UNIVERSIDADE DO EXTREMO SUL CATARINENSE - UNESC

CURSO DE CIENCIA DA COMPUTACAO

SIVALDO MARTINS

SIMULACAO DE UTILIZACAO DA FERRAMENTA DE GERENCIA D E REDES
ZABBIX PARA MONITORAMENTO DE ATIVOS E ANALISE DE TE NDENCIAS NO
AUXILIO A ADMINISTRACAO DE AMBIENTES DISTRIBUIDOS

CRICIUMA
2015



SIVALDO MARTINS

SIMULACAO DE UTILIZACAO DA FERRAMENTA DE GERENCIA D E REDES
ZABBIX PARA MONITORAMENTO DE ATIVOS E ANALISE DE TE NDENCIAS NO
AUXILIO A ADMINISTRACAO DE AMBIENTES DISTRIBUIDOS

Trabalho de Conclusdo de Curso, apresentado
para obtencédo do grau de Bacharel no curso de
Ciéncia da Computagdo da Universidade do
Extremo Sul Catarinense, UNESC.

Orientador: Prof. MSc. Paulo Jodo Martins

CRICIUMA
2015



SIVALDO MARTINS

SIMULAGAO DE UTILIZAGAO DA FERRAMENTA DE GERENCIA DE REDES
ZABBIX PARA MONITORAMENTO DE ATIVOS E ANALISE DE TENDENCIAS NO
AUXILIO A ADMINISTRAGAO DE AMBIENTES DISTRIBUIDOS

Trabalho de Conclusdo de Curso, aprovado
pela Banca Examinadora para obtengdo do
grau de Bacharel no curso de Ciéncia da
Computagdo da Universidade do Extremo Sul
Catarinense, UNESC, com Linha de Pesquisa
em Redes de Computadores.

Criciima 26 de novembro de 2015

BANCA EXAMINADORA

o, A
‘*_Q‘?;H‘MJ

Prof. Paulo Jodo Marting — Mestre - (UNESC) Orientador

\

# d'/f.\a-'l
1 ]
o, l’

1 'J .’

Prof. Valter Blauth Junior/~ Espécialista ~ (UNESC)
== L

Prof. Rogério Amﬁrﬁg‘%%\ég[ande ~ Mestre — (UNESC)
| ¥

/



AGRADECIMENTOS

Agradeco aos meus pais € minha irma por acreditarem em mim e me
incentivarem para a obtencdo dessa conquista. Agradeco também a meu orientador
Paulo Jodo Martins, pela paciéncia e incentivo ao longo do projeto e também aos
demais professores do curso de Ciéncia da Computacao da Unesc.



“A persisténcia € o caminho do éxito.”

Charles Chaplin



RESUMO

A popularizagédo das redes de computadores passou a influenciar a vida pessoal e
profissional, houve diminuicAo dos custos de comunicagdo e aumento na
produtividade das empresas. Como consequéncia ocorreu um crescimento na
complexidade para administra-las e manter todos os servicos ativos. O
gerenciamento dessa estrutura ficou inviavel de ser feito manualmente, e o emprego
de softwares como apoio na tarefa passou a ser necessario. Existem muitos capazes
de auxiliar um administrador na tarefa de gerenciar uma rede, sendo necessario
pesquisa-los para saber qual melhor se ajusta a tarefa. Este projeto estudou e
aplicou o uso do Zabbix como ferramenta de apoio ao administrador no
gerenciamento de redes distribuidas, por meio da deteccdo de falhas e
comportamentos ndo previstos capazes de gerar problemas. O estudo foi realizado
em um ambiente controlado idealizado para testes com simulacdo de erros e
eventos de rede, podendo-se entdo verificar a eficacia da ferramenta no apoio as
decisbes tomadas pelo administrador na aplicacdo dos conceitos de geréncia.
Durante o estudo procurou-se entender o ambiente e a ferramenta com o intuito de
se obter um conhecimento mais amplo na implementacdo. Os testes demonstraram
que a aplicagcdo possui muitas funcdes capazes de auxiliar o administrador na
funcdo de gerenciar redes distribuidas.

Palavras-chave : Redes de Computadores. Gerenciamento. Zabbix.



ABSTRACT

The popularization of the computer networks began to influence the personal and
professional life due to a communication costs reduction and the increased business
productivity. As result occurred an increment in the complexity to manage them and
maintain all the services actives. It was impossible to be done manually the
management of this structure, and the use of the softwares to support the task has
become necessary. There are many softwares to assist an administrator in the task
of managing a network, that should be searched for finding out what best fits the
task. This project studied and applied the use of the Zabbix as administrator support
tool in the management of distributed networks, by fault detection and behaviors that
generate unanticipated problems. The study was fulfilled in a controlled environment
designed to tests with simulation of network errors and events. The effectiveness of
the tool in supporting decisions made by the administrator in the management
application concepts could be verified. During the study, we searched to understand
the environment and the tool to obtain a wider knowledge during the implementation.
The tests have shown that the application has many functions which can assist the
administrator in charge of managing distributed networks.

Keywords : Computer networks. Management. Zabbix.
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1 INTRODUCAO

O uso da tecnologia nos ambientes corporativos no principio da
informatizacdo das empresas, era baseado no uso de computadores de grande
porte, a arquitetura da informacao era centralizada e o gerenciamento simplificado.

A evolucédo dos periféricos e seu compartilhamento abre caminho para o
surgimento das redes. Como consequéncia ha a reducédo de custos e aumento de
produtividade. As redes também evoluiram rapidamente em complexidade e
robustez.

Essa revolucéo alterou nosso estilo de vida. Hoje as decisGes tomadas,
no ambito pessoal e profissional, séo influenciadas pelas informacdes disponiveis
(FOROUZAN, 2008).

Para se obter essas informacdes a qualquer momento, € preciso de uma
infraestrutura de tecnologia disponivel o maximo de tempo possivel. Esse alto indice
de disponibilidade € obtido com controle dos elementos da rede, evitando que sejam
subutilizados, ou usados para fins indevidos.

Manter os recursos funcionando tornou-se complexo, demandando cada
vez mais tempo para uma analise mais detalhada sobre as acfes que devem ser
executadas na solucéo dos problemas enfrentados.

O uso de ferramentas, para a divisdo da complexidade e auxilio na funcao
de gerenciar uma rede local ou distribuida, passa a ser relevante para quem busca
eficiéncia. E necessario ndo somente a agéo reativa em caso de problema, também
€ preciso analisar as situacdes que gerem a degradacdo dos sistemas, a fim de
tomar acdes corretivas antes que falhas ocorram, caracterizando uma abordagem
proativa.

Existem muitas ferramentas capazes de auxiliar o administrador nessa
tarefa, a escolha do Zabbix deu-se pelas caracteristicas promissoras das funcoes
disponiveis para gerenciamento de redes, e pela licenca de uso da ferramenta, a
General Public Licence versao 2 (GPL v2), que ndo tem custo financeiro.

Essa pesquisa objetiva-se a aplicar o Zabbix, no auxilio ao administrador,
na identificacdo de eventos e erros que possam levar ao mau funcionamento de

redes distribuidas, corrigindo-os antes que o desempenho seja afetado.



1.1 OBJETIVO GERAL

Implantar e avaliar a ferramenta Zabbix no auxilio ao administrador na
busca de solucbes para evitar ou corrigir problemas encontrados no gerenciamento

de ambientes distribuidos.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos sao listados abaixo:

a) estudar o software Zabbix;

b) aplicar o Zabbix no gerenciamento de ambientes distribuidos;
c) simular eventos e erros de funcionamento no ambiente;

d) documentar os resultados alcancados;

e) validar os resultados e avaliar a ferramenta.

1.3 JUSTIFICATIVA

A popularizagdo das comunicagdes permitiu as redes de computadores
tornarem-se comuns. As pessoas e empresas estdo cada vez mais conectadas,
essa difusdo do acesso e amplo consumo de servicos que ela proporciona Sao os
principais responsaveis por uma nova realidade nas relacdes profissionais e
pessoais (FOROUZAN; MOSHARRAF, 2012).

As empresas, buscando melhores resultados no dominio de suas
atividades, adotaram a tecnologia e como consequéncia obtiveram aumento de
agilidade na tomada de decisdo, melhorando processos e permitindo um
crescimento no desempenho dos colaboradores (OLIVEIRA; ABDALA, 2003).

As organizagfes na era da informacao passam a basear seu modelo de
operacdo em sua infraestrutura de tecnologia (WEILL; ROSS, 2010).

A quantidade de servicos e ativos de rede compartilhados que a
infraestrutura de rede da organizagdo tem que suportar cresceu em quantidade e
complexidade. Esse aumento deve-se ao fato de que compartilhando esses ativos, a
empresa consegue reduzir custos.

Como consequéncia, a capacidade de geri-los de forma organizada torna-

se uma dificuldade a mais para o administrador de redes. Ele trabalha para detectar



e corrigir problemas que tornam a comunicagdo ineficiente ou impossivel e para
eliminar as condi¢cbes que podem produzir o problema novamente.

A necessidade de controle sobre 0s processos e recursos de rede é muito
grande, e dificil de ser feita sem o auxilio de um sistema de gerenciamento de rede.

O software de gerenciamento de rede permitira ao administrador obter o
status dos dispositivos e servigos, gerando estatisticas do seu funcionamento. Seu
objetivo principal € alertar o administrador e auxilia-lo a tomar decisbes e
contramedidas para a solucao dos problemas, caso ocorram (STALLINGS, 2005).

A principal vantagem desta pesquisa € demonstrar os beneficios que o
administrador obtera com o uso do sistema de gerenciamento de redes Zabbix, ao
monitorar ativos e servicos de rede, além do uso de relatorios graficos que permitem
realizar analises de tendéncias de comportamento possibilitando acdes proativas na
detecgdo de incidentes e resolugdao de problemas em uma infraestrutura de
Tecnologia da Informacéo (TI).

A escolha do Zabbix deu-se pelo fato de ele suportar uma ampla gama de
funcdes de monitoramento, de checagens simples de disponibilidade dos ativos e
dos servigcos de rede, a agentes para as mais diversas arquiteturas e protocolos.
Vérios tipos de notificagdo como e-mail, mensagens instantaneas e via Short
Message Service (SMS), moédulos para monitoramento de ambientes distribuidos e
flexibilidade na configuracao.

E por ser um software livre e disponivel para download sem custos,
incentiva a inclusdao da sociedade no seu uso e a difusdo de conhecimentos

eliminando monopdlios sobre a informacgéo.

1.4 ESTRUTURA DO TRABALHO

O projeto é formado por cinco capitulos que apresentam as etapas
realizadas. O primeiro apresenta a introducao ao assunto abordado, o objetivo geral,
0s objetivos especificos que se procurou alcancar e a justificativa para a realizacéo
do projeto.

No segundo capitulo sdo expostos conceitos relacionados com gerencia
de redes, por que o administrador precisa gerencia-la e a necessidade de uso de
softwares para fazé-lo. Também sdo descritas as areas funcionais da geréncia

segundo a International Standards Organization (ISO), de acordo com a acéo



aplicada e por fim os componentes da arquitetura de gerenciamento Transmission
Control Protocol/Internet Protocol (TCP/IP), para entender o modelo adotado pelo
Zabbix.

Ja no terceiro capitulo sdo descritas algumas ferramentas de geréncia de
rede, das mais simples até as mais complexas, para compreender como cada uma é
utilizada na resolucéo de problemas. Uma descricdo mais detalhada do Zabbix é
apresentada, expondo suas funcionalidades.

O quarto apresenta trabalhos pertinentes na area desse projeto e seus
resultados obtidos e no quinto e ultimo capitulo, sdo demonstrados o trabalho
desenvolvido, os testes realizados e os resultados obtidos.

Finalizando, tem-se a conclusdo, onde sdo expostas as consideracdes

finais desta pesquisa e a apresentacéo de trabalhos futuros.
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2 GERENCIA DE REDES

As redes de computadores surgem e passam a se popularizar gracas ao
compartiihamento de periféricos e informacgbes, gerando reducdo de custos e
aumento de produtividade (FARIAS, 2006).

Elas passam a influenciar a vida pessoal e profissional. Decisdes
corporativas precisam ser tomadas cada vez mais rapido, e quem as toma, precisa
ter cada vez mais informacgdes confidveis para justificar as escolhas (FOROUZAN,
2006).

Tornaram-se estruturas de comunicacdo extremamente complexas. O
elevado numero de servicos consumidos pelos usuarios obriga o desenvolvimento
de solucdes para controlar esse nivel de utilizacdo (COSTA, 2008).

Administra-las é uma tarefa dificil pela quantidade de componentes e
fabricantes, e também pela possibilidade de os equipamentos serem incompativeis.
Quanto mais itens estiverem envolvidos, maiores serdo as probabilidades de
problemas ocorrerem e mais dificil sera manté-las organizadas (COMER, 2007).

O controle sobre esses componentes € realizado por meio da geréncia,
pela obtencédo de informacdes de desempenho e disponibilidade dos elementos que
compde a rede. O conhecimento do comportamento desses elementos permite que
sejam tomadas acdes na resolucédo dos problemas (COSTA, 2008).

O termo gerenciamento engloba os aspectos de configuracao, controle e
relatério, Gteis para entender o funcionamento da rede. Esse entendimento serve de
auxilio na tomada de decisdo durante uma manutencdo (FARREL, 2005).

Administrador € o responsavel pela saude da rede. Ele controla e
monitora 0 hardware e o software procurando detectar e corrigir problemas com a
intencdo de evitar qualquer ineficiéncia e eliminar condigbes que possam gerar
problemas. Mesmo o hardware e o software de rede sendo capazes de detectar e
corrigir falhas de transmissoes, a intervencdo do administrador € necessaria para
evitar o baixo desempenho do conjunto (COMER, 2007).

Até mesmo os dispositivos mais simples, precisam ser gerenciados assim
gue sao conectados a rede elétrica (FARREL, 2005).

Além do controle sobre os ativos de rede, itens de hardware e servicos, a

geréncia também esta envolvida com os aspectos de configuracdo, desempenho e
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seguranca. Praticamente todos os dispositivos de rede ou Internet possuem suporte
de gerenciamento (COSTA, 2008).

Normalmente esses dispositivos exigem um grande numero de
configuracbes, mas na pratica as configuracdes padréo € que sao adotadas, sendo
feito somente alguns ajustes de forma a melhorar o funcionamento dessas entidades
(FARREL, 2005).

Somente pelo esforco humano € quase impossivel a organizacdo e o
gerenciamento do ambiente formado pelas redes de uma corporacdo. A
descentralizagcdo dos servi¢os, os ambientes distribuidos e a dispersdo dos recursos
contribuem para a complexidade, por isso o0 emprego de ferramentas que
automatizem os procedimentos de monitoramento e o controle sobre os itens,
tornam-se essenciais (STALLINGS, 2005).

Na figura 1 é possivel observar uma rede pequena e os elementos de

geréncia que a compdem.

Figura 1 — Elementos da geréncia de rede

‘:l,

Fonte: Péricas (2012).

Os softwares de geréncia auxiliam o administrador a descobrir quando ha
um problema e isolar suas causas. Fazem isso interrogando os dispositivos e
servicos, verificando seu estado para entdo gerar estatisticas sobre seu
funcionamento (COMER, 2007).
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Levam em consideracdo o conhecimento dos possiveis estados de
comportamentos que os dispositivos possam apresentar, comparando-os com a
informacéo do estado atual (STALLINGS, 2005).

Eles irdo monitorar o funcionamento e notificar o gerente sempre que
houver algum evento incomum, fazendo consultas nos ativos e nos servigos de rede
para determinar se estdo operando corretamente (CASAD; WILLSEY, 1999).

Esses softwares sdo normalmente conjuntos de ferramentas integradas,
gue olham a rede como uma arquitetura unificada, permitindo a adicdo de novos
componentes a qualquer instante para ampliar a capacidade de monitoramento
(STALLINGS, 2005).

A geréncia utiliza protocolos implementados na camada de aplicacdo do
protocolo TCP/IP, para controlar e monitorar os dispositivos e servigcos. Quando ha a
necessidade de interagdo, o software de geréncia estabelece comunicagao via
protocolos normais como o TCP e o User Datagram Protocol (UDP), seguindo o
modelo cliente-servidor, fazendo requisi¢coes e obtendo respostas (COMER, 2007).

A ISO separou a geréncia de redes em areas de acordo com sua

aplicacéo.
2.1 AREAS FUNCIONAIS DA GERENCIA DE REDES

A ISO dividiu o gerenciamento de redes em cinco areas funcionais,
baseada nas necessidades dos usuarios com intencdo de descrever de maneira til
as exigéncias de qualquer sistema gerenciavel de redes. Sdo elas: geréncia de

desempenho, falhas, configuracéo, contabilizacdo e seguranca, conforme a figura 2:

Fﬁura 2 — Areas funcionais da geréncia de rede

Gerenciamento
de redes

Gerenciamento | | Gerenciamento ] |Gerenciamento | |Gerenciamento| | Gerenciamento
de configuracio de falhas de desempenho] | de seguranga | |de contabilizagio

_____________________________________________________________________________________________________________|
Fonte: Forouzan e Mosharraf (2012).



13

2.1.1 Geréncia de desempenho

O objetivo dela é monitorar e qualificar o desempenho dos componentes
de rede sejam eles hosts®, switches?, roteadores® ou algo mais abstrato como um
trajeto na rede (KUROSE; ROSS, 2006).

Serdo mensuradas as capacidades da rede, desde tempo de resposta a
trafego, sempre visando que ela seja a mais eficiente possivel (FOROUZAN;
MOSHARRAF, 2012).

E necesséario o monitoramento de muitos recursos para obter todas as
informacdes necessérias que determinem o nivel operacional da rede. Quando
analisadas elas permitem ao administrador reconhecer possiveis indicios de
degradacOes. As estatisticas geradas ajudam no planejamento de acdes e na
tomada da decis&o apropriada sobre investimentos (TEIXEIRA JUNIOR et al, 1999).

Pode-se dividir o gerenciamento de desempenho em duas categorias:
monitoramento, que é o acompanhamento das atividades e o controle onde sao
feitos os ajustes para melhorar o funcionamento (STALLINGS, 2005).

Com a implementagédo de softwares de monitoramento de rede, o0s
administradores de sistema coletam uma quantidade suficiente de dados e geram
relatorios periodicamente, o que ir4 ajuda-los a realizar processos de gestdo de
forma clara e facil (KUNDU; LAVLU, 2009, traducéo nossa).

2.1.2 Geréncia de falhas

Por meio dela é que se mantém uma rede operacional, verificado,
componente por componente para quando ocorrer uma falha se saiba exatamente
onde ela ocorreu, seja feito o isolamento e o reparo para que a rede retorne ao
estado inicial (TEIXEIRA JUNIOR et al, 1999).

Ela ira tratar da deteccdo e reacdo as falhas encontradas. A diferenca
para o gerenciamento de desempenho € o tratamento imediato do problema
(KUROSE; ROSS, 2006).

! Qualquer computador ou maquina conectado a uma rede (SAWAYA, 1999).
2 Dispositivo usado para conexéo fisica entre dois equipamentos de redes (SAWAYA, 1999).
® E um dispositivo que encaminha pacotes de dados entre redes de computadores (VELLOSO, 2014).



14

Cada componente tera o funcionamento acompanhado, sempre buscando
por quaisquer condicbes anormais que requeiram a tomada de uma acao
(STALLINGS, 2005).

Essas acfes poderéo ser reativas, quando tomadas apos as falhas terem
sido detectadas e isoladas, ou proativas quando se age preventivamente, antes do
problema ocorrer (FOROUZAN; MOSHARRAF, 2012).

2.1.3 Geréncia de configuracao

Ela vai permitir ao administrador saber quais as configuracdes dos
hardwares e softwares da rede (KUROSE; ROSS, 2006).

Os componentes fisicos e os sistemas l6gicos podem ser configurados
para diferentes aplicagcbes. Um dispositivo podera funcionar de forma diferente
dependendo da situacdo (STALLINGS, 2005).

Grandes redes sdo compostas por muitos dispositivos, e apresentam uma
configuracdo quando iniciadas. Com o tempo itens na rede sao alterados,
computadores substituidos, softwares séo atualizados. A geréncia de configuracao
conhecera o relacionamento entre essas entidades, por meio do registro de seus
estados via documentagcao (FOROUZAN; MOSHARRAF, 2012).

2.1.4 Geréncia de contabilizacéao

Nela é feito o controle de acesso aos recursos da rede por usuario e
dispositivos. Esse controle se da por meio de cotas de utilizacéo e cobranca por uso
(KUROSE; ROSS, 2006).

O administrador podera acompanhar também o consumo feito pelo grupo
de usuarios (TEIXEIRA JUNIOR et al, 1999).

Essa contabilizacdo é feita para impedir que usuarios monopolizem
recursos ou usem o sistema de forma ineficiente, além de permitir o planejamento
dos recursos pela demanda de uso (FOROUZAN, 2006).
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2.1.5 Geréncia de seguranca

Ela farda o controle e monitoramento de acessos a rede. Fornecendo
mecanismos para a protecdo das informacoes internas (TEIXEIRA JUNIOR et al,
1999).

Também fara o controle de acesso aos recursos de acordo com a politica
de seguranca definida (FOROUZAN; MOSHARRAF, 2012).

Arquivos de logs® também sdo importantes para essa geréncia, portanto
sua coleta, andlise e armazenamento fazem parte do escopo (TEIXEIRA JUNIOR et
al, 1999).

2.2 ARQUITETURA DE GERENCIAMENTO TCP/IP

A arquitetura do gerenciamento de redes TCP/IP €& composta pelos
seguintes itens: Gerente ou entidade gerenciadora, agente ou entidade gerenciada,
base de informacgfes gerenciais e o protocolo de gerenciamento.

A entidade gerenciadora € responsavel pela aquisicdo e analise e
processamento das informacdes de rede, onde o administrador interage com 0s
dispositivos gerenciados tomando ag¢fes, caso nhecesséario. Essas acbes sédo
baseadas nas informacgfes apresentadas (KUROSE; ROSS, 2006).

Ela pode ser um dispositivo ou um software instalado em uma estacéo,
como o Servidor Zabbix.

Podem ainda agregar inteligéncia, por meio de relatérios de tendéncias e
atuando em tarefas mais complexas (GURGEL et al, 2015).

A entidade gerenciada pode ser qualquer equipamento na rede como
computadores, roteadores, switches e impressoras. Nessas entidades ha um
processo, 0 agente, que é utilizado pelo gerente para comunicacdo e execucao de
acoes (KUROSE; ROSS, 2006).

O agente permitira acesso e provera informacdes sobre o estado atual do
equipamento (BRANCO et al, 2015).

Os dispositivos gerenciados dispdem de uma base de informagdes de

gerenciamento associada aos objetos gerenciados como trafego de rede e namero

* Registros de atividades gerados por programas de computador (SAWAYA, 1999).
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de pacotes transferidos para uma interface de rede. S&o esses os valores utilizados
pelo gerente, de forma a gerar os relatérios e ajustes caso necessario (KUROSE;
ROSS, 2006).

Os objetos sédo representados por variaveis de dados onde estéao
armazenadas as informacdes utilizadas pela entidade gerenciadora (STALLINGS,
2005).

Por fim, h4 o protocolo de gerenciamento que sera executado entre o
gerente e 0 agente, sendo utilizado pelo gerente para a execucdo de acdes nos
agentes, ou pelos agentes para informar em caso de falha de algum dos
componentes. Ele ndo gerencia a rede, mas oferece subsidios para que o
administrador o faca (KUROSE; ROSS, 2006).

O protocolo vai definir como sera feita a troca de informacdes e quais
dados serao trocados entre agente e gerente (COMER, 2006).

Para gerenciamento de redes TCP/IP, o protocolo padrédo € o Simple
Network Management Protocol (SNMP), visto a seguir. Atualmente encontra-se na
versdao 3. Ele define o formato das mensagens e o0 conjunto das operacdes

realizadas.

2.2.1 Protocolo SNMP

O SNMP €& um protocolo cliente-servidor, operando na camada de
aplicacdo. Ele foi projetado inicialmente para ser independente de protocolos de
transporte, sendo possivel o envio e o recebimento de informacdes de
gerenciamento (ARNETT, 1997).

A independéncia de protocolo de transporte o permite operar em varios
ambientes de rede. Sua especificagéo inclui além do protocolo, um banco de dados
com as informacdes de gerenciamento (STALLINGS, 2005).

O protocolo define como o gerente se comunica com 0 agente, isto é, 0
formato das requisicdes bem como o formato das respostas (COMER, 2007).

A coleta das informacdes podera ocorrer de duas formas: polling e
interrupgao ou trap.

No polling o gerente é quem faz as consultas no agente. A pontualidade
das informacdes pode ser afetada pelos intervalos de coleta, onde em caso de

intervalos muito curtos pode haver excesso de trafego, ou em caso de intervalos
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longos a notificacdo de eventos figue comprometida. Via interrupcdo ou trap é a
entidade gerenciada que notifica o gerente (ARNETT, 1999).

O modelo SNMP, segue a especificacdo TCP/IP, com um gerente ou
estacdo de monitoramento, que recupera e analisa as informacbes de
gerenciamento (STALLINGS, 2005).

A estacao gerenciada ou agente que disponibiliza informagdes em seu
banco de dados ao gerente (FOROUZAN; FEGAN, 2010).

As informacdes, chamadas de Management Information Base (MIB), que
sao os objetos gerenciados (STALLINGS, 2005).

E o protocolo usado para a comunicagdo entre gerente e agente. O
protocolo SNMP mantém sua estrutura geral parecida desde as primeiras versdes
(COMER, 2006).

A figura 3 apresenta o fluxo de comunicagdo com SNMP entre duas

entidades da geréncia de redes.

Figura 3 — Comunicacao entre entidades com SNMP

Aplicagao de gerenciamento Dispositivo gerenciado

1 | | |

1 ' \ I
Gerente SNMP Agente SNMP

Fonte: Péricas (2012).

As versfes iniciais oferecem seguranca simples por meio do uso de
comunidades, onde os softwares enviam e recebem informacdes somente para
comunidades especificas, os agentes sdo configurados para receber e enviar
mensagens somente para os gerentes. A partir da versdo 3 (SNMPv3), a seguranca
aumentou e implementou-se a autenticacdo e controle de acesso (CASAD, 1999).
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3 FERRAMENTAS DE GERENCIAMENTO

Existem varias ferramentas que podem ser usadas para gerenciar redes,
apresentando maior ou menor grau de complexidade e abrangéncia na andlise de
equipamentos ou servigos ativos, por meio da investigagdo dos protocolos de
comunicacdo e de geréncia. Essas ferramentas descritas a seguir, aumentam a

eficiéncia na deteccéo e resolucdo de problemas.

3.1 FERRAMENTAS DE REDE

Ao se analisar os problemas de conexao em rede, é necessario que se
faca uma avaliacdo das causas e por meio delas que se busquem possiveis
problemas relacionados (TEIXEIRA JUNIOR et al, 1999).

Séo ferramentas ou comandos presentes nos sistemas operacionais
utilizados para andlise das configuracdes de rede e conectividade. Sdo exemplos as
seguintes ferramentas:

O Packet Internet Groper (PING) é a ferramenta mais simples
desenvolvida para o TCP/IP. Pode tanto validar configuracées como diagnosticar se
ha conectividade entre os computadores por meio do envio de mensagens de eco do
Internet Control Message Protocol (ICMP®). A mensagem de confirmacao, figura 4

ainda exibe os tempos de ida e volta (ROSS, 2008).

Figura 4 — Andlise de rede com a ferramenta Ping
B¥ Prompt de Comanda =~ | s

CosUsersssivas»ping 208,135 _.35.1

Dizparando 208_.135_.35_.1 com 32 bytes de dados:
de 288.135.35.1: bytes=32 tempo=59ms TTL=244
de 2808_.135%.35.1: bytes=32 tempo=68msz ITL=244
de 280_135_35.1: hytes=32 tempo=6Bm=z= TTL=244
de 208.135.35.1: bytes=32 tempo=6lims TTL=244 b

m|

FEstatisticas do Ping para 200.135_35.1:
Pacotes: Enviados = 4, Recebidos = 4, Perdidos = 8 (B8 N |
perdal .
Aproximar um nimero redondo de vezes em milissegundos:
Minimo = 59m=s,. Maximo = 61lms, Média = 68ms

CosUsersssivas >

Fonte: Microsoft (2009).

® Protocolo utilizado para diagnésticos em redes TCP/IP (ALVES, 2008).
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Esta disponivel em todos 0s sistemas operacionais modernos, por meio
dela pode-se descobrir se héa indisponibilidade do destino em caso de nao haver
resposta da solicitacdo ou alguma sobrecarga caso o tempo de resposta seja
elevado (COSTA, 2010).

O Traceroute/Tracert € a ferramenta que permite descobrir a rota dos
pacotes em tempo real, da origem até seu destino. Essas rotas sdo decididas pelos
roteadores, sempre pensando no melhor caminho a seguir. Os pacotes armazenam
um valor com seu tempo de vida, figura 5, sendo decrementado em cada roteador

gue passe para evitar que trafegue indefinidamente (COSTA, 2010).

Ii;ura 5 — Andlise de rotas com a ferramenta Tracert
I —
EX Prompt de Comando = | ] |t

Raztreando a rota para google.com [173.194_.42.1331
com no maximo 20 saltos:

1 1 ms = = 192.168.1.1
2 37 ms = s 201-34-144-254 _fnsce?B4_dsl.brazsiltelecom.net.hr
[2681.34.144.
3 51 ms etpn—sp—roth—jBl—xe—2-B-3 _hrasiltelecom.net.bhr [
281 .18.241 .291
4 4% ms 49 P2.14.194.186
ms ms 216.23%9.51.228
ms ms 287 .85.245 .51
ms ms 289 .85.253.169
ms ms riollsA5—in—f5.1elB@.net [173.194.42.1331

Rastreamento concluido.

C:~Uzsersssivas ¥

Fonte: Microsoft (2009).

O Network Statistic (Netstat) que € utilizado para verificar informacgdes de
rede associadas a processos em execugdo, como protocolos e portas de
comunicacdo (COSTA, 2010).

Também € possivel obter estatisticas de envio e recebimento de pacotes
e informacdes de rotas (FARIAS, 2006).

Na figura 6 observam-se os servicos de rede sendo executados pelo

sistema operacional e listados pelo comando Netstat.
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Figura 6 — Servicos em execucdo com a ferramenta Netstat
BN Prompt de Comando

C:~Usersssivas >netstat —an
ativas

Endereco local

]

Wi L
Al

5

SEEEEEEEE®E
T

B

(&L
o nFLEREARAAEEEEEE @S

SEISFEQIIIIERRREE D

L
i
1
i:
1:
i:
1

T DDADADADADADRIERE@Y

5
5

AU DDDEREREREREEE®

rFrrrrrrrrrrr *‘r- *‘r‘lr‘-‘lr"‘lr‘-‘lr"‘lr‘-

[1%)

[2g=3]

=] =
Il l e b b b e Fan b N i R i BB iR Ruafua iy
TRIRIE TRTRIE] h R

|l el el ol ol el el v ol ol 9 ol e o ol ol e o e o el

1 -
TR TR IR IR

Fonte: Microsoft (2009).

3.2 ANALISADORES DE PROTOCOLO

Os analisadores de protocolos servem para inspecionar os pacotes de um
protocolo (TEIXEIRA JUNIOR et al, 1999).

Com eles € possivel analisar a fundo os protocolos de rede, verificando o
trafego, de modo que todos os dados transmitidos por ela possam ser interceptados.
Séao exemplos de analisadores de protocolo:

O Tcpdump é uma ferramenta que |é todos os pacotes de uma rede, ou
somente 0s que correspondem a um critério, e fornece informacdes a respeito
(STEVENS; FENNER; RUDOFF, 2005).

Os pacotes poderado ser capturados em qualquer interface de rede ou até
em todas para o administrador analisar os resultados (STRANGER; LANE, 2001,
traducao nossa).

A tela demonstrando a captura de pacotes no protocolo TCP/IP pode ser

vista na figura 7.
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Figura 7 — Captura de pacotes com a ferramenta Tcpdump
sivaldo@heavymetal: ~ (]
File Edit WView Search Terminal Help
. e

:fb.mdns

l.mdns: @ PTR

:fb.mdns

l.mdns: @ PTR

Fonte: Tcpdump (2015).

Assim como o Tcpdump, o Wireshark também captura os pacotes de um
protocolo para o administrador analisar, seu diferencial é possuir uma interface
grafica, figura 8, que auxilia no processo de analise. A captura se da de forma
passiva, ndo havendo qualquer interferéncia (FOROUZAN; MOSHARRAF, 2012).

Figura 8 — Captura de pacotes com a ferramenta Wireshark
E (Untitied) - Wireshark [E=mpe—x—)

File Edit View Go Capture Analze Statistics Help

B e RS e e T L I(EE aaa B EEmes 8B

Eitter: [I ~ Expression.. Clear Apply

Ne. . Time Source Destination Protocol  Info =
366 11.767290 192.168.0.31 192.168.0.28 SNMP Get-response SNMPV2Z_SMI::enterprises.i11.2.3.0.4.2.1.4.1.5.7.1
367 11.768865 192.168.0.28 192.168.0.31 SNMP get-request SNMPV2-SMI enterprises.11.2.3.9.4.2.1.4.1.5.8.1.
369 11.775952 192.168.0.31 192.168.0.28 SNMP get-response SNMPV2-5MI: nterprises.11.2.3.9.4.2.1.4.1.5.8.1
381 12.286091 192.168.0.28 192.168.0.1 DNS Vrstandard query A www.cnn om

3 S —— —__DNS5- =
385 12. 312727 192.168.0.28 64.236.91.21 TCP 56606 > http [SYN] Seq-=0 win—8192 Len—0 M55—1460 wWs—2

386 12.361495 64.236.91.21 192.168.0.28 TCP http > 56606 [SYN, ACK] Seg=0 Ack=1 Win=8192 Len=0 MS5=1460
387 12.361583 192.168.0.28 64.236.91.21 TCP 56606 > http [Ack] seg—1 Ack—1 win—17520 Len-0

388 12. 361805 192.168.0.28 64.236.91.21 HTTP GET / HTTP/1.1

389 12.413166 64.236.91.21 192.168.0.28 TCP http > 56606 [Ack] Seg—1 Ack—845 Win-6960 Len-0

390 12.413611 64.236.91.21 192.168.0.28 TCR [TCF segment of a reassembled PDU]

391 12.414386 64.236.91.21 192.168.0.28 TCP [Tcp segment of a reassembled pPbu] -

= Frame 384 (167 bytes on wire, 167 bytes captured)
Ethernet II, src: sparklan 04:d0:9e (00:0e:8e:04:d0:9e), DST: HonHaiPr_26:66:a2 (00:1c:26:26:66:a2)
Internet Protocol, Src: 192.168.0.1 (192.168.0.1), Dst: 192.168.0.28 (192.168.0.28)
User Datagram Protocol, Src Port: domain (53), Dst Port: 62872 (62872)
pomain Name system (response)
ReguesT In: 381
[Time: 0.025771000 seconds]
Transaction ID: Oxcfif
@ Flags: Ox8180 (standard query response, No error)
Questions: 1

B

HE

Answer RRS: 6

Authority RRs: O

Additional rRRs: O

= Queries

= www.cnn. com: type A, class IN
Name: wwaw.cnn. com
Type: A (Host address)
class: IN (Ox0001)

F www.cnn.com: type A, class IN, addr 64.236.91.21

i

0020 00 06 00 00 00 00 02 77 7 7 032 63 6e G6e 03 63
0040 &f 6d 00 00 01 00 OL €O O 00 Ol 0O Ol OO 0O 0O
0050 b7 00 D4 40 ec 5b 15 c0O Oc 00 Ol 00 Ol 0O 0O 0O

This is 2 response to the DNS query in this fr... | Packets: 1273 Displayed: 909 Markeck: 0 Dropped: 0 Profile: Default

Fonte: Wireshark (2015).
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3.3 SISTEMAS DE GERENCIAMENTO DE REDE

S&o sistemas mais abrangentes, que analisam o desempenho e o status
dos componentes da rede em busca de problemas, sdo compostos por ferramentas
para monitoramento e controle, espalhados entre os nés da rede (TEIXEIRA
JUNIOR et al, 1999).

Sao exemplos desses sistemas: Nagios, Zenoss, OpenNMS, Zabbix,
entre outras.

O software Nagios, foi criado e ainda é mantido por Ethan Galstad. Sua
capacidade de administrar infraestruturas de rede € comparavel a sistemas
comerciais, podendo ser empregado para gerenciamento de ambientes de grande e
pequeno porte, seja monitorando servidores ou arquivos de configuracdo, além de
equipamentos com suporte ao protocolo SNMP (PITANGA, 2008).

Ele é um software livre para monitoramento de redes, com uma interface
Web para gerenciamento. Pode monitorar desde servidores, dispositivos de rede,
aplicacdes ou servicos com um endereco de rede, acessado via TCP/IP. Pode ser
configurado por meio de firewalls®, tineis de rede privada virtual e via Internet. Ele
pode monitorar uma variedade de propriedades dos ativos de rede, desde
processador, memoria e disco ao estado de aplica¢gdes, arquivos e banco de dados,
usando uma variedade de protocolos. Recebe avisos via SNMP e permite a criacao
de checagens personalizadas em uma variedade de linguagens de programacéo
como C, Perl, Bash. Ainda pode ser configurado como um sistema de
monitoramento robusto com redundancia a falhas e capacidade recuperacéo a
desastres (TURNBULL, 2006, traducéo nossa).

Sua capacidade modular e abordagem simples para o monitoramento o
tornam muito facil de trabalhar e altamente escalavel. Além disso, por ser um
software livre sua licengca permite que seja customizado para atender as
necessidades especificas (JOSEPHSEN, 2007, tradu¢cédo nossa).

A interface do Nagios, com os resultados do monitoramento é vista a

seguir na figura 9.

® E uma barreira de contencao que ajuda a bloquear o acesso de conteddo malicioso (VELLOSO,
2014).
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Figura 9 — Monitoramento de redes com o Nagios

N . & 7 Current Network Status Host Status Totals Service Status Totals
agios Lod Upceled Tou 1 25 (30239UTE 2915 Up Down Unveachabie Pening Warning Unknown ending
—_— ated svery 90 seconds B
Nagios® Core™ 4.0.8 - www.nagios org e e o] 3 1
General Logged in as nagiosadmin All Problems_AN Types All Problems All Types
Home fiew Service Status Detail For All Host Groups £
Documentation w Stetus Overview For All Host Groups
w Status Summary For All Host Groups
Current Status View Status Grid For All Host Groups
Tactical Overview Host Status Details For All Host Groups
Map
Hosts Errem——
S Limit Resutts:| 100 ¥ |
Host Groups Host #% Status #%  LastCheck *# Duration *% Status Information
gﬁrgma“ Furewal & S e 04-23-2015 130158 03 0h Om 38s+ OK- 127,001 rta 0.028ms, lost D%
Service Groups Noas X 5w 01.02.2012 15:44:08 14064 15h 50m 358 HTTP OK HTTP/1.1 200 0K - 86753 bytes in 0 478 seconds
g?i’;'“a“’ Router [ B e 02-16-2015 180441 Dd Oh Om 385+ OK- 127.0.0.1: e 0.033ms, lost 0%
Problems focalhost B w 02-16-2015 16.04:47 18884 9h 48m 175 OK- 127.0.0.1: ta 0.037ms, lost D%
(Sjr:‘;':i;‘ed) securs nagios com WS e 02-16-2015 16:07:55 17330 7h 24m 10s HTTP OK: HTTP/1.1 302 Found - 530 bytes in 0,004 sscond response tims
Hosts (Unhandied) Vs1 nagios org w58 v 02-16-2015 16:05:47 17554 1h 33m 208 OK - vs1.nagios org: ria D.334ms, lost 0%
etk Dulges Wonw.aEmE com B8 w 02-16-2015 16:08:22 17200 18h 22m 555 OK - 218,27.178.28 ria 51.759ms, lost 0%
Quick Search:
/ i www chactiomocn,com B e 02-16-2015 16.07.03 17210 8 Om 13 HTTP OK: HTTP/1.1 200 OK - 31509 bytes in 0.193 second response time
’ . wnw enn com WS e 02-16-2015 16:07:38 17600 17h 32m 20s HTTP OK: HTTP/.1 200 OK - 235539 bytes in D.020 second response time
TS W nagios tom B e 02-16-2015 16:08:01 17312 10 8m 30s HTTP OK: HTTP/.1 200 OK - 52190 bytes in 0.625 second respanse fime
Availability o twiter gom B e 02-16-2015 16.:08:28 1720¢ 18h 22m s HTTP OK: HTTP/1.1 301 Moved Permanently - 347 bytes in 0.085 sscond response time
Trends
Alerts
Gy Resuls 1- 11 of 11 Matching Hosts

Fonte: Nagios (2015).

Zenoss é um sistema de monitoramento e solucdo de gestdo empresarial
de codigo livre, que fornece um unico ponto de acesso, baseado na Web para
configurar, gerenciar, monitorar e informar sobre os ativos de Tl. E uma aplicac&o
baseada no Linux escrita na linguagem Python, sua interface permite o
gerenciamento dos dispositivos, monitorar desempenho, administrar eventos e
alertas além da geracao de relatorios (BADGER, 2008, traducdo nossa).

Na figura 10 podem ser vistos alguns itens monitorados na tela do
Zenoss.

Figura 10 — Itens monitorados com Zenoss
i 1

ZenNnoss” DASHBOARD EVENTS INFRASTRUCTURE REPORTS ADVANGED zenoss  SIGN OUT
Cone

 @IIITP  nemorcs  Processes 1P Services  Windows Services  NetworkMsp  Manufactirar Faga i

s DEVICE CLASSES (179)
o & AWS (1)

¥ Discovered (153) bbibeault zenoss.loc 10.87.209.23 arwin Production

@ HTTP (0) demo-core zenoss.loc 10.175.211 244 ISenvenlinux Production
@ KM () - :
sunnv.zenoss.loc 10.175.211.23 /S SHAinux v |
+ & Network (3}
@ Ping (2) test-aix53-1.zenoss. loc 10.204.210.19 i i L
+ & Power (0) test-aixB1 zonoss:loc 10.204.210.16 IServerSSHAInux ion W5

10.175.211.184

“dparsz1ies

- € Printer (0)
T ——
@ Cmd (0)

test-hpux.zenoss. loc 10.204.210.23 inux i was |
W Darwin (1)
1es1-{00S8S. 2eN0sSs JoC E > ISenvaulinux ctiol
@ Linux (4) test-jposs zenossdoc 10.175.211.235 ISevarlinux Produs "
& Remote (0) test-rhelS4.zenoss.loc 10.175.211.137 IServerlinux Production
@ scan (0) test-solaris8.zenoss.loc 10.204.210.17 = is
© solaris (1) 10.175.211.133
) test-sqi2008-1d I 10.175.211.63 ol
S5 esi-sql -1d zenoss loc AT indows:
= € WVirtual Machine Host (0}
W Windows (2) AnalefoTregt Tano S on 10.175.211.231 ISenvedlinux Production
2 GROUPS (25) test-ubuniuB04 zenoss loc 10.175.211.134 & r/S SHIL inux
€ Production (7) test-winP003-1d.renoss loc 10.175.211.185 e ws
QA (19) test-win2008-1d.zenoss.loc 10.175.211.184 ndows w2 |
4 SYSTEMS (23)
test-win2008-ad zenoss.loc 10.175.211.197 L ows i vz |
€ Databases (2]
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Fonte: Zenoss (2015).
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OpenNMS é uma aplicacdo de gerenciamento de redes construida
usando a linguagem de programacéo Java, sob o modelo software livre. Ele pode
executar todas as funcbes de gerenciamento de rede incluindo, gerenciamento de
falhas, gerenciamento de configuracdes, entre outras. O gerenciamento é feito por
meio do controle de falhas e notificagbes por meio do envio ou recebimento de
mensagens. As notificacdes sdo usadas para alertar os responsaveis pela rede seja
por mensagens de texto via celular a e-mails e criando chamados em sistemas de
help desk’. Os dados de desempenho podem ser coletados via SNMP e Java
Management Extension (JMX), uma extensdo da maquina virtual Java, criada com
foco na geréncia de redes. A plataforma OpenNMS fornece uma solugédo de
gerenciamento de redes completa e escalavel para muitos equipamentos (HACHEY,
2013, traducéo nossa).

O portal com os resultados dos servicos sendo monitorados pelo
OpenNMS é visto na figura 11.

Figura 11 — Servicos monitorados com OpenNMS
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Fonte: Opennms (2015).

3.4 ZABBIX

O Zabbix é um sistema de gerenciamento de redes de codigo livre e sem

custos de licenciamento, que possibilita 0 monitoramento de varios parametros dos

’ Sistemas gue fornecem servico de atendimento a clientes que procuram por solucéo de problemas
(STATDLOBER, 20086).



25

ativos de rede, de disponibilidade a desempenho de aplicagbes e servicos de uma
empresa. Foi criado por Alexei Vladishev em 1998 quando trabalhava como
administrador de sistemas em um banco, por insatisfacdo com os sistemas de
gerenciamento de rede da época (LIMA, 2014).

Na figura 12 é apresentada a tela com as informacdes mais relevantes do

Zabbix, estado dos servicos e hosts monitorados.

Figura 12 — Interface Web do Zabbix

ZABBIX Help | Get support | print | Profile | Logout

I rview I bise s i en | Sa ™ b | S Search
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Host Issue Last change Age Info Ack Actions

Zabbix server More than 100 items having missing data for more than 10 minutes Dec 16th, 2013 03:17:51 AM 23d 23h 25m No

JBoss 102 Lack of free swap space on JBoss 102 Nov 12th, 2013 12:03:59 PM_1im 27d 14h No

Fonte: Zabbix (2015).

Ele fornece muitas maneiras de monitorar diferentes aspectos da
infraestrutura de Tl e quase tudo que se conecte a ele. Ele pode ser caracterizado
como um sistema de monitoramento distribuido com gerenciamento centralizado.
Enquanto muitas instalacdes tem um banco de dados central, é possivel utilizar
monitoramento distribuido com nés e proxys® além de muitas instalacdes usarem
agentes disponiveis nas diversas plataformas (VACCHE; LEE, 2015, traducédo
nossa).

Possui suporte a autenticacdo segura com integracdo a servidores
Lightweight Directory Access Protocol (LDAP) e controle de permissfes flexivel,
permitindo controlar e auditar as ac6es no ambiente onde os usuarios tem nivel de
acesso diferenciado. A apresentacdo dos dados pode ser feita por mapas de rede

interativos, graficos que auxiliam na interpretacdo das informacdes captadas e que

8 Programa de computador que faz a intermediacdo de uma conexao entre dois pontos (SCHMITT;
PERES; LOUREIRO, 2013).
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ainda podem ser integrados em telas de apresentagdo com caracteristicas

especificas, exemplificados na figura 13.

Figura 13 — Graficos de uso dos processadores
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Fonte: Do autor.

O envio de notificagdes pertinentes em caso de deteccao de incidentes,
fundamental no gerenciamento de redes, pode ser feito no Zabbix de forma nativa
via e-mail, mensagem instantanea via Jabber’, mensagens instantaneas de texto via
rede de telefonia celular. Podem-se criar maneiras adicionais para notificacao,
possibilitando a integragcdo com ferramentas de terceiros (ZABBIX, 2015).

A arquitetura do Zabbix segue o modelo trés camadas, com uma camada
de aplicacdo que coleta e processa os dados dos ativos de rede, uma camada de
banco de dados que armazena as informacbes coletadas e uma responsavel pela
apresentacdo das informacdes, representadas na figura 14 (LIMA, 2014).

O servidor € o componente principal que obtém e processa os dados e
estatisticas de monitoramento dos agentes e proxies. Ap0s 0 processamento as
informacbes sdo armazenadas nas bases de dados, alertas podem ser enviados

caso alguma condicdo seja observada. Esta disponivel para vérias plataformas

® Protocolo de mensagens instantaneas (HORST; PIRES; DEO, 2015).
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compativeis com Unix'°® como GNU/Linux, IBM AIX, HP-UX, FreeBSD, OpenBSD,
NetBSD e Mac OS X (ZABBIX, 2015).

Figura 14 — Arquitetura Zabbix

Fonte: Vacche e Lee (2015).

Para armazenamento dos dados coletados e configuracdes sao utilizados
sistemas de gerenciamento de banco de dados, sendo suportados os bancos livres
MySQL/Mariadb, PostgreSQL e os proprietarios Oracle e IBM DB2 (HORST; PIRES;
DEO, 2015).

A interface Web é onde a visualizacdo dos dados processados ocorre. E
possivel personalizar muitos parametros, como: idioma, temas, limites na exibicdo
de resultados, reconhecimento de eventos automaticamente, tempo que os dados
permanecem armazenados para consulta. As operacbes de cadastros incluem
desde os ativos monitorados até as aplicagdes e seus respectivos itens monitorados,
gatilhos que sédo acdes automatizadas quando ocorre um evento e a geracdo de
graficos personalizados. A busca de itens adicionados a infraestrutura pode ser
configurada para ser realizada automaticamente. A interface foi modelada para

utilizar o reaproveitamento das operacdes ja realizadas na forma de templates™,

1% Sistema operacional (SAWAYA, 1999). ]
™ Ambiente estabelecido por modelo (HORST; PIRES; DEO, 2015)
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com heranca de propriedades muito semelhante as linguagens de programacédo
orientadas a objetos (ZABBIX, 2015).

Em ambientes menores o servidor Zabbix, o banco de dados e a interface
Web podem ser instalados em um Unico equipamento, para ambientes mais
robustos a separacao é recomendada.

Dispbem de proxies que funcionam como super agentes, ideais para
ambientes distribuidos, coletando informacfes captadas pelos agentes,
armazenando em um banco de dados local e entdo as enviando para os servidores
(LIMA, 2014).

A checagem dos servigos e coleta de informac¢es podem ser realizadas
mediante o0 uso de agentes nativos para diversas plataformas como: GNU/Linux, IBM
AIX, HP-UX, FreeBSD, OpenBSD, NetBSD, Mac OS X e Microsoft Windows versdes
desktop e servidor. Ha suporte para todas as versdes do protocolo SNMP, podendo-
se consultar o dispositivo monitorado ou ainda o recebimento de alarmes por meio
de operacdes de Trap. Também suporta Intelligent Platform Management Interface
(IPMI*?). Agentes Secure Shell (SSH*®) e Telnet podem ser usados ainda para o
caso de hardware proprietario que ndo suporte 0s agentes anteriores. Bancos de
dados podem ser monitorados via Open Database Connectivity (ODBC*), servicos
de rede via checagem simples, onde a porta de comunicacdo do servigo é testada
além da monitoracdo Web, onde procura-se constatar se as informacdes do site
est&o no ar, ndo somente a porta de comunicacéo (HORST, PIRES; DEO, 2015).

Ha suporte a tecnologia JMX, por meio do gateway Java, que garante
acesso padronizado as informac¢des na maquina virtual Java e nos servidores de
aplicacao.

Informacdes complementares relacionadas com os assuntos abordados

sao vistas as seguir nos trabalhos correlatos.

2E um padrdo usado para monitoramento de hardware em servidores. Pode ser usado via TCP/IP
para detectar o mau funcionamento de fontes, memdrias entre outras funcionalidades (HORST;
PIRES; DEO, 2015).

protocolo criptografado de conexdo e comunicacdo com um equipamento de rede (STATO FILHO,
2009).

Y“E uma especificacdo de interface para acesso a dados, provendo fungBes para conectar e
desconectar fontes de dados (SAWAYA, 1999).
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4 TRABALHOS CORRELATOS

Esta sesséo relaciona alguns trabalhos cientificos pertinentes ao tema

deste projeto de pesquisa, utilizados em seu desenvolvimento.

4.1 IMPLANTACAO DA FERRAMENTA NAGIOS PARA MONITORACAO DE REDE
E ANALISE E TRATAMENTO DOS EVENTOS POR MEIO DE SOFTWARES DE
APOIO

Trabalho de Conclusdo de Curso de Leandro Koehler Cardoso, para
obtencdo do Grau de Bacharel em Ciéncia da Computacdo em 2011, pela
Universidade do Extremo Sul Catarinense no estado de Santa Catarina.

O trabalho avaliou o comportamento do Nagios no levantamento de dados
em problemas detectados na rede. O estudo foi realizado em um ambiente
controlado, simulando eventos e erros para verificar o0 desempenho dessa rede. As
ferramentas propostas no trabalho, Nagios e Cacti, foram avaliadas com o objetivo
de saber se sdo eficazes, no auxilio aos profissionais que desejam utiliza-las como
solucéo de monitoramento.

Chegou-se ao resultado de que ferramentas de monitoramento sédo cada
vez mais necessarias devido a complexidade dos ambientes e eficacia no auxilio a

gestao de redes que elas proporcionam.

4.2 SOLUCAO DE GERENCIAMENTO DE REDES UTILIZANDO O SISTEMA DE
CODIGO ABERTO ZABBIX

Monografia de Alisson Andrey Puska, apresentada como requisito parcial
para obtencdo do grau de especialista em Configuracdo e Gerenciamento de
Servidores e Equipamentos de Redes, do Departamento Académico de Eletrénica
da Universidade Tecnolégica Federal do Parana em 2011.

O trabalho demonstrou a utilizagcdo da ferramenta de gerenciamento de
redes e servidores Zabbix, na montagem uma solucdo barata e funcional para
auxiliar na geréncia de uma estrutura de rede utilizando-se software livre. Para isso

foi documentada a instalagao, configuragcdo e o monitoramento da rede.
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Como resultado, observou-se a facilidade da montagem da infraestrutura
e a rapidez na obtencdo das informacdes de gerenciamento, mostrando que o

Zabbix € uma solucao eficaz no monitoramento de redes.

4.3 GERENCIAMENTO DE UMA REDE DE COMPUTADORES EM UM AMBIENTE
CORPORATIVO UTILIZANDO O SOFTWARE ZABBIX

Monografia de Leonardo Batista Nunes, apresentada ao curso de
Licenciatura em Computacdo da Universidade Estadual da Paraiba para obtencéo
do grau em Licenciatura em Computagdo em 2014.

O trabalho implementou uma solucdo de geréncia em um ambiente
corporativo fazendo uso da ferramenta Zabbix, para monitoramento de uma rede de
computadores cuja finalidade era monitorar a disponibilidade e o desempenho dos
dispositivos presentes na rede permitindo um controle maior e aumentando a
qualidade dos servicos oferecidos.

Os resultados obtidos permitiram ao gerente realizar um planejamento
para expanséo dos servigos de infraestrutura a fim de suprir melhor a demanda dos

usuarios e melhora no tempo de resolucao de problemas dos usuarios.

4.4 MONITORIZACAO DE SISTEMAS DE INFORMACAO CRITICOS

Dissertacdo de mestrado integrado de Vladimiro Florival Sousa da Rocha
Pinto de Macedo, apresentado ao curso de Engenharia Informética e Computagéo
da Universidade do Porto em Portugal em 2011.

No trabalho € demonstrado um estudo sobre as varias possibilidades de
monitoramento de sistemas criticos, apresentando as varias plataformas de
monitoramento livres, sendo avaliadas as que melhor correspondiam aos requisitos
da instituicéo.

Como resultado dos testes, o trabalho opta pelo uso do sistema Icinga,
devido a extensa base de plugins disponivel, o armazenamento de informacdes, em
formato compativel, com outras solugbes, interface de operacdo intuitiva e a

organizacao da equipe de desenvolvimento.
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4.5 COMPARACAO DE FERRAMENTAS DE GERENCIAMENTO DE REDES

Trabalho de conclusdo de curso de Tomas Lovis Black, apresentado
como requisito parcial para obtencdo do grau de Especialista no curso de
Especializacdo em Tecnologias, Geréncia e Seguranca de Redes de computadores
na Universidade Federal do Rio Grande do Sul.

Neste trabalho € feita a apresentacéo e comparacao entre ferramentas de
monitoramento e gerenciamento de rede baseadas nas caracteristicas de cada uma,
levando-se em conta as vantagens e desvantagens de seu uso, auxiliando na
escolha da melhor ferramenta de acordo com as necessidades baseado em
parametros relevantes como: desempenho, facilidade de utilizacdo e necessidade de
recursos.

Como resultado chegou-se a conclusdo que o uso combinado de
ferramentas seria mais adequado na obtencdo de uma solu¢cdo mais abrangente

para o melhor uso dos recursos computacionais.
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5 IMPLANTACAO DA FERRAMENTA DE GERENCIA DE REDES ZA BBIX NO
GERENCIAMENTO DE REDES DISTRIBUIDAS

Este estudo teve como objetivo implantar a ferramenta Zabbix testando e
avaliando os resultados de sua eficacia, no auxilio ao administrador de redes, na
deteccdo de erros e situacdes de degradacdo no gerenciamento de um ambiente
distribuido.

Para isso foi utilizado um dos laboratérios de informatica da propria
universidade para implantacdo do ambiente simulado e dos testes relacionados.

Foram monitorados e notificados quaisquer incidentes que ocorreram com
0s ativos e servicos de rede do ambiente. As informagbes apuradas com o
monitoramento foram utilizadas para geracdo de relatorios e graficos de tendéncias
de comportamento, auxiliando a acdo proativa do administrador, na resolucdo de
problemas.

A escolha do Zabbix deu-se pela sua ampla gama de funcbes de
monitoramento, de checagens simples de disponibilidade dos ativos e dos servigos
de rede, a agentes para as mais diversas arquiteturas e protocolos. Varios tipos de
notificacdo, modulos para monitoramento de ambientes distribuidos e flexibilidade na
configuracdo. E pela licenca GPLv2, por ndo haver cobranca de uso e permitir a

participagcédo no projeto.

5.1 METODOLOGIA

A etapa inicial do projeto compreendeu o levantamento bibliografico em
livros, monografias, dissertacbes e documentacdo na Internet. Tomando-os como
referéncia houve o embasamento necessario para a elaboracdo do trabalho de
conclusao de curso.

Foram realizados estudos sobre geréncia de redes e areas funcionais
para obter conhecimento no foco de aplicagdo do projeto, as geréncias de falhas e
desempenho em ambiente distribuido. Também foram estudados a arquitetura de
gerenciamento de redes TCP/IP e o protocolo SNMP para compreender o modelo de
geréncia de redes implementado pelo Zabbix.

O ambiente e os testes aplicados procuraram exemplificar situagoes

cotidianas que ocorrem nas redes de uma organizacdo com filiais. O estudo néo
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explora todos os possiveis casos encontrados em um ambiente real, em funcéo da
guantidade de dados a serem analisados.

Os testes foram direcionados para rotinas de desempenho e deteccao de
falhas de funcionamento, dos elementos componentes do ambiente, para resolucéao
de problemas. As informacdes obtidas na infraestrutura pela ferramenta na forma de
graficos de tendéncias de comportamento séo utilizadas para auxilio e planejamento

de acbes antecipando-se a possiveis problemas.
5.1.1 Modelagem do ambiente do estudo

O ambiente de estudo proposto foi um laboratério de testes composto por
um servidor IBM x3500 M4 com um processador Intel Xeon E5-2620 2.00GHz com
12 nucleos, 16GB de Random Access Memory (RAM) e um disco de 1TB, com o
sistema operacional Ubuntu Desktop 14.04 Long Term Support (LTS) como
hospedeiro. Foram criadas dez maquinas virtuais utilizando o virtualizador Oracle
VM VirtualBox 4.3.30. Nessas maquinas foi instalado o sistema operacional Debian
GNU/Linux 8.2. O Zabbix utilizado nos testes do ambiente foi a verséo estavel mais
recente, Zabbix 2.4.

O arranjo das maquinas virtuais permitiu a simulacdo de um ambiente
empresarial, com uma infraestrutura de servidores representando a matriz de uma
empresa, provendo um servidor Zabbix para o monitoramento, um de e-mail com os
servicos Post Office Protocol (POP™), Internet Message Access Protocol (IMAP) e
Simple Mail Transfer Protocol (SMTPY'), um de banco de dados, um Web e um
como firewall para isolar a rede. Da mesma forma a filial simulada possui uma
infraestrutura contando com um servidor de banco de dados, um Web, um de
arquivos File Transfer Protocol (FTP*®), um executando o médulo proxy do Zabbix
além de um firewall também para isolar a rede. Elas se comunicam via firewalls, por
meio de uma Virtual Private Network (VPN'®), simulando equipamentos interligados
via Internet. O uso de VPN é necessario porque a informacéo trafegada entre

servidor Zabbix e proxy ou agente, ndo € criptografada. Todos 0s equipamentos

!> Protocolo de recebimento de mensagens de e-mail (FOROUZAN; MOSHARRAF, 2012).

'® protocolo de recebimento de mensagens de e-mail com mais recursos (TANEMBAUM, 2003).

7 Protocolo utilizado para transferir e-mails de um cliente para um servidor (COSTA, 2008).

'® Protocolo de transferéncia de arquivos (FOROUZAN; MOSHARRAF, 2012).

!9 Rede privada virtual, comunicacao criptografada entre dois pontos em uma rede (SAWAYA, 1999).
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utilizam o protocolo TCP/IP para comunicacdo. Todos os servidores virtuais da
infraestrutura tem o agente Zabbix instalado.
O ambiente exemplificado na figura 15, proporcionara condi¢des de testes

semelhantes a uma infraestrutura de producéo com todos 0S recursos necessarios.

Figura 15 — Estrutura do ambiente simulado

Servidor Zabbix Proxy Zabbix

Servidor Banco de Dados
Agente Zabbix

Servidor Banco de Dados
Agente| Zabbix

Servidor HTTP
Agente Zabbix Servdor FTP

Agente Zabbix

Firewall'Matriz Firewall Filial s
Agente Zabbix Agente Zabbix $
Sley
Servidor de E-mail Servidor HTTP
Agente Zabbix Ag@ Zabbix
ke
X

Fonte: Do autor.

5.1.2 Ativos de rede e servigos gerenciados

Uma infraestrutura empresarial possui ativos de rede e disponibiliza
diversos servigos necessarios ao andamento das atividades no ambiente
corporativo. Esses ativos e servicos podem néo estar todos agrupados em um Unico
local fisico. O uso de ferramentas de comunicacdo como o e-mail e mensageiros
instantaneos, o0 acesso as informacfes gerenciais, como 0s sistemas de gestao
integrados, e os varios equipamentos que 0s hospedam nessa estrutura, sao
essenciais nas rotinas administrativas de uma empresa e suas filiais. A gestao
desses itens em um ambiente distribuido dentro de uma corporacdo pode ser

complexa e ineficiente.
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Em situacdes de indisponibilidade, sejam problemas em equipamentos ou
falhas nos servicos oferecidos, € comum o setor responsével ser avisado que algo
esta errado, s6 entdo se toma alguma medida para restabelecer o ambiente.

A capacidade de mensurar o consumo dos servi¢cos e planejar melhorias
estratégicas também é uma tarefa dificil, mais ainda em ambientes distribuidos ou
qgquando precisa ser realizada manualmente. Trafego de rede, vazamentos de
memoria, elevadas cargas de processamento e o descontrole no uso dos sistemas
de armazenamento sao itens fundamentais capazes de individualmente paralisarem

um ambiente se forem mal gerenciados.

5.1.3 Implantacdo do ambiente

O trabalho foi realizado a partir da instalacdo do sistema operacional
Ubuntu Desktop 14.04 LTS no servidor IBM x3500 M4 como hospedeiro. Nele foi
instalado o virtualizador Oracle VM VirtualBox 4.3.30. E para as maquinas virtuais foi
instalado o sistema operacional Debian GNU/Linux 8.2. Sao nelas que a
infraestrutura e os modulos do Zabbix foram implementados.

Na instalacdo da maquina virtual Debian optou-se por um perfil minimo,
onde somente o0 essencial é instalado, evitando a inclusdo de servigos
desnecessarios. ApOs a instalacdo foi executada a atualizagcdo do sistema
operacional via Internet, utilizando o gerenciador de pacotes da distribuicdo, para
que o sistema base estivesse com a Ultima versdo estavel dos pacotes
disponibilizados.

O recurso de clonagem disponivel no Oracle VM VirtualBox foi utilizado
para criacdo das demais maquinas virtuais necessarias baseadas na instalacao
inicial do Debian. Os passos para a criagao do ambiente composto por matriz e filial
e dos demais itens sé@o descritos no Apéndice A deste trabalho.

Para a instalacdo dos moédulos do Zabbix foi utilizado o repositério
disponibilizado pelo fabricante Zabbix LLC. A instalacdo via repositorio automatiza a
resolucdo de dependéncias, instalando todos os demais pacotes necessarios ao
funcionamento do software.

O agente Zabbix foi escolhido como a forma de coleta de dados, pela

facilidade que apresenta na obtenc&o das informacdes. Ele foi configurado para se
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comunicar com o servidor e 0 proxy Zabbix de forma passiva, ou seja, o servidor ou
o0 proxy solicitam informacdes aos agentes. Ele foi instalado em cada maquina
monitorada.

O proxy Zabbix é uma das pecas fundamentais para essa infraestrutura. A
qguantidade de dispositivos gerenciados em ambientes distribuidos pode ser
escalavel, podendo ocasionar perdas nas transferéncias se eles forem monitorados
diretamente, devido a quantidade de dados coletados, ou em caso de queda da
conexdo. Ele armazenara os dados do ambiente remoto antes de envia-los para o
servidor.

O conjunto gerente da infraestrutura composto por servidor Zabbix,
sistema de banco de dados e a interface administrativa foi instalado em uma unica
maquina virtual, por se tratar de um ambiente de testes pequeno e que nao
demanda alto desempenho. Os passos para a criagdo da infraestrutura de
monitoramento sdo descritos no Apéndice B deste trabalho.

Na configuracdo padrdo, sempre que um incidente € detectado e
permanece ativo, é exibida uma notificacdo na interface grafica, alertando e
permitindo que seja feito o acompanhamento pelo responsavel. Esses alertas
apresentam alguns niveis de severidade, desastre, alta, média, atencéo, informacéo
e nao classificada, de acordo com o grau do problema e representados por cores
diferentes configuraveis. A figura 16 a seguir demonstra alguns exemplos de
notificacbes de servigcos e itens com problemas. As informacdes por padrdo estao

em inglés, mas podem ser personalizadas.

Figura 16 — Exemplo de notificacdo de incidentes no Zabbix

Host Assunto Ultima alteracdo Idade Informacdo Reconhecido Acdes

1

i
o

Processor load is too high on Matriz - webserver 22-10-2015 13:23:11 7s

1

e
&

22-10-2015 13:18:33 3m 45s

1

i
o

S5H service is down on Matriz - webserver 22-10-2015 13:16:48 Sm 30s

1

e
&

HTTP service is down on Matriz - webserver 22-10-2015 13:16:47 Sm 31s

ix /etc/passwd has been changed on Matriz - Servidor Zabbix 20-10-2015 18:28:35 1d 18h 53m Sim (1) 1

5 de 5 incidentes exibidos

Fonte: Do autor.

O envio de notificacdes foi configurado para ser feito por e-mail, para que

o administrador fique ciente do incidente, mesmo quando ndo esta acompanhando a
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interface do Zabbix. O uso de mensagens de texto via rede de telefonia mével e
Jabber ndo foram implantados por falta de recursos.

As informacdes de monitoramento, capturadas pelos agentes, séo
utilizadas para a geracao de graficos sobre o comportamento do ambiente e também
servem para o administrador basear suas acdes, antecipando-se a possiveis
problemas gerindo a rede de forma proativa.

5.2 RESULTADOS OBTIDOS

Nesta etapa, foram realizados os monitoramentos e os testes dos
servidores e dos servigcos no ambiente.

O software Zabbix demonstrou capacidade no gerenciamento da
infraestrutura, ndo apresentando grande complexidade para configuragdo. Os
resultados obtidos por meio dos testes feitos com a ferramenta foram favoraveis as
rotinas de trabalho do administrador.

Nos testes realizados visando detectar gargalos de desempenho
ocasionados pelo consumo excessivo de processamento, foi utilizado o software
stress. Disponivel na arvore de pacotes do Debian GNU/Linux, ele executou testes
em Varios itens do sistema simulando uso excessivo dos componentes.

Para a execucao dos softwares foi criado um script na linguagem do
Shell?®® Bash, que funciona como gatilho, disparando testes, Apéndice C.

Assim que o uso da Central Process Unit (CPU) aumentou o Zabbix fez a
deteccdo e disparou a notificacdo sobre a ocorréncia em ambos os servidores, na
tela de incidentes, figura 17.

Os tempos de resposta para o ambiente remoto e o local diferem, pois 0s
dados remotos passam por uma camada extra na infraestrutura, o proxy Zabbix. A
vantagem de utiliza-lo em relagdo ao monitoramento direto é que, mesmo se
houvesse perda da comunicacdo com o servidor, as informacfes ainda estariam

armazenadas no banco de dados do proxy.

% programa interpretador de instrucdes no sistema operacional (JARGAS, 2008).
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Figura 17 — Notificacdes sobre uso intensivo dos processadores

GiEme 20 icidentes

Host Assunto Ultima alteracdo Idade Informacdoc Reconhecido Acdes

Filial - dbserver Precesser lead is toe high on Filial - dbserver 23-10-3015 11:49:50 23s {EL:] 1
Matriz - dbserver Processer lead is too high on Matriz - dbserver 23-10-3015 11:49:27 36&s {EL] 1
2 de 2 incidentes exibidos

_

Fonte: Do autor.

Analisando os graficos de utilizacdo de CPU, gerados pelos dados
obtidos, € possivel detectar que ocorrem picos de processamento nos servidores. Os
graficos de processos executando indicam ainda que durante esses picos de
processamento 0 nuamero de processos em  execugdo aumentava

consideravelmente. A figura 18 exemplifica o ocorrido.

Figura 18 — Gréficos sobre utilizagdo de CPU e processos nos servidores.

Matriz - dbserver: CPU utilization (1h) Filial - dbserver; CPU utilization (1h)
100% 100 %

0%

W EEsE SRRSO SRR e e n T e

o Hedinoeis oo o ged i g eiEie o 8 2 dedigis Saa EiEl T

=l = =

= o

=} =4

@ @

4 &

dltimo min méd max

M cPU idletime [méd] 99.16 % 0% 54.63 % 99.72 % M CPU idle time [méd] 99.73 % 0% 54,46 % 99.73 %
M CPU user time [méd] 0.07% 007% 23.42% 54.1% M CPU user time [méd] 3408% 007% 229% 53.54%
M CPU system time [méd] 018% 013% 7.52% 2043 % M CPU system time [méd] 11.84% 012% 74% 20.86%
M CPUiowait time [méd] 0% 0% 0.26% B.44% H CPU iowait time [méd] 0% 0% 075% 22.78%
W CPU nicetime [méd] 0% 0% 0% 0% W CPU nice time [méd] 0% 0% 0% 0%
M CPU interupt time  [méd] 0% 0% 0% 0% M CPUinterrupt time  [méd] 0% 0% 0% 0%
O CPU softirg time [med] 0% 0% 14.15% 47.7 % [ CPU softirq time [med] 21,98 % 0% 14.62 % 34.71 %
[ CPU steal time [méd] 0% 0% 0% 0% [E CPU steal time [méd] 0% 0% 0% 0%

Filial - dbserver: Number of running processes (1h)

\ A f‘\' | A
A \i A N L
\\7n\//\_4 o/ \l//\//\\; \Vf\

i
n
=
=t a
5 &
ditimo  min - méd  max dtimo  min - méd  méax
M Number of running processes  [todos] 1 1 517 18 [ Number of running processes  [todos] 1 1 493 18

Fonte: Do autor.

Munido dessas informacfes o administrador saberda que ha processos
com problemas, e fara uma investigacdo mais detalhada nos servidores para
solucionar o problema.

Ha situacdes aonde a degradagcdo do ambiente vai ocorrendo de forma
sutil com o passar do tempo, prevé-las € dificil e fundamental para evitar que
causem a parada do sistema. A interpretacdo das informacdes coletadas pelos
agentes por meio dos graficos gerados € chamada de analise de tendéncias. O

administrador, de posse dessas informacgdes ird se antecipar a ocorréncia de falhas.
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O teste realizado consistiu em adicionar arquivos ao disco do servidor, via
transferéncia FTP, por um periodo de tempo até quase saturd-lo. Servidores de
arquivos podem apresentar esse problema, principalmente se ndo sdo acessados
diariamente pelo administrador para que sejam verificados. Por meio do gréfico, foi
possivel perceber que o espaco livre disponivel foi diminuindo com o passar do
tempo, mostrado na figura 19. Se o processo continuasse fatalmente ocorreria uma
falha no servidor.

Neste caso a ferramenta auxiliou o administrador, obrigando-o a interferir
no problema de falta de espago em disco de forma proativa.

O monitoramento de discos e particbes do Zabbix, na configuragéao
padrao ainda disparou uma notificacdo quando o espaco livre ficou menor que 20%

do total. O administrador poderia configurar este valor conforme sua necessidade.

Figura 19 — Porcentagem de espaco livre em disco

Filial - ftpserver: Free disk space on / (percentage) (1h)

100 %
80 % Tl -
60 % o
40 % T
L T T T T T oaaaa
0% =
= e Y- T -~ T T L Y - - N~ T Y- T T — T I (R - T -~ T~ T I Y- T - - B~ T Y I - B - -
L = Ea 292 2 EEE R R s ndddEZE o
e = = = 4 up L W WoW W LW W W WLl W W W W W W W Wl W W W W L o
— - e e e T T T s = T T = =" =" e Qe Sert S R St
— — h —
= =}
[} [}
o o
(o] (o]
ditime mir med max

B Free disk space on / (percentage)  [todos] 19.45% 19.45% 56.88% 8613 %

Fonte: Do autor.

A mesma analise poderia ser aplicada aos niveis de consumo de memoria
RAM ou links de Internet.

Normalmente em situa¢gBes de falta de espago € comum que um novo
disco seja adicionado a estrutura do servidor. Fica para o administrador a tarefa de
mapear e configurar esse novo disco, incluindo-o no sistema de gerenciamento de
rede. Um diferencial do Zabbix é possuir um processo de descoberta interna
automatica, que pode ser configurado para descobrir desde discos novos e particoes
a Iinterfaces de rede. Isso incide positivamente na reducdo de trabalho do
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administrador, modificando o perfil de monitoramento do servidor sem a necessidade
de sua interferéncia.

Existem muitos servicos de rede sendo consumidos pelos usuarios nas
empresas. A parada desses servicos € um transtorno muito grande para o0s
processos organizacionais.

A checagem simples de portas, para verificar se 0 servico esta
funcionando, € um item de monitoramento muito importante em uma infraestrutura.

Para esse teste, a checagem de portas foi executada em conjunto com a
verificacdo de disponibilidade, coletando o retorno de pacotes ICMP reply * em um
servidor de e-mail executando os servicos POP, IMAP e SMTP. Na simulacédo a
interface de rede do servidor foi desativada. A figura 20, mostra a notificacdo gerada
pela falta de resposta dos servicos.

Na notificacdo é possivel ainda notar o alerta de auséncia de respostas
para pacotes ICMP, indicacdo de que o servidor pode ndo estar ativo ou h4 algum
possivel problema de conectividade. A interpretacdo agregada dessas informacdes

melhora o diagnostico do problema pelo administrador.

Figura 20 — Notificacdo de servicos parados no servidor

Host Assunto Ultima alteracdo Idade Informacdo Reconhecido Acdes

Matriz - mxserver Matriz - mxserver is unavailable by ICMP  24-10-2015 13:18:03 12s

[T
o
=

=rver SMTP service is down on Matriz - mxserver 24-10-2015 13:17:52 23s Nio 1 1
xserver POP service is down on Matriz - mxserver 24-10-2015 13:17:51 Z24s Hio 1 1
2ryer IMAP service is down on Matriz - mxserver 24-10-2015 12:17:50 25s Hio 1 1

4 de 4 incidentes exibidas

Fonte: Do autor.

O Zabbix ainda possui um sistema de acfes integradas com os gatilhos
de eventos. Quando eles ocorrem, as acdes podem executar comandos remotos nos
servidores, possibilitando reiniciar os servicos, caso o0 problema tivesse ocorrido
somente nos servicos de rede, diminuindo o tempo de resposta para alguns
incidentes, e mesmo eles retornando a ferramenta notificaria o administrador sobre a

queda.

! Resposta para um comando ICMP echo enviado (TANENBAUM, 2003).
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Outra variacdo do teste de checagens simples foi feita em servicos Web.
Quase toda organizacdo usa algum tipo de servico assim. O Zabbix monitorou além
da porta do servico, a disponibilidade e o desempenho do site, simulando a
experiéncia de acesso do usuario. Esse diferencial, chamado de checagem Web,
serve para detectar uma falha no site ao invés de um problema no servico somente.

Na instalacdo padrédo do servidor Web apache2, uma pégina com
conteaddo em HyperText Markup Language (HTML) é criada automaticamente no
diretdrio publico da aplicacao.

A checagem Web consiste em buscar alguma informacgao diferenciada no
endereco monitorado do servidor, podendo ser um texto ou até mesmo a pagina
resultante de uma autenticacao no site.

Na notificacdo do teste vista na figura 21, a pagina padréo foi removida do
diretério e como resultado o alerta ndo indica problema no servico, somente no

conteudo ofertado. A agdo do administrador é facilitada também nesse caso.

Figura 21 — Notificacdo de servigcos web

Host Assunto Ultima alteracio Idade Informacdo Reconhecido Acoes

Filial - webserver [Site ne webserverfilial falhou 24-10-2015 09:33:01 32m 65 Hio 1

1 de 1 incidente exibido

Fonte: Do autor.

Outro item que é muito exigido nos servidores € a memoria. Alguns
servigos acabam utilizando esse recurso ainda mais quando sao muito requisitados,
€ 0 caso de servidores de aplicacdo e Web. Ha também a chance de existir uma
falha, ndo prevista, no codigo-fonte da préopria aplicacdo que ocasione um
vazamento de memaria, drenando esse recurso no servidor.

O teste consistiu em executar o software Apache Tomcat*’ em um
servidor com pouca memodria RAM. O uso do Tomcat deu-se por ele possibilitar ser
configurado para que utilize um valor minimo de memdria, causando 0 consumo
qguase total desse recurso no servidor, assim que foi iniciado. O resultado pode ser
visto na figura 22. No grafico de uso de memoaria é possivel ver que a quantidade de

memo©ria disponivel esta baixa.

?2 Servidor de aplicagdo para linguagem de programacao Java (SAWAYA, 1999).
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Com a diminuicdo da memoria livre disponivel, é possivel observar que as
operacdes de leitura e escrita no disco perderam desempenho. Analisando o gréfico
de meméria Swap? livre, constata-se que o espaco de trocas também esta sendo
bem utilizado.

O administrador observando os dois graficos pode pressupor que ha
correlagcédo entre o baixo desempenho do disco e o autoconsumo das memorias. O
gargalo pode estar sendo criado pelo processo de Swapping® que a geréncia de
memoria do sistema operacional esta realizando. Neste caso o Zabbix ajuda o

administrador a estabelecer um ponto de partida para corrigir o problema.

Figura 22 — Graficos de utilizacdo de memoéria

R Matriz - webserver: Memory usage (1h)
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o e o B B B B . . e L L e B L
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B Available memory [méd] 36,94 MB 32,88 MB 35,93 MB 40,89 MB
R Matriz - webserver; Free swap space in % (1h)
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B0% |— z s i s
75 % B
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o =]
Lo =
™ (]
dltimo min méd k=R
H Free swap space in % [todos) 79.29 % 79.17 % 79,37 % 80.13 %

Fonte: Do autor.

*Meméria virtual utilizada como armazenamento secundario em disco (Tanenbaum, 2003).
**Processo de troca entre memoria principal e a memaria swap, realizado pelo gerenciador de
memoéria do sistema operacional (Tanenbaum; Woodhull, 2008).
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Outra questao problematica recorrente nas redes das empresas é 0 uso
indiscriminado do link de Internet. Acbes importantes na empresa podem deixar de
ser feitas, por que alguém esta fazendo uso errado desse recurso.

O teste feito consistiu em fazer o download de um arquivo de 600MB em
um link de Internet de 1Mbps, a escolha do valor deu-se para que a saturagao fosse
facilmente notada. O limite foi aplicado com o uso de um proxy HyperText Transfer
Protocol (HTTP?). Durante a realizacdo do download foi possivel ver nos gréficos
indicativos do trafego de rede, o aumento da quantidade de dados transferidos, visto
na figura 23.

E possivel observar também que os dados entrando pela interface Wide
Area Network (WAN) (Incoming network traffic on eth0), e saindo pela Local Area
Network (LAN) (Outgoing network traffic on ethl), sdo semelhantes e indicam que o
fluxo de informacgdes atravessa o firewall, além de demonstrar o consumo quase

total da banda disponivel.

Figura 23 — Graficos de uso de rede

Matriz - Firewall: Incoming network traffic on ethO (1h) Matriz - Firewal|: Qutgoing network traffic on ethO (1h)
60 Kbps

40 Kbps

20 Kbps

(timo min méd max dtimo min méd max
B Incoming networktraffic oneth0  [fodos] 87031 Kbps 48 bps 5001 Kbps  879.36 Kbps M Outgoing network traffic oneth0  [tedos] 27.53Kbps  48bps 1817 Kbps  49.02 Kbps

Matriz - Firewall: Incoming network traffic on ethl (1h) Matriz - Firewal|; Qutgoing network traffic on eth1 (1h)
600 Mbps 1.0 Mbps

400 Mbps
I 05 Mbps
200 Mbps [\

Obps +£

Ultimo min méd max (ltimo min méd méK
B Incoming network trafficonethl  ffodos] 20,76 Kbps  1.52Kbps  8.94Mbps  427.64 Mbp W Outgoing network trafficonethl — [todos] 87474 Kbps 161 Kbps 507.2Kbps 892,28 Kby

Fonte: Do autor.

Por garantia foi configurado o envio de alertas quando o nivel de uso do

link chegasse a 50% e 80% do total, para manter o administrador informado mesmo

**protocolo utilizado nas transferéncias de informacdes formadas pela linguagem HTML (COSTA,
2008).
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estando distante da interface de gerenciamento da ferramenta. O resultado dos
alertas pode ser observado na figura 24.

As notificagbes serviram para diminuir ainda mais o tempo de resposta do
administrador na analise do incidente.

Sistemas de gestdo estdo presentes em quase todas as empresas e 0
armazenamento das informacdes corporativas geradas é feito em sistemas de

gerenciamento de banco de dados.

Ii;ura 24 — Alertas nivel de utilizacéo do link de Internet

Host Assunto Ultima alteracdo Idade Informacdo Reconhecido Acdes

all Link Wan > 80% 25-10-2015 17:14:33 12s 1] 1

| 1

2
=]

2 de 2 incidentes exibidos

Fonte: Do autor.

O Zabbix em sua instalagédo padrdo tem a capacidade de monitorar o
banco de dados MySQL, sendo possivel a geracdo de estatisticas sobre as
operacOes basicas de excluir, inserir, atualizar e buscar dados, além de poder
observar a quantidade de dados recebidos e enviados nessas operacdes. Na figura
25 sdo demonstrados dois graficos com essas informacgdes.

Um ponto negativo no monitoramento desse banco de dados é que a
ferramenta, na configuracdo padrdo, ndo possui alertas relacionados com 0s niveis
de utilizacdo. O unico alerta disponivel é a verificacdo do servico, para saber se ele
esta respondendo.

Para melhorar a aplicacao da ferramenta existe na Internet customizacdes
desenvolvidas por usuarios, que podem ser integradas ao Zabbix, para melhorar a
experiéncia com o banco de dados. No site oficial, ha documentacdo para que se
criem as proprias notificacdes de forma flexivel em seu ambiente, baseadas na
coleta de informacdes feitas por plugins que o administrador podera criar em
gualquer linguagem, de acordo com sua necessidade.
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Figura 25 — Monitoramento do banco de dados MySQL

Matriz - Servidor Zabbix: MySQL operations (1h)

28qps T
Bqps fi
Il
4qps i !
2aps
Ogps
e A e
SEemAaAdaaAaaaalaaaaaasgzg
G
ultimeo min med
[ MySQL beqgin cperations per second [med] 0,616 gps 0.5493 gps 1.22 gps
B MySQL commit operations per second [rmé&d] 0.6159 gps 0.5493 gps 1.22 gps
B MysSQL delete operations per second [med] 0 gps 0 gps 0.0088 gps
M MySOL insert operations per second [med] 0,3163 gps 0.2877 gps 0.3488 gps
B MySQL rollback operations per second [med] 0 gps 0 gps 0 gps
E MysSQL select operations per second [med] 0.6826 gps 0,6491 gps 1.95 gps
B MySOL update operations per second [med] 0.1498 gps 0.1498 gps 0.4078 gps

Matriz - Servidor Zabbix: MySQL bandwidth (1h)
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dltima min med ma
B MysOL bytes received per second [med] 566,85 Bps 66146 Bps 1.32KBps 4,65
B MySQL bytes sent per second [méd] 5.7 KBps 6,65 KB ps 14.7 EBps STAT

Fonte: Do autor.

Algumas notificacbes feitas pela ferramenta, relacionadas a seguranca
nos servidores, puderam ser observadas durante os testes.

A principal é a verificacdo de integridade em arquivos. Algumas
configuragcbes precisaram ser feitas nos servidores, incluindo a adicdo de novos
usuarios. Assim que o procedimento foi realizado, os alertas comecgaram a aparecer.
Pode-se ver um exemplo desses alertas na figura 26, o arquivo /etc/passwd foi

modificado e o Zabbix notificou devidamente o administrador.

Figura 26 — Notificacdo de perda da integridade de arquivo

Host Assunto Ultima alteracdo Idade Informacdo Reconhecido Acdes

Matriz - Servidor Zabbix /etc/passwd has been changed on Matriz - Servidor Zabbix 25-10-2015 20:28:35 11m 28s Hio al

1 de 1 incidente exibido

Fonte: Do autor.
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A apresentacédo dos dados demonstrou ser um diferencial na ferramenta.
Ideal para a criacdo de centros de operacao para controle da infraestrutura de rede
em empresas. A customizacdo das informagcbes com a criacdo de telas
personalizadas, a juncdo das telas em apresentacdes exibidas em intervalos de
tempos e a criacdo de mapas personalizados de rede tornam esse recurso Util para
serem exibidos em teldes. Um exemplo de mapa de rede exibindo a infraestrutura da

matriz e o consumo dos links de rede pode ser visto a seguir na figura 27.

Figura 27 — Apresentacdo dos dados com mapa de rede

Matriz: Consumo de Link

Matrz: Servidor Zabhbix
OK Download <==1152Khps
Upload === 50.39 Kbps

Download <== 143 Kbps = e, | Download <==867.07 Kbps | _
Upload === 1.52 Kbps | P 4 | Upload === 29 4 Khps

Hub

Intemet

Matriz: Servidor E-mails - Matriz: Frewall
Ok Download <==97.02 Khps Ok

Upload === 8.71 Kbps

Matriz: ServidorWeb
oK

Fonte: Do autor.

O Zabbix demonstrou possuir inimeras funcionalidades oferecidas para o
monitoramento, alertas e relatorios. De itens de desempenho como op¢des de nivel
de utilizacdo e consumo de recursos como CPU, memoria, disco, rede, operacdes
em banco de dados além de opcdes de notificacdo diversificadas, para garantir que
o administrador seja avisado em caso de falhas.

O moédulo utilizado para as tarefas administrativas foi projetado seguindo
0s conceitos das linguagens orientadas a objetos. Dessa forma muitas configuracdes
feitas foram reaproveitadas por meio de heranca de propriedades, poupando tempo
na configuracdo de novos itens que vao de perfis semelhantes de servidores
monitorados até acessos especiais para usuarios diferenciados, com auditoria

completa para comprovar qualquer davida a respeito de acdes realizadas.
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Ha um controle organizado dos dados armazenados, podendo-se
automatizar o processo de limpeza de informac¢des que ndo sao mais relevantes.

A integracdo com LDAP permite o controle centralizado da autenticacéo
de usuérios, ideal no ambiente empresarial.

A apresentacdo das informagBes conta com relatorios, incluindo o de
disponibilidade, utilizado na avaliagdo de qualidade dos servigcos prestados. E
possivel ainda fazer o controle de inventario dos servidores gerenciados, Util em
empresas que aplicam governanca em TI.

A organizacdo dos menus € outro ponto positivo, pois torna a busca das
informacdes simples. Os moddulos ndo apresentaram nenhum problema na
instalacdo e no uso, mostrando que o sistema é estavel.

Um ponto negativo é a comunicacdo nédo criptografada entre agentes e
proxies e o servidor Zabbix, podendo haver quebra de seguranca nas comunicagées
pela Internet, quando se monitora redes distribuidas. Isso foi contornado utilizando
uma VPN.

Os testes aplicados procuraram demonstrar eventos reais em um
ambiente simulado, e os beneficios obtidos pelo administrador no uso da ferramenta.
Na instalacdo padrdo os requisitos solicitados foram atendidos podendo ainda ser
ampliados de acordo com a necessidade. A exibicdo dos dados coletados mostrou-

se flexivel conforme as exigéncias do administrador.
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6 CONCLUSAO

O uso de ferramentas de gerenciamento € cada vez mais necessario, ja
ndo sendo mais possivel somente a intervencdo manual no ambiente, frente a
complexidade enfrentada pelo administrador. Por meio delas € possivel saber como
anda a saude da rede, pelo conhecimento das informacfes que monitoram.

O Zabbix pela robustez e flexibilidade é uma dessas ferramentas capazes
de auxiliar o administrador a gerenciar infraestruturas distribuidas.

O estudo demonstrou sua capacidade na deteccao de falhas e erros no
monitoramento dos ambientes. Diferenciando-se por agregar testes, como no caso
da checagem de conteuddo Web e o monitoramento do servico HTTP, gerando
melhores resultados.

Adaptacdo dos perfis de monitoramento com a detec¢cdo automética dos
novos itens instalados nos servidores, diminuindo o trabalho do administrador na
configuracéo do sistema.

Possibilidade de agbes proativas programadas, como a execucado de
comandos remotos para reinicializacao dos servicos em caso de falha detectada.

Ele ainda comprovou eficiéncia na antecipacdo de acdes indesejaveis
capazes de comprometer a infraestrutura, por meio dos graficos de tendéncias de
comportamento, feitos a partir dos dados coletados pelos agentes, que orientaram a
acao antecipada do administrador, antes do erro ocorrer efetivamente.

O Zabbix demonstrou sua capacidade no gerenciamento de ambientes
distribuidos devido o seu modulo proxy, que mantém a consisténcia dos dados
coletados, mesmo quando ocorre queda das comunicacoes.

A apresentacdo dos dados é feita por gréaficos diversificados, que podem
ser integrados produzindo telas customizadas que organizam melhor a informacéo,
mapas de rede que servem para visualizar melhor o estado da infraestrutura.

Os testes aplicados no ambiente simulado permitiram a validacao de suas
fungBes, atingindo o objetivo de demonstrar sua eficacia auxiliando o administrador
no gerenciamento de redes distribuidas.

O ponto negativo encontrado € a auséncia de criptografia na comunicacao
entre seus modulos, que é uma falha de seguranca no monitoramento de redes pela
Internet. No estudo esse problema foi superado utilizando uma VPN, configurada

com o software OpenVPN, entre os firewalls da matriz e a filial.
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A ferramenta somente ndo substitui 0 administrador, mas € peca chave
para que ele realize um bom trabalho na gestdo dos ambientes.

Mais funcdes poderiam ter sido apresentadas e avaliadas neste trabalho,
porém os testes focaram-se somente nas areas funcionais definidas pela I1SO
relacionadas a geréncia de falhas e desempenho dos servicos e servidores.

A gama de itens envolvidos no gerenciamento de redes é ampla e a
ferramenta Zabbix também possui um vasto numero de fungbes que ainda podem
ser explorados. Partindo desse principio como sugestao para trabalhos futuros, para
ampliar os conhecimentos na ferramenta, realizar estudos aplicando o Zabbix nas
demais areas funcionais da geréncia de redes, além das aplicadas neste trabalho.
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APENDICE A — AMBIENTE

1 INSTALACAO DO HOSPEDEIRO - UBUNTU 14.04

O processo de instalagcao do Ubuntu segue 0s seguintes passos:

a) rode seu live-DVD ou pendrive, clique em Try Ubuntu e, na area de
trabalho, cligue em Install Ubuntu-14.04-LTS;

b) selecione o idioma: a opcao English foi a escolhida por ser a padréo;

c) certifigue-se se ter espaco suficiente em disco, de estar conectado
numa fonte de energia e na Internet e clique em Continue;

d) selecione Erase disk and install Ubuntu e clique em Install Now;

e) selecione Write the changes to disks, confirme clicando em Continue;

f) selecione o fuso horario: Sao Paulo e clique em Continue;

g) selecione o leiaute do teclado: Portuguese Brazil e clique em Continue;

h) preencha os dados para a criagdo de um usuario sem privilégios,
incluindo a senha e clique em Continue;

i) aguarde o processo de instalacéo concluir;

j) reinicie seu computador.

1.1 CONFIGURACAO DO UBUNTU

A configuracdo do Ubuntu comeca pelo gerenciamento de pacotes. Para
gerencia-los ele utiliza a ferramenta APT, que centraliza as informacdes sobre
repositérios no arquivo sources.list. Como primeiro passo foram eliminados os
repositérios desnecessarios, sobraram somente 0s repositorios para pacotes
binarios em versdes estaveis. O editor de textos vi € padrdo nos terminais
GNU/Linux e foi utilizado na tarefa. E necessario abrir um terminal de comandos
como superusuario root para digitar os comandos, sempre que for solicitado que se
digite um comando sera utilizado esse mesmo terminal para isso, o resultado é visto

a sequir:

vi letc/apt/sources.list

deb http://55.archive.ubuntu.com/ubuntu/ trusty main restricted universe multiverse
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deb http://55.archive.ubuntu.com/ubuntu/ trusty-security main restricted universe multiverse
deb http://55.archive.ubuntu.com/ubuntu/ trusty-updates main restricted universe multiverse
deb http://55.archive.ubuntu.com/ubuntu/ trusty-proposed main restricted universe multiverse
deb http://55.archive.ubuntu.com/ubuntu/ trusty-backports main restricted universe multiverse

Apds é necesséria a atualizacdo da lista de pacotes e a atualizagdo dos
pacotes ja instalados no sistema para a ultima versao disponivel. O software aptitude
foi utilizado ao invés do apt-get, padrdo do sistema APT por resolver melhor
questdes de dependéncias na instalacdo e remocéo de pacotes. Digite os comandos

a sequir:

aptitude update
aptitude —y safe-upgrade

2 INSTALACAO DO ORACLE VM VIRTUALBOX

Para a instalagdo do software virtualizador e o restante do ambiente sera
necessario um link de Internet, primeiro é preciso baixa-lo antes, a versao estavel
disponivel durante a realizacdo da pesquisa € a 4.3.30. Para fazer o download e a

instalacao digite os comandos:

wget http://download.virtualbox.org/virtualbox/4.3.30/virtualbox-4.3_4.3.30-
101610~Ubuntu~quantal_amd64.deb

dpkg -i virtualbox-4.3_4.3.30-101610~Ubuntu~quantal_amd64.deb

2.1 CRIACAO DAS MAQUINAS VIRTUAIS

Para a criagdo da maquina virtual base, que sera utilizada em todos os

servidores do ambiente, siga 0s seguintes passos:

a) na tela principal do Oracle VirtualBox clique em New;

b) em Name and operating system, coloque um nome, em type escolha:
Linux, em version: Debian (64-bit) e cligue em Next;

c) em Memory size, preencha com o valor 512 MB e cliqgue em Next;

d) em Hard drive, escolha Create a virtual hard drive now e clique em

Create;
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e) em Hard drive file type, escolha: VDI (VirtualBox Disk Image) e clique
em Next;

f) em Storage on physical hard drive, escolha: Dinamically allocated e
cliqgue em Next;

g) em File location and size, preencha com o valor: 8.00GB e clique em

Create.

3 INSTALACAO DO DEBIAN

E necessario realizar o download do arquivo antes da instalacdo. No

terminal no Ubuntu digite:
wget http://cdimage.debian.org/debian-cd/8.2.0/amd64/iso-cd/debian-8.2.0-amd64-netinst.iso

A instalacdo do Debian que servira como base para as demais maquinas,
pode ser realizada somente com a imagem ISO sem necessidade de grava-la em
CD ou pen-drive. Inicie a maquina virtual criada anteriormente, e selecione o arquivo
debian-8.2.0-amd64-netinst.iso na janela Select a start-up disk, clique em OK para a

instalacao iniciar e siga 0s seguintes passos:

a) selecione Install e tecle ENTER,;

b) em Select a language escolha English e tecle ENTER,;

c) em Select your location escolha other, South America e Brazil e tecle
ENTER;

d) em Configure locales escolha United States e tecle ENTER;

e) em Configure the keyboard escolha Brazilian e tecle ENTER,;

f) em Configure the network digite o hosthame e tecle ENTER, em
Domain name tecle ENTER,;

g) em Set up users and password digite a senha para o usuario root e
tecle ENTER. Repita a senha e tecle ENTER,;

h) em Configure the clock selecione Séao Paulo e tecle ENTER,;

i) em Partition disks selecione Guided — use entire disk e tecle ENTER, a

seguir escolha All files in one partition e tecle ENTER, depois escolha
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Finish partitioning and write changes to disk e tecle ENTER, por ultimo
selecione a opcao Yes em Write the changes to disk;

j) em Configure the package manager selecione Brazil e tecle ENTER,
selecione ftp.br.debian.org e tecle ENTER;

k) em Software selection deixar somente a op¢do SSH Server e tecle
ENTER;

[) aguarde o processo de instalacéo prosseguir;

m) em Install the GRUB boot loader on a hard disk escolha Yes e tecle
ENTER;

n) reinicie o servidor.
3.1 CONFIGURACAO DEBIAN

A configuragdo do Debian também comeca pelo gerenciamento de
pacotes. E necesséario fazer o login como usuario root e editar o arquivo

letc/apt/sources.list, deixando somente 0s repositorios principais, igual o exemplo:

vi letc/apt/sources.list

deb http://ftp.br.debian.org/debian/ jessie main
deb http://security.debian.org/ jessie/updates main
deb http://ftp.br.debian.org/debian/ jessie-updates main

Antes de atualizar o ambiente é necessario instalar alguns softwares no
Debian. A instalacdo feita foi para um perfil minimo serd necessario utilizar a

ferramenta padrao apt-get, digitando o comando:

apt-get install -y aptitude vim less rcconf stress

Para a atualizacdo da lista de pacotes e do sistema operacional digite os

dois comandos:

aptitude update
aptitude —y safe-upgrade
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Para facilitar a configuracdo dos moédulos do Zabbix, habilitaremos a

sintaxe colorida no editor:

vim /etc/vim/vimrc

syntax on

Como esta maquina serd base para as demais da infraestrutura, o
repositério do Zabbix sera instalado e configurado agora. Faca o download do

arquivo com as informacgdes do repositorio, instale-o e atualize a lista de pacotes:

wget http://repo.zabbix.com/zabbix/2.4/debian/pool/main/z/zabbix-release/zabbix-release_2.4-
1+jessie_all.deb

dpkg -i zabbix-release_2.4-1+jessie_all.deb

aptitude update

Para continuar sera necessario desligar o Debian base, com o comando:

init 0

4 CRIACAO DO AMBIENTE

A seguir serdo criadas e configuradas as maquinas para que formem os

ambientes simulados da matriz e da filial.

4.1 Matriz — SERVIDOR ZABBIX

O primeiro passo € clonar a maquina base no VirtualBox, como nome
escolha Matriz - ZabbixServer e marque Reinitialize the MAC address of all network
cards, cliqgue em Next, selecione Full clone e clique no botdo Clone. Edite as
configuracbes da maquina, e em Network, Adapter 1 altere a opcao Attached to:
para Internal network, clique em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:



vim /etc/hostname

zabbixservermatriz

vim /etc/hosts

127.0.0.1 localhost

127.0.1.1 zabbixservermatriz

# The following lines are desirable for IPv6 capable hosts
21 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

source /etc/network/interfaces.d/*
auto lo
iface lo inet loopback
allow-hotplug ethO
iface ethO inet static
address 10.10.10.10
netmask 255.255.255.0
gateway 10.10.10.1

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4

4.2 MATRIZ — SERVIDOR DE BANCO DE DADOS
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Clonar a magquina base no VirtualBox, como nome escolha Matriz -

DBServer e marque Reinitialize the MAC address of all network cards, clique em

Next, selecione Full clone e cliqgue no botdo Clone. Edite as configuracdes da

maquina, e em Network, Adapter 1 altere a opcéo Attached to: para Internal network,

cliqgue em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname



127.0.0.1 localhost

127.0.1.1 dbservermatriz

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

source /etc/network/interfaces.d/*
auto lo
iface lo inet loopback
allow-hotplug ethO
iface ethO inet static
address 10.10.10.11
netmask 255.255.255.0
gateway 10.10.10.1

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4

4.3 MATRIZ - SERVIDOR HTTP
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Clonar a maquina base no VirtualBox, como nome escolha Matriz -

WebServer e marque Reinitialize the MAC address of all network cards, cliqgue em

Next, selecione Full clone e cliqgue no botdo Clone. Edite as configuracdes da

maquina, e em Network, Adapter 1 altere a opcéo Attached to: para Internal network,

cligue em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname

webservermatriz

127.0.0.1 localhost

127.0.1.1 webservermatriz

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

vim /etc/network/interfaces



source /etc/network/interfaces.d/*
auto lo
iface lo inet loopback
allow-hotplug ethO
iface ethO inet static
address 10.10.10.12
netmask 255.255.255.0
gateway 10.10.10.1

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4

4.4 MATRIZ — SERVIDOR DE E-MAIL
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Clonar a maquina base no VirtualBox, como nome escolha Matriz -

MxServer e marque Reinitialize the MAC address of all network cards, clique em

Next, selecione Full clone e clique no botdo Clone. Edite as configuracdes da

maquina, e em Network, Adapter 1, altere a opcao Attached to: para Internal nework

selecione cliqgue em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname

127.0.0.1 localhost
127.0.1.1 mxservermatriz

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

vim /etc/network/interfaces

source /etc/network/interfaces.d/*
auto lo
iface lo inet loopback
allow-hotplug ethO
iface ethO inet static

address 10.10.10.13



netmask 255.255.255.0
gateway 10.10.10.1

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4

4.5 MATRIZ — FIREWALL

63

Clonar a maquina base no VirtualBox, como nome escolha Matriz -

Firewall e marque Reinitialize the MAC address of all network cards, cliqgue em Next,

selecione Full clone e clique no botdo Clone. Edite as configura¢des da maquina, e

em Network, Adapter 1, altere a opcao Attached to: para Bridged Adapter, essa

interface sera a WAN. Em Adapter 2, Marque a opcado Enable Network Adapter,

altere a opcao Attached to: para Internal Nework, essa sera a LAN, selecione clique

em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname

firewallmatriz

vim /etc/hosts

127.0.0.1 localhost

127.0.1.1 firewallmatriz

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

vim /etc/network/interfaces

source /etc/network/interfaces.d/*

auto lo

iface lo inet loopback

allow-hotplug ethO

allow-hotplug ethO

iface ethO inet static
address 192.168.1.100
netmask 255.255.255.0
gateway 192.168.1.1

allow-hotplug ethl
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iface ethl inet static
address 10.10.10.1
netmask 255.255.255.0

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4

Para criar o ambiente de uma rede protegida por firewall, € necessario
configurar o roteamento. Um novo pacote sera instalado: “iptables-persistent”, para
armazenar as configuracdes de roteamento no iptables (interface de configuracdo do

filtro de pacotes do GNU/Linux), digitando os comandos:

vim /etc/sysctl.conf

net.ipv4.ip_forward=1

sysctl -p
iptables -t nat -A POSTROUTING -s 10.10.10.0/24 -j -t0 192.168.1.100

aptitude install iptables-persistent

4.6 FILIAL — ZABBIX PROXY

Clonar a maquina base no VirtualBox, como nome escolha Matriz -
ZabbixProxy e marque Reinitialize the MAC address of all network cards, clique em
Next, selecione Full clone e clique no botdo Clone. Edite as configuracdes da
maquina, e em Network, Adapter 1 altere a opcéo Attached to: para Internal network,
cligue em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname

zabbixproxyfilial

127.0.0.1 localhost
127.0.1.1 zabbixproxyfilial
# The following lines are desirable for IPv6 capable hosts



21 localhost ip6-localhost ip6-loopback
ff02::1 ip6-alinodes
ff02::2 ip6-allrouters

source /etc/network/interfaces.d/*
auto lo
iface lo inet loopback
allow-hotplug ethO
iface ethO inet static
address 20.20.20.10
netmask 255.255.255.0
gateway 20.20.20.1

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4

4.7 FILIAL — SERVIDOR DE BANCO DE DADOS
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Clonar a maquina base no VirtualBox, como nome escolha Filial -

DBServer e marque Reinitialize the MAC address of all network cards, clique em

Next, selecione Full clone e cliqgue no botdo Clone. Edite as configuragcdes da

maquina, e em Network, Adapter 1 altere a opcéo Attached to: para Internal network,

cligue em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname

127.0.0.1 localhost

127.0.1.1 dbserverfilial

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

source /etc/network/interfaces.d/*



auto lo

iface lo inet loopback

allow-hotplug ethO

iface ethO inet static
address 20.20.20.11
netmask 255.255.255.0
gateway 20.20.20.1

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4

4.8 FILIAL — SERVIDOR HTTP
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Clonar a maquina base no VirtualBox, como nome escolha Filial -

WebServer e marque Reinitialize the MAC address of all network cards, clique em

Next, selecione Full clone e cliqgue no botdo Clone. Edite as configuracdes da

maquina, e em Network, Adapter 1 altere a opcéo Attached to: para Internal network,

cligue em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname

webserverfilial

127.0.0.1 localhost

127.0.1.1 webserverfilial

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

vim /etc/network/interfaces

source /etc/network/interfaces.d/*
auto lo
iface lo inet loopback
allow-hotplug ethO
iface ethO inet static
address 20.20.20.12
netmask 255.255.255.0
gateway 20.20.20.1
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vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4

4.9 FILIAL — SERVIDOR FTP

Clonar a maquina base no VirtualBox, como nome escolha Matriz -
FtpServer e marque Reinitialize the MAC address of all network cards, clique em
Next, selecione Full clone e cliqgue no botdo Clone. Edite as configuracdes da
maquina, e em Network, Adapter 1, altere a opcéo Attached to: para Internal Nework
selecione clique em Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname

127.0.0.1 localhost
127.0.1.1 ftpserverfilial

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

vim /etc/network/interfaces

source /etc/network/interfaces.d/*
auto lo
iface lo inet loopback
allow-hotplug ethO
iface ethO inet static
address 20.20.20.13
netmask 255.255.255.0
gateway 20.20.20.1

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4
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4.10 FILIAL — FIREWALL

Clonar a maquina base no VirtualBox, como nome escolha Matriz -
Firewall e marque Reinitialize the MAC address of all network cards, cliqgue em Next,
selecione Full clone e clique no botdo Clone. Edite as configuracbes da maquina, e
em Network, Adapter 1, altere a op¢céo Attached to: para Bridged Adapter, essa sera
a interface WAN. Em Adapter 2, Marque a opcao Enable Network Adapter, altere a
opc¢ao Attached to: para Internal nework, essa a interface LAN, selecione cligue em
Ok para concluir e inicie a maquina.

Efetue login como root e altere hostname e as configuracdes de rede

seguindo os exemplos:

vim /etc/hostname

firewallfilial

vim /etc/hosts

127.0.0.1 localhost

127.0.1.1 firewallfilial

# The following lines are desirable for IPv6 capable hosts
1 localhost ip6-localhost ip6-loopback

ff02::1 ip6-alinodes

ff02::2 ip6-allrouters

vim /etc/network/interfaces

source /etc/network/interfaces.d/*

auto lo

iface lo inet loopback

allow-hotplug ethO

iface ethO inet static
address 192.168.1.200
netmask 255.255.255.0
gateway 192.168.1.1

allow-hotplug ethl

iface ethl inet static
address 20.20.20.1
netmask 255.255.255.0

vim /etc/resolv.conf

nameserver 8.8.8.8
nameserver 8.8.4.4
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Para criar o ambiente de uma rede protegida por firewall na filial, é
necessario configurar o roteamento. Um novo pacote sera instalado: “iptables-
persistent”, para armazenar as configuracdes de roteamento no iptables (interface de

configuracéo do filtro de pacotes do GNU/Linux), digitando os comandos:

vim /etc/sysctl.conf

net.ipv4.ip_forward=1

sysctl -p
iptables -t nat -A POSTROUTING -s 20.20.20.0/24 -j --to 192.168.1.200

aptitude install iptables-persistent

4.11 VPN

A interligacdo das redes da Matriz e da Filial sera feita via VPN utilizando
o software Openvpn. Os comandos necessarios para instalacéo e configuracao

seguem a seguir:

4.11.1 Instalacdo do servidor (matriz - firewall)

aptitude install openvpn openssl easy-rsa

[Criacéo das chaves de criptografia]
mkdir /etc/openvpn/easy-rsa/

cd /etc/openvpn/easy-rsa/

cp -R /usr/share/easy-rsa/* .

cd /etc/openvpn/easy-rsa/

[Alterar locais]
vim vars

export KEY_COUNTRY="BR"

export KEY_PROVINCE="SC"

export KEY_CITY="Criciuma"

export KEY_ORG="UNESC"

export KEY_EMAIL="sivasmartins@gmail.com
export KEY_OU="TCC3"

. Ivars

Jclean-all

./build-ca
./build-key-server server
./build-dh

#Chaves clientes
Jbuild-key filial



cd /etc/openvpn

cp easy-rsa/keys/ca.crt .

cp easy-rsa/keys/server.key .
cp easy-rsa/keys/server.crt .
cp easy-rsa/keys/dh2048.pem .

vim /etc/openvpn/server.conf

ca /etc/openvpn/ca.crt
cert /etc/openvpn/server.crt
key /etc/openvpn/server.key

dh /etc/openvpn/dh2048.pem

dev tun

server 10.8.0.0 255.255.255.0

proto udp

port 1194

#DNS Server

push "dhcp-option DNS 8.8.8.8"

push "dhcp-option DNS 8.8.4.4"
ifconfig-pool-persist ipp.txt

user nobody

group nogroup

persist-key

persist-tun

status /var/log/openvpn/matriz-status.log
log-append /var/log/openvpn/matriz.log
comp-lzo

client-to-client

#Rotas
up /etc/openvpn/rotas.up
down /etc/openvpn/rotas.down

vim ipp.txt

#Reserva de enderecos
filial,10.8.0.10

vim /etc/openvpn/rotas.up

#!/bin/bash
route add -net 20.20.20.0 netmask 255.255.255.0 gw 10.8.0.1 dev tun0

chmod 777 /etc/openvpn/rotas.down
vim /etc/openvpn/rotas.down

#!/bin/bash
route del -net 20.20.20.0 netmask 255.255.255.0 gw 10.8.0.1 dev tun0

chmod 777 /etc/openvpn/rotas.down
vim /etc/sysctl.conf

net.ipv4.ip_forward = 1
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sysctl -p

iptables -t nat -A POSTROUTING -s 10.10.10.0/24 -j SNAT --t0 10.8.0.1
/etc/init.d/openvpn restart

#Exportar chaves para filial

scp /etc/openvpn/easy-rsa/keys/ca.crt 192.168.1.200:/etc/openvpn

scp /etc/openvpn/easy-rsa/keys/filial.crt 192.168.1.200:/etc/openvpn
scp /etc/openvpn/easy-rsa/keysffilial.key 192.168.1.200:/etc/openvpn

4.11.2 Instalacdo do cliente (filial - firewall)

aptitude install openvpn

vim /etc/openvpn/client.conf

client

dev tun

port 1194

proto udp

remote 192.168.1.100 1194
nobind

ca /etc/openvpn/ca.crt

cert /etc/openvpn/filial.crt
key /etc/openvpn/filial.key

status /var/log/openvpn/filial-status.log
log-append /var/log/openvpn/filial.log

comp-Izo
persist-key
persist-tun

verb 3
#Rotas

up /etc/openvpn/rotas.up
down /etc/openvpn/rotas.down

vim /etc/openvpn/rotas.up

#!/bin/bash
route add -net 10.10.10.0 netmask 255.255.255.0 gw 10.8.0.10 dev tun0

chmod 777 /etc/openvpn/rotas.down

vim /etc/openvpn/rotas.down

#!/bin/bash
route del -net 10.10.10.0 netmask 255.255.255.0 gw 10.8.0.10 dev tun0

chmod 777 /etc/openvpn/rotas.down
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vim /etc/sysctl.conf

sysctl -p
iptables -t nat -A POSTROUTING -s 20.20.20.0/24 -j SNAT --to 10.8.0.10

/etc/init.d/openvpn restart

4.12 SERVICOS

Segue os comandos para instalacédo dos servicos que serdo monitorados

respectivamente em cada servidor da infraestrutura.

4.12.1 Matriz - Servidor de banco de dados

aptitude install -y mysql-server

4.12.2 Matriz - Servidor web

aptitude install -y apache2 tomcat8

4.12.3 Matriz - Servidor de e-mail

aptitude install -y postfix dovecot-pop3d dovecot-imapd

4.12.4 Filial - Servidor de banco de dados

aptitude install -y mysql-server

4.12.5 Filial - Servidor web

aptitude install -y apache2 tomcat8

4.12.6 Filial - Servidor ftp

aptitude install -y vsftpd
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APENDICE B — MONITORAMENTO

1 ZABBIX

1.1 SERVIDOR ZABBIX

Para comodidade na realizacdo das configuracdes de monitoramento do
Zabbix com o navegador de Internet, serd necessario a instalacdo da interface
grafica Mate na maquina Matriz — Servidor Zabbix.

Primeiro altere as configuracdes da maquina virtual no VirtualBox para
adicionar mais memdria, va em Settings, System, Base Memory e mude o valor para
1536Gb e cliqgue em OK. ApOs inicie a maquina, faca login como usuario root e siga

0S passos seguintes:

aptitude install -y task-mate-desktop

Quando o processo concluir sera necessario reinicia-la. Para instalar o

modulo servidor do Zabbix, faca login como root novamente e digite o comando:

aptitude install -y zabbix-server-mysqgl zabbix-get zabbix-frontend-php

Durante o processo as dependéncias seréo instaladas automaticamente.

Algumas informac¢des sao solicitadas:

a) na tela Configuring mysqgl-server-5.5, digite uma senha para o
administrador do banco dados e tecle ENTER, logo a seguir confirme a
mesma senha;

b) em Configuring zabbix-server-mysqgl, escolha Yes para que o Zabbix
crie o0 banco de dados automaticamente;

c) a seguir digite uma senha para o usuario Zabbix no banco de dados.
Essa senha sera usada para a interface grafica se conectar ao banco

de dados. Confirme-a em seguida.
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Altere o arquivo php.ini e inclua os valores a seguir. Esses valores sao
necesséarios para o funcionamento da interface Web, ap6s o servico do apache

precisara ser reiniciado.

vim /etc/php5/apache2/php.ini

date.timezone = America/Sao_Paulo
always_populate_raw_post_data = -1

dpkg-reconfigure locales
(escolher as liguagens: pt BR 1SO-8859-1, pt BR.UTF-8 UTF-8)

letc/init.d/apache? restart

A continuacdo da instalagdo é via interface Web. Acesse o enderego
“http://10.10.10.10/zabbix”, o resultado pode ser visto na figura 28, siga oS passos
para concluir a instalacéo.

Figura 28 — Tela inicial de configuracéo

ZABBIX

1. Welcome
2. Check of pre-requisites

3. Configure DB connection Weicome 'to

4, Zahbix server details

www, zabbix. com

Licensed under GPL v2

Cancel Mext

Fonte: Do autor.

a) cligue em Next na tela inicial,

b) verifique se todos os pré-requisitos estdo com um Ok e clique em Next;
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c) preencha as informacOes para a interface acessar o banco de dados:
Database type: MySQL, Database host: localhost, Database port: O,
Database name: Zabbix, User: zabbix, Password: conforme escolhido;

d) cligue no botdo Test connection para verificar se 0 acesso funcionou.

Caso afirmatico, continue até finalizar: Next, Next e Finish.

Apds concluir a tela de login do Zabbix a figura 29 aparecera.

Figura 29 — Tela de login do Zabbix

ﬂﬂmimq admin|

ZABBIX

Signi in

Fonte: Do autor.

1.2 PROXY ZABBIX

A instalacdo do proxy também é bastante simples. Ela sera realizada na

maquina com endereco IP: 20.20.20.10.

aptitude install -y zabbix-proxy-mysql zabbix-get zabbix-sender

Da mesma forma que no servidor Zabbix, algumas informacdes serdo

solicitadas:

a) na tela Configuring mysqgl-server-5.5, digite uma senha para o
administrador do banco dados e tecle ENTER, logo a seguir confirme a

mesma senha;



76

b) em Configuring zabbix-proxy-mysqgl, escolha Yes para que o Zabbix
crie 0 banco de dados automaticamente;
c) a seguir digite uma senha do usuario root e uma para o usuario zabbix

do banco de dados e confirme-a em seguida,;

No arquivo de configuracOes, altere as informacdes Server e Hostname

como no exemplo, e apds reinicie o servigo:

vim /etc/zabbix/zabbix_proxy.conf

Server=10.10.10.10 # ip do servidor Zabbix
Hostname=zabbixproxyfilial
LogFile=/var/log/zabbix/zabbix_proxy.log
LogFileSize=0
PidFile=/var/run/zabbix/zabbix_proxy.pid
DBHost=localhost

DBName=zabbix_proxy

DBUser=zabbix

DBPassword=r++rrrx
DBSocket=/var/run/mysqld/mysqld.sock
ExternalScripts=/ustr/lib/zabbix/externalscripts
FpingLocation=/usr/bin/fping
Fping6Location=/usr/bin/fping6

/etc/init.d/zabbix-proxy restart

1.3 AGENTE ZABBIX

A instalacdo do agente sera feita em todas as maquinas da infraestrutura:

aptitude install -y zabbix-agent zabbix-sender

O agente Zabbix possui configuragdes diferentes para cada maquina:

[Matriz - Servidor Zabbix]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=127.0.0.1

ServerActive=127.0.0.1
Hostname=zabbixservermatriz
Include=/etc/zabbix/zabbix_agentd.d/




[Matriz — Servidor de Banco de Dados]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=10.10.10.10
ServerActive=10.10.10.10
Hostname=dbservermatriz
Include=/etc/zabbix/zabbix_agentd.d/

[Matriz — Servidor HTTP]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=10.10.10.10
ServerActive=10.10.10.10
Hostname=webservermatriz
Include=/etc/zabbix/zabbix_agentd.d/

[Matriz — Servidor E-mail]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=10.10.10.10
ServerActive=10.10.10.10
Hostname=mxservermatriz
Include=/etc/zabbix/zabbix_agentd.d/

[Matriz — Firewall]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=10.10.10.10
ServerActive=10.10.10.10
Hostname=firewallmatriz
Include=/etc/zabbix/zabbix_agentd.d/

[Filial — Zabbix Proxy]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=20.20.20.10
ServerActive=20.20.20.10
Hostname=zabbixproxyfilial
Include=/etc/zabbix/zabbix_agentd.d/
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[Filial — Servidor de Banco de Dados]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=20.20.20.10
ServerActive=20.20.20.10
Hostname=dbserverfilial
Include=/etc/zabbix/zabbix_agentd.d/

[Filial — Servidor HTTP]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=20.20.20.10
ServerActive=20.20.20.10
Hostname=webserverfilial
Include=/etc/zabbix/zabbix_agentd.d/

[Filial — Servidor FTP]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=20.20.20.10
ServerActive=20.20.20.10
Hostname=ftpserverfilial
Include=/etc/zabbix/zabbix_agentd.d/

[Filial — Firewall]
vim /etc/zabbix/zabbix_agentd.conf

PidFile=/var/run/zabbix/zabbix_agentd.pid
LogFile=/var/log/zabbix/zabbix_agentd.log
LogFileSize=0

Server=20.20.20.10
ServerActive=20.20.20.10
Hostname=firewallfilial
Include=/etc/zabbix/zabbix_agentd.d/

Apés alterar cada arquivo € necessario reiniciar o servigco zabbix_agent,

para que as alteracbes comecem a funcionar, com o comando:

/etc/init.d/zabbix_agentd restart
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1.4 MONITORAMENTO

O primeiro passo para iniciar a configuracdo dos monitoramentos,
consiste em acessar a interface Web do Zabbix com um navegador no endereco:
http://10.10.10.10/zabbix. O usuario padrdo é admin sua senha € zabbix (letras
minusculas). Apos o login sera feita a troca do idioma na interface Web, clicar em
“profile” (em cima a direita), na guia “user”, em “Language” escolher “Portuguese
(PT_BR)” e clicar em “Update”.

1.4.1 Cadastro de proxies

Antes de incluir os servidores é necessario cadastrar os proxies que farédo
parte da infraestrutura. Os servidores na filial precisam do proxy em seu cadastro
para ser monitorados, sem ele ndo € possivel coletar dados. Para cadastra-lo é
preciso acessar o menu: “Administragéo”, “Proxies” e clicar no botdo “Criar proxy”.
Preencher os campos “Nome do proxy” para “zabbixproxyfilial” e o “Modo do proxy”
para “Ativo”, figura 30.

Ii]ura 30 — Cadastro de proxies

Mame do prosy

Modo do prosy | Ative ¥

Hosts Hosts do prosy Cutros Hosts

Mattiz - Firewall
# || Matriz - Zabbix Server
Mattiz - Servidor de Banco de Dados
Mattiz - Servidor E-mail
Matriz - Servidor HTTP

Dezctigdo

Adicionar Cancelar

Fonte: Do autor.
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1.4.2 Cadastro de servidores

O Zabbix possui um sistema de templates com os aplicativos e os itens
gue podem ser monitorados. Basta adicionar, cada um relacionado, ao item que se
guer monitorar no servidor para que o processo comece a funcionar.

Para cadastrar um servidor novo basta clicar no menu: Configuracdes,

Hosts, Criar host (botéo), a janela de cadastro sera exibida, figura 31.

Figura 31 - Cadastro de servidores

Host | Templates | IPMI | Macros Inventdtio do host

Nome do host
Mome wisivel

Grupos Nos grupes Qutros grupes

Discovered hosts
Hypersisars

Templates
Wirtual machines
Zabbin servers

Nowo grups

Intetfaces do sqente Enderea 1P Nome DS Connectado 3 Parta Padrin
t 127.0.0.1 P | oNs 10050 ® | Remover

Adiciznar

Interfaces SNME © pdicianar

Interfaces IMX | adicienar

Interfaces IPMI | adicionar

Descrisl

Monitarado por proxy | (zem proxy) ¥

Ative ¥

Fonte: Do autor.

Para cadastrarmos o monitoramento do servidor Zabbix, incluiremos os
dados na guia Host:

Matriz — Zabbix Server

[Host]

Nome do host: zabbixservermatriz
Nome visivel: Matriz — Zabbix Server
Grupos: Linux Server e Zabbix server
Endereco IP: 127.0.0.1

Monitorado por proxy: (sem proxy)
Ativo: marcar campo

Na guia templates, figura 31. Adicionaremos os itens: Template App
Zabbix Server, Template OS Linux e Template App MySQL. Basta digitar o inicio da
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palavra que aparecerdo sugestdes para escolha. Para adiciona-los efetivamente é
necessario clicar em Adicionar logo abaixo do campo e para finalizar clicar no botao

Adicionar.

Figura 32 — Vinculacéo de templates aos hosts

Host Templates IPMI Macros Inventdrio do host

Assaciado aas templates Nome Acio

MHenhurm terplate vinculada.

‘Yincular a noves templates Selecionar

Adicionar

Adicionar Cancelar

Fonte: Do autor.

Para os outros servidores utilizar os dados:

Matriz — Servidor de Banco de Dados

[Host]

Nome do host: dbservermatriz

Nome visivel: Matriz — Servidor de Banco de Dados

Grupos: Linux Server

Endereco IP: 10.10.10.11

Monitorado por proxy: (sem proxy)

Ativo: marcar campo

[Templates]

Template OS Linux, Template App MySQL, Template ICMP Ping

Matriz — Servidor HTTP

[Host]

Nome do host: webservermatriz

Nome visivel: Matriz — Servidor HTTP

Grupos: Linux Server

Endereco IP: 10.10.10.12

Monitorado por proxy: (sem proxy)

Ativo: marcar campo

[Templates]

Template OS Linux, Template ICMP Ping, Template App HTTP Service

Matriz — Servidor E-malil

[Host]

Nome do host: mxservermatriz

Nome visivel: Matriz — Servidor E-mail
Grupos: Linux Server

Endereco IP: 10.10.10.13

Monitorado por proxy: (sem proxy)
Ativo: marcar campo

[Templates]

Template OS Linux, Template ICMP Ping, Template App IMAP Service, Template App POP Service,
Template App SMTP Service



Matriz — Firewall

[Host]

Nome do host: firewallmatriz

Nome visivel: Matriz — Firewall

Grupos: Linux Server

Endereco IP: 10.10.10.1

Monitorado por proxy: (sem proxy)

Ativo: marcar campo

[Templates]

Template OS Linux, Template ICMP Ping

Filial — Zabbix Proxy

[Host]

Nome do host: zabbixproxyfilial

Nome visivel: Filial — Zabbix Proxy

Grupos: Linux Server

Endereco IP: 20.20.20.10

Monitorado por proxy: (sem proxy)

Ativo: marcar campo

[Templates]

Template OS Linux, Template ICMP Ping, Template App Zabbix Proxy

Filial — Servidor de Banco de Dados

[Host]

Nome do host: dbserverfilial

Nome visivel: Filial — Servidor de Banco de Dados

Grupos: Linux Server

Endereco IP: 20.20.20.11

Monitorado por proxy: zabbixproxyfilial

Ativo: marcar campo

[Templates]

Template OS Linux, Template App MySQL, Template ICMP Ping

Filial — Servidor HTTP

[Host]

Nome do host: webserverfilial

Nome visivel: Filial — Servidor HTTP

Grupos: Linux Server

Endereco IP: 20.20.20.12

Monitorado por proxy: zabbixproxyfilial

Ativo: marcar campo

[Templates]

Template OS Linux, Template ICMP Ping, Template App HTTP Service

Filial — Servidor FTP

[Host]

Nome do host: ftpserverfilial

Nome visivel: Filial — Servidor FTP

Grupos: Linux Server

Endereco IP: 20.20.20.13

Monitorado por proxy: zabbixproxyfilial

[Templates]

Template OS Linux, Template ICMP Ping, Template App FTP Service

Filial — Firewall

[Host]

Nome do host: firewallfilial
Nome visivel: Filial — Firewall
Grupos: Linux Server
Endereco IP: 20.20.20.1

82
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Monitorado por proxy: zabbixproxyfilial
Ativo: marcar campo
[Templates]
Template OS Linux

Para o monitoramento do banco MySQL é necessério a criacdo de dois
arquivos nas maquinas monitoradas, para que o servidor Zabbix acesse as
informacdes necessarias. Um arquivo com o usuario e senha de e outro com as

acOes do monitoramento, exemplos a seguir:

vim /etc/zabbix/.my.cnf

[mysal]
user=zabbix
password=senha

[mysgladmin]
user=zabbix
password=senha

vim /etc/zabbix/zabbix_agentd.d/userparameter_mysql.conf

UserParameter=mysq|.status[*],echo "show global status where Variable_name="$1";" |
HOME-=/etc/zabbix mysqgl -N | awk {print $$2}'

UserParameter=mysql.size[*],echo "select sum($(case "$3" in both|"") echo
"data_length+index_length";; datajindex) echo "$3_length";; free) echo "data_free";; esac)) from
information_schema.tables$([[ "$1" = "all" || ! "$1"]] || echo " where table_schema="$1")$([[ "$2" = "all"
[I'1"$2" 1] || echo "and table_name='$2");" | HOME=/etc/zabbix mysql -N

UserParameter=mysql.ping,HOME=/etc/zabbix mysgladmin ping | grep -c alive
UserParameter=mysql.version,mysql -V

O resultado do cadastro de servidores, figura 33, apresentara além dos

servidores, as aplicacdes, os itens, templates e demais de informacdes.

Figura 33 — Servidores cadastrados

[ EIEE Y

Mostrando 1 para 10 de 10 encontrados

Nome * Aplicagbes  Ttens  Triggers  Graficos  Autobusca Web Interface Templates Status Disponibilidadd
2abbipronyfilial Filial - Firewsll Aplicaches (11) Itens (35) Triqaers (16) Grificas (5) Autobusca (20 Web () 20,20.20,1; 10050 Temolste [CHP Pina, Template OF Linus (Teralste App 2abbix Agert) Instivo [
Termplate App Zabbix Prosy, Templats ICMP Ping, Template ©F Linug
fili Filal = 24 Bbig oron Apliaciies (12) Itens (56) Triggers (37) Grdficos (5) Autobusca(2) Web (1) 20.20.2010: 10050 22 e TR . Thation

(Ternplate App Zabbid Agent)

o " Template App MySOL, Template ICMP Ping, Template O3 Linus (Template App
Filiz] - Servidor de Banco de Dados Aplicacies (12) Ttens (49) Trigaers (19) Grifices (7) Autobusca (2) Web (0) 20,20,20,11; 10050 — - i = Inativa [
Template App FTP Service, Templuts TEMP Ping, Tamplste 55 Linus (Templats

App Zabbix Agsnt

lial: Filial - Servidor FTR Aplicaches (17) Ttens (36) Trigners (19) Griflcas (5] Autobusca () Web (1) 20.20.20.13: 10050 Tnative [

Templste App HTTP Ser Template ICMP Ping, Template ©5 Liny
Filisl - Senuidor HTT dplicaches (12) Ttens (36) Triqqers (19) Graficos (5) Autsbusca (2) Web (0) 20.20201121 10050 o oo oot EErlis SeMEaie L tih JEME e o L Initivo
(Template App Zabbix Agent)

Matriz - Firessl Aplicagies (1) Itens (35) Triqaers (18) Grificos (5) Autobusca (2) Web (0) 10.10,40,1s 10050 Temolste ICHF Bing, Template 06 Linus (Template Aop 2abbis Asend) Instivg
Template App FTP Service, Template App MySOL, Template App Zabbix Ser
Witz 2abhi Server policeches (13) Ttens (34) Triauers (45) Guificos (14) Autcbusca (2) Web (0) 127.0.0.4 10050 — oo e

Template OF Linus (Template App 2abbi Agent)

Template App MySOL, Templats ICMP Ping, Tarmplate 08 Linys (Template App
Zabbl Agent)

Template App IMAP Service, Template App POP Service, Template Anp SMTR
Matriz - Servidor E-mail AplicacBes (14) Itens (38) Triggers (21) Grificos (5) Autobusea (2) Web (0) 10.10.10.13: 10050 Inativo
R el @8 (21) Grifices (5) Autobusca (2) Heb (0) Service, Templsts [CHP Ping, Template 0% Linus (Temolate App Zabbin Agent)
Template App HTTP Service, Template ICMP Ping, Template O35 Linug

Template App Zabbix Agent)

WMatriz - Seruidor de Banco de Dados Aplicaces (12) Itens [45) Trigaers (19) Grificas (7)  Autsbusca (2) Web (0) 10.10,10.11: 10050 Inative [

WMatriz - Seruidor HTTP Aplicacies (12) Itens (36) Trinaers (19) Grificos (5] Autobusca (2) Web (0) 10,10.10,12; 10050

Fonte: Do autor.

Inativo
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1.4.3 Notificacdes

Para a notificacdo por e-mail é necessario instalar um servidor SMTP e
configura-lo para repassar as mensagens. O servidor escolhido foi o Postfix, e sera

utilizada uma conta de e-mail gratuita para envio de alertas:

[Instalacao]
aptitude install -y postfix bsd-mailx

[Configuracéo]
postconf -e "alias_maps = hash:/etc/aliases"”

vim /etc/postfix/aliases

root: zabbix

newaliases

[Configuracdo da conta: Google]

postconf -e "relayhost = [smtp.gmail.com]:587"

postconf -e "smtp_sasl_auth_enable = yes"

postconf -e "smtp_sasl_password_maps = hash:/etc/postfix/sasl_passwd"
postconf -e "smtp_sasl_security_options = noanonymous"

postconf -e "smtp_tls_CAfile = /etc/postfix/cacert.pem"”

postconf -e "smtp_use_tls = yes"

vim /etc/postfix/sasl_passwd

[smtp.gmail.com]:587 seu_e-mail@gmail.com:sua_senha

[Permissbes]
chmod 600 /etc/postfix/sasl_passwd

postmap /etc/postfix/sasl_passwd

[Validacéo do Certificado SSL]
cat /etc/ssl/certs/Thawte_Premium_Server_CA.pem | tee -a /etc/postfix/cacert.pem

[Reinicializagao do servico]
/etc/init.d/postfix reload

[Teste de envio]
date | mail -s "teste “hostname™ email@empresa.com.br

Na interface do Zabbix procede-se o cadastro de uma nova midia em
Administracéo, Tipos de midias, clicar em Criar tipo de midia e preencher os campos

conforme a figura 34:
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Figura 34 — Tipo de midia para envio de notificacdo
CONFIGURACAD DE TIFOS DE MIDIA

Tipo de midia

Morne |Ernai| |

Servidor SMTP |12?.u.n.1 |

SMTP hela |smtp.gmai|.n:|:-rn |

Ernail SMTP |seu_e-mai|@destino.com |

EY]

FAlivo

Atualizar | | Renmover Cancelar

Fonte: Do autor.

Ainda é necesséario atribuir a nova midia criada ao usudrio que recebera
as notificagbes. Em Administracdo, Usuérios, alterar o combobox (em cima, a
direita), de Grupo de usuarios, para Usuarios. Os usuérios cadastrados seréo
apresentados, edite o usuario admin, clicando sobre ele e va até a guia Midias,

figura 35.

Figura 35 — Configuracdo de midias
CONFIGURACAD DOS USUARIOS

Midia

Adicionar

Atualizar Remover Cancelar |

Zabbix 2.4.6 & uma marca registrada 2001-2015 pela Zabbix 5IA

Fonte: Do autor.

No cadastro para a nova midia é que acrescentamos o e-mail que
recebera os alertas, além de configurarmos o periodo de envio e a severidade do
evento notificada, figura 36. Escolhe-se o Tipo de midia: E-mail, Enviar para: seu_e-
mail@empresa, depois é sé confirmar clicando no botdo Adicionar e finalizado no

botdo Atualizar da figura 35.
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Figura 36 — Cadastro de midia

Tipo Ernail ¥
Enviar para

Quando ativo 1-7,00:00-24:00

¥/ M50 classificada
¥ Informacio
¥ Atenclo
Uzar se severidade .
¥ Média
¥ alta

¥ Desastre

Status Akivo v

| Adicionar || Cancelar |

Fonte: Do autor.

Por ultimo a configuragdo das ac¢les relacionadas com o envio de
notificacdes. Acesse 0 menu Configuracdes, Acdes e clique em Criar acdo. Na guia
Acédo, preencher o campo Nome com Zabbix Notificagbes e marcar o campo
Mensagem da recuperacdo para que um e-mail também seja enviado apds a
recuperacédo da falha. Na guia Condi¢des preencha os campos: Tipo do célculo com
E/OU. Apague se houve condi¢cdes antigas e adicione as seguintes: Severidade da
trigger = Desastre, Severidade da trigger = Alta, Severidade da trigger = Média,
Severidade da trigger = Atencdo, Severidade da trigger = Informacdo. Na guia
Acles, adicione uma nova e preencha os campos com: Tipo da operacdo: Enviar
mensagem, Enviar para usuarios: adicionar o usuario Admin (Zabbix
Administrator) e marque o campo Mensagem padrdo. Clique em Adicionar para

finalizar.

1.4.4 Comandos remotos

Sao utilizados para executar um comando ou programa no servidor, apos
um evento ocorrer. Permitem que servicos sejam reiniciados quando o
monitoramento detecta que pararam de responder. O exemplo a seguir foi utilizado
com um servidor de e-mail, reiniciando os servicos POP, IMAP, SMTP quando

estiverem parados.
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Primeiro € necessario alterar o arquivo de configuragdo do agente Zabbix
para que aceite a execu¢do de comandos remotos, ap0s sera necessario instalar o
software sudo e configurara quais comandos poderdo ser executados sem a
necessidade de login no sistema operacional. Depois é necessario atribuir o Shell
Bash para o usuario zabbix (por padrdao ndo possui nenhum), somente assim ele

podera executar o comando:

[agente]
vim /etc/zabbix/zabbix_agentd.conf

EnableRemoteCommands=1
LogRemoteCommands=1

[sudo]
aptitude install sudo

visudo

#Servidor SMTP

zabbix ALL=(ALL) NOPASSWD: /etc/init.d/postfix restart
#Servidor POP/IMAP

zabbix ALL=(ALL) NOPASSWD: /etc/init.d/dovecot restart

[Shell]
vipw

zabbix:x:108:114::/var/lib/zabbix/:/bin/bash

Faltando somente atribuir as acfes para a execucado dos comandos para
concluir. Acesse o menu Configuracdes, A¢bes e clique em Criar agdo. Na guia
Acao, preencher o campo Nome com {HOSTNAME} DAEMON DOVECOT OFF. Na
guia Condicfes preencha os campos: Tipo do calculo com E/OU. Apague se houve
condicbes antigas e adicione as seguintes: Status de manutencdo nao em
manutencao, Valor da trigger = INCIDENTE, Trigger = Matriz - mxserver. POP
service is down on Matriz — mxserver, Trigger = Matriz - mxserver: IMAP service is
down on Matriz — mxserver. Na guia Acdes, adicione uma nova e preencha os
campos Tipo da operagdo com Comando remoto, em Lista alvo adicionar o servidor
gue o comando sera executado, Tipo escolher Script personalizado, Executar em
escolher Agent Zabbix e em Comandos: sudo /etc/init.d/dovecot restart. Criar uma

nova acao para cada servigo que o Zabbix reiniciara.
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APENDICE C — TESTES

1 TESTE DE CPU

Script feito para o Shell Bash, utilizado para os testes de CPU:

vim teste_cpu.sh

#!/bin/bash

I="0"

NTESTES="10"

TINTERVALO="300" #tempo em segundos
TTESTE="300s"

while [ $I -It SNTESTES ]

do
stress --cpu 8 --io 4 --vm 2 --vm-bytes 128M --timeout "$TTESTE"
sleep $TINTERVALO
|:$[$|+1]

done

[Torna-lo executavel]
chmod +x teste_cpu.sh

[Execucéao]

. teste_cpu.sh

2 TESTE DE MEMORIA

Configuracdo para o Tomcat utilizar o minimo de 128Mb de memodria
RAM.

vim /etc/default/tomcat

JAVA_OPTS="-Xms128m -Xmx256m"

/etc/init.d/tomcat restart

3 TESTE DE CHECAGEM WEB

Comando para mover o arquivo HTML do diretério publico.

mv /var/www/html/index.html /var/www/



4 TESTE DE REDE

Instalacdo e configuragao do proxy squid para limitagcdo da banda de internet.

[Instalacao]
aptitude install -y squid3

[Configuracéo]
vim /etc/squid3/squid.conf

acl all src

acl localhost src 127.0.0.1

acl redelocal src 10.0.0.0/8

#acl redelocal src 172.16.0.0/12

#acl redelocal src 192.168.0.0/16

acl SSL_ports port 443 563 873

acl Safe_ports port 80 21 443 70 210 1025-65535 280 488 591 777 631 873 901
acl purge method PURGE

acl CONNECT method CONNECT

acl controlebanda src redelocal

delay_pools 1

delay class 12

delay_parameters 1 128000/128000 128000/128000 #128kb = 1Mbps
delay_access 1 allow controlebanda

http_access allow manager localhost

http_access deny manager

http_access allow purge localhost

http_access deny purge

http_access deny !Safe_ports

http_access deny CONNECT !SSL_ports
http_access allow localhost

http_access allow redelocal

http_access allow all

icp_access allow redelocal

icp_access deny all

http_port 10.0.0.1:3128 transparent
#hierarchy_stoplist cgi-bin ?

access_log /var/log/squid3/access.log squid
refresh_pattern "ftp: 1440 20% 10080
refresh_pattern ~gopher: 1440 0% 1440
refresh_pattern -i (/cgi-bin/\?)0 0% O
refresh_pattern (Release|Packages(.gz)*)$ 0 20% 2880
refresh_pattern .

hosts_file /etc/hosts

coredump_dir /var/spool/squid3
cache_effective_user proxy
cache_effective_group proxy

cache_mem 512 MB

cache_dir diskd /var/spool/squid3/1 10240 16 256
cache_dir diskd /var/spool/squid3/2 10240 16 256
cache_dir diskd /var/spool/squid3/3 10240 16 256
maximum_object_size 250 MB




[Criacéo do cache]
letc/init.d/squid3 stop
squid3 -f /etc/squid3/squid.conf -z

[Inicializac&o do servico]
[etc/init.d/squid3 start

[Configuragdes do firewall]

iptables -t nat -N proxy

iptables -t nat -A PREROUTING -s 10.10.10.0/24 -i eth1 -p tcp -m multiport --dports 80,443 -j proxy
iptables -t nat -A proxy -p tcp -j DNAT --to0 10.10.10.1:3128

iptables -t nat -l proxy -p tcp -m tcp --dport 443 -j ACCEPT

[etc/init.d/netfilter-persistent save

90
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APENDICE D — ARTIGO

Simulacao de Utilizacao da Ferramenta de GerénciaedRedes
Zabbix para Monitoramento de Ativos e Analise de Tedéncias no
Auxilio @ Administracdo de Ambientes Distribuidos

Sivaldo Martins!, Paulo Jodo Marting

'Académico do Curso de Ciéncia da Computacdo — deid@adémica de Ciéncias,
Engenharias e Tecnologias — Universidade do Exti@uh&atarinense (UNESC) —Criciima
— SC — Brazil

Professor do Curso de Ciéncia da Computacédo — dmidaadémica de Ciéncias,
Engenharias e Tecnologias — Universidade do Exti®@ai@atarinense (UNESC) — Criciima
— SC - Brazil

sivasmarti ns@nuail . com pj mainesc. net

Abstract. This project studied and applied the use of thehBalas administrator

support tool in the management of distributed nétaoby fault detection and
behaviors that generate unanticipated problems. Bhely was fulfilled in a

controlled environment designed to tests with satnh of network errors and
events. The effectiveness of the tool in supportiegisions made by the
administrator in the management application consequld be verified. During the
study, we searched to understand the environmehttiae tool to obtain a wider
knowledge during the implementation. The tests Bagan that the application has
many functions which can assist the administrator dharge of managing
distributed networks.

Resumo. Este projeto estudou e aplicou o uso do Zabbix ctamamenta de apoio

ao administrador no gerenciamento de redes distdas, por meio da detec¢do de
falhas e comportamentos nao previstos capazes e geoblemas. O estudo foi

realizado em um ambiente controlado idealizado peestes com simulacdo de
erros e eventos de rede, podendo-se entdo verificaficacia da ferramenta no
apoio as decisdes tomadas pelo administrador nacagfio dos conceitos de
geréncia. Durante o estudo procurou-se entendembiante e a ferramenta com o
intuito de se obter um conhecimento mais amplo mplamentacédo. Os testes
demonstraram que a aplicacdo possui muitas fungiegsazes de auxiliar o

administrador na funcdo de gerenciar redes distitiais.

1. Introducéo

Manter os recursos funcionando em um ambiente desre&e uma tarefa complexa,
demandando tempo para uma andlise detalhada solagbas que devem ser executadas na
solucéo dos problemas encontrados [Comer 2007].

O uso de ferramentas, para a divisdo da complexidadyerenciar uma rede local ou
distribuida, passa a ser relevante para quem lafied@ncia, seja na acao reativa em caso de
o problema ter ocorrido, ou na abordagem proasintes da ocorréncia [Stallings 2005].
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Existem muitas ferramentas capazes de auxiliarmorastrador nessa tarefa. O uso do
Zabbix deu-se pela sua eficiéncia e flexibilidddegdes diversificadas de monitoramento de
desempenho, servicos de rede e conteudo ofertpgde® de notificacdo, apresentacado dos
dados coletados na forma de relatérios e graficesayxiliam na identificacdo de eventos e
erros que possam levar ao mau funcionamento doeatabicorrigindo-os antes que o
desempenho seja afetado [Horst, Pires e Déo 2015].

2. Geréncia de Redes

Gerenciar redes engloba os aspectos de configyregaivole e relatorio, Uteis para entender
o seu funcionamento, servindo de auxilio na tonm@galecisdo durante uma manutencgao
[Farrel 2005].

Somente pelo esforgco humano é inviavel o gerencitoreo ambiente formado pelas
redes de uma corporacdo. A descentralizacdo deg@er os ambientes distribuidos e a
dispersdo dos recursos contribuem para a comphbbxiger isso o emprego de ferramentas
que automatizem os procedimentos de monitoramentaantrole sobre os itens, tornam-se
essenciais [Stallings 2005].

Elas irdo monitorar o funcionamento e notificar peanque houver algum evento
incomum, fazendo consultas nos ativos e nos servilgo rede para determinar se estéo
operando corretamente [Casad e Willsey 1999].

3. Arquitetura de Geréncia TCP/IP

O modelo utilizado no gerenciamento de redes TC&ABmposto pela entidade gerenciadora
responsavel pela aquisicdo, analise e processardastmformacdes, pelo agente que coleta
os dados, pela base de informacfes de gerenciamssioiada aos objetos gerenciados e o
protocolo de gerenciamento utilizado para a conagdic [Kurose e Ross 2006].

4. Ferramentas de Gerenciamento

Existem varias ferramentas que podem ser usadagipeenciar redes, apresentando maior ou
menor grau de complexidade e abrangéncia na analise

As ferramentas de rede analisam os problemas agx@orem rede, os analisadores de
protocolos servem para inspecionar os pacotes deretmcolo, os sistemas de gerenciamento
de redes analisam o desempenho e o status dos mente® da rede em busca de problemas,
sdo compostos por ferramentas para monitorameotmteole, espalhados entre os nés da
rede [Junior et al 1999].

5. Implantacdo da Ferramenta Zabbix no Gerenciamermt de Ambientes
Distribuidos

Este estudo teve como objetivo implantar a ferraenefabbix testando e avaliando os
resultados de sua eficacia, na deteccao de esitsagbes de degradacdo. Foram monitorados
e notificados quaisquer incidentes que ocorreram ativos e servicos de rede do
ambiente simulado. As informac¢des apuradas com witanamento foram utilizadas para
geracdo de graficos de desempenho, auxiliando a pgdativa do administrador, na
resolucao de problemas.

5.1. Modelagem do Ambiente

O ambiente proposto para o estudo € composto posamndor fisico que hospedou dez
maquinas virtuais. Elas estdo configuradas pamadomduas redes conectadas via Internet,
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simulando através de virtualizacdo a matriz e mlfile uma empresa (figura 1). A
infraestrutura de servidores possui alguns servgosigurados como o Post Office Protocol
(POP), Simple Mail Transfer Protocol (SMTP), HypextT Transfer Protocol (HTTP), que
serdo monitorados durante os testes.

Servidor Zabbix

.

Servidor Banco de Dados
Agente|Zabbix

Proxy Zabbix

{7

Servidor Banco de Dados
Agente| Zabbix

Servidor HTTP

s
] =14
W,
Agente, Zabbix - = | =y Servidor FTP
= = Agente|Zabbix
= Firewall'Matriz Firewall Filial =
% Agente Zabbix Agente Zabbix ‘::
Sley
Servidor de E-mail Servidor HTTP
Agente|Zabbix Agﬁ Zabbix

i
=

Figura 1. Estrutura do ambiente simulado.

5.2. Implantacido do Ambiente

O sistema operacional hospedeiro utilizado no amtéi®i o Ubuntu 14.04, nele foi instalado
o virtualizador Oracle VM VirtualBox 4.3.30. Para aaquinas virtuais foi utilizado o

sistema operacional Debian GNU/Linux 8.2, instaladoh um perfil minimo, sem servigos
desnecessarios. Os servicos testados e a inflaeatdabbix foram instalados via repositorio
do sistema operacional para automatizar a resolle@iependéncias.

O gerente da infraestrutura Zabbix composto palMda, sistema de banco de dados
e a interface administrativa foi instalado na nzada empresa, em uma Unica maquina virtual,
por se tratar de um ambiente de testes pequene eagudemanda alto desempenhgrxy
Zabbix foi instalado na filial, ele funcionara comm superagente armazenando os dados
coletados pelos agentes e enviando-os ao senimorcaso de queda da comunicagdo, o
envio se dara com o restabelecimento da mesmaeQeabinario foi escolhido para a coleta
dos dados pela facilidade de instalacéo e confggraSempre que um incidente € detectado
e permanece ativo, € exibida uma notificacdo rexfaxte grafica, alertando e permitindo que
seja feito o acompanhamento pelo responséavel.

5.3. Resultados Obtidos

Nos testes realizados visando detectar gargalaesempenho ocasionados pelo consumo
excessivo de processamento, foi utilizado o so#éivetiress, disponivel na arvore de pacotes
do Debian GNU/Linux, ele executou testes em vaiteas do sistema simulando uso
excessivo dos componentes. Assim que o us@atdral Process Uni{CPU) aumentou o
Zabbix fez a detecgao e disparou a notificagdoesalmcorréncia em ambos os servidores, na
tela de incidentes (figura 2).

Os tempos de resposta para o ambiente remoto eab dderem, pois os dados
remotos passam por uma camada extra na infragstruiyroxy Zabbix. A vantagem de
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utilizd-lo em relagdo ao monitoramento direto é ,gueesmo se houvesse perda da
comunicacao com o servidor, as informacgdes aintZai@s armazenadas no banco de dados
do proxy.

Host Assunto Ultima alteracdo Idade Informacdo Reconhecido Acdes
Filia] - dbserver  Processor load is too high on Filial - dbserver 23-10-2015 11:49:50 23s Hio 1
Matriz - dbserver Processor load is too high on Matriz - dbserver 23-10-2015 11:49:37 36s Hio 1

2 de 2 incidentes exibidos

Figura 2. Notificagao de uso intensivo do processad

Analisando os graficos de utilizacdo de CPU, gesgudos dados obtidos, € possivel
detectar que ocorrem picos de processamento neglaes. Os graficos de processos
executando indicam ainda que durante esses picpsodessamento 0 numero de processos
em execucgao aumenta consideravelmente (figura 3).

Matriz - dbserver: CPU utilization (1h) Filial - dbserver; CPU utilization (1h)

dltimo min méd max tltimo min méd méx
M CPUidletime [med]  99.16 % 0% 54.63% 99.72% W CPUidletime [med] 99.73% 0% 5446% 99.73%
M CPU user time [méd] 007% 007% 23.42% 54.1 % M CPU user time [méd] 34.08% 0.07% 22.9% 53.54%
M CPU system time [med] 018% 013% 7.52% 2043% M CPU system time [méd] 11.84% 012% 74% 20.86%
[ CPUiowait time [med] 0% 0% 0.26% 844% [ CPU iowait time [méd] 0% 0% 075% 22.78%
M CPU nicetime [med] 0% 0% 0% 0% B CPU nicetime [méd] 0% 0% 0% 0%
M CPUinterupt time  [med)] 0% 0% 0% 0% M CPUinterrupt time  [méd] 0% 0% 0% 0%
[ CPU softirg time [méd] 0% 0% 1415% 47.7% [0 CPU softirg time [méd] 21.98% 0% 14.62% 34.71%
[ CPU steal time [méd] 0% 0% 0% 0% E CPU steal time [méd] 0% 0% 0% 0%
Matriz - dbserver: Number of running processes (1h) Filial - dbserver: Number of running processes (1h)
20 20

dtimo  min  meéd max dltime  min med  max
B number of running processes  [todos] T 1 517 18 [ Number of running processes  [todos] 1 1 493 18

Figura 3. Gréficos de utilizacdo de processador.

Os graficos indicam que ha processos com problersaesdo necessaria uma
investigacdo mais detalhada nos servidores pawaisnbr o problema.

Ha momentos aonde a degradacdo do ambiente vaendorde forma sutil com o
passar do tempo, prevé-las é dificil e fundameyaed evitar que causem a parada do sistema.
A interpretacdo das informacgdes coletadas peloateggor meio dos graficos gerados é
chamada de andlise de tendéncias. O administrddoposse dessas informacdes ira se
antecipar a ocorréncia de falhas.

O teste consistiu em adicionar arquivos ao discaetwidor, via transferéncia FTP,
por um periodo de tempo até quase satura-lo. Seeddle arquivos podem apresentar esse
problema, principalmente se ndo sdo acessadosrdemie pelo administrador para que
sejam verificados. Por meio do gréfico gerado, dossivel perceber que o espaco livre
disponivel foi diminuindo com o passar do tempguffa 4). Se 0 processo continuasse
fatalmente ocorreria uma falha no servidor.
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Filial - tpserver: Free disk space on / (percentage) (1h)
100 %

80 % ST
60 % :

40 % i

0 S S S U S S S S L S A T e e
0% B

2310 14:50
(RN}
502
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1
1
1
1
1
5:20
5:22
5:24
5:26
5:28
5:30
5:32
5:34
5:38
5:38
5:40
5:42
5:44
5:48
5:48

30 15:50

-
£

dltimo min méd EY
M Free disk space on / (percentage)  [todos] 19.45%  19.45% 56.88% 8613 %

Figura 4. Gréafico de espaco livre em disco.

Neste caso a ferramenta, orientou o administradiotegerir no problema de falta de
espaco em disco de forma proativa. O monitoramdataliscos e particbes do Zabbix, na
configuracdo padrdo ainda disparou uma notificagéndo o espaco livre ficou menor que
20% do total. O administrador poderia configurae eslor conforme sua necessidade. A
mesma analise poderia ser aplicada aos niveis mgicm de memédria RAM ou links de
Internet.

Normalmente em situagcfes de falta de espaco é coquamum novo disco seja
adicionado a estrutura do servidor. Fica para oirsdtrador a tarefa de mapear e configurar
esse novo disco, incluindo-o no sistema de gersmaito de rede. Um diferencial do Zabbix
€ possuir um processo de descoberta interna autam@ue pode ser configurado para
descobrir discos, particdes e interfaces de redasidsso incide positivamente na reducéo de
trabalho do administrador, modificando o perfil denitoramento do servidor sem a
necessidade de sua interferéncia.

Existem muitos servicos de rede sendo consumidios psuarios nas empresas. A
parada desses servicos € um transtorno muito gi@en@eos processos organizacionais. A
checagem simples de portas, para verificar se wi¢eeesta funcionando, € um item de
monitoramento muito importante em uma infraestautur

Para esse teste, a checagem de portas foi exeamnadanjunto com a verificacdo de
disponibilidade, coletando o retorno de pacotes FG&h um servidor de e-mail executando
os servicos POP, IMAP e SMTP. Na simulacéo a iateride rede do servidor foi desativada.
Na notificacdo (figura 5), € possivel ver o erra@sposta dos servigos e ainda notar o alerta
de auséncia de respostas para pacotes ICMP, iAdicicque o servidor pode nao estar ativo
ou ha algum possivel problema de conectividade. nterpretacdo agregada dessas
informacdes melhora o diagndstico do problema pétainistrador.

Host Assunto UOltima alteracao Idade Informacao Reconhecido Acdes

0
o
i

- Matriz - mxserver is unavailable by ICMP  24-10-2015 13:18:03 12s

SMTP service is down on Matriz - rmxserver 24-10-2015 13:17:52 23s {ET i 1
Matriz - mxserver POP service is down on Matriz - mxserver 24-10-2015 13:17:51 24s ({ET] a 1
Matriz - mxserver IMAP service is down on Matriz - mxserver 24-10-2015 13:17:50 25s ({ET] 1 1

4 de 4 incidentes exibidos|

Figura 5. Notificacdo de falha em servicos.
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O Zabbix ainda possui um sistema de acdes integreala os gatilhos de eventos.
Quando eles ocorrem, acbes podem ser configuraatasepecutar comandos remotos nos
servidores, possibilitando reiniciar os servic@soco problema tivesse ocorrido somente nos
servigos de rede, diminuindo o tempo de respostaglguns incidentes.

Outra variacéo do teste de checagens simplesifaiden servicos Web. Quase toda
organizacdo usa algum tipo de servigo assim. OiXabbnitorou além da porta do servigo, a
disponibilidade e o desempenho do site, simulandgpa&riéncia de acesso do usuario. Esse
diferencial, chamado de checagem Web, serve paeatdeuma falha no site ao invés de um
problema no servico somente. A checagem Web bugoana informacao diferenciada no
endereco monitorado do servidor, podendo ser uip taxaté mesmo a pagina resultante de
uma autenticacao no site.

Na notificacdo do teste (figura 6), a pagina paddi@da durante a instalacdo do
servidor HTTP, foi removida do diretorio publicocemo resultado o alerta ndo indica
problema no servi¢co, somente no contetdo ofertado.

Host Assunto Ultima alteracdo Idade Informacdo Reconhecido Acdes

Filial - webserver |Site no webserverfilial falhou 24-10-2015 09:33:01 32m 6&s [LET 1

1 de 1 incidente exibido

Figura 6. Notificacdo de checagem web.

Outro item que € muito exigido nos servidores éeadria. Alguns servicos acabam
utilizando esse recurso ainda mais quando sdo nmeatasitados, é o caso de servidores de
aplicacdo e Web. Pode ainda haver erro no codigalgiema aplicacdo que gere uma falha
drenando esse recurso.

O teste consistiu em execucdo de um servidor deagfb Java utilizando um valor
minimo de memoria. Esse valor foi configurado pacuivaler ao total de memoria
disponivel, causando o consumo quase total desgesceno servidor, assim que foi iniciado
(figura 7).
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Matriz - webserver: Memory usage (1h)

166.5 MB
100.0 MB
50.0 MB
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= =

=T =t

o ™

dltimo min méd max
M &vailable memory [méd] 36.24 MB 32.88 MB 35.93 MB 40.89 MB
Matriz - webserver: Free swap space in % (1h)
85 %
80 % T

5% A £

[=] = w o ¢ 9 oo w o o o W oo o o w0 o fd o W oo o o=t W oo [=]
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H S S2HHdE888ddYYdYdd3 88y YEHEBE D &)

— — —

= =

=T =t

o ™

ultimo min méd max
I Free swap space in % [todos] 79.29 % 79.17 % 79.37 % 80.13 %

Figura 7. Gréaficos de consumo de memoria.

Com a diminuicdo da memoria livre disponivel, éspeal observar que as operacées
de leitura e escrita no disco perderam desempeékiadisando o grafico de memdria Swap
livre, constata-se que o espac¢o de trocas tamb&msesdo bem utilizado. Observando os
dois graficos pode-se pressupor que ha correlagie e baixo desempenho do disco e o
autoconsumo das memoarias. O gargalo pode estao seiadlo pelo processo de Swapping
que a geréncia de memoria do sistema operacioidatezgizando.

Outro item problemético nas redes das empresasisd andiscriminado do link de
Internet. AcBes importantes na empresa podem deigaser feitas, por que alguém esta
fazendo uso indevido desse recurso.

O teste feito consistiu limitar artificialmente iod de Internet no firewall da matriz
para 1 Mbps, para satura-lo facilmente com a raglia de um download. Através dos
gréficos é possivel observar o fluxo de informag@iemsvessando o firewall.

Matriz - Firewall: Incoming network traffic on ethO (1h) Matriz - Firewall: Qutgeing network traffic on ethO (1h}

dltimo min méd max udltimo min méd max
 Incoming network traffic onetho  [todos]  870.31 kKbps 48 bps  500.1 Kbps  879.36 Kbps Outgoing network trafficonetho  ftodos]  27.53kbps 4B bps 18,17 Kbps  48.02 Kbps
Matriz - Firewall: Incoming netwaorlk traffic on eth1 (1h) Matriz - Firewall; Outgoing network traffic on eth1 (1h)

600 Mbps 1.0 Mbps
400 Mbps

200 Mbps

& &
: :
B =l =
[
dtimo min £ dltimo min méd méx
B Incoming network traffic onethl  frodos] ~ 29.76 Kbps  1.52Kbps  8.94Mbps 427,64 Mbp: outgoing networktraffic onethl  [rodos] 874.74 Kbps  1.61 Kbps S07.2 Kbps 892,28 Kby

Figura 8. Consumo do link de Internet.
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As informacdes dos graficos de consumo, e a natifio configurada para alertar apos
0 consumo maior que 50% e 80% do total (figuras@vem para diminuir o tempo de
resposta para uma acao corretiva no problema.

Host Assunto Ultima alteracdo Idade Informacdo Reconhecido Acdes
Matriz - Firewall Link Wan > 80% 25-10-2015 17:14:33 12s Nio 1
Matriz - Firewall Link Wan > 50% 25-10-201517:13:33 1m 12s MNio 1

2 de 2 incidentes exibidos

Figura 9. Alertas de consumo do link de Internet.

O Zabbix por padrao tem a capacidade de monitobango de dados MySQL, sendo
possivel a geracao de estatisticas sobre as opsrdednanipulacéo dos dados, além de poder
observar a largura de banda dos dados recebidosagles nessas operacdes (figura 10).

Matriz - Servidor Zabbix: MySQL operations (1h)

Bqps T
Gops
dgps 1
2qps
Ogps —_— ]
B SEEE20 252802888028 0R
faaAaafdaasasasasdfdaaaag
GH
dltimo min med
[ MySOL begin operations per second [med] 0.6l6 gps  0.5493 gps 1.22 qps
B MySCOL commit operations per second [med] 06158 gps  0.5493 gps 1.22 gps
B MySQL delete operations per second [mad] 0 gps Ogps 0.0088 gps
W MySQL insert operations per second [méd] 03163 gps 02877 gps 0.3488 gps 1
B MySOL rollback operations per second  [méd] 0 qps 0 qps 0 qps
[l MysSOL select operations per second [med] 0.56826 gps 0.6491 gps 1.95 gps

M MySOL update operations per second [med] 01498 gps 01498 gps  0.4078 gps

Matriz - Servidor Zabbix: MySQL bandwidth (1h)
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R LA Rs S AR aaaaRRa8asassaaRac=2
— L] =]
= =
u u
o i
Cltimao min med ma
B MySQL bytes received per second  [meéd] 66685 Bps 66146 Bps 1.32KEps 4.65
B MysSQL bytes sent per second [méd] 6.7 KBps 6685 KBps 14,7 KBps 57.77

Figura 10. Monitoramento de banco de dados.

A auséncia de alertas relacionados as operacodmmum € um ponto negativo na
ferramenta. O Unico alerta disponivel é a verifiwago servico, para saber se ele esta ativo.
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Para melhorar a aplicacdo da ferramenta existemInbternet customizacdes
desenvolvidas por usuarios, que podem ser integanl@abbix, para melhorar a experiéncia
com o banco de dados. No site oficial, ha docungéotgpara que se criem as proprias
notificagdes de forma flexivel em seu ambienteeadas na coleta de informacgdes feitas por
plugins que o administrador podera criar em qualdueyuagem, de acordo com sua
necessidade.

A apresentacdo dos dados demonstra ser um difatereciferramenta. Ideal para a
criacao de centros de operacao para controle deestfutura de rede. Pode-se customizar a
exibicdo das informacdes com a criacdo de telasopalizadas agregando graficos e mapas
representando a infraestrutura de rede (figura 10).

Matriz; Consumo de Link

Matriz: Servidor Zahbix =
OK Download <==11.52Khps
Upload === 50.39 Kbps

Download <==143Kbps - Download <==867.07 Kbps | _
Upload ==» 152 Kbps | P | Upload ==> 9.4 Kbps

Hub

EL

Intemet

Matriz: Servidor E-mails = Matriz: Frewall
0K Download <==97.02Kbps [4]4

Upload === B.71 Kbps

Matriz: ServidorWeb
oK

Figura 10. Mapa de rede.

O Zabbix demonstrou inumeras funcionalidades panamomitoramento, alertas e
relatorios. De itens de desempenho como opc¢des/dede utilizagcdo e consumo de recursos
como CPU, memoria, disco, rede, operacdes em bdecalados além de opcbes de
notificacao diversificadas, para garantir que o iattrador seja avisado em caso de falhas.

O moébdulo administrativo foi projetado seguindo osnaeitos das linguagens
orientadas a objetos, permitindo que configuragégas sejam reaproveitadas por meio de
heranca de propriedades, poupando tempo na coaf@pide novos itens.

Ha centralizacdo da autenticacéo via LDAP e comtaplurado das ac¢des dos usuarios
no sistema por auditoria.

O ponto falho encontrado € a comunicacdo nao grgtada entre maddulos,
constituindo quebra de seguranca nas comunicacélkes Ipternet. Isso foi contornado
utilizando uma VPN entre os firewalls.

Os testes aplicados procuraram demonstrar everd@gsem um ambiente simulado, e
os beneficios obtidos pelo administrador no usfedamenta.
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6. Conclusao

O uso de ferramentas de gerenciamento é cada vVsmetwessario, ja ndo sendo mais viavel
somente a intervengdo manual no ambiente, frenteoraplexidade enfrentada pelo
administrador. O Zabbix € uma dessas ferramenfmzea de auxiliar o administrador.

O estudo demonstrou sua capacidade na deteccathds & erros no monitoramento
de ambientes, diferenciando-se por agregar tegéegando melhores resultados. Adaptacao
dos perfis de monitoramento com a detec¢do autoaétis novos itens. Acdes proativas
programadas, como a reinicializacdo dos servicoxaso de falha detectada, eficiéncia na
antecipacdo de ac¢les indesejaveis via graficogrt#encias de comportamento. O médulo
proxy mostrou eficiéncia no auxilio a administracao kdiantes distribuidos.

A apresentacdo das informacdes é diversificadermmmiser customizada conforme as
necessidades do administrador.

O ponto negativo encontrado € a auséncia de crgftagha comunicacgdo entre seus médulos,
uma falha de seguranca no monitoramento de redied$npernet, sendo o problema superado
utilizando-se uma VPN, configurada com o softwapei@/PN, entre os firewalls da matriz e
a filial.
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