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RESUMO

O objetivo desde trabalho é propor e implementar uma rede mesh sem fio local, como
estudo de caso, dentro das facilidades Universitarias, visando melhorar o acesso a rede
aos estudantes e ndo sd, e garantir conexdo em locais onde ndo é possivel a conexdo por
cabos. Por meio de roteadores wireless e pelo uso de radio frequéncias, ha
compartilhamento de recursos e dados, pela interligacdo dos nos. Além do equipamento,
0 protocolo de roteamento pré-ativo OLSR e o firmware DD-WRT que suporta o
mesmo protocolo, foram usados para a construgdo e seguranca da rede, sendo que
alguns softwares livres foram usados para testar o funcionamento da rede. Conclui-se
que ¢ possivel a criacdo da rede proposta, a tecnologia funciona e soluciona o problema
de acumulo de cabos de redes, diminui os custos de implantacdo e manutencdo e um

passo para criagcdo de cidades digitais e incluséo digital.

Palavras-chaves: Redes de Computadores, Redes Sem Fio, Wireless, Redes Mesh,

Protocolo OLSR (Optimized Link State Routing), Seguranca de Redes.



ABSTRACT

The objective of this work is to propose and implement a local wireless mesh network,
the study will be done within the University facilities, to improve network access to
students and beyond, and to guarantee connection in places where it is not possible to
connect by cables. Through wireless routers and the use of radio frequencies, the nodes
will interconnect and share resources and data. Besides the equipment, the proactive
routing protocol OLSR and the DD-WRT firmware that supports OLSR that was used
for building and securing the network, and free software was used to test the network.
Concluding it is possible to create the proposed network, as we see the technology
works, and solves the problem of accumulation of cable networks, reduces deployment
and maintenance costs and it is a step towards the creation of digital cities and digital

inclusion.

Key-words: Computer Networking, Wireless, Mesh Networking, OLSR (Optimized

Link State Routing) Protocol, Network Security.
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1 INTRODUCAO

O desenvolvimento da tecnologia da informagao, no que se refere a redes
de computadores proporcionou inimeras melhorias as empresas, instituicbes e a
usuarios, uma maior capacidade de comunicacdo e transferéncia de dados, voz e
imagem, tendo como consequéncia o surgimento de varios tipos de redes, com o
objetivo de atender as mais diversas necessidades impostas pelo mercado.

A conexdo de dispositivos por meio de transmissdo como radiodifuséo,
infravermelho, satélites e outros sem a utilizagdo de cabos sejam eles telefonicos,
coaxiais ou opticos chamam-se redes sem fio.

Apesar de ainda pouco difundida, a tecnologia de redes mesh, também
conhecida como redes em malha, vem sendo apresentada como uma das possiveis
solugdes de comunicacdo sem fio. A tecnologia teve origem no Defense Advanced
Research Projects Agency, centro de desenvolvimento de tecnologia militar dos Estados
Unidos com o objetivo de buscar uma rede que permitisse uma comunicacdo fim-a-fim,
sem a necessidade de comunicacdo com um né central, os protocolos de roteamentos
das redes mesh conseguem se conectar entre eles, formando uma teia dindmica.

O termo “topologia mesh” refere-se & organizacdo de redes, que oferece
multiplos caminhos entre dois pontos quaisquer. No caso especifico das redes sem fio e
da tecnologia Wireless Fidelity (Wi-Fi), o termo refere-se a um tipo de estrutura no qual
cada n6 da rede é potencialmente um roteador. Aplicada as redes sem fio, essa topologia
traz a vantagem de necessitar apenas de enlaces de curta distancia entre os nos, e de
oferecer muitos caminhos redundantes entre dois pontos quaisquer da rede (BICKET et

al, 2005).
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O desenvolvimento atual adere a algumas especificagdes, como a 802.11
e 802.16, apresentam diversos aspectos particulares e patenteados pelas empresas
desenvolvedoras. Existe atualmente um esforco, dentro do Institute of Electrical and
Electronics Engineers, Inc (IEEE), para a incorporacao de especificacdes da tecnologia
nos diversos padrées. Para isto foi criado, em Janeiro de 2004, um grupo de estudos,
segundo Bicket (2005) os grupos de trabalho 802.11 e 0 802.16 do IEEE, iniciaram uma
tarefa prevista para ser concluida ao longo dos proximos anos, com o objetivo do
desenvolvimento para promover a padronizagdo da mesma.

Existem varias propostas de algoritmos de roteamento para redes mesh
dindmicas, tanto ao nivel académico, quanto em equipamentos comerciais destinados
especificamente a construcdo de redes sem fio.

Atualmente, tecnologias como pares de fios telefonicos, fibra oOtica e
redes de cabo coaxial sdo solucbes correntes para construcao de redes de acesso para
backbones metropolitanos. Todavia, sua utilizacdo ¢ muitas vezes proibitiva para suprir
0 acesso as zonas metropolitanas de menor poder aquisitivo, ou em zonas de pouca
densidade demografica, pois essas tecnologias implicam um custo de implantacdo e
manutencdo muito altos, que sé se justificam para uma demanda elevada. Essa é uma
das motivacdes para a pesquisa de tecnologias alternativas de baixo custo que tenham
potencial para atender esse tipo de demanda relacionada especialmente a inclusdao
digital tornando-se baratas e eficientes.

A proposta Roofnet do Massachusetts Institute of Technology (2005), por
exemplo, define um tipo de rede no qual o proprio equipamento de acesso dos usuarios

é utilizado como roteador para os demais usuarios da rede. Isto é, o equipamento de
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cada usuério conecta-se aos equipamentos dos usuarios proximos, sucessivamente, até
atingir um ou mais pontos de escoamento para Internet.

As redes sem fio em geral séo inseguras, segundo Kurose e Ross (2006),
a definicdo de seguranga concentrou-se primordialmente em proteger a comunicagéo e
0s recursos de rede, mas na pratica a seguranca de rede envolve ndo apenas a protecao,
mas também a detencdo de falhas em comunicagdes seguras e ataques a infraestruturas e
a reagdo a esses ataques, entdo tem de haver um ciclo continuo de protecéo, detencéao e
reacdo. Por isso, existe a necessidade de tratar das questdes pertinentes a seguranca, na
implantacdo de um modelo de rede deste tipo.

Pode-se utilizar Software livre que é um programa de cddigo aberto, que
pode ter seu codigo fonte alterado por qualquer usuério, ndo existindo licenca para
distribuicdo e com isso nenhum custo de compra é adicionado ao mesmo, tanto para
implementacao da rede como na seguranca da mesma.

Sendo assim, esta pesquisa baseia-se na proposta de um projeto de

estudo, implementacéo e a seguranca de uma rede mesh utilizando software livre.

1.1 OBJETIVO GERAL

Nesta monografia é feito o estudo sobre redes mesh, e a utilizacdo de
software livre na implementacdo da mesma, por meio do protocolo baseado no modelo
IEEE 802.11 existente. O desenvolvimento foi pensado para determinar o
funcionamento de uma rede mesh sua escalabilidade no cenario, simulacdo, e

proporcionando certo grau de seguranca.
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1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos estudados sdo:

a) entender e aplicar os conceitos de Redes de computadores;
b) analisar as tecnologias de redes sem fio;

c) compreender e aplicar o conceito de redes mesh;

d) entender protocolos de roteamento de redes mesh;

e) compreender e implementar alguns mecanismos de seguranca.

1.3 JUSTIFICATIVA

Redes mesh sdo redes Ad Hoc, que de acordo com Przybysz e Luiz
(2007), se organizam e se configuram automaticamente, onde 0s nos possuem uma
localizagdo fixa (mas ndo pré-determinada) e sdo dispostos em uma topologia em
malha.

Os nds normalmente desempenham dois papéis diferentes: Clientes e
Roteadores. Noés clientes sdo os pontos onde a informagcdo é gerada, ja 0s nos
Roteadores sdo 0s responsaveis em fazer com que esta informacdo da rede seja
transmitida até o gateway. Sdo também considerados sistemas distribuidos multi-hop,
onde os nés podem ser alcancados por mais de um caminho e cada nd coopera
ativamente para a entrega da informacéo a seu destino final. Como diferentes enlaces de
radio podem ser usados para alcancar quaisquer nos, as Wireless Mesh Networks
(WMN) sdo confiaveis, porque podem rerotear o trafego de rede por outros caminhos se

um nd especifico for removido (AKYILDIZ, 2005).
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Os nds ou roteadores utilizam a tecnologia 802.11 em modo Ad Hoc,
formam uma teia dindmica devido aos protocolos de roteamentos especiais que
conseguem se conectar entre eles construindo com isso um backbone sem fio para a
transmisséo dados e obtendo um ganho enorme tanto na localizagdo quanto nos custos
de comunicacdo que em outras redes € muito alto ou onde ndo exista infraestrutura
fisica de redes.

A diminuicdo dos custos de conexao possibilita implantacdo em zonas de
dificil acesso, rurais, periferias e centros urbanos. Incentivando redes sociais, publicas e
a inclusdo digital de um modo geral.

Para Luiz e Przybysz (2005) sdo redes de baixo custo porque o
compartilhamento de recursos faz com que o custo total da rede caia, viabilizando a
criacdo de redes comunitarias.

O sucesso das redes mesh esta diretamente relacionado a garantia da
qualidade. O problema do excessivo nimero de saltos pode ser inaceitavel se a
configuracdo da rede e/ou protocolos ndo lidar de forma eficiente com a competicédo
entre as transmissdes dos nds, com encaminhamento de pacotes, com diferenciacdo de
servicos. Nesta problematica diversos niveis podem colaborar, porém o padrdo 802.16
traz, ja na especificacdo do nivel de enlace, alguns parametros que, se adequadamente
ajustados, podem favorecer a qualidade de toda a malha.

Devido a capacidade de roteamento dindmico aliado a existéncia de
multiplas rotas de acesso a um nd faz com que a rede consiga se recuperar de falhas
como a perda de um enlace de comunicacdo. Uma das melhores caracteristicas das redes

mesh é que sua capacidade de roteamento cresce conforme os nds sdo adicionados, logo
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o0 crescimento das redes, diferente da arquitetura tradicional ndo é um problema (LUIZ ,
PRZYBYSZ, 2005).

Um n6 pode ser implementado de vérias formas, um requisito importante
refere-se a escolha do padrdo de operagdo (por exemplo, IEEE 802.1a ou g), da
quantidade de interfaces, da forma de utilizacdo dos canais para evitar interferéncia
entre nds adjacentes e do tipo de antena mais adequado, ele pode ser roteador comercial
com software alterado (como a proposta do Roofnet do Massachusetts Institute of
Technology — MIT), um computador executando Linux ou Windows ou até mesmo um
roteador especificamente projetado para este fim.

Segundo Damalio (2008) o conceito traz consigo uma série de vantagens
que tornam cada vez mais interessantes a sua implantacdo, como possuem a
caracteristica de serem autoconfiguraveis, a sua implantacédo se torna facil, pois ndo séo
necessarias configuracbes complexas, nem necessidade de mudanca caso algum né
venha a entrar na rede.

Né&o requer licenciamento, pois usa frequéncias abertas (Wi-Fi), e podem
ser integrado com o sistema de TV digital como fonte de ensino e aprendizado, ndo
sendo necessario conectar todos 0s pontos de acesso a uma rede cabeada.

A seguranca de qualquer rede deve ser uma funcdo de todo o projeto de
redes, por isso é necessario garantir a integridade, a privacidade da comunicacéo, e a
autenticacdo das entidades envolvidas, elas sdo importantes devido as vulnerabilidades,
ao processo de comunicacdo e ao fato de que os mecanismos desenvolvidos para redes

convencionais ndo serem convenientes para utilizacdo em redes sem fio.
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1.4 ESTRUTURA DO TRABALHO

O presente trabalho de concluséo de curso foi iniciado com um amplo
levantamento bibliografico das publicacfes que abordam a tecnologia de redes sem fio,
redes mesh, protocolos de roteamento e seguranca de rede em software livre,
constituindo em os capitulos: Introdugdo; Redes de computadores; Redes Mesh,
Protocolo de Roteamento e Seguranca de Redes, trabalho correlatos e o trabalho
proposto.

A partir desse levantamento foi estabelecido um processo para discutir
cada um dos capitulos e estabelecer um conjunto de atributos e métricas que serdo
relacionados na elaboracdo da referida sintese.

O Capitulo 1 Introducdo € constituida de objetivo geral, objetivos
especificos, justificativa e a estrutura do trabalho.

O Capitulo 2 aborda conceitos sobre redes de computadores, redes sem fio,
caracteristicas, tecnologias e infraestruturas.

O Capitulo 3 apresenta o0 estudo de caso sobre as redes mesh, 0s conceitos
de protocolos de roteamento e alguns exemplos e também sobre de seguranca de redes,
sua importancia, e certas maneiras ou formas de manter uma rede mesh segura.

O Capitulo 4 apresenta alguns estudos de caso sobre pesquisas realizadas e
casos de sucesso da utilizacdo das redes mesh no mercado.

O capitulo 5 o estudo proposto para a pesquisa da rede.

Com isso o termino do capitulo primeiro, objetivando a fundamentacéo
tedrica pela abordagem de conceitos referente a rede de computadores, caracteristicas,

tecnologias e infraestrutura no capitulo a seguir.
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2 REDES DE COMPUTADORES

Segundo Forouzan (2006) uma rede é um conjunto de dispositivos,
denominados frequentemente de nds, conectados por links de comunicagdo. Um no
pode ser um computador, uma impressora ou qualquer outro dispositivo capaz de enviar
e ou receber dados gerados noutros nds da rede.

Salientar que as conexdes podem ser cabeadas ou sem fio, por exemplo,
o telefone celular, controle de televisdo ou aparelho de som trabalham com conexdes
sem fio também chamadas de Wireless, mas dentro deste padrdo de transmissao,
existem varias tecnologias como: Worldwide Interoperability for Microwave Access
(Wi-Max), WI-FI, Bluetooth, Infrared (infravermelho).

Wireless que marca qualquer conexdo para transmissao de informacao
sem o emprego de nenhum tipo de cabo ou fio, que significa: Wire (fio); Less (sem); ou

seja: sem fio.

2.1 REDES SEM FIO

Segundo Tanenbaum (2003) comunicacdo sem fio ndo € ideia nova, 0
fisico Marconi demonstrou o funcionamento pela transmissao de cddigos morse de um
navio por meio de um telegrafo, e embora as redes sem fio tenham desempenho melhor
a ideia bésica ainda é a mesma.

Rede sem fio é uma tecnologia que permite uma maior mobilidade e

reducdo de custo comparado com as redes tradicionais e por ser uma comunicacdo entre
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equipamentos sem a necessidade de utilizar cabos a sua instalagdo é mais simples e
rapida.

Redes wireless tem como proposto funcionar em dois modos; na
presenca de uma estacdo base e na auséncia de uma estacdo base. Pelo o padréo 802.11
a estacdo base chamada de ponto de acesso onde toda comunicagéo tinha de passar por
ele. Quando os computadores simplesmente transmitem uns aos outros este modo é
chamado de interligacdes de redes de acesso Ad Hoc (KUROSE e ROSS, 2009).

Para que 0s equipamentos possam se comunicar entre si, devem usar 0s
mesmos padrbes de comunicacgao e possuir algumas caracteristicas similares.

A Figura 1 representa o diagrama de uma rede sem fio com repetidores
de fornecedores diferentes (Linksys, D-Link e TP-Link), sem problemas de

compatibilidade.

Intemet
DSL/Cable ‘
Modem g.
W\ Repetidor -
sem fio
Roteador \
principal -
— _

it — Notebook

Notebook

Figura 1. Diagrama de uma rede sem fio com repetidor
Fonte: Augusto Campos (2009).
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A rede sem fio esta fundamentada no padrdo IEEE 802.11, criado pelo
IEEE, que define o conjunto de regras para a comunicagdo sem fio de diferentes tipos de
equipamentos. Esses padrdes sdo conhecidos como 1SO 8802 elaborados por um comité
chamado de 802 compostos de engenheiros, cientistas e estudantes (TANENBAUM,
1997). Com o objetivo de garantir a interoperabilidade dos diversos tipos de

equipamentos e fabricantes existentes.

2.1.1 Caracteristicas

Os equipamentos enviam e recebem sinais por meio do ar, utilizando
uma faixa de frequéncia nédo licenciada e, portanto, ndo necessitam de permissao para
seu uso, mas com taxas de transferéncias, area de cobertura do sinal, canais e frequéncia
de operacéo devidamente padronizada sdo algumas das caracteristicas das redes sem fio

precisa ter para um bom funcionamento.

2.1.1.1 Modulacgéo do Sinal

Modulacdo é o processo ou a técnica em que se modificam as
caracteristicas de uma onda de radio ou elétrica € com a finalidade de se transmitir
informacGes significativas para o ser humano ou para uma maquina.

Para Mathias e Pavao (2006) é possivel identificar dois tipos basicos de
modulacdo: analdgica e digital. Que altera a amplitude da onda, modulacdo em
amplitude (AM), ou sua frequéncia, modulacdo em frequéncia (FM), ou sua fase,

modulacdo por deslocamento de fase (PM), ou ainda combinar varias dessas alteracdes.
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Modulagdo analdgica, as técnicas mais utilizadas sdo: AM, FM e PM.
AM a amplitude da onda é varia de acordo a estatica e a outras interferéncias elétricas.
FM mais constante em relacdo a AM, mas altera a frequéncia de acordo com a variagao
do sinal e requer maior largura de banda. PM transforma a fase de acordo com os dados
a serem enviados.

Modula¢do digital é usada quando se esta interessado em transmitir uma
forma de onda, mensagem ou um cédigo. As técnicas de modulacéo para sinais digitais
mais utilizadas atualmente sdo: Frequency Shift Keying (FSK), Phase Shift Keying
(PSK) e Amplitude Shift Keying (ASK).

ASK modifica a amplitude da onda em funcdo do sinal digital a ser
transmitido. FSK ¢ a variacdo da frequéncia da onda em funcdo do sinal digital a ser

transmitido. PSK altera a fase da onda em funcao do sinal digital a ser transmitido.

2.1.1.2 Frequéncia

A medida da variacdo na frequéncia chama-se também de BandWith
(largura de banda), termo bastante usado também em Radio-fisica, mede o niamero de
oscilacdes por segundo e sua grandeza fisica é o Hertz (Hz); pelo comprimento de onda
que é distancia entre dois pontos maximos chamados cristas ou minimos chamados de
vales, sendo universalmente designada pela letra grega lambda ()).

Pelo projeto um Computador por Aluno (2010) frequéncia normalmente
medida em Hertz é a taxa com que a onda eletromagnética se alterna. Os dispositivos
por usarem frequéncias de 2,4 GHz e 5 GHz ndo necessitam de autorizacao (licencas)

para 0 uso, engquanto as estacfes de radio e TV necessitam de autorizacdo para
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transmissOes por usarem frequéncias maiores. Estas sdo utilizadas equipamentos, como
forno de micro-ondas, telefones sem fio, dispositivos bluetooth e outros.

Os dispositivos que operam em 2,4 GHz s&o mais difundidos e por sua
popularidade sofrem maior interferéncia, prejudicando a qualidade da comunicagdo do
que aqueles que operam em 5 GHz. A Interferéncia pode provocar a perda da
mensagem caso 0 dispositivo ndo consiga isolar o sinal original do indesejado.

O uso das frequéncias dentro do espectro eletromagnético obedece a
acordos e convengdes nacionais e internacionais e a maior parte € mantida sob-rigido
controle da legislacdo, onde as licencas de uso representam um enorme fator econémico

no Brasil regulado pela Anatel.

2.1.1.3 Taxa de Transferéncia

A taxa de transferéncia é a velocidade que um dispositivo de
comunicacgdo transmite dados em uma rede e é medida em bits por segundo e em uma
rede sem fio, a taxa de transmissdo varia de acordo com a qualidade da comunicacdo e a
distancia entre os dispositivos.

A taxa de transferéncia sofre muita variacdo nos dispositivos que
trabalham na mesma faixa de frequéncia na qual estdo os padrdes wireless, devido a ndo
necessidade de licencas, por serem bandas mantidas abertas para o uso genérico pela
Industrial, Scientific and Medical (ISM). As que mais nos interessam estdo entre 2,400
e 2,495 GHz, que sdo utilizadas pelos padrbes de radio 802.11b e 802.11g, o

comprimento de onda correspondente de cerca de 12,5 cm e as que opera na faixa de



28

5,150 a 5,850 GHz, com comprimento de onda entre 5 e 6 cm, utilizam o padrdo
802.11a para redes sem fio (ANGELO e BARBOSA, 2003).

Existem fatores externos que também reduzem a qualidade e a
velocidade na transmissdo dos dados na comunicacdo como; presenca de obstaculos,

interferéncias de outros equipamentos e outros.

2.1.1.4 Canais de Operacéo

Um equipamento de rede sem fio € configurado para operar em um
determinado canal, o que significa que os dispositivos que operam nesta rede devem
ajustar o equipamento a este canal.

Na Figura 2 detalhes dos canais e frequéncias na banda de 2,4 GHz no
padrdo 802.11b. O espectro € dividido em pedacos uniformemente distribuidos dentro
da banda como canais individuais. Repare que cada canal tem a largura de 22 MHz, mas
estdo apenas separados por 5 MHz. Isto significa que existe interseccdo entre canais

adjacentes eles podem interferir um com o outro.

1 2 3 4 5 6 7 8 9 10 n 12 13 14 Canal
2.412 2417 2.422 2.427 2.432 2.437 2442 2.447 2.452 2.457 2.462 2.467 2.472 2.484 F  Freqiéncia

T Central

P S S... (GHz)

22 MHz

Figura 2. Canais e frequéncias centrais para 0 802.11b
Fonte: WNDW, Redes sem fio no Mundo em Desenvolvimento (2008,
traducdo nossa).

As caracteristicas do canal nas redes sem fio é suscetivel a diversos

problemas na transmissdo como: atenuacdo, interferéncia, bloqueio, taxa de
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transmisséo, confiabilidade, entre outros. Sendo que existem os componentes do sinal
transmitido que séo os diretos que se da normalmente pela poténcia do sinal transmitido
e a poténcia do mesmo recebido no receptor em um dado momento em fungdo da
distancia de propagacao dependendo de fatores como frequéncia de radio e natureza do
terreno e os indiretos que compreendem a refracdo, difracdo e espalhamento que causam
um deslocamento na amplitude e na frequéncia e na fase.

Segundo Silva (2006) existem ainda dois tipos de flutuagcdes na forca do
sinal no receptor; rapido ou de pequena escala que sdo flutuacdes rapidas na amplitude,
fase ou atrasos em multiplos caminhos no sinal recebido devido a interferéncia entre
multiplas versdes do mesmo sinal e o lento ou de larga escala que acontece quando
objetos absorvem parcialmente o sinal, que pode ser diminuida por modulacéo
adaptativa, quando se faz uma estimativa e envia-se um retorno, mas sdo normalmente
muito complexas de implementar.

Quanto a interferéncia de canais, tem as de canais adjacentes que
frequéncias proximas possuem componentes fora de sua faixa podem interferir na
transmissdo que pode ser evitado pela introducdo de bandas de guarda entre as faixas
frequéncias alocadas e as interferéncias de co-canais ou banda estreita quando sistemas
proximos; difusdo de AM ou FM, celulares usando a mesma frequéncia, mas podem ser
evitadas com mecanismos de detec¢do de multiusuérios, antenas direcionais e métodos
de alocacdo dinamicos de canais ou ainda a equalizacdo adaptativa é que baseia-se no
principio de estimacdo do pulso de resposta do canal transmitindo periodicamente
padrdes de bits bem conhecidos.

A capacidade de um canal esta diretamente ligada a sua largura de banda,

apesar de ser um limite tedrico, ndo alcancavel na pratica, o teorema de Hartley
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Shannon prové um padrdo de medida pelo qual os esquemas de comunicacfes praticos

podem ser medidos (CASTRO, 2006).

2.1.1.6 Alcance e Largura de Banda

Alcance ou area de cobertura do sinal de uma rede sem fio é a distancia
maxima que um equipamento é capaz de se comunicar ou trocar informagdes com outro
em uma rede sem fio.

A largura de banda é simplesmente a medida da variacdo de frequéncia,
entdo se a variagdo entre 2,40 GHz e 2,48 GHz é usada, a largura de banda sera de 80
MHz. Ela estd intimamente relacionada com a quantidade de dados que se pode
transmitir dentro dela quanto mais espaco possivel na variagdo da frequéncia, mais
dados é possivel colocar neste espago em um dado momento (WNDW, 2008).

A area de cobertura embora varie devido a capacidade dos equipamentos
pode passar 0s 300m em ambientes abertos e sem obstaculos. J& em ambientes fechados
com paredes, portas e até mesmo pessoas entre os equipamentos em geral o alcance fica

em torno de 50m.

2.1.2 Padronizacéo

Os padrbes de redes foram criados para regulamentar as industrias e

permitir que os computadores se comuniquem assim os fabricantes e fornecedores nao

tem que criar a sua propria regra de concep¢ao.
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Segundo Forouzan (2006) existem duas categorias de padrdes de fato e

de jure (lei), os padrdes de fato sdo os que ainda ndo foram aprovados por um comité

organizado, mas tem sido muito difundido, aqueles que se consagraram naturalmente

sem plano formal, e os padrdes de jure sdo padrdes legais e formais adotados por um

corpo, comité organizado ou instituicdo de padronizacdo autorizada.

O padréo utilizado pelas redes wireless que é 0 802.11, que com o passar

do tempo sofreu alteragbes devido a alguns fatores como velocidade, taxa de frequéncia,

modulacgdo, alcance, seguranca. Estas melhorias foram incorporadas sob emendas,

designadas por letras acrescentadas ao nome do padrdo, como o IEEE 802.11g

(KUROSE e ROSS, 2009). Algumas emendas:

a)

b)

d)

802.11a foi lancado no mesmo ano que o 802.11b (1999), taxas
adicionais oferecidas pela emenda “a” sdo: 6 megabit por segundo
(Mbps), 9 Mbps, 12 Mbps, 18 Mbps, 24 Mbps, 36 Mbps, 48 Mbps e
54 Mbps e frequéncias entre 5,725 e 5,875 GHz.

802.11b foi o primeiro padrdo IEEE 802.11 a se popularizar. Ele
opera na faixa entre 2,4 e 2,4835 GHz e velocidades de transmisséo:
1 Mbps, 2 Mbps, 5,5 Mbps e 11 Mbps.

802.11g na mesma faixa de frequéncia que o padrdo 802.11b,
especificado muitas vezes como dispositivos 802.11b/g operam com
taxas de transmisséo de até 54 Mbps.

802.11n iniciado em 2004, com previsdo de publicacdo em 2010,
pode operar nas faixas de 2,4 GHz e 5 GHz, 0 que o torna compativel

com os padroées anteriores. Com varias vias de transmissdo (mualtiplas
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antenas) pode operar com taxas de transmissdo de dados de até 300

Mbps.

A Figura 3 tabela que mostra um resumo dos padrdes para WLANSs IEEE

802.11 mais utilizados atualmente.

Padrdo | Freqiiéncia | Taxa maxima da Método de Area de cobertura
camada fisica transmissio (indoor)

802.11 2.4GHz 2Mbps FHSS/DSSS

802.11a 5GHz 54Mbps OFDM ~30m

802.11b 2.4GHz I 1Mbps DSSS ~50m

802.11g 2.4GHz 54Mbps OFDM ~30m

Figura 3. Comparativo entre os padrdes de WLAN IEEE 802.11
Fonte: Gongalves e Endo (2008)

O IEEE formou o Extended Service Set (ESS) Mesh Networking Study

Group (MNSG) com o objetivo de criar um protocolo padrdo permitindo que 0s

fornecedores certifiguem seus equipamentos como 802.11s, sem data de previsdo para

resolver a questdo da capacidade, escalabilidade, onipresenca e outras caracteristicas

relacionadas a tecnologias de transmissdo para as rede mesh.

2.1.3 Tecnologias de Transmissao

As tecnologias envolvidas para os sistemas de transmissao de redes sem

fio possuem as suas peculiaridades, limitacbes e suas vantagens. No entanto essas redes

usam basicamente, alguns tipos especificos de procedimentos para a comunicacdo da

informacao, abaixo algumas dessas tecnologias.
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2.1.3.1 Espalhamento de Espectro (Spread Spectrum)

Mais utilizados nos sistemas de redes locais sem fio, uma técnica de
codificacdo para transmissdo digital, confidveis, seguros e de missdo critica pela troca
de maior consumo de banda e 0 uso de bandas nédo licenciadas € utilizada pelos produtos
que seguem normalmente os padrdes 802.11b, 802.11g.

O padrdao IEEE 802.11 para Held (2001) especifica alguns métodos de
transmisséo e dentro do espalhamento de espectro se encontra um replicador e um
transmissor dos bits de dados que sdo: a Frequency-Hopping Spread Spectrum (FHSS)
e o Direct-Sequence Spread Spectrum (DSSS).

Frequency Hopping Spread Spectrum usada para suportar a modulagéo
frequency hopping , sinal portador de banda estreita salta de frequéncia em frequéncia
pseudo-aleatoriamente ou pelo dwell time, era relativamente barata e ndo requeria alta
poténcia, tinha vantagem pelo grande numero de redes coexistentes. O grande
throughput agregado para todas as redes em uma dada area deixou de ser devido ao
sistema direct sequency que possui uma melhor taxa de transferéncia, (MALBURG,
2004).

A largura de banda disponivel pelo FHSS é dividida em um certo
namero de canais de banda estreita, caso dois sistemas Frequency Hopping precisam
ocupar uma mesma banda, eles podem ser configurados com sequencias de saltos
diferentes e ndo havera interferéncia. Sendo que é um método no qual transmissor e
receptor saltam de uma frequéncia para outra ao longo de padrBes acertados entre
ambos, é considerado também como resistente a interferéncia, mas ndo imune, de banda

estreita.
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Direct Sequency Spread Spectrum é uma técnica usada para transmitir
um sinal sobre uma ampla banda de frequéncia, por uma sequéncia de espalhamento
chamada de sequéncia de Barker de 11 chips que € dada por (1011011100 0).
Apos espalhado, o sinal € modulado em uma portadora. Os esquemas de modulagdo
para DSSS usados sdo: Differential Binary Phase Shift Keying, que permite uma taxa de
1Mbps e o Differential Quadrature Phase Shift Keying, que permite uma taxa de
2Mbps, (MALBURG, 2004).

Apresenta um modulo dentro do transceiver chamado correlator que da
protecdo contra interferéncias de ruidos que tendem a ter uma forma de pulsos
relativamente estreitos produzindo efeitos coerentes por meio da banda de frequéncia a
funcdo da correlacdo é desprezar o ruido ao longo da banda e o sinal original é
recuperado a principal vantagem da transmissao esta no fato de que ela esta mais apta a

altas taxas de transferéncia do que o FHSS.

2.1.3.2 Sistemas Narrowband

Banda estreita (Narrowband) sdo sistemas de radio frequéncia
especificas que transmite e recebe informacbes mantendo o sinal o mais estreito
possivel o suficiente para passar a informagdo havendo uma filtragem das frequéncias
pelo receptor, exceto a determinada pelo sistema, mas se torna pouco adequado a
transmissdo de dados, pois operam numa frequéncia de radio especifica (SILVA, 2007).

Para ndo haver colisdo de dados nos varios canais de comunicacgdo, deve
haver coordenacdo cuidadosa entre os diferentes usuarios nos diferentes canais de

frequéncia.
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2.1.3.3 Sistemas Infrared

Sistemas Infrared (infravermelhos) segundo Silva (2007) utilizam altas
frequéncia, abaixo da luz visivel no espectro eletromagnético, para transmitir dados.
Também consideradas transmissdes difusas ou direitas por ndo poder atravessar objetos
opacos, limitando seu alcance. Sendo que os infravermelhos direitos oferecem uma
distancia aproximada de 1,5m comumente utilizados em Personal Area Network (PAN)

e ocasionalmente séo utilizados em Wireless Local Area Network (WLAN).

2.1.3.4 Radiofrequéncia

Radiofrequéncia, segundo Santos (2005), s@o correntes alternadas de alta
frequéncia que passam por meio de condutores de cobre e, entdo, sdo irradiadas pelo ar
por meio de antenas, transformam o sinal do cabo em uma onda eletromagnética que se
propaga no espaco e vice-versa, as ondas de radio propagam-se, afastando-se da antena
em todas as direcOes. Radios transmitem e recebem sinais por meio de longas distancias

na forma de onda eletromagnética.

2.1.3.5 Ortogonal Frequency Division Multiplexing

Combinacdo de modulacdo e esquemas de multiplo acesso que

segmentam um canal de comunicacdo usa a largura de banda de um canal de frequéncia,

quebrando-a em varios subcanais de espacamento igual em que cada subcanal carrega
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um pedago da informacdo, sendo que os mesmos entdo multiplexados, independentes
produzidos por fontes diferentes, compartilhando banda com outros canais, em um canal
combinado (SANTQOS,2005).

No controle de acesso de um canal compartilhado, tem de haver uma
determinada maneira com que o canal sera compartilhado entre os nos. As técnicas
baseadas na ortogonalizagcdo de sinais, cada sinal representado como uma funcdo de
tempo, frequéncia e cddigo, a multiplexacdo entdo € realizada com respeito a um desses
trés parametros; Frequency Division Multiple Access (FDMA), Time Division Multiple

Access (TDMA) e Code Division Multiple Access (CDMA), (CHEUNG, 2002).

2.1.3.6 Antenas

Uma antena pode ser definida segundo Angelo e Barbosa (2003) como
sendo um condutor elétrico ou um sistema de condutores usados tanto para irradiar
energia eletromagnética no espaco quanto para captar energia eletromagnética do
espago.

Para fazer a transmissdo uma antena deve converte a energia elétrica em
energia eletromagnética que irradia no ambiente ao redor, para receber faz o contrario,
para captar ou irradiar usa-se a mesma antena. Uma antena irradia poténcia em todas as
direcBes, mas o seu desempenho ndo é igual em todas as direcoes.

Para analisar o desempenho de uma antena usa-se as linhas de radiacéo
(uma representacdo grafica das propriedades de radiacdo em funcdo das coordenadas
espaciais), outra mais simples é a isotropica, a qual € um ponto no espaco que irradia

poténcia igualmente em todas as direcdes. A atual representacdo de radiacdo para antena
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isotropica € uma esfera com a antena no centro. Linhas de radiacdo sdo quase sempre
representadas pela secgéo transversal do formato de radiacdo tridimensional.

No mercado, existem varias antenas, mas todas podem ser genericamente
distribuidas em dois tipos basicos; o Dipolo e a antena vertical. O primeiro se subdivide
em antena dipolo de meia onda, ou antena Hertz, e o0 segundo em um quarto de onda, ou
antena Marconi, (ANGELO E BARBOSA, 2003).

O dipolo de meia onda consiste em dois condutores retilineos horizontais
e colineares de mesmo comprimento, separados por um pequeno espaco de alimentagéo.
O comprimento da antena é de um meio de comprimento de onda do sinal que pode ser
transmitido mais eficientemente. O tipo dipolo tem linha de radiagdo uniforme ou
omnidirecional, porém configuragdes mais complexas de antenas dipolos fornecem

raios direcionais.

2.1.4 Infraestrutura

A utilidade de ter dispositivos conectados o tempo todo sem
possibilidade de usar um cabo de rede € inegavel e indiscutivel, no entanto ha dois
modos diferentes de configurar dispositivos sem fio segundo o padrdo 802.11que sdo
Infraestrutura e Ad Hoc (RUFINO, 2005).

Porém em qualquer um dos modos de operacdo um Service Set Identifier
(SSID), também conhecido como nome da rede, sera utilizado pelas estacdes para

identificar e/ou conectar as redes sem fio disponiveis (GAST, 2002).
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2.1.4.1 Modo Infraestrutura

Neste modo a transferéncia de dados nunca ocorre diretamente entre duas
estacOes, existe a presenca de um n6 central ou ponto de acesso — Access Point (AP) por
onde toda a comunicagdo é dirigida, inclusive comunicagdo entre computadores que
estiverem na mesma &rea de servigo, permite com isso um maior controle (Gast, 2002).

Normalmente usada em redes de topologia estrela que exista um
centralizador que controla o fluxo de toda a rede, com ou sem colisdo. Sendo que os AP
como nos especiais podem controlar quaisquer possibilidades de colicdo caso estejam
eles controlando o meio.

Este modo Figura 4 é normalmente o mais encontrado, utiliza um

concentrador ou centralizador de acesso.

Nireless
Network

PRy Q ’ Interet
/ Connection
Computer with

Software Access
Point

Figura 4. Modo Infraestrutura
Fonte: Pinheiro (2004)
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Entre as suas vantagens ele facilita a interligacdo com a rede sem fio,
rede cabeada e/ou com Internet, ja que em geral o concentrador também desempenha o
papel de gateway ou ponte providenciando com isso todas as configuragdes necessarias

para que possa haver tal ligagdo (RUFINO, 2005).

2.1.4.2 Modo Ad Hoc

Esta rede pode ser formada por equipamentos portateis, com o intuito de
trocar dados na auséncia de pontos de acesso, cada estacdo se comunica diretamente
com outra estacdo (KUROSE & ROSS, 2006).

De acordo com Farias (2006) as redes Ad Hoc como ndo possuem uma
infraestrutura fisica, sdo geralmente pequenas e normalmente ndo possui uma conexao
com a rede com cabo, ndo existe um limite maximo definido para o nimero de
dispositivos que podem fazer parte dessa rede, mas o controle da mesma ¢é de forma
distribuida. Figura 5 trés maquinas se comunique diretamente, sem a necessidade de um

ponto de acesso.

Figura 5. Modo Ad Hoc
Fonte: Pinheiro (2004)
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Segundo Rufino (2005) a auséncia de uma infraestrutura fisica leva as
redes Ad Hoc apresentar as seguintes desvantagens: problemas de comunicacéo, devido
ao problema do n6 escondido; problema de segurancga, administracdo e geréncia de rede

e a alta complexidade da rede.

2.1.4.3 Modelo Open System Interconnection (OSI)

Segundo Tanenbaum (2003) modelo OSI é chamado de modelo de
referéncia OSI, pois trata da interconexdo de sistemas abertos, ou seja, sistemas que
estdo abertos a comunicagdo com outros sistemas, e apresenta sete camadas; fisica,
enlace de dados, rede, transporte, sess@o, apresentacdo e aplicacéo.

O modelo OSI define as funcBes necessdrias para que haja a
interconexdo entre sistemas distribuidos, para as redes sem fio, as camadas; fisica
(também camada de PHY) e enlace (camada ligacao de dados, ou Logical Link Control
- LLC), sdo estabelecidos na norma 802.11 como camadas baixas do modelo OSI para
uma ligacdo sem fios que utiliza ondas electromagnéticas.

O posicionamento na estrutura de camadas fisica e enlace no modelo OSI

do protocolo 802.11 Figura 6.

| §02.2 Logical Link Control {LLC) |
MAC | CSMA/CA |
g02.11 802.11b g0Z.11a §02.11qg
PHY Z Mbps 11 Mbps 54 Mbps 54 Mbps
5-Band ISM || S-Band ISM || C-Band I5M || 5-Band I5M
FHES DEE% OFDM DFDM

Figura 6. Camadas Fisica e de Enlace de uma rede 802.11.
Fonte: André Pimenta Mathias (2000).
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O quadro MAC do 802.11, consiste em um cabecgalho (header) MAC, o
corpo do quadro e o campo frame check sequence.

Os nuimeros na Figura 7 representam o nimero de bytes de cada campo.

MAC Header

2 2 b b b b 2 102312 4

Frame | Durationy | Address | Address | Address | Sequence | Address | Frame | pre
Control | ID 1 ! 3| Control | 4 | Body

Figura 7. Quadro MAC de uma rede 802.11.
Fonte: André Pimenta Mathias (2000)

2.1.4.3.1Camada Fisica (PHY)

Os protocolos que trabalham nesta camada preocupam-se em definir
basicamente, o tempo de transferéncia entre 0s bits, se a comunicacdo acontece nos dois
sentidos simultaneamente (full-duplex), ou em um sentido de cada vez (half-duplex) e
ainda na funcdo de cada pino utilizado pelos conectores de rede (TANENBAUM,
2003).

A camada fisica é responsavel pela transmissao dos bits, definindo as
caracteristicas elétricas, mecéanicas e funcionais envolvidas nesta transmisséo, além de
tratar os procedimentos que definem o inicio e o fim da transmissdo de bits por um
canal, comunicando-se diretamente com o controlador da interface de rede.

0O 802.11 define uma série de padrdes de transmissao e codificacdo para
comunicacgdes sem fio, sendo 0s mais comuns: FHSS, DSSS e OFDM. As fung6es dessa

camada sdo: codificacdo e decodificagdo de sinais, geracdo/remocao de parametros para



42

sincronizacdo, recepcdo e transmissdo de bits, inclui especificacdo do meio de

transmissao, entre outros.

2.1.4.3.2 Camada de Enlace

Tem como principal objetivo oferecer a camada superior uma linha de
transmisséo que pareca livre de erros (TANENBAUM, 2003), verificando os bits que
chegam pelo meio fisico.

As principais fungdes desta camada s&o: reconhecer e montar quadros
(frames) de dados com os bits que chegam da camada fisica passando os para camada
de rede; tratar do controle de fluxo dos dados transmitidos, evitando que a estagdo
emissora sobrecarregue a estagdo receptora; detectar erros e se possivel corrigi-los,
ocasionados por problemas na camada fisica ou na propria camada de enlace
(EMBRATEL, 1997).

Também € conhecida como camada de ligacdo de dados detecta e corrige
erros que possam acontecer no nivel fisico, responsavel pela transmisséo e recep¢do de
quadros e pelo controle de fluxo, estabelece um protocolo de comunicacdo entre
sistemas diretamente conectados. O padrdo 802.11 define duas camadas separadas, 0
LLC que fornece uma interface para camada superior (rede) e controle de acesso ao
meio fisico 0 MAC que acessa diretamente o meio fisico e controla a transmissdo de
dados.

As fungdes da camada MAC sdo: aspectos de transmissdo, de recepcdo,

controle de acesso ao meio de transmissdo Local Area Network.
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A funcéo da camada LLC é de prover interface para a camada superior e
executa controle de fluxo e erro de pacotes.

Além das caracteristicas, modos de transmissdes, tecnologias e
infraestruturas existem diferentes tipos de redes sem fio, que para o caso abordaremos a

rede mesh, arquitetura, protocolos e seguranga.
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3 REDES MESH

A Internet é considerada a maior rede mesh do mundo, isso porque as
informagdes percorrem passando automaticamente de um roteador a outro, até
chegarem a seu destino é descrita também como uma nuvem de conectividade, devido
aos multiplos caminhos por onde os dados podem passar.

O baixo custo da infraestrutura para a criacdo de redes mesh, a sua
capacidade de autoconfiguracdo e a topologia de roteamento dinamico vem sendo
considerado, para as redes de acesso comunitarias e também para as consideradas
cidades digitais.

As redes mesh, conhecidas como redes comunitarias de acesso sem fio,
podem ser usadas para reduzir o custo da “altima milha” no acesso a Internet, por meio
da colaboracéo entre nds, compartilnando um enlace com a rede fixa e permitindo uso
mais eficiente da banda sem custos com cabeamento até o usuario final (BREUEL,

2004), como na Figura 8.
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Figura 8. Exemplo de uma Rede wireless mesh
Fonte: Tomazeti e Pontes (2007)

As redes mesh sdo redes autoconfiguraveis e administraveis com

topologia de crescimento organico, constituidas cuja comunicacao € feita por meio

uma das variantes do padrao IEEE 802.11, e cujo roteamento € dinamico.

3.1 ARQUITETURA

de

As redes possuem diferentes arquiteturas, mas neste contexto, dois tipos

de nos que podem ser encontrados nas redes mesh, no entanto elas aceitam

comunicagdo com outros tipos de redes e seus respectivos equipamentos.

a
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3.1.1 Mesh Routers

Roteadores que possuem uma mobilidade quase nula, em muitos casos
podendo ate possuir certa mobilidade formando o backbone, a infraestrutura e a malha
de autocorregéo e autoconfiguracdo da rede para os clientes.

Suportam diversas tecnologias wireless em sua interface, conectam-se
também com outras redes wireless ou com redes ethernet por meio de um link, possuem
as mesmas funcionalidades de roteadores convencionais, capacidade de funcionar como
gateways e bridges, podendo ser ligada com a Internet, por meio da funcéo de gateway.

Para que todos estes recursos possam ser executados de maneira
satisfatOria € necessario um maior poder computacional, necessitando normalmente de
um computador para realizar o papel de n6 central ou simplesmente fazer uso de um

sistema embarcado (AKYILDIZ; WANG, 2005).

3.1.2 Mesh Clientes

Os mesh clientes sdo uma forma de redes peer-to-peer entre os clientes
onde cada estacdo possui capacidade e responsabilidades equivalentes, tém a habilidade
de funcionar como roteadores e também como gateways caso necessario.

Clientes podem tanto acessar a rede via mesh routers quanto diretamente
por outros clientes, realizam fungdes de roteamento e configuracdo, a possibilidade de
perda de desempenho dos usuérios finais devido a realizacdo de tarefas de

autoconfiguracdo e roteamento.
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Podem realizar o processo de encaminhamento de pacotes entre 0s

demais elementos mesh da rede, no entanto ndo podem exercer na integra as fungdes de

bridge ou gateway. Em contrapartida, este tipo de n6 apresenta apenas uma interface de

rede e um hardware bem mais simples, podendo variar desde um laptop até um telefone

IP (AKYILDIZ; WANG, 2005).

3.1.4 Mesh Routers e Clientes

A combinagdo dos roteadores e clientes mesh juntamente com a

utilizacdo de interfaces de redes ndo mesh, podem ser formadas trés tipos de

arquiteturas:

a)

b)

Arquitetura Cliente: S6 o0s nos clientes sdo usados nesta
arquitetura cada um desempenha o papel de cliente e o de
roteador. Eles se comunicam como em uma rede peer-to-peer
formando uma estrutura muito similar a de uma rede Ad Hoc,
diferindo apenas na utilizacdo de uma unica tecnologia de
transmissdo Akyildiz e Wang (2005).

Arquitetura Infraestruturada: os roteadores mesh formam o
backbone da rede que conecta clientes ndo mesh, por meio deste
backbone formado é possivel interligar diferentes redes com
diferentes tecnologias de transmissdo. Esse € o tipo de rede mesh
mais usada, pois necessita de modificacdes apenas nos seus

roteadores que normalmente utilizam duas antenas com canais
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distintos, uma para o backbone e outra para atender os clientes
Akyildiz e Wang (2005).

c) Arquitetura Hibrida: esta arquitetura € uma combinagdo entre
as arquiteturas mesh routers e mesh clientes, melhorando com
iSso a interoperabilidade e a conectividade na rede, suportam as
redes Ad Hoc e possuem a dedicacdo dos roteadores que
compreendem as funcbGes de roteamento, autoconfiguracdo e
autocorrecdo sendo ainda multi-saltos (AKYILDIZ; WANG,
2005).

Das arquiteturas divulgadas cada uma tem seu grau de utilizacdo e
aplicagéo, lembrar que a infraestrutura wireless suporta a mobilidade dos noés finais,
integram diferentes tipos de redes, possuindo restricbes no consumo de energia e como

todas as arquiteturas em todas as redes possuem 0s seus pros e contras.

3.2 VANTAGENS

As vantagens das redes mesh sem fios incluem: custo, robustez,
mobilidade e flexibilidade, simplicidade, escalabilidade, seguranca, alta imunidade a
ruidos, incluséo digital, gateway entre outros.

Custo — reducdo do custo de implementacdo, menos cabos significa um
custo menor de hardware para montar uma rede especialmente sem a necessidade de
obras e tarefas tortuosas, menor custo de cobertura das tecnologias atuais, baixo custo
de manutencdo, ndo existe a tarifacdo de impulso telefénico e ainda os kits “mesh

boxes” (LUIZ; JUNIOR, 2005).
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Robusteza — dinamismo em estruturas instveis, o roteamento e a
autorreparacdo significam que a adicdo ou remoc¢do de um no, bloqueio, perda de sinal
ou interferéncia em um link, a rede se adapta sem a necessidade de interferéncia humana
(BREUEL, 2007).

Mobilidade e Flexibilidade — tecnologia sem fio permite que as redes
cheguem aonde cabos ndo podem ir e prover aos usuarios acesso a informagcdo em
tempo real em qualquer lugar.

Simplicidade — instalacdo rapida e simples para de alguns kits mesh em
que o usuario final precisa ligar o roteador mesh a tomada, ou instalar um software no
computador do usuario (BREUEL, 2007).

Escalabilidade — pode ser definida como o nivel de servigo de pacotes
aceitavel na presenca de um grande nimero de nds na rede (RAMANATHAN & REDI,
2002). E fator importante pela potencial reducdo de desempenho com o incremento do
namero de nos. Por isto, todos os protocolos das camadas envolvidas devem ser
escalaveis (INTEL, 2004).

Seguranca — suporta encriptacdo com chave igual ou superior a 128 bits,
o trafego de rede pode passar por uma Virtual Private Network (VPN) que utiliza o
protocolo de seguranca de IP com chave de até ou superior a 1024 bits, garantindo
protecdo a rede contra ataques externos.

Tolerante a falhas — capacidade de roteamento dindmico aliado a
existéncia de mdltiplas rotas de acesso faz com que a rede consiga se recuperar de
falhas como a perda de um enlace de comunicacdo (DAMALIO, 2008).

Inclusdo Digital — permite a inclusdo digital pelo baixo custo, a facil

instalacdo e a geréncia, sendo que quase todas as configuracdes de rede sdo automaticas.
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Incentiva compartilhamento coresponsavel entre usuérios e permite compartilhamento
seguro e ordenado de acesso digital.

Gateways — a redundancia de gateways pode possibilitar fim da
ociosidade das conexdes e aumentar a velocidade pela soma da velocidade dos

gateways.

3.3 DESVANTAGENS

As desvantagens das redes mesh sem fios incluem: Questdes econdmicas
e sociais, seguranga e privacidade, aumento no trafego devido aos protocolos de
roteamento e degradacdo da largura de banda, interferéncia eletromagnética e
protocolos ainda ndo homologados, perda frequente de pacotes, solugdes proprietarias,
restricdes e outros.

Questdes econbmicas e sociais — 0 compartilhamento de recursos
quando se trata de individuos, é provavel que haja conflitos e abuso na utilizacéo,
injustica nos valores investidos por cada um, ou violagdes de privacidade e os altos
precos dos aparelhos (DAMALIO, 2008).

Seguranca e privacidade — a principal dificuldade € garantir a
privacidade dos dados trafegados entre os nés da rede, a interface de radio aberta €
muito mais facil de ser burlada do que sistemas fisicos tradicionais, outra questdo é a
permissao de acesso a rede, a chance de que a chave compartilhada ndo é a melhor das
solucdes, criptografia apenas em nivel de aplicacdo (BREUEL, 2007).

Aumento no trafego devido aos protocolos de roteamento e

degradacédo da largura de banda — a troca de informacgdes de roteamento pode
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produzir uma grande quantidade de trafego, a tabela de roteamento completa pode ficar
muito grande. Ha também o perigo de roteamento loops que podem aparecer por causa
de informagdes de roteamento.

Interferéncia eletromagnética e Protocolos ainda ndo homologados —
a interferéncia eletromagnética é inerente a toda rede sem fios, devido a utilizacdo dos
padrdes da familia IEEE 802.11, que séo de uso livre. Devido a isso, existem diversos
equipamentos sem fio, que utilizam o mesmo espectro (DAMALIO, 2008).

Perda frequente de pacotes — a perda frequente de pacotes, causada por
interferéncia de obstaculos e recepc¢do por multiplos caminhos.

Solucdes proprietarias — o lento procedimento de padronizagédo derivou
a criacdo de solucbes proprietarias, que oferecem funcdes padronizadas mais
caracteristicas adicionais que funcionam apenas em um ambiente homogéneo quando
adaptadores do mesmo fabricante sdo utilizados em todos os nos da rede. (DAMALIO,
2008).

Restricbes — os produtos sem fio precisam respeitar os regulamentos
locais, as instituicdes governamentais e ndo governamentais regulam e limitam a

operacdo das faixas de frequéncia para que a interferéncia seja minimizada.

3.4 PROTOCOLOS DE ROTEAMENTO

Protocolos de roteamente possuem estrutura de compartilhamento de
informacBGes de rotas entre os dispositivos, servem para trocar informacdes de
construcdo de uma tabela de roteamento na camada de rede permitindo o roteamento

dos pacotes de um protocolo roteado.
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Os aspectos a serem analisados, e considerados quando se refere ao
estudo dos protocolos de roteamento, de qualquer rede de comunicacdo de dados,
incluem a confiabilidade, a disponibilidade e o desempenho da rede.

Importante observar que, segundo Freitas (2001), na analise do
desempenho de um protocolo, deve ser considerado o contexto topologia da rede, cujos
atributos essenciais incluem: tamanho da rede, conectividade da rede, taxa de mudanca
de topologia, capacidade do enlace, fracdo de enlaces unidirecionais, padrdes de trafego,
mobilidade, entre outros.

Os protocolos de roteamento ad hoc sdo divididos em duas categorias
(SESAY, YANG & HE, 2004), quanto a construcdo de rotas, mas a unido dos mesmos
forma um terceiro protocolo, sendo eles: 0s reativos, 0s pro-ativos e os hibridos.

Os reativos ou on demand usado nas redes Ad Hoc tradicionais genéricas
a descoberta da rota € sob demanda, sem ter dados para enviar, eles ndo atualizam as
tabelas de roteamento, para enviar os reativos inundam a rede com pacotes de controle
até receber uma resposta do host destinatario, assim que a rota é descoberta o pacote é
enviado, isso diminui o trafego de pacotes de controle, aumentando assim a capacidade
de transmissdo de dados (FARIAS ET al, 2005).

Demandar um pequeno overhead de controle porque ndo had a
necessidade de manter as tabelas dos roteadores constantemente atualizadas com a
topologia da rede, ao enviar um dado para um nd que o roteador ndo sabe a rota, tem-se
um retardo maior no envio enquanto o roteador tenta descobrir o destino.

Os Pré-ativos, ou table driven, sdo os protocolos de roteamento baseados
em tabelas de roteamento que sdo atualizadas com toda a topologia da rede, utilizam

algoritmos especificos para calcular o caminho de menos custo, mas possuem um alto
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custo para manter as tabelas constantemente atualizadas devido a troca de mensagens de
controle que tomam parte da capacidade de comunicacdo das redes (FARIAS ET al,
2005).

As caracteristicas dos protocolos pré-ativos e reativos combinadas deu a
criacdo dos protocolos de classe Hibridos, que de acordo com Yang e Tseng (2005),
esses protocolos estabelecem uma zona onde se tem um conhecimento parcial ou total
da topologia da rede e, caso necessite enviar alguma informacdo para um né mais
distante este protocolo atuaria como um protocolo on demand.

O Zone Routing Protocol é um bom exemplo, pois que estabelece uma
zona onde ele vai atuar como pro-ativo, a partir do limite dessa zona ele passa a atuar
como on demand, inundando pacotes de atualizacdo para descobrir qual rota utilizar

para enviar a informacao.

3.4.1 Optimized Link State Routing

Optimized Link State Routing (OLSR) protocolo pro-ativo mais
utilizado atualmente € um dos primeiros para redes mesh, considerado como mais
estdvel e documentado, apresentando ja interfaces graficas para configuracdo, uma
versdo otimizada do algoritmo estado de enlace puro € padronizado pelo Internet
Engineering Task Force (IETF) por meio do Request for Comment (RFC) 3626.

Reduz overhead de controle na rede utilizando o conceito de Multipoint
Relays (MPRs) que deve ser mantido pela eficiente, selecionados dinamicamente,
conforme o crescimento da rede, por meio deles os roteadores enviam informacdes que

tem como destino, nds, mais distantes, diminuindo assim o trafego na rede e a colisdo de
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informacbes na camada de transporte, decide pela melhor rota apenas pelo menor
nimero de saltos, o que ndo é a melhor alternativa. Uma proposta é a utilizacdo da
extensdo Optimized Link State Routing — Minimum Loss (OLSR-ML) onde a taxa de
perda dos links é monitorada, e quando a topologia € montada, o roteador decide pela
rota com a menor taxa de perda acumulada. Protocolo a ser tratado aqui com um pouco

de mais atengdo uma vez que ser utilizado no trabalho pratico.

3.4.1.1 Funcionamento e Comportamento Do Protocolo OLSR

Comparado com o software pré-instalado em muitos roteadores WLAN,
0 DD-WRT permite um funcionamento fiavel e claramente definida no OLSR usando o
User Datagram Protocol (UDP) na transmissdo e comunicacao de pacotes sendo que o
port 698 lhe foi atribuido pela Internet Assigned Numbers Authority (IANA, autoridade
que atribui os nimeros na Internet) para uso exclusivo.

O OLSR esta dividido em duas partes: em um nucleo funcionalidade e
um conjunto de fungbes auxiliares, isso para que o protocolo possa ser simples de
compreender e facil de adicionar alguma complexidade a onde for necessario adicionar
alguma nova funcionalidade. O nucleo especifica o protocolo que fornece roteamento e
o conjunto de fungbes auxiliares possibilita a adicdo e a compatibilidade a medida que
qualguer subconjunto for adicionado ao nucleo.

Especificamente, o nucleo é composto de seguintes componentes:
formato e encaminhamento de pacotes, sensoriamento de links, detec¢do de vizinho,
selecdo e sinalizacdo de Multi Point Relays (MPR), difusdo e controlo mensagem, e

calculo de rota.
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Formato e encaminhamento de pacotes especifica universalmente o
formato de pacote e utiliza um mecanismo otimizado de alagamento que serve como
mecanismo de transporte para todos os pacotes de controle de trafego.

Link Sensoriamento realizado por meio da emissdo periddica de
mensagens OLA sobre as interfaces através das quais a conectividade é marcada.
Resulta um conjunto de ligacdes local, que descreve as relagbes entre s interfaces de nés
vizinhos. Ola mensagens sdo trocadas periodicamente entre 0s nos vizinhos, para
detectar relagdes e identidade entre vizinhos a e sinal de sele¢cdo MPR.

Deteccéo de vizinho se os nos forem de interface unica, ele pode deduzir
0 ndé mais proximo (vizinho) a partir das informagbes trocadas como o endereco
principal de um Unico no de interface e, por definicdo, um endereco Unico. Caso seja
uma rede com noés de interface maltipla, informacdo adicional € necessaria e adquirida
atraves da Multiple interface declaration (MID).

Selecdo e sinalizagdo de MPR com a troca periddica de mensagens OLA
é calculada o MPR, com isso feito, é possivel que um no para selecione um subconjunto
de nos vizinhos, de forma que uma mensagem de broadcast sera recebida por todos os
nos e a sinalizacdo é fornecida de acordo as disposicdes.

Difusdo e Controle de Mensagem, a topologia mensagens de controle é
difundida, com o objetivo de proporcionar a cada n6 na rede com um nimero suficiente
de links de informacdes, para permitir o calculo da rota.

O protocolo de roteamento OLSR inclui uma especificacdo universal de
mensagens e sua transmissdo por meio da rede possuem interfaces sendo integrantes das
Mobile Ad hoc NETwork (MANET, séo redes criadas por uma reunido de nodos méveis

sem disporem de alguma infraestrutura pré existente).
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Figura 9 Layout basico de qualquer pacote no OLSR, omitindo IP e

cabecalhos UDP.
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Figura 9. layout basico de qualquer pacote no OLSR
Fonte: RFC 3626 Optimized Link State Routing (2003)
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Calculo de Rota a tabela de roteamento para cada né pode é computada
usando as informacdes de estado do link adquirido através de periddicos de troca de
mensagens, bem como a configuracdo da interface dos nos.

A rede é dividida, onde cada divisdo tem um né especial, que contém a
tabela de roteamento para outros, 0s nds encaminham pacotes para o no principal na sua
rota 0 mesmo encaminha para outros nds principais através de nos considerados
gateways até chegar ao né de destino.

Além do funcionamento do nucleo do OLSR, h& situacdes onde a
funcionalidade adicional é desejada como: interface com protocolos ndo OLSR,
notificagBes Link-layer, sensoriamento avancado, redundancia de topologia, inundagdes
MPR reduntdantes e também situacfes onde um no possui varias interfaces, algumas

das quais participam outro dominio de roteamento.

3.4.2 High Throughput Routing Protocol

High Throughput Routing Protocol também conhecido como SrcRR é
um protocolo de roteamento reativo, que utiliza heuristicas, para evitar a mudanca de
rotas devido a interferéncia entre os dados, e pacotes de roteamento. Semelhante ao
Dynamic Source Routing (DSR) que é um protocolo de roteamento utilizado em redes
sem fio Ad Hoc, que tem como propriedade o estabelecimento de uma rota, n6 a no, até
0 destino, onde todos os nds sdo moveis. A diferenca do SrcRR estd na métrica
Expected Transmission Count (ETX) utilizada para determinacdo da rota étima, que

leva em conta a taxa de perda de pacotes entre 0s nos.
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A proposta em Couto et al (2003) tem por objetivo aumentar a vazéo
conseguida na rede, sugerem ainda escolher rotas que diminuam o numero total de
transmissdes no nivel de enlace, ao longo do caminho. A métrica mede o numero
previsto de transmissGes necessarias para transmitir um pacote sobre um link, incluindo
retransmissoes.

Sofreu mudancas e melhorias para ser um SrcRR mais completo, utiliza
0 tempo de transmissdo estimado que o tornou mais tolerante a falhas, possui controle
da taxa de bit, reducdo das oscilaches, reordenacdo de pacotes, possibilidade de

transmissé@o de pacotes maiores com reduzido tempo de transmisséo e mais persistente.

3.4.3 Hazy Sighted Link State Routing Protocol

Hazy Sighted Link State Routing Protocol (HSLS), protocolo baseado
em estado de enlaces tem por objetivo minimizar o custo da manutencdo de uma Vvisdo
consistente da rede, sua sobrecarga da rede é teoricamente ideal, sendo hibrido (pro-
ativo e reativo) limita as atualizacbes constantes da tabela de roteamento de rede no
espago e no tempo.

A um equilibrio projetado na frequéncia de atualizacfes e extensfes a
fim de propagar a informacao na tabela de forma otimizada, ndo inundando com isso a
rede ao contrario dos métodos tradicionais, e ndo exige que cada nd tenha a mesma
visdo da rede, reduzem o desperdicio de capacidade de transmissdo porque encontram a
rota mais certa.

Possui caracteristicas para lidar com 0s casos que sdo comuns nas redes

de radio, tais como as ligacGes unidirecionais, e na de lagos-transmissdo causada por
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tabelas de roteamento ndo atualizadas. As transmissdes séo redistribuidas aos proximos
nds sempre que uma ligacdo é perdida, vantajoso porque as ligacbes em uma rede de
radio sdo menos configveis.

Indiferente do protocolo, uma coisa a se ter em conta para que uma rede
funcione sem muitos sobressaltos, que é a seguranca da mesma, pois nas redes sem fio a

uma maior importancia quanto a isso, por serem mais vulneraveis.
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4 SEGURANCA DE REDES SEM FIO

A seguranca é parte inquietante de qualquer projeto de rede, por isso
deve ser muito bem analisada, existem riscos potenciais de seguranga com as
comunicac¢des sem fio, uma vez que ninguém precisa de acesso fisico a rede cabeada
tradicional para acessar os dados, pode-se facilmente interceptar a transmisséo, sem
necessariamente estar no mesmo ambiente & medida que viaja via aérea.

Apresentam diversos beneficios tais como: flexibilidade, facilidade de
instalacdo, reducdo do custo agregado, entre outros. Em contrapartida, apresentam
diversos problemas tais como: qualidade de servigo, custo de equipamentos elevados,
baixa taxa de transmissdo, baixa seguranca, entre outros, que devem ser cuidadosamente
examinados. (BULHMAN; CABIANCA, 2006).

O padrdo IEEE 802.11 fala da confiabilidade e integridade na aplicacéo
de alguns mecanismos de seguranca, em que o Wired Equivalent Privacy (WEP) é o
responsavel pela execucdo dos mecanismos de seguranca na camada de enlace de dados.
Pela insatisfacdo nas falhas de garantias de seguranca, langou-se o padrdo Wired
Protected Access (WAP) que tentou eliminar as falhas do WEP, ganhou grande
notoriedade e ja se encontra em versdes bem mais avancadas como WAP 2.

O monitoramento das redes wireless também é importante porque ela
pode detectar; clientes conectados em um dado instante com ou sem autorizacdao de
acesso, instalacdo de aplicativos ndo autorizados, dispositivos que ndo estejam usando
WEP ou um WAP, ataques contra os clientes wireless, mudancas de enderecos MAC,

mudancas de canal e DoS (CERT, 2003).
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A Figura 10 os usuérios autorizados devem usar a mesma chave de
criptografia. O menor nivel de seguranca que podem ser implantados em uma rede sem
fio é o padrdo WEP. WEP permite 40 bits ou chaves de 128 bits para ser inscrito tanto
no ponto de acesso e os clientes para criptografar o trafego entre o PC e o ponto de

acesso.

B02.1x
Security
Server

TN

.{'\j Unauthorized
g,; Users Blocked

Wireless -

Access Point -/
\t"/ vV

Authorized Users
Gain Access

Figura 10. padrdo WEP para seguranca de redes Wireless
Fonte: http://docs.hp.com/en/T1428-90017/ch01s04.html (2010)

No caso particular das redes mesh € um tema muito importante, devido a
sua facil e simples configuracdo, veem se disponibilizando protocolos que garantam as
comunicagdes, mas muitos ndo garantem a seguranca minima da transmissdo e da
informacdo entdo estas podem ser capturadas por equipamentos especiais ou

dispositivos que utilizam o padrdo 802.11.
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Segundo Duarte (2003) a rede deve estar operante e garantir, que o sinal
transmitido pela rede pode ser captado por qualquer receptor atuante na area em que 0
sinal estiver ativo, que os dados trafegados na rede ndo sejam alterados entre o receptor
e o transmissor, manter a rede acessivel, e fazer com que a autenticacdo para 0 acesso a
rede ocorra.

A seguranca da rede é normalmente obtida por meio de varios métodos
de autenticacdo, e o Efficient Mesh Security and Link Establishment Association que
rege o padrdo 802.11s no que concerne a seguranga, usa o padrdo 802.11i como base
que por sua vez utiliza o Pairwise Master Key.

A tecnologia SecureMesh dos sistemas HotZone Duo embora seja uma
encriptagdo proprietaria para os enlaces entre 0s nos, cumpre com 0S mais Novos
padrdes de encriptacdo do padrdo IEEE 802.11i, é desenhada para ser compativel com
0s metodos de seguranca que estdo sendo desenvolvidos como parte do padrdo 802.11s.

Outro bom exemplo de seguranca é o caso WifiDog de open source
(Licenca GNU GPL), escrito em PHP o gateway/firewall roda dentro do roteador, gera
estatisticas de uso de banda por cliente dentro do servidor de autenticacdo. Aborda o0s
aspectos de Quality of Service e seguranca a fim de garantir que 0s servi¢os ndo sejam
inadequadamente expostos na rede compartilhada por diferentes entidades.

Firewall, Virtual Private Networks (VPN), sdo também propostas de
seguranca necessario para o cenario da seguranca de redes mesh, uma vez que a
distribuicdo dos nds gerenciados define uma importante area de estudo, devido a
configuracdo e a distribuicdo dos nds. Alguns casos de sucesso de redes mesh de grande

porte implemantadas em algumas cidades pelo mundo.
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5 TRABALHOS CORRELATOS

Dentre os muitos projetos de redes em malha sem fios que existem
alguns merecem notoriedade, por se destacarem pela abrangéncia, contribuigdo técnica e
cientifica, dos experimentos e em funcdo das vantagens e do avanco proporcionado.

Dos diversos grupos de pesquisa que buscam a implementacdo e
validacdo destas redes encontram-se alguns projetos como: Microsoft Research,

RoofNet, VMesh, Wireless Africa entre outros.

5.1 MICROSOFT RESEARCH

Self-Organizing Neighborhood Wireless Mesh € o nome atribuido ao
projeto com uma equipe de pesquisar sobre as redes em malhas sem fios, priorizando
tecnologias que viabilizem esse tipo de rede a medio e longo prazo. Considerado de
escala reduzida poucas dezenas de nos, sendo que foram realizados experimentos em
apartamentos de um condominio localizado proximo a sede da empresa e também em
uma das sedes da mesma.

Com computadores dos funcionarios, software que cria uma camada
virtual entre a camada de enlace e a de rede e o protocolo reativo Multi-Radio Link-
Quality Source Routing, concluiram que elas sdo viaveis e que com o desenvolvimento
da industria de hardware e dos organismos de padronizacao, serd possivel em algum

tempo ter essas redes.
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5.2 ROOFNET

Com o objetivo de estudar as questdes envolvidas em redes sem fios de
grande escala o MIT por meio do Laboratdrio de Ciéncia da Computacdo e Inteligéncia
Artificial, realisou experimento com uma rede de 50 nds numa &rea urbana adjacente &
universidade, computadores operando Linux, e uma antena, protocolo hibrido
desenvolvido o chamado SrcRR combinando a técnica de link state e a descoberta
sobdemanda.

Embora fosse preciso uma boa distribuicdo de nds com acesso fixo a
internet, um protocolo que escalasse acima de poucas centenas de nds e um custo de
hardware relativamente alto do ponto de vista tecnoldgico, o uso pratico de redes como

a RoofNet seria mais viavel que implementadas na atualidade.

5.3 VMESH

O projeto desenvolvido na Universidade Thessaly na Grécia, e tem como
objetivo implantar uma rede de baixo custo na cidade de Volos. A rede é formada por
roteadores que funcionam no modo Ad Hoc e por elementos estacionarios e moveis,
tendo como objetivo fornecer a conexdo de um ou mais dispositivos ao restante da rede.

O protocolo de roteamento utilizado nos roteadores é o Optimized Link
State Routing pro-ativo, usuarios finais sdo conectados aos pontos de acesso mesh por

meio de Ethernet cabeada ou acesso WiFi.
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5.4 WIRELESS AFRICA

O grupo Wireless Africa investe em formas e meios para o
desenvolvimento de tecnologias da comunicagdo nos paises em desenvolvimento para
que possam ter uma informagdo sustentavel, considera que este objetivo s6 pode ser
alcancado por meio de softwares e protocolos ndo proprietarios construidos sobre
cddigo aberto e utilizando a tecnologia de propriedades mesh.

Tendo como caso de sucesso as cidades de Pretoria e Mpumulanga na
Africa do Sul em que a rede foi configurada como uma rede mesh ao ar livre, utilizado
protocolo pro-ativo de roteamento nos roteadores OLSR, a fim de obter uma

compreensdo dos problemas que as mesmas enfrentariam do mundo real.
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6 IMPLANTACAO DE UMA REDE MESH WIRELESS LOCAL

No desenvolvimento do projeto foi preciso a utilizacdo de alguns
recursos de hardware e software, ferramentas ja prontas, na implantacdo da rede mesh e
observado alguns fatores que fazem deste tipo de redes muito importante tanto
tecnicamente e cientificamente para a sociedade.

Pois sdo redes que configuradas, se organizam automaticamente, com
seus nos estabelecendo uma conexdo ad hoc e mantendo a conectividade em malha. Os
roteadores formam a infraestrutura para os clientes e a malha de autocorrecdo e
autoconfiguracdo da rede, permite também outras redes wireless ou ethernet se
conectem a ela por meio de uma ligagdo com um roteador que suporta a tecnologia
mesh, ha ainda a possibilidade de ser ligada a Internet com o uso da funcdo de gateway
do mesmo.

Como foi explicado, utiliza-se a rede wireless para realizar a
transferéncia de dados, o que torna aplicavel aonde houver necessidade para a formacéo
de uma rede local de comunicacdo mais robusta. O surto pela busca por servicos de
comunicagdes e com a carente e cara infraestrutura fisica de telecomunicacfes existente
para transmissdo de dados esta tecnologia pode de certa forma suprir essa demanda,
possibilita a criacdo das cidades digitais conectando centros urbanos e regides distantes
com a utilizacdo dos roteadores mesh outdoor com transferéncias em alta velocidade o
que facilmente providenciaria servicos como acesso a banda larga, automacao
residencial e ndo so, servicos de vigilancia, video sob demanda, entre outros.

O proposto trabalho explana um estudo da tecnoldgia de redes mesh na

comunicacdo e transmiss@o de dados. Criou-se uma rede wireless LAN, com a
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tecnologia mesh Indoor, com roteadores distribuidos em algumas partes da universidade
no bloco XXI, nos laboratdrios de informatica, objetivando ver o funcionamento das
mesmas, enxergando a transmissdo de dados suas conexdes, praticidade, notar ainda a
possibilidade de autoconfiguracdo e autocorre¢cdo como caracteristicas principais deste

tipo de redes, entre outros.

6.1 LOCAL E ESPECIFICACAO DOS EQUIPAMENTOS

A UNESC entende que a pesquisa € uma dimensdo prépria da
Universidade, sem a qual o préprio sentido de Universidade se perde. Assim, estimula e
fortalece o desenvolvimento da pesquisa nos varios niveis de sua atuacdo, como uma
forma estrategica de garantir a sua consolidacdo enquanto Universidade.

Figura 11. Universidade do Extremo Sul Cartarinense.

Figura 11. UNESC.
Fonte: http://www.unesc.net/testes/mapa/ (2010)

Pelo entendimento da prépria universidade se utilizou as facilidades da

mesma, que promove qualitativamente no que se refere ao ambiente de trabalho, possuir
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em suas instalagdes tecnologias necesséria, proporcionou um ambiente ideal para a
realizacdo dos trabalhos, que visou a criacdo de uma rede local mesh, para avaliar a
aplicabilidade da tecnologia.

Para a realizacdo dos testes com a tecnologia de rede mesh Indoor foram
utilizados trés roteadores Wireless linksys Figura 12 com as especificagbes conforme

apresentada.

Figura 12.Roteador Linksys WRT54G
Fonte: homesupport.cisco.com/en-us/wireless/Ibc/WRT54G (2010)

O roteador Wireless Linksys WRT54GS V7.2 foi adquirido em uma loja
de vendas on-line de Séo Paulo a partir do mercado livre no dia 06 de Marco de 2010,

por R$ 208,59. De fabricagdo Chinesa, importado da fabricante com o contetdo na
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embalagem; roteador WRT54GS, CD de instalagdo, fonte 110V, um cabo ethernet de
1,8 metros categoria 5e com RJ 45, e manuais.
EspecificacGes Técnicas:
a) Padrdo: IEEE 802.3, 802.3u 802.11g, 802.11b;
b) Canais: 11 (US, Canada), 13 (Europa, Japao);
c) 1 porta 10/100 RJ-45 para conexdo com o modem
d) 4 portas de switch 10/100 RJ-45
e) Suporte a VPN, IPSec, PPTP Pass-Through
f) Suporte a DDNSs, RIP1 e 2 e DMZ Hosting
g) Seguranca: Stateful Packet Inspection (SPI) Firewall, Internet Policy,
Packet Filters, WEP, WPA, Filtro de enderecos MAC, ndo divulgacao
do cddigo Wireless (SSID)
h) Todas as portas LAN suportam Auto-Crossover (MDI/MDI-X)
i) Leds: power, DMZ, WLAN, LAN (1,2,3,4/DMZ)
j) Alcance de até 100m (condices ideais)
k) Dimensdes: 4,8x18,6x20cm (AXLXP)

1) Peso liquido: 48g

Os outros dois roteadores sdo pertencentes a estudantes da propria
universidade, que também intencionam em utiliza-los para observacGes e testes na
tecnologia mesh, sendo também roteadores Wireless da Linksys modelo WRT54GL e o
modelo WRT54G.

No primeiro modelo observam-se as especificacdes técnicas com relacdo

a0 WRT54GS diferenciando-se nos quesitos: um botdo Secure Easy Setup, nas
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dimensGes que sdo 18,6 x 4,8 x 15,4 cm e no peso liquido que é 371g sendo da versao
3.0.

No segundo modelo o mesmo possui as especificaches técnicas
semelhantes ao WRT54GS, mas com as mesmas diferenciacGes apresentadas pelo
WRT54GL sendo que apenas de uma versédo mais antiga 1.1.

Portanto, com a montagem e o funcionamento da estrutura da rede mesh,
tornou-se possivel a visualizacdo das caracteristicas inerentes a tais redes e também a

realizacdo de testes nas facilidades da universidade.

6.2 IMPLANTACAO DA TECNOLOGIA

Os roteadores da Linksys como todos os produtos da Cisco traz por
padrdo instalado um firmware que € um conjunto de instrugdes operacionais,
armazenado na memoria do hardware, funcionando como o sistema operacional do
dispositivo, proprietario.

Infelizmente o referido ndo oferece a possibilidade da criacdo de uma
rede mesh ainda que a empresa ofereca a possibilidade de criacdo desde tipo de rede
seria necessario adquirir-se este tipo de servico.

Por isso fez-se necessario estudar antes de mais alguns roteadores
existentes no mercado, para chegar a uma conclusdo sobre qual usar e saber quais
protocolos de roteamento de redes se adéquam ou Se ajustam aos mesmos para a criacao

da referida rede.
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Figura 13 Firmware encontrada nos roteadores da Linksys neste caso o

do WRT54GS V7.2.

LINKSYS by Cisco
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Figura 13. Firmware da Linksys

Entre os firmware mais utilizados no mercado que suportem esta
tecnologia, dois se destacam, 0 DD-WRT e o0 OPEN-WRT, sem muito nem saber qual
deles funciona melhor foi na base dos comentarios dos utilizadores que se optou pelo
DD-WRT ap6s uma pesquisa realizada na Internet.

Para que a tecnologia pudesse estar em uso teve-se de instalar um novo
firmware, que para o caso foi utilizado o DD-WRT por ser simples e facil de instalar,
fornece um grande nimero de funcionalidades para plataforma de hardware e ser gratis.
A instalacdo de um firmware num roteador é conhecido como flashing ou flashear.

DD-WRT é um firmware baseado em Linux de c6digo aberto, com uma
interface grafica bem estruturada, operacional por meio de um navegador web,
adequado para uma grande variedade de roteadores WLAN e sistemas embarcados, de
facil configuragdo com as caracteristicas principais: o suporta mais de 200 dispositivos

diferentes, a funcionalidade considerada completa, suporta todos os atuais padrdes de
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WLAN (802.11a/b/g/n), suporte & implantacdo outdoor, suporta melhor as frequéncias,
integracdo VPN, suporta varios sistemas de Hotspot, gerenciamento de banda, interface
do usuério multilingue, Figura 14 Firmware da DD-WRT instalado nos roteadores da

Linksys.

ANNEEERRRLD )
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DHCP Server:

Allows the router to manage your IP
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Figura 14. Setup, Firmware DD-WRT.

Instalar o DD-WRT no roteador foi bastante simples, pois com o uso do
navegador facilitou de sobremaneira, pois ndo foi para o caso necessario a utilizacdo do
terminal com a utilizacdo de linhas de comandos ifconfig, embora fizesse uma
reinstalacdo em um dos roteadores para a abordagem do processo para aqueles mais
aficionados por programacao e pelo uso de linhas de comandos.

Antes de qualquer instalacdo normal é preciso uma atencdo especial a
algumas precaugfes, no caso a mais importante € ndo comprometer o roteador, tornar-

Ihe inatil, isso é apagar o firmware proprietario e ndo conseguir instalar o firmware
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desejado. Salientar que se ndo possui nenhuma versdo do DD-WRT no roteador,
precisara que se rode um programa que elimine o firmware em seu roteador antes.

No site da DD-WRT, tem a pagina da wiki Supported Devices encontra-
se em Inglés, possui uma lista de dispositivos suportados por este firmware, como sdo
muitos os dispositivos que ele presta suporte, basta para tal, escrever o nome do
roteador que ele mostrara exatamente caso suporte, pois que a escolha do firmware
correto é extremamente importante.

Para os roteadores simplesmente pesquisou-se a marca (Linksys) e o
modelo (WRT54 G) do roteador especificando versdo do mesmo, uma vez identificado
seu roteador precisamente, um clique e ira direto para a pagina de dowloads do DD-
WRT e ver 0s arquivos necessarios para este roteador especifico.

Para todos os roteadores fez-se o download dos arquivos que se
encontravam disponiveis, nomeadamente o vxworkskiller_versdo.bin que serve para
apagar o firmware existente no roteador, o vxworksrevert_versao.bin € basicamente um
restaurador do ultimo firmware existente no referido dispositivo, o dd-wrt.
_versdo_micro_generic.bin versdo mais genérica do firmware necessaria para este
aparelho e o dd-wrt. _versdo _std_olsrd_generic.bin que € a versdo mais completa
do firmware e que possibilita a criacdo de uma rede mesh, havendo ainda a ferramenta
tftp.exe para os clientes usando Windows.

Apos a instalacdo do firmware que suporta o protocolo de roteamento, e
que permite roteamento mesh, fez-se necessario escolher exatamente o que roda em
qualquer placa wi-fi que suporta 0 modo ad hoc e, claro, em qualquer dispositivo

ethernet.
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OLSR é um protocolo de roteamento para redes mdveis ad hoc, proé-
ativo, que utiliza tabela de roteamento e a técnica de inundacdo de mensagens, com uma
estrutura facil de manter, ampliar e portar para outras plataformas, descrita no RFC3626
é liberado sob a licenga livre de cddigo aberto Berkeley Software Distribution (BSD),
capaz de ser incorporado a produtos proprietarios, o que facilita a incorporacdo em
projetos.

Amplamente utilizado e bem testado, funciona perfeitamente nos
sistemas operacionais mais comuns, desde o0s proprietarios aos livres até aos
dispositivos embarcados, rapido, leve altamente escalavel de camada 3 podendo agregar
um limite de usuarios, como tal um dos dois principais padrdes para redes mesh.

Para que o protocolo OLSR funciona-se no firmware € necessario a
configuracdo do mesmo com alguns requisitos basicos como: Em setup, tipo de conexao
escolher a automatic configuration do Dynamic Host Configuration Protocol (DHCP)
também o servidor; Setup, Network setup colocar o IP padrdo 192.168.1.1 e 0 subnet
mask pode ser da classe 255.255.255.0 o gateway o DNS a principio deixa-se em branco
e as outras opg¢des como vem por padrao.

Em Wireless permitir que o seu modo de rede preferencial seja o ad hoc;
Definir o modo de wireless network mode como mixed; Ainda em Wireless wireless
network name ou SSID definir o mesmo nome em todos os roteadores. O canal definir
também o mesmo para todos para o caso o0 6-2,437GHz; Unbridge o Networking

configuration; Definir um ip e manter a mascara de rede; Adicionar a interface WLAN .
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1P Address 10, 1}, 1} 2

Subnet Mask. 285, 255,

255, 0.

Figura 15. Aba wireless, Firmware DD-WRT

Figura 15 configuracbes wireless em modo ad hoc do firmware DD-
WRT para o funcionamento da tecnologia mesh.

Dentro de Setup mas na aba Advanced Routing mudar o modo de
operacdo para OLSR Router e mudar a interface para ethl e ndo mexer nas outras
configuracbes. Na aba Networking em port setup, escolher unbridge o ethl atribui um
IP, correspondente e manter a subnet Mask.

Para os computadores ndo esquecer que as placas wireless que alguns
trazem, requer uma configuracdo de acordo a necessidade, tendo em consciéncia que a
rede serd como uma ad hoc deve-se ver as propriedades das configuracGes das placas de
rede para darem suporte a tecnologia, no caso atribui-se um IP manualmente a cada
microcomputador. Ha a necessidade de se mexer nas configuracfes das placas de rede

para funcionarem em modo ad hoc, pois a maioria dos microcomputadores teve
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dificuldade em se autenticar na rede automaticamente, embora pudessem ver a

existéncia da rede e tentar se autenticar, foi necessario fazé-lo manualmente.

6.3 SEGURANCA DA REDE MESH

O firmware DD-WRT instalados nos roteadores suportam diferentes
tipos de configuragdes para a seguranca da rede, que podem ser selecionados a partir de
algumas listas, como: SPI Firewall, WPA Personal e Enterprise, WPA2, WPA2 Mixed,
WPA Remote Access Dial In User Service (RADIUS), WEP, Virtual LAN(VLAN),
Virtual Private Network (VPN), possui também filtros e bloqueio de pedido de WAN.

Garante filtros para proxy, cookies, java applets, activex,redirecionando
Network Address Translation (NAT), identificador da porta (port 113) e o Wireless
MAC Filter que permite controlar o que os dispositivos que podem se comunicar com o
roteador, por meio dos seus enderecos MAC, mas como padrdo vem todos desativados e
implementa VPN de passagem para IP Security Protocol (IPsec), Point-to-Point
Tunneling Protocol (PPTP) e Layer 2 Tunneling Protocol (L2TP) Figura 15.
Providéncia bloqueio de web sites por palavras chaves ou pelo préprio endereco de
Uniform Resource Locator (URL) e também de servicos como o caso do Peer-to-Peer

(P2P).
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Figura 16. Aba Seguranga, Firmware DD-WRT

De salientar que para o melhor funcionamento dos roteadores envolvidos
na rede definirem-se iguais parametros de seguranca para todos, iniciou-se, ativando o
SPI Firewall, como medida de seguranca para proteger a rede local a Internet, pois
inspeciona os pacotes de dados recebidos para assegurar que correspondam a uma
solicitacdo de saida e rejeita os pacotes ndo solicitados potencialmente prejudiciais,
considerado mais avancado que a NAT.

No DD-WRT o RADIUS s0 é aceitavel no modo de ponto de acesso,
para a criacdo de uma rede mesh ndo € aceitavel a utilizacdo do mesmo pelo proprio
firmware, mas ndo tira com isso a possibilidade de autenticacdo, pois ainda pode ser
realizada pelos padroes WEP e/ou WAP, embora venha definido como automatico por
padrdo que permite a qualquer sistema aberto ou autenticacdo de chave compartilhada
seja usada.

Para sistemas abertos ndo é aconselhavel a utilizacdo do padrdo WEP,

mas a chave compartilnada pelo padrdo WAP2 personal mixed,com o intuito de se
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combinar os algoritmos Temporal Key Integrity Protocol (TKIP) e Advanced

Encryption System (AES), possibilitando ndo s6 o emprego de chave compartilhada mas

também de um periodo para a renovagdo da mesma.

Figura 17 aplicagdo do WPA 2 Personal mixed (TKIP e AES).
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WPA2 Personal Mixed EI

TKIP+AES [+ |

Basic Settings Radius Wireless Security MAL Filter Advanced Settings WDS

3600

[ Unmask

{Default: 3500, Range: 1 -99933)

Figura 17. Wireless setup, Firmware DD-WRT

WPA2 Personal Mixed, esta sendo usado pelo simples fato de que todos

0s roteadores suportam este modo de seguranca, uma vez que € a mistura do WAP2 com

o proprio WAP que maximiza a interoperabilidade, aceita uma senha no campo chave

de compartilhamento entre 8 e 63 caracteres, que pode ser renovada num intervalo de 1

a 99.999 segundos como obrigatoriedade.

TKIP emprega um tecnologia de criptografia considerada melhor e mais

forte que 0 WEP, e se associa ao Message Integrity Code (MIC) para fornecer protecdo

contra pacote certos pacotes. AES utiliza um simétrica de 128 bits no bloco de

criptografia de dados e MIC.

Necessario ter em mente que para a utilizacdo do mesmo deve-se a

aceitacdo de todos os roteadores, por possuirem o WPA2 Personal Mixed, mas para
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muitos caso ndo é possivel, mas os clientes conectados nos mesmos também terdo de

suportar este tipo de seguranca, caso contrario seria inviavel a utilizacdo da mesma.

6.4 TESTES APLICADOS A REDE

A partir da estrutura montada foi possivel a realizacdo de alguns testes
para verificar a tecnologia, os cenarios desenvolvidos testam a topologias de
comunica¢do, na mudanca, variacdo e a distancia dos nds, com isso apresenta-se e
censura-se os resultados obtidos, permitindo tirar conclusées dos mesmos.

No decorrer dos testes foram 0s mesmos realizados com os trés
roteadores, mencionados no decorrer do trabalho, mas o nimero de microcomputadores
variou de 2 a 5 microcomputadores e ndo foi utilizado nenhum outro dispositivo de
conexdo wireless que pudesse testar a sua insercdo na rede.

Iniciou-se a realizacdo de testes com simples comandos como: ping e
tracert para testar a conexdo entre os microcomputadores e roteadores conectados a
rede. Ratificou-se que todos os pacotes enviados foram respondidos pelo
microcomputador e roteadores de destino, sem a perda de pacotes.

A incluséo e remocao de nos clientes e roteadores foi testada na rede
para analisar a aceitacdo da escalabilidade, embora ndo foi possivel ver o limite Maximo
de nés que ela possa aceitar devido a falta de microcomputadores wireless que
suportassem essa tecnologia com isso se torna impossivel analisar a0 maximo a

escalabilidade.
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Figura 18 uso do comando Tracert no comand prompt do Windows, na

busca do rastreamento das rotas dos n6s e no nimero de saltos.

——

R Administrador: C\Windows\system32\cmd.exe = | 5 e

Microsoft Windows [versao 6.1.768081
Copyright (c)> 2809 Microsoft Corporation. Todoz os direitos reservados.

C:xUsersslser>tracert 108.1.1.37

Rastreando a rota para ANDERSON-PC [1@8.1.1.391
com no maximo 38 saltos:

1 ® 2 ms ® DIAS-PC [1@.1.1.4@1]
2 8 ms 6 ms 5 ms ANDERSON-FC [18.1.1.379]

Rastreamento concluido.
C:wlUzerzslUzeritracert 18.1.1.33
Rastreando a rota para 18.1.1.33 com no maximo 30 saltos

1 125 ms 56 ms * 18.1.1.33
* * * Esgotado o tempo limite do pedido.

* * * Esgotado o tempo limite do pedido.
3 ms 11 ms 161 me 108.1.1.33

Rastreamento concluido.

C:sUserzslser?

Figura 18. Command Prompt Tracert

Switch € um dispositivo utilizado em redes de computadores para
reencaminhar mddulos (frames) entre os diversos nds. No site da OLSR (olsr.org) esta
disponivel uma ferramenta de nome OLSR Switch em Inglés de licenca livre para teste
da tecnologia e suas funcionalidades, sendo que possui para ambientes Linux e
Windows.

Assim como o0s Switches normais ela pode gerenciar certas
funcionalidades que influem no funcionamento direto das redes, mas ela serve mesmo

para ver e analisar se a rede realmente € mesh utilizando o protocolo pré-ativo OLSR.
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Figura 19 OLSR Switch, para a analise e gerencia da rede mésh.

f& olsr.org Switch 0.5.5 Egm
Settings IDutput] Nndes] Houte&]
Interface list HELLD interval: 500 sec HELLO hold: 12500 sec
[CIIFOC -10.1.1.40 MID ! !
interval: 28.00 zec MID hald: 37500 zec
IFOB - 0.0.0.0
HMA, interval: 2500 sec HM& hald: 375.00 zec
TC interval: 200 sec TC hold: 375.00 sec
TC redundancy: |2 - MPR coverage: 7
Disk g (el [ Enable hysteresis
rr 0 Lo mark; 0.30 High mark: nan
[ O T T B O B | Scaling: 0.50
l Pall interval: 005 sec ¥ Enable ET link quality
u " for MPR selection anly "wWindow size: 100
n * for MPR selection and routing ¥ Enable Fish Eye
Open ‘ Save | Reset ‘
| Ext |

Figura 19. OLSR Switch.

Com esta mesma ferramenta além de das informacdes que observadas na
tela principal do mesmo ainda podemos ver os resultados na aba output, que nos revela
os saltos multiplos saltos dados pelos nés com énfase no computador aonde a
ferramenta esta instalada.

Os links (nos, IP’s) que se encontram na rede, o nd principal de cada

rota, sdo normalmente os roteadores, a métrica utilizada, os vizinhos de um ou dois
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saltos, e faz toda a topologia de rede, mostrando as conexdes dos IP’s fonte e destino,

Figura 20.

Na mesma ainda visualiza-se todos os enderecos de IP’s conectados a

rede isso na aba nodes, que traz também o MPR que fazem o trabalho de retransmissao

das mensagens entre 0s nds, possuem também a principal tarefa de rotear selecionando

0 melhor caminho de qualquer fonte para qualquer destino.

Settings  Output I Nodes | Routes |

Continue Save Clear

10.1.1.2

IP addr (2-hop)
Y0 X1 2

10.1.1.5

10.1.1.32

192.168.1.1

--- 15:46:32.02342000

0.000 0.885 0

IP addr (1-hop)

10210132
10.1.1.30
192.168.1.1
10.1.1.32
10.1.1.30
10.1.1.2
10.1.1.32
10.1.1.2
192.168.1.1
10.1.1.30
10.1.1.2
192.168.1.1
10.1.1.32
10.1.1.30
10.1.1.2

——————————————————————— TWO-HOP NEIGHBORS

TLQ
0.198
.078
.053
.195
.084
.247
.220
.250
.058
.0283
.242
.000
.153
.054

.258

[ T e T T e T e i b}

[ T R e e e Y s e }

o

0.439 3.32 -

Figura 20. Output do OLSR Switch.

MID que refere-se a lista de enderecos que estdo a utilizar o modo OLSR

difundindo mensagens. Host and Network Association (HNA) mostra os nds que

possuem a capacidade de injetarem informacdes externas e contem informacéo

apropriada para construir uma tabela de roteamento de nés.
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Aba Routes traz a tabela de roteamento do n6 na qual a ferramenta esta
instalada, mostrando as informagcfes como: destino, gateway, metric e a interface do
mesmo.

As redes mesh sdo conhecidas por duas caracteristicas, que se pode
considerar como as mais importantes, quando algum protocolo que proporciona esta
especialidade é concebido, a autocorrecao e a autoconfiguracéo.

Figura 21 Nodes da rede com os respetivos MID, HNA e MPR de toda

rede.

Settings | Output  Nodes l Foutes ]

Mode list Mode information
Address | Timeout | MID | HNa, | | MPR
m1.1.2 16:41:14 no no 101.1.2
192.168.1.1 16:44:04 yes e 10.1.1.30
10.1.1.32 16:41:14 no no 10.1.1.32
01156 16:41:13 no no 10.1.1.33
01.1.4 16:41:13 no no 10.1.1.39
10.1.1.39 16:41:14 no ho 10.1.1.40
10.7.1.40 16:47:14 na hao
10.1.1.30 16:47:14 no no MID

10114
101158

Figura 21. Nodes aba do OLSR Switch.

Autoconfiguracdo € a configuracdo automatica de um dispositivo sem
intervencdo manual, sem nenhuma configuracdo de software ou de jumpers. Os
dispositivos ideais de autoconfiguracdo seriam os equipamentos plug and play, que se
tornaram comuns devido ao baixo custo dos microprocessadores e dispositivos
embarcados.

No nosso caso a rede mesh para a configuracdo automatica, configura-se
primeiro os roteadores até serem considerados roteadores mesh que pudessem ndo sé
suportar a tecnologia, mas utiliza-la em si Figura 22, s6 a partir deste processo poderdo

fazer a autoconfiguracéo.
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Basic Setup DOMS MaC Address Clone Advanced Routing YLANS Metworking

Advanced Routing
Operating Mode

Operating Mode OLSR Router [ |

OLSR Routing {Optimized Link State Routing)

Figura 22. Modo de operacdo OLSR

Apds estarem em modo mesh funcionais, elas ndo precisam de receber
nenhuma configuracdo extra para se organizarem automaticamente, pois 0S nos
estabelecerdo uma conexdo ad hoc e automaticamente manterdo uma conectividade em
malha.

Autocorrecdo é a habilidade do sistema de se reparar caso aconteca
alguma falha. Em Inglés self-healing ou auto recovering que significam cura ou
recuperacdo automatica espelha melhor o que acontece nas redes mesh.

Entre os testes realizados para se avaliar a veracidade desta
caracteristica, apos, a redes estar ligada e ja operando, simulou-se uma falha geral ao
desligar todos os roteadores, e 0s nds que utilizavam o OLSR Switch o que fez com que
todos conectados na rede ficassem momentaneamente sem a conexdo, pois logo que se
volta a ligar os roteadores é foi preciso fazer absolutamente nada, para que os roteadores
se encontrassem e comecassem a trocar informacGes e atualizarem de prontidao a tabela
de roteamento mostrada pelo OLSR switch.

Simulou-se ainda a queda de todos os roteadores, mas ndo em unissono
desta feita foi um por um e observa-se pelo OLSR Switch, a reacdo dos nds que estavam
conectados a eles se mudarem para os roteadores mais proximos. Figura 23 mostra uma

das tabelas de roteamento quando se removeu o roteador com IP 10.1.1.5.
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Settings] I:Iutput] Modes Routes |

Routing table
Destination | G ateway | Metric | Interface |
10.1.1.2 10.1.1.2 1 [FOD
10.1.1.40 10.1.1.40 1 [FOD
10.1.1.33 10.1.1.33 1 [FOD
10.1.1.33 10.1.1.39 2 [FOD
0.0.0.0 10.1.1.39 2 [FOD
10.1.1.4 10.1.1.39 2 [FOD
10.1.1.32 10.1.1.40 2 [FOD
19216811 10.1.1.39 2 [FOD

Figura 23. Modo de operacdo OLSR

A distancia influencia na conexdo ao ponto mais proximo e no caso que
tiver mais de um ponto muito proximo ele (cliente), vai alternando segundo a rota que
estiver menos congestionada.

Para ndo focar s6 em uma ferramenta para 0s testes procurou-se também
utilizar o Wireshark, que é uma ferramenta livre, de licenca GNU General Public
License (GPL), que funciona em varias plataformas, desenvolvido pela Ethereal.

WireShark precisa da biblioteca WinPcap de captura de pacotes para
funcionar, na maioria dos casos ela estd incluida no instalador, reconhece
aproximadamente 836 tipos de pacotes (protocolos) diferentes o que faz dela uma
excelente ferramenta para inspecionar redes.

Ele como um analisador de protocolos, que serve para monitorar oS
pacotes de informacgdes que trafegam atraves da rede, pode ter o controle de tudo o que

sai e entra na rede sendo que no momento, € considerado um dos mais utilizados.



86

B ronng omiE C=RFE )

lEiIe Edit View Go Capture Analyze Statistics Telephonz Tools Help

B 2o laesaTL2/([EER QA #@MW -
| Filter: * Expression.. Clear Apply

Mo. Time Source Destination Protocol Info -
S e e =
3275 860.07153110.1.1.5 10.1.1.255 oLSR wvloLsr (IPv4) Packet, Length:
3276 860.41150510.1.1.40 10.1.1.255 OLSR w10LSR (IPv4) Packet, Length:
3277 860.49936510.1.1.30 10.1.1.255 OLSR wl1OLSR (IPv4) Packet, Length:
3278 860.76250610.1.1.40 10.1.1.255 OLSR w10LSR (IPv4) Packet, Length: ™
3279 861.67126110.1.1.5 10.1.1.255 OLSR w10LSR (IPv4) Packet, Length: -

A

1L} L2

Frame 3282: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)
Ethernet II, Src: HonHaiPr_4f:35:c8 (00:1c:26:4F:35:c8), Dst: Broadcast (Ff:ff:ff:ff:FF:FF)
Internet Protocol, Src: 10.1.1.40 (10.1.1.40), Dst: 10.1.1.255 (10.1.1.255)
User Datagram Protocol, 5rc Port: olsr (698), Dst Port: olsr (698)
Source port: olsr (698)
Destination port: olsr (698)
Length: 60
# Checksum: Oxabd9 [validation disabled]
= optimized Link State Routing Protocol
Packet Length: 52
Packet Sequence Number: 13777
[ Message: HELLO (LQ, olsr.org) (201)
4 m k

ODEEB

o000 ff £ff £f ff ff ff 00 1c 26 4f 35 <8 08B 00 45 00 ........ &05...E.
0010 00 50 Oc <O 00 00 80 11 16 b5 0a 01 01 28 0a 01 O C..
[[eozo o1 ff 02 ba 02 ba 00 3c ab d9 00 34 35 d1 c9 fa ....... < ...45...
0020 00 30 0a 01 01 28 01 00 73 59 00 00 46 06 06 00 L0 ... sY.LF...

0040 00 14 0Oa 01 01 1le fc ff 00 00 0a 01 01 02 42 ff ........ ...... B.
0050 00 00 0a 00 00 Oc 0a 01 01 05 fF £ff 0D OO ... oooa..

@ | Microsoft: <live capture in pregress> File: C:... | Packets: 3695 Displayed: 3695 Marked: 0 Profile: Default

Figura 24. Wireshark

O painel superior contém a lista dos pacotes capturados, 0s outros dois
painéis contém informacdes sobre estes pacotes. No centro aparecem quatro barras com
um botdo (+) no lado esquerdo, clicando neste botdo, as informacdes sob este titulo séo
mostradas Figura 24.

Observou-se na tela superior de captura informagGes que nos ajudam a
ver a fonte, o destino, 0 namero, o tempo e informacoes relevantes sobre o protocolo no
caso observa-se a transmissdo de pacotes pelo protocolo OLSR.

O OLSR esta a usar o protocolo de camada de transporte User Datagram
Protocol (UDP), pois permite a escrita no pacote IPv4 ou IPv6 encapsulado, para
quando for enviado ao destino ele possa receber algumas informagoes relevantes sobre a
rede, pela troca de mensagens que € caracteristico do protocolo OLSR, embora o0 UDP

néo garanta a chegada do pacote, pois 0 mesmo envia mas ndo faz o controle.
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Durante a transmisséo e captura de dados observou-se o transporte dos
dados pelo processo Unicast, em que um pacote sai direcionado de um IP especifico a
outro, Musticast, a informgdo parte de um IP especifico para um grupo de IP’s
especificos, mas uma coisa que chama a atencdo é o processo broadcast mostrados na
Figura 24 na qual todos os IP source (fonte), enviam os pacotes para basicamente toda
rede. Esse processo deve-se a atualizagdo constante que esses protocolos (OLSR pro-
ativos) realizam, na sua tabela de roteamento, por isso espalham as informagdes para

que todos o0s nos principais possam estar atualizados.
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CONCLUSAO

A necessidade sempre foi uma forca motriz por tras do desenvolvimento
humano, na busca pela solugdo dos seus problemas. O homem inventa, cria, melhora,
evolui e transforma a tecnologia para o seu suporte. As tecnologias desde a sua criagao
e/ou invencdo tem se transformado e melhorado para oferecer um respaldo melhor as
nossas indigéncias.

Os equipamentos de transmissdo assim como tudo tém sofrido mudancas
com o passar do tempo, até ao surgimento das redes, se notabilizando este progresso
pela rapidez com que ocorre, sendo viabilizadas por padrbes, especificacdes e
regulamentag6es. O uso de meios sem a obrigacdo de cabos de conexéo, padrdo 802.11,
da-se pela relativa melhora na velocidade de transmissdo de dados, também pelo
aumento da cobertura que proporcionam.

As redes wireless tém ainda outras vantagens como: 0s atuais baixos
custos dos equipamentos, pela producdo em massa dos grandes fabricantes, a reducdo de
gastos com manutencdo, preservacao das instalagdes, ndo é necessario destruir alguma
coisa para instalar, preservando ainda a infraestrutura e a mobilidade que oferecem, com
a possibilidade de cobertura de grandes distancias.

O estudo abordou tecnologias, padrdes, caracteristicas, técnicas,
infraestruturas entre outros, que possuem fundamental valor para o entendimento de
uma rede mesh, padrdo IEEE 802.11s, seus protocolos de roteamento sem deixar de
parte alguns aspectos relacionados a seguranca de redes sem fio.

Os varios projetos nesta area demonstra o interesse dos profissionais e

ndo sd, as possibilidades e beneficios, que as redes mesh possam prover a sociedade,
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pela possibilidade de criacdo de cidades digitais e a inclusdo digital, como fator de
agregacao pela disseminacdo da informacédo, promovendo o conhecimento.

Alguns projetos de universidades, empresas e governo ja tem saido do
papel e estdo com testes de certa forma avangados, tanto na estrutura fisica como em
modelagem de protocolos que satisfagcam melhor as suas necessidades, ou na melhoria
de protocolos abertos para se ajustarem e satisfizer os propositos pretendidos. Por isso
na maioria dos estudos nota-se a rede mesh como uma rede que se autoconfigura, que é
um dos reais propdsitos da tecnologia, que no estudo parcialmente acontece, uma vez
que temos de configurar qualquer novo roteador e em muitos casos ate mesmo 0s
clientes que se hdo de conectar a rede.

Governos como no caso do Brasileiro, Americano e Sul Africano e
outros estdo em conjunto com Universidades investindo nessa tecnologia para prover a
democratizacdo da informacdo e a sedimentacdo do conhecimento, ajustando o0s
protocolos e acertando os hardwares para satisfazerem as necessidades.

Os pontos positivos de qualquer rede sem fio como mobilidade e outros
encontram-se presente nesta tecnologia, mas o que o torna especial é a praticidade da
mesma ao Se corrigir automaticamente, na mudanca ou remocdo de um nd sem
comprometer a rede, a portabilidade dos n6s dentro da malha sem precisarem se
desconectar da rede quando se movem de um lado a outro, a queda da rede s6 é possivel
caso desconecta-se todos 0s nos na rede.

A baixa de precos dos roteadores embora seja uma coisa boa, esta na
realidade dificultando de certa forma o crescimento e a disseminacdo das redes mesh,

pois 0s roteadores gque suportam essa tecnologia sdo muito caros comparados com 0s
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roteadores disseminados no mercado e com isso restam apenas as empresas comerciais
que oferecem os chamados pacotes mesh que é o roteador com o protocolo ja embutido.

Outro ponto critico € o fato de existir uma boa quantidade de informacdo,
mas infelizmente quase tudo em Inglés entre artigos e livros, mas ao que se refere a
parte pratica entre instrucbes e informacBes de como fazer as coisas, ndo ha
praticamente nada de referencial aceitdvel nem por parte de empresas e nem
universidades, o passo a passo de como fazer as coisas estdo sendo guardadas a sete
chaves.

A questdo da vulnerabilidade na seguranca foi de certa forma bem
resolvida pelo firmware DD-WRT, pois oferece uma vasta gama de mecanismo para
garantir a seguranca da rede, sem esforco nenhum de nossa parte que tdo somente
bastou selecionar algumas das opc¢Oes disponiveis. De salientar que protocolos de
seguranca bem atualizados e variados.

Hoje as redes mesh sdo a bola da vez, e embora muitos afirmem que é
uma tecnologia promissora para proxima geracdo das redes sem fio, eu afirmo que elas
sdo para hoje até porque existe tudo a nossa disposicdo para o funcionamento desta
tecnologia, claro que ainda ha muito espaco para um estudo mais aprofundado, mas em
todas as vertentes da vida existe esse espaco.

Finalmente, o trabalho de pesquisa apresentado contribuir para a
investigacdo e desenvolvimento, das redes mesh, ajudando a melhorar o sistemas de
transmissdo de dados atuais. Com isso pode-se sugerir como trabalhos futuros:

a) comparacao e avaliacdo de protocolos mesh;
b) comparacdo e avaliacdo de firmware que suportam a tecnologia;

¢) ampliar os estudos de seguranca das redes mesh;
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d) realizar estudos detalhados com a tecnologia conectando rede
WAN;

e) fazer um estudo aprofundado das métricas.
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APENDICE A - INSTALACAO DO DD-WRT FIRMWARE NO ROTEADOR

Vamos instalar o firmware nos roteadores, generalizarei as instrucoes e

mostrarei em passos 0s dois metodos diferentes que foram usados; usando um

navegador web padréo e por meio de linha de comando no linux primando sempre pela

utilizagdo de softwares livres no processo.

Navegador Web padrao

a)

b)

d)

Antes de comecar aconselho a restauracdo do roteador para os
padrdes de fabrica uma vez que para o caso os roteadores foram
testados de varias formas para garantir que 0S mesmo se
encontravam em pleno funcionamento, para tal conectei ao
mesmo com o Web GUI (graphic user interface) por meio do
Mozilla Firefox com Java Script habilitado, pelo IP (internet
protocol) padrdo 192.168.1.1, na guia administracdo, em subaba
Padrbes de Fabrica, seleciona sim e cliquei em salvar
configuracdes e continuar.

Abra o Navegador novamente ap6s alguns segundos e faca logon
no Web GUI, digite o endereco IP do roteador novamente
192.168.1.1 na barra de enderecos do seu navegador.

Sera solicitado nome e senha os roteadores, note que é muito
importante que ndo se interrompa a instalacdo, desligando o
computador, fechando o navegador ou ainda desligando o
roteador durante o processo.

Faca o upload do firmware clicando na guia Administracdo na

sub aba Firmware Upgrade, no botdo Procurar e selecione
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vxworkskiller_versdo.bin, baixado previamente e clique no botéo
Upgrade as luzes do roteador piscardo e ele instalara ou apagara
o firmware original, e preparara 0 mesmo para receber o DD-
WRT micro. Uma nova pégina sera aberta, confirmando que foi
bem sucedido, esperar alguns minutos antes de clicar em
Continuar.

Reinicie o roteador refaz o caminho até chegar em Firmware
Upgrade novamente, faz o Upload do dd-wrt. versdo-
micro_generic.bin e faz o Upgrade instalando com isso a versao
mais leve e genérica do firmware DD-WRT.

Finalmente reinicie novamente o roteador e refaga novamente o
caminho até Firmware Upgrade, faz o Upload do dd-wrt._versao
_micro_olsrd_generic.bin o Upgrade instalando com isso a
versdo final do firmware DD-WRT que suporta a criacdo de redes

mesh.

Linha de Comando Linux

a)

b)

Habilitar o Telnet / SSH é recomendado para atualizar e instalar o
roteador sem fio, abra o terminal e insira 0 comando sudo
ifconfig eth0 192.168.1.1.

No Linux tftp usa o sudo apt-get install tftp (Trivial File Tranfer
Protocol) ou outro equivalente como atftp.

Apos a instalacdo ainda no terminal digite o comando # Tftp
192.168.1.1 modo tftp> bindrio, > Tftp  colocar

vxworkskiller_versdo.bin, > Tftp sair.
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d) Agora instala 0 modo genérico do DD-WRT genérico, ainda no

terminal digite o comando # Tftp 192.168.1.1 modo tftp> binario,
> Tftp colocar wrt.v24_micro_generic.bin-dd, > Tftp sair.

Finalizando instala a versdo completa, no terminal digite o
comando # Tftp 192.168.1.1 modo tftp> binario, > Tftp colocar

dd-wrt._versdo _micro_olsrd_generic.bin, > Tftp sair.
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Apéndice B - Artigo Sobre o Trabalho

Implantacao de uma Rede Mesh Wireless Local
Ferraz Augusto Diogo Manuel', Paulo Joio Martins'
'Ciéncia da Computagio — Universidade do Extremo Sul Catarinense (UNESC)

Criciima — SC — Brazil

ferraz manuel@hotmail.com, pjm@unesc.net

Abstract. The objective of this work is to propose and implement a local
wireless mesh network, the study will be done within the University facilities,
to improve network access to students and beyond, and to guarantee
connection in places where it is not possible to connect by cables. Through
wireless routers and the use of radio frequencies, the nodes will interconnect
and share resources and data. Besides the equipment, the proactive routing
protocol OLSR and the DD-WRT firmware that supports OLSR that was used
for building and securing the network, and free software was used to test the
network. Concluding it is possible to create the proposed network, as we see
the technology works, and solves the problem of accumulation of cable
networks, reduces deployment and maintenance costs and it is a step towards
the creation of digital cities and digital inclusion.

Resumo. O objetivo desde trabalho é propor e implementar uma rede mesh
sem fio local, como estudo de caso, dentro das facilidades Universitarias,
visando melhorar o acesso a rede aos estudantes e ndo so, e garantir conexdao
em locais onde ndo é possivel a conexdo por cabos. Por meio de roteadores
wireless e pelo uso de radio frequéncias, ha compartilhamento de recursos e
dados, pela interliga¢do dos nos. Aléem do equipamento, o protocolo de
roteamento pro-ativo OLSR e o firmware DD-WRT que suporta o mesmo
protocolo, foram usados para a constru¢do e seguranga da rede, sendo que
alguns softwares livres foram usados para testar o funcionamento da rede.
Conclui-se que é possivel a criagdo da rede proposta, a tecnologia funciona e
soluciona o problema de acumulo de cabos de redes, diminui os custos de
implanta¢do e manutengdo e um passo para cria¢do de cidades digitais e
inclusdo digital.

1. Introducéo

Apesar de ainda pouco difundida, a tecnologia de redes mesh, também conhecida como
redes em malha, vem sendo apresentada como uma das possiveis solucdes de
comunicacdo sem fio.

No caso especifico das redes sem fio e da tecnologia Wireless Fidelity (Wi-Fi), o
termo refere-se a um tipo de estrutura no qual cada n6 da rede € potencialmente um
roteador. Aplicada as redes sem fio, essa topologia traz a vantagem de necessitar apenas
de enlaces de curta distancia entre os nos, e de oferecer muitos caminhos redundantes
entre dois pontos quaisquer da rede (BICKET et al, 2005).
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Existem véarias propostas de algoritmos de roteamento para redes mesh
dindmicas, tanto ao nivel académico, quanto em equipamentos comerciais destinados
especificamente a construcdo de redes sem fio.

As redes sem fio em geral sdo inseguras, segundo Kurose e Ross (2006), a
definicdo de seguranca concentrou-se primordialmente em proteger a comunicacgao e 0s
recursos de rede, mas na préatica a seguranca de rede envolve ndo apenas a protecéo,
mas também a detencdo de falhas em comunicacgdes seguras e ataques a infraestruturas e
a reagdo a esses ataques, entdo tem de haver um ciclo continuo de protecédo, detencdo e
reacéo.

2. Redes de Computadores

Segundo Forouzan (2006) uma rede € um conjunto de dispositivos, denominados
frequentemente de nds, conectados por links de comunicacdo. Um né pode ser um
computador, uma impressora ou qualquer outro dispositivo capaz de enviar e ou receber
dados gerados noutros nds da rede.

2.1. Redes Sem Fio

Segundo Tanenbaum (2003) comunicacdo sem fio ndo € ideia nova, o fisico Marconi
demonstrou o funcionamento pela transmisséo de cddigos morse de um navio por meio
de um telegrafo, e embora as redes sem fio tenham desempenho melhor a ideia basica
ainda é a mesma.

Redes wireless tem como proposto funcionar em dois modos; na presenca de
uma estacdo base e na auséncia de uma estacdo base. Pelo o padrdo 802.11 a estacdo
base chamada de ponto de acesso onde toda comunicagdo tinha de passar por ele.
Quando os computadores simplesmente transmitem uns aos outros este modo €
chamado de interligacdes de redes de acesso Ad Hoc (KUROSE e ROSS, 2009).

2.1.1. Padronizacéo

Os padrdes de redes foram criados para regulamentar as industrias e permitir que o0s
computadores se comuniquem assim os fabricantes e fornecedores ndo tem que criar a
sua prépria regra de concepcao.

O IEEE formou o Extended Service Set (ESS) Mesh Networking Study Group
(MNSG) com o objetivo de criar um protocolo padrdo permitindo que os fornecedores
certifiquem seus equipamentos como 802.11s, sem data de previsdo para resolver a
questdo da capacidade, escalabilidade, onipresenca e outras caracteristicas relacionadas
a tecnologias de transmissdo para as rede mesh.

2.1.2. Infraestrutura

A utilidade de ter dispositivos conectados o tempo todo sem possibilidade de usar um
cabo de rede é inegavel e indiscutivel, no entanto ha dois modos diferentes de
configurar dispositivos sem fio segundo o padrdo 802.11que sdo Infraestrutura e Ad
Hoc (RUFINO, 2005).
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Infraestrutura, neste modo a transferéncia de dados nunca ocorre diretamente
entre duas estacOes, existe a presenca de um nd central ou ponto de acesso — Access
Point (AP) por onde toda a comunicagdo é dirigida, inclusive comunicacdo entre
computadores que estiverem na mesma area de servigo, permite com isso um maior
controle (Gast, 2002).

De acordo com Farias (2006) as redes Ad Hoc como ndo possuem uma
infraestrutura fisica, sdo geralmente pequenas e normalmente ndo possui uma conexao
com a rede com cabo, ndo existe um limite maximo definido para o nimero de
dispositivos que podem fazer parte dessa rede, mas o controle da mesma é de forma
distribuida.

3. Redes Mesh

As redes mesh, conhecidas como redes comunitéarias de acesso sem fio, podem ser
usadas para reduzir o custo da “altima milha” no acesso a Internet, por meio da
colaboracéo entre nos, compartilhando um enlace com a rede fixa e permitindo uso mais

eficiente da banda sem custos com cabeamento até o usuario final (BREUEL, 2004).
3.1. Arquitetura

As redes possuem diferentes arquiteturas, mas neste contexto, dois tipos de nés que
podem ser encontrados nas redes mesh, no entanto elas aceitam a comunicagdo com
outros tipos de redes e seus respectivos equipamentos.

Mesh Routers - Roteadores que possuem uma mobilidade quase nula, em muitos
casos podendo ate possuir certa mobilidade formando o backbone, a infraestrutura e a
malha de autocorrecéo e autoconfiguracédo da rede para os clientes.

Mesh Clientes - Os mesh clientes sdo uma forma de redes peer-to-peer entre 0s
clientes onde cada estacdo possui capacidade e responsabilidades equivalentes, tém a
habilidade de funcionar como roteadores e também como gateways caso necessario.

Mesh Routers e Clientes - A combinacdo dos roteadores e clientes mesh
juntamente com a utilizacdo de interfaces de redes ndo mesh, podem ser formadas trés
tipos de arquiteturas: Arquitetura Cliente, Arquitetura Infraestruturada e Arquitetura
Hibrida.

3.2. Protocolos de Roteamento

Importante observar que, segundo Freitas (2001), na analise do desempenho de um
protocolo, deve ser considerado o contexto topologia da rede, cujos atributos essenciais
incluem: tamanho da rede, conectividade da rede, taxa de mudanca de topologia,
capacidade do enlace, fracdo de enlaces unidirecionais, padrdes de trafego, mobilidade,
entre outros.

Os protocolos de roteamento ad hoc sdo divididos em duas categorias (SESAY,
YANG & HE, 2004), quanto a construcdo de rotas, mas a unido dos mesmos forma um
terceiro protocolo, sendo eles: os reativos, 0s pro-ativos e os hibridos.
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Os reativos ou on demand usado nas redes Ad Hoc tradicionais genéricas a
descoberta da rota é sob demanda, sem ter dados para enviar, eles ndo atualizam as
tabelas de roteamento, para enviar os reativos inundam a rede com pacotes de controle
até receber uma resposta do host destinatério, assim que a rota é descoberta o pacote é
enviado, isso diminui o trafego de pacotes de controle, aumentando assim a capacidade
de transmissdo de dados (FARIAS ET al, 2005).

Os Proé-ativos, ou table driven, sdo os protocolos de roteamento baseados em
tabelas de roteamento que sdo atualizadas com toda a topologia da rede, utilizam
algoritmos especificos para calcular o caminho de menos custo, mas possuem um alto
custo para manter as tabelas constantemente atualizadas devido a troca de mensagens de
controle que tomam parte da capacidade de comunicagdo das redes (FARIAS ET al,
2005).

Hibridos, que de acordo com Yang e Tseng (2005), esses protocolos estabelecem
uma zona onde se tem um conhecimento parcial ou total da topologia da rede e, caso
necessite enviar alguma informacdo para um ndé mais distante este protocolo atuaria
como um protocolo on demand.

3.2.1. Optimized Link State Routing

Optimized Link State Routing (OLSR) protocolo pro-ativo mais utilizado atualmente é
um dos primeiros para redes mesh, considerado como mais estavel e documentado,
apresentando ja interfaces graficas para configuracdo, uma versdao otimizada do
algoritmo estado de enlace puro é padronizado pelo Internet Engineering Task Force
(IETF) por meio do Request for Comment (RFC) 3626.

3.2.1.1. Funcionamento e Comportamento Do Protocolo OLSR

Usa o0 User Datagram Protocol (UDP) na transmissdo e comunicacao de pacotes sendo
que o port 698 Ihe foi atribuido pela Internet Assigned Numbers Authority (IANA,
autoridade que atribui 0os nimeros na Internet) para uso exclusivo.

O OLSR esta dividido em duas partes: em um nucleo funcionalidade e um
conjunto de funcdes auxiliares, isso para que o protocolo possa ser simples de
compreender e facil de adicionar alguma complexidade a onde for necessario adicionar
alguma nova funcionalidade. O nucleo especifica o protocolo que fornece roteamento e
o conjunto de funcGes auxiliares possibilita a adicdo e a compatibilidade a medida que
qualguer subconjunto for adicionado ao nucleo.

4. Seguranca De Redes Sem Fio

No caso particular das redes mesh ¢ um tema muito importante, devido a sua facil e
simples configuracdo, veem se disponibilizando protocolos que garantam as
comunica¢des, mas muitos ndo garantem a seguranca minima da transmissdao e da
informacdo entdo estas podem ser capturadas por equipamentos especiais ou
dispositivos que utilizam o padrdo 802.11.

Segundo Duarte (2003) a rede deve estar operante e garantir, que o sinal
transmitido pela rede pode ser captado por qualquer receptor atuante na area em que 0
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sinal estiver ativo, que os dados trafegados na rede ndo sejam alterados entre o receptor
e o transmissor, manter a rede acessivel, e fazer com que a autenticacdo para 0 acesso a
rede ocorra.

5. Implantagdo de uma Rede Mesh Wireless Local

No desenvolvimento do projeto foi preciso a utilizacdo de alguns recursos de hardware
e software, ferramentas ja prontas, na implantacdo da rede mesh e observado alguns
fatores que fazem deste tipo de redes muito importante tanto tecnicamente e
cientificamente para a sociedade.

5.1. Local e Especificacdo dos Equipamentos

A UNESC entende que a pesquisa é uma dimensao prépria da Universidade, sem a qual
0 proprio sentido de Universidade se perde. Assim, estimula e fortalece o
desenvolvimento da pesquisa nos varios niveis de sua atuacdo, como uma forma
estratégica de garantir a sua consolidacédo enquanto Universidade.

Para a realizacdo dos testes com a tecnologia de rede mesh Indoor foram
utilizados trés roteadores Wireless linksys WRT54G.

Figura 1. Roteador Linksys WRT54G
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5.2. Implantacéo da Tecnologia

Os roteadores da Linksys como todos os produtos da Cisco traz por padréo instalado um
firmware que é um conjunto de instrugdes operacionais, armazenado na memoria do
hardware, funcionando como o sistema operacional do dispositivo, proprietério.

ddwrt

S

BasicSetup | DDNS || MAC Address Clone Advanced Routing VLANs | Networking EolP Tunnel

i WAN Setup
WAN Connection Type Automatic Configuration - DHCP:
" = : This setting is most commonly used by

Connection Type Automatic Configuration - DHCP v Cable operators.

STP ") Enable @ Disable
Host Name:
Enter the host name provided by your

Optional Settings ISP,

Router Name DD-WRT Domain Name:

Host Name Enter the domain name provided by
your ISP,

Domain Name
Local IP Address:

MTU Ao ¥ This is the address of the router.
Subnet Mask:

Network Setu

_— il This is the subnet mask of the router.
Router IP
Local IP Add 192 168 1 1 e e ner
- ey : 3 : Allows the router to manage your IP
Subnet Mask 55, 255, 255, 0 addresses:

Figura 2. Setup, Firmware DD-WRT.

Para que a tecnologia pudesse estar em uso teve-se de instalar um novo
firmware, que para o caso foi utilizado o DD-WRT por ser simples e facil de instalar,
fornece um grande nimero de funcionalidades para plataforma de hardware e ser gratis,
baseado em Linux de codigo aberto, com uma interface grafica bem estruturada.

Basic Setup DOMS MAC Address Clone Advanced Routing WLAMNS Metwaorking

Advanced Routing
Operating Mode

Operating Mode OLSR Rouker El

OLSR Routing {Optimized Link State Routing)

Figura 3. Modo de operagdo OLSR.

Para que o protocolo OLSR funciona-se no firmware € necessario a configuracéo
do mesmo com alguns requisitos altamente necessarios.

Para 0s computadores ndo esquecer que as placas wireless que alguns trazem,
requer uma configuracdo de acordo a necessidade, tendo em consciéncia que a rede sera
como uma ad hoc deve-se ver as propriedades das configuracdes das placas de rede para
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darem suporte a tecnologia, no caso atribui-se um IP manualmente a cada
microcomputador.

5.3. Seguranca

O firmware DD-WRT instalados nos roteadores suportam diferentes tipos de
configuracOes para a seguranca da rede, que podem ser selecionados a partir de algumas
listas, como: SPI Firewall, WPA Personal e Enterprise, WPA2, WPA2 Mixed, WPA
Remote Access Dial In User Service (RADIUS), WEP, Virtual LAN(VLAN), Virtual
Private Network (VPN), possui também filtros e bloqueio de pedido de WAN.

No DD-WRT o RADIUS s6 é aceitdvel no modo de ponto de acesso, para a
criacdo de uma rede mesh ndo é aceitavel a utilizacdo do mesmo pelo préprio firmware,
mas ndo tira com isso a possibilidade de autenticacdo, pois ainda pode ser realizada
pelos padrdes WEP e/ou WAP, embora venha definido como automatico por padrdo que
permite a qualquer sistema aberto ou autenticagcdo de chave compartilhada seja usada.

Setup Wireless Services Security Access Restrictions MNAT / QoS Administration

Basic Settings Radius Wireless Security MAC Filter Advanced Settings WDS

Wireless Security wl0

Physical Interface wld SSID [Mesh] HWAddr [00:22:6B:4F:31:E7]

Security Mode WPA2 Personal Mixed [ |

WPA Algorithms TKIP+AES [ ]

WPA Shared Key ENEESNERERNEES |:| Unmask

Key Renewal Interval {in seconds) 3600 (Default: 3800, Range: 1-99939)

Figura 4. Wireless setup, Firmware DD-WRT.

Para sistemas abertos ndo € aconselhavel a utilizacdo do padrdo WEP, mas a
chave compartilhada pelo padrdo WAP2 personal mixed,com o intuito de se combinar
os algoritmos Temporal Key Integrity Protocol (TKIP) e Advanced Encryption System
(AES), possibilitando ndo s6 o emprego de chave compartilhada mas também de um
periodo para a renovagdo da mesma.

Necessario ter em mente que para a utilizacdo do mesmo deve-se a aceitacdo de
todos os roteadores, por possuirem o WPA2 Personal Mixed, mas para muitos caso nao
é possivel, mas os clientes conectados nos mesmos também terdo de suportar este tipo
de seguranca, caso contrario seria inviavel a utilizacdo da mesma.

5.4. Testes Aplicados a Rede

No site da OLSR (olsr.org) esta disponivel uma ferramenta de nome OLSR Switch em
Inglés de licenca livre para teste da tecnologia e suas funcionalidades, sendo que possui
para ambientes Linux e Windows.
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Assim como 0s Switches normais ela pode gerenciar certas funcionalidades que
influem no funcionamento direto das redes, mas ela serve mesmo para ver e analisar se
a rede realmente é mesh utilizando o protocolo pro-ativo OLSR.

Aba Routes traz a tabela de roteamento do né na qual a ferramenta esta
instalada, mostrando as informagcfes como: destino, gateway, metric e a interface do
mesmo.

No nosso caso a rede mesh para a configuracdo automatica, configura-se
primeiro os roteadores até serem considerados roteadores mesh que pudessem ndo sé
suportar a tecnologia, mas utiliza-la em si.

Entre os testes realizados para se avaliar a veracidade desta caracteristica, apés, a
redes estar ligada e jad operando, simulou-se uma falha geral ao desligar todos os
roteadores, e 0s nés que utilizavam o OLSR Switch o que fez com que todos conectados
na rede ficassem momentaneamente sem a conexao, pois logo que se volta a ligar os
roteadores é foi preciso fazer absolutamente nada, para que os roteadores se
encontrassem e comegassem a trocar informacdes e atualizarem de prontiddo a tabela de
roteamento mostrada pelo OLSR switch.

|
i I

Settings lEIutput] Nu:u:les] Hu:uutes]

Interface list HELLD irberval: 500 sec HELLD hald: 12500 sec
CIIFOC - 10.1.1.40 ID interval: 26,00 zec MID hald: 3500 sec

[¥] IFOB -0.0.0.0

HMA interval: 2500 sec HMN&, hold: 000 sec

TE inkerval 300 sec TC hold: 000 sec
TCredundancy: |2 - MPR coverage: 7

[ Enable hysteresis

Debug level

e Lo miark: 0.30 High mark: 0.a0
L T S T R T T Scaling: Qa0

Pall interval: 005 sec [+ Enable ETx link quality

N (" for MPR selection only window size: 100

[ {* for MPR selection and routing W Enable Fish Eye

Figura 19. OLSR Switch.



108

Simulou-se ainda a queda de todos os roteadores, mas ndo em unissono desta
feita foi um por um e observa-se pelo OLSR Switch, a reacdo dos nds que estavam
conectados a eles se mudarem para 0s roteadores mais proximos.

WireShark precisa da biblioteca WinPcap de captura de pacotes para funcionar,
na maioria dos casos ela esta incluida no instalador, reconhece aproximadamente 836
tipos de pacotes (protocolos) diferentes o que faz dela uma excelente ferramenta para
inspecionar redes.

Ele como um analisador de protocolos, que serve para monitorar os pacotes de
informacdes que trafegam através da rede, pode ter o controle de tudo o que sai e entra
na rede sendo que no momento, € considerado um dos mais utilizados.

Observou-se na tela superior de captura informacGes que nos ajudam a ver a
fonte, o destino, o nimero, o tempo e informagdes relevantes sobre o protocolo no caso
observa-se a transmissdo de pacotes pelo protocolo OLSR.

ﬁ Capturing from Mi; IE@I@

File Edit View Go Capture Analyze Statistics Telephonx Tools Help

EE AeswTiL(EB QQAAH @BDH

Filter: v Expression.. Clear Apply

Mo. Time Source Destination Protocol Info -
I ————— . ———— E— —————————————————————————
3275 860.07153110.1.1.5 10.1.1.255 OLSR v10OLSR (IPv4) Packet, Length:
3276 860.41150510.1.1.40 10.1.1.255 OLSR v10OLSR (IPwv4) Packet, Length:
3277 860.49936510.1.1. 30 10.1.1.255 OLSR v1OLSR (IPwv4) Packet, Length:
3278 B60.76250610.1.1.40 10.1.1.255 OLSR v10OLSR (IPwv4) Packet, Length:
3279 B61.671261 10.1.1.5 10.1.1.255 OLSR v10OLSR (IPwv4) Packet, Length: -

4 mn 3

# Frame 3282: 94 bytes on wire (752 bits), 94 bytes captured (752 bits)

# Ethernet II, Src: HonHaiPr_4f:35:c8 (00:1c:26:4f:35:c8), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

# Internet Protocol, Src: 10.1.1.40 (10.1.1.40), Dst: 10.1.1.255 (10.1.1.255)

= User Datagram Protocol, Src Port: olsr (698), Dst Port: olsr (698)

source port: olsr (698)
Destination port: olsr (B98)
Length: 60
# Checksum: 0Oxabd9 [validation disabled]
= optimized Link State Routing Protocol
Packet Length: 52
Packet Sequence Number: 13777
# Message: HELLO (LQ, olsr.org) (201)

4 nr 2

0000 ff £f ff ff ff ff 00 1c 26 4f 35 c8 08 00 45 00  ........ &05. .. E.
0010 00 50 Oc cO 00 00 80 11 16 b5 0a 01 01 28 Oa 01 O C..
0020 01 ff 02 ba 02 ba 00 3c ab d9 00 34 35 d1L c9 fa ....... < ...45...
0020 00 320 0a 01 01 28 01 00 73 59 00 00 46 06 06 00 L R - I

0040 00 14 0a 01 01 1le fc ff 00 00 0a 01 01 02 42 ff  ........ ... ... B.
0050 00 00 Oa 00 00 Oc QOa 01 01 05 fF ff 0O OO  ........ ...,

@ | Microsoft: <live capture in progress> File: Ci... | Packets: 3695 Displayed: 3695 Marked: 0 Profile: Default

Figura 24. Wireshark.

6. Concluséo

O estudo abordou tecnologias, padrdes, caracteristicas, técnicas, infraestruturas entre
outros, que possuem fundamental valor para o entendimento de uma rede mesh, padrao
IEEE 802.11s, seus protocolos de roteamento sem deixar de parte alguns aspectos
relacionados a seguranca de redes sem fio.
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Os vérios projetos nesta area demonstra o interesse dos profissionais e ndo so, as
possibilidades e beneficios, que as redes mesh possam prover a sociedade, pela
possibilidade de criacéo de cidades digitais e a inclusdo digital, como fator de agregacao
pela disseminacdo da informacgéo, promovendo o conhecimento.

Os pontos positivos de qualquer rede sem fio como mobilidade e outros
encontram-se presente nesta tecnologia, mas 0 que o torna especial € a praticidade da
mesma ao Se corrigir automaticamente, na mudanca ou remocdo de um nd sem
comprometer a rede, a portabilidade dos nds dentro da malha sem precisarem se
desconectar da rede quando se movem de um lado a outro, a queda da rede s6 é possivel
caso desconecta-se todos 0s nds na rede.

A baixa de precos dos roteadores embora seja uma coisa boa, esta na realidade
dificultando de certa forma o crescimento e a disseminacdo das redes mesh, pois 0s
roteadores que suportam essa tecnologia s&éo muito caros comparados com os roteadores
disseminados no mercado e com isso restam apenas as empresas comerciais que
oferecem os chamados pacotes mesh que € o roteador com o protocolo ja embutido.

Outro ponto critico € o fato de existir uma boa quantidade de informagdo, mas
infelizmente quase tudo em Inglés entre artigos e livros, mas ao que se refere a parte
pratica entre instrucdes e informacbGes de como fazer as coisas, ndo had praticamente
nada de referencial aceitavel nem por parte de empresas e nem universidades, 0 passo a
passo de como fazer as coisas estdo sendo guardadas a sete chaves.

A questdo da vulnerabilidade na seguranca foi de certa forma bem resolvida pelo
firmware DD-WRT, pois oferece uma vasta gama de mecanismo para garantir a
seguranca da rede, sem esforco nenhum de nossa parte que tdo somente bastou
selecionar algumas das opcdes disponiveis. De salientar que protocolos de seguranca
bem atualizados e variados.

Hoje as redes mesh sdo a bola da vez, e embora muitos afirmem que é uma
tecnologia promissora para proxima geracdo das redes sem fio, eu afirmo que elas sdo
para hoje até porque existe tudo a nossa disposicdo para o funcionamento desta
tecnologia, claro que ainda ha muito espaco para um estudo mais aprofundado, mas em
todas as vertentes da vida existe esse espaco.
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