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RESUMO

A importancia das redes de computadores e os beneficios que a mesma proporciona as
organizacdes € muito grande. Contudo, se trata de um recurso finito e sendo assim possui
suas limitacOes. As redes de computadores possibilitam a troca de informacdes de dados
diversos, o fluxo destas informacOes muitas vezes fica imperceptivel. A falta de um
controle adequado sobre o mesmo pode gerar condi¢des adversas, como utilizacao
impropria dos recursos da rede, seja esta de forma ingé€nua, principalmente por meio das
mais variadas ferramentas disponiveis atualmente, ou mesmo com mads intengdes. Este
trafego indevido além de aumentar o tempo de resposta de outras aplicagdes dependentes
da rede, coloca em risco a seguranga das informacgdes da organizagdo. Este trabalho, vem
por meio de andlises do trafego da rede, diagnosticar a mesma com intuito de poder
informar a organizacdo que tipo de informacdo estd trafegando na rede, se possui
informagdes desnecessdrias e o que poderia estar sendo feito para otimizar o trafego. Para a
coleta dos dados foi aplicada a técnica de amostragem estratificada proporcional e para a
andlise foi utilizada a ferramenta Wireshark, que possibilitou o estudo do trafego,

separando os protocolos utilizados pela rede e gerando estatisticas sobre os mesmos e

possibilitando a elaboracdo de um parecer a respeito do trafego de rede da organizagao.

Palavras-Chave: Sniffer; Redes; Trafego; Analise do Trafego; Wireshark.



ABSTRACT

The importance and benefits that computers networks brings to the organizations is so
huge. However, it is a finite resource, so it has its limitation. Computer networks makes
possible the change of a variety of data information, the flowing of such information is,
many times, unperceivable. The lack of a suitable control over it can cause inappropriate
situations, such as inopportune utilization of the networks resource in an innocent
(ingenuous) way, mainly through the many available tools that are found nowadays or even
with evil intentions. This inconvenient traffic makes slower the time of answers from other
dependent uses of networks and besides endangers the organization information safety.
This work, through the analysis of the networks traffic, has the objective to diagnose it, in
order to notice the organization what king of information has been transiting at networks, if
there is useless information and what could be done to optimize its traffic. For data
collection has used the technique of sampling and stratified proportional to the analysis tool
was used to Wireshark, and made possible the traffic study, separating the protocols used
by networks and developing statistics over them and allowing the elaboration of a report

regarding to organizations networks traffic.

Keywords: Sniffer; Networking, Traffic, Traffic Analysis; Wireshark.
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1 INTRODUCAO

Com o passar do tempo € notdria a disseminacao da informdtica em todos os
segmentos da sociedade, e juntamente com essa disseminacdo surge a necessidade da

transmissao eficiente da informagao gerada (COMER, 2006).

Segundo Kurose e Ross (2006) nos dias atuais, a velocidade na transmissao e a
agilidade em adquirir conhecimento tornam-se um diferencial importante, tanto no meio
empresarial quanto no pessoal, fazendo com que a grande parte da populacdo mundial
esteja diretamente ligada a Internet. Esta por sua vez, permite a ligacdo de empresas com
suas redes locais e pessoas, independente do local onde estejam.

Ainda segundo Kurose e Ross (2006) com toda a infra-estrutura existente, o que
acaba acontecendo € a falta de monitoramento e controle dos dados transitados pelas redes,
ou seja, em muitos casos as organizagdes acabam por desconhecer o que trafega pela sua
propria rede. Desta forma, o que pode ocorrer € a aplicagdo equivocada de recursos no
momento em que se faz necessario melhorar o desempenho da mesma.

Sendo assim, a idéia principal da pesquisa € analisar e constatar se a rede da
empresa TSA Quimica estd ou ndo sendo prejudicada por fatores que se refiram a
transmissao dos dados em rede local.

A andlise deverd ser feita com a aplicacdo de técnicas estatisticas juntamente
com ferramentas de monitoramento de trifego, que permitam a gerac@o de estatisticas da
rede da empresa em questdo, separando os tipos de dados que estdo sendo trafegados, a fim
de determinar se a rede estd operando de forma otimizada no que se refere a qualidade do

trafego encontrado.
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1.1 OBJETIVO GERAL

Analisar a rede da empresa TSA Quimica do Brasil de modo a poder

caracterizar a mesma como uma rede otimizada sob o ponto de vista do trafego de dados.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos do trabalho consistem em:
a) Compreender a estrutura de uma rede de computadores;
b) Compreender os protocolos utilizados para transmissdo dos dados;

¢) Pesquisar e utilizar uma ferramenta no processo de monitoria do fluxo de

dados da rede;

d) Analisar os dados obtidos a fim de diagnosticar a rede de acordo com seu

trafego;

e) Documentar os procedimentos sugeridos para otimizacao do trafego da rede.

1.3 JUSTIFICATIVA

O objetivo de toda e qualquer rede de computador € transmitir e compartilhar
informagOes. Para que esta transmissdo seja possivel, € necessdrio que seja feita um

encapsulamento nos dados de forma com que tanto o remetente quanto o destinatirio
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consigam entender a informacdo depois do envio. Neste processo de encapsulamento os
dados sdo separados em bits e re-agrupados em pacotes desta forma sdo colocados na rede
(KUROSE; ROSS, 2006).

A partir dai ndo se tem mais um controle efetivo sobre estes dados, como tipo
de informacao, origem, destino dos pacotes e principalmente o objetivo do mesmo.

A aplicagdo de ferramentas sniffers neste caso ajudam na separacdo destes
pacotes e identificacdo destas informacoes.

Este trabalho visa por meio de amostras estatisticas, analisar as informacgdes
transmitidas na rede da empresa, estudar e analisar estas informagdes a ponto de definir se
estas possuem um propésito adequado com a politica da empresa', também se algo poderia
ser feito no intuito de ter um melhor controle deste trafego, garantindo assim uma melhor

vazao das informacOes e uma rede otimizada sobre este ponto de vista.

1.4 ESTRUTURA DO TRABALHO

A seguir € demonstrado de forma resumida o conteddo de cada um dos

capitulos abordados neste trabalho.

O primeiro capitulo demonstra uma visao geral desta pesquisa, expondo os

objetivos a serem alcancgados.

' De acordo com a politica da TSA Quimica do Brasil LTDA, todos os bens da mesma devem ser utilizados
unica e exclusivamente para fins e objetivos da empresa.
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O segundo capitulo visa demonstrar o funcionamento de uma rede no que diz
respeito as regras de comunicacdo, ou seja, explica o que sdo e quais 0s principais

protocolos utilizados por uma rede com arquitetura TCP/IP.

No terceiro capitulo é demonstrado o que sdo sniffers, seu funcionamento e as

principais caracteristicas deste tipo de ferramenta.
No quarto capitulo é mostrado alguns trabalhos correlatos a este.

O quinto capitulo mostra todas as etapas da andlise do trifego da rede da
empresa TSA Quimica LTDA, desde o processo de coleta das amostras, 0os parametros que
foram utilizados e a forma como foram realizadas as andlises das mesmas. Neste capitulo
também sdo citadas as principais dificuldades encontradas durante a realizacdo deste
trabalho e abrange também as sugestdes para melhoria da rede da empresa sob o ponto de

vista do trafego da mesma.
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2 REDES DE COMPUTADORES

O ponto chave da tecnologia dominante neste século tem sido a aquisi¢do, o
processamento e a distribui¢do da informacao (KUROSE; ROSS, 2006). A alta necessidade
de transmissdo da informacdo tem impulsionado os meios que fazem essa transmissao

possivel.

Comer (2006) descreve que uma rede € um conjunto de computadores ou
dispositivos semelhantes ao computador interligados entre si por algum meio de

transmissao de dados.

Segundo ele, o principal objetivo das redes de computadores é realizar a
transmissao de informacdes. Nos ultimos anos as redes obtiveram um crescimento
explosivo e isso se deve ao fato da comunicacdo e interligacdo entre pontos diversos, que se
tornou indispensédvel para muitos ramos de negdcios. As redes, que ha algum tempo atras
eram utilizadas apenas por empresas, para o compartilhamento de informagdes relacionadas
ao seu segmento, agora também sdo utilizadas até mesmo por usudrios visando
principalmente o entretenimento. Para as instituicdes de ensino, esse compartilhamento de
informagdes também € de grande valia, pois permite que professores e alunos usufruam

informagdes em todo o mundo, como exemplo pode ser citado as bibliotecas on-line.

Ainda de acordo com Comer (2006), o crescimento da Internet é dos fatos mais
observados e interessantes na area de redes, sendo esta considerada um sistema de
comunica¢do de alto grau de produtividade que incorpora milhdes de pessoas em todo o

mundo.
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A seguir serdo demonstrados alguns aspectos da Internet e as regras que

possibilitam a comunicagdo por meio da mesma.

2.1 INTERNET

Segundo Kurose e Ross (2006) a Internet publica é uma rede mundial de
computadores que permite a conexao de milhdes de equipamentos de computacido em todo
o mundo. Com o passar do tempo o termo, rede de computadores, estd ficando meio
obsoleto, pois s@o varios os equipamentos, além de computadores, que sdo criados com o0s

recursos de comunicagdo por meio da rede.

Para que esta comunicagdo seja possivel, todos os equipamentos devem
disponibilizar a funcionalidade dos protocolos, ou ainda em outras palavras, todos os
equipamentos devem se comunicar utilizando uma linguagem comum. Estas regras que
possibilitam a comunicacao entre as maquinas sao chamadas de protocolos (Kurose e Ross,

20006). A seguir serd visto de forma mais detalhada quais suas principais funcionalidades.

2.2 PROTOCOLOS DE COMUNICACAO

Segundo Comer (2006) durante as ultimas duas décadas, houve um grande
aumento na quantidade e no tamanho das redes. Vdrias redes, no entanto, foram criadas por
meio de implementacdes diferentes de hardware e de software. Como resultado, muitas

redes eram incompativeis, e como conseqiiéncia impossibilitava a comunicagdo entre elas.
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Na metade da década de 80, as empresas comecaram a ter problemas gerados pelas
expansdes realizadas. A comunicagdo entre redes que usavam especificagdes e
implementacdes diferentes se tornou mais dificil. As empresas perceberam que precisavam

abandonar os sistemas de redes proprietdrios.

De acordo com Carvalho (1997) os sistemas proprietrios tém
desenvolvimento, posse e controle privados. Proprietério significa que uma empresa ou um
pequeno grupo de empresas controla todos os usos da tecnologia. "Aberto" quer dizer que o
livre uso da tecnologia estd disponivel para o publico. Para tratar do problema da
incompatibilidade entre as redes e da impossibilidade delas se comunicarem entre si, a
International Organization for Standardization (ISO) pesquisou esquemas de redes como,
por exemplo, DECNET, SNA e TCP/IP, para descobrir um conjunto de regras. Como
resultado dessa pesquisa, a ISO criou um modelo de rede que ajudaria os fabricantes a criar

redes que poderiam ser compativeis e operar junto com outras redes.

Ainda de acordo com Carvalho (1997) o processo de decompor
comunicacOes complexas em discretas tarefas menores pode ser comparado ao processo de
montagem de um automével. Se tomado como um todo, o processo de projetar,
industrializar ¢ montar um automével é altamente complexo. E improvdvel que uma s6
pessoa saiba como executar todas as tarefas necessdrias para construir um carro partindo do
zero. Por isso, os engenheiros mecanicos projetam o carro, os engenheiros industriais
projetam os moldes para as pecas e os técnicos de montagem especificos montam cada

parte do carro.

Segundo Comer (2006) o modelo de referéncia OS], lancado em 1984, foi o

esquema descritivo criado. Ele ofereceu aos fabricantes um conjunto de padrdes que
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garantiram maior compatibilidade e interoperabilidade entre os varios tipos de tecnologias

de rede, criados por varias empresas de todo o mundo.

Ainda segundo Comer (2006) apesar do modelo de referéncia OSI seja
universalmente reconhecido, o padrdo aberto técnico e historico da Internet é o
Transmission Control Protocol/Internet Protocol (TCP/IP). O modelo de referéncia TCP/IP
e a pilha de protocolos deste modelo tornam possivel a comunicacdo de dados entre dois

computadores quaisquer, em qualquer parte do mundo de forma extremamente rapida.

De acordo com Kurose e Ross (2006) para explicar melhor a funcionalidade
dos protocolos de comunicagdo, pode ser feita uma analogia com a comunica¢cdo humana.
Explicando melhor: Em uma simples conversacdo sdo utilizados protocolos de
comunicacao, pois ao dirigir a palavra a alguém, com um “Oi” por exemplo, espera-se que
a pessoa em questdo entenda e nos dé um retorno, assim fica subentendido que a pessoa
entendeu a mensagem e se pode prosseguir. Protocolos de comunicacdo nada mais é que
padroes de linguagens que permitem que duas ou mais entidades possam compartilhar

informacgdes.

Comer (2006) afirma que um protocolo de comunicagdo nada mais € do que um
conjunto de regras que regem o tratamento e, especialmente, a formatacido de dados em um
sistema de comunicacdo. Seria a "gramdtica" de uma "linguagem" de comunicacio

padronizada.

Protocolos de redes sdo como protocolos da linguagem humana, a udnica
diferenca € que nos protocolos de rede as entidades que trocam mensagens e realizam as

acdes sdo componentes de software e hardware. E importante ressaltar que toda e qualquer
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atividade, na Internet, que envolva duas ou mais entidades remotas comunicantes, estardo

utilizando algum protocolo (KUROSE; ROSS, 2006).

Segundo Comer (2006) no sistema de comunicacdo de dados sdo utilizados
varios protocolos para que seja possivel compartilhar dados de todas as aplicacdes
existentes, ou seja, para determinada aplicacdo ou tipo de informacdo, precisard de um

determinado protocolo.

Antes de serem demonstradas as caracteristicas dos principais protocolos utilizados
na transmissdo de dados, serdo demonstradas outras questdes referentes a transmissdo de

informacgdes.

2.3 TRANSMISSAO DE DADOS E PACOTES

Segundo Kurose e Ross (2006) a comunicacgdo e transmissao de dados entre
sistemas finais, ou seja, equipamentos conectados a alguma rede, sdo realizados por enlaces
de comunicacdo, sendo que estes enlaces se referem aos meios fisicos pelos quais as
informacdes serdo conduzidas. Entre os principais meios fisicos estdo cabos coaxiais, fibra
Optica, fios de cobre, ondas de radio, etc, sendo que para cada um deles a velocidade na

transmissao ira variar.

Na comunicagdo de sistemas finais sdo utilizados equipamentos
intermedidrios de comutagdo, mais conhecidos como comutadores de pacotes, cuja fungdo é
encaminhar a informacio que estd chegando em um de seus enlaces de comunicacdo de

entrada para um de seus enlaces de comunica¢do de saida, sendo que atualmente os dois
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comutadores mais conhecidos e utilizados sao os roteadores e switches (TANENBAUM,

2003).

A seqiiéncia de enlaces de comunica¢cdo que o pacote percorre desde sua

origem ao seu destino € chamado de caminho ou rota (TANENBAUM, 2003).

2.3.1 Pacotes

De acordo com Comer (2006) no processo de transferéncia dos dados por meio
da rede, estes sdo divididos em pequenos blocos, chamados pacotes, por isso os termos

redes de pacotes ou ainda redes de comutacdo de pacotes.

A utilizacdo de pacotes em uma rede evita que uma tnica estacdo monopolize a
rede por muito tempo e torna mais facil a corre¢do de erros. Se por acaso um pacote chegar

corrompido, apenas este terd de ser retransmitido.

Segundo Comer (2006) as principais vantagens da utilizacdo de pacotes na

transmissao de dados em redes de computadores sdo:

a) a necessidade do receptor e o remetente precisarem coordenar a
transmissdo para assegurar que os dados cheguem corretamente. Isto
porque na ocorréncia de erros durante a transmissdao dos dados, estes
podem ser perdidos. Esta divisdao dos dados em blocos ajuda o receptor e

o remetente a identificarem quais blocos chegaram ou nio ao destino;

b) O fato de que o uso de pacotes incorpora a questdao de assegurar que todos

os computadores recebam acesso justo e imediato a uma instalacdo de
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comunica¢do compartilhada. Um sistema de rede ndo pode impedir que
um computador tire a permissdo de acesso de outro computador perante

os recursos disponibilizados na rede.

Neste processo de segmentagdo em pacotes, outra técnica que € aplicada € a
filtragem de pacotes. Segundo Northcutt et al (2002) este € um dos métodos mais antigos e
acessiveis de se controlar os acessos a rede. E um método bem simples, onde pelo

cabecalho do pacote, € verificado se este pode ou ndo trafegar pelo dispositivo de rede.

E importante destacar que no cabegalho do pacote sdo encontradas informagoes
como endereco de origem e destino do pacote, além da porta do protocolo com qual eles

estdo se comunicando.

Um exemplo citado por Northcutt et al (2002) sobre a filtragem de pacotes, €
que quando uma madaquina cliente faz uma requisi¢do a um servidor ela utiliza uma porta
(aleatdria) superior a 1023 para utilizar na transmissdo de dados, o servidor recebe a
requisicdo em uma porta definida (porta 80 para HTTP, por exemplo), € no momento da
resposta utiliza esta mesma porta para o envio, e o cliente vai receber novamente uma porta
aleatoria superior a 1023. Sendo assim conclui-se que cada protocolo utiliza uma porta de
comunicagio especifica e uma alternativa e desta forma permiti-se trabalhar com os filtros

de pacotes.
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2.3.2 Transmissao de dados

A comunicacdo entre computadores em uma rede envolve codificar dados em
uma forma de energia e enviar esta energia por um meio de transmissdao (COMER, 2006).
Como exemplo disto, a corrente elétrica pode ser utilizada para transferir dados por meio de

um fio, ou ondas de rddio que podem ser utilizadas para carregar dados por meio do ar.

Segundo Kurose e Ross (2006) sistemas finais utilizam a Internet para se
comunicarem, sendo que os enlaces, roteadores e outros componentes da Internet fornecem

0s meios necessarios para a transmissao destes dados.

Ainda segundo Kurose e Ross (2006) redes TCP/IP, mais especificamente na
Internet, oferecem dois tipos de servigos para comunicacdo de sistemas finais: servicos
orientados para conexao e servigos ndo orientados para conexdo. Serd visto de forma mais

detalhadamente a seguir.

2.3.2.1 Servigos orientados para conexao

Em uma comunicag¢do orientada a conexao, para realizar uma transfeéncia entre
um programa cliente e um programa servidor, sdo enviados pacotes de controles de um para
o outro antes de serem enviados os dados da aplicacdo. Segundo Kurose e Ross (2006) este
procedimento € conhecido como apresentacdo, ou ainda conexdo de sistemas finais, e faz
com que, tanto o cliente quanto o servidor se preparem para a transmissao dos dados que

serdo feitas posteriormente.
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De acordo com Kurose e Ross (2006) servicos orientados para conexao

fornecidos pela Internet vém conjugados com diversos outros servicos, dentre eles

transferéncia de dados confidvel, controle de fluxo e controle de congestionamento.

a)

b)

transferéncia de dados confiavel: significa que a conexdo fard a
transmissdo de todos os dados para a aplicacdo e na devida ordem, mesmo

que para isso precisem ser retransmitidas quantas vezes forem necessarias.

controle de fluxo: é o servico que garante que nenhum dos lados de uma
conexdo sobrecarregue o outro, enviando em uma velocidade que ndo se
consiga processar as informagdes. Este servico € implementado pelos

sistemas finais por meio de buffers de envio e recebimento;

controle de congestionamento: este servico ajuda a evitar que a Internet
pare. Isso ocorre quando os comutadores de pacotes ficam sobrecarregados e
mesmo assim, sistemas finais continuam a enviar pacotes. Nesta situagdo os
buffers comecgardo a “transbordar* e perder pacotes. Para solucionar este
problema os sistemas finais sdao avisados do trafego intenso e diminuem a
velocidade com que enviam os seus pacotes durante o periodo de

congestionamento.

2.3.2.2 Servigos ndo orientados para conexao

Neste tipo de servigco, segundo Kurose e Ross (2006) ndo existe a etapa de

apresentacdo, neste caso o remetente ndo espera nenhum tipo de retorno de confirmagao,
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sendo assim os dados sdo entregues de forma mais rdpida. Com estas caracteristicas, o
servico ndo orientado para conexdes se torna o ideal para aplicagdes simples orientadas a
transacdo. Este servico é denominado Protocolo de Datagrama do Usudrio (UDP). Pelo
fato de ser um servi¢o mais simples, o mesmo ndo realiza as fun¢des de controle de fluxo e
controle de congestionamento. E considerado um servico de transferéncia ndo confidvel,

pois ndo se pode ter a certeza se todos os pacotes chegaram corretamente ao seu destino.

Segundo Kurose e Ross (2006) a maioria das aplicagdes da Internet utiliza o
servico orientado para conexdo (TCP). Como exemplos podem ser citados: Telnet, SMTP,
FTP, HTTP, mas o UDP tem também grande importancia, principalmente em tecnologias

novas relacionadas a multimidia, como a comunicagao pela Internet e video conferéncia.

2.4 REDES LOCAIS E REDES DE LONGA DISTANCIA

Segundo Comer (2006) as redes de comutacido de pacotes sdo separadas em
duas categorias, sendo elas LAN’s e WAN’s. O principal motivo desta divisdo segundo ele,

diz respeito as suas caracteristicas de cada uma delas.

Comer (2006) afirma ainda que as WAN’s, também chamadas de long haul
networks (redes de longa distincia), possibilita a comunicacdo entre longas distancias,
desprezando na maioria das situacdes a posicdo geogrifica entre as extremidades da
comunicacdo. Em contrapartida, este tipo de tecnologia se prende no quesito velocidade,

pois como normalmente opera a longas distincias, ndo consegue trabalhar com altas taxas
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de conexdo. As WAN’s trabalham em uma velocidade que pode variar entre 1,5 Mbps

(milhdes de bits/segundo) até 2,4 Gbps (bilhdes de bits/segundo).

Ja nas Local Area Networks (LAN’s), também conhecidas como redes locais, os
computadores ficam localizados geralmente em um unico prédio, sacrificando assim a
possibilidade de comunicar-se a longas distancias Com isso a taxa de velocidade é muito
maior, operando entre 100 Mbps e 10 Gbps e os atrasos na comunica¢do da rede sdo bem

menores (COMER, 2006).

A partir do proximo capitulo serd abordado de forma mais detalhada os
protocolos e suas camadas, sendo estes os grandes responsaveis pela comunicacdo da rede

independente da categoria em que as mesmas se enquadrem.

2.5 ARQUITETURA EM CAMADAS

A principal vantagem de se trabalhar com uma arquitetura de camadas € a
possibilidade de dividir o processo complicado de fazer comunica¢do de dados, em tarefas
menores, possibilitando modularizar e tratar de forma separada cada um dos servigos

oferecidos pela camada em questdo (KUROSE; ROSS, 2006).

O que acaba acontecendo € que para fornecer uma estrutura para o projeto de
protocolos de redes, os projetistas de rede, organizam seus trabalhos e pesquisas sempre se
baseando em camadas, sendo que neste caso, todos os protocolos estardo sempre associados

a uma determinada camada.



25

Segundo Comer (2006) trabalhar com camadas facilita muito para o projetista,
pois pode focar-se em uma camada de cada vez, ndo se importando como as demais
funcionam, em outras palavras, divide-se um grande problema em problemas menores,

simplificando assim a busca pela solu¢do do mesmo.

Segundo Kurose e Ross (2006) alguns pesquisadores se opdem ao uso de
camadas, pois alegam que na utilizagdo das mesmas, o que acaba ocorrendo € a duplicidade
de fun¢des. Um exemplo que pode ser descrito € o servigo de recuperagdo de erros, que é
oferecido pela camada de enlace e também fim-a-fim. Outra desvantagem seria o fato de
em certos casos uma camada precisar de uma informag¢do que esteja somente em uma outra

camada.

A arquitetura TCP/IP trabalha com um conjunto de protocolos divididos em
quatro camadas, que sdo: Aplicacdo, transporte, Internet e rede (enlace), sendo estas
construidas sobre uma quinta camada, que se refere ao nivel fisico ou de hardware

(COMER, 2006). Na Figura 1 pode-se ver mais claramente como fica esta estrutura.

Tl D

ODE IEAB ECk LHOI DAD 5 I

TRANSPORTE

CAMADA
INTERMNET ABEI;ALHCDFB Ecs LHO DAL OE I

EMNLACE
OE ICAB E::_:ALH:::-IcAEEc;ALHc.ICAE EC LHC)I DAD S I

DADODS

Figura 1. Camadas da arquitetura TCP/IP
Fonte: COMER, D. (2006)
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Onde:

a)

b)

camada de aplicacdo: de acordo com Kurose e Ross (2006) € na camada
de aplicagcdo onde se encontram os protocolos de alto nivel como terminal
virtual (TELNET), protocolo de transferéncia de arquivos (FTP), protocolo
de envio de correio eletrénico (SMTP) entre outros. E nesta camada que
estdo os programas dos usudrios. O TCP/IP combina todas as questdes
relacionadas a aplicacOes em uma camada e garante que esses dados

estejam empacotados corretamente para a proxima camada;

camada de transporte: responsdvel por uma comunicacao entre dois hosts
fim-a-fim, podendo oferecer comunicacdes orientadas ou ndo orientadas a
conexdo. Fazem parte desta camada os protocolos Transmission Control
Protocol (TCP) e User Datagram Protocol (UDP). Esta, € responsdvel pela
qualidade de servicos de confiabilidade, controle de fluxo e correcdo de
erros. O TCP mantém um “didlogo” entre a origem e o destino enquanto
empacotam informagdes da camada de aplicacdo em unidades chamadas
segmentos. Orientado para conexdes ndo significa que exista um circuito
entre os computadores que se comunicam. Significa que segmentos da
camada de transporte trafegam entre dois hosts para confirmar que a

conexao existe, logicamente durante um certo periodo;

Camada inter-redes ou internet: ¢ onde estd implementado o protocolo
Internet Protocol (IP). Nesta camada € feito o roteamento e a entrega dos
pacotes IP. A finalidade da camada de Internet € enviar pacotes da origem

de qualquer rede na internetwork e fazé-los chegar ao destino,
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independentemente do caminho e das redes que percorram para chegar 14.
O protocolo que especificamente age nesta camada é chamado Internet
Protocol (IP). A determinagdo do melhor caminho e a comutagcdo de
pacotes acontece nessa camada. Como exemplo disso, pegue o sistema
postal. Quando vocé envia uma carta, voc€ ndo sabe como ela vai chegar
ao seu destino (existem vdrias rotas possiveis), mas, o que realmente

importa, € que ela chegue.

d) Camada de enlace: ¢ responsdvel por encapsular os pacotes da camada
inter-redes no formato especifico da rede associada e extrair os pacotes dos
quadros vindos da rede e encaminhd-los a camada Inter-redes (SILVA,

2001);

e) Camada Fisica: esta camada é correspondente ao nivel de hardware, ou
meio fisico, pois trata dos sinais eletronicos. Os frames, originados da
camada de enlace, sdo convertidos em sinais eletronicos compativeis com o
meio fisico. Posteriormente estes sinais sdo conduzidos até a proxima

interface de rede, que pode ser um host destino ou gateway da rede.

A seguir serdo demonstrados os principais protocolos que atuam na camada de aplicagao,
onde estdo os principais aplicativos utilizados por usudrios, que consomem a maioria dos

recursos de rede.
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2.6 PROTOCOLOS E SUAS FUNCIONALIDADES

Segundo Kurose e Ross (2006) novos programas e aplicativos surgem todos os
dias, tanto publicos como proprietdrios. Esta pesquisa procurou focar os principais e mais

utilizados na empresa em questao e seus respectivos protocolos de comunicagao.

2.6.1 Telnet/SSH

De acordo com Comer (2006) o protocolo Telnet é um aplicativo que permite
que se faca um acesso a uma maquina pela rede remotamente. Este aplicativo realiza uma
conexao TCP, e por meio dela envia toques do teclado do usudrio cliente remotamente para
outra maquina, e também mostra o retorno na tela do usudrio, dando a impressdo de que se
esta trabalhando diretamente na maquina remota. Esta caracteristica, segundo ele, faz com

que este servigo seja caracterizado como transparente.
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Figura 2. Caminho dos dados em uma sessio de terminal remoto Telnet.
Fonte: Adaptado de Comer, D. (2006)

Ainda segundo Comer (2006) ao utilizar este protocolo no nivel de aplicacdo
tem suas vantagens e desvantagens. A vantagem ¢é a facilidade de se operar o servidor
remotamente ao invés de se ter o codigo diretamente embutido no sistema operacional. A
desvantagem seria o longo caminho a ser percorrido pelos dados até se concluir
determinada operacdo, pois o mesmo sai do teclado do usudrio, passa pelo sistema
operacional do mesmo, pelo programa, viaja pela rede ate a mdaquina servidora, pelo
sistema operacional desta, depois precisa viajar até o programa aplicativo do servidor. O

aplicativo ird processar a informacao e a resposta terd de fazer todo o caminho de volta ate

chegar a tela do usudrio.

O protocolo Secure Shell (SSH), tem a mesma funcionalidade do Telnet, porém
com dois recursos diferenciados. Um deles € a conexdo segura e o outro e a capacidade de
realizar as transferéncias de dados adicionais e independentes pela mesma conexao usada

para o login remoto.
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Segundo Comer (2006) a base do SSH possui trés principais func¢des, conforme

a seguir:

a) Protocolo de camada de transporte: fornece a confiabilidade e integridade

dos dados, com total privacidade;

b) Protocolo de autenticacio de usudrio: realiza a autenticacao do usudrio com

o servidor;

c) Protocolo de conexdo: faz a segmentacdo de uma tnica conexdo SSH em

diversos canais de comunicagao.

Além destes aplicativos também foram criados outros com a mesma
caracteristica de conexdo por TCP/IP para login remoto, tais como VNC, RDP, s6 que estes
interagem diretamente com o desktop e nao somente em modo texto dos aplicativos vistos

anteriormente.

2.6.2 FTP/TFTP

O File Transfer Protocol, mais conhecido como FTP, segundo Comer (2006) é
o principal protocolo para transferéncia de arquivos e grande responsavel pelo trafego de

rede/Internet.

De acordo com Kurose e Ross (2006) em uma conexdo FTP tipica, um usudrio
precisa disponibilizar ou capturar arquivos de um determinado hospedeiro. Para isso o
usudrio deve realizar a autenticacdo no hospedeiro, € uma vez logado, o FTP utilizard duas

conexdes para a realizagdo da transferéncia ou cOpia do arquivo. Uma delas para
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informacOes de controle e a outra para transferéncias dos dados que estdo sendo

transferidos.

Pela conexdo de controle trafegam informagdes como identificacido de usudrio,
senha, comandos de troca de diretrio remoto e comandos para inserir e pegar arquivos. Na

conexao de dados, os arquivos sdo efetivamente transferidos.

Ainda segundo Kurose e Ross (2006) estas duas conexdes utilizam portas
distintas, ou seja, a conexao de controle € realizada pela porta 21(tanto no cliente como no
servidor) e a conexdo dos dados € feita na porta 20 (também no cliente e no servidor),

conforme Figura 3.

— Conexdo de controle TCP porta 21
=

-+
.

Conexiode dados TCP porta 20

Servidor FTP Cliente FTP

Figura 3. Conexao cliente/servidor via FTP
Fonte: Adaptado de Kurose e Ross (2006)

Segundo Comer (2006) apesar da exigéncia de autenticagdo do protocolo FTP,
este ainda é muito carente no quesito seguranga, pois para a transferéncia tanto a senha
como os dados, ndo € utilizada criptografia. E devido a essa caréncia, é que foram criados
outros mecanismos, ou extensdes do FTP para fornecer seguranca adicional para o processo

de transferéncia de arquivos, como:
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a) Secure Sockets Layer FTP (SSL-FTP): Utiliza a tecnologia Secure Sockets
Layer, sendo que nestas transferéncias, inclusive senhas, sdo

criptografadas;

b) Secure File Transfer Program (SFTP): Outro programa criado como
alternativa para o FTP. Utiliza transferéncias multiplexadas de uma unica

conexdo SSH, utilizada para fornecer seguranga a outras aplicacoes;

c) Secure Copy (SCP): Utiliza criptografia para fornecer transferéncia segura.
Como o SFTP, também utiliza um canal SSH, porém este pode ser

utilizado via linhas de comando.

Segundo Comer (2006) o FTP além de ser o protocolo mais conhecido e
utilizado para transferéncia de arquivos € também o mais complexo e dificil de programar,
além de que exige que clientes e servidores gerenciem vdrias conexdes TCP concorrentes.
Em razao disto, na familia de protocolos TCP/IP, existe um segundo protocolo para
transferéncias de arquivos, que € o TFTP (Trivial File Transfer Protocol), destinado a
aplicacdes que dispensam interacdes complexas entre cliente e servidor, sendo utilizado em

transferéncias simples de arquivos sem autenticagao.

O protocolo TFTP, por ndo necessitar de um servico de dados confidvel,
trabalha sobre o UDP. O seu funcionamento € bem simples, ele realiza toda a sua
transmissdo, com pacotes fixos de 512 bytes, sendo que se for enviado algum pacote de
menor tamanho, indica o fim do arquivo. Este protocolo trabalha baseado em retransmissao
por timeout, ou seja, se depois de determinado tempo o receptor ndo receber o pacote, o

emissor realizara a retransmissao do mesmo.
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2.6.3 Principais Protocolos de Correio Eletronico

Nos dias atuais, a busca por ferramentas que facilitem a comunicacio entre as
organizacdes € constante. Uma das ferramentas ja bem conhecidas e utilizadas pelas
empresas € o correio eletronico, e como conseqiiéncia, a necessidade de se controlar as

informacdes que trafegam por esta ferramenta € indiscutivel.

2.6.3.1 SMTP

Segundo Kurose e Ross (2006) o sistema de correio € composto por trés
componentes, sendo eles: agentes de usudrio, servidores de correio e SMTP. Cada um deles
tem uma func¢do especifica no processo de transmissdo da informacdo. Os agentes de
usudrios também denominados leitores de correio, € o componente que permite aos
usudrios lerem e enviarem suas mensagens, ou ainda de forma mais clara, seria o aplicativo.
Uma vez enviada a mensagem, o seu préximo destino € o servidor de e-mail. O servidor de
correio € o centro da infra-estrutura, sendo este responsavel por organizar as mensagens e
retransmiti-las caso necessdrio. O SMTP, segundo Kurose e Ross (2006), é o principal
protocolo de camada de aplicagdo do correio eletronico, sendo que o mesmo utiliza o

servigo de transferéncia confidvel do TCP.

O SMTP é um protocolo muito antigo e até por isso possui algumas
caracteristicas arcaicas, como por exemplo, a necessidade de codificar todas as mensagens

para o formato ASCII. Essa caracteristica, no caso de mensagens pequenas, ndo chega a



34

influenciar muito, porém para mensagens com grandes anexos acaba se tornando bem

trabalhoso.

Outra caracteristica do SMTP € a transmissdo direta das mensagens entre os

servidores do remetente e destinatario, sem a necessidade de servidores intermediarios.

Segundo Comer (2006) a comunicagdo entre cliente e servidor € feita por meio

de comandos abreviados e numeros com trés digitos.

: 220 Beta.gov Simple Mail Transfer Service Ready
: Helo Alpha.edu

: 250 Beta.gov

: Mail From:<Smith@Alfha.edu>
1250 OK

: RCPT TO:<Jones@Beta.gov>
1250 OK

:RCTP TQ:<Green@Beta.gov>
: 550 No such user here

: RCTP TO:<Brown@Beta.gov>
1250 OK

: DATA

OwowmouOwuDuDn

Figura 4. Exemplo de transferéncia SMTP
Fonte: COMER, D. (2006)

Na Figura 4 pode-se ver um exemplo de comunicagio entre cliente e servidor.
Primeiramente o cliente se comunica com o servidor e espera o comando 220 READY FOR
MAIL, ao receber esta mensagem o cliente sabe que pode comecar o envio da mensagem.
Caso o servidor estiver sobrecarregado, ele espera diminuir o fluxo de seus processos e

somente apos envia o comando para dar prosseguimento com o envio da mensagem.

No processo SMTP, de um modo geral, o que acaba acontecendo € o servidor
sempre permanecer a disposi¢do para aceitar novas mensagens, sendo que este precisa estar

conectado a Internet a todo tempo.
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A seguir serdo demonstrados dois protocolos que permitem que um usudrio
remoto, acesse seus e-mails em uma caixa de correio permanente. Estes protocolos
dispensam que um servidor SMTP estabeleca uma conexdo permanente com a Internet, ou

seja, ndo hd a necessidade do servidor estar conectado na Internet a todo o tempo.

2.6.3.2 POP3

De acordo com Comer (2006) no protocolo Post Office Protocol (POP3) as
mensagens sdo transferidas fisicamente para a mdaquina do usudrio. Este protocolo é
extremamente simples. O cliente solicita uma autenticacio no servidor, € uma vez
realizada, as mensagens sdo transferidas para a maquina do usudrio e logo apds estas sao

apagadas do servidor.

,

E importante informar que geralmente o que ocorre nestas situacdes € a
mdquina trabalhar com dois protocolos, o SMTP para o envio das mensagens ¢ o POP3
para o recebimento do servidor para a estagcdo local, sendo este sempre em formato de texto

no padrdo 2822.

Segundo Kurose (2006) a conexdo TCP que ¢é utilizada para comunicag¢do
cliente/servidor € feita pela porta 110, e possui trés etapas distintas: a 1* € a de autenticacdo
do cliente no servidor, conforme Figura 5, sendo necessario para isso o envio de usudrio e

senha. Na 2* etapa as mensagens sdo marcadas, copiadas para a mdquina do usudrio e

finalmente na ultima etapa € feita a exclusdo das mensagens marcadas no servidor.
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telnet mailServer 110

+OK POP3 server ready
user bob

+0OK

pass nungry

+0OK user successfully logged on

Figura 5. Autenticagdo de usudrio no protocolo POP3
Fonte: KUROSE, J.; ROSS, K. (2006)

2.6.3.3 IMAP4

Segundo Comer (2006) o IMAP4, versdao quatro do Internet Message Access
Protocol, serve como uma boa alternativa ao POP3, sendo que este permite que o usudrio
possa acessar suas mensagens de qualquer lugar, pois ao contrdrio do POP3, este ndo

transfira as mensagens para a miquina do usudrio.

De acordo com Kurose (2006) as caracteristicas do IMAP que merecem
destaques sdo a associacdo das mensagens a uma pasta INBOX no momento do
recebimento da mesma pelo servidor, sendo que o usudrio pode estar transferindo a
mensagem posteriormente e também a capacidade que o protocolo de capturar
componentes da mensagem por meio de um agente de usudrio. Por meio desta caracteristica
o usudrio pode estar optando por fazer a verificacdo do cabecalho da mensagem e somente
apOs estar transferindo o restante da mesma. Esta caracteristica se faz muito util em

conexoes de banda estreita como uma conexao de modem sem fio ou de baixa velocidade.
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2.6 4 HTTP

O protocolo HyperText Transfer Protocol (HTTP), segundo Kurose e Ross

(2006), foi desenvolvido baseado em dois programas, sendo um cliente e um servidor.
Estes programas sdo executados em sistemas finais diferentes e se comunicam
trocando mensagens HTTP. Quando um usudrio requisita uma pagina WEB, o browser
(navegador) envia ao servidor uma requisi¢do para os objetos das péginas. O servidor ao
receber a requisicdo também responde com mensagens HTTP contendo os objetos

solicitados.

Ainda de acordo com Kurose e Ross (2006) o HTTP utiliza como protocolo
adjacente o TCP, ou seja, primeiro € estabelecido uma conexao entre cliente e servidor e
somente apos € realizada a troca de mensagens HTTP por meio das interfaces sockets do

protocolo TCP.

Segundo Comer (2006) as pdginas WEB no servidor recebem um identificador
unico conhecido como URL (Uniform Resource Locator), que fazem com que o servidor
identifique as requisicdes e devolva as pdginas solicitadas, sendo que na URL ¢
especificado o servidor, a porta, o caminho onde o arquivo se encontra no servidor e

dependendo da situacdo, na URL também sdo passados parametros pelo cliente.

Uma alteracdo importante no protocolo HTTP, desde que o mesmo foi criado,
se refere ao modo como sao estabelecidas as conexodes entre servidor/cliente. Inicialmente o

cliente requisitava determinado item, o servidor atendia a solicitagcdo e logo ap6ds fechava a
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conexdo. Na versdo 1.1 do HTTP, foi adotada a técnica de conexao persistente, que mantém

a mesma aberta e nesta sdo requisitadas e atendidas vérias solicitagcdes (Comer, 2006).

A principal vantagem da conexdo persistente € a diminuicdo do tempo de
resposta para as requisi¢oes, visto que se tem menos conexdes TCP. Como conseqiiéncia
serd utilizada menos memoria para os buffers e menos tempo de utilizacio de

processamento da maquina.

A desvantagem desta técnica estd na necessidade de identificagdo do inicio e

fim de cada item enviado pela conexdo TCP.

Outras caracteristicas que merecem destaque no que se refere a HTTP sdo as
funcionalidades de controles como proxy e cache para as paginas acessadas, sendo que
ambos possibilitam uma maior velocidade na entrega das requisicdes, uma diminui¢io

considerdvel no trafego de rede, pois reduzem transferéncias desnecessarias da rede.

Todos os protocolos vistos até o momento se baseiam em enderecos IP’s para
fazer a transmiss@o dos dados. Serd visto agora os protocolos que realizam o mapeamento
do hardware das méquinas da rede de forma dindmica e permitem que este endereco fique

transparente aos usudrios, sendo os mesmos ja ndo relacionados a camada de aplicagao.

2.6.5 ARP

O protocolo Address Resolution Protocol (ARP), segundo Comer (2006), € um

protocolo que trata os enderecos em um nivel mais baixo da rede, permitindo que se possa
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atribuir um enderego IP a uma determinada maquina e ele cria um vinculo dindmico ao

endereco fisico da mesma.

Comer (2006) afirma ainda que o protocolo Address Resolution Protocol (ARP)
possibilita que uma determinada maquina se comunique com outra por meio da rede
quando somente o endereco de IP é conhecido pelo destinatédrio. Para se obter o endereco
Media Access Control (MAC) da mdaquina do destinatdrio, o protocolo ARP envia um
broadcast com o IP do destinatdrio requisitando o endereco MAC da mesma. Todas as
maquinas irdo receber a mensagem e analisar a mesma, mas somente a maquina com o IP

destinatario responderd com o seu endereco MAC.

De acordo com Comer as mensagens ARP tém o seguinte formato:

0 8 16 24 31
HARDWARE PROTOCOL
TYPE TYPE
HLEN PLEN OPERATION

SENDER HA(OCTETS 0-3)

SENDER HA(OCTEI; SENDER TP(OCTETS 0-1)
SENDER IP (OCTETS TARGET HA(OCTETS
13) 0-1)

TARGET HA(OCTETS 2-5)

TARGET IP(OCTETS 0-3)

Figura 6. Formato de uma mensagem ARP
Fonte: COMER, D. (2006)

Onde:



b)

c)

d)

e)

f)

g

h)
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hardware Type: (tipo do hardware): composto de dois octetos, especifica

o tipo de hardware utilizado na rede fisica;

protocol Type: (tipo do protocolo): composto de dois octetos, especifica o

endereco do protocolo utilizado no nivel superior do emissor;

Operation: (operacdo): especifica se o datagrama € um pedido ARP
(request 1 ) ou uma resposta ARP (reply 2), ou ainda um RARP (request 3,
reply 4);

HLEN e PLEN: habilitam o ARP para ser usado com redes arbitrarias
porque eles especificam o comprimento dos enderecos do hardware e dos
protocolos do nivel superior. O HLEN (Hardware Lenght) € utilizado para
identificar o tamanho dos campos SENDER HA e TARGET HA. O campo

PLEN (Protocol Lenght) especifica o tamanho dos campos SENDER IP e

TARGET IP;

SENDER HA: (Sender Hardware Address): Endereco fisico de quem

envia o pacote;

SENDER 1IP: (Sender Protocol Address): Enderego 16gico (IP) de quem

envia o pacote;

TARGET HA: (Target Hardware Address): Endereco fisico desejado. Na

operacdo de request vai em branco, e quem responder preenche este campo;

TARGET 1IP: (Target Protocol Address): Endereco 16gico da méquina

desejada.
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2.6.6 RARP

O Reverse Address Resolution (RARP) permite que um sistema obtenha um
endereco IP no inicio da comunica¢do. Este protocolo segue o mesmo formato do ARP,
sendo diferenciado pelo campo operagdo, onde para o protocolo RARP deve aparecer “3”

para o caso de uma requisicao e “4” para a resposta (COMER, 2006).

O funcionamento deste protocolo é bem simples. Segundo Comer (2006) o
sistema (mdquina), faz a requisicio RARP se identificando, neste caso utilizando o
endereco MAC do sistema para que o remetente saiba para quem responder, e recebe como

resposta o IP na resposta RARP, IP este que serd utilizado para toda a comunicagao.

2.6.7 ICMP

O protocolo Internet Control Message Protocol (ICMP) tem como principal

objetivo relatar os erros que ocorrem com os datagramas IP (CARVALHO, 1997).

E um protocolo usado para transferéncias de mensagens de gateways e estacoes
para uma estacdo de rede Internet. Estas mensagens, em sua maioria, indicam a ocorréncia

de problemas no transporte de algum datagrama ou ainda servem a operacdes de controle.

Segundo Carvalho (1997) o ICMP ndo garante a entrega das mensagens ao
destinatdrio, pois utiliza o IP para transporte de mensagens. As mensagens ICMP sdo
geradas na verdade por gateways na rota de transporte de um datagrama ou pela estacido de

destino.
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Na Figura 6 se pode visualizar de que forma € feito o encapsulamento de uma

mensagem ICMP em um datagrama IP.

Mensagem ICIP
Cabegalho TP Dados IP
Cabecalho do Quadro Dados IP

Figura 7. Encapsulamento da mensagem ICMP em um datagrama IP
Fonte: CARVALHO, T. (1997)

Segundo Ulbrich e Valle (2006) o protocolo ICMP possui 0 mesmo cabecalho
do protocolo IP, mas no campo de dados € inserido mais um campo de controle,
denominado ICMP Type Field, que vai identificar o tipo de mensagem que o ICMP vai

transportar.

No Capitulo 3 serdo demonstradas algumas ferramentas sniffers, que sao
programas capazes de capturar os dados que trafegam pela rede, separando até mesmo por

protocolos e com isso permitindo a andlise sobre estes dados.
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3 SNIFFERS

O TCP/IP, que foi o protocolo base para o trafego de redes, desde sua origem
até os dias atuais, mostrou muita qualidade na questdo de flexibilidade, porém, deixa a
desejar no que diz respeito a seguranga, mesmo porque a caracteristica mais visada na sua

criacdo foi a flexibilidade (CARMONA, 2006).

Segundo Carmona (2006) todas as informacOes que trafegam na rede, sdo
apenas separadas em pacotes, que sdo reagrupados na estacdo de destino. Mas estas
informacdes trafegam por toda a rede de forma limpa, sendo que este protocolo ndo fornece

um nivel de seguranca adequado para as informacdes que s@o transitadas.

As informagdes transitadas em modo texto ou limpo, facilitam a utilizacao de
ferramentas sniffers, que sdo capazes de remontar os bits de texto e traduzir estas

mensagens (FURMANKIEWICZ, 2000).

3.1 O QUE E SNIFFER?

O termo sniffer ¢ derivado de um produto, chamado Sniffers da Network
General Corporation. Pelo fato da Network General Corporation ter dominado o mercado,
este termo tornou-se popular e desde entdo os analisadores de protocolo passaram a ser

chamados assim (FURMANKIEWICZ, 2000).

Os sniffers geralmente sdo utilizados pelos administradores de rede para

identificacdo de problemas na mesma, pois ao capturar pacotes, fornecem ao administrador,
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informagdes sobre endereco de origem e destino, formacdo dos pacotes, além de outras
informacdes ao nivel de protocolo tteis da resolugdo de problemas (CASAGRANDE,

2003).

Segundo Furmankiewicz (2000) sniffers € um programa que captura os pacotes
que estdo trafegando na rede e os exibe na tela ou armazena em disco para uma andlise
posterior, sendo que dependendo do programa utilizado, dispde-se de varios recursos para

estudar o trdfego da rede em questao.

Apesar de seu 6timo propdsito, ou seja, auxiliar os administradores de rede, os
sniffer’s também podem ser utilizados para fins de espionagem, principalmente por
hacker’s, pois como estas ferramentas podem ler e identificar toda e qualquer atividade que
ocorra no nivel de rede entre dois ou mais dispositivos na mesma (Junior e Filho, 2002).
Esta caracteristica faz com que os sniffers’s sejam muito relacionados com ferramentas

espids ou de espionagem.

Na Figura 8 pode ser verificado a arquitetura de um sniffer.
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Intarface com usudrio / Base de dados

ESES R EE SR

EREREEER

| |

Andlise de pacotes

Swelegic de pacotes (fitros)

Captura de pacotes

Interfaca de rede

Figura 8. Arquitetura de um Sniffer
Fonte: REIS, JUNIOR; SOARES, FILHO (2002)

Uma das principais razdes do aumento na utilizacdo destes softwares surgiu
devido a existéncia de protocolos inseguros como FTP, Telnet, POP entre outros. Estes
protocolos sdo caracterizados como inseguros pelo fato de enviarem senhas em formato

texto comum que sao facilmente capturadas (CASAGRANDE, 2003).

3.2 FUNCIONAMENTO DE UM SNIFFER

De acordo com Ulbrich e Valle (2006) para que uma ferramenta sniffer consiga
detectar e capturar os pacotes de uma rede, 0 mesmo deve também estar diretamente

conectado a mesma, assim como as demais méaquinas.
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Conforme ja mencionado anteriormente, em uma rede Ethernet, a comunicacao
¢ baseada no MAC das mdquinas, que é o nimero que identifica esta maquina na rede.
Segundo Comer (2006) este MAC ¢é definido um uma interface chamada NIC (network
interface card). Nesta interface podem ser definidos parametros, que podem restringir tipo
de pacotes ir@o ser aceitos e quais serdo recusados, como por exemplo, unicast, broadcast e

multicast.

Segundo Ulbrich e Valle (2006) quando um sniffer € instalado em uma rede, a
primeira acdo executada € colocar alguma interface de rede em modo promiscuo. Uma vez
feito isso a interface passard a “escutar e receptar”’ todos os pacotes que estdo trafegando

pela rede, e ndo apenas os destinados a ela, que é o modo padrao.

Uma vez em modo promiscuo, a ferramenta sniffer passa a capturar todos os
pacotes que passam pela rede. A maioria das ferramentas possui diversas funcionalidades,
que facilitam os administradores de rede, ou hackers separarem o trafego por protocolo,
analisar o trafego, emitir grificos estatisticos do fluxo de dados (ULBRICH; VALLE,

2006).

Segundo Casagrande (2003) alguns fatores podem estar influenciando na
execucdo destas ferramentas em uma rede como a topologia da mesma, os protocolos

utilizados, o comportamento dos usudrios, entre outros.

De acordo com Ulbrich e Valle (2006), o equipamento utilizado para conexao
das maquinas na rede interfere diretamente na forma como vai ser instalada e configurada a
ferramenta sniffer. Alguns autores mencionam ainda que para controlar problemas com

sniffers na rede basta substituir os hubs por switches.
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Na Figura 9 se pode observar o funcionamento do sniffer em uma rede

comutada, com a utilizagdo de switch e também em uma rede de difusdo, com hubs.

LY N D%

G —h hub #— ¢ G ——switch——— ¢

F D F D
E E

Figura 9. Funcionamento de um HUB e de um SWITCH
Fonte: Casagrande, R. (2003)

Na Figura 9 apesar do hub ser representado por uma estrela, na realidade as
maquinas sdo ligadas na rede por meio de barramento, desta maneira, quando uma maquina
envia um pacote pela rede para uma outra maquina qualquer em modo promiscuo, todas as

demais mdquinas da rede estardo “ouvindo”.

Segundo Casagrande (2003) em redes comutadas, o switch realiza a
distribui¢do do trafego de dados pelo endereco de destino que cada pacote possui, ou seja,
os pacotes sao direcionados apenas para a maquina de destino, sem que as interfaces das

demais maquinas da rede fiquem sabendo de sua existéncia.

O desempenho deste tipo de rede é considerado superior ao de redes de difusdo,

porém seu custo € mais alto, dada a necessidade de hardwares especializados.

Apesar da eficiéncia quanto ao direcionamento dos pacotes, as redes comutadas

ndo ficam isentas da utilizagdo dos sniffers, no que se refere ao uso mal intencionado da



48

ferramenta, até mesmo porque os switches ndo foram criados com o propdsito de seguranga

(JUNIOR; FILHO, 2002).

Conforme Junior e Filho (2002) existem técnicas que permitem ‘‘driblar”
diversos protocolos, possibilitando assim um atacante capturar praticamente todo o trafego
da rede, mesmo tendo acesso apenas a uma mdquina. Neste cendrio, 0 atacante tenta
enganar as maquinas da rede de forma que o trafego seja redirecionado para um local onde

possa ser capturado, conforme pode ser visualizado na Figura 10 abaixo.

H Atacante |sniffer)
oees

Roteador au Servidor

m B B

Comutador (Switch)

Figura 10. Instalagdo de um sniffers em uma rede comutada
Fonte: REIS, JUNIOR; SOARES, FILHO (2002)

Segundo Casagrande (2003) outra técnica capaz de driblar os comutadores € a
MAC Flooding, que consiste em inundar o switch com enderecos MAC falsos, obtendo
assim o estado fail open, sendo que com isso o switch passe a trabalhar como um hub,

permitindo assim que o sniffer obtenha as informacdes de todas as maquinas conectadas. O
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que possibilita a utilizacdo desta técnica € o modo de trabalho do switch, que utiliza uma
tabela de enderecos MAC para poder estabelecer circuitos virtuais entre as estagOes

conectadas em suas portas.

3.3 PRINCIPAIS SNIFFERS E SUAS FINALIDADES

Existem atualmente muitas ferramentas do tipo sniffer, com diversas aplicacdes

e funcionalidades, sendo estas disponiveis para os sistemas Linux e Windows.

De acordo com Casagrande (2003) algumas das principais ferramentas

disponiveis no mercado sio:

a) Win Sniffer: ferramenta para monitoramento de rede, cujo principal
objetivo € controlar os principais protocolos de rede, como FTP, Telnet,
HTTP, POP2/POP3, IMAP, NNTP, ICQ e outros. Ao contririo dos demais,
sniffers, que apresentam "lixo" na leitura dos pacotes, este captura as

informagdes de maneira clara, organizada, e muito facil de usar;

b) Ntop: este sniffer permite o monitoramento da atividade da rede de forma
parecida a ferramenta Top do Unix, que informa os processos que a CPU
utiliza e o desempenho dela. Pode ser utilizado para Windows e Linux e da
suporte aos seguintes protocolos: TCP/UDP/ICMP, (R)ARP, IPX, DLC,

Decnet, AppleTalk, Netbios, TCP/UDP;

c) IPTraf: é uma ferramenta de monitoramento de rede, com o modo texto

para levantamento de estatisticas de rede. Trabalha no sistema operacional
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Linux. Este aplicativo agrupa uma série de informacgdes como o total de
pacotes e bytes trafegados pela rede, indicadores de atividade, detalhamento
do trafego TCP e UDP e total de pacotes e bytes trafegados pela estacdo de

trabalho local;

d) EtherApe: ¢ um monitor de rede grifico para Unix. Com os modos
Ethernet, IP e TCP, ele mostra a atividade da rede graficamente. As
estacdes sdo representadas por pontos e o enlace entre eles por linhas que

variam de espessura de acordo com o protocolo.

e) TCPDump: o TCPDump é um programa original do Linux que coloca a
interface de rede em modo promiscuo, ou seja, aceitando todos os pacotes
que trafegam pela rede. O TCPDump possui um mecanismo poderoso de
filtragem de pacotes, de modo que pode armazenar apenas os dados que

sejam de interesse.

f) Wireshark: antigo e muito conhecido Ethreal. E um analisador grifico de
protocolos de rede para ambientes Unix e Windows. Tem como objetivo dar
ao administrador da rede o controle sobre o trafega pela rede, possibilitando
a detecc¢do de forma répida de qualquer tipo de trojan, spyware ou acesso

ndo autorizado;

g) Network Monitor: ferramenta que ja vem inserida na instalacdio do

Windows® NT/2000/ME.
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h) Sniffit: Este sniffer € muito utilizado para a andlise de dados em nivel de
aplicacao. Podera ser  obtido de forma  gratuita em

http://www.symbolic.it/Prodotti/sniffit.html

i) Analyzer: analisador de protocolo de dominio puiblico. Pode ser obtido em

http://netgroup-serv.polito.it/analyzer/

No préximo capitulo serdo demonstrados alguns trabalhos correlatos a este.
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4 TRABALHOS CORRELATOS

A andlise de rede e a implementacdo de ferramentas para estas andlises tém sido

desenvolvidas em muitos trabalhos cientificos:

a) A UNESC - Universidade do Extremo Sul Catarinense apresentou um
trabalho onde foram realizadas pesquisas e andlises sobre o trafego de redes
dos laboratérios da universidade, onde foi utilizada a técnica de amostragem
estratificada para a definicdo das amostras e a ferramenta Ethreal em um
ambiente Linux para a coleta e estudo do trifego da rede (TROMBIM,

2006).

b) A Universidade Regional de Blumenau realizou pesquisas sobre a
implementacdo de um protétipo para monitoracdo de pacotes em uma
TCP/IP em ambiente Linux. O trabalho apresentou também um estudo sobre

a seguranca em redes de computadores (POMPERMAYER JR, 2002).

¢) A Universidade Federal do Rio Grande do Sul apresentou um trabalho sobre
formas de deteccdo de sniffers. Este trabalho teve como principal objetivo
descrever a forma de detecgdo de sniffers na rede, além dos cendrios destas
deteccOes e a efetuar a avaliagdo destas técnicas em uma rede local. As
técnicas foram testadas em sistemas operacionais diferentes, como Linux e

Windows (CASAGRANDE, 2003).

d) A Universidade de Sao Paulo, André Franceschi de Angelis, autor do

trabalho “Um modelo de trifego de rede para aplicacdo de técnicas de
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Controle Estatistico de Processos”, utilizando a técnica de Controle
Estatistico de Processos (CEP), trabalhou com a hipdtese de que € possivel
determinar estatisticamente o comportamento de uma determinada rede de
um dado ndmero de varidveis de interesse. Ao final, o modelo € representado
por um conjunto de varidveis que descrevem o trifego modelado. Este
modelo foi construido por meio da observacao da rede local do Instituto de

Fisica de Sio Carlos (IFSC). (FRANCESCHI, 2003).

e) A UNESP - Universidade Estadual Paulista estudou o desenvolvimento de
um sistema de captura de pacotes TCP/IP utilizado para a obtencdo de
assinaturas de ataque na determinacdo de comportamento andmalo para

detecgdo de intrusos em redes de computadores. (SOUZA; FILHO, 2004).
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5 ANALISE DO TRAFEGO DA REDE DA TSA QUIMICA DO BRASIL

Neste capitulo serdo demonstradas as técnicas estudadas e também a forma que
foi realizada a coleta e andlise dos dados da empresa. Serd apresentada a técnica de
amostragem, a ferramenta utilizada e todos os demais procedimentos utilizados para

obtencdo das amostras posteriormente analisadas.

Serd visto também, com base na andlise das informacdes coletadas, o

diagndstico da rede sob o ponto de vista de trafego de dados na mesma.

5.1 METODO DE COLETA APLICADO NA PESQUISA

Segundo Barbetta (2005) em pesquisas cientificas, quando se deseja conhecer
caracteristicas de uma populacdo, é comum analisar apenas uma amostra dos elementos
totais, € no sucesso deste tipo de aplicacdo em trabalhos ja realizados?, para realizagdo da
andlise da rede da TSA Quimica, dentre as técnicas de amostragem estatistica existentes,

foi aplicada a técnica de Amostragem Estratificada.

Na aplicacdo de amostragem estatistica por levantamento de amostras, a
escolha pelos elementos que serdo observados consiste em aplicar uma metodologia
adequada, onde os resultados da amostra sejam informativos, caracterizando toda a

populacio (BARBETTA; 2005).

* Em trabalho de graduacio realizado na UNESC, em 2006, a técnica em questdo foi aplicada com sucesso
para definicdo das amostras para posterior coleta de informacdes referentes a um segmento de rede da
UNESC (ver trabalhos correlatos).
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Este tipo de amostragem, viabilizou a coleta e andlise dos dados da rede da
TSA Quimica, pois em um cendrio empresarial é imensa a quantidade de informacdes que

trafegam pela rede e a andlise acaba por dificultar o processo.

5.1.1 Método de Amostragem Estratificada

Segundo Cocharan (1997) a estratificacio € uma técnica comum que pode
proporcionar o aumento de precisdo nas estimativas das caracteristicas da totalidade da

populacio.

De acordo Kamienski (2005) para a aplicacdo de uma amostragem estratificada,
uma populagdo total N, é dividida em subpopulacdes ou estratos menores, N1, N2, N3,

N4,...NX, sendo que a soma destes estratos deve resultar no total da populacao.

Este método, segundo Barbetta (2005), pode ser aplicado de duas formas, sendo

elas, proporcional e uniforme.

Esta pesquisa seguiu o mesmo raciocinio de trabalhos feitos anteriormente
(TROMBIM, 2006), sendo que os mesmos tiveram &€xito da obten¢do dos resultados, sendo

que para isso foi utilizado o método de amostragem estratificada proporcional.

Com todos os estratos, seleciona-se para cada um deles uma amostra, podendo

ser diferentes seus valores para cada estrato, sendo estas amostras nl,n2,n3,...nx.

Este método leva em consideragdo que o tamanho de cada estrato é

proporcional ao tamanho correspondente de cada amostra, ou seja, se um determinado
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estrato equivale a 20% do total da populacdo, neste caso ele deve corresponder a 20% da

amostra. As féormulas a serem aplicadas podem ser verificadas a seguir.
p=(E/P)
Onde:
a) p = porcentagem representativa do valor do estrato diante do valor da
populacao;
b) E = estrato;

¢) P = populacdo total.

Para os calculos deste trabalho foi definido que o extrato seria representado pelo volume

em megabytes do trafego da rede referente a uma hora de coleta.

5.1.2 Aplicacdo do método definido no cenario da empresa

Para aplicacdo do método de amostragem estratificada o 1° passo realizado foi a
realizacdo de uma coleta base. Baseando-se nesta coleta foi calculado o percentual de
importancia de cada hordrio e posteriormente o tamanho de cada amostra, sendo este

calculado por meio da férmula a seguir:
t=p*E
Onde,

t= tamanho da amostra para cada hora.
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Para realizacdo desta coleta base observou-se o periodo de maior trafego na rede da
empresa. Isto foi possivel por meio da ferramenta PRTG, instalada no proxy da empresa,

conforme Figura 11.
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Figura 11. Gréfico do trafego da TSA Quimica gerado pelo PRTG

Com o tamanho da amostra definido foi aplicada a férmula abaixo para chegar

ao valor em tempo de cada amostra.
f=t/E

Onde:

f= tamanho da amostra para cada hora.

Esta coleta foi realizada no dia 08/10/2008, por meio da ferramenta PRTG

Traffic Grapher, onde foram obtidos os dados conforme Figura 12.
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Bandwidth Traffic IN Bandwidth Traffic OUT Sum

kbwte kbitfsecond kbyte kbitjsecond kbyte kbitfsecond
&/10/2008 17:00 - 15:00 725,614,366 1,652,029 551,766,530 1,256,224 1,277.350,896 2,905,254
&/10/2008 16:00 - 17:00 711,692,050 1.620,427 412,380,321 935,934 1.124.072,401 2,559,361
8/10/2008 15:00 - 16:00 608,935,573 1,386,455 398,863,374 08,145 1.007.801,947 ) 2,294,603
g/10/2003 1<:00 - 15:00 755,431,386 1,727,549 463,094,259 1,059,021 1.218.525,645| 2.786,570
8/10/2008 13:00 - 14:00 562,143,515 1.750,229 296,174,546 922,158 858,315,363 2.672,367
8/10/2005 12:00 - 135:00 359,310,780 1,247,139 153,710,710 492,405 543,021,490 1,739,544
&/10/2008 11:00 - 12:00 842,415,117 1,917,580 453,020,657 1,031,364 1,295.4355,804 2,949,244
8/10/2005 10:00 - 11:00 725,455,762 1.651,677 911,263,729 2,074,715 1.636,719,491 3,726,392
&/10/2008 09:00 - 10:00 789,271,350 1,759,955 435,073,086 1,002,233 1.207.344,436  2.762,185
&/10/2008 03:00 - 09:00 807,710,854 1.847,232 420,440,551 961,546 1.2258.151,404 | 2,805,773
&/10/2008 07:00 - 05:00 363,784,565 2,209,790 130,743,950 794,197 494,525,516 3,003,955

Figura 12. Coleta base via ferramenta PRTG Traffic Grapher

Conforme ja mencionado a ferramenta utilizada foi o PRTG Traffic Grapher,

que apresentou uma boa interface e facil de ser utilizada. A mesma foi instalada em um
ambiente Windows e proporcionou a geracdo das informagdes necessdrias para o processo

de célculo.

Com a aplicacdo das formulas citadas anteriormente se obteve os resultados

conforme Tabela 1.

Tabela 1. Horérios e tempo de duracdo de cada coleta.

Dias da semana Coleta Horéarios Dur. da coleta
2 * FEIRA 1 07h as 08h 2 min e 40 seg.
2 08h as 09h 6 min.
3 *FEIRA 3 0%h as 10h 6 min.
4 10has 11h 8 min e 20 seg.
5 IlThas 12h 6 min.
4 * FEIRA 6 12h as 13h 2 min e 40 seg.
7 13h as 14h 4 min e 20 seg.
8 14h as 15h 6 min.
a 9 I5has 16h 5 min e 20 seg.
> " FEIRA 10 16has 17h 5 min e 40 seg.
11 17has 18h 6 min.
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Para formacdo da tabela acima foram realizados os seguintes célculos,

conforme aplicagio das férmulas j4 citadas:
p=494528 /11891297 = 4%

t=494528 * 4% =19781,12

f=19781,12 /494528 =2,40 (convertido para minutos/segundos)

O célculo acima condiz com o horério das 7h as 8h, sendo que para os demais

hordarios foram aplicadas as mesmas férmulas.

Ap6s a definicdo dos tempos a serem coletados, o préximo passo seria realizar

as coletas e analisar os dados em questdo.

5.2 APLICACAO DA FERRAMENTA SNIFFER NA REDE DA EMPRESA

Com os tempos das amostras definidos o passo seguinte seria realizar as coletas

para posterior andlise dos dados.

Para o inicio desta fase de coletas, um dos pontos chaves foi buscar o
entendimento do ambiente a ser coletado, ou seja, conhecer a estrutura de rede da TSA

Quimica LTDA.
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5.2.1 Estrutura da rede da TSA Quimica

A rede da TSA Quimica atualmente ¢ composta por 69 computadores, onde

destes 69, 6 sdo servidores e 63 sdo estagdes de usudrios.

A conexdo entre os computadores e maquinas € feita por 3 switches e 4 hubs,
sendo estes distribuidos da seguinte forma: Na sala dos servidores fica um switch principal,
e este distribui o sinal para o restante da rede. Deste switch o sinal € distribuido para outro
switch que também fica na sala dos servidores e outro que fica no setor de Expedi¢do da
empresa. O switch principal também faz a ligacdo para os hubs, localizados nos seguintes

setores: RH, Almoxarifado, Produgdo Solvente, Unidade Agua.

Para os hubs dos setores Produgdo Solvente, Almoxarifado e Expedicdo, a

conexao € feita por fibra dptica, devido a distdncia que a comunicacio € realizada.

Para a conexdo com o hub da Unidade Agua, por estar a alguns kilometros da

matriz e por conseqiiéncia do switch principal, a comunicacdo € feita por wireless.

Conforme mencionado, a empresa dispde de 6 servidores, sendo eles

relacionados:
a) 4 Linux (rede, e-mail, firewall e banco de dados);
b) 2 Windows (servidor WTS e servidor de aplica¢des virtualizado).

Para realizac@o das coletas, dentre as possibilidades estudadas a mais vidvel foi
a substitui¢do do switch principal da empresa por um hub devido ao fato do switch nao
trabalhar em modo de difusdo, conforme abordado na sessdo 3.2. Com isso se conseguiria

capturar toda a comunicagdo das estacdes da empresa com os servidores da mesma.
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Aplicando a substitui¢do citada, foi desconsiderada a comunicacdo feita entre as
estacdes dos demais switches da empresa, mas como no ambiente da mesma, ndo se tem a
pratica de utilizar compartilhamento entre maquinas, exceto pastas nos préprios servidores,
impressoras, capturando o trafego das estacdes com os servidores, estaria sendo capturado a

maioria do trafego real da empresa.
Esta técnica de aplicac@o do sniffer foi ilustrada na Figura 10 na sessdo 3.2.

A seguir serd demonstrado como foram realizadas as coletas dos dados e a

aplicacdo da ferramenta da andlise do trafego da rede.

5.2.2 Aplicacao da Ferramenta Wireshark

~ . 3 . L. . N
A opcio pelo Wireshark™ aconteceu depois de varias pesquisas e referéncias
encontradas na Internet, onde se pode verificar as caracteristicas da ferramenta (destacadas
na seqiiéncia) e constatar que a mesma atenderia as necessidades do trabalho, além de se

tratar de um software gratuito.

A instalacdo foi feita em minha estacdo de trabalho, onde se pdde estudar

melhor a ferramenta antes da coleta e analise efetiva dos dados.

Na Figura 13 pode ser visualizado a tela principal da ferramenta.

3 A ferramenta Wireshark encontra-se disponivel para download no site
http://www.wireshark.org/download.html



RTES
File Edit Yiew Go Capture Analyze Statistics Help
BudeE cAXRE|a«r»oT 2B aAR @R % B
Filker: | ¥ Expression.., Clear Apply
No, - | Time | Source | Destination | Protocal | Info iJ
1/ 0.0063235 10.1.4.3 10.1.4.30 TNS Response, Data (o), Data
13 0.006714 10.1.4.30 10 1.4.3 THS Request, Data (6), Data
14 0.006778  10.1.4.3 ] TER i :
15 0.006899  10.1.4.30 i TCP ; ]
16 0.006936 10.1.4.3 10.1.4.30 TCP neube- Wm > buddy-draw [ACK] Seq =1175 Ack-
17 0.016932 172.16.200.2 10.1.4.18 HTTR continuation ar non-HTTP traffic
18 0.017401 10.1.4.19 172.16.200.2 TCP nimreg > ndl-aas [ACK] Seq=l Ack=204% win
19 0.027823 172.16.200.2 10,1.4.18 HTTR continuation ar non-HTTP traffic
20 0.036289 172.16.200.2 10.1.4.19 HTTR continuation or non-HTTP traffic
21 0.036570 10.1.4.19 172.16.200.2 TCP nimreg > ndl-aas [ack] seg=l Ack=3178 win
22 0.053337 172.16.200.2 10.1.4.18 HTTP continuation ar non-HTTP traffic
23 0.061991 3com_9azae:23 Broadcast ARP who has 10.1.2.87 Tell 10,1.2.254
24 0,068335 172.16.200.2 10,1.4.18 HTTP Cant1nuat10n ar non-HTTP traffic
T8 A MEnRDIE i B e | s e AT AL 2NN TR maAmean s el aae FTacr]l camad Al aBA 00 win. J
1] |
B Frame 1 (1078 bytes on wire, 1078 hytes captured) -
[ Ethernet II, src: PlanetTe d4c:8F:af (00:30:4F:4c:8F:af), Dst: Intel 02:f7:11 (00:04:23:02:F7:11)
[ Internet Protocol, Src: 172.16.200.2 (172.16.200.2), Dst: 10.1.4.19 (10.1.4.19) :J
0000 00 04 23 02 7 11 00 30 4F 4c 8F af 08 00 45 Q0 OL....E. &
0010 04 28 56 fh 40 00 3f 06 Se ae ac 10 8 02 0a 01 A =
0020 04 13 0c 38 04 23 ca 00 aa d5 00 07 ho f2 50 18 e,
0030 47 7c bb ba 00 00 fh 33 82 d8 aa 92 20 84 2¢ 2e o
0040 hc Oe 41 3b aa 6C cc 66 8c 21 42 64 3a 70 39 a3
0050 71 Sa <4 91 31 46 14 a2 55 Bf <2 83 61 dc 19 c8
0060 Fo fc 3F f9 00 64 33 7d 93 ec af 31 f4 df 7d 27
0070 41 9 8 8a 32 62 68 de 09 b0 5a ee a2 7a 33 77
0080 ce de 43 BL ac b9 ca 6c ff 15 17 11 Bc 88 58 3a
0080 4a Se 6C a4 2¢ ad de 94 e3 Oc 63 87 bl 31 1la 2h
00a0 15 a5 3¢ 5F 97 4e da af 8d d9 96 b6 d4 5d h2 5F
00h0 62 Fc 62 ab a0 Sh aa d7 14 5b 4d 14 25 04 le e§
00c0 04 ba a5 49 6b 33 29 de 62 &4 he 3e 43 01 6d £7
00d0 60 e5 25 9a 6b d5 1f b8 &7 Ba b3 60 3b d5 8h 21 LI

Figura 13. Demonstracdo da ferramenta Wireshark
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A forma como o trafego € demonstrado pelo Wireshark segue a seguinte ordem:

listagem dos pacotes capturados no 1° quadro, detalhes sobre os protocolos pertencentes a

cada um dos pacotes no 2° quadro e conteddo hexadecimal de um pacote no 3°.

A ferramenta dispde de varias funcionalidades, dentre ela pode-se destacar:

a) possibilidade de realizar varios filtros sobre os dados coletados, permitindo

desta forma organizar e analisar somente o trafego de interesse;

b) possibilidade de desmembramento e visualiza¢do de cada parte do pacote, ou

seja, possibilita identificar o que cada camada adiciona ao pacote.
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Mo, « | Time Source Destination Protocal | Info

TETEeTEEETE

T L T A T o o . AT AT | | | R o T TR TR AR

3136 3.906238  172.16.200.2 10.1.4.21 POP  Respanse: +0K <31645.1224067805@1obuno. tsaquimica. cam.br>
137 3.90M475  10.1.4.2 172.16.200.2  POP  Reguest: USER financeiro@tsaguimica.com.br

338 3.0005%68  172.16.200.2 10.1.4.21 TP popd » hacl-gs [ACK] Seq=50 Ack=38 Win=3840 Len=0

339 3.909607  1v2.16.200.2  10.1.4.2 POR  Response: 40K

340 3.9008%  10.1.4.21 172,16,200,2  POP  Request: PAss 1720

541 3,414104 RESpONSE: +0K

il

W Frame 341 (60 hytes on wire, 60 bytes captured)
® Ethernet II, Src: PlanetTe dc:8fiaf (00:30:4F:4c:8F:af), Dsty quantaCo_ch:S8:bf (00:c0:9f:ch:58:b)

® Internet Protocol, sro: 172,16.200.2 (172.16,200.2), Dst: 10.1.4.21 (10.1.4.21)
# Transmission Control Protocal, src Port: popd (110), Dst Port: hacl-gs (1238), Sem: 56, Ack: 47, Len: 6
# Post Office Protoco]

000 00 c0 9T ch 58 0f 00 30 4F 4C 8 af 0B 00 45 00 ....%..0 OL....E
010 00 28 bl 74 400037 06 0B 2dac 10 cB 02 0a 0l ...1@7. .-......
0020 04 1500 6e 04 doccl0 8O hB 25 eB o fd 5018 ...n... K.
0030 16 do 4b 6a 00 00 AOELELTILNE il

Figura 14. Visualizagdo de autenticacdo de usudrio de correio com Wireshark

O quadro superior da Figura 14 mostra a lista ordenada dos pacotes capturados.

Nos quadros inferiores sdo mostradas informacdes deste pacote.

No quadro do meio pode ser verificado como foi formado o pacote que
efetivamente transita pela rede. Na pratica, o que ocorre € o seguinte: Para a formacdo do
pacote, o aplicativo de correio do usudrio fornece informagdes para o protocolo POP3
montar seu pacote. Este pacote € passado para o protocolo TCP que adiciona seu cabegalho
e posteriormente passa o pacote para o protocolo IP, responsavel por definir a rota do
pacote. Feito isso o pacote € passado para a placa Ethernet, que por sua vez adiciona os
enderecos MAC de origem e destino no pacote, conhecido como frame Ethernet estd pronto

para ser lancado na rede.

No terceiro quadro podem ser visualizadas além das informagdes em um

formato compreensivel as suas equivaléncias em hexadecimal.
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5.2.3 Aplicacio de filtros sobre as coletas

Depois de realizadas as devidas coletas sobre a rede da TSA Quimica, o
préximo passo seria a andlise dos dados. Porém, devido a grande quantidade de dados
transitados pela rede da empresa, esta andlise seria praticamente impossivel sem a aplicacao

de filtros sobre estes dados.

Conforme ja citado como uma das principais vantagens da ferramenta
Wireshark, os filtros realmente foram de suma importincia no momento da andlise dos
dados coletados. Proporcionaram a manipulacido dos dados de cada uma das coletas, onde o
acesso as informacgdes dos pacotes coletados foi facilitado e permitiu que desta forma

estatisticas e comprovagdes de niimeros fossem feitas de forma segura.

A utilizacdo dos filtros foi aplicada principalmente para possibilitar a

identificagdo dos protocolos e aplicacdes que estiveram presentes nas coletas realizadas.

Um exemplo de filtro que pode ser citado e que foi utilizado para buscar todo o
traifego destinado para o servidor de banco de dados, “ip.src == 10.1.4.3 |l

ip.dst==10.1.4.3".

A ferramenta disponibiliza no seu help vérias formas e exemplos de como pode
estar sendo utilizados os filtros de forma a auxiliar no processo de manipulagdo dos dados

coletados.
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5.2.4 Dificuldades Encontradas

Principalmente por se estar atuando em um ambiente de produgdo, varias foram

as dificuldades encontradas.

Uma das primeiras situacdes com a qual se foi deparado, foi a forma como
deveria ser feita a coleta dos dados, que por estar em um ambiente corporativo, estaria
representando uma grande quantidade de dados, ndo possibilitando o estudo sobre o

montante absoluto dos mesmos.

Para a realizacdo efetiva das coletas também foi muito estudado a forma de
como as mesmas seriam executadas, de modo que mesmo sendo amostras, representassem
de forma eficiente o ambiente geral da rede da empresa. Era conhecido que pelo fato da
empresa utilizar switch como principal distribuidor de sinal, deveria ser realizado alguma

modificacdo ou tratamento para possibilitar a captura do trafego para o estudo.

Com a opg¢do pela troca do switch, foi encontrada outra situacdo adversa. Esta
troca teria que ser feita com toda a empresa em funcionamento, pois o hub utilizado para a
captacdo ndo seria capaz de suportar a demanda por muito tempo. Entdo era feita a troca,

depois de capturados os dados, a troca era desfeita, voltando para o switch titular.

Para as maquinas com Windows XP, ndo chegava a representar um problema,
pois a mesma somente perdia conexao por poucos segundos, porém estacoes com Windows

98 o reinicio da mdquina era necessario para a conexao com o banco de dados/rede.

No momento da andlise das informagdes coletadas, ja na ferramenta sniffer, foi

encontrada outra situagdo que acabou prejudicando o estudo das coletas de uma forma
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geral. Foi detectada uma limitacdo de memdria da ferramenta, ndo suportando mais que 1,0
Gb, sendo que esta limitacdo impossibilitou a juncdo de todos os arquivos coletados,

necessitando a analise e estudo individualmente.

Superadas as adversidades citadas, foi tentado demonstrar da forma mais clara
possivel o trifego da rede da empresa, bem como os principais protocolos utilizados no

ambiente da mesma.

5.2.5 Resultados Obtidos conforme Coletas Realizadas

Nesta sec¢do do trabalho buscou-se por meio de tratamentos e filtros, definir de

forma clara e distinta a utilizagdo da rede da empresa com base nas amostras coletadas.

O primeiro passo realizado foi a verificacdo da demanda e consumo da rede da
empresa, separado por horas. Na Figura 15 pode-se observar os picos de consumo na rede e
perceber claramente a diminui¢do de utilizacdo durante o periodo das 12:00 hs as 13:00 hs,

que corresponde ao horério de almog¢o da maioria dos funciondrios.

Conforme verificado na Figura 15, uma das situagdes que foi detectada foi uma
grande utilizacdo da rede durante o hordrio de almoco. Mesmo com a diminuicdo
significativa, o consumo permaneceu muito alto para um hordrio onde a maioria dos

colaboradores da empresa estaria almogando.
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Trafego em horas - Periodo das 07 as 18
horas

20000 N\ A

~0000 f— N/ ASNS===
60000 / \ /
50000 / \ /
s0000 =£ =/
30000 \/

20000
10000
0 i f f 1 f 1 ; 1 ; 1 i
07-08 08-09 09-10 10-11 11-12 12-13 13-14 14-15 15-16 16-17 17-18

Figura 15. Tréafego por hora — Periodo: Das 8 as 15 horas.

Com uma visdo do trafego em geral da rede da empresa, conforme Figura 15,
foi comparado o mesmo com o trifego em separado dos servidores da empresa a fim de ter

uma nog¢do da forma como estava sendo feita a distribui¢do da banda de rede.

Para as coletas deste trabalho foram desconsiderados pela ferramenta os
protocolos ARP e RARP, por serem protocolos nativos da rede, e pouco poderia ser feito

no intuito de otimizar ou diminuir a utilizagdo deste tipo de protocolo.

Na Figura 16 é demonstrado o trafego total da rede, j4 demonstrado na figura
acima, porém agora visualizado em pacotes, € o traifego do servidor de banco de dados da

empresa, sendo este considerado um trafego totalmente produtivo para a empresa.

Pode ser observado que o trifego da rede, na maior parte do dia segue uma

relacdo com o trafego do banco de dados. Outro ponto detectado foi que mesmo com uma
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diminuicdo do trafego ao meio dia devido ao intervalo de almogo, principalmente para o

banco de dados, continuou havendo um grande volume na rede.

Outro ponto importante observado foi que de todo o trafego da rede com o
servidor de banco de dados, foi-se utilizado praticamente um unico protocolo, sendo ele o
TNS, protocolo utilizado para comunicacdo com o banco de dados Oracle, salvo de

algumas poucas excecdes.

Trafego Total da Rede X Trafego do Banco de
Dados em pacotes

225000

200000 2\ A

/ /\ N
ARVAVAREIY
125000 / jSnsse =4
100000 / \\ //\ /-

;5)222 1 / \/ 1\/ = Trafego Banco
4

Total Trafego

/ V

25000
0

R N U, VR S VRN S S 8
Q QS NN NN N N NN
NN A SN 2NN 2NN SN N SN SN

Intervalo em horas

Figura 16. Comparagdo do Trafego total da rede com o trafego para o banco de dados

Na Figura 17, assim como na Figura 16, foi comparado o trafego total da rede,
s6 que desta vez com o servidor de arquivos da rede. Este servidor utiliza ambiente Linux e
possui um servidor Samba para armazenamento de arquivos, inclusive fonte e executaveis

dos principais programas da empresa.
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Na andlise do trafego deste servidor foi detectado que o principal protocolo
utilizado foi o SMB (Server Message Block), que se refere a um protocolo de
compartilhamento de arquivos, criado pela Microsoft e utilizado em redes Windows

(ROSS, 2008).

Trafego Total da Rede X Trafego do Servidor de
Arquivos X Servidor de Aplicacdes

225000
A A
200000
175000 / \ N\
/ \ / \ / \\ Total
: 150000 / V \ \/ Trafego
C 125000 /\ .
( / Trafego
;) 100000 / \ / Arquivos
e 75000 4 /
S V Servidor de
50000 /S 2\ icaco
// N \\ /\ AplicagGes
25000 = N
0 +—= | =7

I R Y SR, YR SR VR SR S W
Q QS NN NN NN NN LN
QT F YNNG

Intervalo em horas

Figura 17. Comparagdo do Trafego total da rede com o trafego do servidor de arquivos

O trafego da linha vermelha na Figura 17 se refere a todo acesso que € feito ao
servidor de arquivos Samba, bem como cépia, transferéncias e modificagdes nos arquivos

deste servidor.



70

A linha verde na Figura 17 se refere ao trafego referente a uma maquina virtual,
instalada no servidor de arquivos, mas para efeito de trafego de rede, deve ser considerada
como uma mdaquina independente. Neste servidor estdo instalados varios servigos referentes
a aplicativos da Senior Sistemas LTDA, empresa esta que fornece o sistema ERP, folha e

ponto dos funciondrios da TSA Quimica LTDA.

Até o momento foi visto a laténcia da rede para utilizacdo interna, ou seja, os
pacotes estavam sempre trafegando na rede interna da empresa. A seguir serd mostrado um
dos pontos mais importantes da andlise, que se refere ao uso da rede para acesso externo,
que além de poder prejudicar o fluxo da rede, consome também o [link de Internet da
empresa para fins ndo produtivos atrapalhando assim o trabalho de usudrios que dependem

deste recurso.

Trafego Total da Rede X Trafego do Servidor de E-mails

225000

200000 A A

175000 £\ £\ 7N
P / \ / \ / ‘\ Total
a 150000 / Trafego
¢ 125000 / Vo Z=ST2

/ /

o 100000 / Trafego E-
t 75000 ,/ \\// mails
: 50000

25000 - , —— Trafego

0 ___'—'_ T I I\‘|_—/" I 1 L WTS

O R ST S, VR SR MR SR Y
Q QS N NN N Y NN )
TF PR R

Intervalo em horas

Figura 18. Comparacgdo do Trafego total da rede, traifego do servidor de e-mails, trafego do servidor WTS

Na Figura 18 pode-se verificar o trafego de e-mails e também do servidor WTS,

que se comparado ao fluxo total da rede parece ndo ter tanta relevancia, porém, conforme ja
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foi citado, este trafego ndo se refere apenas ao consumo da rede interna da empresa, mas

sim ao consumo da banda de Internet.

Todo trafego da empresa referente ao acesso externo precisa ser dada uma
atengdo especial, pois € este tipo de acesso que expde a empresa aos riscos provenientes da
Internet, como virus, espionagens, invasoes, spans, trojans, além de desviar a atencdo dos

funciondrios da empresa de suas responsabilidades e rotinas produtivas de trabalho.

Na Figura 19 pode ser visualizado como estd a divisdo do trafego da empresa

entre seus servidores.

Trafego Servidores

M Banco de Dados
H Arquivos

M E-mail

B WTS

H Firewall

m Aplicag0Oes

Figura 19. Trafego de rede dos servidores da empresa

Para poder visualizar o trifego da rede de uma forma geral, foi utilizada a
op¢do “Merge” da ferramenta Wireshark, o qual possibilita a juncdo dos arquivos

coletados, porém conforme ja mencionado na sessao 5.2.4, devido a limitagdo de memoria
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da ferramenta, foi retirado desta juncdo todo o trafego referente ao servidor de banco de

dados.

Ap6s a jungdo dos arquivos podé-se identificar algumas aplicagdes e servigos

que tiveram uma utilizagdo maior, conforme verificado na Tabela 2 a seguir.

Tabela 2. Volume de pacotes das principais aplicagdes e servicos

APLICA(;AO/ SERVICO N° PACOTES

DNS 1655
HTTP 42411
Netbios Name Service 1770
NetBios Session Service 211513
HTTPS 203
POP 20107
SMTP 9264
TNS 806475

Na da Tabela 2, se pode confirmar que o maior trafego de rede € formato pelo
protocolo TNS, para o trafego das informacdes do banco de dados entre servidor e estacdes

de usuarios.

Outro ponto observado com a unido dos arquivos € que o trifego que
predomina da rede da empresa roda na estrutura TCP/IP, sendo que 99,48% utilizado o

protocolo TCP e apenas 0,52% roda sobre o UDP como protocolo de nivel de rede.

Na Tabela 2 se pode observar um nimero muito alto de pacotes utilizando o
protocolo Netbios Session Service (no nivel de rede), isto se refere a utilizacdo de um
protocolo de rede de alto nivel, chamado SMB, que é um protocolo de compartilhamento de

arquivos na rede. Este protocolo permite que um cliente manipule um determinado arquivo
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como se estivesse em sua propria miquina. E um protocolo que pode ser utilizado tanto em

redes Windows quanto em Linux.

Na rede da empresa foram detectados alguns outros protocolos, porém
apresentando um grau de utilizacdo insignificante perante o contexto, sendo assim ndo

foram detalhados neste trabalho.

5.3 SUGESTOES DE MELHORIA PARA O CENARIO DA EMPRESA

Na rede da empresa TSA Quimica do Brasil, conforme foi verificado trafegam

varios tipos de dados, e por conseqiiéncia, sdo utilizados muitos protocolos.

Para melhorar uma rede, de uma forma geral, existem vdrias possibilidades,
como melhorar os equipamentos da estrutura, realizar tratamentos nas aplicacOes utilizadas
para diminuir a quantidade do trafego utilizado e também conscientizar as pessoas quanto a

utilizacdo e mau uso dos servicos e aplicagcdes disponiveis.

Referente a estrutura fisica da TSA Quimica, um ponto considerado negativo e
que tem influéncia direta na velocidade e desempenho da rede € a utilizacao de hubs para a
comunicagdo de alguns pontos da rede. Seria muito importante a substituicdo dos mesmos
por switches, evitando o trafego por difusdo e por conseqiiéncia melhorando o desempenho

da rede.

Em se tratando de trdfego de dados na rede, alguns controles sdo sugeridos para
a empresa diminuir o trifego da rede, aumentando assim a vazdo, segurangca € a

produtividade da rede da TSA Quimica do Brasil.
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Na empresa em questdo, o maior responsdvel pelo consumo da banda de rede é
o SGBD (Sistema de Gerenciamento de Bando de Dados) utilizado, que usa muito da banda
da rede por meio do protocolo TNS, sendo este um trafego produtivo, pois diz respeito aos
principais programas utilizados pela empresa. Contudo, como o mesmo apresenta uma
utilizacdo muito grande, seria importante pesquisar se as Ultimas versdes deste software
poderiam estar trazendo beneficios a empresa, pois normalmente novas tecnologias
otimizam recursos tanto de software quanto de hardware. Atualmente a empresa estd
trabalhando com a versdo 9 e ja estd disponivel a 11 do Oracle, que é o SGBD utilizado
pela empresa. Talvez com uma atualizacdo da versdao do banco de dados utilizado, ja se

reduzisse significativamente o trafego referente ao protocolo TNS.

Com base na analise das coletas da rede, observou-se em varios momentos a ma
utilizacdo de alguns recursos, principalmente por meio dos protocolos HTTP e POP3, ou

seja, utilizacdo de acesso a Internet e e-mails sem fins produtivos para a empresa.

Na Tabela 3 s@o relacionados alguns sites que ndo condizem com o cardter

produtivo da empresa.

Conforme se pode observar na Tabela 3, nas amostras coletadas, se pdde
observar que alguns usudrios estdo utilizando a rede/internet para fins de entretenimento ou
consultas pessoais. Uma situa¢do evidente encontrada na rede foi a utilizacdo de vdrias
radios on-line. Este tipo de acesso pode acabar prejudicando toda a rede da empresa, além
de comprometer outros servigos, como o de e-mail por exemplo, que estd totalmente ligado

ao link de Internet da empresa, além de desviar o funciondrio de seus devidos afazeres.
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O que ocorre na TSA Quimica vem a ser o que ocorre em muitas organizagoes,

onde ndo se realiza o controle adequado dos recursos que sdo disponibilizados aos seus

colaboradores.

Tabela 3. Algumas paginas acessadas no ambiente TSA
PAGINAS IP Origem
www.terra.com.br 10.1.4.24
www.atribunanet.com.br 10.1.4.10
www.guarani.com.br 10.1.4.24
www.sommaiorpremium.com.br 10.1.4.24
www.globo.com 10.1.4.23
web.infomoney.com.br 10.1.4.49
www.89fm.com.br 10.1.4.24
www.americanas.com.br 10.1.4.24
www.morenafm.com.br 10.1.4.24
www.jovempanfm.com.br 10.1.4.24
www.antenal criciuma.com.br 10.1.4.24
www.97fm.com.br 10.1.4.24
www.radio.usp.br 10.1.4.24
afavorita.com.br 10.1.4.228
www.style.com 10.1.4.49
www.superfm.com.br 10.1.4.24
www.opovo.com.br 10.1.4.26
www.recifefm.com.br 10.1.4.26
www.pedradailha.com.br 10.1.4.53
www.verdinha.com.br 10.1.4.26
WWw.concursos.correioweb.com.br 10.1.4.26
www.fm93.com.br 10.1.4.26
www.submarino.com.br 10.1.4.24
www.tvdiario.tv.com.br 10.1.4.26
terratv.terra.com.br 10.1.4.22
www.jornaldepiracicaba.com.br 10.1.4.26

www.livrariasaraiva.com.br 10.1.4.22
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Sugere-se a empresa que crie filtros capazes de refinar o acesso, bloqueando as
paginas mais acessadas. Seria interessante a implanta¢do de um sistema de possibilitasse a
criacdo de niveis de acesso, pois desta forma poderia ser definida uma politica de acesso,

por setor ou usudrio.

A forma atual permite que usudrios acessem vdrias paginas com conteudo
improprio contrariando a politica da empresa. Outra op¢do seria criar processo que enviasse
aos coordenadores da empresa relatérios com os acessos dos seus subordinados, pois

inibiria o acesso indevido e aumentaria o controle sobre os mesmos.

Quanto aos e-mails foi observado que alguns possuem em sua estrutura varios
pacotes, referentes a grandes anexos, que muitas vezes sdo arquivos que nao contribuem em

nada para a empresa.

Para a questdo dos e-mails também seria interessante aumentar o controle sobre
0os mesmos, criando filtros para os anexos, tratando suas extensdes e também o tamanho

total do e-mail.

O trafego de e-mails e de Internet indevidamente além de prejudicar a rede pelo
consumo de banda de rede e link de Internet, influencia na produtividade do funciondrio
que gasta seu tempo em algo sem agregacdo nenhuma para a organizacgdo e abre lacunas
para entrada de virus e outras ameacgas provenientes da Internet, fazendo com que

investimentos para essa questio sejam tratados com extrema importancia.

Independente da implantacdo de ferramentas para controle de acessos,

conforme mencionado € de extrema importancia que todos os usudrios da empresa sejam
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conscientizados da ma utilizacdo dos recursos de que dispdem, pois este com certeza é

quem vai ter o maior peso no que se refere a utilizacao e trafego de rede da empresa.
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CONCLUSAO

Em ambientes organizacionais e corporativos, a busca pelo aprimoramento dos
recursos utilizados e o aumento na qualidade dos bens e servicos oferecidos deve ser

constante.

Um dos fatores que pode facilitar a busca pelo aprimoramento vem a ser o

dominio e controle dos recursos jd utilizados.

A temdtica deste trabalho surgiu com o intuito estudar e diagnosticar a rede da
empresa TSA Quimica do Brasil LTDA, sob o ponto de vista do trafego de dados. Para tal
realizacdo foi utilizada a ferramenta Wireshark, que juntamente com a técnica de
amostragem estratificada para defini¢do das coletas, proporcionou a geracio de estatisticas

da rede.

A andlise destas coletas possibilitou o estudo do trafego da rede da empresa e a
identificagdo de algumas situagdes até entdo desconhecidas. Pode-se observar que na rede
da empresa o responsdvel pela utilizagdo da maior banda da rede € o banco de dados da
mesma da empresa, porém outros recursos também tém demonstrado um consumo bastante

elevado.

Observou-se vérios casos onde trafego gerado na rede por parte dos usudrios
ndo condiz com a politica de trabalho da organizagdo, ou seja, em algumas situagdes a rede
¢ utilizada para fins de entretenimento e outros fins particulares, o que além de desviar a
atencdo dos colaboradores, influéncia de forma negativa na seguranga e performance da

rede da empresa.
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Com base nas situagdes encontradas, sugestdes foram elaboradas e
documentadas, visando melhorar o desempenho da rede da empresa e aumentar o nivel de

seguranga deste recurso para a organizacao.

A empresa TSA Quimica LTDA, pode verificar a importincia deste trabalho
por meio do diagndstico gerado, sendo que o departamento de TI (Tecnologia da
Informacgdo) da empresa prontamente afirmou que a maioria das sugestdes apontadas

seriam verificadas e possivelmente aplicadas.

De forma geral, os objetivos propostos a realizacdo deste trabalho foram
alcancados, pois conhecimentos foram adquiridos conforme pesquisas realizadas sobre
fundamentos tedricos, proporcionando o aprimoramento e aprendizado sobre protocolos de
comunicacdo em rede, ferramentas para monitoramento de trafego, técnicas estatisticas para
realizagdo das coletas e meios de andlise que possibilitaram a demonstracdo dos dados

coletados.

Como sugestdo para trabalhos futuros poderiam ser realizados estudos
verificando a rede da empresa sob outros aspectos, como infra-estrutura, seguranca, como
também a verificacdo e andlise do impacto da substituicdo dos hubs por switches, estudos
de outros técnicas e procedimentos visando otimizar uma rede de computadores ou mesmo

estudo e realizacao das coletas com a aplicacdo de outra técnica de amostragem.
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