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RESUMO

A dissertacado ora proposta tem por objetivo geral analisar como a ciberdemocracia
vem sendo utilizada para inclusao popular no processo democratico e a sua influéncia
no cenario politico eleitoral no século XXI. Isso porque nas ultimas eleicbes muito se
utilizou do ambiente virtual, inclusive com fake news, na conquista de votos, o que
pode ter influenciado diretamente no resultado do pleito eleitoral. Procura-se, assim,
responder a seguinte indagacao: Qual a influéncia da ciberdemocracia como forma de
inclusao popular no processo democratico e no cenario politico eleitoral? A hipbtese
desta dissertagdo € que com o aumento do niumero de pessoas no ambiente virtual,
as fake news foram utilizadas de forma pensada e devidamente articuladas por alguns
candidatos, com o objetivo de conseguir sucesso nas eleicdes. Em decorréncia do
objetivo principal, foram elaborados os seguintes objetivos especificos: (a) estudar
como ocorreu a transformacdo da democracia direta para indireta (representativa),
bem como a expansao da democracia participativa e seus requisitos minimos; (b)
analisar o surgimento da Internet e a mudanca de comportamento da sociedade, que
passa a viver interligada na busca de uma ciberdemocracia, o que possibilita a criacao
de novos espacos para discussao e participacao no processo democratico; c) verificar
como a ciberdemocracia pode trazer beneficios ou prejuizos a populacao, inclusive
com violacao de diretos humanos, bem como o impacto que esta trouxe ao cenario
politico eleitoral brasileiro e mundial. Nessa perspectiva, utiliza-se o0 método de
abordagem hipotético-dedutivo, mediante pesquisa bibliografica. Em ambos
(disciplina e grupo de pesquisa), os novos direitos e direitos humanos séo objeto de
estudo. Concluiu-se que atualmente houve um aumento significativo de pessoas que
utilizam a Internet, algumas para trazer vantagens a toda coletividade, entretanto,
outras de forma a trazer prejuizos, inclusive, na violacao de direitos humanos como a
privacidade, honra, imagem. Além do mais, o ambiente virtual também vem sendo
utilizado de forma constante no processo politico eleitoral, principalmente na era da
noticia rapida, instantanea, sem dar tempo para analisar a sua veracidade, angariando
votos e impactando no resultado das eleicdes no Brasil € no mundo.

Palavras-chave: Ciberdemocracia. Inclusdo. Direitos Humanos. Eleigdes.



ABSTRACT

The present dissertation aims to analyze how cyberdemocracy has been used for
popular inclusion in the democratic process and its influence on the political electoral
scenario in the 21st century. In the last elections much use was made of the virtual
environment, including fakenews, in winning votes, which may have directly influenced
the result of the election. Thus, the following question is sought: What is the influence
of cyberdemocracy as a form of popular inclusion in the democratic process and in the
political electoral scenario? The hypothesis of this dissertation is that with the increase
in the number of people in the virtual environment, fakenews were used in a thoughtful
manner and duly articulated by some candidates, using the virtual environment to
spread news without true content in order to succeed in the elections. Based on the
main objective, the following specific objectives were elaborated: (a) to study how the
transformation of direct to indirect (representative) democracy occurred, as well as the
expansion of participatory democracy and its minimum requirements; (b) to analyze
the emergence of the Internet and the change in society's behavior, which becomes
interconnected in the search for cyberdemocracy, which enables the creation of new
spaces for discussion and participation in the democratic process; c) to verify how
cyberdemocracy can bring benefits or harms to the population, including the violation
of human rights, as well as the impact it has had on the Brazilian and world electoral
political scenario. From this perspective, the hypothetical-deductive approach method
is used through bibliographic research. In both (discipline and research group), new
rights and human rights are the object of study. It was concluded that currently there
has been a significant increase in people who use the Internet, some to bring
advantages to the whole community, however, others to bring harm, including the
violation of human rights such as privacy, honor, image. Moreover, the virtual
environment has also been used constantly in the political electoral process, especially
in the era of quick, instant news, without giving time to analyze its truth, raising votes
and impacting the election results in Brazil and worldwide.

Keywords: Cyberdemocracy. Inclusion. Human Rights. Elections.
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1 INTRODUCAO

A democracia é o regime politico utilizado na grande maioria dos paises
atualmente, entretanto, mesmo os paises que hoje sao legalmente democraticos
passaram por periodos (anos/décadas/séculos) ditatoriais ou antidemocraticos, como
o Brasil, que teve momentos da sua histéria nos quais a democracia néo existia (se €
que hoje existe efetivamente).

Destaca-se que no presente trabalho ndo sera realizada uma abordagem
histérica sobre o tema democracia, muito menos se tem a pretensdo de exaurir suas
incontaveis teorias (deliberativa, pluralista, participativa, representativa, liberal,
consensual, discursiva, radical, republicana, de libertacdo, neoliberal, conservadora,
dentre outras), defendidas ou combatidas por centenas de fil6sofos, escritores e
doutrinadores ao longo da histéria. Abordar-se-a4 a democracia dentro de um contexto
aberto, sem necessariamente ter a intencao e a ousadia de ultrapassar todas as fases,
construgdes histéricas e marcos tedricos até o momento histdrico/politico
contemporaneo. Procura-se, assim, responder a seguinte indagacgéo: qual a influéncia
da ciberdemocracia como forma de inclusdo popular no processo democratico € no
cenario politico eleitoral?

A Grécia antiga foi o berco da democracia, exercida de forma direta pela
populacao, substituida posteriormente pelo formato representativo (democracia
indireta), com o objetivo de dar maior poder de participacao a todos, inclusive aqueles
gue nao estavam proximos aos locais de decisao.

Esse formato de democracia (representativa) perdeu credibilidade ao longo
dos anos, principalmente nas ultimas décadas, considerado em algumas pesquisas
como a profissdo de menor confiabilidade (e aqui fica uma critica a esse formato,
jamais poderia ter sido encarada como profissdo, onde os eleitos permanecem no
poder durante décadas, passando a transformar o carater de representacdo em
profissdo, mas este nao é objetivo da presente discussao), por inUmeros motivos,
dentre eles destacam-se a falta de credibilidade dos representantes, os escandalos
de corrupgao, roubo, desvio, o distanciamento dos eleitores, a desigualdade social.

Diante do enfraquecimento da democracia representativa, a sociedade
comeca a se organizar, com o objetivo de fazer parte do processo democratico, e, por
iniciativa propria faz surgir a democracia representativa com participacéo popular.
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Um dos grandes motivos que colaborou para o crescimento da democracia
participativa representativa foi a Internet. O fim dos anos 1990 e inicio dos anos 2000
representou uma transicao entre uma sociedade industrial para uma sociedade virtual,
sob a influéncia da cibernética, das redes de computadores, do comércio eletrénico,
das possibilidades da inteligéncia artificial. Vive-se, portanto, a época do computador,
do celular, do conhecimento, da informacao, da realidade virtual, do ciberespaco, da
inteligéncia artificial, das conexdes via cabo, satélite ou radio, da arquitetura em rede
e, principalmente, da Internet, que trouxe e pode trazer iniUmeros beneficios a
sociedade, incluindo pessoas que até entdo nao participavam do processo
democratico, por meio das mobilizacbes populares, aproximagdo das pessoas,
utilizacao no processo de aprendizagem, entre outros.

Apesar dos beneficios, a Internet pode servir de ferramenta também para
violar direitos humanos, como através da exclusao digital, fomentada pela exclusao
social, principalmente nas periferias das grandes cidades, que deixam essas pessoas,
mais uma vez, impossibilitadas de participarem do processo democratico
efetivamente. Além do mais, os crimes, que antes ocorriam de forma presencial,
também aderiram a informatica, como nos casos de acesso aos dados privados dos
cidadaos. Outra forma de violagdo de direitos humanos que ocorre na Internet,
principalmente entre o publico jovem, é o cyberbullying e o pornrevenge, que trazem
prejuizos fisicos e psiquicos as vitimas e seus familiares. Portanto, tornou-se
necessario a presencga do Estado para regulamentar a utilizacéo da Internet, efetivada
no Brasil por meio do Marco Civil da Internet, em 2014.

Mesmo com legislacao especifica, o Brasil ndo conseguiu minimizar ou barrar
a atuacao da Internet como protagonista nos pleitos eleitorais, eis que o mundo virtual
fez parte das ultimas eleicbes em todos os niveis. Os candidatos perceberam que
poderiam utilizar dessa ferramenta na distribuicdo de informacéao (verdadeira ou n&o)
em massa, possibilitando a conquista de votos e trazendo reflexo no resultado das
eleicdes.

Esta perspectiva se dara por meio de trabalho monogréfico, por intermédio de
pesquisa, documental e aplicada, com emprego do método hipotético-dedutivo, cuja
estratégia de pesquisa é a analise de conteudo por intermédio de dados secundarios,
utilizando-se das técnicas de pesquisa bibliografica, com consulta aos mais variados

documentos, principalmente nos referenciais teéricos acima identificados, revistas
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especializadas, materiais coletados via rede mundial de computadores, dentre outros.
Assim sendo, o trabalho sera desenvolvido em trés capitulos, correspondendo cada
um deles a um objetivo especifico.

O primeiro capitulo, com o titulo “Subsidios da teoria democratica
representativa para a compreensdo da democracia participativa como forma de
inclusao popular”, pretende analisar o que € necessario (condicdes minimas) para se
ter um regime democratico efetivo na busca de uma participacdo popular ampla.
Necessario, para isso, trazer uma abordagem da democracia na Grécia antiga, uma
democracia direta, que foi, de forma transitéria, sendo substituida ao longo dos
séculos por uma democracia representativa. A escolha da Grécia se da como forma
de definicdo de marco temporal, a partir do qual fez-se uma evolugdo de alguns
modelos de democracia existentes. Como forma de melhorar o sistema representativo
e nao como substituicdo, diante da crise politica e de representatividade, que esta
mais aos interesses do capitalismo do que da populacéo, ocorre a busca por uma
nova democracia, uma democracia representativa com participagdo ativa da
sociedade. Nao quer a sociedade a destituicdo do poder, mas que a democracia seja
colocada em pratica com alguns requisitos minimos (respeito ao eleitor, sem
vinculacao as noticias falsas, elei¢cdes justas e livres, inclusiva, bem como a utilizacao
dos espacos publicos coletivos em beneficios da populacéo, direitos sociais e
ambientais respeitados etc.).

O segundo capitulo, com o tema “A mudanc¢a de comportamento da sociedade
com o aparecimento da Internet e o surgimento da Ciberdemocracia”, explicara ao
leitor a importancia das revolucdes tecnoldgicas em conjunto com a Internet para
modificar a forma de comunicacdo entre as pessoas, principalmente com o
aparecimento das midias sociais. A comunicacdo de massa que iniciou com radio,
TVs, jornais, agora entra na era virtual, com Facebook, Instagram, Twitter,
pulverizando informagao e conhecimento. O ambiente virtual mudou por completo a
vida das pessoas, seja para relacionamentos, trabalho, lazer ou crimes, impactando,
inclusive, a economia, eis que muitas empresas acabaram por optar pelo uso
exclusivo das lojas virtuais, motivo pelo qual fez-se necessario a edicao de legislacéao
especifica no Brasil, conhecido como o Marco Civil da Internet. O ambiente virtual
deve ser encarado como um ambiente com marco regulatério, que preserva a

liberdade de expressdo e abre novas oportunidades, ao ponto de transformar a
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tradicional democracia em ciberdemocracia, como uma forma de incluséo via canal
digital.

O ultimo capitulo, intitulado “A Ciberdemocracia utilizada na violacdo de
direitos humanos e a influéncia no cenario politico (elei¢des) no Século XXI”, tem como
objetivo analisar como a ciberdemocracia esta sendo utilizada em beneficio da
sociedade e qual sua influéncia no cenario politico eleitoral no mundo contemporéaneo.
Primeiro, sera verificado o que a Internet trouxe de pontos positivos a sociedade, como
a oportunidade de participagdo e mobilizacbes populares, encurtamento das
distancias e a sua utilizagdo no processo de ensino aprendizagem. Muitos outros
beneficios aconteceram, entretanto, ndo cabe aqui discorrer sobre todos eles, motivo
pelo qual foram selecionados apenas alguns para uma rapida passagem. Infelizmente,
a Internet também vem sendo utilizada na violacdo de direitos humanos (exclusao
social e digital, crimes cibernéticos, cyberbullying, fake news), dentro de uma visdo
realista e critica, que para resolvé-los utiliza-se do positivismo juridico como
ferramenta, modelo esse que ndo consegue dar uma resposta a contento. Nas ultimas
décadas percebeu-se também que a Internet faz parte do cenario politico e eleitoral
brasileiro e mundial, principalmente pelo Estado para conquistar éxito nas eleicbes e
monitorar seus eleitores, podendo colocar em risco as elei¢cdes justas e democraticas.

Como referencial tedrico utilizou-se dos escritos de autores como Pietro Costa
e Boaventura de Souza Santos para abordar sobre democracia; ao tratar do ambiente
virtual, Bezzera e Castells foram os escolhidos devido a sua representatividade sobre
o tema; e, por fim, foram utilizados dos ensinamentos de Rosa e Wolkmer para falar
sobre a violagdo de direitos humanos e a influéncia que a politica contemporéanea
sofreu devido a democracia virtualizada, colocando em risco as elei¢coes justas e
éticas.

Diante desses desafios, faz-se necessaria uma reflexao sobre a tematica
proposta: serd que a Internet influenciou as ultimas eleicdes no Brasil e em outros

locais, 0 que se passa a verificar de agora em diante.
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2 SUBSIDIOS DA TEORIA DEMOCRATICA REPRESENTATIVA PARA A
COMPREENSAO DA DEMOCRACIA PARTICIPATIVA COMO FORMA DE
INCLUSAO POPULAR

A palavra democracia’ tem sido utilizada com bastante frequéncia desde o
seu surgimento e, principalmente, nas ultimas décadas, tanto nos paises com regimes
democraticos como nos paises antidemocraticos (assim declarados abertamente),
motivo pelo qual mesmo utilizada desde a Grécia antiga ainda continua, em tempos
modernos, de extrema importancia, independentemente do tempo, do lugar, da classe
social e até mesmo do sistema politico adotado, pois é o alicerce para uma vida em
sociedade.

No Brasil ndo tem sido diferente, o “termo” democracia esta inserido em rodas
de conversas, nas redes sociais, nos meios de comunicacdo, no ambiente académico,
entre outros, sem que muitos tenham uma nocéo exata do seu significado e de sua
importancia, limitando-o, muitas vezes, ao voto universal e ao pleito eleitoral.

Destaca-se que no presente trabalho ndo sera realizada uma abordagem
histérica sobre o tema democracia, muito menos se tem a pretensdo de exaurir suas
incontaveis teorias (deliberativa, pluralista, participativa, representativa, liberal,
consensual, discursiva, radical, republicana, de libertacdo, neoliberal, conservadora,
dentre outras), defendidas ou combatidas por centenas de filésofos, escritores e
doutrinadores ao longo da histéria. Aborda-se a democracia dentro de um contexto
aberto, sem necessariamente ter a intencao e a ousadia de ultrapassar todas as fases,
construgdes histéricas e marcos tedricos até o momento histdrico/politico
contemporaneo.

Portanto, tem-se como objetivo analisar o que € necessario (condicoes
minimas) para se ter um regime democratico efetivo com participacao popular ativa e
livre de pensamentos eurocéntricos e dominantes. Uma nova hegemonia do
pluralismo de sujeitos coletivos, erguida nas bases de um amplo processo de
democracia participativa que resgata alguns dos principios da cultura politica

' “Democracia é um termo antigo — introduzido por Herédoto na metade do século V a.C. — e, todavia,
extraordinariamente vital, ao ponto de propor-se como uma das principais palavras de ordem da
retorica politica hodierna. A impressionante duracdo do termo ndo deve, porém, fazer crer na
obstinada reiteragdo de um significado constante e homogéneo: o sentido do termo ‘democracia’ (e
das teorias que em torno dele se desenvolvem) ndo é separavel dos contextos historico culturais,
radicalmente diversos entre si, nos quais tem sido concretamente empregado” (COSTA, 2010, p. 199).
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ocidental, como: o direito das minorias, o direito a diferenca, a autonomia e a
tolerancia (WOLKMER, 2015, p. 198).

Para isso, inicia-se o presente capitulo utilizando a democracia na Grécia
antiga. O regime democratico naquela época tinha como principal caracteristica a
participacao direta da sociedade, ja que os representantes eram eleitos pelo povo e
podiam decidir em assembleias abertas. Em que pese estar-se diante de um regime
democratico, para alguns autores a democracia grega era excludente, por nao permitir
que todos os cidadaos participassem do processo decisorio (apenas homens, filhos
de pais atenienses eram incluidos, ndao fazendo parte, por exemplo, as mulheres),
entretanto, para outros existia uma democracia dentro do que aquele contexto social,
politico e econ6mico permitiam, mesmo que nao houvesse uma participacao dos
gregos de forma unanime.

Certo é que o regime grego de democracia direta foi substituido pelo regime
representativo (indireta) ao longo dos séculos, a medida em que houve aumento
territorial diante das conquistas bélicas e populacional, 0 que oportunizou as pessoas
que nao estavam no centro das cidades a participarem do sistema eleitoral na escolha
de seus representantes.

A democracia representativa foi e € de suma importancia, contudo, perdeu
espaco, principalmente pela falta de representatividade e credibilidade que os politicos
passam a seus eleitores e a sociedade, considerada pela grande maioria uma das
profissbes com menor indice de confiabilidade?. Diante dessa crise de
representatividade e devido aos constantes noticiarios de corrupcao, os cidadaos se
afastaram do processo politico, limitando a sua participacéo ao exercicio do voto.

Assim, para romper com esse modelo ultra organizado e autoritario,
capitaneado na atualidade pela acao da globalizacao e, atualmente, com o avanco do
neoliberalismo, com supremacia dos interesses individuais sobre o0s interesses
coletivos, da maioria em detrimento da minoria, a populagdo pleiteia uma nova

democracia, uma democracia com protagonismo social e populacional. Nesse sentido,

2 “Bombeiro, professor e paramédico foram eleitos os profissionais mais confiaveis pelos brasileiros. Ja
politico e prefeito aparecem como os menos confidveis, conforme revelou uma pesquisa elaborada
pela consultoria alema GfK Verein, que entrevistou mais de 28 mil pessoas em 25 paises de todos os
continentes. Mais de 92% dos brasileiros afirmaram que confiam em bombeiros. Professores e
paramédicos e pilotos tiveram aprovacdo superior a 80%. Por outro lado, a ‘lista negra’ dos
profissionais menos confiaveis conta com politicos (apenas 6% confiam), prefeitos (14%), agentes de
seguros (30%) e advogados (41%)” (VERONESI, 2014).
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Rufato (2015) traz, com propriedade, a importancia da democracia para toda a
coletividade, que nao se limita as urnas ou ao processo eleitoral, é algo muito maior

que isso:

Democracia ndo € o regime em que de tempos em tempos a populagao
encaminha-se as urnas para escolher seus governantes. Essa é apenas a
forma externa e protocolar do exercicio do voto. Democracia é o sistema no
qual os cidadaos, de maneira responsavel e livre, refletem sobre os rumos
mais adequados para a convergéncia do interesse coletivo, assumindo cada
um sua parcela para a realizagdo desse objetivo. Algo que s6 se consegue
quando temos autoconsciéncia, ou seja, quando sabemos quem nds somos
no mundo.

Nao é suficiente que se tenha um regime democratico nas Constituicoes
Federais dos paises, € necessario que essa democracia seja, de fato, praticada,
motivo pelo qual sera analisado no presente capitulo quais sdo os requisitos minimos
para que se tenha uma democracia capaz de respeitar a sociedade e o eleitor, sem
vinculacao alguma com noticias falsas, que lute por eleigdes justas e livres, incentive
a participacao daqueles que, via de regra, ndo possuem voz e nem vez, que sirva
como forma de inclusao popular, principalmente para os que foram e sdo excluidos.

A participacao popular devera ocorrer de varias formas, com incentivo do
Estado, que pode disponibilizar espacos publicos coletivos em beneficio da
sociedade, transformando prédios publicos em habitacdes coletivas, prestando total
transparéncia nas contas publicas, de modo a vivenciar a verdadeira definicdo de

democracia.

2.1 DA DEMOCRACIA DIRETA NA ANTIGUIDADE GREGA AO SURGIMENTO DO
SISTEMA REPRESENTATIVO

As principais fontes de pesquisa colocam a Grécia como o berco da
democracia direta, entretanto, o conceito de democracia na modernidade é muito
diferente do que existia naquela época, principalmente quando ndo havia a instituicao
denominada Estado (com personalidade prépria e abstraido da sociedade como nos
dias de hoje).

Os conflitos existentes naquele periodo eram resolvidos publicamente, sem a
participacao do Estado, tendo na Agora (uma praga, local que os cidad&os se reuniam
para o exercicio do poder politico) como um dos pontos altos da democracia direta
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grega. A Agora fazia o papel do parlamento nos tempos modernos para o exercicio
direto e imediato do poder politico, o que transformava a praca publica “no grande
recinto da nacao” e fazia de sua assembleia um poder concentrado no exercicio da
plena soberania legislativa, executiva e judicial (BONAVIDES, 2011, p. 288).

Toda cidade que se prezasse da pratica do sistema democratico manteria com
orgulho uma Agora, além de outros mecanismos da democracia ateniense, como a
Assembleia do Povo (Ekklesia) e o Conselho dos Quinhentos (Boulé). Cada um
desses mecanismos possuia competéncias bem definidas: a Assembleia do Povo
deliberava sobre a aprovacao das leis, escolhia os magistrados e como o dinheiro
publico deveria ser aplicado. O Conselho dos Quinhentos era composto por 500
cidadaos, independentemente de sua condicao financeira, que eram escolhidos em
um sorteio a cada ano e tinham como responsabilidade desenvolver os projetos que
seriam tramitados na Assembleia do Povo. Caso o projeto fosse aprovado, deveria
ser executado pelo Estratego, que era composto por dez cidadaos eleitos também
pela Assembleia do Povo para um mandato de um ano (SANTOS, 2013, p. 12).

Essa democracia direta estava baseada, teoricamente, em trés sustentaculos:
a isonomia, a isotomia e a isagoria, conforme é definida por Aieta (2006, p. 147):

Por isonomia entende-se a igualdade de todos perante a lei, sem distingao
de grau, classe ou riqueza (todos os cidaddos deveriam receber da pélis o
mesmo tratamento, os mesmos direitos, 0 mesmo respeito).

Por sua vez, a isotomia abolia titulos e fungdes hereditarias, estabelecendo o
livre acesso dos cargos ou fungdes publicas. Os requisitos para o ingresso
na Magistratura passaram a ser, exclusivamente, o merecimento, a honradez
e a confianca depositada no governante.

No que tange ao terceiro alicerce da democracia direta, pode-se apontar a
isagoria ou o direito da palavra, reconhecido igualmente a todos os cidadaos.
Tinha por ambiéncia a praca publica, a agora, onde todos exerciam seus
direitos e liberdades, no universo do direito de reunido. Dessa forma, a
cidadania revelava-se em sua inteireza nas tarefas soberanas do Legislativo,
do Executivo e do Judiciario.

Explica Chaui (1997, p.111) que a democracia grega foi uma democracia
direta ou participativa e ndo uma democracia representativa. Nela os cidadaos
participam diretamente das discussdes e da tomada de deciséo, pelo voto. Assim, a
democracia ateniense ndo aceitava que, na politica, alguns pudessem mais que
outros (exclui, portanto, a oligarquia, isto €, o poder de alguns sobre todos); € ndo
aceitava que alguns julgassem saber mais do que 0s outros e que, por isso, teriam o
direito de, sozinhos, exercer o poder.
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Apesar de estar-se diante de um modelo democratico (democracia direta), no
seu inicio nem todos os cidadaos atenienses? faziam parte do contexto de democracia,
gue, em seu sentido etimoldgico significa “governo do povo™ ou governo da maioria,
ja que era restrita aos mais afortunados, levando-se em consideracao para inclusao
no sistema, principalmente, a “propriedade”, de modo a excluir, portanto, boa parcela
da populacdo (ROSENFIELD, 1994, p. 7).

O acesso a cidadania na polis se dava a um grupo restrito, pois a exclusao
atingia os estrangeiros (metecos), os nascidos de pais estrangeiros, as criancas, as
mulheres (que ndo possuiam voz e eram submissas aos homens) e os escravos.
Conforme Ferreira Filho (2012, p. 175), os possuidores dos direitos de cidadania
estavam entre 10 a 15% da populagao da polis.

A escura mancha que a critica moderna viu na democracia grega veio, porém,
da presenca da escravidao. A democracia, como direito de participagdo no ato criador
da vontade politica, era privilégio de infima minoria social de homens livres® apoiados
sobre esmagadora maioria de homens escravos (BONAVIDES, 2011, p. 288). O
processo de democratizacao ateniense garantiu a igualdade juridica (isonomia) e nao
a igualdade econbémica. A implantagcdo da democracia grega nao teve o condao de
suprimir a miséria, mas, pelo contrario, descortinou a sua existéncia. Desse modo, a
condicdo de cidaddo e o seu exercicio na Agora demonstravam as diferencas sociais
existentes naquela época (COULANGES, 2011, p. 446).

Portanto, como “a intensa participagao politica dos cidadaos contrasta, reitera
e apoia-se na exclusao dos outros” (MOERBECK, 2009, p. 126), para alguns autores
a democracia grega foi considerada uma democracia escravista (BARKER, 1978, p.
37) ou uma aristocracia democratica (BONAVIDES, 2011, p. 268).

Em sentindo contrario, mesmo nao existindo uma participacdo ampla e
abrangente de toda sociedade (povo) no processo democratico grego daquela época,

nao se pode considera-la como antidemocratica, pois a inexisténcia do sufragio nao

3 “As cidades-estados foram posteriormente transformadas em democracias, sendo o ‘povo’ composto
apenas de pessoas com titulo (qualificagédo) de cidadao ateniense, uma vez que escravos, mesticos
e mulheres ndo gozavam desse titulo” (BEZERRA, 2016, p. 26).

4“0 significado original do termo ‘democracia’, cunhado pela teoria politica da Grécia Antiga, era o de
‘governo do povo’ (demos = povo e kratein = governo)” (KELSEN, 2000, p. 140).

5 “Apenas homens, adultos e filhos de pai e mae atenienses poderiam ter direitos politicos, e esta era
uma parcela minima da populagéo, deixando de fora os estrangeiros, mulheres e escravos, motivo
pelo qual, apesar de sua importancia, a democracia grega era excludente” (GONZAGA, 2011, p. 18).
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retira os méritos da democracia grega (KIERECZ, 2016, p. 363), bem como deve-se
sempre “analisar a participacdo democratica levando em conta a diferenca cultural de
cada tempo” (BEZERRA, 2016, p. 135).

Importante destacar que como “sdo mundos diferentes, com sociedades
distintas, nas quais pertencimento, participacao e direitos tém sentidos diversos”
(GUARINELLO, 2003, p. 29), ndo ha como estabelecer um conceito Unico (no caso a
democracia), atemporal, sem compreensao e equidistante da concepc¢ao historica,
cultural e social do periodo em analise, principalmente quando se realiza uma
comparacdo com a concepg¢ao moderna de democracia. Embora sejam muitas as
diferencas entre a democracia de antes e a praticada hoje, é certo que a ideia de
“governo do povo” surgiu na Grécia Antiga e foi fundamental para o conceito de
democracia moderna (BORGES, 2015, p. 65).

Por isso, e diante dessa diferenca, a democracia grega nao pode ser
comparada as concepgdes presentes, eis que varias foram as modificagdes politicas,
sociais e econdbmicas que conceberam expectativas para o aprimoramento e
perspectiva de vida de uma sociedade, como a politizagdo da polis, ou seja, desde
que surgiu a ideia de convivéncia nas cidades-estados surgiu, também, a ideia de
democracia, contudo, isso ndo ocorre da mesma forma nos dias atuais. Nessas
circunstancias, a compreensao de democracia arcaica estad completamente distante
em comparacao aos dias contemporaneos, o que em regra se explica pelo fato de que
o sistema democratico ateniense jamais atenderia ou supriria as necessidades na
atualidade (BEZERRA, 2016, p. 27).

Democratica ou excludente, aristocratica ou participativa. Apesar das
divergéncias doutrinarias, ndo se pode negar a importancia da democracia direta
grega, que culminou, ao longo da histéria, com o surgimento do sistema
representativo.

Da concepcéao de democracia direta da Grécia, na qual a liberdade politica
expirava para 0 homem grego desde o momento em que ele, cidadao livre da
sociedade, criava a lei com a intervencao de sua vontade e a maneira quase de um
escravo se sujeitava a regra juridica assim estabelecida, passa-se a presenca do
sistema representativo® (BONAVIDES, 2011, p. 293).

6 “A expressdo ‘democracia representativa’ significa genericamente que as deliberagdes coletivas, isto
€, as deliberagbes que dizem respeito a coletividade inteira, sdo tomadas nao diretamente por aqueles
que dela fazem parte, mas por pessoas eleitas para esta finalidade (BOBBIO, 1986, p. 46).
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O modelo representativo ndo é, necessariamente, uma invengdo do modelo
democratico moderno. A origem da representatividade se encontra no Império
Romano, que, inicialmente, assim como em Atenas, o direito de participacao politica
era concedido apenas aos homens livres, aos cidadaos (DAHL, 2001, p. 24). Contudo,
diante de um aumento significativo do Império (em termos de territério) para além das
comunidades vizinhas a Roma e o aumento da populacéo, “a participacao destes
concernidos provenientes de lugares distantes da sede do governo era dificultada
justamente pelo fator espaco, sendo o mais viavel eleger representantes” (MARQUES,
F., 2004, p. 21).

Copetti (2015, p. 245) coloca de forma precisa a necessidade da implantacao
do sistema de representatividade diante do crescimento das cidades estado na Grécia
e a conquista de novos territérios como justificativa ao aparecimento do sistema

representativo:

Por volta do final do século XVIII e inicio do XIX, diante do crescimento do
Estado e formagédo de grandes nagdes, passou-se a admitir a impossibilidade
das pessoas exercerem a sua cidadania plena, através de concentragao dos
grupos em uma determinada praca ou polis (a qual ja ndo mais existia).
Comega a ser reconhecida como democratica a ideia da eleicdo de
representantes. A ideia da representacao configura-se uma marca importante
da democracia, pois criou novas concepgdes relacionadas a direitos das
pessoas, concedendo-lhes maior autonomia e liberdade.

Assim, a funcionalidade de uma democracia de grande alcance, que
ultrapassa o territério de uma comunidade ou cidade-estado (modelo este
predominante no mundo antigo), dependera do modelo representativo, ja que
impossivel a participacao direta do povo, de modo a necessariamente ter que escolher
seus representantes. Alguns autores, com destaque a Montesquieu (2000, p. 204-
205), sao defensores deste sistema:

[...] num Estado livre, todo homem que supde ter uma alma livre deve
governar a si préprio, € necessario que 0 povo, no seu conjunto, possua o
poder legislativo. Mas como isso € impossivel nos grandes Estados, e sendo
sujeito a muitos inconvenientes nos pequenos, é preciso que o povo, através
de seus representantes, faga tudo o que ndo pode fazer por si mesmo.

[...] A grande vantagem dos representantes, é que sao capazes de discutir
0s negocios publicos. O povo néo é, de modo algum, capaz disso, fato que
constitui um dos graves inconvenientes da democracia.

[...] Ele s6 participa do governo para escolher seus representantes,
procedimento para o qual é bastante capaz.
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Portanto, a democracia na antiguidade grega foi o auge de um regime
democratico direto. Entretanto, apés a decadéncia das cidades-estados e o fim da
experiéncia democratica grega, a democracia ressurgiu acompanhada,
necessariamente, do conceito de representagdo que, segundo os seus defensores,
corrigiria os males da democracia direta, ou seja, a falta de participacao das pessoas

gue nao viviam prdéximas aos grandes centros.

2.2 O SURGIMENTO E EXPANSAO DA DEMOCRACIA PARTICIPATIVA COMO
UMA NOVA FORMA DE ROMPIMENTO COM O FALIDO MODELO
TRADICIONAL

Como visto, mesmo sendo defendido por alguns pensadores, o sistema
representativo ao longo da histéria passou a sofrer duras criticas, como as realizadas
pelo pensador Rousseau’, e depois por outras dezenas de autores contemporaneos,
tendo em vista que o regime democratico, principalmente nas ultimas décadas,
financiado pela globalizacao e capitalismo, tornou-se um modelo onde a exploracéo,
a ganancia e os interesses pessoais em detrimento dos interesses de uma sociedade
prevalecem, renegando direitos sociais, como, por exemplo, com a reforma da

previdéncia®.

7 “Mas a veeméncia com que Rousseau fulmina os deputados ou representantes e, em consequéncia,
todo o sistema representativo em seus fundamentos, aparece noutro lugar, num capitulo completo
daquela obra, onde se leem excertos como este: ‘Tanto que os servigos publicos deixam de ser o
principal negécio dos cidadaos e entram estes a prezar mais o bolso que a si mesmos, ja o Estado
se acha a beira da ruina. Faz-se mister combater? Ei-los que pagam tropas e ficam em casa; urge
deliberar? Ei-los que nomeiam deputados e permanecem em casa. A poder de preguiga e dinheiro,
tém enfim soldados para escravizar a patria e representantes para vendé-la’. Do mesmo pensador:
‘A soberania ndo pode ser representada pela mesma razdo que ndo pode ser alienada; consiste ela
essencialmente na vontade geral e a vontade ndo se representa: ou é ela mesma ou algo diferente;
nao ha meio termo. Os deputados do povo ndo sdo nem podem ser seus representantes, eles nao
sdo sendo comissérios; nada podem concluir em definitivo. Toda lei que o povo ndo haja
pessoalmente ratificado é nula; ndo é lei. O povo inglés cuida que ¢ livre, mas se engana bastante,
pois unicamente o é quando elege os membros do parlamento: tanto que os elege, é escravo, ndo é
nada. Nos breves momentos de liberdade, o emprego que dela faz bem merece que a perca”
(BONAVIDES, 2011, p. 228-229).

8 “Reforma da Previdéncia acaba com protecédo social, alerta ANFIP na CTASP’. ‘A reforma n&o vai
resolver o problema do baixo crescimento econémico do Brasil’, declarou o presidente da ANFIP,
Floriano Martins de S& Neto, sobre a PEC 6/2019, em audiéncia nesta terca-feira (16/4) na Comissao
de Trabalho, Administracdo e Servigo Publico (CTASP) da Camara dos Deputados. Para justificar a
afirmativa, Floriano S& Neto apresentou dados que demonstram que a economia de R$ 1 trilhdo, em
dez anos, pretendida pelo governo com a reforma, pode ser obtida de outras formas, sem penalizar
os trabalhadores, especialmente os rurais, as mulheres e os cidadaos atendidos pelo BPC (Beneficio
de Prestagédo Continuada). ‘O governo diz que a reforma é justa, que quem ganha menos vai pagar
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Nascimento (1991, p. 198) também afirma que Rousseau foi um grande critico

do regime democratico representativo:

Esse quadro atual de democracia vai de encontro ao que Rousseau julgava
que deveria ser um governo de todos. O fildsofo francés do século 18 era
entusiasta do modelo de democracia praticado na Grécia Antiga, onde as
decisbes sobre as questbes de interesse da polis eram tomadas na agora,
espagco em que os cidadaos gregos se reuniam para deliberarem sobre as
questbes publicas. Para Rousseau, essa forma de democracia direta
mantinha a soberania do povo, titular do poder no regime democratico. O
pensador francés defendia que a vontade do ser coletivo soberano do poder
ndo pode ser representada, pois assim ocorreria uma sobreposicdo de
vontades, ja que “ninguém pode querer por um outro”.

O capital concentrado na mao de uma pequena parcela da populagdo em
contraponto as dificuldades diarias enfrentadas pela grande maioria e o nao
atendimento de suas necessidades basicas, tem se tornado a realidade desse modelo
democratico (representativo), que, “com maior eficacia e legitimidade, reproduzem sua
dominacgéao e seu enriquecimento” (BAQUERO, 2001, p. 101).

Badiou (2017, p. 25-26) explica como o capitalismo utiliza a democracia como
aliada na busca de seus interesses:

Se tentamos aplicar essas observagdes a situagdo contemporanea, devemos
nos perguntar: qual é a mascara do nosso real, e, portanto, qual é o
semblante préprio do capitalismo imperial mundializado, sob que mascara ele
se apresenta que impede que sua identificacdo o divida, qual é a mascara ao
mesmo tempo tao real e tdo afastada de qualquer real que é quase impossivel
arranca-la? E entao lamento ter de dizer aqui que semblante contemporaneo
do real capitalista é a democracia. E a sua méascara. Lamento, porque a
palavra “democracia” é uma palavra admiravel, e sera preciso retoma-la e
redefini-la, de um jeito ou de outro. Mas a democracia de que estou falando
€ a que funciona em nossas sociedades de maneira institucional, estatal,
regular, normatizada. Poderiamos dizer — para retomar a metafora da morte
de Moliere — que o capitalismo é esse mundo que esta sempre representando
uma pega cujo titulo € A democracia imaginada.

Em que pese esse sistema representativo também estar presente nos dias
atuais, ndo pode ser comparado com o sistema antigo que “significava o que a palavra
designa literalmente: poder do demos e ndao, como hoje, poder dos representantes do
demos” (BOBBIO, 2000, p. 372), ja que a participacao dos cidadaos ocorria na praca
de forma direta, que deliberavam os assuntos de interesse da coletividade, época em

menos, e que havera protegao social ao idoso. Isso é dito aos quatro ventos. Mas a leitura da PEC
demonstra que os trabalhadores do regime geral serdo os mais atingidos’, frisou.” (ANFIP, 2019).
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gue a democracia era exercida de forma direta, sem a existéncia de intermediarios ou
representantes.

Assim, os antigos conheceram e exerceram a cidadania em um cenario de
democracia® (mesmo com as limitagdes existentes), conforme afirma Bobbio (2000, p.
274):

Enquanto hoje a eleigdo é a regra e a participagdo direta a excegéo,
antigamente a regra era a participacdo direta, e a eleigcdo, a excecao.
Poderiamos também dizer da seguinte maneira: a democracia de hoje é uma
democracia representativa as vezes complementada por formas de

participagao popular direta; a democracia dos antigos era uma democracia
direta, as vezes corrigida pela eleicdo de algumas magistraturas.

Tais fatos cooperam para uma apatia dos cidadaos sobre os temas politicos,
tornando-os, assim, uma possivel massa de manobra para crise do sistema
representativo. Apontar uma solugdo para a instabilidade da democracia
representativa talvez seja algo um tanto presuncoso, pois esta longe de ser tarefa
simples ou de férmula pronta. No entanto, inegavelmente passa por politicas efetivas
para amenizar a desigualdade e exclusao social, uma politica de educacao basica
séria, estavel e duradoura, mas que contemple, necessariamente, o aprendizado e
desenvolvimento da cidadania e dos valores estampados na Constituicdo, com o
fomento ao mecanismo de democracia participativa e a disseminacao de uma nova
cultura pautada na responsabilidade e deveres de todos para com seus semelhantes,
com o Estado e com a coisa publica (KIERECZ, 2016, p. 380).

Portanto, a democracia participativa responde a uma necessidade social em
face da decadéncia do modelo representativo (altos indices de abstengao nos pleitos;
a apatia em relacdo ao processo eleitoral; incapacidade de representar e ter a
confianca dos representados/eleitores), que nao permite a participacdo efetiva dos
cidadaos, vivendo uma crise de legitimacédo e representacdo, no contexto de uma
sociedade complexa que nao mais se contenta com aspectos formais e
procedimentais da democracia representativa (VIEIRA, 2013, p. 180).

Destaca-se que apesar de se contrapor a representacao no que diz respeito
ao exercicio direto da cidadania a partir das manifestagdes coletivas da sociedade, o

9 “A democracia como autogoverno do povo: um regime onde cada cidaddo pode, cada um por sua
vez, comandar e ser comandado, como recita a famosa definicdo aristotélica; a democracia como
uma forma de governo em que o cidadao intervém diretamente no processo de decisao politica (um
tipo de democracia que os ‘modernos’ chamaré&o ‘direta’); a democracia como triunfo da igualdade
dos cidadaos e de sua liberdade de palavra e agao politica” (COSTA, 2010, p. 200).
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paradigma participativo ndo renega a existéncia da democracia representativa, mas
apenas lhe retira a exclusividade como l6cus do exercicio da cidadania. Deste modo,
havera uma coabitacdo entre o paradigma moderno representativo e o paradigma
participativo p6s-moderno (VIEIRA, 2013, p. 180).

Assim, ao longo dos anos e diante de um modelo de democracia falido,
excludente e opressor, principalmente pela acao da globalizacao que beneficia poucos
em detrimentos de muitos, onde os representantes eleitos acabam por ndo atender
aos interesses do povo, mas interesses proprios e de empresas, falta de
qualificacdo'®, a sociedade comecgou a se organizar e ocupar espagos publicos em
busca de suas demandas, cobrando de maneira efetiva seus representantes no
processo politico e, deste modo, com participacao efetiva nesse novo formato de
democracia, a democracia participativa. Medeiros (2014) analisa a necessidade dessa
nova forma de participacdo, ja que o modelo representativo puro ja ndo consegue
superar as demandas da sociedade:

O conceito de democracia sofre entdo uma nova reviravolta em sua trajetoria.
E preciso considerar que a democracia representativa ja ndo responde mais
as demandas da sociedade e a democracia direta parece impossivel. E como
sintese para a resposta dessa crise comeg¢a a se formar o conceito
de democracia participativa, tendo caracteristicas da forma semidireta, por
ndo desconsiderar seus representantes, mas aproximando os representados
na arena politica.

A democracia indireta ou representativa surge diante da impossibilidade do
exercicio de democracia direta nas sociedades de massas, que consistia em uma
atuacao limitada dos cidadaos nas esferas politicas. Neste contexto, relegou-se ao
cidadao como principal papel de participacao politica a acdo de voto. No entanto, as
sucessivas crises ocorridas nas sociedades democraticas contemporaneas, que
tiveram por base demandas bastante variadas e complexas, de dificil consecugéo,
muitas vezes pelo Estado, foram indicativas de insuficiéncia deste modelo e da
necessidade de uma conexdao mais soélida e continua entre politicos e cidadaos
(MAGRANI, 2014, p. 39).

10 “A exigéncia de qualificagao para o exercicio do cargo (e fungéo) que o candidato pretende merece
atencgao. E certo que quanto maior for o conhecimento e a instrugdo de um homem, maior sera sua
compreensao da realidade, bem como dos problemas que tera que enfrentar. O conhecimento
técnico ndo basta para garantir a qualidade de um profissional, mas é um importante diferencial
gquando o assunto é a tomada de decisbes complexas. O representante eleito decide
constantemente em nome do povo, a vida do povo” (BORGES, 2015, p. 75).
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A democracia participativa € o caminho do futuro. Ha& que formar no povo a
consciéncia constitucional de suas liberdades, de seus direitos fundamentais, de sua
livre organizacao de poderes. A democracia participativa executara essa tarefa. Alias,
tarefa urgentissima nas republicas do continente com o objetivo de negar o
desarmamento moral e espiritual que aparelha o colonialismo dos banqueiros,
inimigos da identidade desta nacéo e deste povo (BONAVIDES, 2005). A democracia
participativa se coloca no campo das teorias nao hegemdnicas, dando abertura para
emancipacao social através das relacdes de poder com autoridade de uma forma
compartilhada, o que parece uma forma bem-sucedida, a qual é baseada na
criatividade dos autores sociais (SANTOS, 2011, p. 269).

Para Pateman (1992, p. 60-61), a democracia participativa:

[...] € construida em torno da afirmagé&o central de que os individuos e suas
instituicbes ndo podem ser considerados isoladamente. A existéncia de
instituicbes representativas a nivel nacional ndo basta para a democracia;
pois 0 maximo de participacdo de todas as pessoas, a socializagdo ou
‘treinamento social’, precisa ocorrer em outras esferas, de modo que as
atitudes e qualidades psicoldgicas necessdrias possam se desenvolver. [...]
A principal funcdo da participagdo na teoria da democracia participativa é,
portanto, educativa; educativa no mais amplo sentido da palavra, tanto no
aspecto psicolégico quanto no de aquisicdo de pratica de habilidades e
procedimentos democraticos. [...] A participacdo promove e desenvolve as
proprias qualidades que Ihe sdo necessarias; quanto mais os individuos
participam, melhor capacitados eles se tornam para fazé-lo.

Bonavides (2008, p. 25) é, certamente, um entusiasta da implantacdo da
democracia participativa, principalmente em paises como o Brasil, ao afirmar que esse

regime é:

[...] o Unico modelo capaz de solucionar os problemas em paises periféricos,
como o Brasil, posto que o povo sempre é objeto de manipulacdo e
descumprimento  (falseamento) de suas vontades pelas Casas
representativas, tais mazelas ferem o interesse nacional, desvirtuam os fins
do Estado e corrompem a moral publica, ndo se configurando, de fato, a tal
democracia representativa.

Na seara da democracia participativa ninguém pode ser o Unico direcionador
das decisbes tomadas, mas sim, participante de uma decisdo conjunta do coletivo,
sendo essencial a necessidade de organizacdo dos diferentes segmentos da
sociedade (BALSEMAO, 2003). Ainda, Bonavides (2008, p. 33-34), sobre o seu

encantamento com a democracia participativa, disserta:
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E direito que veio para repolitizar a legitimidade e reconduzi-la as suas
nascentes historicas, ou seja, aquele periodo em que foi bandeira de
liberdade dos povos. [Neste novo contexto existe a] formagao de uma teoria
constitucional que nos aparta dos modelos representativos classicos.
Pertence a democracia participativa e faz do cidadao-povo a medula da
legitimidade de todo o sistema. Acaba-se entdo a intermediagédo
representativa, simbolo de tutela, sujeicdo e menoridade democratica do
cidadao — meio povo, meio sudito.

A referida democracia esta ligada aos movimentos sociais e possui 0 seu foco
em questionar praticas sociais excludentes, a fim de gerar novas praticas na
sociedade levadas pelos movimentos, com o viés, por exemplo, de resgatar tradicdes
locais e os valores, algo que, por regra, passa despercebido em democracias
representativas hegeménicas. Salutar afirmar que essa forma de emancipacéao social
tem o condao de resolver problemas especificos e ndo ser a panaceia para solucao
de todas as formas de exclusao que a democracia representativa classica pode trazer
(SANTOS, 2002a).

A democracia elitista é reduzida a uma democracia direta, pelo voto universal
no pleito politico, e passa a ser discutida em um novo formato, como uma democracia
semidireta, ja que nao se busca a destituicdo dos eleitos, mas sim uma participacao
real e efetiva da maioria, que na verdade é a minoria excluida, garantindo direitos na
norma maxima do Pais, a Constituicao Federal, freando a politica neoliberal, que
excluiu e s6 se preocupa com o capital, distanciando-se dos direitos sociais e das
consequéncias ambientais'' (ROSA, 2019a).

Conforme explica Bava (2015, p. 33):

Essa politica neoliberal, praticada desde o inicio dos anos 1990, fragilizou a
capacidade de intervencdo do Estado pela via das privatizagbes, das
terceirizagdes. E eu ndo diria que isto se deu sé em nivel federal. Ocorreu
também em niveis estadual e municipal. Hoje em dia uma série de politicas
de servicos que antes eram exercidas diretamente pelos governos
municipais, pelos governos estaduais, foram terceirizadas, foram valorizadas
como mercadoria e desvalorizadas como bens e servicos de interesse
comum. Essas mudancgas ocorreram também pela reduzida capacidade de

"1 “Essa abordagem interpretativa utilitaria do ‘nés’ e ‘eles’, fundamentada na crenga que estabelece o
ocidente e seus valores conservadores como a face progresso que devera ser seguido pelos demais
paises do planeta na medida em que as demais sociedades e suas distintas formas societais
desaparecerao, acaba condicionando ndo apenas uma hierarquia e um processo de subalternizacao
de certos sujeitos historicamente perseguidos, como também produz a auséncia de um sentido mais
critico sobre os impactos sociais €, sobretudo, ambientais decorrentes da crenga do sucesso do
capitalismo financeiro apresentado pela racionalidade neoliberal contemporanea” (ROSA, 2019a, p.
108-109).
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controle do Estado sobre as empresas contratadas e pela falta de
compromisso com a qualidade dessas politicas.

Apesar do cenario politico mundial ser de extrema preocupacao, o Brasil foi
protagonista em sua legislagcdo (Constituicdo Federal de 1988) quando juntou o
modelo de democracia direta (realizado pela sociedade) com o modelo de democracia

indireta (representativo), nascendo assim a democracia semidireta.

2.2.1 A democracia representativa semidireta no Brasil

No Brasil, a Constituicdo Federal de 1988, ao prever em seu artigo 1° que a
Republica Federativa do Brasil constitui-se um Estado Democratico de Direito (caput)
e ao estabelecer entres os seus fundamentos a cidadania (inciso 1), a dignidade da
pessoa humana (inciso Ill) e o pluralismo politico (inciso V), caracterizou-se como um
marco paradigmatico em relacao ao reconhecimento e a ampliacao dos denominados
direitos fundamentais e da cidadania. Ademais, consagrou, além dos instrumentos da
democracia representativa, a existéncia da democracia semidireta e também a
participativa, ao prever que esta também sera exercida “diretamente”, constituindo-se
em uma novidade radical, que rompe com o contexto das Constituicbes anteriores que
somente estabeleceram que o exercicio da democracia se desse por representantes
(VIEIRA, 2013, p. 176-177).

Além da democracia representativa exercida através dos partidos politicos,
estabeleceram-se os instrumentos da denominada semidireta — plebiscito, referendo
e iniciativa popular legislativa (art. 14, incisos | a lll, da CRFB/1988) — como forma de
ampliar a cidadania. Entretanto, apesar do carater inovador destes institutos, seu
exercicio ocorre dentro dos limites do formalismo e do monismo juridico (VIEIRA,
2013, p. 29).

O referendo € uma consulta ao povo sobre uma alteracdo legislativa,
constitucional ou ndo. O Poder Legislativo aprova a proposicdo, mas esta somente
tera aplicacao apés ser referendada pelo povo em consulta popular. Deste modo, o
povo adquire o poder de sancionar as leis. No plebiscito, consulta-se o povo antes da
elaboracéo da lei, o que a posteriori pode levar a sua confecgéo. Ja a iniciativa popular
€ um mecanismo que possibilita a certo niumero de eleitores (conforme previsto na

Constituicao ou na legislacdo infraconstitucional) de efetuar junto ao parlamento a
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proposicao de uma emenda constitucional ou projeto de lei, que funciona como o
iniciador do processo legislativo.

O voto ganha forca e poder nesse modelo, eis que a democracia participativa
(semidireta) esta entre a democracia direta e a democracia representativa indireta.
Seja como simbolo de legitimagéo, seja como exercicio de um efetivo poder, o voto
torna-se, entdo, um instrumento delicado de manejar: ndo basta “pensar’ a
representacdo, mas é preciso também organiza-la, € preciso determinar os poderes e
os deveres dos representantes e dos representados, e, sobretudo, indicar os critérios
de selecdo de uns e outros. E verdade que sdo os representantes que decidem, mas
€ verdade também que sdo os representados que os escolhem. O voto estabelece
uma ligacéo entre representantes e representados, criando um lago significativo, mas
também perigoso, enquanto torna possivel alguma pressao e influéncia dos segundos
sobre os primeiros (COSTA, 2010, p. 160), mas o voto nao é o que determina se a
democracia é boa ou ruim para a sociedade, se faz necessario a anéalise de outros
elementos, eis que boas democracias ndo se baseiam tdo somente no voto.

No Brasil, o voto é facultativo aos cidadaos de 16 € 17 anos e aos maiores de
70 anos, e obrigatério a partir dos 18 anos'?, o que possibilita a homens e mulheres o
seu exercicio na escolha de seus representantes, porém, em alguns paises ainda esta
em vigéncia regimes onde apenas um ou poucos governam, com predominio de
pensamentos preconceituosos e excludentes, incluindo o direito de voto as mulheres
somente no século XXI'3. Nio raras vezes é dada a populacido o direito de voto para
escolha de seus representantes, mesmo assim o governo continua a ter atitudes
autoritarias em prejuizo da grande coletividade, como se o voto fosse o apice do
sistema democratico.

Em que pese tantas conquistas alcangadas, atualmente se convive no Brasil
com a compra e venda de votos (do eleitor e/ou do eleito nas barganhas
parlamentares), com a corrupcao nos Poderes Publicos, com escandalos corriqueiros
convertidos em norma, com délares (provenientes de negociatas politicas) escondidos

2 “Art. 14. A soberania popular sera exercida pelo sufragio universal e pelo voto direto e secreto, com
valor igual para todos, e, nos termos da lei, mediante: [...] § 12 O alistamento eleitoral e o voto sio: |
- obrigatorios para os maiores de dezoito anos; |l - facultativos para: a) os analfabetos; b) os maiores
de setenta anos; ¢) os maiores de dezesseis e menores de dezoito anos” (BRASIL, 1988).

3 “Mulheres votam pela primeira vez em eleicdes na Ardbia Saudita. Pais era o Gltimo no mundo a
negar as mulheres o direito de voto. Cerca de 900 mulheres concorrem junto a mais de 6 mil homens”
(G1, 2015).
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em cuecas, meias ou bolsas, com atos secretos praticados por senadores e com
violaghes sistematicas dos direitos humanos. Estes sdo indicios da precariedade
normativa e da crise que a democracia enfrenta (BORGES, 2015, p. 67). Portanto, é
obrigatério, além do regime democratico na Constituicdo Federal, haver alguns
requisitos minimos para se falar que se esta diante de uma boa democracia, aquela

preocupada com sua efetividade (praxis) e ndo somente com sua descri¢ao legal.
2.3 DEFINICOES MINIMAS PARA HAVER BOAS DEMOCRACIAS

O processo de transicdo democratica no Brasil se deu como em outros paises
da América Latina, que passaram de regimes autoritarios para democracias. Em um
balanco da atual realidade latino americana nota-se um arquétipo minimo
democratico, com a excecédo de Cuba.

Em que pese festejar-se a redemocratizacéo brasileira e o advento da Carta
Magna de 1988, numa visdo mais aprofundada da democracia verifica-se uma grave
crise de representacao, ineficiéncias institucionais, desigualdades, corrupcao, Estado
de Direito instavel e fragil e indices de criminalidade alarmantes (MORLINO, 2015, p.
10).

Isso pode ser confirmado nas palavras de Lemos (2019, p. 32):

O Informe 2018 do Latino barémetro reflete bem a crise democratica que se
instalou na América Latina, onde aumentou de 51% em 2008 para 71%, em
2018, o indice de insatisfeitos com a democracia. Para aferir-se o nivel dessa
crise de representacdo, consta que nenhum pais latino americano possui
indice que indique haver uma maioria absoluta satisfeita com o regime
democratico, sendo os melhores indices os do Uruguai com 47%, Costa Rica
com 45% e Chile com 42% que se aproximam de uma maioria absoluta. No
Brasil, apenas 9% estéao satisfeitos com o regime democratico brasileiro,
seguidos por 12% da Venezuela e 20% da Nicaragua, podendo se identificar
que a baixa qualidade democratica estd ligada diretamente com a
insatisfagdo democratica. Nesse viés, se discute um modelo majoritario de
democracia, face ainda as duvidas sobre a capacidade do Brasil consolidar a
sua democracia.

Mesmo o termo democracia estando presente em quase todos os paises,
verifica-se a necessidade de sua efetivacao, ou seja, a sua aplicabilidade de forma

vertical, com qualidade'* e com a participacao de todos, o que, para Kelsen (2000, p.

4 “Uma democracia de qualidade é uma ‘boa’ democracia. Como se mostra evidente, o problema na
definicao diz respeito ao que se entende pelo adjetivo. Partindo da definicdo mencionada acima, e
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10) “necessitam de trés concepcdes fundamentais, quais sejam: a) a soberania
popular, b) a igualdade dos homens, e c) a liberdade politica”.

José Afonso da Silva (2002, p. 131), por sua vez, aponta dois principios
fundamentais como vetores primordiais a analise da estrutura democratica, conforme

exposicao que segue:

A democracia, em verdade, repousa sobre dois principios fundamentais ou
primarios, que lhe dao a esséncia conceitual: a) o da soberania popular,
segundo o qual o povo é a Unica fonte do poder, que se exprime pela regra
de que todo o poder emana do povo; b) a participagdo, direta ou indireta, do
povo no poder, para que este seja efetiva expressao da vontade popular; nos
casos em que a participacdo e indireta, surge um principio derivado ou
secundario: o da representacdo. As técnicas que a democracia usa para
concretizar esses principios tém variado, e certamente continuarao a variar,
com a evolugdo do processo histérico, predominando, no momento, as
técnicas eleitorais com suas instituicoes e o sistema de partidos politicos,
como instrumentos de expressao e coordenacao da vontade popular.

O fato de um pais ter um regime democratico ndo garante que esteja tendo
qualidade na sua aplicacao, j4 que muitos fatores precisam ser levados em
consideracao a fim de qualifica-lo para que cumpra seu papel e alcance seu propédsito
final. A definicdo minima de democracia demonstra que tal regime deve possuir pelo
menos estas caracteristicas: sufragio adulto universal; eleicdes justas, competitivas,
recorrentes e livres; mais de um partido politico e mais de uma fonte de informacao.
Preenchidos os requisitos minimos, faz-se necessaria, entdo, uma analise empirica
complementar, a fim de detectar se ela alcancou os dois objetivos principais de uma
democracia ideal: liberdade e igualdade. Esses direitos — liberdade e igualdade —
precisam ser analisados na pratica, na vida em sociedade, no dia a dia dos seus

das nog¢des de qualidade prevalentes, considero que uma boa democracia, de qualidade, seja aquela
que apresenta uma estrutura institucional estavel que realiza a liberdade e a igualdade dos cidadaos
por meio do funcionamento legitimo e correto de suas instituicbes e mecanismos. Uma boa
democracia €, portanto, antes de qualquer coisa, um regime amplamente legitimo que satisfaz
completamente seus cidadaos (qualidade em termos de resultado). Quando as instituicées tém o
apoio total da sociedade civil, elas podem buscar os valores de um regime democratico. Se, em
contraste, as instituicdbes sao obrigadas a adiar seus objetivos e gastar energia e recursos na
consolidagdo e manutencao de sua legitimidade, ultrapassar, por menor que seja o limite minimo
para a democracia torna-se uma proeza notavel. Em segundo lugar, uma boa democracia é aquela
em que seus cidadaos, associacbes e comunidades das quais é composta gozam de pelo menos
um nivel moderado de liberdade e igualdade (qualidade em termos de conteido). Em terceiro lugar,
em uma boa democracia, seus cidadaos tém o poder por si préprios de checar e avaliar se 0 governo
esta buscando os objetivos de liberdade e igualdade de acordo com o Estado de Direito. Eles
monitoram a eficiéncia da aplicacao das leis em vigor, a eficacia das decisdes tomadas pelo governo
e a responsabilidade e a accountability politicas das autoridades eleitas em relacdo as demandas
expressadas na sociedade civil (qualidade em termos de procedimento)” (MORLINO, 2015, p. 179).
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cidadaos, associagcbes e comunidades em geral com intuito de verificar se a
verdadeira democracia e a justica social estao sendo aplicadas, pois possuir apenas
imperativos legais ndo garante que tais direitos sejam efetivados, sendo necessario
que o Estado se posicione e aja buscando sua efetividade, corrigindo as falhas para
melhorar o sistema. Uma boa democracia € aquela que goza de pelo menos um nivel
moderado de liberdade e igualdade (MORLINO, 2015, p. 178-179).

Dallari (2009, p. 311) ao abordar sobre a existéncia de um Estado
Democratico real destaca que ha necessidade de se encontrar 0os seguintes
pressupostos:

[...] @) eliminacdo da rigidez formal: o Estado deve respeitar os direitos
fundamentais, sem que haja pretenséo da sua dogmatizagao;

b) supremacia da vontade do povo: inicialmente, destaca-se que essa
vontade deve ser exercida livremente, com ampla divulgagéo das ideias e que
se possibilitem ao povo diversas opgdes. Deve ser também ‘“livremente
externada”, sem a existéncia de coacao ou qualquer modalidade de vicio. Por
fim, deve ser oportunizado o direito de contrapor as ideias, inclusive do
préprio Estado;

c) preservacao da liberdade: essa concepgdo de liberdade deve ser
vislumbrada no contexto de que o homem, por ser um ser social, ndo existe
fora da sociedade. Portanto, esta liberdade do ser humano se constitui em
uma liberdade social, interpretada dentro do convivio do sujeito com outros
iguais a ele, o que traz por consequéncia a existéncia tanto de deveres quanto
de responsabilidades;

d) preservacgao da igualdade: que deve ser compreendida em um cenario que
pressupde ndo somente a igualdade formal-liberal, mas a concreta existéncia
de uma “igualdade de possibilidades”. Ela se funda em um critério real e ndo
artificial, pois, mesmo reconhecendo que existem desigualdades entre os
homens, ndo aceita que estas desigualdades sociais tenham uma origem
artificial.

Para que ocorra o fortalecimento da democracia, é necessario que estejam

presentes também:

1) Fortalecimento a demodiversidade: parte do pressuposto de que a
democracia ndo pode ser vislumbrada como um Unico modelo. As
experiéncias recentes e o multiculturalismo tém demonstrado que o processo
participativo é multifacetado;

2) Fortalecimento da articulagdo contra-hegemdmica entre o local e o global:
as praticas democraticas participativas, no contexto onde a democracia é
fragilizada, precisam do apoio dos setores democraticos de ambito
transnacional;

3) Ampliagdo do experimentalismo democratico: deve ser possibilitada a
ampliagdo de praticas de reinvengdo democratica participativa, através de
sua multiplicacado, que reforgcardo o processo de “pluralizagao cultural, racial
e distributiva da democracia (SANTOS; AVRITZER, 2002, p. 77-78, grifos dos
autores).
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O sistema democratico deve garantir, ainda, uma pluralidade de grupos
politicos competindo entre si, a fim de reunir as reivindicagdes e transforma-las em
deliberagdes coletivas. Os eleitores devem poder escolher entre alternativas diversas,
e a minoria, através de consultas eleitorais peridédicas, deve ter garantido o seu
potencial de tornar-se maioria.

Portanto, para que ocorram mudancas significativas no formato democratico,
ha necessidade de compreender que essa ruptura ao modelo tradicional em busca de
uma democracia com qualidade teve origem em movimentos sociais que
questionaram praticas excludentes, por meio de acbes que geraram novas formas de
controle do governo pelos cidadaos, que surgiu a partir de mudancas em praticas
societarias introduzidas pelos atores sociais, através do resgate de tradicdes
democraticas locais, ignoradas pelas formas de democracia representativas
hegeménicas (MARQUES, 2008).

E importante salientar que o desenho de novas formas de emancipagéo social
tem seu tracado construido a partir de praticas que ocorrem em contextos especificos,
para dar respostas a problemas concretos, ndo sendo possivel, portanto, "tirar delas
solugdes universais, validas em qualquer contexto" (SANTOS, 2002a, p. 71).

Essa transformacdo de uma democracia representativa excludente para
democracia representativa participativa torna o século XXI o século do cidadao
governante, do cidadao povo, do cidaddo soberano, do cidadao sujeito de direito
internacional, conforme j& consta da jurisprudéncia do direito das gentes ou ainda do
cidadao titular de direitos fundamentais de todas as dimensdes.

Importante que para uma definicdo minima de democracia, ndo bastam nem
a atribuigcdo a um elevado numero de cidadaos do direito de participar direta
ou indiretamente da tomada de decisdes coletivas, nem a existéncia de
regras de procedimento como a da maioria (ou, no limite, da unanimidade), é
indispensavel uma terceira condicdo: € preciso que aqueles que sao
chamados a decidir ou a eleger os que deverdo decidir, sejam colocados
diante de alternativas reais e postos em condicdo de poder escolher entre
uma e outra. Para que esta condicdo se realize é necessario que aos
chamados a decidirem sejam garantidos alguns direitos como: direito de
liberdade, de opinido, de expressao, de reunidao e de associagdo (BOBBIO,
2000, p. 32).

A democracia ideal, para Dahl (2004, p. 45-46), deve apresentar seis
caracteristicas: participacao efetiva, igualdade de votos, eleitorado informado,

controle cidaddo do programa de acbes, inclusdo e direitos fundamentais.
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Participacéo efetiva, pois os membros do demos, antes de aceitar ou recursar uma
politica, tém a oportunidade de manifestar aos demais membros as suas opinides a
respeito do tema; Igualdade de votos: todos os membros tém oportunidade de votar a
favor ou contra acerca de determinada politica, sendo que os votos possuem igual
valor; Eleitorado informado, esclarecido, dentro de um periodo razoavel de tempo:
todos os membros tém a oportunidade de aprender sobre a politica em discussao e
acerca das possiveis politicas alternativas e suas provaveis consequéncias; Controle
cidadao do programa de agao: cabe tdo somente aos cidadaos decidir quais assuntos
se incluem na agenda de tomadas de decisdo e como serdo executados; Inclusdo:
cada um dos membros do demos tem o direito de participar de forma igual e efetiva
conforme os critérios expostos; Direitos fundamentais: a democracia é mais que um
procedimento politico, sendo, necessariamente, também um sistema de direitos
fundamentais (porque cada uma das caracteristicas anteriormente apresentadas
prescreve um direito necessario para a configuracao da democracia ideal, logo, cada
membro tem direito de comunicar-se com 0s outros, que seu voto seja computado
igual aos demais, de receber informacao, de participar de forma idéntica aos demais
e de exercer junto com os demais o controle do planejamento, da agenda).
Atualmente, o regime democratico no Brasil ainda esta preservado na
Constituicao Federal, entretanto, na pratica, o que se pode observar € uma onda de
autoritarismo (e nao totalitarismo®), fim das justicas sociais (incluindo a previdéncia
social), desqualificagéo do “outro” e instigacéo ao édio, como os praticados em paises
ndo democraticos, que fomenta o discurso do “nés” e “eles™8, apresentado por Stanley

(2018), renlncia das minorias, baseado na obra do escritor Olavo de Carvalho'’ e

15 “Se como totalitarismo entende-se um regime que subordina qualquer ato individual ao Estado e sua
ideologia, entdo o nazismo e o stalinismo eram regimes totalitarios” (ECO, 2018, p. 25).

6 “Do ‘nés’ (cristdos) e ‘eles’ (ateus), do ‘nés’ (conservadores/militares/olavistas) e ‘eles’
(progressistas/esquerdistas/gramscistas/comunistas), do ‘nos’ (cisheteronormativos) e ‘eles’
(comunidade LGBTQI)” (ROSA, 2019a, p. 27).

7 “Ao analisar os textos, videos e aulas de Olavo de Carvalho é possivel verificar que a construgao
supostamente tedrica apresentada por ele se fundamenta exclusivamente em pesquisas que visam
localizar determinados escritos que corroboraram as suas analises independentes de sua
veracidade. O que conta é a possibilidade de confirmar tudo aquilo que reitera a sua teoria
conspiratéria. Esse jogo pela verdade é bastante perceptivel na medida em que passamos a
acompanhar os representantes das novissimas direitas brasileiras e, em especial, as conservadoras
e liberal-conservadoras. Certamente um dos grandes problemas decorrentes deste tipo de analise
se da justamente porque as referéncias utilizadas sao instrumentalizadas no intuito de corroborar a
conspiragdo. Assim, qualquer questionamento referente a alguma das dimensbes apresentadas
desta suposta teoria, faz com que o questionador torne-se parte do argumento conspiratério,
impossibilitando, portanto, que o questionador se desvincule desta narrativa. Entretanto, o problema
central deste tipo de andlise é que ela simplifica de tal maneira a realidade que a polarizagéo se
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suas teorias, sendo essa a bandeira de uma nova onda democratica, pautada em um

discurso que vem sendo chamado de fascismo tropical'® (ROSA, 2019a, p. 21).

Diante disso, é importante evidenciar que esse fascismo tropical ou a
brasileira € encontrado em distintos comportamentos persecutérios e
antiliberais ou mesmo iliberais, se preferir, em que se coadunam o
bolsonarismo com o olavismo, na medida em que se colocam contra alguns
dos principios fundamentais da democracia liberal como o direito de
resisténcia, presumindo, portanto, aquilo que Tocqueville chamou de tirania
da maioria, que segundo ele, seria um dos maiores riscos a democracia
estadunidense Inclusive, esse tipo de conduta pode ser verificada em
afirmagdes do préprio presidente Jair Bolsonaro (PSL) quando alegou, no dia
10 de fevereiro de 2017, que: somos um pais cristdo, Deus acima de tudo.
N&o existe essa historinha de Estado laico, ndo. E um Estado cristdo. Vamos
fazer o Brasil para as maiorias. As minorias tém que se curvar as maiorias.
As minorias se adequem ou simplesmente desaparecam. Ao evidenciar um
entendimento da nogédo de democracia amparada no suposto direito de uma
maioria que faria uma minoria se curvar justamente porque a dimensao da
representagdo ndo seria abarcada por esse presidente, verificamos as
premissas da politica do “nés” e “eles”, apresentadas por Stanley como o
principal caracteristica do fascismo no século XXI, bem como localizamos
justamente aquilo que Foucault tratou como racismo de Estado, ao
compreender que a eliminacao fisica e simbdlica da raca opositora seria uma
forma de garantir a pureza da raga vencedora e, portanto, da maioria que
seria representada no pronunciamento de Jair Bolsonaro (PSL). (ROSA,
20193, p. 22-23).

torna a Unica possibilidade cosmolégica e, portanto, a forma exclusiva de enxergar o mundo e mais,
esse mundo passa a ser constituido de ‘nés’ e ‘eles’. Certamente para as novissimas direitas
conservadoras, ‘nds’ somos as pessoas de bem, que trabalham, que seguem uma vida reta, crista,
dentro da lei e da ordem, dentre muitas outras caracteristicas que, no limite, reiteram a condi¢édo de
‘civilizados’; enquanto ‘eles’ sdo os esquerdistas, comunistas, anarquistas, indios, prostitutas, gays,
drogados, defensores de bandidos e dos direitos humanos. Assim, a analise que desenvolvemos
acerca da importancia da narrativa de Olavo de Carvalho para as novissimas direitas de modo geral
nos permite afirmar que boa parte de suas andlises se fundamentam em informagées equivocadas
tendo em vista que partem de uma perspectiva epistemolégica bastante desatualizada se
considerarmos o campos cientifico da antropologia social, principalmente no que se refere a
abordagem etnocéntrica que acaba resultando em uma conduta persecutéria acerca de certos
grupos sociais, a exemplo dos globalistas, comunistas e mucgulmanos, mas quando sé&o
questionadas do ponto de vista de sua fragilidade documental, acabam se tornando parte dessa
suposta conspiragdo” (ROSA; REZENDE; MARTINS, 2018, p. 196-197).

8 “Desse modo, partiremos de uma perspectiva cunhada por Jason Stanley que se fundamenta na
ideia de que o fascismo no século XXI, assim como boa parte dos elementos extraidos do fascismo
italiano de Benito Mussolini ainda na primeira metade do século passado, se configuraria através do
que chamou de politica do ‘nés’ e ‘eles’ e, portanto, por meio de um discurso de édio contra a
dissidéncia politica que deve ser combatida veementemente, segundo certo discurso que também
evidencia outras caracteristicas acerca desse tipo de politica produtora de inimigos. Além das
ponderagoes trazidas por Stanley acerca do fascismo no século XXI, caracterizado pela defesa de
um passado mitico, anti-intelectualismo, combate as universidades e meios de comunicagao por
meio de teorias conspiratorias, vitimizagdo, dentre outros elementos também encontrados na politica
brasileira do presente, traremos as andlises de Michel Foucault, acerca do que chamou de racismo
de Estado, para tratar dessa dimensao persecutéria que tem no Outro a condigao de inimigo que
deve ser combatido, visando eliminar sua existéncia, que supostamente comprometeria a ‘nossa’”
(ROSA, 20193, p. 21).
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Portanto, o Brasil e varios paises no mundo'®, estdo, atualmente, diante de
uma democracia liberal, capitaneada, principalmente, pelo conservadorismo e
neoliberalismo, formada dentro dos principios do livre comércio, que busca o resultado
em numeros (PIB, petréleo, dolar, risco Brasil), sem, contudo, analisar as
consequéncias ambientais, humanas e sociais (como o direito previdenciario,
totalmente desconfigurado diante das alteraces impostas em prejuizo das camadas
mais enfraquecidas) que podem causar a populacdo, havendo a necessidade de

maior engajamento de todos no cenario politico eleitoral.

2.4 A DEMOCRACIA PARTICIPATIVA COMO FORMA DE INCLUSAO POPULAR

A participacdo dos cidadaos no planejamento e na gestdao das politicas
publicas produz um espaco onde os excluidos podem reivindicar seus direitos. Isso
permite discutir a questao das prerrogativas, ou seja, daquilo que é necessario para
que as populacoes historicamente prejudicadas, excluidas, demandem acdes que as
favorecam efetivamente, tratando-as de forma desigual (PASE, 2008, p. 57).

Com base no formato e atuacdo da participacdo democratica, algumas
praticas estdo sendo desenvolvidas a partir de previsdo expressa na legislagdo como
0 orgcamento participativo, o procedimento participativo do estatuto da cidade, as
audiéncias publicas, os conselhos de direitos, em suas varias modalidades: saude,
educacgao, assisténcia social, crianca e adolescente, meio ambiente, juventude,
direitos humanos etc.

Assim, participar do processo politico significa:

[...] fundamentalmente, tomar parte nas decisdes sobre politicas publicas.
Consiste em formar opiniao sobre uma decisdo do Estado; em expressar,
publica e livremente, essa opinido; e em vé-la levada em consideracdo. Trata-
se de uma meta ainda a ser atingida, pois nenhuma sociedade possibilitou,
até hoje, a plena participagao politica de todos os seus cidaddos (SAMPAIO,
2015, p. 47).

19 “Concomitantemente a isso, também constatamos uma virada nos posicionamentos politicos das
populagdes ao redor do planeta a partir da segunda década do século XXI, sobretudo, na Europa e
Estados Unidos, bem como no continente americano, uma vez que as distintas perspectivas
conservadoras passaram a ocupar um lugar cada vez mais central nas decisées politicas de muitos
paises. Assim, o Estado de bem estar social, supostamente assegurado por politicas progressistas,
acabou entrando em declinio concomitantemente com a garantia de parte dos direitos
constitucionais, conforme pudemos verificar com o fim de certa dimensdo de uma democracia
participativa presente no modelo dos conselhos de participacdo da sociedade civil que foram
extintos no centésimo dia do governo do presidente da republica, Jair Bolsonaro (PSL) que se
assumiu abertamente como conservador” (ROSA, 2019a, p. 19).
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Portanto, varias sdo as formas de participacao popular no modelo democratico
brasileiro, tornando-a semidireta na sua forma e direta em alguns momentos, podendo
utilizar-se, inclusive, da esfera publica®® como meio de participagdo ativada da
sociedade. Esse conceito de esfera publica permanece Uutil, eis que reforca a
democracia representativa popular como arena de discussdo e ndo um conjunto de
leis eleitorais.

A democracia participativa para Chaui (2005, p. 29) é, a0 mesmo tempo, um
desafio e também uma conquista:

Estamos, portanto, diante de duas séries de obstaculos a democracia social
no Brasil: aquela decorrente da estrutura autoritaria da sociedade brasileira,
que bloqueia a participagao e a criagdo de direitos, e aquela decorrente das
novas ideologias que reforcam a despolitizagdo provocada, de um lado, pela
fragmentacao e dispersao das classes populares (sob os efeitos da economia
neoliberal sobre a divisdo e organizacao social do trabalho) e, de outro, pelo
encolhimento do espaco publico e alargamento do espaco privado pela acao
das trés ideologias contemporaneas, que reforma a acao privatizadora do
Estado neoliberal. A pratica democratica participativa &, portanto, um desafio
e uma conquista. E o tolos de um processo € nao o seu ponto de partida,
ainda que possamos mencionar inumeros exemplos de experiéncias
participativas, sobretudo no plano do poder municipal.

A implantacdo da democracia participativa passa por alguns desafios, dentre
eles, em duas perspectivas articuladas: a legitimidade e a efetividade, ou seja, nédo
basta que os processos decisorios sejam inclusivos, deliberativos, pedagogicos e
institucionalmente plurais, é necessario que tais instancias tenham capacidade politica
de tornar suas decisdes efetivas (GASPARDO, 2018). Existe também um déficit de
engajamento por parte da populacdo nas instancias participativas, principalmente
quando sdo dominadas por grupos organizados que ndo necessariamente respondem
aos anseios da populacédo, mas sim de algum grupo ou interesse, a fim de obstruir e

impedir, mesmo que indiretamente, 0 acesso.

20 “Assim, a esfera publica deve ser um ambito livre de influéncias ndo-racionais e ndo-argumentativas,
tais como dinheiro, forga fisica ou classe social. Os argumentos devem fundar-se apenas na for¢a
da razdo. [...] A esfera publica é descrita também como uma rede de radares espalhados pela
sociedade que detecta e identifica os problemas sociais. Depois, a esfera publica poderia funcionar
como caixa de ressonancia destes problemas. Assim, quanto mais conhecidos e abordados séo os
problemas sociais, mais sdo acompanhados de uma pressao social que forgca o tratamento destes
pela esfera plblica politica. A esfera publica teria a fungdo de encontrar, filtrar e espalhar as
guestbes em direcao ao sistema politico. E importante pontuar, contudo, que o modo de abordagem
da esfera publica é leigo e generalista. Os detalhamentos e consideragdes sobre a questédo a ser
decidida seria obrigacdo das instituicbes responsaveis pela tomada de decisdo” (HABERMAS,
2011).
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De fato, constatamos uma participagéo restrita a poucos segmentos sociais
com capacidade de organizagao e expressao politica, cujo risco é exatamente
reforcar o circulo vicioso de producdo e reproducdo das enormes
desigualdades ja existentes, em razdo da crescente dificuldade de
organizacao e expressao politica dos segmentos sociais em situacao de
vulnerabilidade ou exclusao social. Tomando como parametro as regidoes
metropolitanas, constatamos que apenas 27% da populacao, segundo dados
do IBGE, tém vinculo associativo (SANTOS JUNIOR, 2005, p. 48).

Para se ter uma democracia participativa deve-se, primeiro, enaltecer a
perspectiva de uma organizagdo comunitaria inteiramente nova, essencialmente
localista e descentralizada, erguida sobre as ruinas do capitalismo e do nacionalismo.
Verifica-se, naturalmente, a necessidade imperiosa de nova diretriz politico-filoséfica
de pluralismo societario assentado em uma democracia comunitaria e participativa,
onde todos os interesses estejam representados (WOLKMER, 2015, p. 196). A
democracia sob as bases democraticas participativas devera pautar-se em uma
democracia interclassista que deve resgatar alguns dos principios da cultura politica
ocidental, como: o direito das minorias, o direito a diferenga e a autonomia, e a
“necessidade de dividir o poder para limita-lo e torna-lo mais socializado” (WOLKMER,
2015, p. 198).

Portanto, para se ter boas democracias nao € preciso tdo somente de esferas
publicas ou politicas por parte do Estado, precisa-se que a populacao, dentro de suas
possibilidades, faca a diferenca como vem fazendo em varios locais do mundo. E
necessario pensar em conselhos populares que se debrucem sobre questdes que
afligem a populacado mais diretamente. Evidentemente, n&o se trata de acreditar que
tudo se resolve no dmbito local, mas, de fato, na escala do lugar € onde a populacao
sente mais fortemente os efeitos da desigualdade na producédo do espaco, e que se
refletem na diferenca de infraestrutura dos bairros, na falta de transportes coletivos de
boa qualidade, nas péssimas condicdes de trabalho de determinadas parcelas da
sociedade. Ha algumas experiéncias que levam a crer que é possivel trabalhar pela
transformacao da légica capitalista e que o verdadeiro exercicio da democracia é
realmente viavel. Sao experiéncias espalhadas por varios locais, em diversas cidades
mundo afora. Todas guardam suas especificidades, mas acredita-se que possam ser
exemplos para outras cidades do mundo (FERREIRA, 2018).

Assim, utiliza-se Ferreira (2018) para descrever algumas delas:

a) O movimento zapatista, na regiao de Chiapas, no México, mais fortemente
identificado em meados da década de 90, traz alguma esperanca no que se refere a
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criacdo de algo para além do capitalismo, baseado em trabalhos coletivos. A terra é
dividida em terrenos para uso comum e para uso das familias. O cultivo comunitario e
a criacao de gado séo realizados nos terrenos de utilizagdo coletiva e o cultivo para
autoconsumo é realizado nos terrenos familiares. A terra deixou de ter o sentido de
propriedade, e passou a ter valor de uso, entretanto ndo se herda e nem é permitido
vendé-la, pois é vista como bem coletivo. As terras sdo de quem as usa. E a
comunidade que decide as terras que serdo ocupadas, quantos dias serao
trabalhados para a familia e para os trabalhos coletivos. Nao ha comando central, pois
cada instancia da comunidade € auténoma na tomada de decisdes. O trabalho coletivo
inclui toda a dindmica da vida da comunidade, inclusive as assembleias, tomadas de
decisdo e de representacao. Nesse sentido, a gestao é parte do trabalho coletivo e
seus membros sdo alternados constantemente e a propria comunidade avalia o
trabalho executado pelo coletivo.

b) Algo muito semelhante acontece na pequena comunidade peruana de
Maras, localizada em Cuzco. A produgcao de sal mineral € compartilhada pelos
moradores da vila e cada familia tem direito a um pequeno quinhdo para exploracao
de sal. Ao final de cada periodo a coletividade negocia a produc¢éo e divide entre as
familias que trabalharam na extragdo. Somente os moradores de Maras tém direito de
explorar a producgéo de sal, e se alguém morre ou parte da cidade para outro local a
parcela de terra é redistribuida para outros membros da comunidade que ainda nao
tem seu quinh&o. Nao ha proprietarios, apenas pessoas que compartilham a producao
do sal enquanto ali vivem e trabalham.

c) Outro exemplo ocorre em um conjunto habitacional em Grenoble, na
Franca, os préprios moradores organizaram um espago em que sao realizadas
reunides para pensar e discutir as suas necessidades e as estratégias de acado. Séo
os préprios moradores que decidem o que e como realizar modificacbes que
melhorem sua condicao de vida; como a necessidade da criacdo de uma escola para
atender as criangas do conjunto habitacional, farmacia, um pequeno mercado e uma
lavanderia, que foram distribuidos pelos prédios do conjunto habitacional.

d) Na Espanha, o Campo de Cebada, situado no bairro de La Latina, no centro
de Madri, que surgiu depois que uma antiga piscina publica foi demolida, em 2009, e
ao contrario do prometido pelo governo, nada foi feito no local, fez com que o enorme

espaco abandonado, cercado e fechado ao publico, fosse encampado pelos
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moradores e depois de diversas reunidées com associagdes locais e com a prefeitura,
acabou destinado a gestdo dos mesmos, e é agora uma praga publica gerida por
vizinhos, usuarios e amigos que acreditam que seja fundamental construir espacos
urbanos publicos diferentes, projetados para o uso comum.

e) No Brasil, é possivel observar projetos de hortas urbanas, no Rio de
Janeiro, onde existem pelo menos 66 espalhadas pela cidade, segundo dados da
Secretaria Municipal de Conservacdao e Meio Ambiente. Pode-se citar a Horta
Comunitaria do Cosme Velho, que foi iniciada em 2012 por um grupo de amigos e
moradores do bairro, através de acbes comunitarias e de carater voluntario. Além
disso, utiliza praticas de horticultura urbana para estimular o convivio social em uma
area urbana antes abandonada: um antigo terreno baldio ao lado da estacdo de
bondes para o Cristo Redentor. Os produtos sao distribuidos através de doacdes a
comunidade.

Conforme afirma Santos Junior (2005, p.46), necessario que o Estado e a

populacéo facam a sua parte:

Entre novas e velhas praticas, é preciso ocupar os espagos publicos de
participagdo, mesmo que limitados pelas opc¢des macropoliticas do atual
governo, buscando produzir mudangas tanto no dmbito das politicas setoriais
como na cultura de participacdo democrética. A nosso ver as possibilidades
de essas mudancas ocorrerem dependem da capacidade de articulagao dos
sujeitos coletivos com presenca na cena publica, fortalecendo a
representatividade das organizac¢des sociais e sua interagdo com o governo
através dos canais de governanga democratica. Portanto, € no campo da
politica que estardo sendo definidas as possibilidades da integracao social
constituir cidadaos e aprofundar nossa dinamica democratica. Tendo em vista
os fatores sociais, econémicos e politicos que envolvem o fortalecimento do
Estado e o fortalecimento da sociedade civil, os desafios para a
democratizacdo da democracia brasileira estdo diretamente relacionados a
um novo projeto de cidades articulado e associado a um novo projeto de
nagao.

As experiéncias de democracia participativa resgatam a dimensao publica e
cidadd da politica, na medida em que mobilizam setores sociais interessados em
determinadas politicas publicas, bem como apontam formas alternativas de
organizacao do sistema politico, realizando, assim, uma repolitizacao global da vida
coletiva. Nesse contexto, a critica ao modelo democrético liberal ndo reside na
auséncia de democracia, mas em sua insuficiéncia.

Dessa forma, a renovacao da teoria democratica assenta-se na formulagao

de critérios de participacao politica que vao além do voto e que conduzem a criacao
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de uma nova cultura politica, a cultura da participacao, que pressupde o aprendizado
e a construgdo coletiva. A vivéncia democratica, com base nestes pressupostos
tedricos, devera propiciar uma repolitizacdo global da pratica social, desocultando
novas formas de opressao e dominagao e possibilitando, assim, a criacao de novas
oportunidades para o exercicio democratico. Uma nova teoria democratica deve
buscar, portanto, o aprofundamento do campo politico em todos os espacos de
interacado social, levando o aprofundamento da democracia as fabricas, familias,
escolas, universidades, enfim, a todos os lugares (MARQUES, 2008, p. 72)

Ha também a possibilidade de serem utilizadas as tecnologias de informacao
e a Internet para incrementar novas formas de participacdo popular, fomentando o
aparecimento da ciberdemocracia, que coloca o cidadao como participe e ndo mero
expectador. Portanto, em meio ao modelo representativo, surge a democracia digital

para implantacdo de uma experiéncia democratica inovadora, a ciberdemocracia.
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3 AMUDANCA DE COMPORTAMENTO DA SOCIEDADE COM O APARECIMENTO
DA INTERNET E O SURGIMENTO DA CIBERDEMOCRACIA

O objetivo do presente capitulo € verificar se a Internet foi e pode ser utilizada
como ferramenta para incentivar pessoas a participarem do processo democratico, a
partir da denominada democracia digital.

Sabe-se que nas civilizagdes antigas, a comunicacao entre as pessoas ocorria
de forma primitiva, por gestos, sinais e desenhos. A forma verbal foi introduzida como
meio de comunicacao somente em tempo posterior, € com a revolugédo tecnoldgica
oportunizou o surgimento dos meios de comunicacdo em massa, como radios, TVs e
jornais.

Em que pese a revolugdo tecnolégica ter influéncia direta na forma de
comunicacao entre as pessoas, nada se compara com o ocorrido com o surgimento
da Internet, a qual inicialmente foi desenvolvida para fins bélicos e meio de defesa,
porém, passou a ser usada de forma pessoal e comercial em grande escala e se
espalhou rapidamente das mais variadas formas, afinal, nos dias atuais nao se pode
entender o mundo sem a Internet. Tal pratica esta tao difundida e presente na vida
das pessoas que quase mais nada é feito sem que estejam conectados, utilizada no
trabalho, no lazer, nos relacionamentos etc.

Essa mesma Internet que mudou o comportamento pessoal da sociedade
oportunizou o aparecimento das midias sociais, dentre as quais se pode destacar as
mais populares como o Facebook, o Instagram e o Twitter, mantendo milhares de
adeptos interligados e com comunicacao direta a qualguer momento. As midias
sociais nao estdao sendo so6 utilizadas como instrumento para ligar pessoas, também
sdo utilizadas no meio empresarial como ferramenta de negécios, tornando possivel
vender e comprar online qualquer tipo de produto e servico, um nicho de mercado que
antes era inexistente. Entretanto, com todas as novidades do mundo virtual, também
surgiram os perigos e problemas.

Diante disto, os paises se viram obrigados a elaborar novas legislagdes para
regulamentar a utilizacao deste meio de comunicacao. Até 2014, o Brasil ndo possuia
nenhuma legislacéo especifica ao uso da Internet, tornando-se um campo fértil para
a pratica de crimes virtuais, como a apropriacao de dados bancarios e documentos

pessoais, expor conteudos homofdbicos e preconceituosos, divulgar imagens intimas
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sem autorizacao, dentre outros. Contudo, com a edi¢édo do Marco Civil da Internet, tais
praticas tendem a ser punidas com eficacia. Nao é porque a Internet estimula a
manifestacao livre de opinides que se pode falar tudo contra todos. O ambiente virtual
deve ser encarado como um ambiente onde se preserva a liberdade de expressao e
abre novas oportunidades, ao ponto de transformar a tradicional democracia em
ciberdemocracia.

A democracia contemporénea digital permite também ao cidaddo a
possibilidade de utilizar as tecnologias de informagdo para incrementar sua
participacao popular de maneira ativa na tomada de decisdes e na vida publica. Assim,
em meio ao modelo representativo, surge a democracia digital como forma de
implantacdo de uma nova experiéncia democratica, a fim de promover a participacao

dos cidadaos na seara das decisdes politicas e servir como inclusao social.

3.1 DA COMUNICACAO INTERPESSOAL PARA UMA COMUNICACAO A
DISTANCIA

Antes de adentrar ao tema proposto e discorrer sobre o surgimento da
ciberdemocracia, também conhecida como democracia digital, faz-se necessario
trazer ao conhecimento do leitor um tema de grande relevancia e influéncia ao
presente trabalho, que € a comunicacéao entre as pessoas e o reflexo que a tecnologia
e a Internet proporcionaram no comportamento humano.

Nas primeiras civilizagbes, a comunicacdo era extremamente precéria,
utilizando-se dos sinais, gestos e expressdes faciais, sendo incluido em momento
posterior da histéria os numeros e os desenhos. O aparecimento da comunicacao
verbal demonstrou um grande avanco, inclusive no convivio e ascensdo em sociedade
e que “favoreceu os grupos que a desenvolveram no processo de selecdo e
conquistas culturais, responsaveis pela prépria sobrevivéncia” (BEZERRA; SOARES,
2017, p. 2).

O uso da linguagem verbal como principal ferramenta de ligacao entre as
pessoas influenciou o surgimento de varios meios de comunicacdo como o radio,
telefone convencional, o celular e a televisao. A telefonia €, ao mesmo tempo, um dos
mais antigos meios de comunicacao e o mais atualizado. “Muitas das tecnologias que

hoje revolucionaram o mundo tém sua origem no sistema de telefonia publica”
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(STRAUBHAAR; LAROSE, 2004, p. 152), que interferiu no comportamento e na vida
das pessoas. O que era surreal e com impossibilidade de progressdo, com o uso da
comunicacao verbal ganhou um novo e diferente contorno, assim como ira ocorrer

com o aparecimento da tecnologia.

Desse modo, o processo de comunicagao que no embrido da civilizagao era
adstrito aos signos, sons, alcangou o advento da palavra escrita,
desenvolvendo-se, mais ainda, com a chegada da tipografia moével,
prosseguiu para a comunicacdo de massa (jornais, radios, televisdo) e
progrediu, como nunca, com a revolugdo tecnoldgica [...] (BEZERRA,;
SOARES, 2017, p. 3)

A velocidade com que tudo acontece nos dias atuais € tdo grande e tao
transformador que algumas coisas corriqueiras do dia a dia perderam sentido e
acabaram ficando somente na memaria dos mais velhos: como 0 amanhecer € 0 ouvir
0 som dos animais, o cumprimentar o colega de trabalho com um aperto de méo, o
consumir produtos plantados na prépria propriedade, o subir em arvores (BORGES;
BITENCOURT, 2018, p. 82).

Para vislumbrar essa mudanca de comportamento entre sociedades de
diferentes periodos histéricos, imagina-se como viviam as pessoas em sociedade nas
décadas de 50, 60 e, por que ndo, até nos anos 90. Vivia-se uma vida desacelerada,
com a comunicacao realizada via veiculos de massa (TVs, radios e jornais fisicos). A
comunicacao entre as pessoas se dava de forma totalmente presencial, utilizando-se
das palavras como fonte de transmissao de conhecimento e pensamento. Os alunos
acordavam cedo, geralmente ao som do galo que cantarolava, colocavam o uniforme
(com regras rigidas escolares), iam caminhando até a casa do amigo mais préximo,
chamava-o e deslocavam-se até a escola, chutando pedras e colhendo frutas nas
casas dos vizinhos. Hoje, as criancas ficam até tarde em seus computadores ou
celulares, conversando com amigos em salas de bate papo ou aplicativos de
conversas, acordam cansadas, e pelo mesmo aparelho que conversam com 0S
amigos combinam a roupa que irdo usar, sem se preocuparem muito com as regras
estabelecidas pelas instituicoes de ensino. No trajeto até a escola, muitas vezes
realizado de carro mesmo em pequenas distancias, ficam com o pescoco curvado
para baixo, escrevendo freneticamente no mesmo aparelho que ha pouco desligaram,
sem qualquer controle de horario, tempo ou conteudo. O proéprio formato de aula e as
metodologias de ensino tiveram que se adaptar ao novo cenario tecnolégico, o
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interesse dos alunos em sala mudou muito, visto que sabem que em poucos minutos
as licbes estardo postadas no ambiente virtual e se tiverem duvidas sobre qualquer
assunto poderao acessar com facilidade um dos maiores canais de videos da Internet,
o Youtube, e ali encontrdao até mesmo professores ensinando os mais variados
assuntos.

Rosa, Resende e Jourdan (2019, n. p.) compararam a geracao analdgica

(imigrantes digitais) e a geracao virtual (nativos digitais):

Enquanto os imigrantes digitais, nascidos até a década de 1970, eram reféns
das informagdes difundidas pelo radio, televisdo e até mesmo pelo cinema,
tendo em vista que eram expectadores dos produtos oferecidos de maneira
limitada do ponto de vista da diversidade de contetdos disponibilizados pelos
grandes meios de comunicagao corporativos, portanto, atuavam quase que
passivamente nesse processo; os nativos digitais, despontados a partir da
década de 1990, ja nasciam em uma época em que smartphones e notebooks
se tornavam ferramentas imprescindiveis para o acesso a quaisquer tipos de
informagdes, documentos ou até mesmo de mobilidade urbana, fazendo com
que o ciberespaco, que antes era o lugar da ficcdo, se tornasse a propria
realidade da nossa época, fomentando uma condigcéao ativa dos sujeitos na
oferta de conteldos disponibilizados na Internet.

A vida em sociedade, a comunicacdo, a forma de convivio, o ambiente
escolar, o trabalho, a participacao das pessoas no processo democratico e eleitoral, a
economia, a politica, tudo mudou, tendo como grande responsavel o aparecimento da
Internet?’. “O surgimento de um novo sistema eletrdnico de comunicagdo
caracterizado pelo seu alcance global, integracdo de comunicagédo e interatividade
potencial estd mudando e mudara para sempre nossa cultura” (CASTELLS, 2007, p.
698).

3.2 O SURGIMENTO DA INTERNET
Tem-se o inicio da Internet na década de 60, onde foi utilizada basicamente

em pesquisas militares durante a Guerra Fria, quando os Estados Unidos conectaram
dois computadores distantes por linhas telefénicas, um deles na Universidade da

21 “...] pode-se dizer que se trata de um conjunto de redes interligadas entre si, com alcance global,
onde trafegam dados diversos, de caracteristicas publicas e privadas” (BARRETO; BRASIL, 2016,
p. 12). Ainda pode ser conceituada de acordo com a Lei 12.965/2014, em seu artigo 5%, inciso |,
como sendo “o sistema constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a comunicagao de dados entre
terminais por meio de diferentes redes” (BRASIL, 2014b).
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Califérnia, e o outro em Stanford Research Institute, ambos na cidade de Los Angeles,
criando uma malha de comunicagao entre os centros de conhecimento daquele pais,
com o intuito de evitar que alguma cidade fosse atingida por ataques nucleares
(BARBOSA, 2005, p. 14).

O avango tecnoldgico se fez urgente pelos americanos quando, em
comparacdo com o0s russos, estavam ultrapassados, tornando-se necessario
desencadear “um processo de remobilizagdo da pesquisa norte americana e de suas
ligacoes com a defesa, especialmente na perspectiva de um programa espacial (que
acabou sendo atribuida a NASA)” (LOVELUCK, 2018, p. 45). Castells (2004, p. 13)
relata também que o surgimento da Internet esta diretamente ligado a Arpanet
(Advanced Research Projects Agency Network) formada nos anos de 1950 pelo
Departamento de Defesa dos Estados Unidos que viabilizou pesquisas com o objetivo
de alcancar superioridade tecnologica militar em relacéo a seu rival daquela época, a
Unido Soviética.

Para se ter uma ideia como a progressao foi rapida e colocada como
prioridade pelos Estados Unidos, tem-se que nos anos 70, a rede Arpanet suportava
56 mil bits por segundo. Ja na década de 80, as linhas da rede que conectava os
cientistas americanos podiam transportar 1,5 milhdes de bits por segundo. Em 1992,
as linhas da mesma rede podiam transmitir 45 milhdes de bits por segundo (uma
enciclopédia por minuto). Essa evolugdo nao ficou estatica, eis que os projetos e
pesquisas em desenvolvimento previam a construgcédo de linhas com a capacidade de
muitas centenas de milhares de bits por segundo (uma grande biblioteca por minuto)
(LEVY, 1999, p. 34).

Lemos (2002, p. 55-56) aponta as quatro etapas da evolucao tecnolégica, que

culminou com a conexao e interligacdo das pessoas e computadores:

Os primeiros passos no tratamento automatico da informacéao foram dados
entre 1940 e 1960. Aqui os principios essenciais € as inovagdes estratégicas
sao influenciados fortemente pela cibernética. A segunda etapa, de 1960 a
1970, caracteriza-se por sistemas centralizados ligados as universidades e a
pesquisa militar. A terceira etapa, de 1970 aos nossos dias, marca o
surgimento dos microcomputadores. Proponho uma quarta fase que seria
aquela surgida na metade dos anos 80, caracterizada pela popularizagao do
ciberespago e sua insercdo na cultura contemporédnea. E a fase do
computador em objetos e de tudo em rede. Se a terceira fase foi a do
computador pessoal (PC), o milénio que comeca sera a fase do computador
conectado (CC).
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A popularizacdo da Internet ganhou maior impulso somente a partir de 1990.
A rapida expansao da computacao pessoal foi a principal responsavel pelo aumento
no numero de usuarios da rede. Além deste fato, a facilidade de navegacao auxiliou
na difusdo desta tecnologia de comunicacao e informagao (MARQUES, F., 2004, p.
6).

O que tornou possivel que a Internet conquistasse a sua abrangéncia mundial
foi a world wide web (www), desenvolvida em 1990, aplicada para partilhar informacgéo
e com o objetivo de “ligar entre si diversas fontes de informacao através de um sistema
interativo de computacdo” (CASTELLS, 2004, p. 31).

No Brasil, 0 uso da Internet também é recente, nascendo na mesma época
que a Constituicao Federal de 1988, quando o Laboratério Nacional de Comunicacao
Cientifica do Rio de Janeiro estabeleceu uma ligacdo com a Universidade de
Maryland, no Estado de Washington. No mesmo ano, a FAPESC (Fundacédo de
Amparo a Pesquisa de Sao Paulo) ligava-se a FERMILAND (Laboratério de Fisica de
Altas Energias de Chicago) (SIMAS; SOUZA JUNIOR, 2017, p. 191).

Em pouco tempo houve a necessidade de reestruturacao da Internet, ja que
em seu contexto inicial era utilizada apenas para fins educacionais e, posteriormente,
passou a ser também utilizada de forma pessoal e empresarial. A Internet
proporcionou a impressao de onipresenca, ja que se pode estar em varios locais ao
mesmo tempo, o que conferiu um carater de auto-regulamentagao, liberdade de
manifestacao e diversidade de opinides (BORGES; BITENCOURT, 2018, p. 82).

Devido a necessidade de aumento da capacidade de navegacao tornou-se
necessario a intermediagcdo por provedores, com grande capacidade de

processamento, que devem preservar a privacidade dos usuarios?.

Como a estrutura de acesso da www havia sido projetada inicialmente apenas
para atender as universidades, as condi¢des de trafego na rede passaram a
se complicar devido o acesso de milhées de usuarios, desde suas casas ou
trabalho. Uma nova estrutura tornou-se, assim, necessaria. A intermediacao
e conexao a rede passou a ser atributo dos provedores. Geralmente essas
empresas tém uma conexdo permanente, de grande capacidade de
processamento (MARQUES, F., 2004, p. 71).

22 “Art. 11 [...] § 32 Os provedores de conexao e de aplicagdes de internet deverao prestar, na forma da
regulamentacédo, informagdes que permitam a verificagdo quanto ao cumprimento da legislagdo
brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como
qguanto ao respeito a privacidade e ao sigilo de comunicagbes” (BRASIL, 2014b).
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Termos antes inexistentes passaram a fazer parte da vida dos cidadaos de
forma natural como e-mail, web, servidor, bytes e, mais atualmente WhatsApp,
streaming de musicas, curtidas e direito digital, o que fez mudar o vocabulario, o
dicionario e a forma de comunicacdo da sociedade contemporanea (BORGES;
BITENCOURT, 2018, p. 83).

O avanco da tecnologia com o surgimento da Internet interferiu diretamente
na vida das pessoas, gerando consequéncias em diversos setores, como no campo
do trabalho, com o fechamento de postos (mas também abertura de outros); no campo
social, devido as novas formas de sociabilidade e interacéo, através de salas de
conversa e também ao colocar em contato pessoas a quem antes sé se tinha acesso
remotamente; no campo cultural, com a propagacdo dos sites pessoais ou 0
compartilhamento e armazenamento de musicas sem passar pela mesma relacao de
consumo com a industria fonografica (MARQUES, F., 2004, p. 64).

A rapidez da informacdo e do conhecimento pode causar também uma
inseguranca e duvida muito grande na sociedade. Se for procurar na Internet a
resposta para uma pergunta, certamente encontrar-se-4 mais de uma resposta, e nao
se esta falando ainda das Fake News, mas sim da quantidade ilimitada de conteudo
gerado diariamente na Internet, sem qualquer credibilidade, qualidade ou

compromisso com a verdade.

A sociedade que se descortina na atualidade encontra-se marcada por
insegurangas e incertezas. A rapidez com que as informagdes sao veiculadas
em virtude do avanco tecnoldgico enseja nas pessoas efeitos de diferentes
nuancas. Proliferam-se, no espirito do homem, mdltiplas inquietagdes,
levando-os, muitas vezes, a experienciarem uma profunda angustia. Surgem,
simultaneamente, questionamentos juridicos, filos6ficos e morais a respeito
da vida humana, do meio ambiente e da sociedade na qual se esta inserida
(MACHADO; MOURA, 2013)

Que a Internet influenciou a vida em sociedade é notério, entretanto, o que
ocorreu apoés a disseminagao da Internet para uso pessoal e com o aparecimento de
uma nova forma de comunicagao entre as pessoas, que sao as midias sociais, como
o antigo Fotolog, que consistia em publicacbes baseadas em fotografias
acompanhadas de ideias e sentimentos, é revolucionario. “Esse meio de comunicacao
e socializacdo atingiu trés milhdes de adeptos em apenas trés meses — 0 que
significava que 1 a cada 126 internautas da época possuia uma conta nele”
(BEZERRA; SOARES, 2017, p. 5).
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3.3 AS MIDIAS E REDES SOCIAIS COMO FORMA DE COMUNICACAO

Em estudo recente intitulado Mapping Digital Media, realizado pelo Centro de
Tecnologia e Sociedade da Escola de Direito da Fundacao Getulio Vargas no Rio de
Janeiro, verificou-se que, das plataformas destinadas a transmisséo e ao consumo de
noticias, a televisdo ainda é a preferida pelos brasileiros (62%, em 2012). Em segundo
lugar, esta a Internet (20%), seguida do radio (8%), dos jornais (6%) e das revistas
(2%). Entretanto, analisando somente o publico de jovens brasileiros de 12 a 15 anos,
a Internet possui uma maior audiéncia do que a televisdo (MAGRANI, 2014, p. 79).

Esse crescimento da Internet e sua utilizagdo de forma pessoal fez com que
surgissem as conhecidas redes sociais digitais?3, principalmente entre jovens, que
motivam uma interagao social para dentro do ambiente virtual. Nesse sentido, pode-
se defini-las como um conjunto de sistemas digitais, utilizados por individuos de
maneira ndo centralizada, o que permite uma significativa interacao interpessoal, ja
que compartilham ideias, divergéncias, fotos, videos, dentre outros conteddos
(BEZERRA; SOARES, 2017, p. 5).

Para se ter uma ideia de como as midias sociais sdo impactantes na vida
contemporanea, o Facebook, por exemplo, possui mais de 2,2 bilhées de usuarios, o
Youtube conta com 1,9 bilhdes e o Instagram com 1 bilhdo. O Facebook também pode
e é utilizado como umas das principais ferramentas virtuais de mobilizacao popular e
encontros publicos, eis que permite ao usuario criar paginas de eventos e distribuir
convites para toda a base de usuarios. A rede social em questao exerceu um papel
fundamental na coordenagdo das manifestagbes® que aconteceram em junho de
2013 (MAGRANI, 2014, p. 79).

23 “Sao0 as redes sociais os meios cibernéticos pré-estabelecidos que propiciam a interagéo
interpessoal, nas quais as pessoas inserem seus dados pessoais, compartilham seus sonhos,
frustacdes, realizagdes com outras pessoas conhecidas ou ndo. Pode-se afirmar que as redes
sociais sdo um instrumento de proliferacdo da comunicacdo que atingem de forma instantanea
pessoas em todos os lugares do mundo. Sdo, também, um instrumento de participagéo popular nas
decisbes dos governantes, tendo em vista que as manifestagdes se proliferam de forma imediata e
o alcance é sem precedentes, fazendo com que alguns governantes revejam seus posicionamentos”
(BEZERRA; SOARES, 2017, p. 5).

24 “O més de junho de 2013 ficou marcado por uma onda de protestos que, a partir de Sdo Paulo, se
espalhou por varias cidades brasileiras, mobilizando milhares de pessoas no que se tornaria,
naquele momento, a maior série de manifestacées de rua desde o movimento pelo impeachment do
presidente Fernando Collor, 21 anos antes. Originalmente, os manifestantes se opunham ao
aumento no preco das passagens de 6nibus, de R$ 3 para R$ 3,20. Aos poucos, no entanto, a pauta
se ampliou. A frase ‘ndo é por R$ 0,20’, escrita em varios muros da capital paulista, deixou claro o
desejo de extrapolar a reivindicagao original. A violéncia policial - cujo apice ocorreu no dia 13 de
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Para se ter uma ideia do “tamanho” das midias sociais, no ano de 2017,
conforme site CANALTECH:

[...] um terco da populacdo mundial fara login pelo menos uma vez por més
em alguma das redes sociais existentes. Isso significa que 2,46 bilhdes de
pessoas ja contam com as redes sociais em sua rotina, de acordo com o
levantamento mais recente do eMarketer. O numero representa um
crescimento de 8,2% em comparacdo com o estudo realizado em 2016,
sendo que, para 2021, a previsdo é de que 3,02 bilhées de pessoas em todo
o mundo utilizem as redes sociais. Entre os motivos que colaboram para com
o crescimento da adesao as redes sociais esta a expansao da cobertura da
Internet moével, além do aumento do uso de smartphones em todo o mundo.
Em 2017, 81,8% dos usuarios das redes sociais fazem o acesso por meio de
smartphones, e, em 2021, esse percentual deve subir para 86,7%
(CANALTECH, 2017).

Em outra pesquisa®® é possivel verificar que o Brasil estad em terceiro lugar do
mundo no tempo de uso de Internet diario, sdo 9 horas e 14 minutos, atras apenas da
Tailandia (9h38m) e Filipinas (9h29m). Se for considerado apenas o acesso por
dispositivos moveis, o Brasil ocupa a segunda colocacdo, com 4h21m, atras da
Tailandia e suas 4h46m.

Conforme Figura 1 abaixo verifica-se que as redes sociais mais utilizadas
pelos participantes da pesquisa em 2019 sdo o Instagram (92,5%) e o Facebook
(92,1%), entretanto, € possivel notar um aumento da utilizagcdo do Instagram e do

Youtube em especial, que revela a forga dos conteludos em video.

junho, quando a PM de Sao Paulo atacou manifestantes no cruzamento da avenida da Consolagéao
com a rua Maria Ant6nia, deixando mais de 150 feridos - despertou a solidariedade de pessoas que,
até entdo, ndo tinham se envolvido com o movimento. Essa adesdo ampliou a convocatéria das
marchas seguintes e, ao mesmo tempo, tornou os protestos mais diversos do ponto de vista
ideolégico” (CHARLEAUX, 2017). )

%5 Vide reportagem “21 estatisticas de redes sociais em 2018 no Brasil € no mundo” (THOME, 2019).
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Figura 1 — Redes sociais utilizadas pelos usuarios.
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Fonte: RockContent (2019).

O Twitter, diferente das demais redes sociais, possui grande influéncia,
principalmente nos assuntos relacionados ao ambiente econdmico e politico, e
fomentou bem-sucedidas formas de ativismo mediatizado por mecanismos virtuais.
Em uma acédo que ficou marcada como “tuitaco”, a qual consistiu em reproduzir
constantemente as mesmas hashtags para que elas aparecam na lista de trending
topics, atraindo, assim, a atencdo da opinido publica, os ativistas obtiveram éxito em
campanhas como a “Fora Sarney”, cujo perfil conseguiu angariar cerca de 10.500
seguidores por volta de agosto de 2012. As acdes via Twitter comprovam que o Brasil
possui um ambiente virtual ativo e bem estabelecido como arena de discusséo e
veiculagcao de argumentos (MAGRANI, 2014, p. 80).

O Youtube, por sua vez, € o site que lidera o setor de consumo de videos
online, muito popular no Brasil. Seis em cada sete usuarios de Internet brasileiros
assistiram videos online ao longo de 2010, o que representa mais de 85% de toda a
populagao virtual do pais. Em dezembro de 2011, os brasileiros assistiram a 4,7
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bilhdes de videos disponiveis na plataforma eletrébnica em questdo, um crescimento
de 74% se comparado com os numeros referentes ao mesmo periodo no ano anterior
(MAGRANI, 2014, p. 79).

E ndo é sé para relacionamento, troca de fotos e mensagens que as midias
sociais sao utilizadas na atualidade, em tempos modernos o comércio eletrénico
também passou a ser usuério ativo desse meio de comunicag¢do. De acordo com
Claudia Marques (2004, p. 38) o comércio eletrdnico pode ser definido de maneira
estrita e ampla:

O comércio eletrdnico pode ser definido de uma maneira estrita como uma
das modalidades de contratacdo nao-presencial ou a distancia para
aquisicao de produtos e servigos através do meio eletrdnico. Ja de maneira
ampla abrange qualquer forma de transa¢do ou troca de informagéo
comercial ou visando a negécios, aquelas baseadas na transmissao de
dados sobre redes de comunicacao como a Internet, englobando todas as
atividades negociais, juridicamente relevantes, prévias e posteriores a
venda ou a contratacao.

Quanto ao impacto do comércio eletrénico na economia brasileira, ele pode
ser sentido em varios setores, entre eles: o de servico de comunicacao devido a
emergéncia da telefonia pela Internet; os servicos de entrega ou logistica também vém
crescendo bastante, além do mercado financeiro que sera fortemente afetado ao
transformar a forma como os servicos financeiros serao prestados. Outro impacto na
economia brasileira advém da questao da arrecadacéo, a nivel de comércio eletrénico,
do ICMS, que é o imposto de maior arrecadacao no Brasil e a principal fonte de receita
dos Estados, 0 que leva os Estado a uma verdadeira “guerra fiscal” na disputa pelos
valores arrecadados, em face do crescimento vertiginoso do comércio eletrénico. Os
estados do sul e sudeste como sdo mais desenvolvidos, abrigam a maior quantidade
de centros de distribuicdo das empresas que vendem pela Internet (MACHADO;
MOURA, 2013).

Ainda, sobre o crescimento do comércio on line, Bauman (2008, p. 27) afirma
que cada vez mais pessoas preferem comprar em websites do que em lojas fisicas.
Conveniéncia (entrega em domicilio) e economia de gasolina compbéem a explicacao
imediata, embora parcial. O conforto espiritual obtido ao se substituir um vendedor

pelo monitor é igualmente importante, se nao mais.
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Entre os principais beneficios das redes sociais, 53% dos respondentes
indicaram a divulgacdo da marca como o mais importante. O engajamento com a
marca também foi muito apontado como beneficio segundo as empresas (44,2%),
conforme se evidencia dos dados apresentados na Figura 2 abaixo:

Figura 2 — Beneficios das redes sociais.
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Fonte: RockContent (2019).

Os precos competitivos e as facilidades de pagamento oferecidas pelas lojas
virtuais também foram motivadores para as vendas. Os precos no mercado virtual sdo
na maioria das vezes inferiores aos pre¢os nas lojas fisicas, por diversos motivos, um
deles é a maior competitividade neste setor, pois cada vez mais as lojas estdo indo
para o mundo virtual; sem falar na questao dos custos reduzidos para manter as
empresas virtuais, pois uma série de despesas proprias as lojas fisicas sdo eliminadas
(MACHADO; MOURA, 2013).

Essa nova ferramenta pode instigar o consumismo, que nas palavras de
Murguel Branco (2002, p. 44):

€ um processo eticamente condenavel, pois faz com que as pessoas
comprem mais do que realmente necessitam. Por meio de complexos
sistemas de propaganda, que envolvem sutilezas psicolégicas e recursos
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espetaculares, industriais e produtores induzem a populagdo a adquirir
sempre 0os novos modelos de carros, geladeiras, relogios, calculadoras e
outras utilidades, langando fora o que ja possuem.

Destarte, o comércio eletrénico em razao das facilidades oferecidas, como
se vera adiante, entre outros motivos, estimula cada vez mais o consumo, levando as
pessoas a adquirirem bem mais do que realmente necessitam. Portanto, as midias
sociais ganharam espacos até entdo exclusivos de outros meio de comunicagéo, nao
s6 pessoal, mas também profissional e empresarial, que contribuiu para um novo
formato de cidadao e consumidor, induzido, principalmente, pelo capitalismo, suas
propagandas envolventes e a vontade de comprar despertadas nos consumidores, 0
que pode levar ao consumo excessivo e, consequentemente, ao endividamento da

sociedade.

Depois de tudo o que foi dito, pode-se reforcar o comentario de que o
processo de globalizagdo oferece o contato de varios elementos politicos,
culturais, sociais e econémicos entre os paises. Contudo, partindo-se de uma
andlise histérica percebe-se uma preponderancia de determinados Estados
e respectivos mercados sobre os demais. Muitas vezes essa hegemonia
concretiza-se no controle global das riquezas, tornando, desta maneira, a
globalizagdo em instrumento eficaz para solidificar esta hegemonia. Em razdo
dessas diferencas sociais, culturais e politicas é que determinado padrao de
comportamento ndo enseja necessariamente as mesmas caracteristicas.
Logo, apds detalhada analise do tema afirma-se que a politica do
hiperconsumo, aquecida pelo comércio eletrdnico, ndo impacta de forma
positiva o cenario nacional, sob o ponto de vista do desenvolvimento. Assim,
pode-se concluir que embora no Brasil venha se faturando bilhées com o
crescimento do comércio eletrénico e este venha se tornando importante para
a economia brasileira, ndo importa em verdadeiro desenvolvimento
econdmico para o pais (MACHADO; MOURA, 2013, n.p.).

Outro grande perigo que a Internet traz aos seus usuarios pode ser notada
quando tudo o que se faz fica registrado, como se fosse um mapa genético e perfil
tracado por meio de algoritmos?®®, que serdo posteriormente utilizadas pelas mais

variadas empresas com objetivo de saber quem vocé é.

26 “Os algoritmos séo, desse modo, ao mesmo tempo defendidos como ferramentas que realizam uma
avaliagdo neutra para aqueles que sao criticos aos seus resultados e vendidos como uma
ferramenta de promocao seletiva a anunciantes em potencial. Gillespie (2010) cita o exemplo dos
mecanismos de busca que prometem um resultado légico e objetivo, mas possuem algoritmos
criados para levar alguns critérios em consideracao, de forma que a indicacdo de relevancia dos
websites mostrados na primeira pagina satisfaga nao sé o usuario, mas também os anunciantes e
suas proprias nogdes de relevancia e importancia publica e outras demandas de seu modelo de
nego6cio” (MACHADO, 2019, p. 21-22).
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Quando efetuamos uma compra pela Internet através do uso de um
computador ou de um aplicativo de celular qualquer, por exemplo, como um
simples pedido em um restaurante local, somos demandados a disponibilizar
informacdes que passaram a se tornar cada vez mais valiosas, uma vez que
€ através delas que passamos a ser monitorados e controlados
voluntariamente. Desse modo, ao fazermos um pedido, precisamos
disponibilizar informagdes acerca do local de entrega, do cartdo de crédito
utilizado e, nesse processo, também construimos um histérico acerca dos
nossos comportamentos e desejos que ficardo registrados em uma espécie
meméria virtualizada que n&o apenas fomentard determinado
comportamento, como orientarq as nossas condutas e intencionalidades,
construindo uma espécie de bolha de realidade que opera no campo da
politica por meio de certo condicionamento moral e econémico. O pedido
realizado através de um simples aplicativo de celular engendra um fluxo de
informacdes tdo complexo, veloz e minucioso, em que é possivel localizar
praticamente todo o itinerario de dados necessérios que permitiram com que
essa operagao solicitada fosse efetivada. Quando procuramos algo para nos
alimentarmos através de em um aplicativo de celular, por exemplo, deixamos
nao apenas os rastros dos nossos interesses especificos no histérico de
nossos acessos, como também precisamos disponibilizar diversas
informagdes que vao desde os dados do cartdo de crédito utilizado na
compra, até mesmo a localizagdo da entrega, passando pelas informacoes
de quem fara a entrega e até mesmo o itinerario desse servigo podera ser
verificado em tempo presente, através de distintos dispositivos de controle
virtual, como o GPS (ROSA, 2019b, p. 244).

Para vislumbrar a utilizagdo da Internet e midias sociais no uso profissional,
observa-se que a Uber é considerada a maior empresa de “taxi” do mundo e nao
possui sequer um automével. Nesse mesmo sentido, o Facebook é considerado o
proprietario de midia mais popular do mundo apesar de ndo criar nenhum conteudo.
Quanto ao Airbnb, apesar de ndo possuir nenhum imével, € considerado o maior
provedor de hospedagem do mundo (SCHWAB, 2016, p. 29).

Na atualidade, as empresas mais valiosas do mundo possuem como
diferencial um refinado sistema de filtragem algoritmica de informagéao, que
sb é possivel a partir da coleta de dados de seus clientes. O sistema de
recomendacao de compras da Amazon, o algoritmo PageRank do Google e
0 EdgeRank do Facebook ja sofreram diversas alteracdes e foram
ultrapassados por mecanismos mais robustos de aprendizagem de maquina,
mas ndo antes de terem sido objetos de estudo em diversas areas da
academia e também da midia. Entender os objetivos que levaram ao
desenvolvimento dessas ferramentas pode ajudar a compreender a
importancia da coleta de dados pessoais € 0 uso de algoritmos de filtragem
de informacdo para o crescimento dessas empresas (MACHADO, 2019, p.
18)

Essa realidade e forca das midias sociais e do ambiente virtual faz surgir um
novo modelo de comunicacado multidirecional e multiplicativo, em oposicéo ao padrao

anterior, unidirecional. Nas midias massivas tradicionais (TV/radio/jornais) a
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informacao parte de poucos produtores e é destinada a muitos receptores, entretanto,
esses nao possuem poder de influéncia direta sobre o conteddo.

Ja no ambiente das novas midias todos podem produzir e multiplicar
conteudo, todos sdo produtores em potencial, ao mesmo tempo em que surgem
espacos de visibilidade para conteudos que antes ndo tinham espacos na chamada
“grande midia”. A ampliacdo dos espacos de critica e de expressao da diversidade faz
com que as midias sociais online tenham um potencial mais democratico do que os
meios massivos (MEDEIROS, 2011, p. 3), influenciando e obrigando os modelos
tradicionais a se moldarem a essa nova realidade. Logo, fica claro que a Internet — e
aqui englobados todos os seus componentes, desde as redes sociais até os blogs —
tem um grande potencial tanto no que tange a democratizagdao do acesso as novas
tecnologias e dos veiculos de transmissao de noticias, quanto no que diz respeito a
participacao popular nos processos politicos (MAGRANI, 2014, p. 83).

Vé-se que os mais tradicionais veiculos de comunicagdo estdo migrando

também para as redes virtuais, adaptando-se a essa nova realidade:

Além de esses portais proverem servicos de e-mail e de mensagem
instantanea, dentre outros, eles também hospedam o conteldo das revistas
e dos jornais mais lidos do pais, como a Folha de Sao Paulo, O Globo € a
Veja. Isso reflete o dominio dos grandes conglomerados midiaticos nacionais
e internacionais também no mercado on-line de noticias, ja que o UOL é
comandado pelo Grupo Folha. Os outros portais também nao fogem a essa
regra: o Globo.com (62 posicao no ranking elaborado pelo Alexa) é o braco
virtual das Organizacgdes Globo; o MSN é propriedade da Microsoft; o Terra
Brasil € o portal do Terra Networks, que faz parte do Grupo Telefonica; o
Abril.com é controlado pelo Grupo Abril; e o0 R7 é comandado pela Record
Radio e Televisdo (MAGRANI, 2014, p. 80).

A vida cada vez mais baseada em comunicagdo online e a constituicdo de
comunidades virtuais via Facebook, Instagram e outras plataformas, podem ser
analisadas por dois prismas antag6nicos: a) o primeiro como forma de diminuicao da
distancia (territério) entre as pessoas, aproximando-as, afinal, pode-se estar em
contato direto com pessoas que antes era impossivel, ou ainda, pode-se falar com
toda a familia ao mesmo tempo, inclusive em locais remotos e distantes; b) o segundo
constitui na possibilidade de uma vida sem contato pessoal, com ruptura da
comunicacao social e da vida familiar, ja que as pessoas se escondem atras de um
computador ou celular, praticando uma sociabilidade aleat6ria, sem qualquer
interesse no contato pessoal.
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As midias sociais livres sdo condicbes basicas para 0 exercicio da
democracia. A estrutura mais aberta, transversal, livre e colaborativa da Internet
potencializa hoje essa inter-relacdo entre comunicacao e politica, abrindo ainda mais
possibilidades para o exercicio politico democratico (LEMOS; LEVY, 2010, p. 55), mas
o grande obstaculo da sociedade diante da utilizacdo macica da Internet e midias
sociais é, principalmente, o combate as chamadas Fake News (que sera abordada
com cautela no préximo capitulo), ja que o conteudo disseminado na grande rede

atinge proporgdes inesperadas, sem qualquer limitag&do de filiro de veracidade.

N&o obstante, como estamos vivendo em uma sociedade caracterizada pela
troca de informagdes constantes que se autorreplicam, formatando todos os
setores da vida que incidem nos campos econémicos, politicos, educacionais,
culturais, religiosos, cientificos, etc., passamos a verificar que no atual
contexto caracterizado pelas virtualidades, ndo importa mais se o conteudo
compartilhado é efetivamente verdadeiro e factual, o que importa é o efeito
que esse dado trard na realidade que se busca alterar. Assim, embora as
informacdes tenham se transformado em mercadorias intercambiaveis cujos
agentes passaram a serem reduzidos a condi¢cdo de consumidores através
de uma légica amparada na produgado e circulagdo mercantil, é possivel
constatar que o que menos importa nessa relagdo é a validade do que é
apresentado como verdade, ja que a atribuicdo da manipulagdo do fato,
distorgdo do dado e até mesmo invengdo de uma narrativa por parte de um
opositor opera como o seu contrario (ROSA; SOUZA; CAMARGO, 2019,

n.p.).

Nao ha mais volta, a Internet definitivamente transformou o cidaddao comum,
aquele presencial, no cidadao completamente virtual, que surge pela democratizacao
do acesso a rede mundial de computadores e sua jung¢do com a evolucao tecnolégica,

chegando a um futuro sem precedentes.
3.4 A QUARTA REVOLUCAO INDUSTRIAL

As transformacgdes decorrentes das novas tecnologias em conjunto com o0 uso
da Internet exigem uma nova forma de observar o mundo, ja que se esta diante do
qgue se poderia chamar de uma Quarta Revolugao Industrial. O termo “revolugdo”
remete a uma mudanca abrupta e radical em que € possivel constatar uma alteragéao
visivel no padrao estabelecido (SCHWAB, 2016, p. 15).

A partir desse conceito € possivel estabelecer sua ligacao com as histéricas
mudancas provocadas pelas Revolugdes Industriais, ocorridas desde o século XVIII:
a) a Primeira Revolucao Industrial, de 1760, foi marcada pela substituicdo da forca
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fisica pela adocédo da energia mecanica, provocada pela construcdo de ferrovias e
invencdo da maquina a vapor; b) a Segunda Revolucao Industrial, marcou o século
XIX e inicio do século XX, com o surgimento da eletricidade e a criagdo da linha de
montagem; c) A Terceira Revolugédo Industrial, a partir dos anos 60, ficou marcada
pelo surgimento do computador, ultrapassando os anos 70 com a utilizacdo dos
computadores pessoais e 0s anos 80 com o inicio da Internet. A partir da virada do
século, vive-se a Quarta Revolucao Industrial, baseada na era digital e em uma
Internet mais ubiqua e mével, por sensores menores, mais poderosos e mais baratos
pela inteligéncia artificial e pelo uso de maquinas e robética (SCHWAB, 2016, p. 16).

Vive-se a era da Inteligéncia Artificial, dos Drones, da Impressora 3D, da
chamada Internet das Coisas, do Big Data, das Nanotecnologias e de inUmeras outras
tecnologias que vieram para melhorar a vida das pessoas, assim como ocorreu nas
revolugdes industriais anteriores. Nesse novo século, os maiores negocios do mundo
nao estdo mais nas maos da industria automobilistica e do petréleo, mas sim com

empresas de tecnologia, como as do Vale do Silicio, na Califérnia.

Cumpre destacar que a Quarta Revolugdo Industrial ndo esta apenas
vinculada aos sistemas e as maquinas inteligentes e conectadas, trata-se de
um escopo muito mais amplo, que engloba ondas de novas descobertas que
ocorrem simultaneamente em campos que abarcam questdes como
sequenciamento genético, nanotecnologia, energias renovaveis e
computacao quantica (PIAIA; COSTA; WILLERS, 2019, p. 126).

Essa nova realidade virtual trouxe completa e significativa alteracdo nas
ultimas décadas com influéncia direta nas relagdes sociais, econémicas e pessoais,
exigindo dos profissionais de diferentes areas do conhecimento uma nova concepgao
de mundo. Com isso, tem-se 0 aumento do grau de complexidade das situacoes e a
necessidade de adaptacao do Direito para uma nova compreensao dos fenébmenos
juridicos e sociais, visto que o mesmo é responsavel pelo equilibrio da relagéao
comportamento-poder, que sbé pode ser feita com a adequada interpretacdo da
realidade social, criando normas que garantam a seguranca das expectativas
mediante sua eficacia e aceitabilidade, que alcancem e incorporem a mudanca por
meio de uma estrutura flexivel que possa sustenta-la no tempo (PINHEIRO, 2016a, p.
57).

Até pouco tempo atras jamais se teria pensado na utilizacao de veiculos que

sdo guiados somente por computadores, realidade essa que se vive atualmente, pois
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as coisas acontecem de maneira muito rapida quando se utiliza a Internet em conjunto
com a tecnologia para fins industriais. Diante dessa nova realidade de mundo,
estimulada pelas revolucdes industriais e a utilizacdo da Internet, fez-se necessario
no Brasil a elaboragbdes de dispositivo legal especifico, que ficou conhecido como o
Marco Civil da Internet (Lei n® 12.965/2014).

3.5 O MARCO CIVIL DA INTERNET COMO GUARDIAO DA LIBERDADE DE
EXPRESSAO

Como ja mencionado, anterior a 2014 o ordenamento juridico brasileiro
apresentava completa auséncia de regulamentacao civil sobre a Internet, entretanto,
ao contrario do que alguns entusiastas libertarios poderiam achar, a auséncia de lei
nesse ambito nao representava a vitéria da liberdade e do laissez-faire?” (LEMOS,
2014, p. 10). Os conflitos ali existentes eram resolvidos com a aplicagao de principios
e outras normatizacdes, motivo pelo qual se fez necessario a instituicao de legislacao
prépria, a partir da construcao de um anteprojeto oriundo de consulta publica realizada
no ambiente virtual aberta a toda a populagéao.

Essa metodologia foi considerada uma experiéncia democratica pioneira no
Brasil, ja que foi a primeira vez que um anteprojeto de lei foi construido através de
consulta publica na Internet, e a maturacao da discussao feita aproveitou o potencial
das plataformas digitais na esfera publica conectada. Conjuntamente, todas as
iniciativas e fases que compuseram a elaboracao do anteprojeto serviram ao ideal de
se estimular o debate em um ambiente em que todos tivessem a mesma chance de
falar, de ouvir e de contestar, livres de influéncia politico-econémica, com objetivo de
uma maior legitimidade (MAGRANI, 2014, p. 168).

Apés amplo debate e diante da necessidade urgente de regulamentacao legal
do uso macico das redes digitais de diversas maneiras, com fim comercial, pessoal,
de relacionamento, sexual, e até mesmo para pratica de crimes e manifestacées de
cunho racista, homofdbico e outros, até entdo sem qualquer regulamentagao, foi
aprovada a Lei n® 12.965, de 23 de abril de 2014, conhecida como o Marco Civil da

Internet (MCI), “a fim de estabelecer principios, garantias, direitos e deveres para o

27 “l aissez-faire ¢ um termo em francés que significa ‘deixe fazer’, utilizado em referéncia ao
pensamento do liberalismo econdmico que defende a economia livre de intervengdes
governamentais” (DICIONARIO FINANCEIRO, 2019).
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uso da Internet no Brasil, que acabou trazendo conceitos e procedimentos, propondo-
se a acabar com a auséncia de disciplina legal no ciberespago” (BARRETO; BRASIL,
2016, p. 7).

Referido dispositivo legal (Lei n® 12.965/14) proibiu qualquer censura prévia
de contelido, garantindo a liberdade de expressdo e manifestagcdo em seus arts. 2928
e 3229 bem como baniu qualguer ato de blogueio, filtro ou analise do contetdo
publicado, entretanto, determinou ao provedor de Internet a guarda de todas as
informacdes de acesso, respeitando a intimidade, privacidade, honra e imagem das
partes envolvidas, somente dispondo de tal conteddo por meio de ordem judicial (art.
10)%°. Diante dessa proibicdo de filtro de qualquer conteido por meio do provedor,
este ndo sera responsabilizado em caso de crime ou danos civil praticados por
terceiros, somente tera responsabilidade quando nao cumprir com uma ordem judicial
(art. 18 e 19 da Lei n? 12.965/14)3'. A Unica excegéo a regra — do provedor ser proibido
de bloquear conteudo publicado por terceiro, de modo a néo violar a liberdade de
expressao —, € quando ha divulgacado, sem autorizagcao de seus participantes, de
imagens, videos ou outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado, desde que notificado pelo participante ou por representante legal,
deixar de promover, de forma diligente, no ambito e nos limites técnicos do seu

servigo, a indisponibilizagdo desse contetido (art. 21, da Lei n? 12.965/14)%. Os

28 “Art. 2° A disciplina do uso da Internet no Brasil tem como fundamento o respeito a liberdade de
expressao [...]". (BRASIL, 2014b)

29 “Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes principios: | - garantia da liberdade
de expressao, comunicagao e manifestagao de pensamento, nos termos da Constituigao Federal; Il
- protegéo da privacidade; Il - prote¢édo dos dados pessoais, na forma da lei; IV - preservagao e
garantia da neutralidade de rede; V - preservagédo da estabilidade, seguranca e funcionalidade da
rede, por meio de medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao
uso de boas praticas; VI - responsabilizacdo dos agentes de acordo com suas atividades, nos termos
da lei; VIl - preservacao da natureza participativa da rede; VIII - liberdade dos modelos de negécios
promovidos na Internet, desde que n&do conflitem com os demais principios estabelecidos nesta Lei”
(BRASIL, 2014b).

30 “Art. 10. A guarda e a disponibilizagao dos registros de conexao e de acesso a aplicagdes de Internet
de que trata esta Lei, bem como de dados pessoais e do contetudo de comunicagdes privadas, devem
atender a preservacao da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas” (BRASIL, 2014b).

31 “Art. 18. O provedor de conexdo a Internet ndo serd responsabilizado civimente por danos
decorrentes de conteudo gerado por terceiros. Art. 19. Com o intuito de assegurar a liberdade de
expressao e impedir a censura, o provedor de aplicacbes de Internet somente podera ser
responsabilizado civilmente por danos decorrentes de contelido gerado por terceiros se, apés ordem
judicial especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu servico
e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como infringente, ressalvadas
as disposicdes legais em contrario” (BRASIL, 2014b).

32 “Art. 21. O provedor de aplicacdes de Internet que disponibilize contelido gerado por terceiros sera
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgagédo, sem
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direitos fundamentais a privacidade e a imagem inserem-se nos chamados direitos de
personalidade que, por sua vez, possuem matriz tedrica na dignidade da pessoa
humana, visando a protecdo de uma série de garantias para o desenvolvimento do
cidadao.

Sabe-se que na atual era cibernética, a manifestacao de pensamento, previsto
no art. 5% inciso IV da Constituicio Federal de 1988, ganhou proporcoes
imensuraveis, frente a quase completa eliminacao de barreiras para a disseminagao
da liberdade de manifestacédo. Todavia, ndo pode-se esquecer que a proliferagcao do
direito de manifestacdo por meio da Internet ndo jogou por terra o outro preceito
constitucional que vem aliado ao direito de manifestacéo, ou seja, continua vedada a
manifestacdo as escuras, em outras palavras, é garantido o direito de manifestacao,
mas vedado o anonimato (BEZERRA; SOARES, 2017, p. 6-7).

Também ¢é preciso levar em consideracao que o ciberespacgo faz surgir uma
nova forma de conversacao livre de amarras espaciais, que pode ser acionada tanto
para tratar de questdes locais como para debater assuntos tidos como de importancia
global, sem desconsiderar que é um fenbmeno em andamento que ainda esta
fincando suas bases numa sociedade até aqui tdo fortemente marcadas pela cultura
de massa (MEDEIROS, 2011, p. 7).

O Marco Civil da Internet representa um passo importante na protecao de
valores na era digital, embora ainda haja muito o que fazer nesse campo. O MCI no
Brasil é jovem e precisa estar a prova das interpretagdes do judiciario, da academia e
da sociedade, restando inumeras obscuridades a serem iluminadas em matéria de
Internet e direito (MADALENA, 2016, p. 82).

O aumento da virtualizacdo nos ultimos anos pode criar um efeito reverso
sobre a liberdade de expressao, ou seja, 0s cidadaos passam a sentir inseguranca ao
afirmar suas opinides, sabendo que seus dados pessoais sao monitorados ou

arquivados. Afinal, a Internet pode ser utilizada de forma contraria ao seu proposito.

autorizacao de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apdés o recebimento de notificagdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no dmbito e nos
limites técnicos do seu servigo, a indisponibilizacdo desse contetdo. Paragrafo Unico. A notificagdo
prevista no caput devera conter, sob pena de nulidade, elementos que permitam a identificacao
especifica do material apontado como violador da intimidade do participante e a verificagdo da
legitimidade para apresentagao do pedido” (BRASIL, 2014b).
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A sociedade digital transformou definitivamente o modo pelo qual as pessoas
se relacionam na sociedade, uma vez que toda pessoa tem o poder para
expressar-se em tempo real no mundo digital, ndo importando raga, situacao
econbmica, funcdo, cargo e hierarquia de valores culturais, gerando
conteudos que se perpetuam no ambiente da Internet. No entanto, o que era
para ser positivo, se usado sem critérios, pode tornar-se negativo, envolvendo
desde ofensas no ambiente digital ao plagio, até de outros crimes que podem
ser praticados nesse mesmo ambiente. O mundo digital existe para todos,
devendo o internauta repensar na publicagdo e compartilhamento dos
contelidos considerados abusivos. Na atualidade, vive-se na era digital, um
mundo que exige transparéncia e pela impossibilidade de escondé-los, pois
além dessas informagdes se espalharem muito rapidamente, existe iniUmeros
meios para rastrea-los, sem anonimato (PINHEIRO, 2016a).

Em que pese o monitoramento online inverso que pode existir, a legislagao
especifica proporcionou e melhorou, em termos de qualidade, a manifestacao das
pessoas no ambiente virtual, o que era terra sem lei, agora passa a ser
regulamentada, coibindo abusos e valorizando a participacdo ativa dos cidadaos,

nascendo e transformando o conceito de democracia para uma ciberdemocracia.

3.6 O AMBIENTE VIRTUAL COMO UMA NOVA FORMA DE DEMOCRACIA
(CIBERDEMOCRACIA)

As transformacgdes da sociedade em decorréncia do progresso tecnolégico
alavancaram a democracia a um estagio diferente, chamado aqui de
ciberdemocracia®, a qual leva a discusséao politica e os assuntos sociais para o campo
do ambiente virtual, que permite 0 nascimento de novos modos de informacao e de
deliberacéo politica (TOAZZA; ZUCHETTO, 2018, p. 116). Pode-se analisar essas

transformacoes da sociedade em trés momentos distintos:

a) a primeira grande revolugdo aconteceu quando a civilizacdo passou de
némade para agricola, priorizando a propriedade da terra e formando
pequenos grupos para vivéncia coletiva, geralmente préximos a 4gua e com
alimentagdo em abundéncia; b) a segunda, conhecida como a Revolugéo
Industrial, ocorreu quando da introdugao de maquinas e uma busca constante
por produgdo em massa visando o capital; c) j& a terceira revolugao iniciou

33 “Essa nova ordem e modelo de e-cidadania também serviu para a efetivagdo da democracia
contemporénea, ou ainda a ciberdemocracia, sendo imprescindivel para o processo democrético de
direito. Representa a ciberdemocracia uma nova forma de democracia que podemos denominar
como democracia cibernética, democracia digital, democracia online ou, até mesmo, democracia via
redes sociais, sendo que sua estruturacao se da via rede mundial de computadores, num enredo
transnacional, indo além das nossas fronteiras territoriais, tanto que, quando dos manifestos
ocorridos no Brasil, por exemplo, a ‘jornada de junho’ de 2013, simultaneamente ocorreram
manifestos de brasileiros espalhados pelos quatro cantos do mundo” (BEZERRA, 2016, p. 41).
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com a intervencao dos grandes veiculos de comunicagdo como TV, radio,
telefone e computador, espalhando a informagdo e o conhecimento,
consolidando-se com a utilizagcdo da Internet, meio pelo qual se consegue
atingir, com maior velocidade e intensidade, todas as camadas da populagéo,
descentralizando seu contetdo sem escala (PINHEIRO, 2016b, p. 406).

Um exemplo dessa nova roupagem de exercicio da democracia € o voto
eletrénico, o qual se torna importante aliado para a consolidagdo de uma
ciberdemocracia, ou, de outra forma, de uma democracia digital, desde que
evidentemente estejam asseguradas as garantias legais e constitucionais. Trata-se
de nova maneira de participar da vida politica, elegendo representantes, obtendo
servicos dos 6érgaos publicos ou através da fiscalizacao dos agentes estatais, do
manejo do dinheiro publico, entre outras tantas atividades fiscalizatérias e politico-
sociais. A ideia do voto sempre esteve vinculada ao exercicio da cidadania, ao
momento civico no qual a pessoa se desloca até um local determinado e la elege seus
representantes escolhendo entre as opcdes na cédula de papel ou escrevendo nela
0s nomes das suas opgdes (COPETTI, 2015, p. 252).

Gragas a nova rede de comunicagéo global, a prépria natureza da cidadania
democratica passa por uma profunda evolucdo que, uma vez mais,
encaminha no sentido de um aprofundamento da liberdade: desenvolvimento
do ciberativismo a escala mundial (notavelmente ilustrado pelo movimento de
antimundializa¢do), organizagdo das cidades e regides digitais em
comunidades inteligentes, em agoras virtuais, governos eletrénicos cada vez
mais transparentes ao servigo dos cidadaos e voto eletrénico (LEVY, 1999,
p. 30).

Portanto, a Internet faz parte dessa revolugdo, principalmente no
comportamento em sociedade, pois as pessoas passaram a viver interligadas umas
as outras, sem necessariamente terem qualquer tipo de contato pessoal. Uma busca
por uma pessoa no ambiente virtual pode conter muito mais informacao do que ela
mesma poderia relatar.

A Internet e as midias sociais digitais, para alguns, sao utilizadas de uma
maneira consciente, contudo, para outros, com muita intensidade, postando e
publicando diariamente tudo o que se faz, sem excecdo, tornando a vida publica,
compartilhada totalmente digital (BORGES; BITENCOURT, 2018, p. 85).

Nao ha como ignorar que a Internet é, atualmente, um meio promissor para
garantir uma maior participagao popular nos governos, com o objetivo de efetivar a

democracia, e por consequéncia fazer surgir, assim, a ciberdemocracia. Através da
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Internet é possivel ultrapassar as barreiras, ndo apenas fisicas, mas incentivar uma
ativa participagéo politica e na vida publica. O uso da Tecnologia da Informacéo e
Comunicacao (TIC), viabilizado pelos avangos tecnologicos, € “de extrema
importancia para a concretizacao da democracia dos dias atuais, a qual denominamos
de ciberdemocracia” (BEZERRA, 2018, p. 133).

A experiéncia da Internet € vista, ao mesmo tempo, como inspiracao para formas de
participacao politica protagonizada pela esfera civil e como demonstragao de que ha
efetivamente formas e meios para a participagdo popular na vida publica. A
“democracia digital” (e outros verbetes concorrentes) €, neste sentido, um expediente
semantico empregado para referir-se a experiéncia da Internet e de dispositivos que
Ilhe sdo compativeis, todos eles voltados para o incremento das potencialidades de
participacao civil na condugao dos negoécios publicos (GOMES, 2005).

Fica claro que, desde a utilizacado da Internet e as consequéncias geradas no
comportamento social, esta mostrou ser um mecanismo facilitador para desenvolver
nao somente a democracia tradicional, mas uma democracia representativa e com
participacao da sociedade de forma ativa. Dentre as suas facilidades pode-se destacar
a troca de informacdes rapida, que estimula o interesse da populacdo nos temas
discutidos no ambiente digital e, dessa forma, gera o anseio de participacdo, que
busca expressar a opinidao em relacdo ao que estd sendo debatido. Projeta-se,
impositivamente, nesse aspecto, um desafio ao novo modelo de sociedade e Estado,
qual seja, a democratizacdo da informacao, gerando uma ampliada participacéao da
sociedade no sentido mais abrangente possivel e, assim, obtendo maior ativismo
democratico, comportando-se ndo mais como meros espectadores, mas como
participes de uma era de governanca digital (TOAZZA; ZUCHETTO, 2018, p. 126).

Para ficar clara a mudanca de comportamento da sociedade atual e a
consequente ruptura/transformacéo de democracia para ciberdemocracia utiliza-se a
ideia de esferas publicas defendida por Habermas (2011, p. 93), que pregava “a
necessidade de locais para reunides e discussbes a respeito de algum tema
especifico como foros, palcos, arenas etc.”.

Em tempos atras, a presenca fisica dos cidadaos era essencial para que
ocorressem o0s debates nas esferas publicas, todavia, a partir de agora, a presenca
fisica torna-se desnecessaria, e pode ocorrer em locais distintos ou remotos,
utilizando-se da Internet como uma nova forma de esfera publica, tendo como principal
objetivo mediar Estado e sociedade e promover debates em busca de beneficios

sociais. A Internet, assim, pode ser vista como ambiente potencial para se promover
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a esfera publica de maneira mais franca. Isto porque sua estrutura descentralizada
acabaria por promover um debate mais aberto, sem mediagdes e sujeicbes a
apropriacao por um ou outro grupo de interesse.

Maia (2008, p. 289), partindo da perspectiva habermasiana, deixa claro que a
Internet pode vir a ser considerada como uma esfera publica virtual. Ainda que se diga
qgue o acesso fisico a tecnologia ndo é universal, que nos féruns virtuais mais se fala
do que escuta, ou que os cidadaos que ali compartilham informacéao n&o pertencam
necessariamente a grupos de interesses (partidos, sociedade civil, igrejas, etc.) tais
argumentos sao secundarios se comparados ao potencial de se produzir e
compartilhar ideias que, posteriormente lidas e usadas por outros, possam vir a evitar
a sobreposicdo de um Unico grupo sobre outros e incentivar um debate apto a
promover a deliberagdo democratica.

Os espacos que compdem a esfera publica conectada, como féruns, redes
sociais, chats e plataformas, podem ser criados por iniciativa da sociedade ou do
préprio Estado, e precisam ter como objetivo a discussao publica, que permite aos
participantes online a possibilidade de se manifestarem de forma acessivel e

facilitada, portanto, a plataforma utilizada deve ser inclusiva e néao restritiva.

Estamos vivenciando hoje a possibilidade, por exemplo, de consulta publica
através da Internet, para elaboracéo de projetos e anteprojetos de lei, como
foi o procedimento adotado para elaboracdo do anteprojeto de lei do Marco
Civil da Internet no Brasil. Desta forma, permite-se a qualquer cidadao
contribuir com sua opinido, de maneira (aparentemente) facilitada e cémoda
sem o 6nus de ter que se deslocar fisicamente (MAGRANI, 2014, p.148).

Essas participacbes populares, que podem ocorrer de maneira fisica ou
virtual, demonstram formas de participacdo politico democratica, como modo de
ligacdo entre o Estado e a sociedade. Assim, quando o faz por meio da Internet,

formata a e-democracia ou ciberdemocracia.

Na tentativa de se buscar uma definicdo minima e plausivel, seria possivel
afirmar que esta consiste na possibilidade trazida pela rede de os cidadaos
terem um contato simultaneo e de dupla via (ou duplo vetor) através de todos
0s meios eletrénicos de comunicagdo que habilitem/auxiliem cidaddos em
seus esforgos para participar, fiscalizar e controlar governantes/politicos
sobre suas acgbes no poder publico. Dependendo de qual aspecto
democratico esteja sendo promovido, a e-democracia pode empregar
diferentes técnicas: (i) para melhorar a transparéncia do processo politico; (ii)
para facilitar o envolvimento direto e a participacdo dos cidadéos; e (iii) para
melhorar a qualidade da formacao de opinido por meio da abertura de novos
espacos de informagéo e deliberagdo (MAGRANI, 2014, p. 64).
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A e-democracia ocorre quando o Estado viabiliza formas diversas de
participacdo entre este e a sociedade, inclusive na implementagdo de politicas
publicas via ambiente virtual.

Na pratica, pode-se verificar a existéncia de e-democracia institucional no
Brasil via o “Portal e-Democracia” da Céamara dos Deputados34. O Portal e-
Democracia oferece ao usuario uma variedade de recursos online para subsidiar a
participacao da sociedade no processo legislativo, de forma a facilitar a interagcao dos
cidaddos com os deputados federais e permite que estes participem do processo
legislativo na esfera publica virtual. A ideia partiu do Observatério de Praticas
Legislativas Internacionais, pequeno grupo que procurava realizar pesquisas
aplicadas de interesse estratégico da Mesa Diretora e da Diretoria-Geral para projetos
de inovacao a serem implantados na Camara. Magrani (2014, p. 75) indica outra
iniciativa representativa da e-democracia institucional merecedora de destaque, o

Gabinete Digital, iniciativa online do Governo Federal

O Gabinete Digital consiste em um canal de participacéo e diadlogo entre o
governo e a sociedade criado em maio de 2011. Esse mecanismo tem como
objetivo de incorporar novas ferramentas de participacdo, oferecendo
diferentes oportunidades ao cidadao de influenciar a gestao publica e exercer
maior controle social sobre o Estado (em vez de “fungdes precipuas auxiliar
a tomada de decisbes estratégicas do governo; alinhar a divulgacdo das
politicas publicas nas redes sociais; aprimorar a comunicacdo do governo
com os servidores e aperfeigoar os canais de interacdo com a populacao.
Para tanto, agrega as informag¢des de Ministérios e Politicas Publicas”)
(MAGRANI, 2014, p. 75).

Assim, diante da possibilidade de existéncia dessas novas arenas publicas
em decorréncia das tecnologias de informacao e da Internet, a democracia passou a
ser chamada de ciberdemocracia, mudando a sociedade como um todo. Esse novo
modelo de sociedade, imediatista e totalmente digital, chamada de Geracdo Z°°,
nunca esteve distante de um computador, tablet ou celular, muito mais que a propria
televisdo, sendo diretamente influenciada pelas midias e redes sociais digitais, onde

tudo o que la existe tem-se como verdadeiro, é a partir disso que surge esse novo

34 Portal e-Democracia Camara dos Deputados: “Este Portal foi criado para ampliar a participagéo social
no processo legislativo e aproximar cidadaos e seus representantes por meio da interagéo digital”
(BRASIL, 2019).

35 Considera-se “Geracdo Z”, na tese em tela, as pessoas nascidas sob o advento da Internet e do
boom tecnoldgico, ou seja, as pessoas que nasceram nas décadas de 80 e 90 do século passado
(BEZERRA, 2016).
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modelo de cidad&o, conhecido como o e-cidaddo® (BORGES; BITENCOURT, 2018,
p. 86), 0 que faz com que o Estado utilize desse formato em beneficio da populacao.
Além do mais, ndo quer dizer que o e-cidaddao nao faga parte das grandes
mobilizagdes populares, pelo contrario, muitas delas surgiram por manifestagdes
iniciadas nas préprias midias sociais digitais, como a que ocorreu em 2018 onde
caminhoneiros pararam o pais em busca de melhorias, sem reunido fisica, tudo feito

por meio das midias sociais, conhecidos também como flash mob®’.

[...] se antes a mobilizacao social levava dias, semanas ou até meses, com o
advento das redes sociais, as mobilizagcdes sociais acontecem em fracao de
segundo, tendo em vista a instantaneidade da comunicagéo, assim, as redes
sociais sdo grandes facilitadoras para a viabilidade de sincronizagédo de
pessoas desconhecidas, ou ndo, mas em diferentes locais (BEZERRA, 2016,
p. 124)

Indo mais além, existem entusiastas da ideia de que a Internet pode vir a gerar
a implementacdo da democracia direta no pais. Paulo Bonavides (1985) é um dos
autores que ja demonstrou acreditar que com a Internet é possivel atingir um nivel

ainda mais elevado de democracia, conforme narra:

Na idade da tecnologia de computadores, em plena era da informatica, da
instantaneidade dos meios visuais e auditivos de comunicagao, ndo é fantasia
nem sonho de utopia antever o grande momento de libertagao imanente com
a instauragdo de um sistema de democracia direta. Ele consagrarda a
plenitude da legitimidade na expressdao de nossa vontade politica
(BONAVIDES, 1985, p. 509).

Em que pese ser uma possibilidade, ainda se esta distante dessa realidade,
pois a mesma democracia digital que é utilizada como ferramenta para aplicar direitos
humanos, também ¢é utilizada na sua violagdo. Como se ndo bastasse, a politica vem
sofrendo também influéncia direta das midias sociais, algumas, inclusive, de forma a
oportunizar a eleicdo de candidatos a cargos no mais alto escaldo, que serao

analisados no capitulo seguinte.

36 “...] o e-cidadéo é o individuo contemporaneo preocupado com as questdes politicas e sociais que
esta interligado com varios outros individuos por meio da rede mundial de computadores e que
utiliza as redes sociais para expor seu ponto de vista, realizar e organizar manifestos, sem, contudo,
abandonar as pracas publicas” (BEZERRA; SOARES, 2017, p.5).

37 “Os flashmobs sdo encontros muitas vezes sem outro objetivo sendo a realizagdo de uma
manifestagcao relampago, como um happening ou uma performance. A organizacao do experimento
se da via e-mail, blogs e SMS. Essas manifestagdes-relampago, apoliticas, onde pessoas que nao
se conhecem marcam, via rede, locais publicos para se reunir e se dispersarem seguida, causando
estranheza e perplexidade aos que passam, comecaram em Nova York e se espalharam pelo
mundo” (LEMOS, 2007, p. 74).
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4 A CIBERDEMOCRACIA UTILIZADA NA VIOLACAO DE DIREITOS HUMANOS E
A INFLUENCIA NO CENARIO POLITICO (ELEICOES) NO SECULO XXI

O dltimo capitulo da dissertacdo tem como objetivo analisar como a
ciberdemocracia vem sendo utilizada em beneficio da sociedade e qual sua influéncia
no cenario politico eleitoral no século XXI.

Para isso, sera verificada, inicialmente, a importancia e os beneficios que
Internet, a tecnologia e as midias sociais trouxeram a sociedade, como na utilizagao
para organizacdes e mobilizacbes populares; para aproximacdo de pessoas; na
transmissao de conhecimento e no processo de aprendizagem. No processo eleitoral
também teve influéncia, como a implantacao do voto eletrénico, apesar de que para
alguns a urna eletrénica ainda nao apresenta seguranca, entretanto, o TSE (Tribunal
Superior Eleitoral) ja garantiu que é extremamente confiavel, sem possibilidade de
alteracdo ou adulteracdo®.

Em que pese trazer muitos beneficios, a Internet também pode ser empregada
em prejuizo da sociedade, por isso, em um segundo momento, sera analisado como
a ciberdemocracia pode se tornar meio para violacao de direitos humanos (exclusao
social e digital, crimes cibernéticos, cyberbullying, fake news), dentro de uma visao
realista e critica (explicada a frente), defendida por Joaquim Herrera Flores, Anténio
Carlos Wolkmer, Sanches Rubio, etc.

Alguns paises estdo na vanguarda na adocao de leis e codigos de conduta
para proteger os direitos online de seus cidadaos, como no Brasil com a publicacao
do Marco Civil da Internet (Lei n® 12.965/2014), que veio para garantir o direito a
liberdade de expressao e protecdo da privacidade dos usuarios. Apesar de existir

legislacao especifica, quando da ocorréncia de qualquer violagcao ao direito, a solugéo

38 “A urna eletrénica conta com diversos mecanismos pelos quais o préprio eleitor ou entidades da
sociedade civil podem verificar a seguranca e o perfeito funcionamento do sistema. A Justica
Eleitoral utiliza 0 que ha de mais moderno em termos de seguranga da informag&o para garantir a
integridade, a autenticidade e, quando necessario, o sigilo. Esses mecanismos foram postos a prova
durante os Testes Publicos de Seguranga, nos quais nenhuma tentativa de adulteracdo dos
sistemas ou dos resultados da votacdo obteve éxito. Além disso, ha diversos mecanismos de
auditoria e verificacdo dos resultados que podem ser efetuados por candidatos e coligacdes, pelo
Ministério Publico, pela Ordem dos Advogados do Brasil e também pelo préprio eleitor. [...]. A urna
eletrbnica nao é vulneravel a ataques externos. A urna € um equipamento que funciona de forma
isolada, ou seja, ndo possui qualquer mecanismo que possibilite sua conexdo a redes de
computadores, como a Internet. A urna nao possui 0 hardware necessario para se conectar a uma
rede ou mesmo qualquer forma de conexdo com ou sem fio. Vale destacar que o sistema
operacional Linux contido na urna é preparado pela Justica Eleitoral de forma a n&o incluir nenhum
mecanismo de software que permita a conexao com redes ou o acesso remoto” (BRASIL, 2018b).
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para resolvé-lo, muitas vezes, sera o Poder Judiciario e seus regramentos. Entretanto,
o momento contemporaneo na qual esta inserido, quando se fala em tecnologia,
Internet, midias sociais digitais e mais recentemente em nanotecnologia®®, vem
causando uma grande problematica ao modelo tradicional de Direito, ja que esse nao
consegue acompanhar aqueles, principalmente diante do surgimento de novos
elementos que ndo eram até entdo regulamentados, tornando a legislagdo em
desacordo com a evolugcao. Portanto, devera ser proposta uma nova alternativa para
solugbes de conflitos nesse novo mundo, como o pluralismo juridico*?, ja que a

morosidade torna o Poder Judiciario injusto, e uma justica demorada nao ¢ justica.

Portanto, embora esse modelo possa ter respondido aos anseios da
sociedade dos novecentos, sozinho n&o parece ser mais capaz de
acompanhar as demandas da sociedade hodierna. E nesse contexto, de
compreensdo do projeto moderno e das demais experiéncias juridicas
histéricas com ele ndo coincidentes, analisando-se suas caracteristicas e
limitagbes, que surgem elementos para delineamento de novas solugdes
juridicas consentaneas aos reclamos atuais, dentre as quais, as propostas
pluralistas (CATUSSO, 2007, p. 124-125).

Além de estar presente nos mais variados seguimentos, a ciberdemocracia
migrou também, nas Ultimas décadas, para o cenario politico, seja como meio de
informar eleitores, fiscalizar os Poderes Legislativo, Executivo e Judiciario,
transparéncia nas contas publicas ou, infelizmente, usada como mecanismo de
desrespeito e divisdo aos dissidentes:

Certamente para as novissimas direitas conservadoras, “n6s” somos as
pessoas de bem, que trabalham, que seguem uma vida reta, crista, dentro da
lei e da ordem, dentre muitas outras caracteristicas que, no limite, reiteram a
condi¢ao de “civilizados”; enquanto “eles” sdo os esquerdistas, comunistas,

anarquistas, indios, prostitutas, gays, drogados, defensores de bandidos e
dos direitos humanos (ROSA, 2019b, p. 295).

Assim, a utilizacao da Internet e a facilidade de atingir um niamero expressivo
de eleitores pode se dar em duas dire¢gdes, a primeira utilizada pelos eleitores como
forma de controlar a atuacao do Estado e monitorar os politicos e candidatos, e a

3% “A nanotecnologia € uma (nova) area do conhecimento humano muito recente, que é transversal,
promissora, inter/multi e transdisciplinar, em célere expansdo, com poténcia de inovacdo e
transformacgéao do século 21” (BINSFELD, 2011, p. 90).

40 “Sendo assim, distintamente da concepgdo unitaria, homogénea e centralizadora, a conceituagédo
geral e sistematica do Pluralismo Juridico é concebida, em um de seus classicos intérpretes, John
Griffiths, como aquela situacdo em que ‘o direito e as instituicdes juridicas nao sao totalmente
acolhidas dentro de um sistema, sendo que tém suas origens nas atividades autorregulatérias dos
multiplos campos sociais presentes” (WOLKMER, 2015, p. 256)
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segunda utilizada pelo Estado, com objetivo de conquistar éxito nas eleicoes e
acompanhar seus eleitores, o0 que pode colocar em risco as eleicées justas e

democraticas, como sera analisado adiante.

41 A INTERNET E AS MIDIAS SOCIAIS UTILIZADAS EM BENEFICIO DA
SOCIEDADE

A cibernética impactou a vida das pessoas de forma sem precedentes, a ponto
de se afirmar que nao se consegue viver sem 0 uso das novas tecnologias, eis que
foram varios os beneficios em todas as esferas da vida humana. Como se nao
bastasse, a Internet e a ciberdemocracia proporcionaram outros avangos, como a
possibilidade de aproximacédo das pessoas, troca de conhecimento, processos de

aprendizagem, dentre outros.

4.1.1 Mobilizac6es populares

As midias sociais sao grandes incentivadoras de mobilizagdo popular, ja que
conseguem atingir diferentes grupos espalhados em um mesmo pais ou ho mundo, o
que facilita a coordenagdo das acbes e ajuda a registrar tudo que acontece,
interligando os cidadaos. Destarte, sabe-se que as redes sociais digitais podem ser
utilizadas de varios fins e ndo somente para reunidées de cunho politico, mas também
na convocacao para shows, pratica de esportes e eventos afins, encontros informais,
para relacionamentos, trabalho e outros. Entao, na sociedade do século XXI as redes
sociais ocupam papel central nas recentes transformacdes, com participacdo nas
profundas mudancas experimentadas em todos os aspectos da vida social.

Importante destacar que esses movimentos de massas nascem diante da
fragilidade e da inoperéancia das instituicbes oficiais, com objetivo de defender a
subsisténcia e a identidade de seus membros, promovendo a mobilizacao contra a
exploracéo, a opressao e a exclusao (reivindicagdes por necessidades basicas). Na
medida em que os movimentos sociais ndo se restringem mais a uma base
homogénea, exclusivamente da classe operaria, torna-se obrigatério aventar que, no
novo paradigma pluralista de cultura politico-juridica, sdo atribuidas inameras

posturas aos novos sujeitos coletivos, “correspondentes a diferentes camadas sociais,
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que se ordenam e hierarquizam conforme os conflitos e lutas sociais, culturais e
étnicas vividas” (WOLKMER, 2015, p. 146).

As mobilizacdes em torno da politica talvez sejam mais faceis e a melhor
forma de compreensao e explicacdo do sucesso e desafios que as midias sociais

enfrentam, eis que constantemente s&o acionadas em todo o0 mundo.

Os recentes levantes no mundo arabe foram marcados por mobilizagao que,
no minimo, foram facilitadas e antecipadas pelo uso das midias sociais. Se
num primeiro olhar, se vé o sucesso para entender as Midias Sociais, 0 uso
da Internet, nas revoltas do Egito e da Tunisia, por outros, sabe-se também
que a onda verde invadiu o Twitter e o Facebook durante a luta do povo
Iraniano contra o governo autoritario que se virou contra eles, a partir do
momento em que a revolta falhou e estas mesmas midias servem hoje como
banco de dados para a busca e a apreensdo de pessoas por esse regime.
Mais recentemente, o governo da Libia, assim que percebeu a mobilizagdo
online, bloqueou a Internet no pais. Mas isto também n&o é uma novidade
histérica e nem a primeira vez que regimes autoritarios se apoderam dos
meios de comunica¢do para manter seu poder (BARRETO, 2011, n.p.).

Essas mobilizagdes populares organizadas via redes sociais também
ganharam destaques nos ultimos anos na América Latina, contrapondo-se as politicas
sociais e econdmicas adotadas pelos diferentes governos. A Internet € a principal
ferramenta para organizacao das pessoas engajadas nessas lutas, mas também pode

ser a unica forma de ouvir reivindicagées dos oprimidos.

Ao longo da ultima década, surgiram manifestacdes de outro tipo. Carecem
de uma face institucional identificavel. Organizam-se por meio das redes
sociais. E exprimem uma rejeicdo global aos que mandam. Nessa
modalidade se encaixam os panelagcos argentinos de 2012 e 2013; os
protestos venezuelanos de 2014; as mobilizacbes brasileiras, que se
ergueram contra o preco dos servicos e derivaram para uma rejeicao
generalizada a gestao de Dilma Rousseff; e as marchas equatorianas contra
Rafael Correa. Manuel Castells batizou essas manifestacbes de
wikirrevolugbes, porque sao construcdes coletivas e emitem uma mensagem
fragmentada e até contraditéria. Impossivel imagina-las sem o Twitter e sem
o Facebook. O Governo mexicano entendeu bem isso, e € acusado de usar
um sistema de robds de Internet para desmanchar protestos organizados
nessas redes. Nessas mobilizacbes ja ndo sao canalizadas exigéncias
“associativas” negociaveis (PAGNI, 2015, n.p.).

Enquanto escrevia a presente dissertacao surgiram dois fatos que merecem
destaque, eis que relevantes com a tematica. O primeiro refere-se aos movimentos

em prol da democracia e respeito aos direitos humanos em Hong Kong, inclusive antes
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da comemoracdo do 702 aniversario do regime comunista*'; o segundo diz respeito
as mobilizacées que estdo ocorrendo no Chile diante do descontentamento da
populacao pelo aumento na passagem do metro, mas é algo bem mais profundo,
principalmente diante da retirada de direitos ocorridos nos ultimos anos, incluindo a
previdéncia social, privatizada e entregue aos bancos em prejuizo da populagdo®?.
Importante mencionar a influéncia da Internet na organizacdo dessa mobilizacéo,
contribuindo para a participagao politico democratica.

No Brasil ndo foi diferente, nos ultimos anos varios encontros surgiram e
aconteceram, principalmente, por organizagdes nas redes sociais. Em junho de 2013,
o Brasil viu, ouviu e sentiu o poder que as novas tecnologias e as midias sociais
possuem na articulacdo de movimentos, protestos e manifestagdes. Ficou claro,
principalmente, sobre a capacidade efetiva destas tecnologias para fins de
transformacao social e impacto politico, catalisadas inicialmente, segundo pesquisas,
pelo sentimento de insatisfacdo com a falta de representatividade da politica
tradicional, com a precariedade e alto custo dos servicos publicos de saude, transporte
e educacao ou, ainda, com a falta de transparéncia e corrupcao do sistema politico
(como, por exemplo, gastos com copa do mundo/das confederacdes) (MAGRANI,
2014, p. 170).

41 “Milnares de manifestantes pr6-democracia seguem mobilizados neste domingo em Hong Kong,
apesar do gas lacrimogéneo disparado pelas forgas de segurancga, na véspera da celebragao na
China do 709 aniversario da fundagédo do regime comunista. Pequim prepara uma série de eventos
para comemorar a criacdo da Republica Popular da China em 1949, incluindo uma enorme parada
militar na terca-feira, que reflete a ascensao do pais, a segunda economia mundial, como uma
superpoténcia global. Nesse contexto, Hong Kong, ex-colbnia britanica, atravessa desde junho sua
pior crise desde 1997, quando foi devolvida a China. Os protestos neste territério semi-autbnomo
denunciam a perda de liberdades e uma crescente interferéncia de Pequim nos assuntos do territério.
Ativistas pr6-democracia de Hong Kong convocaram protestos ‘anti-totalitaristas’ contra a China em
todo o mundo. Mobilizagbes desse tipo ja foram realizadas na Australia e Taiwan, e outras estao
previstas neste domingo na América do Norte e Europa” (CORREIO DO POVO, 2019).

42 “Gircula pelas redes sociais uma imagem que tenta explicar o problema. Ha um iceberg e, na ponta
dele, aparecem os protestos contra 0 aumento da tarifa do metrd, que comegaram na semana
passada com muitos grupos de jovens entrando no metr6 sem pagar. Mas, de acordo com o
desenho, existe uma parte profunda do iceberg que nao é vista: ‘Aposentadorias indignas, saude
precaria, salarios miseraveis, educacao de baixa qualidade, licencas médicas por depressao, divida
universitaria vitalicia, salarios da elite politica, criminalidade sem controle, empregos precarios,
Pagogate e Milicogate [escandalos de corrupcdo na policia e no Exército, respectivamente]’. Em
suma, o que acontece estaria relacionado a um cansaco que nem este Governo nem os anteriores
conseguiram apaziguar. A economia cresce em torno de 2,5%, abaixo do prometido pelo Governo
Pifiera, embora certamente melhor do que muitos dos vizinhos do Chile na regido. Mas viver se
tornou caro, especialmente em Santiago, onde o preco da moradia aumentou até 150% na Ultima
década, enquanto os salarios apenas 25%, segundo um estudo da Universidade Catolica. O Chile
pertence a OCDE, mas 70% da populagdo ganha menos de 770 doélares (cerca de 3.175 reais) por
més e 11 dos 18 milhdes de chilenos tém dividas, segundo estimativas da Fundagéo Sol” (MONTES,
2019)
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Junho de 2013 ficara para sempre marcado na histéria de nosso pais,
incontestavelmente serdo acrescentados aos livros de Histéria desta nagéo,
como um dos movimentos de maior adesao e expansao, desde as Diretas Ja,
na década de 80 e o Fora Collor em 1992, j& que as manifestagbes se
alastraram por todo o pais quase que simultaneamente, paralisando os
grandes centros urbanos das principais capitais. Mais de um milhdo de
brasileiros das mais diversas classes sociais, racas, credos sairam as ruas
inicialmente num sé clamor, ja que a principio a motivagao era a revolta da
populacao pelo aumento abusivo dos transportes publicos, chamada revolta
dos vinte centavos, porém, em pouco tempo surgiram bramidos por
mudancas dos mais variados tipos, logo, outras bandeiras também foram
levantadas, como o combate a corrupgéo, a falta de educacéo, a falta de
segurancga, o excesso de gastos com o evento esportivo da Copa do Mundo,
entre outros (BEZERRA, 2016, p. 102).

Outro exemplo de mobilizacao totalmente digital que ocorreu no Brasil ficou
conhecido como “rolezinhos™?3, com participacdo de pessoas que jamais tiveram
contato pessoal anteriormente. Os encontros, iniciados na cidade de Sao Paulo, eram
manifestacdes de carater “apolitico, formado por adolescentes que se ajustaram via
redes sociais para se encontrarem em shoppings, pracas, parques publicos e outros
espacos” (BEZERRA, 2016, p.118).

43 “Desde o fim de 2013, jovens tém organizado encontros pelas redes sociais, principalmente, em
shoppings da capital paulista e da grande S&o Paulo. Os eventos ficaram conhecidos como
‘rolezinhos’. A primeira iniciativa a ganhar repercussao aconteceu no Shopping Metr6 ltaquera, Zona
Leste de Sdo Paulo, em 8 dezembro. Algumas lojas fecharam com medo de saques e o centro
comercial encerrou o expediente mais cedo. [...] Os organizadores definem os encontros como um
‘grito por lazer’ e negam qualquer intengao ilegal, mas viraram alvo de investigagdes policiais. Em 8
de dezembro, o ‘rolezinho’ no Shopping Metrd ltaquera reuniu cerca de seis mil adolescentes,
segundo a administracdo do centro comercial. Houve tumulto, a policia foi acionada e o shopping
fechou uma hora e meia mais cedo. Na época, pessoas que se identificaram como clientes e lojistas
comentaram na pagina do Facebook do shopping que houve arrastdo e furtos naquela noite de
sabado. A administracdo negou a onda de furtos. Na época, o G1 apurou que trés pessoas foram
presas por roubo. [...] O primeiro encontro deste més de janeiro aconteceu no Shopping Tucuruvi,
na Zona Norte, em 4 de janeiro. O tumulto fez com que o centro de compras encerrasse o expediente
trés horas mais cedo. Nao foram registrados furtos ou prisdées. O Shopping Metrd Itaquera voltou a
ser palco de um ‘rolezinho’. No sabado (11), a Policia Militar utilizou bombas de gas lacrimogéneo
e balas de borracha para dispersar os participantes. Segundo a Policia Civil, foram registrados dois
roubos e um furto. Durante a confusao, ocorreu ainda um roubo na estagao ltaquera do metrd, que
fica junto do shopping. Uma pessoa foi presa. Um adolescente foi detido e colocado a disposi¢ao
da Vara da Infancia e da Juventude. [...] O sociélogo Fred Lucio, da Escola Superior de Propaganda
e Marketing de Sao Paulo (ESPM-SP), faz uma analise semelhante a do prefeito Haddad. Ele
observa que os jovens que participam desses encontros tém ‘uma demanda reprimida por lazer, por
diversao, por cultura e uma capacidade muito forte de mobilizacao’. [...]. Na sexta-feira (10), a juiza
Daniella Carla Russo Greco de Lemos concedeu liminar impedindo o rolezinho no Shopping ltaquera
e estipulando multa de R$ 10 mil para os jovens que desrespeitassem a decisdo. Em seu despacho,
ela aponta que a Constituicdo prevé direito a livre manifestacdo, mas que ela deve ser exercida com
limites. ‘A Constituigdo Federal de 1988 estabeleceu diversas garantias fundamentais em seu art.
5¢. Entre elas a da livre manifestagao, o direito de propriedade, a liberdade do trabalho. O art. 69,
garante, ainda, como direito social, a seguranga publica, o lazer, dentre outros. O direito a livre
manifestagéo esté previsto na Constituicdo Federal.’, afirma a juiza. [...]". (PARANA, 2014).
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Nao quer dizer que a conexao entre as pessoas via redes sociais implica no
desaparecimento da cidadania e democracia tradicional, ja que aquela complementa
esta, o que fez o meio digital foi aproximar as pessoas em causas comuns, cOmo
instrumento de luta, contra a economia globalizada e retirada de direitos sociais, como

0s que ocorreram no Brasil e no Chile.

4.1.2 Aproximacao entre as pessoas — uma sociedade em rede — e a transmissao
de conhecimento

O mundo esta em processo de transformacao estrutural ha algumas décadas.
Segundo Castells (2005, p. 17), € um processo multidimensional, que esta associado
a emergéncia de um novo paradigma tecnolégico, baseado nas tecnologias de
comunicacao e informacgao, que tomou forma nos anos 60, difundiu aleatoriamente
por todo 0 mundo, e que culminou com a formagéo de uma sociedade contemporanea
totalmente interligada, chamada de sociedade em rede**. A comunicagao via mundo
digital € de massa e autocomandada:

E comunicacdo de massas porque é difundida em toda a Internet, podendo
potencialmente chegar a todo o planeta. E autocomandada porque
geralmente é iniciada por individuos ou grupos, por eles préprios, sem a
mediacdo do sistema de média. A explosdo de blogues, vliogues (video-
blogues), podding, streaming e outras formas de interactividade. A
comunicacao entre computadores criou um novo sistema de redes de
comunicacao global e horizontal que, pela primeira vez na histéria, permite
que as pessoas comuniguem umas com as outras sem utilizar os canais
criados pelas instituicdes da sociedade para a comunicagdo socializante
(CASTELLS, 2005, p. 24)

O estar em rede pode trazer problemas e/ou beneficios a sociedade. Dentro
dos beneficios trazidos, estdo a possibilidade de encurtar distancias e aproximar as

pessoas, viabilizar o dialogo, transmitir informacées e conhecimento. As

44 “A sociedade em rede, em termos simples, € uma estrutura social baseada em redes operadas por
tecnologias de comunicacao e informagao fundamentadas na microelectronica e em redes digitais
de computadores que geram, processam e distribuem informagdo a partir de conhecimento
acumulado nos nés dessas redes. A rede é a estrutura formal [...]. E um sistema de nés interligados.
E os nés sédo, em linguagem formal, os pontos onde a curva se intersecta a si propria. As redes séo
estruturas abertas que evoluem acrescentando ou removendo nds de acordo com as mudancgas
necessarias dos programas que conseguem atingir os objectivos de performance para a rede. Estes
programas s&o decididos socialmente fora da rede mas a partir do momento em que séo inscritos
na ldgica da rede, a rede vai seguir eficientemente essas instrugdes, acrescentando, apagando e
reconfigurando, até que um novo programa substitua ou modifique os cédigos que comandam esse
sistema operativo” (CASTELLS, 2005, p.20).
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aproximacodes podem ser de cunho social, de trabalho, lazer, sexual, eleitoral, ou seja,
as redes sociais transpuseram barreiras e paradigmas, quer pela distancia, quer pelo
idioma.

Varias sao as redes sociais disponiveis aos individuos no ciberespaco, mas o
Facebook, o Instagram e o Twitter fomentam a comunicacao de massa nesse século.
O que antes era longe agora ficou perto, ou melhor, ndo se mede a distancia para se
chegar a qualquer lugar com o uso da Internet. Pouco importa se o cidaddo mora na
cidade A, B ou C, conectados, a distancia é irrelevante. Lugares inacessiveis antes
passaram a fazer parte do mapa, recebendo e enviando informacgdes, noticias, fatos
e acontecimentos, tudo em questao de segundos.

Na mesma propor¢cdo que possibilita o contato frequente, a Internet e os
aparelhos méveis também podem afasta-las e criar uma geracao de pessoas viciadas
no mundo virtual, com consequéncias, inclusive, a saude do usuario, deprimidas ou
ansiosas, com problemas oculares, sindrome do péanico e até ideias suicidas*, diante

do uso excessivo e dependéncia virtual.

Nesse sentido, o dispositivo ou recurso tecnoldgico utilizado pelos individuos
cotidianamente pode se tornar um vicio ou uma doenga, gerando,
consequentemente, em longo prazo, um problema de salde publica, a ser
enfrentado pelo Estado e pelos governos. Dessa forma, impende referir que
a era informacional transformou o modo como o individuo se relaciona com
os demais, que passou a apresentar comportamentos caracteristicos e, por
vezes, desconexos. O uso compulsivo da Internet (Pathological Internet Use)
transpbe o individuo ao espacgo virtual, fazendo com que diminua suas
atividades sociais e familiares, gerando, consequentemente, certo
isolamento, além de distdrbios que passam pela dificuldade de controlar o
tempo de uso do equipamento, problemas ocupacionais, alteragao
substancial do relégio biolégico humano e problemas relacionados a
ansiedade, a irritagcdo, a agitagdo, a tensdo e a depressdo (BARROS;
ROLDAO, 2017, p. 31).

Desta forma, o uso da Internet representa uma quebra de paradigmas, o que

antes era preciso conhecer para conversar, agora, € possivel conversar sem

45 “Pesquisas demonstram a correlagao significativa entre a dependéncia da Internet, depressao e
ideacdo suicida em adolescentes, possivelmente mediados pela depresséo. O conteldo dos sites
da Internet parece também ter importante influéncia no suicidio. Existem varios sites que encorajam
abertamente atos e comportamentos suicidas. As pessoas mais vulneraveis, com problemas sociais
e psicolégicos, tém acesso facil a esse contetdo. Sites pré-suicidio fornecem férum aberto para
discutir métodos e planos para cometer o ato real. [...] E ha ainda os jogos e desafios virtuais que
promovem e estimulam o suicidio, como o Jogo da Baleia Azul, que teve os primeiros relatos de
casos na Rdussia e consiste em uma série de 50 desafios, cujo objetivo final do jogador & acabar
com a propria vida, e tem movimentando as redes sociais, feito vitimas entre adolescentes”
(PEREIRA; MACEDO, 2017).
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conhecer. Mas a inovacao tecnoldgica por meio da utilizacdo da Internet ndo ocorreu
somente na comunicacdo entre pessoas, atingiu também os processos de

aprendizagem educacionais.

4.1.3 Utilizacao da Internet nos processos de aprendizagem

O ensino também passou e vem passando por profundas transformacoes, e
ndao somente em sala de aula, mas em todo o processo de ensino-aprendizagem,
devido a insercédo da Internet. O ensino presencial gradualmente estd migrando para
a educacao a distancia (EaD), que acaba por retirar o contato pessoal entre professor
e aluno, cabendo a esses ciberalunos estudarem em casa, na frente do computador
ou celular, com a facilidade de nao precisarem se locomover até o ambiente escolar,
uma boa alternativa utilizada diante da violéncia que se encontra nas ruas. Entretanto,
0 cuidado com o conteudo, tempo de utilizacao, filtro de conversas deve ser uma

constante, sendo responsabilidade de todos, pais, escolas e Poder Publico.

E possivel educar construindo modelos, participando com comprometimento
e acompanhamento dos responsaveis; o exemplo comega no lar, envolve a
redefinicao de papéis uma vez que as instituicbes de ensino ndo tém controle
ao acesso do conhecimento (tecnologias), nem mesmo os pais, muitas vezes.
Verifica-se que o ensino presencial gradualmente esta sendo substituido pela
educagao a distancia (EaD), sem contato e interacdo na relagao professor-
aluno. O aluno deve ser orientando a aperfeigoar-se e desenvolver-se, com
respeito mutuo, usufruindo da liberdade com responsabilidade, principio
norteador da relagao professor-aluno, ndo importando a época nem qual
tecnologia utiliza-se a servigo do ensino-aprendizagem, uma vez que podera
ser prejudicar nos resultados finais (COSTA; PENDIUK, 2018, p. 11).

Nas ultimas décadas, é cada vez mais frequente identificar docentes e
discentes que fazem uso de ferramentas tecnoldgicas. Como fruto desses novos
tempos, o acesso liberado as redes wireless, o uso de tablets, notebooks e aulas
construidas com a utilizacdo de data show e quadros interativos ndo sao mais
excecoes (COSTA; PENDIUK, 2018). Apesar de sofrer algumas criticas,
principalmente na preocupag¢do com 0 ensino e a relagdo de respeito entre 0s seres
humanos, ndo se pode negar essa evolugcdo, que conquistou 0s cursos pré-
vestibulares, cursos de graduacéo e pds-graduacao. Esse novo formato de educacéao
faz com que as escolas e os pais tenham papel fundamental, principalmente na
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demonstracao de utilizacao do ambiente virtual de forma segura, sustentavel, ética e

legal.

O que se questiona é como formar pessoas digitalmente corretas, para que
identifiquem limites morais e éticos quanto ao uso da tecnologia, devendo
envolver regras claras e incorporar principios para formar individuos mais
conscientes na era digital. A solucdo para reduzir esses incidentes em
ambientes educacionais depende do uso da prépria informagéo para prevenir
e direcionar condutas visando criar 0 senso coletivo em questdes digitais
(PINHEIRO, 2016a).

Os professores, ao mesmo tempo que estdo longe, tornam-se educadores
mais presentes devido a interatividade nas relacbes com seus alunos, sempre
conectados, utilizando-se da nova linguagem web, mas ndo somente com missao de
transmitir determinado assunto, necessario demonstrar também a existéncia de
principios, regras, limites, uso e fruicdo saudavel e segura da tecnologia, com fins
particulares, mas também sociais. A escola ndo deve somente investir em
infraestrutura tecnoldgica, com a instalacdo de portais educacionais, sem uma
adequada orientacdo. “Mais que tecnologias disponiveis em sala de aula, deve-se
ensinar regras de uso, sobre as leis vigentes, importancia da ética na era digital, uma
vez que a liberdade de expressio?*® exige responsabilidades” (PINHEIRO, 2016a).

Para Bezerra (2016), “a utilizacdo das redes sociais, seja para manifestar ou
para realizar convocacoes, como forma de participacao politica e, por consequente,
como expressao da democracia, trouxe beneficios que sobrepée o0s pontos
negativos”, entretanto, estes jamais podem ser deixados de lado. Analisar os
beneficios e ndo observar os prejuizos que a tecnologia, Internet e midias sociais
causam a sociedade é fechar os olhos para realidade, principalmente quando estar-
se diante de direitos humanos violados.

46 “A liberdade de expressao e manifestagao é direito constitucional e como nao poderia deixar de ser
foi preservado pelo Marco Civil da Internet Brasileira, direito esse essencial para que a democracia
seja efetivada com qualidade. Entretanto, a liberdade de expressao, ao contrario do que alguns
pensam, ndo € um mundo imaginario e sim um novo tipo de realidade. Através da Internet as
informagbes podem ultrapassar barreiras geograficas e levar um dado verdadeiro a centenas de
milhdes de pessoas em minutos. Hoje, o principal aspecto desse direito seria a manutengéo de
politicas publicas estatais que permitam alcangar a inclusdo digital de milhdes de brasileiros”
(TOMIZAWA; MASCHIO, 2012, p. 248).
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4.2 A CIBERDEMOCRACIA UTILIZADA NA VIOLACAO DE DIREITOS HUMANOS

As midias sociais digitais, a tecnologia, a Internet, trouxeram muitos
beneficios a populagao, principalmente quando utilizadas de forma correta, contudo,
a sua utilizacao de forma errénea traz consequéncias gravissimas a todos. Dentre as
suas inumeras implicacdes nefastas, as piores, certamente, ocorrem quando se esta
diante da violagéo de direitos humanos*/, analisado dentro de uma teoria critica, que
busca desprender-se das grades das jaulas de ferro da teoria tradicional, sendo que
para esta os direitos “sao” os direitos; quer dizer, os direitos humanos se satisfazem
tendo direitos (FLORES, 2009, p. 16).

Essencial ressaltar o que se entende enquanto “critica” e “libertacdo”. Como
processo historico identificado ao “utépico”, ao radical e ao desmistificador, a “critica”
assume a “funcao de abrir alternativas de acdo e margem de possibilidades que se
projetam sobre as continuidades histéricas” (WOLKMER, 1999, p. 102). Uma posicao
“critica” ha que ser vista, por conseguinte, ndo sé como uma avaliagao teorica, mas,
sobretudo, a partir da praxis, ou seja, da acdo e da reflexdo transformadora da
realidade, pois a humanidade é constituida de seres historicos, que criam e fazem a
sua historia, isto €, de seres que se constituem na praxis (FREIRE, 2005, p. 141). Para
a teoria critica, portanto, os direitos humanos passam a fundamentar-se na propria
praxis de libertacdo dos oprimidos (WOLKMER; BRAVO, 2016, p.41-42), como se
depreende da seguinte citacao:

Los derechos humanos tienen como uno de sus fundamentos la praxis
histdrica de liberacion, en cuanto ésta se realiza por una comunidad de
victimas —que se constituye en un sujeto intersubjetivo— que busca, al ejercer
el derecho a generar derechos, subvertir el sistema que le niega la
satisfaccion de necesidades para la produccion y reproduccion de vida, y dar
paso a un nuevo sistema. Esto conlleva el colocar a la praxis como el hecho
mas radical, que antecede al Estado o a la “naturaleza humana’”, en cuanto a
la busqueda de fundamentos de derechos humanos. Es un fundamento no-

47 “No intuito de identificar mais facilmente o que sao os Direitos Humanos pode-se dizer que sdo tudo
aquilo que esta moralmente embutido na meméria de cada um que nao pode ser sonegado. Sendo
moral aquilo que eu posso universalizar, 0 que nao causa prejuizo, mas constitui-se em um bem em
si mesmo. A Declaracdo dos Direitos do Homem, que tornou-se um marco da reconstrugao dos
direitos humanos, foi aprovada em 1948 pela Assembleia das Nagdes Unidas, objetivando formar
uma ordem, publica mundial edificada no respeito a dignidade da pessoa humana, com a adogao
de principios fundamentais para garantir a vida, a liberdade e a igualdade entre os seres humanos,
direitos os quais foram destruidos pela guerra” (FORMENTINI; SPAREMBERGER, 2009, p. 3).
Direitos Humanos para David Sanchez Rubio (2009, p. 31) sdo um “conjunto de praticas sociales,
simbodlicas, culturales e institucionales que reaccionam contra los excesos de cualquier tipo de poder
y en donde se impiden a los seres humanos constituirse como sujetos”.
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dogmatico, ni etnocéntrico, ni historicista; defiende la necesidad del sujeto,
pero no del sujeto individual y abstracto de la Modernidad hegemoénica, sino
el sujeto intersubjetivo que se constituye a través de la voluntad de liberacion
de las victimas reunidas y organizadas en comunidad. (ROSSILLO, 2015, p.
290)

Ao analisar criticamente a historicidade dos direitos humanos em sua
caminhada tradicional, essencialista e formalista, particularmente no ambito dos
valores e das praticas da modernidade hegeménica ocidental, ha de se fazer um
esforco para reconhecer e deixar expressa uma outra histéria interpretativa dos
direitos humanos, de direitos provenientes dos marginalizados, dos subalternos, dos
negados, dos injusticados, isto é, dos oprimidos. Trata-se de um ponto de partida ético
que identifica a criticidade como expressdo do conhecimento desmistificador e como
transicao do instituido opressor, ou seja, compreende os direitos humanos enquanto
processos histdrico-politicos que abrem ou consolidam espacos de luta pela libertacao
(WOLKMER; BRAVO, 2016, p. 44).

Para Flores (2009, p. 17), os direitos, entdo, ndo seriam mais que uma
plataforma para se obter mais direitos. Na teoria critica busca-se uma nova teoria que
apresente novas reflexdes e novas praticas que encerrem o circulo vicioso em que

cairam as proclamas idealistas acerca dos direitos humanos.

Os Direitos Humanos constituem o principal desafio para a humanidade nos
primérdios do século XXI. Entretanto, os limites ao longo da histéria pelas
propostas do liberalismo politico e econdmico exigem uma reformulagéo geral
que os aproximem da problematica pela qual passamos hoje em dia. A
globalizagdo da racionalidade capitalista supbe a generalizacdo de uma
ideologia baseada no individualismo, competitividade e exploragdo. Essa
constatagdo nos obriga a todos que estamos comprometidos com uma visao
critica e emancipadora dos direitos humanos a contrapor outro tipo de
racionalidade mais atenta aos desejos e as necessidades humanas que as
expectativas de beneficios imediato do capital. Os direitos humanos podem
se converter em uma pauta juridica, ética e social que sirva de guia para a
construgédo dessa nova racionalidade (FLORES, 2009, p.17).

De acordo com Wolkmer (2002, p. 29):

[Pode-se] conceituar teoria critica como o instrumental pedagdgico operante
(tedrico-pratico) que permite a sujeitos inertes, subalternos e colonizados
uma tomada histérica de consciéncia, desencadeando processos de
resisténcia que conduzem a formagéo de novas sociabilidades possuidoras
de uma concepgdo de mundo libertadora, antidogmatica, participativa,
criativa e transformadora.
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Assim, tem-se que somente uma teoria critica pode ser capaz de libertar o ser
humano, através da transformacéao da realidade, e dentro dessa visdo existem muitos

direitos humanos sendo violados também na era digital.

4.2.1 Exclusao digital e exclusao social

A excluséo digital*® € um tema muito recorrente na sociedade do século XXI.
Mas antes de se pensar em exclusao digital, foi necessario se ter em mente que ela
faz parte de outra problematica, que é a exclusao social, ou seja, um direito humano
nao legalizado. Para a teoria tradicional dos Direitos Humanos a exclusdo social ndo
pode ser considerado um Direito Humano eis que nao consagrado nos dogmas de
uma legislacdo especifica, diferentemente da teoria critica, que busca analisar os
Direitos Humanos dentro de um sistema macro, na busca de uma libertacdo para com
0 pensamento eurocéntrico e hegemaénico.

A excluséao digital é tao discutida em tempos modernos, mas, na verdade, a
excluséo social e os problemas que a sociedade enfrenta, como a fome, por exemplo,
sdo muito maiores do que isto. Devido a proporcao e importancia da Internet e da
necessidade de conhecimentos tecnoldgicos, essa passou a ser o problema central,
mas na verdade o grande problema é outro e estd na frente de todos ha séculos.

Ambas devem caminhar conjuntamente.

O que acontece de fato é que, hoje, a exclusao digital se tornou um problema
tdo grande quanto muitas das necessidades basicas do ser humano. Isso
ocorre porque as tecnologias se colocaram na vida das pessoas de uma
maneira que ndo se pode mais viver sem elas. Por causa disso, a
necessidade de se ter um conhecimento basico sobre como manusear
computadores, telefones moveis, Internet etc. se transformou em algo
essencial para todos. Hoje, o conhecimento € a maior riqueza que uma nagao
pode ter. E através dele que as pessoas podem conseguir um emprego e
consequentemente, ter uma situagao de vida melhor. Mas grande parte desse
conhecimento € adquirido, através das chamadas tecnologias de informagéo
e comunicacdo, nas quais se incluem o computador e a Internet. E desse
ponto que vem a necessidade de se combater a exclusao digital, que atinge
tantas pessoas e termina por ampliar ainda mais a exclusao social, que ja se
faz tdo presente no dia a dia dos brasileiros. [...] Combate a exclusao digital

48 “Portanto, na sociedade em rede, altamente tecnolégica, surge uma nova desigualdade: a digital que
[...] no Brasil as causas da desigualdade digital sdo as mesmas que fazem do pais um dos lideres
no ranking mundial em termos de desigualdade social, concentracdo de renda e persisténcia do
latifindio, surgindo os excluidos digitais. Como a desigualdade social favorece a exclusao digital e,
esta por sua vez reforca a desigualdade social, é preciso uma nova postura e um novo olhar por
parte do governo para diminuir o quadro perverso da desigualdade brasileira” (GROSSI; COSTA,;
SANTOS, 2013, p. 71).
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para tentar diminuir a exclusao digital, uma opgéo é transforma-la em politica
publica. A partir do momento que o governo assume a responsabilidade do
combate a excluséo digital, as chances de a maioria da populagéo ter acesso
as tecnologias de informagdo e comunicagdo aumentam. Sem condi¢des
financeiras de manter um computador e uma conexao com a Internet dentro
de casa, a parte mais pobre da populagdo ndo tem como acessar a rede
mundial de computadores. Por isso a presenga do Estado é tédo importante
(DODT et al., 2010, p. 4).

Nao se ignora que houveram melhorias na forma de distribuicdo do acesso a
Internet, aumento de politicas publicas voltadas a inclusdo de pessoas ao mundo
virtual e nas taxas de crescimento dos usuarios da rede mundial de computadores,
principalmente pelo fato de a comunicagao online estar cada vez menos restrita a
plataformas Unicas, acessivel através de simples ou sofisticados dispositivos moveis
(MEDEIROS, 2011, p. 6). Contudo, a exclusao digital (consequéncia da exclusao
social) ainda atinge a maior parte da populagcdo mundial, especialmente nos paises
de terceiro mundo, local onde a Internet s6 podera funcionar como um verdadeiro
instrumento democratico a partir do momento em que tenham fim as restricoes a seu
acesso, eis que boa parcela da populagdo nao possui condicoes de acessa-la de

forma particular.

A exclusao digital na maioria das vezes segue a mesma légica da exclusao
social. Os analfabetos digitais sdo geralmente pessoas pobres ou que vivem
em lugares isolados. Neste cenario, transportar as discussoes politicas para
0s ambientes virtuais significa excluir do debate aqueles que ndo possuem
acesso a esse espaco (MAGRANI, 2014, p. 107).

Diminuir a exclusdo social e, por consequéncia, a exclusdo digital,
oportunizando o acesso a rede mundial de computadores € de extrema importancia,
principalmente para a formagéo de redes e aliangas sem fronteiras entre movimentos,
lutas e organizacgdes locais ou nacionais, para alertar e combater a exclusédo social, a
precarizacdo do trabalho, o declinio das politicas publicas, a destruicdo do meio
ambiente e da biodiversidade, o desemprego, as violacdées dos direitos humanos, as
pandemias, os édios interétnicos produzidos direta ou indiretamente pela globalizacao
neoliberal (SANTQOS, 2002b, p.13).

Neste sentido, Assumpcéao e Mori (2006, p. 10) afirmam que os programas de

incluséo digital devem ser estabelecidos de forma que:

[...] a tecnologia seja utilizada na melhoria da qualidade de vida das pessoas,
e ndo no aprendizado da informética isoladamente. Algumas sugestdes neste
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sentido sdo o uso da tecnologia para solugcao de problemas basicos: saude,
saneamento, meio ambiente; formacao de redes cooperativas entre pessoas
com o uso da tecnologia; producéo e circulagao de informagodes locais, como
jornais e outros veiculos de comunica¢do comunitarios; registro e difusdo da
cultura local por meio das tecnologias, entre outros.

Além do mais, facilitar a utilizacao da Internet pode servir, inclusive, para que
as vitimas de crimes (virtuais ou pessoais) denunciem, informem e achem os
verdadeiros responsaveis pelas violacbes desses direitos humanos, utilizando-se

dessa ferramenta como aliada.

4.2.2 Cibercrimes e a utilizacao da Internet no cyberbullying

Outra grande preocupagdao com a rede mundial de computadores é a
criminalidade, sempre que incide atividade criminosa dentro da informatica, trata-se
de um crime cibernético, que passou a ser cometido em ampla escala na
contemporaneidade, com o objetivo principal de coleta de informacdes e dados sem
autorizacao, explorando-os e colocando em risco a privacidade dos usuarios.

O senso comum coloca os hackers como os autores de crimes virtuais,
entretanto, em termos técnicos, ndo € verdade. Os hackers séo figuras que possuem
um grande dominio e conhecimento notavel em relacdo ao trabalho virtual,
empregando seus esforcos para objetivarem melhorias nos sistemas de seguranca e
em softwares em carater geral (LEMOS, 2007), enquanto que a ocorréncia dos crimes
cibernéticos estd associada aos crackers, jA que a atuagdo ocorre no sentido de
romper codigos e barreiras de seguranca para que sejam alcancados objetivos

criminosos.

O termo Cracker foi desenvolvido pelos préprios hackers na década de 1980,
visto que 0s mesmos eram tidos como 0s criminosos cibernéticos, realizando
a distingdo entre os termos hacker e cracker. Partindo dessa premissa,
colocam-se hackers e crackers em duas condi¢des distintas: Os primeiros
nao visam causar danos e prejuizos a terceiros, enquanto os crackers voltam
suas atividades para tais fins. De tal modo, os crackers sdo as principais
figuras dentro do meio cibernético que fazem uso da Internet para realizarem
golpes e fraudes em todo o mundo, inclusive no Brasil (CASTELLS, 2004).

A massificacdo e a utilizacdo da Internet chamaram a atencdo de empresas
que se direcionaram para o meio virtual, inclusive, com o surgimento de muitas delas

somente na forma eletrbnica, sem necessidade de estabelecimento fisico (e-
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commerce). Diante da necessidade de conhecer os novos clientes (e-clientes,
ciberclientes), os crackers ganham papel fundamental na conquista de dados sigilosos
(que vao contra a cidadania digital, direito a privacidade e sigilo nas informacoes) e
“distribuirem” esse banco de dados aos interessados.

No mundo eletrnico, ndo é sé a violacao de informacdes pessoais (RG, CPF,
e-mail, conta bancaria) que os cidaddaos estdo a mercé. Outro crime que vem
ganhando as paginas policiais nas ultimas décadas é a pratica de divulgagcédo e
compartilhamento de imagens contendo cenas de nudez, cometido por cidadaos
comuns e criminosos especialistas no ambiente virtual. Tal crime vem sendo
considerado como uma das mais violentas formas de desrespeito aos Direitos
Humanos contemporaneos, como a intimidade, a vida, a privacidade, a dignidade, a
honra, e atacam principalmente as mulheres, chamado de ‘pornrevenge™® ou
pornografia de vinganca.

Visando a preservacao dessas garantias, tem-se no Brasil a Lei n® 12.737,
de 30 de novembro de 2012, conhecida como Lei Carolina Dieckmann, que dispoe
sobre a tipificagao criminal de delitos de informatica, como a invasdo de dispositivo
informatico alheio, apds episédio com a famosa atriz>°.

Os crimes virtuais ganharam repercussao mundial em varios casos, o de
maior destaque, talvez sejam os documentos vazados por Edward Snowden®!, que
indicavam que a NSA (Agéncia de Seguranca Nacional dos Estados Unidos) teria
implantado pequenas placas de circuito colocadas diretamente em computadores ou
em dispositivos USB em quase cem mil computadores ao redor do mundo, permitindo
0 monitoramento tanto de computadores conectados a uma rede como em
equipamentos sem conexao, por meio de radiofrequéncia. Nem o Brasil passou ileso

nessa suposta espionagem.

49 “Ao compartilhar com outras pessoas informacdes que até entdo eram sigilosas e intimas entre o
casal, o violador age no que tem sido denominado de ‘pornografia de vinganga’, pois a grande
maioria dos casos tem como expositor antigos parceiros que nao se conformam com o término do
relacionamento e, como maneira de se vingar, acaba por expor a pessoa com quem se relacionou”
(REIS; BEDIN, 2015, p. 154).

50 “Ha no Senado em tramitacdo o Projeto de Lei n° 63, de 2015, de autoria do senador Romario, que
acrescenta artigo ao Codigo Penal, tipificando a conduta de divulgar fotos ou videos com cena de
nudez ou ato sexual sem autorizagéo da vitima” (SENADO FEDERAL, 2015).

51 %0 ex-técnico da CIA Edward Snowden, de 29 anos, é acusado de espionagem por vazar informacgdes
sigilosas de seguranca dos Estados Unidos e revelar em detalhes alguns dos programas de vigilancia
que o0 pais usa para espionar a populagcdo americana — utilizando servidores de empresas
como Google, Apple e Facebook — e varios paises da Europa e da América Latina, entre eles o
Brasil, inclusive fazendo o monitoramento de conversas da presidente Dilma Rousseff com seus
principais assessores” (G1, 2013).
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Em 06.07.2013 foram vazadas informagbes de que os EUA mantinham o
Brasil como alvo do programa de vigilancia, sendo o pais mais monitorado da
América Latina. Revelou- -se que foram espionados milhdes de e-mails e
ligacdes de cidadaos brasileiros. Além disso, revelou-se o uso do aparato da
NSA para espionagem comercial de empresas nacionais como a Petrobras,
que tiveram seus documentos internos invadidos, gerando possivelmente
vantagem econdmica a empresas norte-americanas. Como se nao fossem
suficientemente espantoso, documentos classificados como ultrassecretos,
mostravam a presidente Dilma Rousseff e seus principais assessores como
alvo direto de espionagem da NSA. Como resposta de praxe, a NSA se
pronunciou dizendo que o monitoramento era realizado para o bem e a
seguranca dos brasileiros. Os vazamentos demonstram como o sistema de
espionagem norte-americano consegue monitorar por meio das tecnologias
digitais comunicagbes privadas e até mesmo ultrassensiveis como as
comunicacoes de chefes de Estado que estdo no centro do poder politico
mundial, incluindo a presidente Dilma Rousseff juntamente com outros chefes
de Estado e pessoas estratégicas das maiores poténcias mundiais. [...]. Em
seguida, de acordo com um relatério produzido pela Agéncia Brasileira de
Inteligéncia (ABIN) e obtido pela Folha361, vieram a tona rumores de que a
ABIN, o principal brago de espionagem do governo brasileiro, teria espionado
diplomatas da Russia, Ira e Iraque entre 2003 e 2004. Com o argumento de
ser um programa de contra inteligéncia, o governo brasileiro monitorou em
territério brasileiro diplomatas estrangeiros em embaixadas e nas suas
residéncias. A presidente Dilma Rousseff, no entanto, afirmou néo ser
possivel comparar a espionagem promovida pelo governo brasileiro com as
acoes da Agéncia americana NSA por ser uma iniciativa legitima que néo
viola de direitos de privacidade (MAGRANI, 2014, p.161).

O adulto € a vitima preferencial para os crimes virtuais que tem como objetivo
adquirir informagdes sigilosas, mas a pratica de outro delito, ocorrido, principalmente,
entre criancas e adolescentes, merece atencio especial. O cyberbullying® ocorre
quando, de maneira frequente, alguém ofende, ridiculariza ou ameacar outro,
utilizando-se da tecnologia para expor a vitima continuamente. As consequéncias
desse crime sao ilimitadas e trazem consequéncias no meio familiar, no rendimento
escolar e até mesmo na vida adulta, ja que as “feridas” nao sdo somente fisicas, mas
psiquicas.

O aumento considerado da ocorréncia desse crime se da, principalmente, pelo
crescimento das inumeras novas formas de relacionamento, redes sociais, blogs e
fotoblogs, bem como pela falta de orientacao dos adultos, que permitem que criancas
e adolescentes utilizem todas as ferramentas virtuais sem qualquer controle de tempo

ou conteudo.

52 “Dessa maneira, o cyberbullying ocorre quando o agressor (ou autor) se utiliza dos recursos
tecnolégicos e dos mais modernos instrumentos da Internet e de outros avangos tecnoldgicos na
area de informacao e da comunicacao (fixa ou mdvel) com o covarde intuito de constranger, humilhar
e maltratar suas vitimas” (JAHNKE; GAGLIETTI, 2012, p. 5).
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Apbs a ocorréncia desse crime a restauracdo do status quo talvez jamais
aconteca, uma porque a vitima sofreu tamanha humilhacao que teve que deixar a
escola, se afastar do ambiente familiar, mudar de cidade, ou, ainda, porque a justica
nao consegue lhe dar uma resposta satisfatoria a tempo, sendo essa outra violagao
de direitos humanos.

4.2.3 A lentidao do Monismo Juridico e a velocidade dos acontecimentos na
sociedade contemporanea: uma necessidade de adequacao

Nao se pode negar que a revolucao tecnoldgica também influenciou e trouxe
impacto no Poder Judiciario, através da utilizacao de processos judiciais eletrdnicos,
onde todas as pecas processuais sao virtuais. A informatizacdo do processo judicial
ocorreu através da Lei n® 11.419, de 19 de dezembro de 2006, com o objetivo de dar
celeridade aos autos e acabar com os processos fisicos. A evolugédo é tanta que o
Supremo Tribunal Federal utiliza a inteligéncia artificial®® para reduzir o volume de
processos.

Mesmo com a disponibilidade tecnolégica e virtualizacao dos autos, o modelo
juridico contemporaneo nao sofreu qualquer alteracao, ainda baseado em um formato
autoritario, na verticalizacao das decisoes e aplicacdo da legislacdo produzida de
forma Estatal, por meio de cédigos, leis, decretos, atos normativos, denominado de
positivismo juridico®*, que demonstra a imposicdo da legislacdo pela classe

53 “Inteligéncia artificial vai agilizar a tramitagdo de processos no STF, batizado de VICTOR, a
ferramenta de inteligéncia artificial é resultado da iniciativa do Supremo Tribunal Federal, sob a
gestao da Ministra Carmen Lucia, em conhecer e aprofundar a discusséo sobre as aplicagdes de 1A
no Judiciario. Cuida-se do maior e mais complexo Projeto de IA do Poder Judiciario e, talvez, de
toda a Administragcao Publica Brasileira. Na fase inicial do projeto, VICTOR ira ler todos os recursos
extraordindrios que sobem para o STF e identificar quais estao vinculados a determinados temas
de repercussao geral. Essa acdo representa apenas uma parte (pequena, mas importante) da fase
inicial do processamento dos recursos no Tribunal, mas envolve um alto nivel de complexidade em
aprendizado de maquina” (BRASIL, 2018a). )

54 O positivismo é a consciéncia filoséfica do conhecimento-regulagdo. E uma filosofia da ordem sobre
0 caos tanto na natureza como na sociedade. A ordem € a regularidade, I6gica e empiricamente
estabelecida através de um conhecimento sistematico. O conhecimento sistematico e a regulacdo
sistematica sdo as duas faces da ordem. O conhecimento sistemético é o conhecimento das
regularidades observadas. A regulacdo sistematica & controlo efectivo sobre a produgcédo e
reproducdo das regularidades observadas. Formam, em conjunto, a ordem positivista eficaz, uma
ordem baseada na certeza, na previsibilidade e no controlo. A ordem positivista tem, portanto, as
duas faces de Janus: é simultaneamente, uma regularidade observada e uma forma regularizada
de produzir a regularidade, o que explica que exista na natureza e na sociedade. Gragas a ordem
positivista, a natureza pode tornar-se previsivel e certa, de forma a poder ser controlada, enquanto
a sociedade sera controlada para que possa tornar-se previsivel e certa. Isto explica a diferencga,
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dominante, leia-se atualmente a globalizagdo/capitalismo neoliberal®®.

Por enquanto, verifiquemos as posi¢cdes e barreiras do positivismo. Ele
sempre capta o Direito, quando ja vertido em normas; seu limite € ordem
estabelecida, que se garante diretamente com normas sociais nao-legisladas
(o costume da classe dominante, por exemplo) ou se articula, no Estado,
como 6rgao centralizador do poder, através do qual aquela ordem e classe
dominante passam a exprimir-se (neste caso, ao Estado é deferido o
monopdlio de produzir ou controlar a produgéo de normas juridicas, mediante
leis, que s6é reconhecem os limites por elas mesmas estabelecidos). De todo
modo, as normas - isto €, como vimos, os padrdes de conduta, impostos pelo
poder social, com ameaga de san¢gbes organizadas (medidas repressivas,
expressamente indicadas, com érgéo e procedimento especiais de aplicagéo)
- constituem, para o positivismo, o completo Direito. E note-se que, no caso,
se trata das normas da classe dominante, revestindo a estrutura social
estabelecida, porque a presenca de outras normas - de classe ou grupos
dominados - ndo é reconhecida, pelo positivismo, como elemento juridico,
exceto na medida em que ndo se revelam incompativeis com o sistema -
portanto, Unico a valer acima de tudo e todos - daquela ordem, classe e
grupos prevalecentes (LYRA FILHO, 1982).

No positivismo juridico, “ndo hd que se valorar o Direito enquanto ciéncia
normativa, pois seu objeto é unicamente as normas juridicas em seu aspecto geral e
nao particular, desprovidas de interesses politicos e juizos ideol6gicos” (WOLKMER,
2002, p. 163). Todo o direito moderno tem por fundamento o direito positivo, criado
por atos de vontade, tomando por base o espelhamento existente no positivismo
juridico segundo o qual a lei valida é criada pela manifestacao soberana do Estado,
refletindo a vontade livre de seus individuos de legislar sobre os designios da vida em
coletividade (DOUZINAS, 2009, p. 122).

Assim, a ciéncia do direito, a partir da perspectiva kelseniana, toma como seu
objeto o direito posto, apenas aquilo que o Estado produz reconhece ou autoriza como
direito. Nessa perspectiva, o direito positivo tem como Unico fundamento a
legitimidade dos meios, ou seja, 0 procedimento de criacdo do direito por atos de
vontade. Essa abordagem conceitual descarta qualquer discussao quanto a finalidade

mas também a simbiose, entre as leis cientificas e as leis positivas. A ciéncia moderna e o direito
moderno sao as duas fazes do conhecimento-regulacdo” (SANTOS, 2011, p. 141).

55 “A nova fase da globalizagdo, a denominada ‘neoliberal’, pode caracterizar-se, em termos gerais, sob
quatro caracteristicas articuladas: a) a proliferacdo de centros de poder (o poder politico nacional
vé-se obrigado a compartilhar ‘soberania’ com corporagbes privadas e organismos globais
multilaterais); b) a inextricavel rede de interconexdes fi nanceiras (que faz as politicas publicas e a
‘constituicdo econdmica’ nacional dependerem de fl utuagcdes econbmicas imprevisiveis para o
‘tempo’ com o qual joga a praxis democratica nos Estados-Nacao); c) a dependéncia de uma
informacao que circula em tempo real e é capturada pelas grandes corporagdes privadas com maior
facilidade que pelas estruturas institucionais dos Estados de Direito; d) o ataque frontal aos direitos
sociais e trabalhistas (que faz com que a pobreza e a tirania convertam-se em ‘vantagens
comparativas’ para atrair investimentos e capitais) [...]” (FLORES, 2008, p. 65).
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do direito ou justificacdo de seu conteudo, a partir de parametros de justica
(BEZERRA; BRAGA, 2016, p. 124).

O formato tradicional do sistema judicial em solucionar os conflitos, que passa
pelo Poder Judiciario, ja esgotado de tanto processo acumulado, seja por falta de
estrutura, mao de obra ou do proprio sistema processual, torna a justica morosa
demasiadamente®. No Direito Digital essa demora fica muito mais evidenciada, eis
que a violacdo de um direito humano (honra, privacidade, intimidade, vida digna)
ocorre quase que instantaneamente em todo o mundo, sem escala ou conexao.
Quando ocorre uma demora em resolver um conflito de violagdo de direitos humanos,
tem-se a certeza de que “nosso direito zomba e se afasta da justica” (VILLEY, 2007,
p. 3).

Em tempos modernos e devido a velocidade absurda proporcionada pela
Internet, o crime virtual pode causar consequéncias graves € atingir ndo somente a
vitima, mas toda sua familia, motivo pelo qual é necessario reanalisar as normas
legais e procedimentos adotados, ineficazes, surgindo a necessidade de novas

alternativas e adequagao a um novo modelo.

Essa adequagéao sera alcangada com uma “mudanca de paradigma”, que so
serd obtida a partir da formagdo de uma consciéncia que rompa posturas
anteriores marcadas pela introspeccao e que passe a considerar 0 mundo
politico e social (a realidade da vida) que rodeia o processo (SPENGLER;
SPENGLER NETO, 2011, p. 56).

O direito e a producéo do juridico ndo poderao se contentar com a previsao
abstrata das leis e dos pressupostos do suporte fatico. E preciso interagir com a
realidade social que esta subjacente a qualquer regulamentacéo, prestando atencao
as transformagdes locais e globais (ENGELMANN, 2013, p. 65). Os jurisdicionados
podem escolher outros métodos, que nao o tradicional, para buscar a solu¢ao de seu
conflito. No Brasil ja esta sendo utilizada a negociacdo direta, a conciliacdo, a
arbitragem e a mediacao, entretanto, outros métodos podem surgir diante das novas
realidades e novos direitos contemporaneos, como no caso dos direitos digitais. “Por

56 “A morosidade processual no Poder Judiciario é a reclamacgio de quase metade dos cidadaos que
procuram a Ouvidoria do Conselho Nacional de Justigca (CNJ). Segundo o mais recente relatério do
6rgdo que atua como canal de comunicacdo entre o Conselho e a populagédo, dos 5.070
atendimentos realizados pela Ouvidoria, 2.306 foram relacionados a demora no julgamento de
acoes judiciais e 98% desse total foram reclamagdes. O levantamento foi feito entre os meses de
abril a junho deste ano” (BRASIL, 2014a).



88

consequéncia, repensar a questio do pluralismo®” nada mais é do que a tentativa de
buscar outra direcao ou outro referencial epistemolédgico que atenda a modernidade
na virada do século XX e nos primérdios do novo milénio” (WOLKMER, 2015, p. 184).

Necessario que se tenha outras formas de resolucao de conflitos na era digital,
para combater, inclusive, outra violacdo de direito moderno, que € a vinculacao de
noticias falsas no ambiente virtual, sem qualquer responsabilizacdo, principalmente

de cunho politico.

4.3 A SOCIEDADE CONTEMPORANEA DIGITAL E O REFLEXO NO CENARIO
POLITICO E ELEITORAL

O juiz Sergio Moro é filiado ao PSDB. Gilberto Gil chamou Moro de “juizinho
fajuto”. Hillary Clinton participa de seitas satanistas. Presidente do Banco
Mundial critica Governo Temer. O que ha em comum entre essas quatro
noticias? Todas sdo mentirosas, partilhadas milhares de vezes, mas foram
divulgadas como verdadeiras dentro do fendbmeno das chamadas “fake
news”, ou “pds verdade”, expressao esta que ganhou até verbete pela Oxford
Dictionaries (EL PAIS, 2017).

Esta-se vivendo o mundo da tecnologia, da noticia rapida, da pulverizacao de
conhecimento, do acesso ao conteudo imediatista, sem, contudo, uma apuragao dos
fatos que circulam, principalmente, nas midias e redes sociais, fomentada pelo
capitalismo e pela nova ordem que assolam os paises, onde todos sao formadores de
opinido (pelo menos tentam), compartilhando informacgdes falsas a todo o momento,

sem qualquer preocupagio com as consequéncias.

57 “Diante da nova relacédo entre Estado e Sociedade, em todo esse processo de lutas e superagcdes
multiculturais no ambito local, cria-se um novo espago comunitario, ‘de carater neo-estatal, que
funde o Estado e a Sociedade no publico: um espaco de decisbes nao controladas nem
determinadas pelo Estado, mas induzidas pela sociedade.” Nessa perspectiva, o pluralismo
comprometido com a alteridade e com a diversidade cultural projeta-se como instrumento contra
hegeménico, porquanto mobiliza concretamente a relacdo mais direta entre novos sujeitos sociais
e poder institucional, favorecendo a radicalizacdo de um processo comunitario participativo,
definindo mecanismos plurais de exercicio democratico e viabilizando cenarios de reconhecimento
e de afirmacgéo de Direitos Humanos” (WOLKMER, 2006, p. 117). “Logo, o pluralismo juridico é um
fendmeno relacionado a coexisténcia de praticas juridicas distintas em um mesmo espago10, ou
seja, a coexisténcia de manifestacdes juridicas estatais ou nao, de ‘direito oficial’ e ‘direito nao-
oficial’. Distingue-se da ‘pluralidade do Direito’, a qual se refere a existéncia de multiplos direitos
oficiais internos, e também do ‘uso alternativo do Direito’, transcendendo-o, pois, ao passo em que
este relaciona-se apenas a esfera de abrangéncia do direito oficial, procurando explorar suas
lacunas e ambiguidades em prol das classes menos favorecidas, o pluralismo juridico pretende ter
contato com outras manifestacdes juridicas paralelas, ou concorrentes ao direito oficial” (CATUSSO,
2007, p. 126-127).
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As informacdes passaram a circular com uma rapidez tamanha e em meio a
uma quantidade tdo grande de dados disponibilizados na Internet, que fica dificil
encontrar as fontes precisas e confiaveis que permitam filtrar as fake news daqueles
conteudos verdadeiros (ROSA; RESENDE; JOURDAN, 2019), sendo chamado
atualmente esse comportamento de “pés verdade™?, inclusive sendo considerada a

palavra do ano (em 2016) pelo Dicionario Oxford:

Post-truth (p6s-verdade): relativo ou referente a circunstancias nas quais os
fatos objetivos sdo menos influentes na opiniao publica do que as emocdes e
as crencas pessoais. Esta é a palavra do ano para o Dicionario Oxford, que
constatou que o seu uso cresceu no “contexto do referendo britanico sobre a
Unidao Europeia e nas eleicdes presidenciais dos Estados Unidos”, até
converter-se em um termo comum nas analises politicas. Segundo o Oxford,
o termo foi utilizado pela primeira vez em um artigo de Steve Tsich, publicado
em 1992 na revista The Nation, no qual ele falava sobre a primeira Guerra do
Golfo. Tsich lamentava que “nés, como povo livre, decidimos livremente que
queremos viver em uma espécie de mundo da pos-verdade”, ou seja, um
mundo no qual a verdade ndo é mais tdo importante ou relevante.
(HANCOCK, 2016).

A era da po6s-verdade é, na realidade, a era do engano e da mentira, mas a
novidade associada a esse neologismo consiste na popularizacao das crencas falsas
e na facilidade para fazer com que os boatos prosperem (GRIJELMO, 2017).

Em pesquisa realizada pelo Senado Federal, mais de 70% dos internautas se
manifestaram a favor do projeto de lei que propde tipificar como crime a divulgagao

%8 “Essas campanhas de desinformagdo preparam o terreno para a era da pos-verdade.
Invariavelmente, seu propésito € semear duvida, em vez de triunfar de imediato no tribunal da
opinido publica (em geral, um objetivo impraticavel). Como as instituicdes que tradicionalmente
atuam como arbitros sociais — juizes no gramado, por assim dizer — foram sendo cada vez mais
desacreditadas, os grupos de pressdo bem financiados estimularam o publico a questionar a
existéncia da verdade conclusivamente confiavel. Assim, sendo, a pratica normal do debate
antag6nico é a metamorfose em um relativismo pernicioso, em que a cagada epistemoldgica nao so
€ melhor do que a captura, mas é tudo o que importa”. (D’ANCONA, 2018, p. 49). “A passagem do
século XX para o XXI foi caracterizado principalmente por uma reviravolta no que se refere a
producgéo, difusdo e circulagdo de informagdes através do ciberespago e, portanto, por meio da
emergéncia de diferentes plataformas e canais da Internet direcionadas a biovirtualizacdo. Se até o
final do dltimo milénio éramos meros espectadores de informagbes que ndo apenas eram
produzidas, mas indicadas por grandes empresas de comunica¢do que orientavam a nossa visao
de mundo através da determinagdo daquilo que deveriamos ler, ouvir e/ou assistir nos exatos
momentos selecionados por esses meios de comunicagdo corporativos, sobretudo, através de
jornais, radios e/ou canais de televisdo concedidos pelo Estado; ja nos principios do século XXI
presenciamos a possibilidade de cada um de nds nos tornarmos uma espécie de canal de televisdo
através de plataformas encontradas na Internet como, por exemplo, o WhatsApp, YouTube,
Facebook, Instagram, dentre outros. Com o nascimento deste novo formato de producéo e difusdo
de informagbes também vimos emergir aquilo que passou a ser chamado de pdés-verdade,
principalmente apds o dicionario Oxford eleger essa expressao como palavra do ano em 2016”
(ROSA, 2019b, p. 217).



90

de noticias falsas, também conhecidas como fake news (PLS 473/2017). Além disso,
dois em cada trés respondentes defendem que deve haver uma punicdo maior se a
divulgagao de noticias falsas for feita na Internet. Esses sdo resultados da ultima
enquete promovida pelo Data Senado entre os dias 1° de margo e 12 de abril de 2018.
(SENADO FEDERAL, 2018).

Essa massificacdo de noticias falsas ou duvidosas trazem reflexos negativos
a todos, em qualquer segmento, mas o0 que se viu nos ultimos anos foi a migracao
dessa metodologia também no cenario politico. Sabe-se que desde que o mundo é
mundo existe a criacdo de noticias falsas para prejudicar adversarios em disputas
politicas, entretanto, nada se comparo aos tempos modernos, inclusive com empresas

especializadas no assunto®®.

4.3.1 As fake news no cenario politico contemporaneo

O século XXI pode ser considerado a realizacdo de um mundo que foi
pensado no século passado, pelo menos relacionado ao avanco da tecnologia e
Internet, com presenca de robds, computadores ultra velozes, carros elétricos,
informatizacao, chip, microchip etc. Contudo, a mesma tecnologia que encanta
também é utilizada para violar, roubar, humilhar, excluir e, ultimamente, manipular
pessoas, principalmente na politica.

Positiva ou negativa, boa ou ruim, seja por noticias verdadeiras ou falsas, o
gue nao se pode negar € a influéncia que a Internet e a ciberdemocracia tiveram (e
tém) no cenario politico mundial e nacional nos ultimos anos, refletindo nas eleicdes

presidenciais, e ndo pelo lado positivo, mas sim por aflorar ainda mais a divisao

5 “O WhatsApp estd tomando medidas contra empresas que atuam com envio em massa de
mensagens com conteldos falsos ou enganosos. A informagéo foi repassada hoje (19) a Agéncia
Brasil pela assessoria da empresa. Ontem (18), o jornal Folha de S. Paulo publicou reportagem
segundo a qual empresas de marketing digital custeadas por empresarios estariam disseminando
conteldo em milhares de grupos do aplicativo. De acordo com a nota da empresa, o WhatsApp
esta tomando medidas legais imediatas para impedir empresas de enviar mensagens em massa
via WhatsApp'. A companhia também informou que baniu contas associadas a estas empresas. No
comunicado, a assessoria da empresa informou que foram canceladas também ‘centenas de
milhares de contas durante o periodo das eleicdes no Brasil’. ‘Temos tecnologia de ponta para
deteccado de spam que identifica contas com comportamento anormal para que ndo possam ser
usadas para espalhar spam ou desinformacao’, acrescentou a nota” (VALENTE, 2018, n.p.).
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partidaria entre politicos e eleitores, entre esquerdas e direitas, “bolsominions” e
“petezada”, tornando o discurso raso e superficial.

O que poderia ter sido utilizado para discussdo e aumento da qualidade dos
debates tornou-se simplério, enraizado em um discurso eleitoral pifio e digno de pouco
conteudo. Mas nao parou por ai, a Internet no cenario politico fomentou também em
escala um dos sentimentos mais basicos e perniciosos da humanidade: o édio (EL
PAIS, 2017). “A emocao anda presidindo a razao nesta era da pés-verdade, tornando-
se a porta escancarada para fake news e outras aberracées midiaticas” (FERRARI,
2018, p. 51).

Rosa (2019b, p. 219) deixa claro essa divisdo existente entre os lados

adversos na politica, sempre com nomenclatura pejorativa:

Essa disputa pela verdade decorrente de distor¢des ou mesmo invengdes de
fatos tem sido chamada por boa parte dos representantes das novissimas
direitas de guerra de narrativas, conforme evidenciamos a partir da segunda
década do século XXI em que a sociedade brasileira passou a se dividir entre
“nds” e “eles”, entre “coxinhas” e “paes com mortadela”, entre “mitadores” e
“lacradores”, enfim, entre certo entendimento caricaturizado do que seria
tanto a direita quanto a esquerda. Nesse sentido, também é possivel
constatar que essa polarizagdo politica permitiu com que toda a
complexidade das diversas tradicbes dos pensamentos tanto a esquerda
quanto a direita fosse simplificada, perdendo nuances fundamentais que
poderiam promover um debate publico muito mais qualificado do que o que
temos encontrado nesse contexto politico brasileiro caracterizado pela
governamentalidade algoritmica e seu consequente efeito como pos-
verdade.

O descontentamento politico da sociedade para com a esquerda
(principalmente pela operagdo Lava Jato®° — operagdo da Policia Federal que visa

desvendar uma série de crimes como corrupcao e lavagem de dinheiro, envolvendo

60 “O nome do caso, ‘lava jato’, decorre do uso de uma rede de postos de combustiveis e lava a jato de
automoveis para movimentar recursos ilicitos pertencentes a uma das organizagdes criminosas
inicialmente investigadas. Embora a investigagcdo tenha avancado para outras organizagdes
criminosas, o nome inicial se consagrou. A operacao lava jato é a maior investigacdo de corrupgao
e lavagem de dinheiro que o Brasil ja teve. Estima-se que o volume de recursos desviados dos
cofres da Petrobras, maior estatal do pais, esteja na casa de bilhdes de reais. Soma-se a isso a
expressao econémica e politica dos suspeitos de participar do esquema de corrupcao que envolve
a companhia. No primeiro momento da investigacdo, desenvolvido a partir de marco de 2014,
perante a justica federal em Curitiba, foram investigadas e processadas quatro organizacdes
criminosas lideradas por doleiros, que sdo operadores do mercado paralelo de cambio. Depois, 0
ministério publico federal recolheu provas de um imenso esquema criminoso de corrupgao
envolvendo a Petrobras. Nesse esquema, que dura pelo menos dez anos, grandes empreiteiras
organizadas em cartel pagavam propina para altos executivos da estatal e outros agentes publicos.
O valor da propina variava de 1% a 5% do montante total de contratos bilionarios superfaturados.
Esse suborno era distribuido por meio de operadores financeiros do esquema, incluindo doleiros
investigados na primeira etapa” (MPF, 2019).
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grandes nomes do cenario politico, dentre eles o ex-presidente Luiz Inacio Lula da
Silva, que até entédo estava preso na sede da Policia Federal em Curitiba, solto no dia
08 de outubro de 2019%") e sua massificacdo publica por parte da impressa nacional,
fez surgir em nivel nacional (e mundial) um crescimento consideravel das direitas mais
conservadoras, que ganharam forca principalmente nas ultimas elei¢des.

O confronto de ideias (a favor e contrarios), pensamentos e divisdo partidaria
(diretas e esquerdas) sempre existiu, e & importante para o regime democratico,
entretanto, o que se percebeu nos ultimos e nas Ultimas eleicdes foi a utilizacdo de
uma nova forma de publicidade, marketing digital, algoritmos e a crescente onda de
fake news, que se tornaram quase uma epidemia e trazem preocupacoes a todos os
setores, inclusive no Tribunal Superior Eleitoral®?, que visa combaté-las com
veeméncia e mediante politicas publicas.

As chamadas fake news, as informagbes falsas ou ao menos distorcidas
espalhadas nas redes sociais, se tornaram uma epidemia que percorre o
mundo inteiro. Elas fazem parte de uma nova modalidade de guerra
informativa, usada com objetivos politicos, que ja rendeu grandes beneficios
nas Ultimas eleicdes dos EUA. O Brasil aparece agora como um perfeito
campo de batalha, no qual as fake news, que ja estdo contaminando o debate
politico no pais ha algum tempo, sobretudo desde o processo que acabou
no impeachment da presidenta Dilma Rousseff, podem jogar um papel
decisivo. Os elementos estao prontos: um pais muito ativo nas redes sociais,
com uma forte polarizagéo ideologica que se reflete claramente na Internet e
com umas eleigcbes acirradas demais daqui a poucos meses (AVENDANO;
BETIM, 2018).

61 “O ex-presidente Luiz Inacio Lula da Silva, que foi solto na sexta-feira (8) apds decisdo do Supremo
Tribunal Federal (STF), deixou Curitiba por volta das 10h30 deste sabado (9). O petista embarcou
para Sao Paulo (SP) depois de passar a noite em um hotel na capital paranaense. Ele chegou ao
Aeroporto de Congonhas (SP) por volta das 11h30. Lula estava preso desde 7 de abril de 2018 na
Superintendéncia da Policia Federal (PF), em Curitiba. O ex-presidente deve participar de uma festa
no Sindicato dos Metallrgicos do ABC, em Sao Bernardo do Campo (SP)” (G1, 2019b)

62 “O Tribunal Superior Eleitoral (TSE) langou hoje (30) um programa para combater a divulgacdo de
informacodes falsas (fake news) sobre a Justica Eleitoral nas eleicdes municipais de 2020. De acordo
com o TSE, o Programa de Enfrentamento a Desinformacédo atuar4d em parceria com partidos,
agéncias de checagem e entidades que atuam em defesa da seguranca na internet. Segundo a
presidente do TSE, ministra Rosa Weber, o programa deverd ampliar e aperfeicoar as medidas que
foram tomadas nas eleicdes do ano passado para evitar a proliferacdo de noticias falsas pela
internet e redes sociais contra a Justica Eleitoral. ‘Sem duavida, o enfrentamento dos problemas que
o fendbmeno provoca exige a adogao de acdes de curto, médio e longo prazo, apoiadas em diversas
areas do conhecimento humano. Sao sérios e graves os danos que a desinformacao pode causar
a imagem e a credibilidade da Justica Eleitoral’, disse a ministra. Segundo o TSE, o programa tera
parcerias com érgaos de imprensa para checagem de informagbes de procedéncia duvidosa, teste
publico de seguranca das urnas, aumento das entidades que participam da verificagao das urnas,
como as Forgas Armadas, além da disponibilizagdo do codigo-fonte da urna para checagem de
seguranca do sistema” (AGENCIA BRASIL, 2019).



93

No Brasil, as ultimas eleicdes foram marcadas pela utilizacédo de fake news
de forma reiterada, inclusive com utilizacdo constante das redes sociais (Facebook)

para disseminac¢ao das mesmas, conforme explica Rosa (2019b, p. 219):

Inclusive, esse fendmeno pode ser evidenciado nos diversos sites e canais
que foram tirados do ar justamente porque as informagdes compartilhadas
por eles eram fake news, precisamente porque se fundamentavam em fatos
inexistentes ou distorcidos e até mesmo em mentiras®3, mas que passaram a
se tornar verdades enquanto consequéncias na medida em que as nossas
timelines calharam a serem tomadas por pessoas que pensam exatamente
como nés, em uma espécie de bolha informacional.

Além de veiculacao de noticias em massa sem veracidade, outro movimento
comecga a ganhar forga em nivel mundial e também no Brasil, que € a cultura da
distribuicdo do dissidente, 0 que traz certa preocupacgao, eis que seu objetivo ndo é
ganhar as eleicbes, mas sim “impor suas visées de mundo por meio de estratégias
ciberpoliticas que buscam nao apenas combater as ideias de seus oponentes, mas
elimina-los, conforme podemos encontrar em videos de representantes das
novissimas direitas conservadoras [...]” (ROSA, 2019b, p. 232). Esse tipo de
comportamento que visa ndo apenas desqualificar os seus oponentes, mas aniquilar
qualquer tipo de pensamento que se apresente como questionador dos principios
estabelecidos por uma suposta maioria, justamente por se manifestar como
dissidente, pode ser encontrado nas analises apresentadas por Michel Foucault
acerca do que chamou de “racismo de Estado” (ROSA, 2019b, p. 235).

Mas nao é s6 em matérias eleitorais que as noticias falsas ganharam espaco,
elas podem estar em todos 0s assuntos, inclusive ganhou repercussao nos ultimos
meses do caso da vereadora Marielli assassinada no Rio de Janeiro, onde as
principais noticias veiculadas nos meios de comunicagdo em massa nao eram

verdadeiras®*. E ndo para por ai.

63 Vide reportagem “Facebook retira do ar rede de fake news ligada ao MBL antes das elei¢cdes”
(HAYNES, 2018).

64 “Em margo deste ano a vereadora do Rio de Janeiro Marielle Franco foi assassinada, dentro de seu
carro, no centro da cidade, junto com ela estava seu motorista que também morreu no local. A morte
da vereadora causou fortes comog¢des com a sociedade, a maioria usou as redes sociais para falar
sobre o assunto. Marielle era defensora de negros, homossexuais e dos direitos das mulheres e
usava suas redes sociais para afirmar as causas que defendia. Por ser uma pessoa publica, a sua
morte gerou inUmeras noticias e publicacdes, feitas tanto por veiculos de comunicagdo, como por
usuarios da Internet e a partir dessas publicagdes, comegaram a surgir e proliferar-se tanto noticias
veridicas sobre o caso e a vida de Marielle como também as fake news. [...] Essa foi apenas a
noticia mais compartilhada, porém néo foi a Unica noticia falsa. A partir dela, uma onda de novas
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Antes do julgamento do Supremo Tribunal Federal sobre a possibilidade ou
nao da prisdo em segunda instadncia, muitas noticias falsas foram ventiladas nas
midias sociais, a grande maioria tentando causar uma comog¢ao na populagao, com o
mais variados temas, todos afirmando que se o julgado fosse “favoravel aos presos”,
milhares (190 mil) deles seriam soltos imediatamente, o0 que teve que ser desmentido
pelo Conselho Nacional de Justiga:

O Conselho Nacional de Justica (CNJ) divulgou nota a imprensa na manha
desta quarta-feira (16) na qual afirma que o julgamento no Supremo Tribunal
Federal (STF) sobre a validade das prisbes apds condenagdes em segunda
instancia afetara 4,8 mil presos, e nao 190 mil, conforme os dados do Banco
Nacional de Monitoramento de Prisdes (BNMP), que é do préprio conselho.
(G1, 2019a).

Portanto, além de impactar a vida das pessoas de forma negativa em todos
0s segmentos, a tecnologia e a Internet também influenciaram no comportamento
politico eleitoral, decidindo ou alterando o rumo das eleicbes mundiais, nacionais,
estaduais ou municipais, manchando o processo politico eleitoral e as elei¢cdes justas,
imparciais, prejudicando boas democracias.

4.3.2 As eleicoes de 2018 no Brasil “financiada” pelas fake news

O ano de 2012 foi emblematico para o processo democratico. A Internet foi
usada de forma intensa em campanha eleitoral pela primeira vez, e a tendéncia é que
esta forma de aproximacao politica por via digital entre candidatos e eleitores se torne
praxe (MAGRANI, 2014, p. 66). Apds a sua utilizacdo de forma quase que amadora
nos primeiros anos, ainda com predominio da circulacao de noticias via os canais
tradicionais como radio, TV e jornais, as elei¢cdes seguintes, principalmente de 2018,
ganharam contornos digitais, através de celulares, WhatsApp, Facebook, Instagram,
Twiter, com divulgagdo em massa de noticias.

As eleigbes brasileiras de 2018 foram marcadas por algo jamais visto na
histéria do pais, j& que é possivel encontrar diversos aspectos que
corroboram a sua peculiaridade, sobretudo, no que se refere a produgao e
circulagao de informagdes sobre politica, bem como a propria qualidade

dessas noticias que passaram a orientar as decisdes dos eleitores (ROSA;
SOUZA; CAMARGO, 2019).

noticias foi publicada e disseminada pela Internet, principalmente pela rede social Facebook”
(ROCHA; LAVARDA; SILVEIRA, 2018).
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Quem soube aproveitar esse momento inovador foi a direita, ou a novissima
direita, utilizando-se da Internet para espalhar conteldo em massa, através da
instrumentalizacao de algoritmos®®, onde o “radar” esta para descobrir ndo mais quem
€ 0 bandido, mas o “mocinho”/eleitor, que recebera informacdes via redes sociais sem
efetuar qualquer pedido, eis que quanto mais utilizada a Internet mais deixa rastro de
quem ele é, como explica Telles (2018, p. 440):

A racionalidade governamental se alimentaria de dados objetivos,
aparentemente insignificantes e sem a marca do sujeito. Criam-se modelos
de comportamento sem que o individuo perceba a condugéo de suas agoes
pelas fungbes acionadas via algoritmos. E quanto mais se utiliza dos
dispositivos tecnoldgicos, mais se potencializa o governo e sobre uma mais
ampla gama de grupos e individuos ela produz efeitos. Trata-se de
mecanismos e taticas nao intencionais e de maquinas a-significantes de
rastreamento ndo do ato do individuo “perigoso”, mas de identificagdo das
incertezas na condugdo das relagbes de forca. Nao se busca o bandido, o
drogado, o terrorista, o militante politico, o pobre, ou qualquer um dos
anormais sociais. O alvo ndo é mais o individuo, o contelido de seu discurso,
a ideologia de sua agao. O velho sujeito atrelado a forma juridico politico
discursiva, com seu corpo fisico e consciéncia moral e ideoldgica, cede lugar
de prioridade aos seus vérios perfis que lhe sdo atribuidos de modo
automatico e alimentados por seus “tra¢os” deixados cotidianamente. Fazer
com que o0s elementos da realidade se relacionem uns com os outros, ndo a
partir da intervencao sobre eles, mas pela condugédo dos processos por meio
do controle do ambiente.

Assim, ap6s descobrir seu foco, a estratégia € somente uma: compartilhar
informacdes das mais variadas (verdadeiras ou nao) com o objetivo de manipular a
opinido. O excesso de informacdo faz com que as mesmas se tornem verdades
absolutas, eis que nao é possivel rastrea-las e verificar a veracidade de todas elas. E
essa € e foi justamente a estratégia adotada pelo presidente Bolsonaro, conforme
relata Benites (2018, n.p.), que vale a citagao direta para ver na integra sua forma de
atuacao:

Difusdo de mentiras camufladas como noticias, videos que tentam desmentir
publicacbes negativas da imprensa, desconfian¢ca das pesquisas e falsos
apoios de celebridades a candidatura Jair Bolsonaro. Assim funcionam no
aplicativo de mensagens WhatsApp uma amostra de grupos publicos de
eleitores do presidenciavel do PSL. Nas ultimas trés semanas, a reportagem

do EL PAIS se inscreveu em trés desses grupos — juntos, eles publicam mais
de 1.000 mensagens ao dia. Em dois deles a presenga de fake news é mais

85 “Assim, quanto mais calhamos a aderir a uma vida marcada pela virtualidade, mais disponibilizamos
voluntariamente dados pessoais que passaram a serem usados como técnicas de governo
sistematizados por meio de algoritmos, possibilitando também a producdo e difusdo de noticias
falaciosas ou mesmo inventadas totalmente ou parcialmente, chegando ao ponto de o dicionario
Oxford apresentar como palavra do ano, em 2016, a chamada pés-verdade” (ROSA; REZENDE;
MARTINS, 2018, p. 19).
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evidente e forte do que em outro, mas em todos o discurso € o de que é
preciso usar a plataforma, de uso massivo em todas as faixas de renda no
pais e de dificil monitoramento, para combater a "grande midia tendenciosa”
e ajudar na disseminacao das mensagens.

Em uma disputa francamente digital e que desafia o poder da propaganda na
TV, a capilaridade da campanha de Bolsonaro no WhatsApp é umas das
poténcias da candidatura. Ha pelo menos cem grupos publicos especificos
do aplicativo que apoiam o capitdo reformado do Exército: 37 deles sao
monitorados pelo projeto Eleicdes Sem Fake, vinculado a Universidade
Federal de Minas Gerais (UFMG). "Bolsonaro monopoliza os debates na
maior parte dos grupos publicos. Monitoramos 272 grupos que debatem
politica, 37 deles s6 de Bolsonaro. Somos um sistema enviesado porque ha
mais grupos de apoiadores dele do que de outros candidatos", diz Fabricio
Benevenuto, professor do departamento de Ciéncia da Computacdo da
UFMG e criador do projeto pioneiro (leia mais).

No acompanhamento da reportagem ou no monitoramento dos
pesquisadores da universidade, aparecem resultados semelhantes que
incluem a difusao de informacdes falsas. Para entrar nos ambientes, basta
receber um convite de algum dos participantes ou buscar o caminho pela
Internet. Foi o que o EL PAIS fez para entrar em dois grupos nos quais todos
os participantes podem trocar informacdes. No “Brasil é Bolsonaro 17” e
“Mulheres de Bem” se pode identificar uma circulagdo intensa de boataria
criada por apoiadores voluntarios —ndo se constatou, a principio, a presenca
de militantes pagos.

A utilizagdo dessa governamentalidade algoritmica na politica internacional no
século XXI, teve como objetivo eleger, em sua maioria, “representantes de
movimentos de direita e extrema direita, que passaram a reproduzir discursos
conspiratérios, anticientificos, persecutérios para com as minorias e dissidentes”
(ROSA, 2019a, p. 87).

No Brasil ndo foi diferente. O partido do presidente Bolsonaro (PSL) passou
de (1) um deputado federal para (52) cinquenta e dois, enquanto o Partido dos
Trabalhadores — PT, passou de 69 (sessenta e nove) para 56 (cinquenta e seis)
(BRUM, 2018). Certamente esse fendbmeno resulta da produgcdo de narrativas
construida pelas distintas direitas acerca da associacao do ex-presidente petista, Luiz
Inacio Lula da Silva, com a corrupcéao, tendo em vista que ele foi condenado por
corrupcao passiva e lavagem de dinheiro® (ROSA; SOUZA; CAMARGO, 2019).

Segundo Gaspar (2018), analisando as eleicbes de 2018, pode-se perceber
gue no ultimo periodo da campanha, as noticias contra o outro candidato a presidéncia
aumentaram nas redes sociais, utilizando-se do WhatsApp como ferramenta da
distribuigéo, ja que € uma das formas mais eficazes de compartiihamento de conteudo
em grande escala:

66 Vide reportagem intitulada “Lula é condenado por unanimidade a 12 anos de prisdo por corrupgao”,
no Jornal UOL Noticias (BARBOSA; LOPES, 2018).
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O candidato de extrema direita Jair Bolsonaro (PSL) aparece nas pesquisas
como o favorito para vencer o segundo turno da eleicdo presidencial, no dia
28, com mais de 50% das intengGes de votos totais. Sob seus pés, uma bem
azeitada maquina de propaganda eleitoral, ja descrita pelo EL PAIS, trabalha
a toque de caixa para difundir informacéao fabricada contra seu adversario no
segundo turno, Fernando Haddad (PT), e seu mentor politico, o ex-presidente
Luiz Inacio Lula da Silva. A medida que a campanha foi chegando a sua reta
final, os boatos nas redes sociais em favor de Bolsonaro
cresceram, especialmente no WhatsApp, como conta Tai Nalon, diretora da
plataforma de checagem Aos Fatos, em entrevista ao EL PAIS. Esse grupo
de sete jornalistas, distribuidos entre Rio e Sao Paulo, verifica diariamente o
discurso de politicos e das redes sociais. Analisam memes, panfletos, videos
e qualquer conteudo potencialmente falso (GASPAR, 2018).

Dentre as inUmeras noticias veiculadas antes das elei¢oes presidenciais, cinco
delas tiveram papel fundamental por se tratar de fake news, devidamente
comprovadas e demonstradas, entretanto, para os desinformados e que creem
abertamente em tudo que recebe no aparelho celular ou nas midias sociais, ndo tem

mais volta:

Estas sao algumas das informacdes falsas mais difundidas através de redes
sociais em favor do politico radical, selecionadas pela diretora do Aos Fatos:
1. O “kit gay” para criancas de 6 anos que foi distribuido nas escolas; 2. O
homem que apunhalou Bolsonaro é filiado ao PT e aparece numa foto com
Lula; 3. A senhora agredida por ser eleitora de Bolsonaro (que na verdade
era Beatriz Segall); 4. Haddad defende o incesto e o comunismo em um de
seus livros; 5. Se Haddad chegar ao poder, pretende legalizar a pedofilia
(GASPAR, 2018).

Para se ter uma ideia da for¢a que a Internet e as midias sociais proporcionam
sem escala nas eleicoes, a afirmacgao feita pelo entdo candidato a presidéncia Jair
Bolsonaro (PSL) em rede nacional de televisdo sobre o “kit gay” logo se pulverizou.
Na segunda quinzena de setembro, uma pesquisa listou as publicacbes mais
compartilhadas no Facebook que mencionava o termo “kit gay” (POLICARPO et al.,
2018). Todavia, a afirmacdo de Bolsonaro foi desmentida, uma vez que ficou
evidenciado pelo proprio Tribunal Superior Eleitoral — TSE que determinou que o
candidato retirasse do ar todos os videos que abarcassem essa mentira (ESTADAO
CONTEUDO, 2018), ja que o livro no fazia parte de nenhum conjunto de materiais
escolares distribuido pelo Ministério da Educagdo (ROSA, 2019b, p. 251),
confirmando a utilizacdo de noticias sem conteido em sua companha eleitoral.

A sociedade também percebeu que pode ter sido enganada nas eleicbes
presidenciais, eis que de acordo com a pesquisa abaixo 69% das pessoas entrevistas

acreditam que as fakes news tiveram impacto nas eleicdes no Brasil:
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FAKE NEWS REFORCAM CONFIANCA EM VEICULOS CONSOLIDADOS,
INDICA ESTUDO - A Kantar publicou na terga-feira (31) os resultados de seu
estudo global sobre confianga nas noticias, o “Trust In News”. O relatorio,
elaborado a partir de entrevistas com oito mil individuos quanto a suas
atitudes em relacdo a cobertura jornalistica de politica e elei¢des no Brasil,
Franca, Reino Unido e Estados Unidos, constatou que a reputacdo dos
veiculos ja consolidados de midias impressas e canais de TV e radio provou
ser mais resistente que a de plataformas digitais e de veiculos de noticias
exclusivamente online, principalmente devido a profundidade da cobertura
oferecida.

[...]

Nos guatro paises estudados, 46% dos consumidores de noticias acreditam
que fake news tiveram um impacto nos resultados de suas ultimas eleicoes.
Isto ficou mais pronunciado no Brasil — onde 69% acreditam que fake news
tiveram um impacto politico, € nos EUA, onde 47% acham que houve uma
influéncia. Por outro lado, 44% deles acreditam que as audiéncias tém a
responsabilidade de combater as noticias falsas. (gn). (ACAERT)

Além das postagens em Facebook e divulgagao de noticias pelo WhatsApp, o
atual presidente brasileiro utiliza também o Twitter como o canal oficial de
comunicacéo, igualmente como faz o seu colega Donald Trump (atual Presidente dos
EUA), que também vem sendo acusado de utilizagdo de noticias falsas por redes
sociais que podem ter influenciado no processo democratico daquele pais.

E nao foi sé no Brasil que a Internet influenciou as elei¢cdes para presente da
republica. Os EUA nao ficam de fora, a campanha de Barack Obama para a
presidéncia dos Estados Unidos em 2008 é considerada a experiéncia mais bem-
sucedida do uso de tecnologias da informagdo e comunicacdo, como instrumento
estratégico de agregacdo de novos apoiadores. A inovacdo veio quando 0S
simpatizantes do candidato puderam participar da campanha “coordenando-a” de
onde quer que estivessem e como lhes fosse mais conveniente, enaltecendo seu
sentimento de importancia. Acredita-se que a estrutura de comunicacao virtual
baseada na imagem, na emocao e na performance foi essencial para a construcdo da
reputacdo de Obama como um herdi apto a resolver os grandes desafios que o pais
precisava enfrentar, um dos principais fatores responsaveis pelo sucesso de sua
campanha eleitoral (MAGRANI, 2014, p. 65).

A eleicdo de Obama foi a primeira, mas nao a unica que teve participacao
direta das redes sociais nos EUA, entretanto, a grande diferenga entre a eleicdo de
Obama e a de Trump é que aquele utilizou a Internet como aliada de maneira positiva,
enquanto este utilizou como forma de espalhar noticias falsas de forma repetitiva e
pela governamentalidade algoritmica.
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A devastagdo provocada pela disseminagdo da mentira em campanhas
eleitorais tem sido analisada por cientistas politicos em varios paises. O caso mais
recente € o da elei¢cao de Donald Trump nos EUA. Segundo o jornal Washington Post,
Trump falou muitas mentiras durante a campanha eleitoral, e sé primeiros meses de
seu mandato chegou a falar 1.950 mentiras, numa média de cinco por dia
(NASCIMENTO, 2018, p. 18).

O caso da vitéria de Donald Trump nas elei¢des estadunidense de 2016
revelado no documentério intitulado Privacidade hackeada, disponivel no
Netflix, evidencia a operacionalidade dessa governamentalidade algoritmica
e todo o seu modo de modulagao tipico do contexto ciberpolitico. Brittany
Kaiser, que trabalhou na campanha de Trump através da Cambridge
Analytica, empresa que estava diretamente ligada a compra de informagdes
dos usuarios do Facebook, visando modular o comportamento dos eleitores
supostamente indecisos, denunciou nesse documentario o esquema da
campanha do Trump, além dos seus efeitos e, outros governos como no caso
brasileiro, com a vitéria de Jair Bolsonaro como presidente do Brasil, nas
eleicbes de 2018 (ROSA, 2019b, p. 246)

O grande perigo de elei¢cdes baseadas em noticias falsas, capitaneadas pelo
representante maior da nacgao, € a falta de ética e o perigo que se corre nas escolhas
por meio de fatos que nédo sio veridicos. E importante destacar que as decisdes dos
eleitores estdo sendo tomadas com base em informacdes que nao eram veridicas,
mas que passaram a se tornar verdades em suas consequéncias, justamente porque
nao houveram filtros suficientes que pudessem definir a qualidade das informacdes
que circulavam naqueles contextos eleitorais, conforme apontou D’Ancona (2018).

Outro exemplo mundial de utilizacao desse fenémeno ciberpolitico que merece
destaque, que visa gerar confusdo e afirmar crencgas politicas, € o da maquina de

propaganda de Vladimir Putin, na Rassia:

De acordo com os pesquisadores da Rand Corporation®’, essa técnica tem
como caracteristica: 1) o alto volume de conteudo; 2) a produgao rapida,
continua e repetitiva; 3) o ndo comprometimento com a realidade; 4) a
auséncia de consisténcia no que se diz entre um discurso e outro. Desse

67 “Q estudo mencionado foi realizado pela Rand Corporation, um think thank estadunidense que realiza
pesquisas e analises politicas, descrevendo o funcionamento da maquina de propaganda russa que
atuou entre 2008 e 2014, periodo em que houve a anexacao da Criméia ao territério da Russia. O
estudo apresenta quatro aspectos fundamentais de uma tatica de comunicagdo que os autores
chamaram de ‘Firehose of falsehood, que, em portugués, significa algo como ‘mangueira de
falsidades’. No entanto, essa expressao foi uma espécie de metafora utilizada para explicar o
conceito fundamentado no fluxo constante de mensagens que impossibilitaria a defesa de outra
perspectiva, buscando afirmar posigdes politicas especificas” (ROSA, 2019b, p. 247-248).
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modo, quando as tropas russas invadiram a Criméia, por exemplo, o
presidente da Russia Vladimir Putin foi a publico negar veementemente o fato
atribuido ao seu governo, acusando a midia de emitir informacdes falsas,
negando as imagens divulgadas na imprensa, na medida em que argumentou
que aquelas imagens seriam referentes as milicias privadas. No entanto,
pouco tempo depois, e como territdrio ja anexado, o presidente Vladimir Putin
admitiu que as tropas enviadas a regido eram, de fato, russas. Assim, a
estratégia do presidente russo que foi elucidada pela pesquisa da Rand
Corporation se mostrou bastante eficiente (ROSA, 2019b, p. 248).

O regime democratico no Brasil est4d em crise, mesmo estando consagrado na
Constituicao Federal brasileira. Precisa-se de liberdade de manifestacdo, sem
influéncia politica, um enfrentamento das desigualdades, respeito aos direitos sociais,
incentivo a educagdo, dar voz as minorias raciais, sexuais, estrangeiros,
desvinculacao com o sistema econémico preocupado somente com o capital, eleicdes
justas e éticas, com divergéncias de opinides. E isso que faz uma boa democracia.

O alerta precisa ser dado. Isso porque as democracias morrem nao por acabar
o regime democratico, mas se da “predominantemente pelas maos de lideres eleitos,
nao pela via dos golpes de estado classicos. O retrocesso democratico hoje comeca
nas urnas” (LEVITSKY; ZIBLATT, 2018, p. 16).
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5 CONCLUSAO

A dissertacao ora proposta teve por objetivo analisar se a ciberdemocracia
pode ser utilizada como forma de inclusao popular no processo democratico e a sua
influéncia no cenario politico eleitoral no século XXI.

Apbs os estudos realizados ficou claro que a democracia direta foi
transformada em democracia representativa (indireta) diante das conquistas
territoriais e com objetivo de maior participacdo possivel no processo democratico.
Entretanto, esse regime representativo devido a crise que se instalou nos Poderes
Legislativo, Executivo e até no Judicidrio, ndo representa mais aos anseios da
sociedade, ja que financiado por um capitalismo sedento ao lucro a qualquer custo,
mesmo que para isso seja necessaria a retirada de direitos sociais (como 0s que se
vé hoje com a previdéncia social) e sem qualquer importancia com os impactos
ambientais (leia-se Brumadinho e Mariana).

Tais fatos fizeram com que a populagao se distanciasse do processo politico
no sistema representativo, limitando-se a participacao eleitoral com voto de quatro em
quatro anos (isso porgue o voto € obrigatorio, caso fosse facultativo, provavelmente,
o indice de participacao seria minimo, e nao se escreve isso com orgulho).

Portanto, ja cansada do distanciamento do processo eleitoral, nas ultimas
décadas a sociedade buscou umas novas formas de participacdo no regime
democratico, transformando a democracia representativa em democracia
representativa participativa, com novos atores sociais.

Uma das formas de inclusao deu-se com a chagada da Internet e dos meios
virtuais. Pessoas que antes ndo participavam agora fazem parte do sistema,
denominado de ciberdemocracia. Os beneficios que a Internet trouxe foram inimeros,
entre eles destacam-se a possibilidade de engajamento politico por meio de
manifestagdes iniciadas nas midias sociais, encurtamento da distancia com objetivo
de comunicagao e transferéncia de conhecimento, bem como no processo de ensino
aprendizagem. Além do mais, a democracia digital foi de suma importancia no ano de
2013, onde manifestantes foram as ruas contra a corrupc¢ao, participando ativamente
do processo democratico.

Entretanto, essa mesma democracia digital que une também é nefasta,

excluindo e violando os mais diversos direitos humanos, como os direitos sociais,
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direitos a intimidade, privacidade, entre outros. Quando essas violagdes ocorrem,
mostra-se inevitavel percorrer um caminho interminavel, que é o Poder Judiciario,
baseado no seu modelo tradicional (positivismo juridico) onde as leis e somente elas
podem trazer resultados, as quais, por sua vez, ndo acompanham a velocidade com
que tudo acontece no mundo virtual, desrespeitando novamente os direitos humanos.

A disseminagdo de noticias falsas no ambiente virtual também é outra
violagao de direitos humanos na ciberdemocracia, muito utilizada nas Gltimas eleicdes.
O mundo digital chegou até a politica ou a politica chegou até o mundo digital, ndo
importa, importante € ter a certeza que se estd passando por um momento
preocupante, com o avanco politico do discurso do édio, da instigacao de um conflito
entre direitas e esquerdas, sem comprometimento com a realidade, producdo em
massa de conteudo sem qualquer veracidade, taxando a homofobia, o racismo, o
preconceito, a intolerancia etc.

Destaca-se que a utilizacdo de noticias falsas ndo se restringe e nao é
exclusividade da direita ou novas direitas, a esquerda também vem utilizando desse
artificio para campanhas eleitorais, entretanto, a escolha se deu a partir de analises
de conteudo referente as elei¢cdes presidenciais de 2018, com maior incidéncia na
posicao adotada pelo presidente eleito.

Infelizmente, conclui-se o presente trabalho afirmando que as eleicdes
sofreram impactos consideraveis com a utilizacdo da Internet e da tecnologia, e ndo
afirma-se sobre a confiabilidade das urnas eletrénicas, mas sim de uma nova ordem
de compartilhamento de noticias falsas, produg¢do de conteldo em escala macro e
diminuicdo/exclusdo dos polos adversos (famoso NOS e ELES), por posi¢ao politica,

eleitoral, racial, dentre varias outras.
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