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RESUMO

A seguranca das informacdes tornou-se um pontdatrpara a sobrevivéncia
de qualquer organizacdo e deve ser tratada comdasnseus objetivos prioritarios.
Fruto dessa realidade, verifica-se a necessidadestdbelecer principios de seguranca
para se contrapor as inUmeras ameacas existemiemdio do estudo dos padrbes e
normas nacionais e internacionais buscou-se at@sderquisitos basicos de seguranca
na protecdo da informacao, identificando que arsega da informacédo envolve a
aplicacdo de procedimentos em diversas areas tdstole uma organizacdo. Apos
entender o0s riscos a que um servidor esta sujeitmeecer técnicas e tecnologias que
podem ser empregadas para contribuir com a segyrande-se ter uma visdo mais
ampla sobre as necessidades de seguranca de uarazacgo, facilitando assim o
planejamento e implementacdo de uma politica daraega coerente. Esse trabalho
propde definir uma metodologia de politica de sagega para servidores Linux visando
obter um nivel de seguranca adequado.

Palavras-Chaves: Seguranca da Informacgéo, Politicde Seguranca, Servidores
Linux.



ABSTRACT

The information security has become very importarthe survival of any organization
and should be treated as one of its priority ohjexs. This reality, there is a need to
establish principles of security to counter the sanreats.This model will be based
security norms and standards of national and iraiomal, searching to take care of to
the security basic requirements of a company in phatection of information,
identifying that the information security involvie® application of procedures in areas
distinct of an organization. After understand tl&ks to which a server is subject and
learn techniques and technologies that can be eyepldo contribute to the security,
can have a broader view on requirements of an aegdion security, facilitating the
planning and implementation of a consistent segupblicy. The objective of this
project, is to provide an approach of methodologylementation of model security
policies of Linux server.

Keywords: Information Security, Security Policiesinux server
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1 INTRODUCAO

Atualmente as informagdes contidas em sistemas w@tipnais S&o
consideradas recursos criticos em qualquer orggiozaCom isso, a seguranca das
informagdes tornou-se um requisito de elevada itApora com vista a manter a
constante continuidade dos negdcios de tais iiggiga.

Apesar da possibilidade ndo ser remota de dado®riames serem
capturados, observa-se que em muitas instituic@s h& sequer uma politica de
seguranca que visa a minimizacdo e ao combate Avpissameacas, ou mesmo, se
existe, a sua aplicacdo pode ndo ser executaddogos 0s agentes responsaveis
(usuérios e técnicos de informética).

Paralelo a questdes de seguranga, maquinas queamtilo Sistema
Operacional (SO) Linux estdo sendo empregadas, wadanais, em organizagoes,
publicas e privadas, como estacdes de trabalhoireigalmente em servidores,
distribuindo-se servicos de rede, correiep,dentre outros.

Do exposto, a problematica em questéo baseia-seaessidade de elaborar
uma politica de seguranca especifica para ambieuisitilizam servidores Linux. E
de vital importancia que toda instituicdo tenha yobtica de seguranca eficiente de
modo a evitar a manipulacdo nao autorizada e aireayprobabilidade e o impacto de

incidentes de seguranca.
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1.10BJETIVO GERAL

Propor uma politica de seguranca de informacOescéd&a para servidores

Linux.

1.20BJETIVOS ESPECIFICOS

Os objetivos especificos dessa pesquisa consistem e
a) identificar os principais conceitos de seguragaputacional;
b) identificar as principais normas nacionais esrimhcionais utilizadas
como referéncia na seguranca da informacéao.
¢) identificar os principais servicos disfimiizados nos servidores Linux;
d) enunciar as principais ameacas e vulnerabilgldde_inux;
e) descrever os recursos de seguranca dos sess/idatec aplicando-os na
elaboracao da politica de seguranca sugerida;
f) propor uma politica de seggeada informacdo que atenda aos requisitos

bésicos de seguranca de uma instituicdo que uséimedores Linux.

1.3JUSTIFICATIVA

As ameagas e as vulnerabilidades, relativas ao emyope ao acesso as
informagdes, devem ser adequadamente consideradamtexto da informatizagéo de
atividades e processos. A eficiéncia dos recursagchologia na protecdo dos dados,

constitui fator primordial para o sucesso de qualquganizagao.
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Mello (2005) destaca que instituicbes tém como lextes alternativas em
seus projetos a utilizacdo do SO Linux e podemlas@&onfiando em sua qualidade,
capacidade de seguranca e funcionalidade. Suabititiade é variada podendo servir
como estacdes de trabalho e servidores. Acrescairtda, que ao se pensar na
seguranca do sistema deve ser buscada a seguintaldd “capacitacdo (técnicos,
usuarios) + metodologia (normas, politica de segap+ ferramental = bom projeto de
seguranca”. As duas primeiras “variaveis” serdoobgtos principais de estudo do
presente trabalho.

Uma politica de seguranca de informacdes deve edstay principios
institucionais de como a organizacao ira se proj@gatrolar e monitorar seus recursos
computacionais e, consequentemente, as informgodesles manipuladas (DIAS,
2000).

Barenboim (2003) relata que o objetivo basico diétipa de seguranca é
informar aos usuarios o0 que eles devem fazer casta \a proteger 0S recursos
tecnologicos e de informagédo de uma organizagcéee Deixar claro o mecanismo por
meio do qual isso pode ser encontrado, além ddcaxmomo configurar, manter e
auditar sistemas para que essa politica possargemgeansistente.

Apesar de todo o esforgo que possa ser despendideeguranca ldgica,
limitando acessos e protegendo os dados, a pdligéiceguranca deve constar, também,
0s aspectos relacionados a seguranca fisica.

Portanto, justifica-se o estudo das principais agag e vulnerabilidades
dos servidores, pois é essencial que se tenha beciomento por parte dos
administradores de rede de que forma os usuaridsintencionados encontram,

examinam e obtém acesso ao sistema. Apesar doseat&gtarem cada vez mais
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sofisticados, ha forma de evita-los, basta conhesetevidos procedimentos técnicos
(STARLIN; NOVO, 2002).

Apesar da diversidade de literatura, ndo € taolssrgncontrar metodologia
coerente e basica ou mesmo, um conjunto de destgue auxilie na elaboracédo de
uma politica de seguranca especifica para ambiguoeestilizam servidores Linux.

Os contextos que norteiam o tema em questao @astifia motivacdo da
presente pesquisa baseada na possibilidade deabeleser uma politica eficiente de
seguranca com o objetivo de preservar ao maximtf@snacdes de uma organizacao e
a continuidade do negacio.

Os controles de seguranca podem ser consideradusincipios basicos,
fornecendo um bom ponto de partida para a implesgéot da seguranca da
informacéo. Sao baseados tanto em requisitos legam nas melhores praticas de
seguranca da informacdo normalmente usadas (CACI2R004).

O estudo de normas e padrdes, tais como a NBRHESOLI7799, permite
fornecer recomendacbes para a gestdo da seguramcanfarmacdo em sua
implementagdo ou manutencédo da seguranca das zagaes. Portanto, em esséncia,
essas questdes sdo a base para a teoria da segua@g@presentara os recursos de
seguranca béasicos para ambientes Lieax uma politica de seguranca coerente e

pratica.

1.4ESTRUTURA DO TRABALHO

A presente pesquisa tem como meta elaborar umigcpale seguranca que

se aplica em servidores Linux. Para tanto, o thab& dividido em duas partes: a

primeira parte, composta pelos Capitulos 2, 3 erdhdm a base tedrica do objeto de
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estudo. A segunda parte, consubstanciada em variegfaréncias bibliograficas,
apresenta o cerne do trabalho descrevendo um maeéglolitica de seguranca.

O Capitulo 2 identifica os principais fundamentelcionados a seguranca
computacional, abordando seus objetivos, suasipaiscameacas e formas de protecéo.
O Capitulo 3 tem por objetivo descrever algumaaataristicas existentes nos sistemas
operacionais de rede, em especihlraux, a fim de auxiliar e compreender melhor a sua
aplicacdo em servidores. O capitulo seguinte eranosr principais aspectos que
compde uma Politica de Seguranca, citando as napadroes de seguranca utilizados
como referéncia na seguranca da informacdo. O Wap®, em conjunto com o
Apéndice A — Comandos do Linux, apresenta os digecontroles implementados na
presente politica como: seguranca em recursos lagneontroles do ambiente fisico e
do meio ambiente, controles na instalacdo e impiéagéo do servidor, controles de
acesso ao servidor, controles de preservacao egrioede e disponibilidade da
informagéo, controles de mecanismos de protecdosewidor e controles de
monitoramento, auditoria e teste. O Apéndice Butofial de Seguranca para Linux
apresenta um resumo sintético da presente pesargaanto que o Apéndice C —
Aplicacdo da NBR ISO/IEC 17799 em servidores degcrena sintese sobre os itens
constantes da referente norma que correlacionamaceeguranca dos servidores. E
complementando o trabalho, o Apéndice D — Andlisétiéd, tem por objetivo
correlacionar a politica de seguranca proposta diéenentes tipos de ataques em um

ambiente de rede simulado, visando obter resultpdieos da metodologia sugerida.
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2 SEGURANCA COMPUTACIONAL

Os dados existentes em diferentes sistemas saode@uds recursos
criticos, tanto para instituicdes privadas, bem @opara 6rgaos publicos e, portanto
necessitam de procedimentos e recursos de segu@amgca objetivo de se preservarem
ao maximo o valor das informagdes. Os recursos atanjpnais e as informacgdes sobre
as organizacgles, por possuirem um alto valor adoegeodem ser vitima de acdes de
pessoas Ou grupos com mas intencoes.

Este capitulo destaca os principais aspectos oelatos aos conceitos de
seguranca computacional, abordando 0s seus olgetsias principais ameacas e

formas de protecéo.

2.1CONCEITOS GERAIS DE SEGURANCA

Segurancga, em seu sentido mais amplo, é a capadi@ask proteger contra
alguém ou algo. Segundo Ferreira (2006) segurancat@ ou efeito de segurar, ou seja,
€ a condic¢do livre de perigo ou risco.

A seguranca computacional estéd relacionada a @otde informacdes,
sistemas e recursos computacionais contra errosianipulagdo ndo-autorizada, de
forma a reduzir a probabilidade e os impactos del@mtes de seguranca (DIAS, 2000).

Com as devidas circunstancias, mgs de software acidentes, erros, ma
sorte ou um usuario mal intencionado implicar4 quaquer computador podera ficar
comprometido, submetido a desuso ou algo pior @oisgo (CORDEIRO; MOREIRA,

2002).

! Erro em um programa de computador que o faz exemdorretamente.
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Na andlise da seguranca de qualquer instituicA@o&ssario, portanto,
identificar todos os recursos que devem ser prbdsgie onde as informacdes
importantes estdo sendo armazenadas. A Tabelaekempa 0S recursos que mais

necessitam de cuidados especiais na protecao.

Tabela 1. Recursos a serem protegidos
AMBIENTE RECURSOS

Processadores, placas, teclados, terminais, estadée trabalho,
Hardware computadores pessoais, impressoras, unidades de, dishas de
comunicacao, servidores, roteadores.

Utilitarios, programas diagndsticos, sistemas agienais, programas

Software L e
de comunicagéo, aplicativos.

Em processamento, em transito nos dispositivos rhadi de
Dados comunicagdo, armazenado®-line e off-line, copias de seguranca,
registros de auditoria, bases de dados.

Pessoas Usuérios e funcionarios necessarios para o fungiento dos sistemas.

Documentacdo Sobre programiaardware sistemas, procedimentos administrativos.

Suprimentos Papel, formularios, fitas, disquetes, CD-ROM.
Fonte: DIAS, C. (2000)

2.2 OBJETIVOS DA SEGURANCA COMPUTACIONAL

O anseio dos usuéarios da informatica esta reladmna que suas
informacBes sejam confiaveis, corretas e mantigasloeal seguro e que ndo haja
acesso aos dados por pessoas ndo autorizadasexpastativas, segundo Candéa
(2002) se traduzem nos seguintes objetivos de aegarr confidencialidade, integridade

de dados, disponibilidade e autenticidade.

2.2.1 Confidencialidade

Consiste em proteger as informagfes contra leituredpia por alguém que
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nao tenha sido autorizado pelo proprietario dagirdmacéo. Deve-se atentar nao
somente com a protecdo da informacdo como um twds, também de partes da

informacé&o que possam interferir sobre o todo (SEEBSKI, 2004).

2.2.2 Integridade de dados

Evitar que os dados sejam modificados ou apagaéos & devida
autorizacdo, ou seja, € a capacidade se mantermfionamacdo em sua forma original.
Bernardes (1999), acrescenta que é a garantia gjuadns armazenados ndo serao
modificados, tanto como consequéncia de atos prev&s de uma intrusdo quanto a

eventos como quedas de energia e falhas nos ssstema

2.2.3 Disponibilidade

Protecdo dos servi¢os para que ndo sejam degradadodisponiveis sem
autorizacdo. A seguranca consiste em prevenir tagues deliberados ou maliciosos
evitem ou dificultem o acesso de usuarios a seaprips sistemas (CORDEIRO;

MOREIRA, 2002).

2.2.4 Autenticidade

E a garantia de que as informacdes sdo realmeotedentes da origem

informada em seu conteudo. Esta associada conmifickzdo correta do usuario ou do

computador (CANDEA, 2002).



23

2.3ANALISE DE RISCOS

Risco, quando aplicado a tecnologia da informagdoim evento ou
condicdo incerta que, se acontecer, trard um efgta a seguranca da informacéo
(FRANCISCO, 2004).

O processo de andlise de riscos apresenta um edasdoulnerabilidades
existentes, analisando-se as ameacas, 0S mecanggnggguranca existentes e o
impacto resultante para a organizacdo. Fruto dmsakse, recomenda-se que a insti-

tuicdo crie ou modifique os mecanismos de segurexiséentes (MARTINS, 2003).

2.4 AMEACAS, VULNERABILIDADES E ATAQUES

Uma ameaca € caracterizada por uma possivel ag&ose realizada,
ocasionara possiveis alteracées nos dados de temaisEssas violagbes de seguranca

ocorrem devido a exploracao das vulnerabilidadegezxkes nos sistemas.

As vulnerabilidades em sistemas computacionais semp
estiveram presentes. Um erro de programacao, uo der
configuracdo ou mesmo um erro de operacao, podemitpe
que usuarios ndo autorizados entrem no sistemaesmmaque
usuarios auténticos executem ac¢bes nao autorizaddendo
assim comprometer o funcionamento correto do raste
(CAMARGO, 2000, p. 23).

O ataque, portanto, é a efetivacdo de uma vulreladde por meio de uma
ameaca. Enquanto, as ameacas estdo relacionadabneyge a usuario mal
intencionados, podendo ser internamente, oriundasirttionarios ou ex-funcionarios
insatisfeitos, ou externamente por meideekerse crackers.

As invasfes aos sistemas podem ser executadasepmideexploracdo de

2 Hacker éuma pessoa interessada em descobrir novas breema® dos sistemas, estdo sempre
buscando novas descobertas e jamais corrompem.dadeosackers,por sua vez, invadem sistemas e
destroem ou roubam os dados, suas acdes sdo seaimiesas.
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técnicas que podem ter como base a engenharid®souidnvasées técnicas. Essas
invasdes exploram deficiéncias na concepcdo, ingiésgao, configuracao,
gerenciamento dos servicos e sistemas, e por acb@emn a evolucdo tecnoldgica
continuam em permanente evolucdo (RAMOS, 2005).

A cada dia, listas de discussdo, como security@delg e sites
especializados, comosite www.securityfocus.com, publicam novas falhas etrealas
em sistemas operacionais e programas (PENA, 2007).

Dependendo das acdes do usuario mal intencionado,seguintes
subcategorias, podem ser usadas para descreverodants ataques a seguranca:
interceptacao, analise de trafego, personificagéalificacdo, insercéo, retransmissao e
negacéao de servicos (CARLOS NETO, 2004). A cadaeljmndo o Centro de Estudos,
Resposta e Tratamento de Incidentes de Seguranc8ramil (CERT.br), 6rgao
responsavel por receber, analisar e responderideiries de seguranca envolvendo
redes conectadas atérnetno Brasil, o numero de incidentes vem aumentaAdo.

Figura 1 apresenta o total de incidentes reportadocSERT.br desde 1999 a setembro

de 2007.
Total de Incidentes Reportados ao CERT.br por Ano
Gkl 197892

180000

130000
129010

120000

90000

Total de Incidentes

30000

1999 2000 2001 2002 2003 2004 2005 2006 2007
Ano (1999 a sefembro de 2007)

Figura 1. Incidentes reportados ao CERT.Br — 1986tembro de 2007
Fonte: CERT.Br (2007)

® E 0 emprego de técnicas de aquisicio de infornsagifigis sobre uma determinada pessoa, empresa,
produto ou organizagao.
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Os principais ataques, aos sistemas de informalgsgritas por Thomas
(2005) sao: virus worms trojans e backdoorsspywaresferramentas de exploracéo de

vulnerabilidades e ferramentas de negacéo de esrvic

2.4.1 Virus eWorms

Os virus séo secdes de codigos nocivos, que madifprogramas originais
por meio da insercdo de codigo nos arquivos afetadbus podem se propagar por
meio dos recursos computacionais pela execucdoede grogramas hospedeiros,
afetando assim novos alvos. Uma classe de viru®samntkits que comprometem a
seguranca do Linuservem-se para se obter acesso administrativo lzosf) além de
conter diversas ferramentas e aplicativos, paenseisadas em uma invasao.v@sms
(vermes) se diferem de virus por serem programasiplebos, executaveis
independentemente da existéncia de um hospedeildAZH MAZZORANA,

RAVANELLO, 2004).

2.4.2 Trojans e Backdoors

Os trojans, popularmente conhecidos como cavalos-de-tréia,lrgerde,
usam programas que, camuflam a sua intencéo, sgradlentemente agradaveis para o
usuario, como um jogo, uma protecao de tela ouaprodutor de sons em mp3, entre
outros exemplos. Entretanto, ao contrario de progsasérios, realiza uma funcéo nao-
autorizada de forma oculta. A diferenca entrebaskdoorsé que estes nado inseridos

sem o consentimento do usuario (HATCH; LEE; KURZ@02).

* E qualquer maquina ou computador conectado a ad® Os hots variam de computadores pessoais a
supercomputadores.
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Tais programas abrem uma comunicacdo externa poo ke uma
determinada porta, fornecendo acesso remoto a thgopossuam o “cliente”, que é o
programa usado para se conectar ao “servidor” (isuvadido) (LOPES, PEREIRA;

SILVA FILHO, 2002).

2.4.3Spyware

Segundo Beal (2004 apud THOMAS, 2005) ppwaresexploram falhas de
alguma aplicacdo ou do proprio sistema operaciapaialmente se instalando em
browsers buscando monitorar toda a atividade realizadalnternet capturando
enderecos de-mail sitesque estdo sendo visitados, senhas, e até nimeaotdes de

crédito, dentre outras informacdes.

2.4.4 Ferramentas de Exploragéao de Vulnerabilidades

Existem inUmeros programas que permitem explorarubeerabilidades e
que auxiliam os usuérios mal intencionados no a&tagdeterminados sistemas, essas
ferramentas possuem metodologias e recursos diéstda de grande importancia para
um administrador de sistema conhecé-las.

O scanner é uma ferramenta que detecta vulnerabilidadesenutm ser
utilizada com o objetivo de analisar umstlocal ou em varredura de rede. Segundo
Monteiro (2005) atualmente existestannersque identificam tipos de sistemas
operacionais, portas abertas, versdesafevare vulnerabilidade e até a localizacéo de

onde encontrar informacdes sobre vulnerabilidades.

® E um programa que é usado para pesquisar e camsiitirmacao disponibilizada esites Em lingua
portuguesa, o significado mais preciso é o de rel@y
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A Figura 2 apresenta uma estatistica das principaitas analisadas por

scanners em servidores reportados ao CERT.br cairetrimestre de 2007.

Outras
TCP/UDR/TCHP ©64
23/TCP (1)
11/TCF (185
. 10000/TER (22)
Milt1iplas/TCP (2

443/TCP (22
1080/TCP (322

25/TCP (43D

5168/TCP (652

21/TCR (352

Figura 2. Scan reportados ao CERT.br — Julho aretede 2007
Fonte: CERT(2007)

Dentre os diversos tipos geannersde porta, pode-se citar: o Cheops que
permite localizar as maquinas da rede, desenh&tasuma é&rea de trabalho
identificando o SO, o Nmap que permite selecionardas op¢des que combinem com
os critérios de busca e o Nessus que possui abpimssgle de permanente atualizagao
por meio da instalacéo de noyaeaginsde vulnerabilidades (MONTEIRO, 2003).

Além dosscannersexistem oexploits queem inglés, significa um ato ou
tarefa especial, realizado de modo brilhante odiber No contexto da Seguranca da
Informacao, osexploits sdo programas utilizados para explorar vulnerauigs de
seguranca em programas ou sistema operacionaligspe(SANTOS, 2004).

Apesar de néo explorar diretamente uma vulneragiéd osspoofingssao
ferramentas que permitem que usuérios mal inteadims modifiquem seus enderegos
de origem, fornecendo o de uma outra maquina ca@ifiéomo sendo o seu préprio

endereco. Tal ferramenta ter por finalidade difmuh pericia foren§e

® Algumas metodologias utilizadas por peritos pdnicéo de evidéncias de invas&o.
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Na atualidade, essa definicdo foi expandida parangler qualquer método
de subverter a relacéo de confianca ou autentidags®ada em endereco ou em nome
de host (THOMAS, 2005). Existem diversas técnicassgeofing tais como:spoofing
de IP, de ARP e de DNS (SEGURANCA MAXIMA PARA LIN{ 2000).

Os sniffers, comumente chamados de farejadores, sdo ferrasnenta
capturam pacotes de rede, independentemente doadieggitimo que eles possam ter,
com o objetivo de analisar o trafego de rede. Détle e Ulbrich (2003) acrescentam
que essas ferramentas podem trazer perigo padeaaahendo senhas de usuarios e
informacfes dos servigcos prestados. Vianna (2@dd)mera os principaisniffers

utilizados: Tcpdump, Ethereal, Ethercap, Dsniffpg.S

2.4.5 Ferramentas de Negacao de Servicos

O ataque de negacédo de servicoDamial of ServicdDoS), € um ataque
que explora vulnerabilidade do TCP/I® da implementacdo do mesmo pelos sistemas
operacionais, com a finalidade de tornar algumigereu informacédo indisponivel.
Uma variante deste ataque éDustributed of Servicg(DDoS) que utiliza varios
computadores para executar o ataque simultaneo anico objetivo (MARTINS,

2003).

2.5 MEDIDAS DE SEGURANCA

Nos sistemas computacionais as ameagas sdo cesstt forma de se

evitar ou de se dificultar os ataques é identifecaprrigir as vulnerabilidades existentes

" Protocolo que prové recursos para a transmissanetsagens entre equipamentos dentro de uma ou
mais redes (NEMETH, 2002).
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nos sistemas, algo que na verdade nao é tdo simple

Nesse contexto, diversos mecanismos de seguranceealizados para a
prevencdo dos ataques. Spanceski (2004) enumeraeapae procedimentos fisicos,
como impedir a entrada de usuarios em uma detedmirsala; treinamento e
conscientizacdo dos funcionarios ou até realizagimackupg periédicos ou politicas
de controle de acesso, sdo acdes implantadasepen@gar a tal finalidade.

Na maioria das vezes, deve-se usar a combinac&arides estratégias de
acordo com o nivel de seguranca que se desejacatcaigumas medidas que podem
vir a serem adotadas séo: estabelecimento decpsliie seguranca, uso de criptografia,

utilizacéo de Sistema de Deteccéo de Intrusdo (I03) defirewall®, e anélise diog™.

2.5.1 Introducéo a Politica de Seguranca

E um documento publicado que estabelece estratégigsaticas de
seguranga que irdo buscar ha confiabilidade eridede nos sistemas de informacéo.
Tais politicas permitem as organizacdes fixarentigag e procedimentos a fim de
reduzir a probabilidade de incidentes, bem comoimimar um dano causado pelo

mesmo, caso esse venha acontecer (THOMAS, 2005).

2.5.2 Criptografia

Criptografia significa transformar uma mensagemaenra (escondendo a

mensagem original), com a elaboracdo de um algoritom fun¢cdes matematicas e

8 Copia de seguranca de um arquivo ou sistema.

® &0 dispositivos que possuem a fungéo de contidlako de trafego entre uma rede interna e urda re
externa.

9 530 registros realizados por um sistema operaloimnprograma das atividades executadas.
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uma senha especial, denominada chave (KON; PINHERMIOR, 2004). A
criptografia surgiu da necessidade de se enviarnrdcdes com carater sigiloso por

meio de sistemas de comunicacdes nao confiaveis.

2.5.3 Sistema de Deteccéao de Intruséo

Sao ferramentas Uteis que vao monitorar a redevelgees, analisando tudo
0 que acontece, qual tipo de trafego esta circolandue eventos ocorrem dentro da
rede ou no propribost

Os IDS néo apenas coletam e sincronizam registessed eventos, mas
também fazem uma analise dos mesmos procurandosipais de violacdes de
seguranca (CORDEIRO; MOREIRA, 2002). Os sistemadaleccéo de intrusao serao

estudados com mais detalhes no item 5.6.2.

2.5.4Firewall

Um firewall é qualquer dispositivo projetado para impedir gsi@anhos
acessem sua rede. Tal dispositivo, segundo o L8eguranca Méaxima (2000), é

geralmente um computador independente, um roteadomfirewall em uma caixa.

Firewall sdo dispositivos dbardware e softwareque servem
para criar uma barreira de protecdo logica entseaarede e
uma rede externa com regras para determinar o ode @u
ndo passar por eles. Dito em outras palavraskigsvalls

compdem o portdo de entrada da sua empresa conomer@
inspecionando tudo o que entra e sai, e tomandiedsdas
providéncias sobre o tipo de trafego. (MONTEIROQZ0p.

51).

Ribeiro (2004) define que ufirewall € como se fosse uma “parede a prova
de fogo” que protege uma maquina ou uma rede tmwaka o restante do exterior da

rede. A Figura 3 exemplifica a sua localizacdo destrando essa definicéo.
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Estagbes de Trabalho

Figura 3. Exemplo de ufinewall
Fonte: RIBEIRO, S. (2003)

A aplicacdo ddirewall na seguranca do servidor sera objeto de estudo do

item 5.6.1.

2.5.5 Andlise de Registro ding

Esse € um excelente recurso, pois permite qudamiacdes constantes em
um arquivo delog possam ser editadas e pesquisadas com facililadeeventual
sistema de andlise usaria essa base de registgistdlma comparando-a com padrées
pré-estabelecidos com o objetivo de detectar anasnabs sistemas utilizados (KLER;
PADRO, 2004).

Na arquitetura de seguranca do Linux, o sistermaglé vital para a analise
do comportamento desse SO, por esse motivo serdaalny com mais afinco no item

5.7.1.
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3. SISTEMAS OPERACIONAIS DE REDES

Com o advento dénternet surge a necessidade da utilizagédo de Sistemas
Operacionais que apresentam eficientes recursosdeéee seguranca. Monteiro (2003)
explica que SO é um conjunto de programas que garanas funcdes internas do
computador e permitem que o usuario controle acpeacdo. Silva (2006, p. 5)
complementa: “Ele é responsavel pelo gerenciaméateecursos e periféricos (como
memoria, discos, arquivos, impressoras, CD-ROMs#reeautros), interpretacdo de
mensagens e execuc¢ao de programas”.

O presente capitulo pretende tratar algumas caistatas existentes nos
sistemas operacionais de rede, em especial o Lmdixy de auxiliar a compreender
melhor a sua utilidade. Os conhecimentos relaciomadesse assunto sdo de grande

importancia para o entendimento final do trabalho.

3.1 SISTEMAS OPERACIONAIS UNIX

A Bell Laboratories em parceria com a AT&T, comegma 1969 um novo
projeto de sistema operacional, denominado UND$eE30O, segundo Monteiro (2003),
surgiu como um ambiente de programacado para atetédercos, programadores,
engenheiros e cientistas.

Em 1977 o UNIX foi langcado como sistema operacimuahercial e sendo
distribuido também de forma gratuita para instdag de pesquisa, faculdades e
universidades, o que permitiu que fosse estudagedeicoado (MONTEIRO, 2003).

Sendo um padrao aberto,UNIX, conhecido também conm®ingle Unix

Specification permitiu que diferentes fabricantes desenvolvessamas proprias
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implementacfes. Nesse Contexto, Della Valle e Cthbr(2003) citam alguns
desenvolvedores que possuem diferentes versoestelma:

a) SunMicrosystemscom seu Solaris;

b) IBM, com oAlIX;

c) SGI e olRIX;

d) BsDi com a implementacéo BSD e a versao gratugaBsD;

e) HewlettPackarde seu HP-UX;

f) propriaMicrosoftcom o finadoXenix e

g) familia LINUX, cerne do estudo desse trabalho.

O Linux, motivado pelo estudo do sistema operatidfiaix, surgiu em
1991, sendo desenvolvido por Linus Torvalds, navéisidade de Helsinki na Finlandia
(SILVA, 2006), Seguranca Maxima para Lin(BO00) acrescenta que desde entdo o
GNU/Linux cresce e vem tornando um sistema opematioompleto sendo utilizado

cada vez mais em diferentes ambientes.

3.2 SISTEMA OPERACIONAL LINUX

Na esséncia, Linux, por si s6, &ernef’. Esta juncéo entre Kernel e as
mais diversas ferramentas é denominada distrib@¢did/Linux. Para fins didaticos no
decorrer dessa pesquisa serd usado o termo Lintx megpresentar o Sistema
Operacional. Mota Filho (2006) descreve que asrilbis¢oes Debian Fedora e
Slackwaresao as maiores e mais antigas e que diversaghdigiies sao derivadas
dessas. A Figura 4 apresenta uma pesquisa realipatta Site DistroWatch

(http://distrowatch.com) realizada em maio de 2007.

1 Rotinas de instrucées basicas, essenciais, neilesssamo uma base para quaisquer operacdes em um
sistema de computador (MOTA FILHO, 2006)
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Figura 4. DistribuigBes Linux baseadas em outrsisiduicdes.
FontesoWatch (2007)

Atualmente, segundo o site DistroWatch (http:/fdisatch.com) existem

mais de 350 distribuigdes GNU/Linux ativas. Essatriduicbes variam conforme sua

funcdo, podendo ser usadas para usuarios comuremoservidores. A Tabela 2

apresenta o resultado de uma pesquisa realizadaowtubro de 2007 das dez

distribuicdes GNU/Linux mais utilizadas.

Tabela 2 — As 10 distribui¢cdes Linux mais utilizada

DISTRIBUICAO (Verséo Atual)

SITE

Ubuntu (verséo 7.10)
OpenSUSE (versao 10.3)
Fedora (verséo 8)
Debian (verséo 4.0)
Mandriva (verséo 2008.0)
PCLinuxOS (versdo 2007)
Mepis (versao 6.5)
KNOPPIX (versdo 5.1.1)
Slackware (versao 12.0)
Gentoo Linux (verséo 2007.0)
FreeBSD (verséo 6.2)

http://www.ubuntu.com/
http://www.opensuse.org/
http://fedoraproject.org/
http://www.debian.org
http://www.mandrivalinwoat
http://www.pclinuxos.com/
http://www.mepis.org/
http://www.knoppix.com/
http://www.slackware.com/
http://www.gentoo.org/
http://www.freebsd.org/

Fonte: DistroWatch (2007)
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Seguranca Maxima (2000, p. 23) explica por meiau@ definicdo bem
clara o que é realmente o Linux:

Linux € um sistema operacional de rede 32-64 bitg,ldo

tipo UNIX, com o cédigo fonte aberto e otimizadorga
Internet (freqlientemente utilizado por hackers) qgée
executado em diferentes hardwares, incluindo psackses
Intel (X86) e RISC.

O caddigo fonte aberto permite que qualquer pessf@m como O Sistema
funciona (util para aprendizado), corrija algumabtema ou faca alguma sugestao
sobre sua melhoria, oferecendo substanciais bersefide seguranca permitindo
examinar o codigo e ver como o sistema de seguaingalementado (SEGURANCA
MAXIMA PARA LINUX, 2000).

O Linux trabalha com modularizacéo, carregando stengara a memaoria o
que € usado durante o processamento, liberandionértte a memaoria assim que o
programa ou dispositivo € finalizado. Devido a jsee drivers dos periféricos e
recursos do sistema podem ser carregados e rersogaiopletamente da memoaria
RAM a qualquer momento, o que torna o computadas rdpido (SILVA, 2006).

Embora o Linux seja adequado para usodasktopsele € inerentemente
um sistema operacional de rede. A Rede TCP/IP é rdpida que no Windows e tem
sua pilha constantemente melhorada. O GNU/Linuxgdeporte nativo a redes TCP/IP
e ndo depende de uma camada intermediaria. Emoacess modem dnternet a
velocidade de transmisséo é 10% maior (SILVA, 2006)

O Linux é estruturado justamente a partir do siatedmarquivos. De acordo
com Ulbricht e Della Valle (2003) qualquer recurgoe possa ser manipulada no
sistema é tratada com um arquivo. Estéo inclusaisp®sitivos dédardware como a
placa de som e porta impressora, 0S processos eérngo e, obviamente, os arquivos

comuns.
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Os sistemas de arquivos baseados em didesySten referem-se a forma
como os dados sédo armazenados, organizados edaepsdo SO. No Linux, os mais
conhecidos sao: Ext2, Ext3, ReiserFS, XFS, JFSCe9660 (MOTA FILHO, 2006).
Um dos recursos que os diferem é a presengaudealing'>. A Tabela 3 apresenta as

caracteristicas mais comuns dos filesystems.

Tabela 3. Filesystems mais comuns para o GNU/ Linux

Filesystems Recursojournaling Descricao
O primeiro filesystem para uso exclusivo no
Ext2 Nao GNU/Linux. Atualmente, ndo ha vantagens no uso
do Ext2.
Apresenta melhorias em relagdo ao Ext2 por
Ext3 o possuir o recurso journaling. O Ext 3 sO €

suportado pelo kernel 2.4 ou superior. Utiliza
blocos fixos de 512, 1024, 2048 ou 4096.

Escrito por Hans Reiser. N&o utiliza blocos com
ReiserFS Sim tamanho fisico, € mais rapido do que Ext3 na
maioria das operacoes.

Saofilesystemdesenvolvidos a partir de produtos
XFS e JFS Sim proprietarios. Nao sédo téo difundidos no mundo
GNU/Linunx quanto o Ext2 e o Ext3.

Fonte: MOTA FILHO, J. (2006)

O Linux oferece uma ampla variedade sidtwares sendo que a maneira
mais segura de adquirir os programas é utilizansogerenciadores de pacotes,
disponiveis em quase todas as distribuicbes. Os wwmihecidos sdo o Advanced
Package Toll (APT), o Debian PacKaGe (DPKG), o RedPackage Manager (RPM) e
0 YellowDog Updater Modified (YUM). Esses geren@ess permitem realizar as
operagfes basicas na manipulacdo de pacotes catabagdo, remocdo, consulta e
checagem de arquivos. Os pacotes sdo consultadbosemaet para poder baixar o

programa no computador e posteriormente ser instdlBERPSTA, 2005).

Outra caracteristica comum desse SO € a estrutudiretorios. A perfeita

12 Técnicas especiais de recuperacdo de dados emieésibas de energia e outros desastres correlatos
(MOTA FILHO, 2006).
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nocdo do funcionamento da estrutura ajuda a copigblemas ou a implantar novas

funcionalidades (MOTA FILHO, 2006). A Tabela 4 sg#pta a funcéo dos diretérios.

Tabela 4. Fungéo especifica dos diretorios Linux

DIRETORIO DESCRICAO
/bin Contém arquivo executaveis que podem ser acespadgsalquer usuarios.
/boot Contém dkernele os arquivos gque controlam a inicializacéo diesia.
/cdrom E um atalho para o diret6rio /media/cdrom.
/dev Contém arquivos que servem de ligacdo com os dismssde hardware.
letc E o centro nervoso do SO, contém 95% dos arquisamdfiguracéo.
/home Contém os arquivos, documentacdes e configuragizeasliarios.
/initrid Cria um HD virtual na RAM no momento da inicialiZag para abrigar Kernel
/lib Contém os mddulos déernele as bibliotecas necessarias ao funcionamento.

/lost + found

/media
/mnt
/opt
/proc
/root
/sbin
Isrv
Isys
/tmp
lusr

Ivar

Ap6s recuperacbes didesystem os arquivos encontrados no disco e que tenham
perdido com o seu I-node serdo colocados nest®e

Trata-se de um ponto de montagem de midias remis\(disquetespendriveentre
outros).

Ponto de montagem diesystemdocalizados em dispositivos de armazenamento
ndo removiveis como o HD.

Destinado aos programas que nao fazem parte diéudigio em questao.

Diretério virtual. Na verdade, um filesystem viffuecontém referéncias a
informacg@es dindmicas do sistema.

O usuarioroot € o administrador do sistema. E o Unico usuarie pode fazer
qualquer acao dentro do Linux.

Arquinos destinados a administracao e manutenc&istioma.

Abriga as informacdes que serdo servidas pela magaomosites arquivos para

ftp, entre outros.

Repositorio utilizado pel&ernel2.6 para manter dados atualizados sobre o sistema
e os dispositivos de hardware.

Diretério utilizado pelo sistema para gravar infagfies temporarias.

Contém a maior parte dos dados do sistema, guadizsaompartilhados no modo
somente leitura.

Contém dados variaveis, conlogs spool de impressora, caixas postais em
servidores de email, entre outros.

Fonte: MOTA FILHO, J. (2006)

Todo sistema Linux possui véariados controles deursegga. Um dos

componentes de arquitetura de seguranca existepute #©do o poder administrativo do

Linux reside em uma Unica conta chamadat. Com essa conta o administrador

controla tudo, incluindo: contas de usuario, argsie diretdrios e recursos de rede. A
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conta permite realizar alteracfes gerais para todascursos ou alteracfes particulares

a somente alguns (SEGURANCA MAXIMA PARA LINUX, 20p0

3.3 PRINCIPAIS VULNERABILIDADES DO LINUX

E provavel que todo dia uma nova vulnerabilidade sgentificada em
algum problema ou sistema operacional. Estas \abiigtades permitem que um
usuario mal intencionado execute uma operacdo Goedeveria poder executar e
geralmente adquire privilegios que nao deveria egms. Dentre algumas
vulnerabilidades conhecidas, pode-se citar: a gguisde senhas; estouro loleffers

utilizacdo de servigos desnecessarios, mal corfiips e essencialmente inseguros.

3.3.1Senhas

Kurtz, McClure, Scambray (2000) destacam que sefrhaas, facilmente
adivinhdveis ou reusadas em nivel de estacdo dealltta podem levar a
comprometimento dos servidores. Uma lista elabopmiatacantes consta, a partir da
engenharia social, de elementos como: nome comgetosuario, dos parentes, seus
passatempos, modelo de carro ou endereco. Infoeragimo estas sdo muito Uteis e
em 50 % dos casos sao efetivas (DELLA VALLE; ULBRIIG 2003).

A senha no Linux identifica o usuario como sendeeadadeiro dono de
uma conta, garantindo, assim, acesso a Seus recuypsp isso é tdo visada pelos
usuarios mal intencionados. Dessa forma, existerargbs tipos de atagues para se
conseguir uma senha, sdo eles: deducao, engesbeidd ataques por dicionario, forca

bruta, monitoramento de toque de teclado e molsgirefalso (SILVA, 2006).
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Seguranca Maxima para Linux (2000) destaca que par quebrar as
senhas, o usuario podera utilizar ferramentas aittpatas tais como: o Crack, Jhon

the Ripper e o Brutus.

3.3.2Buffers

As vulnerabilidades dduffer sdo criadas quando os desenvolvedores usam
técnicas improprias de codificacdo para execuguinah operacdo em um programa.
Esses procedimentos executados fazem simplesmgnéziochimento de uma variavel
ou bufferdo programa com informacgdes excessivas. Dessafqrate-se executar um
programa de feell, fornecendo, assim, acesso ao sistema ou a uro apticativo
(HATCH; LEE; KURTZ, 2002). Obuffer overflowtem sido a forma mais comum de

exploracdo de vulnerabilidade de seguranca naaadtanos (VIANNA, 2004).

3.3.3 Servigos Desnecessérios e Portas Abertas

As versfes do Linux configuram varios servigos desasérios quando sao
instaladas automaticamente ou por padrdo, desordera sistema e desgastando sua
seguranca (HATCH; LEE; KURTZ, 2002).

Todo servico instalado pode introduzir novas, talvego Obvias ou
conhecidas, falhas de seguranca em um servidorAPEDO7). Tais programas podem
ser explorados, por exemplo, por exploit para a execucdo de um ataque tanto local
guanto remoto (CORREIA et al, 2006).

Della Valle e Ulbricht (2003) explicam que um dasneiros passos de um

atacante é analisar 0s servicos que a maquinaetisE acrescentam que a correcao é
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possivel para essas falhas, basta desligar tude oap for usar.

Um exemplo de um ataque conhecido que se aprowstaservicos
desnecessarios, tais como o E¢leChargelf, é o Dos. Esse ataque envia um pacote
UDP™ ao servico Echo com o endereco de origem sendota go Chargen. O servigo
Echo e Chargen passam a enviar pacotes entressirciuo esgotamento do sistema e o
seu consequente travamento. Uma solucdo Obvia garavitar tal ameaca é a

desabilitacéo de tais servicos (HATCH; LEE; KURRRQ?2).

3.3.4 Servicos Desatualizados

Softwaressem aplicacdo de correcogsiiche$, desatualizados, vulneraveis
ou deixado com as configuracOes padrfes sdo urproaspais aspectos que deixam o
Linux desprotegido (KURTZ; McCLURE; SCAMBAY, 2000).

Como exemplo de wuma vulnerabilidade, publicada rite
“Securityfocugont, a Mozilla Foundation lancou treze alertas de usagca
especificando vulnerabilidades de seguranca no MoZzefox, SeaMonkey, Camino e
Thunderbird. Tais vulnerabilidades permitem aos atea mal intencionados
executarem codigo na maquina por meio da aplicacdoeravel, obter acesso a
informagBes sensiveis e executar codigavaScript com privilégios elevados,
permitindo o acesso remoto da maquina, sendo afetsidtemas tais como o Ubuntu
Linux 6.06 LTS amd64, RedHat Enterprise Linux WS4).S.E. Linux Personal 10.1.

Independente da versao que escolher, deve-seigzgrtdle manter os

servicos atualizados ou executard versfes antigas ppssuem erros ou falhas

'3 proporciona que o servidor envie de volta ao uswenreply de tudo o que é digitado no terminal.

1 E responséavel por gerar um fluxo de dados ACSII.

15 E um protocolo de transmissdo de dados que farega de mensagens independentes, designadas por
datagramas, entre aplicacdes ou processos, emasstest(NEMETH, 2002).
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conhecidas na seguranca viaveis de serem explatdda<H; LEE; KURTZ, 2002).

3.3.5 Servicos Essencialmente Inseguros

Servicos de rede inseguros sdo aqueles que utilimanmes de usuario e
senha nao criptografados para autenticacdo, poisnseniffer estiver monitorando o
trafego entre o usuario remoto e um servidor deégee os nomes de usuario e senhas
podem ser interceptadas facilmente. Téfhet FTP’ sdo exemplos de servicos
essencialmente inseguros. Outra categoria de esniitseguros sdo sistemas de
arquivos de rede e servicos de informacamocNFS® ou NIS®, desenvolvidos
explicitamente para uso em rede local, mas queliznfente, tém seu uso entendido

para usuarios remotos (RedHat, 2005).

3.4 SERVIDORES LINUX

Um servidor € um sistema de computador que foreepgcos a uma rede
de computadores. Hunt (2000) destaca que muitesdeezs possuem, geralmente, o
proposito de fornecer uma grande quantidade decesrventretanto alguns, podem
possuir uma unica finalidade.

Dallabrida (2004) identifica os diversos tipos @evg;os oferecidos pelos
servidores: servico de arquivos; servico de im@iessservicowel servico de

aplicacdes, servico de correio eletronico, sendeoFax, servico de comunicagéo e

' £ um protocolo cliente-servidor de comunicacBesdas para permitir a comunicagdo entre
computadores ligados numa rede (SOUZA, 2001).

" E um protocolo de transferéncia de arquivo (SOUZUQ1).

8 £ um modelo de sistema de arquivos, que tem camgab centralizar arquivos em um servidor,
formando assim um diretorio virtual (MACHADO, 2002)

9 E um servigo, desenvolvido pela Sun Microsystgmsa distribuicdo de informacgdes por uma rede
(MACHADO, 2002).
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servico de acesso remoto. Outros sdo encontraidds, @ependendo da necessidade.
Dentre esses variados servi¢os citados, serdoitdesabaixo: servico de
paginasweb, servico de correio eletronico, servico de FTPyigerde acesso remoto e

servico de resolucao de nomes (DNS).

3.3.1 Servico de Paginaé/eb

Servico de paginasveb tornou-se uma parte essencial no dia-a-dia das
empresas sendo utilizado para publicacdo de predutderta de servigos para clientes
externos assim como para coordenar e disseminammiatdes dentro de uma mesma
organizacaolftraney.

Quando um determinado endereco € digitado embrowser, ele tenta
estabelecer uma conexdo TCP/IP com um servidor‘egmita” a porta 80; quando
recebem um solicitagdo de pagina, esses servithers um arquivo padrdo chamado
index.html em um diretério pré-estabelecido e dexMwl a pagina ao solicitante
(MONTEIRO, 2003).

Dentre os inUmerosoftwaresque provéem servigo els, o Apache é o
servidor WEB mais usado no mundo (algo em torno 7886 das empresas),
apresentando como caracteristicas ser muito rapifiacil de se configurar (Silva,
2006). Sua popularidade, segundo Hatch, Lee eKR@02) devem-se ao fato dele ser
plenamente configuravel, de fonte aberta, grat@torelativamente seguro, com
distribuicdo quase de imediata das correcfes, quameé nova falha € descoberta.

Por conseguinte, os servidoreshgsdo alvos constantes de ataques. Uma
tatica, por exemplo, no qual um usuério mal intemado pode obter informacdes sobre

a maquina € analisar o cabecalho que o servidda,etwssa forma poderd empregar o
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exploitcorreto para aquela versao do servidor (HATCH; ;LKEBNT, 2002).

Um outro ponto que deve merecer atencédo espe@atapacidade destes
servidores serem compativeis com Common Gatewayrfdce (CGI) que é uma
especificacdo que permite ao servidor trocar infm@es com outros programas,
portanto os CGI poderéo fornecer a qualquer pessapacidade de executar um script
de CGI no servidor (NEMETH, 2002).

Uma lista de anuncios que divoigaorrecdes, novas versoes e realizacao de
eventos sobre o Apache esta disponivel em <apaxcimiace@apache.org> (SILVA,

2006).

3.3.2 Servico de Correio Eletronico

O correio eletrdnico é a aplicacdo que fezingernet comecar a se
popularizar. Monteiro (2003) explica que um servide correio eletrdnico permite
gerenciar os @elailsque sao enviados e recebidos. Estes servidoresmpser utilizados
na Internet onde emails enviados e recebidos podem ser transitados paaia)uepu
lugar do mundo, ou como correio ddranet onde as mensagens trafegam apenas
dentro da organizag&o.

O Protocolo de transporte de correio eletréniccsreatensamente utilizado
hoje é oSimple Mail Transfer ProtocdiSMTP). Funciona com um conjunto limitado
de regras, tais como: aceita uma mensagem entraetdéica os enderecos da
mensagem, se néo forem enderecos locais, armare@asagem para recuperacao; e se
ndo forem enderecos remotos, encaminha a mensaBEAURANCA MAXIMA

PARA LINUX, 2000).
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O servico dee-mail necessita de uspftwarede MUA (agente de usuario de
correio eletrénico) e um MTA (agentes de transfeiggde mensagens). O MUA séo os
responsaveis por permitir gue um usuario se coreetevie uma mensagem, enquanto
0os MTA séo os responsaveis para disponibilizamassagens, S40 esses 0S papeéis
desempenhados pelos servidores (SEGURANCA MAXIMZQ®.

O Sendmail é o mais MTA amplamente utilizado, seexkrutado por 72%
dos servidores de-mail dainternet pois € complexo e poderoso. Além desse, também,
existe o PostFix e o Qmail (SILVA, 2006).

Hunt (2000) acrescenta que o Sendmail € notoriagrdifitil de configurar
e 0s atacantes, portanto, aproveitam dessa difidaldna expectativa de que o

administrador ndo soube configurar corretamentnador.

3.3.3 Servico de FTP

Segundo Griffith e Norton (2000) Bile Transfer Protocol(FTP) é um
protocolo pardnternetusado para transferir arquivos de um sistemaqara.

O protocolo FTP utiliza dois canais diferentes pa@mando e o fluxo de
dados: canal de comando e canal de dados. O aacahthndo é o soquete de rede que
conecta seu cliente a porta 21 do servidor, enquantanal de dados € ativado e
interrompido toda vez que o cliente e 0 servidosspm trocar dados, tais como a
transferéncias de dados com recursos de inserg@ptara e listagem de arquivos
(HATCH; LEE; KURTZ, 2002).

Tal servico aborda recursos como controle de a#Qfio de acesso e
independéncia de plataforma, além de possuir adess@tivo, diferentes formatos

para os dados e controle de acesso (MARTINS, 2003).
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Esse protocolo possui inUmeras vulnerabilidadescasi de seguranca,
utilizando a autenticacdo nome de usuario e sealggp, isso ndo permite que o
servidor possa determinar se realmente o usuagoeén realmente afirma ser. Por
padrdo, as senhas sao transmitidas em texto abasibgitando a captura da senha por
interceptacdo; e as sessdes de FTP nédo sdo cafjsidgs e portanto ndo oferecem
privacidade (HATCH; LEE; KUNT, 2002).

Um caso comum de erro por parte do administradorede, segundo
Monteiro (2003) é o esquecimento de desabilitasropartiihamento de um diretério ou
um arquivo apés a@ownloadrealizado por parte dos usuarios. Esses servid@es
alvos constantes de usuarios mal intencionadossamnidor com uma pasta publica,
aberto dnternet representa um ponto de entrada ou local de amaamnto de dados e

softwaregpara esses usarem posteriormente (DELLA VALLE; BIBGHT, 2003).

3.3.4 Servigco de Acesso Remoto

O Telnet é um protocolo para controlar remotamemi¢ra maquina
permitindo a ligacdo de um computador a um outrtf fMCK, 2005).

Os clientes e servidores trocam dados sem crigtagrariando uma
oportunidade para que os dados sejam capturadosoasso desniffers além disso,
também, ndo emprega autenticacdo forte e nado aeadidficacdo de integridade de
sessdo. Devido a tal limitacdo de nédo criptogratardados transmitidos esta sendo
substituido pelsecure shel{ssh) (HATCH; LEE; KUNT, 2002).

O ssh é um programa para efetuar logon em outrgrgma, executar
comandos em uma maquina remota e mover arquivosndemaquina para outra. Ele

fornece autenticacdo e comunicacdes seguras sebee inseguras (SEGURANCA
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MAXIMA PARA LINUX, 2000).

3.3.5 Servico de DNS

O Servico DNS € um servico de resolucdo de nomes neales TCP/IP.
Sem a utilizacdo dos servidores DNS haveria a s&tz@e de se conhecer a numeracao
dos sites 0 que tornaria uma simples navegacao tediosar®rdda (MONTEIRO,
2003).

Hunt (2000) explica que para responder uma saj@dapor informacao
DNS, o servidor de nomes local deve ter a respostaicitacdo ou saber qual servidor
de nomes a possuli, utilizando para isso um siskéenarquizado de nomes.

O DNS pode ser um banco de dados local que conxetrbenaticamente os
nomes em enderecos IP ou por meio de servidores d@¥&ado. Um servidor DNS
mais difundido nanterneté o Bind (SILVA, 2006).

Segundo Monteiro (2003) um usuario mal intencionaoldadentificar que a
rede possui um servidor DNS, buscara, basicamente:

a) entrar no servidor LINUX e tomar posse paraalta base de dados, pois

os arquivos DNS sé&o arquivos de textos puros geaes@tram no diretorio

letg

b) tentar derrubar o servidor DNS para desestabiizede.

Um outro exemplo de vulnerabilidade é a possibid@ale um atacante
executar “consultar reversd$’em todos os enderecos de IP para obter seus raemes
host mapeando, dessa forma, a rede sem nem mesma-f&¢ATCH; LEE; KUNT,

2002).

20 E a maneira pela qual um usuario pode obter unertwst a partir de um endereco IP.
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4 POLITICA DE SEGURANCA

Com a grande dependéncia da Tecnologia da Infoom@d¢g por parte das
organizacdes, surgiu a necessidade de se consiceres um fator critico para o
sucesso a utilizacéo de solucdes viaveis paratagdm da informacdo. Com esse intuito
de exprimir formalmente as regras que devem sewid®g para se ter acesso aos
recursos tecnolégicos de uma organizacdo € queisaima politica de seguranca
(WANDERLEY, 2005).

Spanceski (2004) acrescenta que uma politica deaegp da informacao é
essencial, pois definem normas, procedimentosarfegntas e responsabilidades para

garantir o controle e a seguranca da informacé&myaesa.

O proposito principal de uma politica de segurad@aformar
aos usuarios, equipes e gerentes, as suas obsgpede a
protecdo da tecnologia e do acesso a informacapolitica
deve especificar 0s mecanismos através dos qudés es
requisitos podem ser alcancados (SOUZA, 2001,.p. 6)

O presente capitulo apresenta os principais aspeci® devem constar na
definicho de uma politica de seguranca, citandmamas e padrbes de seguranca

utilizados como referéncia na seguranca da infofimac

4.1 DEFINICAO DE UMA POLITICA DE SEGURANCA

A definicdo de uma politica de seguranc¢a, segundmdnt (2006), € o
elemento mais importante da seguranca da informacéeve envolver a seguranca
fisica, logica e outros componentes relacionad®s &em uma politica de seguranca
bem elaborada ndo se sabe o0 que se vai protegepargue e qual a melhor forma.

Cabe destacar que a politica de seguranca de wgaaizacdo ndo é uma

politica isolada, devendo integrar-se as politinastucionais, as metas de negécios da
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organizacao e ao plano estratégico de informaitas, 2000).
A Figura 5 demonstra o relacionamento da politiea seguranca de
informacfes com a estratégia da organizacdo, @ atratégico de informatica e os

diversos projetos relacionados.

ESTRATEGIA GERAL DA ORGANIZACAO

A
Estabelece o
Contribui para
atingimento dg
Plano Politica de
estratégico de > seguranga
informatica
Especifica Gera impactos sobre
v

Plano de desenvolvimento de sistemas
Plano de continuidade de servicos
Planejamento de capacidade

Outros projetos

Figura 5. Politica de Seguranca de informacdesig lacionamentos
Fonte: DIAS, C. (2000

A avaliacdo dos possiveis riscos envolvidos nogsse leva ao avaliador,
por meio da politica de seguranca, a necessidadkefi@r inicialmente quais sdo as
metas de seguranca. Wanderley (2005) destaca @stesgleterminantes:

a) servicos oferecidos aos usuarios: cada serpiggsanta seu proprio risco,

devendo o administrador avaliar sua real necessidaditilizagéo;

b) facilidade de uso: sistemas mais faceis de osamalmente ddo ao

usuario acesso total e irrestrito as informacd@sniihimo, seria necessario

exigir de cada usuario uma senha. De uma manena, goomodidade

costuma ser o inversamente proporcional a seguranca

=4
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c) perda de informacdes: perda de dados (os damtEpser corrompidos
ou excluidos), violacdo de privacidade (leiturairdermacdes por pessoas
nao autorizadas) e perda de servicos (impossitgidie acesso a rede).

A politica de seguranca deve ser estruturada dairgegforma: devera
conter um objetivo, a area de atuacéo, os usostoerdos sistemas, tais cointernet
hardware e-mail entre outros, classificacdo do uso da informacéntrole de acesso,
mecanismo de protecdo, treinamento de usuariosejplaentos de auditorias. A
documentacéo final devera reunir dentre outros mectios: resultados das auditorias,
plano de contingéncias da organizacdo para ar€d, dmliticas de acesso, senhas e
backups procedimentos para administracdololgs e outros documentos conforme a
finalidade e a estrutura de Tl da organizacdo (MBIRD, 2003).

Os elementos de uma politica de seguranca deveremnaadisponibilidade
a infra-estrutura da organizacdo. Segundo Spand@&ki4) sdo essenciais para a
definicdo e implantagéo da politica de seguranca:

a) vigilancia: todos os membros da organizagdo rdeventender a

importancia da seguranga para o sucesso da mesma,

b) atitude: correta postura e conduta em relacAceguranca de

conhecimento de todos;

C) estratégia: deve ser criativo quanto as defesga politica e do plano de

defesa contra intrusdes, possuir a habilidade del@gtar as mudancas.

d) tecnologia: o ideal é a implantacdo de umaipalite seguranca

dindmica em que multiplas tecnologias e praticasegeiranca sdo adotadas.

Segundo Uchoa (2003 apud NASCIMENTO, 2004), astipaf de

seguranca diferem em dois ramos: seguranca fesiogica.
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4.1.1 Seguranca fisica

Segundo Wanderley (2005), dentre os diversos coemges de uma
politica de seguranca pode-se dizer que a segufiaitgé um dos mais importantes. E
ela que vai ditar as normas de acesso fisico, reopaea garantir a integridade fisica
dos dados e dos equipamentos e infra-estruturandesacdes. Dentre 0s inumeros
aspectos analisados na seguranca fisica destaa-sEguranca contra fogo; a
climatizacao; as instalacdes elétricas; e o cantitelacesso fisico.

Um bom modelo concebido para a seguranca fisicanecido como o
modelo da cebola ou a solucdo em niveis. O gradidat seguranca esta definido,
cobrindo tudo que vem do exterior para a parte imé&sna da seguranca (WADLOW,
2000). A idéia € descrever os varios lugares aas@useguranca fisica sera aplicada e

entdo descrever as transicdes entre eles e ag;0endjue permitirdo alguém realizar as

transicbes. A Figura 6 mostra um exemplo simplidfccdessa hierarquia de acesso.

wundo Extern,,

Funcionarios normais
Area para funcdes
comerciais normais

Mundo Externo
Area nédo controlada ao|
redor das instalacdes

Seaurancs

Visitantes casuais
Area de espera em salfio
de entrada para visitantes

ou relacdes publicas

Tecnologia da
Informacao
Materiais, equipamento e
computadores criticos §
atividade comercial

SEGURANCA
Sistemas basicos da seguranca e basicos da rede

Figura 6. Modelo da cebola para a seguranca fisica
Fontedaptado de WADLOW, T. (2000
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A seguranca de acesso fisico pode ser implantagarta de diversas
formas, tais como: grades e muros, guardas, crasiséama com portas duplas, travas e

chaves e controle de acesso biométrico (LEMOS, 2001

4.1.2 Seguranca légica

Os controles que permitem o0 acesso légico, podemurseconjunto de
medidas e procedimentos, adotados pela institugdointrinsecos aosoftwares
utilizados, cuja finalidade é proteger dados, mo@s e sistemas contra tentativas de
acessos nao autorizados (DIAS, 2000).

A implementacéo de dispositivos de protecao provemdeguranca logica
deve ser plenamente utilizada buscando minimizasaw de alterac&o, destruicdo ou
roubo dos dados. Dentre inUmeras regras, destagamesabilitarlogins remotos
quando ndo for utilizar em um determinado perio@o, uma politica debackup
eficiente, criar regras de seguranca para uso dguings, manter um rotina de
atualizacao dsoftware,utilizar ferramentas de criptografia de discosastas, ter uma
politica de treinamento e uso de senhas nos dwesistemas da organizacao

(MONTEIRO, 2003).

4.2 IMPLANTACAO DA POLITICA DE SEGURANGCA

E possivel que a implantagdo de uma politica deraaga venha trazer

alguns transtornos iniciais, pois toda mudancassipal de um atraso nas atividades

gue eram rotineiramente executadas sem controtfénP@ importante € que ela seja
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verdadeira e que atenda a real necessidade daizagfam e de seus funcionarios

(WANDERLEY, 2005).

Para que seja possivel a implantagdo da politicacésséario
gue a alta dire¢d@o tenha aprovado, comunicado kcadb, de
maneira adequada para os funcionarios. E necesg#ia alta
direcdo esteja sempre preocupada com o processtal®ieca
as linhas mestras para a gestdo da segurancaateagfio.
(CACIATO, 2004, p. 18).

Devem ser feitos programas de conscientizacadodivdigacédo da politica,
de modo que com a divulgacédo efetiva a preocupeméoa seguranga devera tornar-se

parte da cultura da organizacao (SPANCESKI, 2004).

4.3 NORMAS E PADROES DE SEGURANCA DA INFORMACAO

Para implantar uma eficiente politica de seguradeainformacdo é
recomendavel, portanto que a instituicdo se maatahkalizada quanto as normas e aos
padrbes de seguranca estabelecidos por organismamais e internacionais (DIAS,
2000).

O Orange Book foi desenvolvido pelo Centro de Avaliacdo do
Departamento de Defesa dos EUA e publicado em ®8bnsiderado como o marco
inicial de um processo mundial e continuo de bukzaim conjunto de medidas que
permitam a um ambiente computacional ser qualiicadmo seguro. Tal norma
permitiu e continua permitindo a classificacdo, pgemplo, do nivel de seguranca
fornecido pelos sistemas operacionais, como saasss do OpenBSD, do FreeBSD,
do NetBSD, do Solaris, do AlX, do QNX, das variastribuicbes do Linux e até
mesmo das varias versdes do WindoiMARTINS, 2002).

Outras normas também tratam diretamente ou idirente da seguranca
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da informacao, pode- se citaCammon Criteria (ISO/IEC 15408} CobiT? Itil %
NormalSO/IEC TR 13335%a qualapresenta uma visdo geral dos conceitos e modelos
fundamentais usados na gestéo de seguranca deNohelEC 61508 que enfoca as
atividades do Ciclo de Vida de Seguranca para swi8as Elétricos, Eletronicos e
Eletrdnicos Programaveis (LIMA; SILVA; SOUTO, 2008Jigliazzi (2002) acrescenta
que dentre o cabedal de normaRKLC 2196 — Security HandBookgue éguia técnico
para implantacdo de politicas de seguranca quelipossiputadores ou recursos de
rede relacionados e que preferencialmente possegsssstemas conectadomternet
este trabalho foi desenvolvido pelo trabalho coalper de varios autores.

Além dessas, as principais normas utilizadas cafeyéncia de Seguranca

da Informagéo esta a BS 7799, NBR ISO/IEC 1779RNBO/IEC 27001.

4.3.1 BS7799

A Norma BS7799 foi um documento langado pelo GavéBntanico, por
intermédio daBritish Standardsinstitute (BSI), com abordagens em: politicas de
segurancga, organizacao da seguranca, controlesgifidacdo de ativos, seguranca de
pessoal, seguranca fisica e do ambiente, operacdmenicacdo, controle de acesso,
desenvolvimento de sistemas e manutencédo, corgitheide negdcios e conformidades
legais (MONTEIRO, 2003).

Em maio de 2000, o BSI homologou a BS7799-1 querdmiinada de
Cédigo de Pratica para Gestdo da Seguranca damiagéio, e ndo é passivel de

certificacdo. Ela apresenta dez clausulas que agruontroles e objetivos de controles

L E uma norma internacional que é voltada para araega l6gica das aplicacdes e para o
desenvolvimento de aplicacdes seguras.

22 E um guia que possui recursos que podem semvioeon modelo de referéncia para gestdo da TI.

23 E uma biblioteca de boas praticas de segurancéugea promover a gestdo com foco no cliente e na
qualidade dos servicos de TI.
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com o intuito de direcionar a gestdo e 0 suporte g@guranca da informacao
(MARTINS, 2002).

Ja a Norma BS7799-2, que foi publicada em 199&visada em 2002, &
um padrdo que aponta as especificacdes necesparmum Sistema de Gestdo da
Seguranca da Informacéo (SGSI), que ¢é um sistengestdo analogo ao sistema da
qualidade e como tal é passivel de certificacdo RWIINS, 2002). Essa certificacdo se
da a partir das evidéncias (documentos e pratiaspnjunto de controles implantados
e que devem ser continuamente executados e devitanegistrados.

Em marco de 2006, foi publicado a Norma BS7799-8 um guia de
gestdo de riscos para SGSI. O guia aborda, derdr®svassuntos, as decisdes
gerenciais para o tratamento dos riscos, moniteméone revisdo do perfil dos riscos e

reavaliacdo dos riscos.

4.3.2 NBR ISO/IEC 17799

Com a publicacdo da Norma BS7799-2, a BSI realimoa campanha para
adocdo mundial de seu padrdao. Em outubro de 20@0reanido do comité da
Internacional Organization for StandardizatigtsO) em Téquio, a norma ISO 17799
foi votada e aprovada pela maioria dos represaagafMONTEIRO, 2003). A
Associacdo Brasileira de Normas Técnicas (ABNT)toegi em 2000, uma norma
equivalente, a NBR ISO/IEC 17799 - Tecnologia darmacédo — Cdodigo de Pratica
para a Gestdo da Seguranca da Informacéo.

Essa Norma, reeditada em 2005 e com uma erratadanrem agosto de
2006, serve como um guia pratico para desenvolffieiertes praticas de gestdo da
seguranca, procedimentos de seguranca da inforntEc@oganizacédo e para ajudar a

criar confianga nas atividades interorganizacionais
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A NBR ISO/IEC 17799 tem por objetivo:

Esta Norma estabelece diretrizes e principios gepara
iniciar, implementar, manter e melhorar a gestasatpiranca

da informacdo em uma organizacdo. Os objetivosnide®
nesta Norma provéem diretrizes gerais sobre as smeta
geralmente aceitas para a gestdo da segurancdodaagao
(NBR ISO/IEC 17799, 2005, p. 1).

A norma contém onze sec¢fes de controles de segudanipformacao, que
juntas totalizam trinta e nove categorias prinGpde seguranca e uma secao
introdutoria que aborda a andlise, avaliacdo atartrento de riscos, sendo suas secoes:

a) politica de seguranca da informacéao;

b) organizando a seguranca da informacéo;

C) gestao de ativos;

d) seguranca em recursos humanos;

e) seguranca fisica e do ambiente;

f) gestédo das operacbes e comunicacoes;

g) controle de acesso;

h) aquisicdpdesenvolvimento e manutencao de sistemas de inf@ona

i) gestéo de incidentes de seguranca da informacéao;

j) gestédo da continuidade do negdcio;

k) conformidade.

Segundo essa normativa a politica de segurancafdanacdo tem por
objetivo prover uma orientacdo e apoio da direg@@a @ seguranca da informacéo de
acordo com os requisitos dos negocios e com as keigulamentacdes relevantes.

Convém que a direcdo estabeleca uma politica ciimahada com os
objetivos do negécio e demonstre apoio e compromegtio com a seguranca da
informac&o por meio da publicacdo e manutencdomnde politica de seguranca da

informacé&o para toda a organizacdo (NBR I1SO/ IEZR272005).
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Cabe destacar, segundo essa norma que o docunszeptitica contenha
informacdes relativas a:

a) definicho de seguranca da informacéo, suas nubtdisis, escopo e

importancia da seguranca da informacdo como um msua que habilita

o compartilhamento da informacéo;

b) declaracdo do comprometimento da direcdo, mgdoisas metas e

principios da seguranca da informacdo, alinhada ©smobjetivos e

estratégias do negdcio;

c) estrutura para estabelecer os objetivos deratente os controles,

incluindo a estrutura de analise, avaliacdo e gaerento de risco;

d) breve explanacdo das politicas, principios, @asrne requisitos de

conformidade de seguranca da informacéo especifiams a organizacao,

incluindo: conformidade com a legislacdo e com i®tps regulamentares e

contratuais, requisitos de treinamento e educag®o seguranca da

informacdo, gestdo da continuidade do negécio, enseguéncias das

violagBes na politica de segurancga da informacao;

e) definicAo das responsabilidades gerais e egmexifha gestdo da

seguranca da informacéo, incluindo o registro doglentes de seguranca

da informacéo; e

f) referéncias a documentacdo que possam apoialitecg por exemplo,

politicas e procedimentos de seguranca mais ddtzhde sistemas de

informacg&o ou regras de seguranga que 0s usu&@wesiseguir.

Essa norma chegou em um momento em que as orgaeszde todo o
mundo passaram a investir muito mais em seguraagafdrmacgéo. Pela sua ampla

notoriedade, a norma ISO 17799 passou a ser refadancomo sindbnimo de seguranca
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da informacao por praticamente toda a midia eslmaia em seguranca da informacéo

(MARTINS, 2002).

4.3.3 NBR ISO/IEC 27000

Esse conjunto de normas ISO/IEC é o mais importaeterencial de
Seguranca da Informacdo. Essas normas estdo sumukiitas normadS 7799-2
(referente a Gestéo de Seguranca da informad&s) 4 7799(Codigo de Boas Praticas
da Gestdo de Seguranca da Informacao). Na famill®® novos segmentos serao
abordados sob normas que variam de 27000 a 270@9pevisdo de serem publicadas
até 2009 (LIMA; SILVA; SOUTO, 2006)

No Brasil, a norma NBR ISO/IEC 27001 foi publicagala ABNT em
marco de 2006, sendo preparada para prover um mpeed estabelecer, implementar,
operar, monitorar, analisar criticamente, mantenethorar um Sistema de Gestdo de
Segurancga da Informacéo (SGSI).

O SGSI “é a parte do sistema de gestdo globalabdasea abordagem de
riscos do negécio, para estabelecer, implement@erao, monitorar, analisar
criticamente, manter e melhorar a seguranca danmaipao” (ABNT, 2006, p. 3).

Essa norma cobre todos os tipos de organizacdes, egemplo,
empreendimentos comerciais, agéncias governamentaganizacbes sem fins
lucrativos, especificando os requisitos para a @mgntacdo de controles de seguranca
para as necessidades individuais de organizact®sasipartes (ABNT, 2006).

Em conjunto com a ISO/IEC 17799 (Cdodigo de Boasidasmda Gestédo de
Segurancga da Informacgao) séo as principais ref@a€ratualmente, para quem procura

tratar a questao da seguranca da informacao danmafieiente.
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5 MODELO DE POLITICA DE SEGURANCA

O modelo de politica de seguranca proposto nespatut@ define
procedimentos especificos de manipulacdo e protdagdimformacdo para ambientes
que utilizam servidores Linux, podendo ser aplicadmbém, em servidores que usam
outros Sistemas Operacionais fazendo-se necessatievidas adaptagoes.

A presente pesquisa buscou estabelecer controlesegi@ranca sob o
alicerce de normas e padrdes estabelecidos, sembipplmente norteada pela norma
NBR ISO/IEC 17799. Os controles sugeridos ndo spedficos para um determinado
servidor, mas sim, procedimentos comuns a serehzadas em diferentes tipos de
servidores Linux, tais como servidor Debian, Feddtackware, RedHat, dentre
outros. Utilizou-se pra fins de estudo a distighoi Ubuntu Server 7.04, por ser
baseada no Debian, distribuicdo, segunditeDistroWatch, com maior numero de
adeptos no mundo.

Para facilitar a compreensao do trabalho para cad#@ole estabelecido foi
referenciada a norma, justificando-se o porquéedexecutar tal medida, e sugerido
uma solugéo a ser implementada nos Servidores Litara se chegar a esses resultados
foi realizada pesquisa bibliografica e documengéabhrea da seguranca da informacgéo e
do sistema operacional Linux. No apéndice A congmamplos dos comandos do
LINUX e das modificacbes necessarias em alguns atgsivos de configuracédo
utilizados na presente pesquisa.

A divisdo dos controles foi baseada em normas edpadpublicados,
técnicas e tecnologias hoje empregadas para psegeranca, e nas a¢cdes mais comuns
gue o usuario mal intencionado executa ao tentadinum sistema. Os controles sao:

a) seguranca em recursos humanos;

b) controle do ambiente fisico e do meio ambiente;
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c) controles na instalacédo e implementacéo dodaryvi
d) controles de acesso ao servidor;
e) controles de preservacao da integridade e dispdade da informacéo;
f) controles de mecanismos de protecédo ao servidor;
g) controles de monitoramento, auditoria e teste.
Por fim, complementando o trabalho foram realizadetes, em uma instituicao,
sendo eticamente preservada seu nome, verificagdicacdo do presente modelo de

seguranca versus alguns tipos de ataques aosogusgsvidores estao sujeitos.

5.1 SEGURANCA EM RECURSOS HUMANQOS

Com relacédo a “seguranca em recursos humanos’tnaanBR ISO/IEC
17799 indica os seguintes cuidados, no item &fn o objetivo de assegurar que 0s
funcionarios, fornecedores e terceiros entendars sesponsabilidades e estejam de
acordo com 0s seus papéis, e reduzir o risco derdtaude ou mau uso de recursos,
convém que:

1) a responsabilizacdo pela seguranca da infornde&®ser atribuida antes

da contratacéo, de forma adequada, nas descriefemgbs e nos termos e

condicbes de contratacao;

2) a analise de todos os candidatos ao empregmdedores e terceiros;

3) a assinatura de acordos sobre os papéis e sadplidades pela

seguranca pelos usuarios dos recursos de procegsagaeinformacao.

Seguranca de pessoal corresponde a tudo que eroslvsudrios: a forma
de contratacdo, treinamento, a monitoracdo de aivddades e até mesmo demissao.

Estatisticas mostram que a forma mais comum deé@uma de crimes de invasao de
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computadores envolve as pessoas que possuem BgHERT ou que ja tiveram acesso
recentemente. Alguns estudos mostram que cerc@%ed®s incidentes sdo causados
por esses individuos (CORDEIRO; MOREIRA, 2002).

Por ocasido da contratacdo ou promocao € necesséifioar a idoneidade
dos funcionérios efetivos, temporarios ou tercadas que de alguma maneira terdo
acesso as informacgdes consideradas sensiveisilogasgexistentes nos servidores.

A causa fundamental da vulnerabilidade na segurdeceomputadores €&
delegar pessoas nao treinadas para manter a segweario prover treinamento para
que o trabalho seja executado. Isso se aplica fzare administradores inexperientes
guanto para administradores superconfiantes ouatesdos (REDHAT, 2005).

Wanderlei (2005) complementa, ainda, que todo immesto em seguranca
pode se perder se 0 usuario nao estiver prepadospguir as normas da politica da
instituicdo. Seria importante que todo usuario dossnscientizado da importancia da
seguranca por meio de um treinamento, 0 que miaimIZDS erros provenientes de
falha humana.

A Norma NBR ISO/IEC 27001 dispde no item 5.2.2 querganizacao deve
assegurar a que todo o pessoal responsavel na gisteeguranca da informacédo tenha
competéncia para desempenhar as tarefas requeHdasnto, o treinamento tem por
objetivo garantir aos usuarios a conscientizacd® a@laeacas e das preocupacgfes de
seguranca da informacdo a fim de estarem aptosomrap politica de seguranca da
organizacédo durante a execuc¢ao de suas tarefasiiBAM; SALGADO; SILVA, 2004).

Os termos e condi¢gfes de trabalho devem deterramaesponsabilidades de
cada um estabelecendo a fiel execucdo das normssgdeanca da informacéo e devem
incluir as a¢bes a serem tomadas em caso de deitvesp acordoAo detectar a violagao
da politica de seguranca, a primeira tarefa a fazerealizar um processo de

investigacdo, determinando a razéo pelo qual acogeer seja por negligéncia, por
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acidente ou erro, por desconhecimento da politica ppr acdo previamente
determinada, ignorando a politica estabelecida [ BFASKI, 2004).

O item 8.2.3 da norma NBR ISO/IEC 17799 estabelgmeeé conveniente a
existéncia de processo disciplinar formal paraurgibnarios que tenham cometido a
violacdo da seguranca da informacédo. SpancesB#jZugere que o0 ndo cumprimento
das normas estabelecidas na politica de seguradzrg causar, de acordo com a
infracdo cometida, as seguintes punicdes: comuiicagle descumprimento,
adverténcia, suspensdo ou até demissao por jassa,cquando houver um ato de
natureza gravissima e previsto no art 482 da Colagdio das Leis de Trabalho - CLT.

Cordeiro e Moreira (2002) acrescentam que casora@a@rcerramento da
atividade, por demissao ou por qualquer motivoedesger tomadas medidas cabiveis
quanto a retirada do direito de acesso e da dedmlde dispositivos que pertencam a
organizacdo (exemplo: crachas, chaves, entre QutRecomenda-se que se facam
ajustes, se for o caso, na seguranca fisica, caemomo, a substituicdo de chave.

Dessa forma, o gerenciamento do pessoal é fatorecda sucesso de
qualquer organizacdo. Possuir quadros bem selelwenacientes de suas
responsabilidades, com elevado conhecimento tég@rmfissional e motivados com a
perene preocupacdo em aplicar medidas pro-ativesegiaranca da informacéo trara
inUmeros beneficios em prol da organizacdo. Emrapattida funcionarios que, por
ventura, ndo respeitarem a politica de segurareasps devem receber um tratamento

justo e compativel com a violag&o ocorrida.

5.2 CONTROLE DE AMBIENTE FiSICO E DO MEIO AMBIENTE

A infra-estrutura de informacé&o deve estar bemegida de ameacas fisicas
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potenciais, a fim de assegurar o desempenho de toslaccomponentes do sistema
(CORDEIRO; MOREIRA, 2002). Faz-se, entdo, a necesslocdo de medidas de
prevencdo a seguranca de equipamentos, ao codiotntrada fisica e a protecéo

contra ameaca externas e do meio ambiente.

5.2.1 Seguranca de equipamentos

No quesito “seguranca de equipamento”, a norma NBRIEC 17799 no
item 9.2 estabelece a conveniéncia dos equipamsatem protegidos contra possiveis
ameacas. Destaca, ainda, a necessidade de prolegamuipamentos para reduzir o
risco de acesso ndo autorizado as informacdesagpateger contra perdas ou danos.

Na instalacéo e protecao do equipamento deve-se\vans

a) o local de instalacdo do servidor deve, se wpeissitilizar materiais

resistentes ao fogo, tubulacdes de agua e esgotdev@m passar pela sala

e as condi¢cdes do ambiente devem ser adequada® quatimatizagéo,

condicionamento de ar, protecdo dos dutos de meatl umidificacao,

aterramento adequado, piso falso para os cabo®rda €& logica, para
evitar, em casos de incéndio, a propagacdo do fegde gases

(WANDERLEY, 2005):

b) os monitores que apresentam informacdes sessiegem posicionar-se

de forma que o angulo de visdo seja restrito, ddon@oreduzir o risco de

que as informagdes sejam vistas por pessoal n@oizado durante a sua

utilizacdo (ABNT, 2005);

c) a localizacdo do equipamento deve ser em l|ag@drado e longe do

acesso do pUbli(BEGURANCA MAXIMA PARA LINUX, 2000);
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d) a conexdo de qualquer equipamento aos sistemade deve ser

precedida de aprovacdo prévia e, se necessario, sspbrvisdo do

administrador (FRANCINI, 2004);

e) a utilizacéo, se possivel, de sistema de vigigéeletronica, estendendo o

sinal da camera para um VCR remoto (MONTEJRQ03);

f) a proibicdo de consumo de alimentos e bebidadeefumo nas

proximidades dos servidores (FRANCINI, 2004);

g) a instalacdo de grades de seguranca, se fasa da parte interna dos

aparelhos de ar condicionado, impossibilitando essa direto a parte

interior da sala quando da remocéo destes (CORDEVRIREIRA, 2002);

h) o registro de dados dos componentes do hardwataindo modelos e

nameros seriais, com 0 objetivo de identificar,tposrmente, o servidor

caso seja necessario (SEGURANCA MAXIMA PARA LINU000).

i) a autorizagcdo prévia para retirada de quaisqaquipamentos,

informacdes owsoftwaredo local com o registro da saida e da devolugao

dos equipamentos (ABNT, 2005);

j) a proibicdo de uso de maquinas fotogréficasyagtares de video ou

audio ou de outros equipamentos de gravacgdo, savior devidamente

autorizado (WANDERLEY, 2005).

Quanto a seguranca do cabeamento, a norma NBR BSO17799
estabelece as seguintes diretrizes:

a) as linhas de energia e de telecomunicac¢desrjrgrenas instalacdes de

processamento da informagdo devem ficar abaixo iso, gempre que

possivel, ou devem receber;
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b) o cabeamento de redes deve ser protegido cortgeceptacdo nao
autorizada ou danos, por exemplo, pelo uso de ¢msdwu evitando
trajetos da passagem dos cabos em areas publicas;

c) os cabos de energia devem ser separados dos daboomunicacoes,
para evitar interferéncias;

d) os cabos e nos equipamentos, devem utilizar agdes claramente
identificaveis, a fim de minimizar erros de manase que sejam
documentados as conexdes;

e) 0s seguintes controles adicionais para sisteseasiveis ou criticos
devem ser considerados:

- instalacéo de conduites blindados e salas oas#iancadas em pontos de
inspecao e pontos terminais,

- uso de rotas alternativas e/ou meios de trand8misdternativos que
proporcionem seguranca adequada,

- utilizag&o de cabeamento de fibras opticas,

- utilizacdo de blindagem eletromagnética paraotegéio dos cabos,

- realizacdo de varreduras técnicas e inspecoemdipara detectar a
presenca de dispositivos n&o autorizados conectamosabos,

- acesso controlado aos painéis de conexdes ¢éaasdsacabos.

5.2.2 Controle de Acesso Fisico

No quesito “controle de acesso fisico”, a norma NER/IEC 17799

estabelece, no item 9.1.2gue convém que as areas seguras sejam protegidas p
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controles apropriados de entrada para assegurarsounente pessoas autorizadas
tenham acesso.
Convém que sejam levadas em consideracéo as segdirgtrizes:
a) restricdo de acesso fisico aos servidores, pedmio acesso somente a
pessoas autorizadas, necessitando como requisittole identificacdo de
cada individuo. Esses acessos devem ser constaéemevistos e
atualizados em intervalos regulares (ABNT, 2005);
b) protecdo para as salas que deverdo possuirspseguras, podendo
utilizar-se de fechaduras eletrbnicas com dispastide acionamento
biométricos (impressbes digitais, voz, retina, enbutros) ou cartdes
magnéticos (MONTEIRO, 2003). Se nao for possiveusm de tais
tecnologias, uma simples roleta possibilita um ndei@ontrole de acesso;
c) restricdo, segundo a RFC 2196, ao acesso fsg@abinetes de fiacéo e
roteadores;
d) registro da data e hora da entrada e saida si@ntes. Todos o0s
visitantes devem ser supervisionados, a ndo seroqaeesso tenha sido
previamente aprovado para finalidades especif&BS8IT, 2005);
e) concessao restrita as areas seguras ou aagdsside processamento da
informacé@o sensivel somente quando necessariotpar@iros. O acesso

deve ser autorizado e monitorado; (ABNT, 2005).

5.2.3 Proteg&o contra ameacgas externas e meio anmiee

hY

Com relacdo a “protecédo contra ameacas externagi@ ambiente”, a

norma NBR ISO/IEC 17799 dispbe, no item 9.1.4, sobrprojecao e aplicacdo de
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protecao fisica contra incéndios, enchentes, efipfyperturbacdes da ordem publica e
outras formas de desastres naturais ou causadus Ipmihens. Os seguintes itens sao
fundamentais para a execucéo do referido item:
a) os extintores devem ser 0s equipamentos mdizadbs no combate a
incéndios, observando-se suas diversas classesntes esprinklers®
(WANDERLEY, 2005);
b) os detectores de fumaca do tipo ibnico sao renddveis, pois possuem
tempo de resposta menor, em conjunto com detediedgyentes opticos
de fumaca, permitindo funcionar por mais tempo emdgz0es de sujeira
(SOUZA, 2004);
c) o0 armazenamento de qualquer material combustividizado,
principalmente, na limpeza de equipamentos ou pmaralquer outra
finalidade ndo pode em hipdtese alguma, ser feiteata (WANDERLEY,
2005);
d) a area utilizada para instalacbes dos serviddes ter controles
ambientais, que incluem controle de temperaturadache e protecéo contra
eletricidade estatica (MARTINS, 2003);
e) a area também deve ser dotada de prote¢do caiusae todas as linhas
de entrada de forca e de comunicagfes tenhamsfitteoprotecdo contra
descargas elétricas (ABNT, 2005). Outro fator n&mms importante e que
deve ser levado em consideracdo é o aterramerttic@l@os servidores
(WANDERLEY, 2005):
f) os equipamentos devem ser protegidos contra fidt energia elétrica

utilizando, para talno-breaks que permitem o fornecimento de energia por

24 Sistema automatico de combate ao fogo por meémda. S&o instalados em varios pontos do forro e
assim que a temperatura aumenta uma espécie e dibira agua.
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um tempo determinado, ou por meio da instalacaairdegrupo gerador

diesel, que devera entrar em operacdo toda vez que hoalter da

alimentacéo externa (SOUZA, 2004);

g) a utilizacéo de dispositivos de protecao fisioafurtos, quer do sistema

do sistema inteiro ou quer de componentes indivsd@ACIATO, 2004).

Portanto, o estabelecimento de medidas que vissegaranca fisica em
uma politica de seguranca para servidores Linuxtraameacas externas ou do meio
ambiente, contribuirdo para a prevencdo do acdssm fndo autorizado e para a
minimizacdo ou até o impedimento de possiveis damositerferéncias com as

instalacdes e as informacgdes da organizacao.

5.3 CONTROLES NA INSTALACAO E IMPLANTACAO DO SERVIDR

Existem inUmeros documentos disponiveis Inernet sob a forma de
tutoriais e guias, que tratam da instalacdo do X,imas diferentes distribuicdes.
Contudo, muitos deles nao focalizam a seguran@ntiieste processo (SEGURANCA
MAXIMA PARA LINUX, 2000).

Observa-se que muitos administradores preparam sawglores com a
instalagdo basica e a deixam da maneira como oafizgpelo motivo de estarem
funcionando, entretanto uma vez devidamente trabalhaperfeicoando-se as suas
configuracbes padrdes, o Linux tornar-se um sistemasgs seguro (CORREIA et al,
2006).

Outro ponto que merece destaque, segundo a NBSI3)(20a necessidade

de se elaborar um documentogbook que detalhe os componentes instalados no
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sistema e todas as modificagcdes na sua configuglohal. A Figura 7. apresenta um

exemplo de arquivo de texto elaborado com esafidade.

Logbook para vangogh.example.org (IP 192.0.2.24)

26/Fev/2002 Responsavel: Joe

Instalagéo de vangogh.example.org, servidor FTP de example.org. Instalado o sistema operacional GoodBSD
versao 6.5. A instalacéo foi feita usando a opg¢éo ‘custom’ do menu de instalagdo. O disco foi particionado da
seguinte maneira:

Filesystem Size Mount point | Filesystem Size Mount point

/dev/wdOa 100M / | /dev/wdOf 2.0G /usr

/dev/wd0d 3.0G /var | /dev/iwdOg 400M /home

/dev/iwdOe 500M /tmp | /dev/iwdOh 4.0G /home/ftp

Uma lista dos pacotes instalados esta em /usr/local/sysadm/pkg.inst. As portas abertas apés a instalagdo sdo
(netstat -a):

Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)

tcp 0 0 *.ftp *.* LISTEN

tcp 0 0 *.ssh *.* LISTEN

udp 0 0 vangogh.example.org.ntp *.*

udp 0 O localhost.ntp *.*

udp 0 0 *.syslog *.*

Criados os usuarios ‘joe’ (UID=501), ‘alice’ (UID=502), ‘bob’ (UID=503) e ‘caio’ (UID=504). Cada usuério pertence
ao seu proprio grupo (GID=UID) e ‘joe’, ‘alice’ e ‘bob’ pertencem também ao grupo ‘wheel’.

01/Mar/2002 Responsavel: Alice

Instalado o foo-1.2.3’, uma ferramenta para analise de logs de FTP. Os fontes estdo em /usr/local/src/foo-1.2.3. Os
comandos necessarios para a instalagdo foram:

$ ./configure

$ make

# make install

Para usar o programa, foi necessario criar o usuario ‘foo’ (UID=300,GID=100/users) e o diretério
lusr/local/share/foo (owner=foo, group=users), com permissdes 0755.

Figura 7. Entradas no logbook
Fonte: NBSO, 2003

Para implementar a seguranca de maneira adequatie;sé primeiro
decidir o que se deseja com o0 sistema, sendo @ecegdanejar a sua instalacéo,
definindo itens como: o propdsito do sistema aisstalado, 0s servicos que esse
sistema disponibilizara, a configuracdo de hardwdee maquina, a forma de
particionamento do disco, entre outros (NBSO, 20B8jtanto, o propdsito do presente
item é estabelecer alguns procedimentos comunsstaldacdo e configuragcdo que
fortalecera frente as possiveis ameacas.

Serdo estabelecidas as seguintes etapas no coduaoiestalacdo e da

implantacdo do servidor: seguranga no sistema dpivas (particionamento),
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instalacdo minima, desabilitacdo de servicos dessados, instalacdo de correcdes de

seguranca e configuracéo dos servicos utilizados.

5.3.1 Seguranca no Sistema de arquivos (Particionamto)

No que diz respeito a “seguranca em sistemas devagj, a norma NBR
ISO/IEC 17799 diz, no item 10.4ue deve-se proteger a integridadesdtiwaree da
informacéo.

Quando se utiliza somente uma Unica partitapsistema operacional pode
gravar os dados arbitrariamente, onde conseguatitac um espaco adequado, dessa
mesma forma usuarios ao gravarem um arquivo podeé&dém, grava-lo de modo
desorganizado (SEGURANCA MAXIMA PARA LINUX, 2000Para se evitar uma
Gnica particdo ocupando o disco inteiro, a NBS@menda dividir o disco em varias
particoes por diversos motivos relatados abaixo:

a) evitar o loteamento de uma particdo pelo maudesam programa por

parte de um usuéario no qual tenha permissédo détaesor que podera

acarretar o travamento do sistema. Caso 0s progrdmaistema estiverem
em outra particao eles provavelmente nédo seraadafet

b) diminuir a possibilidade de comprometimento dé&ras particdes caso,

por alguma raz&o uma outra particdo seja corrompida

c) permitir o estabelecimento de configuragdes viddais no sistema

Linux, por meio do comandoount, para cada particéo;

d) facilitar o procedimento deackupdo sistema para simplificar funcdes

como: copias de particdes inteiras de uma sO vedusfo de particbes

% 580 areas em uma unidade de disco que sdo resepaad os sistemas de arquivos.
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individuais do procedimento e a confeccdo flckup em intervalos

diferentes para cada particao.

As particdbes devem ser estruturadas e dimensiordelascordo com 0s
requisitos de cada sistema. Em muitos casos, ontamacupado pelo sistema
operacional é fornecido na documentacdo do sisté€puanto ao tipo de sistema,
normalmente é melhor usar o ext3, pois € compatival 0 antigo ext2 e tem suporte a
journaling (MOTAFILHO, 2006).

Deve-se providenciar a particdo dos seguintesadiost qualquer diretorio
que um usuario tenha permissao de esdfti@anie, /tmp, /var/tempqualquer particdo
com dados variaveigvar) e qualquer particdo onde se pode instat#twareque nao é
padr&o da distribuicadapt ou/usr) (PENA, 2007).

Recomenda-se, ainda, a conveniéncia de criacdardedes separadas para
as seguintes areas: filas de envio e recepcae-mail (servico SMTP), filas de
impressao (servigo de impressao), repositoriosrgieives (servico de FTP) e paginas
Web(servico HTTP) (NBSO, 2003).

Algumas distribuicdes oferecem ao usuario rotirasndtalacdo amigaveis
que permitem estabelecer as particbes nesse prpeasetanto, pode-se redimensiona-
las posteriormente, utilizando-se aplicativos cankaisk, Cfdisk, Disk Druid.

Apoés criada e formatada, a particdo sera identiiceomo um dispositivo
no diretério/dev e devera ser montada, por meio do comamdant, descrito no
Apéndice “A”- Comandos do Linux que permite sso no sistema e contribui para a
seguranca nas particoes.

Uma das configuragbes possiveis € a opgdguid que ndo permite que
programas tenham acesso no nieelt. Outra opcéo € a utilizacdo doexecque nao

permite a execucdo de qualquer binario ou arquikecwdéavel dentro da particdo.
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Muitos usuarios mal intencionados podem se apraved diretéridtmp onde se pode
introduzir backdoorsou outro programa malicioso para ter acesso cample sistema
(CORREIA et al, 2006).

Na inicializacdo do sistema, o Linux monta todossissemas de arquivos
disponiveis pelas especificacdes estabelecidagetatistah caso deseja-se modificar
deve-se alterar a configuracdo do arqudstab. A Tabela 5, apresenta uma sugestéo de

configuracdes para os diretorios.

Tabela 5. Configuracdo das particdes no /etc/fstab

Dispositivo I\/Fl)gr:]tg)ggfn Sfrﬁ:?\fode Opcdes de montagem freq passno
/dev/hdal /boot ext3 defaults, nosuid 0 2
/dev/hda3 / ext3 Defaults 0 1
/dev/hda4 /home ext3 defaults, nosuid,noexec 0 2
/dev/hda5 /usr ext3 defaults, nosuid 0 2
/dev/hda6 /tmp ext3 defaults, nosuid,noexec 0 2
/dev/hda7 /var ext3 defaults, nosuid,noexe 0 2
/dev/hda2 None Swap Sw 0 0
/dev/hdb /media/cdrom is09660 ro,user,noauto 0 0
/dev/fd0  /media/floppy Auto rw,user,noauto 0 0

Fonte: CORREIA, I. et al (2006)

Com essas opcOes ativadas, ao se instalar um agwobepcom @pt-get ou
dpkg ndo sera possivel, pois esses utilitarios execwagravam informacdes nos
diretérios/var e /tmp que foram configurados com a opgé&mexec Para alterar isto,
deve-se alterar a configuracdo ou criarsanpt que altere a configuracdo (CORREIA

et al, 2006).

5.3.2 Instalagdo minima

Com relacdo a “instalacdo minima”, a norma NBR IE0/17799 tece
consideragfes no item 11.5dcerca da restricdo e controle do uso de programas
utilitarios. Portanto, deve-se instalar o minimegivel desoftwarespara que o sistema

possa funcionar.
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Um sistema mais seguro comeca pela instalacdo donmipossivel de
pacotes e componentes, observando-se fundamentalmemropésito do sistema em
questdo e do ambiente de rede no qual esta ins&Jida instalacdo completa, por
exemplo, do Red Hat Enterprise Linux contém maid@@0 aplicacdes e pacotes de
bibliotecas (REDHAT, 2005).

E comum que servicos néo utilizados ndo sejam waaibs por falhas de
seguranca, 0 que aumenta a possibilidade de n&oamerada uma correcdo
devidamente necessaria. A reducdo do numero déegaicstalados diminui a chance
do sistema possuir vulnerabilidade a ser explopadaim atacante (NBSO, 2003).

Algumas distribuicbes permitem que ao administradscolher entre a
instalacéo tipica e especializada. Quando posdilesle-se optar pela personalizada,
evitando-se instalar componentes cuja funcdo n@ocemhecida ou que nao necessite
no momento. Em outras, a instalacdo se da em thyaase a instalacdo do sistema base
(sobre o qual o administrador tem o minimo de cbetre a instalacdo de pacotes ou
componentes adicionais (NBSO, 2003).

Independente do controle utilizado na instalac@apa seguinte, descrita
no item 5.3.3, € muito importante e deve ser radiizcom a maior atencdo, pois

permite complementar a presente etapa enunciada ites.

5.3.3 Desabilitar Servicos Desnecessarios

Com relacdo a “desabilitar servigos e softwarenetsssarios”, a norma

NBR ISO/IEC 17799 determina, no item 11.5&},conveniéncia da remogado ou

desabilitagdo de todos esftwareautilitrios e de sistemas desnecessarios.
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O Linux difere de outros sistemas operacionaiss p@nhuma entidade
individual controla o desenvolvimento e os testes doftwares Muitos desses
programas sao derivados de empresas independacae&micas e de desenvolvedores
situados em qualquer lugar do mundo. Portanto, dadanvolvedor € responsavel pelo
proprio controle de qualidade da seguranca do apl@ e tal processo pode variar
completamente de desenvolvedor para desenvolve8BEGWYRANCA MAXIMA
PARA LINUX, 2000).

Outra questéo a ser levada em consideracdo étarexesde codigo aberto
na maioria dos programas, permitindo a qualqueanswconhecedor de programacao
analisar o cédigo fonte em busca de vulnerabilidade

Para desabilitar os servicos desnecessarios deseeseatar quatro etapas,
quais sejam: verificacdo dos servicos instalados,sgrvicos realmente necessarios, da
existéncia de dependéncia, e, por fim, desinstaiatesabilitar os servicos.

Na verificagdo de quais programas estéo instalas@se o comandipkg,
apos isso, deve ser realizada a analise completgprdgramas instalados por padrao,
verificando-se o que é realmente necessario. Rongbo, se o servidor nao oferecer um
servico de correio, desative-se 0 Sendmail, poiseiavico € um dos servicos de rede
mais visados para se efetuar um ataque (TERPSTBOS)2

As vezes, determinado servico requer que um ou deeson® sejam
executados. Por exemplo, o servico Samba precsargsdaemonsejam executados:
smdb, nmdb e winbindd. Isso significa que antedefnstalar deve-se verificar se um
servico contém pré-requisito ou dependéncias (THRRS 2005). Pode ser utilizado o
préprio comandalpkg ou ler o manual do programa. Para ter acesso aaahatiliza-

se 0 comandman.

%6 E um processo executado sem um console associado
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Apoés determinar os servigcos desnecessarios aalsevidesejavel que os
desinstalem ou ndo os ativem, caso se queira margervico para uso futuro. Para
remové-lo, de forma mais simples, usa-se os gerdo@s de pacotes, por meio do
comandaapt —get

Para desabilitar os servicos deve-se compreendeLiguix, osscripts de
inicializacdo dosdaemonsestdo no diretoridetc/init.d ou no diretorio/etc/rc.d
dependendo da distribuicdo usada. Alguns servigosegecutados como seu proprio
daemone outros sdo iniciados a partir de wlaemonespecial denominadmetd
(distribuicbes SUSE e Debian) otnetd (RedHat). Para desabilitar udaemonde
servico utiliza-se a opca&topno arquivo de configuracdo doriptde inicializacao

Um complemento de seguranca que pode ser execatadoestricdo do
acesso ao diretorifetc/rc.d/init.dpermitindo apenas ao usuarmot a permissao para
ler, escrever e executar arquivos. Esse procedinmrde ser executado pelo comando
chmod. Outra opcéo, no Debian, caso ndo queira editasmmeando ou removendo
manualmente olinks de/etc/rc.d € usar o comandadate-rc.dPefia, 2007).

Além do init.d, deve-se checar os servicos desnecessariasetd tais
como o echo, chargen, discard, daytime, time, tatklk, r-services 0os quais séo
considerados altamente inseguros (Pefia, 2007).deaedivar servicos configura-se o
/etclinetd.confe acrescentando “#” (caractere de comentario)ninmoi das linhas e
depois executa-se o comarkitiall para iniciar o inetd. Outra alternativa, € utitiza
comandaupdate, que facilita a tarefa de edicdo do arquivo iretalf,

Existem ainda varias ferramentas que alteram scdpt inicializacdo. A

Tabela 6 lista as ferramentas disponiveis em agulistribuicdes Linux.
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Tabela 6. Ferramentas para alterar scripts deliziatdo
Distribuicao Ferramentas de configurago de servigo$
Rcconf
chkconfig
Ntsysv
Fedora (Red Hat) serviceconf
chkconfig
YaST2
Chkconfig

Debian

SUSE
Fonte: TERPSTA, J. (2005)

5.3.4 Instalacdes de Correcdes de Seguranca

Com relacdo a “instalacdo de correcbes de seguramgaumente
denominad@atch a norma NBR ISO/IEC 17799 diz, no item 12.4de para garantir
a seguranca de arquivos de sistema deve ser deala@aatualizacdo dsoftware
operacional, de aplicativos e de bibliotecas dgnammas somente pelos administradores
e que 0s sistemas operacionais sejam atualizadoslgexistir requisito para tal.

Independente da escolha da distribuicdo, deveddicge® em manter 0s
programas atualizados para nao executar versdgasobom erros ou falhas conhecidas
gue possam vir a ser explorados (HATCH; LEE; KURZWE)?2).

A grande maioria dos fornecedores siaftwareslibera correcbes para
problemas de seguranca logo que sejam descobentosnesistema, sem que se tenha
de esperar pela sua proxima versao (NBSO, 2003).

Em primeiro lugar, o administrador deve constantémeacessarsites
especializados em anuncios de seguranca ou deé&efe se inscrever em listas de
discusséo, dos sistemas que esta utilizando paraster devidamente atualizado. Isso
permitira baixar os novos pacotes com atualizagi@eseguranca, as quais sdo muito

importantes na manutencdo de um sistema seguroDéidan, por exemplo, para
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receber importantes atualizacdes de segurancatasatkeve-se enviar usrmail para
debian-security-announce-request@lists.debianRENA, 2007).

Muitas vezes algumas configuracbes do sistema kémdas durante o
processo de instalacdo de correcdes, dessa formracognendavel a revisdo da
configuracdo do sistema apds instalar a corregégipalmente quanto a desativacao
de servicos. Recomenda-se, ainda, o registro qgiss tas instalacoes de correcdes no
logbook(NBSO, 2003).

A melhor op¢ao na atualizacdo do sistema € por oh@sogerenciadores de
pacotes. O repositério http:// security.debian.opge contém as atualizacdes de
seguranca. Caso se insere ou exclua um reposita@-se editar o0 arquivo
/etc/apt/souces.lisPara atualizar o sistema recomenda-se usaramiante, o comando
apt-get update quandofor instalar um pacote ou atualizar o sistema. @amaloapt-

get upgrade,quando necessitar atualizar o sistema como um(®IyA, 2006).

5.3.5 Configuracao dos Servicos Utilizados

No quesito “configuracao dos servicos utilizada@shorma NBR ISO/IEC
17799, no item 12.4.-destaca que para minimizar o risco de corrupgacsistemas
operacionais convém a presenca de sistema de leodé@onfiguracdo cuja finalidade
€ manter o controle dsoftwaree da documentacao do sistema.

Os administradores que nao sabem configurar setsTEls de maneira
apropriada sdo grandes ameacas a seguranca doosmvUm exemplo real de ma
configuracdo de um servigproxy que ocasionou um ataque ao Provedor Norte-
Americano de Internet Excite@Home é relatado nm lavArte de Invadir. Tal feito foi

executado pelo conhecithackerAdrian Lamo.



77

Adrian descobriu um proxy mal configurado que alriporta
para as paginas internas da rede de varios departasnda
Excite@Home. Na sec¢do "Ajuda" de um, ele fez umiguyrga
sobre problemas para fazer a conexdao. Na respestaov
endereco URL de uma pequena parte do sistema iliaea
na resolucdo de problemas de TI. Ao analisar e$®k, dle
conseguiu acessar divisbes da empresa que usavaesraa
tecnologia. Nao lhe pediram autenticacdo: o sistiémha sido
projetado supondo-se que qualquer um que soubebsias
enderecos para essas partes do site Web deverianser
funcionario ou outra pessoa autorizada — uma psanikerta
tdo divulgada que ganhou um apelidseguranga pela
obscuridadgMITNICK, 2005, p. 81).

Segundo GUAZELLI (2005) a melhor oportunidade psgaconfigurar um
sistema € logo apos a instalagéo, sendo se poxxivel maquina fora da rede, visando
minimizar a exposicéo do servidor.

A configuracdo adequada de cada servico dependesaalfinalidade e do
nivel de seguranca que se pretende atingir. Reatarsm analisar as documentacgdes
disponiveis em cada servi¢co alterando as configesagriginais e registrando-as no
logbook(NBSO, 2003).

Muitos servi¢cos sao desenvolvidos sob suposicagudesao utilizados em
uma rede confiavel. Porém a afirmacao deixa deeseladeira a partir do momento em
que o servico for disponibilizado por meio ldéernet Alguns servigcos que necessitam
atencdo em sua configuracdo, sob a dética da seguyrado: Portmap, NIS, NFS,
Apache, FTP e SendMail (REDHAT, 2005). Pefia (2@&@rgscenta ainda o ssh, squid,
BIND, Finger.

Em suma, o objetivo da elaboracdo dos controlesnstalacdo e na
implantagcdo do servidor é estabelecer uma basenaidé seguranca desde a sua raiz.
Procedimentos sugeridos tais como a montagem kel e coerente das particbes de
um HD; a andlise sobre quais 0s servicos e sofsmge sdo essenciais ao servidor,
para que se evite acesso ao servidor por meidluesfaxistentes nesses componentes e

a preocupacgao constante de se manter o sisteniaadoae corretamente configurado
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contribuirdo, em conjunto com outros controlesaparpreservacao das propriedades

fundamentais da seguranca da informacao sejamrpaeses.

5.4 POLITICAS DE CONTROLES DE ACESSO AO SERVIDOR

A obtencdo de acesso é um dos principais objetevaid usuario mal
intencionado. Para obtencdo de acesso pode-sedentgume ele vai necessitar de um
nome de usuario e de uma senha valida no sistemdo gjue esse nome de usuario néo
obrigatoriamente seja 0 dmot, superusuario que possui controle total de todo o
sistema, pois muitos ataques, utilizando-seatekits, podem ser efetuados para se
obter a elevacéo de privilégio (HIJAZI; MAZZORANRAVANELLO, 2004).

Quando se fala em seguranca de servidores, normignaeredita-se que 0s
principais ataques deverdo ser remotos, poréenm&i@ uma verdade absoluta, pois um
funcionario mal intencionado pode ter acesso fiamaervidor, diretamente no teclado
do proprio servidor e realizar procedimentos quetaa a seguranca da informacéo
(CORREIA et al, 2006). O Item 5.2 tratou de alggpstroles para se evitar que se
acesse fisicamente o servidor.

Segundo a RFC 2196, uma politica de acesso devsrdes direitos de
acesso e privilégios a fim de proteger a organizagé danos na informacdao,
especificando diretrizes de uso aceitaveis parasadrios do sistem&ortanto, seréo
descritos alguns procedimentos que visam a contookcesso, quer remoto ou quer
local, objetivando-se coibir o acesso indevido aistemas. Serdo estabelecidos os
seguintes controles: politica de uso de senhatiqaolle gerenciamento de usuarios,
politica de gerenciamento de privilégios e perngss@e acesso, controle de acesso ao

sistema operacional e politica de acesso remoto.
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5.4.1 Politica de uso de senha

No quesito “politica de uso de senha”, a norma NBR/IEC 17799
descreve, no item 11.2.8ue a concessao de senhas deva ser controladaepoiden
processo de gerenciamento formal. Complementa ,amal#em 11.3 que 0s usuarios
sejam solicitados a seguir boas praticas de segudminformacdo na selecdo e no uso
de senhas.

As senhas séo utilizadas pela grande maioria dtensas de autenticacéo e
sdo consideradas necessarias como meio de autéoti¢c8 PANCESKI, 2004). A
seguranca da senha € tao critica que sem elaemaistunca estara seguro. De fato,
poder-se-ia instalar varidgrewall e ainda, se as senhas fossem vulneraveis haveria
vulnerabilidade no sistema (SEGURANCA MAXIMA PARANUX, 2000).

A RFC 2196 estabelece que para a criacdo de umacpotle senha
consistente deve ser observado as seguintes comalites: a importancia de senhas
robustas, a troca das senhas padréo, a restrici&wesso do arquivo de senhas, 0
periodo de duracdo das senhas e a possibilidablegleeio de senhas ap6s um namero
determinado de autenticacdes invalidas.

SPANCESKI (2004) cita alguns cuidados especiaisstalha e no uso das
senhas:

a) ndo utilizacdo de palavras que estdo no didmn@racionais ou

estrangeiros);

b) ndo utilizacdo de informacdes pessoais facesedEn obtidas, tais como

0 numero de telefone, nome da rua, nome do batidade, data de

nascimento, placa do carro;

) ndo utilizagdo de senhas somente com digite®wuletras;
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d) utilizacdo de senhas com pelo menos oito canes;t

e) mistura de caracteres maiusculos e minuscubograferéncia misturando

nameros, letras e caracteres, incluindo pelo menogaractere especial e

gue nao haja repeticdo do mesmo caractere;

f) ndo anotacdo de senha em papel ou em outros deicegistro de facil

acesso;

g) nao utilizacdo do nome do usuario, primeiro namesobrenome, nome

de pessoas proximas, como esposa, filhos, e amigie @nimais de

estimacao;

h) ndo fornecimento da senha para ninguém. A lemgarde que a senha é

pessoal e intransferivel € de fundamental imporanc

i) validacéo das senhas por, no maximo, novent g@ exemplo.

A escolha da senha deve permitir a sua utilizggiberior, pois ndo sera
vélida se o usuario criar senha robusta e postegitte ndo conseguir lembra-la.
Podem ser usados métodos acronfhgsra memorizar a senha. A Figura 8. apresenta

um método de criagdo de senha utilizando-se uémewo:

* Frase:
—"“0 Sol da liberdade em raios falgidos brilhou na d& patria neste
instante”

* Transformando um acrénimo (primeira letra de cadavpa):
— osdlerfbncdpni

» Adicione a complexidade, substituindo letras paonaros e simbolos no
acronimo, substitui letra n por 9, letra d por ab® (@), letra e por 7 :
—0s@I7rfb9c@p9i

» Adicione mais complexidade, pelo menos um dasdetna caixa alta:
—Os@I7rfb ( senha oito digitos)

Figura 8. Criacdo de senha usando acrénico
Fonte: REDHAT (2005)

2" E um agrupamento das letras iniciais de variasvpas.
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Um primeiro passo na politica de senha é confitmrpara a BIOS. O
procedimento citado pode impedir que usuarios n&ariaados e que obtiveram acesso
fisico ao servidor, possam inicializar a maquinancmidia removivel ou obter
privilégiosroot por meio do modo usuario simples (REDHAT, 2005).

Outro passo a ser elaborado é a configuracao de $&s gerenciadores de
boot No LILO deve editar o arquivdetc/lilo.conf e no GRUB o0 arquivo
/boot/grub/grub.conf

No Linux, as senhas sdo armazenadas de formagnafaola, armazenando-
se as senhas ja modificadas, na maioria das venmsigess, no arquivdetc/passwd
sendo este visualizado por qualquer usuario (HATCEE; KURTZ, 2002). Com o
objetivo de aumentar a seguranca as senhas passa@anocultas, sendo armazenadas
em /etc/shadow Para verificar se esta instalado deve-se exanaratc/passwdSe,
porventura, contiver senhas criptografas no segundo campmaé gque 0 pacote nao
est4 instalado.

Outro procedimento de seguranca é estabelecer dataxpiracdo para
contas de usuérios. O comarmquisswd permite especificar datas de expiracdo para as
contas do usudério (SILVA, 2006).

Algumas ferramentas podem ser Uteis para verifigaras senhas estdo
fracas. Os programas sdo chamados de programaxdiagkio de senhas devendo ser
usados no processo de auditoria das senhas esslRidde-se citar: o Crack, Jhon the

ripper e Slurpie (HATCH, LEE; KURTZ, 2002).

5.4.2 Politica de Gerenciamento de Usuéarios

No que diz respeito a “politica de gerenciamentoudgarios”, a norma
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NBR ISO/IEC 17799 descreve, no item 11.2, a corérena da implementacdo de
procedimentogormais para controlar a distribuicdo de direitoagesso a sistemas de
informacéo e servicos.

O sistema operacional Linux é um sistema multiusygodendo haver a
necessidade da conexdo de mais de um usuario adoseA depender do servidor
pode-se necessitar de mais de um administrador,egemplo, para administrar
servidores em periodo integral (24 horas) com asd&lv de trabalho por turno de
servico. O conhecimento dos tipos de usuariosaenaaf de gerencia-los sdo essenciais
para a seguranca do sistema (HATCH, LEE; KURTZ2200

O item 11.2.1 da NBR ISO/IEC 17799 sugere algungrotes Uteis para
registrar e cancelar os usuarios:

a) utilizar identificador de usuario Unico paraeggsar a responsabilidade

de cada um. Convém a permissdo de uso de grupds, exista a real

necessidade para a atividade;

b) verificar se o usuério tem autorizacdo do resgeel para usar o

sistema,

c) verificar se 0 nivel de acesso concedido ao rissu& devidamente

apropriado;

d) conceder aos usuarios declaragdo por escriteedissdireitos de acesso;

e) manter registro formal de todas as pessoadnadps para usar o0 servico;

f) remover imediatamente ou bloquear direitos dessg de usuarios que

mudarem de cargo ou deixaram a organizagao.

As informagfes sobre todos os usuarios em uma mequinux S&o

armazenadas no arquivetc/passwdPara criar um usuéario deve-se usar o comando
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adduser. Por padrdo sera criado um diretofimmecomo o nome do usuario. Para
excluir um usuario usa-se o comangserdel.

Um grupo de usuario no Linux é um conjunto de unmais usuarios. Pode
ser conveniente reunir varios usuarios para dedsisuas propriedades como um grupo
assim como o controle sobre o que podem ou nadcacé3s grupos sao definidos no
arquivo/etc/group Para criar um grupo usa-se o comaaddgroup e para exclui-lo

usa-se o comandgoupdel (HATCH, LEE; KURTZ, 2002).

5.4.3 Gerenciamento de Privilégios e Permissdesatmesso

Com relacdo ao “gerenciamento de privilégios e E=®es de acesso”, a
norma NBR ISO/IEC 17799, no item 11.2eBtabelece a restricdo e o controle quanto a
concessao e ao uso de privilégios. Complementdaaimo item 11.6.1 que a restricao
ao acesso a informacao e a fungbes dos sistenasickecoes por usuarios e pessoal de
suporte seja restrito de acordo com o definidoaiéiga de controle de acesso.

Ao se falar em privilégio no Linux compreenda-secanceito deroot,
usuarios, grupos e restricoes de acesso. Algurmasgdevam a criacdo de usuarios ou
grupos, buscando-se usaroot quando for absolutamente necessario.

Uma das razbes esta relacionada a viabilidade d& ocoot em obter o
poder absoluto. Isso podera causar danos irreparguando utilizada de maneira
indiscriminada ou inadvertidamente. Outra razd@ est possibilidade de se abrir o
sistema para inUmeras ameacas de seguranca, corasmde 0 usuarimot conectar-
se a um navegador que podera processar um migphicle Java herdando privilégios
de acesso, utilizando-o para atacar o sistema RABGICA MAXIMA PARA

LINUX, 2000).
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Uma vez que os privilegios de niwelot sejam alcancados, sera possivel
reforcar essa posicéo pela modificacdo de areasstiona por meio de outras falhas de
seguranca e de técnicas furtivas para ocultar © f&io qual foi comprometido
(HATCH, LEE; KURTZ, 2002).

Outro ponto que deve ser levado em consideracadmsaarquivos com
permissdo Suid Bt A Permissdo de arquivos Suid, hitilizado, por exemplo, pelo
comandosu, ping e passwdpossibilita a determinado programa que sO pode ser
executado pelo usuario root seja executado porggeeloutro usuario comum do
sistema. O problema pode ser de grande monta sesuamio mal intencionado souber
aproveita-lo, explorando uma vulnerabilidade (CORRE al, 2006).

Portanto, gerenciamento de privilégios e permissao capacidade de se
administrar corretamente o nivelot e habilitar permissdes de arquivos e diretérios ao
demais usuarios.

A contaroot deve ser usada para administrar o sistema e e@ewesada no
menor tempo possivel. Para o usuério se toowdevera usar o comanda.

Algumas restricbes ao nivel deot podem proporcionar algumas melhorias
na seguranca, caso 0 administrador ndo permitatentemacdo por parte de todos
usuario, tais como: limitacdo e desativacdo desage®t a usuarios selecionados e
limitag&o as permissdes 8eaid bitde alguns comandos.

Para limitar o acessmot a usuarios selecionados, algumas distribuices
ativam o suporte ao grupshee] que s6 os membros do grupo tém permisséo para
executar o comandsu (HATCH, LEE, KURTZ, 2002). Usa-se o comandagrp para
mudar o diretério/bin/su para o grupowvhell Havendo a necessidade de limitar o

acesso, usa-se o comanggermod para adicionar o usuario a esse grupo (REDHAT,

%8 possibilita que um determinado binario que s6gees executado pelo usuéamimt seja executado por
qualquer outro usuario comum do sistema
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2005).

Pode haver, também, a necessidade de impedir oériasude se
autenticarem diretamente comamt. O administrador de sistema pode configurahall
da contaroot editando no arquivo/etc/passwde alterando de/bin/bash para
/sbin/nologin Isto impede o acesso a cont@t por meio de comandos que requerem
umashell como os comandasu e ssh porém ainda permite que clientes FTP ede
mail e osudoacessem a contaot (REDHAT, 2005).

Complementando, pode-se bloquedoggin do root em todos os terminais
de texto, e quando for necessario usar o coman@ara adquirir o status deot. Para
realizar essa tarefa deve-se editar o argueto/securettye comentar as linhas
referentes aos terminais (Exemplo: # ttyl).

Outra necessidade que podera ocorrer € a reticagerdissadsuid bitde
algum binario. Para tal usa-se o comafidd, para localizar as permissfes3led bite
o chmod para alterar as permissoes.

O comandcsudo oferece outra opgéo para se dar o acesso admiivista
usuarios. Gsudo permite que se limite estritamente quais usugramem chama-lo e
que comandos eles podem executar. Essas configgragstdo disponiveis em
/etc/sudoergCORREIA et al, 2006).

Ao estabelecer permissfes de arquivos ou diretGoasistema de arquivos
busca-se colocar controles sobre os usuarios,jildasido que se restrinja o acesso
apenas a quem for autorizado. Os modos validoge#ém (r), gravacdo (w), execugao
(x) (HATCH; LEE; KURTZ, 2002). Para identificar @grmissdes usa-se o comarslo

e para alterar usa-se o comagctionod.
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5.4.4 Controle de Acesso ao Sistema Operacional

Com relacdo ao “controle de acesso ao sistemaapaal”’, a norma NBR
ISO/IEC 17799 expbe, no item 11.8, utilizacdo de recursos de seguranca da
informacé&o para restringir 0 acesso Os recursoblemy autenticacdo de usuarios e
restricdo do tempo de conexédo, quando apropriado.

Apesar de todas as precaucdes contra ataque exetom 0s controles
implementados quanto a seguranca fisica ndo se dewar de estabelecer
procedimentos que protejam o servidor contra peks$éntativa de uma invasao
loco.

CORREIA et al (2006) cita um exemplo, envolvendo asiministrador de
servidor que desprevenido resolveu um problemadarsala e sem perceber deixou o
terminal do servidor logado, como usuawot. Nesse caso especifico, qualquer pessoa
presente no recinto poderia tomar uma atitude lhausiira o sistema.

Para se defender dessa possibilidade algumas meeslidales podem ser
tomadas:

a) desabilitar o uso de CTRL + ALT + DEL;

b) limitar o uso de terminais;

c) bloguear o terminal quando permanecer inate/o;

d) utilizar um programa de autenticacéo de usy&wav).

Desabilitar o CTRL + ALT + DEL no sistema Linux iegira qualquer
pessoa a pressionar a sequéncia de teclas evdandassim, a reinicializacdo do
servidor. Tal situagdo € comum acontecer quangwessiona as teclas pensando que €
o do WINDOWS (Correia et all, 2006). Deve-se editarquivo/etc/inittabe comentar

a linha referente ao comando e depois atualizagu\eo com o comandmit q.
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Caso se queira permitir somente que alguns usudesigguem o sistema,
deve-se criar o arquivdetc/shutdown.allowe incluir nele os nomes de usuarios
autorizados a reiniciar o sistema.

Outra opcdo de seguranca € limitar o uso dos taimitexto, pois
dependendo do caso, por questbes de seguranca, céidoom alvitre deixar mgin
habilitado em todos os terminais texto (CORREIAleR006). Deve-se editar o arquivo
/etc/inittab e comentar a linha do terminal que se deseja impedgin e atualizar o
arquivo apos o procedimento.

O item 11.5.5 da NBR/ISO 17799 ressalta a impoitade desconectar
terminais inativos ap6s determinado periodo dévidade, cujo procedimento, no
Linux, pode ser feito por um programa, como pomgpie com o Vlock, ou pelo uso da
variavel TMOUT. A variavel que ndo vem selecionadadefault tem por finalidade
controlar o tempo paralogout do terminal. Para indicar o valor de quantos ségsin
permanecera ativo, € necessario atribuir seu ,va@lorém é necessario fazer tal
procedimento toda vez que iniciar o uso do termiNaando melhor performance
pode-se editar o arquivetc/profileinserindo o (TMOUT= 180), por exemplo, se for
um intervalo de trés minutos (CORREIA et al, 2006 ¥inal do arquivo.

Para auxiliar os métodos de autenticacdo tradiggssibilita a execugdo
de func¢bes adicionais convém usar os Mddulos dnticacdo Plugaveis (PAM)
(CORREIA et al, 2006). A ferramenta possui variadpgdes para gerenciamento de
autenticacdo, gerenciamento de contas, gerenciantEntsecdo e gerenciamento de
senha (SOUZA, 2001).

O PAM tem suporte a muitos programas e ja vem disgb em varias
distribuicdes. Para verificar se possui suportenma determinado programa use 0

comandds.



88

Dentre as opc¢Oes disponiveis, pode-se controlar@rib em que o usuario
pode “logue” no servidor, seja remota ou localmergpresentando, ser um excelente
recurso de seguranca (SOUZA, 2001). O PAM possugaivo/etc/security/time.conf
onde realiza-se restricdo quanto ao dia, hora exdas permitidos.

Outra opcao, € a possibilidade de limitar a fim dgie  utilize somente um
terminal. Para tanto, deve-se editar o arglimds.conf(CORREIA et al, 2006).

Outras configuracdes disponiveis para o PAM podemencontradas rgite
primario de distribuicdo (http://www.kernel.org/gliux/libs/pam/). O objetivo das
descricbes relatas acima foi apresentar algunsrsesuwsados para se estabelecer

restricbes (PENA, 2007). Alguns modulos estéo dtescna Tabela 7.

Tabela 7- Médulos de autenticagdo alteraveis (PAM)

Moédulo | Finalidade |
pam_unix.so  Fazer o policiamento padréo, visa d@dismux mais seguro
pam_deny Responsavel pela bloqueio quando uma autentidalj#o
pam_warn Envia aviso de falha ao syslog
pam_wheel  Usuarios que terdo acesso a root
pam_limits Restringe os recursos do sistema quswérios tem permissao
pam_time Estabelece o controle de acesso por tempo

pam_cracklib  Adiciona verificagdo de senha
pam_group  Atribui e monitora membros de grupo
Fonte: PENA, J. (2007)

5.4.5 Politica de acesso remoto

No quesito “politica de acesso remoto”, a norma NE®/IEC 17799
descreve, no item 11.4.2, os métodos apropriagoautenticacdo, utilizando-se da
técnica de criptografishardwaretokensou de um protocolo de desafio/resposta para
controlar 0 acesso de usuarios remotos.

O item 11.7.2,complementa,que convém as organizacfes somente a

autorizacdo para atividades de trabalho remotoaaspsm elas estiverem certas de que as
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providéncias apropriadas e os controles de segum@stéo implementados e que estédo
de acordo com a politica de seguranca da orgamizaca

O acesso remoto é a capacidade de obter acessacanypuitador ou uma
rede a partir de distancia remota. Pode ser netessa administrador no caso de
acessar o servidor quando estiver ausente dodedahbalho. Estes dados transmitidos
pelos usuarios remotos sdo de alta confidenciaidagcessitando também como
requisito de seguranca a integridade (CORDEIRO; EBRR, 2002).

Os sniffersrepresentam risco significativo de seguranca m®ssax remoto,
principalmente porque eles ndo sdo detectadosriawcike e, portanto, possibilitam a
captura dos dados que trafegam na rede (SEGURANGXIMA PARA LINUX,
2000).

Ao criar e implementar uma solucdo de acesso renootsuario deve se
certificar de planejar a implantacdo mais segumssipel. Monteiro (2003) ressalta os
seguintes aspectos que devem contar na politiaaasso remoto:

a) desabilitar, se for o caso, tmyins remotos aos finais de semana e

durante a noite, por exemplo as portas FTP e Tanet

b) fazer um levantamento de quem realmente neaesstizar um login

remoto e habilitar o servico que este usuario rseesomente naquela

ocasiao.

Deve-se usar preferencialmente o Ssh, que implemenmptografia, ao
invés do Telnet.

A Tabela 8 abaixo apresenta modificacdes que desanrealizadas no

arquivosshd_configio diretdrio/etc/sshpara torna-lo mais seguro (PENA, 2007).
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Tabela 8. Configuracdo mais segura para o ssh
Configuracéo | Finalidade |
Especifica que o ssh somente funcionara na interfac
ListenAdress 192.168.0.1 especificada, caso tenha mais de uma interfacenou e
caso de adicdo de uma futura interface de rede
Tenta ndo permitir dogin do usudrioroot sempre que
possivel. Se alguém quiser se tornar o usuariodestia
maneira agora doi®gins sdo necessarios e o0 ataque de
forca bruta ndo tera efeito noot via ssh
, Altera a porta do programa, assim o intruso nad ter
Listen 666 A
completa certeza de ondelaemorsshd é executado
PermitEmptyPasswords no Senhas em brancos tornam o sistema inseguro
AllowUsers usuario  ref
me@unesc.net

PermitRootLogin no

Permite que alguns usuarios terdo acessos via ssh

Permite somente membros de certos grupos de terem
acesso ao ssh no servidor

E mais seguro somente permitir 0 acesso a USUZoins
chaves ssh colocadas em /.ssh/authorized_keys

Desativar outras formas de autenticacdo que re#&men
ndo precisa, Sse ndao usar, por exemplo
RhostsRSAuthentication, KerberosAuthentication,reent

AllowGroups wheel admin

PasswordAuthentication no

outros

Desativar o protocolo versdo 1, pois representanalg
Protocol 2 problemas de designer que torna facil a descoluerta

senhas

Adicionar um banner para usuarios se conectando ao
servidor ssh, em alguns paises o envio de avies alg
acessar um determinado sistema alertando sobrsoaces
ndo autorizado devera ser emitido para ter protiegsd
Pode-se restringir o acesso ao servidor ssh usando
pam_listfile ou pam_wheel
Alterar a porta 22 padrdo que esta muito conheeida
Porta 22 utilizada na tentativa de ataque ao servidor. Aanparta
deve ter um aporta acima de 1024.

Banner /etc/some_file

Fonte: PENA, J. (2007)

Portanto, buscou-se nesse item estabelecer diversoBoles com a
finalidade de restringir e limitar a0 maximo @80 apenas aos usuarios autorizados.
A elaboracdo de uma boa politica de uso de sermhaplitica de gerenciamento de
usuarios e de politica de gerenciamento de prio¢eg de permissdes de acesso,
dificultam sobremaneira 0os usuarios mal intenciosade atingirem seus objetivos
quando atacam o sistema. Além da barreira estafbelquela seguranca fisica,
complementada pelo controle de acesso ao sistearacignal, os acessos indevidos

loco no servidor sao dificultados.
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Por fim, a analise criteriosa da necessidade dexseutar um trabalho
remoto, associada a utilizacdo de protocolos resnajuoe utilizam criptografia

contribuirdo para que os dados sejam mantidos etagéo adequada.

55 CONTROLES DE PRESERVACAO DA DISPONIBILIDADE DA

INFORMACAO

Sémola (2003 apud CACIATO, 2004) destaca que anrdgao gerada ou
adquirida por um individuo ou instituicdo deve essampre disponivel aos seus
usuarios no momento em que os mesmos delas necegsita qualquer finalidade. As
informacdes, armazenadas nos servidores possueraaddr, valendo-se mais do que
0S proprios computadores. Proteger essas inforrmagdauma das tarefas mais
importantes do administrador de sistema (NEMETH220

Nesse contexto, a dependéncia tecnoldgica poder tggandes problemas,
pois se a organiza¢cdo nao possuir bom planejanpanéocontornar, interrup¢cdo em um
servigo, causada pela falta ou funcionamento inzathm de algum componente de
suporte ao processo, as perdas podem tornar-gergieecis (FRANCISCO, 2004).

Os motivos que podem causar essa interrupcao \site @degdes nocivas de
humanos, eventos incontrolaveis da natureza, egpgvonocentes ao sistema
operacional, até falha mecanicéuegs de software(SEGURANCA MAXIMA PARA
LINUX, 2000).

Para manter a disponibilidade dos servigcos prestgumdem ser utilizadas
estratégias de tolerancia a falhas, previstasPtasos de Contigénciapossibilitando
que um servidor assuma o0s servicos de outro sergde venha a falhar, além da

realizagcdo periddica deackups(DUMONT, 2006).
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5.5.1 Politica deBackup

No quesito “politica déackug, a norma NBR ISO/IEC 17799 esclarece,
no item 10.5,que para manter a integridade e disponibilidadenttamacédo e dos
recursos de processamento de informacdo convém spjam estabelecidos
procedimentos de rotina para a geracdo de copiaegieranca com a finalidade de
possibilitar a geracdo das copias de segurancadddes com vista que haja a
recuperacao dos dados em um tempo aceitavel.

A perda da informacado, conforme ja citado, podeetraranstornos para a
organizacdo, sendo muita das vezes, dificil desgbstituida. Uma vez que houve a
perda da informacdo por ataque ou por outro motivadministrador do servidor, a
partir das informacfes coletadas, podera restamrgue foi perdido ou alterado e
restabelecer a integridade do sistema. Se corratamexecutados, odackups
permitirdo ao administrador restaurar seus sist&feagquivos a condicdo que estavam
guando dackupfoi realizado pela ultima vez (NEMETH, 2002).

A importancia doshackupsna administragdo de sistema nunca pode ser
minimizada. A lista de quais arquivos devem salizados odackupsdependera do
servidor, mas geralmente, inclui os dados, os apguile configuracao e ¢&gs sendo
gue os arquivos binarios (executaveis e biblioledagem ser geralmente evitados, com
excecado a essa regra, da inclusdo de copia comgtetsistema logo apos a sua
instalagcéo, antes que ele seja colocado em red8@\NB003).

Quanto mais frequentemente dsmckups forem feitos, menor serd a
guantidade de dados que podera ser perdida em ueta.gEntretanto, deve-se fazer
um estudo da periodicidade dbsckups,pois tais processos utilizam recursos do

sistema e tempo do administrador. Em sistemas categados, é geralmente
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adequado fazer backupdos sistemas de arquivos todos os dias Uteis.ddo®is
sistemas, a periodicidade dependera do tipo deceeqodendo ser varias vezes por
semana ou até em periodos maiores (NEMETH, 2002).

Visando garantir a maior seguranca no armazenamasmomidias dos
backups é essencial seu armazenamento em local protegdistante do ambiente de
producao, em funcdo de qualquer incidente que vardworrer (inundacao, incéndio e
até roubo) (BARROS, 2007).

a) 0 acesso ao local deve ser restrito, para eypessoas ndo autorizadas

roubem ou destruam bsickups

b) o local deve ser protegido contra agentes neamaurais (poeira, calor,

umidade, dentre outros);

c) o local, se possivel, deve ser a prova de fogo.

Uma vez que varios tipos de falhas podem danifigaias partes do
hardware de uma vez, odackupsdevem ser gravados em algum tipo de midia
removivel, a qual varia de acordo com a capacidadeom o armazenamento e
velocidade de processamento. O tipo de midia adegdependera do tipo de arquivos
e da quantidade a ser armazenada (NEMETH, 2002).

Cordeiro e Moreira (2002) complementam que asuetas das midias de
backup devem conter o dia e horario da semana, devendoeabzado, com uma
periodicidade mensal, uma verificacdo d@xkupscom o objetivo de analisar se os
dados gravados estao validos.

A Norma NBR ISO/IEC 17799, além dos procedimerfdositados acima,

destaca que:
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a) as copias de seguranca necessitam de regisitgdetos e exatos com
documentacdo apropriada sobre os procedimentos ed@uracdo da
informacéo;

b) as coOpias de seguranca devem ser armazenadasnaniocalidade

remota, a uma distancia suficiente para escapadaloss de um desastre

ocorrido no local principal;

c) as copias de seguranca devem ser protegidasgios de encriptacao

onde a confidencialidade é importante.

Varios comandos podem ser utilizados pamakupe restoré®, entre eles,
tar, cpio, dumperestore Na verdade tar ndo € compactador e sim “arquivador” (ele
junta varios arquivo em um s06), mas pode ser usadoonjunto com um compactador
(como o gzip ou zip) para armazena-los compactdad8ONT, 2006).

O Dump é um utilitario para agendabackups completod® ou
incrementai¥. Sua principal caracteristica é realizsackupsapenas nos arquivos
alterados em relagé@o ao ultirackup Permite, ainda, gravar dados sem se preocupar
com o comprimento dos nomes dos arquivos. Paraurest osbackupsutiliza-se o
restore. Outro sistema bastante util, utilizado na regbpadebackupsé o AMANDA

qgue permite realizdvackupsde todas as maquinas em rede local (NEMETH, 2002).

5.5.2 Plano de Contigéncia

Com relagcdo ao plano de contigéncia ou “plano detimuidade dos

servigos”, a norma NBR ISO/IEC 17799 descreve,tamil4,que a elaboracdo do

referido plano visa a ndo permitir a interrupcaonggOcio e a proteger 0S processos

%9 Serve para restaurar um arquivo compactado
%0 Fazem backup apenas daqueles arquivos que mudasate o ultimo backup completo.
31 Fazem backup de tudo na unidade de disco rigido.
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criticos contra efeitos de falhas ou desastresfisigtivos, e a assegurar a sua retomada
em tempo habil, se for o caso. Complementa, aigda, o processo do Plano de
Continuidade dos Servicos seja implementado paramizar um impacto sobre a
organizacao e recuperar perdas de ativos da inf@mna um nivel aceitavel por meio
de acOes de prevencao e recuperacao.

Francisco (2004) destaca que os principhigtivos a serem atingidos pela
Politica de Continuidade de Servicos séo:

a) garantir a seguranca dos empregados e visitantes

b) minimizar danos imediatos e perdas numa situdedmergéncia;

C) assegurar a restauracao das atividades, irdtal@cequipamentos o mais

rapido possivel,

d) assegurar a rapida ativacao dos processos deiaa@yiticos;

e) fornecer conscientizacdo e treinamento para assops-chave

encarregadas desta atividade.

Segundo Pereira (2005) as falhas ndo podem seitagssomente aos
servidoresmas podem ser afetadas por outros meios, tais:quefas recursos da rede
(hubs switchs cabos, roteadores, entre outros), pela redecalérde comunicacdes e
pela localizacédo do servidor (sendo propicios adies, enchentes, terremotos, roubos
entre outros motivos).

S&o inumeros exemplos de casos reais em que adml{@lanejamento
adequado na continuidade dos negocios contribua @arsuspensdo do servico.
Wanderley (2005) cita exemplo ocorrido em 2001sede do Tribunal de Justica do
Estado do Tocantins, quando o CPD desse 6rgao gegouNaquela ocasido, varios
conceitos de seguranca nao foram observados, onglieou a paralisacdo do setor de

por trinta dias, interrompendo assim toda a moviago de processos do Orgéo.
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Portanto, todo sistema esta, de forma direta oweitagd suscepivel a falhas,
que podem ser contornadas, usando algumas téaracgarantia da continuidade do
servico (PEREIRA, 2005). O Plano de contigéncia dscumentar tais técnicas.

De acordo com a NBR ISO/IEC 17799, o processo paggaboracdo do
plano de continuidade do negdcio deve ser compuasGeguintes etapas:

a) entendimento dos riscos que a organizacado egtdsta, no que diz

respeito a sua probabilidade e impacto, incluindoidantificacdo e

priorizacao dos processos criticos do negocio;

b) identificacdo de todos os ativos envolvidos emc@ssos criticos de

negocio;

c) entendimento do impacto que as interrupcdes wofire 0 negocio;

d) consideracdo de contratacdo de seguro compasieior o caso, que

possa ser parte integrante do processo de cordutesid

e) identificacdo e consideracdo da implementac&wmaioles preventivos;

f) detalhamento e documentacgéo de planos de caotethel alinhados com a

estratégia estabelecida,

g) testes e atualizacdes regulares dos planoscegneentos implantados;

h) garantia de que a gestdo da continuidade dociegsteja incorporada

aos processos e a estrutura da organizagao.

Um plano de contigéncia consiste em procedimentesretuperacao
definidos previamente, tendo por finalidade minenios impactos gerados sobre a
organizacdo (WANDERLEY, 2005). A NBR ISO/IEC 1779@fine que o referido
plano deve constar: a identificacdo da possivebfah condicdo de ativacdo do plano,
os procedimentos de recuperacdo e a designacasplonsavel pela execucdo de sua

correcdo constando, quando necessério, 0 nomendmfi&rio suplente.
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As atividades relacionadas a avaliagcdo e contreleistos devem ser as
mais exatas possiveis, pois definem o0s cenarios @ue podem afetar a
organizacdo.Serdo determinados quais os possiaess delacionados a cada evento e
quais as medidas necesséarias para prevenir e redsziefeitos de uma perda
(FRANCISCO, 2004).

Os planos de contingéncia variardo de acordo cotipa especifico de
quebra de seguranca e da infra-estrutura presaraeganizacdo (SYMANTEC, 2002).
A tabela 9 apresenta algumas medidas a serem adotad um plano quanto a

prevencéao de falhas nos sistemas de suporte éaaestrutura.

Tabela 9. Medidas de Prevengdo nos sistemas detSeplnfra-estrutura a Tl
Tipo de Falha | Medidas |
Identificar os sistemas (elevadores, ar-condicionadjuecimento central,
ventilagdo, temperatura, entre outros) e avaliai@nto:
- a sua conformidade com os parametros de probservando a
existéncia de sistemas proprietarios;
- a criticidade deste tipo de sistemas para o tunacnento da rede;
- definir regras de utilizacdo destes sistemasna@o a ndo pbr em risco o
funcionamento da empresa e a seguranc¢a dos usdésigsstemas
- prever sistema alternativo de fornecimento degae
- definir o periodo de autonomia para o sistema;
prover 0s recursos necessarios para o funciortamdao sistema
alternativo durante o periodo de autonomia pretimdi
- identificar as areas prioritarias para o abastento de energia.
- providenciar meios alternativos de comunicag&a paceber e transmitir
Comunicacdes as informagoes;
- considerar a hip6tese de antecipar processamefaiogeativar processos
manuais;
- alguns equipamentos necessitam, para o0 seu @duetionamento, de
determinadas condi¢bes de temperatura e umidaeleeri®to uma eventual
falha nos mecanismos de controle e reposicéo desaeg;des, deve-se:

Falha de sistema
HVAC *

Energia elétrica

Controle : : . e e
Ambiental - coiar  meios alternativos para forneces aondicbes minima
de funcionamento;
- definir periodos de funcionamento no sentido deormar a degradacao
das condi¢bes ambientais.
Sistemas de )
combate a - devem ser colocados em controle manual;
T - prever o eventual reforgco de meios mecéanicoodwate a incéndio.
incéndios
uma eventual falha ao nivel dos transportes pogessibilitar 0 acesso
das pessoas ao seu local de trabalho, inviabilzanfuncionamento da
Transportes

organizacao:
- Viabilizar formas de transporte alternativas.
Fonte:PINHEIRO, J. (2004)

Além dos riscos na infra-estrutura e no suportsesgidores podem estar

%2 Sistemas que utilizam a calefacéo, ventilacdoo@idicionado
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sujeitos a falhas deardwareou desoftware Segundo Weber (2001) a estratégia mais
comum em sistemas tolerantes a falhas é o usaddadéncia em diferentes niveis, ou
seja possuir componentes duplicados que possaar entrfuncionamento apos a falha
ocorrida, podendo ser automatizada ou por acaondedministrador apds sua deteccéao.
A Tabela 10 relaciona alguns componentes basicasrdsistema de Informacédo que

servem para o desenvolvimento de um plano de cordiag.

Tabela 10 Componentes de um Sistema de Informagéo
CATEGORIA | COMPONENTES
Configuracéo
Versao
Softwares Nivel de atualizacéo
Customizacbes
Fornecedores
Configuracéo
Espaco em disco para o S. O.
MIPS utilizado
Memoria
CPU
Hardware Controladora de Disco
Controladora de Midia Magnética
Midia Magnética
Fornecedores
Infra-estrutura
Robés/Cilos/estantes
Porta de controlador de Linha
Circuito de comunicacéo
Multiplexadores
Concentradores
Redes/Teleprocessament Roteadores
Switch
Hubs
Bridge
Concessionarias

Fonte: VIGLIAZZI, D. (2002)

Dependendo do sistema pode haver a necessidagieede servico seja de
alta disponibilidad®, nesse caso, além da redundanciahdedware, deve haver
softwaresinstalados. Diversas solucfes presentes no Linudiam a tarefa: o Drbd

tem como principal finalidade a de estar replicaadanformac6es de um servidor em

% Consiste em tentar manter um servico provido porau mais servidores o maximo de tempo
disponivel possivel, onde que a queda de um degdeegs, seja suprima automaticamente por outro
servidor, de tal forma que n&o interrompa a didgbdade do servico.
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outro, utilizando como meio de transmissao a reddeartbeat que é responsavel pela
verificacdo e tomada de decisbes e o Mon é respeng&lo monitoramento dos

servicos e pelo envio, caso configurado, de infmdes ao Heartbeat (PEREIRA,
2005).

O dominio da area de analise das falhas auxilianadssinistradores a
avaliarem a relacdo custo-beneficio para o seu especifico, determinando qual a
melhor técnica para seu orcamento. As medidas &adas variam, podendo ser, por
exemplo, uma simples necessidade l#Ekup dos dados, uma redundancia de
equipamentos (servidores completos ou de compaeie hardwarg, um
espelhamento de discos, utilizando-se, por exemmlaécnica RAIB* ou uma
necessidade de técnicas avancadas de redundé&nia,uso da redundancia estética
(WEBER, 2002).

A NBR ISO/IEC 17999 sugere que podem ser confeedas copias do
plano de contigéncia que devem ser guardadas enerlseguro e remoto, a uma
distancia suficiente para escapar de qualquer dEnalesastre no local principal.
Recomenda-se, ainda, que outros materiais neaessdaira a execucdo do plano
também sejam armazenados em local remoto.

Para validacdo do plano é necessario o investimemtdreinamento dos
envolvidos, cujos responsaveisgjam pessoas aptas e preparadas para desempenhar
satisfatoriamente safuncdes e executar a contento as atividades ltpge douberem
(FRANCISCO, 2004). Corroborando com essa idéiapana NBR ISO/IEC 17799
estabelece diretrizes que visam por meio de tpstggamados, a avaliar o plano. Para
ISSO, sugere 0s seguintes testes:

a) testes de mesa, simulando diferentes cenaitasdo os procedimentos

% Dois ou mais discos , por exemplo, HD simultang#mpara um mesmo fim.
% Todos os elementos executam a mesma tarefa eltadesé determinado por votac&o.
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de recuperacéao para diferentes formas de interogpca

b) simulagcbes (particularmente util para o treinaimedo pessoal nas suas

atividades);

C) testes de recuperacao técnica, garantindo gsestesnas de informacao

possam ser efetivamente recuperados;

d) testes de recuperagcdo em um local alternativo, &eto 0S processos

de negdcio em paralelo com a recuperacéo das Gestac

e) testes dos recursos, servicos e instalacOewmiecedores garantindo que

0s servicos e produtos fornecidos atendam aossitmpicontratados; e

f) ensaio geral, testando se a organizacdo, o @less equipamentos, 0S

recursos e 0s processos podem enfrentar interrsipgde

Tais procedimentos citados acima permitirdo arglisgneiras do plano, e
seus resultados contribuirdo para que o plano smastantemente, revisado e
atualizado, como parte do processo cotidiano danizgcao.

Portanto, identificou-se que com a aplicacdo deidasd tais como, a
elaboracdo de um plano de contingéncia e a reabizdebackupsperiddicos, podem
contribuir para a continuidade do servico de manierediata ou em um curto periodo

de tempo.

5.6 CONTROLES DE MECANISMOS DE PROTECAO AO SERVIDOR

Com os problemas inerentes a seguranca, vindoepmia@ crescimento da
internet surgiram ferramentas, dispositivos e praticasalerole de acesso para tornar
as redes cada vez mais seguras, dentre estesosdif@walls e os IDS (RIBEIRO,

2004). Se, analogamente, uirewall € a porta de um cofre, o IDS é o sensor de
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movimento que monitora a sala do cofre. Apesarada proteger o interior do cofre, o
sensor de movimento, ao detectar uma presencalaalsaofre, € que o dispara o
alarme (KLER; PADRO, 2004).

Paralelo a questdo, o uso de vermes e virus podgudjgcar o desempenho
de um servidor por estar realizando processos éjaless. Embora o Linux néo seja
extremamente suscetivel a virus, pode sé-lovamsns que sdo desenvolvidos para
explorar vulnerabilidades, conforme os dois casag dicaram mundialmente
conhecidos: o wm Morris em 1988 e o arm Ramen em 2001. Novas
vulnerabilidades que podem ser acessadas pelaséaelescobertas a cada dia, e
poderiam ser usadas para propagar um verme (HATEHE; KURTZ, 2002). O
melhor modo de se proteger desrmsé se certificando de que o servidor, dentro do
possivel, esteja seguro.

Apesar de todos os obstaculos dificultando o acasssistema, pode-se
ainda, utilizar a criptografia para se manter didencialidade da informacéo.

Os controles de prote¢édo ao servidor abordam nsoasi adicionais de
seguranca aos quais o servidor podera utilizangsalificultar o acesso indevido e a
obter a informag&o. Sao eles: utilizacaofidewall, utilizacdo de IDS, utilizagcdo de

antivirus antirootkits e uso da criptografia.

5.6.1 Utilizacao deFirewall

No quesito “utilizagdo deirewall”, a norma NBR ISO/IEC 17799 diz, no
item 11.4.5, sobre a separagdo entre a rede interegterna, sugere que para tal
perimetro pode ser implementado €inewall seguro a fim de controlar o acesso e o

fluxo de informag6es entre os dominios.
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Segundo Monteiro (2005), generalizando-se existein tipos defirewall
no mercado: os filtros de pacotes éatewayrirewall.

Os que realizam filtros de pacotes, sdo amplamenilezados por
apresentarem baixo custo associado e por estaremmalmeente integrados a
dispositivos como roteadores, além de serem integgau fazerem parte do proprio
kerneldo Linux (MONTEIRO, 2005).

O outro tipo denominado deatewayFirewall ou ApplicationsFirewall,
pode apresentar certa dificuldade para ser impleaden mas é uma das melhores
opcOes quando se trata de filtragem de conteuds, g@mite cadastar regras mais
complexas, exigindo que 0s usuarios se autentigpama estabelecer conexao,
analisando-se informac0des pertinentes a aplicada®RTINS, 2003).

A escolha esta relacionada a fatores como custmrses desejados e
flexibilidade (NBSO, 2003). Dentre as solucdes diigpeis no Linux pode-se optar
pelo Ipchains e o Iptables, sendo que este Ultimo #hais usual e popular na
comunidade Linux (RIBEIRO, 2004).

Existem outras ferramentas que podem fornecer uamaada extra de
protecdo para o sistema, controlando o acesso asenrto endereco IP. Uma opcgao € o
TCP-Wrappers, que permite filtrar pacotes direaimsaa servicos oferecidos por varios
daemonsOutra opcéo é o uso do Squid, mais atualmenteadii no Linux, qué um
softwaredo tipo Proxy que atua como ponto entre duas redes, permitindoate de
trafego de acordo com o seu conte(MYMONT, 2006).

Outra medida a ser determinada pelo administradiefi@ir a localizagéo
do servidorfirewall. Existem inUmeras formas de se instalar furswall, geralmente,
em conexdes dnternet localizado atras do roteador, pois este permite geja

encaminhado para firewall somente os pacotes destinados a rede internacdddoa
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NBSO (2003) algumas regras se aplicam a granderiadios casos:

a) passagem de todo o trafego detwall;

b) existéncia de filtro de pacotes no perimetroedi;

c) implantacdo de servidores externos numa “zonamiligarizada”
(DMZ%9): e

d) uso ddirewall internos.

A politica de seguranca diwewall determina como ele iréa filtrar o trafego,
ou seja, definira qual tipo de trafego sera pedwitD primeiro passo €, entdo, definir o
conjunto de regras, identificando que servicos trategar por meio déirewall e sob
quais circunstancias deveréao ser permitidos (MARS[IRD03).

Martins (2003) ainda complementa que existem algipes de trafego que
deverdo sempre ser rejeitados gekwall, dentre eles destaca-se:

a) pacotes cujo destinatarios é o profinewall, uma vez que este tipo de

trafego geralmente representa algum tipo de ataguedpridfirewall;

b) pacotes provenientes da rede externa, mas comndereco de origem

da rede interna, que representam um atapgaefing

c) trafego ICMP de entrada, jA que este tipo dedtipode ser utilizado

para mapear a rede interna,;

d) trafego de entrada do tipo SNMP de uma origeonandienticada;

e) trafego de entrada e de saida cujo enderece Rigem ou de destino

seja 127.0.0.1 (local host);

f) trafego de entrada destinado a um enderecoaielbast.

Por fim, recomenda-se que as regras deverdo sstaobemente atualizadas

e testadas para que possam, efetivamente, seadygsi

% E uma pequena rede que tem por finalidade masdestos servicos que possuem acesso externo
(HTTP, FTP, etc) separados da rede local limitamdano em caso de comprometimento de algum
servico nela presente por algum usuario exterriomsacionado.
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5.6.2 Utilizacdo de IDS

Com relacéo a “utilizacdo de IDS”, a norma NBR IIRQ/ 17799 diz, no
item 10.4, com o objetivo de proteger a informacéntra ameacas deve-se usar
softwaresde deteccdo de cddigos maliciosos no controlecdssa adequado e nos
controles de gerenciamento de mudancas.

Face & ameaca critica no Linux, dostkits uma categoria dmalware’
utilizada por usuarios mal intencionados, a apficage mecanismos como IDS podera
ser uma forma de identificacdo da sua presencastemsm (CORREIA et al, 2005).

Existem dois tipos principais de IDS. O primeinootisdo aqueles baseados
em redes, d&Network Intrusion Detection SystdiMIDS). Esse tipo é instalado em uma
maquina, na qual a interface de rede monitora tottéfego de dados, Como exemplo
pode-se citar o Snort e 0 NetSTAT. O segundo tgm asHost Intrusion Detection
Systen{HIDS), sdo baseados em host, que geralmente utilizam mecasideiog do
sistema operacional e estdo ligados aos recursest@mna, procurando por atividades
incomuns, como: tentativas ttegin, acesso a arquivos, alteracdes de privilégios entre
diversos outros tipos de a¢gdes (DRESCH, 2004).

Além de origens de dados Hdeste redes, os IDS também examinam dados
de auditoria oriundos de registros de aplicac@asocno caso de IDS especificos para
servidores de aplicacdo, e dados oriundos de olidS8sna forma de alertas. Tais
sistemas ainda podem ser caracterizados pelo sepocamento quanto a intrusédo
apos sua deteccdo, o tempo de deteccdo, a fregidmaiso e o tipo de arquitetura

(SCHULTER, 2006).

%7 ¢ um software destinado a se infiltrar em um siatde computador alheio de forma ilicita, com o
intuito de causar algum dano ou roubo de informaicde
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Segundo Chothers citado por Steffen Junior (20@®) rsecessarios trés
passos para auxiliar na avaliacéo e escolha d®@&n |

a) o estabelecimento da finalidade do IDS;

b) a identificacdo dos objetivos especificos pala$y

c) a determinar dos requisitos para o IDS.

No caso especifico de servidores recomenda-seadacdo de um HIDS em
cada um deles, pois tais ferramentas de auto nmamtnto ajudam a manter o sistema
seguro e consistente (TERSPSTA, 2005).

Dentre as inumeras ferramentas disponiveis de Hiid&se o AIDE,
Samhaim, o Osiris (CORREIA et al, 2006). RedHa08)@&crescenta que o Tripware é
um dos IDS mais conhecidos do LINUX. Silva (2006yere também o uso do Tiger.
Abaixo estdo descritas algumas caracteristicamsldsgamentas, fornecendo subsidios
para uma melhor escolha.

O Advanced Intrusion Deteccion EnvironmeAtE ) cria uma base, com
toda a informacdo do sistema atual, e a comparaficaado se algo foi
modificado.Com ele pode-se verificar se algum a@doi modificado ou deletado, se
um binario ndo foi substituido, se as permissdemrialteradas, além de muitas outras
informagbes. OSamhaim tem sido uma opc¢édo cada vez mais utilizada para
administradores Linux, pois possui funcbes semédisano AIDE. OOsiris é outra
opcao que periodicamente monitora as alteracéasnemu maishost Sua finalidade é
isolar as mudancas que indicam possivel invasdde Ber configurado para enviar
emaildoslogsao administrador e suporta OpenSSL (CORREIA &C46).

O Tripware permite ao administrador especificar facilmenteapiivos e

diretérios a serem monitorados e a especificar Nwgupara os quais alteracdes
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limitadas sé&o permitidas, sem gerar um aviso deaalela duas versdes do Tripware:
uma versado comercial e outra versao de cédigo-freeto (TERSPTA, 2005).

O Tiger fornece, dentre as diversas opc¢des verificacoesases comuns
relacionados a furo de seguranca, tais como: udorda bruta das senhas, problemas
no sistema de arquivo, comunicacao de processagrasdormas de comprometer o

superusuario (SILVA, 2006).

5.6.3 Utilizac&o de Antivirus e Anti-Rootkits

No quesito “utilizacdo de antivirus e aribtkits’, a norma NBR ISO/IEC
17799 determina, no item 10.4 determina que sejapiantados controles de deteccéo,
prevencao e recuperacao para a protecao contrgosaatialiciosos.

O Linux tem definicbes claras sobre usuarios, gsupeermissoes e
propriedade de arquivos conforme ja foi citado res@nte pesquisa. Tais propriedades
de administracdo e de seguranca permitem que seinus for executado por um
usuario somente podera afeta-los, ao contrariontiguinas que utilizam o Sistema
Operacional Windows, em que o virus pode posswiordrole total sobre a maquina
(Hatch; Lee; e Kurtz, 2002).

Pefia (2007) relata que ja existem virus para Lipaxém ainda ndo ha
relato que eles tenham se espalhado em alguméuiighio. Explica, ainda, que caso
um administrador queira instalar sistemas antivijuss o proteja contra virus enviados
para outros sistemas mais vulneraveis pode-se pgsaexemplo: o Clam Antivirus,
Sanitizer, o Amavis. Na protecdo aosotkits sugere-se o0 uso do Chkrootkits

(REDHAT, 2005).
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Vianna (2004) acrescenta que € valido instal@sesstemas em servidores
e-mail (como o sendmail), pois, assim, evita-se a contagdio no servidor e se

dificulta o envio de virus aos usuarios de destino.

5.6.4 Utilizacédo de Controles Criptograficos

Com relacdo a “utilizacdo de controles criptogdic a norma NBR
ISO/IEC 17799 estabelece, no item 123 seja desenvolvida uma politica para uso de
controles criptograficos tendo por objetivo protegeonfidencialidade, a autenticidade
ou a integridade das informacdes.

Dependendo da funcédo do servidor Linux podera haveecessidade de
protecdo dos dados além dos limites de medidasnestee permissdes internas. Ha
muito a ser feito para proteger um sistema e, mp #s protecdes de usuario a um
arquivo pode ser o ultimo recurso de defesa cdmrehas indesejaveis na privacidade.
A criptografia podera ajudar a proteger as inforeac contidas no arquivo
(TERSPSTA, 2005).

Além de tornar as comunicacdes em rede mais sequ@gptografia pode
ser utilizada para proteger arquivos do sistemdpiea que, mesmo que um sistema
seja invadido, os arquivos criptografados nao séessados pelo usuario mal
intencionado (DUMONT, 2006).

Segundo a NBSO (2003), uma medida de segurancaubstituicdo de
protocolos onde haja autenticacdo por meio de semhaonde senhas trafeguem em

claro (telnet, FTP, POP3, IMAP. Rlogin, Rsh e Régxeor outros que corrijam as
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deficiéncias. Nesse caso podem ser usados o0s @ladoseguros, como 0 Security
Sockets Layer8 (SSL) ou Security Shéfl (SSH).

Uma solucao dsoftwarecriptografico disponivel em varias distribuicdes &
0 OpenSSL. Tal programa é frequientemente utilizamno um componente de outros
sistemas (Ex: Apache), permitindo realizar operagie criptografia bem simples em
arquivos, usando-se ampla variedade de algoritmpsografados. Para Criptografar
um arquivo usa-se o comanoppenssl

Outro método a ser usado na criptografia de arguévpor meio do GnuPG
(gpg) (versao livre da ferramenta pgp) que perriteriptar dados, assim somente o
destinatario tera acesso aos dados. Adicionalmerdera verificar se a origem dos
dados € confiavel (por meio da assinatura de anguivO sistema GPG baseia-se no
conceito de chave publica, que é distribuida panaeasoas as quais se deseja trocar as
informacdes.A chave privada deve ser conhecidaasppor quem a criou (SILVA,
2006).

Para se criar um par de chaves, segundo Terp€id®)(2sa-se o comando
gpg — key-gere segue-se as etapas abaixo:

a) inserir uma selecéo do tipo de chaves (opc&©BA and ElIGamal; opcéo

2: DSA; opcéo 3: ElGamal, opcéo 4: RSA);

b) inserir uma selecdo de chave de sua escolhantioro cuidado de usar

um ndmero que nao seja muito pequeno;

c) inserir uma data de validade; (podendaem);

d) inserir as informa¢bes de ID do usuario (nomepeto, email e um

comentario);

% E um protocolo criptografico que prove comunicas&gura na Internet para servicos como email
(SMTP), navegacao por paginas (HTTP) e outros tijgosansferéncia de dados.

% E simultaneamente, um programa de computador pratocolo de rede que permite a conexao com
outro computador na rede, de forma a executar cdosade uma unidade remota. Possui as mesmas
funcionalidades do TELNET, com a vantagem da camexdire o cliente e o servidor ser criptografada.
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e) inserir uma passphrase (uma frase que deverdeséacil recordacao
seguindo boas praticas de escolhas de senhas pocemgr espacos e nao
ha limite de caracteres).

O comandapg possibilita uma série de variedades de situat¢éisscomo:
criptografar e decriptografar arquivos, assinahecar assinaturas, extrair e adicionar
chaves publicas ao chaveiro pessoal, entre ouBla¥ A, 2006).

Portanto, observou-se que ao conectar a rede antlgnuma organizacao
com ainternet existe a possibilidade de encontrar invasoresiiaras que podem
investigar e invadi-la por 24 horas por dia, setes gpor semana. Os controles de
mecanismos de protecdo visam estabelecer medidasnais de seguranca. fdewall
surge ndo como a Unica solucdo de seguranca de mele Sim como mais um
complemento de seguranca. Os IDS auxiliam na adtragio do sistema,
possibilitando ter em maos o controle daquilo qa#e¥ado no servidor.

Por fim, a utilizacdo de antivirusamtirootkitso protege contra as ameacas
e 0 uso da técnica de criptografia oferece a cenéidlidade das mensagens

transmitidas pela rede ou mesmo o0 acesso a arquevoarater sigiloso.

5.7 CONTROLES DE MONITORAMENTO, AUDITORIA E TESTE

Se um usuério mal intencionado estiver tentandcssaceo servidor,
provavelmente fara varias tentativas antes de goirs€Conforme Uchoa (2003 apud
Dumont, 2005), em sistema medianamente seguro, invaaado ira exigir esforco e
tempo, de forma que, com 0 monitoramento eficiemiayasédo pode ser bloqueada em

seu inicio.



110

Pefla (2007) acrescenta que é notoério o tratamenktogd e alertas como
assunto de extrema importancia. O monitoramentosidtema permite que sejam
controlados os componentes Hardware e software do computador, identificando
possiveis alteracdes ocorridas. Essa analise &awal por meio dos arquivos de
registros e por uso deftwaresespeciais de controle do sistema.

Paralelo tais questdes as instituicdes estdo werlanais conscientes e
investindo em avaliagcdo dos seus ambientes, busa@mlificar e verificar o nivel de
seguranca que realmente possuem. Uma forma daragdises procedimentos é realizar

testes periédicos que validem os mecanismos impietes.

5.7.1 Politica de monitoramento

No quesito “Politica de Monitoramento”, a norma NB&RO/IEC 17799
apresenta, no item 10.16pm o objetivo de detectar atividades ndo autoazade
processamento da informac&o, que 0s sistemas smanitorados e eventos de
seguranca da informagcdo sejam registrados. Acriescamda, que o$0gs sejam
utilizados para assegurar que o0s problemas desrsistsejam identificados.

Terspsta (2005, p. 280) relata uma experiénciaigsiohal ao trabalhar

como Consultor em uma agéncia do governo Norte Asanso:

As investigagcbes prosseguiram e demonstraram ot
sido feitas modificacdes no binarsu. Essas alteracdes eram
téo sofisticadas que provavelmente ndo deveriasiderfeitas
pela equipe... Como nao havia logs coletados e nem
arquivados, foi impossivel descobrir o que ocoeeguando.
Nos dias que se seguiram, o hacker continuou drabalho...
Novamente, se houvesse logs mostrando como fa feit
invasao, teria sido possivel fazer alteragfes qumedissem
novos ataques.

Correia et al (2006) ressalta que um administradgoossuir controle sobre

oslogs que o Linux oferece, a administracdo do servidm fais facil, pois o¥gs
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ajudam a descobrir por que determinada aplicacaddumiiona, e alguns até apontam a
linha e 0 que se errou no arquivo, além de descebmo sistema houve alguma acesso
indevido, registros de tentativas de intrusao ereemo problemas derdware

A NBR ISO/IEC 17799 sugere que 0s registros corenhguando
relevante:

a) identificacado do usuario;

b) datas e horarios de entrada;

c) identidade do terminal, nome da maquina ou IP;

d) registro das tentativas de acesso aceitositads;

e) registros das tentativas de acessos a outrassosce dados aceitos e
rejeitados;

f) alteracdo de arquivos; e

g) uso de privilégios, aplicativos e utilitarios sistema.

Terspsta (2005) acrescenta que na politica de oraniento deve constar:

a) requisitos, se possivel, pdomging centralizado e seu gerenciamento,
pois facilita 0 uso e evita-se a perdday

b) realizacao periodica diackupde arquivos dég; e

C) protecéo dos arquivos bey, necessitando possuir acesso restrito;

Segundo NBSO (2003) dsgs armazenadosff-line devem ser mantidos no
minimo por seis meses, enquantdags de conexdes de usuarios de provedores acesso,
segundo o Comité Gestor bdernet, por um periodo de pelo menos trés anos.

Acrescenta, ainda, que o administrador deve execata seguintes
procedimentos: inspecionar, pelo menos uma vedipoos arquivos dilg, investigar

as causas de qualquer registro que lhe parecaretmoru anémalo e identificar o
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padrdo de comportamento normal dos seus sistermasppder encontrar anomalias
com maior rapidez.

De acordo com Argolo (2005), no Linux, o progranesponsavel por
registar as atividades do sistema €ysloge a maioria dos arquivos de log fica dentro
do diretério/var/log. O arquivo de configuracdetc/syslog.conpermite a especificacédo
exata de onde deseja que cada tipo de mensagestainasfique localizado.

O syslog permite especificar que tipo de programsta eenviando a
mensagem, a prioridade especifica da importancraetssagem e o destino para o local
onde a mensagem esta sendo encaminhada, podendim gquivo, um computador

remoto, ou um outro destino (SILVA, 2006).

A Tabela 11. lista os nomes validos dos recursgpzodiiveis neyslogd

Tabela 11. Recursos disponiveissyslogd

RECURSO PROGRAMAS QUE A UTILIZAM
Kern Mensagem diernel
User Processos do usuério
Mail Sendmail e outrosoftwareselacionados ao correio
Daemon Daemondlo sistema
Auth Comandos relacionados a seguranca e a aw@éoiza
Lpr Sistema para realizapoolde impressora
News Sistema de noticias Usenet
Uucp Programa de copia de Unix para Unix
Cron O daemorcron
Mark Registro de data/hora gerados a intervalos regulare
LocalO — local7 Uso local
Syslog Mensagens internas ggslog
Authpriv Mensagens privadas de autorizacao
ftp O daemorde FTP, FTPD
*

Todos 0s recursos

Fonte: TERSPSTA, J. (2005)

A tabela 12. apresenta os principais arquivosladg com uma breve

descrigao:
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Tabela 12 - Principais Arquivos de Log

Arquivos de log | Descrigéo |

Registra 0s usuarios que estdo conectados haqoebento no

Utmp sistema. E o arquivo acessado pelos comandos w;, fimger
por exemplo

Wimp Registra as conexodes (login) e desconexdes (logous)stema.

E acessado por meio do comaraistiog

Registra as falhas de conexéo. Pode ser acessadocopgndo
lastb

messages/syslog Registra eventos e informacdes do sistema e dpbsat
Registra as mensagens relativas ao processo ddinsicdo do
sistema

Mensagens privadas de programas e autorizacoeSudias
nao registrados nesse arquivo

Sulog Registra o uso do comando su

Arquivos como .history, .bash_history, entre outregistram o
histérico dos comandos que foram executados p@& gadario.
Esses arquivos podem ser encontrados no diretéssopl do
usuério.

Fonte: ARGOLO, F. (2005)

Btmp

boot.log/dmesg

Secure

arquivos histoéricos

Outro ponto importante em politica de monitoramentocentralizacdo dos
logs por meio de um servidor central. Provavelmentswatio mal intencionado busca
apagar as suas evidéncias, criando-se um seneg@aralo para esta finalidade a qual
se propfe. Tal empreitada sera mais dificil, al@nfatilitar a administracdo de um
anico local (TERPSTRA, 2005).

Existem varias ferramentas que permitam monitlmgs em tempo real ou
processar diversos formatos conhecidos de logs sfie bastantes Uteis ao
administrador. Dentre elas encontra-se o SWATCH epguer que o administrador
especifigue um conjunto de padrdes a serem moddsra as acdoes a serem tomadas
guando um destes padrdes é registraddagsgNBSO, 2003).

Outros programas Uteis sdo o Logchek, que enviemail periodicamente
ao administrador do sistema alertando-o sobre estes que ocorreram desde a Ultima
execucdo do programa; e o Logrotate, usado pams erkupsdos logs atuais do
sistema e criando novos arquivoslogs que serdo usados pelo sistema (Silva, 2006).
Outra opcao para ser usada em substituicdo aogsgsio syslog-nd que possibilita

recursos mais avancgados do que o syslog (CORREIA 2006).
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Por fim, observou-se que o registro de eventosaeasdlise sdo atividades
de vital importancia para se identificar o compowtato do servidor. Se for necessario
realizar pericia forense computacional, ter esteubrganizada com réplicas e copias

em outro local pode ser de extrema utilidade.

5.7.2 Politica de Auditoria e Testes

Com relacéo a “politica de auditoria e testes’oama NBR ISO/IEC 17799
relata, no item 15.Z2jue com o objetivo de garantir conformidade do®sias com as
politicas e normas organizacionais de segurangaooue sejam realizadas auditorias
, em intervalos regulares nos sistemas em confageidom as normas de seguranca da
informacé&o pertinentes e com os controles de segardocumentados. Complementa,
ainda, no item 10.10 que o monitoramento do sistegja utilizado para checar a
eficacia dos controles adotados e para verificaomformidade com o modelo de
politica de acesso.

Ainda ndo se conhece um sistema de segurancatpe®empre existe a
possibilidade de que usuarios ndo autorizados potsatar acessar o sistema, usuarios
legitimos tenham efetuado acdes erradas ou até anatys maliciosos possam ser
praticados (KON, 2005). Martins (2003) acrescent@ @ politica de seguranca é
dindmica e, como tal, muda conforme o tempo, a deedue a instituicdo amadurece e
as tecnologias evoluem.

A Auditoria de Sistemas tem por objetivo, justaregpromover a adequagéao e
as recomendacdes, para o aprimoramento dos cantinoternos nos sistemas de
informagédo, bem como na utilizacdo dos recursosanas) materiais e tecnoldgicos

envolvidos nos processamentos dos mesmos (LEMO@L)2pos a implantacdo da
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politica de seguranca, a etapa de monitorameni® sErvuma constante na organizacao,
sendo realizada por meio de auditorias periddicaac@es de melhorias. Esses
procedimentos sdo a chave do sucesso de umaaalsistente e atualizada.

N&o ha regra que defina a periodicidade de rewdsjuolitica de seguranca,
contudo, a sugestdo, descrita por Martins (2003)qule as revisdes ocorram em
intervalos entre seis meses e um ano, podendo baewg€éncia de revisées, quando for
necessaria uma modificacao interna.

A utilizacdo dos servicos da auditoria de sistensagundo Lemos (2001)
implica certificar-se que:

a) as informacgdes estejam corretas;

b) a existéncia de um processamento adequado des;0ps;

c) as informacdes estejam protegidas contra fraudes

d) a existéncia de protecdo das instalacdes eaqaiftos;

e) a existéncia de protecao contra situacfes degénwa.

A NBR ISO/IEC 17799, no item 15.2.2, complementa gqwerificacdo da
conformidade técnica também engloba, por exempgies de invasdo e avaliacfes de
vulnerabilidades. A realizacdo desses testes deanaathhecimentos especificos,
podendo haver contratacéo de terceiros que posstila realizacéo.

Existem inuUmeros tipos de testes de seguranca &oeusados com o
objetivo de avaliar a seguranca implantada na arge@io. Segundo Ramos (2005) os
testes servem como recurso para detectar vulnieicdels de seguranca de sistemas ou
de rede, analisando-se a politica de seguranca.

Geralmente os testes empregam diversas técnicamimoente empregadas
por usuarios mal intencionados. Apos a verificag@®,levantamentos obtidos séo
documentados e apresentados na forma de um reland, posteriormente, buscar a

solucéo para minimizar a vulnerabilidade (RAMOS)20
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A Tabela 13 apresenta uma proposta de segurangeadsm no Guideline

Network SecurityTesting.

Tabela 13. Periodicidade dos testes

Tipo de

Teste Descricdo Frequéncia Programas
Possibilita ao administrador realizar nmap, Xxprobe,
Network  um inventario dos servicos de redes queso, knocker,
Scanning disponiveis e certificar-se de que s6 Mensalmente isic, icmpush,
(Varredura) estdo  disponiveis 0S  servicos strobe, nbtscan,
necessarios. fragrouter, strobe
Vulnerability
Scanning Permite ao administrador busc nessus, racces,
(Andlise de potenciais vulnerabilidades di Quinzenalmente whisker, nikto,
Vulnerabilida servicos providos pelos servidores. bass e satan
de)
S&o testes de seguranca que podem
auxiliar a verificagdo de como politicas
Password C ~ -
; de autenticacdo estdo sendo eficientes, . Crack, Jhon the
Cracking : . uinzenalmente )
avaliando desde arquivos de senha ripper e Slurpie
(Bruteforce) L . :
usuarios até servicos que tenham
autenticagao.
Integrity AIDE,
Checkers Um mecanismo que permitem anali: Samhaim,
o : : : Semanalmente o
(Andlise de a integridade do sistema. Osiris,
Integridade) Tripware, Tiger

E um teste que deve ser executado para
Log Review que, por meio dos registros dosDiariamente de SWATCH,
(Andlise de eventos, os administradores possam ser forma logchek,
Logs) reativos ou mesmo proé-ativos diante deautomatizada logrotate
potenciais incidentes de seguranca.

Rootkit
Detection
(Deteccéo de
virus/trojans)

E um teste de seguranca que deve
executado periodicamente verifican
a presenca de softwares indesejavei:

Semanalmente o0 Icap, chkrootkit,
quando requeridc kstat,

Fonte: CORREIA, L. et al (2005); SILVA, G. (2006)

Portanto, observou-se que, diante das ameacass,atuapro-atividade
implementada pela analise dos registros, audit@ipolitica de seguranca e realizacao
de testes periodicos de seguranca sdo exemploscagivas que permitem verificar o
nivel de seguranca no sistema. Dessa forma, o Aggebd— Analise pratica, apresenta
alguns tipos de testes, tendo por objetivo carieter a politica elaborada com
algumas possiveis formas de ataque, contribuindbqee tais medidas sugeridas sejam

analisadas na protecédo de um servidor.
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CONCLUSAO

O presente estudo abordou que a existéncia de ra@memeacas a
seguranca da informacao e as constantes vulneladek existentes nos diversos meios
tecnoldgicos lfardware e softwarg podem trazer uma série de danos a organizacgao,
devido o alto valor que uma informacdo perdidabania ou adulterada possa ter.
Dentre as medidas que pode ser adotada para auntemtevel de seguranca da
informacédo, esta a implantagdo de uma politicaedaranca.

A presente pesquisa realizada sugere uma politcasetjuranca para
ambientes de servidores Linux, baseando-se em soraeionais e internacionais,
estabelecendo controles que elevam o nivel de aegaudesses sistemas. Com base no
estudo desenvolvido foi possivel estabelecer unlidigaode seguranca que se inicia
pela sele¢cdo dos recursos humanos buscando-sermomiaequipe de profissionais
motivados, competentes e acima de tudo idbneos. dBorrer do estudo foi
identificada, ainda, a importancia notéria de splamtar controles de seguranca fisica
cuja finalidade é dificultar o acesso de pessoas awitorizadas aos servidores em
guestao e consequentemente aos arquivos e dados.

Com base na referéncia bibliografica estudada ooeel que a
possibilidade de um sistema ser plenamente segumo grocesso extremamente dificil
e complicado de ser implantado, implicando na rsidede de se adotar etapas
sucessivas de procedimentos visando obter um edvetéguranca adequado.

Do exposto, a presente politica sugere acresctisacontroles que visam
aumentar a protecdo logica dos dados, tais conestabelecimento de procedimentos
realizados na instalacdo do servidor, implantagdiaud senha segura, utilizacdo de
criptografia, elaboracdo de uma politica teckup utilizacdo dos meios de

monitoramento do sistema, dentre outras medidas.
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A presente pesquisa possibilitou adquirir subsidexsessarios ao estudo da
seguranca da informacéo, o que possibilitara @agdb dos conhecimentos obtidos em
sua vida pessoal e profissional. Acredita-se aigéa,0 marco inicial de pesquisas
realizadas nesta area tdo importante da comput&ydioo ponto de destaque foi o
estudo do Sistema Operacional Linux mostrando sesigtema extremamente flexivel
e estavel.

Ressalta-se, fruto da pesquisa realizada, a notidnportancia de
instituicdes utilizarem politicas de segurancaalesecendo regras e procedimentos a
serem executados pelos seus membros com vistaguiriadim nivel de seguranca
adequado.

Como contribuicdo cientifica e académica, abordoaraateristicas
importantes relacionadas a area da seguranca cacignl, analisando-se as ameacas
atuais e medidas pro-ativas a serem executadagnp@dministrador de um servidor
Linux. Com isso, espera-se que esse trabalho s#j@aimo guia de pesquisa na
elaboracdo de projetos que envolvam a segurancaredossos computacionais de
qualquer organizagao que utilize o Linux como ftataa de trabalho.

As dificuldades encontradas ao longo do trabalht@oeselacionadas a
capacidade de sintetizar os diversos aspectosgieasga que envolvem um servidor,
fruto de que o presente trabalho foi norteado pelana NBR ISO/IEC 17799 que
apresenta um grande nimero de controles de seguiEiacestd sendo substituida pela
norma NBR ISO/IEC 27002, redigida com o intuito rdsumir a referida norma que
ainda encontra-se em vigor.

Procurou-se por meio da analise prética correlacios itens propostos na

metodologia, com vista a dar uma idéia de sua agdic em situacbes possiveis de
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ocorrer em um ambiente de rede, destacando a gguicke medidas pro-ativas frente as
ameacas atuais.

Como trabalho futuro, nessa mesma linha de pescuigare-se estender os
controles de seguranca sugeridos para outros sistepperacionais, tais como:
Windows, Unix, entre outros. Outra pesquisa a asalizada pode analisar os diferentes
métodos de autenticacdo disponiveis no Linux, peisautenticacdo € um meétodo
valioso para impedir 0 acesso indesejado de usudrab intencionados.

Por fim, conclui-se que apesar de ndo ser posproétger totalmente os
servidores, a adocdo de uma politica de segurasgecifica para ambientes que
utilizam servidores Linux, elaborada no presenébatho, possibilita minimizar os
riscos a que um servidor esta sujeito, trazendimadeneficios para as instituicbes que

porventura aplicarem as praticas estabelecidasasamte pesquisa.
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APENDICE A - COMANDOS E ARQUIVOS DE CONFIGURACAO DO LINUX

COMANDO DESCRICAO
Serve para montar um sistema de arquivo
mount [ dispositivo ][ ponto de montagem ][ opcoes ]
exemplo:
# mount -0 remount,rw,nosuid /home (n@o permite que binarios da
pasta /home tenham acesso no nivel root)
# mount -0 remount,rw,noexec /tmp (ndo permite a execucao (e
qualquer binario ou arquivo executavel dentro d&gae /tmp)
Script (/root/noexec):
#!/bin/bash
case$l in
start)
mount —o0 remount,rw,noexec /var
mount —0 remount,rw,noexec /tmp
mount
mount echo “Particoes Sem permissao de execu¢ao”
stop)
mount —o remount,rw,exec /var
mount —o remount,rw,exec /tmp
mount
echo “Particoes Com permissao de execucéo”’
*)echo use $0{start|stop}
exit 0
esac
exit 1
exemplo:
# ./noexec start (deixa as particbes sem permissao de execucao)
# ./noexec stop (deixa as particbes sem permissédo de execucao)
Editor de texto que serve, como exemplo, parasaltes arquivos de
configuracao
Vi vi [nome do arquivo]
exemplo:
# vi /etc/fstab (edita o arquivo fstab)
Programa responsavel pelo gerenciamento de pagotestemas Debian.
dpkg —[opcgao] [pacote]
exemplo:
dpkg # dpkg - (lista os pacotes existentes)
# dpkg —p grub (remove o pacote e mostra informacdes detalhadae so
ele)
Péagina do manual do programa, traz uma descricgicabdo
comando/programa e detalhes sobre o funcionamerpgio.
man # man [secao] [comando/arquivo]
exemplo:
# man —k sendmail (abre a pagina do manual do sendmail)
Gerenciadores de pacotes do Debian.
apt —get [opcao] [pacotes]
apt—get exemplo:
# apt —get remove —purge wget (remove completamente o pacote

incluindo o arquivo de configuracao)
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COMANDO

DESCRICAO

chmod

Muda a permisséo de acesso a um arquivo ou dietori

Chmod [ opgdes |[ permissGes ][ diretdrio/arquivo ]

Exemplo:

# chmod —R 700 /etc/rc.d/init.d/* (altera a permissao para

apenas o root ler,executar e escrever o init.d)
# chmod —s —Rv/  (retirar todas as permissdes de Suid bit dos ibsjar
# chmod +s /bin/su (estabelece a permissao de Suid bit no comanda

su)

# chmod g+w /etc/passwd (altera as permissdes do arquivo ou diretprio

Nno grupo)

# chmod 700 /etc/passwd (altera as permissdes do arquivo ou diretprio

dano permisséo ao dono e retirando os dos ouitzsutlo sistema octal)

update-rc.d
update-inetd

E uma ferramenta que edita daemons

# update-inetd [opc¢des] [servico]
# update-rc.d [opc¢Oes] [servigo] [opghes]

Exempla
# update-rc.d —f mysqgl remove (remove o mysqgl do arquivo rc.d)

# update-inetd --disable finger (desabilita o finger do daemons

inetd)

killall

Permite finalizar processos através do nome.

killall [ opgbes |[ sinal ][ processo |

Exemplo
# killall —\HUP inetd (finaliza o processo inetd)

passwd

Muda a senha do usuério ou grupo

$ passwd [ usuario/grupo ][ opcodes ]

$ passwd -x[tempo da senha] - w[tempo de aviso de
expiracaol- i [tempo apOs expiracdo para ativar a
conta][usuario]

Exemplo

$ passwd —x 10 —w 3 -i 2 tsux (a senha do usuario “tsux” expirara

apos 10 dias e sera avisado com 3 dias de ant@i@g@mna trocar senha. Apds
periodo o usuario tem 2 dias antes da conta satfivkda)

adduser

Adiciona um usudrio ou grupo no sistema

adduser [ opcdes ][ usuario/grupo ]

Exemplo:
$ adduser tsux (e m resposta, O Linux solicitarA a senha ¢

confirmacao)
$ passwd

userdel

Apaga um usudrio do sistema

userdel[ -r ][ usuario ]

$ userdel tsux (apaga o usuario e também o diretério Home do irgua

addgroup

Adiciona um novo grupo de usuarios no sistema

addgroup [ opcdes ][ grupo ]

Exemplo
$ addgroup turnol (e m resposta, O Linux solicitard a senha ¢
confirmacao)
$ passwd

1%

groupdel

Apaga um grupo do sistema

Groupdel [ grupo ]

Exemplo
$ groupdel tsux (apaga o grupo)

0
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COMANDO DESCRICAO
Permite que um usuario torne-se root
Su [usuario]
s Exemplo
$su (Emresposta, O Linux solicitara a senha root adns)
Muda o grupo de um arquivo/diretério.
Chgrp[ opcdes ] [grupo] [arquivo/diretorio]
chgrp Exemplo
# chgrp Wheel /bin/su (muda o grupo que pertence o arquivo /bin/su)
Usado para modificar as informagdes sobre um usuari
d usermod [ opcBes ] [usuario]
usermo SETiE
$ usermod — G wheel tsux (adiciona o usuario “tsux” ao grupo whell)
Procura por arquivos/diretorios no disco
find [ diretério ][ opcdes/expressdo |
find Exemplo
# find / -perm -4000 > /home/lista.suid (lista detalhada dos
binarios com permissao de Suid bit )
Lista os arquivos de um diretério.
Is[ opcdes ][ caminho/arquivo ][ caminhol/arquivol ]
Is Exemplo:
#ls -1 /bin/su (ler a permissédo de Suid bit no comando su)
# Is —I /etc/pam.d (lista os programas compativeis)
Agrupa os arquivos
tar [opcbes] [arquivo-destino] [arquivo-origem]
tar Exemplo:
tar —cf backup.tar /etc/* (realiza a cépia do diretério /etc inteiro npo
arquivo backup.tar no diretério corrente)
Compacta 0s arquivos
: gzip [opgoes] [arquivos]
gzlp gzip -9 backup.tar (compacta o arquivo backup.tar usando a
compactacdo maxima)
Criptografa um arquivo
# openssl enc -[nome cifra] -[opcdo cript/decript] -
in[arquivo-origem] —out [arquivo destino criptografado]
Exemplo:
openssl| # openssl enc —bf -e —in examplel.txt —out examplel.bf (faz
uma criptografia usando a cifra Blowfish (bf) esfieando o arquivo examplel.txt para
entrada e o arquivo examplel.bf para exibicdo deasdo texto criptografado — |e
depois insere-se a senha com a confirmacéo)
Obs: Para decriptografar usa a op¢éo —d em vee déierando os arquivos de origem e
de destino
Criptografa um arquivo
# gpg —[opcéo cript/decript] [arquivo-origem]
Exemplo:
# gpg — e arquivo.txt
gpg (Sera pedida a identificacdo de usuéario, digitermenque usou para criar a chave. O
arquivo criado sera encriptado usando a chaveqaiflb usuario e tera a extensao .gpg
adicionada (arquivo.txt.gpg))
| ARQUIVO | DESCRICAO
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Arquivo de configuragdo que restringe as conext@s/6ecurity/time.conf )

[servico]; [terminal]; [usuario]; [horéario]

Exemplo
i login;tty*;root;!A1000-2359 (root ndo se loga em nenhum
ime. conf ! : -
terminal, em nenhum dia ou horario);
login & rsh;*;tsux;!Fr1800-2300 (usuario tsux ndo conecte-se |ao
servidor nem remotamente nem localmente, as s&itas; no periodo dds
1800 as 2300);
Define limites de uso dos recursos do sistema @agla usuario ou grupos ge
usuarios
Primeiramente deve editar o /etc/pam.d/login erinde a seguinte linha:
session required pam_limits.so (habilitar o moédulo)
limits.conf
Com o modulo habilitado, edita-se o arquivo linsits\f localizado no diretérip
letc/security e inserindo a seguinte linha
usuario hard maxlogins 1 (usuario so utilize somente um
terminal)
Arquivo de configuracdo do gerenciador de pairtida .
Para Inserir uma senha deve-se adicionar uma fiaksword e outra restricted
no arquivo lilo.conf
lilo.conf
read-only
password = <nova-senha> (adicione a linha colocando a senha)
restricted (adicione a linha)
Arquivo de configuracdo do gerenciador de pairtida .
Para inserir uma senha como root digite:
$ sbin/grub-md>5-crypt (solicitara uma senha retornando um hash
grub.conf |MD5dasenha) o . .
— abaixo da linha “time out” insira a linha passwetdbstituindo o “password
hash” pelo valor retornado no hash MD5 no arquivdbgonf
$ passwords -md5 <password hash> (substitua password pelo valpr
retornado)
Arquivo de configuracdo do syslog
[recurso].[prioridade]
syslog.conf [destlno].
Exemplo:
mail.info

/var/adm/mail
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APENDICE B — TUTORIAL DE SEGURANGCA PARA SERVIDORES (CHECK
LIST)

v 1 SEGURANCA EM RECURSOS HUMANOS
1.1 SELECAO DOS RECURSOS HUMANOS
1.1.1 verificar nivel de conhecimentofigsional/técnico e idoneidade do candidato.
1.2 TERMOS E CONDICOES DE CONTRATACAO

1.2.1 realizar um termo de contrato desordo as responsabilidades pela seguranca dd
informacao.

1.3 TREINAMENTO DE PESSOAL
1.3.1 manter a equipe capacitada e atgliz
1.4 PROCESSO DISCIPLINAR
1.4.1 instaurar processo de investigacé®a gaurar o ocorrido;

1.4.2 estabelecer das punicfes: comunicdeddescumprimento, adverténcia, suspensao ou
demissao.

1.5 MEDIDAS DE ENCERRAMENTO OU MUDANCA DE CONRATACAO
1.5.1 retirar o direito de acesso;
1.5.2 devolver os dispositivos que pertencerganizacao;
1.5.3 ajustar a seguranca fisica, se for o.cas

v 2 SEGURANCA FISICA E DO MEIO AMBIENTE
2.1 SEGURANCA DE EQUIPAMENTOS
2.1.1 identificar os requisitos na&atao e protecao do servidor;
2.1.2 identificar medidas para a seguranca do cadeta.
2.2 CONTROLE DE ACESSO FiSICO
2.2.1 restringir o acesso fisico;
2.2.2 controlar a entrada e saida dos usuaricstantes.
2.3 PROTEGCAO CONTRA AMEAGAS EXTERNAS E INTERMA
2.3.1 prover seguranga contra incéndios, encheneisros eventos da natureza;

2.3.2 prover meios de protecdo contra descargdscat e meios para garantia da energia
elétrica;

2.3.3 elaborar controles ambientais;
2.3.4 utilizar dispositivos anti-furtos.

v 3 CONTROLE NA INSTALAGCAO E IMPLANTAGCAO DO SERVIDOR

3.1 SEGURANCA DO SISTEMA DE ARQUIVO

3.1.1 dividir do disco em varias paits;

3.1.2 configurar as particoesasuide noexeg.
3.2 INSTALACAO MINIMA

3.2.1 planejar a instalagéo do SO;

3.2.2 elaborar tbgbook;

3.2.3 escolher a opgao personalizada duranteadgéb, quando for possivel.
3.3 DESABILITAR SERVIGOS DESNECESSARIOS

3.3.1 verificar os servi¢os instalados;

3.3.2 verificar 0s servigos realmente necessarios;

3.3.3 verificar a dependéncia dos servicos;

3.3.4 desinstalar ou desabilitar os servicos.
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3.4 INSTALAGCAO DAS CORRECOES DE SEGURANCA
3.4.1 acessar sites especializados e participlistds de seguranca;
3.4.2 atualizar o sistema periodicamente;
3.4.3 rever a configuracéo do sistema.
3.5 CONFIGURAGAO DOS SERVICOS UTILIZADOS
3.5.1 configurar o sistema, se possivel, logo apéstalacéo;
3.5.2 registrar as configuracdeslagbook;
3.4.3 configurar o sistema de acordo com a sulidade e nivel de seguranca.

v 4 POLITICA DE CONTROLES DE ACESSO AO SERVIDOR
4.1 POLITICA DO USO DE SENHA
4.1.1 estabelecer uma senha forte epmyfodo de validade;

4.1.2 estabelecer a senha da BIOS, senha dos gelems de boot (LILO e GRUB) e senha do
Linux;

4.1.3 verificar por meio de softwares se as seast#® fracas.
4.2 POLITICA DE GERENCIAMENTO DE USUARIOS
4.2.1 criar usuarios ou grupos de usuarios donsiste
4.2.2 verificar autorizacdo e nivel de acesso ddanis;
4.2.3 manter um registro formal das pessoas radi¢rpara usar o sistema;
4.2.4 remover ou bloquear direito de acesso deriosudfastados.
4.3 POLITICA DE GERENCIAMENTO DE PRIVILEGIOS BEERMISSOES DE ACESSO
4.3.1 configurar a permisséo 8aid bit;
4.3.2 usar 0 menor tempo possivel o usudrid;
4.3.3 limitar o acessmot a usuarios selecionados;
4.3.4 bloquear toggin doroot em determinados terminais;
4.3.5 limitar usuarios que podem executar o0 comandqg
4.3.6 estabelecer permissdes de arquivos ou dogtdo sistema de arquivo.
4.4 CONTROLE DE ACESSO AO SISTEMA OPERACIONAL
4.4.1 desabilitar o uso do CTRL + ALT + DEL;
4.4.2 limitar o uso de terminais;
4.4.3 bloquear o terminal quando permanecer inativo
4.4.4 utilizar um programa de autenticacao de us@RAM).
4.5 POLITICA DE ACESSO REMOTO
4.5.1 realizar um levantamento da real necessidade habilitar o servigo remoto;
4.5.2 desabilitar, se for o caso, os logins rematssfinais de semana e durante a noite;
4.5.3 usar protocolo que implementa criptografia.

v 5 CONTROLES DA PRESERVACAO DA DISPONIBILIDADE DA IN FORMACAO
5.1 POLITICA DE BACKUP
5.1.1 relacionar os arquivos (dadosfigaracédo dogs) parabackup
5.1.2 estabelecer a periodicidade do backup;
5.1.3 verificar as condicdes e as midias de arnaazento dos backups;
5.1.4 identificar as midias dbsckupgealizados;
5.1.5 guardar as cOpias de seguranca em local eemot
5.1.6 Criptografar as cépias quando for o caso;
5.2 PLANO DE CONTIGENCIA
5.2.1 identificar os riscos que o servidor e atingéio estdo sujeitos;
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5.2.2 elaborar um plano que contenha: a identficada possivel falha, a condigdo de ativacéo
do plano, os procedimentos de recuperacéo e andgdig do responsavel pela execugéo da correcéo;

5.2.3 guardar em local seguro e remoto uma copaim de contigéncia;
5.2.4 estabelecer testes visando validar o plano.

v 6 CONTROLES DE MECANISMOS DE PROTECAO AO SERVIDOR
6.1 UTILIZACAO DE FIREWALL
6.1.1 escolherfisewall relacionado a custo, recursos desejados e flehabig;
6.1.2 identificar a localizacéo divewall;
6.1.3 estabelecer o conjunto de regras a seremasisatirewall;
6.1.4 atualizar e testar constantemente as regras.
6.2 UTILIZACAO DE IDS

6.2.1 avaliar e escolhe o IDS baseadinalidade, nos objetivos especificos e nos sdmpsi
para o IDS;

6.2.2 estabelecer, preferencialmente, um HIDS.
6.3 UTILIZACAO DE ANTIVIRUS E ANTI-ROOTKITS
6.3.1 instalar sistemas antivirus guegjam contra virus enviados por outros sistemas;
6.3.2 instalar sistemas anti-rootkits.
6.4 UTILIZAGAO DE CONTROLES CRIPTOGRAFICOS
6.4.1 utilizar criptogafia quando necessitar conficialidade dos dados;
6.4.2 utilizar protocolos que utilizem criptogafia.

v 7 CONTROLES DE MONITORAMENTO, AUDITORIA E TESTES

7.1 POLITICA DE MONITORAMENTO
7.1.1 analisar periodicamentelogsde acordo com sua finalidade;
7.1.2 utilizar, se possivel, servidores centratizadelogs
7.1.3 realizabackupdos arquivos diogs
7.1.4 proteger os arquivos ligs armazenando-os por um periodo de tempo definido;
7.1.5 utilizar ferramentas auxiliares que permitagmitorarlogs

7.2 POLITICA DE AUDITORIA E TESTES
7.2.1 realizar auditorias periédicas na politica&eiguranca;

7.2.2 utilizar ferramentas especificas para testasscando avaliar a seguranca e localizar
vulnerabilidades.
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APENDICE C — APLICACAO DA NBR ISO/IEC 17799 EM SERVIDORES

Aplicacéo na Politica de

Item da Norma Item
Seguranca
- Infra-estrutura da seguranca da
Informagao Recursos Humanos (5.1)
8.2.3 Processo Disciplinar
9.1.2 Controles de entrada fisica
014 Protecdo contra ameacas externa| Controle de Ambiente
o do meio ambiente Fisico e do Meio
9.2 Seguranc¢a de Equipamentos Ambiente (5.2)
9.2.3 Seguranga do cabeamento
Protecado contra codigos maliciosoy
10.4 . o Controles na Instalacéo|e
cbédigos moéveis
1154 Uso de utilitarios de sistema Implantacdo do Servidor
(5.3)
12.4.1 Controle de Software operaciona
11.2 Gerenciamento de acesso do usug
11.2.1 Registro de usuario Politica de Controle de
11.2.2 Gerenciamento de privilégios Acesso ao Servidor (5.4)
11.2.3 Gerenciamento de senha do usua
10.5 Copias de Seguranca
10.5.1 Copias de seguranca das informac
14 Gestdo da continuidade do negéc| Controles de Preservacéo
_ _ da disponibilidade da
Aspectos da gestao da continuida
. . R Informacéao (5.5)
14.1 do negodcio, relativos a seguranca
informacéo
Continuidade de negdcios e analig
14.1.2

de riscos
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Iltem da Norma

Item

Aplicacao na Politica
de Seguranca

11.4.5 Segregacéao de redes
Controle de
10.4 Protecéo contra cédigos maliciosos Mecanismos de
' codigo movel protecao ao servidor
(5.6)
12.3 Controles criptograficos
10.10 Monitoramento Controle de
Conformidade com normas e politic :
) ~ Monitoramento,
15.2 de seguranca da informacéo e
conformidade técnica auditoria e teste (5.7)
15.2.2 Verificacdo da conformidade técnic
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APENDICE D — ANALISE PRATICA

Tem por objetivo analisar a politica de seguramgauen ambiente de rede
simulado. Com esta analise foi possivel correlasi@anemprego da presente politica de
seguranca frente a diferentes tipos de ataquesprdgrando sua aplicabilidade em
variadas situacoes.

Foram realizadas quatro avaliacdes que buscaramleomntar o presente
estudo. O teste Nr 1 tem por finalidade comparés servidores usando-se uma
ferramenta de exploracédo de vulnerabilidade (nm&p}este Nr 2 buscou por meio de
um acesso fisico instalar unootkit (cb-rOOtkit) para posteriormente realizar um
atague. O teste Nr 3 apresenta gniffer buscando colher dados durante a
interceptacao. Por fim, o teste Nr 4 demonstra tagug com a finalidade de derrubar
um servico FTP, ressaltando-se o uso de ferrameéetanonitoramento.

Com excecado do teste Nr 1 as analises compararansemador sem
controles de seguranca (Servidor) e com os castrale seguranca sugeridos
(Servidor_Teste) estudando a politica sugeridaemposta frente ameacas possiveis. O
objetivo do presente teste ndo foi testar se arfeenta empregada para o ataque €
satisfatéria, mas sim os principios realizados p#dojue com suas variantes e a forma
como os servidores se comportaram.

A tabela abaixo apresenta a estruturaatdwaree Sistema Operacional

instalado nas maquinas.

Maquina Configuracéo Finalidade

Sempron 2600+
memoria 512 MB Utilizado como servidoPROXY, DHCP, DNS
Serverl HD 80 GB em uma instituicdo (teste 1) — instalado em maio

SO Server Ubuntu 7.04 2007
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Méaquina Configuracéo Finalidade
Atholn XP 1800 (+)
memoria 1 GB Utilizado como servidor web (intranet) e de
Server2 correio em uma instituicdo (teste 1) — instalado

HD 60 GB
SO Server Ubuntu 7.04
Notebook Satélite
M45-S2693
Intel Pentium M 1,73 Ghz Utilizado pra prover os ataques (teste 2, teste 3

em maio 2007

Atacante memoéria 1024 MB e teste 4)
HD 100Gb
SO Desktop Ubuntu 7.04
Utilizado para simulador um servidor (teste 1 a
Athlon XP 2400 (+) teste 4)
Servidor memoéria 512 MB Fornecendo um serviggebe FTP
Servidor_Teste HD 40 GB Para o Teste Nr 1 o servidor estd com a
SO Server Ubuntu 7.04 instalacaalefault
Intel Celeron 2,26 Ghz
memoria 512 MB . A
Hostl Utilizado como uma maquina da rede (teste2)

HD 40 GB
SO Desktop Ubuntu 7.04

Obs: foi dilizado um Hub de 8 portas 3Com para montar o antbide rede.
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1. TESTENR 1 -USO DO SCANNER DE VULNERABILIDADE

AVALIACAO DE SERVICOS INSTALADOS

Q
(%]

AMBIENTE Compos:[o pelo Server 1, Server 2 e Servidor (recéntluida a
instalacéo default) e atacante.
OBJETIVO Identlflca_r_ nos servidores em questdo os servigstalados e
) vulnerabilidades (portas abertas).
DES.I?;FI%AAO DA Usar o Nmap 4.20 instalado na maquina atacante ge#ikse do
EMPREGADA servidores.

192}

RESULTADOS OBTIDOS

MAQUINA RESULTADO AVALIACAO
Starting Nmap 4.20 ( http://insecure.org ) at 20dn1 Observa-se que ao instalar um
Servidor  20:51 BRST servidor no modalefaulttodas
All 1697 scanned ports on 10.1.1.2% closed as portas estdo fechadas.
O Serverl tem por funcdo
Starting Nmap 4.20 ( http://insecure.org ) at 20d0L prover os servicos de Proxy,
15:51 BRST DHCP, DNS o que justifica as
PORT STATE SERVICE portas 3128 e 53 estarem
22/tcp open ssh abertas. As demais portas ,
Serverl  53/tcp open domain perfazendo um total ded
80/tcp open http portas, deveriam estar fechadas
139/tcp open nethiosssn pois apresentam uma
445/tcp open microsoftds oportunidade para um usuario
3128/tcp open squidhttp mal intencionado explorar suas
vulnerabilidades.
Starting Nmap 4.20 ( http://insecure.org ) at 20d0L
15:41 BRST O Server2 tem por fungéo
PORT STATE SERVICE : :
prover os servicos de Correio e
21/tcp open ftp CE
22/tcp open ssh Web o que justifica as portas
25, 110 e 80 estarem abertas.
CEUIETS O S As demais portas , perfazendo
Server2  80/tcp open http X

110/tcp open pop3
111/tcp open rpchind
139/tcp open nethiosssn
445/tcp open microsoftds
609/tcp open npmptrap
2049/tcp open nfs

um total de7 portas, deveriam
estar fechadas pois apresentam
uma oportunidade para um
usuario mal intencionado
explorar suas vulnerabilidades.

AVALIACAO : Observa-se no presente teste que os servidoeese(SL e Server 2)

possuem suas funcdes bem definidas provendo semspecificos, porém apesar de tal

definicdo conclui-se que a aplicacdo do item S&8abilitar Servicos Desnecessarios

diminuiria a vulnerabilidade dos sistemas.
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2. TESTE NR 2 — ATAQUE FiSICO COM INSTALACAO DE UM ROOTKIT

ATAQUE FiSICO COM INSTALACAO DE UM ROOTKIT
AMBIENTE Comppsto pelo S.ervjd'or (provendo servico Web) eatsumal
intencionado (funcionario da empresa).
OBJETIVO An_ali_sar a seguranca dq servidor contra um ataquee tgm por
objetivo capturar um arquivo balancete.txt da pésime/ web.
ETAPAS PASSOS EFETUADOS PELO ATACANTE
Aquisicdo do statusroot  (simulagdo de que |o
1 administrador se ausentou da sala como o terminal
plugado com o status deot)
2 Instalacdo do Jhon the Ripper (v 1.6)
Captura da senha usando um dicionario composto de
~ 213.560 palavras (incluso palavras oriundas dargragi,
DESCRICAO DA social).
TATICA 3 Senhas: Servidor (usuéario root — botafogo/ usyario
EMPREGADA administrador — guerreiro) Servidor_TSux (usuédotr-
2E@iIM7w / usuario amilton — t&Qf2U71).
Instalacdo de um rootkit.
4 cb-rO0tkit (permite acessar remotamente usandovicee
ssh e permite bloquear 0s acessos a maquina)
5 Acesso ao servidor pelo rootkit
6 Captura do arquivo balancete.txt

RESULTADOS COLHIDOS

Servidor Servidor_TSux

Etapa 1 — Aquisicdo d&atusroot

Acesso fisico com restriges

Acesso fisico liberado Usuario amilton (administrador) conectado
usuério root conectado amilton@servidor:
root@servidor: Se 0 acesso fosse depois de 3 minutos ndo sesv@qsois

terminal estaria encerrado (tempo inatividade)

Etapa 2 — Instalacdo do Jhon the Ripper

amilton@servidor:

Unable to lock the administration directory, areiyoot?
?ge% 0 conhecimento da senha nao é possivel instala
pacote)

root@servidor: apt-get install jhon
(poderia usar também um disquete e descompact
arquivo)

Etapa 3 — Captura da senha

#arquivo passwd
root:x:0:0:root:/root:/bin/bash
administrador:x:1001:1001:PedroSantiago,,323399/37,3

17798:/home Nao foi possivel instalar o John

# arquivo shadow(senha criptografada) (poderia ser usada a forga bruta remotamente)
root:$1$pISbimeb$APzuVSIX2SNorc6rioiKT.:13828:0:9

9999:7:::

administrador:$1$WIAvTiIlU$Xe06REL7H1Zt96iwAnHy
Q0:13833:0:99999:7:::
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Servidor

Servidor_TSux

Etapa 3 — Captura da senha (continuacao)

root@servidor:~# john -
wordfile:/usr/share/john/dicionario.txt

/etc/shadow

Loaded 2 passwords with 2 different salts (FreeBSD5M
[32/32])

botafogo (root)

guerreiro (administrador)

guesses: 2 time: 0:00:00:16 100% c/s: 5864 dryin
guerreiro

Etapa 4 — Instalagdo de um rootkit

root@servidor: ./ Install

Etapa 5 — Acesso ao servidor

root@atacante:/home/couto# ssh
root@192.168.1.102 -p 2006

The authenticity of host '192.168.1.102 (192.16®82)'
can't be established.

RSAL1 key fingerprint is
44:2e:e5:48:98:6f:8c:ea:55:11:31:43:66:5a:30:16.

Are you sure you want to continue connecting (y&¥n
yes

Warning: Permanently added '192.168.1.102' (RSA1) to
the list of known hosts.

root@192.168.1.102's password:

Linux hostl 2.6.20-15-generic #2 SMP Sun Apr 15
07:36:31 UTC 2007 i686

The programs included with the Ubuntu system aze fr
software;

the exact distribution terms for each program ascdbed
in the individual files in /usr/share/doc/*/copyig

Ubuntu comes with ABSOLUTELY NO WARRANTY,
to the extent permitted by applicable law.

No mail.

Nao foi possivel instalar o john

Nao foi possivel instalar motkit

Nao foi possivel o acesso ao servidor

Etapa 6 — Captura do arquivo balancete.txt

root@Servidor:/home/administrador# scp
/home/administrador/web/balancete.txt
host1@192.168.1.100:/tmp

The authenticity of host '192.168.1.100 (192.168Q)'
can't be established.

RSA key fingerprint is
bc:f4:4e:49:30:bc:9d:46:47:df:3¢c:50:da:48:f2:98.

Are you sure you want to continue connecting (y&¥n
yes

Warning: Permanently added '192.168.1.100' (RSAhe¢o
list of known hosts.

host1@192.168.1.100's password:

balancete.txt 10024KB 21.5KB/s
00:00
root@servidor :~# exit logout

Connection to 192.168.1.102 closed.

Na&o foi possivel o0 acesso ao arquivo
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AVALIACAO : Avulta de importancia a aplicacédo, em primeirgay da selecdo dos
recursos humanos (item 5.1), ficando evidenciado, suposto teste acima, a
necessidade de contratacdo de uma equipe de fanio®motivados e idéneos. Os
controles aplicados na seguranca do ambiente fesido meio ambiente (item 5.2)
também apresentam a sua destacada importancia deutestabelecer restricbes ao
acesso fisico da sala onde localiza-se o servidor.

Na aplicacdo dos controles de acesso no servidem (i5.3) foram
observados os seguintes aspectos: execucao dagpdétsenha (item 5.3.1) ao nao ser
identificada as senhas do sistemas, aplicacao liticpale gerenciamento de usuario
(5.3.2) ao criar os diversos usuarios do sisternagerenciamento de privilégios e
permissdes (5.3.3) ao administrar corretamente@ deroot e habilitar permissdes de
arquivos e diretorios conforme foi observado ngatd, no controle de acesso ao

sistema operacional estabelecendo restricdo deotampso do terminal.
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3. TESTE NR 3 — USO DO SNNIFERS NA COLETA DE DADOS

USO DO SNNIFERS NA COLETA DE DADOS

AMBIENTE Servidor, Host 1 e atacante.

Analisar a segurancga do servidor contra um atagegem pof
OBJETIVO objetivo deletar um arquivo do banco de dados (@aqgt da
pasta /home/web.

ETAPAS PASSOS EFETUADOS PELO ATACANTE
Instalacdo de um Snnifer na rede (ethereal )

O administrador acessa remotamente, de dentrodgaigy
rede, o servidor usando telnet

Captura e andlise dos pacotes

Remotamente acessa a pasta /home

Deleta o arquivo

=

DESCRIGAO DA
TATICA
EMPREGADA

g~ lwl N (-

RESULTADOS COLHIDOS

Servidor Servidor_TSux

Etapa 1 — Instalacéo de um sniffer

Da maquina atacante:
root@atacante:apt —get install ethereal

Etapa 2 — Administrador acessa remotamente

Da maquina hostl

root@hostl: telnet 192.168.1.102 Da maquina hostl

root@hostl: telnet 192.168.1.102 dellane@hostl: ssh 192.168.1.102
agenda.txt

Etapa 3 — Captura e analise dos pacotes

A Figura 1 e 2, mostra, respectivamente, o trafdgdservidor e do Servidor_TSux com a
maquina hostl no momento que é feita requisicasetta para conectar o hostl com o
servidor.

[ lod) - B

Fle Edit View Go Capture Analyze Statistics Help

B e GrEHeR ke YF L EE Al @EEX O

‘EEM(Er‘ |\ | -~ ” #gxpress\unmHe_'f;gmparu & Aghcar‘
No..  Time Source Destination Protocel Info =
203 51.832343 192.168.1.102 182.168.1.105 TELNET Telnet Data ...
204 51.832350 182.168.1.105 152.168.1.102 TCP 35590 > telnet [ACK] Seq=180 Ack=254 Win=5840 Len=0 TSV=1152391 TSER=187202
205 52.101835 182.168.1.105 182.168.1.102 TELNET Telnet Data ...
206 52.102084 182,168.1.102 162.168.1.105 TELNET Telnet Data ...
207 52.102092 192.168.1.105 192.168.1.102 TP 35590 > telnet [ACk] Seq=181 Ack=255 Win=5840 Len=0 TSV=1152459 TSER=187270
208 52.391365 192.168.1.105 192.168.1.102 TELNET Telnet Data ... B
209 52.391556 182.168.1.102 152.168.1.105 TELNET Telnet Data ...
210 52.854804 192.168.1.105 162.168.1.102 TCP 35590 > telnet [ACK] Seq=182 Ack=256 Win=5840 Len=0 TSV=1152531 TSER=187342 fiil
211 52.854816 182.168.1.105 152.168.1.102 TELNET Telnet Data ...
212 52.854993 192.168.1.102 192.168.1.105 TELNET Telnet Data ...
213 52.855370 192.168.1.105 192.168.1.102 TP 35590 > telnet [ACK] Seq=184 Ack=258 Win=5840 Len=0 TSV=1152647 TSER=187458
214 52.855378 182.168.1.102 162.168.1.105 TELNET Telnet Data ...
215 57.776766 182.168.1.105 152.168.1.102 TCP 35580 > telnet [ACK] Seq=184 Ack=268 Win=5840 Len=0 TSV=1152647 TSER=187458
216 57.776783 182.168.1.1 239.255.255.250 SSDP  NOTIFY * HITR/L.1 o

b Frame 214 (76 bytes on wire, 76 bytes captured)
D Ethernet II, Src: AsustekC 12:bc:bO (00:0e:a6:12:be:b0), Dst: Elitegro e2:68:53 (00:14:2a:e2:68:53)
D Internet Protocel, Src: 192.168.1.102 (192.168.1.102), Dst: 192.168.1.105 (192.168.1.105)
D Transmissien Control Protecol, Sre Port: telnet (23), Dst Port: 35590 (35590), Seq: 258, Ack: 184, Len: 10
= Telnet T N

{ pata: password: }
(0000 00 14 2a e2 68 53 00 De a6 12 bc b0 08 00 45 10 ..*.hS.. ......E.
@010 00 3e 2b a4 40 00 40 06 Ba e6 cO aB Ol 66 cO aB
@020 0L 59 00 17 8b 06 Od 9e 84 fe 1a a3 29 fd 80 18
@030 05 a8 2f €3 00 00 01 Ol 08 Oa 60 02 dc 42 00 11 /
@040 96 87 50 61 73 73 77 6f 72 64 3a 20 ..Passwo rd:

File: "ftrp/ether000TEVMIT" 52 KB 00:01:42 P! 428 D: 428 M: 0 Drops: 0

Figura 1 — Tela do Ethereal na captura dos dadozdasse o telnet
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a = =
Ele Edit Vview Go Capture Analyze Statistics Help
| o [ 6 S | = & R & , FE '
B a e SGPHecRIBe-*+*F L BB QaaaF WEEHX O
‘Eﬁlter: “ ‘ -~ J| #gxprsssmnmng? ‘gmparH P AEMcar|
No.. |Time Source Destination protocol | Info =
45 17.597405  192.168.1.102 224.0.0.251 MDNS  Standard query response A 192.168.1.102
[ 46 17.597416 _192.,168.1.102 192.168.1.105 S5H __ Encrypted response packet len=80
47 21.323139  192.168.1.105 193.168.1.102 TCP 38357 > ssh [ACK] Seq=240 Ack=704 Win=2852 Len=0 TSV=1683878 TSER=718814
48 21.323154 192.168.1.105 192.168.1.102 SSH  Encrypted request packet len=48
49 21.323430  192.168.1.102 192.168.1.105 SsH  Encrypted response packet len=48
50 21.652667 192.168.1.105 192.168.1.102 TCP 38357 > ssh [ACK] Seq=288 Ack=752 Win=2892 Len=0 TSV=1684800 TSER=719746 =
S1 21.652683 192.168.1.105 192.168.1.102 SSH  Encrypted request packet len=48
52 21.652891 192.168.1.102 192.168.1.105 SSH  Encrypted response packet len=48 1=
53 21.887441 192,168.1.105 192.168.1.102 TCP 38357 > ssh [ACK] Seq=336 Ack=800 Win=2892 Len=0 TSV=1684892 TSER=715628
54 21.887456 192.168.1.105 192.168.1.102 SSH  Encrypted request packet len=48
S5 21.887643 192.168.1.102 192.168.1.105 SSH  Encrypted response packet len=48
S6 22.150778  192.168.1.105 192.168.1.102 TcP 38357 > ssh [ACK] Seq=384 Ack=848 Win=2892 Len=0 TSV=1684950 TSER=719887
57 22.150788  192.168.1.105 192.168.1.102 SSH  Encrypted request packet len=48
58 22.151059  192,168.1.102 192.168.1.105 SSH  Encrypted response packet len=48 =]

P Frame 45 (146 bytes on wire, 146 bytes captursd)

b Ethernet II, Src: AsustekC_12:bc:b0 (00:0e:a6:12:bc:b0), Dst: Elitegro_e2:68:53 (00:14:2a:e2:68:53)

b Internet Pretocol, Src: 192.168.1.102 (192.168.1.102), Dst: 192,168.1.105 (192.168.1.105)

b Transmission Control Protocol, Src Port: Dst Port: 38357 (38357), Seq: 624, Ack: 240, Len: 80
< SSH Protocol sttt

Encrypted Packet.

0000 00 14 23 e2 68 53 00 Oe a6 12 bc bO 08 00 45 10 ..*.hS.. ......E.
0010 00 84 1b 2a 40 00 40 06 Sb la cO a8 Ol 66 cO a8  ...*@.@. 7
0020 01 69 00 16 95 d5 87 Se 2f 5f 94 be cb c2 80 18 .i.
joo30 08 70 0bh 9f DO 00 01 OL 08 Oa 00 Oa f7 de 00 18  .p.
0040 ae 14 ae c6 aa le f5 do 84 80 06 22 d6 50 a7 8d ...
0050 d7 ee cB 41 ec a9 d4 a3 dc a2 fe 35 8e d5 30 67 ... i
onEn._ o5 c5 08 fa h? 22 76 34 75 hh 44 h> 22 er fa 7h LT VI » IR

File: */tmp/ethencOXEATQLT! 17 KB 00:00:35 Pi 98 D: 98 M: 0 Drops: 0

Figura 2 — Tela do Ethereal na captura dos dadowdasse o0 ssh

Servidor Servidor_TSux

Etapa 3 — Captura e analise dos pacotes (contiouaca

Senha administrador: guerreiro N&o foi possivel identificar a senha devido o proto
Senhaoot: botafogo criptografar os dados

Etapa 4 — Remotamente acessa a pasta /home

Da maquina atacante:

root@atacante:telnet 192.168.1.102

Trying 192.168.1.102...

Connected to 192.168.1.102.

Escape character is "V]'.

Ubuntu 7.04

Servidor login: administrador

Password:

Last login: Sat Nov 17 16:26:56 2007 from host1-
desktop.local on pts/O

Linux Servidor 2.6.20-15-generic #2 SMP Sun Apr 15 Nao foi possivel acessar o servidor
07:36:31 UTC 2007 i686

The programs included with the Ubuntu system ae fr
software;

the exact distribution terms for each program ascdbed
in the individual files in /usr/share/doc/*/copyhig
Ubuntu comes with ABSOLUTELY NO WARRANTY,
to the extent permitted by applicable law.
administrador@Servidor:~$ su root

Password:

Etapa 5 — Deleta o arquivo

root@ Servidor:/usr/bin# shred - u
/home/administrador/web/banco.sql

(0 comando sobrescreve 25 vezes o
arquivo)

N&o foi possivel acessar o servidor

AVALIACAO : Em primeiro lugar observou-se que deve ser atliza politica de
acesso remoto (item 5.4.5), visando estabeleceessa remoto somente em casos de

real necessidade, no teste exposto o administfadoconsultar sua agenda. Aléem dessa
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preocupacéao identifica-se haver necessidade daleigwrotocolos seguros como esta
descrito no item 5.6.4 com o objetivo de impedie glados trafeguem em claro pela
rede.

Nesse caso suposto a finalidade do ataque eraadeldianco de dados,
arquivo que registra inameros dados e que, em si@riy sua perda traz inUmeros e
irreparaveis prejuizos. Com o comando (sherd)zatllb o arquivo torna-se irreparavel
sua recuperacdo. Do exposto, ha a necessidade dealsmar periodicosackups,
seguindo uma politica deackup(item 5.5.1)possibilitando reduzir o impacto de uma
possivel perda de dados.

Outro resultado obtido esté relacionado a permidgdacessos as pastas e
arquivos caso o atacante ndo adquirisse a condg&oot poderia em determinados

arquivos nao ter acesso a leitura do arquivo.
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4. TESTE NR 4 — ATAQUE DE FORCA BRUTA

ATAQUE DE FORCA BRUTA

AMBIENTE Servidor e atacante.
Analisar a seguranca do servidor FTP contra unuatgge tem
OBJETIVO por objetivo realizar varias requisicdes usando oome
aleatorio de usuario.
ETAPAS PASSOS EFETUADOS PELO ATACANTE

Instalacdo do Nessus usando o pluggin FTP Service

DESTC ;—I%io PA ! Allows Any Username.
EMPREGADA Realizagéo das inimeras requisicdes

2
3 Acesso ao servidor
4 Andlise de log.

RESULTADOS OBTIDOS

Servidor Servidor_TSux

Etapa 1 — Instalacdo de brute force (neste casdifi@ado o Nessus com um pluggin)

Da méaquina atacante:
root@atacante:apt —get install nessus
(acrescentando bibliotecas adicionais)

Etapa 2 — Realizac&o das requisi¢cdes

[ = seanning networkirem [eealiiost i 3
= Portscan : Stop
162.168.1.102 Checks :

Stop the whole test

Figura 13 — Tela do Nessus escaneando o FTP
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Servidor Servidor_TSux

Etapa 2 — Realizag&o das requisi¢cdes (continuacgéo)

Caso a porta fosse alterada na configuracéo o

Efetuando as requisigdes conforme a Figura S .
ataque poderia ndo causar efeito

Etapa 3 — Acesso ao servidor
Sem acesso Sem acesso

Etapa 4 — Analise de Log

Nov 18 20:18:46 servidor proftpd[7177]: IPv6
getaddrinfo 'servidor' error: No address associaitu
hostname

Nov 18 20:18:46 servidor proftpd[7177] servidor
(atacante.local[192.168.1.101]): FTP session opened
Nov 18 20:18:46 servidor proftpd[7177] servidor
(atacante.local[192.168.1.101]): no such user ZR)j65
Nov 18 20:18:46 servidor proftpd[7177] servidor
(atacante.local[192.168.1.101]): USER gq5sz2j6:uths
user found from atacante.local [192.168.1.101] to
192.168.1.102:21

Nov 18 20:18:46 servidor proftpd[7177] servidor
(atacante.local[192.168.1.101]): FTP session closed

Nov 18 20:22:53 servidor proftpd[7280]: IPv6
getaddrinfo 'servidor' error: No address associaié
hostname

Nov 18 20:22:53 servidor proftpd[7280] servidor
(atacante.local[192.168.1.101]): FTP session opened
Nov 18 20:22:53 servidor proftpd[7280] servidor
(atacante.local[192.168.1.101]): FTP session closed
Nov 18 20:23:40 servidor proftpd[7301]: IPv6
getaddrinfo 'servidor' error: No address associaié
hostname

Nov 18 20:23:40 servidor proftpd[7301] servidor
(atacante.local[192.168.1.101]): FTP session opened
Nov 18 20:23:40 servidor proftpd[7301] servidor
(atacante.local[192.168.1.101]): FTP session closed

Nao é realizada

Nov 18 20:23:43 servidor proftpd[7306]: IPv6
getaddrinfo 'servidor' error: No address associafé
hostname

Nov 18 20:23:44 servidor proftpd[7306] servidor
(atacante.local[192.168.1.101]): FTP session opened
Nov 18 20:23:44 servidor proftpd[7306] servidor
(atacante.local[192.168.1.101]): no such user 'AN®Q'
Nov 18 20:23:44 servidor proftpd[7306] servidor
(atacante.local[192.168.1.101]): USER ANXr1lQg: no
such user found from atacante.local [192.168.1.101]
192.168.1.102:21

Nov 18 20:23:44 servidor proftpd[7306] servidor
(atacante.local[192.168.1.101]): FTP session closed

AVALIACAO : Destaca-se na execucdo deste teste a necessidase configurar

corretamente um servico, conforme foi identificadoitem 5.3.5, diversas alteracdes
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realizadas nas configuracbes dos servigcos poderadimp sucesso de uma ataque,
neste caso especifico foi alterada a porta e dttesanimero de processos simultaneos.
Outro ponto merece destaque € a utilizacdo daiqaoliie monitoramento
(item 5.7.1) que permitiu ao administrador iden#fi a suspeita do ataque realizado.
Nesse caso especifico poderiam também ser imptadtsn controles adicionais de
seguranca como uso fieewall (item5.6.1) e de IDS (5.6.2). Por fim, o referigste
usou como ferramenta de ataque um analisador derahiilidade (Nessus) permitindo
identificar possiveis vulnerabilidades no sisteta#s analisadores sé@o sugeridos na

politica de auditoria e testes (item 5.7.2) .
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Abstratct The objective of this paper describe a projecti@velopment, is to
provide an approach of methodology implementatidnndel security
policies of linux server. This model will be bassdcurity norms and
standards of national and international, searchitg take care of to the
security basic requirements of a company in theqmtoon of information.

Keywords: Information Security, Security Policiesinux server.

Resumo. O presente artigo descreve um projeto em desamwio, que
consiste em fazer uma abordagem metodologica damagdo de um modelo
de politica de seguranca para servidores Linuxe Estdelo sera baseado em
normas e padrdes de seguranca de niveis naciomdermacionais, buscando
atender aos requisitos basicos de seguranca desmnpigesa na protecao da
informacgéo.

Palavras-Chaves: Seguranca da Informacdo, Politicade Seguranca,
Servidores Linux.

1. Introducéo

A seguranca das informacdes tornou-se um pontdetipera a sobrevivéncia de
qualquer instituicdo e deve ser tratada como umsdas objetivos prioritarios. Apesar
desta realidade, em inUmeras empresas ndo ha sggaepolitica de seguranca, que
visa a manutencdo e combate a possiveis ameacasgsmio, se existe, a sua aplicacao
pode nado ser executada por todos os agentes raspms

Verifica-se, ainda, a existéncia de uma vastaalitea tratando do tema de
Seguranca da Informacdo. Apesar desta diversidade, é facil encontrar uma
metodologia coerente e basica ou mesmo, um confmtdiretrizes, que auxilie na
elaboracdo de uma politica de seguranca espegfica ambientes que utilizam
servidored.inux

Em funcdo do exposto, procura-se, nesta pesquissis& e documentar uma
politica de seguranca, consistente e pratica, #s@e@ara servidoredinux As
proximas secles deste artigo apresentam os funtzeneretodologicos seguido dos
resultados preliminares.

2. Fundamentacéo teorica
2.1 Seguranca da Informacéo

Na fundamentacdo teodrica foram abordados assuntwso:c seguranga
computacional, sistema operacional de rede, vubiigtades e politicas de seguranca.
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Seguranca, em seu sentido mais amplo, € a capacitage proteger contra
alguém ou algo. Segundo Ferreira (2006) segurancat@ ou efeito de segurar, ou seja,
€ a condicao livre de perigo ou risco.

A segurancga computacional esta relacionada a @t informacdes, sistemas
€ recursos computacionais contra erros ou manipolag@o-autorizada, de forma a
reduzir a probabilidade e os impactos de incidetieseguranca (DIAS, 2000).

Com as devidas circunstancias,beg$° de software acidentes, erros, ma sorte
ou um usuario mal intencionado implicard que quedgcomputador poderd ficar
comprometido, submetido a desuso ou algo pior @oigsgo (CORDEIRO; MOREIRA,
2002).

O anseio dos usuarios da informatica esta reladm@aque suas informacdes
sejam confiaveis, corretas e mantidas em localreeggue ndo haja acesso aos dados
por pessoas nao autorizadas. Tais expectativamdegandéa (2002) se traduzem nos
seguintes objetivos de seguranca: confidencialidadeegridade de dados,
disponibilidade e autenticidade.

Os principais ataques, aos sistemas de informag&ayitas por Thomas (2005)
sao: virus eworms trojans e backdoors,spywares ferramentas de exploracdo de
vulnerabilidades e ferramentas de negacgao de esrvig

Nos sistemas computacionais as ameacas sdo cesstaatforma de se evitar
ou de se dificultar os ataques € identificar eigiwras vulnerabilidades existentes nos
sistemas, algo que na verdade néo é tao simples.

Nesse contexto, diversos mecanismos de seguramgaesfizados para a
prevencdo dos ataques. Spanceski (2004) enumeraeapae procedimentos fisicos,
como impedir a entrada de usuarios em uma detedmirsala; treinamento e
conscientizacdo dos funcionarios ou até realizagdmckup4' periédicos ou politicas
de controle de acesso, sdo acdes implantadasepenegar a tal finalidade.

Na maioria das vezes, deve-se usar a combinac@érids estratégias de acordo
com o nivel de seguranca que se deseja alcangarmdk medidas que podem vir a
serem adotadas sdo: estabelecimento de politicaegleanca, uso de criptografia,
utiILzSagao de Sistema de Deteccéo de Intrusdo (IDS) defirewall*, e anélise de
log™.

2.2 Sistemas Operacionais de Rede

Com o advento ddnternet surge a necessidade da utilizacdo de Sistemas
Operacionais que apresentam eficientes recursosdeéee seguranca. Monteiro (2003)
explica que SO é um conjunto de programas que garanas funcdes internas do
computador e permitem que o0 usuario controle acperacdo. Silva (2006, p. 5)
complementa: “Ele é responséavel pelo gerenciaméateecursos e periféricos (como
memoria, discos, arquivos, impressoras, CD-ROMsieeautros), interpretacdo de
mensagens e execuc¢ao de programas”.

“0Erro em um programa de computador que o faz exeiorretamente.

1 Copia de seguranca de um arquivo ou sistema.

2 330 dispositivos que possuem a funcéo de conmoflxo de trafego entre uma rede interna e uma
rede externa.

43 S50 registros realizados por um sistema operalcienprograma das atividades executadas.
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A Bell Laboratories em parceria com a AT&T, come@mu 1969 um novo
projeto de sistema operacional, denominado UND$eE3O, segundo Monteiro (2003),
surgiu como um ambiente de programacado para atetédercos, programadores,
engenheiros e cientistas. Sendo um padrdo abetidyI¥, conhecido também como
Single Unix Specificatiorpermitiu que diferentes fabricantes desenvolvessaas
proprias implementacdes, dentre esses encontrangskris, Linux e o FreeBSD.

O Linux, motivado pelo estudo do sistema operatibfiaix, surgiu em 1991,
sendo desenvolvido por Linus Torvalds, na Univerded de Helsinki na Finlandia
(SILVA, 2006), Seguranca Maxima para Lin(BO00) acrescenta que desde entdo o
GNU/Linux cresce e vem tornando um sistema opemnatioompleto sendo utilizado
cada vez mais em diferentes ambientes.

Atualmente, segundo o site DistroWatch (http:/fdisatch.com) existem mais
de 350 distribuicbes GNU/Linux ativas. Essas disigbes variam conforme sua
funcéo, podendo ser usadas para usuarios comuers sarvidores.

O Linux trabalha com modularizacdo, carregando stengara a memaoria o que
€ usado durante o processamento, liberando tote@m@nmemoria assim que o
programa ou dispositivo € finalizado. Devido a jsee drivers dos periféricos e
recursos do sistema podem ser carregados e rersogaiopletamente da memoaria
RAM a qualquer momento, o que torna o computadas rdpido (SILVA, 2006).

O Linux oferece uma ampla variedadestdtwares sendo que a maneira mais
segura de adquirir os programas é utilizando osngedores de pacotes, disponiveis
em quase todas as distribuicbes. Os mais conhes#im Advanced Package Toll
(APT), o Debian PacKaGe (DPKG), o RedHat Packageadder (RPM) e o YellowDog
Updater Modified (YUM). Esses gerenciadores pemmitealizar as operacdes basicas
na manipulacédo de pacotes como instalacéo, remogasulta e checagem de arquivos.

Outra caracteristica comum desse SO € a estruturdirdtorios. A perfeita
nocdo do funcionamento da estrutura ajuda a copigblemas ou a implantar novas
funcionalidades (MOTA FILHO, 2006).

E provavel que todo dia uma nova vulnerabilidada skentificada em algum
problema ou sistema operacional. Estas vulnerabidid permitem que um usuario mal
intencionado execute uma operagdo que ndo devedar pexecutar e geralmente
adquire privilégios que ndo deveria conseguir. Eerdalgumas vulnerabilidades
exploradas no Linux, pode-se citar: a aquisicasedehas; estouro differs utilizagao
de servicos desnecessarios, mal configurados easiseente inseguros.

2.3 Servidores Linux

Um servidor € um sistema de computador que forsecdcos a uma rede de
computadores. Hunt (2000) destaca que muitos seepsdpossuem, geralmente, o
propoésito de fornecer uma grande quantidade decesrventretanto alguns, podem
possuir uma unica finalidade.

Dallabrida (2004) identifica os diversos tipos dmvgos oferecidos pelos
servidores: servico de arquivos; servico de im@iessservicowel servico de
aplicacdes, servico de correio eletrénico, serdeoFax, servico de comunicacéo e
servigo de acesso remoto. Outros séo encontraidds, @ependendo da necessidade.
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2.4 Politica de Seguranca

Com a grande dependéncia da Tecnologia da Infoonél, por parte das
organizacdes, surgiu a necessidade de se consiceres um fator critico para o
sucesso a utilizacao de solucdes viaveis paratagdm da informacéo. Com esse intuito
de exprimir formalmente as regras que devem sewid®g para se ter acesso aos
recursos tecnoldgicos de uma organizacdo € queisseaima politica de seguranca
(WANDERLEY, 2005).

A definicdo de uma politica de seguranca, segundoddt (2006), € o elemento
mais importante da seguranca da informag@eve envolver a seguranca fisica, logica
e outros componentes relacionados a Tl. Sem unigcpale seguranca bem elaborada
nao se sabe o que se vai proteger, nem porqud a qehor forma.

Neste contexto, observou-se que, com o intuito xjwireir formalmente as
regras que devem ser seguidas para se ter acessecawnsos tecnologicos de uma
organizacado € que se cria uma Politica de Segu(svwaBDERLEY, 2005).

Spanceski (2004) acrescenta que umiigaokde seguranca da informacéao é
essencial, pois definem normas, procedimentosarfentas e responsabilidades para
garantir o controle e a seguranca da informacé&myaesa.

Ao implantar uma eficiente politica de segurangaemendavel o estudo de
normas e padrbes de seguranca (DIAS, 2000), asigmia normas usadas como
referéncia na seguranca da informacdo séo: a BS, NBR ISO/IEC 17799, NBR
ISO/IEC 27001.

A NBR ISO/IEC 17799, reeditada em 2005, serve cammoguia pratico para
desenvolver eficientes praticas de gestao da segararocedimentos de seguranca da
informacdo da organizacdo e para ajudar a criarfiasg@a nas atividades
interorganizacionais. A norma contém onze secOesaidroles de seguranca da
informacé&o, que juntas totalizam trinta e novegat@s principais de seguranca e uma
sec¢do introdutdria que aborda a analise, avaliagitratamento de riscos.

3. Modelo Proposto

Por meio do estudo dos padrdes e normas identiieoque o modelo de
politica de seguranca deve possuir 0S seguintegof®s1 seguranca em recursos
humanos; seguranca fisica e do ambiente; contra@emstalacdo e implantagdo do
servidor; politicas de controles de acesso ao dmrvicontrole de preservacédo e
disponibilidade da informacéo; controle de mecanisi@ protecédo ao servidor; controle
de monitoramento, auditoria e teste. Os contralgersdos séo:

v 1 SEGURANCA EM RECURSOS HUMANOS
1.1 SELEGAO DOS RECURSOS HUMANOS
1.1.1 verificar nivel de conhecimentofgional/técnico e idoneidade do candidato.
1.2 TERMOS E CONDICOES DE CONTRATACAO

1.2.1 realizar um termo de contrato desardo as responsabilidades pela seguranca da
informacéo.

1.3 TREINAMENTO DE PESSOAL
1.3.1 manter a equipe capacitada e aagdiz
1.4 PROCESSO DISCIPLINAR
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1.4.1 instaurar processo de investigac@ g@aurar o ocorrido;

1.4.2 estabelecer das punicfes: comunicdeddescumprimento, adverténcia, suspensao ou
demissao.

1.5 MEDIDAS DE ENCERRAMENTO OU MUDANCA DE CONRATACAO
1.5.1 retirar o direito de acesso;
1.5.2 devolver os dispositivos que pertencerganizacao;
1.5.3 ajustar a seguranca fisica, se for o.cas

v 2 SEGURANCA FISICA E DO MEIO AMBIENTE

2.1 SEGURANCA DE EQUIPAMENTOS
2.1.1 identificar os requisitos na &atéo e protecdo do servidor;
2.1.2 identificar medidas para a seguranca do caduea.

2.2 CONTROLE DE ACESSO FisICO
2.2.1 restringir o acesso fisico;
2.2.2 controlar a entrada e saida dos usuéricsitantes.

2.3 PROTECAO CONTRA AMEACAS EXTERNAS E INTERNA
2.3.1 prover seguranca contra incéndios, enchentesros eventos da natureza;

2.3.2 prover meios de protecdo contra descargdscal e meios para garantia da energia
elétrica,;

2.3.3 elaborar controles ambientais;
2.3.4 utilizar dispositivos anti-furtos.

v 3 CONTROLE NA INSTALACAO E IMPLANTACAO DO SERVIDOR
3.1 SEGURANCA DO SISTEMA DE ARQUIVO
3.1.1 dividir do disco em vérias pats;
3.1.2 configurar as particoesasuide noexeg.
3.2 INSTALACAO MINIMA
3.2.1 planejar a instalagéo do SO;
3.2.2 elaborar tbgbook;
3.2.3 escolher a opcao personalizada duranteadnéb, quando for possivel.
3.3 DESABILITAR SERVICOS DESNECESSARIOS
3.3.1 verificar os servi¢os instalados;
3.3.2 verificar 0s servigos realmente necessarios;
3.3.3 verificar a dependéncia dos servicos;
3.3.4 desinstalar ou desabilitar os servicos.
3.4 INSTALACAO DAS CORRECOES DE SEGURANCA
3.4.1 acessar sites especializados e participlistds de seguranca;
3.4.2 atualizar o sistema periodicamente;
3.4.3 rever a configuracéo do sistema.
3.5 CONFIGURACAO DOS SERVICOS UTILIZADOS
3.5.1 configurar o sistema, se possivel, logo apastalacéo;
3.5.2 registrar as configuracdeslagbook;
3.4.3 configurar o sistema de acordo com a sulidade e nivel de seguranca.

v 4 POLITICA DE CONTROLES DE ACESSO AO SERVIDOR
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4.1 POLITICA DO USO DE SENHA
4.1.1 estabelecer uma senha forte epmyfodo de validade;

4.1.2 estabelecer a senha da BIOS, senha dos gel@rs de boot (LILO e GRUB) e senha do
Linux;

4.1.3 verificar por meio de softwares se as seast#® fracas.
4.2 POLITICA DE GERENCIAMENTO DE USUARIOS
4.2.1 criar usuarios ou grupos de usuarios donsiste
4.2.2 verificar autorizacdo e nivel de acesso ddnis;
4.2.3 manter um registro formal das pessoas ragistrpara usar o sistema;
4.2.4 remover ou bloquear direito de acesso deriosugdfastados.
4.3 POLITICA DE GERENCIAMENTO DE PRIVILEGIOS BEERMISSOES DE ACESSO
4.3.1 configurar a permisséo 8aid bit;
4.3.2 usar 0 menor tempo possivel o usudrid;
4.3.3 limitar o acessmot a usuarios selecionados;
4.3.4 bloquear tbggin doroot em determinados terminais;
4.3.5 limitar usuarios que podem executar o0 comandqg
4.3.6 estabelecer permissdes de arquivos ou dogtdo sistema de arquivo.
4.4 CONTROLE DE ACESSO AO SISTEMA OPERACIONAL
4.4.1 desabilitar o uso do CTRL + ALT + DEL;
4.4.2 limitar o uso de terminais;
4.4.3 bloquear o terminal quando permanecer inativo
4.4.4 utilizar um programa de autenticacao de usyBAM).
4.5 POLITICA DE ACESSO REMOTO
4.5.1 realizar um levantamento da real necessidade habilitar o servigo remoto;
4.5.2 desabilitar, se for o caso, os logins rematssfinais de semana e durante a noite;
4.5.3 usar protocolo que implementa criptografia.

v 5 CONTROLES DA PRESERVACAO DA DISPONIBILIDADE DA IN FORMACAO
5.1 POLITICA DE BACKUP
5.1.1 relacionar os arquivos (dadosfigaragéo dogs) parabackup
5.1.2 estabelecer a periodicidade do backup;
5.1.3 verificar as condicdes e as midias de arnaazento dos backups;
5.1.4 identificar as midias dbsickupgealizados;
5.1.5 guardar as copias de seguranca em localeemot
5.1.6 Criptografar as copias quando for o caso;
5.2 PLANO DE CONTIGENCIA
5.2.1 identificar os riscos que o servidor e atingéio estdo sujeitos;

5.2.2 elaborar um plano que contenha: a identficada possivel falha, a condigdo de ativacédo
do plano, os procedimentos de recuperacéo e andgdig do responsavel pela execugéo da correcéo;

5.2.3 guardar em local seguro e remoto uma copfatm de contigéncia;
5.2.4 estabelecer testes visando validar o plano.

v 6 CONTROLES DE MECANISMOS DE PROTECAO AO SERVIDOR
6.1 UTILIZAGAO DE FIREWALL
6.1.1 escolherfivewall relacionado a custo, recursos desejados e flieldlig;
6.1.2 identificar a localizacéo divewall;
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6.1.3 estabelecer o conjunto de regras a seremasisatirewall;
6.1.4 atualizar e testar constantemente as regras.
6.2 UTILIZACAO DE IDS

6.2.1 avaliar e escolhe o IDS basealdimalidade, nos objetivos especificos e nos s
para o IDS;

6.2.2 estabelecer, preferencialmente, um HIDS.
6.3 UTILIZACAO DE ANTIVIRUS E ANTI-ROOTKITS
6.3.1 instalar sistemas antivirus guegjam contra virus enviados por outros sistemas;
6.3.2 instalar sistemas anti-rootkits.
6.4 UTILIZACAO DE CONTROLES CRIPTOGRAFICOS
6.4.1 utilizar criptogafia quando necessitar cosficialidade dos dados;
6.4.2 utilizar protocolos que utilizem criptogafia.

v 7 CONTROLES DE MONITORAMENTO, AUDITORIA E TESTES

7.1 POLITICA DE MONITORAMENTO
7.1.1 analisar periodicamentelogsde acordo com sua finalidade;
7.1.2 utilizar, se possivel, servidores centralizadelogs
7.1.3 realizabackupdos arquivos diogs
7.1.4 proteger os arquivos ligs armazenando-os por um periodo de tempo definido;
7.1.5 utilizar ferramentas auxiliares que permitaomitorarlogs

7.2 POLITICA DE AUDITORIA E TESTES
7.2.1 realizar auditorias periédicas na politicaelguranca;

7.2.2 utilizar ferramentas especificas para testmsscando avaliar a seguranga e localizar
vulnerabilidades.

4. Analise Pratica

Foram realizadas quatro avaliacbes que buscaranpleorantar o presente
estudo. O teste Nr 1 tem por finalidade comparés servidores usando-se uma
ferramenta de exploracédo de vulnerabilidade (nm&p}este Nr 2 buscou por meio de
um acesso fisico instalar unootkit (cb-rOOtkit) para posteriormente realizar um
atague. O teste Nr 3 apresenta gniffer buscando colher dados durante a
interceptacao. Por fim, o teste Nr 4 demonstra taguee com a finalidade de derrubar
um servico FTP, ressaltando-se o uso de ferrameéetanonitoramento.

Com excecdo do teste Nr 1 as andlises compararasemidor sem controles
de seguranca (Servidor) e com os controles derasgm sugeridos (Servidor_Teste)
estudando a politica sugerida em resposta freneagas possiveis. O objetivo do
presente teste ndo foi testar se a ferramenta gagaeara o ataque € satisfatéria, mas
sim os principios realizados pelo ataque com suwagntes e a forma como os
servidores se comportaram.
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TESTE DESCRICAO RESULTADOS OBTIDOS
Servidor recém instalado (Ubuntu 7.04) — portas fechadas
Analisador Servidor 1 - Servicos de Proxy, DHCP, DNS (portas abertas:
NR 1 vulnerabilidade | 22/ 53/ 80/ 139/445/3128)
(NMap) Servidor 2 - Servigos Correio e Web (portas abertas: 21/ 22/
25/ 80/ 110/111/ 139/ 445/ 609/2049)
Servidor Servidor
(sem politica implantada) (com politica implantada)
Ataque fisico / -Quebra da senha — sem
NR 2 instalacéo de :ﬁgg)l;aggdssrsggtgitlfoﬁg éxito
chrootkit aito & -Nao foi possivel instalar
_Captura do arquivo -Capfura do arquivo néo
possivel
Captura senha | -Captura da senha (telnet) -Capfura R
. : possivel (ssh)
NR 3 (Snnifer) -Acesso remoto possivel =
. -Acesso remoto nao
Ethereal -Arquivo deletado (shred —u) :
possivel
-Efetuando as requisicfes -Nao localizou a porta do
Brute force FTP que foi
NR 4 (FTP Service -Sem acesso ao servigo alterada na configuragéo do
Allows Any Servico
Username) -Sem identificacdo do ataque | -ldentificacdo do ataque
(analise do log)

Observa-se ndeste Nr 1que os servidores (Server 1 e Server 2) possuas su
funcBes bem definidas provendo servicos especjfipoeem apesar de tal definicdo
conclui-se que a aplicacdo do item 3.3 Desabiitavicos Desnecessarios diminuiria a
vulnerabilidade dos sistemas.

Com relagcdo adeste Nr 2 avulta de importancia a aplicagdo, em primeiro
lugar, da selecéo dos recursos humanos (itemfitdndo evidenciado, no suposto teste
acima, a necessidade de contratagcdo de uma eqaifdendionarios motivados e
idéneos. Os controles aplicados na seguranca deearelisico e do meio ambiente
(item 2) também apresentam a sua destacada imparfamto de estabelecer restricdes
ao acesso fisico da sala onde localiza-se o servido

Na aplicacédo dos controles de acesso no servidon @) foram observados os
seguintes aspectos: execucao da politica de séahm4.1) ao néo ser identificada as
senhas do sistemas, aplicacdo da politica de ganeecto de usuario (4.2) ao criar 0s
diversos usuarios do sistema, no gerenciamentoridiéégios e permissdes (4.3) ao
administrar corretamente o nivel dmt e habilitar permissées de arquivos e diretdrios
conforme foi observado na etapa 3, no controle cessm ao sistema operacional
estabelecendo restricdo de tempo no uso do terminal

No Teste Nr 3em primeiro lugar observou-se que deve ser utidiza politica
de acesso remoto (item 4.5), visando estabeleaeesso remoto somente em casos de
real necessidade, no teste exposto o administfadoonsultar sua agenda. Além dessa
preocupacdo identifica-se haver necessidade dal@gmotocolos seguros como esta
descrito no item 4.5.3 com o objetivo de impedie glados trafeguem em claro pela

rede.
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Nesse caso suposto a finalidade do ataque eradelbanco de dados, arquivo
que registra inimeros dados e que, em sua maisui@, perda traz indmeros e
irreparaveis prejuizos. Do exposto, ha a necessidadse realizar periédicbackups,
seguindo uma politica deackup (item 5.1)possibilitando reduzir o impacto de uma
possivel perda de dados. Outro resultado obtidorekicionado a permisséo de acessos
as pastas e arquivos caso o atacante ndo adquarissadicdo deoot poderia em
determinados arquivos néo ter acesso a leituracpova.

Destaca-se na execucédo deste Nr 4 a necessidade de se configurar
corretamente um servigco, conforme foi identificado item 3.5, diversas alteracdes
realizadas nas configuragfes dos servigcos poderadimp sucesso de uma ataque,
neste caso especifico foi alterada a porta e dttesanimero de processos simultaneos.

Outro ponto merece destaque é a utilizacdo daqaotie monitoramento (item
7.1) que permitiu ao administrador identificar apita do ataque realizado. Nesse
caso especifico poderiam também ser implementaaiusoles adicionais de seguranca
como uso ddirewall (item 6.1) e de IDS (6.2). Por fim, o referidsteeusou como
ferramenta de ataque um analisador de vulneratdigiessus) permitindo identificar
possiveis vulnerabilidades no sistema, tais amkies sdo sugeridos na politica de
auditoria e testes (item 7.2) .

5. Conclusao

O presente estudo abordou que a existéncia de radrameacas a seguranca da
informacao e as constantes vulnerabilidades exesteros diversos meios tecnoldgicos
(hardware e softwarg podem trazer uma série de danos a organizac&mode alto
valor que uma informacao perdida, roubada ou adwléepossa ter. Dentre as medidas
que pode ser adotada para aumentar o nivel deaseguda informacdo, esta a
implantacdo de uma politica de seguranca. Ressalthuto da pesquisa realizada, a
notéria importancia de instituicdes utilizarem po#s de seguranca, estabelecendo
regras e procedimentos a serem executados pelssysgubros com vistas a adquirir
um nivel de seguranca adequado.

Procurou-se por meio da andlise pratica correlacias itens propostos na
metodologia, com vista a dar uma idéia de sua agdic em situacfes possiveis de
ocorrer em um ambiente de rede, destacando a gguicke medidas pro-ativas frente as
ameacas atuais.

Por fim, conclui-se que apesar de ndo ser posgireeger totalmente os
servidores, a adocdo de uma politica de segurasigecifica para ambientes que
utilizam servidores Linux, elaborada no presenébatho, possibilita minimizar os
riscos a que um servidor esta sujeito, trazendimabeneficios para as instituicdes que
porventura aplicarem as praticas estabelecidasasame pesquisa.
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