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RESUMO

O Bitcoin apresenta um desafio chamado nonce para os nés concorrentes
resolverem afim de obter aceitacdo do bloco calculado ao minerar, este desafio nada
mais € do que um célculo de hash parametrizado com uma quantidade de bits zero
ao inicio do mesmo, desta forma, este trabalho realiza o calculo de hashes em um
protoétipo e logo uma andlise utilizando trés algoritmos de hashes sendo eles: SHA-
256, SHA-1 e MD5, trata-se de uma andlise estatistica com auxilio do software
SPSS apresentando conclusdes sobre a quantidade de hashes necessaria para
cada algoritmo calcular o nonce bem como o tempo que levou para alcancar o
objetivo de calcular um nonce. Apds as aplicacdes dos testes de kruskal-wallis e
mann-whitney, foi possivel perceber se havia diferenca estatisticamente significativa,
0s Unicos testes que nao apresentaram diferenca estatisticamente significativa foram
nas quantidades de hashes quando comparado com mesma parametrizacéo, tendo
valor p de 0,850 para parametrizacdo 20 zeros e valor p 0,398 para parametrizacao
de 25 zeros, nos demais testes foi possivel verificar um valor p inferior a 0,001,
concluindo a existéncia de diferenca estatisticamente significativa onde em uma
mesma parametrizacdo o SHA-256 possui maior custo que o SHA-1 que por sua vez
tem custo maior que o MD5, quando comparados entre as parametrizacdes de 20 e
25 zeros foi obtido que a parametrizacdo de 25 zeros €, em todos 0s casos testados,
estatisticamente mais custosa nas meétricas observadas.

Palavras-chave: Bitcoin.Hash.SHA-256.SHA-1.MD5.

ABSTRACT

The Bitcoin presents a challenge called nonce to all concurrent nodes to obtain
acceptance of the calculated block at the mining process, this challenge is the
calculation of a hash parameterizated with a certain number of zero bits at the start of
the hash, this arcticle calculates the hashes in a prototype followed by a analysis
using three hash algorithms: SHA-256, SHA-1 and MD5, that's a statistic analysis
using the IBM SPSS software, presenting conclusion about the quantity of hashes
and the time necessary to each algorithm calculate a nonce. After the application of
kuskal-wallis' and mann-whitney's testes, it was possible to see if there was
significant statistic difference between the quantity of hashes when compared with
the same parameterization, having p value of 0,850 to 20 zeros parameterization and
p value 0,398 to the 25 zeros parameterization, the other tests shown a p value of
0,001, concluding the existence of significant statistic difference, where in the same
parameterization the SHA-256 have a greater cost than the SHA-1, which has a
greater cost than MD5, when compared between the 20 zeros and the 25 zeros
parameterizations it was concluded that the 25 zeros is, in all tested cases,
statistically more costly in the observed metrics.
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INTRODUCAO

O Bitcoin € uma moeda corrente eletrénica com visdo descentralizada, ou
seja, livre de influéncias de autoridades reguladoras; implementada usando
criptografia e tecnologia peer-to-peer, documentada em 2008 e desenvolvida no ano
seguinte pelo pseudénimo Satoshi Nakamoto, ndo sendo certa a sua real identidade
até pouco tempo (LITTLE, 2014).

Em junho de 2016, o australiano Craig Wright se sentiu forcado a revelar
sua identidade de principal criador do Bitcoin para algumas midias internacionais por
causa da perseguicdo de algumas pessoas sobre serem possiveis inventores do
Bitcoin, afirma que nunca foi de sua vontade obter qualquer tipo de fama, apenas
seguiu sua ideologia liberal (GLOBO, 2016).

Sobre formas de uso, o Bitcoin pode ser utilizado como qualquer moeda
fisica, basta ter uma carteira e obter um valor em moeda, podendo ser minerando ou
por qualquer transacdo envolvendo dois usuérios (venda de produtos ou pagamento
de servicos por exemplo), tendo saldo em carteira se pode realizar compras de
qualquer natureza, desde que o vendedor aceite a moeda como pagamento. Outra
forma de uso observada no mercado econémico é o investimento em Bitcoin, de
mesma forma como comprar uma moeda estrangeira afim de lucrar, pode-se
comprar Bitcoin e vender apoés ter sido valorizado, apresentando os riscos e custos
gue mercado acomoda.

Para o Bitcoin funcionar, o uso de criptografia € mandatério e o0 seu
desempenho deve estar de acordo com as expectativas; como foi abordado neste
trabalho, a geracdo de um bloco ndo pode ser muito rapida e nem muito lenta, ela
deve possuir o tempo ideal e isto depende diretamente de como a estratégia lida
com os algoritmos utilizados; para tal, uma visdo constante do desempenho dos

algoritmos envolvidos é essencial.

1.1 OBJETIVO GERAL

Analisar estatisticamente 0os mais importantes algoritmos de criptografia

envolvidos no Bitcoin quanto ao desempenho.
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1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos deste trabalho sédo dados por:

a) conhecer o funcionamento das técnicas de criptografia envolvidas no
Bitcoin e como sao empregadas;

b) apresentar como funciona a criptografia relacionada a mineracédo do
Bitcoin e aos processos econdmicos envolvidos;

c) demonstrar o funcionamento dos mais importantes algoritmos de
criptografia utilizados no Bitcoin;

d) utilizar o software SPSS para analisar estatisticamente os algoritmos

de criptografia utilizados no Bitcoin.

1.3 JUSTIFICATIVA

A utilizacdo de Bitcoin se iniciou em 2008, em meio a crise mundial
econdmica, tomando sua real proeminéncia global em 2012, ficando sob holofotes
desde entdo. A capacidade de processamento coletiva somada do Bitcoin chega a
ser cem vezes superior ao desempenho da lista dos 500 melhores
supercomputadores do mundo somados, mais de 50 mil petaflops (50.000 x 10>
operacdes de ponto flutuante). Nao obstante, o sucesso do Bitcoin mostrou alguns
problemas, sendo estes: Nao € tdo seguro e anbnimo quanto se pensava, o0 sistema
de distribuicdo esta ficando pesado e levou a uma "corrida armamentista”
insustentavel em busca de melhores maquinas mineradoras (Bitcoin under pressure,
2013).

Aproveitando a conexdo do artigo Bitcoin under pressure com a guerra
fria, € possivel fazer um comparativo da mineracdo de dados do Bitcoin com o
avanco tecnoldégico durante as guerras; afinal, foi na necessidade da guerra que
Alan Turing iniciou seu trabalho para o servigo secreto britanico, onde sua pesquisa
lhe rendeu o titulo de "o pai da computagédo”. Assim também como a prépria corrida
armamentista trouxe inovac¢des tecnoldgicas usadas pela humanidade até hoje
(SATO, 2000; HODGES, 2001).

Desta forma, tem-se o desafio de manter a estabilidade do Bitcoin, para

tal, é de vital importancia analisar constantemente os métodos de criptografia que
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envolvem a economia da moeda virtual. Nakamoto (2008), criador do Bitcoin,
comenta em seu artigo sobre o aumento automatico da complexidade do calculo ao
incrementar o nimero de zeros necessarios do nonce calculado para o bloco, este
nonce € um hash calculado através do algoritmo SHA-1 e todo o processo de
mineracado depende desta técnica para que a geracéo de blocos ndo seja nem muito
demorada e nem rapida demais.

Baseado inteiramente em dois pilares: a economia e a criptografia, o
Bitcoin caminha sobre as incertezas do mercado com toda a seguranca que o poder
de processamento de seus nos pode oferecer através da criptografia. A certeza que
as partes precisam para realizar suas transacdes estd confiada aos processos
eletrdnicos e estes precisam sempre se provar preparados para o mercado, através
de estatisticas que passem confianca. E com essa ideologia que este trabalho é
escrito, para demonstrar se os algoritmos selecionados por Nakamoto em 2008

conseguem atingir, quase dez anos depois, as espectativas.

1.4 ESTRUTURA DO TRABALHO

Este trabalho € dividido em cinco capitulos, onde o primeiro comenta
sobre a seguranca de redes, comegando com as estratégias de seguranca e 0s
ataques, logo a seguir comentando sobre os tipos de criptografia existentes e
alguns algoritmos que sdo usados para tal.

O segundo capitulo é sobre o Bitcoin, comentando sobre como sua
estrutura € formada, como foi pensado em sua criacdo e sobre a relevancia
gue a criptografia tem sobre o funcionamento da moeda.

O terceiro capitulo sdo os trabalhos correlatos, onde sdo descritos
alguns trabalhos com natureza semelhantes a este.

O quarto capitulo € a analise dos algoritmos, é onde o objetivo deste
trabalho é alcancado, demonstrando como foi feito através da metodologia e os
seus resultados.

O quinto e ultimo capitulo é a conclusédo, que comenta sobre os fins

obtidos com a realizac&o dos testes feitos.



12

2 SEGURANCA DE REDES

Afim de abordar o tema criptografia, primeiramente se vé necessario um
esclarecimento sobre a &rea em que 0 mesmo esta situado: a seguranca de redes.

A maioria dos problemas de seguranca se d&o intencionalmente, por
individuos de carater malicioso, visando algum lucro préprio; desta forma, garantir a
seguranca de uma rede consiste em, muitas vezes, enfrentar pessoas inteligentes,
dedicadas e, algumas vezes, muito bem subsidiadas. Ainda assim deve-se levar em
conta que a maioria dos casos ndao vém de individuos aleatérios, mas sim por
elementos descontentes com a organizacdo vitimada, como demonstram o0s
registros policiais (TANENBAUM, 2003).

Para entender um pouco melhor, Tanenbaum (2003) separa os problemas
de seguranca em quatro areas, as quais um sistema seguro deve garantir, sdo elas:
sigilo, autenticacdo, ndo-repudio e controle de integridade.

Para Tanenbaum (2003), o sigilo é garantir a ndo liberacdo de informacéo
para individuos ndo autorizados, tendo relacdo direta com controle de acesso e
confidencialidade dos dados trazido por Stallings (2008), onde o controle de acesso
permite ou ndo que um usuario acesse aquele recurso e quais poderes este terd ao
acessa-lo; sendo assim, esta confidencialidade possui algumas divisdes:

a) uma destas divisdes é a confidencialidade da conexdo, a qual visa

proteger todos os dados de um usudario em uma conexao;

b) outro ponto é a confidencialidade sem conexdo, que por sua vez
protege os dados em um unico bloco de dados;

c) ainda existe a confidencialidade por campo selecionado, onde esta
aspira proteger dados seletos, seja em uma conexdo ou em um bloco
de dados;

d) por fim, temos a confidencialidade do fluxo de trafego, esta ultima lida
com a protecdo de informacdes que podem ser escutadas durante o
trafego na rede.

O segundo tipo, a autenticagdo, visa determinar se a entidade cuja

intencdo é se comunicar € aquela quem alega ser. A autenticacdo existe de duas
formas, uma delas € a autenticacdo de entidade par, onde se associa a uma

conexdo logica para confiabilidade da identidade das partes conectadas, e a outra
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forma é a autenticacdo da origem de dados, ou seja, durante um trafego sem
conexdo, garante que a origem da informacdo recebida é realmente a que afirma
ser (STALLINGS, 2008).

Ja o ndo-repudio ou irretratabilidade € aquele que protege contra a
negacao, pode acontecer de duas formas, o ndo-repudio de origem, onde prova que
aguela mensagem foi realmente enviada por aquela entidade e também o0 néo-
repudio de destino, o qual prova que a mensagem foi realmente recebida pelo
destinatario (STALLINGS, 2008).

Por ultimo, deve-se também garantir a integridade, evitando modificacdes,
insercdes, exclusbes ou repeticdbes na mensagem. Este controle de integridade é
dividido em cinco campos, que seguem:

a) o primeiro € a integridade da conexdo com recuperacdo, em que esta

garante a integridade dos dados em uma conexdo contra modificacéo,
insercdo, exclusdo ou repeticdo de quaisquer dados, tentando a
recuperacéao destes;

b) o segundo é a integridade da conexao sem recuperacao, funcionando
de mesma forma, apenas ndo apresenta tentativa de recuperar a
mensagem;

C) o terceiro ponto € a integridade da conexdo com campo selecionado, a
gual visa a nao alteracdo de determinados campos em um bloco
transferido por uma conexao;

d) prosseguindo temos a integridade sem conexdo, onde esta prevé a
integridade de um anico bloco de dados sem conexao;

e) por ultimo temos a integridade sem conexdo com campo seletivo,
trabalhando de mesma forma a anterior, todavia com campos
selecionados a serem verificados quando a alteracdo (STALLINGS,
2008).

Tendo em vista tais intencbes a serem seguidas para manter uma

comunicacdo segura, a proxima etapa é verificar quais atagues podem atentar
contra estas estratégias e quais maneiras podem ser alcancadas para burlar estas

segurancas aspiradas por redes seguras.
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2.1 ATAQUES DE REDE

Vale aqui apresentar alguns tipos de ataques que podem ocorrer na rede,
divididos em duas areas: ataques passivos e ataques ativos. Os ataques passivos
podem vir em forma de liberacdo de conteldo de mensagem ou analise de trafego,
apresentados na figura 1, onde a primeira consiste em descobrir 0 conteudo de
alguma mensagem sigilosa sem alterar nada, j& a segunda vem de forma mais suitil,
a andlise de trdfego apenas observa o que esta no fluxo de dados e guarda as
informacdes, este tipo de ataque é dificil de ser identificado, uma vez que nao altera
ativamente nada do que esta sendo transmitido, uma boa forma de se precaver de

um ataque passivo é o uso de criptografia (STALLINGS, 2008).

Figura 1 — Ataques passivos

L& o conteGdo da mensagem
de Bob para Alice

Internet ou outra instalagio
de comunicagio

Observa padrdo das
mensagens de Bob para Alice

Internet ou outra instalagio
de comunicacio

Bob

Alice

(b) Andlise de trifego

Fonte: Stallings (2008).

Por conseguinte, temos os ataques ativos, onde se pode encontrar
estratégias como o disfarce (figura 2), onde o malfeitor se passa por outra pessoa
para acessar dados que ndo possui autorizacdo para ver; também temos o ataque
de repeticao (figura 2), ja este consiste basicamente em repetir uma mensagem para

produzir um efeito ndo autorizado;
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Figura 2 — Ataques ativos 1

Mensagem de Darth
que parece ser de Bob

Intemnet ou outra instalagdio
de comunicagdio

(a1) Disfarce

—
&

2 Captura mensagem de Bob para

Alice: mais tarde. repassa a

mensagem para Alice

Internet ou outra i
de comunicag

Bob

(b) Repasse

Fonte: Stallings (2008).

Outro aspecto de ataque € a modificagdo de mensagens (figura 3), onde
este visa alterar, adiar ou reordenar a mensagem para seu beneficio; por altimo
temos a negacao de servico (figura 3), o qual visa desativar ou sobrecarregar uma

rede a fim de ndo permitir seu funcionamento (STALLINGS, 2008).

Figura 3 — Ataques ativos 2

Darth Darth modifica mensagem
de Bob para Alice

Internet ou outra instalagio
de comunicagio

Alice
(¢) Maodificaglio de mensagens i

Darth rompe o servigo
fomecido pelo servidor

Internet ou outra instalagio
de comunicagio

Bob Servidor

(d) Negagdo de servigo

Fonte: Stallings (2008).
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Estes ataques, ndo se enquadram especificamente em uma das areas
citadas no capitulo anterior, mas no conjunto delas, tendo em vista que as areas
estdo interligadas, ou seja, uma brecha em uma delas pode comprometer todo o
sistema, o tornando vulneravel a qualquer um dos ataques citados acima. Ainda no
topo disto, a melhor estratégia de seguranca de rede ndo garante todas essas
questdes, basta que o elemento humano falhe para toda a estratégia de seguranca
se tornar irrelevante (TANENBAUM, 2003).

Tendo assim introduzido a seguranca de redes, pode-se para tal fim,
iniciar a apresentacdo das técnicas que existem acerca da maneira a qual podemos

nos precaver destes ataques.

2.2 CRIPTOGRAFIA

Fora a camada fisica, segundo o modelo open systems interconnection
(OSI), praticamente toda a seguranca tem como base a criptografia (TANENBAUM,
2003).

Seguindo a cronologia, as primeiras cifras encontradas na nossa historia
séo as simétricas, devendo seu nome ao uso da mesma chave para realizar a cifra e

para a desfazer.

2.2.1 Cifras simétricas

Para iniciar a abordagem sobre a criptografia, fala-se sobre o tipo de cifra
mais usado, a cifra simétrica utiliza a mesma chave para encriptar e decriptar, e essa
chave pode ser usada para comunicacdo bidirecional, razdo pela qual ser
denominada simétrica (FOROUZAN, 2013).

Também conhecida como criptografia convencional ou de chave Unica, a
cifra simétrica era o Unico tipo de criptografia até a criacdo da chave publica em
1970. Este tipo de criptografia é dividido em cinco elementos, sendo eles:

a) texto claro, como sendo a mensagem original;

b) algoritmo de criptografia, responsavel por fazer substituicbes e

transformacdes no texto claro;
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c) chave secreta, é um valor independente do texto claro, todavia o texto
cifrado sofre alteracdes dependentes da chave;

d) texto cifrado, sendo este um texto ininteligivel originado da combinacg&o
do texto claro e da chave secreta com o algoritmo de criptografia;

e) algoritmo de decriptografia, realiza o trabalho inverso do algoritmo de
criptografia (STALLINGS, 2008).

Figura 4 — Criptografia simétrica

Chave secreta 2 !
compartilhada pelo Chave secreta compartilhada
remetente ¢ destinatdrio pelo remetente e destinatdrio

Texto cifrado

transmitido
—_— > —_—

Entrada em - - 5 Saida em
texto claro  Algoritmo de criptografia Algoritmo de texto claro
(por exemplo, DES) decriptografia (reversodo v
algoritmo de criptografia)

1
i

Fonte: Stallings (2008).

Como ilustrado na figura 4, a criptografia simétrica depende do
conhecimento de um algoritmo de criptografia e decriptografia publicos e de uma
chave secreta compartilhada apenas pelo emissor e receptor da mensagem,
qualquer compartilhamento da chave com terceiros pode acarretar em leitura da
mensagem por individuos indesejados (STALLINGS, 2008).

As cifras de chave simétrica podem ser divididas em cifras tradicionais e
cifras modernas. As tradicionais sdo simples, orientadas a caracteres e que nao
mais podem ser consideradas seguras nos padrdes atuais. Por outro lado, as cifras
modernas sao complexas, orientadas a bits, o que as torna mais seguras.

Comeca-se o estudo das cifras simétricas pelas tradicionais, abrindo
caminho para a discussao de cifras mais complexas. Primeiramente apresentando a
cifra de substituicdo, a qual possui uma das mais antigas cifras, chamada de cifra de

César.
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2.2.1.1 Cifras de substituicdo

O funcionamento da cifra de substituicdo consiste em pegar as letras do
texto claro e simplesmente as substituir por outras, como por exemplo na cifra de
César, que consiste em substituir a letra pela sua terceira seguinte no alfabeto, ou
seja, a se torna D, b se torna E, ¢ se torna F e assim por diante, por exemplo a
palavra redes passa a ser UHGHYV utilizando a cifra de César. Generalizando um
pouco a cifra de César, obtém-se que a letra seja deslocada k letras ao invés de
trés, desta forma k passa a ser a chave desta cifra simétrica (TANENBAUM, 2003).

Ainda outro tipo de cifra de substituicdo é a cifra monoalfabética. Nesta
cifra, um caractere sempre é trocado por um mesmo caractere em toda a cifra,
independentemente de sua posi¢do, ou seja, digamos que o algoritmo troque a letra
A pela letra D, em todas as palavras do texto a letra A se tornard D, a relacéo é de
um para um (FOROUZAN, 2013).

Por seguinte, temos outra cifra que se enquadra na substituicdo € a cifra
polialfabética, onde esta consiste em um conjunto de regras de substituicdo
monoalfabéticas e uma chave; o modelo mais conhecido deste tipo € a cifra de
Viginére, a qual possui 26 regras monoalfabéticas variantes da cifra César
(deslocando-se de 0 a 25), cada uma delas indicada por uma letra chave; como por
exemplo no algoritmo de César sendo chave 3, teriamos a chave d em Viginére.
Para ilustrar, serd utilizado a tabela de Viginére (figura 5) para encriptar o exemplo
disfarcedescoberto, utilizando a chave espido, entretanto, o uso de uma chave
menor que o texto claro leva a um problema de frequéncia de substitui¢cdes, por ter
que repetir a chave n vezes até alcancar o tamanho da mensagem, por esta razao,
Viginére propés o sistema de autochave, concatenando o préprio texto na chave, no
exemplo a chave fica espiaodisfarcedesc, desta forma, o texto cifrado fica:
hahuaffmvjxtgfhvlg (STALLINGS, 2008).
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Figura 5 — Tabela de Viginére.

~nIN[<|olo]aw|w o]z~ |x|[a]S|z]o]a|dax|n|-[2]>[2]x]>
> > IN[<|a|o]a|w|w|olz|_|=[x|aE]z]ola|odx|n|~ D] >[2]x
<|x[>|N|<|m|O|ajw|w|o|z|—|s|x|a[S|z|0a | |n|-[D]>(2
2|12 x> |N|<|m|o|o|w|w|o|T| |~ |x|a|=S|z|0|a|0x|n|-|D|>
>[>[2]x|>|N|<|m|O|a|w|w|o|T| |~ |x|a|S|z|0|a|ox|n|-|D
s[> [2x[>IN[<|m|o|alw|w o]z _|-|x|a|=S|z]o]a|oax|n|-
~|2[>|2x|>|N|<|alo|alu|w|o|T|_|~|x|a|S|z|o|a|ox|n
nln|D[>2x|>|N[<|aloalulwo|z|_|-|x|a[=]|z]o|a|o]x
“lx|n[[D[>[=2x[>|N|<|aloaluw]o|z| |- x|a[S|z|oa o]
oo |n|-[D|>|=2]x|>|N|<|n|oalw|w|o|z|Z|=|x|a|=|z|0]a
oo |[O0x|n|-D>=2x|>|N|<|mn|o|alw|w|o|T|—|~|x|a[S|z]|0
olO|a|ox|n||D|>[2x|>|N|<|m|O|aluw o]z |~ |x|a|=|z
clz|lola|ox|n|-|D|>2]x|>|N|<|njoajw|w|o|T|_|~|x|a]|=
ElS|z|O|a|ox|n|- D> x> |N|<|m|o|a|w(w O[T —|~|x|_
—|alS|z|0oa|0x|n|-|D[> 2% > |N|<|alo|ojw|w 0| T|—|~|x
x|x|a|S|z|o|a|olx|n|-|D]|>|Z2 x> |N|<|n|o|ojww|o|T|—|~
—m|x|aZ|z|o|a|olx|n|-|D|> |2 [>|N|<|nlo|ojw|w|o|T|—
—|_|=|x|alS[z]olalox|n|-]2>[2]x|>|N|<|n|o]aw|w o]
|| |n|x|a|=[z|o|a|0x|n|-|D|>[2]x|>|N|<|ao]a|w|w o
o O|T|_|=|x|aS[z|0a|ox|n|- D> 2]x|>N|<|a|o|a|w(w
ol —|-[x|alS]Zz]ola o x|n|- D> 2] x|>|N|<|m]o|alw
olww|o|z|—|s|x|a|SZl0ola|Ox|n|-|D|> 2% |>|N|<|a]o]a
slojw|w|olz|_|s[x|[a|S[z|lo]alo]x|n|-[D]>[2]x|>|N|<|m|o
ololalw|w|O|T|_|~|x|a|S|Z|0a|0x|n|- D> x|>|N|<|m
oln|O|o|w(w|o|T|_|s|x|a|S|z|lola |0 x|n|- D> x|>|N|<
S @ONOULOT -~ a =S Z0aoE 0D > =X >N

clalo|o|lo|l-|oc| | dx|—lelclolao]-|un|<|3|>S x| =N

Fonte: Stallings (2008).

2.2.1.2 Cifras de transposicao

a0 ndo trocam

~

Diferentemente das cifras de substituicdo, as de transposic

um simbolo por outro todavia trocam suas posi¢des. Um simbolo na primeira posicéo

na cifra pode aparecer na décima posicdo, mas é certo que aparecera no exemplo

abaixo (figura 6) é apresentado a cifra de transposicdo de colunas com a chave

redes e a mensagem sendo cifradetransposicaodecolunas (FOROUZAN, 2013).
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Figura 6 — Transposicdo de colunas

R|E D E S
4 |2 1 3 5
c | f r a
dle t r a
ni|s p 0 S
i |s a o] d
e |c 0 I u
nila S

Fonte: adaptado de Stallings (2008).

Apoés ordenar a mensagem de acordo com as colunas, o texto cifrado
possui a seguinte forma: ftpaosiesscarroolcdnienaasdu.

Outra cifra de transposicao de simples compreenséo ¢ a rail fence, onde a
mensagem é escrita em uma diagonal e lida de forma convencional, por exemplo na
mensagem Alan Turing na figura 7 (STALLINGS, 2008).

Figura 7 — rail fence

A A T R N

AU R U
L N U I G

Fonte: adaptado de Stallings (2008).

Lendo de maneira convencional, temos o texto cifrado aatrninuig.

Para o uso de tais cifras, vé-se necessario o uso de certos algoritmos
para padronizar o uso da criptografia, surge entdo um algoritmo de chave simétrica
desenvolvido pela International Business Machine (IBM) para suprir esta

necessidade.
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2.2.2 Algoritmos de chave simétrica

Os algoritmos de chave simétrica, como visto anteriormente, sdo aqueles
gue usam a mesma chave para encriptar e decriptar uma mensagem, destes

algoritmos, um exemplo bastante utilizado é o Data Encryption Standard (DES).

2.2.2.1 Data Encryption Standard

Desenvolvido pela IBM a partir do LUCIFER, com chave de 128 bits, o
DES foi criado com uma chave de 56 bits com a visdo de caber em um unico chip,
em 1977 foi adotado pelo governo dos Estados Unidos como uma cifra padréo oficial
para informacdes ndo confidenciais. Este Algoritmo consiste em criptografar 64 bits
de dados em 19 etapas de transformacao do texto, onde a primeira e a ultima séo
transposicdes inversas independentes da chave, a penultima é uma permuta dos 32
bits da esquerda com os 32 da direita, os 16 célculos restantes sdo funcoes
repetidas baseadas na chave (TANENBAUM, 2003).

O DES se provou inseguro em 1998, quando a Electronic Frontier
Foundation (EFF) anunciou a quebra da criptografia DES através de uma maquina
especial custando 250 mil dolares, tornando a arquitetura desta maquina publica
para ser montada por terceiros. Sendo assim, o AES e o triplo DES séo as

alternativas mais importantes utilizadas (STALLINGS, 2008).

2.2.2.2 DES triplo

O 3DES consiste no uso de duas chaves e trés estagios, no primeiro, uma
criptografia com a chave 1, o segundo € uma descriptografia com a chave 2 e por
altimo uma nova encriptacdo com a chave 1. Desta forma, duas questbes sao
levantadas, por que usar duas chaves e nao trés? E por que néo usar encriptacdo
nas trés etapas? Primeiramente, o uso de somente duas chaves se da por conta de
gue o tamanho de 168 bits teria um custo maior do que o beneficio trazido, onde 112
ja seria considerado o suficiente para uso comercial por um tempo consideravel. Ja o

motivo de ndo usar a criptografia trés vezes seguidas é a compatibilidade com o
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DES convencional, isto pode néo influenciar na academia, mas era muito importante
comercialmente para a IBM na época (TANENBAUM, 2003).

2.2.2.3 Advanced Encryption Standard

Com o objetivo de substituir o DES, o Advanced Encription Standard
(AES) foi publicado em 2001 pelo National Institute of Standars and Technology
(NIST). Quando comparado com algoritmos de chave publica, como o RSA por
exemplo, a estrutura do AES é muito mais complexa (STALLINGS, 2008).

A definicdo do AES veio de um concurso feito pelo NIST, onde o mais
votado foi o Rijndael, que aceita chaves e blocos de 128, 192 e 256 bits, destas as
mais usadas seriam as de 128 e 256 bits. Assim como o DES, Rijndael utiliza
permutacdes, substituicbes e rodadas na sua estrutura, sendo 10 rodadas para
chaves de 128 bits e 14 rodadas para chaves ou blocos maiores, todavia difere do
DES ao utilizar operagdes com bytes inteiros para melhor eficiéncia em
implementagdes (TANENBAUM, 2003).

Dependendo da aplicacdo, o uso de chaves simétricas pode ser
complicado, por exemplo a manutencdo do sigilo da chave quando se tem muitos
destinatarios. E justamente para resolver problemas desta natureza que
pesquisadores foram em busca de alternativas, como algoritmos que utilizassem

duas chaves ao invés de uma.

2.2.3 Algoritmos de chave publica

Em 1976, Diffie e Hellman, pesquisadores da universidade de Stanford
propuseram um esquema de criptografia totalmente novo, onde a chave para a
criptografia era diferente da chave de decriptografia, e uma n&o deriva da outra,
desta forma os algoritmos chaveados E e D, encriptacdo e decriptacao
respectivamente, podem ser declarados da seguinte forma:

a) D(E(P)) = P;

b) é extremamente dificil deduzir D a partir de E;

¢) E n&o pode ser decifrado por um ataque de texto simples escolhido;



23

A primeira declaracédo afirma que a funcdo de decriptografar D aplicada
em uma mensagem criptografada E(P) gera novamente a mensagem original P, as
restantes sdo autoexplicativas (TANENBAUM, 2003).

Pertencente a esta classificacdo, temos um algoritmo que possui como

nome os respectivos sobrenomes de seus criadores: Rivest-Shamir-Adleman (RSA).

2.2.3.1 RSA

No RSA, segundo Stallings (2008), o texto claro € dividido em blocos,
onde cada um destes deve possuir tamanho menor ou igual a log, n, para um bloco
de texto claro Me um bloco de texto cifrado C, temos:

C = M°®modn
M = C%modn = (M®)%*modn = M°® modn

Ambos emissor e receptor conhecem n. O emissor conhece e e 0 receptor
conhece d, sendo a chave publica PU = {e,n} e privada PR = {d,n} , atendendo os
seguintes requisitos:

a) ser possivel encontrar e, d, n tais que M®*modn = M para todo

M < n;
b) ser relativamente facil calcular M® modn e C% mod n para todos 0s
valores M < n;

c) ser inviavel determinar d dados e e n;

Obedecendo estes requisitos, Tanenbaum (2003) traz uma sucinta da
utilizacdo do método RSA, baseando-se nestes passos:

a) primeiramente, dois nimeros primos extensos sao escolhidos, séo eles

p e q (geralmente de 1.024 bits);

b) calcula-sen = p x qgez = (p — 1) X (q — 1);

c) escolhe-se um numero d tal que z e d sejam primos entre si;

d) encontra-se e de formaque e X d = 1mod z;

Tendo estas fungdes calculadas, divide-se o texto em blocos obedecendo
a regra e se aplica as fungdes acima explicitadas, para criptografar um texto M,
calcule C = M® mod n, para descriptografar C, calcule M = €% mod n. Utilizando-se

das chaves definidas anteriormente segundo Stallings (2008) PU e PR.
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Uma das aplicacfes dos algoritmos de chave publica € o reconhecimento

de autenticidade através das assinaturas digitais.

2.2.4 Assinaturas digitais

Tanenbaum (2003) traz que em documentos oficiais, impressos, a
assinatura firmada é utilizada para reconhecer a autenticidade do mesmo, ja para
que um documento digital tome o lugar da tinta e papel, € mandatorio que esta
assinatura ndo possa ser forjada; partindo deste principio, € complexa a tarefa de
criar um substituto para a assinatura fisica, tendo em vista que uma das partes deve
ser capaz de enviar a mensagem assinada para a outra parte de forma a atender as
seguintes regras:

a) o receptor deve ser apto a confirmar a identidade alegada pelo

transmissor;

b) em futura auditoria, ndo deve ser possivel ao transmissor repudiar o

contetdo da mensagem;

c) o receptor ndo deve poder forjar a mensagem;

As assinaturas digitais podem acontecer de trés formas, criptografia
convencional, utilizando tanto chaves publicas quanto simétricas, através de MAC,
cbdigo de autenticacdo de mensagens, ou entdo hash (STALLINGS, 2008).

O uso da criptografia para a assinatura digital através de chave simétrica
pode acontecer de duas formas, ou ambas as partes compartilham da chave, onde
uma das partes sabera que foi enviado pela outra, todavia, ndo € possivel garantir a
autenticacdo para um terceiro, por conta que as duas partes possuem a chave
secreta, por esta razdo € sugerido uma autoridade central que garanta essa
autenticidade, supbe-se Big Brother (BB), sendo assim, a parte A envia a mensagem
criptografada com sua chave secreta e envia para BB, que por sua vez também
possui a chave secreta de A, decriptografa a mensagem e a repassa ao destinatario
garantindo que foi A quem a enviou, tendo assim validade de autenticidade e néo-
repudio (STALLINGS, 2008; TANENBAUM, 2003).

Assim como a simétrica, a criptografia por chave publica também pode ser

utilizada para assinar uma mensagem, basta A criptografar a mensagem com sua
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chave privada e qualquer destinatario podera ler utilizando a chave publica de A,
tendo a garantia de autenticidade (STALLINGS, 2008).

As formas acima representam o0 uso de criptografia aplicada na
mensagem para a assinar, enquanto o MAC e o hash enviam juntamente com a
mensagem um sumario de mensagens (message digest); que por sua vez, facilita a
aplicacdo para uso juntamente com o envio de texto claro, tendo em vista que a
criptografia em toda a mensagem pode gerar um processamento de dados
desnecessario, dependendo da aplicacdo (STALLINGS, 2008; TANENBAUM, 2003).

O MAC também possui 0 uso de uma chave para criptografar, entretanto,
o comprimento do message digest (MD) é de tamanho fixo e esta operacdo nao
precisa ser reversivel. O envio de uma mensagem utilizando esta estratégia consiste
na propria mensagem acompanhada do MAC, podendo ou ndo criptografar a
mensagem, tendo ilustrado trés possiveis na figura 8 (STALLINGS, 2008).

Figura 8 — MAC
4 Origem A ———————» <~ Destino B >
? !
K Compare

~

f

/
C(K. M)

(2) Autenticacdo da mensagem
D}

® [] .
T Y

E(Ks MECK L M) Ky 7

~

Compare

~

CK,. M)

(b} Awtenticagio ¢ confidencialidade da mensagem: autenticagdo ligada ao texto claso

D
G, }
Y Compare K:
’ K,

’
CK, E(K5 M)
(©) Autenticagiio ¢ contidencialidade da mensagem: avtenticacdo ligada a0 texto cifrado

Fonte: Stallings (2008).

E(Ks. M)
N\

A primeira forma na imagem traz o texto claro M juntamente com a
aplicagdo de um algoritmo na mensagem com a chave K para gerar um MAC de
tamanho fixo C, onde M e C s&o enviados juntos da origem A para o destino B e
entdo B gera novamente C com a chave K a partir do texto claro M e compara com C

recebido da origem A.
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A segunda forma é exatamente igual a primeira, exceto que, antes do
envio € utilizado uma nova criptografia com uma chave K, e logo ap6s o
recebimento é realizado uma descriptografia com esta mesma chave.

A terceira e Ultima forma é baseada no célculo de C sendo feito em cima
da mensagem ja criptografada com uma chave K,.

A Ultima forma de assinatura digital trazida por este trabalho € o uso de
hash, onde este, da mesma forma como o MAC, consiste no envio dele simultaneo a
mensagem, alternando apenas no fato em que o hash néo utiliza chave para ser
gerado, uma vez que € totalmente unidirecional e obedece as seguintes regras
trazidas por Tanenbaum (2003):

a) se P for fornecido, o célculo de MD (P) sera facil;

b) se MD(P) for fornecido, sera efetivamente impossivel encontrar P;

c) dado P, outra mensagem que gere o mesmo resultado que MD(P) nao

pode ser encontrado;

d) qualquer mudanca na entrada produz uma saida diferente.

Para atender o terceiro critério, o hash deve possuir um minimo de 128
bits. Para atender o quarto critério, o hash deve embaralhar completamente os bits
da mensagem (TANENBAUM, 2003).

Quando comentado sobre hash, Tanenbaum (2003) traz o MD5 e o SHA-

1 como os mais amplamente utilizados.

2.25 MD5

Advindo a nomenclatura de ser o quinto sumario de mensagens criado
por Ronald Rivest, este algoritmo opera tdo complexamente na mistura de seus bits
que todos os bits de saida sado influenciados por todos os bits de entrada.
Sucintamente, o MD5 aumenta o tamanho da entrada para 448 bits e une ao
tamanho original da mensagem como um inteiro de 64 bits, gerando desta forma um
multiplo de 512, logo apds isto € inicializado um buffer de 128 bits com um valor fixo
(TANENBAUM, 2003).

Para os calculos, é feito ao inicio de cada rodada, a alocacéo de um bloco
de 512 ao buffer, aliado a isto, também € criado uma tabela a partir da fungéo seno,

aspirando uma maior precisao nos calculos que acontecerdo a seguir. O objetivo do
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uso de uma funcdo matematica conhecida, como o0 seno, é para garantir a nao
existéncia de algo secretamente escondido pelo criador para uso malicioso, tendo
em vista que a IBM, ao criar o DES, néo revelou o projeto da caixa S, gerando certa
especulacdo a este respeito. Existem quatro rodadas para cada bloco, tendo em
vista que o buffer tem 128 bits e o bloco, 512, desta forma, repete-se até que todos
0s blocos tenham sido processados. O conteudo do buffer de 128 bits forma o
resultado (TANENBAUM, 2003).

Mesmo vitima de ataques constantes, o MD5 resiste ha décadas, foram
expostas varias vulnerabilidades tanto de ataques de pré-imagem, que é quando o
atacante consegue descobrir a entrada para a geracdo do hash, quanto para
ataques de colisdo, que é quando duas mensagens geram o mesmo hash (FORTE,
2009).

Outra funcdo hash de grande importancia, alternativa ao MD5, é o SHA-1,

abordado a seguir.

2.2.6 SHA-1

Desenvolvido pela National Security Agency (NSA) e aprovado pelo
NIST no Federal Information Processing Standars (FIPS) 180-1, similarmente
ao MD5, o SHA-1 utiliza blocos de 512, entretanto, o resultado gerado possui
160 bits. llustrado abaixo na figura 9 esta o envio de Alice a Bob de uma
mensagem assinada e nado-secreta, ocorrendo da seguinte maneira: a
mensagem € processada pelo SHA-1, formando um hash de 160 bits e entdo &
criptografado com sua chave privada e enviado a Bob junto a mensagem clara,
como pode ser observado na figura 6 (TANENBAUM, 2003).

Figura 9 — SHA-1

Alice's
private key, Dy

Alice's
plaintext 160-Bit SHA-1

message / X hash of M / N\ Signed hash

M SHA-1 RSA
(arbitrary algorithm @ DaH) } Sent
to

length)
Bob

Fonte: Tanenbaum (2003).
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Ao receber a mensagem e o hash assinado, Bob aplica a chave publica
de Alice no hash e também o algoritmo SHA-1 na mensagem para validar se os
resultados sdo iguais, se sim, a mensagem é verdadeira (TANENBAUM, 2003).

Sobre o funcionamento do SHA-1, ele inicia preenchendo o fim da
mensagem com um bit 1 e o restante em bits 0 até formar um mdltiplo de 512, logo a
seguir, pega-se um numero de 64 bits que representa o tamanho da mensagem
(antes do preenchimento) e realiza uma operacdo OR com os Ultimos 64 bits.
Durante a operagdo, o SHA-1 mantém cinco variaveis de 32 bits, sdo nominadas de
H, a H,, nestas o hash vai se acumulando até obter o resultado final de 160 bits. Os
blocos de 512 sado chamados de M, a M,_,, tendo cada um dezesseis palavras de
32 bits, e agora € o momento de processéa-los. Para cada bloco, as 16 palavras sao
copiadas para o inicio de um array auxiliar de 80 palavras, chamado de W, o
restante das palavras neste array é preenchido pela seguinte féormula:

W, = SY(W;_5 xor W;_g xor W;_,, xor W;_1¢) (16 <i <79)

Assim, o célculo real pode ser expresso em pseudo-C como:

for (i=0; i<80; i++) {
temp = S5(4) + f; (B,C,D)+ E+ W, + K;;

E = D;

D =(C;

C = S3°(B);
B = 4;

A = temp;

}

Onde a funcéo S?(W) representa a rotagéo circular & esquerda de W em
b bits. As variaveis de A até E sdo a representacdo temporaria dos valores de H, a
H,. K; séo constantes definidas no padrdo. As funcdes f; séo definidas logicamente
como:

fi(B,C,D)=(BeC)ou(niaoBeD)para(0 <i <19)

fi (B,C,D) = B xor C xor D para (20 <i <39)

fi(B,C,D)=(BeC)ou(BeD)ou(CeD)para (40 <i <59)

fi (B,C,D) = B xor C xor D para (60 <i <79)

Apos as 80 iteragbes, as variaveis de A até E sdo somadas aos valores

de H, a H,. Repete-se 0s passos acima para o proximo bloco M reiniciando o array
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W e mantendo os valores das variaveis H, onde esta Ultima sera a saida de 160 bits

apos todos os blocos serem processados (TANENBAUM, 2003).
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3 BITCOIN

Este capitulo foi escrito baseado na publicacdo de novembro de 2008 do
criador do Bitcoin utilizando o pseudénimo Satoshi Nakamoto, intitulado Bitcoin: A
Peer-to-Peer Electronic Cash System, em janeiro do ano seguinte, a moeda
comecou a funcionar. Este artigo esta disponivel no site bitcoin.org e € citado neste
trabalho com traducéao nossa.

O comércio pela Internet se baseia muito em instituicdes financeiras
intermediando transacdes de pagamento eletrdnico, ao mesmo tempo que este
sistema funciona bem para a maioria dos casos, também apresenta sua fraqueza no
modelo baseado na confianca. Transa¢gfes completamente ndo reversiveis ndo séo
possiveis de verdade, sendo que estas instituicbes mediadoras ndo podem evitar
mediar tais disputas, o custo destas mediacdes aumenta o custo de cada transacao,
limitando o valor minimo a ser praticado, inibindo assim pequenas e casuais
transferéncias, além do fato de ter um custo alto ao ndo se garantir o pagamento de
um servigco que ndo pode ser revertido. Com a possibilidade de reversédo, vem a
necessidade da confianca, trazendo assim instituicbes que de toda forma tentam
obter informacgBes dos consumidores, muitas vezes obtendo mais informacdes do
que realmente precisariam. Pelas mesmas razdes, € tido como inevitavel uma certa
porcentagem de perda. Estes custos e incertezas podem ser evitados pessoalmente
por uso de moeda corrente fisica, todavia a rede ndo oferece mesmo mecanismo
sem um terceiro de alta confianca.

O necessario € um meio eletrdnico de pagamento baseado em
criptografia ao invés de confianca, permitindo duas partes distintas realizarem
transacbes entre si sem a necessidade de um terceiro. Transacdes que s&o
computacionalmente impraticaveis de reverter protegeriam os vendedores de fraude
e um mecanismo de garantia poderia ser facilmente implementado para proteger os
compradores. O sistema do Bitcoin € seguro enquanto o0s nés honestos
coletivamente possuirem mais poder de processamento que qualquer outro grupo de

nés atacantes unidos.
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3.1 TRANSACOES

Uma moeda eletronica é definida por uma corrente de assinaturas digitais,
onde cada dono da moeda transfere a mesma para outra pessoa assinando o hash
da transacdo anterior e a chave publica do préximo dono, adicionando estes a
moeda, desta forma, o receptor da moeda pode verificar as assinaturas para
conhecer a cadeia de donos, ilustrado pela figura 10.

Figura 10 — Transacao

Transaction Transaction Transaction
Owner 1's Owner 2's Owner 3's
Public Key Public Key Public Key

Hash L Hash Hash
¢ Ve, J’ Ven, ¢
IR AN
Owner 0's Owner 1's Owner 2's
Signature v Signature v Signature|
& e
Owner 1's Owner 2's Owner 3's
Private Key Private Key Private Key

Fonte: Nakamoto (2008).

Partindo deste principio, o problema que se pode constatar em um
primeiro momento € que o receptor da moeda ndo consegue comprovar que o antigo
dono j4 ndo havia repassado esta moeda para outro, isto € chamado de double-
spending. Uma solucdo amplamente conhecida para isto € o uso de um terceiro,
como a casa da moeda, onde esta € responsavel por checar se o dinheiro ndo foi
gasto duas vezes. Neste modo de operacado, apds cada transacdo, a moeda volta a
fonte e se solicita uma nova moeda, apenas moedas solicitadas direto da casa da
moeda podem ser ditas como comprovadamente ndo gastas duplamente. Com esta

solugcdo vem o problema da dependéncia de uma central controladora de todas as
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transaces monetarias, colocando assim todo o sistema econémico a mercé de uma
Unica entidade, como um banco.

Para resolver este problema é preciso que o receptor da moeda tenha a
garantia de que esta ndo tenha sido gasta anteriormente, para este propdsito, basta
conhecer a primeira transacdo da moeda, ndo é necessario levar em consideracao
quaisquer tentativas posteriores de gasto duplicado desta moeda. Sendo assim, a
Unica forma de confirmar que realmente ndo houve nenhuma transagdo anterior
conhecendo todas as transacdes, no exemplo da casa da moeda, ela detém todas
as transacoes e poderia decidir por si sO aquela que aconteceu antes; para obter
isso sem uma central controladora € preciso tornar todas as transacdes publicas, e
complementarmente de um sistema em que 0s participantes concordem em apenas
um historico de transacdes, respeitando a ordem cronologica em que foram
recebidas. Desta forma, a prova que o receptor precisa em cada transacdo é dada
pela maioria dos nés reconhecendo ela como sendo a primeira transacdo a ser

recebida.

3.2 TIMESTAMP SERVER

A primeira parte da solucdo oferecida pelo Bitcoin é chamado de
timestamp server. Como ilustrado pela figura 11, o funcionamento deste servico
consiste no célculo do hash de um bloco para ser datado e massivamente publicado,
esta data estampada no hash prova que o dado existiu naguela ordem para entrar

no hash, cada entrada possui o hash do bloco anterior, formando uma corrente.

Figura 11 — Timestamp Server

_....' Hash _: Hash >
Block Block
ltem ltem ltem ltem

Fonte: Nakamoto (2008).
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3.3 PROVA REAL

Para implementar o timestamp server € necessario algo similar ao
Hashcash de Adam Back, ver apéndice A para mais detalhes; onde a prova real
envolve a busca de um valor que, ao ser calculado o hash, utilizando SHA-256 por
exemplo, obtenha-se um hash que comeca com um certo numero de bits zero. O
trabalho necessério para este céalculo é exponencialmente relacionado ao numero de
zeros e pode ser verificado com o simples calculo de um hash.

Para a rede timestamp do Bitcoin, a prova real é implementada por
aumentar o nonce do bloco até que o valor encontrado dé o numero de zeros
necessario. Uma vez que este célculo seja realizado para atender satisfatoriamente
a prova real, este bloco ndo pode ser alterado sem que todo o trabalho seja refeito,
partindo do principio que todos os blocos seguintes sdo encadeados a este, a
mudanca deste acarretaria no recalculo de todos os blocos que se seguiram. Este

processo € ilustrado na figura 12.

Figura 12 — Bloco de transacéo

Block Block
— 1™ Prev Hash Nonce P Prey Hash Nonce
Tx Tx Tx Tx

Fonte : Nakamoto (2008).

A prova real também resolve o problema de determinar a representacéo
da maioria ao tomar a decisdo, se a maioria fosse baseada em um-IP-um-voto,
alguém poderia alocar varios IPs para si e comprometer a deciséo, todavia a prova
real € dotada por um-CPU-um-voto, desta forma a decisdo da maioria € composta
pela maior corrente, a qual possui o maior esfor¢co investido na prova real. Se a
maioria do poder de processamento for composta por n0s honestos, estes criardo
uma corrente honesta mais rapidamente do que algum atacante poderia criar, tendo
em vista que, como comentado anteriormente, para modificar um bloco passado se
tem que modificar todos os seguintes, isto diminuiria as chances de um atacante

exponencialmente e se tornaria computacionalmente impraticavel.
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Outro ponto importante deste tema é o aumento do poder de
processamento conforme a tecnologia computacional evolui, para resolver este
problema a dificuldade do célculo é baseada na velocidade média de geracdo de
blocos por minuto, portanto, se for r4pido demais, a dificuldade aumenta.

3.4 REDE DE PROCESSAMENTO

Os passos para rodar uma rede sédo os seguintes:

a) novas transacdes sao enviadas em broadcast para todos o0s nos;

b) cada né coleta as novas transacoes e as insere em um bloco;

c) cada no trabalha para processar a prova real do bloco;

d) assim que a prova real € encontrada, o bloco é enviado em broadcast

para todos os outros nos;

e) 0s nos aceitam o bloco recebido apenas se todas as transacfes nao

houverem sido gastas anteriormente;

f) os nés aceitam o bloco por comecar a processar 0 proximo bloco

utilizando o hash do bloco aceito vinculado como anterior.

Os nés sempre aceitardo a corrente maior como sendo a correta e
sempre trabalhardo nela para a aumentar. Se dois nés simultaneamente enviarem
duas versdes diferentes de blocos, pode variar qual bloco cada né vai receber
primeiro, sendo assim, cada um trabalhara naquele qual recebeu primeiro, todavia
guardara o outro, para 0 caso deste outro se tornar o maior, se iSso ocorrer, 0 n6
abandona a corrente menor e toma como correta a maior, a qual a maioria do poder
de processamento estava trabalhando.

O broadcast de novas transacdes nao necessariamente precisam
alcancar a todos os nés, bastando que alcance um numero consideravel, elas
entrardo na cadeia logo. Os blocos também séo tolerantes a perdas, se um no nao
recebeu um bloco, ele ird notar quando receber o proximo e o ira solicitar para
completar sua corrente.

Tendo isto em vista, qual razdo um no teria para realizar todos estes
calculos de geracéo de blocos que requerem gastos em energia e investimentos em
novas tecnologias? A resposta para esta pergunta esta no incentivo dado ao gerar

novas moedas.
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3.5 GERACAO DE MOEDAS

Por convencdo, a primeira transagdo em um bloco é especial, esta
comeca uma nova moeda que pertence ao gerador do bloco. Este fator gera um
incentivo para os nés continuarem dando subsidio a rede, tanto quanto cria um
modo de inicialmente gerar moedas para circularem, tendo em vista que néo existe
uma autoridade central para gerar tais moedas. A adicdo constante de novas
moedas € analogo aos recursos gastos pelos mineradores, em que, neste caso sao
recursos como eletricidade e tempo de processamento.

Uma outra maneira de incentivo sdo taxas de transacéo. Se o valor de
saida da transacdo é menor que o de entrada, tém-se uma taxa de transacao, esta €
adicionada ao valor de incentivo do bloco em que ela esta contida. Uma vez que o
namero de moedas pré-determinado esta inteiramente em circulacéo, o incentivo se
tomara inteiramente das taxas de transacao e o sistema se torna livre de inflag&o.

Este incentivo ajuda a encorajar 0os n0s a se manterem honestos, uma vez
gue um atacante ganancioso é capaz de controlar mais do que a metade do poder
computacional total, ele tera de escolher entre fraudar o sistema e tomar de volta
seus pagamentos ou entdo usar este poder para minerar novas moedas, desta
forma ele podera encontrar a maneira honesta mais lucrativa e criar mais moedas do
gue todo o resto somado ao invés de comprometer todo o sistema, afinal, ele
perderia todas as moedas que possui.

Mas todo esse incentivo compensa o investimento que precisa ser feito?
Todos estes blocos ndo vao se acumular infinitamente gerando uma altissima carga
de armazenamento? Logicamente, é necessario existir uma estratégia para

economizar o espago em disco.

3.6 RECUPERANDO ESPACO EM DISCO

Uma vez que a Ultima transacdo de uma moeda esta enterrada abaixo de
suficientes blocos, as transacfes gastas anteriormente a esta podem ser
descartadas para economizar espaco em disco. Para facilitar o processo sem

quebrar o hash do bloco, estas transacbes sdo armazenadas em uma Merkle Tree,
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com apenas a raiz incluida no bloco do hash. Blocos mais antigos podem ser
compactados arrancando ramos da arvore, os hashes interiores ndo precisam

permanecer armazenados, como na figura 13.

Figura 13 — Markle Tree
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Fonte: Nakamoto (2008).

Um cabecalho de bloco (block header) sem transacdo sera de
aproximadamente 80 bytes, supondo que blocos sdo gerados a cada 10 minutos,
sao 80 bytes multiplicados por 6 por¢cdes de 10 minutos em uma hora, multiplicado
por 24 horas no dia, multiplicado por 365 dias no ano, temos 4,2 MB por ano. Com a
memoria RAM dos computadores atuais isso ndo viria a ser um problema nem se 0s
blocos precisassem ficar na memoaria volatil.

Mesmo assim, existe uma simplificacdo para a varredura da rede, néo
sendo viadvel e tampouco necessario percorrer todos os blocos para se verificar um

pagamento.

3.7 VERIFICACAO DE PAGAMENTO SIMPLIFICADA

Para verificar um pagamento, basta manter uma copia dos cabecalhos
dos blocos da maior corrente de prova-real, que por sua vez pode ser obtida
navegando na rede até que o no esteja convencido de possuir a mais longa

corrente, obtendo assim o ramo Markle relacionando a transagédo ao bloco a qual
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esta inserida. Nao se pode verificar a transa¢cdo em si, mas encontrar sua posicao na
corrente, verificando que o nd a aceitou como verdadeira e 0s blocos subsequentes

também a confirmam como verdadeira, ilustrado na Figura 14.

Figura 14 — Obtencéo do ramo para verificagcdo do pagamento
Longest Proof-of-Work Chain
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Fonte: Nakamoto (2008).

Levando em consideracdo que a honestidade dos ndés é de extrema
importancia para verificar o pagamento, uma das estratégias para prevenir atacantes
de forjar o pagamento ao controlar maior parte do poder de processamento da rede
€ aceitar avisos de outros nés sobre problemas ou inverdades nos blocos, sugerindo
ao usuario que baixe o bloco completo e verifique a inconsisténcia.
Estabelecimentos que tratam frequentemente com o recebimento de transacdes
provavelmente optardo por possuir seus préprios nds com uma verificacdo
independente para maior seguranca e rapida verificacao.

Também podem existir pagamentos que foram originados de varias
transacbes, desta forma foi desenvolvido uma maneira de reagrupar estas
transacfes para que ndo sejam necessarios novas mdultiplas transagfes para

repassar essas moedas para um novo dono.

3.8 COMBINANDO E SEPARANDO VALORES DE MOEDAS

Mesmo que possivel tratar individualmente cada moeda, seria intratavel
realizar uma transacado para cada centavo de moeda. Para possibilitar essa

fragmentacdo, as transacdes possuem multiplas entradas e saidas, ilustrado na
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figura 15. Geralmente as transac¢des possuem como entrada uma grande ou varias
menores combinando pequenas quantias, quanto as saidas, sdo normalmente duas:

uma para o pagamento e outra para o troco, que se houver, volta ao remetente.

Figura 15 — Combinacao e separacédo de moedas

Transaction
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Fonte: Nakamoto (2008).

E importante tomar nota de que uma transacéo que depende de muitas
outras e estas ainda de muitas outras ndo € um problema, tendo em vista que nunca
sera necessario extrair uma copia do historico independente de uma Unica
transacao.

Mesmo com todas essas combinacfes e a publicacdo das transacoes,
nao necessariamente significa que a privacidade das partes sera comprometida, ela

ainda pode permanecer andnima, como explicado a seguir.

3.9 PRIVACIDADE

O modelo de financas tradicional dos bancos atinge seu desejado nivel de
privacidade por manter as transacfes privadas entre as partes envolvidas e uma
terceira confiavel e reguladora. A necessidade da publicacdo das transacdes para
todos verem é nativo deste método, todavia ndo € de mesma natureza perder a
privacidade, ela pode ser mantida por tornar as chaves publicas anénimas, onde o
publico em geral pode ver que a quantia foi de uma parte para outra, mas sem que
essa transacao esteja diretamente relacionada a uma identidade. Esta relacdo é um
pouco parecida com o que acontece na divulgacdo de informacdo da bolsa de

valores, onde o tempo e o tamanho das trocas individuais é publicado, mas sem
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dizer quem realizou tais trocas. A relacao entre o modelo tradicional e o novo modelo

e ilustrado respectivamente na figura 16.

Figura 16 — Relacdo entre modelo tradicional e novo de privacidade
Traditional Privacy Model

- . Trusted -
Identities Transactions — Third Party —= Counterparty Public

New Privacy Model

Identities Transactions ——# Public

Fonte: Nakamoto (2008).

Ainda temos uma importante parte relacionado ao ataque de maior poder
de processamento, como ele se relaciona com 0s nds honestos e o que exatamente

0 atacante pode fazer, existem algumas limitacées que serdo abordadas a seguir.

3.10 CALCULOS

Considerando um cenario onde um atacante tenta gerar uma cadeia
alternativa de blocos mais rapidamente que 0s nds honesto; mesmo que obtenha
sucesso, ndo € possivel realizar mudancas arbitrdrias no sistema, como criar
moedas do nada ou pegar uma moeda que nao era originalmente sua, 0S nos
simplesmente ndo aceitardo transacfes invalidas como pagamento e nds honestos
de maneira nenhuma aceitardo blocos contendo tais transa¢gbes como verdadeiros.
O que o atacante pode realmente fazer de maneira maliciosa € tomar de volta
alguma transacéao feita por ele e gastar esta moeda novamente em outra transacao.

A corrida entre a corrente honesta e a corrente atacante pode ser
expressa como um bindmio de caminho randémico, onde o evento de sucesso é a
corrente honesta se estender por um bloco, incrementando sua liderangca em +1, a
situacdo de falha é a corrente atacante se entender por um bloco, diminuindo a
distancia em -1.

A probabilidade do atacante alcancar o topo a partir de um déficit &
analoga ao problema Gambler's Ruin, ou A Ruina do Apostador. Supondo que um

apostador com crédito ilimitado comega em déficit e joga potencialmente um ndmero
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infinito de tentativas para tentar alcancar um empate; pode-se calcular as chances
deste apostador alcancar tal empate, ou que este atacante alcance a corrente
honesta, seguindo abaixo:

p = probabilidade de um n6 honesto encontrar o proximo bloco.

q = probabilidade do atacante encontrar o proximo bloco.

q, = probabilidade de que o atacante alcance o topo de z blocos atras.

(1 ifp=<gq
i {(q/p)z if p> q}

Assumindo que p > g, a probabilidade cai exponencialmente a medida
gue os blocos que o atacante tem de alcancar aumentam. Com as chances contra
ele, se ele ndo der uma aposta certeira logo, suas chances serdo esmagadas a
medida que ele fica cada vez mais para tras.

Deve-se agora considerar o quanto um novo beneficiario de uma nova
transacéo tem de esperar antes que esteja suficientemente certo de que o remetente
ndo pode alterar a transacao. Assume-se que o remetente € um atacante que deseja
fazer acreditar que realizou o pagamento ao receptor por um tempo, entretanto logo
deseja retomar esta transacao para si, o receptor sera alertado sobre este fato e o
remetente espera que seja tarde demais.

O remetente pode preparar toda a corrente de blocos antes do tempo
trabalhando incansavelmente até que tenha a sorte de estar suficientemente a frente
e entdo; neste momento, executar a transacdo, para impedir isto, o receptor pode
criar um novo par de chaves e dar ao remetente a chave publica logo antes de
receber a transacdo. Entdo, s6 neste momento o atacante pode comecar a
processar em segredo uma corrente paralela onde existe uma transacéo alternativa
a enviada para tomar ela de volta.

O beneficiario espera até que a transacao seja adicionada a um bloco e z
blocos a frente se tenham relacionado a este. Ele ndo sabe o quanto de progresso o
atacante possui, todavia assumindo que 0s nés honestos tiveram o progresso medio
esperado por bloco, o potencial do atacante sera uma distribuicdo de Poisson com o

valor esperado a seguir:
A= zg
p

Para definir a probabilidade de que o atacante ainda consiga alcancar o

topo agora, multiplica-se a densidade de Poisson por cada quantidade de progresso
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qgue ele possa ja ter realizado pela probabilidade de que ele possa alcancar o topo

daquele momento:

o

zﬂke_’ll{(q/p)(z—k) sek < Z}

k! 1 sek >z

k=0

Modificando para evitar somar a infinita calda da distribuicdo, temos:

z 2k -1
1= Y = @/p@ )
k=0

Convertendo para codigo C, temos:

#include <math.h>
double AttackerSuccessProbability(double q, int z) {
double p=1.0-q;
double lambda =z * (q/ p);
double sum = 1.0;
inti, k;
for (k =0; k<= z; k++) {
double poisson = exp(-lambda);
for (i=1;i<=k;i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(q / p, Z - k));
}

return sum;

Apoés executar e obter alguns resultados, Nakamoto comenta que se pode
ver a probabilidade despencar exponencialmente com z:

g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
3 P=0.0131722
4 P=0.0034552
5 P=0.0009137
6 P=0.0002428
7 P=0.0000647
8 P=0.0000173
9 P=0.0000046
10 P=0.0000012
0.3

0 P=1.0000000
5P=0.1773523
10 P=0.0416605
15 P=0.0101008
20 P=0.0024804
25 P=0.0006132

N NNNNNONNNNINNINNNN
LU L L 1L 1 1 A T
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z=30 P=0.0001522

z=35 P=0.0000379

z=40 P=0.0000095

z=45 P=0.0000024

z=50 P=0.0000006
Resolvendo para p menor que 0.1%:

P <0.001
g=0.10 z=5
g=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
q=0.40 z=89
g=0.45 z=340

3.11 CONCLUSAO DE NAKAMOTO

Ao fim do artigo o autor escreve um resumo geral do que foi abordado no
mesmo e de quais conclusdes foram alcancadas a partir de seu estudo.

Foi proposto um sistema eletrdnico sem dependéncia de confianca.
Comecou-se com o framework usual de moedas feitas de assinaturas digitais, o qual
prevé um forte controle de posse, todavia incompleto sem um meio de prevenir 0
duplo-gasto. Para resolver este problema, foi proposto uma rede peer-to-peer
usando prova real para gravar um historico publico de transacdes, que rapidamente
se torna computacionalmente impraticavel para o atacante modificar este historico se
a maioria do poder de processamento estiver contido em ndés honestos. A rede é
robusta em sua simplicidade ndo estruturada. Nés trabalham simultaneamente com
pouca coordenacdo. Ndo precisam ser identificados, partindo do principio que as
mensagens ndo sdo roteadas para nenhum lugar em particular, sé precisam ser
entregues baseadas no melhor esforco. NO0s podem sair e reentrar na rede a
gualquer momento, bastando aceitar a prova real da corrente como sendo prova do
gue aconteceu durante a sua auséncia. Vota-se com seu poder de CPU,
expressando sua aceitagdo de blocos validos por trabalhar em estendé-los e
rejeitando blocos tidos como invalidos por recusar trabalhar nestes. Qualquer regra e

incentivo podem ser estimulados utilizando este mecanismo de consenso.
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4 TRABALHOS CORRELATOS

Neste capitulo, observar-se-a alguns trabalhos que possuem temas
parecidos com o abortado neste documento, que foram publicados em veiculos
académicos publicos.

Comecando pelo curso de ciéncia da computacdo da UNESC, temos o
trabalho da académica Juliana da Luz de Campos, de 2008, intitulado Avaliacéo de
Desempenho dos Algoritmos de Criptografia: Data Encryption Standard e Algoritmo
Assimétrico (RSA). Este trabalho inicia com uma introducédo sobre a seguranca de
dados e logo a seguir discorre sobre criptografia, mais especificamente através de
alguns exemplos de cifras. Logo adentra ao tema das cifras simétricas, citando suas
vantagens e desvantagens, seguido da explanacao de seus objetos de estudo: DES
e RSA, explanando mais profundamente seu funcionamento. Por fim, utiliza o
software JR Cripto versdao 1.0 para medir os tempos dos algoritmos DES e RSA,
demonstrando seus resultados e comentando sobre os tempos. Sucintamente, a
conclusdo obtida por este trabalho foi que o algoritmo simétrico DES é muito mais
rapido de processar do que o assimétrico RSA, todavia menos seguro; outra
conclusdo de tamanha importancia foi que os testes com chaves maiores ndo
aumentaram tanto o tempo de processamento, mas a segurangca aumenta
consideravelmente.

O segundo trabalho foi publicado em 2015 na Universidade Federal de
Santa Catarina, por Ismael Cabral, intitulado Seguranca da Informacdo em
Bibliotecas Universitarias Federais: Um levantamento sobre ferramentas e técnicas
utilizadas. Iniciando com um breve histérico de seguranca da informacdo e sobre
seus principios, segue para algumas politicas a serem utilizadas para melhorar a
seguranca, como senhas e backups, também assinalando as ameacas a seguranca
e algumas ferramentas de apoio que podem ser utilizadas. Por fim, apresenta
através de uma metodologia caracterizada como bibliografica e documental,
descritiva e de carater quali-quantitativo, seus resultados obtidos através de
guestionarios enviados a 27 bibliotecas das universidades federais brasileiras, tendo
21 respostas, sua pesquisa mostrou que a tecnologia de seguranca esta a pouco se
desenvolvendo e que a maioria das bibliotecas ainda possui 0 minimo de seguranca

em sua rede.
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O terceiro trabalho a ser descrito foi publicado na revista Eventos
Pedagogicos em dezembro de 2012, com autoria de Rafael Santos Andrade,
defendido em 2009 na Universidade Estadual do Sudoeste da Bahia e é intitulado
Algoritmo de Criptografia RSA: andalise entre a seguranca e velocidade. Inicia
trazendo um breve embasamento nas primeiras cifras e logo inicia sobre o0 RSA e
seu funcionamento. A metodologia do trabalho foi a implementacdo do RSA na
linguagem C, gerando aleatoriamente 20 chaves para os testes, cifrando e
decifrando 50 mensagens de 100 caracteres aleatorios, logo apds, outro teste,
dessa vez aumentando a mensagem, tendo 102 caracteres para um modulo de 1024
bits, 205 caracteres para um moédulo de 2048 bits e 410 caracteres para um moédulo
de 4096 bits. Diferentemente do primeiro trabalho comentado aqui, os testes deste
trabalho se basearam no aumento do médulo da chave, e ndo do texto, desta forma
foi obtido um resultado exponencial de aumento conforme o tamanho do mddulo
aumentou.

O quarto trabalho foi enviado em 2014 e aceito em 2015 pela Wiley
Periodicals, com autoria de Noam Goldberg, Sven Leyffer e llya Safro, intitulado
Optimal Response to Epidemics and Cyber Attacks in Networks, citado com traducéo
nossa. Inicia demonstrando matematicamente os modelos de espalhar virus de
computadores motivados pela epidemiologia, entdo apresenta modelos de
otimizacdo de respostas de rede deterministicos. Logo a seguir é realizado uma
analise preliminar e sdo apresentadas técnicas computacionais. Tendo por fim a
apresentacdo de seus resultados, sendo feito seu experimento em uma rede
randémica gerada através de um modelo grafico Erdés-Rényi, para cada rede foram
gerados 10 diferentes valores para suas variaveis e seus resultados foram
apresentados em tabelas. Foi proposto uma formulacdo probabilistica para
responder ataques cibernéticos e biologicos a redes, problemas com otimizacdes
similares foram levados em consideracdo, todavia com uma gama diferente de
restricbes que falta a motivacao de frameworks probabilisticos que séo considerados

acerca deste assunto. Ao final do trabalho € provado a proposicao feita.
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5 ANALISE DOS ALGORITMOS

Aborda-se aqui o desenvolvimento do protétipo, as tecnologias utilizadas,
bem como os resultados obtidos e suas amostragens estatisticas.

51 AMOSTRAGEM ESTATISTICA

A teoria da amostragem € o estudo onde torna possivel a obtencdo de
dados de apenas uma amostra da populacdo total e seus resultados estatisticos
representem significativamente o todo envolvido. Uma das suas utilidades é
determinar se a diferenca no resultado obtido foi uma casualidade ou realmente é

algo significativo (SPIEGEL; STEPHENS, 2009).

5.2 METODOLOGIA

Primeiramente através de um levantamento bibliografico sobre a
seguranca de dados, partindo logo ap6s para um aprofundamento em criptografia,
com énfase nos principais algoritmos de criptografia. O segundo capitulo aborda o
artigo publicado pelo criador do Bitcoin, onde descreve detalhadamente o
funcionamento da moeda. Por fim, este trabalho implementa testes de algoritmos
utilizados no funcionamento da moeda, utilizando a linguagem java, e entdo alcanca
seu objetivo de medir estes tempos e mostrar as estatisticas dos resultados obtidos.

Para a pesquisa bibliografica foram usados artigos publicados em revistas
nacionais e internacionais, livros, teses, trabalhos de concluséo de curso e demais
pesquisas que possuem valor para agregar ao trabalho.

Para a obtencdo dos resultados acima foram aplicados diversos testes
utilizando o software IBM Statistical Package for the Social Sciencies (SPSS) verséao
21, os resultados explanados de cada teste podem ser encontrados mais a seguir
neste capitulo.

Para a montagem das tabelas de resultados, o primeiro teste a ser
aplicado é da estatistica descritiva, obtendo dados como média, desvio padréo, valor
minimo, valor maximo e outros, junto a este, foi obtida a tabela de percentis, para

poder visualizar como a distribuicdo cresce conforme é executada.
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ApoOs a obtencao destes resultados e a montagem da tabela, foi realizado
o teste de normalidade, este teste consiste em verificar se a distribuicdo se desvia
de uma distribuicdo normal, os testes de Kolmogorov-Smirnov e de Shapiro-Wilk
fazem justamente isso, comparam escores de uma amostra com 0S de uma
distribuicdo normal modelo com a mesma média e variancia dos valores da amostra.
Se o teste € nao significativo (p > 0,05), significa que os dados n&o diferem de uma
distribuicdo normal. (FIELD, 2009).

Tais desvios de normalidade informam que ndo se pode utilizar um teste
paramétrico, pois a hipétese de normalidade ndo se verifica. Desta forma, pode-se
considerar testes ndo paramétricos como forma de verificar a hipotese de interesse
(FIELD, 2009).

Os testes ndo paramétricos irdo informar se existe diferenca significativa
entre 0s grupos de variavels quantitativas, neste trabalho ¢é utilizado o teste U de
Mann-Whitney quando se tem 2 amostras independentes e o teste H de Kruskal-
Wallis quando h& 3 amostras independentes (DEVORE, 2006; ZAR, 2010).

5.2.1 Tecnologia

Para facilitar o desenvolvimento do protétipo, foi utilizado um gerador
baseado no Yeoman, denominado JHipster, este, por sua vez utiliza em sua camada
superior AngularJS e por trds Java, suportado por um servico Spring-boot,
diferenciando-se dos servidores de aplicacdo comuns por sua arquitetura leve e
facilidade de manuseio. O banco de dados utilizado foi o PostgreSQL e a conexéo
com o banco para conversdo para .CSV feita pelo software SQuirreL. Todas as
tecnologias citadas acima séo de distribuicdo gratuita e algumas de cédigo aberto.

Afim de melhor demonstragdo estatistica, para a amostragem final foi
utilizado o software da IBM denominado SPSS, onde este possui periodo de testes

gratuito suficiente para realizacdo dos calculos necessarios para este trabalho.



5.2.2 Protétipo

A configuragéo do banco de dados e instalagcdo de programas de suporte

secundéarios ndo serdo abordados por conta de existirem tutoriais oficiais dos

fabricantes de como realizar as instalacdes e configuracdes dos mesmos.

Apos desenvolvido e configurado, o primeiro passo para utilizar o
protétipo € subir a aplicacdo utilizando o Spring-boot, através do comando Maven

‘mvn spring-boot:run” como demonstrado na figura 17, a partir disto,

endereco do navegador o endereco informado pelo console.

Figura 17— Console Spring-boot

go@blackbird:

projetos/powercripto

INFO] --- maven-compiler-plugin:3.1:testConpile (default-testconpile) @ powercripto ---
INFO] Nothing to compile - all classes are up to date
0

INF

INFO] <<< spring-boot-naven-plugin:1.3.6.RELEASE:run (default-cli) < test-conpile @ powercripto <<<
INFO]

INFO] --- sp .3.6.RELEASE:run (default-cl1) @ powercripto ---

ring-boot-naven-plugin:
INFO] Attaching agents: []
tstentng for transport dt_socket at address

11:09:

sees

bernate.spri ategy}), 3, mves{favi
apacity=106003, nalle(fronsponsrcr ptoglocathost], swagger=(itlespouercripto APT,
=null, Licenseznull, licenseurl=null}, ribbon={displayOnActiveprofiles=dev}}}

bled=false}},

11:69:03.557 [restartedMatn] DEBUG org.springframework.beans. factory.config.vanlPropertiesFactoryBean
11:09:03.566 [restartedMaln] DEBUG org.springframework.beans.factory.config.YanlPropertiesFactoryBean

rm. Jpa.hibernate. SpringNamtngStrategy},

6, queuecapacity=10006}, matls(fromepowercriptoglocalhost}, suxgger-(u(\e-poue{(ﬂpto API,
tactematlenull, licensenull, LicenseUrlenull}, ribbons{displayOnactiveProfilessdev}}}
11:09:03.560 [restartedMain] DEBUG org.springframework.beans. factory.conflg.vanlPropertiesFactoryBean

JHIFSTER

2016-10-15 11:09:04. 61

restartednain]
tego tn /hom/a\eqo/promns/pu-«ruwm)

Application wltr(r\p!o “ts running! Access URL
Local: http://127.9.0.1:8080

External: Rttpi//127.0.1.1:8080

83485 [naln) DEBUG arg.soringfranework.besns. factory. confio. vanlProper tlesFactoryesn - Loadlng fron YAAL: class path resource [conflo/application ynl)
11:09:03.516 [maln] DEBUG org.springfranework.beans.factory.config.YanlPropertiesFactoryBean - Merging docunent (no matchers set):
plications(amespovercripto) , profiles{activesdev), Jackson(serislization.urite dates as tinestapisalse), jps={open-in-viewsfalse, hibernates (ddl Mutoshone; MenUng-StratEgyeorg. SpLLGPrAReuOrk bOE.orm: Job Ry
thyneleaf=(mode=
descriptionspoercripto APT docunantarion,

11:09:03.511 [matn) DEBUG org.springframework.beans. factory.config.vanlPropertiesFactoryBean - Loaded 1 document from VAML resource: class path resource [conflg/application.ynl]
nt)

pring=(application={nane=powercripto), profiless{activesdev}, jackson={serialization.write dates as_tinestanps=false},

3, mvc={favicon={enabledafalse}}, thyneleaf={nodesXHTML}}, security={bastc={enabled=false}}, Jhipsters{async={corePoolsizes2,
description=powercripto API docunentation,

Starting PowercriptoApp on blackbird with PID 2365 (/hone/diego/projetos/powercripto/target/classes started by d

2016-10-15 11:6¢ restartedMatn : Running with Spring Boot vi.3.8.RELEASE, Spring vd.2.7.RELEASE
Fo16-10-15 11:09: g restarteddatn The following profiles are active: swagger,

2016-10-15 8 kground-preintt Logging Provider: org. 1boss.10g91ng. S1TalLoggerprovider found via systen property
2016-10-15 restarteddatn : Creating Async Task Executor

2016-10-15 restartedMatn : Reglstering JVN gauges

2016-10-15 restartedtatn : Initializing Metrics JMX reporting

2016-16-15 N ost-startstop-1 : Web application configuration, using profiles: [swagger, dev]
2016-10-15 ‘ ost-startstop-1 : Initializing Metrics registries

2016-10-15 ost-startstop-1 : Registering Metrics Filter

2016-10-1 ost-startstop-1 Reglstering Metrics Servies

2016-10-15 N ost-startstop-1 Neb appiication futly configured

2016-10-15 ost-startstop-1 Configuring Datasource

2616-10-15 ost-startstop-1 Configuring Liquibase

2016-10-15 1pto-Executor-1 starting Llquibase asynchronously, your database might not be ready at startup!
2616-10-15 1pto-Executor-1 Started Liguibase &

2016-10-15 ost-startstop-1 Running with Spring profilecs) : [swagger, dev]

2016-10-15 BUG 2 restarteddain No cache

2616-10-15 BUG 2 restarteddatn Starting Swagger

2016-10-15 EBUG 2 restartediatn Started swagger in

2016-10-15 NFO 2 restartedatn Started Povercriptonpp. in 8.712 seconds (WM running for 9.043)
2016-10-15 I restartedatn

, health={natl 11, sprtng=tap

THL)}, security=(basic=(enabled=false}}, jhipster=(async=(corepoolsize=2,

maxPoolsize=50, queuec
verslon=0.0.1, ternsofservicelri=null, contactNane=null,

contacturl=null, contactEnatl

Loading from YAML: class path resource [config/application.ys
Kerging document (no matchers set): {context-
pa={open-in-viewsfalse, hibernate={ddl-auto=none,

, healtha{matls{enabled=talse}}), s
naning-Strategy=org.springfranework.boot.o
naxpoolsizess

versions6.0.1, contacturlenull, con

termsofserviceUrianull, contactName=null,

Loaded 1 docunent from YAML resource: class path resource [config/application.yml]

Fonte: gerado a partir do JHipster.

informa-se no
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Por se tratar de um prototipo, foi rodado localmente, o que ndo impede a
configuracdo para acesso via web normalmente. Desta forma basta abrir um
navegador web qualquer e acessar a porta 8080 da maquina local, abrindo a tela
demonstrada na figura 18 no menu “Entities” existe o item “Cripto” onde este abrira a

tela de cadastro, como explanado a seguir.

Figura 18 — P4gina inicial JHipster

pows

€ 3 "Ee 9 3 a =

& L3 2 ¥
<n

Welcome, Java Hipster!

This is your homepage

Fonte: gerado a partir do JHipster.
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Quando aberto, o didlogo de geracdo aparecerda sobre a tela como
demonstrado na figura 19, nele é solicitado a quantidade de bits zeros ao fim do
hash que serd necessério e a quantidade de hashes que terdo de ser encontrados

com esta quantidade de bits zeros, quando salvo, iniciam-se os célculos.

Figura 19 — Didlogo de geracao

9 criptos
€ localhast & || A FOBSO11C7AO3F 3484580 10F DADGASCBISE 467!

Create o edit a Cripto

Ouantidede Bt Zero

Ouantidade Registros
15

@ Carcal -

Fonte: gerado a partir do JHipster.

Na figura 20 podemos ver pelo console que o calculo de hashes foi
iniciado, e pode ser comprovado pelo monitor de recursos do computador onde
demonstra que todos os nucleos do processador estdo sendo utilizados, assim se

pode verificar como estes célculos estdo sendo feitos.

Figura 20 — Processamento de dados

‘equest o get a page of Criptos
br.con. powercripto. service.Criptoservice. findAll() with argument(s]

[Page request [nunber

Enter o, stze 26,

J2016-10-15 11:10:10.304 0
AsC

It
J2016-10-15 11:10:10.30: ;,[oto-sema-exec-a i< p zervice. tnpl.cri
etbernate: setect m..nx(mmo \a) a5 co fron <ripto criptos_
[berastas selbct oo ipted b o5 LALR 1 orTobel "hach oo hesE b Eriuteb, osmtUldi b oove ds mat il
tempot.e_ fron Cripts criptas_ order by eriptoo. id 3¢c 1M 7

0. [Alo-8080-exec-8] £ ExUt: br.con.powercs

P : Request to get all Criptos

cript 5.6_, criptos

on. powercript

- Exit: br.con.pouerct
1257 “100°, hashe’F2A0708

rretined
sa885

o [Miosmee-emmc o]

guantidaderegtstro 29AA740ASE A8 28804g Historico da CPU
‘160", hashe'Fe850 - 7 e
-nar hashe Oy SRS,
Jsh= .
550 B ). ~ w “ 0 . it Lo
% 142408971, tenpon'
'), Criptoft w-mamn Shess 154932400 , tenpos 163847.00", Quintidadedtizeron” 25 B s EEcrns EEenros BT
i tGndonahere: mma , tenpo='64328.00", 125! . i~
2" tempo 165324 125, ‘100", hash-
1257, F108°, hash= a1 -
B f106°, hash=" ), CriptoCid-sestal .
-'100", hash~ }, Cripto{idesedz, .
€ 7911A88340'), Cr 5 126031790 . tempon: 124361] 4o W o v v 0 i
3, Cripto(’ "§a369816" , tenpor 87164.90.» quantidagedtizerost ol
33 918193', tempo='82367.00', quantidadesttZeros'25', quantidsdeRegistroj ) .
Jso40. qu.nuu.amm,. 152182170", tempos*157938.00 12, i160", hasha' 7099C7D8 35618 (459 %) de7,7GiB Obyte (0,0%) de 7.9GIB fant (dadeHashes
-192937260", tenpo=: 174545 00", 125 *186", has JsTpage=1asize=

rel="next! x/-nt((r\ylos‘p-ge-)l staesze “lase”,</opt[criptos page-eistien2en; rel="flrse])>
ore- 1001 12115 0-8080-exec-5] v Renenber sas
o

hsu 16 as use

ribernate: select persistents_.sertes as sertes persistento...1p.address a3 p_addrez 4 0. xrs\s!en(e oren.da Z 2
+as user ages. Kt ed2 5.1, vieed S\ 1
Ted vate o vat e ertlenatll wlo T a SO w 0
“login a5 ToginLa.s 1ms ibr1. paioword mn i passnovu 51 Ui resst date
m Parststents_.user_\d=user1_.\d uhe 8 P i obytes g e obyte/s
[ : ‘ : 146.3M8 Totalenviados  42M8
o16-10-15 12113:08.943 ot e 2365 exec-s] Custont i Retreshtng pecatstel
sdiress a5 \p_addrez 4 6. tser_td as use

Jfibernate: select persistents_.sertes as sertesi :
r_tde.

-,

on 3hi_persistent_token mir e persts oS, seriseet

r.relled By 45 erested.2. S_1.. usero..created date ab creat :_s_:_ erd ARREPOIASLY w0 UK mad L derh UmE et had
ang_key a5 lang_ke1d_:

gt Shem it = user_

53 persiztentt. series o smm o 3
3 per

t "t ja4_4_6_, pers ~user_1d a3 user_
fron IhL_use? usere. left outer o Sistent token persistenti.. on vse rststent1_.user_\d uhere users_.1d=
ress=?, token_dates?, um valut-!, user_t ?
80-exec-5
users. created by 35 crested Usero..created_date as created. 3.5, USero.1ost_nodiried by as last ) Jsero_ Last_madiried date a5 Last nads 5., usero_activated
% . first_nane as FArst sna. iy ob 120, kne 5_, usero__last_Rane as last_ Gsere_.Togtn as logini2.:

ere usero_
~aGthortty1.Tnane a5 namel.1.1_ fron IML_USer_authority suthorities_ tmer join Jhi_suthority authorityl_ on

32 passuor
Juibernate: select authorities_.user 1d as usér ithor Lt eo. ~aithor Lty Aune &3 suthor (%3 676
puthortttes. Jwthortty. nane=at er\tyl nane ~ﬁer4 aumnr\t\n cuser_t

cnesber-se coskle sccepted
Enter: br t.cetp! 2 pto() with argunent[s] = [Criptofidenull, quantidadeH

- [nio-8080-exec-3] © REST request to save Cripto : Cripto(idenull, quantidadeHazhess'null’, tenpos'null’, quantidadesitZeros'25, qus

ot idaderegis
|2 i

as!
916-16-15 nz T3ie0:036 4  Into-sono-exec-3) + Enter: br.com.powercripto.service.Criptoservice.save() with argunent[s] = [Cripto{id=null, quantidadeHashes=
wit!

A o o e P : Request to save Cripto : Cripto{idsnull, quantidadeHashess'null’, tenpos'null', quantidadesitZeros'25", quantids
. hash="nul"}
S16018+15 12113160983 GLAUC 2365 -+ [mlo-080-exec-3) b < ¢ : prose : Intctando calculo de hashes...

Fonte: gerado a partir do JHipster.
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Na figura 21 se tem a maneira utilizada para iterar um array de bytes,
onde este array é o hash calculado, afim de poder verificar o nUmero de zeros ao fim
do hash. Esta classe java é a implementacdo de um iterator da mesma forma como
ja funciona o iterator nativo das Collections java, com os métodos next() e hasNext(),
respectivamente servindo para pegar o valor do proximo bit e para verificar se existe

um préximo bit no array.

Figura 21 — Iterag&o de bits

package br.com.powercripto.service.util;

import java.util.Iterator;

public class ByteArrayBitIterable {
private final byte[] array;

public ByteArrayBitIterable(byte[] array) {l
this.array = array;

1

public Iterator<Boolean= iterator() {
return new Iterator<Boolean=() {
private int bitIndex = 0;
private int arrayIndex = 0;

a0verride

public boolean hasNext() { return (arrayIndex < array.length) && (bitIndex < 8); }

d0verride
public Boolean next() {
Boolean val = (arrayl[arrayIndex] >> (7 - bitIndex) & 1) = 1;
bitIndex++;
if (bitIndex == 8) {
bitIndex = 0;
arrayIndex++;

return val;

}
Fonte: do autor.




51

Na figura 22 se tem a classe “CriptoUtil” que por sua vez utiliza a classe
demonstrada na figura 21 em um de seus métodos e possui outros de uso essencial
para o0 processamento, o0s métodos sdo: “verificaQuantidadeBitsZero”,

“‘gerarNovoHash” e “bytesToHex”.

Figura 22 — Classe de utilidades
package br.com.powercripto.service.util;

import ...

public class CriptoUtil {

public static boolean verificaQuantidadeBitsZeros(bytel[] b, Long quantidadeBitsZeros) {
Long quantidadeIteracoes = OL;
Iterator<Boolean> iterator = new ByteArrayBitIterable(b).iterator();
while (iterator.hasNext()) {
Boolean bitl = iterator.next();
if (bitl) {
return true;
} else {
quantidadeIteracoes++;
if (quantidadeIteracoes »= quantidadeBitsZeros) {
return false;
}
}
}

return true;

public static byte[] gerarNovoHash() throws NoSuchAlgorithmException {
byte[]l b = new byte[388];
new Random().nextBytes(b);

return MessageDigest.getInstance("SHA-256").digest(b);

final protected static char[] hexArray = "0123456789ABCDEF”.toCharArray();
public static String bytesToHMex(byte[] bytes) {
char[] hexChars = new char[bytes.length * 2];
for ( int j = 0; j < bytes.length; j++ ) {
int v = bytes[jl & OxFF;
hexChars[j * 21 = hexArraylv >>> 41;
hexChars[j * 2 + 1] = hexArraylv & 0x0F];

return new String(hexChars);

1
}
[

Fonte: do autor.

O Método “verificaQuantidadeBitsZeros” utiliza o iterator mostrado
anteriormente para percorrer o hash gerado e validar se possui a quantidade de
zeros necessaria, retornando verdadeiro se ndo possuir e falso se possuir.

O método “gerarNovoHash” gera uma mensagem randémica de 300 bytes
e gera um hash com base nesta mensagem utilizando a classe MessageDigest
nativa do java 8, onde no caso da figura 21 € utilizado o algoritmo SHA-256.

O método “bytesToHex” é uma simples conversdo de um array de bytes

para um numero hexadecimal para melhor visualizacéo.
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Na figura 23 € onde sdo ordenados os calculos dos hashes, mantendo a
thread calculando hashes enquanto o numero de zeros ndo é alcangado. A partir

deste momento, aborda-se as analises apds os célculos aqui explicados.

Figura 23 — Classe de calculo

package br.com.powercripto.service.util;

import ...

public class ThreadHashCalculation extends Thread {
private final Logger log = LoggerFactory.getiogger(CriptoUtil.class);

private String hash;

private Long quantidadeBitZero;

private Long gquantidadeHashesCalculado = OL;

private volatile boolean threadRunning = true;

public ThreadHashCalculation(Long quantidadeBitZero) { this.quantidadeBitZero = quantidadeBitZero; }
public String getHash() { return hash; }

public veid setHash(String hash) { this.hash = hash; }

public boolean isThreadRunning() { return threadRunning; }

Y @override
public void run() {
try {
byte[] digest;
do {

digest = CriptoUtil.gerarNovoHash();
quantidadeHashesCalculado++;
} while (CriptoUtil.verificaQuantidadeBitsZeros(digest, quantidadeBitZero) & threadRunning);

if (!CriptoUtil.verificaQuantidadeBitsZeros(digest, quantidadeBitZero)) {
hash = CriptoUtil.bytesToHex(digest);

threadRunning = false;
} catch (NoSuchAlgorithmException e) {
log.error(e.getMessage(), el;

¥
public Long stopThread() {

threadRunning = false;
return quantidadeHashesCalculado;

}
Fonte: do autor.

5.2.3 Anéalises estatisticas com o SPSS

Logo apds os dados serem gerados e capturados, foi utilizado o software
SQuirreL para conectar com o banco de dados e converter os dados capturados
para .CSV, desta forma, foi usado o Libre Office Calc verséao 5.1.4.2 para manipular
os dados em .CSV e fazer o transporte para o SPSS versdo 21, quando pertinente
também foi utilizado o formato dados .xIsx através do Microsoft Office Excel 2007
devidamente licenciado nos computadores da UNESC, apenas por maior
comodidade por conta de nem todas as maquinas da universidade possuirem

previamente instalado o Sistema Operacional Linux.
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Uma vez que as variaveis foram criadas no software IBM SPSS verséo
21, os dados transportados e alimentados no software, pode-se iniciar as analises
descritas no inicio do item 5.2 deste trabalho.

Os testes foram divididos em dois tipos, quanto a quantidade de hashes
necessaria para alcancar o resultado e quanto ao tempo de processamento para
alcancar o mesmo. Apos esta divisdo sera abordado a subdivisdo por algoritmo e
pela parametrizagdo da quantidade de zeros solicitado pelo problema, conforme a
regra de Nakamoto.

A inicio, temos as analises de estatistica descritiva, iniciando pela

guantidade de hashes entre os algoritmos com parametrizacao de 20 zeros:

Tabela 1 — Resumo do processamento de caso para quantidade de hashes

Algoritmo N validos % validos N ausentes % ausentes N Total % total
SHA-256 1000 100% 0 0% 1000 100%
SHA-1 1000 100% 0 0% 1000 100%
MD5 1000 100% 0 0% 1000 100%

Fonte: do autor.

De acordo com a tabela 1, absorve-se que foram calculados N de 1000
para cada algoritmo quanto a quantidade de hashes calculados e nao foi obtido
nenhum ausente, tendo aproveitamento de 100% de N validos, onde N é o nimero
de amostras para cada distribuicéo.

Por ser exatamente igual, as demais tabelas de resumo de
processamento de caso serdo omitidas, incluindo as de parametrizacdes diferentes,
as conclusdes séo exatamente a mesma acima.

Inicia-se entdo a demonstracdo dos resultados dos testes descritivos na
tabela 2 a seqguir. Salienta-se que todas as tabelas abaixo descritas que contemplam

o tempo de processamento estdo descritas em segundos.



Tabela 2 — Descritivos para quantidade de hashes com 20 zeros

Algoritmo Descricdo Estatistica Erro Padrdo
SHA-256 Média 4103955,57 65986,904
Intervalo de confianca de 95% para 3974466,74
média 4233444,41
5% da média aparada 3983925,46
Mediana 3796470,00
Variancia 4,354E+12
Desvio Padrao 2086689,109
Minimo 294178
Maximo 12709116
Range 12414938
Amplitude interquantil 2741403
Assimetria 0,901 0,077
Kurtosis 0,933 0,155
SHA-1 Média 4048292,74 63170,518
Intervalo de confianca de 95% para 3924330,61
média 4172254,86
5% da média aparada 3931930,72
Mediana 3662829,50
Variancia 3,991E+12
Desvio Padrao 1997627,164
Minimo 605002
Maximo 13182126
Range 12577124
Amplitude interquantil 2704145
Assimetria 0,948 0,077
Kurtosis 1,068 0,155
MD5 Média 4066137,24 64807,950
Intervalo de confianca de 95% para 3938961,91
média 4193312,57
5% da média aparada 3940383,07
Mediana 3776953,00
Variancia 4,200E+12
Desvio Padréo 2049407,325
Minimo 358941
Maximo 16221330
Range 15862389
Amplitude interquantil 2436958
Assimetria 1,096 0,077
Kurtosis 2,054 0,155

Fonte: do autor.

Observa-se na tabela 2 a diferenca entre as médias de quantidade de
hashes, induzindo o observador a crer que o algoritmo SHA-256 precisa calcular

mais hashes em média para alcancar o objetivo, 0 que posteriormente sera provado

uma falsa impressao inicial.

Reforca ainda a tese da falsa impressao quando observado os valores de
5% da média aparada, demonstrando uma conversdo de valores mais proximos um
do outro, mesmo que nao seja uma prova definitiva, indica uma duvida quanto ao

algoritmo SHA-256 ser realmente mais custoso em quantidade de hashes

calculados.



55

Logo abaixo € apresentado na tabela 3 os resultados dos testes
descritivos para o tempo de processamento, em segundos.

Tabela 3 — Descritivos para tempo de processamento com 20 zeros

Algoritmo Descri¢ao Estatistica Erro Padréo
SHA-256 Média 4,153666 0,0698862
Intervalo de confianca de 95% para 4,016525
média 4,290807
5% da média aparada 4,005043
Mediana 3,842000
Variancia 4,884
Desvio Padrédo 2,2099968
Minimo 0,2940
Maximo 15,8480
Range 15,5540
Amplitude interquantil 2,8070
Assimetria 1,156 0,077
Kurtosis 2,130 0,155
SHA-1 Média 3,437700 0,0546151
Intervalo de confianca de 95% para 3,330527
média 3,544873
5% da média aparada 3,325494
Mediana 3,079500
Variancia 2,983
Desvio Padréao 1,7270803
Minimo 0,4910
Maximo 12,5530
Range 12,0620
Amplitude interquantil 2,2593
Assimetria 1,095 0,077
Kurtosis 1,793 0,155
MD5 Média 2,921129 0,486600
Intervalo de confianca de 95% para 2,825641
média 3,016617
5% da média aparada 2,810527
Mediana 2,662000
Variancia 2,368
Desvio Padréao 1,5387640
Minimo 0,2780
Maximo 10,9460
Range 10,6680
Amplitude interquantil 1,8103
Assimetria 1,305 0,077
Kurtosis 2,794 0,155

Fonte: do autor.

Na tabela 3 também temos valores bem divergentes nas médias, também
neste caso o SHA-256 é apresentado como 0 mais custoso em tempo de
processamento para encontrar o resultado, observar-se-a que este resultado é

realmente relevante estatisticamente, diferentemente da quantidade de hashes.
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A seguir sdo apresentados o0s percentis obtidos para observar a

progressédo dos testes.

Tabela 4 — Percentis para quantidade de hashes com 20 zeros

Algoritmo Minimo P2s Pso Ps Maximo
SHA-256 294178,00 2567827,00 3796470,00 5307197,00 12709116,00
SHA-1 605002,00 2525146,00 3662829,50 5227138,00 13182126,00
MD5 358941,00 2664215,50 3776953,00 5099764,50 16221330,00

Fonte: do autor.

Observando o0s percentis apresentados na tabela 4, percentis para
guantidade de hashes, temos que com 25% dos valores apurados o algoritmo MD5
teria calculado uma quantidade maior de hashes para obter o resultado, com 50%
dos valores apurados o algoritmo SHA-256 toma a frente e com 75% dos valores
apurados o SHA-256 se mantém com o maior numero e o SHA-1 fica na segunda
posicao.

Tabela 5 — Percentis para tempo de processamento com 20 zeros

Algoritmo Minimo Pos Pso Ps Maximo
SHA-256 0,2940 2,5250 3,8420 5,3320 15,8480
SHA-1 0,4910 2,1547 3,0795 4,4140 12,5530
MD5 0,2780 1,8560 2,6620 3,6662 10,9460

Fonte: do autor.

Na tabela 5, onde apresenta os percentis para tempo de processamento,
ndo é apresentado mudanca entre os trés algoritmos estudados, em todos os trés
percentis apresentados, o algoritmo SHA-256 possui um tempo de processamento
maior em relacdo aos outros dois.

A seguir dos testes descritivos se observa a normalidade das
distribuicdes, ambos os resultados dos testes de Kolmogorov-Smirnov e Shapiro-
Wilk sdo apresentados nas tabelas abaixo.

Tabela 6 — Testes de normalidade para quantidade de hashes com 20 zeros

Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk  Shapiro-Wilk Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
SHA-256 0,073 1000 < 0,001 0,933 1000 < 0,001
SHA-1 0,083 1000 < 0,001 0,935 1000 < 0,001
MD5 0,097 1000 < 0,001 0,921 1000 <0,001

Fonte: do autor.
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De acordo com os dados apresentados na tabela 6, pode-se concluir que
a hipotese de normalidade ndo é sustentada ao encontrar significancia inferior a
0,001, portanto a distribuicdo de quantidade de hashes para todos os trés algoritmos

difere de uma distribuigdo normal.

Tabela 7 — Testes de normalidade para tempo de processamento com 20 zeros

Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk Shapiro-Wilk Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
SHA-256 0,505 1000 < 0,001 0,144 1000 < 0,001
SHA-1 0,509 1000 < 0,001 0,131 1000 < 0,001
MD5 0,519 1000 <0,001 0,239 1000 < 0,001

Fonte: do autor.

Observando a tabela 7, obtém-se a mesma conclusdo sobre o tempo de
processamento, as distribuicbes dos trés algoritmos diferem de uma distribuicao
normal.

Uma vez obtido a informacado de divergéncia da normalidade de todas as
distribuicdes, foi realizado o teste H de Kruskal-Wallis de amostras independentes
para verificar a hipotese nula que afirma sobre as distribuicdes ndo terem diferenca

estatisticamente significativa entre os algoritmos.

Tabela 8 — Teste de Kruskal-Wallis para quantidade de hashes com 20 zeros

Hipotese nula Teste Sig. Deciséo
A distribuicdo de Quantidade de Hashes Teste de Kruskal-Wallis de 0,850 Reter a hipotese
€ a mesma entre as categorias de Amostras Independentes nula.
Algoritmos

Fonte: do autor.

Quanto a quantidade de hashes, a tabela 8 demonstra a decisao de reter
a hipétese nula, tendo em vista que a significancia € 0,850, portanto se pode concluir
que as distribuicbes de quantidade de hashes ndo possuem diferenca

estatisticamente significativas entre si.

Tabela 9 — Teste de Kruskal-Wallis para tempo de processamento com 20 zeros

Hipdtese nula Teste Sig. Deciséo
A distribuicdo de Tempo é a mesma entre  Teste de Kruskal-Wallis de <0,001 Rejeitar a
as categorias de Algoritmos Amostras Independentes hipétese nula.

Fonte: do autor.
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Diferentemente da quantidade de hashes, a tabela 9 demonstra a rejeicao
da hipdtese nula, com uma significancia inferior a 0,001, conclui-se portanto que as
distribuicbes de tempo de processamento possuem diferenca estatisticamente
significativas entre si. Uma vez observado a rejeicdo de hipdtese nula podemos

observar a comparacéo de pares na figura 24.

Figura 24 — Comparac¢do de pares para Tempo de Processamento com 20 zeros

Comparagdes de pares de Algoritimo

SHA-1 SHA-256
1.49504 1.773.66
C 0

MD3
1,232,81
O

Cada nd maostra a classificagdo média de amostra de Algoritimo.

Estatistica de =~ Erro 2. Estatistica de =~ . =& . Y
Amostral-Amostra2 ¥ Padrao™ Teste Padrio™ Sig. == Sig. Aj.~

Teste
MD5-SHA1 262 230 38736 6,770 0oo 000
MD5-SHA-256 540 848 38736 13 962 0on 000
SHA-1-SHA-256 278 618 38,736 7,193 0oa 000

Cada fileira testa a hipdtese nula de que as distrbuigdes de Amostra 1 & Amostra 2 sdo a
mesma.
Signficdncias assintdticas (testes de 2 lados) sdo exibidas. O nivel de significancia & 05.

Fonte: do autor.

A figura 23 compara cada par de distribuicdo entre si para verificar onde
se encontra a diferenca estatisticamente significativa, fica desta forma demonstrado
gue todos os pares possuem diferenca estatisticamente significativa entre si.

Os resultados demonstrados até aqui foram entre os trés algoritmos
utilizando uma parametrizacdo de 20 zeros, agora serd apresentado 0sS mesmos

testes para uma parametrizagao de 25 zeros.



Tabela 10 — Descritivos quantidade de hashes com 25 zeros
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Algoritmo Descricdo Estatistica Erro Padrédo
SHA-256 Média 134225834,0 2169546,261
Intervalo de confianca de 95% 129968443,4
para média 138483224,6
5% da média aparada 129965491,9
Mediana 122121062,0
Variancia 4,707E+15
Desvio Padrao 68607076,74
Minimo 11230077
Maximo 4E+008
Range 415217168
Amplitude interquantil 90735107
Assimetria 0,931 0,077
Kurtosis 0,986 0,155
SHA-1 Média 130523071,5 2143545,632
Intervalo de confianga de 95% 126316703,0
para média 134729439,9
5% da média aparada 126511040,0
Mediana 120503495,0
Variancia 4 595E+15
Desvio Padrao 67784864,65
Minimo 12522789
Maximo 5E+008
Range 523050891
Amplitude interquantil 90564944
Assimetria 0,963 0,077
Kurtosis 1,411 0,155
MD5 Média 131663708,5 2189491,772
Intervalo de confianca de 95% 127367178,1
para média 135960239,0
5% da média aparada 126847495,0
Mediana 117679351,0
Variancia 4,794E+15
Desvio Padréao 69237809,18
Minimo 12885044
Maximo 5E+008
Range 448407602
Amplitude interquantil 84984260
Assimetria 1,072 0,077
Kurtosis 1,431 0,155

Fonte: do autor.

Observado a tabela 10, os valores de médias e medianas possuem

valores proximos, sendo por ora ndo passivel de opinides prévias ao resultado,

prossegue-se assim para o teste de tempo de processamento.



Tabela 11 — Descritivos tempo de processamento com 25 zeros

Algoritmo Descricdo Estatistica Erro Padréo
SHA-256 Média 134,142170 2,2369242
Intervalo de confianca de 95% para 129,752561
média 138,531779
5% da média aparada 129,574239
Mediana 122,721000
Variancia 5003,830
Desvio Padrao 70,7377542
Minimo 10,6750
Méaximo 439,5870
Range 428,9120
Amplitude interquantil 92,5688
Assimetria 0,982 0,077
Kurtosis 1,149 0,155
SHA-1 Média 106,699740 1,7831787
Intervalo de confianca de 95% para 103,200534
média 110,198946
5% da média aparada 103,297160
Mediana 97,034500
Variancia 3179,726
Desvio Padrao 56,3890629
Minimo 9,0440
Maximo 366,5290
Range 357,4850
Amplitude interquantil 78,1495
Assimetria 0,939 0,077
Kurtosis 1,033 0,155
MD5 Média 89,249677 1,5026610
Intervalo de confianca de 95% para 86,300943
média 92,198411
5% da média aparada 85,996576
Mediana 80,665500
Variancia 2257,990
Desvio Padréao 47,5183133
Minimo 7,4830
Méaximo 309,6070
Range 302,1240
Amplitude interquantil 58,9703
Assimetria 1,080 0,077
Kurtosis 1,569 0,155

Fonte: do autor.

Ja na tabela 11, pode-se observar um padrédo nas médias, no corte de 5%
e nas medianas, todas seguem com os valores de SHA-256 > SHA-1 > MDS5,
levando a crer que o SHA-256 leve em média mais tempo processar um resultado.

Apés os descritivos, é apresentado os percentis da parametrizacdo com
25 zeros.

Tabela 12 — Percentis para quantidade de hashes com 25 zeros

Algoritmo Minimo P2s Pso P75 Méaximo
SHA-256 11230077,00 83960161,50 122121062,0 174634448,5 4E+008
SHA-1 12522789,00 77994333,00 120503495,0 168394264,0 5E+008
MD5 12885044,00 83298417,00 117679351,0 168202992,0 5E+008

Fonte: do autor.
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De acordo com o0s percentis na tabela 12, teriamos que até 25% das
amostras apuradas o SHA-256 necessitaria de mais hashes calculados, seguido
pelo MD5, todavia o SHA-1 ultrapassa o MD5 na coluna de 50% de amostras

apuradas e esta relacdo se mantém apés isto.

Tabela 13 — Percentis para tempo de processamento com 25 zeros

Algoritmo Minimo P2s Pso Pss Maximo
SHA-256 10,6750 81,995500 122,721000 174,519000 439,5870
SHA-1 9,0440 62,519500 97,0345000 140,578500 366,5290
MD5 7,4830 51,945000 80,665500 113,881500 309,6070

Fonte: do autor.

Apresentada na tabela 13, temos uma relacdo constante dos trés
algoritmos a medida que as amostras sdo apuradas, desta forma o SHA-256 levou
mais tempo para ser processado em todo o decorrer das apuragoes.

Agora sera apresentado os testes de normalidade da parametrizacdo 25

ZEros.

Tabela 14 — Testes de normalidade para quantidade de hashes com 25 zeros

Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk Shapiro-Wilk  Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
SHA-256 0,076 1000 < 0,001 0,948 1000 < 0,001
SHA-1 0,073 1000 < 0,001 0,945 1000 < 0,001
MD5 0,086 1000 < 0,001 0,936 1000 < 0,001

Fonte: do autor.

A tabela 14 apresenta que as distribuicdes de quantidade de hashes com
parametrizagdo de 25 zeros diferem de uma distribuicdo normal, tendo significancia
inferior a 0,001.

Tabela 15 — Testes de normalidade para tempo de processamento com 25 zeros

Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk Shapiro-Wilk Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
SHA-256 0,082 1000 < 0,001 0,944 1000 < 0,001
SHA-1 0,072 1000 < 0,001 0,945 1000 < 0,001
MD5 0,088 1000 < 0,001 0,936 1000 < 0,001

Fonte: do autor.

De mesma forma a anterior, a tabela 15 demonstra que as distribuicdes
de tempo de processamento com a parametrizacdo 25 zeros diferem de uma

distribuicdo normal, tendo significancia inferior a 0,001.
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Prossegue-se portanto para o teste H de Kruskal-Wallis para verificar a

significancia estatistica entre as distribuicdes.

Tabela 16 — Teste de Kruskal-Wallis para quantidade de hashes com 25 zeros

Hipoétese nula Teste Sig. Decisdo
A distribuicdo de Quantidade de Hashes é a Teste de Kruskal-Wallis de 0,398 Reter a
mesma entre as categorias de Algoritmos Amostras Independentes hipétese nula.

Fonte: do autor.

Assim como o resultado com parametrizacdo de 20 zeros, o teste H de
Kruskal-Wallis feito nas distribuicdes de quantidade de hashes com parametrizacéao
de 25 zeros apresentaram decisdo de reter a hipotese nula, com significancia de
0,398 temos que as distribuicbes ndo possuem diferencas estatisticamente

significativas.

Tabela 17 — Teste de Kruskal-Wallis para tempo de processamento com 25 zeros

Hipotese nula Teste Sig. Deciséo
A distribuicdo de Tempo de Processamento  Teste de Kruskal-Wallis de 0,000 Rejeitar a
€ a mesma entre as categorias de Algoritmos  Amostras Independentes hipétese nula.

Fonte: do autor.

Também indo de encontro com o teste de parametrizacdo 20 zeros, as
distribuicbes de tempo de processamento com parametrizagdo de 25 zeros
apresentam decisao de rejeitar a hipétese nula, ou seja, possuem entre si diferenca
estatisticamente significativa, com significancia inferior a 0,001, como observado no
teste descritivo, mantém-se a viséo inicial de tempos SHA-256 > SHA-1 > MD5.

Comprovado também da mesma forma como na parametrizacdo com 20

zeros, na figura 25, a significancia estatistica entre todos os pares.
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Figura 25 — Comparacédo de pares para Tempo de Processamento com 25 zeros

Comparagdes de pares de Algoritimo

SHA-1 SHA-255
1.474 33 1.815,46
& O

MDD

1.211,71

O

Cada nd mostra a classificagde média de amostra de Algoritima.

Estatistica de -~ Erro - Estatistica de == A .
Amostra’l-Amostra2 Teste = Padrio™ Teste Padrio™ Sig. = Sig. Aj.~

MD5-SHA-1 262623 38736 6,780 000 000
MD35-SHA-256 603747 38736 15 586 000 000
SHA-1-SHA-256 341124 38736 8,806 000 000

Cada fileira testa a hipdtese nula de que as distribuigdes de Amostra 1 e Amostra 2 sdo a
mesma.

Signficdncias assintdticas (testes de 2 lados) sdo exibidas. O nivel de significdncia & 05,

Fonte: do autor.

Até aqui foram apresentados comparacfes estatisticas entre algoritmos
diferentes com mesma parametrizacdo de zeros, agora sera observado o mesmo
algoritmo, sendo comparado entre parametrizacdes de 20 e 25 zeros.

Primeiramente sdo apresentados as analises descritivas.
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Algoritmo Descricdo Estatistica Erro Padréo
20 zeros Média 4103955,57 65986,904
Intervalo de confianca de 95% para 3974466,74
média 4233444,41
5% da média aparada 3983925,46
Mediana 3796470,00
Variancia 4,354E+12
Desvio Padrao 2086689,109
Minimo 294178
Maximo 12709116
Range 12414938
Amplitude interquantil 2741403
Assimetria 0,901 0,077
Kurtosis 0,933 0,155
25 zeros Média 134225834,0 2169546,261
Intervalo de confianca de 95% para 129968443,4
média 138483224,6
5% da média aparada 129965491,9
Mediana 122121062,0
Variancia 4 707E+15
Desvio Padrao 68607076,74
Minimo 11230077
Maximo 4E+008
Range 415217168
Amplitude interquantil 90735107
Assimetria 0,931 0,077
Kurtosis 0,986 0,155

Fonte: do autor.

Na tabela 18 é possivel observar uma grande diferenca nos valores de

média e mediana, induzindo que a parametrizacdo de 25 zeros necessita de mais

hashes para obter o resultado.

Quanto ao tempo de processamento do SHA-256, observa-se a seguir:
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Tabela 19 — Descritivos tempo de processamento com SHA-256

Algoritmo Descricdo Estatistica Modelo Padrdo
20 zeros Média 4,153666 0,0698862
Intervalo de confianca de 95% para 4,016525
média 4,290807
5% da média aparada 4,005043
Mediana 3,842000
Variancia 4,884
Desvio Padrao 2,2099968
Minimo 0,2940
Maximo 15,8480
Range 15,5540
Amplitude interquantil 2,8070
Assimetria 1,156 0,077
Kurtosis 2,130 0,155
25 zeros Média 134,142170 2,2369242
Intervalo de confianca de 95% para 129,752561
média 138,531779
5% da média aparada 129,574239
Mediana 122,721000
Variancia 5003,830
Desvio Padrao 70,7377542
Minimo 10,6750
Maximo 439,5870
Range 428,9120
Amplitude interquantil 92,5688
Assimetria 0,982 0,077
Kurtosis 1,149 0,155

Fonte: do autor.

Assim como na tabela anterior, na tabela 19 pode ser visto uma diferenca

nas meédias e medianas induzindo a crer que a parametrizacdo de zeros também

leva mais tempo para ser processada.

Séo abordados agora, 0s percentis.

Tabela 20 — Percentis quantidade de hashes com SHA-256

Algoritmo Minimo P2s Pso Pss Maximo

20 zeros 294178,00 2567827,00 3796470,00 5307197,00 12709116,00

25 zeros 11230077, 83960161,50 122121062,0 174634448,5 4E+008
00

Fonte: do autor.

Na tabela 20, é possivel verificar que durante todo o decorrer do

processamento, a distribuicdo com parametrizacdo de 25 zeros demandou uma

guantidade maior de hashes para encontrar um resultado.
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Tabela 21 — Percentis tempo de processamento com SHA-256

Algoritmo Minimo P2s Pso Pss Maximo
20 zeros 0,2940 2,5250 3,8420 5,3320 15,8480
25 zeros 10,6750 81,9955 122,7210 174,5190 439,5870

Fonte: do autor.

De mesma forma, na tabela 21 se pode verificar a necessidade de mais
tempo de processamento para a parametrizagédo de 25 zeros.

Apresenta-se neste momento os testes de normalidade do SHA-256

Tabela 22 — Testes de normalidade quantidade de hashes com SHA-256

Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk  Shapiro-Wilk Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
20 zeros 0,071 1000 < 0,001 0,952 1000 < 0,001
25 zeros 0,076 1000 < 0,001 0,948 1000 < 0,001

Fonte: do autor.

Assim como todos os testes anteriores, pode-se verificar na tabela 22 que
as distribuicbes de SHA-256 quanto a quantidade de hashes diferem de uma

distribuicdo normal com significancia inferior a 0,001.

Tabela 23 — Testes de normalidade tempo de processamento com SHA-256

Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk Shapiro-Wilk Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
20 zeros 0,073 1000 < 0,001 0,933 1000 < 0,001
25 zeros 0,082 1000 < 0,001 0,944 1000 < 0,001

Fonte: do autor.

Também na tabela 23 se pode observar que as distribuicdes do SHA-256
quanto ao tempo de processamento diferem de uma distribuicdo normal, com
significancia inferior a 0,001.

Agora sera verificado se estas distribuicbes possuem diferenca
estatisticamente significativa entre si, por se tratar de apenas duas amostras a
serem comparadas, ndo € utilizado o teste H de Kruskal-Wallis, mas o teste U de

Mann-Whitney.
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Tabela 24 — Teste U de Mann-Whitney para quantidade de hashes com SHA-256

Hipotese nula Teste Sig. Deciséo
A distribuicdo de Quantidade de Hashes é a  Teste U de Mann-Whitney de < 0,001 Rejeitar a
mesma entre as categorias de Nimero de Zeros  Amostras Independentes hipétese nula.

Fonte: do autor.

De acordo com a tabela 24, pode-se reparar que a decisdo é de rejeitar a
hipétese nula, portanto se constata uma diferenca estatisticamente significativa entre
as distribuicdes de SHA-256 para a quantidade de hashes, com significancia inferior
a 0,001, onde observando as medias e medianas, tem-se que a parametrizacéo de

25 zeros demanda mais hashes para chegar a um resultado.

Tabela 25 — Teste U de Mann-Whitney tempo de processamento com SHA-256

Hipétese nula Teste Sig. Decisdo
A distribuicdo de tempo de processamento € Teste U de Mann-Whitney de <0,001 Rejeitar a
a mesma entre as categorias de Numero de Amostras Independentes hipétese nula.
Zeros

Fonte: do autor.

De acordo com a tabela 25, conclui-se que a decisdo € a rejeicdo da
hip6tese nula, ou seja, se constata uma diferenca estatisticamente significativa entre
as distribuicbes de SHA-256 para tempo de processamento, com significancia
inferior a 0,001, onde observando as medias e medianas, tem-se que a
parametrizacdo de 25 zeros demanda mais tempo para chegar a um resultado.

A seguir se tem o algoritmo SHA-1 comparado quanto parametrizagcéo 20

e 25 zeros, comegando com os testes descritivos.
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Algoritmo Descricdo Estatistica Erro Padréo
20 zeros Média 4048292,74 63170,518
Intervalo de confianga de 95% 3924330,61
para média 4172254,86
5% da média aparada 3931930,72
Mediana 3662829,50
Variancia 3,991E+12
Desvio Padrao 1997627,164
Minimo 605002
Maximo 13182126
Range 12577124
Amplitude interquantil 2704145
Assimetria 0,948 0,077
Kurtosis 1,068 0,155
25 zeros Média 130523071,5 2143545,632
Intervalo de confianca de 95% 126316703,0
para média 134729439,9
5% da média aparada 126511040,0
Mediana 120503495,0
Variancia 4 595E+15
Desvio Padrao 67784864,65
Minimo 12522789
Maximo 5E+008
Range 523050891
Amplitude interquantil 90564944
Assimetria 0,963 0,077
Kurtosis 1,411 0,155

Fonte: do autor.

Na tabela 26 se pode observar as diferencas das médias e medianas

induzindo que a parametrizagdo de 25 zeros necessita de mais hashes calculados

para obter o resultado.
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Tabela 27 — Descritivos tempo de processamento com SHA-1

Algoritmo Descricdo Estatistica Erro Padréo
20 zeros Média 3,437700 0,0546151
Intervalo de confianca de 95% para 3,330527
média 3,544873
5% da média aparada 3,325494
Mediana 3,079500
Variancia 2,983
Desvio Padrao 1,7270803
Minimo 0,4910
Maximo 12,5530
Range 12,0620
Amplitude interquantil 2,2593
Assimetria 1,095 0,077
Kurtosis 1,793 0,155
25 zeros Média 106,699740 1,7831787
Intervalo de confianca de 95% para 103,200534
média 110,198946
5% da média aparada 103,297160
Mediana 97,034500
Variancia 3179,726
Desvio Padrao 56,3890629
Minimo 9,0440
Maximo 366,5290
Range 357,4850
Amplitude interquantil 78,1495
Assimetria 0,939 0,077
Kurtosis 1,033 0,155
Fonte: do autor.

Assim como na tabela anterior, a tabela 27 apresenta diferenca nas

medias e medianas induzindo que a parametrizacdo de 25 zeros levaria mais tempo
para ser processada.

Neste momento, os percentis.

Tabela 28 — Percentis quantidade de hashes com SHA-1

Algoritmo Minimo P2s Pso Pss Maximo

20 zeros 605002,00 2525186,00 3662829,50 5227138,00 13182126,00

25 zeros 12522789,00 77994333,00 120503495,0 168394264,0 5E+008
Fonte: do autor.

Na tabela 28 pode ser verificado uma maior quantidade de hashes

necessaria para obter um resultado durante todo o decorrer do processamento com
parametrizagao de 25 zeros.
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Tabela 29 — Percentis tempo de processamento com SHA-1
Algoritmo Minimo P2s Pso Pss Maximo
20 zeros 0,4910 2,1547 3,0795 4,4140 12,5530
25 zeros 9,0440 62,5195 97,0345 140,5785 366,5290

Fonte: do autor.

Assim como na anterior, a tabela 29 demonstra um maior tempo de

processamento durante todo 0 processo para a parametrizacdo com 25 zeros.
Agora sao apresentados os testes de normalidade do SHA-1.

Tabela 30 — Testes de normalidade quantidade de hashes com SHA-1
Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk Shapiro-Wilk  Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
20 zeros 0,087 1000 < 0,001 0,945 1000 < 0,001
25 zeros 0,073 1000 < 0,001 0,945 1000 < 0,001

Fonte: do autor.
De acordo com o apresentado na tabela 30 se tem que as distribuicbes de

SHA-1 quanto a quantidade de hashes diferem de uma distribuicdo normal, com

significancia inferior a 0,001.

Tabela 31 — Testes de normalidade tempo de processamento com SHA-1
Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk Shapiro-Wilk Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
20 zeros 0,083 1000 < 0,001 0,935 1000 < 0,001
25 zeros 0,072 1000 < 0,001 0,945 1000 < 0,001

Fonte: do autor.
Assim como na tabela anterior, a tabela 31 apresenta que as distribuicdes

do algoritmo SHA-1 para o tempo de processamento diferem de uma distribuicao

normal, apresentando uma significancia inferior a 0,001.
Desta forma, pode-se apresentar os testes U de Mann-Whitney para

verificar a significancia estatistica das distribuigdes.
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Tabela 32 — Teste U de Mann-Whitney para quantidade de hashes com SHA-1

Hipotese nula Teste Sig. Decisédo
A distribuicdo de Quantidade de Hashes é a  Teste U de Mann-Whitney de <0,001 Rejeitar a
mesma entre as categorias de Nimero de Zeros Amostras Independentes hipétese nula.

Fonte: do autor.

De acordo com a tabela 32, € apresentado que as distribuicbes de SHA-1
qguanto a quantidade de hashes possuem diferencas estatisticamente significativas,
com significancia inferior a 0,001, conclui-se que a parametrizacdo de 25 zeros

requer uma quantidade maior de hashes calculados para chegar ao resultado.

Tabela 33 — Teste U de Mann-Whitney para tempo de processamento com SHA-1

Hipotese nula Teste Sig. Deciséo
A distribuicdo de Quantidade de Hashes é a Teste U de Mann-Whitney de < 0,001 Rejeitar a
mesma entre as categorias de Numero de Amostras Independentes hipétese nula.
Zeros

Fonte: do autor.

Assim como na tabela anterior, pode ser visto na tabela 33 que existem
diferencas estatisticamente significativas nas distribuicées de SHA-1 para o tempo
de processamento, com significancia inferior a 0,001, pode ser concluido que a
parametrizacdo de 25 zeros demanda mais tempo de processamento para alcancar
o resultado.

Tem-se a seguir os testes do algoritmo MD5, iniciando-se pelos testes

descritivos.
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Algoritmo Descricdo Estatistica Erro Padrédo
20 zeros Média 4066137,24 64807,950
Intervalo de confianca de 95% 3938961,91
para média 4193312,57
5% da média aparada 3940383,07
Mediana 3776953,00
Variancia 4,200E+12
Desvio Padrao 2049407,325
Minimo 358941
Maximo 16221330
Range 15862389
Amplitude interquantil 2436958
Assimetria 1,096 0,077
Kurtosis 2,054 0,155
25 zeros Média 131663708,5 2189491,772
Intervalo de confianca de 95% 127367178,1
para média 135960239,0
5% da média aparada 126847495,0
Mediana 117679351,0
Variancia 4 794E+15
Desvio Padrao 69237809,18
Minimo 12885044
Maximo 5E+008
Range 448407602
Amplitude interquantil 84984260
Assimetria 1,072 0,077
Kurtosis 1,431 0,155

Fonte: do autor.

Na tabela 34, também se pode ver uma diferenca nas medias e medianas

das distribui¢des, induzindo uma quantidade de hashes maior para parametrizacao

de 25 zeros.
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Algoritmo Descricdo Estatistica Erro Padréo
20 zeros Média 2,921129 5,2231619
Intervalo de confianca de 95% 2,825641
para média 3,016617
5% da média aparada 2,810527
Mediana 2,662000
Variancia 2,368
Desvio Padrao 1,5387640
Minimo 0,2780
Maximo 10,9460
Range 10,6680
Amplitude interquantil 1,8103
Assimetria 1,305 0,077
Kurtosis 2,794 0,155
25 zeros Média 89,249677 0,0546151
Intervalo de confianca de 95% 86,300943
para média 92,198411
5% da média aparada 85,996576
Mediana 80,665500
Variancia 2257,990
Desvio Padrao 47,5183133
Minimo 7,4830
Maximo 309,6070
Range 302,1240
Amplitude interquantil 58,9703
Assimetria 1,080 0,077
Kurtosis 1,569 0,155

Fonte: do autor.

Assim como na tabela anterior, pode-se verificar na tabela 35 a existéncia

de diferencas nas medias e medianas induzindo que a parametrizacdo de 25 zeros

leva mais tempo para processar.

Séo apresentados agora os percentis.

Tabela 36 — Percentis quantidade de hashes com MD5

Algoritmo Minimo P2s Pso Pss Maximo
20 zeros 358941,00 2664215,50 3776953,00 5099764,50 16221330,00
25 zeros 12885044,00 83298417,00 117679351,0 168202992,0 5E+008

Fonte: do autor.

Assim como nos anteriores, na tabela 36 pode ser verificado a demanda

maior de quantidade de hashes na parametrizagdo com 25 zeros.
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Tabela 37 — Percentis tempo de processamento com MD5

Algoritmo Minimo P2s Pso Pss Maximo
20 zeros 0,2780 1,8560 2,6620 3,6662 10,9460
25 zeros 12885044,00 54,9450 80,6655 113,8815 5E+008

Fonte: do autor.

Seguindo o0 mesmo padrdo, pode ser constatado na tabela 37 a
necessidade de maior tempo de processamento para a distribuicio com
parametrizacao de 25 zeros.

Segue-se abaixo os testes de normalidade para o algoritmo MD5.

Tabela 38 — Testes de normalidade quantidade de hashes com MD5

Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk  Shapiro-Wilk Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
20 zeros 0,088 1000 < 0,001 0,940 1000 < 0,001
25 zeros 0,086 1000 < 0,001 0,936 1000 <0,001

Fonte: do autor.

Com significancia inferior a 0,001, a tabela 38 demonstra que as
distribuicbes de quantidade de hashes com o algoritmo MD5 também diferem de

uma distribuigdo normal.

Tabela 39 — Testes de normalidade tempo de processamento com MD5

Algoritmo  Kolmogorov- Kolmogorov-  Kolmogorov-  Shapiro-Wilk  Shapiro-Wilk Shapiro-Wilk
Smirnov Smirnov Smirnov Estatistica sf Sig.
Estatistica df Sig.
20 zeros 0,097 1000 < 0,001 0,921 1000 < 0,001
25 zeros 0,088 1000 < 0,001 0,936 1000 < 0,001

Fonte: do autor.

Também na tabela 39 € indicado um desvio da normalidade nas
distribuicbes de tempo de processamento com MD5, verificando uma significancia
inferior a 0,001.

Agora se pode verificar com o teste U de Mann-Whitney se as

distribuicdes com MD5 possuem diferencas significativas.
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Tabela 40 — Teste U de Mann-Whitney para quantidade de hashes com MD5

Hipotese nula Teste Sig. Decisédo
A distribuicdo de Quantidade de Hashes é a  Teste U de Mann-Whitney de <0,001 Rejeitar a
mesma entre as categorias de Nimero de Zeros Amostras Independentes hipétese nula.

Fonte: do autor.

Pode-se observar uma significancia inferior a 0,001 na tabela 40,
indicando uma diferenca estatisticamente significativa entre as distribuicbes de
qguantidade de hashes com MD5, portanto se conclui que quando parametrizado com

25 zeros, € necessario mais hashes para chegar a um resultado.

Tabela 41 — Teste U de Mann-Whitney para tempo de processamento com MD5

Hipotese nula Teste Sig. Deciséo
A distribuicdo de Quantidade de Hashes é a  Teste U de Mann-Whitney de < 0,001 Rejeitar a
mesma entre as categorias de Nimero de Zeros  Amostras Independentes hipétese nula.

Fonte: do autor.

Na tabela 41 também é visualizado a decisdo de rejeitar a hipotese nula,
onde se pode comprovar a diferengca estatisticamente significativa entre as
distribuicbes de tempo de processamento com MD5, desta forma se tem que leva
mais tempo para processar quando parametrizado com 25 zeros.

Acima descritos, foram feitos os testes necessarios para obter as
conclusdes que este trabalho visa, compilando no capitulo abaixo os resultados.

5.3 RESULTADOS

Abaixo seguem as tabelas com os resultados obtidos apés a alimentagéo

dos valores no software SPSS e as analises realizadas:

Tabela 42 — Quantidade de hashes com 20 zeros
Algoritmo  n X+ DP Min P2s Md Pss Max
SHA-256 1000 4103955.57+2086689.109 294178 2567827.00 3796470.00 5307197.00 12709116
SHA-1 1000 4048292.74+1997627.164 605002 2525146.00 3662829.50 5227138.00 13182126
MD5 1000 4066137.24+2049407.325 358941 2664215.50 3776953.00 5099764.50 16221330

Fonte: do autor.

Embora demonstrado na tabela 42 onde a amostra sugere que 0 numero
de hashes calculados nos algoritmos SHA-1 e MD5 seja menor que o SHA-256, nédo
foi encontrado diferenca estatisticamente significativa, tendo valor p = 0,850, desta

forma a conclusdo é de que a quantidade de hashes calculada para obter o
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resultado desejado independe do algoritmo utilizado para uma mesma

parametrizacao.

Tabela 43 — Tempo de processamento com 20 zeros
Algoritmo  n x + DP Min Pos Md Pss Max
SHA-256 1000 4.143666+2.2099968% 0.2940 2.5250  3.8420 5.3320 15.8
SHA-1 1000 3.437700+1.7270803" 0.4910 2.1547 3.0795 4.4140 12.5
MD5 1000 2.921129+1.5387640° 0.2780 1.8560 2.8120 3.6662 10.9
Fonte: do autor.
abe) etras distintas indicam diferencas estatisticamente significativas.

Verifica-se diferenca estatisticamente significativas apds aplicacdo do
teste de Kruskal-Wallis, tendo valor p < 0.001, portanto se pode concluir que o tempo
de processamento varia conforme o algoritmo utilizado, assim, observamos a
mediana na tabela 43 para classificar, tendo a seguinte relacdo de tempo: SHA-256
> SHA-1 > MD5.

Isto nos diz quanto a parametrizacdo de 20 zeros, é demonstrado agora

com parametrizacao de 25 zeros.

Tabela 44 — Quantidade de hashes com 25 zeros

Algoritmo  n X+ DP Min P2s Md Pzs Max
SHA-256 1000 134225834,0+68607076,74 11230077 83960161,50 122121062,0 174634448,5 4E+008
SHA-1 1000 130523071,5+67784864,65 12522789 77994333,00 120503495,0 168394264,0 5E+008
MD5 1000 131663708,5+69237809,18 12885044 83298417,00 117679351,0 168202992,0 5E+008

Fonte: do autor.

Da mesma forma como na parametrizacao de 20 zeros, é demonstrado na
tabela 44 uma amostra que sugere um numero de hashes calculados nos algoritmos
SHA-1 e MD5 inferior ao SHA-256, entretanto ndo foi encontrado diferenca
estatisticamente significativa, tendo valor p = 0,398, desta forma a concluséo é
reforcada de que a quantidade de hashes calculada para obter o resultado desejado

independe do algoritmo utilizado para uma mesma parametrizagao.
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Tabela 45 — Tempo de processamento com 25 zeros

Algoritmo n X+ DP Min P2s Md Pzs Méax
SHA-256 1000 134,142170+70,73775422 10,6750 81,995500 122,721000 174,519000 439,5870
SHA-1 1000 106,699740+56,3890629 b 9,0440 62,519500 97,034500 140,578500 366,5290
MD5 1000 g89,249677+47,5183133° 7,4830 54,945000 80,665500 113,881500 309,6070

Fonte: do autor.
abe) etras distintas indicam diferencas estatisticamente significativas.

Verifica-se diferenca estatisticamente significativas apds aplicacdo do
teste de Kruskal-Wallis, tendo valor p < 0,001, portanto se pode concluir que o tempo
de processamento varia conforme o algoritmo utilizado, assim observamos a
mediana na tabela 45 para classificar, tendo a seguinte relagdo de tempo: SHA-256
> SHA-1 > MD5.

Acima foram demonstrados as comparacdes de algoritmos diferentes com
a mesma parametrizacdo, primeiro com 20 zeros e logo apos com 25 zeros, sera
visto a seguir comparac¢des em que o algoritmo € o mesmo, mas a parametrizacao é

diferente.

Tabela 46 — Comparac¢Bes de mesmo algoritmo com parametrizagfes diferentes

Algoritmo Tipo Normal Md 20 zeros Md 25 zeros Valor-p
SHA-256 Hashes Nao 3796470,00 122121062,0 < 0,001
Tempo Nao 3,8420 122,721000 < 0,001

SHA-1 Hashes N&o 3662829,50 120503495,0 < 0,001
Tempo N&o 3,0795 97,034500 < 0,001

MD5 Hashes Nao 3776953,00 117679351,0 < 0,001
Tempo Nao 2,6620 80,665500 < 0,001

Fonte: do autor.

O valor-p foi obtido com a aplicacdo do teste U de Mann-Whitney para
duas amostras independentes.

Tem-se valor-p inferior a 0,001 em todos os pares, desta forma se
observa significancia estatistica em todas as comparacdes, concluindo que, em
todos os casos a parametrizacdo de 25 zeros possui valores maiores, ou seja,
demanda maior quantidade de hashes calculados e também maior tempo de
processamento para alcangar um resultado.

Abaixo se pode observar alguns dos dados utilizados para alimentar o

SPSS afim de obter as estatisticas estudadas.
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Algoritmo  Parametrizacdo Quantidade de Hashes Tempo(s) Hash resultado
MD5 20 zeros 1291762 1,086 00000DCA31A64BC210430E045FCE8916
20 zeros 2761927 2,137 000000FE757832E7B13EC7503234D808
20 zeros 10503236 9,96 000005F4AA3EE2E02C66F4A71F921FB7
20 zeros 9922819 8,825 00000233A5660D2392D8015BA1DB8374
20 zeros 5302120 4,715 00000E7844DOCDD6BCAABB3082F1990E
25 zeros 271985213 211,117 0000001CODD1036B2A87E42B5249FB76
25 zeros 196964075 130,25 0000005C01D444D420BOEOBOD9697B8F
25 zeros 135613653 107,758 000000633967696FFB6DA8C30608099E
25 zeros 96984259 68,578 00000075B9B94640E10BE13A75C51EF3
25 zeros 181763842 146,396  00000033380E478392BEAOAFE494E563
SHA-1 20 zeros 2835941 2,627  00000AB56754DBE8A9C95572DDE309CE6G
81244CE
20 zeros 1810763 1,92 0O000EA3B8EB99013228F10ECC244780E5
664C34
20 zeros 3396662 3,199 0000030D62F9042A499160011C65F42E18
BB103A
20 zeros 6934945 6,682 00000311964609CF386385156321F5C03D5
04118
20 zeros 2109329 1,593 00000ABD6B545DF5673E5B999715FA0C57
A4DEDA4
25 zeros 70795550 62,028 0000005C492371BA33056FD736BC333254
E7BE9F
25 zeros 74307478 68,421 00000031E371EB90B591CB80FFADOFA283
F81964
25 zeros 112724420 93,175 00000032301465AB62285BA17A6FC43CC5
472FD3
25 zeros 109847537 112,974 0000001AF6EF9B216BA456E554BDD144D
4741B58
25 zeros 54285406 52,702 0000001AA2DC9723A73736A8C82DB46674
32B4FC
SHA-256 20 zeros 2808143 3,26 0000087654D76BEA49E48E69DE3D71B0C
E398355FFOCAFB08156A61B858032A6
20 zeros 4956959 4,361 00000611EEDFBA97BC073456B6DBEEOF4
F2E1936E360173C8920B2A831C611A1
20 zeros 5140739 5,372  000002D0412ABAD4FF12F591F326A887A7
EEB630A661D7AE921BC229F5492197
20 zeros 2441506 2,279 000007ACA59CDCFAO5ECB4B50D107F88
A557CACOAO0F51AF37D9E69F066024F24
20 zeros 3040213 2,802 0000043BC19740B38F17914B5F8A08A7AA
D5535894E49D62345B371C0CD5C4D6
25 zeros 104598155 121,253 0000000ABE62AB77C359366016D3D9E384
C282D663FC2560D9E928F4E306D59B
25 zeros 146154885 127,542 0000004E4D4DAA910C4DC2AE90C18D635
5EC7FF79F973C5EB45C384B89DBAE26
25 zeros 71169137 65,855 0000002EB5D82BB8E8FDOA16B08F81C56
537B6AC1AA232672209E5930F6CF408
25 zeros 65583166 62,04 0000001080041B13ED18E1BE80OD323B32F
67225F55BDDFF604A87F80493E43D7
25 zeros 70794776 67,537 0000000C4F68ED1E5796F1927C4A5B1A39

5BC5D5A215F31B89CD2ACD5AAAQ4E9

Fonte: do autor.

Os dados da tabela 47 s&o apenas demonstrados 5 de cada

parametrizacdo, enquanto foram realmente calculados 1000 para cada uma, o total

foi omitido devido ao grande nimero de dados, pode ser encontrado na midia digital

anexa ao trabalho.
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5.4 DISCUSSAO DOS RESULTADOS OBTIDOS

Neste capitulo seré abordado a visdo da literatura sobre os resultados
obtidos neste trabalho e como se convergem para uma mesma visao ou divergéncia
de resultados.

Foram obtidos, quando estatisticamente significativos, resultados
demonstrando um custo maior para SHA-256 do que para SHA-1, onde o MD5 € o
mais veloz para processar, tendo em vista estes resultados, discute-se.

Como visto no capitulo 2 deste trabalho o MD5 é usado ha décadas e ja
apresentou varias vulnerabilidades, desta forma, retém-se a conclusdo de ser mais
rapido de processar, todavia com custos em sua seguranca, sendo desaconselhado
pelo autor seu uso em temas tao sensiveis como transacdes financeiras.

Quanto ao SHA-256 e o SHA-1, como visto no artigo de Satoh e Inoue
(2007) foi obtido o melhor desempenho entre os Secure Hashes no algoritmo SHA-1
no circuito integrado de aplicacéo especifica, do inglés application-specific integrated
circuit (ASIC), também obtendo bons resultados com o SHA-256, indo de encontro
com os resultados obtidos neste trabalho, também é comentado sobre o
desempenho do MD5, todavia a implementacdo do hardware para este algoritmo
necessitou de especificidades que levaram a queda de eficiéncia do hardware,
reforcando a tese de que é preferivel utilizar um Secure Hash ao MD5.

Vale ressaltar que se pode utilizar um ASIC especificamente para
mineracdo de Bitcoin, tendo em vista que foi desenvolvido um hardware especifico
para calculo de hashes no artigo citado.

Desta forma, a literatura estudada para este trabalho se encontra nas
conclusdes ao obter o SHA-256 como mais indicado para a parametrizacdo do
problema do calculo de nonce do Bitcoin, por apresentar maior desafio ao ser
processado todavia mantendo a eficiéncia e menor vulnerabilidade quando

comparado com o MD5.
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6 CONCLUSAO

Foram abordados neste trabalho andlises estatisticas comparando
amostras de calculos de hashes com uma parametrizacdo de numero de bits zeros
ao inicio do hash, os quais representam o calculo do nonce utilizado para minerar
um bloco de transacao no Bitcoin de acordo com o trabalho de Nakamoto.

Estas andlises foram feitas com os algoritmos SHA-256, SHA-1 e MD5,
utilizando a parametrizagao de bits zeros de 20 zeros e 25 zeros. Foram analisados
os algoritmos entre si com parametrizacdo de 20 zeros, a seguir novamente entre si
com parametrizacdo de 25 zeros e por fim pares do mesmo algoritmo comparado
entre parametrizagdo de 20 zeros e 25 zeros, todos estes testes foram divididos
entre quantidade de hashes calculados necessarios para chegar em um resultado e
tempo de processamento para mesmo fim.

Primeiramente, nas analises entre os algoritmos com parametrizacdo de
20 zeros foi concluido:

a) para quantidade de hashes ndo existe diferenca estatisticamente

significativa;

b) para tempo de processamento se tem SHA-256 > SHA-1 > MD5.

Assim, nas analises entre os algoritmos com parametrizacdo de 25 zeros
foi concluido:

a) para quantidade de hashes ndo existe diferenca estatisticamente

significativa;

b) para tempo de processamento se tem SHA-256 > SHA-1 > MD5.

Por fim a comparacdo de mesmo algoritmo entre as parametrizacdes de
20 e 25 zeros foi concluido:

a) para quantidade de hashes se tem a parametrizacao de 25 zeros > 20

zeros em todos os trés algoritmos;

b) para tempo de processamento de mesma forma se tem a

parametrizacdo de 25 zeros > 20 zeros em todos os trés algoritmos.

Tem-se portanto a conclusédo de que, dos algoritmos estudados, o SHA-
256 apresenta a melhor escolha para o calculo do problema de nonce do Bitcoin,
aumentando o parametro de zeros a medida que o poder de hardware dos nos

aumenta, € tida como solucao suficiente para a manutengéo da estrutura do desafio
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na mineracdo da moeda até que se crie ou venha a ser necessario um novo
algoritmo de calculo de hash que ndo os abordados.

Desta forma podem ser apresentados maiores estudos futuros e aqui sao

apresentados visdes de trabalhos que podem abordar tais temas:

a) Realizacdo de testes com algoritmos de hash mais custosos que o
SHA-256, sugerindo-se o SHA-512 ou demais derivados dos Secure
Hashes com palavras maiores a 256 bits, bem como novos algoritmos
nao existentes até a presente data;

b) Estudos afim de, com os dados obtidos neste trabalho, prever
matematicamente com margens aceitaveis de erro 0s custos que
parametrizacdes maiores poderiam ocasionatr;

c) Uso do software FlexSim para criar casos de testes e simulagcdes entre
os algoritmos;

d) Clusterizacédo dos testes em alto desempenho;

e) Implementacédo de um protétipo minerador.

Também se pode verificar, devido ao custo de tempo ao processar com
parametrizacdo de 25 zeros, considera-se uma limitagdo a de nao ser viavel
incrementar a parametrizagdo para niveis mais altos, onde os trabalhos futuros

descritos podem auxiliar com esta limitacéo.
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APENDICE A — Hashcash: Contramedida para a negacéo de servigo

O hashcash foi originalmente proposto como um mecanismo de reducéo
de abuso sistemético de recursos da web ndo mensuraveis, como o email e
encaminhadores anonimos (anonymous remailers) em maio de 1997. Passados
cinco anos, este documento agrupa varias aplicacbes, melhorias sugeridas e
publicacdes subsequentes relatadas, e descreve experiéncias iniciais de uso do
hashcash.

A funcdo-custo de CPU do hashcash processa um token que pode ser
usado como prova-real. Variantes interativas e nao-interativas da funcdo-custo
podem ser construidas, o que pode ser usado quando o servidor pode requisitar um
desafio (conexdes orientadas a protocolo interativo), e onde nédo o pode (onde a
comunicacao é store-and-forward, ou orientada a pacotes) respectivamente.

Na época da publicacéo original, em 1997, o autor desconhecia o trabalho
prévio de Dwork e Naor em Pricing via processing or combatting junk mail, 1992, o
qual propusera uma funcédo de precificacdo para o custo de CPU das aplicagbes que
combatem emails considerados lixo eletrdnico. Subsequentemente, aplicacbes de
funcdo custo foram ainda discutidas por Juels e Brainard em Client puzzles: A
cryptographic countermeasure against connection depletion attacks, 1999.
Jakobsson e Juels propuseram um duplo propésito para o trabalho gasto em
funcdes-custo: para além disso executar um calculo de outro método util em Proofs

of work and bread pudding protocols, 1999.

Funcdes-Custo

Uma funcéo-custo deve ser facilmente verificavel, todavia dificil de
processar (esta dificuldade deve ser parametrizavel). Usa-se a seguinte notacao
para definir uma fungéo-custo.

Dentro do contexto de funcfes-custo, definimos client para se referir ao
usuario que computa o token (denotado t) usando uma funcéo-custo MINT() cujo
uso € criar tokens para participar em um protocolo com um server. Usa-se 0 termo
mint para a fungdo-custo por causa da analogia entre criar tokens de custo e a

cunhagem (do ingles minting) de moedas fisicas.
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O server ira verificar o valor do token utilizando uma funcdo VALUE() e s6
prosseguird com o protocolo se o token tiver o valor requerido.

As funcbes sédo parametrizadas pela quantidade de trabalho w que o
usuario tera de gastar em média para cunhar um token.

Através de fungdes-custo interativas, o server solicita um desafio C para o
client; o server utiliza uma fungcdo CHAL() para computar o desafio. A funcéo de
desafio também é parametrizada pelo fator trabalho.

C« CHAL(s,w)
T <« MINT(C)
V « VALUE(T)

Ja nas fun¢bBes ndo interativas, o client escolhe seu préprio desafio ou

inicia randomicamente um valor para MINT(), ndo existindo a funcao CHAL().

{T « MINT (s, w)
V « VALUE(7)

Logicamente, uma funcdo n&o interativa pode ser usado em uma

configuracéo interativa, mas o inverso nao é valido.
Publicamente auditavel, custo probabilistico

a) Uma funcdo-custo publicamente auditdvel pode ser eficientemente
verificAvel por qualquer terceiro sem precisar ter acesso a nenhuma
funcao de direcdo Unica (trapdoor) ou informacao secreta. (Quando dito
que uma funcdo-custo € publicamente auditavel, refere-se
implicitamente que a funcédo é eficientemente publicamente auditavel
guando comparada ao custo de cunhar um token, ao invés de auditavel
no sentido mais baixo em que o auditor pode repetir o trabalho feito
pelo client);

b) uma funcdo-custo de custo fixo possui um numero fixo de recursos
para computar. O mais rapido algoritmo para cunhar um token de custo
fixo € um algoritmo deterministico;

¢) uma funcéo-custo de custo probabilistico € onde o custo para cunhar o
token possui um tempo previsivel esperado, todavia se torna um tempo
mais randémico partindo do principio que o client pode computar mais

eficientemente a funcdo-custo por iniciar de um ndamero randdémico.
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Algumas vezes o client pode ter sorte e iniciar de um valor préximo da
solucédo da funcao; existem dois tipos de custo probabilistico: o custo
probabilistico restrito e o custo probabilistico irrestrito:

. 0 custo probabilistico irrestrito de uma funcao-custo pode, em teoria,
nunca terminar de processar, apesar de que as chances do tempo
aumentar significantemente em relacdo ao esperado diminui a quase
zero. Um exemplo seria uma funcdo-custo de ser requerido tirar cara
ao jogar uma moeda honesta; em teoria, 0 usuario poderia ter o azar
de acabar por obter varias vezes o lado da coroa, entretanto, na pratica

a probabilidade de nao atingir o lado cara em k jogadas tende a O
. 1\k
rapidamente tendo limy,_, (5) =0;

. com o custo probabilistico restrito de uma funcao-custo existe um limite
do quanto de azar um client pode ter em sua busca pela solucéo; por
exemplo quando o client tem de encontrar um espac¢o chave para uma
solugéo conhecida; o tamanho do espaco chave impde um limite no
custo de buscar a solugéo.
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Livre de trapdoors

Uma desvantagem de uma funcdo-custo de solu¢do conhecida é que o
desafiado pode facilmente criar tokens de valores arbitrarios. isso se opde a uma
auditoria publica onde o server pode ter um conflito de interesses, por exemplo em
um contador web de cliques, o server pode ter o interesse de inflar o numero de
cligues em uma péagina onde esta sendo pago por cliques por um anunciante.

uma funcdo livre de trapdoor é aquela em que o server ndo recebe
vantagens ao cunhar um token.

Um exemplo de funcéo-custo livre de trapdoor é o hashcash. A funcgéo-
custo client-puzzle de Juels e Brainard € um exemplo de funcdo de solugéo
conhecida onde o server possui vantagem em cunhar tokens. Client-puzzles como
especificado no documento ndo sdo publicamente auditaveis, apesar de ser por

causa da otimizacdo de armazenamento e nao nativo de sua arquitetura.

A fungéo-custo Hashcash

O hashcash é uma funcao-custo nao-interativa, publicamente auditavel,
livre de trapdoors com custo probabilistico irrestrito.

Primeiramente se introduz uma notacdo: considerando o bitstring s =
{0,1} x, define-se [s]; para significar o bit em offset i, onde [s]; é o bit mais a
esquerda e [s]; € o bit mais a direita. [s]; ; significa a substring de bits entre e
incluindo os bits i e j, [s]; j = [s]; Il...Il [s];. Entéo setem s = [s];_q-

Define-se um operador comparador infixo binario **Zb onde b é o tamanho
da substring esquerda das duas substrings de bits.

x“L0y [x]; # [yl
x“Thy Vieiplxli = V]

Hashcash é computado relativo ao server nominal s, para prevenir
tokens cunhados para um server, usados em outro (servers apenas aceitam tokens
cunhados para o seu server nominal). A nomenclatura do server pode ser qualquer
bit de string que unicamente define o server (ex. IP, email, etc).

A funcdo hashcash é definida como (note que € uma versdo melhorada

da inicial, como descrita em um capitulo posterior deste apéndice):
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PUBLICO: fungio hash H(-)com saida k bits
T « MINT(s,w) encontrex € R{0,1} = st H(s||x) ®*Zw0* retorne (s, x)
V <« VALUE(7) H(s||x) ®*LZv0* retorne v

A funcado-custo hashcash é baseada em encontrar hashes parciais de
colisdo em todos os bits 0 na string de k bits 0. O mais rapido algoritmo para
calcular colisdes de hash € a forca bruta. Ndo ha desafio, portanto o client pode
escolher seu proprio desafio randémico, portanto o hashcash é livre de trapdoor e
nao-interativo. Ainda mais, o hashcash é publicamente auditavel, ou seja, qualquer
um pode eficientemente verificar qualquer token publicado. (Na pratica |x| deve ser
escolhido para ser grande o suficiente para fazer a probabilidade de clients
reusarem um valor de partida igual ser desprezivel; |x| =128 bits deve ser
suficiente, mesmo para servidores ocupados).

O server precisa manter um banco de dados de duplo-gasto para tokens
ja gastos, para detectar e recusar tentativas de gastar o mesmo token novamente.
Para prevenir que esse banco de dados cresca indefinidamente, o server pode
armazenar a data em que o token foi cunhado, isso possibilita a exclusédo deste
registro apos sua data de expiracdo. Um periodo de expiracdo razoavel deve ser
tomado levando em consideracdo erros em horarios, tempo de processamento e
tempo de espera em transmissoes.

Hashcash foi originalmente proposto como contra medida a spam de
email, abuso sistematico e reencaminhamento andnimo de mensagens. E
necessario utilizar fungdes-custo ndo interativas para estes casos por conta de ndo
existir um canal para um desafio ser enviado. Todavia uma vantagem de métodos
interativos € ser possivel a prevencao de ataques pré-computados. Por exemplo, se
existe um custo associado ao envio de cada email, isto pode ser suficiente para
limitar o numero de abusos por email perpetuados por spammers; entretanto, para
ataques puramente motivados por DoS, um atacante pode gastar um ano pré-
computando tokens para todos serem validos em um unico dia, e neste dia ser
capaz de sobrecarregar o sistema.

E possivel reduzir o escopo de ataques pré-computados utilizando um
sinalizador que muda de valor (broadcast ndo previsivel e ndo autenticavel de
valores mudando de acordo com o tempo), digamos por exemplo 0s niumeros da

loteria desta semana. Neste evento o sinalizador atual é incluido no inicio da string,
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limitando os ataques pré-computados a este intervalo de tempo em que o sinalizador

muda.
Hashcash interativo

Com uma forma interativa de hashcash, para uso em configuracbes de
conexdo estabelecida como: TCP, TLS, SSH, IPSEC dentre outros, um desafio é
eleito pelo server. O objetivo do hashcash interativo € defender os recursos de um
server de esgotamento prematuro, além de prover uma atrativa degradacdo de
servico com uma justa alocagdo entre os usuarios quando enfrentando um ataque
de DoS. Em casos de protocolos de segurangca como TLS, SSH e IPSEC com fases
de conexdes custosamente estabelecidas envolvendo criptografia de chave publica
o recurso a ser defendido é o tempo de CPU do server.

A funcdo hashcash interativa € definida por:

I(C « CHAL(s, w) escolha c € R {0,1}* retorne (s, w, c)
encontre x € R {0,1}" st H(s||c||x)*Zw 0¥
retorne (s,x)

\V « VALUE(T) H (s]lcl|x)*%v 0 retorne v

4 T « MINT(C)
|
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Regulagem dinamica
Com hashcash interativo é possivel dinamicamente ajustar fator de
trabalho requerido para o client baseado na carga de CPU do server. Esta
abordagem também admite hashcash interativos com desafios-resposta seréo
apenas usados em periodos de alta carga. Isto faz com que seja possivel criar
protocolos resistentes ao DoS sem quebrar a compatibilidade com softwares mais
antigos. Em periodos de alta carga, clients sem o conhecimento de hashcash seréo

impossibilitados de conectar ou entédo redirecionados para conexdes limitadas, mais

antigas e menos eficientes contra DoS, como perda de conexdo randémica.

Cookie hashcash

Com ataques de esgotamento de slots de conexdo, como 0 ataque syn-
flood, e de conexdes de via Unica, como o TCP, o recurso do server que esta sendo
consumido é espaco livre para o TCP armazenar estado por conexao.

Neste cenario pode ser desejavel evitar manter um estado por conexao,
até que o client tenha computado um token com uma funcgéo-custo hashcash
interativa. Essa defesa € similar ao syn-cookie do ataque syn-flood, mas aqui se
prop&e impor um adicional de custo de CPU na maquina de conexao para reservar
um slot de conexao TCP.

Para evitar guardar o desafio no estado da conexdo (que consome
espaco por si s6) o server pode escolher computar um MAC chaveado que de outra
forma armazenaria e o enviar ao client como parte do desafio, podendo assim
verificar a autenticidade do desafio e do token quando o client os retornar. (Esta
técnica genérica - de enviar um registro que de outra forma seria armazenado junto
a um MAC para a entidade cuja informacdo € sobre - é denominada como
certificado de chave simétrica.) Esta abordagem é analoga a técnica usada em syn-
cookie, ainda Juels e Brainard propuseram uma abordagem relacionada, todavia em
um nivel de protocolo de aplicacdo, em seu client-puzzle.

Por exemplo, com uma funcdo MAC chaveada M pela chave do server K

0 desafio do MAC pode ser expresso por:
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PUBLICO: Fungdo MAC M(:,")
escolha c € R {0,1}* computem « M(K,t||s||p|lwl|c)
retorne (t,s,p, w,c,m)

C « CHAL(w)

O client deve enviar o MAC m, o desafio ¢ e os parametros do desafio p
com a resposta token para que o server possa verificar o desafio e a resposta. O
server também deve incluir no MAC os parametros de conexao, o minimo suficiente
para identificar o slot de conexdo e algumas vezes mesurando ou aumentando o
valor t para que respostas de desafios anteriores ndo possam ser coletadas e
reusadas depois que os slots de conexdes estejam livres. O desafio e 0 MAC serao
enviados em uma mensagem resposta TCP SYN-ACK, e o client ira incluir o token
do hashcash interativo (desafio-resposta) no TCP ACK da mensagem. Assim como
syn-cookies, o server pode ndo precisar manter nenhum estado de conexao anterior
ao recebimento do TCP ACK.

Para retrocompatibilidade com syn-cookies sencientes de TCP, um
hashcash-cookie senciente de TCP deve somente ativar hashcash-cookies quando
detectar que foi sujeito a um ataque de depreciacdo de conexdo TCP. Argumentos
similares aos dados por Dan Bernstein em syn-cookies podem ser usados para
mostrar que retrocompatibilidade € mantida, nominalmente sobre ataques syn-flood
o argumetno de Bernstein mostra como prover retrocompatibilidade com
implementagbes n&o syn-cookies sencientes; similarmente sobre ataques de
depreciacdo de conexao, hashcash-cookies sdo somente ativados ao ponto onde o
servico ndo seria de outro modo disponivel para um ndo hashcash-cookie senciente
de TCP.

Enquanto o flood aumenta em severidade, o algoritmo de hashcash-
cookie pode incrementar o tamanho de colisbes necesséarias para estar em uma
mensagem TCP ACK. O client hashcash-cookie senciente ainda pode conectar com
uma chance mais justa contra o atacante de DoS, presumindo que o atacante possui
recurso de CPU limitado. O atacante DoS ira efetivamente opor seu CPU a qualquer
outro (hashcash-cookie senciente) client que tente se conectar. Sem uma defesa de
hashcash-cookie o atacante DoS pode floodar o server com estabelecimento de
conexdes e pode mais facilmente obter todos os slots por completar n conexdes por
time-out de conexdo ociosa, onde n € o tamanho da tabela de conexao, ou pingar as
conexdes por time-out de conexdo ociosa para convencer o server de que estédo

ativas.
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Conexfes serdo entregues coletivamente para 0S usuarios em crua
proporcao de poder de CPU, ou seja, sua justa proporcao é baseada em recurso de
CPU (presumindo que cada usuario esti tentando abrir o maximo de conexdes
possiveis) entdo o resultado sera favoravel aos clients que possuirem processadores
mais rapidos assim como podem processar mais tokens desafio-resposta de

hashcash interativo por segundo.

Melhorias no hashcash

No esquema inicialmente publicado do hashcash, a string alvo é encontrar
um hash de colisdo justo por usar o hash do nome do servigco (e respectivamente o
nome do servico e o desafio em hashcash interativo). Uma subsequente melhoria foi
independentemente sugerida por Hal Finney e Thomas Boschloo para o hashcash
encontrar uma colisdo de uma saida de string fixa. A observacdo deles é que uma
colisdo de uma string fixa é de mesma forma justa, mais simples e reduz o custo do
fator de verificacdo em 2. Uma string fixa que € conveniente para comparar com

tentativas de colisdes é a string k-bit 0% onde k é o tamanho de saida do hash.
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Baixa variancia

Tokens de funcbes-custo idealmente devem tomar um numero de
recursos computacionais previsivel para serem computados. A construcao do client-
puzzle de Juels e Brainard prové um custo-restrito probabilistico por solicitar
desafios com solu¢des conhecidas, todavia enquanto isto limita o tempo do pior caso
teodrico. A técnica de usar solugbes conhecidas também ndo é aplicavel para a
configuracdo n&o interativa. E uma questio aberta se existe custo-restrito
probabilistico, ou fun¢des-custo ndo interativas de custo fixo com a mesma ordem e
magnitude da verificacdo de custo como o hashcash.

A outra mais relevante melhoria devido a Juels e Brainard é a sugestédo de
usar multiplos sub-puzzles com o mesmo custo esperado, mas com um custo em
baixa variancia. Esta técnica deve ser aplicavel tanto para métodos interativos

guanto para néo interativos variantes do hashcash.

DoS distribuido e n&o paralelizacao

Roger Dingledine, Michael Freedman e David Molnar colocaram em
mocao o argumento de que funcbes-custo ndo paralelizaveis sdo menos vulneraveis
a ataques distribuidos de DoS (DDoS) no capitulo de 16 de Peer-to-Peer:
Harnessing the Power of Disruptive Technologies. Seu argumento € de que fun¢des-
custo ndo paralelizaveis frustram DDoS por conta do atacante ndo conseguir
subdividir e cultivar o trabalho de computar um token individual.

O autor descreve uma funcéo-custo de custo fixo usando o puzzle time-
lock de Rivest, Shamir e Wagner, que também acontece de ser ndo paralelizavel. A
funcdo-custo puzzle time-lock pode ser usada em configuracdo interativa e néo
interativa, assim como € seguro para 0 usuario escolher seu proprio desafio. A
aplicabilidade desta funcdo como funcéo-custo foi também subsequentemente
observada por Dingledine et. al.

Define-se uma fungéo-custo puzzle time-lock baseada em custo fixo e ndo

interativa como:
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PUBLICO: n=pq
PRIVADO: primes p and q, ®(n)— (p—1)(q-1)

(
|
4 C < CHAL(s,w) escolha c € R [0,n) retorne (s, c, w)
|

T « MINT(C) computar x « H(s||c) computar y < x** (mod n) retorne (s, c,w,y)

V < VALUE (T) comp;tiar x<H(s||c) computar z—x® mod @(n)
se x2=y (mod n) retorne w senao retorne 0

O client ndo conhece @(n), entdo o mais eficiente método para o client
calcular MINT() é exponenciacdo repetida, cuja requer exponenciacbes w. O
desafiador sabe @(n), o que o possibilita uma computacdo mais eficiente por reduzir
0 expoente mod@(n), desta forma, o desafiador pode executar VALUE() com duas
exponenciacdes modulares. O desafiador, como consequéncia, possui uma trapdoor
em computar a fungdo-custo por poder calcular MINT() eficientemente utilizando o
mesmo algoritmo.

Argumenta-se portanto, que a protecdo provida ao DDoS pela nao
paralelizacdo da funcdo-custo é marginal: a ndo ser que o server restrinja 0 numero
de desafios para um client reconhecivel unicamente, o atacante DDoS pode cultivar
multiplos desafios tdo facilmente como cultiva um Unico subdividido, consumindo
recursos do server de mesma forma. De mesma forma, ndo € muito dificil para um
usuario mascarar ser varios clients para um server.

Considera-se ainda que o atacante DDoS geralmente possui, devido a
natureza de seu método de comandar nés com o mesmo numero de nés conectados
a uma rede a sua disposicdo como processadores. Ele pode portanto, em qualquer
caso, ter cada nd atacante participando diretamente e indescritivelmente do
protocolo normal de qualquer usuario legitimo. Essa estratégia de ataque € também
otimizada de qualquer forma assim como o0s nos de ataque apresentardo uma
variada gama de enderecos de origem, que ir4 frustrar tentativas de estratégias
justas de controle por conexao e roteadores baseados em contra medidas DDoS
baseados em volume de trafego sobre alcance de enderecos de IP. Por conta disso,
a combinacdo de padrdes de fungBes-custo ndo paralelizaveis para o atacante
natural oferece resisténcia adicional limitada.

Assim como o argumento contra a eficacia préatica e valor de fungdes-
custo ndo paralelizaveis. Tais funcdes, quando comparadas as mesmas mais atuais
tem possuido ordem de magnitude mais devagar, isto se deve por serem
relacionadas a trapdoors de criptografia de chave publica ser nativamente menos

eficiente. E uma questdo aberta se existe uma funcdo-custo ndo paralelizavel



96

baseada em chaves simétricas (ou publicas) com funcdes de verificacdo de mesma
magnitude das func¢des-custo baseadas em criptografia simétrica.

Enquanto a aplicacdo de puzzle time-lock para fun¢gdes-custo, uma chave
publica de tamanho reduzido pode ser utilizada para aumentar a velocidade da
funcdo de verificacdo, esta abordagem apresenta um risco que o moédulo sera
fatorado com o resultado de que o atacante ganha uma grande vantagem ao cunhar
tokens. (Nota: Fatoracdo € por si s6 um processo amplamente paralelizavel)

Para combater isso, o server pode trocar os parametros publicos
periodicamente. Todavia neste caso particular do parametro publico usado pelo
puzzle time-lock (que € o mesmo utilizado no modulo RSA, usado na encriptagdo),
esta operacao € por si s6 moderadamente custosa, por isso ndo seria executada tao
frequentemente. Provavelmente ndo seria aconselhavel liberar softwares baseados
em chaves com menos de 768 bits para esta aplicacdo, em adicdo ajudaria a troca
de chaves periodicamente, digamos a cada hora.

A funcdo custo puzzle time-lock também possui necessariamente
trapdoor, uma vez que o server precisa de uma chave de verificacdo privada para
permitir verificar eficientemente os tokens. A existéncia de uma chave de verificagéo
apresenta um risco adicional de comprometimento da chave, permitindo ao atacante
burlar a funcdo-custo de protecdo (a funcdo-custo hashcash interativa é livre de
trapdoor). Se de fato a chave de verificacdo for comprometida, pode ser substituida,
todavia adiciona complexidade por conta deste evento ter de ser detectado e
manualmente intervencionado, ou algum gatilho automatico precisa ser
implementado para a deteccéo e substituicdo da chave.

A funcdo custo puzzle time-clock também tendera a ter mensagens
maiores uma vez que existe a necessidade de comunicar planejadamente e
parametros publicos de rechaveamento emergencial. Para algumas aplicagbes, por
exemplo os protocolos syn-cookie e hashcash-cookie, espaco esta em um dever
premiado para retrocompatibilidade e o tamanho do pacote é restritivamente imposto
pela infraestrutura da rede.

Por fim, em sintese, argumenta-se que funcdes-custo ndo paralelizaveis
sao de valor pratico questionavel em proteger contra ataques DDoS, possui fungdes
de verificagdes mais custosas, inclui o risco de comprometimento da chave de

verificagdo e complexidade de a substituir, possui mensagens maiores e
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significantemente mais complexas de implementar. Recomenda-se, portanto,

funcdes com protocolo hashcash mais simples.
Aplicagdes

Além da proposta inicial do protocolo hashcash estrangular DoS contra
redes de reenvio e reter spam de email, desde a publicacdo desta referéncia, as
aplicacdes abaixo foram discutidas, exploradas e em alguns casos implementadas e
distribuidas.

a) hashcash-cookies, uma potencial extensédo de syn-cookies;

b) hashcash interativo;

c) hashcash usado para estrangular DoS em systemas como o Freenet;

d) hashcash usado para supresséo de requisicoes de servico em sistema

de arquivo self-certifying;

e) hashcash usado para supressédo de USENET flooding;

f) hashcash usado como uma mecanismo de cunhagem de moedas sem

interferéncia de bancos.
Esquema de classificacdo de funcdes custo

Lista-se a classificacdo das caracteristicas das fun¢des custo, possuindo

a seguinte notacao para denotar suas propriedades:

fe= {1% o] [o = {o% ], 169, e, @ 1 £, (I, 1)

Onde e € a eficiéncia: valor e = 1 significa eficiéncia verificavel. Verificavel
com o custo comparavel para igual ou menor que o custo de verificar construcdes de
chaves simétricas como o hashcash que consome uma rodada de compresséao de

uma funcdo de compressao interativa baseada em funcdo hash como SHA-1 ou
1 . . g . g 2 ipr 2
MD5. Valor e = > significa praticamente verificavel, sendo menos verificavel que o

eficientemente verificavel, todavia ainda suficientemente eficiente na pratica de
algumas aplicacoes, por exemplo, o autor considera o puzzle time-lock pertencente a

esta categoria. Valor e = 0 significa verificavel mas impraticavel, que a fun¢do-custo
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é verificavel, todavia a funcédo € tdo impraticavelmente lenta que a sua existéncia
serve apenas como conceito de prova para ser melhorada para uso pratico.

o € a caracterizacdo do desvio padrdo. Temos o = 0 para custo fixo,
o= % para custo probabilistico restrito e ¢ = 1 para custo probabilistico irrestrito.

i denota que a funcdo custo € interativa enquanto i’ denota sua nédo
interatividade

a denota que a funcado é publicamente auditavel, enquanto a’ denota néo
publicamente auditavel.

t denota a existéncia de trapdoor, enquanto t' denota auséncia de

trapdoor.
p denota que a funcdo € paralelizavel, enquanto p’ denota nao
paralelismo.
trapdoor-free trapdoor
mteractive hashcash client-puzzles
(e=1,0=1,i,a,t,p) | (e=1,0 = %,-La..,t.,pj
time-lock
(e= 3.0 =0,i,a.t,p)
non-interactive hashcash
(e=1,0=1,1,a,t,p)
time-lock
(e = 5,0=0,7,a,t,p)

Problemas em aberto

a) Existéncia de funcao-custo eficientemente verificavel, ndo interativa e de

custo fixo(e =1,0 =0,i'), tal qual com custo probabilistico restrito

b) Existéncia de funcdo-custo eficientemente verificavel, ndo interativa e ndo
paralelizavel (e = 1,i’,p'), tal qual com interatividade (e = 1,i,p");

c) Existéncia de funcéo-custo publicamente auditavel, ndo interativa e de
custo fixo (¢ =0,i’,a), tal qual com custo probabilistico restrito (o =

1 .
E,l’,a).
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Analise de Técnicas de Criptografia Envolvidas na Utilizacao
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Abstract. The Bitcoin presents a challenge called nonce to all concurrent nodes to obtain
acceptance of the calculated block at the mining process, this challenge is the calculation of a
hash parametrizated with a certain number of zero bits at the start of the hash, this arcticle
calculates the hashes in a prototype followed by a analysis using three hash algorithms: SHA-
256, SHA-1 and MD?5, that's a statistic analysis using the IBM SPSS software, presenting
conclusion about the quantity of hashes and the time necessary to each algorithm calculate a
nonce.

Resumo. O Bitcoin apresenta um desafio chamado nonce para os nos concorrentes
resolverem afim de obter aceita¢do do bloco calculado ao minerar, este desafio
nada mais é do que um calculo de hash parametrizado com uma quantidade de bits
zero ao inicio do mesmo, desta forma, este trabalho realiza o cdlculo de hashes em
um prototipo e logo uma andlise utilizando trés algoritmos de hashes sendo eles:
SHA-256, SHA-1 e MD3, trata-se de uma andlise estatistica com auxilio do software
IMB SPSS apresentando conclusoes sobre a quantidade de hashes e o tempo
necessarios para cada algoritmo calcular um nonce.

e 1. Introducao

O Bitcoin ¢ uma moeda corrente eletronica com visdo descentralizada, ou seja, livre de
influéncias de autoridades reguladoras; implementada usando criptografia e tecnologia peer-
to-peer, documentada em 2008 e desenvolvida no ano seguinte pelo pseudonimo Satoshi
Nakamoto, nao sendo certa a sua real identidade até pouco tempo (LITTLE, 2014).

Em junho de 2016, o australiano Craig Wright se sentiu forcado a revelar sua identidade de
principal criador do Bitcoin para algumas midias internacionais por causa da perseguicdo de
algumas pessoas sobre serem possiveis inventores do Bitcoin, afirma que nunca foi de sua
vontade obter qualquer tipo de fama, apenas seguiu sua ideologia liberal (GLOBO, 2016).

Sobre formas de uso, o Bitcoin pode ser utilizado como qualquer moeda fisica, basta ter uma
carteira ¢ obter um valor em moeda, podendo ser minerando ou por qualquer transagao
envolvendo dois usudrios (venda de produtos ou pagamento de servigos por exemplo), tendo
saldo em carteira se pode realizar compras de qualquer natureza, desde que o vendedor aceite
a moeda como pagamento. Outra forma de uso observada no mercado econdmico ¢ o
investimento em Bifcoin, de mesma forma como comprar uma moeda estrangeira afim de
lucrar, pode-se comprar Bitcoin e vender apds ter sido valorizado, apresentando os riscos e
custos que mercado acomoda.

Para o Bitcoin funcionar, o uso de criptografia ¢ mandatorio e o seu desempenho deve estar de
acordo com as expectativas; como foi abordado neste trabalho, a geracdo de um bloco nao
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pode ser muito rdpida e nem muito lenta, ela deve possuir o tempo ideal e isto depende
diretamente de como a estratégia lida com os algoritmos utilizados; para tal, uma visao
constante do desempenho dos algoritmos envolvidos ¢ essencial.

e 2.0 Bitcoin

A utilizacao de Biftcoin se iniciou em 2008, em meio a crise mundial econémica, tomando sua
real proeminéncia global em 2012, ficando sob holofotes desde entdo. A capacidade de
processamento coletiva somada do Bitcoin chega a ser cem vezes superior ao desempenho da
lista dos 500 melhores supercomputadores do mundo somados, mais de 50 mil petaflops (
operagdes de ponto flutuante). Nao 50.000 x 10'% obstante, o sucesso do Bitcoin
mostrou alguns problemas, sendo estes: Nao ¢ tdo seguro € andnimo quanto se pensava, o
sistema de distribuicdo estd ficando pesado e levou a uma "corrida armamentista"
insustentavel em busca de melhores maquinas mineradoras (Bitcoin under pressure, 2013).

Aproveitando a conexdo do artigo Bifcoin under pressure com a guerra fria, ¢ possivel fazer
um comparativo da mineracdo de dados do Bitcoin com o avango tecnoldgico durante as
guerras; afinal, foi na necessidade da guerra que Alan Turing iniciou seu trabalho para o
servigo secreto britanico, onde sua pesquisa lhe rendeu o titulo de "o pai da computacao".
Assim também como a propria corrida armamentista trouxe inovagdes tecnoldgicas usadas
pela humanidade até hoje (SATO, 2000; HODGES, 2001).

Desta forma, tem-se o desafio de manter a estabilidade do Bitcoin, para tal, ¢ de vital
importancia analisar constantemente os métodos de criptografia que envolvem a economia da
moeda virtual. Nakamoto (2008), criador do Bitcoin, comenta em seu artigo sobre o aumento
automatico da complexidade do calculo ao incrementar o numero de zeros necessarios do
nonce calculado para o bloco, este nonce ¢ um hash calculado através do algoritmo SHA-1 e
todo o processo de mineragdo depende desta técnica para que a geracao de blocos nao seja
nem muito demorada e nem rapida demais.

Baseado inteiramente em dois pilares: a economia e a criptografia, o Bitcoin caminha sobre as
incertezas do mercado com toda a seguranca que o poder de processamento de seus nos pode
oferecer através da criptografia. A certeza que as partes precisam para realizar suas transagdes
esta confiada aos processos eletrdnicos e estes precisam sempre se provar preparados para o
mercado, através de estatisticas que passem confianca. E com essa ideologia que este trabalho
¢ escrito, para demonstrar se os algoritmos selecionados por Nakamoto em 2008 conseguem
atingir, quase dez anos depois, as espectativas.

e 3. Prototipo

A configura¢do do banco de dados e instalagdo de programas de suporte secundarios nao
serdo abordados por conta de existirem tutoriais oficiais dos fabricantes de como realizar as
instalagdes e configuracdes dos mesmos.

Apos desenvolvido e configurado, o primeiro passo para utilizar o protdtipo € subir a
aplicacdo utilizando o Spring-boot, através do comando Maven “mvn spring-boot:run” como
demonstrado na figura 1, a partir disto, informa-se no endereco do navegador o enderego
informado pelo console.
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Figura 1 — Console Spring-boot

0 2365 (/home/é\ego/projetos /pomercrpto/target /classes started by d

ve.2.7.RELEASE

der found via systen property

startop!

Por se tratar de um protdtipo, foi rodado localmente, o que ndo impede a configura¢do para
acesso via web normalmente. Desta forma basta abrir um navegador web qualquer e acessar a
porta 8080 da maquina local, abrindo a tela demonstrada na figura 2 no menu “Entities”
existe o item “Cripto” onde este abrira a tela de cadastro, como explanado a seguir.

Figura 2 — Pagina inicial JHipster

2 Ao & N v
/ Welcome, Java Hipster!

This is your homepage

&)

Quando aberto, o didlogo de geracdo aparecera sobre a tela como demonstrado na figura 3,
nele ¢ solicitado a quantidade de bits zeros ao fim do hash que serd necessério e a quantidade
de hashes que terdo de ser encontrados com esta quantidade de bits zeros, quando salvo,
iniciam-se os célculos.



102

Figura 3 — Dialogo de geracao

: O ORI MBASRIOROMGAIEEATD Y B B © & A B

Greato or edita Cripto.

uaniidade 8 Zers

Qusntdade Ragistros

Na figura 4 podemos ver pelo console que o calculo de hashes foi iniciado, e pode ser
comprovado pelo monitor de recursos do computador onde demonstra que todos os nucleos

do processador estdo sendo utilizados, assim se pode verificar como estes célculos estdo
sendo feitos.

Figura 4 — Processamento de dados

Na figura 5 se tem a maneira utilizada para iterar um array de bytes, onde este array € o hash
calculado, afim de poder verificar o nimero de zeros ao fim do hash. Esta classe java ¢ a
implementagdo de um iterator da mesma forma como ja funciona o iterator nativo das
Collections java, com os métodos next() e hasNext(), respectivamente servindo para pegar o
valor do proximo bit e para verificar se existe um proximo bit no array.



Figura 5 — Iteracio de bits

pack

impo

publ.

age br.com.powercripto.service.util;

rt java.util.Iterator;

ic class ByteArrayBitIterable {
private final bytel] array;

public ByteArrayBitIterable(bytel]l array) {l
this.array = array;
1

public Iterator<Boolean> iterator() {
return new Iterator<Boolean>() {
private int bitIndex = 0;
private int arrayIndex = 0;

@verride

public boolean hasNext{) { return (arrayIndex < array.length) & (bitIndex < 8); }

@override
public Boolean next() {
Boolean val = (arraylarrayIndex] >> (7 - bitIndex) & 1) = 1;
bitIndex++;
if (bitIndex = 8) {
bitIndex = 9;
arrayIndex++;

return val;
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Na figura 6 se tem a classe “CriptoUtil” que por sua vez utiliza a classe demonstrada na figura
5 em um de seus métodos e possui outros de uso essencial para o processamento, os métodos
sdo: “verificaQuantidadeBitsZero”, “gerarNovoHash” e “bytesToHex”.

Figura 6 — Classe de utilidades

+
I

package Dr.com.powercripto.service.util;

import ..

public class CriptoUtil {

public static boolean verificaQuantidadeBitsZeros(bytel]l b, Long quantidadeBitsZeros) {
Long quantidadelteracoes = 6L;
Iterator<Boolean> iterator = new ByteArrayBitIterable(b).iterator();
while (iterator.hasNext()) {
Boolean bitl = iterator.next();
if (bit1) {
return true;
} else {
quantidadelteracoes++;
if (quantidadelteracoes >= quantidadeBitsZeros) {
return false;
}

h
}

return true;

public static byte[] gerarNovoHash(} throws NoSuchAlgorithmException {
bytel[] b = new byte[308];
new Random() .nextBytes(b);

return MessageDigest. getInstance("SHA-256") .digest(b);

final protected static char[] hexArray = "9123456789ABCDEF".toCharArray();
public static String bytesToHex(bytel] bytes) {
char[] hexChars = new char[bytes.length * 2];
for ( int j = 0; j < bytes.length; j++ ) {
int v = bytes[j] & OxFF;
hexChars[j * 2] = hexArray[v >>> 4]
hexChars[j * 2 + 1] = hexArray[v & Bx0OF];

return new String(hexChars);

}

< veri uanti i utiliz iterator i
O M¢étodo “verificaQuantidadeBitsZeros™ utiliza o iterator mostrado anteriormente para
percorrer o hash gerado e validar se possui a quantidade de zeros necessaria, retornando
verdadeiro se ndo possuir e falso se possuir.
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O método “gerarNovoHash” gera uma mensagem randdomica de 300 bytes e gera um hash
com base nesta mensagem utilizando a classe MessageDigest nativa do java 8, onde no caso
da figura 21 ¢ utilizado o algoritmo SHA-256.

O método “bytesToHex” ¢ uma simples conversao de um array de bytes para um nimero
hexadecimal para melhor visualizacao.

Na figura 7 ¢ onde sdo ordenados os calculos dos hashes, mantendo a thread calculando
hashes enquanto o nimero de zeros ndo ¢ alcangado. A partir deste momento, aborda-se as
analises apos os calculos aqui explicados.

Figura 7 — Classe de calculo

package br.com.powercripto.service.util;

import .

public class ThreadHashCalculation extends Thread {
private final Logger log = LoggerFactory. getLogger(CriptoUtil.class);

private String hash;

private Long quantidadeBitZero;

private Long quantidadeHashesCalculado = oL;

private volatile boolean threadRunning = true;

public ThreadHashCalculation(Long quantidadeBitZero) { this.quantidadeBitZero = quantidadeBitZero; }
public String getHash() { return hash; }

public void setHash(String hash) { this.hash = hash; }

public boolean isThreadRunning() { return threadRunning; }

@verride
public void run() {
tn
bytel] digest;
do {

digest = CriptoUtil.gerarNevoHash();
quantidadeHashesCalculado++;
} while (CriptoUtil.verificaQuantidadeBitsZeros(digest, quantidadeBitZero) & threadRunning);

if (!CriptoUtil.verificaQuantidadeBitsZeros(digest, quantidadeBitZero)) {
hash = CriptolUtil.bytesToHex(digest);
1

threadRunning = false;
} catch (NosuchAlgorithmException e) {
log.error(e.getMessage(), e);

|

public Long stopThread() {
threadRunning = false;
return quantidadeHashesCalculado;
1
1

e 4. Analise dos Algoritmos

Abaixo seguem as tabelas com os resultados obtidos apds a alimentagdo dos valores no
software IBM SPSS versdo 21 e as analises realizadas:

Tabela 1 — Quantidade de hashes com 20 zeros

Algoritmo n X+ DP Min P2s Md Ps Max
SHA-256 1000 294178 2567827.00 3796470.00 5307197.00 12709116
4103955.571+2086689.109
SHA-1 1000 605002 2525146.00 3662829.50 5227138.00 13182126
4048292.7411997627.164
MD5 1000 358941 2664215.50 3776953.00 5099764.50 16221330

4066137.2412049407.325

Embora demonstrado na tabela 1 onde a amostra sugere que o numero de hashes calculados
nos algoritmos SHA-1 e MDS5 seja menor que o SHA-256, ndo foi encontrado diferenca
estatisticamente significativa, tendo valor p = 0,850 no teste H de Kruskal-Wallis, desta forma
a conclusdo ¢ de que a quantidade de hashes calculada para obter o resultado desejado
independe do algoritmo utilizado para uma mesma parametrizagdo de 20 zeros.
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Tabela 2 — Tempo de processamento com 20 zeros

Algoritmo n %+ DP Min Pas Md Ps Méax

SHA-256 1000 0.2940 2.5250 3.8420 5.3320 15.8
4.143666i2.2099968a

SHA-1 1000 0.4910 2.1547 3.0795 4.4140 12.5
3.43770011.7270803°

MD5 1000 0.2780 1.8560 2.8120 3.6662 10.9

2.921129t1.5387640c
Letras distintas indicam diferengas estatisticamente significativas.

a,b,c

Verifica-se diferenca estatisticamente significativas apds aplicagdo do teste H de Kruskal-
Wallis, tendo valor p < 0.001, portanto se pode concluir que o tempo de processamento varia
conforme o algoritmo utilizado, assim se observa a mediana na tabela 2 para classificar, tendo
a seguinte relacdo de tempo: SHA-256 > SHA-1 > MDS.

Isto nos diz quanto a parametrizagdo de 20 zeros, ¢ demonstrado agora com parametrizagdo de
25 zeros.

Tabela 3 — Quantidade de hashes com 25 zeros

Algoritmo  n X+ DP Min Pys Md Ps Max

SHA-256 1000 11230077 83960161,50 122121062,0 174634448,5 4E+008
134225834,0168607076,74

SHA-1 1000 12522789 77994333,00 120503495,0 168394264,0 5E+008
130523071,5167784864,65

MD5 1000 12885044 83298417,00 117679351,0 168202992,0 5E+008

131663708,5+69237809,18

Da mesma forma como na parametrizacdo de 20 zeros, ¢ demonstrado na tabela 3 uma
amostra que sugere um nimero de hashes calculados nos algoritmos SHA-1 e MDS5 inferior
ao SHA-256, entretanto ndo foi encontrado diferenca estatisticamente significativa, tendo
valor p = 0,398, desta forma a conclusdo ¢ de que a quantidade de hashes calculada para obter
o resultado desejado independe do algoritmo utilizado para uma mesma parametrizacao de 25
Zeros.

Tabela 4 — Tempo de processamento com 25 zeros
Algoritmo n X + DP Min P25 Md P75 Max
SHA-256 1000 10,6750  81,995500  122,721000  174,519000 439,5870

134,142170+70,7377542 2

SHA-1 1000 9,0440 62,519500 97,034500 140,578500 366,5290

106,699740156,3890629 b

MD5 1000 7,4830 54,945000 80,665500 113,881500 309,6070

89,249677+47,5183133 °
Letras distintas indicam diferencgas estatisticamente significativas.

a,b,c

Verifica-se diferenca estatisticamente significativas apos aplicacdo do teste de Kruskal-
Wallis, tendo valor p < 0,001, portanto se pode concluir que o tempo de processamento varia
conforme o algoritmo utilizado, assim observamos a mediana na tabela 4 para classificar,
tendo a seguinte relagao de tempo: SHA-256 > SHA-1 > MDS5.

Acima foram demonstrados as comparagdes de algoritmos diferentes com a mesma
parametriza¢do, primeiro com 20 zeros e logo apds com 25 zeros, serd visto a seguir
comparagdes em que o algoritmo € o mesmo, mas a parametrizagao ¢ diferente.



Tabela 5 — Comparacdes de mesmo algoritmo com parametrizacfes diferentes

Algoritmo Tipo Normal Md 20 zeros Md 25 zeros  Valor-p
SHA-256 Hashes Nao 3796470,00 122121062,0 <0,001
Tempo N&o 3,8420 122,721000 < 0,001

SHA-1 Hashes N&o 3662829,50 120503495,0 < 0,001
Tempo Nao 3,0795 97,034500 < 0,001

MD5 Hashes Nao 3776953,00 117679351,0 <0,001
Tempo Nao 2,6620 80,665500 <0,001
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O valor-p foi obtido com a aplicagdo do teste U de Mann-Whitney para duas amostras
independentes.

Tem-se valor-p inferior a 0,001 em todos os pares, desta forma se observa significancia
estatistica em todas as comparagdes, concluindo que, em todos os casos a parametrizagao de
25 zeros possui valores maiores, ou seja, demanda maior quantidade de hashes calculados e
também maior tempo de processamento para alcangar um resultado.

e 5. Discussao dos resultados obtidos

Neste capitulo sera abordado a visao da literatura sobre os resultados obtidos neste trabalho e
como se convergem para uma mesma visao ou divergéncia de resultados.

Foram obtidos, quando estatisticamente significativos, resultados demonstrando um custo
maior para SHA-256 do que para SHA-1, onde o MD5 ¢ o mais veloz para processar, tendo
em vista estes resultados, discute-se.

O o MDS5 ¢ usado ha décadas e ja apresentou varias vulnerabilidades, desta forma, retém-se a
conclusdo de ser mais rdpido de processar, todavia com custos em sua segurancga, sendo
desaconselhado pelo autor seu uso em temas tdo sensiveis como transacdes financeiras
(FORTE, 2009).

Quanto ao SHA-256 e o SHA-1, como visto no artigo de Satoh e Inoue (2007) foi obtido o
melhor desempenho entre os Secure Hashes no algoritmo SHA-1 no circuito integrado de
aplicagcdo especifica, do inglés application-specific integrated circuit (ASIC), também
obtendo bons resultados com o SHA-256, indo de encontro com os resultados obtidos neste
trabalho, também ¢ comentado sobre o desempenho do MDS5, todavia a implementacdo do
hardware para este algoritmo necessitou de especificidades que levaram a queda de eficiéncia
do hardware, reforcando a tese de que € preferivel utilizar um Secure Hash ao MDS5.

Vale ressaltar que se pode utilizar um ASIC especificamente para mineragao de Bitcoin, tendo
em vista que foi desenvolvido um hardware especifico para célculo de hashes no artigo
citado.

Desta forma, a literatura estudada para este trabalho se encontra nas conclusdes ao obter o
SHA-256 como mais indicado para a parametrizacdo do problema do calculo de nonce do
Bitcoin, por apresentar maior desafio ao ser processado todavia mantendo a eficiéncia e
menor vulnerabilidade quando comparado com o MD5.

e 6. Conclusao

Foram abordados neste trabalho analises estatisticas comparando amostras de calculos de
hashes com uma parametrizacdo de numero de bits zeros ao inicio do hash, os quais
representam o célculo do nonce utilizado para minerar um bloco de transacdo no Bifcoin de
acordo com o trabalho de Nakamoto.
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Estas andlises foram feitas com os algoritmos SHA-256, SHA-1 e MDS5, utilizando a
parametrizacao de bits zeros de 20 zeros e 25 zeros. Foram analisados os algoritmos entre si
com parametrizagao de 20 zeros, a seguir novamente entre si com parametrizacao de 25 zeros
e por fim pares do mesmo algoritmo comparado entre parametrizagao de 20 zeros e 25 zeros,
todos estes testes foram divididos entre quantidade de hashes calculados necessarios para
chegar em um resultado e tempo de processamento para mesmo fim.

Primeiramente, nas analises entre os algoritmos com parametrizacdo de 20 zeros foi
concluido:

a. para quantidade de hashes ndo existe diferenga estatisticamente significativa;
b. para tempo de processamento se tem SHA-256 > SHA-1 > MDS5.

Assim, nas andlises entre os algoritmos com parametrizagdo de 25 zeros foi concluido:
a. para quantidade de hashes ndo existe diferenga estatisticamente significativa;
b. para tempo de processamento se tem SHA-256 > SHA-1 > MDS5.

Por fim a compara¢do de mesmo algoritmo entre as parametrizagdes de 20 e 25 zeros foi
concluido:

a. para quantidade de hashes se tem a parametrizacao de 25 zeros > 20 zeros em todos os
trés algoritmos;

b. para tempo de processamento de mesma forma se tem a parametrizagao de 25 zeros >
20 zeros em todos os trés algoritmos.

Tem-se portanto a conclusdo de que, dos algoritmos estudados, o SHA-256 apresenta a
melhor escolha para o calculo do problema de nonce do Bitcoin, aumentando o parametro de
zeros a medida que o poder de hardware dos nés aumenta, ¢ tida como solugdo suficiente para
a manutencao da estrutura do desafio na mineracdo da moeda até que se crie ou venha a ser
necessario um novo algoritmo de célculo de hash que ndo os abordados.

Também se pode verificar, devido ao custo de tempo ao processar com parametrizagdao de 25
zeros, considera-se uma limitagdo a de ndo ser viavel incrementar a parametrizagdo para
niveis mais altos, onde os trabalhos futuros com clusterizagdes ou analises estatisticas
prevendo os resultados poderiam auxiliar com esta limitagao.
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