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RESUMO

Este projeto teve como referéncia as vendas e pagamentos realizados através do e-
commerce e a facilidade que este mercado trouxe para os consumidores usufruirem
através da rede mundial de computadores. Hoje, é através dos smartphones que
este mercado sofre grande movimentagao devido a aplicativos que estdo suprindo
as necessidades diarias dos usuarios em todos os sentidos. Existem muitas
aplicacdes direcionadas ao e-commerce, tanto para a venda de produtos quanto
para o pagamento destas. As diversas plataformas de pagamentos on-line atuam
fortemente neste ramo, investindo em seguranga da informacéo e usabilidade dos
aplicativos disponibilizados por elas, além disso, disponibilizam API's que facilitam o
desenvolvimento de aplicagdes que passam a utilizar os servicos de pagamentos
oferecidos. Neste projeto foi desenvolvido um protétipo que faz uso da APl do
MercadoPago em ambiente de testes de desenvolvimento. O aplicativo faz a
integracdo com o sistema da plataforma concretizando o pagamento de um item
padrdo. Basta apenas o vendedor gerar um token na aplicagao e repassa-lo para o
comprador informa-lo no aplicativo instalado em seu smartphone. Este token é
formado por quatro letras geradas aleatoriamente pela aplicagdo com a finalidade de
vincular ao item gerado no servidor do MercadoPago e facilitar o repasse da
informacéo de como o cliente pagara a compra. Foi implementado mais duas formas
de disponibilizar o pagamento ao comprador: o envio do link de pagamento via SMS,
ou a leitura de um QRCode criado na tela de geragéao do token, ambos direcionam o
cliente para uma pagina onde ele podera selecionar a forma de pagamento que
preferir (boleto, cartao de crédito ou até mesmo, pagar com o saldo de sua conta no

MercadoPago).

Palavras-chave: MercadoPago. E-commerce. Pagamento. Android. Token.



ABSTRACT

This project was the reference made sales and payments through e-commerce and
the ease that this market has brought consumers to take advantage through the
World Wide Web. Today, it is through the smartphones that this market suffers great
movement due to applications that are meeting the daily needs of users in every way.
There are many applications directed to e-commerce for both the sale of products
and for the payment of such. The various online payment platforms act strongly in
this business by investing in information security and usability of the applications
available for them, in addition, they provide APIs that facilitate the development of
applications that start using payment services offered. In this project we developed a
prototype that makes use of the MercadoPago API in test development environment.
The application is the integration with the platform system realizing the payment of a
standard item. Just only the seller generate a token in the application and forward it
to the buyer inform you installed the app on your smartphone. This token is made up
of four letters randomly generated by the application in order to bind the item
generated in the MercadoPago server and facilitate the transfer of information on
how the customer will pay the purchase. It was implemented two more forms of
payment available to the buyer: sending the SMS payment link, or reading a QRCode
created the token generation screen, both direct the customer to a page where he
can select the form of payment | prefer (billet, credit card or even pay with the

balance of his account on MercadoPago).
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1 INTRODUCAO

Neste projeto de pesquisa abordaremos o assunto referente ao uso de
smartphones quanto a pagamentos de servicos. Esta tecnologia vem sendo
disseminada em todo o mundo tendo facilitado os processos de pagamento e
transferéncias de crédito que vem conquistando o mercado e a confianga dos
consumidores on-line. Serao apresentadas as formas de pagamentos mais comuns
envolvendo o uso de cartbes de crédito e débito, pagamentos referentes a
transacoes eletronicas, geralmente compras em sites de e-commerce, apresentando
os tipos de clientes que utilizam este servico.

Existem diversas tecnologias disponiveis para a implementagcao deste tipo
de aplicacao, porém, as que foram selecionadas para o desenvolvimento deste
projeto utilizam a plataforma Android, um sistema operacional que esta em destaque
atualmente, utilizando a Integrated Development Environment (IDE) Eclipse e
linguagem de programacdo Java com Software Development Kit (SDK) para
Android, sendo que os testes serdo realizados na maquina virtual disponibilizada
juntamente com o SDK Android.

Para que exista a compra e venda de produtos através de e-commerce, é
necessario que um intermediador de pagamentos esteja envolvido, especificamente
para este projeto, sera utilizada a integracdo com a centralizadora de meios de
pagamentos on-line MercadoPago. A aplicacdo desenvolvida gera um token
especifico para cada transacao realizada e vincula o token ao item gerado no
servidor da centralizadora. O token é repassado ao cliente que o informa no

aplicativo de seu smartphone, sendo redirecionado a tela de pagamento.

1.1 OBJETIVO GERAL

Desenvolver um protétipo de aplicagdo integrando servigos de

pagamentos on-line utilizando a plataforma Android.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa consistem em:

a) usar o smartphone para pagamentos de itens e servicos;



b) desenvolver um aplicativo Android integrado a servigos de pagamentos
on-line a fim de efetuar pagamentos em estabelecimentos comerciais;
c) utilizar os servigos de pagamento disponibilizados pelos servidores;

d) criar uma forma simples de disponibilizar o pagamento ao cliente.

1.3 JUSTIFICATIVA

Uma das maiores apostas é que o celular se torne nossa carteira virtual,
segundo pesquisas realizadas pela federagao brasileira de bancos, as transagdes
bancarias por meio de smartphones cresceram trezentos e trinta e trés por cento em
2012. Com a disseminacao da internet fica mais facil o acesso a pagamentos via
smartphones e com o indice do uso de celulares aumentando a cada dia perante a
populagdo, o acesso a tecnologia moével fica cada vez mais difundida possibilitando
0 uso deste tipo de aplicativo.

Os governos, as empresas e a sociedade civil ao redor do mundo vém
dedicando grandes esforgos ao longo das ultimas décadas na busca da melhor
forma de aproveitar o potencial das Tecnologias de Informagédo e Comunicagao (TIC)
por meio da criagao de agendas politicas e agdes proativas (BARRETO, 2012).

Ja é visto que os smariphones e tablets passam a fazer cada vez mais
parte da rotina dos consumidores, que usam novas tecnologias e 0s recursos
avangados dos gadgets. No Brasil, mais de nove milhdes de smartphones foram
comercializados em 2011, e em 2012 teve um crescimento em cerca de setenta e
cinco por cento. O sucesso no crescimento do uso destes aparelhos se da devido ao
grande numero de aplicativos disponiveis com grande utilidade para todos os tipos
de usuarios. Algumas empresas estdo investindo nesses aplicativos com recursos
que permitem pesquisas de preco e comparativo de produtos, sendo que esta
realidade esta levando o mercado tender a desenvolvimento de aplicativos deste
género, diante desta tendéncia, o céu €& o limite para novos aplicativos e
funcionalidades (SILVEIRA, 2012).
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2 PEQUENOS NEGOCIOS

Existem muitos parametros para se definir as pequenas e médias
empresas, muitas vezes dentro de um mesmo pais, como no Brasil (CHER, 1990). A
Lei Complementar 123 de 14 de dezembro de 2006, define as Microempresas e

Empresas de Pequeno Porte conforme segue:

Art. 3° Para os efeitos desta Lei Complementar, considera-se
microempresas ou empresas de pequeno porte a sociedade empresaria, a
sociedade simples e o empresario a que se refere o art. 966 da Lei n°
10.406, de 10 de janeiro de 2002, devidamente registrados no Registro de
Empresas Mercantis ou no Registro Civil de Pessoas Juridicas, conforme o
caso desde que: | — no caso das microempresas, 0 empresario, a pessoa
juridica, ou a ela equiparada, aufira, em cada ano-calendario, receita bruta
igual ou inferior a R$240.000,00 (duzentos e quarenta mil reais); Il — no
caso das empresas de pequeno porte, 0 empresario, a pessoa juridica, ou a
ela equiparada, aufira, em cada ano-calendario, receita bruta superior a
R$240.000.00 (duzentos e quarenta mil reais) e igual ou inferior a
R$2.400.000,00 (dois milhdes e quatrocentos mil reais) (BRASIL, 2009).

A forma que a sociedade esta lidando com o termo empreendedor vem
mudando a cada ano, com a tecnologia em constante expansao, e com os modernos
equipamentos industriais, 0 numero de empregos nas industrias esta cada vez mais
reduzido. Esta tendéncia vem afetando o mercado, e levando as pessoas a
descobrirem o seu lado empreendedor, desta forma o Brasil vem se destacando
entre os paises que mais cresce em numero de pequenas e médias empresas. Os
programas Softex e Geragcao de Novas Empresas de Software, Informacéao e Servigo
(GENESIS), criadas na década de 1990, apoiaram as atividades de
empreendedorismo em software estimulando o ensino de disciplinas nesta area,
onde foram geradas diversas empresas start-up, que impulsionaram ainda mais a
criacao de produtos gestores da informagao, sendo que muitos deste voltados para
a tecnologia moével. No inicio dos anos 2000 ainda destacou-se a criagdo das
chamadas empresas pontocom, que impulsionaram o crescimento dos sites de

vendas e negécios, tidos como e-commerce e e-business (DORNELAS, 2004).
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2.1 E-BUSINESS

O aparecimento, desenvolvimento e crescimento exponencial da internet
permitiram que novas modalidades de fazer negécio entre as empresas surgissem
para tirar proveito das tecnologias inovadoras existentes. E-business pode ser
definido como estratégia de posicionamento da empresa na internet, ja o e-
commerce € um dos componentes do e-business com intuito de controlar a atividade

de vendas pelo uso de meios eletrénicos (BATISTA, 2004).

2.2 E-COMMERCE

Poucos conceitos revolucionaram tao profundamente os negoécios como o
e-commerce. Ele estd mudando a forma de concorrer, a velocidade da atuacao e a
natureza da lideranga. Simplificando, a facilitacdo das interagcbes, dos produtos e
dos pagamentos dos clientes para as empresas e fornecedores esta causando
terremotos em muitas salas de diretoria. A maioria dos empreendimentos de e-
commerce do tipo Businesss to Consumer (B2C) assumem a forma de sites de
empresas varejistas na WEB, como a Amazon.com, seja um pequeno varejista
exclusivo da web, seu principal objetivo € desenvolver, operar e administrar seus
websites a fim de se tornarem destinos prioritarios para consumidores que
repetidamente prefiram visita-los para adquirir produtos e servicos. Assim esses
websites devem conseguir evidenciar os fatores chave para o sucesso de e-
commerce (O'BRIEN, 2010).

2.3 E-CUSTOMER

Segundo Siegel (2000), as pessoas gostam de participar. Ele comprovou
isso quando enviou uma pesquisa em uma pagina de internet para diversos amigos
de negocio e obteve a surpresa de mais de noventa por cento responderem o
questionario. As pessoas também gostam de se ver, pois quando vé uma foto de um
grupo ao qual participou, logo, a primeira pessoa que procura € ela mesma, da
mesma forma na web, as pessoas expressam sua vaidade e buscam seus desejos
nos sites que Ihes oferecem aquilo que almejam. Falando de clientes on-line, essa

situagdo nao é diferente, todo negdcio tem clientes novos, existentes e preferenciais,
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estes diferentes niveis que utilizam a internet em busca de produtos que satisfazem

sua necessidade é claramente notado quando o assunto é abordado.

2.3.1 Clientes iniciantes

Clientes iniciantes ndo sdo necessariamente novos clientes on-line, e sim,
novos clientes em um site ainda desconhecido por ele, mesmo quando indicado por
outras pessoas. Esta categoria dard énfase ao site caso ele tenha uma boa
usabilidade, porque normalmente as pessoas buscam conhecer o ambiente ao qual
estdo pisando pela primeira vez antes de clicar no botao voltar, esperando que o site

Ihe direcione para o ponto em que quer chegar (SIEGEL, 2000).

2.3.2 Clientes intermediarios

Sao clientes on-line que ja compraram e retornam ao site esperando que
este Ihe ofere¢ca mais do que tinha visto em sua primeira visita. Agora o cliente ja
estd apto a contribuir com uma critica, sugestdo ou até mesmo entrar em grupos de
debates a fim de se pronunciar a respeito do site. Estes usuarios sao capazes de se
relacionar com pessoas envolvidas com o site, aquelas as quais prestam servicos de
atendimento ao cliente, por exemplo. Os intermediarios desejam que o site se
adapte a eles, querendo ser avisados por e-mail quando houver mudangas sem ter

que precisar visitar a pagina novamente (SIEGEL, 2000).

2.3.3 Clientes especialistas

Estes podem ser considerados viciados, residentes e orientadores. Eles
tém mais influéncia e esperam receber mais atengao do que os de niveis inferiores a
ele. O especialista quer encontrar o que precisa o0 mais rapido possivel, gerencia até
sua navegacao no site, geralmente viciado em novas tecnologias. Ja um residente
pode levar muito tempo navegando no site e procura manter contato com outros
residentes, sdo mais ansiosos para estar conectados ao site. Por outro lado, o
orientador € aquele cliente que assume algumas responsabilidades no site, e que se
dispde a ajudar os iniciantes caso tenha duvidas que dizem respeito a usabilidade
da pagina (SIEGEL, 2000).
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De qualquer forma, para todos os tipos de usuarios, o que se torna mais
cdmodo em termos de pagamentos on-line, é que, é possivel comparar diversos
servicos e precos de mesma darea, sem ao menos saber que por tras desta
funcionalidade, existe um complexo sistema de integragéo, envolvendo ndo somente
a empresa a qual esta oferecendo o servico, mas também as operadoras de cartao
de crédito, bancos, e até mesmo outros agentes de cobranga (FRANCO JUNIOR,
2006).
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3 FORMAS DE PAGAMENTO ELETRONICO

Segundo Brasil (2010), o Sistema de Pagamentos Brasileiro (SPB) esta
numa crescente utilizacdo de meios eletrébnicos para transferéncias de fundos,
reduzindo o uso de papel nestas transagdes. Com uso deste sistema, a liquidagao
das obrigagdes financeiras pode acontecer em tempo real. Ha diversas formas de

pagamento atualmente utilizadas e que serdao abordadas a seguir.

3.1 TRANSFERENCIAS DE FUNDOS

Pesquisas revelam que os primeiros sistemas de pagamentos eletrénicos
surgiram na década de quarenta e nos anos setenta esta tecnologia se difunde
ainda mais, sendo denominada Transferéncia Eletrobnica de Fundos, do inglés
Eletronic Funds Transfer (EFT). A EFT passa a ser definida como qualquer
transferéncia de fundos utilizando um terminal eletrébnico como o telefone, o
computador, desta forma, a transferéncia é baseada em informacdo (ALBERTIN,
2007).

Tabela 1 — Categorias de EFT.

Categorias

Subcategorias

Exemplos

Pagamentos bancarios e

financeiros

Pagamento de Varejo

Pagamento de e-commerce

Em larga escala ou grande

venda.

Em pequena escala ou de

varejo

Home banking

Cartdes de crédito/débito
Cartdes de pagamento
Sistema de pagamento

baseados em sinal: Dinheiro

eletrénico, cheque eletrénico

Transferéncia de banco para

banco

ATM
Cache dispenser

Pagamento de contas

VISA, MasterCard

American Express
Digi Cash
Net Cash
Mondex Eletronic

Fonte: Albertin (2007).



15

A tabela 1 demonstrou as categorias e subcategorias de transferéncias
eletrénicas de fundos, citando exemplo de uso em cada uma delas.

A principal forma de transferéncia de fundos na internet € disparada o
cartdao de crédito devido a portabilidade, facilidade de uso e disponibilidade de
crédito pessoal, mas os usuarios ainda tem um certo receio do uso por expor estas
informacgdes na rede (TORRES; COZER, 2000).

3.2 CARTOES DE CREDITO E DEBITO

Os cartdes de crédito e débito sao responsaveis por noventa por cento
das transacdes realizadas na internet, visto que é considerado seguro comprar em
ambiente virtual, pois também existem meios de fraude ao utilizar o meio fisico
(leitora de cartdes ou computadores), o que pode permitir que o cache possa ser
usado indevidamente (CAMERON, 1997).

Para que haja uma transagao segura utilizando cartbes, as informacdes
repassadas as operadoras devem ser cifradas, seguindo uma sequéncia de passos
para que existam as premissas estipuladas para este tipo de transacao, que séao:
N&o repudio, velocidade, privacidade, autenticidade e seguranga. Quando se trata
de cartdes de crédito, existem as financeiras de crédito envolvidas que fazem a
intermediagdo do pagamento ao fornecedor, onde esta pratica muitas acaba sendo
mais confortavel ao cliente, pois podera haver parcelamento do valor negociado. Ja
ao utilizar um cartdo de débito, o cliente faz uso do saldo disponivel em sua conta
bancaria e o débito ocorre automaticamente em tempo real (ALBERTIN, 2004).
Abaixo, na figura 1, um grafico comparando os cartdes de crédito e débitos emitidos,
ativos e que ainda ndo foram ativados. Percebe-se que o numero de cartdes
emitidos € bem maior que o numero de cartdes ativos, sendo que o indice de

ativacado vem caindo consideravelmente.
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Figura 1 — Comparativo entre cartdes emitidos e ativos.
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3.3 PROCESSOS DE PAGAMENTOS ELETRONICOS

O pagamento eletronico torna-se natural quando se fala em e-commerce,
mas nao tao simples, devido ao fato de que a identificacdo dos individuos é quase
anbnima porque uso de computadores na internet dificulta a identificagcdo dos dos
que estdo concretizando a transacdo. As transagcbes acabam sendo muito
complexas por causa da ampla variedade de alternativas de débito e crédito
disponiveis, além dos intermediarios e instituicbes financeiras envolvidas entre o
cliente e o fornecedor. Muitas aplicagbes de pagamento eletrénico estdo sendo
lancadas a cada dia, tendo que usar tecnologias para atender os requisitos minimos
de seguranca exigidos, pois se trata de movimentagdes financeiras entre os
envolvidos na transacao (O'BRIEN, 2010).

Um acordo entre a Visa e MasterCard, onde as mesmas adotaram um
padrdo de seguranga para transagbes de cartdo de crédito é considerado uma
iniciativa na direcdo correta, o que diminui a necessidade de sistemas mais
especializados, sendo que este mecanismo permitiu hovos modelos de negdcios
envolvendo objetos pequenos, como um jornal por exemplo. Os sistemas eletrénicos
estdo se tornando ponto central para o processo de negdcios on-line, pois sao
baratos, rapidos e de custo baixo ao cliente, visto que as transacdes eletrénicas
somente terdo sucesso se acontecerem de forma simples, universalmente aceita,
segura e barata (ALBERTIN, 2004).
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3.4 PAGAMENTOS ELETRONICOS SEGUROS

Os pagamentos feitos através da internet exigem o uso de tecnologias de
criptografia cada vez mais robusto. O trafego de informagbes na rede é
constantemente monitorado por softwares chamados sniffers de rede que conhecem
facilmente o formato do numero de cartdes de crédito. Alguns sistemas utilizam a
criptografia Secure Socket Layer (SSL), que fazem a cifragem dos dados
automaticamente quando enviado os dados para as financeiras de créditos.
Atualmente os bancos utilizam um sistema que executa esta operacdo e que é
instalado na maquina do cliente. Desta forma, a criptografia gerada é restrita ao
banco responsavel, pois somente ele possui o algoritmo e a chave para decifrar os
dados enviados ao servidor (O’'BRIEN, 2010).

Quando se fala em criptografia, logo vem em mente um texto repleto de
caracteres que nao nos dizem nada. Cada vez mais é necessario o uso de maquinas
mais eficientes em termos de velocidade de processamento para n&o tornar os
sistemas morosos durante a fase de cifragem e decifragem dos dados. No ritmo em
que a tecnologia avanga, as maquinas tornam-se menores e mais eficientes neste
aspecto, além de aumentar drasticamente a quantidade de equipamentos méveis e
com acesso a internet, desta forma, se possibilita que acontega o pagamento de
produtos e servigcos a qualquer momento e de qualquer lugar. Na figura 2 é ilustrado
um ambiente on-line envolvendo dispositivos moveis efetuando pagamentos de
produtos ou servigcos, demonstrando o caminho percorrido pelo pacote de dados até

que a transferéncia de crédito chegue a conta do fornecedor (Li; Hu; Zeng, 2011).



Figura 2 — Ambiente de pagamento on-line utilizando tecnologia moével.
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4 TENDENCIAS DA TECNOLOGIA MOVEL

Este recurso tecnolégico vem se tornando cada vez mais essencial na
vida das grandes civilizagdes. E inegavel que ainda evoluird muito além do
esperado, disponibilizando a cada dia mais recursos tecnolégicos nas industrias, no
comeércio e nos lares de todo o mundo. De acordo com a previsao de George Gilger,
chamada de lei de Gilger, a banda de transmissao de dados digitais duplicaria a
cada nove meses, mas conforme alguns pesquisadores da area, isto ocorre a cada
doze meses. Ja em termos de capacidade de armazenamento, o custo previsto para
armazenar um terabyte de informagdo serd de um dolar. Do mesmo modo a lei
conhecida como Lei de Moore menciona que a capacidade de processamento é
duplicado a cada dezoito meses. Esta previsdo continuara no mesmo ritmo até 2020,
quando se podera chegar a alguns limites fisicos de hardware. Esta previsao indica
que os dispositivos mdveis terdo capacidade de sessenta vezes a capacidade atual
em um periodo de dez anos (MACHADO, 2005).

4.1 AINTERNET

A Internet surgiu na época da guerra fria com intuito de uso de uma rede
segura com Internet Protocol (IP). Existem outros protocolos utilizados para diversas
finalidades como Post Office Protocol (POP3) e Simple Mail Transfer Protocol
(SMTP) usados para envio e recebimento de e-mail, e a Web, usando o protocolo de
comunicagao HiperText Transfer Protocol (HTTP) que é um dos grandes servigos
oferecidos por esta ferramenta (FRANCO JUNIOR, 2006).

Em 1992, a internet adentrou nossas fronteiras, restrita apenas para uso
académico, sendo disponibilizada para uso comercial somente apds trés anos. Em
pouco tempo, cerca de dez anos, esta tecnologia impactou uma grande parte da
populacdo, além mudar a forma com que as pessoas se comunicam, através de
chats e redes sociais, a internet disponibilizou principalmente novos meios de
pesquisa e abriu portas para um mercado de negdcios on-line que poucos poderiam
imaginar (MACHADO, 2005). Pode-se ir a qualquer lugar do mundo em menos de
vinte e quatro horas. As compras nao se limitam mais a uma loja fisica, tudo esta a
um cliqgue de distancia. E possivel resolver muitas solicitacdes, pagamentos e

problemas quando se tem a disposicéo esta ferramenta incrivel (SIEGEL, 2000).
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Ao mesmo tempo em que a internet vem dominando seu espago, a
telecomunicagdo moével se torna cada vez mais util, sendo que no mesmo intervalo
de tempo a populagéo de telefonia moével saltou de dez para setenta milhdes de
usuarios, e nao para de crescer, e ja é considerada ferramenta indispensavel no dia-
a-dia das pessoas (MACHADO, 2005).

Analisando friamente, nem tudo é novidade na internet: telefonia, conexao,
alcance mundial. O que mudou foi a forma disso tudo acontecer: mais
proxima, amigavel, poderosa, instantdnea automatizada e Vviavel
economicamente (NAKAMURA, 2010, p. 118).

4.2 SISTEMAS OPERACIONAIS

E o software mais importante de qualquer maquina, pois sdo eles que
inicializam o sistema e sao capazes de controlar todas as fungbes da maquina. O
Sistema Operacional (SO) mais conhecido e mais utilizado é o Windows, fabricado
pela Microsoft, controla cerca de impressionantes noventa e dois por centos dos
computadores no mundo. Logo atras do Windows estd o Mac OS, que tem apostado
em sua interface gréafica e é desenvolvido pela empresa mais valiosa do mundo, a
Apple. Em seguida, esta o GNU/Linux, SO de fonte aberto, com seu kernel criado
por Linus Tovalds, este sistema operacional € considerado o mais seguro contra
ataques de cyber criminosos (ROCHA, 2014). A figura 3 mostra a tela principal dos

sistemas ja citados na respectiva ordem.

Figura 3 — Desktop dos sistemas operacionais.
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Fonte: Rocha (2014).
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Os sistemas operacionais citados foram projetados para PCs, ja quando
se trata de plataforma para smartphones destacam-se também os sistemas da
Microsoft e da Apple, em uma versdo mais reduzida, porém ha no mercado a
plataforma Android, desenvolvida pela Google, baseado em Linux, muito poderosa e
bem difundida entre os desenvolvedores. E devido a isto que ja possui uma grande
fatia do mercado, por ser aberta e possuir aplicativos funcionais de facil acesso
(GOMES; FERNANDES; FERREIRA, 2012).

4.3 ANDROID

Android é um sistema operacional do Google para smartphones, TVs e
tablets. Baseado em Linux e de codigo aberto, o sistema moével é utilizado em
aparelhos da Samsung, LG, Sony, HTC, Motorola, Positivo, Asus, além da propria do
Google e outras fabricantes menos conhecidas (LECHETA, 2010).

Segundo Rabello (2008), a plataforma Android é dividida em algumas
camadas:

a) applications: nesta camada estdo concentradas aplicagdes padrdes
como o cliente de e-mail, Short Message Service (SMS), calendario,
mapas e outros, sendo todos escritos em Java,;

b) application framework: estdo o0s componentes que permitirdo a
implementacao de aplicagdes com reutilizagdo de cddigo, dentre estes,
estdo os componentes graficos como listas, grids, botdes e caixas de
texto;

c) libraries e Android Runtime: esta dividida entre as bibliotecas (libraries)
e 0 ambiente de execucao (runtime), compostos pela biblioteca padrao
e pela maquina virtual Dalvik, que executam praticamente codigos
Java;

d) linux Kernel: fornece servicos como seguranga, gerenciamento de
memdria, gerenciamento de processos, pilha de redes, entre outros.

Toda aplicacdo Android roda em seu proprio processo na maquina virtual,
onde esta executa arquivos no formato Dalvik Executable, com extensao .dex, que &
uma espécie de bytecodes de Java, famosos .class. Hoje, ha diversos aplicativos
disponiveis na PlayStore, plataforma disponibilizada pelo Google para que os

desenvolvedores disponibilizem os aplicativos para download. O desenvolvimento de
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aplicativos Android é muito semelhante com desenvolvimento Java, o que mais
diferencia € a forma como as telas sao montadas, pois o sistema operacional
entende o leiaute das telas através de documentos eXtensible Markup Language
(XML). Além disso, os aplicativos sdo projetados para rodarem em hardwares de
dispositivos méveis, que ainda sdo um tanto inferiores se comparados com os
computadores atuais além da capacidade de armazenamento também ser mais
reduzida (LECHETA, 2010).
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5 TECNOLOGIAS PARA DESENVOLVIMENTO DE APLICACOES

Neste capitulo serdo abordadas as tecnologias utilizadas no
desenvolvimento dos aplicativos deste trabalho. Basicamente, a implementagéao se
da com o uso da linguagem de programacédo Java através da IDE NetBeans e
também do Eclipse, que s&o muito utilizadas pelos desenvolvedores desta

linguagem.

5.1 JAVA

A linguagem de programacao Java tem sido muito bem recebida pelos
desenvolvedores de software e provedores de conteudo para internet. Os usuarios
da grande rede se beneficiam com aplicagbes seguras e independentes de
plataforma. J& os desenvolvedores, se beneficiam com a escrita do cédigo apenas
uma vez, sem a preocupagdo de portar as aplicagcdes para outros sistemas
operacionais ou hardware. Outros desenvolvedores utilizam a linguagem pela
facilidade de programacéo e as caracteristicas de seguranca auxiliam a producéao de
codigo rapido e funcional. Java é projetado para maxima portabilidade (ARNOLD;
GOSLING; HOLMES, 2007).

Abaixo um exemplo do classico “Hello World” em uma classe Java:

class HelloWorld {
public static void main(String[] args) {
System.out.println (“0i mundo!”);

}

Java pode ser programado em um simples editor de texto e compilado através
das ferramentas instaladas juntamente com o Java Development Kit (JDK), porém,
para organizagao e rendimento na produgao dos projetos, sado utilizadas IDE’s, como
o Eclipse e NetBeans, que trazem um ambiente configurado e intuitivo para a

programacao nesta linguagem.
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As IDE’s utilizadas foram o NetBeans e Eclipse, onde cada um por sua

vez da um suporte mais robusto as aplicagbes desenvolvidas. O Eclipse possui

suporte total para desenvolvimento Android, com pré-visualizagdes das telas,

depuragéo do codigo com a aplicagao instalada e rodando em um emulador mobile.

Ja o NetBeans, facilita o desenvolvimento de aplicagbes WEB, onde as

configuragbes necessarias para subir o servidor WEB local sdo mais intuitivas,

podendo executar a aplicagdo em um browser pré-selecionado, permite depurar o

cédigo durante a execugao no browser, além de um ambiente de programagao que

possui um visual mais limpo e intuitivo.

As figuras 4 e 6, mostram o ambiente de desenvolvimento utilizado no

protétipo, mostrando a tela de selegdo das fungdes disponibilizadas no aplicativo

sendo desenvolvida e executada no emulador Android.

Figura 4 — Ambiente da IDE Eclipse durante o desenvolvimento.
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Figura 5 — Emulador mobile executando a aplicacéo.
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Na figura a seguir, vé-se o desenvolvimento WEB com a utilizagado da API
do MercadoPago, onde esta sendo demonstrado o fonte da pagina que disponibiliza
o token de pagamento ao usuario.

Figura 6 — Ambiente da IDE NetBeans durante o desenvolvimento.
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5.3 JAVA SERVER FACES

A estrutura de trés camadas de J2EE fornece o suporte técnico ao
desenvolvimento WEB devido ao uso de ferramentas Java. Aplicagbes de J2EE
influenciaram no surgimento do Java Server Faces (JSF) que utiliza o modelo Mode/
View Controler (MVC), e que melhorou muito a velocidade de desenvolvimento de
aplicacdes de pequeno e médio porte baseadas na WEB em J2EE. JSF é adequado
para o desenvolvimento de paginas WEB, no entanto, esta tecnologia ainda nao esta
madura, tendo muitas falhas, tais como a extensibilidade de validagdo de dados, o
acesso a JavaScript é inconveniente. Mas depois de constante desenvolvimento e
aperfeicoamento, o JSF vem sendo amadurecido, e a combinagao de JSF com J2EE
sera mais ampla. Baseado nas caracteristicas e vantagens do JSF com J2EE,
acredita-se que eles vao ocupar uma posi¢ao importante no desenvolvimento deste

tipo de aplicagao de trés camadas (LI; SUN, 2011).

5.4 WEB SERVICE

Ha muito tempo esta tecnologia vem sendo utilizada para resolver o
problema de comunicagao entre plataformas e aplicagbes de diferentes linguagens.
A comunicagao ocorre normalmente através de arquivos XML, mas hoje esta sendo
utilizada a tecnologia JavaScript Object Notation data format (JSON) em muitos
aplicativos. As aplicagdes sdo implementadas com objetos e métodos capazes de
interpretar estes arquivos ricos em informacao. Associada ao protocolo Simple
Object Access Protocol (SOAP), a linguagem XML, é utilizada como canal comum de
comunicagao e os dois juntos formam a arquitetura Service Oriented Architecture
(SOA). Existe uma vantagem muito grande ao utilizar esta ferramenta, € que pode-
se montar um arquivo Web Service Description Language (WSDL) em formato XML,
onde 0 mesmo possui a estrutura do arquivo XML a ser implementado na aplicagao,
desta forma, o WSDL pode ser importado em algumas IDE’s, como por exemplo,
Java, Visual DataFlex e as do framework .NET, gerando as classes e métodos
necessarios para utilizagao da estrutura XML no aplicativo. Web Services surgiram
com a ideia de resolver os problemas de incompatibilidade entre os protocolos, uso
de portas e formatos binarios rejeitados por firewalls (ROCHA, 2007).

A integracdo entre as aplicagbes se da basicamente da seguinte forma:
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Os dados s&o enviados e processados pelo servidor/aplicagao através de objetos
JSON ou XML, logo apés, esta aplicagdo devolve outro objeto do mesmo tipo como
resposta confirmando a comunicacao e/ou retornando outros dados para aplicacao

cliente.

5.5 JAVASCRIPT OBJECT NOTATION DATA FORMAT (JSON)

JSON ¢é derivado da linguagem de programacdo Java Script. E um
formato de intercambio de dados que pode ser entendido como um formato de
dados sempre que ocorre troca de dados. A criacao do JSON foi atribuida a Douglas
Crockford, mesmo que ele admita nao ter sido o primeiro a ter contato como modelo
de dado (SMITH, 2015). Esta tecnologia tem espaco de ocupacgéo pequeno e boa
velocidade de transmissdo, tornando-se muito viavel para o desenvolvimento de
aplicagdes que dependem de trocas de dados entre diferentes aplicacbes e/ou
plataformas. Segundo Lin (2012), JSON ainda tem deficiéncia de normalizagdo e
seguranca.

Abaixo um exemplo de estrutura JSON utilizada na integracdo de
aplicagdes com o MercadoPago e que é usada para modificar os tipos de meios de

pagamentos.

"payment methods": {
"excluded payment methods": [
{
"id": "master"
}
]I
"excluded payment types": [
{
"id": "bank transfer"

}
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6 PLATAFORMAS DE PAGAMENTOS ON-LINE

Também chamadas de Centralizadoras de Meios de Pagamento On-line.
Sao empresas que terceirizam os servigos de pagamento on-line. A proposta de
servicos oferecidos por estas entidades encanta desenvolvedores, vendedores e até
compradores. As principais empresas do mercado neste ramo oferecem uma forma
simples de integracao de dados através de Application Programming Interface (API)
que facilita muito o desenvolvimento de aplicativos, além de disponibilizarem suporte
técnico e documentacao detalhada. Do ponto de vista dos vendedores, 0 processo
também ¢é simples, apdés a realizacdo de um cadastro no site da plataforma
escolhida, uma leitura na documentacéao e utilizar os aplicativos disponiveis eles ja
podem comecar a receber os pagamentos. A diferenga entre as taxas cobradas nao
sdo muito diferentes entre as plataformas de pagamento, tdo pouco, o modelo de
negocio (FERNANDES, 2013).

As ferramentas de pagamentos disponibilizadas precisam ter um
investimento muito alto em termos de seguranga a fim de conquistar o interesse e
vencer a desconfianga dos usuarios ao exporem seus dados na rede. Os servigos
que atuam no Brasil investem em servidores dedicados, parceria com grandes
revendedores e uma equipe de analistas que trabalham muito para evitar roubo de
informacdes de seus clientes, tanto quanto para evitar fraudes nas transacdes
efetuadas. Mesmo prejudicado pela desconfianga do consumidor, o comércio
eletrénico vem atingindo grandes numeros quando se trata de quantidade de vendas
e valores negociados (FELITTI, 2009).

As vantagens de contar com as centralizadoras de meios de pagamento
on-line, € que estas fazem uma analise de riscos a cada compra, ja como
desvantagem, as compras de valores acima da média em uma determinada loja
corre grande risco de ser recusada, pois como se trata de clientes on-line, antes de
tentar concluir a venda de valores significativos, o vendedor deve entrar em contato

com o cliente para tentar confirmar os dados fornecidos (FERNANDES, 2013).

6.1 SERVIGCOS DE INTEGRAGCAO DO MERCADOPAGO

As informagdes expostas neste subcapitulo foram obtidas no site oficial do

MercadoPago (MP) que é uma das principais plataformas de pagamento on-line na
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América Latina. Dentre os paises que ja utilizam este servigo estdo o Brasil, a
Argentina, a Venezuela e o México. Para utilizar os servigos € preciso efetuar o
cadastro na pagina da empresa. A figura 7 mostra a pagina de cadastro com as
informagdes obrigatérias necessarias para que seja possivel aderir a ferramenta,
sendo que, apos o cadastro efetuado, sera enviado um e-mail para a confirmagao do

cadastro.

Figura 7 — Pagina de cadastro no MP.
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E-mail:
. . -
Repetir e-mail:

w
Telefone:
o =
Criar senha:

[lQuero receber novidades por e-mail.

Fonte: Do Autor.

Apo6s o login no site, vocé pode configurar sua conta MP informando os
dados de conta bancaria para que ocorram as transferéncias de crédito entre elas. E
possivel tanto a transferéncia de valores para a conta MP, quanto para a conta
bancaria configurada.

A plataforma dispde de servicos de pagamento e recebimento, isto quer
dizer que é possivel fazer compras on-line pagando a transagao através da
ferramenta, ou mesmo, vender produtos ou servicos e obter o recebimento a vista ou

parcelado nesta conta. A figura 8 mostra a pagina principal da conta MP, contendo
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as informacdes de saldo e links para as operacdes disponibilizadas. E neste
ambiente que é possivel realizar as movimentacdes financeiras entre o banco e a

plataforma MP.

Figura 8 — Pagina principal de administragdo da conta MP.

mercado —
pago A + =
Resumo
Operacies
Meu dinheiro Operacoes (lkimes 69 dia: s s
Lt et R$ 00 Recebimentos
Configuracdo
Fandant "
= mDm R Ajuda
Taodos unescgy o Sair
Reclamagdes
Ir para a versao anterior
Soiicitar dinheiro Enviar dinheiro
: : =
Conhecao MercadoPago !
@ Menos umal ook solicitou dinheiro por e-mail ~
Recebap dEdMenLos
Ervie dinheiro sos seus familiares & amigos Solicitagtes de dinheiro (Unmes 7 Boties de pagamento
2iES Criar botao
Criz @ sus senhs de pegamentos & retirsdss
Retire o seu dinheiro disponivel
Aceitas

Fonte: Do Autor.

Os pagamentos podem ser feitos de diversas formas, utilizando cartdo de
crédito, onde estao disponiveis as diversas bandeiras, como VISA, MasterCard,
Hipercard entre outras, sendo que algumas aceitam um parcelamento de até vinte e
quatro vezes, a vista, com boleto bancario, ou com o saldo disponivel na conta MP.
Pode ser disponibilizado também em paginas web ou até mesmo em redes sociais
botdes que direcionam ao pagamento.

O MP disponibiliza algumas formas de integracdo para que outros
softwares possam interagir os dados de pagamentos e recebimentos. Estao
disponiveis os SDKs das seguintes plataformas: PHP, Java, .Net, Python, Ruby,
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Node JS e Android. Como este projeto de pesquisa tera o desenvolvimento voltado
para o uso do SDK Android, sera comentado aqui como obté-lo e adicionar ao
aplicativo. A priori, é necessario fazer o download do SDK no repositério GitHub',
importar o diretério com as bibliotecas no projeto Android e adiciona-lo como library.
Em seguida os objetos e métodos estardo disponiveis para uso na aplicagdo. Os
pagamentos feitos através de aplicagbes de terceiros devem utilizar um codigo unico
disponibilizado para o usuario MP, que é um identificador da conta que sera

creditada.
6.2 OUTRAS PLATAFORMAS

Além das pesquisas e uso do MP, foram pesquisados o0s servigos
PagSeguro e PayPal. O PagSeguro é um servigo de responsabilidade da Universo
Online (UOL) e a cobranca s6 pode ser feita de brasileiros. Ja o PayPal é afiliado ao
EBay, mas ja anunciaram a separagao dos servigos, e permite a cobranga a nivel

mundial.

Tabela 2 — Comparagao entre os servigos de pagamento

Comparacao MercadoPago PagSeguro PayPal

Afiliado MercadoLivre uoOL EBay

Internacional Sim Nao Sim

Tarifa de Mesma cobrada 1,99% ao més De acordo com o

parcelamento pelo cartdo de nuamero de
crédito parcelas

Vantagens Aguarda Envia dados Saque a qualquer
confirmacgao do completos na momento
pagamento notificacéo do

pagamento

Desvantagens Saque apos 14 Saque apos 14 O vendedor nao é
dias do pagamento dias do pagamento um parceiro

Taxa de saque R$ 3,00 Um saque Gratis Gratis

ao dia, a partir do
segundo a taxa é
de R$ 3,50

Fonte: Do Autor.

! https://github.com/mercadopago/mercadopago-android
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7 TRABALHOS CORRELATOS

Neste capitulo serdo apresentados alguns trabalhos com caracteristicas

semelhantes ao objetivo desta pesquisa.

7.1 APROPOSAL OF A MOBILE PAYMENT SYSTEM BASED ON ANDROID

Os responsaveis por este trabalho sao Alex Roehrs, Cristiano André da
Costa e Jorge Luis Victoria Barbosa. Foram estudantes da Universidade do Vale do
Rio dos Sinos, UNISINOS de Sao Leopoldo do Rio Grande do Sul. A aplicacao
desenvolvida foi chamada de 4iPay, pelo fato de abstrair quatro premissas que
envolvem os sistemas de pagamentos atuais do mercado, as quais sao
independéncia do dispositivo, provedor de internet, localizagao fisica e a instituigao
financeira ao qual o sistema trocara as informagdes de pagamento e recebimento. A
figura 9 mostra o modelo proposto pelo projeto, onde a esquerda estdo os
dispositivos aptos a utilizacdo do sistema e mais a direita a estrutura de
comunicagao com a plataforma de pagamento on-line e instituicao financeira que
receberédo os dados da aplicagao via web service e farao a movimentacgao financeira

necessaria para a conclusao da transacao (Roehrs; Costa; Barbosa, 2012).

Figura 9 — Modelo proposto pelo 4iPay.

Cher Layer . Anpleanen Ssruer
1 Sardces Layar Sherig Ly
2 ..q .......... o ! i
Busteath Call Faoe B
Wi-Fi |
i i
; 7 o w
Tabdet i =
} j 4
| 2 5
S = -.*.__ =
Mulabik ==
: i RN T Rt
- . e Einancal
- I' I REST: & [ ratutiar
— B08P (i |®
| B amz [ [
o -
Dl T

R gament Sits |

Fonte: Roehrs, Costa e Barbosa (2012).
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As contribuicdes cientificas vao desde a atualizagdo do celular,
classificagdo dos sistemas de pagamento até propor uma arquitetura aberta com
suporte total a integragbes heterogéneas, além de demonstrar como fazer

pagamentos utilizando dispositivos méveis de forma transparente ao usuario.

7.2 A STUDY ON THE SUCCESS POTENTIAL OF MULTIPLE MOBILE PAYMENT
TECHNOLOGIES

Os responsaveis por este trabalho sdo Mary Mathew, Balakrishnan N. e
Pratheeba S. Foram estudantes do Instituto de Ciéncia e Tecnologia Indiano de
Bangalore, na india. O estudo desta equipe dia que os sistemas de pagamentos tém
crescido muito, tornando-se um desafio para os sistemas baseados em dispositivos
moveis se considerando as diferentes tecnologias de servigos disponiveis. O
trabalho procura entender o potencial de sucesso das varias tecnologias de
pagamento mével. As tecnologias de redes utilizadas para as transagbes com
dispositivos moéveis que foram avaliadas pela pesquisa sao Short Message Service
(SMS), Wireless Application Protocol (WAP), General Packet Radio Services
(GPRS), Unstructured Supplementary Service Data (USSD) e Near Field
Communication (NFC) (Mathew; Balakrishnan; Pratheeba, 2010).

A conclusao chegada analisando o sistema de pagamento utilizado pelos
bancos indianos é que para chegar a transferéncias de crédito em tempo real o
governo indiano deveria investir em uma infraestrutura a nivel nacional para facilitar

as transacoes efetuadas.

7.3 MOBILE PAYMENT ARCHITECTURES FOR INDIA

Os responsaveis por este trabalho sdao Deepti Kumar, Timothy A
Gonsalves, Ashok Jhunjhunwala e Gaurav Raina. Foram alunos do Departamento de
Ciéncia da Computagcao e Engenharia, Instituto Indiano de Tecnologia Madras, na
india. As pesquisas efetuadas por eles relatam que pagamentos moéveis tém
inumeras vantagens sobre os tradicionais métodos de pagamento, além de permitir
que pessoas comuns sem acesso facil a servigos bancarios participem prontamente
de transacdes financeiras. Mas infelizmente na india estes servigos s&o oferecidos

apenas a comerciantes registrados e ndo permitem transferéncia de dinheiro entre
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os usuarios de diferentes prestadores de pagamento, reduzindo drasticamente a
adogdo do uso de pagamentos com dispositivos modveis. Foram propostos trés
modelos de estrutura: um banco de dados centralizado, uma consulta peer-to-peer
ou uma pesquisa hierarquica, que foram avaliadas por métricas relevantes como a
complexidade de implementacdo e escalabilidade em relagdo ao tamanho do
sistema. Inicialmente foi selecionado o layout peer-to-peer, e uma vez que a
tecnologia seja mais generalizada, mas o banco de dados centralizado é o que
devera ser aprovado (KUMAR, 2010).

7.4 MOBILE PAYMENT SOLUTION — SYMBIOSIS BETWEEN BANKS,
APPLICATION SERVICE

Os responsaveis por este trabalho sdo Natali Deliti, Diretora de TI
(Tecnologia da Informacao) e de Redes e Servigos Moveis, e Ana VukasSinovid,
Engenheira Sénior de Desenvolvimento, ambas na empresa Telekon Srbija a.d.,
situada na Sérvia. Este trabalho se trata de uma solugao para integracéo de bancos
e provedores de servicos de telefonia mével, a fim de fornecer servicos a usuarios
comuns. Esta solugdo tem trés partes principais: nucleo do sistema de pagamento
movel, interface com os fornecedores de servicos de aplicagdo de um lado, e
interfaces para os bancos do outro lado. Os usuarios poderao efetuar as transacoes
através de SMS, internet, aplicacdes desenvolvidas para celulares, porém, todas as
aplicagdes tem em comum uma interface unificada para o nucleo do sistema. Ha
duas diferentes interfaces para a comunicacdo com os bancos: ISO 8583, que
especifica o intercambio entre emissdes e aquisicbes com cartdes de crédito, e uma
interface web, mas a estrutura modular do sistema permite que interfaces adicionais
possam ser usadas. Pré-requisito para a utilizacdo deste tipo de solucédo é que o
usuario tem que ser registrado para usar servicos de pagamento movel (Dellil;
Vukasinoviu, 2006).

7.5 SECURE MOBILE PAYMENT SYSTEM IN WIRELESS ENVIRONMENT
Os responsaveis por este trabalho sdo S. S. Manvi, L. B. Bhajantri e

Vijayakumar.M.A. Foram estudantes do Instituto de Ciéncia e Tecnologia Indiano de

Bangalore, na india. As pesquisas relatam que o pagamento utilizando a tecnologia
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movel é considerado um acelerador para o e-commerce e m-commerce. Os
sistemas de pagamento movel melhoram consideravelmente os processos de
pagamento, especialmente, as aplicacées que fazem uso de assinatura digital para
que haja a comprovagéao do cliente, sendo que desta forma ndo ha como negar que
a compra foi efetivada pela prépria pessoa. As formas propostas como alternativas
de prestacao de servigos bancarios com tecnologias méveis propiciam o uso de Java
2 Micro Edition (J2ME), que permitiu aplicar comunicacdo Bluetooth. A solugao
proposta visa a combinacao de Java 2 Enterprise Edition (J2EE) e J2ME, meios de
superar limitagdes técnicas, bem como consideragao de seguranga, definindo assim
um sistema de pagamento movel seguro que permite que usuarios fagam as suas
transacoes relacionadas entre servidores de pagamento e clientes moveis (Manvi;
Bhajantri; Vijayakumar, 2009).
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8 PROT()TIPO DE APLICACAO PARA PAGAMENTOS EM DISPOSITIVOS
MOVEIS INTEGRADO COM SERVIDORES ON-LINE

O tema proposto sugere o desenvolvimento de um protétipo de sistema
que faz a integracdo a uma plataforma de pagamento on-line, sendo que a
plataforma selecionada foi o MercadoPago por possuir uma documentagdo mais
amigavel ao desenvolvedor. A aplicagdo desenvolvida basicamente faz a insergcao
de um item a uma conta vinculada ao MP e disponibiliza uma forma de pagamento
ao comprador, onde este pode selecionar como quer pagar (boleto, cartdo de crédito

ou diretamente de sua conta no MP).
8.1 METODOLOGIA

Os métodos para desenvolvimento da aplicacdo foram pesquisados na
pagina on-line da plataforma MP, onde estdo disponibilizadas as informagdes
necessarias para o desenvolvimento e a forma de integragcdo dos dados trocados
entre as aplicagdes cliente e servidora. O cddigo fonte da API esta disponibilizado
para download em algumas linguagens de programacgao, inclusive para Android,
podendo ser baixado e reutilizado livremente.

Para a implementacao, foram utilizadas tecnologias e técnicas ministradas
nas matérias deste curso, como: JSF, o uso das IDE’s NetBeans e Eclipse, a propria
linguagem Java (que é utilizada em Android), interface e usabilidade das telas da
aplicacao e Bootstrap. Ja para hospedar o sistema WEB foi utilizado o servidor livre

OpenShift, que permite subir uma instancia do TomCat para rodar a aplicagao.
8.2 DESENVOLVIMENTO

O desenvolvimento do projeto aconteceu em duas IDE’s devido ao
modelo adotado e ao suporte em que cada uma delas possui para as tecnologias
utilizadas na implementacdo. Foram desenvolvidas duas aplicagdes distintas, que
interagem entre si através de um browser que funciona como uma tela da aplicagéo

Android. A primeira aplicacao esta em formato WEB, desenvolvida com o NetBeans,
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disponibilizada no servidor OpenShift, podendo ser acessada no enderego® WEB. A
segunda aplicagao esta na plataforma Android, desenvolvida com o Eclipse e com o

auxilio do emulador Android para que fossem realizados os devidos testes.

8.3 AS APLICAGOES

Neste topico sera demostrado como é o funcionamento das aplicagdes
WEB e Android. Primeiramente, Serdo demonstradas as paginas WEB. Na figura 10,

podemos ver a tela principal da aplicagao.

Figura 10 — Tela principal da aplicagdo WEB rodando no browser.

G romermoe e = A e [
= C f [ anderson-fmanoel.rhcloud.com/homepage/mp, =
E Apps [ MP [ ListaToken & Site MP

Vender

Pagar

TCC - Anderson Felisberto Manoel

Fonte: Do Autor.

A tela principal possui dois links. Vender: que direciona o usuario para
uma pagina onde ele informa o valor do item que sera creditado na conta do
vendedor, que apds a confirmagao do valor é gerado um token proprio da aplicagéao,
que é vinculado internamente por ela a compra realizada. E Pagar: Que leva o
usuario a uma pagina que permite que ele informe o token gerado pela aplicagao e
que esta vinculado & compra do item. E através desta tramitacdo que o vendedor e o
comprador realizam a transacdo de compra e venda através do sistema de

pagamento do MP.

2 http://anderson-fmanoel.rhcloud.com/homepage/mp



Figura 11 — Informando o valor do item.
| CIEETTN | A tieen PR = |
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Ii!IIIiEHHEIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Prego

1125

voltar

TCC - Anderson Felisberto Manoel

Fonte: Do Autor

A figura 11 mostra a tela onde é informado o valor do item a ser vendid
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o.

Apds a confirmacdo, o usuario é direcionado a tela que disponibiliza o token

vinculado a compra, que pode ser vista na figura 12.

Figura 12 — Tela com o token gerado pela aplicagéo.

&« C & [} anderson-fmanoel.rhcloud.com/homepage/mp/token.jsp?token =EXAY

i Apps [ MP [ Lista Token i Site MP

IH%IIIHlEHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Token gerado

EXAY

inicio voltar

TCC - Anderson Felisberto Manoel

Fonte: Do Autor.

Na tela onde ¢é exibido o token ao usuario, também €& exibida uma image

codificada do tipo QRCode, que ao fazer a leitura da imagem através de u

m

m



39

aplicativo de terceiro, o usuario € levado a pagina de confirmagao de pagamento e
devera fazer a selecdo da forma de pagamento que lhe convém (boleto, cartdo de
crédito ou através da sua conta MP).

Para realizar a transagdo, o vendedor devera gerar o token e
disponibiliza-lo ao comprador, que por sua vez, com a aplicacdo instalada em seu
smartphone informara este token na se¢ado Pagar, dando sequéncia as tramitagdes
necessarias para concretizar a compra. Caso o usuario nao tenha a aplicagao
instalada em seu smartphone ou nao use o sistema operacional Android, podera
utilizar o leitor QRCode, e ainda, se ele ndo possuir o leitor e a venda tenha sido
gerada pelo smartphone do vendedor, podera ser enviado um SMS através da
opc¢ao disponivel na aplicagdo Android que veremos neste topico.

Com o token em maos, o comprador fara o pagamento informando-o na

aplicagao conforme demonstra a figura 13.

Figura 13 — Tela para informar o token de pagamento.
Y [ Home page Anderson x\; | A angerson [N

€« C fi [} anderson-fmanoel.rhcloud.com/homepage/mp/pagar.jsp =

i Apps [ MP [1 ListaToken S Site MP

Token

CBWK

voltar

TCC - Anderson Felisberto Manoel

Fonte: Do Autor.

Apds confirmar a digitagdo do token o usuario sera direcionado a pagina
de selecdo de pagamento disponibilizada pelo MP. Conforme pode ser visto na
figura 14, é necessario informa o e-mail e as demais informacdes solicitadas
conforme a opc¢ao informada pelo comprador. Caso o usuario esteja com uma
sessdo do MP ativa no browser sera habilitado também a opcédo de pagamento

diretamente da conta do comprador no MP e automaticamente mostrara os cartdes
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cadastrados nesta conta, para caso o comprador opte por usa-lo no pagamento. A
aplicagao é um protétipo e todas as informagdes enviadas ao MercadoPago sera
gerada em ambiente de desenvolvimento e ndo contabilizara na conta MP do
vendedor, devido a isso, € exibido no canto superior esquerdo um tridangulo com a
descricdo SandBox, e o fundo da tela possui a informagao de que os pagamentos ali

realizados serao ficticios.

Figura 14 — Tela de selegdo de pagamento do MP com cartao de crédito.

‘/ [ (Sandbex) Paga por Merc X \‘g m -8
&« C f | & https//sandbox.mercadopago.com/mib/checkout/pay?pref_id=157435169-8a54620d-8238-4246-92c0-138b22a358f7 =
i Apps [ MP [ ListaToken i Site MP

5+
&7 ercado
‘::n\(o“ Pago
Escolha o meio de pagamento
RS 1190 t estdo protegidos.
E-mail: © andynhofm@gmail.com
Meio de pagamento: * - Cartio de crédito T
Nimero do cartao: "
Validade: © Més v/ Ano v
Nome e sobrenome: "
cPF: "
Cédigo de Seguranga:
Processado por megcdo g
Parcelas: Escolha v

Fonte: Do Autor.
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A figura 15 demonstra a selegado de pagamento por boleto e que apos a

confirmagao exibira a pagina com o botdo Gerar boleto, visto na figura 16.

Figura 15 — Tela de selegdo de pagamento do MP com cartéo de crédito.
[ (Sandbox) Paga por Merc X

€ - € # |8 hups//sandboxmercadopago.com/mib/checkout/paypref id=157435169-8a54620d-8238-4246-02c0-138b22a3567 %=

i Apps [ MP [ Lista Token i Site MP

&7 ercado

anderson unesc@gmail.com

& 290

A Pag

Produto sem descrigio Escolha o meio de pagamento
Valor RS 1190 EDadosobrigatorios

Meio de pagamento: © Eoleto v

Total a pagar:  R§ 1190

Confirmar pagamento

w«Cancelar € voltar para o site do vendedor

Processado por gy Micae

Fonte: Do Autor.

Figura 16 — Tela de confirmagéo para gerar o boleto.

[ (Sandbox) Paga por Merc X

€& - C f B hitps//sandboxmercadopago.com/checkout/paytexecution=e2s1&_eventld=pending =

i Apps [ MP [ Lista Token S Site MP

ﬁ’;f Lercado

& e Pago
Produlo sem descricio Boleto bancario
Valor R$ 1190

Gere o boleto e pague-o onde quiser.

Gerar boleto

Sera aprovado até 2 dias Uteis.
Enviamos uma copia para anderson.unesc@gmail.com

Ir para o site do vendedor »

Processado por g e

Fonte: Do Autor.
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Apds a confirmagao para gerar o boleto sera demonstrada a pagina com

opgao para a impressao, e se gerado em ambiente oficial, sera enviado um e-mail

disponibilizando o boleto ao comprador.

Figura 17 — Boleto ficticio gerado pelo MP.

) (Sandbox) Paga por Merc x f

[ (Sandbox) MercadoPago X

C A B https;//sandbox.mercadopago.com/coupon/bolbradesco
i Apps [ MP [ ListaToken < Site MP
jid Bradesco RECIBQ DO SACADQ
Coterts [rop— ot de Emisio Ve
Mercadopageicom Raprasantaces R —
o
‘Sacado: Nesso Namere:
Neme do comprador s - ruom 000

Referéncia:

om des Lida Referéncia

Autenticacio Mecinica

P

ARl Bradesco

10101.01010 10101.010101 01010.101010 1 01010101010101

Locel de Pagaments  Banco Bradesco S.A.

Pagivel prefarenciamente em quakguer Agéncia Bradeses

Vencinenta

[

Marcadobago.com Reprosantacbas Lida

Aginia [ Géd. da Gedente

Data do Bocuments 89 Documenta [—— Acsite Data Processaments Nesso Namero
- - s . - o

Use do Barca o Cartsica Espicia Masda Quantidada | Valer Valor do Documents
- n — R30,00

a0

() Besconto/Abatimento
ous

Fonte: Do Autor.

Se o usuario nao confirmar o pagamento e clicar no botdo “Cancelar e

voltar para o site do vendedor”, o sistema direciona para a pagina de falha na

transacao, que pode ser visto na figura 18. Ja se confirmado o pagamento e na tela

seguinte o usuario clicar no link “Ir para o site do vendedor”, o sistema redireciona o

usuario para a pagina de transacao pendente, visto na figura 19, demonstrando o

numero do comprovante para acompanhamento da transacéo.
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Figura 18 — Tela de cancelamento ou falha na transagao.

[} Home page Anderson X

€ = € # [[1 anderson-fmanoelhicloud.com/homepage/mprfalhou jsp?eollection_id=143211495&collection status=pending&preference id=157435169-8a54620d-8238-4246- | =

i Apps [J MP [ Lista Token & Site MP

I} Falhou

A transacao nao foi efetuada.

voltar

TCC - Anderson Felisberto Manoel

Fonte: Do Autor.

Figura 19 — Tela demonstrando a transagao pendente.

[} Home page Anderson X

€ = € # [ anderson-fmanoelhcloud.com/homepage/mp/pendente jspicollection_id =1432911495&collection_status =pending&preference_id=157435169-8a546200-8238-42 + | =

i Apps [ MP [ Lista Token & Site MP

© Pendente

A transacao continua pendente.
Anote o comprovante: 1432911435

voltar

TCC - Anderson Felisberto Manoel

Fonte: Do Autor.

Nos casos em que a transacdo foi efetuada e concretizada pelo MP o
sistema redireciona o usuario a pagina de confirmacado de pagamento creditado,
conforme figura 20. No caso da imagem, o pagamento foi efetuado com um cartéo
de crédito VISA.
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Figura 20 — Tela demonstrando sucesso na transagéo.

[ (Sandbox) Paga por Merc X

& - C f B hitps//sandbox.mercadopago.com/checkout/pay?execution=e8s1&_eventid=approved =

i Apps [ MP [ Lista Token S Site MP

7 iercado

e':;;p Pago
Produto sem descrigdo @ Pronto, seu pagamento foi creditado!
Valer RS 1100 Enviaremos 0s dados para anderson unesc@gmail.com.

Numero do comprovante: 1432911495

e RS 110

Ir para o site do vendedor »

Pague e envie dinheiro pelo seu celular!
Baixe gratis o nosso aplicativo.

Processado por gy Mee

Fonte: Do Autor.

Apods a confirmagéo do pagamento o sistema permite ao usuario voltar
para o site da aplicagdo. Agora, clicando no link “Ir para o site do vendedor” é
exibida a pagina de sucesso vista na figura 21, exibindo também o numero do

comprovante.

Figura 21 — Tela demonstrando sucesso na transagéo apés o pagamento.

[} Home page Anderson X

€ = € # [[1 anderson-fmanoelhicloud.com/homepage/mprsucesso jspicollection id=1432911495&collection_status=approved &preference id=157435169-8a546200-8238-42¢ ¢ | =

i Apps [ MP [ Lista Token S Site MP

A transacao foi realizada com sucesso.
Anote o comprovante: 1432511495

voltar

TCC - Anderson Felisberto Manoel

Fonte: Do Autor.
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Todo o funcionamento exposto acima é semelhante na aplicagdo Android,
que utiliza o sistema WEB para realizar as transacdes. Foi desenvolvido um browser
dentro da aplicagao para utilizar o sistema WEB, desta forma, reduz a quantidade de
manutengédo, publicagéo e atualizagao do software Android, sendo que muitas vezes
durante o desenvolvimento do projeto foram feitas corregcbes apenas na aplicagao
Java.

A figura 22 mostra a tela principal do sistema Android, exibindo as opcées
e funcionalidades disponiveis aos usuarios. As opgdes sdo: Vender, Pagar e Enviar
SMS.

Figura 22 — Tela principal do sistema Android.

M= @ 7.l s2xW10:27

i1 App TCC I

Vender
Pagar

Enviar SMS

Fonte: Do Autor.

Para o envio de SMS, o usuario precisa informar o token, clicar Ok e a
aplicacdo direciona para o assistente de mensagens do sistema operacional
aguardando a entrada do numero de telefone ja com o texto preenchido com um link
para as paginas de pagamento. A figura 23 exibe as telas de inser¢cdo do token e
envio do SMS.
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Figura 23 — Tela Enviar SMS com o aplicativo padrao de envio.
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Fonte: Do Autor.

O que permitiu o uso da aplicagdo WEB rodando na tela do smartphone
foi a funcionalidade responsiva. Os objetos da tela sdo ajustados para qualquer
tamanho de dispositivo que venha utilizar a aplicagdo, pode-se notar isso na figura

24 com a tela de entrada do token.

Figura 24 — Tela WEB dentro da aplicagdo Android.
NSBRGEEROE0 Q@ T

18 App TCCIII

$ Pagar

Token

Confirmar

voltar

TCC - Anderson Felisherto Manoel

Fonte: Do Autor.
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O mesmo efeito responsivo acontece com o sistema MP, podendo ser

visto na figura 25.

Figura 25 — Tela MP dentro da aplicagdo Android.
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Fonte: Do Autor.

8.4 RESULTADOS OBTIDOS

Os resultados foram satisfatérios, a comecgar pelo uso da API
disponibilizada pelo MP. Os métodos disponibilizados por eles fazem o trabalho
pesado devolvendo para a aplicagdo uma resposta completa do servidor, além das
mensagens retornadas como erros de integragdo serem bem explicativas.

O aplicativo tem um comportamento estavel quando a conexao de internet
nao esta enfrentando problemas com o trafego das informagdes na rede. As
requisicdbes ao servidor tem resposta imediata e o carregamento das paginas
corresponde a velocidade da conexao utilizada.

As transagdes realizadas sao concretizadas se utilizado em ambiente de

producao, e os valores ficam disponiveis na conta MP para uso do usuario vendedor.
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8.5 SUGESTOES PARA IMPLEMENTAGCOES FUTURAS

Como sugestao de melhoria e funcionalidade, podera ser adicionado as
aplicagdes o uso de banco de dados com finalidade de armazenar as transagdes
realizadas e os tokens gerados. Também é preciso incrementar o sistema com um
Create, Read, Update e Delete (CRUD), que seria a tela de cadastro de usuarios do
sistema, informando o Client_id e Client_secret, que sao os identificadores de cada
conta de usuario no MP, no caso do protoétipo, estas duas informacdes estdao sendo
usadas como constantes. Da mesma forma, pode ser disponibilizado também um
cadastro de produtos, contendo a URL da imagem que sera exibida no momento do
pagamento.

O desenvolvimento de um leitor QRCode integrado a aplicagdo Android
daria mais autonomia ao sistema, que deixara de depender de um software de

terceiro para fazer a leitura do cédigo gerado na pagina do token para pagamento.
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9 CONCLUSAO

Neste projeto foi visto que o e-commerce utiliza uma grande fatia do
mercado de venda de produtos e servicos. E através desta forma de negécio que a
globalizacéo de vendas torna-se cada vez mais solida e confiavel para a compra de
mercadorias dentro da grande rede. Muitos dos comércios on-line realizam suas
operacoes por centralizadores de crédito, e muitos destes centralizadores possuem
seu proprio site e-commerce. A partir deste ponto de vista surgiu a ideia do
desenvolvimento de um aplicativo que realizasse as transacdes e-commerce através
da API de uma centralizadora de pagamento.

Com a implementagao e uso do sistema desenvolvido se pode entender a
forma em que opera uma centralizadora de pagamentos, que disponibiliza ao
usuario um ambiente que funciona como uma conta bancaria, onde existem os
depdsitos realizados através das transagdes pagas por boletos ou cartbes de
crédito, e as transferéncias dos valores da conta do usuario na centralizadora para
sua conta bancaria, além das taxas cobradas pelo uso deste servico.

O aplicativo supre o pagamento de servigos ou de mercadorias em
qualquer dispositivo mével de qualquer sistema operacional, pois redireciona o
usuario para uma pagina WEB acessada em qualquer browser, sendo necessario
apenas conexdo com a internet. A aplicagéo possui algumas formas de direcionar o
usuario ao pagamento que ainda nao estado disponiveis nas aplicagdes das proprias
centralizadoras. Uma delas é ditar o token ao comprador para que seja informado
em seu smartphone, outra € o envio do link de pagamento por SMS passando por
parametro o token gerado para a venda, também é possivel fazer a leitura de uma
imagem QRCode direcionando o usuario para a mesma URL, e além disso, o
usuario recebe em seu e-mail um outro link disponibilizado pela propria
centralizadora. A geracao do token com quatro letras vinculando-o ao item de venda
€ muito interessante, pois, facilita que o vendedor disponibilize esta combinacao
para o comprador utiliza-lo na aplicagdo instalada em seu smartphone. Apos o
comprador efetuar o pagamento o valor do item estara disponivel para saque apos

quatorze dias.
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Prototipo de Aplicacdo para Pagamentos em Dispositivos Moveis
Integrado com Servidores On-Line

Anderson Felisberto Manoel!

ICiéncia da Computag@o — Universidade do Extremo Sul de Santa Catarina (UNESC)
Criciuma — Santa Catarina — SC — Brasil
andynhofm@gmail.com

Abstract. This project was the reference made sales and payments through e-
commerce and the ease that this market has brought consumers to take advantage
through the World Wide Web. Today, it is through the smartphones that this
market suffers great movement due to applications that are meeting the daily
needs of users in every way. There are many applications directed to e-commerce
for both the sale of products and for the payment of such. The various online
payment platforms act strongly in this business by investing in information
security and usability of the applications available for them, in addition, they
provide APIs that facilitate the development of applications that start using
payment services offered. In this project we developed a prototype that makes use
of the MercadoPago API in test development environment. The application is the
integration with the platform system realizing the payment of a standard item.
Just only the seller generate a token in the application and forward it to the buyer
inform you installed the app on your smartphone. This token is made up of four
letters randomly generated by the application in order to bind the item generated
in the MercadoPago server and facilitate the transfer of information on how the
customer will pay the purchase. It was implemented two more forms of payment
available to the buyer: sending the SMS payment link, or reading a QRCode
created the token generation screen, both direct the customer to a page where he
can select the form of payment I prefer (billet, credit card or even pay with the
balance of his account on MercadoPago).

Resumo. Este projeto teve como referéncia as vendas e pagamentos realizados
através do e-commerce e a facilidade que este mercado trouxe para os
consumidores usufruirem através da rede mundial de computadores. Hoje, é
através dos smartphones que este mercado sofre grande movimenta¢do devido a
aplicativos que estdo suprindo as necessidades didrias dos usuarios em todos os
sentidos. Existem muitas aplicagoes direcionadas ao e-commerce, tanto para a
venda de produtos quanto para o pagamento destas. As diversas plataformas de
pagamentos on-line atuam fortemente neste ramo, investindo em seguranca da
informagdo e usabilidade dos aplicativos disponibilizados por elas, além disso,
disponibilizam API’s que facilitam o desenvolvimento de aplica¢bes que passam a
utilizar os servicos de pagamentos oferecidos. Neste projeto foi desenvolvido um
prototipo que faz uso da API do MercadoPago em ambiente de testes de
desenvolvimento. O aplicativo faz a integra¢do com o sistema da plataforma
concretizando o pagamento de um item padrdo. Basta apenas o vendedor gerar
um token na aplicagcdo e repassa-lo para o comprador informda-lo no aplicativo
instalado em seu smartphone. Este token ¢ formado por quatro letras geradas
aleatoriamente pela aplicacdo com a finalidade de vincular ao item gerado no
servidor do MercadoPago e facilitar o repasse da informacgdo de como o cliente
pagara a compra. Foi implementado mais duas formas de disponibilizar o
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pagamento ao comprador: o envio do link de pagamento via SMS, ou a leitura de
um QRCode criado na tela de geracdo do token, ambos direcionam o cliente para
uma pdgina onde ele podera selecionar a forma de pagamento que preferir
(boleto, cartdo de crédito ou até mesmo, pagar com o saldo de sua conta no
MercadoPago).

Introducio

Neste projeto de pesquisa abordaremos o assunto referente ao uso de smartphones quanto a
pagamentos de servicos. Esta tecnologia vem sendo disseminada em todo o mundo tendo
facilitado os processos de pagamento e transferéncias de crédito que vem conquistando o
mercado ¢ a confianca dos consumidores on-line. Serdo apresentadas as formas de
pagamentos mais comuns envolvendo o uso de cartdes de crédito e débito, pagamentos
referentes a transacdes eletronicas, geralmente compras em sites de e-commerce,
apresentando os tipos de clientes que utilizam este servigo.

Existem diversas tecnologias disponiveis para a implementagao deste tipo de
aplicacdo, porém, as que foram selecionadas para o desenvolvimento deste projeto utilizam a
plataforma Android, um sistema operacional que estd em destaque atualmente, utilizando a
Integrated Development Environment (IDE) Eclipse e linguagem de programagao Java com
Software Development Kit (SDK) para Android, sendo que os testes serdo realizados na
maquina virtual disponibilizada juntamente com o SDK Android.

Para que exista a compra e venda de produtos através de e-commerce, ¢
necessario que um intermediador de pagamentos esteja envolvido, especificamente para este
projeto, serd utilizada a integragcdo com a centralizadora de meios de pagamentos on-line
MercadoPago. A aplicagdo desenvolvida gera um token especifico para cada transagao
realizada e vincula o token ao item gerado no servidor da centralizadora. O token ¢ repassado
ao cliente que o informa no aplicativo de seu smartphone, sendo redirecionado a tela de
pagamento.

Formas de Pagamento Eletronico

Segundo Brasil (2010), o Sistema de Pagamentos Brasileiro (SPB) esta numa crescente
utilizacdo de meios eletronicos para transferéncias de fundos, reduzindo o uso de papel nestas
transacdes. Com uso deste sistema, a liquidacdo das obrigacdes financeiras pode acontecer em
tempo real. Ha diversas formas de pagamento atualmente utilizadas e que serdo abordadas a

seguir.
Transferéncias de Fundos

Pesquisas revelam que os primeiros sistemas de pagamentos eletronicos surgiram na década
de quarenta e nos anos setenta esta tecnologia se difunde ainda mais, sendo denominada
Transferéncia Eletronica de Fundos, do inglés Eletronic Funds Transfer (EFT). A EFT passa a
ser definida como qualquer transferéncia de fundos utilizando um terminal eletrénico como o
telefone, o computador, desta forma, a transferéncia ¢ baseada em informacao (ALBERTIN,
2007).
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Tabela 1 — Categorias de EFT.

Categorias Subcategorias Exemplos
Pagamentos bancarios e Em larga escala ou grande Transferéncia de banco para
financeiros venda. banco

Em pequena escala ou de ATM

varejo Cache dispenser

Home banking Pagamento de contas
Pagamento de Varejo Cartdes de crédito/débito VISA, MasterCard

Cartdes de pagamento American Express
Pagamento de e-commerce Sistema de pagamento Digi Cash

baseados em sinal: Dinheiro  Net Cash
eletronico, cheque eletronico  Mondex Eletronic

A tabela 1 demonstrou as categorias e subcategorias de transferéncias eletronicas
de fundos, citando exemplo de uso em cada uma delas.

A principal forma de transferéncia de fundos na internet ¢ disparada o cartdo de
crédito devido a portabilidade, facilidade de uso e disponibilidade de crédito pessoal, mas os
usuarios ainda tem um certo receio do uso por expor estas informagoes na rede (TORRES;
COZER, 2000).

Processos de Pagamentos Eletronicos

O pagamento eletronico torna-se natural quando se fala em e-commerce, mas ndo tao simples,
devido ao fato de que a identifica¢do dos individuos ¢ quase anonima porque uso de
computadores na internet dificulta a identificacdo dos dos que estdo concretizando a
transacdo. As transagdes acabam sendo muito complexas por causa da ampla variedade de
alternativas de débito e crédito disponiveis, além dos intermediarios e instituicdes financeiras
envolvidas entre o cliente e o fornecedor. Muitas aplica¢des de pagamento eletronico estdo
sendo langadas a cada dia, tendo que usar tecnologias para atender os requisitos minimos de
seguranga exigidos, pois se trata de movimentagdes financeiras entre os envolvidos na
transagdo (O’BRIEN, 2010).

Um acordo entre a Visa e MasterCard, onde as mesmas adotaram um padrao de
seguranga para transagdes de cartio de crédito ¢ considerado uma iniciativa na dirego
correta, o que diminui a necessidade de sistemas mais especializados, sendo que este
mecanismo permitiu novos modelos de negodcios envolvendo objetos pequenos, como um
jornal por exemplo. Os sistemas eletronicos estdo se tornando ponto central para o processo
de negdcios on-line, pois sdo baratos, rapidos e de custo baixo ao cliente, visto que as
transacdes eletronicas somente terdo sucesso se acontecerem de forma simples,
universalmente aceita, segura e barata (ALBERTIN, 2004).

Pagamentos Eletronicos Seguros

Os pagamentos feitos através da internet exigem o uso de tecnologias de criptografia cada vez
mais robusto. O trafego de informagdes na rede é constantemente monitorado por softwares
chamados sniffers de rede que conhecem facilmente o formato do nimero de cartdes de
crédito. Alguns sistemas utilizam a criptografia Secure Socket Layer (SSL), que fazem a
cifragem dos dados automaticamente quando enviado os dados para as financeiras de créditos.
Atualmente os bancos utilizam um sistema que executa esta operagdo e que ¢ instalado na
maquina do cliente. Desta forma, a criptografia gerada ¢ restrita ao banco responsavel, pois
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somente ele possui o algoritmo e a chave para decifrar os dados enviados ao servidor
(O’BRIEN, 2010).

Quando se fala em criptografia, logo vem em mente um texto repleto de caracteres
que nao nos dizem nada. Cada vez mais ¢ necessario o uso de maquinas mais eficientes em
termos de velocidade de processamento para ndo tornar os sistemas morosos durante a fase de
cifragem e decifragem dos dados. No ritmo em que a tecnologia avanga, as maquinas tornam-
se menores € mais eficientes neste aspecto, além de aumentar drasticamente a quantidade de
equipamentos moveis e com acesso a internet, desta forma, se possibilita que aconteca o
pagamento de produtos e servigos a qualquer momento e de qualquer lugar. Na figura 2 ¢
ilustrado um ambiente on-line envolvendo dispositivos moveis efetuando pagamentos de
produtos ou servigos, demonstrando o caminho percorrido pelo pacote de dados até que a
transferéncia de crédito chegue a conta do fornecedor (Li; Hu; Zeng, 2011).

Tendéncias da Tecnologia Movel

Este recurso tecnologico vem se tornando cada vez mais essencial na vida das grandes
civilizagdes. E inegavel que ainda evoluira muito além do esperado, disponibilizando a cada
dia mais recursos tecnoldgicos nas industrias, no comércio e nos lares de todo o mundo. De
acordo com a previsdo de George Gilger, chamada de lei de Gilger, a banda de transmissao de
dados digitais duplicaria a cada nove meses, mas conforme alguns pesquisadores da area, isto
ocorre a cada doze meses. Ja em termos de capacidade de armazenamento, o custo previsto
para armazenar um terabyte de informacdo serd de um dolar. Do mesmo modo a lei conhecida
como Lei de Moore menciona que a capacidade de processamento ¢ duplicado a cada dezoito
meses. Esta previsdo continuard no mesmo ritmo até 2020, quando se podera chegar a alguns
limites fisicos de hardware. Esta previsao indica que os dispositivos moéveis terdo capacidade
de sessenta vezes a capacidade atual em um periodo de dez anos (MACHADO, 2005).

Plataformas De Pagamentos On-Line

Também chamadas de Centralizadoras de Meios de Pagamento On-/ine. Sdo empresas que
terceirizam os servigos de pagamento on-/ine. A proposta de servigcos oferecidos por estas
entidades encanta desenvolvedores, vendedores e até compradores. As principais empresas do
mercado neste ramo oferecem uma forma simples de integracdo de dados através de
Application Programming Interface (API) que facilita muito o desenvolvimento de
aplicativos, além de disponibilizarem suporte técnico e documentacdo detalhada. Do ponto de
vista dos vendedores, o processo também ¢é simples, apds a realizagdo de um cadastro no site
da plataforma escolhida, uma leitura na documentagao e utilizar os aplicativos disponiveis
eles ja podem comecar a receber os pagamentos. A diferenga entre as taxas cobradas ndo sdo
muito diferentes entre as plataformas de pagamento, tdo pouco, o modelo de negdcio
(FERNANDES, 2013).

Tecnologias Utilizadas

A linguagem de programacao Java foi escolhida por ter sido muito bem recebida pelos
desenvolvedores de software ¢ provedores de conteudo para internet. Os usuarios da grande
rede se beneficiam com aplicagdes seguras ¢ independentes de plataforma. Ja os
desenvolvedores, se beneficiam com a escrita do c6digo apenas uma vez, sem a preocupacao
de portar as aplicagdes para outros sistemas operacionais ou hardware. Outros
desenvolvedores utilizam a linguagem pela facilidade de programacao e as caracteristicas de
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seguranga auxiliam a produg@o de codigo rapido e funcional. Java é projetado para maxima
portabilidade (ARNOLD; GOSLING; HOLMES, 2007).

A estrutura de trés camadas de J2EE fornece o suporte técnico ao
desenvolvimento WEB devido ao uso de ferramentas Java. Aplicagdes de J2EE influenciaram
no surgimento do Java Server Faces (JSF) que utiliza o modelo Mode! View Controler
(MVCQC), e que melhorou muito a velocidade de desenvolvimento de aplicacdes de pequeno e
médio porte baseadas na WEB em J2EE. JSF ¢ adequado para o desenvolvimento de paginas
WEB, no entanto, esta tecnologia ainda ndo esta madura, tendo muitas falhas, tais como a
extensibilidade de validagdo de dados, o acesso a JavaScript € inconveniente. Mas depois de
constante desenvolvimento e aperfeigoamento, o JSF vem sendo amadurecido, e a
combinag¢do de JSF com J2EE sera mais ampla. Baseado nas caracteristicas e vantagens do
JSF com J2EE, acredita-se que eles vao ocupar uma posi¢ao importante no desenvolvimento
deste tipo de aplicagdo de trés camadas (LI; SUN, 2011).

JSON é derivado da linguagem de programagio Java Script. E um formato de
intercambio de dados que pode ser entendido como um formato de dados sempre que ocorre
troca de dados. A criagdo do JSON foi atribuida a Douglas Crockford, mesmo que ele admita
ndo ter sido o primeiro a ter contato como modelo de dado (SMITH, 2015). Esta tecnologia
tem espago de ocupagdo pequeno e boa velocidade de transmissao, tornando-se muito viavel
para o desenvolvimento de aplica¢des que dependem de trocas de dados entre diferentes
aplicacdes e/ou plataformas. Segundo Lin (2012), JSON ainda tem deficiéncia de
normalizacdo e seguranca.

Prototipo

O tema proposto sugere o desenvolvimento de um prototipo de sistema que faz a integragdo a
uma plataforma de pagamento on-line, sendo que a plataforma selecionada foi o
MercadoPago por possuir uma documentacao mais amigavel ao desenvolvedor. A aplicagdo
desenvolvida basicamente faz a insercdo de um item a uma conta vinculada ao MP e
disponibiliza uma forma de pagamento ao comprador, onde este pode selecionar como quer
pagar (boleto, cartdo de crédito ou diretamente de sua conta no MP).

O desenvolvimento do projeto aconteceu em duas IDE’s devido ao modelo
adotado e ao suporte em que cada uma delas possui para as tecnologias utilizadas na
implementagdo. Foram desenvolvidas duas aplicagdes distintas, que interagem entre si através
de um browser que funciona como uma tela da aplicacdo Android. A primeira aplicacao esta
em formato WEB, desenvolvida com o NetBeans, disponibilizada no servidor OpenShift,
podendo ser acessada no endereco WEB. A segunda aplicacdo esta na plataforma Android,
desenvolvida com o Eclipse € com o auxilio do emulador Android para que fossem realizados
os devidos testes.

A tela principal, vista na figura 1, possui trés links. Vender: que direciona o
usuario para uma pagina onde ele informa o valor do item que sera creditado na conta do
vendedor, que apos a confirmagao do valor € gerado um token préprio da aplicacdo, que ¢
vinculado internamente por ela & compra realizada. Pagar: Que leva o usuério a uma pagina
que permite que ele informe o token gerado pela aplicacdo e que esta vinculado a compra do
item. E através desta tramitagdo que o vendedor e o comprador realizam a transagio de
compra e venda através do sistema de pagamento do MP e Enviar SMS: Onde o usuério
informa o token de pagamento, o niimero do telefone do destinatario e confirma o envio de
um link onde sera disponibilizado o pagamento ao vendedor.
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Figura 1 — Tela principal do sistema Android.

A figura 2 mostra a tela onde ¢ informado o valor do item a ser vendido. Apos a
confirmagdo, o usudrio ¢ direcionado a tela que disponibiliza o token vinculado a compra
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A figura 3 mostra o token gerado com o codigo QRCode no aplicativo WEB, sendo
que o QRCode pode ser lido por qualquer dispositivo e levara o usuario a pagina de
pagamento do MercadoPago.

< C' A | [J anderscn-fmancel rhcloud.com/homepazge/mp/token.jspstoken=ExAY =

HE Aops [ MP [ Lista Token a3 Site MP

IHHHIIiHHEHIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

Token gerado

EXAY

inicio voltar

TCC - Anderson Felisberto Manoel

Figura 3 — Tela com o token gerado pela aplicagéo.

O que permitiu o uso da aplicacio WEB rodando na tela do smartphone foi a
funcionalidade responsiva. Os objetos da tela sdo ajustados para qualquer tamanho de
dispositivo que venha utilizar a aplicacdo, pode-se notar isso na figura 3 com a tela de entrada
do token.

DRSO @ F.asl16:05
18 App TCCIII

$ Pagar

Token

Confirmar

voltar

TCC - Anderson Felisherto Manoel

Figura 4 — Tela WEB dentro da aplicagao Android.
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A Figura 5 mostra a tela de pagamento do ambiente do MercadoPago apos a
confirmacio do token digitado na tela Pagar. E nesta tela que o usuario deve selecionar a
forma de pagamento e entrar com os dados de cartdo de crédito caso opte por esta forma de
pagamento.

NehEdos @ 7 .l 8% M 1100

1§ App TCC III

sﬁ}“’ 2 meio de pagamento
5 ).

S
P o
&
oz *

andynhofm@gmail.com

Meio de pagamento: *

Boleto v

R$ 11"

Ver o Sumério do contrato do MercadoPago

Confirmar pagamento

Ao continuar, eu afirme que sou maior de idade e aceito os Termos e
Condigaes e Politica de Privacidade do MercadoPago

«Cancelar e voltar para o site do vendedor

Figura 5 — Tela MP dentro da aplicagao Android.

Ap6s todo o processo de compra e venda, os valores serdo creditados na conta
mercado pago do usuario vendedor.

Resultados Obtidos

Os resultados foram satisfatorios, a comegar pelo uso da API disponibilizada pelo MP. Os
métodos disponibilizados por eles fazem o trabalho pesado devolvendo para a aplicacdo uma
resposta completa do servidor, além das mensagens retornadas como erros de integragao
serem bem explicativas.

O aplicativo tem um comportamento estavel quando a conexdo de internet ndo
estd enfrentando problemas com o trafego das informagdes na rede. As requisi¢des ao
servidor tem resposta imediata e o carregamento das paginas corresponde a velocidade da
conexao utilizada. As transacgdes realizadas sdo concretizadas se utilizado em ambiente de
produgdo, e os valores ficam disponiveis na conta MP para uso do usuario vendedor.

9 Conclusao

Neste projeto foi visto que o e-commerce utiliza uma grande fatia do mercado de venda de
produtos e servigos. E através desta forma de negocio que a globalizagio de vendas torna-se
cada vez mais solida e confiavel para a compra de mercadorias dentro da grande rede. Muitos
dos comércios on-line realizam suas operacdes por centralizadores de crédito, e muitos destes
centralizadores possuem seu proprio site e-commerce. A partir deste ponto de vista surgiu a
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ideia do desenvolvimento de um aplicativo que realizasse as transagdes e-commerce através
da API de uma centralizadora de pagamento.

Com a implementagéo e uso do sistema desenvolvido se pode entender a forma
em que opera uma centralizadora de pagamentos, que disponibiliza ao usuario um ambiente
que funciona como uma conta bancaria, onde existem os depositos realizados através das
transacdes pagas por boletos ou cartdes de crédito, e as transferéncias dos valores da conta do
usuario na centralizadora para sua conta bancaria, além das taxas cobradas pelo uso deste
Servico.

O aplicativo supre o pagamento de servicos ou de mercadorias em qualquer
dispositivo movel de qualquer sistema operacional, pois redireciona o usuario para uma
pagina WEB acessada em qualquer browser, sendo necessario apenas conexao com a internet.
A aplicagdo possui algumas formas de direcionar o usuario ao pagamento que ainda ndo estdo
disponiveis nas aplicagdes das proprias centralizadoras. Uma delas ¢ ditar o token ao
comprador para que seja informado em seu smartphone, outra € o envio do /ink de pagamento
por SMS passando por parametro o token gerado para a venda, também ¢é possivel fazer a
leitura de uma imagem QRCode direcionando o usuario para a mesma URL, e além disso, o
usudrio recebe em seu e-mail um outro /ink disponibilizado pela propria centralizadora. A
geracdo do token com quatro letras vinculando-o ao item de venda € muito interessante, pois,
facilita que o vendedor disponibilize esta combinag@o para o comprador utiliza-lo na
aplicacdo instalada em seu smartphone. Apés o comprador efetuar o pagamento o valor do
item estara disponivel para saque apos quatorze dias.
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