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Resumo: A Recuperacdo de Desastres (Disaster Recovery) em sistemas
de Tecnologia da Informacao, destaca a importancia de assegurar a conti-
nuidade das operacdes e a recuperacao agil de dados e infraestrutura em
situacdes adversas, como falhas de hardware ou ataques cibernéticos. A
dificuldade reside em criar estratégias eficientes que reduzam prejuizos e
possibilitem a retomada das atividades. Elementos fundamentais englobam
a identificacao de riscos, elaboracédo de planos de contingéncia, aplicagéo
de solucdes tecnoldgicas e testes constantes. A distribuicdo correta de
recursos é crucial para o éxito dessas estratégias. O estudo sugere um
procedimento para a recuperacao de desastres, com énfase na protecao
de dados corporativos, testado em uma rede de supermercados, com o ob-
jetivo de assegurar a protecao de ativos vitais.

Palavras-chave: Recuperagédo de Desastres; Tecnologia da informagéo,
Infraestrutura.

ABSTRACT: Disaster Recovery in Information Technology systems high-
lights the importance of ensuring operational continuity and the rapid re-
covery of data and infrastructure in adverse situations, such as hardware
failures or cyberattacks. The challenge lies in developing efficient strategies
that minimize losses and enable the resumption of activities. Key elements
include risk identification, contingency planning, the implementation of te-
chnological solutions, and continuous testing. The proper allocation of re-
sources is crucial for the success of these strategies. This study proposes
a procedure for disaster recovery, focusing on the protection of corporate
data, which will be tested in a supermarket chain, aiming to ensure the pro-
tection of vital assets.
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1 INTRODUGCAO

O problema relacionado ao Disaster Recovery (Recuperacao de
Desastres) em sistemas de Tecnologia da Informacéo (Tl) consiste na ne-
cessidade de garantir a continuidade operacional e a recuperacao rapida
de dados, aplicativos e infraestrutura de Tl em caso de eventos catastré-
ficos, como falhas de hardware, ataques cibernéticos, desastres naturais
ou qualquer outra situacdo que interrompa as opera¢cées normais de uma
organizacao. Esses eventos podem resultar em perda de dados, tempo de
inatividade prolongado, danos a reputacdo da empresa e impactos finan-
ceiros significativos (Moras; Terence; Filho, 2004).

Portanto, o desafio reside em desenvolver e implementar estra-
tégias eficazes de recuperacdo de desastres que minimizem os danos e
permitam a organizacao retomar suas opera¢des normais 0 mais rapida-
mente possivel.

Conforme Jesus (2018) os principais aspectos do problema in-
cluem a identificagdo de riscos, o planejamento de contingéncia a imple-
mentacdo de solucdes tecnoldgicas e os testes de atualizagdo continuos.
Dentro desse contexto, cabe ressaltar que a alocagao de recursos adequa-
dos, incluindo pessoal, orcamento e tecnologia € fundamental para garantir
a implementacao bem-sucedida e a manutengédo continua das estratégias
de recuperacao de desastres.

Em resumo, o problema de recuperacao de desastres em sis-
temas de Tl envolve a necessidade de proteger os ativos criticos de uma
organizagao e garantir sua disponibilidade continua, mesmo diante de even-
tos adversos imprevistos.

Diante disso, o presente trabalho tem como objetivo o desen-
volvimento de um modelo de processo que aborda a Recuperacao de De-
sastres (DR) aplicado na seguranca de dados empresariais para garantir a
continuidade operacional e a protecao dos dados criticos da empresa diante
de eventos adversos que possam interromper suas operacées normais.

A metodologia proposta, € pautada nas melhores praticas para
modelagem e execucao do processo o qual devera ser apresentando atra-
vés de um conjunto de atividades e tarefas encadeadas bem como a sua
validacao devera ser executada em uma empresa do segmento de super-
mercados com operacao critica.



2 DISASTER RECOVERY

O DR ou Disaster Recovery € um processo de recuperacao de
ambiente de Tl de uma empresa ap6s um incidente. Ao usa-lo, € possivel li-
dar rapidamente com os varios problemas que podem afetar uma organiza-
cao, como catastrofes naturais, atividades de cibercriminosos e problemas
internos e assim podendo garantir a continuidade dos negécios, mitigar os
efeitos de desastres, manter a integridade dos dados corporativos e mitigar
os efeitos negativos (Synnex, 2023).

Segundo Wallace e Webber (2020, traducédo nossa) as técnicas
de DR inicialmente eram principalmente fisicas, com a criagdo de locais
alternativos e a realizacdo de backups fisicas de dados. No entanto, as
abordagens ao DR se tornaram mais sofisticadas e abrangentes com o
avancgo das tecnologias digitais e 0 aumento das ameacas cibernéticas. As
solugdes incluem a replicagédo de dados em tempo real e 0 uso de nuvens
computacionais para maior resiliéncia.

Este conceito € uma parte essencial do planejamento de con-
tinuidade de negécios (BCP) com foco na recuperacéo de sistemas de Tl,
porém o plano de continuidade de negdcios incluem técnicas para organizar
0S processos empresariais (Snedaker, 2014, traducao nossa).

Conforme Fagundes (2023) a ISO 22301 define as condicdes
para planejar, estabelecer, implementar, operar, monitorizar, rever, manter e
melhorar continuamente um sistema de gestdo com o objetivo de responder
eficazmente a eventos que possam interromper o funcionamento normal de
uma organizacao. O objetivo da ISO 22301 é que seja aplicavel a todas as
organizagoes, independentemente de seu tipo, tamanho ou natureza

O DRP deve conter uma documentacdo com instrucoes deta-
lhando as etapas necessarias para reiniciar todos os servicos ou apenas
0S servicos criticos, permitindo a retomada das operacdes. O documento
deve fornecer uma lista de eventos necessarios para preparar o local de
backup, bem como as tarefas e obrigagdes de todos os funcionarios envol-
vidos (Avila; Soldan; Neto, 2017).

2.1 IMPORTANCIA DO DISASTER RECOVERY

A importancia do Disaster Recovery (DR) nas organizacées mo-
dernas nao pode ser subestimada. Em uma empresa onde cada vez mais
dependente da tecnologia e da informacao digital, a capacidade de recu-
perar rapidamente sistemas e dados ap6s um evento catastrofico € crucial
para a continuidade dos negécios. Eventos inesperados, como desastres



naturais, falhas de hardware, ataques cibernéticos e erros humanos, podem
resultar em interrupcdes significativas nas operagdes, causando perdas fi-
nanceiras, danos a reputacao e até mesmo o encerramento de atividades
(Sgorlon, 2021).

Conforme Menezes (2023) o planejamento e a implementacao
de um robusto plano de Disaster Recovery garantem que uma organiza-
céo esteja preparada para responder a esses eventos adversos de maneira
eficaz. Um DR bem estruturado envolve a criacdo de procedimentos deta-
lhados para a recuperacao de sistemas criticos, a replicacédo de dados em
locais secundarios seguros e a execucao de testes regulares para assegu-
rar a eficacia dos processos de recuperacado. Essa preparagdo nao apenas
minimiza o tempo de inatividade, mas também assegura que os dados es-
senciais sejam preservados e que as operagcdes possam ser retomadas o
mais rapidamente possivel.

Segundo Almeida (2021) além da protecao direta aos ativos tec-
nolégicos e operacionais, o Disaster Recovery desempenha um papel fun-
damental na gestdo de riscos e na conformidade regulatoria. Muitas in-
dustrias sao regidas por regulamentacdes que exigem a implementacao de
medidas de DR para proteger dados sensiveis e assegurar a continuidade
dos servicos. A falha em atender a esses requisitos pode resultar em pe-
nalidades legais e financeiras severas, além de prejudicar a confianca dos
clientes e parceiros de negécios.

O investimento em estratégias de Disaster Recovery contribui
para a resiliéncia organizacional. Em um mercado competitivo e dinamico,
a capacidade de uma empresa de se recuperar rapidamente de interrup-
cbes pode ser um diferencial estratégico. Empresas resilientes ndo apenas
protegem seus proprios interesses, mas também demonstram um compro-
misso com a estabilidade e a seguranga aos seus clientes, investidores e
stakeholders. Portanto, o Disaster Recovery ndo é apenas uma medida de
seguranga, mas uma componente essencial da estratégia de continuidade
e crescimento sustentavel de qualquer organizagdo (Odata, 2023).

2.2 PLANEJAMENTO

Um plano de recuperacao de desastres € uma lista abrangente
de coisas que devem ser feitas antes, durante e apds um desastre. A docu-
mentacgao e o teste do plano sdo necessarios para garantir a continuidade
das operacoes e a disponibilidade de recursos criticos em caso de desastre
(Jesus, 2018).



Os gestores de Tl em ambientes corporativos devem estabele-
cer uma rotina eficaz e uma infraestrutura de Tl robusta para otimizar os
processos de recuperacdo de dados sem comprometer a produtividade da
empresa. Assim, € necessario definir um RPO e RTO adequado para aten-
der as necessidades da empresa (Sirtoli, 2022).

Conforme Snedaker (2014, traducdo nossa) um bom planeja-
mento é essencial para o ciclo de recuperacdo de desastres. Mitigagéao,
preparacao, resposta e recuperacao sao as quatro fases do ciclo:

a)

Mitigagéo: Inclui procedimentos destinados a eliminar ou
diminuir a vulnerabilidade aos impactos de desastres. O
planejamento para mitigagéo inclui organizar 0s recursos;
avaliacdo de riscos; criacdo, implementacao e revisao de
planos para mitigagdo, implementagéo e revisao de estra-
tégias. O planejamento ajuda os gerentes a tomar boas
decisdes na fase de mitigacao baseado em dados de avali-
acao de risco e perigos substanciais para diminuir os riscos
de ameacas futuras;

Preparacéao: Refere-se as atividades e programas que for-
necem informagdes sobre como preparar melhor uma or-
ganizacao e uma outra para um desastre. O treinamento
podem ajudar na resposta e recuperacao de desastres. A
preparacao para uma catastrofe requer a consideracao da
pior possivel situagdo que poderia causar prejuizos a sua
organizacao;

Resposta: Refere-se as medidas implementadas imediata-
mente apds um desastre. A prioridade é reduzir os efeitos
negativos, minimizar danos e restabelecer a funcionalidade
essencial no menor periodo de tempo possivel. Isso en-
globa a execucao de planos de emergéncia, a mobilizacao
de recursos, a comunicacao eficiente entre os envolvidos e
as medidas de contenc¢ao do incidente;

Recuperacdo: E o periodo no qual a organizagdo se es-
forca para restabelecer a normalidade ap6s um desastre.
Abrange agbes de curto e longo prazo, tais como conser-
tos, retomada de operagdes, avaliagdo de prejuizos e exe-
cucao de aprimoramentos fundamentados em licoes apren-



didas. A meta é reconstruir de maneira resiliente e estar
mais apto para eventos futuros.

Segundo Neris (2023) o Recovery Time Objective (RTO) é a du-
racdo maxima em que o sistema deve ser restaurado apdés uma catastrofe.
Essa métrica é crucial porque o impacto sobre as operacdées do negdcio
aumenta com o tempo que um sistema fica inativo e o Recovery Point Ob-
jective (RPO) é ponto em que os dados devem ser recuperados apds uma
catastrofe. Isso significa que os dados devem ser recuperados até o ponto
em que estavam protegidos em caso de falha ou ataque (Figura 1)

Figura 1 - RPO e RTO
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Fonte: Nanayakkara (2020).

3 BACKUP

Backup é um termo inglés que pode ser traduzido como cdpia de
seguranca (Andrade, 2023).

Segundo J. e Schimiguel (2018) o objetivo do backup € garan-
tir que os dados sejam copiados em uma midia secundaria, caso o con-
teudo original seja perdido, destruido, corrompido, infectado por virus ou
até mesmo sequestrado, esta copia é armazenada e guardada para uso
posterior.

O backup permite a restauracédo dos dados perdidos no caso de
perda dos arquivos originais. Assim, & possivel entendé-lo como um proce-
dimento para garantir que o sistema de Tl esteja seguro. Como resultado,
o backup é necessario para proteger tanto o hardware quanto o software,
bem como os bancos de dados e arquivos (Silva, 2022).

Conforme Moraes (2007) o backup requer um plano claro que
atenda aos objetivos de cada empresa. Para isso, € necessario criar e



manter uma estratégia de backup continua que proteja os dados pertinen-

tes.

3.1 MODELOS DE BACKUP
Santos (2018) define em trés tipos de backups principais como:

a)

Backup completo: Este tipo de backup, chamado também
de backup Full, realiza cépias indiscriminadas de todos os
arquivos escolhidos, independentemente de terem sido al-
terados. Este tipo de backup requer mais espaco de arma-
zenamento porque, independentemente de alteragdes nos
arquivos, todos os dados (alterados ou n&do) serao grava-
dos ao fazer um novo backup. Este método é normalmente
usado como base para os outros métodos;

Backup incremental: Este método é diferente do backup
completo, que copia todos os arquivos. Ele copiara apenas
os arquivos que foram modificados ou adicionados desde
o backup mais recente. O backup incremental tem como
vantagem o melhor desempenho em sua criagdo em com-
paragdo com o backup completo, pois apenas serao copia-
dos os arquivos que foram criados ou alterados apés a data
do backup mais recente. Para fazer um backup incremen-
tal, um backup completo é usado primeiro e os restantes
séo feitos de forma incremental. Este tipo de backup re-
quer menos espaco de armazenamento em midia do que
backups completos, pois serdo gravados apenas arquivos
especificos e ndo a totalidade dos arquivos;

Backup diferencial: Se assemelha ao incremental, pois s6
copiara arquivos novos e alterados ap6s o backup completo
mais recente. No entanto, os procedimentos utilizados no
tipo diferencial sdo cumulativos, o que significa que quando
um arquivo é alterado ou criado, ele sera inserido em todos
os backups diferenciais subsequentes. Se usar o tipo de
backup diferencial, como apenas serao copiados o0s arqui-
vos que foram criados ou alterados apds a data do ultimo
backup completo, tera um melhor desempenho e menos
espaco de armazenamento. No entanto, ao criar um novo



conjunto de backups, o tamanho do backup aumentara gra-
dualmente como resultado da acumulagéo.

4 CONTINUOUS DATA PROTECTION

Conforme Safety (2023) a Protecao Continua de Dados (CDP) é
um método de backup incremental que registra ou monitora continuamente
as alteragbes nos dados. O monitoramento continuo possibilita ao CDP
identificar as mudancas nos dados em tempo real, a medida que sao rea-
lizadas. Assim, as informagdes se tornam acessiveis imediatamente apds
serem criadas ou modificadas.

Esta técnica, de forma inteligente diminui o volume de dados
gue devem ser copiados em cada ciclo de backup, eliminando a incébmoda
"janela"de tempo. Sob essa 6ética, as copias de seguranca séo feitas a cada
poucos minutos, e ndo apenas uma vez por noite (Julio, 2020).

5 METODOLOGIA

Para a criagdo deste projeto, foi conduzido um estudo bibliogra-
fico sobre os conceitos de disaster recovery. Foi necessario projetar e cons-
truir maquinas virtuais para simular um ambiente similar a um ambiente
supermercadista, a fim de realizar os experimentos requeridos.

Foi desenvolvido um Plano de Recuperacéo de Desastres para o
ambiente supermercadista onde os testes foram realizados com o objetivo
de garantir a seguranca das informagdes. Foram elaboradas trés tabelas
que detalham os cenérios de desastre, as responsabilidades dos técnicos
e 0s prazos previstos para a retomada das atividades e uma tabela que
define os parametros RTO e RPO. Os testes foram realizados simulando
eventos que poderiam comprometer a integridade dos dados e a operagéo
dos sistemas.

6 TESTES

Para a execugéo dos testes, adotou-se o plano passo a passo
com a utilizagdo do software Veeam Backup & Replication simulando o sur-
gimento de um evento para cada uma das trés tabelas de desastres criadas
no DR. Estes testes visam confirmar se o DR criado esta realmente propor-
cionando a segurancga esperada para os dados do ambiente.



6.1 TABELAS DE CENARIOS DE DESASTRE

As tabelas a seguir descrevem os cenarios de desastre identi-
ficados, estimando o prazo para reestabelecimento do desastre. O prazo
foi determinado juntamente com o gerente da area onde foi executado os

testes.

Tabela 1 — Desastre por Atualizacdo de Software

Definicdo do Desastre

Atualizacdes malsucedidas dos
sistemas

Responsavel Técnico

Tl da empresa

Prazo Estimado para Reestabelecimento

3 horas

Fonte: Do Autor.

Tabela 2 — Desastre por Perda de Dados

Definicdo do Desastre

Falhas com ou sem interacéao
humana que ocasionem perda ou
modificacdo de dados

Responséavel Técnico

Tl da empresa

Prazo Estimado para Reestabelecimento

30 minutos

Fonte: Do Autor.

Tabela 3 — Desastre por Defeito em Hardware

Definicao do Desastre

Falhas com ou sem interagcao
humana que ocasionem defeitos de
hardware

Responsavel Técnico

Tl da empresa

Prazo Estimado para Reestabelecimento

30 minutos

Fonte: Do Autor.

Tabela 4 — RTO e RPO dos Sistemas

RTO RPO
Sistema ERP 30 minutos 1 minuto
Sistema Spaceman 3 horas 1 hora

Fonte: Do Autor.



6.2 TESTES REALIZADOS

Os testes foram conduzidos para avaliar a eficacia do DR em
cenarios simulados:
6.2.1 Teste 1

No primeiro teste foi simulada uma falha que deixou todos os da-
dos iguais por uma falha humana. Para realizar o teste o banco de dados do
sistema ERP recebeu varios comandos, conhecidos como "updates”. nao
incluindo nenhuma clausula do tipo "where"na tabela de venda itens. Tam-
bém foi executado o comando do tipo "drop table"foi executado na tabela
de usuarios (Figura 2).

Figura 2 - Updates
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Fonte: Do Autor.

Com todas essas modificacdes realizadas por erro humano, bem
como uma variedade de dados terem perdido sua autenticidade e, como a
tabela de usuarios nao existia mais, nao foi mais possivel acessar o sistema
(Figura 3).
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Figura 3 - Erro ap6s Updates
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Fonte: Do Autor.

Para a correcédo do problema, foi consultado o ultimo Point CDP
da VM do Banco de Dados que estava armazenado em outro servidor. (Fi-
gura 4).

Figura 4 - CDP Point Banco de Dados

Reason

30 09:40 09:50 10:

Restore to in time:
23 outub
30 0920 0% 0 1010 1020 1030
©09:58:45
ation-consistent point @ Crash-consistent point
d point
3 de outubro de 2024 09:38:45

((((((

Fonte: Do Autor.

Apés a restauracao a aplicagao voltou a funcionar normalmente
(Figura 5).
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Figura 5 - Acesso ERP
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Fonte: Do Autor.

6.2.2 Teste 2

O teste simulou uma atualizacdo de software malsucedida no
sistema de planogramas do cliente, que no cenério criado esta instalado
com sua versdo 11. Para tentar causar o problema foi feito download do
Spaceman versao 9, e foi substituido a pasta C:\Program Files (x86) \Niel-
sen\Spaceman da versao instalada pela pasta de mesmo nome da antiga
versao, pasta essa que possui arquivos de configuragéo (Figura 6).

Figura 6 - Atualizacao Software
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Fonte: Do Autor.
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Com isso nédo foi mais possivel acessar o sistema (Figura 7).

Figura 7 - Erro acesso Software
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Fonte: Do Autor.

Para a correcao do problema, foi consultado o ultimo CDP da VM
realizado do sistema Spaceman que estava armazenado em outro servidor.
(Figura 8).

Figura 8 - CDP Veeam

Fonte: Do Autor.
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Verificado o point time que deseja restaurar (Figura 9).

Figura 9 - Point Time CDP
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Fonte: Do Autor.

Apés a restauracéo a aplicagao voltou a funcionar normalmente

(Figura 10).

Figura 10 - Spaceman
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6.2.3 Teste 3

O teste seguinte simulou uma falha causada por problemas no
hardware. desta vez, um erro que nao foi resultado de intervencdo humana.
Simulou-se que o problema afetou a memdéria do servidor, que nesse cena-
rio o servidor se desligou de maneira inesperada. Realizado a substituicao
ou remocao da memoria que estaria danificada, depois da substituicdo ou
remocao o equipamento foi ligado e foi analisado para determinar se algum
sistema foi impactado com esse desligamento.

7 RESULTADOS E DISCUSSOES

Como resultado deste estudo foi desenvolvido e testado um Di-
saster Recovery para um ambiente empresarial do setor de supermercados
com funcionamento critico. Com o ambiente adequadamente preparado,
um DR foi estabelecido com o objetivo de seguir as melhores préticas de
recuperacgao.

O plano incluiu as especificacdes identificadas na pesquisa bi-
bliogréfica, incluindo diretrizes para a realizacdo de cépias de seguranca
de cada sistema e dados do ambiente, prazo estimado para recuperagao e
medidas a serem implementadas pelos participantes apds a ocorréncia de
cada tipo de desastre mencionado.

A etapa de testes incluiu simulagdes de catastrofes no cenario
com o objetivo de serem o mais parecidos possivel com uma situagao real.
Foram realizados trés experimentos com diversos tipos de desastres e em
todas as simulacdes de desastres a recuperacao dos sistemas e dados
ocorreu com sucesso, em um intervalo de tempo inferior a que estava pro-
gramado para retomar as atividades, realizando com éxito o RTO e RPO
definidos para cada sistema corporativo.

Com o objetivo de alcangar esses resultados positivos e melho-
rar o modelo de backup, foi criado um cenario onde os backups e replicas
seriam executados de maneira automatizada. Para realizar os backup e
replica, optou-se por utilizar um programa chamado Veeam Backup & Re-
plication, que permite a programacao de tarefas para backup e CDP de
forma automatizada.

O resultado da automacéo foi extremamente gratificante, pois
atingiu o objetivo proposto, que era fazer cdpias de segurancga de todos os
sistemas e dados, além de realizar a limpeza dos dados antigos, sem a
necessidade de intervengdo humana direta.
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8 CONCLUSAO

Essa pesquisa teve o objetivo a implementacdo de um processo
de Recuperacgéo de Desastres (DR) voltado para a protecdo de dados cor-
porativos se revelou crucial para assegurar a continuidade das operagdes
diante de eventos desfavoraveis. O estudo revelou que, ao implementar
as melhores praticas na modelagem e implementacédo deste processo, as
organizagbes podem ndo s6 salvaguardar seus dados vitais, mas também
reduzir riscos consideraveis ligados a interrupcdées nas operacoes.

A metodologia sugerida, foi aplicada em uma companhia do se-
tor de supermercados, que opera em um cenario critico e extremamente
volatil. Esta validacdo nao apenas confirmou a efetividade do modelo, mas
também destacou a relevancia de adaptar as estratégias de recuperacao
as necessidades particulares de cada entidade.

Em resumo, a criagdo de um processo de recuperacao de de-
sastres sélido e claramente estabelecido é uma estratégia crucial para qual-
quer organizagao que deseja resiliéncia e seguranca em suas atividades.
As conclusdes desta pesquisa podem ser utilizadas como fundamento para
pesquisas futuras e para a aplicacao pratica em varias industrias, auxiliando
assim na construcao de um ambiente de negdcios mais seguro e sustenta-
vel.
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