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RESUMO

Na area da saude busca-se constantemente o aperfeicoamento na questdo da seguranca
dos dados dos pacientes, nesse sentido surgiram os Registros Eletronicos em Saude
(RES) visando auxiliar o profissional da area médica no tratamento do paciente,
buscando a seguranca da informacdo e diminuicdo da quantidade de prontudrios em
papel que se acumulam durante os anos. Com o objetivo de padronizar e certificar esses
RES, o Conselho Federal de Medicina (CFM) juntamente com a Sociedade Brasileira de
Informatica em Saude (SBIS) elaboraram o manual de requisitos de seguranca,
conteudo e funcionalidades para certificacdo de sistemas de RES, considerando esse
processo possui fundamental importancia na substituicdo do prontuario em papel pelo
formato eletronico. Assim, essa pesquisa teve como objetivo analisar os requisitos de
seguranca, conteudo e funcionalidades no Sistema UTInfo desenvolvido pelo grupo de
pesquisa em informatica médica e telemedicina da Universidade do Extremo Sul
Catarinense. A metodologia foi baseada nas seguintes etapas: estudo dos requisitos de
seguranga, conteido e funcionalidades para sistemas de RES, utilizacdo desses
requisitos, finalizando com sua documentagdo. No estudo de caso foram considerados
os requisitos entendidos como obrigatorios pelo CFM e SBIS, podendo-se concluir que,
o sistema analisado precisa de alguns ajustes para se adequar as regras propostas por
esse processo de certificacdo de software, e para isso foram oferecidas algumas
sugestoes para sua adequagdo aos requisitos obrigatérios de seguranga, conteudo e

funcionalidades.

Palavras-Chave: Informatica em Saude; Registro Eletronico em Saude; Certificagdo de

Software SBIS-CFM ; Padronizacao.



ABSTRACT

In the health area searches often the improvement in the security question of the
patients, in this way had appeared the Electronic Registers in Health (RES) aiming at to
assist the professional of the medical area in the treatment of the patient, searching the
information and the and reduction of the amount of handbooks in paper that get
accumulated during the years. Meaning to standardize and to certify these RES, the
Federal Council of Medicine (CFM) together with the Brazilian Society of Computer in
Health (SBIS) did the manual of security requirements, content and functionalities for
certification of RES systems, considering this process possesses great importance in the
substitution of the handbook in paper by the electronic format. Thus, this research had
as objective to analyze the requirements of security, content and functionalities to the
UTInfo System developed for the group of research in medical informatic and
telemedicine of the “Universidade Extremo Sul Catarinense”. The methodology was
based on the following stages: study of the security requirements, content and
functionalities for systems of RES, use of these requirements, finishing with its
documentation. In the case study was considered understood as obligator by the CFM
and SBIS, may have the conclusion that the analyzed system needs some adjustments to
adjust the rules proposals for this process software, and for this was offered some
suggestions for its adequacy to the obligator requirements of security, content and

functionalities.

Key word: Informatic in Health; Electronic Register in Health; Certification of Software

SBIS-CFM; Standardization.
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1 INTRODUCAO

O Registro Eletronico em Saude (RES), denominagdo utilizada pela
Sociedade Brasileira em Informatica em Saude (SBIS) para referenciar o Prontuario
Eletronico do Paciente (PEP), ¢ um arquivo eletronico de informagdes a respeito da
saude de um individuo, que tem por objetivo auxiliar os profissionais da satde no
tratamento do paciente (SBIS; CFM, 2004). Nos ultimos anos o Conselho Federal de
Medicina (CFM) juntamente com a SBIS vém desenvolvendo um processo de
certificagdo de software para a area da satde, com o objetivo de substituir o prontudrio
em papel pelo eletronico.

Em sua implantagdo foram contempladas trés etapas, sendo a primeira delas
a declaragdo de conformidade com os requisitos de seguranga, conteudo e
funcionalidades, a segunda fase consiste no Selo de conformidade SBIS-CFM e a
terceira fase refere-se a um modelo mais amplo, da certificagdo de RES, e permite que
os sistemas de RES abandonem o prontuario em papel com seguranca.

A importancia da certificacdo de software na area da saude se da pelo grande
numero de prontuarios médicos que sdo manipulados durante a vida do paciente, pois
atualmente sdo realizadas no Brasil mais de 360 milhdes de consultas médicas por ano,
que resultam em uma quantidade imensa de registros nos prontuarios médicos
(CARNEIRO, 2002). De acordo com a lei federal n° 5.433, de 8 de maio de 1968, ¢ o
decreto n° 1.799, de 30 de janeiro de 1996, a legislacao brasileira determina que
médicos, clinicas e hospitais s3o obrigados a manter esses registros arquivados por pelo
menos dez anos, ¢ a partir desse prazo, podem ser microfilmados e destruidos.

Os RES, de modo geral, buscam minimizar o problema da quantidade de

prontudrios em papel que se acumulam durante os anos, e conseqiientemente se
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contemplarem os aspectos de seguranca, conteido e funcionalidades que sdo os
requisitos exigidos na certificagdo de software da SBIS-CFM, os prontuarios de papel
ndo serdo mais necessarios e a seguranca dos dados sera maior.

O trabalho sugere a verificacdo dos requisitos de seguranca, contetdo e
funcionalidades da certificacdo de software da SBIS no RES da Unidade de Terapia
Intensiva do Hospital Regional de Ararangua (HRA), que esta sendo desenvolvido pelo
Grupo de Pesquisa em Informatica Médica e Telemedicina da Unesc (Kiron),

considerando-se que esse RES ainda ndo possui a certificacgo.

1.1 OBJETIVO GERAL

Analisar os requisitos de segurancga, conteudo e funcionalidades em um

Registro Eletronico em Saude (RES).

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa consistem em:

a) compreender o processo de certificacdo de software SBIS-CFM ;

b) verificar em um Registro Eletronico em Satide os requisitos de seguranca
da certificacao de software SBIS-CFM;

c¢) verificar em um Registro Eletronico em Saude os requisitos de estrutura
e contetido da certificagao de software SBIS-CFM;

d) verificar em um Registro Eletronico em Satde os requisitos de

funcionalidades da certificag@o de software SBIS-CFM;
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e) oferecer documentagdo sobre a utilizagdo dos requisitos analisados no

registro eletronico em saude da UTI do Hospital Regional de Ararangua.

1.3 JUSTIFICATIVA

De acordo a Federacdo Brasileira de Hospitais (2007) a rede hospitalar
brasileira conta atualmente com mais de sete mil hospitais, que utilizam o prontuario
eletrénico do paciente ou o prontuario de papel, e destes existem pouco mais de 60 RES
(Anexo A) que ja apresentaram a declaracdo de conformidade da SBIS (fase I do
processo de certificagdo) referente aos requisitos de seguranca, conteudo e
funcionalidades dos RES, nUmero consideravelmente pequeno observando-se a
contribuigdo que tem a certificagdo de software nessa area (SBIS, 2007b).

Oferecer certificagdo de software na satide ¢ importante, pois visa além de
diminuir a duplicidade de informagdes, propde também a padronizac¢do dos sistemas de
Registro Eletronico em Saude nos hospitais que os utilizarem. Também propde a
diminui¢do do espago fisico de armazenamento dos registros, fato que esta se tornando
um grande problema para os hospitais, sendo que os mesmos muitas vezes ndo
disponibilizam de espago para arquivar os prontuarios de papel, ¢ podendo ocorrer
incéndios ou enchentes nesses locais (CARNEIRO, 2002).

Além desses fatores, a certificagdo busca trazer seguranga aos dados por
meio, por exemplo, da criptografia e assinatura digital, que de acordo com a resolugao
do CEM n° 1.246/88 Art. 108 do Codigo de Etica Médica, os dados de um prontuario

devem ser mantidos em sigilo profissional (BRASIL, 2003).
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Entre as questdes que estdo dificultando o processo de certificacdo, destaca-
se: a falta de profissionais auditores, a falta de autoridades certificadoras'e a falta de
documentacao e divulgacdo do tema, pois existem poucos materiais de referéncia sobre
esse assunto, além de ainda ndo existir um consenso de entendimento sobre os
requisitos (SBIS; CFM, 2004).

O RES da UTI do HRA esta sendo desenvolvido pelo Grupo de Pesquisa em
Informatica Médica e Telemedicina da UNESC (Kiron), que busca oferecer solugdes e
proporcionar diminui¢do de custos e melhorias na qualidade de servicos na area da
saude (KIRON, 2007). No desenvolvimento do RES da UTI do HRA, os pesquisadores
do grupo ja tém se preocupado com questdes relacionadas a padronizagdo e seguranga
das informagdes. Destacam-se nesse grupo de pesquisa alguns trabalhos de conclusdo
do curso de Ciéncia da Computagdo da Unesc, na éarea de assinatura digital e
padronizacdo (BORGES, 2004; MACHADO, 2006), ¢ outro trabalho relacionado as
normas de constru¢do de RES (STRACHOSKI, 2005).

Conclui-se que a utilizagdo dos requisitos de seguranca, contetido e
funcionalidades da certificagdo de software da SBIS, no RES da UTI do HRA serdo
importantes, pois poderd contribuir nas pesquisas desenvolvidas pelo Kiron, como

também em uma maior utilizacao desse RES por outras institui¢des de saude.

1.4 ESTRUTURA DO TRABALHO

Essa pesquisa ¢ composta por 6 Capitulos, sendo o primeiro composto por
uma introdugdo a pesquisa desenvolvida, onde também sdo descritos os objetivos e

justificativa para a realizacdo do trabalho.

" empresas responséveis pela autenticidade e legabilidade da certificagdo do produto (LIP, 2004);
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O Capitulo 2 contém uma abordagem sobre informatica em saude, bem
como aplica¢des desenvolvidas para a area da saude.

No Capitulo 3 ¢ apresentado os conceitos de Registro Eletronico em satde,
suas vantagens e dificuldades em sua implantacdo e importincia da padronizacdo dessa
tecnologia.

Os conceitos fundamentais de certificacdo de software na area da saude sdo
descritos no Capitulo 4, onde também encontram-se os requisitos propostos pela SBIS e
CFM.

O trabalho desenvolvido, a descrigdo do RES analisado ¢ os resultados
obtidos mediante a analise dos requisitos de seguranca, contetdo e funcionalidades para
obtencdo da certificagdo de software SBIS-CFM, sdo apresentados no Capitulo 5.

Por fim, tem-se a conclusdo desse trabalho onde também sdo sugeridos

alguns temas para trabalhos futuros.
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2 INFORMATICA EM SAUDE

A informatica em saude no Brasil teve inicio na década de 70. Nessa época
foi fundado o Nucleo de Tecnologia de Educagdo em Saude, e foram desenvolvidos os
primeiros sistemas baseados em tecnologias computacionais e sistemas de monitoracdo
fisiologica digital e de apoio aos testes hemodindmicos” do pais. Apds esse periodo, foi
fundada a Coordenadoria de Informatica Médica®, que atualmente ¢ um dos grupos de
maior expressao do pais (SABATINNI, 1998).

A partir de 1983, a informatica em saide teve um avango em seu
desenvolvimento nacional, onde foram criados novos grupos especificamente
destinados a esta area de pesquisa e ensino, ¢ fundados os primeiros cursos de
informatica para alunos de pds-graduagao na area médica.

Em 1986, por iniciativa do Ministério da Satde®, a informatica em satde
teve seu primeiro reconhecimento do grau de desenvolvimento nacional dessa area.
Nesse mesmo ano foi criada a Sociedade Brasileira de Informatica em Saude (SBIS). A
partir desta data essa area teve grande desenvolvimento no ambito nacional, com a
criagdo de centros de pesquisas, revistas, programas de treinamentos e também a
inclusdo da informatica em saude como disciplina em cursos médicos de graduacdo e
pos-graduacao (SABATINNI, 1998).

A informatica em saude ¢ definida como um campo de rapido

desenvolvimento cientifico que trata do armazenamento, recuperagdo ¢ o uso da

% Relativo aos mecanismos da circulagio sangiiinea (pressdo, débito, velocidade) (PDAMED, 2007).

* Divisio do Instituto do Coragio (InCor) , ligada diretamente ao seu conselho diretor, nascida a partir de
todas as atividades em informatica existentes no InCor e fundagio E. J. Zerbini (SBIS, 2007)

*Orgdo do governo federal, com a fungdo de dispor de todas as condi¢des para promogio, protegdo e

recuperagdo da satde reduzindo enfermidades, controlando as doencas endémicas e parasitarias,

melhorando a vigildncia & saude e dando qualidade de vida ao brasileiro (MINISTERIO DA SAUDE,

2007)
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informagdo para o conhecimento médico, resolvendo problemas e ajudando no processo
de tomada de decisdo. (SHORTLIFFE; BLOIS, 2001).

Nesse sentido, a informatica em satde trabalha com o estudo e uso de
computadores e sistemas de comunicacdo, informacdo e conhecimento médico,
oferecendo assisténcia médica no ensino e pesquisa na area da saude, além de auxiliar
em processos de tomada de decisao.

Por ser uma area em constante evolucdo, a informatica em saude abrange,
entre outros os seguintes campos: sistemas de informag¢do em saude, prontuario
eletronico do paciente, telemedicina, sistemas de apoio a decis@o, processamento de
sinais biologicos, processamento de imagens médicas, internet em saude e padronizagao

da informagéo em satide, conforme ilustrado na Figura 1 (SBIS, 2007a).

Sistemas de
Informagao em Saude
Padronizagdo da Registro Eletronico em

Informagao em Saude \ I / Saude

INFORMATICA —
Internet em Satde | <ummm| EM SAUDE —) Telemedicina

Processamento de l Sistemas de Apoio a

Imagens Médicas Decisao
Processamento de
Sinais Bioldgicos

Figura 1. Areas da Informética em Saude

O Sistema de Informac¢do em Satde (SIS) ¢ um instrumento que adquire,
organiza e analisa dados referentes a um problema ou riscos a saude de uma populagio,

€ com esse processo possa contribuir para o conhecimento acerca da saide e assuntos a
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ela relacionados (BARBOSA, 2006). Como exemplo pode-se destacar o Sistema de
Informacdo de Mortalidade (SIM) criado pelo Ministério da Satde para coleta de
declaracao de 6bito (FUNASA, 2001).

O Registro Eletronico em Satde (RES) armazena no computador um
conjunto de informagdes sobre o estado e cuidados da saude ao longo da vida de um
paciente. O PEP pode ser acessado fora dos limites da instituicdo, permitindo assim a
integracdo dos dados do paciente (SBIS; CFM, 2004). O melhor exemplo brasileiro de
PEP ¢ o do instituto do coragdo da universidade de Sao Paulo (Incor/USP). O objetivo
geral do PEP do Incor ¢ uma integracdo completa das informag¢des que permita a
reducdo de dados duplicados, bem como integrar laboratorios, informagdes clinicas,
laudos, imagens diagndsticas e monitores de beira de leito (COSTA, Claudio, 2001).

A telemedicina compreende uma tecnologia que permite praticar a medicina
a distancia, onde o médico ¢ o paciente nao dispdem de contato fisico, mas sim por
meio do computador, utilizando recursos computacionais para a transmissdo e controle
dos dados biomédicos (CBTms, 2007). Como exemplo de aplicagdo de telemedicina
destaca-se a telecirurgia, onde sdo realizados procedimentos cirurgicos a distdncia com
auxilio de sinais visuais, auditivos e acompanhamento de cirurgides especializados em
centros de referéncia (ALVES, 2002).

No Brasil a primeira telecirurgia foi realizada com €xito no ano de 2000 por
médicos brasileiros com o auxilio de um especialista americano, tendo a intervencao de
um robd comandado de um hospital americano por meio de um sistema de
videoconferéncia.

Os Sistemas de Apoio a Decisdo (SAD) sdo sistemas de consulta, cuja
especialidade € a de usar estatistica populacional e conhecimento especializado, para

oferecer informagdes aos médicos no auxilio as consultas (BISPO, 1998). Um exemplo
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de SAD ¢ o DX plain usado para auxiliar no diagnoéstico, utilizando manifestacdes
clinicas como sinais, sintomas ¢ informagdes laboratoriais oferecendo uma lista de
diagnosticos provaveis, fornecendo explicacdes e sugestdes para novas investigagdes
(COSTA, Carmem, 2005).

O processamento de sinais biologicos corresponde a utilizacdo de recursos
computacionais para leitura e diagnodsticos de sinais biologicos, como por exemplo,
pressdo sangiiinea, temperatura corporal, sinais elétricos e cerebrais (SABBATINI,
1995). Um exemplo conhecido de processamento de sinal biologico € o
eletrocardiografo (ECG), usado na cardiologia para registrar as variacdes do potencial
elétrico do musculo cardiaco em atividade, revelando se o paciente possui problemas
cardiacos ou ndo (UNIFESP, 2007).

O processamento de imagens médicas compreende a utilizagdo das imagens
médicas tradicionais tais como raio-X, tomografia, ultra-sonografia na geracao, analise
e gerenciamento das imagens e informagdes por meio do computador (ALMEIDA,
1998). Um exemplo de sistema usando o processamento de imagens ¢ o Cyclops
Medical Station (CMS) desenvolvido a partir da necessidade de hospitais, clinicas e
médicos para visualizar imagens de exames médicos modernos como ultra-som,
tomografia computadorizada, dentre outros.

A Internet em saitde representa a intersec¢do das diversas areas e saude
publica, sobre servigos de saude e informagdes transmitidas por meio da Internet, para
eficiéncia das equipes de saude, melhor administracdo dos processos entre operadoras
de planos de saude e prestadoras de servigo. Isso permite o intercambio dos dados e
processamento eletronico do faturamento, entre outras diversas vantagens.

A base de dados Medline ¢ um exemplo de aplicagdo da internet em saude,

onde nela se agrupam mais de onze milhdes de registro referentes a informagdo em
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saude, outro exemplo da aplicagdo de informatica em satude, ¢ o DATASUS que, possui
como uma das principais linhas de atuagdo a disseminacdo de informagdes em satude
para a gestdo e o controle do SUS bem como para apoio a pesquisa em saude
(DATASUS, 2007b).

A padronizacdo da informacdo em satide consiste na organizagdo otimizada
da informagdo para integragdo com outros sistemas, ou seja, unido das informagdes
provenientes de diversas fontes para o entendimento geral (MASSAD; MARIN;
AZEVEDO NETO, 2003).

Um exemplo recente do uso da padronizacdo da informagdo em satide ¢ o
padrio de comunicagdo para a Troca de Informacdo em Satde Suplementar (TISS), que
tem como objetivo o registro e intercambio de dados entre operadoras de plano de saude
e prestadores de servico da saude (ANS, 2007).

Esses campos da informdatica em saude vém se desenvolvendo de forma
continua, sendo que uns por interligam-se com os outros como € o caso dos sistemas de
apoio a decisdo que pode ser incorporado ao RES.

Algumas aplicacdes tém contribuido para o avango da medicina e de todos
os outros campos da area da satde, como por exemplo, o Registro Eletronico em Satde,
que vem ganhando grande espaco em hospitais e clinicas, buscando a integra¢do de
varios setores dos hospitais e at¢é mesmo de outras institui¢des hospitalares, para a
incorporagdo em apenas um unico sistema de atendimento a saude. Mais informagdes a

respeito dos RES serdo tratadas no item seguinte.
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3 REGISTRO ELETRONICO EM SAUDE

Por volta da década de 60, surgiram os primeiros sistemas de informagao
hospitalar para comunicacdo dos varios setores do hospital, tais como prescricdo
meédica, faturamento e controle de estoque. Em seguida esses sistemas passaram a
armazenar algumas partes do prontuario médico (COSTA, Claudio 2001).

Lawrence Weed em 1969 descreveu o chamado Registro Médico Orientado
ao Problema (Problem-Oriented Medical Record), sugerindo que os registros no
prontuario ficassem organizados por cada problema médico do paciente. Em 1972 as
organizagdes norte-americanas: Centro Nacional de Pesquisas e Servigos de Satude
(National Center of Health Services Research and Development) e o Centro Nacional
de Estatisticas de Saude (National Center of Health Statistics), patrocinaram e
organizaram um congresso a fim de estabelecer uma estrutura para os registros médicos
ambulatoriais, surgindo logo em seguida os primeiros sistemas de RES (COSTA,
Claudio, 2001).

Com a crescente importancia do RES, o [Institute of Medicine prop0s
medidas para sua melhoria, com a finalidade de definir o RES, e encomendou estudos a
um comité de especialistas, em 1991. Esse estudo resultou num relatério que se tornou
um marco da histéria dos RES, sendo posteriormente transformado em um livro com
novos conceitos ¢ organiza¢ao de toda informacao a respeito desse assunto (COSTA,
Claudio, 2001).

O Registro Eletronico em Saude (RES), também conhecido como Prontuario
Eletronico do Paciente (PEP), ¢ definido como sendo um arquivo eletronico de
informagdes a respeito da saide de um individuo, que tem por objetivo auxiliar os

profissionais da saude no tratamento do paciente (SBIS; CFM, 2004).
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Essa tecnologia pode ser entendida ainda, como um conjunto de informagdes
a respeito da saude do paciente armazenadas digitalmente, com o objetivo de
compartilha-las e melhorar a qualidade da assisténcia médica além de aumentar a
eficiéncia dos processos clinicos e reduzir consequentemente erros médicos.

O Conselho Federal de Medicina (CFM) por meio das resolugdes 1638/2002
e 1639/2002 aprovou em julho de 2002 a utilizagdo do RES, reconhecendo a validade
juridica dos arquivos eletronicos autenticados, e autorizando a eliminag@o dos registros
em papel, sendo respeitadas as normas técnicas do uso de sistemas informatizados para
guarda e manuseio do prontuario médico, estabelecidas na resolucdo 1639/2002 (CFM,
2002).

As normas técnicas previstas na resolucdo 1639/2002 do CFM, buscam
garantir a integridade da informacdo e a qualidade do servico, além das politicas de
realizacdo de cOpias de seguranca, requisitos para o sistema de bancos de dados serem
utilizados, e fatores de privacidade e confidencialidade, enfatizando os aspectos de
politica de controle de acesso, auditoria e transmissdo de dados.

O RES oferece muitos beneficios em relagdo ao prontudrio em papel
destacando-se: acesso simultdneo e remoto, legibilidade, seguranca e confidencialidade,

dentre outros, conforme ilustra a Figura 2 (SITTIG, 1999).
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Captura de dados Acesso remoto e
simultineo
Processamento Legibilidade
confinuo
Assisténeia a Seguranca
pesquisa
BES
Diversas saidas de Confidencialidade
dados
Relatorios Flexihilidade de
layaii
Dados atualizados ¢ Imtegracio com
outros sistemas

Figura 2. Vantagens do RES

Os acessos remotos e simultdneos permitem que varios profissionais
acessem e editem de forma remota e segura pela web um mesmo prontudrio
simultaneamente a partir de qualquer lugar do mundo. Assim o mesmo prontudrio torna-
se acessivel por profissionais de diferentes localidades caso for necessario trocar
informagdes com outras institui¢des a respeito da satide de um paciente.

A legibilidade dos dados proporciona melhor entendimento das informagdes,
considerando que registros manuscritos podem dificultar a leitura, ao contrario dos
apresentados na tela ou impressos.

Em todo sistema existe a preocupag@o com possiveis perdas de dados devido
ao mau funcionamento de alguns softwares, porém, em um sistema bem projetado com
recursos de backup garantem que o RES seja mais confidvel e com menor possibilidade

de sofrer perdas e danos dessas informacdes.
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Os acessos aos RES podem ser controlados de modo que usudrios ndo
autorizados sejam evitados. Além disso, auditorias podem ser feitas para detectar
acessos nao permitidos.

A flexibilidade de /ayout permite que o usuario escolha diferentes formas
de apresentacdo e entrada dos dados, seja de maneira cronoldgica, orientado ao
problema ou a fonte.

Uma vez em formato eletronico, os dados do paciente podem ser integrados
a outros sistemas de informacdo, sendo armazenados localmente ou via Internet num
local remoto.

Dados fisioldgicos podem ser capturados de forma automatica diretamente
dos monitores, equipamentos de imagens e resultados laboratoriais evitando erros de
transcrigao.

Os sistemas de RES podem checar continuamente erros de dados,
duplicidade de registros, emitindo alertas e avisos aos profissionais.

Os sistemas podem oferecer mecanismos de pesquisa na forma de palavras-
chave ou texto livres, a fim de encontrar dados especificos como, por exemplo, se um
item esta incluido no registro ou ndo; permitindo também estudos epidemioldgicos e
pesquisas coletivas, facilitando o levantamento de dados estatisticos.

O dado processado pode ser apresentado ao usuario em diferentes formatos
como, por exemplo: voz, imagem, graficos, impresso, e-mail. Sistemas de alarmes
podem ser disparados, ¢ imagens podem ser apresentadas ao usuario de forma
tridimensional.

Os relatdrios podem ser impressos em diferentes formatos e fontes, variando
de acordo com o objetivo da apresentagdo, podendo ser em formato grafico, listas,

tabelas, imagens e outros.
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Por serem integrados, os RES estardo sempre atualizados, pois quando em

determinado local um dado ¢é atualizado, automaticamente as informagles sdo

compartilhadas aos outros pontos do sistema.

Em contrapartida destacam-se algumas desvantagens no uso dos RES

(MASSAD; MARIN; AZEVEDO NETO, 2003):

a)
b)

necessidade de investimento de hardware, software e treinamento;

0os usuarios podem ndo se acostumar com os procedimentos
informatizados;

demora em ver os resultados do investimento;

sujeito a falhas tanto de hardware quanto de software;

dificuldades para a completa e abrangente coleta de dados.

Falta de identificacdo universal do paciente, de um vocabulario universal
para casos clinicos e de padrdes de codificagdo necessaria para a

modelagem do sistema

Acredita-se, no entanto, que tais desvantagens possam ser resolvidas ao

longo da implantacdo do RES, pois a tecnologia da informacdo encontra-se em

constante evolugdo, e respostas a esses problemas devem surgir por meio de pesquisas

que resultem em reducdo de custos, aperfeicoamento tecnoldgico e treinamento de

usuarios, bem como a padronizagao desses sistemas.

A padronizacdo da informacao em saude esta se tornando fundamental para a

implantacdo dos RES, sendo que desde as primeiras iniciativas de desenvolvimento

clinicos até os projetos mais recentes desses sistemas, t€ém-se destacado a importancia

da padronizacdo (GOULARTE, 2006).
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3.1 PADRONIZACAO

Quando se pensa em RES sob uma visdo de integrar sistemas para a troca de
informagdes com outros sistemas e com equipamentos biomédicos, ndo se pode deixar
de pensar em padronizacdo (COSTA, Claudio, 2001).

A ISO define um padrao como sendo um documento aprovado por um grupo
reconhecido que estabelece um conjunto de regras, protocolos ou caracteristicas de
processos, cujo objetivo ¢ de ordenar atividades em contextos especificos para o
beneficio de todos (LEAO et al, 2004).

A primeira iniciativa de padronizacdo teve inicio em 1662 por John Graunt,
que propds uma tipologia de diagnosticos contendo 60 categorias. Outros projetos
relacionados aos modelos classificatorios em medicina também merecem destaques, tais
como: Genera Morborum de Carolus Linnaeus (1763), o Nosologia Methodica de
Francois Bossier de la Croix (1768) e a Synopsis Nosologica Methodicae de Willian
Cullen (1785).

Entretanto, a real necessidade de unificar a linguagem médica ocorreu no
ano de 1853, no I Congresso de Estatistica quando se resolveu comparar freqiiéncias de
doencas em diferentes agrupamentos populacionais. Em 1886, Jacques Bertillon
classificou 161 categorias de diagnosticos, sendo esse sistema adotado por diversos
paises e nomeado como Classificagdo Internacional de Doengas (CID), na qual
atualmente encontra-se na décima revisdo sendo de suma importdncia para a
organizacdo, recuperagdo ¢ analise de informagdes em medicina (MASSAD; MARIN;

AZEVEDO NETO, 2003).
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Atualmente existem varias organizagdes voltadas a elaboracdo de normas
padronizadoras, possuindo maior destaque a ISO, que € responsavel por criar normas
padronizadas para diversas areas (MASSAD; MARIN; AZEVEDO NETO, 2003).

Na area de informatica em satide se destacado a padrao Health Level Seven
(HL7) que ¢ o mais utilizado padrdo para o intercambio de dados eletronicos em todos
os ambientes da area da saude, integrando informacdes da natureza clinica e
administrativa. A iniciativa de se criar esse padrdo vem de encontro com a necessidade
e preocupacdo da area da satde e tecnologia da informag@o, em buscar solugdes que
integrem os diversos sistemas de informacao em satide, tais como o Registro Eletronico
em Saude (HL7 Brasil, 2007).

No Brasil, a padronizacdo na area de informdtica em satide tem se com
destacado as iniciativas do DATASUS e do Ministério da Satde por meio do cartdo
nacional de satide e¢ também o Padrio ABRAMGE, utilizado para a troca de
faturamento entre prestadoras de servigos médicos e as operadoras de plano de saude
(COSTA, Claudio, 2001).

Outro destaque de padronizacdo no Brasil foi a iniciativa da Agéncia
Nacional de Satde Suplementar (ANS), definindo um padrdo nomeado de padrao TISS,
para registro e intercdmbio de dados entre operadoras de plano privados de assisténcia a
saude e prestadoras de servico de saude. O padrdo TISS tem como objetivo atingir a
compatibilidade e interoperabilidade funcional e semantica entre os diversos sistemas a
fim de avaliar a assisténcia a satde, e seus resultados (ANS, 2007).

Além da padronizagdo dos sistemas de informagdo em Saude ¢ dos RES, o
Conselho Federal de Medicina tem voltado especial atencdo para a certificacdo de
software na area da saude fazendo uso de requisitos de seguranga, conteudo e

funcionalidades baseados em padrdes internacionais ISO e resolu¢cdes do CFM, com o
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objetivo ndo apenas de padronizar esses sistemas, mas também de garantir total
seguranca dos dados dos pacientes e melhorar a guarda e manuseio dessas informagoes,
podendo assim diminuir a quantidade de prontudrios em papel por meio da certificacdo
dos sistemas de RES. No item seguinte sera abordado o tema sobre a certificacdo dos

Registros Eletronicos em Saude.
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4 CERTIFICACAO DE SOFTWARE SBIS-CFM

A certificacdo de software corresponde a emissdo de um certificado de
conformidade de um sistema, a certo conjunto de normas ou especificacdes,
comprovadas por testes de conformidade e de campo (MCT, 2002).

Na area médica, a necessidade da certificacdo se deu em virtude de
solicitacdes de pareceres recebidas pelo Conselho Federal de Medicina (CFM), que
dizem respeito a legalidade da utilizagdo de sistemas informatizados para captura,
manuseio e transmissdo de dados do atendimento em saude. Uma das solicitacdes
refere-se a questdo de substituir o prontuario do paciente pelo formato eletronico.

Pela complexidade do assunto e a necessidade de aprofundamento sobre os
aspectos técnicos a respeito da substituicio do prontudrio em papel pelo meio
eletrénico, o CFM por meio da Camara Técnica de Informatica em Saude e
Telemedicina®, estabeleceu convénio com a SBIS, para juntos desenvolverem o
processo de certificacdo dos sistemas de RES (LEAO et al, 2004).

A SBIS ¢ o CFM definiram a certificagdo em trés etapas: declaracdo de
conformidade (Fase I), Selo SBIS/CFM (Fase II) e Certificagdo de RES (Fase III)

conforme ilustra a Figura 3.

Figura 3. Etapas da Certifica¢do de Software SBIS-CFM

> Orgio consultivo de assessoramento do Conselho Federal de Medicina na 4rea de informatica em satide
e telemedicina (CFM, 2007).
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A primeira fase do processo de certificacdo corresponde a declaracdo das
empresas estarem em conformidade com os requisitos de seguranca, contetido e
funcionalidades de um sistema de RES. Observa-se que essa declaracio ¢ de
responsabilidade das empresas que produziram o sistema, sendo que o CFM e da SBIS
ndo se responsabilizam pela veracidade e a qualidade das informagdes apresentadas
(COSTA et al, 2007).

A segunda fase corresponde ao selo de conformidade SBIS/CFM, na qual o
software é auditado por auditores credenciados pela SBIS-CFM, para avaliar se o
mesmo atende aos requisitos da fase I. Apds andlise e testes efetuados pelos auditores
para confirmagdo da veracidade apresentada na fase I, se o software apresenta-se em
conformidade, a SBIS/CFM emite um selo de conformidade para o produto (COSTA et
al, 2007).

A terceira fase apresenta um modelo mais amplo, permitindo-se que as
instituicdes de saude facam o pleno uso dos RES, e possam substituir os prontuarios em
papel com seguranga. Nesta fase, além da SBIS e do CFM ocorre o envolvimento de
outras entidades tais como a Organizagdo Nacional de Acreditagdo (ONA) 6 Conselho

Nacional de Arquivos (CONARQ)7, Ministério da Saude, Associagdo Médica Brasileira

® Organizagio nio governamental com objetivo de promover a implementagio de um processo
permanente de avaliagdo e certificagdo da qualidade dos servigos de saide em todas as organizagdes
prestadoras de servigo de satude do pais (ONA, 2007).

" Orgdo colegiado, vinculado ao arquivo nacional da casa civil da presidéncia da republica, cuja
finalidade ¢ definir a politica nacional de arquivos publicos e privados, bem como exercer orientagdo
normativa visando a gestdo documental e a protecdo especial aos documentos de arquivo (CONARQ,
2007).
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(AMB)®, Associagio Brasileira de Hospital Universitario ¢ de Ensino (ABRAHUE)’,
Agéncia Nacional de Vigilancia Sanitaria (ANVISA)', dentre outras.

O processo de certificar software, principalmente na 4rea da saude ¢
complexo e exige que pelo menos dois aspectos sejam considerados: a analise do
produto e a sua utilizacdo no ambiente onde esta instalado (SBIS; CFM , 2004). Por
exemplo, um sistema pode atender aos requisitos de seguranca no que diz respeito ao
controle de acesso baseado em senhas alfanuméricas e uso de fokens para autenticacao
do usudrio. Entretanto, se o profissional de satde entregar sua senha e token de
identificacdo a outra pessoa, a seguranga do sistema fica comprometida.

Atualmente o processo de certificacdo da SBIS/CFM encontra-se na primeira
fase denominada de fase I. Apesar de ter a caracteristica de ser um processo voluntario
para as empresas, pouco mais de 60 empresas (Anexo A) que desenvolveram sistemas
de RES ja declararam estar em conformidade com os requisitos proposto na fase I. A
Tabela 1 representa estatisticamente a quantidade de empresas por estado que
apresentaram a declaragdo de conformidade para a SBIS, sendo Sao Paulo o estado que

apresentou o maior numero de empresas declaradas em conformidade com a fase 1.

¥ Sociedade sem fins lucrativos, cuja finalidade é de defender a categoria médica, contribuir para a
elaboracdo da politica de satde e aperfeicoamento do sistema médico assistencial do pais, orientar a
populacdo quanto aos problemas da assisténcia médica e preservar e recuperar a saude (AMB, 2007).

? Sociedade Civil sem fins lucrativos, com personalidade juridica de direito privado, que congrega, por
seus diretores, os hospitais de ensino, qualquer que seja sua natureza juridica (ABRAHUE, 2007).

1% Orgdo do governo federal, vinculado ao ministério da saude, com a finalidade de promover a protegio
da saude da populacdo por intermédio do controle sanitario da producdo e da comercializagdo de produtos
e servicos submetidos a vigilancia sanitaria (ANVISA, 2007).
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Tabela 1. Sistemas de RES declarados em Conformidade com

os Requisitos de Seguranga Conteudo e Funcionalidade

SIGLA  UNIDADE FEDERATIVA (%)

SP SAO PAULO 32,6
RJ RIO DE JANEIRO 9.4
PR PARANA 7,9
SC SANTA CATARINA 7,9
DF  DISTRITO FEDERAL 6,2
MG  MINAS GERAIS 6,2
PE PERNAMBUCO 4,7
RS RIO GRANDE DO SUL 4,7
CE CEARA 4,7
ES ESPIRITO SANTO 4,7
GO  GOIAS 1,7
BA  BAHIA 3,1
AL  ALAGOAS 3,1
MS  MATO GROSSO DO SUL 3,1

Fonte: SBIS (2007).

Os requisitos de seguranga, conteudo e funcionalidades necessarios para a
declaracio de conformidade da SBIS sdo detalhados a seguir. E importante ressaltar que
como nado existem materiais a respeito da certificacdo de software SBIS-CFM, utilizou-
se como referéncia a Versdo 2.1 do manual de requisitos de seguranca conteudo e

funcionalidades para sistemas de RES, elaborado pela SBIS e CFM (SBIS; CFM, 2004).

4.1 REQUISITOS DE SEGURANCA

Com a propagagdo dos sistemas informatizados para a area da satde, a
seguranca da informagdo passa a assumir um papel extremamente importante, visando
principalmente, resguardar a privacidade dos dados dos pacientes.

Os requisitos de seguranga para sistemas de RES buscam resguardar a

legitimidade das informagdes manipuladas e armazenadas em um Sistema de Registro
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Eletronico em Saude (SRES), ao mesmo tempo preservando as questdes de seguranga e
confidencialidade dessas informagdes.

Para a definicdo dos requisitos de seguranca da certificacdo de software
SBIS-CFM, foram consideradas duas normas ISO: a NBR 17799, cujo objetivo ¢
garantir a continuidade dos negocios de uma organizacdo por meio da preservacdo dos
trés componentes basicos de uma informacdo: confidencialidade, integridade e
disponibilidade (CUNHA, 2005); e a norma [SO 15408 que auxilia o desenvolvedor do
sistema, em qualquer escala a incluir, melhorar ou simplesmente avaliar os aspectos de
seguranca do software em desenvolvimento (SBIS; CFM, 2004).

Os requisitos de seguranga da certificagdo de software da SBIS-CFM
dividem-se em dois niveis: Nivel de Garantia de Seguranga 1 (NGS1) e Nivel de
Garantia de Seguranga 2 (NGS2), conforme ilustra a Figura 4, e cada nivel possui

requisitos de conformidade proprios.

NiVEL DE GARANTIA DE SEGURANCA

[\

NGS1 NGS2
Nivel de Garantia de Nivel de Garantia de
Seguranga 1 Seguranga 2

Figura 4. Niveis de seguranca da certificacdo de software SBIS-CFM

O Nivel de Garantia de Seguranga 1 (NGS1) corresponde a categoria

constituida por sistemas de RES que ndo fazem uso de certificados digitais'' para

" Arquivo eletrénico que contém dados de uma pessoa ou institui¢io, utilizados para comprovar sua
identidade. Este arquivo pode estar armazenado em um computador ou em outra midia.
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autenticagdo do profissional médico. Sistemas desse nivel de seguranca ndo estdo
autorizados a deixar de usar o prontuario em papel, conforme resolu¢do do CFM ¢ a
legislacdo de documentos eletronicos no pais.

Os Sistemas de Nivel de Garantia de Segurancga 2 (NGS2) compreendem os
sistemas de RES que fazem o uso de certificados digitais para a autenticacdo do
profissional médico. Sistemas classificados como NGS2 sdo autorizados a substituir o
papel pelo formato eletronico, desde que atendam integralmente ao conjunto de
requisitos de estrutura, conteido e funcionalidades, identificados como obrigatorios,
que sdo detalhados nos itens 4.2 e¢ 4.3 respectivamente. Assim os requisitos de

seguranga NGS1 e NGS2 sao descritos a seguir.

4.1.1 Requisitos de Seguranca aplicados ao Nivel de Garantia de Seguranca 1

Os requisitos de Nivel de Garantia de Seguranca (NGS1) sdo aplicados nos
Sistemas de Registro Eletronico em Saude com Assinatura Manual (SRESAM).

Para atingir o NGS1 ¢ necessario que o sistema de RES atenda a todos os
requisitos de seguranga exigidos no manual tais como: controle de versdo de software,
autenticacdo e controle de acessos, controle de fluxo da informagdo e integridade de
dados para sistemas baseados em arquitetura cliente-servidor ou WEB, controle e sigilo
de integridade, copias de seguranga e restauracdo de dados, canais seguros de
comunicacgdo para sistemas baseados em arquitetura cliente-servidor ou implementados
em plataforma WEB, utilizacdo de recursos computacionais, auditoria ¢ documentagao,

tais requisitos sdo apresentados na Figura 5.



40

REQUISITOS DE
SEGURANCA
NGS1

\ 4

RSEGM1
Controle de versao do software

A 4

RSEGM2
Autenticagdo e controle de acesso

A 4

RSEGM3
Controle de fluxo da informagao e
integridade de dados para sistemas isolados

A 4

RSEGM4
Controle de fluxo da informagao e
integridade de dados para sistemas
baseados em arquitetura cliente-servidor ou
arquitetura WEB

A 4

RSEGM5
Controle de sigilo e integridade

A

RSEGM6
Copias de seguranca e restauracao de
dados

RSEGM?7
Canais seguros de comunicagao para
sistemas de RES baseados em arquitetura
cliente-servidor ou implementados em
plataforma web

A 4

RSEGMS8
Utilizagdo de recursos computacionais

RSEGM9
Auditoria

A 4

RSEGM10
Documentagao

Figura 5. Requisitos de Seguranga aplicados ao nivel de garantia de seguranga 1

O requisito de controle e versao de software denominado de RSEGM1 exige

que o sistema possua versdo de software associada a uma referéncia Uinica e ndo

ambigua, como por exemplo, nome, fabricante e nimero de versdo, sendo esta marcada,
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e com marcagdo igual constante em seu codigo fonte, possibilitando a rastreabilidade
dos fontes que o geraram (SBIS; CFM, 2004).

Para contemplar o requisito de autenticagdo e controle de acesso denominado
de RSEGM2, o sistema deve garantir o acesso apenas de usuarios autorizados, mediante
solicitacdo de /ogin e senha. As exclusdes ou alteracdes no sistema que ja estejam
armazenadas ndo podem ser permitidas, sendo necessario que todos os acessos sejam
controlados por um administrador de sistema.

E necessario para se contemplar o requisito de controle de fluxo da
informagao e integridade de dados para sistemas isolados denominado de RSEGM3, ou
seja, sistemas implantados em apenas uma maquina, que o acesso aos dados dos
pacientes seja garantido apenas por mecanismos de controle de acesso mediante, por
exemplo, de /ogin e senha. Esse controle de acesso deve ser obrigatorio mesmo para o
administrador do sistema.

O requisito de controle de fluxo da informac@o e integridade de dados para
sistemas baseados na arquitetura cliente-servidor ou arquitetura WEB denominado de
RSEGM4, deve garantir que para os sistemas com arquitetura cliente-servidor, possua
mecanismos de certificagdo de origem, tais como, chaves criptograficas. Para os
sistemas baseados em arquitetura web, deve ser considerado a premissa do caminho ndo
autorizado de modo que seja evitado acesso ao banco de dados por pessoas nao
autorizadas.

Para atender ao requisito de controle de sigilo e integridade dos dados
denominado de RSEGMS5, o sistema deve estabelecer métodos, como por exemplo, o
uso da criptografia, que garantam que as informagdes permanecam sempre em sigilo,
sendo acessadas somente por um usuario com controle de acesso, e sempre que ocorrer

recuperagdo da informacao, é necessario que sua integridade seja verificada.
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O requisito referente as rotinas de copias de seguranca ¢ restauracdo de
dados denominado de RSEGM®6, determina que o RES seja implementado de forma que
assegure que os dados s6 possam ser retirados do sistema para se comunicar com outro
RES, mediante um canal seguro de comunicagdo, como por exemplo, criptografia '2ou
assinatura digital.

Para contemplar o requisito de canais seguros para comunicagdo entre
estagdes cliente — servidores denominado de RSEGM7, o sistema deve possuir recursos
utilizando técnicas de criptografia. Para sistemas de RES desenvolvidos em plataforma
WEB (RSEGM7), a forma de comunicagdo entre os clientes navegadores e servidores,
deve fazer uso de um protocolo HTTPS'" para autenticagio de servidor e trafego
criptografico dos dados do RES.

E necessario para atender ao requisito de recursos computacionais
denominado de RSEGMS, que o sistema deve possuir um software gerenciador de
banco de dados ', como por exemplo, PostGre" | Firebird'®, Sybasel 7. dentre outros a
fim de garantir a integridade da informagao em caso de falhas de hardware ou software.

O requisito de auditoria denominado de RSEGM9 deve garantir que as
trilhas de auditoria possuam mecanismos, que garantam sua integridade e
confidencialidade, e também que somente usuarios autorizados pelo administrador
acessem essas trilhas, na qual devem armazenar informagdes sobre autenticagao,
controles de acesso, transagdes criptograficas e avisos de realizagdo de backup, entre

outros.

12 Ciéncia e a arte de transformar mensagens ou textos, escritos de forma clara, em cifras ou em codigos,
ou seja, ininteligivel para outrem que ndo o destinatario, conhecedor da convencdo empregada na
cifragem (FARIA, 2006).

'3 Protocolo usado na internet pelos web browsers (internet explorer, netscape, mozilla) para transferéncia
segura de dados.

' Geréncia (controla, busca, armazena) informagdes contidas no banco de dados (FAVERO, 2002).

'> Mais informag&es em : http://www.postgresql.org/

'® Mais informag&esem: http://www.firebirdsql.org/

' Mais informagdes em: http://www.sybase.com.br/
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Referente ao requisito de documentacdo denominado de RSEGMI10 ¢
necessario que o sistema obrigatoriamente possua documentacdo de instalagdo e
requisitos do sistema, manual do usuério, do administrador, de mecanismos de
seguranca e de praticas de seguranca.

Deve-se ressaltar ainda que, mesmo o sistema de RES atendendo todos os
requisitos acima citados, deve obrigatoriamente continuar fazer o uso do prontuario em
papel, pois apenas os sistemas NGS2, possuem mecanismos para uso somente do meio

eletronico.

4.1.2 Requisitos de Seguranca Aplicados ao Nivel de Garantia de Seguranca 2

Os requisitos Nivel de Garantia de Seguranga 2 (NGS2) sdo aplicados nos
sistemas de RES que sejam baseados em assinatura digital, denominados de SRESAD.

Para atingir o NGS2 ¢ necessario que o RES atenda aos requisitos de Nivel
de Garantia de Seguranca 1: controle de versdo de software, autenticacdo e controle de
acessos, controle de fluxo da informagao e integridade de dados para sistemas baseados
em arquitetura cliente-servidor ou WEB, controle e sigilo de integridade, copias de
seguranca e restauragdo de dados, canais seguros de comunicagdo para sistemas
baseados em arquitetura cliente-servidor ou implementados em plataforma WEB,
utilizacao de recursos computacionais, auditoria ¢ documentagdo conforme ilustrado na
Figura 6, e apresente ainda total conformidade com os requisitos ilustrados na Figura 5,
que determina a origem dos certificados digitais, bem como autenticagdo pelo uso do

mesmo.
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A 4

Requisitos de Seguranca NGS1

RSEGD1
Origem dos certificados digitais

\ 4

RSEGD2
Controle de autenticagdo pelo
uso de certificados digitais

Figura 6. Requisitos de seguranga aplicados ao nivel de garantia de seguranca 2

O requisito referente a origem dos certificados digitais, denominado de
RSEGDI1 determina que seja incorporado o uso de certificados digitais emitidos por
Autoridades Certificadoras'® (AC), para os processos de autenticacio do profissional no
SRES.

Para o requisito de controle de autenticacdo pelo uso de certificados digitais
denominado de RSEGD?2, ¢ necessario que se incorpore os mecanismos de assinatura
digital pelo certificado digital pessoal dos profissionais com acesso ao sistema e
assegurar que a certificagdo digital seja utilizada apenas para a assinatura eletronica de
registros incluidos no sistema.

Os sistemas de RES classificados na categoria NGS2 estdo a principio,
autorizados a substituirem o prontudrio em papel conforme ICP Brasil, desde que
atendam o conjunto de requisitos de estrutura, conteudo e funcionalidades identificados
como obrigatérios (SBIS; CFM, 2004). Esses requisitos sdo descritos nos itens

seguintes.

i B o~ . .
¥ Entidade representada por pessoas, processos e ferramentas, usada na emissdo de certificados digitais.
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4.2 REQUISITOS DE ESTRUTURA E CONTEUDO

Os requisitos de estrutura e contetido para sistemas de RES baseiam-se nas
resolugdes do CFM 1638 e 1639 de 2002 (CFM, 2002), nos padrdes propostos pelo
Sistema Cartdo Nacional de Saude do Ministério da Saiude e nas recomendacdes do
Documento ISO/PRF TS 18308- Health informatics- Requeriments for an eletronic
health record architecture (OPENEHR, 2006).

A resolugao CFM 1638/2002 (CFM, 2002), define prontuario médico e torna
obrigatdria a Comissdo de Revisao de Prontuarios nas instituicdes de satude.

A resolugdo CFM 1639/2002 (CFM, 2002), aprova as normas técnicas para
Uso de Sistemas Informatizados para a Guarda e Manuseio do Prontuario Médico,
dispde sobre o tempo e guarda dos prontuarios, estabelece critérios para a certificacdo
dos sistemas de informacao e da outras providéncias (CFM, 2002).

Os padrdes propostos no cartdo nacional de satide cujo principal objetivo é
integrar os sistemas de informagdo sejam esses sistemas de base nacional ou local. O
ministério da Satde buscou incorporar padrdes ja consagrados, tais como, tabelas de
procedimentos dos Sistemas de Informacdes Ambulatoriais (SIA) e Sistemas de
Informacgdes Hospitalares (SIH) e a tabela de diagnostico CID10.

ISO 18308 ¢ um documento com especificagdes técnicas que define os
requisitos para um sistema de RES. Essa norma apresenta os requisitos categorizados
em: estrutura, processo, comunicagdo, privacidade e seguranca, ¢ também os requisitos
relacionados a evolugdo desses sistemas (SBIS; CFM, 2007).

Para atingir os requisitos de estrutura e contetudo, € necessario que o sistema
de RES atenda a todos os requisitos considerados obrigatorios exigidos no manual tais

como: estrutura do RES, dados estruturados e administrativos, dados clinicos para a



46

categoria SADT e gestdo, tipos de dados, representacdo de conceitos em satde. A

Figura 7 ilustra os requisitos os requisitos de estrutura e conteudo para sistema de RES.

REST1
Estrutura da RES

\ 4

REST2
Dados Estruturados

REST3
Dados Administrativos

A 4

REST4A
Dados Clinicos para a categoria
Assistencial

A 4

REST4B
Dados Clinicos para a categoria SADT

A 4

Requisitos de
Estrutura e
Contenado

REST4C
Dados Clinicos para a categoria Gestao

A 4

RESTS
Tipos de dados

A 4

REST6
Dados de Referéncia

A 4

REST7
Associagoes

A 4

RESTS
Representagdo de conceitos em satide

Figura 7. Requisitos de estrutura e contetido para sistemas de RES

Referente ao requisito de estrutura do RES denominado de REST1 o sistema
deve garantir que as informacdes estejam organizadas em diferentes segdes, que

refletem os mecanismos de navegagdo e consultas, ou seja, cada informagao deve estar
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agrupada em secdes que tenham outras informagdes de mesma relevancia ou
interligadas. Deve também assegurar que as especificacdes estabelecidas pela resolucdo
1638 do CFM, estdo contidas no prontuario, como por exemplo, dados pessoais do
paciente, anamnese'’, exames fisicos, complementares, evolucdo do paciente, estas
discriminadas por data, hora e procedimentos ao qual o mesmo foi submetido,
assinatura do médico e seu respectivo CRM. Além de oferecer suporte de
armazenamento do RES.

Ha ainda alguns requisitos considerados desejaveis para os sistemas de RES,
como por exemplo, que o sistema suporte o compartilhamento dos RES com
independéncia tanto de hardware quanto de software, além de possibilitar que a
informagdo seja organizada e recuperada de maneira que facilite usos secundarios do
RES, tais como: vigilancia epidemiologica, gestdo, faturamento e pesquisas.

O requisito de estruturacdo dos dados denominado de REST2 deve garantir
que os mesmos possam ser armazenados em listas, de tal forma que a ordem
cronolodgica seja preservada sempre que a informagao for apresentada, garantindo maior
clareza na apresentacdo dos dados contidos, além de permitir também o armazenamento
dos dados de forma hierarquica, preservando o relacionamento de nodos, ou seja, nos
pais com os nodos filhos.

A cada observacdo feita no prontuario, deve-se possibilitar a inclusao de
multiplos valores a ela, em curtos intervalos de tempo, durante um mesmo contato ou
em diferentes contatos e locais, sendo preservado o contexto no qual as medidas foram
realizadas, bem como o tipo de ferramenta ¢ metodologia utilizada, € quem as coletou.
O sistema também deve suportar a inclusdo de textos livres e a busca em dados tanto

estruturados como nao-estruturados. E desejavel que possua mecanismos nos quais

' Conjunto de colhidas junto ao proprio paciente sobre seus antecedentes, sua histéria e os detalhes de
uma doenca (PDAMED, 2007).
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possibilitem ao profissional de satde expressar énfase nos comentdrios ou dados
fornecidos.

Para o requisito de dados administrativos denominado de REST3 exige-se
que no registro de identificacdo do paciente contenha informagoes, tais como, endereco,
dados demogréficos, pessoa para contato e outros dados administrativos. E obrigatoria a
adocdo de padroes de identificacdo tanto de profissionais e pacientes, como a
identificacdo do estabelecimento assistencial de satide onde o sistema esta sendo usado.

E desejavel que o sistema registre informacdes financeiras ou comerciais
como, por exemplo, planos de satde e respectivas coberturas. E é necessario que o RES
ofereca consultas e relatorios para atender as demandas da vigilancia epidemiologica,
sanitaria e doengas de notificagdo compulsoria.

Para o requisito de dados clinicos para categoria assistencial que se
enquadram os sistemas que registram atendimentos em saude, tais como: sistemas de
automacdo de consultérios clinicos, de informagdo hospitalar e ambulatorial ¢ de
vigilancia epidemioldgica denominado de REST4A, o sistema de RES obrigatoriamente
se fizer uso da certificacdo digital, registrar, armazenar e recuperar todos os dados
referentes a historia do paciente, exames fisicos, antecedentes morbidos pessoais,
alergias, dentre outros.

Para atender ao requisito de dados clinicos para a categoria de Sistema de
Apoio Diagnostico e Terapéutico (SADT) denominado REST4B, onde se enquadram os
sistemas de apoio ao diagndstico e terap€utico, como por exemplo, automagao de
laboratdrio clinico, e emissdao de laudos de exames complementares, o sistema deve
apresentar laudos e resultados de exames, com descricdo do que foi realizado, método
utilizado, data e hora da realizacdio do exame, profissional responsavel pelo

laudo/resultado, € conclusdo obtida com o resultado do laudo.
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O requisito de dados clinicos para a categoria de gestdo que compreendem
os sistemas de faturamento, sistemas de autorizagdo de procedimentos, regulacdo,
controle e avaliagdo, as instituigdes que prestam atendimento aos usudrios do Sistema
Unico de Satde (SUS) denominado de REST4B, devem seguir as normas do SUS e
Ministério da Saude, devendo atender as exigéncias como o envio eletronico de dados
de faturamento, producao e vigilancia. Para as instituicdes que prestam atendimento aos
usuarios do sistema suplementar de saude, devem seguir as exigéncias de envio
eletronico de dados de faturamento, producdo e vigilancia conforme as normas da
Agéncia Nacional de Saude Suplementar’® (ANS) e Ministério da Saude.

Para os requisitos de tipos de dados denominado de RESTS, o sistema deve
representar dados numéricos e quantitativos, devendo também expressar as
porcentagens em valores absolutos, incorporar a definicdo de limites inferiores e
superiores adequados ao contexto clinico, possibilitar a representagdo de valores em
forma de fracdo, incorporar defini¢do de valores data e hora, aceitar defini¢Ges
incompletas ou aproximadas de data e hora, como por exemplo, ontem, semana passada.

E desejavel que o RES informe o grau de precisio da medida realizada,
registre eventos futuros, tais como, periodos do dia, ou tempo (manhd, tarde, noite),
momentos aproximados ou relativos de datas e horas, como por exemplo, ao acordar,
durante as refeicoes, registre a duracdo de um evento em satde (data e hora de inicio e
data e hora do fim).

Os requisitos de dados de referéncia denominado de REST6 apenas sdo
obrigatorios se o sistema RES utilizar somente o prontudrio no formato eletronico, ou

seja, pertencer a categoria de nivel de garantia de seguranca 2 (NGS2), nesse caso, o

2 Orgio do governo federal que tem por finalidade promover a defesa do interesse publico na assisténcia
suplementar a saude, regular as operadoras setoriais e contribuir para o desenvolvimento das agdes de
saude no Pais (ANS, 2007).
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sistema deve dispor de dados de referéncia, tais como, valores normais ¢ limites
adequados ao contexto onde a observagdo ou medida foi realizada.

Referente ao requisito de associacdes denominado de REST7 ¢ desejavel se
o RES utilizar apenas o formato eletrnico que represente associacdo a informacao que
ndo puder ser representada no sistema de RES, desde que a seguranca dos pacientes nao
seja comprometida.

Para contemplar o requisito de representacdo de conceitos em saude
denominado de REST8 o sistema deve possuir suporte a multiplos sistemas de
codificacdo por meio de interfaces com ferramentas eletronicas, como por exemplo,
navegadores de terminologia, editores e servidores de vocabularios. Ao nivel do atributo
deve ser capturado o cddigo, o sistema de classificacdo (nome do vocabulario), versao,
idioma original e descricdo original. Deve possuir registro de dados a partir de
vocabularios padrio, preservando a informagdo do vocabulario de origem. E
recomendavel que o sistema possua regras para explicar como, por exemplo, o que quer
dizer febre ou hipertensao.

Para o requisito de representacdo de texto denominado de RESTO, ¢
desejavel que o sistema preserve o texto original fornecido pelo profissional da saude
como, por exemplo, se a informacdo for traduzida para outro idioma (SBIS; CFM,
2004).

Os requisitos considerados como desejaveis, pode ndo estar presente no
sistema, este nao interferindo no processo de certificacdo. Esses requisitos sdo
obrigatorios de acordo com o Comité ISO, porém, no momento estdo categorizados
como desejaveis para que o mercado possa se preparar (SBIS;CFM, 2004). O proximo
requisito a ser considerado no processo de certificacdo sdo os referentes a

funcionalidades do sistema.
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4.3 REQUISITOS DE FUNCIONALIDADES

Os requisitos de funcionalidades, assim como os requisitos de estrutura e
conteudo, baseiam-se, nas resolugdes 1638 e 1639 do CFM, nos padrdes propostos pelo
Sistema Cartdo Nacional de Saude do Ministério da Saiude e nas recomendacdes do
documento ISO/PRF TS 18308 (OPENEHR, 2006)..

Para atingir os requisitos de funcionalidades, ¢ necessario que o sistema de
RES atenda a todos os requisitos considerados obrigatorios exigidos no manual para
essa categoria, tais como: suporte aos processos clinicos, ¢ captura de dados. A Figura 8

ilustra todos os requisitos funcionais para sistemas de RES.
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Figura 8. Requisitos de funcionalidades para sistemas de RES

Contempla-se o requisito de suporte aos processos clinicos denominado de
RFUNCI se o sistema possuir suporte a criacdo, acompanhamento e manuten¢do dos
processos clinicos que apdiam as atividades de seus usudrios. E também que se
acomode a existéncia de processos clinicos em abertos, tais como, solicitacdo de exames

nunca realizados.
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Para os sistemas RES que possuem certificagdo digital, ¢ obrigatorio
suportar a capacidade de registrar qualquer tipo de evento clinico, encontro ou episddio
relevante a assisténcia ao paciente, além de apoiar a continuidade do processo clinico,
habilidade de se consultar o status e um processo, modificar um processo ja existente
como, por exemplo, acrescentando informagdes novas, e verificar se um processo foi
completado.

Os requisitos referente a problemas/condi¢des de satde e outras questdes
denominados de RFUNC2 sdo obrigatdrios apenas para os sistemas de RES que fazem
uso apenas do prontuario com certificagdo digital, sendo necessario registrar
informagdes sobre as condi¢des de saude do paciente, capacidade funcional, problemas,
condicdes e outras circunstincias sociais ou emocionais que possam afetar a sua saude.
Também deve registrar e apresentar dados em estrutura orientada por problemas
incluindo o status do problema, planos para a sua resolugdo ¢ metas.

Deve possibilitar também outras estruturas como de registro
cronologicamente orientado, por episddios, por fluxos de informacdo, entre outros.
Outra exigéncia para esse requisito ¢ o de suportar o registro longitudinal da condigdo
de saude do paciente e de todas as suas intervengdes, que devem ser visualizadas de
forma cronoldgica.

O requisito de raciocinio clinico denominado de RFUNC3 exige que o RES
registre o raciocinio clinico para todos os diagndsticos, conclusdes ¢ agdes a respeito da
assisténcia ao paciente, incluindo aqueles realizados por processos automatizados.

O requisito de suporte a decisdo, protocolos clinicos e alertas denominado de
RFUNCA4, refere-se aos sistemas de RES que fazem uso apenas do prontudrio em
formato eletronico, devendo possuir um suporte de apresentagdes automaticas e alertas,

lembretes e avisos tais como: alergias, resultados urgentes, estados de infecgdo; também
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devem incorporar lembretes e chamadas sobre os programas de vigilancia
epidemioldgica e outras ac¢des de satide publica, tais como, programas de imunizagao ou
outras campanhas. Deve suportar a representacao de restricoes e dados necessarios ao
processo de apoio a decisdo, por exemplo, restricoes de sexo X medicacdo X
diagnostico. E para todas as categorias de sistemas de RES, ¢ obrigatdrio que possua um
registro de notificagcdes de agravos conforme prevé gestor federal, estadual e municipal
de saude.

Para o requisito de planejamento terapéutico denominado de FUNCS ¢
obrigatdrio apenas para os RES que ndo utilizam o prontuario em papel, onde o sistema
deve incorporar um planejamento terapéutico incluindo gerenciamento do status dos
diferentes processos, tais como, solicitado, agendado, em realizagdo, suspenso, em
pendéncia, completo, verificado, cancelado ou complementado.

Atribui-se ao requisito de prescrigdo ¢ processamento de exames
denominado de RFUNCS6, registrarem todas as prescricoes médicas e de outros
profissionais, solicitagdo de exames e encaminhamentos; associar o procedimento
solicitado com o realizado e respectivo resultado.

O requisito de assisténcia integral denominado de RFUNCS ¢é obrigatorio
apenas para os sistemas de RES que fazem uso do prontudrio apenas em formato
eletronico onde o sistema deve suportar o processo de assisténcia integral incluindo
cuidados multidisciplinares ¢ em diferentes niveis de atencdo em saude (primario,
especializado, internagdo hospitalar, hospitalizagdo em domicilio, urgéncia/emergéncia).

Referente ao requisito de captura de dados denominado de RFUNC9 deve
garantir que o sistema possua regras claras de consisténcia para entrada e acréscimo de

dados, bem como para a transmissdo, recebimento, traducdo, substituicio de dados
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obsoletos, ndo podendo um registro ser excluido. Devendo também apresentar regras de
valida¢@o dos dados.

O requisito de recuperacdo/consultas e visdoes denominado de RFUNC10 diz
respeito aos sistemas que fazem uso apenas do prontudrio no formato eletronico,
exigindo que o sistema possua suporte a recuperacdo de visdes para atender demandas
especificas como: apoio a decisdo, analise de dados dentre outros.

Para o requisito de apresentacdo dos dados denominado de RFUNCII1 ¢
exigido apenas nos sistemas que fazem uso dos prontudrios no formato eletronico,
cabendo a estes possuir capacidade de apresentar os dados selecionados como sumario
clinico, de forma automatica, sem a necessidade de pesquisa manual; deve-se também
levar em conta o dispositivo adequado para exibir a informagdo garantindo a resolugdo
necessaria para o diagnostico como, por exemplo, imagens coloridas ndo devem ser
exibidas em monitores monocromaticos.

O requisito de escalabilidade e performance denominado de RFUNCI12 ¢
atribuido apenas aos sistemas de RES que utilizam somente o prontudrio eletronico
devendo garantir o processamento eficiente do sistema mesmo em se tratando de
registros NUMerosos ou extensos.

As caracteristicas de funcionalidades de um sistema de RES variam de
acordo com a finalidade do sistema, sendo grande parte das exigéncias voltadas para os
sistemas de RES que fazem uso da certificagdo digital.

Atualmente sdo poucos os sistemas de RES no Brasil que atendem aos varios
requisitos listados no manual da certificagdao (SBIS; CFM, 2007). Sendo que varios dos
requisitos de estrutura, conteudo e funcionalidades nesse primeiro momento sdo

considerados como desejaveis, mas que posteriormente tera obrigatoriedade.
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Por se tratar de uma area recentemente difundida, a certificagdo de software
na saude oferece poucos estudos e aplicagdes cientificas até o momento, assim, no
levantamento de trabalhos correlatos, verificou-se que apenas um trabalho
correspondente a certificagdo foi desenvolvido no meio académico, mesmo tendo em
ambito comercial mais de 60 empresas (Anexo A) que ja apresentaram a declaracdo de
conformidade, com as quais foi feito contato, mas que tiveram interesse apenas na
comercializacdo do produto, restringindo a divulgacdo dos resultados obtidos. Assim a

pesquisa académica € descrita a seguir.

4.4 PROCESSO DE CERTIFICACAO DO SISTEMA DE INFORMACAO EM
RADIOLOGIA DO HOSPITAL DAS CLINICAS DA FACULDADE DE

MEDICINA DA USP

Pesquisa desenvolvida na Faculdade de Filosofia, Ciéncias e Letras de
Ribeirdo Preto (FFCLRP) (SERAPIAO; MARQUES, 2006).

A finalidade deste trabalho ¢ apresentar o contexto de certificacdo do
Sistema de informa¢do em Radiologia do Hospital as Clinicas da Faculdade de
Medicina de Ribeirdo Preto (RIS- HCFMRP) (SERAPIAO; MARQUES, 2006).

Considerando que o RIS estd implantado em um hospital universitario, a
analise critica do sistema em si, contempla varias perspectivas, quanto ao uso do
médico/docente do paciente e de técnicos ¢ residentes. Desse modo, o RIS foi mapeado
segundo uma forma logica de uso, considerando todas as etapas do manual de requisitos
de seguranca contetido e funcionalidades para sistemas de RES.

Os resultados obtidos apds a comparagdo feita entre funcionamento ¢ o

estado atual do RIS, segundo as normas para certificagdo de software SBIS-CFM,
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encontraram-se aspectos divergente relacionados diretamente aos requisitos de controle
de versao de software denominado de RSEGMI1 e o de documentacdo denominado de
RSEGM10. Vale lembrar que neste estudo ndo foram considerados os requisitos
apontados no manual como desejaveis (SERAPIAO; MARQUES, 2006).

Finalizado o estudo dos requisitos de seguranga, conteudo e funcionalidades
e também apresentado aplicacdes utilizando os mesmos. O proximo capitulo apresenta a
analise desses requisitos no RES da UTI do HRA, bem como descreve-se a metodologia

utilizada para a conclusdo do estudo.
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S TRABALHO DESENVOLVIDO

O presente trabalho tem por objetivo analisar os requisitos obrigatorios de
seguranca, conteudo e funcionalidades no sistema de RES da UTI do HRA oferecendo
uma documentacdo e analise sobre os objetivos alcancados, além de oferecer um
relatorio com as alteracdes de melhoria desse sistema, para que os itens que ndo tenham
atendido as normas da SBIS-CFM se ajustem, vislumbrando a futura certificagdo desse
software.

Para a andlise do estudo de caso foram considerados os requisitos
obrigatorios da SBIS e CFM, sendo descartados os considerados desejaveis e
obrigatorios para sistemas com certificacdo digital, pois para obter a certificacdo ¢
necessario que o sistema de RES esteja no minimo de acordo com os requisitos
obrigatdrios para sistemas sem certificacdo digital.

O fundamento metodologico dessa pesquisa baseou-se nas seguintes etapas:
levantamento bibliografico, estudo dos requisitos de seguranga, conteudo e
funcionalidades para sistemas de RES, utilizagdo desses requisitos, finalizando com a

documentac¢do do estudo de caso realizado, descritas a seguir.

5.1 LEVANTAMENTO BIBLIOGRAFICO E ESTUDO DOS REQUISITOS

Nessa etapa foi feito o levantamento bibliografico dos temas utilizados para
a pesquisa, permitindo dessa forma compreender os conceitos de informatica em saude,
registro eletronico em saude, padronizagao e certificacdo de software SBIS-CFM.

Durante o processo de levantamento bibliografico, observou-se que existem

poucas bibliografias nacionais referente a informatica em saude, justificada por ser uma
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area de recente enfoque no ambito nacional. Também ¢é possivel observar poucas
referéncias a respeito da certificagdo de software no Brasil para a area da saude, sendo
que esse assunto ¢ relativamente novo, comecando a ser abordado desde 2004 por
iniciativa do CFM e da SBIS.

Dessa forma, as referéncias utilizadas baseiam-se em monografias, trabalhos
de conclusdo de curso, artigos cientificos, teses de doutorado, anais de eventos
cientificos, capitulos de livros, dissertagdes de mestrado e também no principal material
encontrado a respeito de certificacdo de RES, que trata-se da primeira versao publica do
manual de requisitos de seguranca, contetdo e funcionalidades para sistemas de RES,
disponibilizado pela SBIS.

A base para o desenvolvimento do estudo de caso concentrou-se no estudo
dos requisitos que foi realizado durante o levantamento bibliografico, resultando na
utilizacdo do manual dos requisitos obrigatorios de seguranca, conteudo e
funcionalidades para sistemas de RES desenvolvido pela SBIS em parceria com o CFM.

Seguindo na metodologia estabelecida, definiu-se o software para estudo de
caso que trata do sistema de RES UTInfo 1.0 desenvolvido pelo Kiron e em
funcionamento no HRA, em virtude de ser a pesquisa desenvolvida na Unesc com
maior nimero de resultados na qual poderia se ter acesso ao codigo fonte e base de
dados, condi¢des minimas para viabilizar o estudo de caso. Nesse sentido uma breve

descri¢do sobre esse software ¢ apresentada no item a seguir.

5.2 REGISTRO ELETRONICO EM SAUDE DA UTI DO HRA

O Hospital Regional de Ararangud (HRA) foi fundado em 1986, passando

por varias dificuldades de recursos e quatro periodos de fechamento. Entretanto, desde
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que a Universidade do Extremo Sul Catarinense (UNESC) assumiu sua administragao
em 1995, o HRA vem recebendo investimentos para a melhoria de sua infra-estrutura e
garantia de um bom atendimento a comunidade em geral, tornando-se o maior hospital
geral publico do extremo sul de Santa Catarina (UNESC, 2005).

Possuindo uma UTI com disponibilidade de 10 leitos e sendo uma das mais
bem equipadas do estado, o HRA ja& possuia para registro dos pacientes um sistema
baseado em planilhas eletronicas, sendo que o mesmo ndo atendia por completo as
necessidades dos médicos e enfermeiros (CHARNOVSCKI et al, 2004). Diante da
insatisfagdo com o recurso tecnologico utilizado, o HRA solicitou ao grupo de pesquisa
em informatica médica e telemedicina (Kiron) uma parceria no desenvolvimento de um
RES para o acompanhamento de pacientes na UTIL.

A primeira versdao do sistema UTlInfo foi projetada pelos pesquisadores do
grupo de pesquisa em informatica médica e telemedicina da Unesc, para o sistema
operacional Windows, no ambiente de programacao C++ Builder 5.0 integrada ao banco
de dados Firebird.

A integracdo das funcionalidades do sistema se da por meio de interfaces
graficas, onde a partir de um paciente ¢ possivel obter todos os dados de internagao do
mesmo. Em sua tela principal sdo apresentadas informacdes sobre os leitos da UTI,
sendo que os ocupados sdo indicados pelo nome do paciente ¢ a cor da cama em
vermelho, e os disponiveis sdo nomeados como vazio e cor de cama em verde. A Figura

9 ilustra a tela inicial bem como os leitos ocupados e disponiveis.
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Fonte: KIRON (2007).
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Os dados de cada paciente tais como: dados pessoais, acompanhamento,

diagnosticos, condig¢des de entrada na UTI, evolugdo clinicas e dbito, sdo divididos no

sistema em seis conjuntos principais, conforme ilustra a Figura 10.

Dados pessoais

Evolugoes
Clinicas

RN

Acompanhament

Condig¢odes de
entrada na UTI

Obito

Diagndstico

Figura 10. Estrutura do RES da UTI do HRA

Os dados pessoais correspondem as informagdes de identificagdo do

paciente, como nome, data de nascimento, endereco, telefone, dentre outros, conforme

ilustra a Figura 11. Nessa mesma tela pode-se observar algumas informagdes sobre a
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causa de entrada na UTI, bem como alergias medicamentosas, antecedentes morbidos e

doengas associadas.
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Figura 11. Tela de cadastro de pacientes do sistema UTInfo

Fonte: KIRON (2007).

Durante o processo de internacdo, ¢ realizado o cadastro das condic¢des
gerais de entrada do paciente na UTI, onde sdo registradas informagdes de origem, ou
seja, se o paciente estd sendo transferido de outra unidade hospitalar, além de dados
referentes a utilizacdo de medicamentos ou antibioticos em uso, conforme ilustra a

Figura 12.
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Figura 12. Tela de condicdes gerais do sistema UTInfo

Fonte: KIRON (2007).

Enquanto o paciente se encontra na UTI, ¢ realizado seu acompanhamento,
onde sdo registradas informacdes a respeito da freqiiéncia cardiaca, pressdo arterial,
temperatura, freqiiéncia respiratoria dentre outros, conforme ilustra a Figura 13.
Geralmente esse registro ¢ realizado uma vez a cada hora, gerando histoéricos sobre a

evolucao ou ndo do quadro clinico do paciente.
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Figura 13. Tela de acompanhamento do sistema UTInfo

O diagnostico do paciente ¢ cadastrado em uma lista de diagnosticos na

forma de texto livre ou baseado na classificagdo internacional de doengas CIDI10,

conforme ilustra a Figura 14.
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Figura 14. Tela de diagnoésticos do sistema UTInfo
Fonte: KIRON (2007).

Na secdo de evolucdo clinica assim como na de diagnostico existe a
possibilidade de inserir dados em forma de texto livre, que apresenta um campo
especifico de digitacdo para o médico, e outro para o enfermeiro conforme ilustra a
Figura 15. No campo de evolugdo médica, apenas o médico pode inserir dados, e no
campo referente a enfermagem, somente o enfermeiro pode registrar informagdes. Uma
vez cadastradas as informagdes na evolugao clinica as mesmas nao podem ser alteradas

ou removidas.
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Figura 15. Tela de evolugdo do sistema UTInfo
Fonte: KIRON (2007).

O cadastro da evolucdo completa do paciente ¢é ilustrado na Figura 16 e esta
disponivel tanto para o médico como para o enfermeiro, desde que os mesmos estejam

cadastrados no sistema.

Figura 16. Tela de evolugdo completa do sistema UTInfo
Fonte: KIRON (2007).
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O o6bito ¢ registrado pelo médico responsavel pelo paciente, sendo necessario
informar o niamero da declaragdo, data e hora do 6bito, nome do médico e enfermeiro

responsaveis pela declaracao e causas do 6bito, conforme ilustra a Figura 17.

Registro de abito
Paciente
Humero de registro: 2354

Maome: NOME DO PACIENTE

D bito

Mumero de declaraggio: | Data: | Hara: kL

Fesponsawveis
M edicos

Enfemeiros

CID: D escrigEa:

Causs: |

I — |
>

H1| Eechar

Figura 17. Tela de registro de obito do sistema UTInfo
Fonte: KIRON (2007).

Atualmente o Kiron possui em desenvolvimento uma nova versdo (2.0) do
sistema baseada na tecnologia Java e banco de dados PostGre.

Conforme descrito anteriormente, por haver uma preocupacdo desse grupo
de pesquisa a respeito de questoes referentes a padronizacao de informacdes médicas e
qualidade do sistema, optou-se em escolher a primeira versao do sistema UTInfo 1.0
para o estudo de caso. Em reunido com coordenag¢ao do Kiron, verificou-se o futuro
objetivo da certificacdo desse software, sendo consequentemente importante para esse
aplicativo estar em conformidade com os requisitos de seguranca conteudo e
funcionalidades. Assim, nos itens seguintes sdo apresentadas as analises feitas pela

utilizag@o dos requisitos de seguranga da SBIS-CFM no RES da UTI do HRA.
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5.3 DOCUMENTACAO DA UTILIZACAO DOS REQUISITOS DE SEGURANCA

Conforme apresentado anteriormente, o0s requisitos de seguranga
subdividem-se em dois niveis denominados de Nivel de Garantia de Seguranga 1
(NGS1), que nao faz uso de certificacdo digital para autenticacdo das informagdes dos
profissionais médicos, e Nivel de Garantia de Seguranca 2 (NGS2) que deve ser
aplicado em sistemas que fazem uso dessa certificacdo. Nesse sentido observa-se que
como o sistema UTInfo 1.0 ndo aborda a utilizagdo de certificagdo digital, por essa
razdo foi analisado somente o requisito de seguranca NGS1.

E importante ressaltar que os requisitos referentes a sistemas web e cliente-
servidor ndo foram analisados em virtude do sistema UTInfo, ser entendido como um
sistema isolado pois esta instalado em apenas uma maquina.

Os requisitos de seguranca NGS1 abrangem dos doze requisitos, 10

obrigatorios, e desses, 18 sub-requisitos obrigatdrios que sdo destacados na Figura 18.
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Figura 18. requisitos obrigatorios de seguranga

A seguir sdo descritos os resultados obtidos com a analise dos requisitos

obrigatdrios de seguranca NGS1.

5.3.1 Controle de Versao de Software

O requisito controle de versao de software denominado RSEGM1 ¢ dividido

em dois sub-requisitos obrigatorios nomeados de RSEGM1.1 e RSEGM1.2. (Apéndice

A).
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Com relagdo ao RSEGM1.1, que diz respeito se a versdo de software esta
associada a uma referéncia, o sistema UTInfo 1.0 atendeu parcialmente a exigéncia
estabelecida no requisito, pois possui nome armazenado no alto da tela conforme ilustra
a Figura 19, porém ndo apresenta a versdao de software associada ao nome dado ao
sistema. O fabricante aparece no canto direito superior da tela em forma de desenho de

acordo com a Figura 19, sendo que ndo ha um campo especifico informando qual ¢ o

fabricante.
= e e = = 8 i - Iw-
<{EUTinfo - Hospital Regional de Ararangud - (SHEIA >#————————— (nome do sistema) | =jc&
':E.wer.:f InterTseEy Dites  Cadecro de upsings - Sclems Ands
Pacierte stual eariar i :
Numero Registro Leito TS pR00? h )
Hizspital Regi
Home Idnde 914759 de Arsrangud

ILimsari: shela machads

Figura 19. Tela principal do sistema UTInfo indicando o nome do sistema e fabricante
Fonte: KIRON (2007).

Para que o sistema atenda por completo a exigéncia do requisito, sugere-se
que ao lado do nome do sistema seja inserida a versdo do mesmo, e quanto ao nome do
fabricante, inserir um botdo no menu denominado de “sobre” com informacoes referente

ao fabricante, ano de fabricagao, nome do sistema e versao do software que estdo sendo
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utilizados e um endereco de e-mail ou telefone do fabricante, em caso de falha no
sistema.

Para o requisito RSEGMI1.2, que referencia a marcacdo da versdo do
software no codigo fonte, o sistema UTInfo ndo atendeu a exigéncia estabelecida, ndo
possuindo essa marcacao.

Para que o sistema atenda a essa exigéncia, sugere-se que no inicio de cada
classe do codigo, sejam implementadas marcacdes ou comentarios contendo a
identificacdo de quem desenvolveu o co6digo, bem como niimero da versdo e data e hora
em que o codigo foi desenvolvido. E interessante que cada divisdo do sistema, possua

marcacdo especificando numero da versao e desenvolvedor.

5.3.2 Autenticacao e Controle de Acesso

O requisito de autenticacdo e controle de acesso denominado RSEGM2 ¢
dividido em sete sub-requisitos obrigatorios nomeados como RSEGM2.1, RSEGM?2.2,
RSEGM2.3, RSEGM2.4, RSEGM2.5, RSEGM2.6 e RSEGM2.7. (Apéndice B).

Referente ao requisito RSEGM2.1 que diz respeito a administragdo de
usuarios por meio de um administrador do sistema ou banco de dados, o sistema
UTInfo atendeu a exigéncia estabelecida, pois apenas o administrador do sistema
cadastra um novo usudrio, informando também sua especialidade e permissdes. A

Figura 20 ilustra o cadastro de usuarios.
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r@ Controle de usuarios E]@-\

SHEILA

AMTONIO Jeuano: |USUARIO
b F L

WOME Mome: |r'u:|me

Sobrenome: |subrenu:ume

Senha; | Confirma; |
Tipo: | Médico -
Codigo: | 3456 [CRK ou COREM]

J gdicional x LCancela ‘
Llsuaricu] Alterar Senha  Movo -
IL Sair

Figura 20. Tela de controle de usuérios do sistema UTInfo
Fonte: KIRON (2007).

Para o requisito RSEGM2.2 que diz respeito ao desenvolvimento de
mecanismos de controle de acesso por meio de defini¢do de perfis ou grupos, o sistema
UTInfo atendeu as recomendacdes necessarias, sendo os grupos definidos como:
médico, enfermeiros, técnico em enfermagem e auxiliar de enfermagem. O grupo de
médicos tem acesso ao cadastro de paciente, podendo inserir internagao,
acompanhamento, diagndstico, cadastrar paciente e evolucdo, esta ultima dividida em
evolucdo médica e evolucdo enfermeiro.

A diferenca entre o grupo de médicos e enfermeiros estd no cadastro de
evolucdes, onde o médico deve cadastrar uma evolugdo na guia designada para médicos
e o enfermeiro na guia de enfermeiros. Se o médico tentar inserir dados na guia
designada para enfermeiros uma mensagem de erro € exibida, informando que o usuario
ndo possui permissao para esta tarefa. A Figura 21 ilustra um usuario com permissao de
médico, tentando inserir dados na evolugdo de enfermeiros, apresentando na tela a

incompatibilidade de permissao.
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Figura 21. Erro apresentado por acesso nao permitido

Fonte: KIRON (2007).

O requisito RSEGM2.3 que diz respeito a senhas e autorizacdo de acesso,
ndo foi contemplado pelo sistema UTInfo, sendo que ndo ha tratamento no codigo fonte
e banco de dados referente as senhas. Ao se cadastrar um novo usuario o mesmo pode
escolher a senha com apenas um caracter e ndo com no minimo seis como ¢ exigido
nesse requisito.

Para que este requisito seja atendido, sugere-se que seja desenvolvido no
codigo fonte e no banco de dados, regras de verificagdo da qualidade da senha que o
usuario escolheu, obrigando, por exemplo: o mesmo a utilizar no minimo 6 caracteres,
dentre os quais no minimo 1 deve ser ndo alfabético; exigir que a cada seis meses seja
trocada a senha de cada usuario, ¢ que a mesma nao seja armazenada, mas sim seu
codigo hash?®".

Referente ao RSEGM2.4 que trata da politica de controle de acesso, o

sistema UTInfo atendeu a essa exigéncia estabelecida, sendo necessario para qualquer

2l Formula matematica que converte uma mensagem com qualquer comprimento em uma mensagem cor
comprimento fixo de digitos em string que representa a mensagem original (Digitro, 2007).
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usuario que tenha acesso ao sistema que ele esteja cadastrado, conforme ilustra a Figura
22, sobre a tentativa de um usuario ndo cadastrado acessar o sistema, € 0 erro

apresentado.

Li=vario: ]JD.&.D
Senha: jxn““ x Cancelar |

Identificagdo &3

@ U=zuario ou senha incorretos!

Figura 22. Tela de login e senha informando restri¢do de acesso

Fonte: KIRON (2007).

Para o requisito RSEGM2.5 que trata da permissdo de se criar um perfil
especifico de usuario para operacdo de copias de seguranca, o sistema UTInfo ndo
atendeu a exigéncia estabelecida, sendo que ndo possui um sistema que vislumbra esse
tipo de permissdo, somente apresentando perfis para os de médico, enfermeiros e
técnicos em enfermagem.

Para que este requisito seja atendido, sugere-se que seja desenvolvido no
banco de dados um perfil especifico para o cadastro desse profissional, mesmo que o
responsavel pela exportagdo de dados e copias de seguranca seja o administrador do
sistema, e que este possua as mesmas restricdes de acessos que os outros usuarios.

Referente ao requisito RSEGM2.6, que diz respeito a garantia do sistema
ndo aceitar exclusdes ou alteragdo no RES, o sistema atendeu a exigéncia estabelecida
sendo que apds um usudrio cadastrar alguma informacfo, a mesma depois de ser
gravada ndo pode mais ser alterada nem excluida. Se por alguma eventualidade alguma

informagdo for cadastrada errada, o usudrio tem a opgdo de escrever novamente 0s
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dados, porém com alguma indicac¢do de que a informacao anterior esta descrita de forma
errada.

O requisito RSEGM2.7, que diz respeito a delegacdo de entrada de dados no
RES nao foi atendido pelo sistema, pois ndo possui nenhuma rotina implementada que
possibilite essa autonomia de delegagdo de atividades.

Para que este requisito seja atendido, sugere-se que seja criada uma rotina de
delegacdo, podendo ser oferecida no menu principal na opgao referente as agdes do
sistema, e possibilite que por exemplo um médico autorize determinado enfermeiro a
cadastrar informag¢des ou diagnésticos no prontuario do paciente, no caso do mesmo
estar impossibilitado de exercer esta fungdo em um determinado momento. Porém ¢
necessario que fique armazenado no sistema o nome do médico que delegou a funcdo

bem como a data e hora que o procedimento foi feito.

5.3.3 Controle de Fluxo da Informacido e Integridade de Dados para Sistemas

Isolados

O controle de fluxo da informagao e integridade de dados deve ser utilizado
somente para sistemas isolados ¢ denominado RSEGM3 e ¢ dividido em um sub-
requisito obrigatério nomeado de RSEGM3.1. (Apéndice C).

O requisito RSEGM3.1, que diz respeito ao controle de acesso ao sistema e
integridade dos dados foi atendido pelo sistema UTInfo, pois como é necessario que
para acessar o sistema, o usuario necessite de identificagdo por meio de /login e senha,
todos os dados confidencias dos pacientes s6 podem ser acessados por usuarios que sdo
cadastrados no banco de dados, € até mesmo o administrador do sistema necessita

obrigatoriamente ter um /ogin e senha para se conectar, conforme ilustra a Figura 23.
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Digite sua senha

Usuario: |5YSDBA

i E—
Senha: ] X Cancelar

Figura 23. Tela de identificag@o de usudrio do sistema UTInfo

Fonte: KIRON (2007).

5.3.4 Controle e Sigilo de Integridade

O requisito de controle e sigilo de integridade denominado RSEGMS ¢
dividido em dois sub-requisitos obrigatérios nomeados de RSEGMS5.1 e RSEGM 5.2.
(Apéndice D).

Na analise do requisito RSEGMS5.1, que diz respeito ao controle e sigilo da
informagdo, o sistema UTInfo atendeu a exigéncia, sendo que somente pessoas
autorizadas, por login e senha podem navegar pelo sistema, desse modo as informacgdes
dos pacientes sdo mantidas em sigilo.

O requisito RSEGMS5.2 que diz respeito a garantir a integridade dos dados
armazenados sempre que houver a recuperacao de informagao foi atendido pelo sistema
UTInfo, sendo que cada informacdo modificada ¢ verificada no banco de dados e suas

relagdes de hierarquia.

5.3.5 Cépias de Seguranca e Restauracao de Dados

O requisito referente as copias de seguranca e restauragdo de dados

denominado RSEGM6 ¢ dividido em um sub-requisito obrigatério nomeado de

RSEGMB6.1. (Apéndice E).
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O requisito RSEGM6.1 que diz respeito a garantir que os dados serdo
retirados do sistema apenas para comunicagdo com outro SRES mediante um canal
seguro de comunicagdo nao foi atendido pelo sistema UTInfo, sendo que o mesmo néo
possui quaisquer regras de implementacdo que verifiquem que os dados que estdo sendo
retirados do sistema tem a finalidade exclusiva para comunica¢do com outros sistemas
de RES ou para fins de backup.

Para que o requisito seja atendido pelo sistema, sugere-se que sejam
desenvolvidas no banco de dados rotinas baseando-se em técnicas como a de
criptografia, a fim de assegurar que somente o destinatario que também apresentar a

rotina de criptografia implementada possa ter acesso as informacgdes.

5.3.6 Utilizacao de Recursos Computacionais

O requisito de utilizacdo de recursos computacionais denominado RSEGMS
¢ dividido em um sub-requisito nomeado de RSEGMS. 1. (Apéndice F).

O requisito RSEGMS8.1 que diz respeito a garantia de integridade da
informagdo mesmo em caso de falhas de hardware ou software, foi atendido pelo
sistema UTInfo, sendo que o sistema gerenciador de banco de dados (SGBD) Firebird

garante essa integridade.

5.3.7 Auditoria

O requisito de auditoria denominado RSEGM9 ¢ dividido em trés sub-

requisitos obrigatorios nomeados de RSEGM9.1, RSEGM9.2 e RSEGM9.3. (Apéndice

G).
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O requisito RSEGM9.1 que diz respeito a garantia de que as trilhas de
auditoria possuam mecanismos que garantam sua integridade e confidencialidade, ndo
foi contemplado pelo sistema UTInfo, pois 0 mesmo ndo possui essa trilhas.

Para que esse requisito seja contemplado, sugere-se a elaboragio de logs™ de
seguranca do sistema e que oS mesmos possuam mecanismos tais como criptografia
para garantia da integridade e confidencialidade desses logs.

O requisito RSEGM9.2 que diz respeito a garantir que o acesso as trilhas de
auditoria somente sera possivel a usudrios autorizados pelo administrador do sistema,
ndo foi contemplado pois o sistema ndo possui armazenamento de trilhas de auditoria.

Para que o requisito seja atendido pelo sistema, sugere-se que apos o
desenvolvimento das trilhas de auditoria, implemente-se técnicas de criptografia para
assegurar que somente o auditor do sistema tenha acesso a essas informagoes.

O requisito RSEGM9.3, que diz respeito as informacdes que devem ser
armazenadas nas trilhas de auditoria, também ndo foi contemplado pelo sistema UTInfo,
pelos mesmos motivos apresentados pelos sub-requisitos RSEGM9.1 e 9.2,
considerando-se também que ndo hd implementado no sistema recursos de
armazenamento de informagoes, tais como, autenticacdo, controles de acesso, funcdes
administrativas realizadas, dentre outros.

Pra que esse requisito seja contemplado pelo sistema, sugere-se que sejam
implementados logs de verificacdo, que armazene informagdes de autenticagao, controle
de acesso a inclusdo e manutencdo de informacgdes, fungdes administrativas realizadas,
transagdes criptograficas, dentre outros, ¢ que mediante esse controle, o administrador
do sistema ou um usudrio com perfil de auditor tenha acesso a todos os processos

realizados.

22 Registro de atividades gerados por programas de computador (cert.br, 2006).
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5.3.8 Documentac¢ao

O requisito de documentacdo denominado RSEGM10 ¢ dividido no sub-
requisito RSEGM10.1. (Apéndice H).

O requisito RSEGM10.1 que diz respeito ao sistema possuir manuais, nao
foi contemplado pois o sistema UTInfo ndo possui documentagdo a respeito de sua
utilizacao e fungdes administrativas.

Sugere-se que sejam elaborados manuais de instalagdo e de requisitos do
sistema, com orientacdes também para o usuario, administrador, ¢ de mecanismos ¢
praticas de segurangas utilizadas.

A seguir ¢ apresentado o capitulo do estudo e verificagdo dos requisitos de

Estrutura e conteudo para sistemas de RES.

5.4 DOCUMENTACAO DA UTILIZACAO DOS REQUISITOS DE ESTRUTURA E

CONTEUDO

Conforme descrito anteriormente, os requisitos de estrutura e conteudo
baseiam-se: nas resolucdes do CFM 1638 e 1639 de 2002 (CFM, 2002); nos padroes
propostos pelo Sistema Cartdo Nacional de Saude do Ministério da Saude e nas
recomendacdes do documento ISO/PRF TS 18308(OPENEHR, 2006).

Os requisitos de estrutura e conteudo foram divididos em: obrigatorios para
todos os sistemas de RES; desejaveis, que sdo os obrigatorios de acordo com o comité
ISO, porém no momento estdo nessa categoria para que o mercado possa se preparar

para atende-los futuramente; e os obrigatérios se sem papel que compete aos sistemas
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de RES que fazem uso de certificagdo digital, sendo que para essa categoria o requisito
¢ obrigatorio.

Os requisitos de estrutura e conteudo abrangem 11 requisitos e desses, 22
sub-requisitos obrigatorios para o sistema estudado que ¢ destacado na Figura 24.

A seguir sdo descritos os resultados obtidos com a andlise dos requisitos

obrigatorios de estrutura e contetdo.
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Figura 24. Requisitos de estrutura e contetido obrigatorios
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5.4.1 Estrutura do RES

O requisito de estrutura do RES denominado REST1 ¢ dividido em trés sub-
requisitos obrigatorios nomeados de REST1.1, REST1.2 e REST1.5. (Apéndice I).

O requisito REST1.1, que diz respeito a estrutura de navegacao e consulta ao
sistema, foi contemplado pelo sistema UTInfo, como pode-se observar na Figura 25,
onde as sec¢Oes sao divididas em abas contendo em cada uma informacgodes sobre: leitos
disponiveis e ocupados; dados iniciais; condigdes gerais; acompanhamento;
diagnostico; evolugoes; e relatorios diarios de evolucdo. No menu de opgdes também ¢
possivel encontrar se¢des organizadas de acordo com o respectivo nome a que estd

referenciando o menu.

80 (Tinto - Hospital Regional de Ararangua - [SYSDBA] = <
Pacente IntermagBo  fioceceenls  Aeldioons  Obios  Csdssto de usubncs  Sstema  Ajuda — T
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Numero Registro Leito 22102007 “ £ I L} =
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Figura 25. Estrutura de navegacdo e consulta do sistema UTInfo

Fonte: KIRON (2007).

O requisito REST1.2, que diz respeito sobre a estruturacdo minima do RES
onde o mesmo deve estar de acordo as resolugdoes do CFM, padrdes de cadastro

usuarios e estabelecimento do cartdo nacional de satde, ¢ atendido parcialmente no
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sistema UTInfo, sendo que para o cadastro do paciente o niimero de identificacdo do
mesmo, ¢ unico para o hospital (sem duplicidade), porém ndo atende as normas
propostas pelo cartdo nacional de satde, que exige que seu codigo de identificagdo deve
ser utilizado por todas as instituicdes de saude. Destaca-se ainda que os campos
referentes ao CPF e documento de identidade ndo sdo solicitados no sistema.

Para o cadastro de usuarios, o sistema atendeu a recomendacao, sendo que ¢
solicitado para o médico, seu codigo do Conselho Regional de Medicina (CRM), e para
o enfermeiro seu codigo do Conselho Regional de Enfermagem (COREN).

Para que o requisito seja contemplado em sua totalidade, sugere-se que se
implemente um campo no cadastro de paciente, referente ao seu numero de CPF e
documento de identidade, bem como o numero do cartdo do sistema tnico de saude.

O requisito REST1.5 que diz respeito ao sistema suportar o armazenamento
do RES, foi atendido pelo sistema UTInfo, pois o hardware utilizado quanto o banco de

dados (Firebird) suportam esse.

5.4.2 Dados Estruturados

O requisito de dados estruturados denominado REST2 ¢ dividido em sete
sub-requisitos obrigatorios nomeados de REST2.1, REST2.2, REST2.3, REST2.4,
REST2.5, REST2.6 e REST2.7. (Apéndice J).

O requisito REST2.1, que diz respeito ao armazenamento dos dados em
listas, foi atendido pelo sistema, sendo que no banco de dados, como por exemplo na
guia de acompanhamento é possivel ter acesso a todos as informagdes referentes ao
mesmo em listas que incluem o nimero, data e hora da operacdo realizada, conforme

ilustra a Figura 26.
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Figura 26. Tela armazenamento dos dados no banco de dados

Fonte: KIRON (2007).

O requisito REST2.2, que diz respeito ao armazenamento de dados em
tabelas, ¢ atendido pelo sistema UTlInfo, visto que o armazenamento dos dados ¢ feito
por meio de tabelas, onde também ¢é preservado seu relacionamento entre linhas e
colunas, as linhas armazenando os dados salvos e as colunas correspondendo os
campos.

O requisito REST2.3, que diz respeito ao armazenamento do dados em
hierarquias, e tem como objetivo preservar o relacionamento dos nodos pais com os
filhos, foi atendido pelo sistema UTInfo, pois existem implementadas relagdes de
dependéncia das tabelas do banco Firebird.

Por exemplo, para o cadastro da evolu¢do médica, necessariamente sera
preciso o nome do médico e do seu CRM para constar no cadastro de evolug@o.Desta
forma no banco do sistema a tabela de evolugdo médica possui, ligacdo com a tabela

meédico.
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O requisito REST2.4, que diz respeito ao armazenamento de dados simples
preservando o nome do dado com o respectivo valor, foi atendido pelo sistema UTInfo,
sendo que existe a possibilidade de armazenar dados simples, tais como, “M” para
masculino e “F” para feminino, porém observa-se que ndo foram realizadas

consisténcias, conforme ilustra a Figura 27.
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Figura 27. Armazenamento de dados simples
Fonte: KIRON (2007).

Mesmo com o requisito contemplado pelo sistema, sugere-se que no banco
de dados se implemente rotinas para consisténcia da dados de entrada, por exemplo, um
campo destinado para sexo aceitar apenas a lista de valores M ou F.

O requisito REST2.5, que diz respeito ao armazenamento de multiplos
valores para a mesma observacdo coletada em curtos intervalos de tempo e em

diferentes locais, foi atendido parcialmente pelo sistema UTInfo, sendo que a
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informagdo ndo permite ser registrada em diferentes locais. No entanto o sistema aceita
a inser¢do de valores em curtos intervalos de tempo, como ilustra a Figura 28.

Na emissdo de relatérios o mesmo ndo especifica quem coletou a
observagdo, também ndo havendo possibilidade de inserir as medidas que foram
realizadas pelo procedimento em questdo. Esta alternativa € possibilitada apenas se o

usuario inserir informacdes a respeito dessa questdo no cadastro de evolugdo do

paciente.
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Figura 28. Tela de dados inseridos em pequenos intervalos de tempo

Fonte: KIRON (2007).

Para que o requisito seja atendido por completo pelo sistema, sugere-se a
implementagdo de variados campos que podem ser sincronizados e representar a mesma
informagdo digitada, além de se oferecer a medida realizada para tal procedimento e
também o responsavel pela coleta dessas informacoes.

O requisito REST2.6 que diz respeito a inclusao de textos livres, foi

contemplado parcialmente pelo sistema UTInfo, pois o sistema oferece esse tipo de
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inclusdo para algumas informagdes como ¢ o caso do cadastro de evolugdo. Porém
conforme observa-se na guia de acompanhamento, onde o usuario informa valores
referente aos batimentos cardiacos, pressdo arterial dentre outras informagoes, se houver
a necessidade de indicar qualquer informacdo em forma de texto livre a respeito do
valor informado, ndo ha como fazé-lo em virtude dos campos presentes nessa guia
estarem todos codificados. A Figura 29 ilustra a tela de acompanhamento, destacando

os valores codificados que podem ser informados na mesma.
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Figura 29. Tela de acompanhamento

Fonte: KIRON (2007).

Para que o sistema contemple em sua totalidade o requisito, sugere-se que
sejam oferecidos alguns campos de inclusdo de texto livre ao lado de cada valor,
podendo ser representado por um botdo em que ao clicar apareca uma caixa de texto ¢ o
usuario informe as observacoes necessarias.

O requisito REST2.7, que diz respeito a suportar busca em dados

estruturados e nao-estruturados, foi contemplado parcialmente pelo sistema UTlInfo,

visto que as ferramentas de pesquisa do sistema oferecem apenas rotinas de pesquisa
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baseando-se no nome do paciente ou seu codigo (Figura 30) para localizagdo de suas

informagdes e registros de procura de paciente e obito.

Procurar um paciente .%

Registro: |1674 Nome: | Procurar |

—

Reagistra |N0me D ata de nascimento
1674 MNOMEMOME 1/7/1953 Recuperar bodos ..

f+ ordenados por nome
" ordenados por registro

& Fechar

Figura 30. Tela de consulta de pacientes
Fonte: KIRON (2007).

Na rotina de localizagdo dos 6bitos, o resultado ¢ apresentado em forma de

lista, contendo assim todos os Obitos cadastrados no setor da UTI, conforme ilustra a

Figura 31.
Lista de registro de ébitos
MHumero Declarac3a| Mome Crata
» 1 Fulano 26411 /2004
: 927 Semldent - 937 25/ 2/2004
444444444 242/2005
] 3333 242005
- FEQITEZ 1522005
FEO3TED 17252005
: FE93094 2/3/2005
- FE93093 2432005
FEa3035 3432005
: FE93097 FA3S2005
Feo3093 FA3S2005
: FE3303933 17432005
- FE93101 158/3/2005
Feazi0z 25/352005
: FE93103 2E/3/2005
- FE93104 28/352005

Figura 31. Tela de consulta de 6bitos
Fonte: KIRON (2007).

Para que o sistema atenda em sua totalidade ao requisito, sugere-se que

sejam incluidas rotinas de busca para a maior parte das informagdes disponibilizadas no

banco de dados, e para a busca de dados estruturados sejam implementadas técnicas de
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datamining®. Para a busca dos dados nio estruturados (em campos de texto livres) seria
. , . .. 24 . . ~

importante fazer uso de técnicas de textmining™", sendo que a partir da aplicacao dessas
técnicas ¢ possivel fornecer conhecimento novo, como por exemplo, a relacdo entre
algumas doencas e certos perfis profissionais, socioculturais, e relagdes maior

entendimento das doengas e seus tratamentos.

5.4.3 Dados Administrativos

O requisito de dados administrativos denominado REST3 ¢ dividido em trés
sub-requisitos obrigatorios, nomeados de REST3.1, REST3.2, REST3.7. (Apéndice K).

O requisito REST3.1, que diz respeito a incorporar alguns registros de
identificacdo de paciente, entre estes localizacdo, dados demograficos, pessoa para
contato e outros dados administrativos, ndo foi atendido pelo sistema UTInfo, sendo que
para o cadastro de paciente ¢ solicitado apenas o seu nome, data de nascimento,
telefone e endereco, porém dados de contato, administrativos e demograficos ndo sdo
solicitados.

Para que o requisito seja atendido pelo sistema, sugere-se que incorpore-se
ao registro de identifica¢do do paciente os dados supracitados dentre outros que forem
julgados necessarios.

O requisito REST3.2, que diz respeito a incorporagao de padrdes para
representar o sujeito da ateng@o, o profissional envolvido no processo assistencial e o

estabelecimento assistencial de satde, foi atendido parcialmente pelo sistema UTInfo.

# Conjunto de técnicas reunidas da estatistica e inteligéncia artificial com o objetivo especifico de
descobrir conhecimento novo, que por ventura esteja escondido em grandes massas de dados armazenada
em banco de dados (CARVALHO, 2001).

24 Busca conhecimento a partir de dados textuais brutos, fornecendo elementos de suporte a gestdo do
conhecimento (EMBRAPA, 2004).
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Para o sujeito da atencdo, ou seja, o paciente, o requisito foi atendido
parcialmente, pois no cadastro de um novo paciente, se o numero de seu registro ja
constar no sistema, o usuario ¢ alertado sobre a duplicidade de registros.

Conforme descrito anteriormente, o profissional da satide ¢ identificado pelo
nimero do CRM quando for médico e nimero do COREN quando for enfermeiro ou
auxiliar de enfermagem, portanto no registro de qualquer informacdo no prontuario,
automaticamente o sistema registra o nome do profissional e seu respectivo codigo, bem
como a data e hora da atividade realizada.

O requisito REST3.7, que diz respeito a oferecer consultas e relatdrios para
atender demandas da vigilancia epidemioldgica, sanitiria e doengas de notificagdo
compulsoria, foi atendido em partes pelo sistema UTInfo, sendo possivel ter acesso aos
relatorios de evolugdo, porém ndo oferece mecanismos para consulta a esses dados.

Para que esse requisito seja atendido pelo sistema, sugere-se que se
implemente mecanismos de consulta para as diferentes necessidades da vigilancia

epidemioldgica, sanitaria dentre outros.

5.4.4 Tipos de Dados

O requisito referente aos tipos de dados denominado RESTS ¢ dividido em
seis sub-requisito obrigatdrios nomeados de RESTS.1, RESTS5.3, RESTS.4, RESTS.S,
RESTS5.6 ¢ RESTS.7. (Apéndice L).

O requisito REST5.1 que diz respeito ao RES representar dados numéricos e
quantificaveis, foi atendido em pelo sistema UTInfo, sendo que para representacdo de

entradas tais como, dopamina, dobutamina, dentre outros, ¢ especificado no sistema que
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esses valores devem ser expressos em milimetros. Para os sinais, tais como freqiiéncia
cardiaca, temperatura, nao ¢ feito nenhuma referéncia.

Para que o requisito seja contemplado por completo, sugere-se que ao lado
de cada valor dos sinais, seja colocado uma caixa com o indicativo de referencia, como
por exemplo, a freqiiéncia cardiaca seja referenciada por minutos.

O requisito REST5.3 que diz respeito a expressar em percentuais os valores
absolutos, ndo foi atendido pelo sistema UTInfo, sendo que ndo ¢ solicitado nenhum
valor em percentagem no sistema.

Para o que o requisito seja contemplado pelo sistema, sugere-se que ao lado
dos campos com valores absolutos, sejam exibidos também os valores em percentuais,
para que se possa fazer um comparativo dessas ocorréncias, além de posteriormente
desenvolver graficos de evolugdes a partir desses dados.

O requisito REST5.4 que diz respeito a incorporar definicdo de limites
inferior e superior adequados ao contexto clinico ndo foi atendido pelo sistema UTInfo,
pois ndo ha regras especificas para determinar os limites minimo e maximo de cada
sinais, como por exemplo, no caso do acompanhamento do paciente, ¢ possivel colocar
qualquer valor, mesmo que este valor ndo esteja entre as determina¢des minima e
maxima.

Para que o requisito seja atendido pelo sistema, sugere-se que no codigo
fonte seja determinado limites de valores, como por exemplo, nos sinais de freqiiéncia
cardiaca o valor minimo deve ser de 60 ¢ o maximo de 100 batimentos por minuto, se
esses valores forem ultrapassados o sistema deve alertar sobre o ocorrido ao usuario,
para que seja analisado se os valores foram inseridos com precisao.

Com relagdo ao requisito RESTS5.5 que diz respeito a possibilitar a

representacdo de valores fracionados, o sistema UTInfo atendeu a exigéncia
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determinada, pois aceita defini¢oes desse tipo de valores fracionados, como ilustra a

Figura 32, onde se inseriu no acompanhamento do paciente uma seqiiéncia de trés

numeros com precisdo de uma casa decimal. E importante ressaltar que o sistema aceita

apenas virgula conforme definido no banco de dados, se o usuario digitar ponto o

sistema nao reconhece.

& Ui - Waspital Regional de Araremgua - [SHEILS]

]
Baceris  [réwrrsgin  Prgosdeeris  Seleiores '-o:px iCarkat de cmsre  Srimww ek i
Pacenis -:' -
[ gest 1674 Liai#sa 7 h ]
- qrEEEnnd " o’
Meome FeOiE Pl Hadde 3 anos Himpd il Righors| x
181422 i Agayge
I Uitz | Ciadariricisis | Condigiiar garss | & Esahugia | Evohmiin cormists | Fulbirin disin du svchie
Dstmw hova dormgeba Fey a tisl
[ozmow = Joeas =] H oot regastia o -
. —— Enlrafas fom sifse)
Freg Cadiscs #a,7 WOLAHET
Pt Siles SHE #SHE
Pk Cinitdica S50 2E
P sersars Cerirad a7 ~5F ]
= S
¥ Bndango redios resie repeti
Fing Regmeaw Dobde Bty
P [ a— 2.60
ME u —_—
ertdegh | By T 5,99
—— Ml
Aoz
Hatangs
- s ]
i e
LR 3
B b e Rk
I oy R Mochs bamga pos bas
FEEF 2 — o ml et el £
Rl
— Esite ralating o parsaso ateal |
Ewdiadas fem eifees) Flousa
Comrsaemsnido- e Him Sl il I
.LM'MW

Figura 32. Tela de acompanhamento, forma de inser¢éo de valores

Fonte: KIRON (2007).

O requisito REST5.6 que diz respeito a incorporar a definicdo de valores

data e hora, foi

tipo de variavel

atendido pelo sistema UTInfo, pois no banco de dados na defini¢ao do

todos os valores de data e hora, sdo definidos como do tipo Date e Time

respectivamente, conforme ilustra a Figura 33.
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Figura 33. Tabela de acompanhamento

Fonte: KIRON (2007).

Com relagdo ao requisito RESTS.7 que diz respeito a aceitar defini¢oes
incompletas ou aproximadas de data e hora, o sistema UTInfo ndo atendeu o requisito,
pois onde sdo efetuada defini¢des de data, o mesmo aceita somente valores inteiros, o
mesmo vale para definicdes de horarios, o sistema aceita que o usudrio defina hora e
data porém, ndo aceita definicdes incompletas, tais como deixar espago em branco no
dia por exemplo, caso o usuario ndo tenha essa informagao.

Para que o sistema atenta ao requisito, sugere-se que se implemente um
conjunto de regras com todas as possibilidades de data e hora, ou seja datas
aproximadas, ou valores nulos, no qual o usuario tenha também a possibilidade de

justificar o porque esta fazendo defini¢des incompletas.

5.4.5 Representacio de Conceitos em Satude

O requisito referente a apresentacdo de conceitos em saude (RESTS) ¢é

dividido em 3 sub-requisitos obrigatorios:REST8.1, RESTS.2 e RESTS.3(Apéndice M).
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O requisito RESTS.1 que diz respeito a suporte a multiplos sistemas de
codificacdo por meio de interfaces com ferramentas eletronicas, ndo foi atendido pelo
sistema UTInfo, pois 0 mesmo ndo da suporte para comunicacdo com ferramentas tais
como navegadores de terminologia, editores e servidores de vocabulario, mesmo se
esses aplicativos estiverem armazenados no mesmo computador, em que o sistema
estiver operando.

Para que o sistema seja contemplado pelo requisito, sugere-se que seja
implementado no sistema um campo que faca referencia a ferramentas com interface
eletronica, seja essas ferramentas conectadas a internet ou instalados no computador na
qual o sistema opera. Com esse tipo de aplicativo o UTInfo poderd fazer uso dos
padrdes de vocabularios tais como CID10, dentre outros, sem precisar cadastrar os
mesmo no sistema.

O requisito REST8.2 que diz respeito a suportar ao nivel do atributo para a
captura de codigo, sistema de classificacdo, versdo, idioma original e descri¢do original,
ndo foi atendido pelo sistema UTInfo, pois o mesmo utiliza apenas o vocabulario
CID10 para classificacdo das doencas, o mesmo esta cadastrado no proprio sistema,
onde necessita apenas do codigo da CID e sua descri¢do propriamente dita.

Para que o requisito seja contemplado pelo sistema, sugere-se que seja
capturado o cédigo do sistema de classificagdo, a versao do sistema em questdo, se, por
exemplo, for CID10, capturar qual a versao desse vocabulario, bem como o idioma ¢
descricao original no qual foi escrito.

O requisito RESTS.3 que diz respeito ao sistema possuir registro de dados a
partir de vocabularios padrdo, preservando a informagdo do vocabulario de origem, foi
atendida pelo sistema UTInfo, como ilustra a Figura 34, onde ao se cadastrar o

diagnoéstico de uma doenga ¢é possivel inserir o nome da doenca e associa-la ao
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vocabulario CID10, onde contém o codigo e também o nome referenciado pelo

vocabulario.
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Figura 34. Tela de diagnostico, forma de insergdo de descrigao
Fonte: KIRON (2007).
A seguir ¢ apresentado o capitulo do estudo e verificagdo dos requisitos de

funcionalidade para sistemas de RES.

55 DOCUMENTACAO DA UTILIZACAO DOS REQUISITOS DE

FUNCIONALIDADES

Conforme descrito anteriormente, os requisitos de funcionalidades assim
como os de estrutura ¢ contetido baseiam-se: nas resolugées do CFM 1638 e 1639 de
2002 (CFM, 2002); nos padrdes propostos pelo Sistema Cartdo Nacional de Saude do

Ministério da Saude e nas recomendacdes do documento ISO/PRF TS 18308

(OPENEHR, 2006).
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Os requisitos de funcionalidades foram divididos em trés categorias:
nomeados de obrigatorios para todos os sistemas de RES; desejaveis que sdo os
obrigatorios de acordo com o comité ISO, porém no momento estdo nessa categoria
para que o mercado possa se preparar; e 0s obrigatorios se sem papel que compete aos
sistemas de RES que fazem uso de certificacdo digital, sendo que para essa categoria o
requisito € obrigatorio.

Os requisitos de funcionalidades abrangem 12 requisitos e desses, 4 subitens

obrigatdrios para o sistema estudado que ¢ destacado na Figura 35.
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Figura 35. Requisitos obrigatérios de funcionalidades

A seguir sdo descritos os resultados obtidos com a andlise dos requisitos

obrigatorios de funcionalidades.
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5.5.1 Suporte aos Processos Clinicos

O requisito de suporte aos processos clinicos denominado de RFUNCI1 ¢
dividido em dois sub-requisitos obrigatorios nomeados RFUNC1.2 e RFUNCI.4
(Apéndice N).

O requisito RFUNCI1.2, que diz respeito ao apoio dos processos clinicos, tais
como acompanhamento, criacdo de um processo e manutencdo do mesmo, foi atendido
pelo sistema UTInfo, pois conforme o usudrio pode cadastrar um procedimento, como
também pode fazer consulta aos procedimentos que ja foram cadastrados, como também
0 mesmo pode obter o relatério de todos os acompanhamentos feitos pelos médicos e
enfermeiros. A Figura 36 ilustra a tela de acompanhamento clinico, onde o usuario se

desejar, pode obter um relatorio desses acompanhamentos.
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Fonte: KIRON (2007).

Figura 36. Tela de acompanhamento processo de emissdo de relatdrios
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O requisito RFUNCI1.4, que diz respeito a acomodar processos clinicos em
aberto, tais como solicitacdo de exames nunca realizados, ndo foi atendido pelo sistema
UTlInfo, pois nenhum campo do sistema solicita informagdes a respeito de exames e se
o mesmo foi encaminhado.

Para que esse requisito seja contemplado pelo sistema, sugere-se que seja
implementado um campo, onde se possam obter informagdes a respeito de exames, tais
como, o tipo de exame solicitado, quando o mesmo foi realizado e o local e qual

diagnostico foram obtidos.

5.5.2 Suporte a Decisdo, Protocolos Clinicos e Alertas

O requisito referente a suporte a decisdo, protocolos clinicos e alertas
denominado de RFUNC4 ¢ dividido em um sub-requisito obrigatério nomeado
RFUNCA4.3 (Apéndice O).

O requisito RFUNC4.3, que diz respeito a incorporar notificacdo de agravos,
ndo foi atendido pelo sistema UTInfo, sendo que o mesmo n3o possui regras que
declarem que certa tipo de doenga deva ser notificada.

Para que o requisito seja contemplado pelo sistema, sugere-se que seja
implementadas regras, que ao inserir alguma doenca prevista pela vigilancia
epidemiolodgica, tais como, dengue, colera, sarampo, dentre outros, seja indicado pelo
sistema como um sinal de alerta, comunicando ao usudrio que informe o gestor

municipal e estadual sobre a ocorréncia.
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O requisito referente a captura de dados denominado de RFUNC9 ¢ dividido

em um sub-requisito obrigatério nomeado RFUNC9.2 (Apéndice P).

O requisito RFUNC9.2 que diz respeito a implementacdo de regras de

validag@o de dados, ndo foi atendido pelo sistema UTInfo, sendo que o aplicativo aceita

valores negativo para o peso e altura do paciente, conforme ilustra a Figura 37.
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Figura 37. Tela de dados iniciais do paciente, permite valores negativos

Fonte: KIRON (2007).

Para a notificagdo de datas como, por exemplo, data de nascimento do

paciente, o sistema aceita data posterior a data vigente, ou seja, pode-se cadastrar

pacientes nascidos no ano de 2008, conforme ilustra a Figura 38.

No registro de acompanhamento do paciente, ¢ possivel adicionar valores

ndo validos para os varios tipos de sinais descritos, tais como pressdo arterial,

freqiiéncia cardiaca, temperatura, dentre outros.
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Figura 38. Tela de dados iniciais do paciente, permite datas posteriores a atual
Fonte: KIRON (2007).

Para que o requisito seja contemplado pelo sistema, sugere-se que seja
implementado regras de validacdo de dados, tais como, ndo aceitar valores negativos
para medidas que necessariamente requerem valores positivos, ndo aceitar valores de
datas que requerem valor inferior a vigente e implementar regras de validacao de limites
minimos para os sinais vitais.

Finalizada a documentagdo do estudo de caso pela utilizagdo dos requisitos
de seguranga, conteudo e funcionalidades o item a seguir apresenta as consideragdes

finais obtidas e as recomendagdes para trabalhos futuros.
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CONCLUSAO

A certificacdo de software na satide ¢ fundamental ndo somente para a
garantia da qualidade de um produto na area da satide, mas também para preservar a
seguranca dos dados dos pacientes e propor uma maneira de padronizacdo para essa
area, para que os diversos sistemas de informagdo em saude possam se comunicar de
forma padronizada e segura.

Conforme documentagdo apresentada no estudo de caso pode-se concluir
que o objetivo geral dessa pesquisa foi alcancado, haja vista que os requisitos
obrigatorios de seguranca conteido e funcionalidades foram todos analisados no
Sistema de Registro Eletronico em Satde da UTI do Hospital Regional de Ararangua.

A compreensdo do processo de certificacdo de software SBIS-CFM, foi
alcancada apesar de pouca documentagdo obtida sobre o tema, sendo esta uma area de
recente estudo e ainda em desenvolvimento.

Conclui-se ainda que o sistema UTInfo, precisa de ajustes para se adequar as
regras propostas para os requisitos de seguranca, conteudo e funcionalidades analisados.
Na documentacdo do estudo de caso foram oferecidas sugestdes para adequagdo do
sistema aos requisitos obrigatorios de seguranca, contetido e funcionalidades.

Observa-se que os aspectos relativos a certificagdo de software na area da
saude estao evoluindo, sendo que a SBIS ¢ o CFM ja disponibilizaram uma nova versao
do manual (versao 2.7 para consulta publica) (Anexo B), com novos requisitos, regras e
diversas alteracdoes que indicam, por exemplo, que os requisitos que antes eram
considerados desejaveis, passaram a ser obrigatorios (SBIS; CFM, 2007).

Seguindo a concepgdo utilizada nessa pesquisa, sugere-se como trabalhos

futuros:
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a) utilizacdo dos requisitos de seguranca, contetdo e funcionalidades nao
considerados nessa pesquisa;

b) estudo e utilizagdo do novo manual versdo 2.7 para consulta publica
(Anexo B) de certificagdo de software SBIS-CFM (SBIS; CFM, 2007);
c) aplicar todas as recomendagdes realizadas no estudo de caso que incluem
a utilizag@o de diversos padrdes de informacao em saide no RES da UTI

do HRA;
d) comparar o processo de certificagio SBIS-CFM com o denominado
Commercial Certification Handbook (CCHIT) que ¢ o processo de

certificagdo adotado no mercado americano;
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APENDICE A — Requisitos de Seguranga RSEGM 1

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS

CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE SEGURANCA PARA SISTEMAS DE RES

NIVEL: GARANTIA DE SEGURANCA 1 (NGS-1)

SUB-REQUISITO: RSEGM1 - CONTROLE DE VERSAO DE SOFTWARE

RSEGM1.1 Possuir versdo do software associada a uma referéncia (nome,
fabricante e nimero de versdo) Uinica ¢ ndo ambigua.

Atende () Nao Atende () Atende Parcialmente (x )

Justificativa: Pode-se observar que o sistema possui nome, porém nao aparece
versdo de software associada ao nome dado ao sistema, o fabricante
também aparece em forma de figura, porém ndo ha um campo
especifico informando qual ¢ o fabricante.

RSEGM1.2 A versio do software deve ser marcada e com marcagdo igual
constante em seu codigo fonte, possibilitando a rastreabilidade dos
fontes que o geraram.

Atende () Nao Atende ( x) Atende Parcialmente ()

Justificativa: | Nio possui marcagdo no cédigo fonte




APENDICE B — Requisitos de Seguranca RSEGM2

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS

CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE SEGURANCA PARA SISTEMAS DE RES

NiVEL: GARANTIA DE SEGURANCA 1 (NGS-1)

SUB-REQUISITO: RSEGM2 — AUTENTICACAO E CONTROLE DE ACESSO

RSEGM2.1 Possuir mecanismo de administragdo de usudrios ligados a um
administrador do SRES e/ou banco de dados.

Atende (x) Nao Atende () Atende Parcialmente ( )

Justificativa: O administrador do sistema classifica no banco de dados quais as
restricdes de uso do médico e do enfermeiro bem como de qualquer
outro usuario cadastrado no sistema, ¢ também no proprio sistema ¢
possivel fazer o cadastro de médicos e enfermeiros cada um com suas
restricdes de acesso ja estabelecidas.

RSEGM2.2 Implementar os mecanismos necessarios para estabelecer a politica de
controle de acesso através da definicdo de perfis e/ou grupos, baseados
nos diferentes papéis da area da satde. Considerar que um mesmo
usudrio pode ter mais de um papel com diferentes permissoes de uso.

Atende (x) Nao Atende () Atende Parcialmente ( )

Justificativa: O sistema UTInfo atendeu as recomendagdes necessarias, sendo os
grupos definidos como: médico, enfermeiros, técnico em enfermagem
e auxiliar de enfermagem.

RSEGM2.3 Exigir que as senhas de autorizacdo de acesso ao sistema sejam de no
minimo 6 caracteres obrigatoriamente composta por letras e nimeros e
atualizadas a cada seis meses, minimamente.

Atende () Nao Atende ( x ) Atende Parcialmente ( )

Justificativa: ndo ha tratamento no cdédigo fonte e banco de dados referente as

senhas. Ao se cadastrar um novo usuario o mesmo pode escolher a
senha com apenas um caracter ¢ ndo com no minimo seis como ¢é




exigido nesse requisito.

RSEGM2.4 Assegurar que somente usudrios autorizados pela politica de controle
de acesso possam incluir dados no RES.

Atende ( x) Nao Atende () Atende Parcialmente ()

Justificativa: Para que qualquer usudrio tenha acesso ao sistema é necessario que ele
esteja cadastrado no banco de dados com nome de usuario e senha, e
cada tipo de usudrio possui restri¢des de uso.

RSEGM2.5 Permitir a criagdo de perfil especifico para o usuario de operagdo de
exportagdo de dados para fins de copia (Backup).

Atende () Nao Atende ( x) Atende Parcialmente ( )

Justificativa: Nao possui cadastro de um usuario especifico para usuario responsavel
por copias de dados.

RSEGM2.6 Permitir apenas a inclusdo de dados em RES. Exclusdes ou alteragdes
em RES ja armazenadas NAO devem ser permitidas.

Atende (x) Nao Atende () Atende Parcialmente ()

Justificativa: Para qualquer tipo de usuario ap6és que o mesmo inclui uma
informag@o no sistema o mesmo ndo pode mais excluir nem alterar
esse dado.

RSEGM2.7 Possibilitar a delegacdo da entrada de dados no SRES. Neste caso,
identificar univocamente o profissional responsavel pela digitacdo de
dados em um SRES. Incluir a data e hora do momento da digitagao
bem como a data/hora e a identificacdo do profissional responsavel
pelo atendimento.

Atende () Nao Atende ( x) Atende Parcialmente ( )

Justificativa:

ndo possui nenhuma rotina implementada que  possibilite essa

autonomia de delegacao de atividades.




APENDICE C — Requisitos de Seguranca RSEGM3

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIA]::NCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE SEGURANCA PARA SISTEMAS DE RES

NiVEL: GARANTIA DE SEGURANCA 1 (NGS-1)

SUB-REQUISITO: RSEGM3 — CONTROLE DE FLUXO DA INFORMACAO E
INTEGRIDADE DE DADOS PARA SISTEMAS ISOLADOS

RSEGM3.1 Garantir que o acesso aos dados de identificacio dos pacientes
somente sera possivel através do mecanismo de controle de acesso,
mesmo para o administrador do sistema do RES ou outro usudrio que
porventura venha a ter acesso fisico total ao sistema.

Atende (x) Nao Atende () Atende Parcialmente ()

Justificativa: Todo o acesso ao sistema ¢ necessario de login e senha, cada usuério
com a restri¢ao de uso pertinente a sua funcao.




APENDICE D — Requisitos de Seguranga RSEGMS5

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS

CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE SEGURANCA PARA SISTEMAS DE RES

NiVEL: GARANTIA DE SEGURANCA 1 (NGS-1)

SUB-REQUISITO: RSEGM5 — CONTROLE DE SIGILO E INTEGRIDADE

RSEGMS5.1 Estabelecer métodos que garantam o sigilo da informagdo do RES,
através de mecanismos de controle de acesso. Somente usudrios
autorizados podem acessar e manipular o RES.

Atende (x) Nao Atende () Atende Parcialmente ()

Justificativa: Apenas usuarios cadastrados no sistema por login e senha tém acesso
ao sistema.

RSEGMS5.2 Garantir a verificacdo da integridade dos dados armazenados no RES,
sempre que houver recuperacdo da informacao.

Atende (x) Nao Atende () Atende Parcialmente ()

Justificativa: foi atendido pelo sistema UTInfo, sendo que cada informagao

modificada ¢ verificada no banco de dados ¢ suas relagbes de
hierarquia.




APENDICE E — Requisitos de Segurangca RSEGM6

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIA]::NCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE SEGURANCA PARA SISTEMAS DE RES

NIiVEL: GARANTIA DE SEGURANCA 1 (NGS-1)

SUB-REQUISITO: RSEGM6 — COPIAS DE SEGURANCA E RESTAURACAO DE
DADOS

RSEGMG6.1 Implementar mecanismo que assegura que os dados s6 possam ser
retirados do sistema RES para o caso de comunicagdo com outro SRES
através de canal seguro de comunicacdo, conforme descrito abaixo ou
para salva-guarda (“Backup”) da base de dados, contemplando as
seguintes caracteristicas de exportacao/importacao:

e exportar os atributos de seguranca em conjunto com os dados;

e garantir na restauragdo de uma copia de seguranca que o0s
atributos de seguranca e suas associagdes  sejam
automaticamente recuperados, sem a intervengdo do
administrador;

e assegurar que somente o administrador do SRES ou usudrio
com perfil especifico possa restaurar uma copia de seguranca.

Atende () Nao Atende ( x) Atende Parcialmente ()

Justificativa: ndo foi atendido pelo sistema UTInfo, sendo que o0 mesmo nao possui
quaisquer regras de implementacdo que verifiquem que os dados que
estdo sendo retirados do sistema tem a finalidade exclusiva para
comunicagdo com outros sistemas de RES ou para fins de backup.




APENDICE F — Requisitos de Seguranca RSEGMS

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS

CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE SEGURANCA PARA SISTEMAS DE RES

NiVEL: GARANTIA DE SEGURANCA 1 (NGS-1)

SUB-REQUISITO: RSEGMS - UTILIZACAO DE RECURSOS
COMPUTACIONAIS
RSEGMS.1 Incorporar mecanismos que garantam a integridade da informagao em

caso de falhas de hardware e/ou software operacional. Esta integridade
pode ser garantida inclusive pelo Software Gerenciador de Banco de
Dados (SGBD).

Atende (x)

Nao Atende () Atende Parcialmente ()

Justificativa:

foi atendido pelo sistema UTInfo, sendo que o sistema gerenciador de
banco de dados (SGBD) Firebird garante essa integridade.




APENDICE G — Requisitos de Seguranga RSEGM9

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS

CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE SEGURANCA PARA SISTEMAS DE RES

NiVEL: GARANTIA DE SEGURANCA 1 (NGS-1)

SUB-REQUISITO: RSEGM9 - AUDITORIA

RSEGM9.1 Assegurar que as trilhas de auditoria possuam mecanismos que
garantam sua integridade e confidencialidade.
Atende () Nao Atende (x ) Atende Parcialmente ()
Justificativa: ndo foi contemplado pelo sistema UTInfo, pois 0 mesmo nao possui
essa trilhas.
RSEGM?9.2 Garantir que o acesso as trilhas de auditoria somente seja possivel a
usudrios autorizados pelo administrador do SRES.
Atende () Nao Atende (x ) Atende Parcialmente ()
Justificativa: ndo foi contemplado pois o sistema ndao possui armazenamento de
trilhas de auditoria.
Armazenar na trilha de auditoria:
e Informagdes sobre autenticacao;
e Informagoes de controle de acesso a inclusdo e manutencao de
informagdes no RES;
e Informagdes sobre as func¢des administrativas realizadas pelo
administrador do sistema;
o Informagdes das transacdes criptograficas;
e Informagdes sobre os avisos de realizacao de backup;
e Informagdes sobre a exportacdo ¢ importagao de informagoes;
o Informagdes sobre o processo de auditoria;
e Informagdes sobre erros do software em qualquer um de seus
modulos.
Atende () Nao Atende ( x) Atende Parcialmente ()




Justificativa:
ndo foi contemplado pelo sistema UTInfo, pelos mesmos motivos
apresentados pelos sub-requisitos RSEGMO9.1 e 9.2, considerando-se
também que ndo ha implementado no sistema recursos de
armazenamento de informacgdes, tais como, autenticagdo, controles de
acesso, fungdes administrativas realizadas, dentre outros.




APENDICE H — Requisitos de Seguranga RSEGM10

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIA]::NCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE SEGURANCA PARA SISTEMAS DE RES

NiVEL: GARANTIA DE SEGURANCA 1 (NGS-1)

SUB-REQUISITO: RSEGM10 - DOCUMENTACAO

RSEGM10.1 | Assegurar que as documentacdes abaixo relacionadas existam e fagam
parte da instalag@o do sistema:
e Manual de instalagdo e requisitos de sistemas;
Manual do usuario;
Manual do administrador;
Manual dos mecanismos de seguranga;
Manual de praticas de seguranca.

Atende () Nao Atende (x) Atende Parcialmente ()

Justificativa: ndo foi contemplado pois o sistema UTInfo nao possui documentacao
a respeito de sua utilizagdo e fungdes administrativas.




APENDICE I — Requisitos de Estrutura e Contetido REST1
UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC

UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE ESTRUTURA E CONTEUDO PARA SISTEMAS
DE RES

NIVEL:

SUB-REQUISITO: REST1 — ESTRUTURA DO RES

REST1.1 Possibilitar que a informagdo do RES esteja organizada em diferentes
secoes que devem se refletir nos mecanismos de navegacdo e
consultas.

Obrigat6rio ( x ) Desejavel () Obrigatorio se “sem papel” ()

Atende (x) Nao Atende () Atende Parcialmente ( )

Justificativa: As diversas se¢des do RES, estdo divididas por abas contendo

informagdes como dados iniciais que caracterizam-se por ser os dados
dos pacientes, condi¢cdes gerais do paciente, acompanhamento ..., no
menu de opgdes também encontram-se opcdes de acesso desses
mesmos dados, com facilidade de acesso e consulta desses dados a
quem o esta manipulando.

REST1.2 Assegurar que o formato do RES estd aderente ao conjunto de
especificagdes estabelecidas pela resolucdo 1638/2002 do CFM, aos
padrdes de identificacdo de usudrio, profissional e estabelecimento
conforme descritos no cadastro nacional de usuarios, e adotados no
projeto piloto do cartdo nacional de saude, e no cadastro nacional de
estabelecimentos de saude. Para a area de satide privada, os requisitos
de informagao da ANS devem ser garantidos.

Obrigatorio ( x) Desejavel () Obrigatorio se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( x )
Justificativa: para o cadastro do paciente o numero de identificagdo do mesmo, ¢

unico para o hospital (sem duplicidade), porém ndo atende as normas
propostas pelo cartdo nacional de satide, que exige que seu codigo de
identificacdo deve ser utilizado por todas as instituicdes de satde.




Destaca-se ainda que os campos referentes ao CPF e documento de
identidade ndo sdo solicitados no sistema.

Para o cadastro de usudrios, o sistema atendeu a recomendacéo, sendo
que ¢ solicitado para o médico, seu codigo do Conselho Regional de
Medicina (CRM), e para o enfermeiro seu cdédigo do Conselho
Regional de Enfermagem (COREN).

REST1.3 Suportar o compartilhamento de RES com independéncia de hardware,
software  (aplicativos, sistemas operacionais, linguagens de
programacgao), banco de dados, redes, sistemas de codificacdo e
linguagens naturais.

Obrigatoério () Desejavel (x) Obrigatorio se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( )
Justificativa: | Nao foram analisados requisitos desejaveis.

REST1.4 Possibilitar que a informag¢ao seja organizada e recuperada de tal forma

que facilite os usos secundarios do RES, tais como: vigilancia
epidemioldgica, gestio, faturamento, pesquisa.

Obrigatorio () Desejavel (x) Obrigatério se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( )
Justificativa: | Nao foram analisados requisitos desejaveis

REST1.5 | Suportar armazenamento do RES

Obrigatorio ( x ) Desejavel () Obrigatério se “sem papel” ()
Atende (x) Nao Atende () Atende Parcialmente ( )
Justificativa: foi atendido pelo sistema UTInfo, pois o hardware utilizado quanto o

banco de dados (Firebird) suportam esse.




APENDICE J — Requisitos de Estrutura e Conteado REST2
UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC

UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE ESTRUTURA E CONTEUDO PARA SISTEMAS
DE RES

NIVEL:

SUB-REQUISITO: REST2 — DADOS ESTRUTURADOS

REST2.1 Permitir armazenamento de dados em listas, de tal forma que a ordem
cronologica seja preservada sempre que a informacgao for apresentada.

Obrigatério ( x ) Desejavel () Obrigatoério se “sem papel” ()
Atende (x) Nao Atende () Atende Parcialmente ( )
Justificativa: foi atendido pelo sistema, sendo que no banco de dados, como por

exemplo na guia de acompanhamento ¢ possivel ter acesso a todos as
informagodes referentes a0 mesmo em listas que incluem o nimero, data
e hora da operagao realizada

REST?2.2 Permitir armazenamento de dados em tabelas, de tal forma que os
relacionamentos dos dados com as linhas e colunas seja preservado.

Obrigat6rio ( x ) Desejavel () Obrigatério se “sem papel” ()
Atende (x) Nao Atende () Atende Parcialmente ( )
Justificativa: o armazenamento dos dados ¢ feito por meio de tabelas, onde também

¢ preservado seu relacionamento entre linhas e colunas, as linhas
armazenando os dados salvos e as colunas correspondendo os campos.

REST2.3 Permitir armazenamento de dados em hierarquias, preservando o
relacionamento dos nodos pais com os nodos filhos.

Obrigatorio para a categoria assistencial (x )  Desejavel para a gestdo e SADT( x)

Atende (x) Nao Atende ( ) Atende Parcialmente ( )




Justificativa: existem implementadas relagcdes de dependéncia das tabelas do banco
Firebird.

REST2.4 Possibilitar o armazenamento de dados simples, preservando a
associagdo entre nome do dado e respectivo valor.

Obrigatorio ( x) Desejavel () Obrigatorio se “sem papel” ()
Atende (x) Nao Atende () Atende Parcialmente ( )
Justificativa: | existe a possibilidade de armazenar dados simples, tais como, “M” para

masculino e “F” para feminino, porém observa-se que ndo foram
realizadas consisténcias

REST2.5 Possibilitar o armazenamento de multiplos valores para a mesma
observagdo coletada sequencialmente, em curtos intervalos de tempo,
durante um mesmo contato ou em diferentes contatos e locais. O
contexto no qual as medidas foram realizadas deve ser preservado,
como o tipo de ferramenta e metodologia utilizada e quem a coletou.
Estes valores devem ser retornados quando solicitado, e ordenados de
diferentes formas.

Obrigatério ( x ) Desejavel () Obrigatoério se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente (x )
Justificativa: foi atendido parcialmente pelo sistema UTInfo, sendo que a

informacdo ndo permite ser registrada em diferentes locais

REST2.6 | Suportar a inclusdo de texto livre.

Obrigat6rio ( X ) Desejavel () Obrigatdrio se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( x )
Justificativa: o sistema oferece esse tipo de inclusdo para algumas informagdes como

¢ o caso do cadastro de evolucdo. Porém conforme observa-se na guia
de acompanhamento, onde o usuario informa valores referente aos
batimentos cardiacos, pressdo arterial dentre outras informagdes, se
houver a necessidade de indicar qualquer informac¢ao em forma de
texto livre a respeito do valor informado, ndo ha como fazé-lo

REST2.7 | Suportar busca em dados estruturados e ndo-estruturados

Obrigatorio ( x) Desejavel () Obrigatorio se “sem papel” ()




Atende ()

Nao Atende () Atende Parcialmente ( x )

Justificativa: foi contemplado parcialmente pelo sistema UTlInfo, visto que as
ferramentas de pesquisa do sistema oferecem apenas rotinas de
pesquisa baseando-se no nome do paciente ou seu codigo.

REST2.8 Possibilitar a inclusdo de comentarios nos dados armazenados, desta

forma permitindo ao médico clarificar a informagdo estruturada. Deve
ser possivel associar comentarios com os respectivos dados (atributos).

Obrigatoério () Desejavel (x) Obrigatoério se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ()
Justificativa:

Nao foi analisado por ser desejavel.
REST2.9 Oferecer mecanismos que possibilitem ao profissional de saude

expressar énfase nos comentarios ou dados fornecidos. Dependendo do
tipo de énfase, a forma como os dados sdo apresentados apds uma
consulta pode ser modificada

Obrigatoério () Desejavel (x) Obrigatério se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( )
Justificativa: | Nao foi analisado por ser desejavel.




APENDICE K — Requisitos de Estrutura e Conteudo REST3
UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC

UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE ESTRUTURA E CONTEUDO PARA SISTEMAS
DE RES

NIVEL:

SUB-REQUISITO: REST3 — DADOS ADMINISTRATIVOS

REST3.1 Incorporar o registro da identificacdo do paciente, localizagdo, dados
demograficos, pessoa para contato e outros dados administrativos.

Obrigatério ( x ) Desejavel () Obrigatoério se “sem papel” ()
Atende () Nao Atende (x ) Atende Parcialmente ( )
Justificativa: ndo foi atendido pelo sistema UTInfo, sendo que para o cadastro de

paciente ¢ solicitado apenas o seu nome, data de nascimento, telefone
e endereco, porém dados de contato, administrativos e demograficos
ndo sdo solicitados.

REST3.2 Adotar padrdes para representar de forma ndo ambigua o sujeito da
atencdo, os profissionais envolvidos no processo assistencial incluindo
seus papéis no contexto da assisténcia, local da assisténcia, data e hora
inicial e final do processo assistencial. Para identificacdo do usudrio e
do profissional responsavel pelo atendimento e pela digitacdo dos
dados, utilizar os padrdes de identificacdo do cartdo nacional de saude.
Para identificagdo do Estabelecimento Assistencial de Saude (EAS)
utilizar cédigo do Cadastro Nacional de Estabelecimentos de Saude
(CNES). Em se tratando de consultorios particulares que ndo possuem
o numero do CNES utilizar o nimero do Cadastro Nacional de Pessoa
Juridica (CNPJ), ou a identificacio do profissional responsavel
conforme padroes do cartdo nacional de saude.

Obrigatorio ( x) Desejavel () Obrigatorio se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( x )
Justificativa: Para o sujeito da atencdo, ou seja, o paciente, o requisito foi atendido

parcialmente, pois no cadastro de um novo paciente, se 0 nimero de




seu registro ja constar no sistema, o usuario ¢ alertado sobre a
duplicidade de registros.

o profissional da saude ¢ identificado pelo nuimero do CRM quando for
médico e nimero do COREN quando for enfermeiro ou auxiliar de
enfermagem, portanto no registro de qualquer informagdo no
prontuario, automaticamente o sistema registra o nome do profissional
e seu respectivo codigo, bem como a data e hora da atividade realizada.

REST3.4 Gerenciar a administragdo dos processos em saude e episodios de
atencdo, bem como a organizag@o de cada encontro e seus dados.

Obrigatorio () Desejavel () Obrigatorio se “sem papel” ( x )

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: | Nao foi analisado por se referir a sistemas com certificados digitais.

REST3.5 Registrar as informagdes financeiras ou comerciais tais como planos de
saude e respectivas coberturas.

Obrigatorio () Desejavel (x) Obrigatoério se “sem papel” ()

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: | Nao foi analisado por ser um requisito desejavel.

REST3.6 Registrar a situacdo legal consentimentos para divulgacdo da
informacao.

Obrigatoério () Desejavel (x) Obrigatério se “sem papel” ()

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: | Nao foi analisado por ser um requisito desejavel.

REST3.7 Oferecer consultas e relatorios para atender as demandas da vigilancia
epidemioldgica, sanitaria e doencas de notificacdo compulsoria.

Obrigatorio ( x ) Desejavel () Obrigatorio se “sem papel” ()
Atende () Nao Atende ( ) Atende Parcialmente ( x )
Justificativa: foi atendido em partes pelo sistema UTInfo, sendo possivel ter acesso

aos relatérios de evolugdo, porém ndo oferece mecanismos para
consulta a esses dados.




APENDICE L — Requisitos de Estrutura e Conteudo REST5
UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE ESTRUTURA E CONTEUDO PARA SISTEMAS
DE RES

NIVEL:

SUB-REQUISITO: REST5 — TIPOS DE DADOS

RESTS.1 Representar dados numéricos e quantificaveis. Definir a estrutura
logica de dados numéricos e quantificaveis, incluindo o gerenciamento
de unidades.

Obrigatério ( x ) Desejavel () Obrigatorio se “sem papel” ()
Atende (x) Nao Atende () Atende Parcialmente ( )
Justificativa: foi atendido em pelo sistema UTInfo, sendo que para representacdo de

entradas tais como, dopamina, dobutamina, dentre outros, ¢
especificado no sistema que esses valores devem ser expressos em
milimetros. Para os sinais, tais como freqiiéncia cardiaca, temperatura,
nao ¢ feito nenhuma referéncia.

RESTS.2 Informar o grau de precisdo da medida realizada

Obrigatorio () Desejavel (x) Obrigatorio se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( )
Justificativa: | Nao foi analisado por ser considerado desejavel.

RESTS.3 Expressar as percentagens também em valores absolutos

Obrigatorio ( x) Desejavel () Obrigatorio se “sem papel” ()
Atende () Nao Atende ( x) Atende Parcialmente ( )

Justificativa: | Nao expressa em valores absolutos somente em percentagem.




RESTS5.4 Incorporar a defini¢do de limites inferior e superior adequados ao
contexto clinico.

Obrigatorio ( x ) Desejavel () Obrigatorio se “sem papel” ()
Atende () Nao Atende ( x) Atende Parcialmente ()
Justificativa: foi atendido pelo sistema UTInfo, pois ndo ha regras especificas para

determinar os limites minimo ¢ maximo de cada sinais, como por
exemplo, no caso do acompanhamento do paciente, ¢ possivel colocar
qualquer valor, mesmo que este valor ndo esteja entre as determinagdes
minima e maxima.

RESTS5.5 Possibilitar a representacdo de valores fracionados

Obrigat6rio ( X ) Desejavel () Obrigatodrio se “sem papel” ()
Atende (x) Nao Atende () Atende Parcialmente ( )
Justificativa: | atendeu a exigéncia determinada, pois aceita defini¢des desse tipo de

valores fracionados

RESTS5.6 Incorporar a definigao de valores data e hora

Obrigatério ( X ) Desejavel () Obrigatodrio se “sem papel” ()
Atende (x) Nao Atende () Atende Parcialmente ( )
Justificativa: foi atendido pelo sistema UTInfo, pois no banco de dados na defini¢ao

do tipo de variavel todos os valores de data e hora, sdo definidos como
do tipo Date e Time respectivamente

RESTS.7 Aceitar definigdes incompletas ou aproximadas de data e hora, tais
como:

Datas aproximadas como, por exemplo: ontem, semana passada.

Datas parciais: e.g ??/maio/1997, 77/ ?7?/ 1928.

Obrigatorio ( x ) Desejavel () Obrigatorio se “sem papel” ()

Atende () Nao Atende ( x) Atende Parcialmente ( )

Justificativa: | ndo atendeu o requisito, pois onde sdo efetuada defini¢des de data, o




mesmo aceita somente valores inteiros, o0 mesmo vale para defini¢des
de horarios, o sistema aceita que o usuario defina hora e data porém,
ndo aceita defini¢des incompletas, tais como deixar espago em branco
no dia por exemplo, caso o usudrio ndo tenha essa informagao.

RESTS.8 Registrar eventos futuros, tais como:

Periodos do dia ou de tempo: manha, tarde, noite, enquanto acordado..
Momentos aproximados ou relativos de datas ou horas: ao acordar,
durante as refei¢gdes, ao deitar, depois do almogo, uma semana depois
da ultima dose.

Periodos alternados de datas/horas: alternadamente a cada 8 horas,
todas as segundas, quartas e sextas.

Obrigatoério () Desejavel (x) Obrigatorio se “sem papel” ()

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: Por ser considerado desejavel ndo foi analisado.

RESTS.9 Registrar a duracdo de um evento em saude (data, hora de inicio e data
hora fim).

Obrigatorio ( ) Desejavel (x) Obrigatorio se “sem papel” ()

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: Por ser considerado desejavel ndo foi analisado.

RESTS.10 ‘ Registrar o fuso horario do local onde o registro foi realizado.

Obrigatoério () Desejavel (x) Obrigatodrio se “sem papel” ()

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: Por ser considerado desejavel nao foi analisado.

RESTS.11 ‘ Registrar as unidades de tempo com precisdao de milisegundos.

Obrigatoério () Desejavel () Obrigatorio se “sem papel” ( X )

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: | Nao foi analisado, pois ¢ obrigatdrio apenas para sistemas que utilizam




certificagdo digital.

RESTS5.12 Suportar a representagdo de tipos de dados padronizados, tais como:
DICOM, MIME, ECG.

Obrigatorio () Desejavel (x) Obrigatorio se “sem papel” ()

Atende () Nao Atende () Atende Parcialmente ()

Justificativa: Por ser considerado desejavel ndo foi analisado.




APENDICE M — Requisitos de Estrutura e Contetido RESTS
UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE ESTRUTURA E CONTEUDO PARA SISTEMAS
DE RES

NIVEL:

SUB-REQUISITO: REST8 — REPRESENTACAO DE CONCEITOS EM SAUDE

RESTS.1 Suporte a multiplos sistemas de codificagdo através de interfaces com
ferramentas eletronicas, tais como: navegadores de terminologia,
editores e servidores de vocabularios.

Obrigat6rio ( x ) Desejavel () Obrigatodrio se “sem papel” ()
Atende () Nao Atende (x ) Atende Parcialmente ( )
Justificativa: ndo foi atendido pelo sistema UTInfo, pois o mesmo nao da suporte

para comunicagdo com ferramentas tais como navegadores de
terminologia, editores e servidores de vocabuldrio, mesmo se esses
aplicativos estiverem armazenados no mesmo computador, em que o
sistema estiver operando.

RESTS.2 Ao nivel do atributo deve ser capturado o cddigo, o sistema de
classificagdo (nome do vocabulario), versdo, idioma original e
descricao original.

Obrigatorio ( x) Desejavel () Obrigatorio se “sem papel” ()
Atende () Nao Atende ( x ) Atende Parcialmente ( )
Justificativa: ndo foi atendido pelo sistema UTInfo, pois o mesmo utiliza apenas o

vocabulario CID10 para classificacdo das doengas, o mesmo esta
cadastrado no proprio sistema, onde necessita apenas do codigo da CID
e sua descricdo propriamente dita.




RESTS.3

Registro de dados a partir de vocabularios padrdo, preservando a
informagdo do vocabulario de origem.

Obrigatorio ( x) Desejavel () Obrigatorio se “sem papel” ()

Atende (x ) Nao Atende () Atende Parcialmente ()

Justificativa: | foi atendida pelo sistema UTInfo, onde ao se cadastrar o diagndstico de
uma doenca € possivel inserir o nome da doenca e associa-la ao
vocabulario CID10, onde cont¢ém o codigo e também o nome
referenciado pelo vocabulario.

RESTS.4 Regras para evitar ambigiiidades. Por exemplo: explicitar o que quer
dizer “febre” ou “hipertensao”.

Obrigatorio () Desejavel (x) Obrigatorio se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( )
Justificativa: Por ser um requisito desejavel nao foi analisado.

RESTS.5 Suporte aos mapeamentos entre a informagdo e os modelos de

inferéncia com base em um conjunto de conceitos bem definidos num
vocabulario de referéncia ou modelo conceitual.

Obrigatorio () Desejavel (x ) Obrigatorio se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ( )
Justificativa: Por ser um requisito desejavel ndo foi analisado.




APENDICE N — Requisitos de Funcionalidades RFUNC1
UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE FUNCIONALIDADES PARA SISTEMAS DE RES

NIVEL:

SUB-REQUISITO: RFUNCI — SUPORTE AOS PROCESSOS CLINICOS

RFUNCI1.1 Capacidade de registrar qualquer tipo de evento clinico, encontro ou
episddio relevante a assisténcia ao paciente.

Obrigatorio () Desejavel () Obrigato6rio se “sem papel” (X )
Atende () Nao Atende () Atende Parcialmente ( )
Justificativa: | Nao foi analisado pois ¢ obrigatorio somente para sistemas que fazer

uso de certificados digitais.

RFUNC1.2 Incorporar o suporte a criagdo, acompanhamento ¢ manutengao dos
processos clinicos que apdiam as atividades de seus usudrios.

Obrigatorio ( x ) Desejavel () Obrigatorio se “sem papel” ()
Atende (x) Nao Atende () Atende Parcialmente ( )
Justificativa: foi atendido pelo sistema UTInfo, pois conforme o usuario pode

cadastrar um procedimento, como também pode fazer consulta aos
procedimentos que j& foram cadastrados, como também o mesmo pode
obter o relatorio de todos os acompanhamentos feitos pelos médicos e
enfermeiros.

RFUNC1.3 Apoiar a continuidade do processo clinico, habilidade de se consultar o
status de um processo, modificar um processo ja existente
(acrescentando novas informagdes, e verificar se um processo foi
completado).

Obrigatorio () Desejavel () Obrigatorio se “sem papel” ( x )




Atende () Nao Atende () Atende Parcialmente ()

Justificativa: | Nao foi analisado pois trata-se de um requisito desejavel.
RFUNC1.4 Acomodar a existéncia de processos clinicos em aberto (solicitagdo de
exames nunca realizados).

Obrigatorio ( x) Desejavel () Obrigatorio se “sem papel” ()
Atende () Nao Atende ( x) Atende Parcialmente ( )
Justificativa: ndo foi atendido pelo sistema UTInfo, pois nenhum campo do sistema

solicita informagdes a respeito de exames e se o mesmo foi
encaminhado.




APENDICE O — Requisitos de Funcionalidades RFUNC4

UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC
UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS

CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE FUNCIONALIDADES PARA SISTEMAS DE RES

NIVEL:

SUB-REQUISITO: RFUNC4 — SUPORTE A DECISAO, PROTOCOLOS CLINICOS

E ALERTAS.

RFUNCA4.1

Suportar a apresentagdo automatica de alertas, lembretes e avisos tais
como: alergias, resultados urgentes, estado de infec¢ao

Obrigatorio ( ) Desejavel () Obrigatdrio se “sem papel” ( x )

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: Nao foi analisado, pois esse requisito refere-se a sistemas com
certificados digitais.

RFUNC4.2 Incorporar lembretes e chamadas sobre os programas de vigilancia
epidemioldgica e outras agdes de saude publica tais como programas
de imunizacdo ou outras campanhas.

Obrigatoério () Desejavel () Obrigatdrio se “sem papel” (X )

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: | Nao foi analisado, pois esse requisito refere-se a sistemas com
certificados digitais.

RFUNC4.3 Incorporar a notificagdo de agravos conforme prevé gestor federal,
estadual e municipal de saude.

Obrigatorio ( X )

Desejavel () Obrigatorio se “sem papel” ()

Atende ()

Nao Atende ( x) Atende Parcialmente ( )




Justificativa:

ndo foi atendido pelo sistema UTInfo, sendo que o mesmo ndo possui
regras que declarem que certa tipo de doenga deva ser notificada.

RFUNCA4.5

Suportar a incorporagdo de guidelines, protocolos e sistemas de apoio a
decisdo

Obrigatorio () Desejavel (x) Obrigatorio se “sem papel” ()
Atende () Nao Atende () Atende Parcialmente ()
Justificativa: | Nao foi analisado, pois esse requisito ¢ declarado com desejavel.
RFUNC4.6 Suportar a representagdo de restrigoes e dados necessarios ao processo

de apoio a decisdo. Por exemplo restrigdes de sexo X diagndstico ou
medica¢do X diagnostico

Obrigatorio () Desejavel () Obrigato6rio se “sem papel” (X )
Atende () Nao Atende () Atende Parcialmente ()
Justificativa: Nao foi analisado, pois esse requisito refere-se a sistemas com

certificados digitais.




APENDICE P — Requisitos de Funcionalidades RFUNC9
UNIVERSIDADE DE EXTREMO SUL CATARINENSE — UNESC

UNIDADE ACADEMICA DE CIENCIAS ENGENHARIAS E TECNOLOGIAS
CURSO DE CIENCIA DA COMPUTACAO

PROCESSO DE CERTIFICACAO DE SOFTWARE SBIS-CFM

REQUISITO: REQUISITOS DE FUNCIONALIDADES PARA SISTEMAS DE RES

NIVEL:

SUB-REQUISITO: RFUNC9 — CAPTURA DE DADOS

RFUNC9.1 Regras claras de consisténcia para entrada e acréscimos de dados, bem
como para a transmissao, recebimento, tradugdo, substituicdo de dados
obsoletos. Este requisito ndo implica em delecdo de registros.

Obrigatorio ( ) Desejavel () Obrigato6rio se “sem papel” ( X )
Atende () Nao Atende () Atende Parcialmente ( )
Justificativa: Nao foi analisado, pois esse requisito refere-se a sistemas com

certificados digitais.

RFUNCY.2 | Implementacdo de regras de validacdo dos dados.

Obrigatério ( X ) Desejavel () Obrigatdrio se “sem papel” ()
Atende () Nao Atende ( x) Atende Parcialmente ( )
Justificativa: ndo foi atendido pelo sistema UTInfo, sendo que o aplicativo aceita

valores negativo para o peso e altura do paciente

RFUNC9.3 Habilidade de consultar e rever todos os tipos de dados armazenados
no passado, através de filtros de consulta durante o processo de captura
dos dados.

Obrigatoério () Desejavel () Obrigatdrio se “sem papel” ( x )

Atende () Nao Atende () Atende Parcialmente ( )

Justificativa: | Nao foi analisado, pois esse requisito refere-se a sistemas com

certificados digitais.




ANEXO A - LISTA DAS EMPRESAS QUE DECLARAM ESTAR EM

CONFORMIDADE COM O MANUAL DE REQUISITOS DA SBIS-CFM

sbig)

societacs brasilera
de mtonmalica em sadde

Certificacao de
Software - Fase 1

=1

Lista das Empresas e seus respectivos Produtos que declaram estar em
conformidade com o
""Manual de Requisitos de Seguranc¢a, Contetido e Funcionalidades para Sistemas
de Registro Eletronico em Saude (RES)"

Limitacdo de Responsabilidade: A informacdo apresentada abaixo é de inteira
responsabilidade das empresas que a produziram de forma totalmente voluntaria,
consciente ¢ honesta. O CFM e a SBIS ndo se responsabilizam pela veracidade e/ou
qualidade das informacdes oferecidas e as eventuais discrepancias, entre o aqui
informado ¢ a realidade detectada por usuarios, que devem ser encaminhadas para o
enderego: certificacao@sbis.org.br. O uso inadequado da informagao pelo usuario ¢ de

sua total responsabilidade.

Actualy System®

= GestAao- Fara Yersdo Actualv, S:vstem® renato@actualy.com.br Ribeirao Preto/SP
Convénios 5.0 |Informaética

Odontologicos

SOC - Sistema

Integrado de

Saude e V4 |AGE Technology |alexandre@soc.com.br Santos/SP
Seguranca

Ocupacional

GTSWESB -

Gestio d~e 1.05.01 b e techera@appi.com.br Rio de Janeiro/RJ
Transacoes de SA

Saude

MedTrab Gestao

Liltains 6.11 |AR9 Sistemas adriano@ar9.com.br Recife/PE
Seguranca do -

Trabalho

LaserFiche ;
Gerenciador de 7.2 |ArgDigital joao.lisot@arqgdigital.com.br BRASILIA/DF
Documentos

bene healthcare WLl o ey jandira@spb.org.br Santos/SP
—— 1 Portuguesa

AG - Sistema de

Gestio Saude AG 3.3 | Benner Saude celsolara@bennersaude.com.br (Maringa/PR

voltado para




empresa de
Autogestao

Tecview -versiao

050320

planejamento@brasilmedicina.c

1.0 051135 Brasilmedicina om.br Sao Paulo/SP
Brasmed 1.00 Sl s Sal.lde cssm@yveloxmail.com.br Colatina/ES
E— —— [santa maria s/a
CLINICA CLINICA administracao@clinicaarticular.
ARTICULAR ARTICULAR com.br LD IENILIDAIE
CONSULFARM
SIGSAUDE - A
Sistema de 2.0 CONSULTORIA consulfarma@terra.com.br FRANCISCO
Informacdio e == |E_ASSESSORIA E— BELTRAO/PR
Gestéio em Saiide FARMACEUTIC
A
SIH - Sistema de
TR Datalabel . .
Informacao 345 |55~ — gerson@datalabel.com.br Rio de Janeiro/RJ
5 = ([Solucoes em TI
Hospitalar
DocuWare -
Gerenciamento
Eletronico de 5.1 |DocuWare aecio.desouza@docuware.com Egvj:l/)urgh, hLE
Informacoes e
Documentos
Belo
2 @eas. . .
UNILINE 2 EAS adm@eas.com.br Horizonte/MG
EBIZ Gi2C-Saude| 2.0.0 |EBIZ ribas@ebiz.com.br SAO PAULO/SP
eCare v5.3 [eCare ecare@ecare.com.br Rio de Janeiro/RJ
EPMED
EPMED 1.0 |Informacoes e lea@epmed.com.br CURITIBA/PR
Tecnologia
LASERFICHE -
P —————— FIDUCIA .
GERENCIAMEN 72 DOCUMENTA g kalene@fiduciadocumentos.com BRASILIA/DF
101t AO LTDA br
DOCUMENTOS -

a I i g' 0 . . r
—Ge§tao Piblica de 0710 Gl Tecno!o ia da glti@glti.com.br Maringa/PR
Saude — |Informacao
Clinux 620 P . genesis.tecnologia@gmail.com | Vitéria/ES
e — |Tecnologia
gisanet 1.0 |GISANET alexandre.pinto@gisanet.com.br | Paulista/PE
Data Health 1.0 |Global Data kozta@gdata.com.br Conchas/SP
Data Health 1.0 |Global Data gdata@gdata.com.br /SP
DiagSystem 1.3.0.3 |Harpia comercial@harpia.com.br Vitéria/ES
SISTEMA DE
INFORMACAO . . . .
HOSPITALAR - 1.0 |HCE secinfor@hotmail.com Rio de Janeiro/RJ
SISHCE
HOSPITAL HOSPITAL E
MATERNIDADE MATERNIDAD |hslgo@bol.com.br GOIANIA/GO
SAO LUCAS E SAO LUCAS
IWHEALTH - 1.0 |[Hospital Escola |informatica@aisi.edu.br Itajuba/MG

Gestiao Hospitalar




HUMANO BRASILIA/DF
GS-WEB 2.00 [INTELIGENCIA |hervaldo@humanoweb.com.br
DIGITAL
G-PROMED 1.1 (IDOC marco@idoc.inf.br Séao Paulo/SP
visualdoc 1.5 ([Imatec comercial@imatec.com.br Itapecerica da
Serra/SP
roberto.neves@medicinapericial | Belo
Sl el | ileE .com.br Horizonte/MG
SI3 — Sistema
Lnfminds (g 1.0 |INCOR fabio@incor.usp.br SAO PAULO/SP
Informacées -
InCor
UNICOO -
SISTEMA DE .
GESTAO 4.0 |Informenge produtos@informenge.com.br |Sorocaba/SP
HOSPITALAR
Vegga Hosp 5.01.03 [InfoSatide infosaude@infosaude.com.br Porto Alegre/RS
Manager
INFRALIFE . Belo
InfraPEP L0 | CONSULTORIA |trecha@gmail.com Horizonte/MG
INSTITUTO
BRASILEIRO
- : DE .
SUSf4cil on line 1.0.25 QUALIDADE & contato@ibqgp.com.br FORTALEZA/CE
GESTAO
PUBLICA
INSTITUTO
BRASILEIRO
SUSficil Regional DE .
(UNISUS) 3.0.0 QUALIDADE & contato@ibqgp.com.br FORTALEZA/CE
GESTAO
PUBLICA
, - - SAO CAETANO
JSaude 1.42 |JAPI japinfo@japinfo.com.br DO SUL/SP
Clinic Web 2.52 |KATU katu@katusis.com.br Sao Paulo/SP
SISCLINICA 5.9 [MANAGER R
2000 BXC |SYSTEMS LUIZ@SISCLINICA.COM.BR |Florianopolis/SC
SmartHealth 4.0 [Medicware marcio@medicware.com.br Salvador/BA
Medifile vs 2 [Medifile comercial@medifile.com.br Rio de Janeiro/RJ
eb . Pocos de
Medsystem —200 Medsystem S/V | arison@medsystem.com.br Caldas/MG
MEDWARE .
LAUDOS AUDOS 2.03 |MEDWARE admin@medware.com.br GUARA/DF
PEP - Prontuario Micromed
Eletronico 1.0 &, leandro@micromed.com.br Joinville/SC
S . — |Sistemas
Paciente / PS I
Prontuario Cliente
Eletronico de — |Moderna walter@modernasistemas.com.b | .
- Servid (&, Sio Paulo/SP
Pacientes - or 4.7 Sistemas r
SIMAH -
MVPEP - 4.6 |MV Sistemas emidio.martins@myv.com.br Porto Alegre/RS




Prontuario
Eletronico do

Paciente
e-Docs V01-02 |Net DS marc@netds.com.br Cotia/SP
NEXO SAUDE
OCUPACIONAL ( 53 [NEXO rdonner@nexocs.com.br Rio de Janeiro/RJ
5.3
versio . . ~
SINPLES m NEXT Sistemas marketing@nextsaude.com.br |Siao Paulo/SP
SRI - Sistema de
Recuperacio de 2.1.3 |NOVA IMAGEM [nimagem Itda@ig.com.br MACEIO/AL
Imagem
L 1. Novidade novidade@novidadeinformatica |Campo
bugilier . L Lt Informatica et Grande/MS
. . . Pedro
Online Doctor 001 |OnlineDoctor jl@netcom.srv.br Leopoldo/MG
SIGED-MED 1.0 |Oriel Tecnologia L"ra""a“"’@"”e“ec““"’g'a'c"m' Maceié/AL
PITREZ . . NOVO
DOCTOR CLIN 4.0 INFORMATICA luciano@pitrez.com.br HAMBURGO/RS
WD C AL marcus.andrey@poliedro.com.b
COLABORATIV | V2.2 [Poliedro " - y@p - = | Brasilia/DF
E PORTAL =
RACIMED
SOFTWARE 5.0 [RACIONAL INFO@RACIMED.COM.BR SAO PAULO/SP
MEDICO
Saude On Line - . . Campo
SOL/WEB 2.0 |Result On Line |resultonline@terra.com.br Grande/MS
CORPORE RM . . Belo
—Saﬁ de 6.3.0 |RM Sistemas danilo.deus@rm.com.br Horizonte/MG
w V.01 |Santa Paula administracao@maternidadesan Vitéria/ES
Hospitalar tapaula.com.br
AdClinic 3.02 (SDI Informatica [comercial@site1000.com.br S.Paulo/SP
NetPluss Sistema
de Gestio em
Saude e Seguir onLine seguir@seguir.com.br Porto Alegre/RS
Seguranca no
Trabalho
SINAPSE
Sinapse Saude 07.09a DT—iCNOLOGIA mcasilva@gmail.com MARINGA/PR
INFORMACAO
SISTEMA
INTEGRADO DE SISP . . Sio Caetano do
SAUDE V2 _TE CHNOLOGY sisptech@sisptech.com.br Sul/SP
PUBLICA
Soft-Data
Pro-Médico 2.0.93 |Softwares stanley@promediconet.com.br |Mineiros/GO
Administrativos
ISOSYSTEM 6.0 SoftExpert patricia@softexpert.com Joinville/SC

Informatica e




Automacio Ltda.

SIMPLE 7.00 [Stecsoft fabarbosa@stecsoft.com.br Artur:
E— - |/ Noguiera/SP
TC Medical 401 |TC SAUDE conardo-barberes@IEaNdece | Rig e Janeiro/
TDSA
RealClinic 5.0 SISTEMAS jovane@tdsa.com.br Sao José/SC
TDSA . ~ .
RealStored 2.0 SISTEMAS jovane@tdsa.com.br Sao José/SC
SysClinic % Tecno-Center sysclinic@sysclinic.com.br Fortaleza/CE
LEnisiney 001 |Tecnomed tecno.med@terra.com.br Sao Paulo/SP
PCMSO e * * *
;?:elblllatw 4.1 |[Teledoctor lucasrabello@teledoctor.com.br |Salvador/BA
Top Document . . q
" 2.0 |Top Sistemas ged@topsistemas.com.br Americana/SP
Imaging
M Releay TrakHealth jamil.mattar@trakhealth.com |Sao Paulo/SP
Brasil e Sistemas e6.8 |——
SALUS
AUTOMACAO 9.50 S;ANSM helder@transdatamed.com teresina/PI
HOSPITALAR -
VIALUX
INFOMEDIC 2.0 [TECNOLOGIA |vialux@yvialux.inf.br CURITIBA/PR
LTDA
VinculoMedico
Sinergis 2.0 |[Gestio em Saude [shoch@yvinculomedico.com.br |Curitiba/PR
Ltda
. . VIRTUAL . . .
Medizin .net 2007 | 2.0 WORKS carlos@yvirtualworks.com.br Rio de Janeiro/RJ
Tasy - Sistema de | 2.6.0.6 . .
Gestao Hospitalar 24 Wheb Sistemas |comercial@wheb.com.br Blumenau/SC
WME Health Mogi das
Care 3.0 (WME contato@wme.com.br Cruzes/SP
MEDVIEW 71.01 — comercial@wpd.com.br RECIFE/PE
= |TECNOLOGIA g W pe.com.
Sisnet Labor 2.0 sergio@sisnetbrasil.com.br Vila Velha/ES
VESISGHOSP 3.0 vfinformatica@terra.com.br Taguatinga/DF

|.




ANEXO B — HISTORICO DAS REVISOES DO MANUAL DOS REQUISITOS DE

SEGURANCA, CONTEUDO E FUNCIONALIDADES

189
190

191

—rwaam

\bbl&)

Manual da Certificacio para

Sistemas de Registro Eletriinico em Salde
G em Cerfificacio de Software e Padries

Data
250872002

301142003

021272003

031242003

1511272003

1200272004

18/0272004

1200072007

010ez0a7

J41072007

1611042007

18/1042007

181102007

Versio

1.0

rJa
£n

ra
(=

[
=i

Historico das Revisdes

Descrigdo
Especificacde
Inicial

Frimeira Revisdo

Segunda
Revizaa

Terceira Revisao

Quaria Revisio

Quinta Reviedo

Sexta Revizdo

Imicic Rewizdo
Faze 2
Fase 2-1°
Revisio

Fase 2-
Revisdo
Fase 2-47
Revisia
Revisao pre-
consuita plllica
Fevisdo Final p/
consulta publica

Autores
GT Certificagdo SBIS -
CT Informatica em
Saude & Telemedicina
CFM
GT Certificacdo SBIS -
CT Informatica em
Saude & Telemedicina
CFM
GT Certificagdo SBIS -
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CT Informatica em
Salde & Telemedicina
CFM
GT Certificacdo SBIS -
CT Informatica em
Salde 2 Telemedicing
CFM
GT Certificacdo SBIS -
CT Informatica em
Saude & Telemedicing
CFM
Consultores Fase 2

Consultores Fase 2
Consuliores Fase 2
Consuliores Fase 2
Consuliores Fase 2

Consulicres Fase 2

Distribuigdo
GT Ceriificagdo SEIS

GT Certificagdo SEIS /

Diretoria SBIS | Camara

Tecnica Informatica em
Sadde do CFM

GT Certificagio SBIS /

Diretoria SBIS / Camara

Técnica Informatica em
Saude do CFM

GT Cerl.if.'cag.io SBIS |

Diretoria S8IS / Camara

Tecnica Informatica em
Saude do CFM

GT Certificacio SBIS /

Diretoria SBIS / Camara

Tecnica Informatica em
Saude do CFM

GT Certificacdo SEIS /

Diretoria SBIS | Camara

Técnica Informatica em
Saude do CFM

Pikkico

Diretoria 5815 e
Caordenacio Gl Certficacio
Direteria S8IS
Coordenagdce Gl Cerfificacdo
Diretoria SBIS e
Coordenagdo Gl Certificacdo
Diretoria SBIS e
Coordenagio Gl Certficagio

Diretoria 5815
Coordenacdo 3l Certficagdo
Consulta Pabiica




