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RESUMO

O crescimento acelerado da Internet e inUmeros outros fatores, como a falta de
enderecamento IP e a falta de seguranca do protocolo antigo - Internet Protocol
version 4 (IPv4), fizeram com que a Internet Engineering Task Force (IETF)
trabalhasse na criacdo de um novo protocolo que passou a ser conhecido como
Internet Protocol version 6 (IPv6), com novas funcionalidades e novos recursos,
capazes de satisfazerem inUmeras exigéncias da IETF. Este trabalho tem como
objetivo apresentar caracteristicas dos protocolos IP, visando o conhecimento dos
beneficios do novo protocolo em relagcdo a versdo 4 que atualmente € a mais
utilizada. Neste estudo, busca-se apresentar as principais caracteristicas de cada
protocolo bem como a comparacédo entre eles e algumas das melhorias que um
protocolo tem sobre o outro, além de demonstrar, por meio de testes, o

desempenho de cada um dos protocolos.

Palavras-chaves: IETF; Internet; Protocolo.



ABSTRACT

The growth of the Internet and numerous other factors such as lack of IP addresses
and lack of security from the old protocol - Internet Protocol version 4 (IPv4), caused
the Internet Engineering Task Force (IETF) worked on creating a new protocol which
became known as Internet Protocol version 6 (IPv6), with new features and new
capabilities, able to meet numerous requirements of the IETF. This paper aims to
present characteristics of IP, in order to know the benefits of the new protocol
compared to version 4 which is currently the most used. In this study, we seek to
present the main characteristics of each protocol and the comparison between them
and some of the improvements that a protocol has on the other, and demonstrate,

through testing, the performance of each of the protocols.

Key-words: IETF; Internet; Protocol.
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1 INTRODUCAO

A ARPANET era uma rede de pesquisa que foi criada pelo
Departamento de Defesa dos Estados Unidos. Aos poucos, varias universidades e
reparticdes publicas foram sendo conectadas a ela. Quando as redes de radio e
satélite foram criadas, comegcaram a surgir problemas com o0s protocolos entédo
existentes, 0 que necessitou a criagdo de novas arquiteturas, cujo objetivo principal
era conectar varias redes ao mesmo tempo. Essa arquitetura passou a ser
conhecida como o Modelo de Referéncia Transmission Control Protocol/Internet
Protocol - TCP/IP (TANENBAUM,1997).

Nos anos 80, o IPv4 passou a ser um dos protocolos mais utilizados,
por se tratar de um projeto flexivel e poderoso, pois que conciliava as constantes
mudancas na tecnologia. O protocolo IPv4 €é o0 mecanismo que se
responsabiliza pela comunicacdo com a pilha TCP/IP(COMER, 1998).

O projeto IPV4, apesar de ser flexivel e poderoso, ndo foi desenvolvido
para dar suporte a seguranca em uma rede de computadores, e tdo pouco para
suportar o aumento acelerado da utilizacdo da Internet, ocasionando assim uma
falta de enderecamento do IP. N&o s6 a necessidade de fornecer seguranca para as
informacdes que trafegam pela rede como também a disponibilidade para servicos
em tempo real, foram os motivos pelos quais o IETF, 6rgdo responsavel pela
elaboracdo das especificagcbes do protocolo IPv4, tivesse suas atencdes voltadas
para um novo protocolo de comunicacdo capaz de resolver tais problemas
(PETERSON, DAVIE, 2004).

A partir desta analise, nos anos 90, um novo protocolo passou a ser

desenvolvido, o entdo chamado IPv6. O mesmo é a nova versao do IP, projetado
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para ser o sucessor do protocolo que esta sendo utilizado atualmente na maior
parte das redes de computadores. Os projetistas buscaram manter seus aspectos
fortes e reformular suas deficiéncias. Foram consideradas inUmeras propostas para
o novo protocolo (COMER, 1998). Consequentemente, ele traz novas
funcionalidades, tais como suporte nativo a seguranca, enderecamento de 128 bits
e formato de cabecalho simplificado, o que indica uma grande evolugdo do

protocolo atual.

1.1 OBJETIVO GERAL

Este sera de comparar o protocolo IPv6 em relacdo ao protocolo IPv4,
baseado em avaliacdo de desempenho. Mais especificamente, descrever as
caracteristicas de cada um dos protocolos de comunicacdo e também as

vantagens e desvantagens de cada um dos dois protocolos.

1.2 OBJETIVOS ESPECIFICOS

a) Descrever as caracteristicas do protocolo de comunicagéo IPV4;

b) Descrever as caracteristicas do protocolo de comunicacédo IPV6;

c) Descrever as vantagens e desvantagem dos protocolos;

d) Avaliar ferramenta para analise de desempenho;

e) Documentar as avaliagbes de ambos os protocolos de comunicacao;
f) Avaliar o desempenho dos protocolos IPV4 e IPV6;

g) Efetuar comparativo entro os protocolos.
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1.3 JUSTIFICATIVA

A especificagdo IPv6 original, agora ja possuiu um bom tempo de
existéncia no mercado. Os sistemas operacionais de host ja sdo capazes de usar o
protocolo e os principais fornecedores de equipamentos roteador oferecem varios
graus de suporte para IPV6 em seus produtos. Mesmo assim, a implantacdo do
IPV6 na Internet, ainda ndo havia sido iniciada de modo significativo (PETERSON,
DAVIE, 2004).

Embora a versédo corrente do IP esteja funcionado bem, o crescimento
consideravel da Internet significa que o espaco de enderecamento de 32 bits logo
se esgotara. A nova versao de IP usa 128 bits para representar cada endereco. O
novo espaco de enderegcamento é tdo grande que ele ndo sera esgotado em muitas
décadas (COMMER, 2001).

O IPv6 possui muito dos conceitos do IPv4, mas com diferenca em
alguns detalhes. Por exemplo, ambos protocolos fornecem um servico sem conexao
no qual computadores trocam datagramas; porém, difere de um datagrama do
protocolo de versdo 4, em que possui um cabecalho para todas as funcdes, o
protocolo de verséo 6 define-as separadamente.

Por esse e outros motivos relatar-se-4 sobre cada um dos protocolos,
levantando suas vantagens e desvantagens, demonstrando ndo s6 0s aspectos
positivos, como também suas modificacdes, e para comprova-los serdo realizados
testes, relatos e documentos.

O estudo desse novo protocolo torna-se de grande importancia para um
administrador de uma rede, tanto pela eficiéncia que o IPV6 vem trazendo, quanto

pela segurancga, confiabilidade e desempenho além de mais alguns fatores que
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serd@o relatados no decorrer do trabalho. Também, se fara relato sobre a possivel
integracdo entre os dois protocolos para que as empresas possam se atualizar

conforme suas necessidades.

1.4 TOPICOS DO TRABALHO

No Capitulo 2, fara uma apresentacédo das Redes de Computadores e um
breve conceito sobre protocolo TCP/IP, IPv4 e IPV6.

O protocolo de comunicacédo IPv4 ira ser melhor explicado no Capitulo 3,
com suas caracteristicas e seu funcionamento.

No Capitulo 4, sera detalhado e explicado as caracteristicas e o
funcionamento do protocolo IPv6 bem como o0s aspectos que o0 tornaram O
sucessor, e suas principais caracteristicas.

No Capitulo 5, trard aspectos de integracdo entre os protocolos IPv4 e
IPv6, também terd uma breve descri¢cdo das técnicas de transicdo entre 0s mesmo,
também trard um relato sobre desempenho bem como seus dois de seus fatores,
largura de banda e laténcia.

No Capitulo 6, contera trabalhos correlatos com um breve resumo sobre
cada um e seus respectivos autores.

Ja no Capitulo 7, serdo demonstrados os ambientes de testes, suas
arquiteturas de rede, e como serao realizados os testes e também as ferramentas
utilizadas para a avaliagcdo dos protocolos.

No Capitulo 8, irdo ser avaliados os dois protocolos, com resultados
obtidos por meio de testes da pesquisa e também um comparativo entre ambos, e a

possibilidade de integracao entre eles.
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Por fim a concluséo, onde serdo demonstrados os resultados obtidos na
avaliacdo, as dificuldades no trabalho encontradas durante o desenvolvimento do

trabalho e as vantagens e desvantagens de um e de outro protocolo.
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2 REDES DE COMPUTADORES

Redes de computadores sdo estruturas fisicas (equipamentos) e logicas
(programas, protocolos) que permitem que dois ou mais computadores possam
compartilhar suas informacdes entre si.

Quando um computador estd conectado nela, ele pode ter acesso as
informacdes que chegam a ele e as informacdes presentes nos outros
computadores ligados a ele, na mesma, o que permite um ndmero muito maior de
informacdes possiveis para acesso por intermédio do computador.

Elas podem ser classificadas como:

a) Local Area Network (LAN): as LAN’s sdo pequenas, a maioria de uso

privado, que interligamos nés dentro de pequenas distancias. S&do muito

utilizadas para a conexdo de computadores pessoais e estacdes de
trabalho, permitindo o compartilhamento de recursos e informacdes;

b) Wide Area Networks (WAN): geograficamente distribuidas, sé&o

formadas por grandes areas geogréficas que abrangem paises e

continentes. Sdo formadas por um conjunto de hosts, conectados por

intermédio de uma sub-rede. Esses hosts sdo computadores pessoais e

a sub-rede é formada por operadoras telefénicas e provedoras de

Internet;

c) Metropolitan Area Network (MAN): redes metropolitanas é

praticamente uma versdo ampliada das LAN, pois utilizam tecnologias

semelhantes. Elas podem ser formadas por escritérios vizinhos ou
abranger uma cidade inteira sendo ou redes publicas ou redes privadas.

Um bom exemplo de uma MAN séao as redes de TV e Interner a cabo,
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que existem na maioria das grandes cidades. As elas sao inferiores as
LAN em capacidade de transmisséo, isso & devido aos dispositivos de
conexao utilizados e a distancia entre 0s naos;

d) Global Area Network (GAN): sdo usadas principalmente por
multinacionais, que devido a sua extensao global necessita de uma rede

privada de grandes extensdes.

2.1 TRANSMISSION CONTROL PROTOCOL/INTERNET PROTOCOL (TCP/IP)

O TCP/IP é um conjunto de protocolos de comunicacdo entre
computadores em rede, por exemplo, TCP, IP, FTP. Todas as informacg0es que
trafegam na rede necessitam desse protocolo, por isso ele é utilizado como
protocolo primario da rede na Internet (HAYDEN).

O motivo pelo qual o TCP/IP teve sucesso, ndo vem da popularidade da
Internet, pois mesmo antes da explosdo da Internet, o TCP/IP estava ganhando
conhecimento e popularidade entre profissionais responsaveis pela parte de redes
de computadores. O motivo pelo qual ganhou popularidade foi o fato de ser um
padréo aberto, livre do controle de uma empresa(HAYDEN).

O conjunto de protocolos pode ser visto como um modelo de camadas,
onde cada camada € responsavel por um grupo de tarefas, fornecendo um conjunto
de servicos bem definidos, para o protocolo da camada superior, onde essas

camadas sao:
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HTTP,POP3,SMTP,etc

TCP e UDP

P

Transporte

l |ﬂt€ et vr’"j Ethernet,Frame Relay

Acesso a Rede

Figura 1. Modelo de referéncia do modelo TCP/IP.
Fonte: Torres, G; LIMA,C. (2007)

a) Aplicacdo: Define os protocolos de aplicativos TCP/IP e como os
programas host estabelecem uma interface com o0s servicos de
camada de transporte para usar a rede;

b) Transporte: Fornece gerenciamento de sessdo de comunicacao entre
computadores host. Define o nivel de servico e o status da conexao
usada durante o transporte de dados;

c) Internet: essa camada € a responsavel pelo roteamento dos pacotes
entre os hosts, tem por funcdo encontrar o caminho mais curto e
confiavel entres os computadores. Em nivel de redes especificamente
€ a que se responsabiliza na entrega dos datagramas no destino
certo;

d) Enlace (acesso a rede): préprio meio fisico da rede. Assim, qualquer
comunicacdo entre computadores deverdo passar por a mesma.
Nessa camada estdo incluidos todos os dispositivos de hardware

usado em comunicacdo em. (TANENBAUM, 1997).

2.2 INTERNET PROTOCOL VERSION 4 (IPV4)

Ha alguns anos, nascia o protocolo IP e, com ele, também o embrido da
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Internet. O IP versdo 4 é o0 que esta em uso atualmente. O sucesso desse
protocolo de comunicacdo é indiscutivel. Basta ver o ritmo de crescimento do
mesmo nos ultimos anos.

No inicio de 1994 uma estimativa dizia que ele era composto por cerca
de 40 mil redes. Em 1996 j4 eram 100 mil redes e a taxa de crescimento pareciam

duplicar o numero de redes a cada ano.

2.3 INTERNET PROTOCOL VERSION 6 (IPV6)

O protocolo de comunicagdo IPv6 tido como sucessor do IPv4, que
surgiu no final da década de 1970 e ainda é usado até hoje , o principal motivo
para atualizacdo do IP foi a limitacdo no espaco de enderecos, além do maior
numero de enderecamento 0 novo protocolo incorporou outras melhorias e
funcionalidades. Apesar de muitas semelhangas conceituais entre 0s dois
protocolos, o IPv6 altera parte dos detalhes. Os projetistas aproveitaram a
oportunidade para ajustar e ampliar aspectos do protocolo antigo com base na

experiéncia operacional acumulada.
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3INTERNET PROTOCOL VERSION 4 (IPV4)

Nos anos 80, o IPv4 passou a ser um dos protocolos mais utilizados, por
se tratar de um projeto flexivel e poderoso, tanto que conciliava as constantes
mudancas na tecnologia (COMER, 1998). Esse protocolo € o mecanismo que se
responsabiliza pela comunicacdo com a pilha TCP/IP.

E um protocolo para a entrega universal dos dados via rede, onde os
mesmos sdo empacotados em datagramas, cujo objetivo é compreender algumas
informacBes de controle e também os payload de dados a serem entregues
(FARREL, 2005).

O projeto nédo foi criado para dar suporte a seguranca de uma rede, e tdo
pouco para suportar 0 aumento acelerado no crescimento da utilizacdo da Internet.
A falta de enderecamento IP em um futuro préximo, juntamente com a necessidade
de fornecer seguranca para as informacgdes que trafegam pelo mundo virtual e a
disponibilidade para servicos em tempo real, fez com que o IETF, orgao
responsavel pela elaboracdo das especificacdes desse protocolo, tivesse suas
atencles voltadas para um novo protocolo de comunicag¢do capaz de resolver os

problemas do protocolo atual (PETERSON, DAVIE, 2004).

3.1 FORMATO DO CABECALHO DO IPV4

O cabecalho IP segue uma ordem de representacdo de bits. Nesta
notacdo o bit de mais alta ordem esta a esquerda do octeto. Abaixo vejamos a

estrutura do cabecgalho bem como suas respectivas fungoes:
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o 4 8 16 24 31|
Ver IHL Service Type Total Length
Identifier Flags Fragment Offset
Time to Live Frotocol Header Checksum

Source Address
Destination Address

Qptions and Padding

Figura 2. Cabecalho do protocolo IPv4.
Fonte: Deering, S; Hinden, R. (1998)

a) Version (4 bits): versao do protocolo IP que foi usada para criagédo o
cabecalho;

b) IHL (4 bits): tamanho do cabegalho, medido em palavras de 32bits;

c) Service Type (8 bits): Especifica a precedéncia, e as caracteristicas do
caminho desejado;

d) Total Length (16 bits): define o tamanho do datagrama IP, cabecalho
mais os dados;

e) ldentifier (16 bits): identifica os datagramas para permitir a correta
remontagem dos fragmentos;

f) Flags (3 bits): utilizado no controle da fragmentacd, indicando se o
datagrama pode ou ndo ser fragmentado e se houve ou néo
fragmentacao;

g) Fragment Offset (13 bits): indica a posicdo desse fragmento do
datagrama em relacao ao original;

h) Time to Live — TTL (8 bits): indica por quanto tempo, em segundos, ele
tem permisséo para permanecer no sistema da Internet, na pratica, esse

valor é decrementado de 1 em cada roteador no caminho. Quando esse
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valor atinge O (zero), é descartado e o roteador envia uma mensagem de
erro a origem;

i) Protocol (8 bits): identifica o protocolo de transporte que esta utilizando
0s servi¢cos da camada de IP;

j) Header Checksum (16 bits): garante a integridade dos valores de
cabecalho;

k) Source Address (32 bits): endereco da origem,;

[) Destination Address (32 bits): enderec¢o do destino:

m) Options e Padding (variaveis): ndo sdo necessarias, as opg¢oes sao
incluidas principalmente para teste ou depuracdo da rede e servem para

que o cabecalho IP tenha tamanho multiplo de 32 bits.

3.2 ENDERECAMENTO IPV4

As maquinas atualmente interligadas por meio da Internet tém
enderecos que as identificam de forma Unica. Estes enderecos sdo compostos por
32 bits. Os primeiros bits sdo usados para identificar a rede onde a maquina se
encontra e o restante € usado para identificar a propria maquina na rede. Por
exemplo, no endereco 164.41.14.1, os digitos 164.41 identificam a rede, enquanto
os digitos 14.1 identificam a maquina na rede.

Para melhorar a sua distribuicdo, os enderecos foram agrupados em
classes. Cada uma utiliza um namero diferente de bytes para identificar a rede (A -
1 byte, B - 2 bytes e C - 3 bytes). O numero restante de bytes é usado para
identificar a maquina na rede. Na realidade, em qualquer uma delas, o primeiro

byte ndo é integralmente usado para identificar a rede, pois parte do byte é usada
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para identificar a classe a qual o endereco pertence.

Com esta divisdo € possivel enderecar uma quantidade razoavel de
redes. O problema, entretanto, ocorre devido a grande demanda por enderecos
classe B que por sua vez se deve ao fato de que o numero total de maquinas que

podem ser interligadas em uma rede classe C é relativamente pequeno.

3.2.1 Classe A

Os enderecos de classe A, possuem 16.777.216 enderecos. Eles usam
24 dos 32 bits do espaco de enderecamento, lidos da esquerda para a direita.
Onde ele tem a seguinte aparéncia:

X.0.0.0

Onde o X é um valor entre 0 e 126 e sempre comeca com binario, e
todos os outros numeros representados pelo 0, pode ser compreendido entre 0 e

255 (HAYDEN).

3.2.2Classe B

A classe B. por sua vez oferece 16 milhdes de enderecos de IP, e possui
um total de 65.536 IP por rede. Um endereco de classe B possui a seguinte
aparéncia:

X.X.0.0

Onde os Xs, séo fixos, variando de 0 a 255. Como ele usa metade de

seu espaco de enderecamento para identificar a rede, sobra a outra metade que
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seriam os 0 para identificar os hosts (HAYDEN).

3.2.3 Classe C

De acordo com Comer, a classe C coloca o limite entre o terceiro e o
quarto octetos.

E eles séo representados como:

X.X.X.0

Os Xs, sdo compreendidos entre 0 e 255, e séo fixos. E 0 0 é o

identificador do host(HAYDEN) .

3.3 ROTEAMENTO

O modelo TCP/IP trabalha com quatro camadas, uma delas € a camada
de rede que é responsavel pelo procedimento de roteamento e também de como ir
de um host para o outro. Essa camada poderia também se chamar camada IP, pois
€ onde os enderecos IP sdo utlizados e rotados (NORTHCUTT, NOVAK,
MCLACHLAN, 2001).

O percurso que um datagrama percorre em uma rede, € chamado de
rota. O roteamento pode ser classificado em dois tipos: encaminhamento direto e
encaminhamento indireto.

O encaminhamento direto ocorre quando a origem e o destino de um
datagrama pertencem a mesma rede.

O encaminhamento indireto ocorre quando o destino do datagrama nao
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pertence & mesma rede. Desta forma, a origem envia 0 mesmo para um roteador
com o endereco IP do destino. O roteador verifica se existe algum host conectado
na sua sub-rede com este endereco IP e, caso o encontre, encaminha o
diretamente para este host. Do contrario, consulta a sua tabela de roteamento e
envia o datagrama para o proximo roteador, que fara o0 mesmo processo de
verificagdo até que ele possa ser entregue diretamente ao seu destino (COMER,

1998).

3.4 QUANDO O IPV4 VAI ACABAR.

As previsbes atuais indicam que o estoque da Internet Assigned
Numbers Authority (IANA) acabard em algum momento entre 2010 e 2011; porém,
as entidades regionais, como o Latin American and Caribbean Internet Addresses
Registry (LACNIC) o American Registry for Internet Numbers (ARIN) entre outras
ainda terdo seu proéprio estoque. O mesmo vale para entidades locais como o
Nucleo de Informacéo e Coordenacgéo do Ponto BR (NIC.BR).

Porém com o crescimento acelerado da Internet, estimava-se que iriamos
ficar sem enderecos IP entre os anos de 1998 e 2004, Mas em 1994, as projecdes
da IETF estenderam o tempo de vida do IPv4 para de 2005 a 2011. Embora tenha
desacelerado a taxa de crescimento, o uso do IP continua crescendo uniforme
(FARREL).

Talvez também as redes com determinadas necessidades ndo poderdo
ser atendidas, mesmo que ainda haja IPs no estoque. Por exemplo, no caso de uma
rede necessitar de um grande bloco continuo de IPs: esse pode ndo estar

disponivel, mesmo quando ainda houver blocos menores no estoque. Na verdade,
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as politicas de distribuicdo dos enderecos remanescentes IPv4 estdo sendo
também discutidas. Conforme as politicas adotadas, a data de término pode ser um

pouco adiantada ou postergada.
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4 INTERNET PROTOCOL VERSION 6 (IPV6)

Os pesquisadores comecaram a trabalhar em uma nova versao de IP;
porém, necessitavam de um nome para o projeto. Quando era definido um protocolo
especifico, o grupo precisava distinguir o protocolo de todas as demais propostas.
Como o IPV4 ja estava sendo usado pelo atual protocolo, os pesquisadores
esperavam que fosse usado o IPV5; porém, ja estava sendo usado em outro
projeto, entdo surge o nome IPV6. (COMER, 2001).

O IP versdo 6 é a nova versao do Internet Protocol. Foi projetado para
satisfazer as aspiracbes de desejos das empresas que necessitavam maior
seguranca e integridade de seus dados.

A previsdo para o inicio de operacdo comercial dele € 2010. Por uns 5
anos, os equipamentos deverdo oferecer compatibilidade entre esse protocolo e seu
antecessor, o IPv4, seja por encapsulamento, tunelamento ou algum protocolo de
roteamento capaz de lidar com ambas as versées ou alguma outra técnica; porém,
a migracdo nao sera algo simples. H4 um grupo de trabalho do IETF, o IPng
Transition, exclusivamente ocupado para levantar os problemas e solucdes para

essa migracao.

4.1 FORMATO DO CABECALHO DO IPV6

Apesar de ser o sucessor do IPv4, o IPv6 sofreu algumas mudancas,
entre elas o formato de seu cabecalho, ele vem simplificado, devido a esforgos
tomados para retirada de funcionalidades desnecessarias do protocolo anterior

(PETERSON, DAVIE, 2004).
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O datagrama do IPv6 possui um cabecalho bem mais simplificado e de
um tamanho fixo simplificando o processamento, esse cabecalho tem baseamento

na Figura a seguir:

0 4 12 16 24 31

Versao ClasseTrafego I RotuloFluxo

TamanhoCargaUtil IPrﬁximuCaher;alhj LimiteSaltos
—

EnderecoOrigem

EnderecoDestino

CabegalhaExtensdo

Figura 3. Cabecalho do IPv6.
Fonte: Peterson, L; Davie, B. (2004)

a) versao: 4 bits. para essa versao, o valor é 6;

b) classe de trafego: 8 bits. Esse campo ainda experimental. No entanto
na primeira especificagdo do IPv6, RFC 1883, este ndo existia. O
mesmo tem como funcdo permitir a diferenciacdo de trafego e
mecanismos de prioridade, para que os roteadores possam prover
tratamento apropriado em cada caso;

c) rotulo fluxo: um fluxo € uma sequéncia de pacotes enviados a partir de
uma determinada origem, para um determinado destino (unicast ou
multicast), requerendo um tratamento especial pelos roteadores. O

campo Roétulo Fluxo ainda é experimental e pode vir a ser modificado,
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como ja ocorreu desde a primeira especificacdo do novo protocolo, onde
ele possuia 24 bits. As mudancas dependem da identificacdo das
caracteristicas que forem surgindo do trafego na Internet. A intencéo dele
€ permitir que a origem pudesse atribuir uma identificacdo aos pacotes,
para que eles recebam tratamento especial por um roteador;

d) tamanho carga: 16 bits: informa o comprimento dos dados, em octetos,
encapsulados pela camada de rede, isto é, quantos bytes vém depois do
cabecalho. Caso esse campo seja O, indica que o comprimento do
payload € superior a 65.535 octetos e € informado em um Cabecalho
Extenséo;

e) préoximo cabecalho: 8 bits. Informa qual o protocolo da camada
superior que esta utilizando os servicos da camada IP. A numeracdo
também segue o RFC 1700. O UDP, por exemplo, € nimero 17. No
protocolo, pode haver um campo opcional apés o cabecalho. Nesse
caso, o valor dele informa qual o tipo de extensdo que vem apls o
cabecalho;

f) limite de saltos: 8 bits. Semelhante ao TTL do IPv4, cada unidade
processadora de pacotes (né) decrementa esse valor de 1 unidade e
quando esse valor chegar a 0, o pacote é descartado;

g) endereco origem: 128 bits. Informa o endereco de origem do pacote;

h) endereco destino: 128 bits. Informa o endereco de destino, que por
sua vez pode ndo ser o endereco do host final, porque pode ser um
cabecalho de roteamento;

i) cabecalho extensdo: Tamanho variavel, mas sempre mdultiplo de 8

octetos (64 bits). Pode haver mais de um campo de extensdo. A
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presenca de um campo de extensdo pode ser determinada pelo valor do
campo Proximo Cabecalho. Cada Cabecalho de Extensédo tem um campo
Proximo Cabecalho informando o préximo protocolo. Normalmente, s6 o
nd de destino ir4 processar os Cabecalhos de Extensdo. Os Cabecalhos
de Extensdo precisam ser processados exatamente na ordem em que

eles aparecem.

4.2 ENDERECAMENTO DO IPV6

Como o IPv4, o novo protocolo atribui um endereco Unico para cada
computador em uma rede fisica. Deste modo se um computador se conecta a mais
de uma rede fisica, ele recebera um endereco para cada rede diferente. Também
como no protocolo antigo, separa seus enderecos em prefixo, identificador da rede
e sufixo identificador de um computador particular na rede (COMER 2001).

O endereco IPv6 em vez de ter classes as quais pertence, classifica-se
em trés tipos:

a) Unicast: quando o endereco corresponde a um Unico computador. Um

datagrama enviado para o endereco € roteado ao longo de um caminho

mais curto para o computador.

b) Multicast: conjunto de computadores, possivelmente em muitas

localiza¢des, quando um datagrama é enviado para um endereco ele

envia uma copia para todos os membros do conjunto.

c) Anycast: varios computadores interligados que compartiiham um

prefixo de endereco comum. O datagrama € roteado por um caminho mais curto

para o computador especifico.
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O espaco de enderecamento, que era de 32 bits na versédo 4 do IP
passa a ser de 128 bits. Assim, enquanto IPv4 suportava 4 bilhdes de nodos,
aproximadamente 5 x 10728 enderecos para cada ser humano (FARREL).

IPv6é abandona a idéia de classes de enderecos, mas baseia-se em
prefixos como IPv4, mudando a fungédo desses prefixos. Eles ndo mais identificam
as diferentes classes de enderecos, mas diferentes usos de enderegos. A tabela 1

identifica esses prefixos:

Bits FP Uso

0000 0001 Reservados
0000 001 Néo atribuidos
0000 01 NSAPs

0000 1 Né&o atribuidos
0001 N&o atribuidos
001 Nao atribuidos
01 Enderecos unicast globais
10 Né&o atribuidos
110 Né&o atribuidos
1110 Nao atribuidos
11110 N&o atribuidos
111110 Nao atribuidos
1111 110 Nao atribuidos
1111 1110 Néo atribuidos
1111 11100 Nao atribuidos

1111 1110 10

1111 1110 11

11111111

Enderecos unicast locais do enlace

Enderecos unicast locais do site

Enderecos multicast

Tabela 1. O espaco de enderecamento IPv6,dividido em format prefix.

Fonte. Farrel, A. (2005).
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Os primeiros bits de um endereco IPv6, chamado de Format Prefix (FP),
indicam o uso do endereco e o formato do seu contetdo. A quantidade de bits de
FP varia de um uso para o outro, mas sempre determinada pelo padrédo dos

primeiros bits (FARREL).

4.3 ROTEAMENTO DO IPV6

O roteamento é quase idéntico ao do IPv4, exceto pelo fato de que os
enderecos sdo de 128 bits, ao invés dos 32 bits. Com extensdes muito claras todos
os algoritmos do protocolo anterior ainda podem ser usados; porém, inclui extensdes
de roteamento simplificadas que suportam novas funcionalidades poderosas
(PETERSON, DAVIE, 2004).

A funcionalidade de roteamento € obtida criando sequéncias de
enderecos usando a op¢do Routing. Essa op¢do € usada por um equipamento de
origem para listar um ou mais nds intermediarios a serem visitados no caminho de
destino de um pacote do protocolo.

O cabecalho de roteamento contém uma lista de IPv6 que representam
nds ou areas topoldgicas que o pacote devera visar entre o caminho de origem e
destino. Onde uma é&rea topoldgica pode ser compreendida como uma rede de
provedor (PETERSON, DAVIE, 2004).

A fim de fazer as sequéncias de endere¢os uma funcédo geral, os hosts
IPv6 retém, na maioria de casos, as rotas de um pacote recebido que contenha
sequéncias de enderecos, a fim retornar o pacote ao equipamento de origem. Esta
aproximacao é feita para permitir que as implementagdes do host IPv6 suporte,

desde o principio, o tratamento e inversao de rotas de origem. Esta é a chave para
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permitir que eles interrompam com o0s hosts que contém as novas funcionalidades,

tais como a selecao de provedor ou enderec¢os estendidos.
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5. INTERNET PROTOCOL VERSION 4 VS INTERNET PROTOCOL VERSION 6

O novo protocolo é emergente, ele passou por muitos testes em redes de
desenvolvimento e experimentais e esta sendo implantado cada vez mais nas redes
privadas e publicas. O suporte a esse tipo de rede vem sendo discutido como um
fator importante para essa decisédo. Apesar disso 0 seu antecessor continua sendo
muito popular, pois o suporte para o IPv6 em um provedor de servicos é bastante
limitado.

Enfim, h4 uma motivagdo para uma nova versdo do IP: lidar com
problema de expanséo causado pelo crescimento da Internet (PETERSON, DAVIE,

2004).

5.1 TRANSPORTE DE ENDERECOS IPV4 NO IPV6

Os enderecos podem ser transportados nos campos de enderecos de
diversas formas. Isso torna muito facil para um datagrama IPv4 passar por uma
rede IPv6 e para o nucleo da uma rede manter rotas para redes IPv4 periféricas

(FARREL, 2005).

5.2 INTEROPERACAO IPV4 E IPV6

Conforme Farrel (2005) para fazer a interoperacdo € preciso que 0S
enderecos possam ser mapeados no dominio do protocolo antigo para o novo. O
mapeamento do datagrama também precisa ser realizado e deve ser por meio de

um codigo especial no roteador, que prevé essa conexao entre os protocolos.
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Mas o transporte do trafego IPv4 por meio de dominios IPv6 ou a
transferéncia do trdfego novo protocolo por dominios do antigo protocolo,
normalmente é feito por um mecanismo chamado de tunelamento de um tipo de

trafego encapsulado nos cabecalhos do outro protocolo.

5.3 O EFEITO SOBRE OUTROS PROTOCOLOS

Uma grande quantidade de outros protocolos IP foram criadas
especificamente para o protocolo IPv4, e ndo conseguem lidar com a nova versao
IPv6. Por isso novas versbes desses outros protocolos tiveram que ser criadas,
como a ICMPv6. Ja alguns protocolos foram efetuados mudancas para suportar o
novo protocolo de uma maneira mais relativamente controlada, pois seu formato de

endereco ja era genérico (FARREL, 2005).

5.4 TECNICAS DE TRANSICAO

Com o intuito de facilitar o processo de transicdo entre as duas versdes
do Protocolo Internet, algumas técnicas foram desenvolvidas para que toda a base
das redes instaladas sobre IPv4 mantenha-se compativel com o protocolo IPv6,
sendo que nesse primeiro momento de coexisténcia entre os dois protocolo, essa
compatibilidade torna-se essencial para o sucesso da transi¢éo para o IPv6.

Cada uma dessas técnicas apresenta uma caracteristica especifica,
podendo ser utilizada individualmente ou em conjunto com outras técnicas, de modo
a atender as necessidades de cada situagéo, seja a migracao para o IPv6 feita

passo a passo, iniciando por um unico host ou sub-rede, ou até de toda uma rede
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corporativa.

Estes mecanismos de transicdo podem ser classificados nas seguintes
categorias:

a) Pilha dupla: que prové o suporte a ambos os protocolos no mesmo

dispositivo;

b) Tunelamento: que permite o trafego de pacotes IPv6 sobre estruturas

de rede IPv4;

c) Traducado: que permite a comunicacdo entre nés com suporte apenas

a IPv6 com nés que suportam apenas IPv4.

Como o periodo de coexisténcia entre os dois protocolos pode durar
indefinidamente, a implementacdo de métodos que possibilitem a interoperabilidade
entre o IPv4 e o IPv6, podera garantir uma migracdo segura para 0 hovo protocolo,
por intermédio da realizacdo de testes que permitam conhecer as opc¢des que estes
mecanismos oferecem, além de evitar, no futuro, o surgimento de “ilhas” isoladas de

comunicacao.

5.5 REQUISITOS PARA O NOVO PROTOCOLO

De acordo com Farrel, diversos outros projetos foram propostos; porém,
nenhum conseguiu satisfazer os requisitos necessarios, por iSso para criar um novo
protocolo a IETF escreveu uma Request for Comments (RFC) 1752 para resumir 0s
requisitos para a proxima geracao do protocolo, com isso os criadores tiveram uma
grande base para o novo protocolo, algumas dessas restricoes foram:

a) Prover um servico de datagrama nao confiavel,

b) Prover suporta unicast e multicast;
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c) Segurar se em além de um futuro préximo o enderecamento;

d) Ser compativel com IPv4;

e) O novo protocolo deve ser flexivel, para atender a mudancas na
Internet;

Essas e mais varios outros requisitos foram incorporados no novo

protocolo, o qual veio a se tornar o IPv6.

5.6 DESEMPENHO DOS PROTOCOLOS IPV4 E IPV6

Até 0 momento praticamente sé descrevemos 0s protocolos e o0s
aspectos funcionais; porém, a eficacia da computacao distribuida pela rede
depende da eficacia com que a rede oferece os dados para a computacao.

Embora na computacéo se tenha o ditado “Faca o certo primeiro, depois
faca o rapido” seja muito considerado em muitos ambientes, na integracdo de redes
normalmente € necessario projetar para “fazer o mais rapido” (PETERSON, DAVIE,
2004).

A eficacia da rede é medida pelo seu desempenho onde o desempenho
da rede foi avaliado por meio de duas métricas, uma delas a largura de banda e

outra delas é a laténcia, onde elas serdo um pouco melhor explicadas a seguir.

5.6.1 Largura de Banda

Largura de banda de uma rede é dada pelo niumero de bits que podem

ser transmitidos pela rede em um determinado intervalo de tempo. Em uma rede

10Mbps, por exemplo, é necessario 0,1 microssegundo para transmitir cada bit
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(PETERSON, DAVIE, 2004).

Largura de banda é uma medida de capacidade de transmissdo de
dados, expressa em kilobits por segundo (Kbps), megabits por segundo (Mbps) ou
gigabit por segundo (Gbps), indica a capacidade maxima de transmissao de uma
conexdo, com isso € possivel avaliar qual dos protocolos possui melhor
desempenho em taxa de transmissao.

Entretanto, na medida em que a taxa de transmissédo utilizada se
aproxima da largura de banda méxima, fatores como atraso na transmissdo das
informagdes podem causar deterioracdo na qualidade e desempenho.

Ferramenta utilizada para medicdo da largura de banda e geragcdo da

imagem: JPERF

Bandwidth & Jitter

- — e

0.00
A0

Figura 4. Bandwidth gerado com a ferramenta JPERF.
Fonte: JPERF

5.6.2 Laténcia

A medida de laténcia deve se ao tempo que é gasto para uma
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mensagem chegar de uma ponta da rede até a outra, e ela € estritamente medida
em termos de tempo (PETERSON, DAVIE, 2004).

Por meio da avaliacdo de laténcia € possivel avaliar qual dos dois
protocolos possui um melhor desempenho na rede, para avaliar a laténcia foi
utilizado um comando ping,

Normalmente pensa se na laténcia considerando trés componentes.
Primeiro h&4 o retardo da propagacéo na velocidade da luz, esse retardo deve se ao
faro de que nada pode viajar mais rapido que a velocidade da luz. Em seguida, vém
0 tempo gasto para transmitir uma unidade de dados. Em terceiro lugar, pode haver
atraso de fila dentro da propria rede, devido aos switches de pacotes terem que
armazenar os pacotes antes de transmiti-los (PETERSON, DAVIE, 2004).

A seguir o gréafico que foi gerado através da ferramenta JPERF onde traz

o Jitter:

Bandwidth & Jitter

1,000

Figura 5. Jitter gerado com a ferramenta JPERF.
Fonte: JPERF
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6 TRABALHOS CORRELATOS

Para a pesquisa e elaboracdo desse trabalho, utilizaram-se trabalhos
correlatos, que contribuiram bastante para essa pesquisa, esses trabalhos serdo a

seguir melhores relatados.

6.1 ESTUDOS COMPARATIVOS E ANALISE DE DESEMPENHO ENTRE OS

PROTOCOLOS DE COMUNICACAO IPV4 E IPVE.

O trabalho foi desenvolvido pelo Everton Luis da Silva, para o curso de
Ciéncia da Computacdo da universidade Luterana do Brasil, em Gravatai, Rio
Grande do Sul, no ano de 2006 onde se difere do atual pela arquitetura que foi
avaliado e os tipos de ferramentas que foi utilizado.

O objetivo do trabalho € fazer o estudo entre os dois protocolos, para
comparar os dois protocolos, determinando vantagens que um protocolo tem sobre
0 outro. Além disso, sera realizada a andlise de desempenho entre eles (SILVA,

2006).

6.2 0 PROTOCOLO IPv6 E SUA TRANSICAO

O trabalho foi desenvolvido por Sergio Carneiro da Silva para o curso de
Sistemas de Informacdo, da UNIMINAS, em Uberlandia, Minas Gerais, no ano de
2005.

Este trabalho teve o objetivo de divulgar os aspectos basicos do IPv6,

diferenciando-o do Internet Protocol Version 4 e destacando-se pelas caracteristicas
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que sdo proprias desta versdo, faz ainda uma discussdo sobre hierarquia,
arquitetura e modos de enderecamento e questdes referentes a roteamento; a
formatacdo do novo protocolo, descrevendo o formato do datagrama e o cabecalho

(SILVA, 2005).

6.3 ESTUDO DA TRANSICAO ENTRE PROTOCOLOS DE COMUNICACAO IPV4 E

IPV6.

Foi desenvolvido por Adilson Miotelli, para o curso de Ciéncia da
Computacéo da Universidade do Extremo Sul Catarinense, em Cricilma, Santa

Catarina, no ano de 2006.

Teve como objetivo realizar um estudo sobre as técnicas de transicao
entre os dois protocolos IPv4 e IPv6, também relatar as principais caracteristicas de
cada um dos protocolos e um estudo sobre redes de computadores ( MIOTELLI,

2006).
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7 AMBIENTE DE TESTE

Para realizar a andlise dos protocolos de comunicacgéo IPv4 e IPv6 foram
criados dois ambientes de testes, no qual o primeiro ambiente foi projetado com
dois computadores ligados em rede ponto a ponto por meio de um cabo crossover e
baseado no sistema operacional Windows, que oferecesse suporte tanto ao IPv4
quanto ao IPv6. Neste ambiente tivemos a auséncia de trafego na rede para ter
uma maior precisdo nos testes realizados.

Ja no segundo ambiente foram conectados 3 computadores em uma
LAN, para essa conexdo foi utilizado um hub e trés cabos de rede, onde esta
encontra-se com um trafego aleatério de dados que foi gerado através da
transmissdo de um arquivo de aproximadamente dois gigabytes, com o intuito de
chegar o mais proximo possivel de simular uma rede em com transmissao de

dados, assim podendo avaliar os protocolos mais perto de seu funcionamento real.

7.1 EQUIPAMENTOS NECESSARIOS PARA TESTES

Foram utilizados trés computadores com as seguintes configuracdes:

a) Micro computador 1: notebook HP, 2.0 GHz, 4GB RAM, placa de rede
10/100 Mbps;

b) Microcomputador 2: notebook HP, 1.66 GHz, 2GB RAM, placa de rede
10/100 Mbps;

c) Microcomputador 3: Positivo, 2.2 GHz, 3GB RAM, placa de rede

10/100 Mbps.



47

Além dos trés computadores foram utilizados também um hub 10/100

Mbps e trés cabos de rede par trangado.

7.2 PROCESSO DE AVALIACAO

A avaliacédo foi realizada com base nos protocolos de comunicacéo IPv4

e IPv6, verificando seu desempenho.

Para a realizacdo desta foram escolhidos trés computadores de boa

qualidade de desempenho, para que nao influenciassem nos testes. Também foram

realizados dois testes com arquiteturas de rede diferentes.

No primeiro teste, foram configuradas duas redes, onde uma delas

estava com enderecos Ipv4. Os dois computadores ligados ponto a ponto, conforme

a Figura 6, que contém mais detalhes dessa rede.

HP 2.0 GHz

B A ]
-—r--'l r'l 1
=X |'|

|

I
1
i
_-\.-.'\—. J

192.168.0.101/24

HP 1.66 GHz

crossover e |
T

192.168.0.111/24

Figura 6. Rede IPv4 ponto a ponto.
Fonte: propria.

Ja a segunda rede foi configurada com dois computadores ligados ponto
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a ponto como no anterior; porém, trabalhando com enderecos IPv6 conforme a

Figura 7.
HP 2.0 GHz HP 1.66 GHz
J THETLEET |!
‘:-,‘:‘:‘1—,; i i |l
! |'| T
e * u
¥ r_. crossover - -y |!

2000::d/ 64 2000:: e/ 64

Figura 7. Rede IPv6 ponto a ponto.
Fonte: propria.

Depois de configurar todos os equipamentos, buscou-se uma ferramenta
ou um método para a avaliacdo dos protocolos, mais precisamente em largura de
banda e laténcia.

JA em um segundo teste foi configurado duas redes, onde trés
computadores foram ligados por meio de um hub. A primeira rede foi toda
configurada utilizando enderegcamento IPv4, conforme mostra a Figura 8.

Nessa rede dois computadores foram utilizados para realizarem testes e
um terceiro computador foi utilizado para gerar trafego na rede, onde o trafego foi
gerado através da transmissédo de um arquivo de aproximadamente dois gigabytes,
com o intuito de chegar o mais préximo possivel de simular o cotidiano onde seria

utilizado esse protocolo.
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192.168.0.110/24 192.168.0.112/24 192.168.0.114/24

HP 1.66 GHz Positivo

Figura 8. Rede IPv4 multiponto.
Fonte: prépria.

J& na segunda rede deste teste, da mesma forma que a rede anterior,
utilizou-se de trés computadores ligados por um hub, porem agora com
enderecamento IPv6, como demonstrado na Figura 9.

Nessa rede como na anterior, dois computadores foram utilizados para
realizarem os testes e um terceiro computador foi utilizado para gerar trafego na
rede, onde o trafego também foi gerado através da transmissdo de um arquivo de
aproximadamente dois gigabytes com o mesmo intuito anterior de chegar o mais
proximo possivel da realidade onde seria utilizado esse protocolo e poder avalia-lo

em seu real funcionamento.
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2000::d/ 64 2000::e /64 2000::c/ 64

HP 1.66 GHz Positivo

Figura 9. Rede IPv6 multiponto.
Fonte: propria.

Nesse teste também usou-se uma ferramenta para avaliacdo do
protocolo. Que se fez necessario para analisar e avaliar os protocolos, mais

precisamente em largura de banda e laténcia.

7.3 IPERF

O Iperf é um software para analise de desempenho, que também verifica
a perda de datagramas na rede, que € mantido pela Universidade de lllinois sob
licenca General Public License (GPL). E um software do tipo cliente/servidor. O
software pode ser usado com um gerador simples de trafego na rede. Também com
Iperf & possivel medir o Jitter (variacdo do atraso) e a perda. O Iperf € capaz de
usar os protocolos UDP, quanto TCP e pode lidar com mdultiplas conexdes
simultaneas (FERRARI).

O Iperf € uma ferramenta as seguintes opc¢des no lado cliente e servidor:
a) —f: formato das informacgdes: Kbits, Mbits, KBytes, MBytes;

b) —h: ajuda — Mostrara todas as opc¢oes;
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c) —i n: exibe o status a cada n segundos;

d) —o <filename>: salva o resultado ou mensagem de erro em um arquivo;
e) —p: especifica a porta a ser utilizada;

f) —u: define o uso do UDP, ao invés do TCP;

g) —V: mostra a versao.

Agora somente o lado servidor tem a funcao:

a) —s: inicia o Iperf como Servidor.

E no lado cliente, somente, ai ttm as seguintes funcgoes:

a) —C: inicia o Iperf como Cliente;

b) —d: para fazer o teste bidirecional simultaneamente;

c) —b: especifica a banda a ser utilizada,

d) —n: nimero de byte para transmissao;

e) —r: para fazer o teste bidirecional sendo um lado de cada vez;

f) —t: tempo de transmisséo.

7.3.1 Instalacao do Iperf

Para instalar o iperf basta fazer o download do arquivo no site

http://www.softpedia.com/dyn-postdownload.php?p=78352&t=4&i=1 e salvar em

qualquer pasta. Apoés salvar, entrar no Prompt de Comando do Windows acessa-lo

como segue a figura a seguir:


http://www.softpedia.com/dyn-postdownload.php?p=78352&t=4&i=1
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T R —————
Microsoft Windows [versao 6.1.76081 h
Copyright (c> 208? Microsoft Corporation. Todos os direitos reservados.

m

C:slserssSilvioed..
C:slsersiod. .

C:srod iperf

Server listening on TCP port 5881
TCP window size: §.80 KByte (default)

Figura 10. Iperf sendo executado como servidor.
Fonte: prépria

Como se pode observar na Figura 10, primeiro se acessa a pasta aonde
encontrava se o arquivo iperf.exe, apds isso executa se uma das funcbes desse
software, onde foi executado o comando, iperf —s, que seria uma funcéo para criar
um servidor. Dessa mesma forma executa-se em um cliente; porém, com 0s

comandos relacionados ao cliente.

7.4 JPERF

Ja a Jperf € uma interface grafica, para a ferramenta Iperf, como podemos
ver na Figura 11, esta ilustrando o visual do software Jperf, ele faz praticamente o

mesmo que o software Iperf porem graficamente.
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|| JPerf 2.0.2 - Network performance measurement graphical tool fofx
Perf
Iperf d: Flea ter the host to cor tto
perf commany lease enter the host to connect to ‘ @ o per |
Choose Perf Mode: @ Clent Server address Port 5,001} —
Parallel Streams 115
Server Listen Port 5,001 Client Limit ‘ H H H
Wed, 120

Application layer options 2 Bandwidth
Enable Compatibility Mode
Transmit 045

Bytes @ Seconds

OutputFormat  |KBits -
Report Interval 1% seconds
Testing Mode Dud [ Trade

test port 5,001%

Representative File [ ]
Print M35

Transport layer options 2

Choose the protocol to use

-5
Time

@ TCP

Buffer Length

TCP Window Size

Max Segment Size

TCP No Delay

UuoP

[ save || Gearnow | [C]Clear Outputon each InerfRun
Figura 11. Visualizacdo gréfica da Jperf.
Fonte: Jperf.

7.4.1 Instalacao do Jperf

Para instalar o Jperf basta fazer o download do arquivo no site:
http://www.softpedia.com/dyn-postdownload.php?p=154326&t=4&i=1 e salvar em
qualquer pasta. Apés salva-lo como € um arquivo.zip, sera necessario descompacta-
lo em uma pasta, apds isso basta entrar na pasta onde foi descompactado e
executar o arquivo jperf.bat, onde aparecera uma tela igual ao da Figura 8, em
seguida é soO escolher as op¢des desejadas, ou com func¢des que lhe classificaram
como um servidor, ou com fungdes que tornariam o um cliente, cada um com suas

respectivas funcgoes.
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8 TESTES

A partir de agora sera relatado e avaliado os testes realizados nas redes
IPv4 e IPv6, para isso utilizaremos uma ferramenta de avaliacdo de largura de
banda chamada Jperf, também sera avaliada a laténcia da rede, de uma rede é
medido de varias maneiras, que serdo melhores apresentadas a seguir.

Levantar-se-4, posteriormente, um estudo sobre o desempenho.

Os testes e 0 estudo de desempenho trara um conhecimento para que se
possa demostrar 0 que um protocolo possui de vantagem ou desvantagem sobre 0

outro.

8.1 COMO FOI REALIZADO OS TESTES

Em um dos teste, foi utilizado uma rede ponto a ponto, onde dois
computadores séo ligados por um cabo crossover, onde sera realizado utilizado uma
rede de enderecamento IPv4, logo apdés o término do primeiro testes, ira ser
realizado outro teste, este com a mesma arquitetura de rede; porém, com o
enderecamento IPv6.

Em outro teste, agora com uma arquitetura um pouco diferente, onde trés
computadores estardo ligados em uma rede através de um hub, e com trafego na
rede também gerado através da transmissdo de um arquivo de aproximadamente
dois gigabytes, com o intuito de chegar o mais proximo possivel de simular o
cotidiano onde o protocolo se encontra. Neste teste, sera utilizado enderegamento
IPv4, e em outro teste, ird se utilizar da mesma arquitetura de rede do terceiro;

porém, com enderecamento IPv6.
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Para todos os testes, foram utilizados cabos de categoria 5e, pois tanto
com a mesma dificuldade de se encontrar novas tecnologias encontra-se para
encontrar o cabeamento, tanto nas categorias 6 e 7. Mesmo que néo influenciaria na
comparacao dos testes, pois ambos foram utilizados com o mesmo cabeamento e
se sofressem mudancas ambos teriam ganhado no seu desempenho.

Nos testes nao foram verificado a existéncia de outros protocolos, pois 0
intuito do trabalho é de avaliar o protocolo IPv4 e IPv6, pois se tiver outro protocolo
iria influenciar nos dois protocolos, assim n&o alterando de forma significativa a

comparacao entre os dois protocolos.

8.2 MEDINDO A LARGURA DE BANDA

A primeira avaliacéo utilizara se de todos os ambientes descritos acima, e
ela tem como objetivo avaliar a largura de banda de cada um dos protocolos.
Avaliando assim a largura da banda tanto em uma rede ponto a ponto sem trafego
guanto uma rede multiponto com trafego na rede.

Assim como mostra a Figura 10, é possivel notar que o protocolo IPv4
possui uma pequena vantagem na taxa de transferéncia sobre o protocolo IPv6,
ambos ligados na primeira arquitetura de rede, que seria de uma rede ponto a ponto
sem trafego. Apos configurada a rede utiliza-se da ferramenta Jperf para verificar a
largura da banda dos protocolos IPv4 e do IPv6. Como a diferenca da taxa de
transferéncia é pequena, o IPv6 leva uma grande vantagem, pois ele ja tem o

protocolo de seguranga nativo.
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NB Teste de largura de banda sem trafego na rede

20 A

10

Figura 12. Teste de Largura de Banda sem Trafego na Rede
Fonte: prépria.

Foi efetuado um segundo testes, como podemos ver com a Figura 13, é
possivel notar que o protocolo IPv4 e o IPv6 possuem praticamente a mesma
largura de banda, também pode se observar que ambos estéo ligados na segunda
arquitetura de rede, que seria de uma rede multiponto, com trafego, tiveram uma
grande reducdo na taxa de transferéncia, essa reducdo como pode se notar €
praticamente a mesma porcentagem para o0s dois protocolos. Esse teste foi

realizado utilizando a ferramenta Jperf como mostra 0s anexos.

Teste de largura de banda.comitrafego na rede
MB
35

30

20 -

15

10

Pvad IPv6

Figura 13. Teste de Largura de Banda com Trafego na Rede
Fonte: propria.
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8.3 MEDINDO A LATENCIA DOS PROTOCOLOS

Em um primeiro teste, mudou-se a métrica, avaliar-se-a a laténcia, onde &
possivel verificar, conforme a Figura 14, como se pode observar nesse teste, que
usa a arquitetura de rede ponto a ponto e sem trafego. Depois de configurada a rede
utiliza-se do comando ping para verificar a laténcia dos protocolos IPv4 e IPv6, a
laténcia dos dois protocolos sdo praticamente igual, o IPv4 tem uma pequena
vantagem se destacarmos somente a laténcia; porém, se observado de uma forma
mais ampla o IPv6 possui uma vantagem enorme a ser considerada, pois ele ja

possui criptografia.

Nl Teste de laténcia sem trafego na rede

0,9
0,8
0,7
0,6
0,5
0,4 -
0,3 -
0,2 1
0,1 -

Pvéd IPv6

Figura 14. Teste De Laténcia Sem Trafego Na Rede
Fonte: prépria.

Em um segundo teste, com intuito de verificar a laténcia entre os dois
protocolos, em uma arquitetura multiponto com trafego, onde é possivel analisar o
resultado na Figura 15, a laténcia dos dois protocolos sdo praticamente igual, o IPv4,

como ja citado anteriormente tem uma pequena vantagem se destacarmos somente
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a laténcia; porém, ao observarmos em uma forma ampla o IPv6 possui vantagens a
serem considerada, uma delas € que o novo protocolo j& possui criptografia nativa.
Para essa avaliacdo foi utilizado o comando ping, que tem como objetivo verificar a

laténcia de uma rede.

Teste de laténcia com trafego na rede

Pvéd IPv6

Figura 15. Teste de Laténcia com Trafego na Rede
Fonte: prépria.
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CONCLUSAO

Este trabalho teve como um dos objetivos, realizar o estudo e
comparacao entre os protocolos de comunicacao IPv4 e IPv6, mais especificamente
o enderecamento o roteamento e seu cabecalho, onde foi uma das principais
mudancas do novo protocolo. Outro objetivo era comparar o desempenho de cada
um dos protocolos e documenta-los, para isso foi utilizado a ferramenta Jperf e o
comando ping, para que pudéssemos avaliar o desempenho de cada protocolo, mais

especificamente, largura de banda e laténcia.

Durante o estudo, percebeu-se algumas vantagens que demonstram a
necessidade da criacdo desse novo protocolo, as principais vantagens sao suporte
nativo a seguranca, que na versdo anterior necessitou da juncdo com outro
protocolo o IPSec, outra vantagem é o cabecalho simplificado, que diminui o
processamento dentro dos roteadores e ainda temos a vantagem da quantidade de
enderecos IP, que o0 novo protocolo possibilita uma enorme quantidade de

enderecos IP validos.

Apesar das melhorias o novo protocolo encontrara algumas dificuldades
para entrar no mercado, pois mudancas sempre geram desconfianca, algumas
dessas dificuldades serdo na configuragdo da rede IPv6, outra serd a nova

representacéo do endereco IP de cada host.

No decorrer do trabalho encontrou se algumas dificuldades, onde uma
delas é a ferramenta a ser utilizada para a avaliacdo dos protocolos, no mercado
atualmente se tratando de software livre, poucas ferramentas boas foram

encontradas, e as ferramentas que encontrou-se foi dificil de encontrar estudos
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sobre as mesmas. Outra dificuldade que néo foi relatada no trabalho foi o relatorio
de custo dos equipamentos, onde seria verificado precos de equipamentos que
suportassem os protocolos IPv4 e o IPv6, e essas empresas as quais foram feito o
levantamento de custo tinham pouco conhecimento desses protocolos, ou n&o
possuiam equipamentos que suprissem a necessidade para a implantacdo dessas

redes.

Os testes foram efetuados em ambientes iguais; porém, com diferenca no
enderecamento IP, pois o objetivo do trabalho era avaliar os protocolos. Vale se
destacar que quando os testes se voltavam para avaliar o IPv4, o protocolo IPv6 foi
desativado para que ndo afetassem de forma alguma os mesmos, e iSSO ocorreu
também com o processo de avaliacdo do outro protocolo. Com isso pode se obter

resultados mais precisos.

Com o resultado dos testes pode-se notar conforme 0s anexos uma
pequena melhoria no protocolo IPv4; porém como ja observado, esse protocolo ndo
possui suporte nativo a seguranga, esse fator influencia na deciséo de qual tipo de
protocolo implementar principalmente nas empresas. Com tudo isso pode se avaliar
gue se a empresa necessitar de seguranca e desempenho na sua rede, a melhor
opcao seria de se atualizar para 0 novo protocolo, mas se a empresa ndo necessitar
de seguranca pode-se optar pela permanéncia do protocolo IPv4, pois como ele
conseguiu prorrogar seu tempo de vida por meio de métodos criados apds sua
criacdo, ele ainda funcionara por um periodo indeterminado, apesar de ter
conseguido esse retardo na sua obsolescéncia, e de sua incégnita de tempo de vida,
de acordo com os estudos ele esta preste a terminar, sendo assim necessario a

implantag&o do novo protocolo de comunicagao.
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Esse novo protocolo por sua vez, cré-se que néao foi adotado pelo fato da
atualizacdo nos hardwares e softwares, pois a maioria das empresas ainda
trabalham com sistemas operacionais que ndo oferecem suporte ao novo protocolo,

e nem hardwares que suportem esse novo protocolo também.

Para trabalhos futuros sugiro avaliar os protocolos em uma rede com um
real funcionamento, com trafego aleatorio como, por exemplo, configurar em uma
parte de uma empresa o protocolo IPv6 e testar durante o dia-a-dia para ver como o
ele se comporta no cotidiano. Outro trabalho que se pode realizar seria um trabalho
na seguranca que esse novo protocolo possui nativamente, aprofundando

teoricamente comprovando-0s por meio de testes.
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ANEXO A — TESTE DE LARGURA DE BANDA IPV4, SEM TRAFEGO NA REDE

1 Avaliagéo de Largura de Banda

2 Avaliac&o de Largura de Banda

bin/iperf.exe -s P 0-i 1 p 5001 fm

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

OpenSCManager failed - Acesso negado. (0x5)
[252] local 192.168.0.111 port 5001 connected with 192.168.0.101 port
49513

Client connecting to 192.168.0.101, TCP port 5001
TCP window size: 0.01 MByte (default)

[300] local 192.168.0.111 port 51534 connected with 192.168.0.101 port

[1D] Interval Transfer Bandwidth

[252] 0.0- 1.0sec 4.06 MBytes 34.1 Mbits/sec
[300] 0.0- 1.0sec 7.52 MBytes 63.0 Mbits/sec
[300] 0.0- 1.0sec 7.55 MBytes 62.6 Mbits/sec
[252] 1.0-2.0sec 5.34 MBytes 44.8 Mbits/sec
[252] 2.0- 3.0sec 5.22 MBytes 43.8 Mbits/sec
[252] 3.0- 4.0sec 5.37 MBytes 45.0 Mbits/sec
[252] 4.0-5.0sec 5.44 MBytes 45.6 Mbits/sec
[252] 5.0-6.0sec 5.34 MBytes 44.8 Mbits/sec
[252] 6.0- 7.0sec 549 MBytes 46.1 Mbits/sec
[252] 7.0- 8.0sec 549 MBytes 46.1 Mbits/sec
[252] 8.0-9.0sec 545 MBytes 45.7 Mbits/sec
[252] 9.0-10.0 sec 546 MBytes 45.8 Mbits/sec

[252] 0.0-10.0 sec 52.8 MBytes 44.2 Mbits/sec

bin/iperf.exe s P 0-i1 p 5001 fm

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

[256] local 192.168.0.111 port 5001 connected with 192.168.0.101 port
49534

Client connecting to 192.168.0.101, TCP port 5001
TCP window size: 0.01 MByte (default)

[312] local 192.168.0.111 port 51554 connected with 192.168.0.101 port
5001

[ID]Interval  Transfer Bandwidh

[256] 0.0- 1.0sec 4.60 MBytes 38.6 Mbits/sec
[312] 0.0-1.0sec 613 MBytes 51.4 Mbits/sec
[312] 0.0- 1.1 sec 6.20 MBytes 49.2 Mbits/sec
[256] 1.0-2.0sec 499 MBytes 41.9 Mbits/sec
[256] 2.0- 3.0sec 5.09 MBytes 42.7 Mbits/sec
[256] 3.0- 4.0sec 5.55 MBytes 46.6 Mbits/sec
[256] 4.0- 5.0sec 545 MBytes 45.7 Mbits/sec
[256] 5.0-6.0sec 5.55 MBytes 46.5 Mbits/sec
[256] 6.0- 7.0 sec 5.49 MBytes 46.1 Mbits/sec
[256] 7.0-8.0sec 5.50 MBytes 46.1 Mbits/sec
[256] 8.0-9.0sec 555 MBytes 46.5 Mbits/sec
[256] 9.0-10.0 sec 5.49 MBytes 46.1 Mbits/sec

[256] 0.0-10.0 sec 53.4 MBytes 44.7 Mbits/sec

ANEXO B — TESTE DE LARGURA DE BANDA IPV6, SEM TRAFEGO NA REDE.

1 Avaliacéo de Largura de Banda

2 Avaliacdo de Largura de Banda

bin/iperf.exe-s-P0-i 1-p5001-V-fm

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

OpenSCManager failed - Acesso negado. (0x5)
[184] local 2000::e port 5001 connected with 2000::d port 49652

Client connecting to 2000::d, TCP port 5001
TCP window size: 0.01 MByte (default)

[308] local 2000::e port 51676 connected with 2000::d port 5001
[ID]Interval ~ Transfer Bandwidth

[184] 0.0- 1.0 sec 4.65 MBytes 39.0 Mbits/sec
[308] 0.0- 1.0 sec 4.84 MBytes 41.3 Mbits/sec
[184] 1.0-2.0 sec 4.79 MBytes 40.2 Mbits/sec
[184] 2.0- 3.0 sec 4.86 MBytes 40.8 Mbits/sec
[184] 3.0- 4.0 sec 4.82 MBytes 40.4 Mbits/sec
[184] 4.0- 5.0 sec 4.83 MBytes 40.5 Mbits/sec
[184] 5.0-6.0 sec 4.86 MBytes 40.8 Mbits/sec
[184] 6.0- 7.0 sec 4.93 MBytes 41.4 Mbits/sec
[184] 7.0- 8.0 sec 4.80 MBytes 40.2 Mbits/sec
[184] 8.0-9.0 sec 4.89 MBytes 41.0 Mbits/sec
[184] 9.0-10.0 sec 4.89 MBytes 41.0 Mbits/sec

[184] 0.0-10.0 sec 48.3 MBytes 40.5 Mbits/sec

binfiperf.exe s -P0-i1 p 5001V {im

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

OpensCManager failed - Acesso negado. (Uxs)
[256] local 2000::e port 5001 connected with 2000::d port 49681

Client connecting to 2000::d, TCP port 5001
TCP window size: 0.01 MByte (default)

[308] local 2000::¢ port 51748 connected with 2000::d port 5001
[ 1D] Interval Transfer Bandwidth

[256] 0.0-1.0sec 4.07 MBytes 34.1 Mbits/sec
[308] 0.0-1.0sec 673 MBytes 56.4 Mbits/sec
[308] 0.0- 1.05€c 6.75 MByles 55.3 Mbits/sec
[256] 1.0-2.0sec 4.70 MBytes 40.2 Mbits/set
[256] 2.0-3.0sec 4.87 MBytes 40.8 Mbits/sec
[256] 3.0- 4.0 5ec 4.83 MBytes 40.5 Mbits/sec
[256] 4.0-5.0sec 4.98 MBytes 41.7 Mbits/sec
[256] 5.0-6.0sec 4.88 MBytes 40.9 Mbits/sec
[256] 6.0-7.0sec 4.90 MBytes 41.1 Mbits/sec
[256] 7.0-8.0sec 4.91 MBytes 41.2 Mbits/sec
[256] 8.0-9.0sec 4.89 MByles 41.0 Mbits/sec
[256] 9.0-10.0 sec 4.90 MBytes 41.1 Mbits/sec

[256] 0.0-10.0 sec 48.0 MBytes 40.3 Mbits/sec




ANEXO C — TESTE DE LARGURA DE BANDA IPV4, COM TRAFEGO NA REDE

3 Avaliacdo de Largura de Banda

4 Avaliacdo de Largura de Banda

bin/iperf.exe -s P 0-i 1 p 5001 fm

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

OpenSCManager failed - Acesso negado. (0x5)
[252] local 192.168.0.111 port 5001 connected with 192.168.0.101 port
49948

Client connecting to 192.168.0.101, TCP port 5001
TCP window size: 0.01 MByte (default)

[304] local 192.168.0.111 port 54309 connected with 192.168.0.101 port
5001

[ID] Interval Transfer Bandwidth

[252] 0.0- 1.0sec 288 MBytes 24.1 Mbits/sec
[304] 0.0-1.0sec 279 MBytes 23.4 Mbits/sec
[304] 0.0- 1.0sec 2.82 MBytes 23.3 Mbits/sec
[252] 1.0-2.0sec 290 MBytes 24.3 Mbits/sec
[252] 2.0- 3.0sec 286 MBytes 24.0 Mbits/sec
[252] 3.0-4.0sec 2.88 MBytes 24.1 Mbits/sec
[252] 4.0-5.0sec 2.81 MBytes 23.6 Mbits/sec
[252] 5.0-6.0sec 277 MBytes 23.3 Mbits/sec
[252] 6.0- 7.0sec 2.89 MBytes 24.2 Mbits/sec
[252] 7.0-8.0sec 279 MBytes 23.4 Mbits/sec
[252] 8.0-9.0sec 290 MBytes 24.3 Mbits/sec
[252] 9.0-10.0 sec 288 MBytes 24.1 Mbits/sec

[252] 0.0-10.0 sec_28.6 MBytes 230 Mbits/sec

bin/iperf.exe -s P 0-i 1 p 5001 fm

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

OpenSCManager failed - Acesso negado. (0x5)
[252] local 192.168.0.111 port 5001 connected with 192.168.0.101 port
49949

Client connecting to 192.168.0.101, TCP port 5001
TCP window size: 0.01 MByte (default)

[300] local 192.168.0.111 port 54311 connected with 192.168.0.101 port
5001

[ ID] Interval Transfer Bandwidth

[252] 0.0- 1.0sec 284 MBytes 23.8 Mbits/sec
[300] 0.0- 1.0sec 291 MBytes 24.5 Mbits/sec
[252] 1.0-2.0sec 2.75 MBytes 23.1 Mbits/sec
[252] 2.0- 3.0sec 2.86 MBytes 24.0 Mbits/sec
[252] 3.0-4.0sec 2.81 MBytes 23.6 Mbits/sec
[252] 4.0-5.0sec 276 MBytes 23.1 Mbits/sec
[252] 5.0-6.0sec 280 MBytes 23.5 Mbits/sec
[252] 6.0- 7.0 sec 2.84 MBytes 23.8 Mbits/sec
[252] 7.0-8.0sec 3.09 MBytes 26.0 Mbits/sec
[252] 8.0-9.0sec 2.81 MBytes 23.6 Mbits/sec
[252] 9.0-10.0 sec 2.82 MBytes 23.7 Mbits/sec

[252] 0.0-10.0 sec 28.4 MBytes 23.8 Mbits/sec

ANEXO D — TESTE DE LARGURA DE BANDA IPV4, COM TRAFEGO NA REDE

63

3 Avaliacdo de Largura de Banda

4 Avaliacéo de Largura de Banda

bin/iperf.exe -s -P 0-i1 p 5001 -V fm

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

OpenSCManager failed - Acesso negado. (0x5)
[188] local 2000::e port 5001 connected with 2000::d port 49955

Client connecting to 2000::d, TCP port 5001
TCP window size: 0.01 MByte (default)

[312] local 2000::e port 54349 connected with 2000::d port 5001
[1D] Interval Transfer Bandwidth

13121 0.0- 1.0sec 233 MBvtes 19.5 Mbits/sec
[312] 0.0- 1.0sec 2.34 MBytes 19.3 Mbits/sec
[188] 1.0- 2.0 sec 220 MBytes 18.5 Mbits/sec
[188] 2.0- 3.0sec 245 MBytes 20.5 Mbits/sec
[188] 3.0- 4.0sec 245 MBytes 20.5 Mbits/sec
[188] 4.0- 5.0sec 2.44 MBytes 20.4 Mbits/sec
[188] 5.0- 6.0 sec 239 MBytes 20.1 Mbits/sec
[188] 6.0- 7.0 sec 245 MBytes 20.6 Mbits/sec
[188] 7.0-8.0sec 243 MBytes 20.4 Mbits/sec
[188] 8.0- 9.0sec 242 MBytes 20.3 Mbits/sec
[188] 9.0-10.0 sec 252 MBytes 21.2 Mbits/sec

[188] 0.0-10.0 sec 24.2 MBytes 20.2 Mbits/sec

bin/iperf.exe -s P 0-i 1 p 5001 V 4im

Server listening on TCP port 5001
TCP window size: 0.01 MByte (default)

OpenSCManager failed - Acesso negado. (0x5)
[256] local 2000::e port 5001 connected with 2000::d port 49956

Client connecting to 2000::d, TCP port 5001
TCP window size: 0.01 MByte (default)

[308] local 2000::e port 54351 connected with 2000::d port 5001
[1D] Interval Transfer Bandwidth

[256] 0.0- 1.0sec 252 MBytes 21.2 Mbits/sec
[308] 0.0- 1.0sec 224 MBytes 18.8 Mbits/sec
[256] 1.0-2.0sec 234 MBytes 19.6 Mbits/sec
[256] 2.0- 3.0 sec 2.58 MBytes 21.6 Mbits/sec
[256] 3.0- 4.0sec 250 MBytes 21.0 Mbits/sec
[256] 4.0- 5.0 sec 2.38 MBytes 19.9 Mbits/sec
[256] 5.0- 6.0 sec 238 MBytes 20.0 Mbits/sec
[256] 6.0- 7.0 sec 241 MBytes 20.2 Mbits/sec
[256] 7.0- 8.0 sec 247 MBytes 20.7 Mbits/sec
[256] 8.0-9.0sec 249 MBytes 20.9 Mbits/sec
[256] 9.0-10.0 sec 2.33 MBytes 19.5 Mbits/sec

[256] 0.0-10.0 sec 24.4 MBytes 20.4 Mbits/sec
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ANEXO E — TESTE DE LATENCIA DO IPV4, SEM TRAFEGO NA REDE

Avaliacdo da laténcia do IPv4, em uma rede ponto a ponto
TESTE| 1 2 3 4 5 6 7 8 9 10 | maior | menor | média [~ mediafinal
1 10604 | 0532 0523 | 0.395 | 0.416 | 0.375 | 0.624 | 0.403 | 0.415 | 0.390 | 0.624 | 0.375 | 0.459 |
2 | 0375] 0402 | 0403 | 0379 | 0.464 | 0374 | 0.374 | 0.361 | 0421 | 1.142 | 1142 | 0.361 0400
3 | 0737 0415 | 0.350 | 0.488 | 0.458 | 0.432 | 0.449 | 0.382 | 0.375 | 1.292 | 1292 | 0.350 | 0467 |
4 | 0386 | 0427 | 0431 | 0426 | 0.377 | 0374 | 0.406 | 0.440 | 0.384 | 0.903 | 0.903 | 0.374 | 0410 |

ANEXO F — TESTE DE LATENCIA DO IPV6, SEM TRAFEGO NA REDE

Avaliacédo da laténcia do IPv6

em uma rede ponto a ponto

3

5

6

7

8

9 10 | maior | menor | média

0.392

0.498

0.506

0.376

0.416

0.591

0.451

0.380

0.443 | 1.595 | 1.595 | 0.376 | 0450

0.442

0.514

0409

0.638

0.408

0.551

0.504

0.490

0479 | 0.866 | 0.866 | 0.408 | 0.503

1.036

1.088

0.503

0473

0.552

0478

0.629

1.038

1.448 | 0.557 | 1448 | 0473 [ 0.735

Pl -w»

0413

0.449

1.255

0402

0.404

0403

0.385

0.609

0447 | 0575 | 1255 | 0.385 | 0463 |;

ANEXO G - TESTE DE LATENCIA IPV4, COM TRAFEGO NA REDE

Avalia

40 da laténcia do [Pv4, em uma rede multiponto com tréfego

5

6

7

8

9 10 | maior | menor | média [

5.747

6.242

5.206

5145

5.980

6.246

5905

6.748

6.076 | 4844 | 6.076 | 4644 | 565 |

5.824

5987

6.546

7.660

5513

5.762

5.592

6.001

6.099 | 6.878 | 7.660 | 5.513 | 6.086 |

5180

5.050

5,631

6.264

7.049

6.010

5598

6.258

5612 | 6274 | 7.049 | 5050 | 5853 |

Sl |-lwm

5217

7170

5.924

5.061

5836

6.404

4608

5456

5744 | 5722 | 7170 | 4608 | 5678 |

ANEXO H — TESTE DE LATENCIA IPV6, COM TRAFEGO NA REDE

Avaliacdo da laténcia do IPv6, em uma rede muttiponto com tréfego

TESTE| 1 2 3 4 5 6 7 8 9 10 | maior | menor | média
1 | 5722 | 5683 | 5154 | 5064 | 6.308 | 5843 | 5724 | 4819 | 5863 | 5529 | 6.308 | 4819 | 5634
2 | 7749 | 5682 | 6131 | 5898 | 5199 | 5843 | 5892 | 7662 | 7483 | 5524 | 7749 | 5199 | 6264
3 | 6785 | 6122 | 6178 | 5997 | 6921 | 6.062 | 6.423 | 5293 | 6,012 | 5990 | 6921 | 5293 | 6196
4 | 5970 | 5945 | 8301 | 5228 | 6.053 | 6.497 | 7.236 | 6.926 | 6.796 | 5882 | 8391 | 5228 | 6413
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ABSTRACT. The growth of the Internet and numerous other factors such as
lack of IP addresses and lack of security from the old protocol - Internet
Protocol version 4 (IPv4), caused the Internet Engineering Task Force (IETF)
worked on creating a new protocol which became known as Internet Protocol
version 6 (IPv6), with new features and new capabilities, able to meet
numerous requirements of the IETF. This paper aims to present characteristics
of IP, in order to know the benefits of the new protocol compared to version 4
which is currently the most used. In this study, we seek to present the main
characteristics of each protocol and the comparison between them and some
of the improvements that a protocol has on the other, and demonstrate,
through testing, the performance of each of the protocols.

RESUMO. O crescimento acelerado da Internet e inUmeros outros fatores,
como a falta de enderegcamento IP e a falta de segurancga do protocolo antigo -
Internet Protocol version 4 (IPv4), fizeram com que a Internet Engineering Task
Force (IETF) trabalhasse na criagdo de um novo protocolo que passou a ser
conhecido como Internet Protocol version 6 (IPv6), com novas funcionalidades
€ NOVOS recursos, capazes de satisfazerem inimeras exigéncias da IETF. Este
trabalho tem como objetivo apresentar caracteristicas dos protocolos IP,
visando o conhecimento dos beneficios do novo protocolo em relacdo a verséo
4 que atualmente € a mais utilizada. Neste estudo, busca-se apresentar as
principais caracteristicas de cada protocolo bem como a comparacao entre eles
e algumas das melhorias que um protocolo tem sobre o outro, além de
demonstrar, por meio de testes, o desempenho de cada um dos protocolos.
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1. Introducéo

A ARPANET era uma rede de pesquisa que foi criada pelo Departamento de Defesa
dos Estados Unidos. Aos poucos, varias universidades e reparticdes publicas foram
sendo conectadas a ela. Quando as redes de radio e satélite foram criadas,
comecaram a surgir problemas com o0s protocolos entdo existentes, o que
necessitou a criacdo de novas arquiteturas, cujo objetivo principal era conectar
varias redes ao mesmo tempo. Essa arquitetura passou a ser conhecida como o
Modelo de Referéncia Transmission Control Protocol/Internet Protocol - TCP/IP
(TANENBAUM,1997).

Nos anos 80, o IPv4 passou a ser um dos protocolos mais utilizados, por
se tratar de um projeto flexivel e poderoso, pois que conciliava as constantes
mudancas na tecnologia. O protocolo IPv4 é o mecanismo que se responsabiliza
pela comunicacdo com a pilha TCP/IP(COMER, 1998).

O projeto IPV4, apesar de ser flexivel e poderoso, ndo foi desenvolvido
para dar suporte a seguranca em uma rede de computadores, e tdo pouco para
suportar o aumento acelerado da utilizacdo da Internet, ocasionando assim uma falta
de enderecamento do IP. Ndo sO a necessidade de fornecer seguranca para as
informacdes que trafegam pela rede como também a disponibilidade para servigcos
em tempo real, foram os motivos pelos quais o IETF, 6rgdo responsavel pela
elaboracdo das especificagcbes do protocolo IPv4, tivesse suas atencdes voltadas
para um novo protocolo de comunicacdo capaz de resolver tais problemas
(PETERSON, DAVIE, 2004).

A partir desta analise, nos anos 90, um novo protocolo passou a ser
desenvolvido, o entdo chamado IPv6. O mesmo é a nova versdo do IP, projetado
para ser o sucessor do protocolo que esta sendo utilizado atualmente na maior parte
das redes de computadores. Os projetistas buscaram manter seus aspectos fortes e
reformular suas deficiéncias. Foram consideradas inimeras propostas para 0 novo
protocolo (COMER, 1998). Consequentemente, ele traz novas funcionalidades, tais
como suporte nativo a seguranca, enderecamento de 128 bits e formato de
cabecalho simplificado, o que indica uma grande evolucdo do protocolo atual.

Nesse contexto, o artigo apresenta a analise de desempenho dos
protocolos IPv4 e IPv6, e também uma breve descricdo sobre cada um desses
protocolos.

2. Redes de Computadores

Redes de computadores sao estruturas fisicas (equipamentos) e logicas (programas,
protocolos) que permitem que dois ou mais computadores possam compartilhar suas
informacgdes entre si.

Quando um computador esta conectado nela, ele pode ter acesso as
informacdes que chegam a ele e as informacbes presentes nos outros
computadores ligados a ele, na mesma, 0 que permite um namero muito maior de
informacdes possiveis para acesso por intermédio do computador.

Elas podem ser classificadas como:

a) Local Area Network (LAN): as LAN’s sdo pequenas, a maioria de uso

privado, que interligamos nés dentro de pequenas distancias. Sao muito

utilizadas para a conexdo de computadores pessoais e estacdes de
trabalho, permitindo o compartilhamento de recursos e informacgoes;
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b) Wide Area Networks (WAN): geograficamente distribuidas, sé&o
formadas por grandes areas geograficas que abrangem paises e
continentes. Sao formadas por um conjunto de hosts, conectados por
intermédio de uma sub-rede. Esses hosts sdo computadores pessoais e a
sub-rede é formada por operadoras telefénicas e provedoras de Internet;
c) Metropolitan Area Network (MAN): redes metropolitanas €
praticamente uma versao ampliada das LAN, pois utilizam tecnologias
semelhantes. Elas podem ser formadas por escritérios vizinhos ou
abranger uma cidade inteira sendo ou redes publicas ou redes privadas.
Um bom exemplo de uma MAN séao as redes de TV e Interner a cabo, que
existem na maioria das grandes cidades. As elas séo inferiores as LAN
em capacidade de transmissao, isso é devido aos dispositivos de conexao
utilizados e a distancia entre 0os nos;

d) Global Area Network (GAN): sao usadas principalmente por
multinacionais, que devido a sua extensao global necessita de uma rede
privada de grandes extensdes.

2.1 Transmission Control Protocol/Internet Protocol (TCP/IP)

O TCP/IP € um conjunto de protocolos de comunicacdo entre computadores em
rede, por exemplo, TCP, IP, FTP. Todas as informac¢des que trafegam na rede
necessitam desse protocolo, por isso ele € utilizado como protocolo primario da rede
na Internet (HAYDEN).

O motivo pelo qual o TCP/IP teve sucesso, ndo vem da popularidade da
Internet, pois mesmo antes da explosdo da Internet, o TCP/IP estava ganhando
conhecimento e popularidade entre profissionais responsaveis pela parte de redes
de computadores. O motivo pelo qual ganhou popularidade foi o fato de ser um
padrao aberto, livre do controle de uma empresa(HAYDEN).

O conjunto de protocolos pode ser visto como um modelo de camadas,
onde cada camada é responsavel por um grupo de tarefas, fornecendo um conjunto
de servicos bem definidos, para o protocolo da camada superior, onde essas
camadas sao:

HTTP,POP3,SMTP,etc

TCP e UDP

P

Transporte

|ntemet # Ethernet,Frame Relay

Acesso a Rede

Figura 1. Modelo de referéncia do modelo TCP/IP.

a) Aplicacdo: Define os protocolos de aplicativos TCP/IP e como o0s
programas host estabelecem uma interface com os servigos de camada
de transporte para usar a rede;
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b) Transporte: Fornece gerenciamento de sessao de comunicacao entre
computadores host. Define o nivel de servico e o status da conexao
usada durante o transporte de dados;

c) Internet: essa camada é a responsavel pelo roteamento dos pacotes
entre os hosts, tem por fungdo encontrar o caminho mais curto e confiavel
entres os computadores. Em nivel de redes especificamente é a que se
responsabiliza na entrega dos datagramas no destino certo;

d) Enlace (acesso a rede): proprio meio fisico da rede. Assim, qualquer
comunicacdo entre computadores deverao passar por a mesma. Nessa
camada estdo incluidos todos os dispositivos de hardware usado em
comunicacdo em. (TANENBAUM, 1997).

2.2 Protocolo de Comunicacéao verséao 4 (IPv4)

Nos anos 80, o IPv4 passou a ser um dos protocolos mais utilizados, por se tratar de
um projeto flexivel e poderoso, tanto que conciliava as constantes mudancas na
tecnologia (COMER, 1998). Esse protocolo € o mecanismo que se responsabiliza
pela comunicagéo com a pilha TCP/IP.

E um protocolo para a entrega universal dos dados via rede, onde os
mesmos sdo empacotados em datagramas, cujo objetivo é compreender algumas
informacBes de controle e também os payload de dados a serem entregues
(FARREL, 2005).

O projeto nao foi criado para dar suporte a seguranca de uma rede, e tdo
pouco para suportar o aumento acelerado no crescimento da utilizagdo da Internet.
A falta de enderecamento IP em um futuro préximo, juntamente com a necessidade
de fornecer seguranca para as informacdes que trafegam pelo mundo virtual e a
disponibilidade para servicos em tempo real, fez com que o IETF, 6rgéo responsavel
pela elaboracéo das especificagdes desse protocolo, tivesse suas atencdes voltadas
para um novo protocolo de comunicacdo capaz de resolver os problemas do
protocolo atual (PETERSON, DAVIE, 2004).

2.3 Protocolo de Comunicacéao versao 6 (IPv6)

Os pesquisadores comecaram a trabalhar em uma nova versdo de IP; porém,
necessitavam de um nome para o projeto. Quando era definido um protocolo
especifico, o grupo precisava distinguir o protocolo de todas as demais propostas.
Como o IPV4 j4 estava sendo usado pelo atual protocolo, os pesquisadores
esperavam que fosse usado o IPV5; porém, ja estava sendo usado em outro projeto,
entdo surge o nome IPV6. (COMER, 2001).

O IP versédo 6 € a nova versao do Internet Protocol. Foi projetado para
satisfazer as aspiracdes de desejos das empresas que necessitavam maior
seguranca e integridade de seus dados.

A previsdo para o inicio de operacdo comercial dele é 2010. Por uns 5
anos, os equipamentos deverao oferecer compatibilidade entre esse protocolo e seu
antecessor, o IPv4, seja por encapsulamento, tunelamento ou algum protocolo de
roteamento capaz de lidar com ambas as versfes ou alguma outra técnica; porém, a
migracdo ndo sera algo simples. Ha4 um grupo de trabalho do IETF, o IPng
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Transition, exclusivamente ocupado para levantar os problemas e solugdes para
essa migracao.

3 Internet Protocol Version 4 vs Internet Protocol Version 6

O novo protocolo € emergente, ele passou por muitos testes em redes de
desenvolvimento e experimentais e esta sendo implantado cada vez mais nas redes
privadas e publicas. O suporte a esse tipo de rede vem sendo discutido como um
fator importante para essa decisdo. Apesar disso 0 seu antecessor continua sendo
muito popular, pois o suporte para o IPv6 em um provedor de servicos é bastante
limitado.

Enfim, ha uma motivacdo para uma nova versdo do IP: lidar com
problema de expansdo causado pelo crescimento da Internet (PETERSON, DAVIE,
2004).

3.1 O Efeito sobre outros Protocolos

Uma grande quantidade de outros protocolos IP foram criadas especificamente para
0 protocolo IPv4, e ndo conseguem lidar com a nova versédo IPv6. Por isso novas
versoes desses outros protocolos tiveram que ser criadas, como a ICMPv6. Ja
alguns protocolos foram efetuados mudancas para suportar o novo protocolo de uma
maneira mais relativamente controlada, pois seu formato de endereco ja era
genérico (FARREL, 2005).

3.2 Técnicas de Transicado

Com o intuito de facilitar o processo de transi¢céo entre as duas versdes do Protocolo
Internet, algumas técnicas foram desenvolvidas para que toda a base das redes
instaladas sobre IPv4 mantenha-se compativel com o protocolo IPv6, sendo que
nesse primeiro momento de coexisténcia entre o0s dois protocolo, essa
compatibilidade torna-se essencial para o sucesso da transi¢céo para o IPv6.

Cada uma dessas técnicas apresenta uma caracteristica especifica,
podendo ser utilizada individualmente ou em conjunto com outras técnicas, de modo
a atender as necessidades de cada situacdo, seja a migracdo para o IPv6 feita
passo a passo, iniciando por um Unico host ou sub-rede, ou até de toda uma rede
corporativa.

Estes mecanismos de transicdo podem ser classificados nas seguintes

categorias:
Pilha dupla: que prové o suporte a ambos o0s protocolos no mesmo
dispositivo;
Tunelamento: que permite o trafego de pacotes IPv6 sobre estruturas de
rede IPv4;

Traducdo: que permite a comunicacao entre n0S com suporte apenas a

IPv6 com ndés que suportam apenas IPv4.

Como o periodo de coexisténcia entre os dois protocolos pode durar
indefinidamente, a implementacdo de métodos que possibilitem a interoperabilidade
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entre o IPv4 e o IPv6, podera garantir uma migragdo segura para 0 novo protocolo,
por intermédio da realizacdo de testes que permitam conhecer as opcdes que estes
mecanismos oferecem, além de evitar, no futuro, o surgimento de “ilhas” isoladas de
comunicacao.

3.3 Requisitos para o novo Protocolo

De acordo com Farrel, diversos outros projetos foram propostos; porém, nenhum
conseguiu satisfazer os requisitos necessarios, por iSso para criar um novo protocolo
a IETF escreveu uma Request for Comments (RFC) 1752 para resumir 0S requisitos
para a proxima geracdo do protocolo, com isso os criadores tiveram uma grande
base para o novo protocolo, algumas dessas restricbes foram:

a) Prover um servico de datagrama néo confiavel;

b) Prover suporta unicast e multicast;

c) Segurar se em além de um futuro pr6ximo o enderecamento;

d) Ser compativel com IPv4;

e) O novo protocolo deve ser flexivel, para atender a mudancas na

Internet;

f) Essas e mais varios outros requisitos foram incorporados no novo

protocolo, o qual veio a se tornar o IPv6.

4 Ambiente de Teste e Avaliagcfes

Para realizar a analise dos protocolos de comunicacdo IPv4 e IPv6 foram criados
dois ambientes de testes, no qual o primeiro ambiente foi projetado com dois
computadores ligados em rede ponto a ponto por meio de um cabo crossover e
baseado no sistema operacional Windows, que oferecesse suporte tanto ao IPv4
quanto ao IPv6. Neste ambiente tivemos a auséncia de trafego na rede para ter uma
maior precisdo nos testes realizados.

Ja no segundo ambiente foram conectados 3 computadores em uma LAN,
para essa conexao foi utilizado um hub e trés cabos de rede, onde esta encontra-se
com um trafego aleatério de dados que foi gerado através da transmissdo de um
arquivo de aproximadamente dois gigabytes, com o intuito de chegar o mais proximo
possivel de simular uma rede em com transmisséo de dados, assim podendo avaliar
os protocolos mais perto de seu funcionamento real.

4.1 Processo de Avaliacédo

A avaliagao foi realizada com base nos protocolos de comunicagéo IPv4 e IPv6,
verificando seu desempenho.

Para a realizagdo desta foram escolhidos trés computadores de boa
qualidade de desempenho, para que nao influenciassem nos testes. Também foram
realizados dois testes com arquiteturas de rede diferentes.

No primeiro teste, foram configuradas duas redes, onde uma delas estava
com enderecos Ipv4. Os dois computadores ligados ponto a ponto, conforme a
Figura 2, que contém mais detalhes dessa rede, com essa mesma arquitetura foi
configurado outra rede; porém, com enderecamento IPv6.
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HP 2.0 GHz HP 1.68 GHz

crossover

192.168.0.101/ 24 192.168.0.110/ 24

2000::d/ 64 2000::e / 64

Figura 2. Rede ponto a ponto IPv4 e IPv6.

Depois de configurar todos os equipamentos, buscou-se uma ferramenta
ou um método para a avaliacdo dos protocolos, mais precisamente em largura de
banda e laténcia.

JA& em um segundo teste foi configurado duas redes, onde trés
computadores foram ligados por meio de um hub. A primeira rede foi toda
configurada utilizando enderecamento IPv4,e a segunda rede com enderegamento
IPv6 conforme mostra a Figura 3.

Nessas redes dois computadores foram utilizados para realizarem testes
e um terceiro computador foi utilizado para gerar trafego na rede, onde o trafego foi
gerado através da transmissdo de um arquivo de aproximadamente dois gigabytes,
com o intuito de chegar o mais proximo possivel de simular o cotidiano onde seria
utilizado esse protocolo.

192.168.0.110124 192.168.0.112124 192.168.0.114 i 24

2000::d /64 2000::e /64 2000::c 64

HP 1.66 GHz Positivo

Figura 3. Rede multiponto IPv4 e IPv6.

Nesse teste também usou-se uma ferramenta para avaliagdo do
protocolo. Que se fez necessario para analisar e avaliar os protocolos, mais
precisamente em largura de banda e laténcia.

4.2 Medindo a Largura de Banda dos Protocolos

A primeira avaliacdo utilizar4 se de todos os ambientes descritos acima, e ela tem
como objetivo avaliar a largura de banda de cada um dos protocolos. Avaliando
assim a largura da banda tanto em uma rede ponto a ponto sem trafego quanto uma
rede multiponto com trafego na rede.
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Assim como mostra a Figura 4, € possivel notar que o protocolo 1Pv4
possui uma pequena vantagem na taxa de transferéncia sobre o protocolo IPv6,
ambos ligados na primeira arquitetura de rede, que seria de uma rede ponto a ponto
sem trafego. Apos configurada a rede utiliza-se da ferramenta Jperf para verificar a
largura da banda dos protocolos IPv4 e do IPv6. Como a diferenca da taxa de
transferéncia € pequena, o IPv6 leva uma grande vantagem, pois ele ja tem o
protocolo de segurancga nativo.

NE Teste de largura de banda sem trafego na rede

60

50 1

30

20 A

10 -

Pv4 1Pv6

Figura 4. Teste de Largura de Banda sem Trafego na Rede.

Foi efetuado um segundo testes, como podemos ver com a Figura 5, &
possivel notar que o protocolo IPv4 e o IPv6 possuem praticamente a mesma
largura de banda, também pode se observar que ambos estédo ligados na segunda
arquitetura de rede, que seria de uma rede multiponto, com trafego, tiveram uma
grande reducdo na taxa de transferéncia, essa reducdo como pode se notar é
praticamente a mesma porcentagem para o0s dois protocolos. Esse teste foi
realizado utilizando a ferramenta Jperf como mostra 0os anexos.

‘ Teste de largura de banda.com trafego na rede
MB
35

30

253

20 -

15 1

10

Pvd IPv6

Figura 5. Teste de Largura de Banda com Trafego na Rede.

4.3 Medindo A Laténcia Dos Protocolos

Em um primeiro teste, mudou-se a métrica, avaliar-se-a a laténcia, onde é possivel
verificar, conforme a Figura 6, como se pode observar nesse teste, que usa a
arquitetura de rede ponto a ponto e sem trafego. Depois de configurada a rede
utiliza-se do comando ping para verificar a laténcia dos protocolos IPv4 e IPv6, a
laténcia dos dois protocolos sdo praticamente igual, o IPv4 tem uma pequena
vantagem se destacarmos somente a laténcia; porém, se observado de uma forma
mais ampla o IPv6 possui uma vantagem enorme a ser considerada, pois ele ja
possui criptografia.
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Figura 6. Teste De Laténcia Sem Trafego Na Rede.

Em um segundo teste, com o mesmo intuito e mesma arquitetura, onde é
possivel analisar com a Figura 7 os resultados. A laténcia dos dois protocolos séo
praticamente igual, o IPv4, como j& citado anteriormente tem uma pequena
vantagem se destacarmos somente a laténcia; porém, ao observarmos em uma
forma ampla o IPv6 possui vantagens a serem considerada, uma delas é que o novo
protocolo ja possui criptografia nativa. Para essa avaliacdo foi utilizado o comando
ping, que tem como objetivo verificar a laténcia de uma rede.

Teste de laténcia com trafego na rede

Pvé IPv6

Figura 7. Teste de Laténcia com Trafego na Rede.

5 Conclusao

Este trabalho teve como um dos objetivos, realizar o estudo e comparacéo entre 0s
protocolos de comunicagéo IPv4 e IPv6, mais especificamente o enderecamento o
roteamento e seu cabecalho, onde foi uma das principais mudancas do novo
protocolo. Outro objetivo era comparar o desempenho de cada um dos protocolos e
documenta-los, para isso foi utilizado a ferramenta Jperf e o comando ping, para que
pudéssemos avaliar o desempenho de cada protocolo, mais especificamente,
largura de banda e laténcia.

Durante o estudo, percebeu-se algumas vantagens que demonstram a
necessidade da criacdo desse novo protocolo, as principais vantagens sao suporte
nativo a seguranca, que na versdo anterior necessitou da juncdo com outro
protocolo o IPSec, outra vantagem € o cabecalho simplificado, que diminui o
processamento dentro dos roteadores e ainda temos a vantagem da quantidade de
enderecos IP, que o novo protocolo possibilita uma enorme quantidade de
enderecos IP validos.

Apesar das melhorias o novo protocolo encontrara algumas dificuldades
para entrar no mercado, pois mudancas sempre geram desconfianca, algumas
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dessas dificuldades serdo na configuracdo da rede IPv6, outra sera a nova
representacdo do endereco IP de cada host.

No decorrer do trabalho encontrou se algumas dificuldades, onde uma
delas é a ferramenta a ser utilizada para a avaliacdo dos protocolos, no mercado
atualmente se tratando de software livre, poucas ferramentas boas foram
encontradas, e as ferramentas que encontrou-se foi dificil de encontrar estudos
sobre as mesmas. Outra dificuldade que néo foi relatada no trabalho foi o relatério
de custo dos equipamentos, onde seria verificado precos de equipamentos que
suportassem os protocolos IPv4 e o IPv6, e essas empresas as quais foram feito o
levantamento de custo tinham pouco conhecimento desses protocolos, ou nédo
possuiam equipamentos que suprissem a necessidade para a implantacdo dessas
redes.

Os testes foram efetuados em ambientes iguais; porém, com diferenga no
enderecamento IP, pois o objetivo do trabalho era avaliar os protocolos. Vale se
destacar que quando os testes se voltavam para avaliar o IPv4, o protocolo IPv6 foi
desativado para que nao afetassem de forma alguma os mesmos, e iSso ocorreu
também com o processo de avaliacdo do outro protocolo. Com isso pode se obter
resultados mais precisos.

Com o resultado dos testes pode-se notar conforme 0s anexos uma
pequena melhoria no protocolo IPv4; porém como ja observado, esse protocolo ndo
possui suporte nativo a segurancga, esse fator influencia na decisado de qual tipo de
protocolo implementar principalmente nas empresas. Com tudo isso pode se avaliar
gue se a empresa necessitar de seguranca e desempenho na sua rede, a melhor
opcao seria de se atualizar para 0 novo protocolo, mas se a empresa nao necessitar
de seguranca pode-se optar pela permanéncia do protocolo IPv4, pois como ele
conseguiu prorrogar seu tempo de vida por meio de métodos criados apos sua
criacdo, ele ainda funcionarda por um periodo indeterminado, apesar de ter
conseguido esse retardo na sua obsolescéncia, e de sua incognita de tempo de vida,
de acordo com os estudos ele esta preste a terminar, sendo assim necessario a
implantacdo do novo protocolo de comunicacéo.

Esse novo protocolo por sua vez, cré-se que néo foi adotado pelo fato da
atualizacdo nos hardwares e softwares, pois a maioria das empresas ainda
trabalham com sistemas operacionais que nao oferecem suporte ao novo protocolo,
e nem hardwares que suportem esse novo protocolo também.

Para trabalhos futuros sugiro avaliar os protocolos em uma rede com um
real funcionamento, com trafego aleatorio como, por exemplo, configurar em uma
parte de uma empresa o protocolo IPv6 e testar durante o dia-a-dia para ver como o
ele se comporta no cotidiano. Outro trabalho que se pode realizar seria um trabalho
na segurangca que esse novo protocolo possui nativamente, aprofundando
teoricamente comprovando-o0s por meio de testes.
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