UNIVERSIDADE DO EXTREMO SUL CATARINENSE - UNESC
CURSO DE CIENCIA DA COMPUTACAO

LUCAS TEIXEIRA

PLANEJAMENTO DE DISASTER RECOVERY PLAN COM BACKUP EM NUVEM,
VISANDO APLICACOES EM PEQUENAS OU MEDIAS EMPRESAS

CRICIUMA
2019



LUCAS TEIXEIRA

PLANEJAMENTO DE DISASTER RECOVERY PLAN COM BACKUP EM NUVEM,
VISANDO APLICACOES EM PEQUENAS OU MEDIAS EMPRESAS

Trabalho de Conclusdo de Curso, apresentado
para obtencdo do grau de Bacharel no curso de
Ciéncia da Computacdo da Universidade do
Extremo Sul Catarinense, UNESC.

Orientador: Prof. Me. Paulo Jodo Martins

CRICIUMA
2019



LUCAS TEIXEIRA

PLANEJAMENTO DE DISASTER RECOVERY PLAN COM BACKUP EM NUVEM,
VISANDO APLICAGOES EM PEQUENAS OU MEDIAS EMPRESAS

Trabalho de Conclusdo de Curso aprovado
pela Banca Examinadora para obtencac do
Grau de Bacharel, no Curso de Ciéncia da
Computagao da Universidade do Extremo Sul
Catarinense, UNESC, com Linha de Pesqguisa
em Seguranga da Informagao.

Criciima, 26 de junho de 2019.

BANCA EXAMINADORA

Prof. Paulo Joa

André Faria Ruaro - Me [ (Prefeitura Municipal de Cricitma)

Prof. Sérgio Cosét=Esp - (Unesc)



RESUMO

Uma empresa pode fazer uso de diversos sistemas de informacao, quando utilizado,
esses manipulam dados que possuem uma determinada importancia para a
corporacdo. A perda de dados muitas vezes pode acarretar em grandes impactos
negativos para a empresa que 0s possui, podendo até mesmo serem irreversiveis.
Para evitar problemas como este, ou ao menos reduzir seu impacto na empresa, €
que o Disaster Recovery Plan (DRP) é criado, ele € um plano com um conjunto de
acOes a serem tomados pela equipe de TI, para manter seus dados arquivados em
seguranca e recupera-los caso venha a ocorrer problemas que possam comprometer
0S seus sistemas ou informacbes. A utilizacdo da nuvem como local de
armazenamento dos backups da empresa é uma estratégia a ser levada em
consideracéo, pois desse modo seguiria a orientacdo de manter os dados de backup
armazenados em um local distante da base original, se precavendo de perder ambos
em uma ocasiao de desastre fisico do ambiente. O objetivo deste trabalho é elaborar
um DRP, utilizando a computacdo em nuvem como local de armazenamento dos
backups de um ambiente empresarial simulado de pequeno ou médio porte. Com a
implementacédo do cenario e elaboracdo do plano conforme os materiais obtidos no
levantamento bibliografico, foi possivel testa-lo e realizar a verificacdo de como foi a

aplicacao do plano criado, e se 0 mesmo cumpriu com 0 seu objetivo.

Palavras-chave: Disaster Recovery Plan. Computacdo em nuvem. Backup.



ABSTRACT

A company can make use of several information systems, when used, these
manipulate data that have a certain importance for the corporation. The loss of data
can often lead to large negative impacts on the company that owns them, and may
even be irreversible. To avoid problems like this, or at least reduce its impact on the
company, is that the Disaster Recovery Plan (DRP) is created, it is a plan with a set of
actions to be taken by IT staff, to keep your archived data safe and to recover it if you
experience problems that could compromise your systems or information. Using the
cloud as a storage location for company backups is a strategy to take into account, as
this would follow the guideline of keeping backup data stored in a location far from the
original base, being careful to lose both on an occasion physical disaster of the
environment. The objective of this work is to elaborate a DRP, using cloud computing
as the storage location for backups of a small or medium-sized simulated business
environment. With the implementation of the scenario and preparation of the plan
according to the materials obtained in the bibliographical survey, it was possible to test
it and carry out the verification of how the plan was implemented, and whether it fulfilled

its objective.

Keywords: Disaster Recovery Plan. Cloud computing. Backup.
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1 INTRODUCAO

O mundo encontra-se cada vez mais na era da informacao, esse cenario
faz com que as empresas tenham que se adaptar para continuar competindo. Essa
exigéncia por mudancas esta tornando o ambiente corporativo mais dependente da
infraestrutura tecnoldgica que gerencia seus dados (BAZZOTTI; GARCIA, 2006).

Algumas empresas possuem diversas aplicagdes que sao essenciais para
0 gerenciamento e controle dentro da mesma. Existem variados tipos de sistemas que
podem estar sendo utilizados dentro de um ambiente empresarial, mesmo em
pequenas e médias empresas, e muitos destes, manipulam e gerenciam dados
cruciais. Assim como citado por Aguiar Junior (2012) qualquer tipo de interrup¢édo nos
sistemas que gere perda de dados, podera representar um grande impacto financeiro
para uma empresa.

Na atual realidade, e a relevancia que os dados de uma empresa possuem,
€ de extrema importancia que haja a conscientizacdo de dispor de backups seguros,
e um plano para recupera-los ap6s qualquer eventualidade. O Plano de Recuperacéo
de Desastres, do inglés Disaster Recovery Plan (DRP), € um documento que deve
abranger a descricdo das ac¢fes indispensaveis para a recuperacdo dos servicos,
principalmente os criticos, apds um determinado evento inesperado, deve conter 0s
passos para preparar o local de backup, as fungdes e responsabilidades do pessoal
envolvido, além de definir o inventario de hardware e software para a execucao do
plano (ANDRADE et al.,2011).

Segundo Westcon (2017), pequenas e médias empresas geralmente nao
possuem equipe especializada para a elaboragdo de um DRP, constantemente
recorrendo apenas ao backup. Contudo, dependendo da maneira e frequéncia que o
backup é feito, a empresa corre o risco de perder volumes de dados, ou considerando-
se que 0 mesmo seja armazenado localmente, e o desastre comprometa a estrutura
fisica da empresa, como os causados por incéndios, a mesma podera perder todo o
seu volume de dados.

Visando cenérios empresarias como o citado anteriormente por Westcon
(2017), onde a empresa de pequeno ou médio porte, ndo possua uma equipe treinada
para a elaboracédo de um DRP, e que mantenha a seguranca da informacéo confiada
a backups armazenados localmente. A empresa estaria a mercé de um possivel

prejuizo, caso aconteca algum desastre.
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Considerando possiveis problemas como o0 mencionado acima, o presente
estudo teve a finalidade de conhecer a importancia de se ter um DRP para empresas.
Identificar as principais relevancias que devem ser consideradas no momento da
composi¢cdo de um plano de recuperacdo de desastres. Deste modo criando um
ambiente a fim de simular um cenario computacional empresarial de pequeno porte.
Entédo elaborando um DRP, de acordo com o estudo realizado e o cenario feito,
efetuando seus backups em nuvem, e assim podendo testa-lo para validar se o
mesmo cumpri 0 proposito para ao qual foi elaborado.

1.1 OBJETIVO GERAL

Elaborar um estudo sobre a construcdo e aplicacdo de um Disaster
Recovery Plan, utilizando a computacdo em nuvem como local de armazenamento

dos backups de empresas de pequeno ou médio porte.

1.20OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa consistem em:

a) compreender o conceito de computacdo em nuvem e sua utilizacao;

b) descrever o conceito e métodos de Disaster Recovery Plan;

c) entender o funcionamento de backups em empresas;

d) relatar a importancia dos dados gerenciais no ambito de uma empresa;

e) contribuir com o resultado de uma analise de implantacdo de um
Disaster Recovery Plan para backups em nuvem, em um cenario de

uma empresa de pequeno ou médio porte.

1.3 JUSTIFICATIVA

As empresas estdo dependendo cada vez mais de sistemas de
informacdes para auxiliar na geréncia dos negocios. Essas necessitam que seja
garantida a disponibilidade desses sistemas para manter seu negécio funcionando,
tornando assim indispensavel obter um DRP (ANDRADE et al.,2011). Por inUmeros

motivos, mas principalmente pela falta de estratégia nas empresas, muitas Sao
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surpreendidas por um acontecimento que pode ocasionar muitas perdas para a
mesma.

Segundo Avila, Soldan e Petroli Neto (2017), o uso de backup em nuvem
ja proporcionaria a retencao dos dados quando algo ocorrer inesperadamente com o
hardware ou software, como desastres fisicos, incéndios, roubos, ou por alguma falha
humana. Tudo que possa danificar, ou pdr em risco de perda os dados de uma
empresa, pode ser minimizado fazendo o uso de um cloud backup que possibilite a
recuperacéo desses dados.

Considerando a importancia que os dados possuem dentro de uma
empresa, percebe-se a necessidade de obter-se uma solucéo viavel e funcional, que
possibilite a empresa recuperar seus dados e sistemas essenciais seguramente,
evitando ou reduzindo seu prejuizo com o ocorrido.

Por este motivo, procura-se por meio deste trabalho, elaborar um DRP
conforme estudos levantados, para ser aplicado em um ambiente de testes com um
cenario aproximado a um ambiente computacional de uma pequena ou média
empresa. Buscando constatar a viabilidade do plano elaborado e assim podendo
servir de auxilio para empresas de pequeno ou médio porte, que despertem interesse

em adotar um DRP para protecédo de seus dados.

1.4 ESTRUTURA DO TRABALHO

Este trabalho € composto por oito capitulos, sendo que o primeiro aborda
uma introducdo sobre o tema da pesquisa, 0 objetivo geral, objetivos especificos,
justificativa e a prépria estrutura do trabalho, aqui relatada.

O capitulo 2 descreve o Disaster Recovery Plan, onde é apresentado sua
definicdo, o objetivo de sua aplicacao e a responsabilidade imposta a um plano como
esse, como também a sua relagdo com o plano de continuidade de negoécios. Neste
capitulo também é relatado a importancia que um DRP tem para uma empresa, € é
descrito como proceder para elaborar um planejamento de DRP.

No capitulo 3 é apresentado a definicdo de backup, suas modalidades, é
descrito também seus principais tipos, locais de armazenamento e relatado a
importancia que o backup tem dentro de uma empresa.

O capitulo 4 caracteriza a computacdo em nuvem, descrevendo seu

conceito e as vantagens de seu uso. O capitulo também apresenta uma definicdo dos
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trés principais modelos de servico em nuvem. Buscando assim expressar um melhor
entendimento sobre a computacdo em nuvem.

Os trabalhos correlatos que também foram utilizados como base para a
realizacdo deste projeto, estdo apresentados no capitulo 5.

O capitulo 6 é composto pela metodologia aplicada no trabalho, além do
trabalho desenvolvido, com a implementacéao do cenario, elaboracdo do DRP e a fase
de testes.

No capitulo 7 é apresentado os resultados e discussdes sobre o trabalho
desenvolvido.

O capitulo 8, por fim, apresenta a conclusédo do trabalho, juntamente com

a sugestédo de trabalhos futuros.



14

2 DISASTER RECOVERY PLAN

O Disaster Recovery Plan (DRP), ou Plano de Recuperacao de Desastres
em portugués, é um plano que possui nele descritos as medidas a serem tomadas
para que haja a retomada dos servigcos essenciais de Tl, relatando as etapas a serem
seguidas para a recuperacdo e disponibilizacdo dos sistemas danificados por um
desastre (ANDRADE et al.,2011).

Segundo Pinta (2011, traducdo nossa) o DRP especifica as agdes que
serdo realizadas imediatamente ap0s a constatacdo de um incidente para o qual o
plano foi projetado. Por esse motivo Aguiar Junior (2012) afirma que antes que se
resolva acionar o plano em uma emergéncia, deve-se ter devidamente esclarecido em
guais momentos o0 mesmo deve ser ativado.

O DRP é limitado aos recursos de TI, pois seu principal objetivo € recuperar
a infraestrutura ou os sistemas danificados pelo desastre, com o0 menor espaco de
tempo e o minimo de perca de informagédo possivel (PRAZERES, 2012).

Conforme Alhazmi e Malaiya (2013, traducdo nossa), um conceito relevante
em um DRP é a separacédo geografica entre o site principal e o de backup. Visto que
em escala global uma fracéo significativa de desastres sdo causados geograficamente
pela natureza.

O Disaster Recovery Plan, € uma parte do plano de continuidade de
negdécios, é o componente responsavel para manter e recuperar as informacées ou
sistemas, caso ocorra algum problema. No entanto o plano de continuidade de
negocios contém a metodologia para manter 0s processos empresariais em ordem.
(LUDESCHER; CUGNASCA, 2007, traducao nossa). Para Prazeres (2012) o DRP
esta ligado a infraestrutura, servidores, manutencao de aplicacdes, recuperacao de
sistemas e as informa¢des em si. Diferentemente do plano de continuidade de
negaocios que possui um ambito mais abrangente, focando na empresa como um todo,
descrevendo componentes de negdécio da organizacao referida, e seus elementos
criticos, como por exemplo departamentos e areas de negocio.

No ano de 2012 a Organizacéo Internacional para Padronizacdo, do inglés
International Organization for Standardization (ISO) concebeu a ISO 22301:2012, que
€ uma padronizacao sobre Gestao de Continuidade de Negocios, do inglés Business
Continuity Management (BCM). Essa norma descreve 0s requisitos para configurar e
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gerenciar um sistema de gestdo de continuidade de negdcios (ISO, 2012, traducéo
nossa).

Em 2008 o Comité Técnico Conjunto da ISO e da Comissao Eletrotécnica
Internacional, do inglés International Electrotechnical Commission (IEC), produziram
a ISO/IEC 24762. Esse padréo tem o intuito de amparar a operacdo de um sistema
de gerenciamento de seguranca da informacéo (SGSI), entregando orientacdes sobre
o fornecimento de servi¢os de recuperacao de desastres de tecnologia da informacéo
e comunicacgédo (ISO, 2008, traducdo nossa). Porém, essa ISO consta como retirada
do padrao internacional, desde 2014.

De acordo com Fernandes (2014) o processo de continuidade de negécios
precisa do processo de recuperacao de desastres para que a empresa possua suas
operacoes retomadas. O plano de recuperacao de desastres possui um processo mais
técnico, descrevendo procedimentos, equipamentos, localizacbes e recursos
humanos envolvidos, enquanto o plano de continuidade de negdcios possui um
processo mais ligado a gestdo, que se destina a manter ou recuperar 0S processos
de negécios da empresa, bens, e gestdo de recursos humanos, apds uma

eventualidade.

2.1 TECNOLOGIA DA INFORMACAO EM EMPRESAS

A tecnologia da informacdo é a parte tecnolégica de um sistema de
informacéo, € todo software e hardware que uma organizacéo precisa para alcancar
seus objetivos organizacionais. Incluindo ndo somente computadores, disk drivers e
assistentes digitais, como também softwares, tais como: sistemas operacionais,
pacotes Office e diversos outros programas computacionais que venham a ser
utilizados em uma empresa (LAUDON; LAUDON, 2011). Melo (2008) amplia a ideia,
definindo a tecnologia da informag¢do como um recurso estratégico das empresas para
obter vantagem competitiva, fazendo uso de todas as formas de informacdes,
compreendendo aspectos organizacionais, administrativos e humanos.

Conforme Melo (2008) a tecnologia da informagédo possui uma grande
importancia para o sucesso das empresas, pois, é por meio dela que as mesmas séo
capazes de aprimorar seus fluxos de informacéo, integrar seus negocios e melhorar
seu desempenho, de forma a preservar sua sobrevivéncia em mercados cada vez

mais competitivos.
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As empresas em geral utilizam suas informac¢des como base para tomada
de decisdo, tornando esses dados algo vital para o desenvolvimento da organizacao.
A perca dessas informacdes pode fragilizar a reputagcdo da empresa e afetar
diretamente as vantagens competitivas da mesma (NEVES, 2009).

2.1.1 O uso de sistemas de informacéao

Um sistema de informacdo pode ser definido como um grupo de
componentes relacionados que recebem, fazem o processamento, armazenamento e
distribuicdo de informacBes com o intuito de apoiar a tomada de decisdes, controle e
a administracdo de uma empresa. O sistema pode conter informagdes sobre pessoas,
itens e locais significativos para a empresa ou para 0 meio ao seu redor (LAUDON,;
LAUDON, 2011).

Ainda conforme Laudon e Laudon (2011) uma empresa tipica contara com
sistemas que auxiliem os processos das principais funcdes de negdcio, tais como,
sistemas de vendas, producéo, financeiro e recursos humanos. Entretanto, o autor
afirma que os sistemas que funcionavam de forma independente uns dos outros estédo
cada vez mais ficando ultrapassados, sendo substituidos por sistemas que
possibilitem a integracéo das atividades de processos de negdcio.

Os sistemas de informacdo possuem um papel estratégico no mundo
empresarial, sendo muito difundidos em grandes empresas, no entanto, possuem
também uma grande importancia para empresas de menor porte (GASQUES et al.,
2016).

2.1.2 Pequenas e médias empresas

As pequenas e médias empresas possuem grande importancia
socioecondmica no Brasil, no que se refere a distribuicdo de empregos e renda (LIMA,
2001). Conforme Rossi e Theisen (2017) os empregos disponibilizados por pequenas
e médias empresas tem um grande impacto na economia, pois enquanto grandes
empresas cortam vagas para enfrentar as crises no mercado, as de menor porte
fornecem muitas oportunidades e se beneficiam de profissionais qualificados
disponiveis no mercado. No entanto, os autores afirmam que essas empresas de

menor porte, de modo geral, tendem a ser menos formais e menos estruturadas.
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Liderando assim os pedidos de faléncia e recuperacao judicial em 2016, seguidas
pelas médias e grandes empresas.
Segundo o0 BNDES (2019), as empresas podem ser classificadas conforme

a tabela 1.

Tabela 1 — Classificacdo de porte empresarial conforme receita bruta anual

Porte Receita Minima Receita Maxima
Pequenas Empresas >R$ 360.000,00 <=R$ 4.800.000,00
Médias Empresas >R$ 4.800.000,00 <=R$ 300. 000.000,00
Grandes Empresas > R$ 300.000.000,00 -

Fonte: Adaptado de BNDES (2019).

De acordo com o SEBRAE (2014), também pode-se utilizar o nimero de
pessoas ocupadas pela empresa como critério de classificacdo do porte da mesma,
levando em consideracéo a atividade econdmica da empresa, servicos e Comércio ou

industria (tabela 2).

Tabela 2 — Classificacdo de porte empresarial conforme nimero de pessoas ocupadas na empresa

Porte Servicos e Comércio Inddstria
Pequenas Empresas De 10 a 49 Pessoas De 20 a 99 Pessoas
Médias Empresas De 50 a 99 Pessoas De 100 a 499 Pessoas
Grandes Empresas Acima de 100 Pessoas Acima de 500 Pessoas

Fonte: Adaptado de SEBRAE (2014).

2.1.3 Importéancia do disaster recovery plan para empresas

A maioria das empresas dependem de seu ambiente computacional para
manter seus negdécios funcionando. Por isso é importante garantir a recuperacdo de
seu ambiente computacional mesmo que em menor escala, apds a ocorréncia de um
desastre (LUDESCHER; CUGNASCA, 2007, traducéo nossa).

Varios tipos de desastres podem ocorrer a qualquer momento, sejam eles
causado por problemas com o equipamento, falhas humanas, ou até mesmo
desastres naturais. Dentre esses desastres, pode-se citar: problemas com
equipamento e defeitos com hardware, falhas no servidor ou sistema operacional.
Quando se trata de falhas humanas, considera-se como possiveis causas a

negligéncia, sabotagem, atentados ou roubo de dados. Os desastres naturais sao
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eventos provocados por exemplo através de desabamento, enchente, chuvas fortes,
tempestades ou até mesmo incéndios (LOPES, 2017). Segundo Netto e Silveira
(2007) as pequenas e médias empresas também sdo atingidas por problemas
computacionais e correm riscos com suas informagfes concentradas em um Unico
lugar, porém as mesmas dispdem de menores recursos para investir em seguranca
da informacao.

Conforme Prazeres (2012) ter um DRP é essencial para qualquer empresa,
visto que uma falha nos servidores, comunicagéo ou suporte da informacéo que gere
a indisponibilidade de servicos e a perca de informacfes, pode resultar em altos
custos, principalmente monetarios. Contudo a prevencéao € bastante negligenciada e
deixada para segundo plano, seja por descuido, por se negar a investir em prevencao,
ou crenca que sO acontece aos outros. Porém o prejuizo com a falta de um DRP,
tende a ser maior do que o gasto com a prevencao.

De acordo com Landry e Koger (2006, traducdo nossa) desastres
acontecem o tempo todo, inclusive cenarios pouco provaveis nao estdo descartaveis
de ocorrer em algum momento. O furacdo Katrina demonstrou a importancia de
possuir um DRP bem-sucedido. Neste evento ndo se esperava que demoraria
semanas para que as pessoas evacuadas conseguissem retornar a area
metropolitana de Nova Orleans, e também n&o era esperado que residéncias e
empresas ficassem sob agua salgada durante semanas. Os sites da cidade
permaneceram off-line porque n&o tinham um plano de recuperacéo de desastres. As
fitas backup que sobreviveram por estarem localizadas nos niveis acima da agua dos
prédios inundados, acabaram danificadas por permanecerem semanas em um
ambiente completamente Umido.

As organizac¢@es precisam entender que a recuperacao de desastres € uma
preocupacdao de seguranca. Desastres que afetam equipamentos ou dados devem ser
levados a sério, pois sem esses recursos, as organiza¢cdes muitas vezes ndo podem
trabalhar. O DRP € algo importante para todos os tipos de organizacodes, incluido as
de pequeno e médio porte (LANDRY; KOGER, 2006, tradugcéo nossa).

Conforme Andrade et al. (2011) é impossivel ter um sistema sem que haja
nenhuma vulnerabilidade e riscos, e muitas dessas situagdes de vulnerabilidade n&o
séao facilmente previstas. Por motivos como os tipos de desastres citados, que a

instituicdo tem que estar sempre alerta, e essencialmente ter um bom plano para
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resolver da forma mais rapida possivel essas perdas de dados, visando reduzir o

impacto causado a mesma (LOPES, 2017).

2.2 PLANEJAMENTO DE DRP

Na hora de fazer o planejamento de um DRP deve-se descrever 0s passos
para preparar o local de backup, as funcdes e responsabilidades do pessoal envolvido,
0S eventos que retratam um desastre, além de definir o inventério de hardware e
software para a execucao do plano (ANDRADE et al.,2011).

Segundo Avila, Soldan e Petroli Neto (2017), os profissionais de Tl podem
ter diversos planos de recuperacdo de dados, que vao desde replicacdo das
informacdes em diferentes dispositivos, até a elaboracdo de estratégias de DRP
baseado no backup em nuvem. Como esse trabalho tem como alvo a elaboracéo de
um DRP para um cenario similar ao de uma pequena ou média empresa fazendo uso
da ultima estratégia mencionada pelos autores, no capitulo 3 serad feito um
esclarecimento sobre backups, visando um maior embasamento sobre o assunto e no
capitulo 4 serd descrito uma visdo geral para melhor entendimento sobre a
computagdo em nuvem.

Um ponto muito importante é que a recuperacado de um desastre € feita em
um momento de crise e no menor tempo possivel. Por esse motivo o DRP deve ser
elaborado descrevendo as a¢g0es de forma precisa e clara, com a finalidade de facilitar
suas execucdes por profissionais que fardo a recuperacédo (LUDESCHER, 2011).

Deve ser mencionado, quem pode executar o DRP, quem patrticipara, qual
€ 0 objetivo e qual é o estado alvo que se deseja alcancar apés a implementacao do
plano (PINTA, 2011, traducdo nossa).

Conforme Ludescher e Cugnasca (2007) fazer uma analise de riscos é
importante na elaboracdo de um DRP, pois essa analise fornece diretrizes para a
concepcao do processo de planejamento. Este tipo de analise, deve ser feita apos o
levantamento dos fatores mais provaveis que podem levar a um desastre que afete a
empresa, para que ap0s essa analise consiga-se criar maneiras de minimizar a
exposicao da empresa a esses desastres.

O plano também deve levar em consideracdo 0s impactos que a
paralisacdo possa causar, além de o tempo maximo para restauracao das atividades

da organizagédo (PEREIRA JUNIOR, 2008). Fazendo uma Andlise de Impacto, torna-
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se possivel separar 0s servicos criticos utilizados na empresa, dos menos importantes
para recuperacao. (PINTA, 2011, traducéo nossa). O principio basico de uma Analise
de Impacto, é que cada sistema da organiza¢do esté ligado com a operacéo de outro,
porém alguns sistemas sdo mais cruciais do que outros. Portanto por meio da analise
de impacto deve-se fazer a identificacéo dos sistemas cruciais da empresa, para saber
o efeito que uma interrupgcéo nesses sistemas tera na mesma (FERNANDES, 2014).

Segundo Pinta (2011, traducdo nossa) apos a analise de risco e andlise de
impacto, deve-se construir a estratégia de recuperacdo, que envolve a configuragdo
de parametros RPO e RTO em relacdo aos impactos da analise. Indicadores como
Recovery Point Objectives (RPO) e Recovery Time Objectives (RTO), séo elementos
que auxiliam a definir requisitos reais para manter em operacao 0S sistemas e
promover solucbes que pré-defina as prioridades de recuperacdo das funcdes e
componentes de Tl. O RTO representa o tempo maximo aceitavel, que o negocio
poderd permanecer com 0 processo interrompido, enquanto o RPO, representa um

periodo de perda méaxima de dados tolerada (figura 1).

Figura 1 - RTO vs. RPO
RPO DISASTER RTO

i Tempo de
Dados perdidos inatividade

Fonte: Adaptado de Tozzi (2018).

De acordo com Barnoschi (2008, traducdo nossa) deve-se elaborar um
RTO e um RPO para cada sistema que se deseja proteger. Além de identificar de
acordo com o seu or¢camento, quantos dados necessitam de backup. Quanto mais
rapido a organizacéo necessitar da recuperacao, e com menor perda de dados, maior
sera o investimento com a mesma (FERNANDES, 2014). Portanto o RTO e RPO,
ajudam a evitar medidas desnecessarias, tendo em vista que 0 custo da
implementacdo de recuperagcdo de um sistema ou elemento de TI, deve estar
equilibrado com o custo de seu impacto no negdécio (PINTA, 2011, traducéo nossa).

Conforme descrito por Ludescher e Cugnasca (2007) a etapa de testes do
DRP é considerada extremamente importante, ja que € a Unica maneira de garantir
gue o plano elaborado esteja funcionando de acordo com o esperado. Consegue-se

efetuar os testes por meio de simulacdo de um desastre em sistemas alternativos,



21

sem que haja a preocupacao de afetar os sistemas em producdo. Ha também a
possibilidade de simular um desastre no ambiente em producéo, porém esse tipo de
teste causaria uma parada completa nos sistemas que estejam em funcionamento na
empresa.

Para Snedaker (2014, apud ROCHA et al., 2018) a fase de testes do DRP
deve-se fundamentar na rotina da empresa em que o plano sera aplicado, para que
de acordo com o cenario da mesma elabore-se um desastre em um ambiente de
testes. O plano para o eventual desastre deve ser seguido e analisado, para que haja
a possibilidade de melhorias caso necessario.

Com o plano ativo e testado, a organizacdo pode no decorrer do tempo
sofrer alteracbes em seu ambiente computacional. Necessitando assim de
modificacdo no DRP da empresa. Os tipos de revisdes e seus intervalos séo
determinados conforme a criticidade e a quantidade de mudancas sofridas no
ambiente computacional da empresa (LUDESCHER; CUGNASCA, 2007, traducédo
nossay).

Aguiar Junior (2012) em seu trabalho sobre planejamento de recuperacao
de desastres, fez uma adaptacdo do método PDCA (Plan, Check, Do and Act) que é
um ciclo que serve como um controle para a elaboragédo de um projeto, garantindo
sua melhoria continua. Essa adaptacéo buscou trazer as métricas de trabalho para a
realidade de um DRP, e o ciclo adaptado permite identificar as etapas de elaboracao
de um plano como esse, condizendo com as orientacdes ja descritas nesse capitulo

(figura 2)

Figura 2 — Ciclo de vida de um DRP

1. identificar:

Analise de Riscos

Ciclo
de Vida

Desenvolvimento

3. Projetar:
Selecionar
Estratégia

Fonte: Adaptado de Aguiar Junior (2012).
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3 BACKUP

Backup é o termo utilizado para descrever a copia de seguranca de dados
digitais, arquivadas em um outro dispositivo de armazenamento fisico ou virtuais,
diferente do dispositivo que possui os dados originais. Essa coOpia de seguranca
representa a garantia de recuperacdo de dados, caso ocorra algum problema que
provoque a perda das informacgdes na base principal (FURLAN; ASSIS, 2015).

A copia de seguranca pode ser feita em um dispositivo de armazenamento
ou em outra localidade, protegendo desta forma, os dados contra acidentes ocorridos
na estrutura fisica. Um backup considerado eficaz, consiste em minimizar as perdas,
proporcionando a possibilidade de restauracdo dos dados no menor tempo e com a
menor perda possivel (FARIA, 2010).

Conforme Moraes (2007) o backup € considerado um dos principais
métodos de protecdo de dados, porém para que o backup seja considerado seguro e
recuperavel, se faz necessario a elaboracao de estratégias para o mesmo, de acordo
com as particularidades de cada empresa.

Segundo Furlan e Assis (2015) os backups podem ser feitos em duas
modalidades, online e off-line. O online € a modalidade em que todo o contetdo que
estd sendo efetuado o backup, também estd acessivel ao usuario. Enquanto na
modalidade off-line, todo o conteldo que estd sendo efetuado o backup, fica

inacessivel aos usuarios durante o processo de copia.

3.1 TIPOS DE BACKUP

Considerando as modalidades de backup online e off-line, pode-se efetuar
backups do tipo total/completo, incremental ou diferencial (FURLAN; ASSIS, 2015).

Rodrigues (2017) define os trés principais tipos de backup como:

a) backup completo: €é uma copia total das informacdes,
independentemente de elas possuirem alteracdo ou n&do. O backup
completo possui todas as informacoes, incluindo os dados anteriores e
0S novos. Sendo assim, um unico backup completo contera todas as
informacgdes necessarias para uma restauracéo. Este tipo de backup
costuma demorar mais para a conclusdo da copia, além de necessitar

de um maior espaco para armazenamento;
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b) backup diferencial: a cépia dos dados é feita considerando o ultimo
backup completo. Efetuando a copia dos dados criados ou alterados
apos o ultimo backup completo feito. Caso seja necessério fazer uma
restauracéo dos dados, é necessario possuir o Ultimo backup completo
além do backup diferencial do dia que se deseja restaurar. O backup
diferencial necessita de um menor espaco de armazenamento, se
comparado com um backup completo, porém o volume de dados tende
a crescer consideravelmente;

c) backup incremental: a cOpia é feita somente das informacdes que
foram criadas ou alteradas no dia. Caso seja necessario efetuar a
restauracdo, é necessario ter o ultimo backup completo, além dos
backups incrementais de cada dia. Nesse tipo de backup as cépias
tendem a ser mais rapidas e necessitar de um menor espaco de

armazenamento.

3.2 MIDIAS DE ARMAZENAMENTO DE DADOS

Antes de uma empresa iniciar com o uso de backups, é importante escolher
o melhor tipo de dispositivo de armazenamento para as copias de seguranca. Além
da escolha da midia, apés as copias feitas é preciso manté-la em locais seguros, com
a menor probabilidade possivel de riscos (TELES JUNIOR, 2011).

Segundo Jesus (2011), existem diversas midias de armazenamento a
disposicdo no mercado. Essas constantemente passam por processos de melhorias
na capacidade de armazenamento, velocidade de gravacdo e acesso a informacao,
devido ao desenvolvimento e inovagéo tecnoldgica.

Conforme Silva (2015), as midias mais comuns para armazenamento de
backup sdo: midias Opticas, hard drive, flash drivers, solid-state drive, fitas magnéticas
e backup em nuvem.

A seguir sdo descritos cada um desses locais de armazenamento
mencionados:

a) midias opticas: possui o formato de disco e a informagéo é gravada
com feixes de luz chamado raio laser, tendo como exemplos o CD,
DVD, Blu-ray (PIEROBON; TEODORO, 2014). Essas midias se

destacam por sua capacidade de armazenamento em um espago
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fisico pequeno. Possuia diversas utilidades, como base de dados,
backups e distribuicéo de software comercial (JESUS, 2011).

hard drive: segundo Zenatti (2014) é popularmente conhecido como
HD e apontado como a principal forma de armazenamento em massa.
E uma memoria n&o volatil, ou seja, os dados néo s&o perdidos quando
o computador é desligado ou fica sem energia. A cabeca de leitura e
gravacdo de um hard drive trabalha como um eletroimd bastante
preciso, tornando-se capaz de gravar trilhas de dados medindo menos
de um centésimo de milimetro de largura. Para Silva (2015) o hard
drive é uma opcdao viavel para ser utilizado como midia de backup em
instituicbes de pequeno porte. Devido ao fato que o mesmo possui
espaco, velocidade e durabilidade adequada considerando o seu
custo, que o autor considera atingivel pela maioria das empresas
desse porte.

flash drivers: de acordo com Silva (2015) dispositivos flash drivers
sdo popularmente conhecidos como pen drive, € um dispositivo de
memaoria composto por memoria flash. S&o dispositivos compactos,
velozes e possuem uma consideravel capacidade de armazenamento.
O pen drive é considerado uma boa opcao para backups pessoais,
porém em ambientes corporativos ndo é aconselhavel seu uso para
esse fim. Para empresas sugere-se a utilizacdo de uma midia que
suporte um maior volume de dados do que os encontrados em flash
drivers e que seja mais resistente e confiavel.

solid-state drive: é também conhecido por SSD sdo discos que
utiizam chips de memdria flash para o armazenamento. A sua
principal vantagem € proporcionar um tempo de acesso bem baixo,
além de excelentes taxas de leitura e gravacdo (GOMES, 2012).

fitas magnéticas: sao dispositivos em rolos, cartuchos ou cassetes,
para armazenamento de dados, as fitas magnéticas estdo entre os
principais modos de armazenamento, sendo o mais antigo que ainda
€ utilizado para backups. Se comparada com outras midias de
armazenamento, a vantagem do uso de fitas é sua grande capacidade
de armazenamento, 0 seu baixo custo por unidade armazenada e a

confiabilidade do armazenamento devido a sua longa expectativa de
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vida util, contudo suas desvantagens consiste em um acesso
sequencial e o alto custo dos dispositivos de leitura e gravacao, além
de sua fragilidade (SILVA, 2015).

f) backup em nuvem: conforme Silva (2015) consiste em enviar seus
dados para um outro local através da Internet, muitas vezes esse local
pode ser uma empresa terceirizada. Como desastres podem ocorrer
em qualquer lugar, é essencial que as cdpias de seguranca sejam
mantidas distante da estrutura de dados principal, para o caso de uma
ocasional perda de acesso a esses dados, ainda se tenha uma coépia
disponivel em outra localidade. Empresas grandes tem dificuldades de
utilizar esse meio de armazenamento, devido a sobrecarga do uso da
rede, e ter um custo adicional contratando a empresa que
disponibilizara o servico. Porém existem empresas que disponibilizam
esses servicos de forma gratuita e com um tamanho muitas vezes

atrativo e suficiente para realizar os backups de pequenas empresas.

3.3 IMPORTANCIA PARA UMA EMPRESA

De acordo com Silva (2015) a gestdo das informacdes tem ligacao direta
com o desenvolvimento de uma organizacdo, além de ser vital para a continuidade da
mesma.

Todos os dias sdo manipulados e gerados enormes volumes de
informacBes que as empresas utilizam para executar suas atividades, sendo assim
necessario ter muita cautela com essas informacdes geradas (RODRIGUES, 2017).
Conforme Teles Junior (2011) é grande o numero de empresas que perdem anos de
existéncia através da perda de dados importantes, sejam estes causadas por
problemas l6gicos, humanos ou fisicos.

Em caso de perda de dados em uma empresa, os efeitos causados séo
diversos desde retrabalho de funcionarios e gestores, caso exista a possibilidade de
repor as informacgfes perdidas, até mesmo a paralisacdo das atividades primordiais
gue pode vir a acarretar em um comprometimento negativo moral e financeiro da
empresa, podendo encaminha-la a faléncia (FURLAN; ASSIS, 2015).

Segundo Rodrigues (2017) a necessidade de fazer copias de seguranca,

se da devido a importancia que as informacdes tém para as empresas, € 0 impacto
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que a perda das mesmas pode ocasionar no negécio, podendo muitas vezes ter um
impacto irreversivel que possa levar a inviabilizacdo da continuidade da empresa.
Contudo, realizar backups € algo fundamental para qualquer instituicdo que preze o

valor de suas informacdes.
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4 COMPUTACAO EM NUVEM

Computacdo em nuvem € um paradigma computacional, que possui como
seu objetivo principal o acesso facilitado a recursos computacionais de alto
desempenho e escalabilidade por meio da Internet. Tornando assim desnecessario o
investimento em equipamentos fisicos de alto padréao (SILVA, 2013).

O termo computagdo em nuvem, surgiu como uma metéfora para a Internet.
Esse nome veio decorrente ao seu uso comum em diagramas de rede na forma de
nuvem. O conceito é datado de 1961, ano que o professor John McCarthy sugeriu que
a tecnologia de compartilhamento de recursos poderia levar a um futuro, em que poder
de computacdo e aplicativos especificos, sdo vendidos por um modelo de negdcio
utilitario. Essa ideia desapareceu quando se constatou que as tecnologias da época
nao eram capazes de sustentar um modelo computacional tdo futurista. Entretanto,
desde a virada do milénio o termo computacdo em nuvem foi revitalizado, e comecou
a surgir nos circulos da tecnologia (RITTINGHOUSE; RANSOME, 2009, traducdo
nossa).

De acordo com Taurion (2009), a Computacdo em Nuvem pode ser descrita
como um ambiente computacional baseado em uma ampla rede de servidores, sejam
estes fisicos ou virtuais. Para simples definicdo, pode-se dizer que € um conjunto de
recursos como capacidade de armazenamento, conectividade, processamento,
plataformas, aplicacfes e servicos disponiveis na Internet. Isto é, a Computacdo em

Nuvem € uma evolucado do conceito de virtualizacao.

4.1 POR QUE USAR COMPUTACAO EM NUVEM

Segundo Botacim et al. (2016), € fundamental que as pessoas
acompanhem a evolucdo causada por varios avangos tecnoldgicos presente em
nosso meio. Com essa evolugcdo os usuarios estdo cada vez utilizando mais a
computagdo em nuvem, pelo fato de a mesma oferecer mobilidade, portabilidade e
facilidade.

Para usuérios que desejam utilizar seus servicos em nuvem, é necessario
apenas que em sua maquina possua um sistema operacional instalado, navegador e

acesso a Internet. O usuario tera a sua disposicao os recursos de hardware

disponiveis na nuvem, sem que haja necessidade de a maquina local possuir todo o
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poder de processamento para executar a tarefa desejada. Em caso de necessidade
por mais poder de processamento, novos recursos de hardware podem ser
adicionados para contribuir com os ja existentes (SOUSA; MOREIRA; MACHADO,
2009).

A computacdo em nuvem possui a promessa de economia de custos
combinados com maior agilidade de TI. Sendo assim considera-se a ado¢ao da nuvem
em governo e industrias em resposta a restricdo econdmica dificil (NIST, 2010,
traducao nossa).

De acordo com Sobragi (2012), os fatores que levam a adotar a
computacdo em nuvem sdo: acesso pela rede, seguranca, escalabilidade,

confiabilidade, interoperabilidade, privacidade, economia e sustentabilidade (figura 3).

Figura 3 — Fatores de Adogéo da computagdo em Nuvem

Acesso pela Rede
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Seguranca ‘ Computacdao em Nuvem Economia
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Interoperabilidade

Fonte: Sobragi (2012).

A seguir sdo descritos cada um desses fatores:

a) acesso pela rede: os recursos estdo disponiveis para acesso pela
rede, por meio de mecanismos que promovem 0 uso por plataformas
heterogéneas, como celulares e notebook (ZISSIS; LEKKAS, 2010,
traducao nossa);

b) confiabilidade: acontece por meio do uso de varios sites redundantes,

tornando a computagcdo em nuvem adequada para continuidade de
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negocios e recuperacao de desastres (ZISSIS; LEKKAS, 2010, traducao
nossa);

economia: conforme exemplificado por Sultan (2010, tradug&o nossa),
em tecnologia da informacéo existem altos custos com consumo de
eletricidade, necessarios para executar hardware, PCs, resfriamento, e
unidades de backup. Custos estes que a adocdo da computacdo em
nuvem ajudara a reduzir;

escalabilidade: a arquitetura em nuvem pode ter seus recursos
ajustada horizontal ou verticalmente, de acordo com a demanda
necessaria (ZISSIS; LEKKAS, 2010, traducdo nossa);
interoperabilidade: permitird que a nuvem evolua para um mundo de
plataformas transparentes em que as aplicacbes nao sao restritas a
nuvens corporativas e fornecedores de servicos em nuvem (DIKAIAK
OS et al., 2009, traducdo nossa). Segundo Shilawat (2018, traducao
nossa), o Instituto de Engenheiros Elétricos e Eletrénicos (IEEE) e o
Instituto Nacional de Padrbes e Tecnologia (NIST) estdo trabalhando
em padrdes de interoperabilidade em nuvem. O empenho esta em criar
tecnologias nativas da nuvem, independentes de fornecedor. Para NIST
(2013, traducao nossa) a interoperabilidade da nuvem permite a troca e
0 uso continuo de dados e servi¢cos entre varias ofertas de infraestrutura
de nuvem e a utilizacdo dos dados e servigos, para permitir que eles
operem juntos de forma eficiente;

privacidade: segundo Rittinghouse e Ransome (2009, traducao
nossa), a questéo de privacidade na nuvem, varia significativamente de
acordo com os termos de servico e politica de privacidade estabelecida
pelo provedor da nuvem;

seguranca: implementacbes em nuvem contém tecnologias de
seguranca avancadas, devido principalmente a centralizacdo dos dados
e arquitetura universal (ZISSIS; LEKKAS, 2010, traducao nossa). Para
NIST (2013, traducdo nossa) a adogcdo da computagcdo em nuvem
envolve riscos de seguranca especificos associados ao tipo de nuvem
adotada e ao modo de implantacdo. Poréem muitas dessas ameacas

podem ser tratadas através de processos tradicionais de seguranca e
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mecanismos como politicas de seguranca, criptografia, gerenciamento
de identidade e analise de vulnerabilidade;

h) sustentabilidade: ocorre por meio da utilizacdo aprimorada de seus
recursos, sistemas mais eficientes e neutralizacdo dos niveis de
emissao de carbono (ZISSIS; LEKKAS, 2010, tradugcéo nossa).

4.2 MODELOS DE SERVICO

Um provedor de computacdo em nuvem dispde de um modelo de geréncia
centralizado, que consiste em uma empresa ser proprietaria de toda a infraestrutura,
eliminando assim a divergéncia entre variadas politicas de seguranca da informacéo
(ALLES, 2018).

De acordo com Mell e Grance (2011, traducdo nossa), a computacdo em
nuvem € um modelo para permitir acesso de rede sob demanda a um conjunto
compartilhado de recursos de computacdo configuraveis, que pode ser liberado de
forma rapida e com esfor¢co minimo de interacdo ou gerenciamento com o provedor
de servicos.

Conforme Alles (2018), a utilizacdo de uma infraestrutura sob demanda, faz
com que o recurso computacional em questdo ndo seja mais visto como um produto,
e sim como um servi¢co. O uso dessa abordagem, possibilita um modelo de pagamento
onde o contratante € cobrado somente pelos recursos utilizados. Desse modelo de
negocio que surgiu 0s conceitos tipicos de Infraestrutura como um servico do inglés
Infrastructure as a Service (laaS), Plataforma como um servi¢o do inglés Platform as
a Service (PaaS) e Software como um servi¢o do inglés Software as a Service (SaaS)
(figura 4).

Figura 4 — Modelos de Servico

R Quem utiliza Servigos
AN
Aplk:acoes Saas N Usudrio fina Emalil, Aplicativos de
— ‘ escritério, Blog, CRM, etc
Frameworks PaaS . ‘ e V—— tagrac
i ’ L 3
Hardwares laas Gerentes de Sistemas  Miquinas virtuals, sistemas

- p operacionals, redes, CPU,
s meméria, etc.

Fonte: Borges (2013).




31

4.2.1 Software como um servigo

O objetivo do modelo SaaS, é proporcionar a substituicdo de algumas
aplicacfes que rodam nos computadores, para o uso na huvem. Assim o USUario paga
pelo que é usado do SaasS, ao invés de comprar o software por um preco relativamente
alto (RODRIGUES, 2014).

O software como um servi¢co é um conceito atrativo para profissionais de Tl
gue constantemente precisam enfrentar atualizacdes, correcdes e gerenciar licencas
de software. Representa a camada mais externa da computacdo em nuvem, ela é
composta por aplicativos que sdo executados diretamente na nuvem. Os softwares
disponiveis por esse modelo sdo acessados por meio de uma interface web, que
permite o acesso por diversos dispositivos do usuario e de qualquer lugar com acesso
a Internet (BORGES, 2013).

Segundo Alles (2018), nesse modelo o provedor € responsavel por todos
0s aspectos, desde a infraestrutura até a manutencdo do software (figura 5). Os
exemplos mais comuns de SaaS séo ferramentas de e-mail como Gmail e Outlook,

ou de armazenamento em nuvem como o0 Google Drive e OneDrive.

Figura 5 — SaaS
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4.2.2 Plataforma como um servico

O modelo PaaS, consiste em uma plataforma voltada para
desenvolvedores. Esse modelo adota o uso de inteligéncia artificial para aumentar ou
reduzir a capacidade do hardware, ndo proporcionando a manipulacédo direta do
mesmo. Sendo assim, a nuvem que € encarregada de efetuar o balanceamento de
carga do software (GARBELINI; LIMA, 2013).

A plataforma como um servigo corresponde a camada intermediaria da
computacdo em nuvem, sendo formada por hardware virtual disponibilizado como
servico. Uma PaaS disponibiliza ambientes de desenvolvimento e facilita a
implantacéo de softwares, sem os custos e complicagdes relacionadas a compra e
gerenciamento de hardware e software (BORGES, 2013).

De acordo com Alles (2018), no modelo PaaS o provedor fornece a
infraestrutura de hardware em uma plataforma que ja vem com o sistema operacional
e ambientes de desenvolvimento e execuc¢ao, abstraindo os detalhes de baixo nivel
(figura 6). Exemplos de PaaS sao ferramentas de geréncia de banco de dados e

servicos de versionamento de cédigo.

Figura 6 — PaaS
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4.2.3 Infraestrutura como um servigo

A laaS, constitui em disponibilizar ao consumidor a capacidade de
processamento, armazenamento, redes e outros recursos computacionais. O usuario
nao controla e nem gerencia a infraestrutura subjacente, mas tem todo o controle
sobre o armazenamento sistemas operacionais e aplicativos (MELL; GRANCE, 2011,
traducao nossa).

A Infraestrutura como um servico equivale a camada mais inferior da
computacdo em nuvem, sendo responsavel por fornecer a infraestrutura necessaria
para as demais camadas (PEDROSA; NOGUEIRA, 2011). Conforme Alles (2018),
nesse modelo o provedor oferece todos recursos fisicos de rede, armazenamento e
processamento (servidores), e o contratante tem controle sobre sistema operacional,
dados armazenados, ambiente de execucéo e aplicacoes (figura 7). Como exemplos
de laaS temos a Elastic Compute Cloud da Amazon e a Compute Engine da Google,
gue possibilita a cobranca por tempo de uso das maquinas virtuais contratadas.

Figura 7 — laaS
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5 TRABALHOS CORRELATOS

No decorrer dos levantamentos bibliograficos foi realizado pesquisas no
ambito nacional e internacional de trabalhos que tratam de temas semelhantes aos
abordados no presente projeto. Dos referenciais obtidos, buscou-se identificar os
trabalhos que tinham maior relacdo com o proposto e que serviriam de maior base
para elaboracdo do trabalho, para que fossem mencionados como trabalhos

correlatos.

5.1 A SEGURANCA DE UMA ESTRUTURA DE DISASTER RECOVERY PLAN EM
CLOUD COMPUTING

A seguranca de uma estrutura de disaster recovery plan em cloud
computing, trabalho realizado por Avila, Soldan e Petroli Neto, na Universidade S&o
Francisco, localizada em Braganca Paulista no ano de 2017, onde os autores
elaboraram um Disaster Recovery Plan em nuvem, e realizaram uma avaliacdo de
seguranca. No trabalho, os autores criaram um ambiente de TI virtualizado para
simular uma empresa. Foi utilizado em uma maquina virtual, um sistema de controle
de tickets que havia sido desenvolvido para a disciplina de desenvolvimento de
software. Regras de backup foram criadas, armazenando esses dados em duas
nuvens, Microsoft OneDrive e Google Drive. Apés a definicdo do DRP, foi realizado o
teste e analise da seguranca com o uso do software Wireshark, visando ter uma
analise do fluxo de rede e seus protocolos, entre os dados enviados e recebidos das
duas nuvens.

Como resultado, foi observado que tanto o software do OneDrive, quanto 0
do Google Drive, utilizam o protocolo TCP para transferéncia de pacotes e TLSV 1.2
para criptografia desses pacotes. Uma das dificuldades enfrentadas com este modelo
foi a velocidade da Internet, que interferiu no tempo de realizacdo backups e
restauracdes, visto que foi utilizado um pacote de dados com baixa taxa de
transferéncia.

Com base nos resultados obtidos concluiu-se que a seguranca esta
diretamente relacionada com o sistema de armazenamento em nuvem utilizado. Além
de que com os testes realizados, foi possivel garantir que as plataformas do Google

Drive e Microsoft OneDrive s&o seguras, devido ambas fazerem uso de um padrao de
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criptografia através dos protocolos TCP e TLS, responsaveis pela transmissédo e
seguranca do trafego do pacote de dados. Podendo entéo afirmar que uma estrutura
de Disaster Recovery Plan em Cloud Computing os dados s&o criptografados sem

interferéncias garantindo a seguranca para empresas que fazem uso desse modelo.

5.2 PLANO DE RECUPERACAO DE DESASTRES: UMA PESQUISA-ACAO EM
EMPRESA DO SETOR ENERGETICO

Plano de recuperacao de desastres: uma pesquisa-acdo em empresa do
setor energético, trabalho realizado por Aguiar Junior na Universidade Estadual
Paulista, localizada em Guaratingueta no ano de 2012, onde o autor teve como
objetivo criar um plano que estruture de maneira sistémica acdes para executar de
modo que a empresa possa retomar o processamento normal de suas aplicacdes
criticas dentro de um tempo aceitavel.

Para isso foi escolhido uma corporacédo, que € um dos maiores grupos
empresariais brasileiros, formado por 4 empresas, identificadas como Empresa A,
Empresa B, Empresa C e Empresa D.

Na elaboracéo do plano foi utilizado um método chamado Plan, Check, Do
and Act (PDCA), que propde além de auxiliar como controle para a elaboracao,
também garante a sua melhoria continua. Desse modo cada ciclo que se reinicia,
corrige as falhas encontradas. Foi feita uma adaptacdo do método trazendo as
métricas de trabalho para a realidade de um plano de recuperacao de desastres. Foi
também alterado os passos do modelo, ficando como primeira etapa a andlise de
riscos, segunda etapa analise de impacto nos negécios, terceira etapa selecionar
estratégia, quarta etapa o desenvolvimento e execuc¢édo do plano, e como quinta etapa
os testes e manutencéao do plano. Dessa forma a manutenc¢éo do plano reinicia o ciclo
de forma que o plano esteja sempre atualizado.

Como resultado apos os testes, o autor relatou um resultado satisfatorio,
tendo 85% de sucesso nos testes feitos, e objetivando-se uma melhoria continua,

foram estudadas solu¢des para melhorar a taxa de sucesso do proximo teste.



36

5.3 PLANEAMENTO DE ESTRATEGIAS DE SALVAGUARDA E REPOSICAO DE
DADOS/INFORMACAO BASEADO EM ALGORITMO DE OPTIMIZACAO DE
REQUISITOS MULTIDIMENSIONAIS

Planeamento de Estratégias de Salvaguarda e Reposicdo de
Dados/Informacédo baseado em Algoritmo de Optimizacdo de requisitos
Multidimensionais, trabalho realizado por Fernandes na Universidade Catdlica
Portuguesa, localizada em Lisboa, Portugal no ano de 2014, onde o autor prop0s criar
um Framework que proporcionasse uma eficiéncia significativa nos esforcos de
salvaguarda e restauracao de dados.

Para a concepcéo desse Framework o autor estudou sobre continuidade
de negocio e recuperacdo de desastres, além da importancia que os sistemas de
informacBes possuem dentro das organizacfes. Para isso foi realizado uma analise
de mercado que tornou possivel constatar que pequenas e médias empresas nao
consideram que a prevencao de desastres € uma prioridade, por mais que essas
empresas estejam sujeitas aos mesmos fenbmenos e evidentemente aos mesmos
efeitos, porém com capacidades financeiras reduzidas.

Com a conclusdo da andlise de mercado, verificou-se que no cenario do
estudo, caso venha a ocorrer um desastre, algumas organizacdes serdo forcadas a
encerrar a sua atividade. Sendo que um simples planejamento bem estruturado ja
permitiria a protecdo da mesma e de seus clientes.

Para obter os resultados, o autor criou um simulador, e de acordo com as
entradas fornecidas, era esperada a producdo de um ficheiro que indicasse o plano
de execucao mais eficaz para o exemplo criado.

Com os resultados produzidos pelos algoritmos, o autor concluiu que
encontrar a melhor solucédo para problemas complexos em situacfes reais, requer
funcdes de avaliagdo extremamente pesadas, que podem vir a necessitar de horas
para serem processadas e por vezes nem conseguem ser reproduzidas. Como
conclusao geral foi possivel demonstrar a necessidade de a solugéo estar dotada de
recursos humanos especializados apenas no inicio, para que seja recolhida as
informacdes da forma mais precisa possivel. Contudo, comprovou-se que a qualidade
de um bom plano depende da qualidade das informacdes recolhidas e produzidas

para o cenario.
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5.4 RECUPERACAO DE DESASTRE PARA A BIBLIOTECA DO CENTRO DA
CIENCIA DA SAUDE NA UENP - METODOLOGIA E ESTUDO DE CASO

Recuperacédo de desastre para a biblioteca do centro da ciéncia da saude
na UENP — metodologia e estudo de caso, trabalho realizado por Lopes na Fatec,
localizada em Ourinhos no ano de 2017, onde o autor propds um modelo e
metodologia para a elaboracdo de um plano de recuperagdo de desastres, para a
biblioteca do Centro da Ciéncia da Saude (CCS) pertencente a Universidade Estadual
do Norte do Parana (UENP). No qual a instituicdo utiliza um sistema para gestédo de
pequenos, médios e grandes acervos de livro e ndo possui nenhum plano para a
recuperacéo de desastres.

A metodologia aplicada na realizagao do trabalho, foi formada com base no
referencial tedrico obtidos pelo autor. Para analisar os niveis de risco foi criado uma
metodologia de analise dividida em 3 camadas, a analise da camada de aplicacdo que
incluia navegadores e plugins de acesso ao sistema, a andlise de rede que continha
o fluxo de dados, e analise fisica que continha os equipamentos e inventarios.

O autor criou uma tabela de inventario que contém os equipamentos
utilizados na biblioteca, analisou o fluxo de dados da aplicacao utilizada na biblioteca,
e realizou um levantamento da estrutura de rede utilizada na biblioteca e na sala do
Nucleo de Tecnologia da Informacéo (NTI).

Foi concluido que a instituicdo necessitava de um segundo link de rede
para nao ficar a mercé do Unico que a instituicdo tem. Também foi identificado que
para amenizar os problemas com falta de energia, foi proposto o uso de nobreaks,
para estarem ligados aos computadores e equipamentos nos setores da biblioteca e
na sala do NTI como por exemplo o servidor. Com os possiveis defeitos identificados
nas maquinas da biblioteca, o autor propés manter um computador pré-instalado e
configurado com o sistema, para uma imediata troca em caso de defeito, eliminando
assim o tempo de indisponibilidade que se tem até que uma nova maquina seja

instalada e configurada adequadamente.



38

6 METODOLOGIA

Para a elaboracdo deste projeto, foi realizado um levantamento
bibliografico acerca dos conceitos necessarios para a resolucao desta pesquisa, tais
como: Backups, Computacdo em Nuvem e Disaster Recovery Plan, sua importancia
no ambito da tecnologia da informacdo empresarial, além de como realizar esse
planejamento. Durante a fase de levantamento bibliogréfico, optou-se por livros,
artigos cientificos, e a outros trabalhos desenvolvidos sendo de graduacdo, pos-
graduacéo, dissertacbes de mestrado ou teses de doutorado. Dando preferéncia a
documentos mais atuais.

Na etapa do desenvolvimento foi necessario projetar e criar uma maquina
virtual de forma a representar um ambiente préximo a um cenario empresarial de
pequeno porte, para que assim fosse realizados os experimentos necessarios. Criado
o cenario entao foi elaborado um Disaster Recovery Plan para esse ambiente, visando
manter suas informacgdes o0 mais seguras possivel. No final do desenvolvimento, tem-
se a fase de testes, onde o objetivo foi verificar se 0 DRP cumpre com seus objetivos

propostos.

6.1 PROJETO E IMPLEMENTACAO DO CENARIO

Nesta fase, foi criado um cenario para simular um ambiente de TI
empresarial de pequeno porte. O cenario possuiu um link ADSL de 15 Mbps de
download e 1,5 Mbps de upload. Para criar o cenario, foi utilizado um notebook e um
desktop com as configuragdes abaixo.

Notebook:

a) modelo notebook: Samsung Odyssey NP800G5M;

b) processador: Intel Core i5-7300HQ 2.5 GHz;

c) memoria: 8 GB;

d) HD: SSD 240GB Sandisk Plus;

e) sistema operacional: Windows 10 Pro — 64 bits.

Desktop:

a) processador: Intel Core i5-7400 3.00 GHz;

b) memdéria: 8 GB;

c) HD: SSD 240GB WD Green;
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d) sistema operacional: Windows 10 Pro — 64 bits.

No cenéario para aplicacdo do DRP, foi definido o notebook como maquina
principal, e o desktop como estoque de contingéncia! do mesmo. Desse modo foi
instalado no notebook uma maquina virtual fazendo uso do software VirtualBox, que
€ uma solucao profissional da Oracle. A escolha desse software de virtualizacdo, se
deu ao fato de o mesmo ser gratuito, ter a possibilidade de ser executado em hosts
Windows, Linux, Macintosh e Solaris e suportar um grande numero de sistemas
operacionais para serem instalados em suas maquinas virtuais.

A maquina virtual criada como servidor para o0s testes possui a seguinte
configuracéo:

a) processador: 4 CPU (Intel Core i5-7300HQ 2.5 GHz);

b) memoaria: 4 GB;

c) HD: 50 GB (alocados dinamicamente);

d) sistema operacional: Windows 10 Pro — 64 bits.

Nesse servidor Windows foi instalado o software Xampp, que € uma
ferramenta gratuita, e esta possui um pacote que inclui banco de dados MySQL e
Apache com suporte a linguagem PHP, para utilizacdo dos sistemas web desse
cenario empresarial.

Para simular a utilizacdo de sistemas empresariais, foi utilizado dois
softwares para auxiliar os processos das principais funcbes de negdcio, ambos
gratuitos. O primeiro é o Akaunting?, que é um software contabil, que possui recursos
como: painel com informacdes de fluxo de caixa, cadastro e controle de itens e
estoque, faturas de contas a receber e a pagar, gestao de clientes e fornecedor, além
de relatdrios financeiros. O segundo é o osTicket?, que é um sistema de suporte ao
cliente, onde os mesmos abrem seus tickets/chamados, para terem o devido suporte
dos atendentes da empresa.

Apoés a instalacao do software Akaunting, o mesmo foi configurado com seu
padrao de moeda (Real), categorias de produtos, despesas e rendas, além de ser
realizado os devidos cadastros de produtos, clientes e fornecedores. Os produtos

1 Estoque de contingéncia é o estoque mantido para cobrir potenciais situagfes de falhas na empresa
(TSESTOQUE, 2019).
2 Akaunting. Disponivel em: <https://akaunting.com/>. Acesso em: 13 maio 2019.

8 OsTicket. Disponivel em: <https://osticket.com/>. Acesso em: 13 maio 2019.
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inseridos foram obtidos de uma base real empresarial, com informacdes de preco de
venda, preco de custo, descricao e quantidade (figura 8). Foram realizados centenas
de cadastros de clientes, além de cadastrar fornecedores para cada tipo de categoria
dos produtos. Os cadastros de clientes e fornecedores foram realizados com dados
ficticios.

Figura 8 - Akaunting Cadastro de Itens
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Fonte: Do autor.

Para gerar um maior volume de dados, foi efetuado diversos cadastros de
compras de produtos, para assim gerar titulos a pagar, além de diversos registros de
venda de produtos, para gerar titulos a receber. Dentre esses titulos, alguns tiveram
seu pagamento ou recebimento confirmados, e outros permaneceram pendentes,

para que fosse possivel obter uma visualizacdo geral no painel financeiro da aplicacéo

Figura 9 - Akaunting Painel
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Fonte: Do autor.
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ApoOs o termino dos ajustes do Akaunting, iniciou-se a instalacdo e
configuracdo do software osTicket. Foram realizadas todas as configuracdes
necessérias para que o software de suporte ao cliente estivesse funcional, tais como:
aplicacao de pacote de linguagem, cadastros de atendentes, equipes e departamento.
Para gerar mais dados, foram abertos diversos tickets de solicitacdo de servi¢co por
meio da web, utilizando o notebook e o desktop. Todos esses tickets possuem
interacdes de um ou mais atendentes, dentre esses, alguns foram marcados como

resolvido e assim encerrados, e outros foram mantidos em atendimento (figura 10).

Figura 10 — Painel osTicket
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Fonte: Do autor.

Como esse trabalho propde utilizar a nuvem como local de backup, foi
utilizado duas contas gratuitas, uma da empresa Google e outra da Microsoft para
esse fim. Para fazer uso dessas contas, utilizou-se dois softwares de sincronizacao,
um ja disponivel no Windows o OneDrive, e o Google Drive, que foi necessario fazer
o download da verséo de sincronizagéo para desktop. Foi utilizado duas nuvens para
0 armazenamento dos backups buscando se precaver de uma eventual
indisponibilidade de uma das plataformas no momento que for necesséario a
recuperacdo dos dados. A escolha dessas duas plataformas, se deu pelo fato de
ambas terem a possibilidade de criar contas com um determinado espaco de
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armazenamento gratuito e suficiente para dar suporte ao projeto desenvolvido. Além
de que Avila, Soldan e Petroli Neto (2017), afirmam com base em testes realizados,

gue ambas plataformas séo seguras.

6.2 ELABORACAO DO DRP

A elaboragéo do DRP, foi baseado em um compilado do referencial teérico
obtidos sobre o assunto, dentre eles, os trabalhos correlatos, para conseguir
compreender quais informacfes sdo importantes para se ter em um plano como esse,
e como deve ser seu ciclo. As orientacdes para essa elaboracao estdo citadas no item
2.2, planejamento de DRP. Inclusive, o ciclo criado para esse DRP, foi baseado no
ciclo adaptado por Aguiar Junior (2012), que foi criado com base no método PDCA de
melhoria continua do processo. O ciclo criado para o plano foi dividido em cinco etapas
(figura 11).

Figura 11 — Ciclo para elaboracao e constante melhoria do DRP
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Fonte: Do autor.

Como relatado por Andrade et al. (2011) o inventario de hardware e
software sdo necessarios para a execucao de um DRP. Portanto, a primeira etapa
conteve o levantamento dos hardwares e softwares utilizados no ambiente
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computacional criado. A tabela 3, contém o inventéario para o projeto, e este deve estar
sempre atualizado e a disposicao do responsavel pela aquisicdo de equipamentos da
empresa, e esse responsavel deve manter-se sempre atualizado sobre quais

fornecedores possuem esses equipamentos para reposicao rapida.

Tabela 3 — Inventario de hardware e software

Hardwares Producao Hardwares Contingéncia Softwares
Notebook Samsung Odyssey Computador Desktop Completo Windows
Roteador Tp-link Archer C25 Roteador Tp-link wr 741nd VirtualBox

Memoéria para notebook 8 GB XAMP

SSD 240GB Akaunting
osTicket
Google Drive
OneDrive

Fonte: Do autor.

Posteriormente, foi documentado de forma geral os principais eventos que
retratariam um desastre. Assim criando quatro tabelas que cobrem a segunda etapa
do plano, identificacdo e andlise de risco, contendo a descricdo do desastre,
responsabilidades dos envolvidos e o0 objetivo alvo que é o restabelecimento das
atividades.

A tabela 4 cobre desastres ocasionados a partir de uma atualizacao de
software, sejam eles os sistemas utilizados pela empresa, ou o sistema operacional
do servidor.

Tabela 4 — Desastres por atualizacbes de software

Ativacédo do DRP Cenario
Definicdo de Desastre Atualizagbes malsucedidas dos sistemas
Responsavel Técnico Responsavel pelo Tl da empresa
Requer Aquisicdo de Equipamento N&o
Quem deve ser informado Responsavel por setores que fazem uso do

sistema afetado
Prazo Estimado para Reestabelecimento das 3 horas

atividades

Fonte: Do autor.
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A tabela 5, busca cobrir desastres ocasionados por falhas humanas ou néo,

que resulte a perda de dados, sejam essas falhas por negligéncia, sabotagem ou

algum problema que possa ter afetado o banco de dados mesmo sem a colaboragéao

direta de uma pessoa.

Tabela 5 — Desastres que ocasionem perdas de dados

Ativacéo do DRP

Cenario

Definicdo de Desastre

Responsavel Técnico

Requer Aquisicdo de Equipamento

Quem deve ser informado

Prazo Estimado para Reestabelecimento das

atividades

Falhas com ou sem interacdo humana, que
ocasione perda ou modificacdo de dados

Responsavel pelo Tl da empresa

Nao

Responsavel por setores que fazem uso dos
dados afetados.

30 minutos

Fonte: Do autor.

A tabela 6, cobre desastres ocasionados por falhas humanas ou ndo, mas

gue diferentemente da tabela anterior, essa € para desastres que ocasione defeitos

ligados ao hardware.

Tabela 6 — Desastres que ocasionem defeito com hardware

Ativacéo do DRP

Cenério

Definicdo de Desastre

Responséavel Técnico

Requer Aquisi¢cdo de Equipamento

Responséavel pelas Aquisicdes

Quem deve ser informado

Prazo Estimado para Reestabelecimento das

atividades

Falhas com ou sem interacdo humana, que
ocasione defeito ligado ao hardware

Responsével pelo Tl da empresa

Sim

Responséavel pelo comercial (ou outra pessoa
gue possua essa fungdo e contato com
fornecedores)

Responsavel por setores que fazem uso dos
sistemas, caso acarrete em uma paralisagédo
dos mesmos

4 horas

Fonte: Do autor.
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A tabela 7, busca cobrir desastres ocasionados por forcas tanto naturais

guanto criminais, e que comprometa a infraestrutura computacional.

Tabela 7 — Desastres que comprometam a infraestrutura computacional
Ativacéo do DRP Cenario

Definicdo de Desastre Desastres naturais ou criminosos que

comprometam a infraestrutura computacional

Responsavel Técnico Responsavel pelo Tl da empresa
Requer Aquisi¢cdo de Equipamento Sim
Responsével pelas Aquisicdes Responsavel pelo comercial (ou outra pessoa

que possua essa fungéo e contato com
fornecedores)

Quem deve ser informado Responsével por setores que fazem uso do
sistema ou dos dados afetados, aléem da
diretoria da empresa

Prazo Estimado para Reestabelecimento das 8 horas

atividades

Fonte: Do autor.

Como citado por Fernandes (2014), deve-se fazer uma andlise de impacto
para conseguir identificar os sistemas mais cruciais e 0s menos cruciais. A analise de
impacto desse trabalho que cobriria a terceira etapa do plano, baseou-se em uma
empresa real, que o autor do mesmo estd empregado, neste contexto descrita como
empresa A, para ndo expor a mesma neste cendrio. Esta empresa faz uso de diversos
tipos de sistemas, dentre eles um software de Planejamento de Recursos
Empresariais, do inglés Enterprise Resource Planning (ERP) e um software de
solicitacdo de chamados, que contém fungbes semelhantes ao Akaunting e ao
osTicket instalados no servidor do cenario criado. Analisando o impacto que esses
dois softwares em especificos tém dentro da empresa A, foi notério que os dados do
ERP sé&o considerados mais importantes, e em caso de perda de dados, existe um
grande impacto negativo para a organizagdo. Por esse motivo seus dados séo
tratados com mais cuidado, visto que os backups do ERP sé&o feitos mais de 2 vezes

por dia, enquanto o software de solicitacdo de chamados possui o backup de seus
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dados feito apenas 1 vez por dia. Diante disso o trabalho ir4 seguir essa hierarquia de
criticidade.

Tendo definido a criticidade de um sistema sobre o outro, foi criado os
parametros RTO e RPO para cada sistema. Assim foi definido que o software
Akaunting tera um RTO de 8 horas e um RPO de 6 horas, ou seja, 0 tempo maximo
de inatividade tolerado é de 8 horas e a quantidade de dados tolerada para ser perdida
no caso de um desastre, sdo 6 horas. Ja o osTicket foi definido com um RTO de 14
horas e um RPO de 12 horas, sendo assim € tolerado a inatividade do mesmo por 14
horas e uma quantidade de dados a serem perdidas de até 12 horas de informacdes

antecedentes ao desastre (tabela 8).

Tabela 8 — RTO e RPO definido

RTO RPO
Akaunting 8 horas 6 horas
osTicket 14 horas 12 horas

Fonte: Do autor.

Posteriormente foi criado as estratégias que buscam cobrir a quarta etapa
do plano, elaborando as regras para os backups e restauracdo do ambiente. O backup
da méaquina virtual completa sera realizado manualmente uma vez por semana, toda
sexta-feira depois do fechamento da empresa. Exclusivamente esse backup, sera
armazenado na maquina que hospeda a maquina virtual, além de arquivar uma cépia
da mesma na maquina de contingéncia. Como o backup da maquina virtual sera
realizado uma vez por semana, se faz necessario obter outras estratégias para manter
a salvo os dados nesses intervalos. Para isso, foram elaborados alguns scripts com
o0 intuito de realizar os backups de forma automatica, para que nao haja necessidade
de executar todos os backups manualmente no horério correto, e assim ndo correr o
risco de algum desses ser esquecido ou ser feito em outro horario por algum motivo.

O backup do banco de dados do Akaunting ser& realizado de forma full
quatro vezes ao dia, em uma delas, no horario considerado de almoco que é 12:15
horas, outro no horario apos o fechamento da mesma, que seria 18:15 horas, e duas
vezes durante a noite/madrugada, para evitar de perder algum dado que por ventura
venha a ser alterado ou adicionado por algum funcionario que excedeu seu horario de

trabalho, esses backups serao realizados as 00:15 e as 6:15 horas. Desse modo, foi
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criado uma tarefa no agendador do Windows, que executara o script responsavel por
esse backup a cada 6 horas, salvando-o na pasta do Google Drive como
armazenamento principal e na pasta do OneDrive como armazenamento secundario
(figura 12). Antes de definir a escolha de qual local de armazenamento seria
considerado o principal e qual seria o secundario, foram realizados diversos testes,
colocando arquivos de diversos tamanhos e acompanhando a sincronizacao das duas
nuvens simultaneamente, e foi observado que ambas faziam o upload do arquivo com
tempos realmente muito préximos. Portanto a escolha do Google Drive como
armazenamento principal, foi opcdo pessoal do académico, por sua maior
familiarizacdo com a plataforma e p6r a mesma oferecer 15 GB de armazenamento

gratuito, contra 5 GB disponibilizado pelo OneDrive.

Figura 12 — Estrutura padréo criada para o backup do Akaunting

™ Backup_BD_ERP_Full Pronte Todos os dias as 00:15 - Depois de disparado, repetir a cada 06:00:00

—: Tarefa responsavel pela execugio do script do backup

—J Caminho de armazenamento principal (Google Drive)

s Nome padrio
] [ep_ErP|28052019]p615]sq1 * Data
1 |BD_ERP||28052019|[1215]5q] & Hora
/1 |ep_erp|j28052019/[1815|5q1 Extensao

MNom _; Caminho de armazenamento secundario (OneDrive)

& | |BD_ERP||28052019)|0615/5ql s Nome padrie
- # Data

& | |[BD_ERP||28052019/1215/5q] o Hora

& | |[BD_ERP||28052019]/1815[=ql Extensio

Fonte: Do autor.

O backup do banco de dados do osTicket sera realizado de forma full duas
vezes ao dia, o primeiro, meia hora apds iniciar o backup do Akauting que é realizado
no horario do almogo, que nesse caso coloca esse backup do osTicket para as 12:45
horas. O segundo backup sera realizado 12 horas depois do primeiro, e apés a
empresa ter encerrado o expediente, assim fixando o horario para as 00:45 horas.
Desse modo, foi criado uma tarefa no agendador do Windows, para executar o script
a cada 12 horas, salvando o backup na pasta do Google Drive como armazenamento

principal e na pasta do OneDrive como armazenamento secundario (figura 13).
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Figura 13 — Estrutura padrao criada para o backup do osTicket

5 Backup_BD_OS_Full Pronto Todos os dias as 00:45 - Depois de disparado, repetir a cada 12:00:00

—: Tarefa responsavel pela execugio do script do backup

‘: Caminho de armazenamento principal (Google Drive)

Nome
s Nome padrio
]| BD_OS| 28052019|0045(sql & Data
v || BD_OS[R28052019||1245,sql @ Hora
Extenséo

MUsers\TESTE-TCC\OneDrive\drivenuvemsecundario\backup base os full

_: Caminho de armazenamento secundario (OneDrive)

Nome

& [Bp_os|kaos2019004s]sq! » Nome padrio
&7 |Bp_0s[ke0s2019]1245sq! @ Data
@ Hora
Extensio

Fonte: Do autor.

A estratégia mencionada acima, busca alcancar uma garantia de obtencao
do RPO estipulado para cada sistema. Porém visando garantir o também cumprimento
do RTO dos sistemas, foi elaborado scripts que fagam a sua devida compactacao no
formato ZIP e os backups de forma automética das duas aplicac6es da empresa, para
gue se tenha pré-preparada uma recuperacdo que estabeleca o sistema com o
maximo possivel de atualizacdes que haviam sido aplicadas nos mesmos. Esses
backups serdo realizados semanalmente, as 12:00 horas de sabado, salvando-os na
pasta do Google Drive como armazenamento principal e na pasta do OneDrive como

armazenamento secundario (figura 14).

Figura 14 — Estrutura padréo criada para os backups das aplicacdes

(® Backup_SYS_ERP Pronto As 12:00, em cada Sabado de cada semana, a partir de 28/05/2019
(5 Backup_SYS_0OS Pronte As12:00, em cada Sabado de cada semana, a partir de 28/05/2019
_: Tarefas resy aveis pela ex ¢ao dos scripts de backup
Adrivenuvem\backup_system_erp

- Caminhos de armazenamento principal (Google Drive)

\Users\TESTE-TCC\OneDrive\drivenuvemsecundario\backup_system_os|

_: Caminhos de armazenamento secundario (OneDrive)

g Nome padrio
# Data

SYS_ERP||28052019 zip Extensdo

Fonte: Do autor.

Nome
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Tendo em vista uma possivel instalacdo de algum novo programa
necessario para a usabilidade dos sistemas da empresa, foi criado uma pasta com o
seguinte nome: instaladores_padrao. Nessa pasta deve-se colocar todos os
instaladores dos programas que forem necessarios para o bom funcionamento do
servidor e dos sistemas. Para efetuar o backup da mesma foi criado um script que
faca a compactacédo no formato ZIP e efetue o backup dos mesmos. Esse backup sera
realizado semanalmente, as 13:00 horas de domingo, salvando-os na pasta do Google
Drive como armazenamento principal e na pasta do OneDrive como armazenamento

secundario (figura 15).

Figura 15 — Estrutura padréo criada para os backups dos programas padréo

(5 BACKUP_INSTALL_PAD Pronto As 13:00, e cada Domingo de cada semana, a partir de 28/05/2015

—: Tarefa responsavel pela execugéo do script do backup

MNome

_: Caminho de armazenamento principal (Google Drive)

. Nome padrao
& Data
Extensio

ﬂ| [ NSTALL_PAD”EBDSZDI 9

zip

Nome _; Caminho de armazenamento secundario (OneDrive)

. Nome padrio
& Data
Extensio

8 iNSTALL_PAD|[28052019zip

Fonte: Do autor.

Os backups séo realizados por scripts com o formato bat, e esses podem
sofrer altera¢des caso algum caminho ou nome de arquivo mude, ou até mesmo novos
sejam criados. Para garantir que nenhum desses arquivos responsaveis pelos
backups automaticos sejam perdidos, foi criado uma tarefa no agendador do
Windows, e esta executard um script, a fim de realizar a compactacao e backup de
todos os arquivos de scripts da pasta onde 0os mesmos encontram-se. Essa tarefa
sera executada diariamente as 22:00 horas, e seguird 0 mesmo padréo de todas as
outras, armazenando o backup no Google Drive como local principal e no OneDrive

como local secundario (figura 16).
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Figura 16 — Estrutura padrao criada para o backup dos scripts

& Backup_BATS Pronto Todos os dias as 22:00

—: Tarefa responsavel pela execugao do script do backup

_: Caminho de armazenamento principal (Google Drive)

Nome

N dra
3 [pATS 28052019 2ip s Nome padriio

# Data
Fi ol i
3 |BATs|27052019 zip Extenaio
AUsers\TESTE-TCC\OneDrive\drivenuvemsecundario\backup_bats
Nome I~ Gaminho de armazenamento secundario (OneDrive)
—
B [BATs|28052019]zip o Nome padrao
- 4 Data
8 BATS|27052019zi
P Extensio

Fonte: Do autor.

Por fim foi elaborado um script que exclua de ambos locais de
armazenamento, 0s arquivos que possuam as extensdes ZIP e SQL e estejam a mais
de 15 dias nas pastas de sincronizagao. Esse script foi colocado para ser executado
pelo agendador de tarefas do Windows a cada 15 dias, as 04:00 horas. O intuito do
mesmo, € auxiliar para que ndo haja mais dados ocupando espaco na nuvem, do que
0 necessario.

Como nesse cenario os backups de sistemas, programas e dados séo
realizados em nuvem, e possuem seu caminho definido com sua devida estrutura de
pastas conforme mostrado nas figuras anteriores. E necessario que ao criar um novo
servidor desde a instalacdo do sistema operacional, deve-se sempre respeitar a
estrutura e nome da maquina e das pastas, para que ndo se tenha problemas na
realizacdo dos backups automaticos.

Para a recuperacdo do ambiente, deve ser analisado qual desastre que
afetou 0 mesmo. Cada categoria de desastre possui um responsavel técnico,
responsavel de aquisi¢cao de bens, pessoas que deveram ser informadas, prazo para
reestabelecimento das atividades e um impacto diferente no ambiente, portanto ira ser
recuperado de maneira especifica.

Desastres conforme a tabela 4 que sdo causados por atualizacdo de
software, a recuperacao e feita através do download e restauracdo do ultimo backup
feito na nuvem do sistema afetado, ou no caso de o problema estiver no sistema

operacional, resolve-se importando o ultimo backup da maquina virtual ou até mesmo
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fazendo a formatacdo da maquina em questao, e reinstalando os softwares por meio
dos seus devidos backups.

Em desastres conforme a tabela 5, que se refere a desastres que
ocasionem perda de dados, a recuperacao é feita através do download e restauracéo
do ultimo backup feito desses dados, e a importacdo do arquivo no devido banco de
dados afetado.

Para desastres de acordo com a tabela 6 que se refere a desastres que
ocasionem defeito com hardware, a empresa nesse cenario deve possuir hardwares
de contingéncia para que nesses casos que haja a necessidade de substituicdo do
hardware, o mesmo seja trocado, e a partir desse ponto verificar se algum software
também foi afetado, para que seja feito o download do devido backup para
recuperagdo. Em desastres assim, havera a necessidade de aquisicdo de um novo
hardware do mesmo modelo do substituido ou superior para suprir o estoque de
contingéncia, por esse motivo o inventario de hardware e software deve ser atualizado.

Em desastres como o da tabela 7 que séo desastres que comprometam a
infraestrutura computacional, dependendo da gravidade, a recuperacéo tende a ser
mais demorada caso afete muitos hardwares do ambiente. Nesses casos 0s
hardwares devem ser substituidos por aqueles que estdo no estoque de contingéncia
e deve-se recuperar sistemas e dados com o backup mais atualizado disponivel na
nuvem para download. E necessario que o responsavel técnico solicite ao responsavel
pelas compras de TI, uma nova aquisicdo para repor o estoque dos itens afetados, ja
gue nesse momento a empresa estaria funcionando com os hardwares de
contingéncia. Caso os equipamentos de contingéncia também venham a ser afetados
pela severidade do desastre, o responséavel técnico deve repassar ao responsavel por
aguisicao de equipamentos, uma lista com todos os hardwares que estdo sem
reposicao, para que seja adquirido os mesmos com o devido fornecedor no menor
tempo possivel. E assim que a nova maguina estiver pronta, deve-se instalar a nova
maquina virtual com o0 mesmo nome e configuracdo da anterior, e baixar os ultimos
backups dos sistemas e bases, para que a empresa restabeleca suas atividades.
Dando sempre prioridade para ao sistema com menor RTO definido.

Depois de desenvolvido o DRP, inicia-se a fase de testes, constituindo a
quinta etapa do plano, que busca verificar se o plano estd de acordo com a sua
proposta, trazendo a devida seguranca na recuperacdao do ambiente criado. Durante

a fase de testes, podem haver sugestdes de manutencao do plano, dependendo dos
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resultados obtidos nessa etapa. Essas manuten¢des buscam manter o plano sempre

atualizado e funcional.

6.3 TESTES

Para a realizacdo dos testes, foi utilizado o procedimento passo a passo,
simulando a ocorréncia de um evento para cada uma das quatro tabelas de desastres
criadas no DRP, e uma simulando a perca total de ambos os hardwares, tanto de
producdo quanto o de contingéncia. Esses testes tem o intuito de verificar se o DRP
elaborado esta de fato trazendo a seguranca desejada para os dados do ambiente

criado.

6.3.1 Teste 1

O primeiro teste foi simulando uma atualizagdo de software malsucedida
no sistema de suporte ao cliente, que no cendrio criado esta instalado com sua versao
1.12. Para tentar causar o problema foi feito download do osTicket, porém de uma
versao mais antiga, nesse caso a 1.10.1, e foi substituido a pasta ‘upload’ da verséo
instalada pela pasta de mesmo nome da antiga versdo, pasta essa que possui

arquivos de configuragao (figura 17).

Figura 17 — Simulacao de atualizacdo do osTicket

Computador Disco Local (C:) xampp htdocs os upload

Nome ’ Data de modificag Tipo Tamanho

=4 13% concluido(s) - >

kb Copiando 707 itens de upload para upload
pages 139% concluido(s) " x
scp

] account.php
ajax.php

bootstrap.php

Velocidade: 233 KB/s

Nome: class.validator.php
Tempo restante: Cerca de 1 minuto e 30 segundos
client.inc.php Itens restantes: 602 (12,9 MB)

captcha.php

file.php

index.php Menos detalhes

login.php —— ———— —
logo.php . i ~ =
logout.php

main.inc.php
manage.php

offline.php

open.php Laa

profile.php

pwreset.php 4/04/2 A

tickets.php

Fonte: Do autor.
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Com isso nao foi mais possivel acessar o sistema (figura 18).

Figura 18 — Erro ap6és atualizacdo do osTicket

Q Logar X [B locathost/os/upload x 4+ - = x

« C  © locathost ad wow @
htd. pload\incl \class.osticket.php on line 439

Warning: “"continue” targeting switch is equivalent to "break”. Did you mean to use "continue 2"? in C:\xampp

[Error loading settings. Contact admin.

Fonte: Do autor.

Para a correcéo do problema, foi restaurado o ultimo backup realizado do
sistema osTicket que estava armazenado em nuvem. Portanto o arquivo compactado
foi extraido e substituido pela pasta da aplicacdo inteira que estava com problema

Feito isso a aplicag&o voltou a funcionar normalmente (figura 19).

Figura 19 — osTicket ap6s recuperacéo de desastre por atualizacéo de software
.

/,’c‘w'éﬁcket

Fonte: Do autor.
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6.3.2 Teste 2

O segundo teste foi simulando uma falha que ocasionasse perda de dados,
gue nesse teste foi ocasionado por uma falha humana. Para realizagcédo desse teste,
foi efetuado diversos comandos no banco de dados do programa Akaunting, ‘updates’
sem nenhuma clausula do tipo ‘where’, inclusive na tabela de itens do mesmo. Além

disso foi efetuado o comando do tipo ‘drop table’ na tabela de usuarios (figura 20).

Figura 20 — Comandos efetuados no banco de dados do Akaunting

« 82 linha(s) afectadas. (A consulta demorou 0.0000 segundos.)

Fonte: Do autor.

Com todas essas alteracdes por erro humano, além de diversos dados
terem perdido sua autenticidade, ndo foi mais possivel acessar o sistema, devido a
ndo existir mais a tabela de usuérios (figura 21).

Figura 21 — Erro ap6s tentativa de login, por falta de dados no Akaunting

Whoops, looks like something went wrong

Fonte: Do autor.



55

Com o intuito de recuperar os dados do sistema, foi restaurado o ultimo
backup do banco de dados do Akaunting que estava armazenado em nuvem.
Importando assim o arquivo no phpMyAdmin para a base de dados do sistema. Apos
a importacdo com sucesso dos dados, foi possivel acessar o software e verificar se
os dados afetados estavam recuperados conforme anteriormente ao desastre (figura
22).

Figura 22 — Recuperagéo e verificagdo dos dados afetados

« Importago terminou com sucesse, 455 queries executadss. (BD_ERP_30052015_1215 sql)

uantidade
imagen Nome 1% Prego de Venda

de 3 R$15,00 RS7.77

00

@ Painel Nome 12 E-ma Telefone Nao Pago
& ens 34320001 R$0,00

@ Renaas 34320010 R$0,00

34320100 R$0,00

cliente101@email.com 34320101 RS$0,00

cliente102@email.com 34320102 R$0,00

o Configuracbes

Fonte: Do autor.

6.3.3 Teste 3

O terceiro teste foi simulando uma falha devido a problemas no hardware,
dessa vez uma falha que ndo foi causada por interacdo humana. Nesse caso foi
simulado que o problema ocorreu com a memaria da maquina host, que nesse cenério
seria 0 notebook. O mesmo foi desligado completamente de forma repentina e
efetuado a troca da memoria que estaria afetada. Apds a troca, foram ligados o
notebook e a maquina virtual, e foi verificado se algum sistema ou banco foi afetado

com essa queda repentina (figura 23).



56

Figura 23 — Verificacdo de sistemas apds problema na memoaria
]

x H +

o« @

<« c @ locathost, <« Cc @ locathost,
-
R Ticket o T s

9 open - (P My Tickets - &

@) 845259

% 630195

Resultados por Categoria

Fonte: Do autor.

Caso algum sistema ou dado tivesse sido afetado, seria necessario fazer a

recuperacdo do mesmo. Porém nos 3 testes feitos simulando esse mesmo desastre,

nenhum software ou dado foi afetado.
Depois de constatado que ambos estavam funcionando corretamente, o

inventario é atualizado, para que o responsavel pela aquisicdo de equipamentos

possa repor o hardware utilizado (tabela 9).

Tabela 9 — Inventério de hardware e software apés problema com um hardware

Hardwares Producao Hardwares Contingéncia Softwares
Notebook Samsung Odyssey Computador Desktop Completo Windows
Roteador Tp-link Archer C25 Roteador Tp-link wr 741nd VirtualBox

SSD 240GB XAMP
Akaunting
osTicket
Google Drive

OneDrive

Fonte: Do autor.

6.3.4 Teste 4

O quarto teste foi simulando um desastre que comprometesse a
infraestrutura do cenario criado. Nessa ocasido foi simulado uma queda devida a

algum problema elétrico que acarretasse a queima dos equipamentos em producao,
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roteador e a maquina host, que seria o notebook. Para isso o notebook e o roteador
foram desligados repentinamente. Sem os equipamentos de producédo funcionando,
foi substituido o roteador danificado pelo reserva, e ativado a maquina de contingéncia
(figura 24).

Figura 24 — Desastre na estrutura principal

Equipamento de Contingéncia Equipamento Principal

117

m

-

Fonte: Do autor.

Com a maquina reserva ligada, foi importado no VirtualBox da mesma o
altimo backup realizado da maquina virtual. A partir dessa recuperacéo, foi feito
download do ultimo backup do banco de dados do osTicket e Akaunting, levando em
consideracdo que apds o ultimo backup da maquina virtual, alguns dados da base
desses sistemas poderiam ter sofrido alguma alteracéo, assim fazendo-se necessario

a recuperacao dos backups desses dados (figura 25).

Figura 25 — Recuperacao da base atualizada dos sistemas

o Importagcdo terminou com sucesso, 455 queries executadas. (BD_ERP_30052019_1215.sql)

 Importacdo terminou com sucesso, 660 queries executadas. (BD_0S_30052019_1245 sql)

Fonte: Do autor.

Apds a recuperacdo dos sistemas e constatacdo que ambos estavam
funcionando em producdo no host de contingéncia, iniciou-se o que seria 0
levantamento dos hardwares afetados. Esse levantamento possui o intuito de atualizar
a tabela de inventario de hardware e software, para que fosse encaminhado ao
responsavel pelas compras de equipamentos, e 0 mesmo possa realizar as devidas

aquisicoes (tabela 10).
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Tabela 10 — Inventério de hardware e software apds queima dos equipamentos principais.

Hardwares Producao Hardwares Contingéncia Softwares

Computador Desktop Completo Windows

Roteador Tp-link wr 741nd VirtualBox

Memoéria para notebook 8 GB XAMP

SSD 240GB Akaunting
osTicket
Google Drive
OneDrive

Fonte: Do autor.

6.3.5 Teste 5

Por fim foi simulado um desastre que comprometesse ndo somente 0s
equipamentos em producdo, mas também o de contingéncia. Apos a reposicao dos
equipamentos afetados, tanto os principais quanto os de contingéncia ja adquiridos
pelo responsavel das compras. A maquina host principal foi devidamente instalada, e
se fez necessario instalar o servidor virtual desde o inicio, ja que o backup da maquina
virtual completa era armazenado nas maquinas fisicas atingidas pelo desastre. A nova
maquina virtual criada, seguiu as mesmas configuracdes relatadas nesse trabalho

anteriormente, além de ser criada com o mesmo nome padrdo da anterior (figura 26).

Figura 26 — Maquina recriada apés desastre

m'. o @ Geral
L
';JTE' = Executando J Nome: TesteTCCwin
Sistema Operacional: Windows 10 (54-bit)

Localizacdo do Arquivo de Configuracies:  C:\Usersucas. teixeira
WirtualBox Vs TesteTCCwin

E Sistema

Memdria Principal: 4096 MB

Processadores: 4 .

Ordem de Boot:  Disquete, Optico, Disco Rigido

Aceleragdo: VT-xfAMD-V, Paginacdo Aninhada, Paravirtualizacio
Hyper-¥

Fonte: Do autor.

Com a maquina virtual devidamente instalada, foi feito download do ultimo
backup realizado dos programas padrdes, e assim instalado cada um desses, além
de ja entrar nas contas do Google Drive e OneDrive nos seus respectivos

sincronizadores. Depois foi feito download do ultimo backup realizado do software
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Akaunting e sua base de dados, ja que esse software possui um menor RTO, portanto
sua prioridade € maior. A pasta do software Akaunting baixada foi colocada na devida
pasta do Xampp, e no phpMyAdmin foi criado uma nova base de dados com 0 mesmo
nome utilizado na maquina anterior, e o arquivo da base do Akaunting baixado foi
importado para essa base de dados. Apos isso foi verificado que o Akaunting voltou a

funcionar normalmente (figura 27).

Figura 27 — Recuperacao do Akaunting apds recriar maquina

Painel

RENDIMENTOS TOTAIS DESPESAS TOTAIS LUCRO TOTAL
R$24.690,00 R$42.530,06 -R$17.840,06
Recebiveis  RS$0.00/R$0.00 Pagamentos Préximos

R$0,00 / R$22.046 86 R$0.00 / -R$22.046,86

Fluxo de Caixa Menzal Trmestral £2 1180 2019 - 31 06z 2019 -

Resultados por Categoria Despesas por Categoria

O préximo passo foi fazer download do altimo backup realizado do software

Fonte: Do autor.

osTicket e sua base de dados. A pasta do software osTicket baixada foi colocada na
devida pasta do Xampp, e no phpMyAdmin foi criado uma nova base de dados com o
mesmo nome da que era utilizada na maquina anterior para esse software, e o arquivo
da base do osTicket baixado foi importado para essa base de dados. Feito isso foi
constatado que o osTicket voltou a funcionar normalmente, e com sua base de dados

devidamente restaurada (figura 28).



Figura 28 — Recuperacao do osTicket apds recriar maquina

60

Bem-vindo, administrador. | Painel de Administracdo | Perfil | Sair
OsSTicket
Painel de Controle Usuarios Tarefas Tickets Base de Conhecimento
% open - T My Tickets ~ 5P Closea ~ 9 Pesquisar - 3 Novo Ticket
| Q | avancado] IF Ordenar ~
= Open - a - = =]

Ticket 4 Last Updated + Subject + From + Priority ¢ Assigned To -
£ 473199 05/21/19 06:53:18 i problema na internet lucas High administrador local
£ 765970 05/21/19 06:52:20 i) problema na rede lucas High
1143907  05/21/19 06:44:49 if] Conexao lucas High
] 258126 05/21/19 06:44:03 iZ] Conexao lucas_t High
11845259 | 05/21/19 06:30:58 iT] Nao consigo acessar a internet lucas High
7] 938753 05/21/19 06:52:46 i] problema notebook lucas Normal
1 630198 05/21/19 06:51:59 7] problema em computador lucas Normal
1 343132 05/21/19 06:51:14 i] testes lucas Normal
£ 155559 05/21/19 06:43:16 i7] problema com WIFI Lucas Normal
1997441 05/21/19 06:42:31 if] Suporte a instalacac de computador lucas Normal
£ 860677 05/21/19 06:19:20 i] Problema com VPN Lucas Normal administrador local
1839812  05/21/19 06:31:50 iZ] Placa de video continua com problema Lucas Low
&1 946799 05/10/19 05:46:23 i5] problema voltou lucas Low lucas teixeira

Selecionar: Todos Nenhum Alternar

Pagina: [1] Exportar

Fonte: Do autor.

ostrando 1 - 13 of abou
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Com os dois sistemas da empresa funcionando devidamente em producéo,

restou apenas realizar as configuracdes para que os backups automaticos voltassem

a funcionar nessa nova maquina. Para isso foi feito download do udltimo backup

realizado dos scripts, e a partir dai os mesmos foram colocados na pasta padrédo

desses scripts e novas tarefas para a execucdo dos mesmos foram criadas no

agendador do Windows, seguindo as instrucfes e horarios estabelecidos no DRP

(figura 29).

Figura 29 — Tarefas agendadas na nova maquina

¥ Nome

' Backup_BATS

' Backup_BD_ERP_Full

' Backup_BD_OS_Full

' BACKUP_INSTALL_PAD

' Backup_SYS_ERP

' Backup_SYS5_0S

' Deleta_Dias_Backup

' GoogleUpdateTaskMachineCore
' GoogleUpdateTaskMachineUA

» OneDrive Standalone Update T...

OO GG

@

<

Status Disparadores
Pronto Todos os dias as 22:00
Pronto Todos os dias as 00:15 - Depois de disparado, repetir a cada 06:00:00 indefinidamente,
Pronto Todos os dias as 00:45 - Depois de disparado, repetir a cada 12:00:00 indefinidamente.
Pronto As 13:00, em cada Domingo de cada semana, a partir de 03/06/2019
Pronto As 12:00, em cada Sébado de cada semana, a partir de 03/06/2019
Pronto As 12:00, em cada Sabado de cada semana, a partir de 03/06/2019
Pronto As 04:00 a cada 15 dias
Pronto Muiltiplos disparadores definidos
Pronto Todos os dias as 23:22 - Depois de disparado, repetir a cada 1 hora por um periodo de tempo de 1 dia.
Pronto As 20:00 em 01/05/1992 - Depois de disparado, repetir a cada 1.00:00:00 indefinidamente.

Fonte: Do autor.
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7 RESULTADOS E DISCUSSOES

A partir do levantamento bibliogréafico, foi possivel ter um entendimento
geral do conceito, importancia e de como elaborar um Disaster Recovery Plan. E esse
conhecimento adquirido foi essencial para o desenvolvimento de todo o trabalho,
desde a criacdo do ambiente computacional até a fase de testes.

Ao iniciar a projecdo e criagdo do cenario, foi-se deparado com o primeiro
desafio, pois foi necessario adquirir mais conhecimento sobre maquinas virtuais. Para
isso, fez-se a primeira maquina virtual somente para compreender o funcionamento
do software de virtualizacdo, para que depois fosse criado a maquina virtual que seria
a mesma utilizada no ambiente simulado.

Com a maquina virtual criada, foi iniciado a tentativa de instalagdo dos dois
softwares escolhidos para fazerem parte do ambiente computacional. Para a
instalacdo do Akaunting ndo foram encontradas grandes complicacdes, porém para a
instalacdo do osTicket foi aplicado muito tempo de pesquisa, pois a primeira versao
que foi baixada n&o se conseguiu fazer funcionar. Buscando entender como
funcionava a instalacéo e configuracdo, para ser capaz de fazer o mesmo funcionar
corretamente, foi feito diversas pesquisas na internet.

Quando os softwares foram enfim instalados corretamente, foi necessario
abastecer os sistemas com dados. Para que os dados fossem inseridos de maneira
funcional, foi aplicado conhecimentos que foram adquiridos ao longo da vida
profissional do académico. Buscou-se inserir as informacdes de maneira que se
aproximasse de informacdes reais empresariais.

Com o ambiente devidamente pronto, foi criado um DRP que buscasse
corresponder a altura do mesmo. O plano abrangeu as especificacdes encontradas
nos materiais utilizados no levantamento bibliografico. Contendo regras para 0s
backups de cada sistema e dados do ambiente, tempo previsto de recuperacédo e
acOes a serem tomadas pelos envolvidos apos a ocorréncia de cada tipo de desastre
especificado.

A fase de testes, envolveu simulagbes de desastres no ambiente com a
pretensdo de serem o0 mais proximas possiveis de um cenario real. Foram feitos cinco
testes com desastres de diferentes tipos. Em todos os desastres simulados, a

recuperacdo dos sistemas e dados foram feitas com éxito, com um tempo abaixo do
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gue era previsto para restabelecimento das atividades do determinado desastre, e
cumprindo com sucesso 0 RTO e RPO estipulados para cada sistema da empresa.

Buscando esses resultados positivos, e obter um aperfeicoamento do
modelo de backup do DRP utilizado no trabalho correlato de Avila, Soldan e Petroli
Neto (2017), que era feito manualmente, foi elaborado para que nesse cenario criado
os backups fossem realizados de forma automatizada. Para conseguir fazer isso, foi
necessario estudar maneiras de gera-los automaticamente. A forma escolhida foi
através de scripts do tipo bat, que foram criados para serem adicionados como tarefas
no agendador do Windows, e assim fazendo o que foram programados para realizar,
de maneira automatica. O resultado de automatizacdo foi bastante satisfatorio, pois
cumpriu com o desejado, que era realizar os backups de todos os sistemas e dados,
além de a propria limpeza dos dados antigos na nuvem, sem haver a necessidade de
interacao direta humana.

No momento de elaborar uma forma satisfatéria de realizar os backups em
nuvem, foi analisado o tempo que demoraria para fazer upload dos mesmos, com o
pacote de dados disponivel para o ambiente. Cada backup de sistema e dados,
possuiu um tempo de sincronizacao considerado aceitavel, tempo esse sempre menor
gue 15 minutos nos testes realizados. No entanto, na tentativa de armazenar o backup
da maquina virtual inteira em nuvem, a previsdo de sincronizacdo apresentadas por
ambas as nuvens, foi de quase 40 horas. Por esse motivo optou-se por armazenar 0s
backups da maquina virtual somente na maquina host e com uma cépia na do estoque
de contingéncia. Porém, em um desastre que afetasse ambos os ambientes, o backup
armazenado nas mesmas poderia ser perdido. Por esse motivo foi revisto as regas do
backup criado, para que fosse possivel elaborar de uma maneira que tudo o que fosse
necessario para a recuperacdo do ambiente estivesse salvo em nuvem.

Com todos os softwares e dados necessarios para recriar a maquina salvos
em nuvem, foi possivel fazer a restauracdo geral da maquina virtual e deixar o
ambiente totalmente recuperado, sem ter o backup completo da mesma. Fazendo
somente uma nova instalacdo de uma maquina virtual Windows, seguindo as mesmas
especificacdes e nomes da anterior, e com a mesma criada, fazer a recuperacéo dos
programas e dados ja devidamente armazenados em nuvem. Sendo assim, todo esse
processo, mesmo sem o backup da maquina virtual completa, foi realizado dentro do

prazo previsto e ainda cumprindo com uma certa folga o RTO e RPO estabelecidos.
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8 CONCLUSAO

O presente trabalho se constituiu na elaboracdo e testes de um Disaster
Recovery Plan para um ambiente empresarial criado, efetuando seu backup em
nuvem. Durante a criagcdo do cenario e elaboracdo do plano, se encontrou algumas
dificuldades conforme relatado no capitulo de resultados e discussGes, mas todas
essas foram resolvidas a medida que os conhecimentos foram aprofundados.

O estudo atingiu seus objetivos através dos materiais obtidos no
levantamento bibliografico, e colocando em pratica no ambiente criado o
conhecimento adquirido com 0s mesmos.

A aplicacdo do Disaster Recovery Plan no ambiente simulado, se mostrou
bastante eficiente e cumpriu com as expectativas depositadas no mesmo. Visto que
em todos os testes efetuados foi possivel realizar as recuperagcdes em um tempo
menor que o previsto no plano.

Com base nos resultados expressados neste trabalho, que teve como
objetivo geral elaborar um estudo sobre a construcdo e aplicagdo de um Disaster
Recovery Plan, utilizando a computagcdo em nuvem como local de armazenamento
dos backups de empresas de pequeno ou médio porte. Pode-se concluir que para
obter sucesso na aplicacdo de um DRP, a elaboracdo do mesmo deve ser trabalhada
em conjunto com o cendrio da empresa em que 0 mesmo sera aplicado. Visto que
cada empresa tem suas particularidades, orcamento, horarios e equipamentos,
portanto o DRP deve ser adequado para atender as expectativas e necessidades da
mesma.

No entanto € importante ressaltar que a partir dos testes, ficou claro que a
qualidade do pacote de dados da empresa € essencial para se conseguir obter uma
boa eficiéncia ao se aplicar um Disaster Recovery Plan em nuvem. Visto que a
qualidade desse pacote de dados possui influéncia no tempo de backup e restauracéo
dos dados empresariais.

Como sugestéao para trabalhos futuros seguindo essa mesma base, sugere-
se a aplicacdo de um DRP utilizando alguma infraestrutura em nuvem como estoque
de contingéncia, e analisar as dificuldades e solu¢des de aplicar essa pratica. Como
também elaborar um DRP com estratégias de backup utilizando algum software de

backup gratuito que possua maiores funcionalidades, e possibilidade de fazé-los de
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forma incremental e diferencial, para que se possa verificar as vantagens e

desvantagens de utilizar um software de backup pronto.
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Abstract. A company can make use of several information systems, when used, these
manipulate data that have a certain importance for the corporation. The loss of data
can often lead to large negative impacts on the company that owns them, and may
even be irreversible. To avoid problems like this, or at least reduce its impact on the
company, is that the Disaster Recovery Plan (DRP) is created, it is a plan with a set
of actions to be taken by IT staff, to keep your archived data safe and to recover it if
you experience problems that could compromise your systems or information. The
objective of this work is to elaborate a DRP, using cloud computing as the storage
location for backups of a small or medium-sized simulated business environment.
With the implementation of the scenario and preparation of the plan according to the
materials obtained in the bibliographical survey, it was possible to test it and carry
out the verification of how the plan was implemented, and whether it fulfilled its
objective.

Resumo. Uma empresa pode fazer uso de diversos sistemas de informagdo, quando
utilizado, esses manipulam dados que possuem uma determinada importdancia para a
corporagdo. A perda de dados muitas vezes pode acarretar em grandes impactos
negativos para a empresa que oS possui, podendo até mesmo serem irreversiveis.
Para evitar problemas como este, ou ao menos reduzir seu impacto na empresa, é que
o Disaster Recovery Plan (DRP) é criado, ele é um plano com um conjunto de agoes
a serem tomados pela equipe de TI, para manter seus dados arquivados em seguran¢a
e recupera-los caso venha a ocorrer problemas que possam comprometer os seus
sistemas ou informagoes. O objetivo deste trabalho é elaborar um DRP, utilizando a
computag¢do em nuvem como local de armazenamento dos backups de um ambiente
empresarial simulado de pequeno ou médio porte. Com a implementa¢do do cenario
e elaboragdo do plano conforme os materiais obtidos no levantamento bibliogrdfico,
foi possivel testa-lo e realizar a verificagdo de como foi a aplica¢do do plano criado,
e se 0 mesmo cumpriu com o seu objetivo.

1. Introducao

O mundo encontra-se cada vez mais na era da informagao, esse cenario faz com que as empresas
tenham que se adaptar para continuar competindo. Essa exigéncia por mudangas esta tornando
o ambiente corporativo mais dependente da infraestrutura tecnologica que gerencia seus dados
(BAZZOTTI; GARCIA, 20006).



Algumas empresas possuem diversas aplicagdes que sdo essenciais para o gerenciamento e
controle dentro da mesma. Existem variados tipos de sistemas que podem estar sendo utilizados
dentro de um ambiente empresarial, mesmo em pequenas e médias empresas, € muitos destes,
manipulam e gerenciam dados cruciais. Assim como citado por Aguiar Junior (2012) qualquer
tipo de interrupg¢ao nos sistemas que gere perda de dados, podera representar um grande impacto
financeiro para uma empresa.

Na atual realidade, e a relevancia que os dados de uma empresa possuem, ¢ de extrema
importancia que haja a conscientizagdo de dispor de backups seguros, e um plano para recupera-
los ap6s qualquer eventualidade. O Plano de Recuperacdo de Desastres, do inglés Disaster
Recovery Plan (DRP), ¢ um documento que deve abranger a descricao das agdes indispensaveis
para a recuperacao dos servigos, principalmente os criticos, apds um determinado evento
inesperado, deve conter os passos para preparar o local de backup, as fungdes e
responsabilidades do pessoal envolvido, além de definir o inventdrio de hardware e software
para a execucao do plano (ANDRADE et al.,2011).

Segundo Westcon (2017), pequenas ¢ médias empresas geralmente ndo possuem equipe
especializada para a elaboracdo de um DRP, constantemente recorrendo apenas ao backup.
Contudo, dependendo da maneira e frequéncia que o backup ¢ feito, a empresa corre o risco de
perder volumes de dados, ou considerando-se que o mesmo seja armazenado localmente, e o
desastre comprometa a estrutura fisica da empresa, como os causados por incéndios, a mesma
podera perder todo o seu volume de dados.

Visando cendrios empresarias como o citado anteriormente por Westcon (2017), onde a
empresa de pequeno ou médio porte, ndo possua uma equipe treinada para a elaboragao de um
DRP, e que mantenha a seguranca da informagao confiada a backups armazenados localmente.
A empresa estaria a merc€ de um possivel prejuizo, caso aconteca algum desastre.

Considerando possiveis problemas como o mencionado acima, o presente estudo teve a
finalidade de conhecer a importancia de se ter um DRP para empresas. Identificar as principais
relevancias que devem ser consideradas no momento da composicdo de um plano de
recuperagdo de desastres. Deste modo criando um ambiente a fim de simular um cenario
computacional empresarial de pequeno porte. Entdo elaborando um DRP, de acordo com o
estudo realizado e o cendrio feito, efetuando seus backups em nuvem, e assim podendo testa-lo
para validar se 0 mesmo cumpri o proposito para ao qual foi elaborado.

2. Disaster recovery plan

O Disaster Recovery Plan (DRP), ou Plano de Recuperagdo de Desastres em portugués, ¢ um
plano que possui nele descritos as medidas a serem tomadas para que haja a retomada dos
servigos essenciais de TI, relatando as etapas a serem seguidas para a recuperacdo e
disponibilizacdo dos sistemas danificados por um desastre (ANDRADE et al.,2011).

O DRP ¢ limitado aos recursos de TI, pois seu principal objetivo ¢ recuperar a infraestrutura ou
os sistemas danificados pelo desastre, com o menor espaco de tempo € o minimo de perca de
informagao possivel (PRAZERES, 2012).

Conforme Alhazmi e Malaiya (2013, traducao nossa), um conceito relevante em um DRP ¢ a
separacdo geografica entre o site principal e o de backup. Visto que em escala global uma fragao
significativa de desastres sdo causados geograficamente pela natureza.

2.1. Planejamento de DRP

Na hora de fazer o planejamento de um DRP deve-se descrever os passos para preparar o local
de backup, as funcdes e responsabilidades do pessoal envolvido, os eventos que retratam um



desastre, além de definir o inventario de hardware e software para a execu¢do do plano
(ANDRADE et al.,2011).

Segundo Avila, Soldan e Petroli Neto (2017), os profissionais de TI podem ter diversos planos
de recuperacgao de dados, que vao desde replicacao das informagdes em diferentes dispositivos,
até a elaboragdo de estratégias de DRP baseado no backup em nuvem.

Deve ser mencionado, quem pode executar o DRP, quem participard, qual € o objetivo e qual é
o estado alvo que se deseja alcancar ap6s a implementacao do plano (PINTA, 2011, tradugdo
nossa).

Conforme Ludescher e Cugnasca (2007) fazer uma anélise de riscos ¢ importante na elaboragao
de um DRP, pois essa analise fornece diretrizes para a concepgao do processo de planejamento.
Este tipo de andlise, deve ser feita ap6s o levantamento dos fatores mais provaveis que podem
levar a um desastre que afete a empresa, para que apds essa analise consiga-se criar maneiras
de minimizar a exposicdo da empresa a esses desastres.

O plano também deve levar em consideragdo os impactos que a paralisacdo possa causar, além
de o tempo maximo para restauracao das atividades da organiza¢do (PEREIRA JUNIOR, 2008).
Fazendo uma Analise de Impacto, torna-se possivel separar os servigos criticos utilizados na
empresa, dos menos importantes para recuperagdo. (PINTA, 2011, tradugao nossa).

Ainda segundo Pinta (2011, tradug@o nossa) ap6s a analise de risco e andlise de impacto, deve-
se construir a estratégia de recuperacao, que envolve a configuragao de parametros RPO e RTO
em relagdo aos impactos da andlise. Indicadores como Recovery Point Objectives (RPO) e
Recovery Time Objectives (RTO), sdo elementos que auxiliam a definir requisitos reais para
manter em operagao os sistemas e promover solugdes que pré-defina as prioridades de
recuperagdo das fungdes e componentes de TI. O RTO representa o tempo maximo aceitavel,
que o negocio poderd permanecer com o processo interrompido, enquanto o RPO, representa
um periodo de perda maxima de dados tolerada.

Conforme descrito por Ludescher e Cugnasca (2007) a etapa de testes do DRP ¢ considerada
extremamente importante, ja que ¢ a Unica maneira de garantir que o plano elaborado esteja
funcionando de acordo com o esperado. Consegue-se efetuar os testes por meio de simulagao
de um desastre em sistemas alternativos, sem que haja a preocupacdo de afetar os sistemas em
producao. Ha também a possibilidade de simular um desastre no ambiente em produgdo, porém
esse tipo de teste poderia causar uma parada completa nos sistemas que estejam em
funcionamento na empresa.

3. Backup

Backup ¢ o termo utilizado para descrever a copia de seguranga de dados digitais, arquivadas
em um outro dispositivo de armazenamento fisico ou virtuais, diferente do dispositivo que
possui os dados originais. Essa copia de seguranca representa a garantia de recuperacao de
dados, caso ocorra algum problema que provoque a perda das informacdes na base principal
(FURLAN; ASSIS, 2015).

A copia de seguranca pode ser feita em um dispositivo de armazenamento ou em outra
localidade, protegendo desta forma, os dados contra acidentes ocorridos na estrutura fisica. Um
backup considerado eficaz, consiste em minimizar as perdas, proporcionando a possibilidade
de restauragao dos dados no menor tempo e com a menor perda possivel (FARIA, 2010).

Segundo Rodrigues (2017) a necessidade de fazer copias de seguranca, se da devido a
importancia que as informagdes t€ém para as empresas, € 0 impacto que a perda das mesmas
pode ocasionar no negdcio, podendo muitas vezes ter um impacto irreversivel que possa levar



a inviabilizacdo da continuidade da empresa. Contudo, realizar backups ¢ algo fundamental
para qualquer institui¢ao que preze o valor de suas informacoes.

4. Computacio em nuvem

Computacao em nuvem ¢ um paradigma computacional, que possui como seu objetivo principal
0 acesso facilitado a recursos computacionais de alto desempenho e escalabilidade por meio da
Internet. Tornando assim desnecessario o investimento em equipamentos fisicos de alto padrao
(SILVA, 2013).

De acordo com Taurion (2009), a Computagdo em Nuvem pode ser descrita como um ambiente
computacional baseado em uma ampla rede de servidores, sejam estes fisicos ou virtuais. Para
simples definicdo, pode-se dizer que ¢ um conjunto de recursos como capacidade de
armazenamento, conectividade, processamento, plataformas, aplicagdes e servigos disponiveis
na Internet. Isto ¢, a computagdo em nuvem ¢ uma evolugdo do conceito de virtualizacao.

A computagdo em nuvem possui a promessa de economia de custos combinados com maior
agilidade de TI. Sendo assim considera-se a ado¢do da nuvem em governo ¢ industrias em
resposta a restricdo economica dificil (NIST, 2010, traducdo nossa).

De acordo com Mell e Grance (2011, traducdo nossa), a computacdo em nuvem ¢ um modelo
para permitir acesso de rede sob demanda a um conjunto compartilhado de recursos de
computagdo configuraveis, que pode ser liberado de forma rapida e com esfor¢o minimo de
interagdo ou gerenciamento com o provedor de servigos.

Conforme Alles (2018), a utilizagdo de uma infraestrutura sob demanda, faz com que o recurso
computacional em questdo ndo seja mais visto como um produto, € sim como um servigo. O
uso dessa abordagem, possibilita um modelo de pagamento onde o contratante ¢ cobrado
somente pelos recursos utilizados. Desse modelo de negdcio que surgiu os conceitos tipicos de
Infraestrutura como um servigo do inglés Infrastructure as a Service (IaaS), Plataforma como
um servigo do inglés Platform as a Service (PaaS) e Software como um servigo do inglés
Software as a Service (SaaS).

5. Metodologia

Para a elaboragdo deste trabalho, foi realizado um levantamento bibliografico acerca dos
conceitos necessarios para a resolugdo desta pesquisa, tais como: Backups, Computacdo em
Nuvem e Disaster Recovery Plan, sua importancia no ambito da tecnologia da informacao
empresarial, além de como realizar esse planejamento.

Na etapa do desenvolvimento foi necessario projetar e criar uma maquina virtual de forma a
representar um ambiente préximo a um cenario empresarial de pequeno porte, para que assim
fosse realizados os experimentos necessarios. Criado o cenario entdo foi elaborado um Disaster
Recovery Plan para esse ambiente, visando manter suas informagdes o mais seguras possivel.
No final do desenvolvimento, tem-se a fase de testes, onde o objetivo foi verificar se o DRP
cumpre com seus objetivos propostos.

5.1. Projeto e implementacio do cenario

Nesta fase, foi criado um cendrio para simular um ambiente de TI empresarial de pequeno porte.
O cenario possuiu um link ADSL de 15 Mbps de download e 1,5 Mbps de upload. Para criar o
cenario, foi utilizado um notebook e um desktop com as configuracdes abaixo.

Notebook:
a) modelo notebook: Samsung Odyssey NP800G5M;



b) processador: Intel Core 15-7300HQ 2.5 GHz;
¢) memodria: 8 GB;

d) HD: SSD 240GB Sandisk Plus;

e) sistema operacional: Windows 10 Pro — 64 bits.
Desktop:

a) processador: Intel Core 15-7400 3.00 GHz;

b) memoria: 8 GB;

c) HD: SSD 240GB WD Green;

d) sistema operacional: Windows 10 Pro — 64 bits.

No cenario para aplicagdo do DRP, foi definido o notebook como maquina principal, € o
desktop como estoque de contingéncia do mesmo. Desse modo foi instalado no notebook uma
maquina virtual fazendo uso do sofiware VirtualBox, que ¢ uma solugdo profissional da Oracle.
A escolha desse software de virtualizagdo, se deu ao fato de o mesmo ser gratuito, ter a
possibilidade de ser executado em hosts Windows, Linux, Macintosh e Solaris e suportar um
grande numero de sistemas operacionais para serem instalados em suas maquinas virtuais.

A magquina virtual criada como servidor para os testes possui a seguinte configuragao:
a) processador: 4 CPU (Intel Core 15-7300HQ 2.5 GHz);
b) memoria: 4 GB,;
c) HD: 50 GB (alocados dinamicamente);
d) sistema operacional: Windows 10 Pro — 64 bits.

Nesse servidor Windows foi instalado o software Xampp, que € uma ferramenta gratuita, e esta
possui um pacote que inclui banco de dados MySQL e Apache com suporte a linguagem PHP,
para utilizacdo dos sistemas web desse cendrio empresarial. Para simular a utilizacdo de
sistemas empresariais, foi utilizado dois softwares para auxiliar os processos das principais
fungdes de negdcio, ambos gratuitos. O primeiro ¢ o Akaunting que € um software contébil,
que possui recursos como: painel com informagdes de fluxo de caixa, cadastro e controle de
itens e estoque, faturas de contas a receber e a pagar, gestdo de clientes e fornecedor, além de
relatorios financeiros. O segundo ¢ o osTicket, que ¢ um sistema de suporte ao cliente, onde os
mesmos abrem seus tickets/chamados, para terem o devido suporte dos atendentes da empresa.

Apos a instalacao do software Akaunting, o mesmo foi configurado com seu padrao de moeda
(Real), categorias de produtos, despesas e rendas, além de ser realizado os devidos cadastros de
produtos, clientes e fornecedores. Os produtos inseridos foram obtidos de uma base real
empresarial, com informagdes de preco de venda, prego de custo, descri¢do e quantidade. Foram
realizados centenas de cadastros de clientes, além de cadastrar fornecedores para cada tipo de
categoria dos produtos. Os cadastros de clientes e fornecedores foram realizados com dados
ficticios.

Ap6s o termino dos ajustes do Akaunting, iniciou-se a instalacdo e configuragdo do software
osTicket. Foram realizadas todas as configuracdes necessarias para que o software de suporte
ao cliente estivesse funcional, tais como: aplicagdo de pacote de linguagem, cadastros de
atendentes, equipes e departamento. Para gerar mais dados, foram abertos diversos tickets de
solicitacdo de servigo por meio da web, utilizando o notebook e o desktop. Todos esses tickets
possuem interagdes de um ou mais atendentes, dentre esses, alguns foram marcados como
resolvido e assim encerrados, € outros foram mantidos em atendimento.



Como esse trabalho propde utilizar a nuvem como local de backup, foi utilizado duas contas
gratuitas, uma da empresa Google e outra da Microsoft para esse fim. Para fazer uso dessas
contas, utilizou-se dois softwares de sincronizacao, um ja disponivel no Windows o OneDrive,
e 0 Google Drive, que foi necessario fazer o download da versao de sincronizagdo para desktop.
Foi utilizado duas nuvens para o armazenamento dos backups buscando se precaver de uma
eventual indisponibilidade de uma das plataformas no momento que for necessario a
recuperagdo dos dados. A escolha dessas duas plataformas, se deu pelo fato de ambas terem a
possibilidade de criar contas com um determinado espaco de armazenamento gratuito e
suficiente para dar suporte ao projeto desenvolvido. Além de que Avila, Soldan e Petroli Neto
(2017), afirmam com base em testes realizados, que ambas plataformas sdo seguras.

5.2. Elaboraciao do DRP

A elaboragao do DRP, foi baseado em um compilado do referencial tedrico obtidos sobre o
assunto, para conseguir compreender quais informagdes sdo importantes para se ter em um
plano como esse, e como deve ser seu ciclo. Inclusive, o ciclo criado para esse DRP, foi baseado
no ciclo adaptado por Aguiar Junior (2012), que foi criado com base no método PDCA de
melhoria continua do processo. O ciclo criado para o plano foi dividido em cinco etapas (figura

).
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Figure 1. Ciclo para elaboracdo e constante melhoria do DRP

Como relatado por Andrade et al. (2011) o inventario de hardware e software sdo necessarios
para a execucao de um DRP. Portanto, a primeira etapa conteve o levantamento dos hardwares
e softwares utilizados no ambiente computacional criado. A tabela 1, contém o inventario para
o0 projeto, e este deve estar sempre atualizado e a disposi¢cao do responsavel pela aquisicao de
equipamentos da empresa, e esse responsavel deve manter-se sempre atualizado sobre quais
fornecedores possuem esses equipamentos para reposicao rapida.

Table 1. Inventario de hardware e software

Hardwares Produgio Hardwares Contingéncia Softwares




Notebook Samsung Odyssey Computador Desktop Completo Windows
Roteador Tp-link Archer C25 Roteador Tp-link wr 741nd VirtualBox
Memoria para notebook 8 GB XAMP
SSD 240GB Akaunting
osTicket
Google Drive
OneDrive

Posteriormente, foi documentado de forma geral os principais eventos que
retratariam um desastre. Assim criando quatro tabelas que cobrem a segunda etapa do plano,
identificacdo e analise de risco, contendo a descricdo do desastre, responsabilidades dos
envolvidos e o objetivo alvo que ¢é o restabelecimento das atividades.

A tabela 2 cobre desastres ocasionados a partir de uma atualizacdo de software,
sejam eles os sistemas utilizados pela empresa, ou o sistema operacional do servidor.

Table 2. Desastres por atualizagdes de software

Ativagdo do DRP Cenario
Defini¢do de Desastre Atualizagdes malsucedidas dos sistemas
Responsavel Técnico Responsavel pelo TI da empresa
Requer Aquisi¢do de Equipamento Nao
Quem deve ser informado Responsavel por setores que fazem uso do sistema
afetado
Prazo Estimado para Reestabelecimento das | 3 horas
atividades

A tabela 3, busca cobrir desastres ocasionados por falhas humanas ou nao, que
resulte a perda de dados, sejam essas falhas por negligéncia, sabotagem ou algum problema que
possa ter afetado o banco de dados mesmo sem a colaboracdo direta de uma pessoa.

Table 3. Desastres que ocasionem perdas de dados

Ativagdo do DRP Cenario

Defini¢ao de Desastre Falhas com ou sem interagdo humana, que ocasione
perda ou modificagdo de dados

Responsavel Técnico Responsavel pelo TI da empresa

Requer Aquisi¢do de Equipamento Nio

Quem deve ser informado Responsavel por setores que fazem uso dos dados
afetados.

Prazo Estimado para Reestabelecimento das 30 minutos
atividades

A tabela 4, cobre desastres ocasionados por falhas humanas ou ndo, mas que
diferentemente da tabela anterior, essa ¢ para desastres que ocasione defeitos ligados ao
hardware.



Table 4. Desastres que ocasionem defeito com hardware

Ativacdo do DRP Cenario

Defini¢ao de Desastre Falhas com ou sem interacdo humana, que ocasione
defeito ligado ao hardware

Responsavel Técnico Responsavel pelo TI da empresa
Requer Aquisi¢do de Equipamento Sim
Responsavel pelas Aquisicdes Responsavel pelo comercial (ou outra pessoa que

possua essa fungdo e contato com fornecedores)

Quem deve ser informado Responsavel por setores que fazem uso dos sistemas,
caso acarrete em uma paralisagdo dos mesmos

Prazo Estimado para Reestabelecimento das 4 horas
atividades

A tabela 5, busca cobrir desastres ocasionados por forgas tanto naturais quanto
criminais, € que comprometa a infraestrutura computacional.

Table 5. Desastres que comprometam a infraestrutura computacional

Ativagdo do DRP Cenario

Defini¢do de Desastre Desastres naturais ou criminosos que comprometam
a infraestrutura computacional

Responsavel Técnico Responsavel pelo TI da empresa
Requer Aquisi¢do de Equipamento Sim
Responsavel pelas Aquisi¢des Responsavel pelo comercial (ou outra pessoa que

possua essa fungdo e contato com fornecedores)

Quem deve ser informado Responsavel por setores que fazem uso do sistema
ou dos dados afetados, além da diretoria da empresa

Prazo Estimado para Reestabelecimento das 8 horas
atividades

Como citado por Fernandes (2014), deve-se fazer uma analise de impacto para
conseguir identificar os sistemas mais cruciais € os menos cruciais. A andlise de impacto desse
trabalho que cobriria a terceira etapa do plano, baseou-se em uma empresa real, que o autor do
mesmo estd empregado, neste contexto descrita como empresa A, para ndo expor a mesma neste
cenario. Esta empresa faz uso de diversos tipos de sistemas, dentre eles um software de
Planejamento de Recursos Empresariais, do inglés Enterprise Resource Planning (ERP) e um
software de solicitacdo de chamados, que contém fungdes semelhantes ao Akaunting e ao
osTicket instalados no servidor do cendrio criado. Analisando o impacto que esses dois
softwares em especificos tém dentro da empresa A, foi notério que os dados do ERP sdo
considerados mais importantes, ¢ em caso de perda de dados, existe um grande impacto



negativo para a organizagdo. Por esse motivo seus dados sdo tratados com mais cuidado, visto
que os backups do ERP sao feitos mais de 2 vezes por dia, enquanto o software de solicitagdao
de chamados possui o backup de seus dados feito apenas 1 vez por dia. Diante disso o trabalho
ird seguir essa hierarquia de criticidade.

Tendo definido a criticidade de um sistema sobre o outro, foi criado os pardmetros
RTO e RPO para cada sistema. Assim foi definido que o software Akaunting tera um RTO de
8 horas e um RPO de 6 horas, ou seja, o tempo maximo de inatividade tolerado ¢ de 8 horas e
a quantidade de dados tolerada para ser perdida no caso de um desastre, sao 6 horas. Ja o
osTicket foi definido com um RTO de 14 horas e um RPO de 12 horas, sendo assim ¢é tolerado
a inatividade do mesmo por 14 horas e uma quantidade de dados a serem perdidas de até 12
horas de informagdes antecedentes ao desastre (tabela 6).

Table 6. RTO e RPO definido

RTO RPO
Akaunting 8 horas 6 horas
osTicket 14 horas 12 horas

Posteriormente foi criado as estratégias que buscam cobrir a quarta etapa do plano,
elaborando as regras para os backups e restauracdo do ambiente. O backup da maquina virtual
completa serd realizado manualmente uma vez por semana, toda sexta-feira depois do
fechamento da empresa. Exclusivamente esse backup, serd armazenado na maquina que
hospeda a maquina virtual, além de arquivar uma copia da mesma na maquina de contingéncia.
Como o backup da maquina virtual serd realizado uma vez por semana, se faz necessario obter
outras estratégias para manter a salvo os dados nesses intervalos. Para isso, foram elaborados
alguns scripts com o intuito de realizar os backups de forma automatica, para que ndo haja
necessidade de executar todos os backups manualmente no horario correto, e assim nao correr
o risco de algum desses ser esquecido ou ser feito em outro horario por algum motivo.

O backup do banco de dados do Akaunting sera realizado de forma full quatro vezes
ao dia, em uma delas, no horario considerado de almogo que ¢ 12:15 horas, outro no horario
apo6s o fechamento da mesma, que seria 18:15 horas, e duas vezes durante a noite/madrugada,
para evitar de perder algum dado que por ventura venha a ser alterado ou adicionado por algum
funcionario que excedeu seu horario de trabalho, esses backups serdo realizados as 00:15 e as
6:15 horas. Desse modo, foi criado uma tarefa no agendador do Windows, que executara o script
responsavel por esse backup a cada 6 horas, salvando-o na pasta do Google Drive como
armazenamento principal e na pasta do OneDrive como armazenamento secundario. Antes de
definir a escolha de qual local de armazenamento seria considerado o principal e qual seria o
secundario, foram realizados diversos testes, colocando arquivos de diversos tamanhos e
acompanhando a sincronizac¢ao das duas nuvens simultaneamente, e foi observado que ambas
faziam o wupload do arquivo com tempos realmente muito proximos. Portanto a escolha do
Google Drive como armazenamento principal, foi op¢ao pessoal do académico, por sua maior
familiarizagdo com a plataforma e por a mesma oferecer 15 GB de armazenamento gratuito,
contra 5 GB disponibilizado pelo OneDrive.

O backup do banco de dados do osTicket sera realizado de forma fu// duas vezes ao
dia, o primeiro, meia hora apos iniciar o backup do Akauting que ¢ realizado no horario do
almoco, que nesse caso coloca esse backup do osTicket para as 12:45 horas. O segundo backup
sera realizado 12 horas depois do primeiro, e apds a empresa ter encerrado o expediente, assim
fixando o horario para as 00:45 horas. Desse modo, foi criado uma tarefa no agendador do
Windows, para executar o script a cada 12 horas, salvando o backup na pasta do Google Drive
como armazenamento principal e na pasta do OneDrive como armazenamento secundario.



A estratégia mencionada acima, busca alcangar uma garantia de obten¢do do RPO
estipulado para cada sistema. Porém visando garantir o também cumprimento do RTO dos
sistemas, foi elaborado scripts que fagam a sua devida compactacdo no formato ZIP e os
backups de forma automatica das duas aplicagdes da empresa, para que se tenha pré-preparada
uma recuperagdo que estabeleca o sistema com o maximo possivel de atualizagdes que haviam
sido aplicadas nos mesmos. Esses backups serao realizados semanalmente, as 12:00 horas de
sadbado, salvando-os na pasta do Google Drive como armazenamento principal e na pasta do
OneDrive como armazenamento secundario.

Tendo em vista uma possivel instalagdo de algum novo programa necessario para a
usabilidade dos sistemas da empresa, foi criado uma pasta com o seguinte nome:
instaladores _padrao. Nessa pasta deve-se colocar todos os instaladores dos programas que
forem necessarios para o bom funcionamento do servidor e dos sistemas. Para efetuar o backup
da mesma foi criado um script que faga a compactagdo no formato ZIP e efetue o backup dos
mesmos. Esse backup seré realizado semanalmente, as 13:00 horas de domingo, salvando-os
na pasta do Google Drive como armazenamento principal e na pasta do OneDrive como
armazenamento secundario.

Os backups sao realizados por scripts com o formato bat, e esses podem sofrer
alteracdes caso algum caminho ou nome de arquivo mude, ou até mesmo novos sejam criados.
Para garantir que nenhum desses arquivos responsaveis pelos backups automaticos sejam
perdidos, foi criado uma tarefa no agendador do Windows, e esta executard um script, a fim de
realizar a compactagdo e backup de todos os arquivos de scripts da pasta onde os mesmos
encontram-se. Essa tarefa serd executada diariamente as 22:00 horas, e seguird o mesmo padrao
de todas as outras, armazenando o backup no Google Drive como local principal e no OneDrive
como local secundario.

Por fim foi elaborado um script que exclua de ambos locais de armazenamento, os
arquivos que possuam as extensdes ZIP e SQL e estejam a mais de 15 dias nas pastas de
sincronizac¢do. Esse script foi colocado para ser executado pelo agendador de tarefas do
Windows a cada 15 dias, as 04:00 horas. O intuito do mesmo, ¢ auxiliar para que ndo haja mais
dados ocupando espago na nuvem, do que o necessario.

Como nesse cenario os backups de sistemas, programas e dados sdo realizados em
nuvem, e possuem seu caminho definido com sua devida estrutura de pastas, E necessério que
ao criar um novo servidor desde a instalacdo do sistema operacional, deve-se sempre respeitar
a estrutura e nome da maquina e das pastas, para que nao se tenha problemas na realizagdo dos
backups automaticos.

Para a recuperacdo do ambiente, deve ser analisado qual desastre que afetou o
mesmo. Cada categoria de desastre possui um responsavel técnico, responsavel de aquisi¢do de
bens, pessoas que deveram ser informadas, prazo para reestabelecimento das atividades e um
impacto diferente no ambiente, portanto ird ser recuperado de maneira especifica.

Desastres conforme a tabela 2 que sdo causados por atualizagdo de software, a
recuperagao ¢ feita através do download e restauragdo do ultimo backup feito na nuvem do
sistema afetado, ou no caso de o problema estiver no sistema operacional, resolve-se
importando o ultimo backup da maquina virtual ou até mesmo fazendo a formata¢ao da maquina
em questao, e reinstalando os softwares por meio dos seus devidos backups.

Em desastres conforme a tabela 3, que se refere a desastres que ocasionem perda de
dados, a recuperacgdo ¢ feita através do download e restauragdo do ultimo backup feito desses
dados, e a importacdo do arquivo no devido banco de dados afetado.



Para desastres de acordo com a tabela 4 que se refere a desastres que ocasionem
defeito com hardware, a empresa nesse cenario deve possuir hardwares de contingéncia para
que nesses casos que haja a necessidade de substituicdo do hardware, o mesmo seja trocado, e
a partir desse ponto verificar se algum software também foi afetado, para que seja feito o
download do devido backup para recuperagao. Em desastres assim, haverd a necessidade de
aquisicdo de um novo hardware do mesmo modelo do substituido ou superior para suprir o
estoque de contingéncia, por esse motivo o inventdrio de hardware e software deve ser
atualizado.

Em desastres como o da tabela 5 que sdo desastres que comprometam a
infraestrutura computacional, dependendo da gravidade, a recuperagao tende a ser mais
demorada caso afete muitos hardwares do ambiente. Nesses casos os hardwares devem ser
substituidos por aqueles que estdo no estoque de contingéncia e deve-se recuperar sistemas e
dados com o backup mais atualizado disponivel na nuvem para download. E necessario que o
responsavel técnico solicite ao responsavel pelas compras de TI, uma nova aquisi¢do para repor
o estoque dos itens afetados, j4 que nesse momento a empresa estaria funcionando com os
hardwares de contingéncia. Caso os equipamentos de contingéncia também venham a ser
afetados pela severidade do desastre, o responsavel técnico deve repassar ao responsavel por
aquisi¢cdo de equipamentos, uma lista com todos os hardwares que estdo sem reposi¢ao, para
que seja adquirido os mesmos com o devido fornecedor no menor tempo possivel. E assim que
a nova maquina estiver pronta, deve-se instalar a nova maquina virtual com o mesmo nome e
configuracdo da anterior, e baixar os ultimos backups dos sistemas e bases, para que a empresa

restabeleca suas atividades. Dando sempre prioridade para ao sistema com menor RTO
definido.

Depois de desenvolvido o DRP, inicia-se a fase de testes, constituindo a quinta
etapa do plano, que busca verificar se o plano esta de acordo com a sua proposta, trazendo a
devida seguranca na recuperagdo do ambiente criado. Durante a fase de testes, podem haver
sugestdes de manutencdo do plano, dependendo dos resultados obtidos nessa etapa. Essas
manutengdes buscam manter o plano sempre atualizado e funcional.

5.3. Testes

Para a realizagdo dos testes, foi utilizado o procedimento passo a passo, simulando
a ocorréncia de um evento para cada uma das quatro tabelas de desastres criadas no DRP, e
uma simulando a perca total de ambos os hardwares, tanto de producdo quanto o de
contingéncia. Esses testes tem o intuito de verificar se o DRP elaborado esta de fato trazendo a
seguranca desejada para os dados do ambiente criado.

O primeiro teste foi simulando uma atualizac¢do de software malsucedida no sistema
de suporte ao cliente, que no cendrio criado estd instalado com sua versao 1.12. Para tentar
causar o problema foi feito download do osTicket, porém de uma versao mais antiga, nesse caso
a 1.10.1, e fo1 substituido a pasta ‘upload’ da versdo instalada pela pasta de mesmo nome da
antiga versdo, pasta essa que possui arquivos de configura¢do. Apds isso ndo foi mais possivel
acessar o sistema.

Para a corre¢ao do problema, foi restaurado o Gltimo backup realizado do sistema
osTicket que estava armazenado em nuvem. Portanto o arquivo compactado foi extraido e
substituido pela pasta da aplicacdo inteira que estava com problema. Feito isso a aplicacdo
voltou a funcionar normalmente.

O segundo teste foi simulando uma falha que ocasionasse perda de dados, que nesse
teste foi ocasionado por uma falha humana. Para realizacao desse teste, foi efetuado diversos
comandos no banco de dados do programa Akaunting, ‘updates’ sem nenhuma cldusula do tipo



‘where’, inclusive na tabela de itens do mesmo. Além disso foi efetuado o comando do tipo
‘drop table’ na tabela de usudrios. Com todas essas alteragdes por erro humano, além de
diversos dados terem perdido sua autenticidade, ndo foi mais possivel acessar o sistema, devido
a nao existir mais a tabela de usuarios.

Com o intuito de recuperar os dados do sistema, foi restaurado o ultimo backup do
banco de dados do Akaunting que estava armazenado em nuvem. Importando assim o arquivo
no phpMyAdmin para a base de dados do sistema. Apds a importagdo com sucesso dos dados,
foi possivel acessar o software e verificar se os dados afetados estavam recuperados conforme
anteriormente ao desastre.

O terceiro teste foi simulando uma falha devido a problemas no hardware, dessa
vez uma falha que ndo foi causada por interagdo humana. Nesse caso foi simulado que o
problema ocorreu com a memoria da maquina Aost, que nesse cenario seria o notebook. O
mesmo foi desligado completamente de forma repentina e efetuado a troca da memoria que
estaria afetada. Apos a troca, foram ligados o notebook e a maquina virtual, e foi verificado se
algum sistema ou banco foi afetado com essa queda repentina. Caso algum sistema ou dado
tivesse sido afetado, seria necessario fazer a recuperagao do mesmo. Porém nos 3 testes feitos
simulando esse mesmo desastre, nenhum soffware ou dado foi afetado. Depois de constatado
que ambos estavam funcionando corretamente, o inventario ¢ atualizado, para que o responsavel
pela aquisi¢do de equipamentos possa repor o hardware utilizado.

O quarto teste foi simulando um desastre que comprometesse a infraestrutura do
cenario criado. Nessa ocasido foi simulado uma queda devida a algum problema elétrico que
acarretasse a queima dos equipamentos em producao, roteador € a maquina host, que seria o
notebook. Para isso o notebook e o roteador foram desligados repentinamente.

Sem os equipamentos de producdo funcionando, foi substituido o roteador
danificado pelo reserva, e ativado a maquina de contingéncia. Com a maquina reserva ligada,
foi importado no VirtualBox da mesma o tltimo backup realizado da méaquina virtual. A partir
dessa recuperagdo, foi feito download do Ultimo backup do banco de dados do osTicket e
Akaunting, levando em consideracdo que apos o ultimo backup da méquina virtual, alguns
dados da base desses sistemas poderiam ter sofrido alguma altera¢do, assim fazendo-se
necessario a recuperacao dos backups desses dados. Apds a recuperagdo dos sistemas e
constatacdo que ambos estavam funcionando em produgdo no /ost de contingéncia, iniciou-se
0 que seria o levantamento dos hardwares afetados. Esse levantamento possui o intuito de
atualizar a tabela de inventario de hardware e sofiware, para que fosse encaminhado ao
responsavel pelas compras de equipamentos, € 0 mesmo possa realizar as devidas aquisigoes.

Por fim foi simulado um desastre que comprometesse nao somente os equipamentos
em produc¢do, mas também o de contingéncia. Apos a reposi¢ao dos equipamentos afetados,
tanto os principais quanto os de contingéncia ja adquiridos pelo responsavel das compras. A
maquina host principal foi devidamente instalada, e se fez necessario instalar o servidor virtual
desde o inicio, j4 que o backup da maquina virtual completa era armazenado nas maquinas
fisicas atingidas pelo desastre. A nova maquina virtual criada, seguiu as mesmas configuragdes
relatadas nesse trabalho anteriormente, além de ser criada com o mesmo nome padrdo da
anterior.

Com a maquina virtual devidamente instalada, foi feito download do ultimo backup
realizado dos programas padrdes, e assim instalado cada um desses, além de ja entrar nas contas
do Google Drive e OneDrive nos seus respectivos sincronizadores. Depois foi feito download
do ultimo backup realizado do software Akaunting e sua base de dados, ja que esse software
possui um menor RTO, portanto sua prioridade ¢ maior. A pasta do software Akaunting baixada
foi colocada na devida pasta do Xampp, e no phpMyAdmin foi criado uma nova base de dados



com 0 mesmo nome utilizado na maquina anterior, ¢ o arquivo da base do Akaunting baixado
foi importado para essa base de dados. Apos isso foi verificado que o Akaunting voltou a
funcionar normalmente. O proximo passo foi fazer download do ultimo backup realizado do
software osTicket e sua base de dados. A pasta do software osTicket baixada foi colocada na
devida pasta do Xampp, e no phpMyAdmin foi criado uma nova base de dados com o0 mesmo
nome da que era utilizada na maquina anterior para esse software, € o arquivo da base do
osTicket baixado foi importado para essa base de dados. Feito isso foi constatado que o osTicket
voltou a funcionar normalmente, € com sua base de dados devidamente restaurada.

Com os dois sistemas da empresa funcionando devidamente em produgdo, restou
apenas realizar as configuragdes para que os backups automaticos voltassem a funcionar nessa
nova maquina. Para isso foi feito download do Gltimo backup realizado dos scripts, e a partir
dai os mesmos foram colocados na pasta padrdo desses scripts € novas tarefas para a execugao
dos mesmos foram criadas no agendador do Windows, seguindo as instru¢des e horarios
estabelecidos no DRP.

6. Resultados e Discussoes

A partir do levantamento bibliografico, foi possivel ter um entendimento geral do
conceito, importancia e de como elaborar um Disaster Recovery Plan. E esse conhecimento
adquirido foi essencial para o desenvolvimento de todo o trabalho, desde a criagdo do ambiente
computacional até a fase de testes.

Ao iniciar a projecdo e criagdo do cenario, encontrou-se desafios, pois foi necessario
adquirir mais conhecimento sobre maquinas virtuais para conseguir criar o servidor virtual.
Outro desafio foi a instalagdo e configuracao do osTicket, foi aplicado muito tempo de pesquisa,
pois as primeiras versoes que foi tentado instalar, sdo se teve sucesso em fazé-lo funcionar.

Quando os softwares foram enfim instalados corretamente, foi necessario abastecer
os sistemas com dados. Para que os dados fossem inseridos de maneira funcional, foi aplicado
conhecimentos que foram adquiridos ao longo da vida profissional do académico. Buscou-se
inserir as informacdes de maneira que se aproximasse de informagdes reais empresariais.

Com o ambiente devidamente pronto, foi criado um DRP que buscasse
corresponder a altura do mesmo. O plano abrangeu as especificagdes encontradas nos materiais
utilizados no levantamento bibliografico. Contendo regras para os backups de cada sistema e
dados do ambiente, tempo previsto de recuperacdo e acdes a serem tomadas pelos envolvidos
apos a ocorréncia de cada tipo de desastre especificado.

A fase de testes, envolveu simulacdes de desastres no ambiente com a pretensao de
serem 0 mais proximas possiveis de um cendrio real. Foram feitos cinco testes com desastres
de diferentes tipos. Em todos os desastres simulados, a recuperagdo dos sistemas e dados foram
feitas com €xito, com um tempo abaixo do que era previsto para restabelecimento das atividades
do determinado desastre, e cumprindo com sucesso o RTO e RPO estipulados para cada sistema
da empresa.

Buscando esses resultados positivos, e obter um aperfeicoamento do modelo de
backup do DRP utilizado no trabalho de Avila, Soldan e Petroli Neto (2017), que era feito
manualmente, foi elaborado para que nesse cenario criado os backups fossem realizados de
forma automatizada. Para conseguir fazer isso, foi necessario estudar maneiras de gera-los
automaticamente. A forma escolhida foi através de scripts do tipo bat, que foram criados para
serem adicionados como tarefas no agendador do Windows, e assim fazendo o que foram
programados para realizar, de maneira automadtica. O resultado de automatizagdo foi bastante
satisfatorio, pois cumpriu com o desejado, que era realizar os backups de todos os sistemas e



dados, além de a propria limpeza dos dados antigos na nuvem, sem haver a necessidade de
intera¢ao direta humana.

No momento de elaborar uma forma satisfatoria de realizar os backups em nuvem,
foi analisado o tempo que demoraria para fazer upload dos mesmos, com o pacote de dados
disponivel para o ambiente. Cada backup de sistema e dados, possuiu um tempo de
sincronizagdo considerado aceitavel, tempo esse sempre menor que 15 minutos nos testes
realizados. No entanto, na tentativa de armazenar o backup da maquina virtual inteira em
nuvem, a previsao de sincronizagdo apresentadas por ambas as nuvens, foi de quase 40 horas.
Por esse motivo optou-se por armazenar os backups da maquina virtual somente na maquina
host e com uma cépia na do estoque de contingéncia. Porém, em um desastre que afetasse
ambos os ambientes, 0 backup armazenado nas mesmas poderia ser perdido. Por esse motivo
foi revisto as regas do backup criado, para que fosse possivel elaborar de uma maneira que tudo
o que fosse necessario para a recuperagao do ambiente estivesse salvo em nuvem.

Com todos os sofiwares e dados necessarios para recriar a maquina salvos em nuvem, foi
possivel fazer a restauragao geral da maquina virtual e deixar o ambiente totalmente recuperado,
sem ter o backup completo da mesma. Fazendo somente uma nova instalagdo de uma maquina
virtual Windows, seguindo as mesmas especificacdes ¢ nomes da anterior, € com a mesma
criada, fazer a recuperacdo dos programas e dados ja devidamente armazenados em nuvem.
Sendo assim, todo esse processo, mesmo sem o backup da maquina virtual completa, foi
realizado dentro do prazo previsto e ainda cumprindo com uma certa folga o RTO e RPO
estabelecidos.

7. Conclusao

O presente trabalho se constituiu na elaboragdo e testes de um Disaster Recovery
Plan para um ambiente empresarial criado, efetuando seu backup em nuvem. Durante a criagdo
do cendrio e elaboragdo do plano, se encontrou algumas dificuldades conforme relatado no
capitulo de resultados e discussdes, mas todas essas foram resolvidas a medida que os
conhecimentos foram aprofundados.

O estudo atingiu seus objetivos através dos materiais obtidos no levantamento
bibliografico, e colocando em pratica no ambiente criado o conhecimento adquirido com os
mesmos.

A aplicacdo do Disaster Recovery Plan no ambiente simulado, se mostrou bastante
eficiente e cumpriu com as expectativas depositadas no mesmo. Visto que em todos os testes
efetuados foi possivel realizar as recuperagdes em um tempo menor que o previsto no plano.

Com base nos resultados expressados neste trabalho, que teve como objetivo geral
elaborar um estudo sobre a constru¢do e aplicacdo de um Disaster Recovery Plan, utilizando a
computagdo em nuvem como local de armazenamento dos backups de empresas de pequeno ou
médio porte. Pode-se concluir que para obter sucesso na aplicagdo de um DRP, a elaboracdo do
mesmo deve ser trabalhada em conjunto com o cendrio da empresa em que 0 mesmo sera
aplicado. Visto que cada empresa tem suas particularidades, orcamento, horarios e
equipamentos, portanto o DRP deve ser adequado para atender as expectativas e necessidades
da mesma.

No entanto ¢ importante ressaltar que a partir dos testes, ficou claro que a qualidade
do pacote de dados da empresa € essencial para se conseguir obter uma boa eficiéncia ao se
aplicar um Disaster Recovery Plan em nuvem. Visto que a qualidade desse pacote de dados
possui influéncia no tempo de backup e restauracdo dos dados empresariais.



Como sugestdo para trabalhos futuros seguindo essa mesma base, sugere-se a
aplicagdo de um DRP utilizando alguma infraestrutura em nuvem como estoque de
contingéncia, ¢ analisar as dificuldades e solugdes de aplicar essa pratica. Como também
elaborar um DRP com estratégias de backup utilizando algum software de backup gratuito que
possua maiores funcionalidades, e possibilidade de fazé-los de forma incremental e diferencial,
para que se possa verificar as vantagens e desvantagens de utilizar um software de backup
pronto.
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