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RESUMO

O MPLS (Multiprotocol Label Switching) é uma tecnologia muito utilizada no mercado
corporativo atualmente, devido a algumas caracteristicas dela, tais como: seguranca
e geréncia. Porém, em alguns casos ela pode nao ser a melhor solugdo para uma
determinada empresa. Este trabalho tem como objetivo estudar o MPLS e outras
tecnologias para comunicacdo de dados oferecida para uma empresa da regiao,
para alteracao da interconexao com suas filiais, tais como: comunicacao por radios,
IP Dedicado, entre outros. Foi realizado um levantamento das propostas recebidas
para alteracdo, e avaliaram-se alguns pontos que foram julgados importantes pela
empresa. Ao final serdo descritas as etapas da implantagdo da proposta escolhida,
alguns testes simples do dia a dia dos usuarios da rede e os motivos que levaram a
empresa a optar por remover o MPLS de sua comunicagéo.

Palavras-chave: MPLS. Comunicacao de Dados. Radio. Redes.



ABSTRACT

MPLS (Multiprotocol Label Switching) is a technology widely used in the corporate
market nowadays, due to some of its features, such as security and management.
However, in some cases it may not be the best solution for a particular company.
This work aims to study the MPLS and other technologies for data communication,
which were offered to a company in the region, for switching the interconnection
among its offices, such as radio communication, Dedicated IP, among others. All the
proposals received for the change were put together for analysis, and some points
were evaluated and judged important by the company. At the end, the steps of
implementation of the selected proposal will be described, some simple tests of the
routine of users of the network, and the reasons that made the company decide to

remove MPLS from its communication system.

Key-words: MPLS. Data Communication. Radio. Networks.
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1 INTRODUCAO

A Internet, inicialmente uma rede de pesquisa experimental, se
transformou em uma enorme rede publica de dados a partir de sua liberacao para
uso comercial nos anos 90. Assim, ocorreu um rapido crescimento de trafego, o que
dificultou implementar QoS (Quality of Service) em sua arquitetura. Esta rede
oferece apenas um tipo de servico, o best-effort (melhor esfor¢co), onde todos os
pacotes recebem o mesmo tipo de tratamento (SANTOS, 2004). Ela encaminha seus
pacotes pelo menor caminho da rede sendo, algumas vezes, obrigada a descarta-los
devido a possiveis congestionamentos. Aos usuarios da rede, ndo sdo garantidas
larguras de banda, perda de pacotes, atraso fim a fim e variacdo do atraso (Jitter)
para suas aplicagdes. Esse servico apresenta desempenho razoavel para usuarios

domésticos ou pequenas empresas.

Entretanto, as grandes redes corporativas atualmente, tém a necessidade
de integrar varios tipos de servicos e também oferecer QoS para cada um deles.
Existem varias abordagens para oferecer Qualidade de Servicos em uma rede IP,
como Engenharia de Trafego (TE), Multi-Protocolo de Comutacdo por Roétulo
(MPLS), Protocolo de Reserva de Recursos, Modelo de QoS ATM, Comunicagao por

radios, entre outros.

Atualmente, evidencia-se o0 aparecimento de diversos servigcos de rede
como aplicagdes multimidia, comércio eletrbnico, educagdo a distancia. Esses
servicos necessitam de certas garantias de qualidade para que sejam realizados de
forma eficiente. Com isso, as empresas provedoras de servicos de Internet tém
atentado para mecanismos que promovam crescimento e otimizacdo do
desempenho dos servicos prestados com o objetivo de reduzir suas despesas e

aumentar suas receitas.

Nesse contexto os provedores de servicos de Internet estdo, mais do que
nunca, analisando de forma critica qualquer aspecto relacionado ao ambiente
operacional, procurando oportunidades de crescimento e otimizacdo de
performance, alinhados a reducao de custos, com consideraveis niveis de confianca,

eficiéncia e qualidade de servigo.

Em virtude de diversos estudos, e a tendéncia do “mundo da tecnologia”
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estar sempre em busca do novo, no sentido de sempre melhorar, novas tecnologias
surgem e sao aprimoradas com bastante frequéncia. Cabe entdo, ao administrador
de rede, ou gestor do departamento de Tl da empresa, estar sempre atualizado com
as tecnologias emergentes no dia-a-dia de forma a contribuir com a corporacao, ou
ao menos reavaliar constantemente alguns quesitos importantes, como
desempenho, custo e segurangca. E assim conseguir algumas melhorias e, em

alguns casos, diminuir os custos.

O propoésito desta pesquisa é realizar um estudo na area de comunicagao
de dados em uma empresa da regidao, com foco no aumento de desempenho da
comunicacao e reducgao de custos. Situacdo causada pela falta de investimento em
novas tecnologias, por auséncia de opg¢des em novas tecnologias que pudessem
atender a empresa em todos ou na maioria dos propdsitos e até um pouco pela alta
demanda de servicos na area de Tl da empresa, ocasionando falta de tempo para
realizar uma pesquisa na busca por novas op¢des. E assim descrever e aplicar uma
solucédo apropriada para reduzir custo com a comunicacédo, de forma a melhorar o
desempenho na comunicagdo entre a matriz e as filiais dessa empresa,
considerando questdes importantes como seguranca e confiabilidade, que ndo séo o
foco principal deste projeto de pesquisa.

1.1 OBJETIVO GERAL

Diagnosticar a tecnologia de comunicacao atual e analisar alternativas de
migracdo da comunicagdo entre matriz e filiais, e, assim, implantar uma nova

alternativa, com o objetivo de minimizar custos e melhorar desempenho.

1.2 OBJETIVOS ESPECIFICOS

a) Elaborar um estudo, sobre formas alternativas para comunicacédo de dados de
uma corporagao;

b) Analisar os pontos que devem ser levados em consideracdo, caso haja uma
troca na forma de comunicagéo da corporacao;

c) Realizar a alteragdo das tecnologias de comunicagdo desta corporacao,

documentando assim, as melhorias relacionadas a economia e ao
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desempenho.

1.3 JUSTIFICATIVA

A necessidade de integracao de servicos como transmissdo de dados,
audio e video e a demanda por qualidade de servico (QoS) € uma realidade inegavel
para as redes de comunicagdo, principalmente no mundo corporativo. Com isso,
empresas desenvolvedoras tém concentrado esforcos na criacéo de tecnologias que
possam satisfazer as necessidades atuais e futuras. O Best-Effort € 0 servigo mais
utilizado pela maioria das redes existentes, no entanto ele ndo é confiavel e nao

oferece nenhuma qualidade de servigo aos seus usuarios (SANTOS, 2004).

Para atender a essas demandas é preciso entdo desenvolver e introduzir
novos mecanismos e protocolos que possam prover servigos distintos e garantir um
bom nivel de qualidade para que possam ser executados. Porém em muitos casos,
as solugbes mais conhecidas comercialmente, tem um custo muito elevado para

quem as contrata.

Mediante o alto custo que esta sendo pago pela tecnologia atual de
comunicagado da empresa, e alguns inconvenientes, como demora na solucado dos
problemas de quedas do link de comunicacdo e divergéncias entre provedor e
empresa responsavel pela locacdo dos roteadores, a equipe de Tl foi desafiada a
pesquisar uma solugdo para acabar com estes inconvenientes, reduzindo o custo

pago pela comunicacao entre a matriz e as filiais.

Portanto neste projeto de pesquisa, foi realizado uma analise por meio de
orcamentos com as empresas que fornecem servico de comunicagdo na regiao.
Atualmente, a comunicacdo utilizada nessa comunicacdo entre as unidades
corporativas € o MPLS, sendo ele a base para as comparagdes com outras formas

de comunicagao.

Os fatores principais utilizados para comparagdo foram o custo e o
desempenho. Levando em conta, fatores importantes como seguranca e o suporte
gue essas tecnologias nos oferecem, em caso de problemas.

Todas essas questdes, e o detalhamento das formas de comunicagao

serao descritos no decorrer da pesquisa.
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1.4 ESTRUTURA DO PROJETO

A primeira etapa, foca na situacdo atual da empresa, com a tecnologia
MPLS. Sera detalhado tudo que diz respeito a essa tecnologia aplicada na empresa,
as questdes como: velocidade, seguranca e tipo de conexdo. Abordagem sobre os
problemas que estdo sendo enfrentados com essa tecnologia, exemplificando e
mostrando relatos reais de usuarios e gestores da area de Tl da empresa analisada.
Assim finalizando o capitulo, sera descrito os motivos que levaram a migracao da
Tecnologia MPLS para Comunicacgao via Radios.

No préximo capitulo, serd abordado as etapas de um projeto de redes.
Conceitos em torno do tema Rede de Computadores, e todos os detalhes das
tecnologias da empresa, tanto a atual como a futura apés a migragao.

Em sequéncia, trabalhos relacionados com o projeto de pesquisa. No
capitulo seguinte, um esboco de todas as propostas recebidas, e as etapas da
implantagéo da tecnologia escolhida.

Por fim, é realizada uma anadlise conclusiva da migracdo da tecnologia
antiga para nova, tomando como base o estudo de caso da empresa no qual foi
aplicado, avaliando as vantagens e desvantagens desta nova arquitetura que

justificara a mudanca.
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2 ESTADO ATUAL DAS TECNOLOGIAS DE COMUNICAGCAO DE REDES DA
EMPRESA CECRISA REVESTIMENTOS CERAMICOS S.A.

Nesse capitulo, é dado um breve histérico da empresa, e sdo abordados
o estado atual das tecnologias de interconex&o da empresa.

2.1 IDENTIFICAGAO DA EMPRESA

A Cecrisa S.A. € uma companhia de sociedade anbénima de capital
fechado que produz e comercializa porcellanatos e revestimentos ceramicos com as
marcas CERAMICA PORTINARI e CECRISA.

Suas origens remontam a década de 40, quando o empresario Diomicio
Freitas iniciou atividades no setor extrativo de carvdo mineral, na bacia carbonifera
de Santa Catarina.

A empresa Ceramica Criciuma S.A foi constituida em 08 de Junho de
1966, por iniciativa do empresario catarinense Manoel Dilor de Freitas, filho de
Diomicio Freitas. Os primeiros azulejos sairam da linha de producdo em 11 de abril
de 1971. Desde entdo, a empresa vem seguindo com seu arrojado programa de
expansao. Inovagdo e pioneirismo sempre foram fatores marcantes na vida da
Cecrisa.

A empresa hoje é lider em seu segmento. Possui o maior portfélio de
porcellanatos do mercado nacional. E integrada por Regionais de Vendas instaladas
nas principais cidades e capitais do Pais. Exporta para mais de 50 paises, em 5
continentes. Conta com 5 unidades industriais, com parque fabril de ultima geracao,
utilizando tecnologia de ponta na producéao de revestimento ceramico e porcellanato.

2.2 TECNOLOGIAS UTILIZADAS NA ATUAL COMUNICAGAO

Como ja mencionado, atualmente a empresa utiliza a tecnologia
denominada de MPLS. Esta tecnologia baseada em comutacdo de pacotes e
implantacdo de multiplos servigos através da selecao e aplicacdo de QoS para cada
um deles (PRETO, 2008).

A Rede MPLS pode ser utilizada em véarios ramos de negécios e
independente do porte da empresa. O MPLS possui muitos diferenciais podendo
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atender a diferentes niveis de exigéncias e necessidades. Mais detalhes sobre o
funcionamento do MPLS serao descritos no capitulo 3.

2.3 PROBLEMAS ENFRENTADOS PELA EMPRESA COM A COMUNICAGCAO
ATUAL

Sempre que se paga um valor alto por algum produto ou servigo prestado,
logicamente deseja-se a certeza de estar adquirindo um dos melhores do mercado,
€ que esse por sua vez, dard a garantia do bom funcionamento do que foi
concordado na aquisigao.

Na comunicacao de uma empresa, ndo é diferente disto. Uma empresa
sem comunicagao pode acarretar diversos desentendimentos e inconvenientes e até
um grande prejuizo financeiro. Este é o caso da Cecrisa, que tudo tem que estar
disponivel e funcionando 24 horas por dia na Internet, qualquer perda na
comunicacao, as centenas de representacdes comerciais, € dezenas de gerentes
regionais, que sao os responsaveis pelas vendas da empresa, simplesmente nao
conseguiam conexdo com o sistema de faturamento, logicamente ficavam
impossibilitados de vender.

Uma queda de link em dias comuns (até o dia 20 de cada més), nao
ocasionava tanto transtorno para equipe de vendas, pois as vendas nos 20 dias
iniciais do més sao reduzidas, porém quando a queda do link acontece préximo aos
fechamentos mensais, onde ocorrem cerca de 70% das vendas da empresa, €
consequentemente a maior parte do faturamento mensal, os transtornos eram
imensos. Além dos prejuizos relacionados as vendas, ha diversos outros problemas,
relacionados a setores diversos, como financeiro, no atraso de pagamento de
contas, problemas para envio de arquivos bancarios. Outros problemas com setores
de suprimentos, ndo podendo realizar cotacdes e efetuar compras, sendo que em
muitos casos eram urgentes, entre outros fatores.

Compreende-se que problemas com comunicacdo de dados podem
acontecer, por inumeros motivos. Porém ha necessidade de um suporte quando os
mesmos ocorrem, para que os problemas sejam solucionados com o maximo de
urgéncia possivel. O que no caso, ndo estava sendo priorizado. Havia certo
desentendimento entre a empresa provedora do MPLS e a empresa responsavel
pela locagéo dos roteadores, e, a cada problema ocorrido com o link, nenhum dos
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dois se responsabilizava por assumir o problema. Com isso, a empresa ficava duas,
trés horas ou até mais tempo sem comunicagéo.

Além de problemas com suporte, constantemente havia problemas de
usuarios, principalmente das fabricas, reclamando de lentidao, e dificuldades para
uso dos sistemas internos da empresa (figuras 01, 02 e 03).

Figura 01 — E-mail de reclamagéo 01.

From: Ademir Pazetto [mailto:apz@cecrisa.com.br]

Sent: sexta-feira, 10 de julho de 2009 23:09

To: Santana, Paulo Tadeu Marques; Santana, Paulo Tadeu Marques
Cc: Paulo Cesar Fernandes de Oliveira

Sl.lbject: ENC: QOS5

Prezado Paulo Santana

Ndo estamos mais conseguinda segurar tantas reclamacdes da lentiddo de nossa rede de dados.
Favor intervir neste assunto junto 3 sua area técnica para que agilizem o preenchimento do documento anexo para que em conjunto
possamos identificar onde & gue se encontra o problema

Atc
Ademir Pazetto - Gerente de Informatica
Visite nosso site www cecrisa com br

De: Paulo Roberto Maccari

Enviada em: quinta-feira, 9 de julho de 2009 10:48
Para: Ademir Pazetto

Assunto: ENC: QOS5

De: Paulo Roberto Maccari

Enviada em: quinta-feira, 9 de julho de 2009 10:48

Para: : ;
Assunto: ENC: QOS5

5rs, tivemos uma reunido junto com o pessoal da Embratel no final da tarde de ontem, devido a reclamacdo de lentiddo na ref

Fonte: Do autor.
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Figura 02 — E-mail de reclamagéo 02.

De: Ademir Pazetto [mailto:apz@cecrisa.com.br]

Enviada em: terga-feira, 23 de junho de 2009 17:06
Para: AROLDO ALBERTON SOBRINHO

Assunto: ENC: ABRIR CHAMADO NA .- LINK MPLS MATRLZ
Sr. Arolda.
EStamos tendo sérios problemas de lentiddo em nossa rede MPLS Abrimos um chamado na pois encontramos
descartes de pacotes de ateé 60Kbps. Mo entanto a resposta dos técnicos foi gue o link ndo tem nenhum problema
Tens como passar este assunto para algum outro érgdo dentro da que possa analisar com mais detalhes?
Atc

Ademir Pazetto - Gerente de Informatica
Wisite nosso site www. cecrisa.com br

De: Luiz Elison de Souza Teixeira

Enviada em: terga-feira, 23 de junho de 2009 16:31

Para: Ademir Pazetto

Cc: Edinaldo Alamini; Paulo Roberto Maccari

Assunto: RES: ABRIR CHAMADO NA - LINK MFLS MATRIZ

Fonte: Do autor.

Figura 03 — E-mail de reclamagéo 03.

De: Ademir Pazetto

Enviada em: segunda-feira, 31 de agosto de 2009 18:58

Para: 'ROZEINALDO MASSINT'; KARIN CAMBA DE ALMEIDA

Cc: AROLDO ALBERTON SOBRINHO; LUIS HENRIQUE CANTERA NETTO
Assunto: RES: CIRCUITO MPLS - CECRISA DESIGNA(;E.D SLU-IP-00009

Prezado Rozeinaldo -

Mo esta correta a sua informacdo.
O link caiu por completo as 16:00 horas do dia 29-08 quando abrimos um novo chamado. Ficamos aguardando um técnico.
O cabo foi substituide no dominge as 11:00 horas e o link voltou, mas continuou com guedas intermitentes até as 07:30 de hoje.
O problema esteve constante desde as 19:00 horas de sexta-feira(28-08) até as 07:30 de hoje(31-08).

Se vocés ndo fizerem nada, no préximo final de semana, acontecera exatamente o mesmo problema.
Estamos acreditando que ha um desvio de sinal da ou algo que esteja comprometendo todo o link de todas as empresas da Regifo.
Favor verificar os relatos abaixo de nossos Profissionais da Regido de Santa Luzia.

As informagdes constantes neste arguivo anexo, ndo estdo nada corretas. .

Ex. no dia 28-08 aberto um chamado e "NADA ENCONTRADO. CIRCUITO EM OBSERVACAQ"?7?

A nédo aceita abrir chamado guando ndo ha nenhum problema evidente. Os seus técnicos detectaram sim quedas intermitentes
E onde estdo as outras dezenas de chamados que foram abertas no dia 28, 29 e 30-087

Dia 05-08 MAQUINA DO CLIENTE COM VIRUS - GERANDO TRAFEGO NA REDE?
Com certeza, este ndo seria motivo suficiente para prejudicar a rede.

Estdo faltando diversos outros chamados qgue foram abertos.

Favor verificar novamente & nos infomar

Fonte: Do autor.
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3 PROJETO DE REDES, COMUNICACOES E OUTROS IiTENS DE REDE

A maioria dos projetos de arquitetura de rede recai em duas categorias:
expansao ou substituicao (DIMARZIO, 2001). Mediante esta informacéo,
descrevemos o foco desse projeto, substituicdo da comunicacao atual da empresa.

De acordo com Projeto... (2012), a primeira etapa no processo é coletar
informacdes sobre a organizagdo. Essas informagdes devem incluir:

a) O histérico e status atual da organizacgao;
b) Crescimento projetado;

d
e

)
c) Diretivas operacionais e procedimentos administrativos;
) Sistemas e procedimentos do escritério;
) Pontos de vista das pessoas que estardo usando a LAN.
A segunda etapa € fazer uma analise e uma avaliagdo detalhadas dos
requisitos atuais e projetados das pessoas que usarao a rede.

A terceira etapa é identificar os recursos e limitagcdes da organizacao. Os
recursos da organizacado que podem afetar a implementacdo de um novo sistema de
LAN se encaixam em duas categorias principais: recursos de hardware e software
de computador e recursos humanos. E necessario documentar os equipamentos e
sistemas existentes na organizacdo, identificar e definir as suas necessidades
projetadas dos mesmos. As respostas a algumas dessas perguntas irdo também
ajudar a determinar a intensidade de treinamento necessario e quantas pessoas
serdo necessarias para oferecer suporte a LAN. As perguntas que se deve fazer
sao:

a) Que recursos financeiros a organizacao tem disponiveis?
b) Como esses recursos estao vinculados e compartilhados atualmente?

d

c) Quantas pessoas usarao a rede?
) Quais sao os conhecimentos de informatica dos usuarios da rede?

Seguir essas etapas e documentar as informagdes dentro da estrutura de
um relatério formal, ird ajudar a estimar os custos e elaborar um orgcamento para a

implementagédo de uma LAN.

3.1 OBJETIVOS DO PROJETO DE UMA LAN
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Projeto... (2012), diz que a primeira etapa no projeto de uma LAN é
estabelecer e documentar os objetivos do projeto. Esses objetivos sdo especificos a
cada organizacdo ou situacdo. No entanto, as seguintes exigéncias costumam
aparecer na maioria dos projetos de rede:

a) Funcionalidade - A rede tem que funcionar. Ou seja, ela deve possibilitar que
0S usuarios cumpram suas exigéncias de trabalho. A rede precisa oferecer
conectividade entre os usuarios, e de usuario a aplicativo com velocidade e
confianga razoaveis.

b) Escalabilidade - A rede deve ser capaz de crescer. Ou seja, 0 projeto inicial
deve poder ser ampliado sem causar nenhuma mudan¢a fundamental no
projeto geral.

c) Adaptabilidade - A rede deve ser projetada tendo em vista as tecnologias
futuras e n&o devera incluir nenhum elemento capaz de limitar a
implementacao de novas tecnologias a medida que se tornarem disponiveis.

d) Gerenciabilidade - A rede deve ser projetada de modo a facilitar sua
monitoracdo e gerenciamento, para assegurar estabilidade permanente de
operagao.

No decorrer sequencial deste capitulo, serd apresentando um pouco mais
de detalhes sobre as tecnologias utilizadas na atual e futura comunicagdo da

empresa.

3.1.1 Motivacao para mudanca na Comunicacao da Empresa

Com diversos problemas relacionados ao suporte para resolucao de
problemas e o alto valor pago no servico de comunicagao, nao restaram alternativas,
alguma coisa teria que mudar. Foram iniciadas pesquisas sobre tecnologias que
poderiam suprir a demanda de comunicagdo da empresa, com foco em duas
questdes prioritarias na pesquisa: diminuir os custos e maior controle da equipe
interna para solucéo de problemas.

Foram analisadas varias propostas, e, escolhida uma delas, que gerou
uma economia muito consideravel para a empresa. Todos os detalhes das propostas
analisadas e da proposta escolhida serdao descritos no capitulo 5.



21

3.1.2 Beneficios com a migracao

v Com a migracao da rede, uma reducdo em valores pagos com mensalidades
em quase 70%;

Melhoria na velocidade de conexao entre unidades;

Liberdade de escolha de provedor para crescimento;

Rede preparada para futuras tecnologias;

QoS configurado de acordo com as necessidades da empresa;
Aumento do desempenho de rede;

Controle de acessos e permissdes em firewall;

Escalabilidade e Gerenciamento;

Reducéao de Carga na Rede (CPU Core);

Criacao de VPN’s.

NS N N N N N S NN

3.2 SLA (ACORDO DE NiVEL DE SERVIGO)

SLA (Service Level Agreement) é um acordo entre os requisitantes ou
interessados em um determinado servico de Tl e o responsavel por estes na
empresa contratada, este acordo descreve:

a) O servico de Tl — descreve o0s servigos contratados;

b) Metas — informa os objetivos do contrato, e dos servicos;

c) Responsabilidades — esclarece os papéis e responsabilidades de cada parte,
ou seja, do contratante e do fornecedor do determinado servico.

Isto implica em um entendimento claro do conjunto de compromissos
entre um fornecedor e um cliente (GOMES, 2005). Este acordo firma um
compromisso legal, fornecendo assim maior seguranca na contratacdo de um

Servigo.
3.3 MPLS (MULTIPROTOCOL LABEL SWITCHING)

Basicamente, a arquitetura MPLS permite a determinacdo prévia da
sequéncia completa dos roteadores que compdem uma rota (COLCHER et al,
2005).Calculada pelo roteador localizado na borda de entrada da rede de backbone,

a referida sequéncia € identificada por uma informagdo adicional, um conjunto de
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bits pequeno e de tamanho fixo, no cabecalho dos pacotes transportados pela rede
de backbone, essa informacédo é chamada de rétulo. Dessa forma, a determinacao
do caminho a ser seguido por cada pacote é realizada pela simples leitura do rétulo.

A tecnologia MPLS trabalha com o conceito de rétulos (/label). Cada
pacote a ser transmitido recebe um cabecalho de, no minimo, 32 bits (ROSEN et al,
2001). Sendo 20 bits reservados para o rétulo, 03 bits experimentais, 01 bit para
indicacao de fim de empilhamento, e 8 bits para indicar o tempo de vida de um
pacote (TTL - Time To Live). O rétulo é o identificador de um fluxo de dados. E por
meio de uso de rétulos que cada roteador identificard a entrada e saida de um
caminho na rede.

O MPLS funciona da seguinte forma: cada pacote recebe um rétulo (/abel)
de um determinado roteador LER (Label Edge Router). Os pacotes sao
encaminhados de um caminho comutado por rétulos LSP (Label Switch Path),
formado por roteadores de comutacao por rétulos LSR’s (Label Switch Routers), e
cada LSR toma decisdes de encaminhamento baseado apenas no rétulo do pacote.
Em cada hop o LSR retira o rotulo existente e aplica um novo que diz ao proximo
hop como encaminhar o pacote como descrito na FIGURA 04. Esse processo é
muito parecido com o que acontece nas redes ATM com os VCs (Conexao Virtual) e
VPs (Caminho Virtual). (ABREU, 2004).
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Figura 04 — Funcionamento do MPLS
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Fonte: PINHEIRO (2006).

A arquitetura MPLS desponta como um padrdo em normatizacao pelo
IETF. Entre as suas caracteristicas mais notaveis deve-se citar (DAVIE; REKHTER,
2000):

a) A agilidade no encaminhamento de pacotes proporcionada pela inspecao de
etiquetas no denominado roteamento explicito, onde os pacotes séo
analisados somente na borda de um dominio MPLS;

b) Implementacdo de orientacdo a conexdao em redes IP, o que propicia a
Engenharia de Trafego;

c) Suporte otimizado as arquiteturas de IP QoS como o IntServ (Servigcos
Integrados) e DiffServ (Servigo Diferenciado);

d) Independéncia da tecnologia de camada de ligacdo de rede e protocolos da
camada de rede, propiciando a integracao e interoperabilidade em ambientes
heterogéneos;

e) Simplificagdo na interoperabilidade de redes IP ndo ATM e redes IP ATM,
possibilitando o mapeamento de requisitos IP QoS em rede IP sobre ATM,
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pois, tanto em redes ndo ATM como em redes ATM, o MPLS pode atuar
como arquitetura Unica de encaminhamento de pacotes;

f) Suporte a implementagdo de VPN em ambientes de grande escala, com
simplificagdo de gerenciamento, incremento de desempenho e suporte a IP
QoS.

O MPLS sendo um conhecido modelo de transmissdo e roteamento, sua
funcdo principal é promover o envio de pacotes onde é realizada, utilizando um
rétulo de tamanho fixo, dinamizando este processo. Nas redes MPLS, os pacotes
sdo rotulados assim que entram na rede, sendo encaminhados apenas com base no
conteudo desses rétulos. Capacitando os roteadores a decidir o encaminhamento
mais adequado com base em tais rétulos, o MPLS evita o esquema de intenso
processo de pesquisa de dados utilizado no roteamento convencional. Ao invés de
um unico rétulo, o MPLS permite que os pacotes de dados carreguem uma pilha de
rétulo, segundo a ordem de que o ultimo rétulo a ser colocado no pacote deve ser o
primeiro rétulo a sair.

Considerando a existéncia de pilhas de ro6tulo, o LSR (Label Switching
Router) utiliza uma tabela chamada NHLFE (Next Hop Label Forwarding Entry), para
determinar o procedimento de envio de um pacote qualquer. As vezes, o préximo
nodo para enviar o pacote pode ser o préprio LSR emissor. Nesse caso, o rétulo no
topo da pilha deve ser necessariamente retirado e, entdo o pacote com o novo
rétulo, deve ser interpretado como se tivesse chegado por outro LSR.

Pode ocorrer que apds a retirada de um rétulo o pacote fique apenas com
o endereco IP nativo, que por sua vez € interpretado normalmente. Nota-se, portanto
que o MPLS, em certas situacoes, faz uso do roteamento IP convencional.

Preto (2008) afirma que algumas das caracteristicas destes servicos sao:
a seguranca, desempenho, capacidade de suportar trafegos de voz e multimidia
através do uso de técnicas de tratamento de QoS para os mesmos e flexibilidade
das Redes IP's.

Uma rede com QoS, possibilita maior controle sobre as aplicacdes, e um
melhor funcionamento da rede. Isso é possivel, pois a largura de banda reservada
para um determinado servigco, ndo podera ser utilizada por outra aplicacao.

O tratamento de QoS na Rede MPLS é mais abrangente e permite tratar
de maneira diferente até dezenas de classes de servicos, o que a difere de
tecnologias convencionais (PRETO, 2008).
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Segundo afirma Preto (2008), alguns dos beneficios de uma solu¢cdo com
Rede MPLS séo:

a) Geréncia: facilidade de controlar e visualizar os requisitos de desempenho,
disponibilidade, seguranca e escalabilidade da Rede;

b) Desempenho: garantia da qualidade de servigcos (QoS) para diferentes tipos
de trafegos e aplicacdes, garantindo assim largura de banda de acordo com
as necessidades das aplicacdes;

c) Disponibilidade: capacidade de prover acesso ininterrupto aos ativos da rede;

d) Seguranga: diminui riscos e ameacas as informagdes e ativos da rede;

e) Escalabilidade: capacidade de crescer e se ajustar a novos requisitos,
aplicacoes e topologia da rede, em termos de quantidades, taxas de
transmissao e tipos de acesso.

3.3.1 Elementos do MPLS

Os elementos MPLS que ajudam no entendimento da interacdo com os
varios protocolos Camada 2 e Camada 3 sao:
a) Roteadores de comutacao de rétulo, ou Label-Switched Router (LSR);
b) Caminho de rétulo comutado, Label-Switched Path (LSP);

c) Protocolo de distribuicdo de rétulo, ou Label Distribution Protocol (LDP).

3.3.1.1 Label-Switched Router (LSR)

O LSR é um dispositivo que implementa o controle MPLS e
encaminhamento de componentes. Ele encaminha um pacote baseado no valor do
rétulo encapsulado e também encaminha pacotes Camada 3 nativos.

Os LSRs sao roteadores ou switches ATM com MPLS habilitado que
utilizam rétulos para encaminhar o trafego. Os switches ATM que permitem o uso do
MPLS (ATM MPLS LSR) sao construidos pela integracao de um software MPLS ou
adicionando-se uma funcionalidade MPLS através de um LSC externo. Um passo
fundamental na comutacao de rétulos, é que os LSRs concordem com o rétulo que
eles deveriam utilizar para encaminhar o trafego. Eles chegam a esse entendimento

utilizando o protocolo de distribuicao de roétulos.
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LSRs de borda séo localizados nos limites do ponto de presencga, ou point
of presence (POP), de uma rede MPLS e aplicam rétulos (ou uma pilha de rétulos)
nos pacotes. A imposicao de rétulos também € chamada de push label. Os LSRs de
borda também desempenham a retirada do rétulo na saida do dominio MPLS, acao
referida como pop label, e a fungéo de roteamento IP convencional. As varias agdes
gue podem ser desempenhadas com os pacotes rotulados por um LSR sao:

a) Aggregate (agregar), remove o rétulo do topo da pilha e desempenha uma
pesquisa em Camada 3;

b) Pop (remocao), remove o rétulo do topo da pilha e transmite o payload
restante como um pacote ainda rotulado (se S estiver definido como 1) ou
como um pacote IP tradicional;

c) Push (empurrar), substitui o rétulo do topo da pilha por um conjunto de
rotulos;

d) Swap (trocar), substitui o rétulo do topo da pilha por outro;

e) Untag, remove o rétulo do topo da pilha e encaminha o pacote IP para o IP

especificado do proximo salto.
3.3.1.2 Label-Switched Path (LSP)

O LSP é uma conexao configurada entre dois LSRs na qual as técnicas
de comutacao de rétulo sao utilizadas para o encaminhamento de pacotes. Um LSP
€ um caminho de trafego especifico na rede MPLS, sendo aprovisionado utilizando,
por exemplo, o LDP.

Pode ser considerado um caminho sobre um conjunto de LSRs em nos
quais pacotes pertencentes a uma determinada FEC percorrem para alcancar seu
destino.

O MPLS permite uma hierarquia de rétulos conhecidos como pilha de
rétulos. E, portanto, possivel ter diferentes caminhos em diferentes niveis de rétulos
para um pacote alcancar seu destino. LSPs sao unidirecionais, significando que um
pacote poderia tomar um caminho diferente para seu retorno a origem.

Na Figura 05, LSR1 e LSR6 s&o LSRs de borda, e LSR2, LSR3, LSR4 e
LSR5 sao LSRs de nucleo. Para o propésito do encaminhamento com rétulo, LSR1 e
LSR6 sao pares no nivel de gateway de borda, e LSR2, LSR3, LSR4 e LSR5 sao
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pares no nivel de gateway interior. Esta ilustracdo mostra dois LSPs: um fim a fim de

nivel 1 do LSR1 para o LSR6 e um nivel 2 através de LSR4 e LSR5.
Figura 05 - Niveis de Label-Switched Path.

LSRE

Level 2

Fonte: NAKAMURA. (2009)

Segundo Nakamura (2009), o estabelecimento do LSP pode ser realizado
de duas formas:

a) Controle independente;
b) Controle ordenado.

Os controles independente e ordenado para estabelecimento de LSP
podem coexistr na mesma rede, sem problemas na arquitetura ou
interoperabilidade. O método de controle independente fornece convergéncia e
estabelecimento de LSPs mais rapidos, pois o LSR pode estabelecer e enviar
informacdes sobre associacées de rétulos a qualquer momento, sem o atraso de
esperar por Mensagens para propagar em ordem de um lado da rede para o outro. O
estabelecimento de LSP imediatamente segue a convergéncia dos protocolos de
roteamento. No método de controle ordenado, as informacdes de associacdo de
rétulos se propagam pela rede antes do estabelecimento do LSP. Porém, o método
do controle ordenado fornece melhores capacidades de prevencéo de loop.
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3.3.1.3 Label- Distribution Path (LDP)

O protocolo de distribuicao de roétulo, LDP, é utilizado em conjunto com os
protocolos de roteamento de Camada 3 padrdao para distribuir informacao de
associacao de rétulos entre os dispositivos LSR em uma rede de comutacao de
rétulos. LDP permite um LSR distribuir rétulos para seus pares LDP utilizando a
porta TCP 646. O uso do TCP, como protocolo da camada de transporte resulta em
confiabilidade na entrega da informagdo LDP com controle de fluxo robusto e
mecanismos de controle de congestionamento.

Quando um LSR atribui um rétulo a uma FEC, é preciso permitir que seus
pares relevantes saibam deste rétulo e de seu significado. O LDP é utilizado para
este propésito. Um conjunto de rétulos desde os LSR de entrada até os LSR de
saida, em um dominio MPLS, define um LSP. Rétulos sdo mapas do roteamento da
camada de rede para os caminhos comutados da camada de enlace. LDP ajuda no
estabelecimento de um LSP utilizando um conjunto de procedimentos para distribuir
os rotulos entre os pares LSR.

O LDP fornece um mecanismo de descoberta de LSR para permitir que os
roteadores pares localizem uns aos outros e estabelecam comunicacgéo. Isto define
quatro classes de mensagens:

a) Mensagens de descoberta (discovery messages) utilizam o protocolo de
transporte UDP e mensagens multiponto do tipo hello messages para
aprenderem sobre outros LSRs para os quais LDP tem uma conexao direta.
S6 entdo se estabelece uma conexdo TCP e uma eventual sessdo LDP com
seus pares. As sessdes LDP sao bidirecionais. Estas mensagens anunciam e
mantém a presenca de um LSR na rede;

b) Mensagens de adjacéncia (adjacency messages) utilizam o TCP e fornecem
inicializagdo de sessao utilizando mensagens de inicializacao (initialization
messages) no inicio da negociacao da sessao LDP. Esta informagéo inclui o
modo de alocagéo de rétulo, valores de tempo de sobrevivéncia (keepalive
timer values) e a faixa de rétulos para ser utilizada entre dois LSRs. LDP
keepalives sao enviados periodicamente utilizando as mensagens keepalives
(keepalives messages). As sessdes LDP séo finalizadas entre pares LSRs se

estas mensagens ndo séo recebidas dentro de um intervalo de tempo;
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c) Mensagens de anuncio de rétulo (label advertisement messages) fornecem
anuncios da associacao de rétulos entre as FECs e os rétulos. Mensagens de
retirada de rotulo (label withdrawal messages) sao utilizadas para reverter o
processo de associacao. Mensagens de liberacdo de rotulo (label release
messages) sao utilizadas pelos LSRs que receberam a informacao de
mapeamento de roétulo e querem liberar o rétulo que ndo tem mais utilidade
para eles;

d) Mensagens de notificagdo (notification messages) fornecem informacdes de
consulta e de sinal de erro entre os pares LSRs que tem uma sessao LDP
estabelecida entre eles.

O LDP utiliza o TCP para garantir a entrega das mensagens, com
excecdo das mensagens de descoberta, como mencionado anteriormente, que
utilizam o UDP. As mensagens LDP sao especificadas como um conjunto de objetos
do tipo: comprimento, valor, ou type, length, value (TLV). A distribuicdo e atribuicdo
de rétulo no LDP podem acontecer de dois modos: sob demanda ou nao solicitado.

A arquitetura MPLS permite um LSR pedir explicitamente, de seu proximo
salto para uma FEC particular, um rétulo para associar a uma FEC. Isto é
Conhecimento como distribuicdo de roétulo sob demanda, ou downstream-on-
demand. Este modo utiliza mensagens de solicitacdo de rétulo (label request
messages) para solicitar mapeamentos de rétulos dos downstream LSRs (sabendo
que os pacotes partem do upstream LSR para o downstream LSR).

A arquitetura MPLS também permite que um LSR distribua informacdes
de associacao de rétulos para LSRs que nao tenha explicitamente solicitado. Isto é
conhecido como distribuicao de rétulo nao solicitada, ou unsolicited downstream.
Ambas as técnicas de distribuicdo podem ser utilizadas na mesma rede ao mesmo
tempo. Em ambas, o upstream LSR e o downstream LSR devem entrar em acordo
com a utilizacdo de uma técnica. Isto € negociado entre os LSRs durante a

negociacao da sessao LDP através da troca de mensagens de inicializagao.
3.4 COMUNICACAO MPLS NA EMPRESA

Na comunicacdo atual, existe um link MPLS para cada unidade da
empresa. Links estes divididos em:
a) Ligacado entre matriz (CECRISA) e o MPLS provedor. Esta ligacao é realizada
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por meio de antenas de radio comunicacédo e conta com um link de 1,5 Mbps
de velocidade para trafego de dados. A matriz esta localizada na cidade de
Criciuma/SC, no bairro Prospera.

Ligacao entre Unidade Industrial 05 (ELDORADO) e o MPLS provedor. Esta
ligacdo é realizada com a filial, por meio de par metalico e conta com um link
de 512 Kbps de velocidade para trafego de dados. A Unidade Industrial 05
também estd localizada na cidade de Criciuma/SC, mas no bairro Quarta
Linha.

Ligacao entre Unidade Industrial 06 (PORTINARI) e o MPLS provedor. Esta
ligacdo € realizada com a filial, também por meio de par metélico e conta com
um link de 1 Mbps de velocidade para trafego de dados. A Unidade Industrial
06 também esta localizada na cidade de Criciuma/SC, na vila Sdo Domingos
(as margens da Rodovia BR-101).

Ligacado entre Unidade Industrial 02 (INCOCESA) e o MPLS provedor. Esta
ligacao é realizada por meio de antenas de radio comunicagdo e conta com
um link de 256 Kbps de velocidade para trafego de dados. A Unidade
Industrial 02 esta localizada na cidade de Tubarao/SC, no bairro Sdo Joéo.
Ligacdo entre Show Room FLN (RFL) e o MPLS provedor. Esta ligacao é
realizada com a filial, também por meio de par metalico e conta com um link
de 256 Kbps de velocidade para trafego de dados. O Show Room FLN esta
localizado na cidade de Florianépolis/SC, no bairro Centro.

Ligacdo entre Show Room SP (RSP) e o MPLS provedor. Esta ligacdo é
realizada com a filial, também por meio de par metalico e conta com um link
de 256 Kbps de velocidade para trafego de dados. O Show Room SP esta
localizado na cidade de S&o Paulo/SP, no bairro Jardim América.

Ligacdo entre Unidade Industrial 08 (CEMISA) e o MPLS provedor. Esta
ligacdo € realizada com a filial, também por meio de par metélico e conta com
um link de 256 Kbps para trafego de dados. A Unidade Industrial 08 esta
localizada na cidade de Santa Luzia/MG, no bairro Bicas.

Ligacdo entre Unidade Industrial 03 (CEMINA) e o MPLS provedor. Esta
ligacdo é realizada com a filial, também por meio de par metélico e conta com
um link de 256 Kbps de velocidade para trafego de dados. A Unidade
Industrial 03 esta localizada na cidade de Anapolis/GO, no bairro Daia.

Ja para conectar todas as filiais com a internet, a matriz possui um link de
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2 Mbps. Por essa ligacdo entre as unidades e o MPLS, é transmitida toda parte de
telefonia (ramal direto com as unidades), sistema de faturamento, e-mail, conexéo
remota para sistemas fiscal/ financeiro, e navegacao em intranet, extranet e internet.
Todas as unidades trocam as informacdes com a “nuvem” MPLS do provedor, e a
nuvem comunica-se com a Matriz, repassando as informacdes transmitidas pelas
unidades.

Todo controle e configuracdo de QoS, banda, é realizado diretamente no
MPLS provedor, diretamente com o provedor, e realizados pelo provedor. As
configuragdes informadas no MPLS obrigatoriamente tem que estar exatamente
iguais as configuracbes dos roteadores locados da empresa Siemens. Roteadores
estes que estao localizados um em cada filial (Unidades Industriais € Show Rooms),
recebendo o link MPLS do provedor.

Figura 06 — Situacao atual da empresa com MPLS

CEMISA
CEMINA Santa Luzia-MG
Anapolis-GO

Link 256 Kbits

Link 256 Kbits

SHOW ROOM SP
Sdo Paulo-SP

Link 256 Kbits

SHOW ROOM FLN
Florianopolis-SC

Link 256 Kbits

INCOCESA

Matriz x Internet | Tubardo-SC

Link 2 Mbits //

d Link 256 Kbits

Matriz

Criciima-SC PORTINARI .
Criciima-SC
Link 1,5 Mbits
ELDORADO Link 1 Mbits

Criciiuma-SC

Link 512 Kbits

Fonte: Do autor.
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3.5 QOS (QUALITY OF SERVICE)

Permite dar prioridades diferentes para os diversos tipos de servicos em
uma rede, através de reservas de bandas.

Segundo Paiva (2010), a qualidade de servigo se baseia na capacidade
de um dispositivo escolher o caminho para que o fluxo de trafego tenha o nivel de
servico aceitavel criando as condigcdes necessarias para o melhor uso dos recursos
da rede. Estes niveis podem estipular nivel de banda, atraso, perda, erros,
prioridade para determinado tipo de trafego dentre outras caracteristicas relevantes
ao bom desempenho da rede.

3.6 REDES SEM RIO E RADIO

As redes locais sem fio sdo baseadas no padrdo 802.11, especificado
pelo Institute of Eletrical and Eletronics Engineers (IEEE), e compostas de um
conjunto de estagbes que se comunicam através de ondas de radio. Os elementos
de rede empregados em cada estacdao sdao determinados consoantes aos requisitos

de projeto.

3.6.1 Evolucao das redes sem fio

O primeiro padrdo, chamado de IEEE 802.11 (sem nenhuma sigla ao
final), foi publicado em 1997. Especificava taxas de transmissao de até 2 Mbps e
transmissao por infravermelho ou radiofrequéncia na faixa de 2.4 GHz. Este apenas
serviu de base para padrdes posteriores, sendo que, atualmente, nem se fabricam
mais produtos compativeis com tal tecnologia (SANCHES, 2005).

Dois anos mais tarde, em 1999, a IEEE efetuou algumas mudancas na
camada fisica e lancou a especificagdo 802.11b, concebida com o objetivo de
atender a necessidade de maior velocidade de transmissdo imposta pelo mercado
(ABRAS e SANCHES, 2002). Este padrao opera na frequéncia de 2.4 GHz, dentro
da banda ISM (/ndustrial Scientific and Medical), e pode transmitir dados a
velocidade de até 11 Mbps (ONO, 2004). A banda ISM compreende as frequéncias
de 900 MHz, 2.4 GHz e grande parte das 5 GHz, as quais sdo reservadas nos
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EUA e em muitos outros paises para utilizacao nao licenciada. Mas, ainda assim os
dispositivos que operam nessas bandas devem ser homologados pela FCC (Federal
Communications Comission) e agéncias nacionais reguladoras, como a Anatel do
Brasil (ENGST; FLEISHMAN, 2005). “O 802.11b foi tremendamente bem-sucedido e
empresas venderam milhées de dispositivos que o suportavam” (ENGST;

FLEISHMAN, 2005, p. 8).
Figura 07 - Bandas ISM
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Fonte: MARX. (2008)

No mesmo ano, surgiu a especificagdo 802.11a, a qual teve como
principal caracteristica 0 aumento da velocidade para um maximo de 54 Mbps, além
da alteragédo da frequéncia para a faixa de 5 GHz, menos suscetivel a interferéncias
(ROSNAM; LEARY,.2003). Deve-se ressaltar que estes dispositivos ndo utilizam a
banda ISM e sim outra banda nao licenciada, a U-NII (Unlicensed National
Information Infrastructure).

Embora o padrao 802.11a seja semelhante ao 802.11b, ndo é compativel
com este, uma vez que utiliza uma banda diferente no espectro de frequéncias
(ENGST; FLEISHMAN,.2005).

A adocao de dispositivos do padrdo 802.11b praticamente dominava o
mercado em meados de 2002, ora devido ao seu baixo preco frente ao padrao
802.11a, ora devido a sua adoc¢ao inicial e compatibilidades.

Entretanto, a ideia de conseguir taxas proximas a 54 Mbps animava a
utilizacdo do padréao 802.11a (ENGST; FLEISHMAN, 2005). Com esse intuito foi
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aprovado, em 2003, o padrao 802.11¢g, o qual mantinha total compatibilidade com o
padrdao 802.11b por operar na mesma faixa de frequéncia (2.4 GHz) e ainda
transmitia a taxa maxima de 54 Mbps, idéntico ao padrao 802.11a (ROSNAM;
LEARY, 2003).

A Figura 08 aponta as principais caracteristicas e diferencas entre os
padrbes da tecnologia sem fio.

Figura 08 - Visao geral sobre os padrdes da tecnologia sem fio

= «~ . |Velocidade | Compativel Ano da Tendéncia a
Padrao | Freqiiencia . Sl -
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eletromica mais
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802.11a 5 GHz 54 Mbps Nio 1999 lentamente, sem
consumidores.
802.11¢ | 2.4GHz 54 Mbps Sim 2003 Sangonde;emifaden
5 0s segmentos.

Fonte: MARX. (2008)
Percebe-se que o padrdao 802.11g, embora trabalhe na frequéncia de 2.4

GHz e seja mais suscetivel a interferéncias (devido ao fato de diversos aparelhos
eletrénicos também trabalharem em 2.4 GHz), é uma tendéncia de adocdo em
diversos segmentos de mercado. Todavia, pode ocorrer também a adogcdo de
dispositivos que suportem as trés especificacbes (802.11a, 802.11b, 802.11g), de

modo a oferecer total transparéncia aos usuarios.

3.6.2 Radio

Além de seu uso para a transmissao publica dos programas de radio e de
televisdo, e para uma comunicacdo privada com dispositivos como telefones
portateis, a comunicacdo por radio pode ser usada para transmitir dados de
computador.

Fisicamente, antenas utilizadas para transmissdao de dados por radio,
podem ser grandes ou pequenas, variando de acordo com o alcance desejado. As
transmissdes de radio em frequéncias altas € um meio muito viavel por ter diversos
caminhos de propagagao e permitir 0 uso de antenas com tamanhos reduzidos
(BIONDI; ESPINOSA, 1996).
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3.6.3 Antenas

Antena é um dispositivo ou arranjo capaz de interceptar (recepcao), ou
irradiar (transmissao) ondas eletromagnéticas (GOMES, 2000). Pode ser construida
de varias formas, dependendo da necessidade de cobertura de sinal. Normalmente,
uma antena é alimentada por uma linha de transmissao (LT), e esta conectada a um

equipamento de telecomunicacoes.
3.6.4 Linha de Transmissao (LT)

E formada por dois ou mais condutores, isolados por um material
dielétrico, que tem a finalidade de conduzir uma onda eletromagnética de forma
guiada. Apontada para uma dire¢do, onde havera um receptor a receber a onda.

3.7 SEGURANCA EM REDES

Ao se realizar um projeto de rede, existem diversas questdes a serem
analisadas, uma delas € a seguranca da mesma. Para poder projetar uma estrutura
de seguranca com um nivel de confiabilidade desejado, se faz necessario saber
como ela funciona, e os perigos e vulnerabilidades que ela possui, e assim entéao,
estudar uma forma de manté-la com um bom nivel de segurancga.

Quando é citado o assunto seguranca em redes de computadores
atualmente, automaticamente € realizada uma grande referéncia a Internet, pois é
nessa rede mundial onde os atagues aos computadores ocorrem com maior
frequéncia. Mas antes, é necessario entender o que vem a ser segurancga.

Basicamente, é dito que uma casa estd segura, quando as
vulnerabilidades existentes nela foram minimizadas. Sendo que vulnerabilidade,
segundo a ISO (International Standardization Organization - Organizacao
Internacional para Padronizagédo), no contexto da computacao, é qualquer fraqueza
que pode ser explorada para se violar um sistema ou as informagdes que nele
contém.Uma rede segura trata-se de uma rede sem fraquezas a serem exploradas.

As vulnerabilidades sédo as portas pelas quais as ameacas se manifestam;
todas as ameacas no mundo ndo importam se nao houver vulnerabilidades
(NORTHCUTT, 2001).
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Seguranca da informacdo € o conjunto de orientagdes, normas,
procedimentos, politicas e demais a¢des que tem por objetivo proteger o recurso
informacao, possibilitando que o negécio da organizacdo seja realizado e a sua
missao seja alcancada (FONTES, 2006).

A seguranca da informacgao existe para minimizar os riscos do negécio em
relagdo a dependéncia do uso dos recursos de informacao para o funcionamento da
organizacao. Sem a informagdo ou com uma incorreta, o negécio pode ter perdas
que comprometam o seu funcionamento e o retorno de investimento dos acionistas
(FONTES, 2006).

Assim em neste projeto, sera apresentado os conceitos de duas
ferramentas de seguranca utilizadas no mesmo: Firewall e VPN.

3.7.1 Conceitos de Firewall

Um firewall € uma combinacdo de hardware e software que isola a rede
interna de uma organizagdo da internet em geral, permitindo que alguns pacotes
passem e bloqueando outros. (KUROSE, 2010).

Ele funciona analisando os cabecalhos dos pacotes IP que passam

através dele, com origem ou destino a uma das redes a qual ele quer proteger.
Ao analisar o cabecalho dos pacotes, 0 mesmo consegue saber o0s protocolos
usados e as portas de origem e destino do pacote. Como informacéo adicional, ele
pode ainda analisar os enderecos IP de origem e destino. Depois disso, ele faz
comparacdo em uma tabela de regras, analisando se o pacote pode prosseguir ou
ndo. No caso de o pacote estar permitido, o firewall passa a agir como um roteador
normal. No caso de o pacote ndo se enquadrar em nenhuma regra, ele pode tomar
duas decisdes: recusar o recebimento do pacote (deny) ou descarta-lo (drop).

Quando um pacote é recusado, existe uma comunicacao entre o firewall e
o remetente do pacote, informando que a conexdo foi cortada. No caso de um
pacote descartado, essa comunicacao nao existe, ele simplesmente ignora qualquer
comunicacdo vinda do remetente do pacote, fazendo parece que o pacote

simplesmente se perdeu.

3.7.2 Conceitos de VPN
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VPN (Virtual Private Network) sao redes que possibilitam um acesso
privado de comunicacdo, utilizando-se de redes publicas ja existentes, como a
Internet. O termo refere-se a combinacdo de tecnologias que asseguram a
comunicacao entre dois pontos, através de um "tunel" que simula uma comunicacao
ponto a ponto inacessivel as "escutas clandestinas" e interferéncias.

Em vez de implementar e manter uma rede privada, hoje, muitas
instituicoes criam VPNs a partir da Internet publica existente.(KUROSE, 2010).

As VPNs podem ser usadas de duas maneiras. No primeiro caso, existe
uma conexao (sempre através de um tunelamento via Internet) entre duas redes
privadas como, por exemplo, entre a matriz de uma corporagdo, em um ponto, e um
escritorio remoto, em outro ponto, ou entre a rede da matriz e a rede de um parceiro.
Neste tipo de conexdo, a manutengao do tunel entre os dois pontos € mantida por
um servidor VPN dedicado.

Em especial, muitas corporagdes fornecem aos funcionarios software de
VPN que da a cada um acesso seguro a rede corporativa através de uma conexao
de internet convencional (COMER, 2006).

Outra forma de se usar uma VPN é conectando-se um computador
remoto individual em uma rede privada através da Internet. Neste caso, a VPN é
implementada através de um software dentro do computador remoto. Este
computador podera usar uma conexao dial-up local, para conectar-se a Internet,
possibilitando assim o alcance a rede privada.
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4 TRABALHOS CORRELATOS

A area de Comunicacdo de Dados é muito ampla. Neste dominio de
estudo se destacam diversas aplicacbes e tecnologias para conectar uma ou
diversas filiais de empresas, como por exemplo, MPLS, fibra 6ptica, |IP Dedicado,
ATM, ADSL, entre outras.

Existem muitos trabalhos desenvolvidos na area de Comunicacdo de
Dados em monografias, teses, artigos, entre outros. Porém, em diversos deles,
especificamente no assunto MPLS, relata-se geralmente a aplicagdo da tecnologia,
ou a migracao de outras tecnologias para o MPLS. Fica o foco de este trabalho
descrever a migracao contraria da maioria dos trabalhos, ou seja, a retirada desta
tecnologia em funcdo de outras. Serdo descritos alguns trabalhos correlatos que
tenham alguma ligacdo com o assunto desta pesquisa.

4.1 ARQUITETURA MPLS PARA FORMAGAO DE VPN

Esse Trabalho de Fim de Curso do Curso de Sistemas de Informacéo na
UNIMINAS (ABREU, 2004).

Tem como objetivo realizar uma abordagem da criacdo de VPN's
utilizando arquitetura MPLS. Para maior compreensao, sao feitas breves introducoes
sobre redes |IP, FRAME RELAY, ATM e VPN. Ha uma explicacdo geral de todo
funcionamento do MPLS, lembrando-se da importancia de questbées como
Engenharia de Trafego de QoS. Apds o levantamento de todas as questdes das
tecnologias utilizadas, é realizado um estudo de caso de dois servicos da empresa
Embratel: o FastNet e o IP VPN.

Ao final, sdo relacionados as questdes que se deve dar mais importancia,
vantagens e desvantagens das tecnologias testadas.

4.2 ESPECIFICACAO DE UMA REDE MPLS FIM-A-FIM COM DIFERENCIACAO
DE SERVIGCOS

Essa € a Tese de Doutorado do Curso de Ciéncias em Engenharia
Elétrica na Universidade Federal do Rio Grande do Norte (SILVA NETO, 2006).
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Tem como objetivo o estudo do protocolo denominado Resource
Reservation Protocol - Switched Virtual Connection (RSVP-SVC), para algumas
tecnologias de interconexao, como: MPLS, DiffServ e RSVP-TE, que podem ser uma
boa solucao na implementacao das QoS para aplicagdes multimidia, que estdo cada
vez mais comuns hoje em dia. Esta tese considera que para se obter uma qualidade
de servico verdadeira, ndo basta apenas a aplicagdo da tecnologia no nucleo da

rede ,e sim, estender qualquer ponto que se tenha alguma comunicacdo com a rede.
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5 ANALISE DAS PROPOSTAS E IMPLANTACAO DO NOVO PROJETO

Aqui serdo mostradas as propostas analisadas para alteragdo da
comunicacao da empresa, a proposta escolhida e os motivos que foram decisivos na
escolha de tal tecnologia. As questdes levantadas, sobre projeto de redes, serdo
respondidas, os testes comparativos relacionados a velocidade e custos serdo
mostrados e os resultados.

5.1 PROPOSTAS PARA ALTERACAO
5.1.1 Primeira proposta

A primeira proposta analisada, que para efeitos de comparacao, sera
chamada de proposta A, foi a proposta da propria empresa provedora do MPLS, ou
seja, mantendo-se com o MPLS, apenas alterando alguns pontos do contrato,
pontos estes que sao:

a) Velocidade: aumento do link principal (Matriz) de 1,5 Mbps para 2 Mbps, e
aumento de todos os outros links de comunica¢ao com as filiais para 1 Mbps.
E Link de Saida para Internet, aumento para 4 Mbps.

b) Custos: Nenhum custo adicional. Apenas mantido a mensalidade que ja era
paga, no valor de R$ 26.000,00.

c) Contrato: Fidelidade de 24 meses de contrato.

d) Suporte: “Promessa” de maior agilidade e “aceite” imediato na abertura de
chamados, sem maiores questionamentos.

e) Investimentos de Hardware: Seriam mantidos os roteadores atuais, e as
mensalidades pelo aluguel dos mesmos, no valor de R$ 120,00 por unidade,
totalizando R$ 960,00.

A figura 09, abaixo, mostra, com clareza, as diferencas entre as
velocidades dos links da Matriz e filiais.
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Figura 09 — Diferenca entre comunicagao MPLS atual e proposta A.

Demonstracdo MPLS atual e nova proposta
“uonoe | conor— umsaron novoun | custo | roruonce

MATRIZ CRICIUMA = SC 1,5 Mbps 2 Mbps Isento 24 meses
UNIDADE 02 TUBARAO-SC 256 Kbps 1 Mbps Isento 24 meses
UNIDADE 03 ANAPOLIS — MG 256 Mbps 1 Mbps Isento 24 meses
UNIDADE 05 CRICIUMA - SC 512 Kbps 1 Mbps Isento 24 meses
UNIDADE 06 CRICIUMA =SC 1 Mbps 1 Mbps Isento 24 meses
UNIDADE 08 SANTA LUZIA — GO 256 Kbps 1 Mbps Isento 24 meses
SHO\L{T\}OOM FLORIANOPOLIS — SC 256 Kbps 1 Mbps Isento 24 meses
SHOV\;EOOM SAO PAULO - SP 256 Kbps 1 Mbps Isento 24 meses

Fonte: Do autor.

5.1.2 Segunda proposta

A segunda proposta analisada, chamada de proposta B, foi da empresa
que fornece boa parte dos servigos de telefonia fixa. Assim obtém-se maior liberdade
para questionamentos sobre custos e maior flexibilidade para negociacdes, visto ha
temos um contato direto com gestores, e pessoas que podem realmente decidir algo.

A proposta B assemelha-se muito a proposta A no aspecto de
velocidades, porém, sem a centralizagdo que ha no MPLS, ou seja, cada filial teria
sua “saida” independente para internet, sem passar pela matriz, junto com uma
conexao VPN para sistemas de uso interno que dependem de comunicacido. Os
analisados como mais importantes na proposta sdo:

a) Velocidade: Todas as filiais teriam um link de dados de 1 Mbps, e a matriz um
link de 2 Mbps, ambos para navegacao e uso dos sistemas via VPN.
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b) Custos: Cada link teria o custo de instalacdo de R$ 1.352,94. Totalizando a
instalagdo em todas as unidades R$ 10.823,52. Na questao de mensalidade,
cada link de 1 Mbps teria o custo de R$ 939,00 e o link de 2 Mbps o custo de
R$ 1.599,00. Totalizando em todas as unidades o custo mensal de R$
8.172,00.

c) Contrato: Fidelidade de 24 meses.

d) Suporte: Todo e qualquer suporte/ alteragdo feito pelo fornecedor do link,
qualquer alteracao teria a necessidade de abertura de chamado.

e) Investimentos de Hardware: Seriam aproveitados os roteadores existentes, e
mantidas as mensalidades dos aluguéis, no valor de R$ 120,00 por unidade,
totalizando R$ 960,00.

A figura 10 a seguir, mostra a proposta B, e a figura 11 demonstra um
comparativo relacionado a velocidades e valores entre a comunicagéo atual, com o

MPLS e a proposta B.
Figura 10 — Proposta B

INTERLIGACAO
DE REDES
CORPORATIVAS

CECRISA- REDE IP CORPORATIVO (VPN)

Fonte: Do autor.




Figura 11 — Comparativo entre situagao atual da empresa com MPSL e proposta B.
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MATRIZ
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R$8.172,00

24 meses
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CUSTO ATUAL NOVO
N I T - e Py

Fonte: Do autor.

5.1.3 Terceira Proposta

A terceira e ultima proposta analisada sera chamada aqui de proposta C,

foi a solugdo mais “caseira” de todas. A equipe de Tl da empresa saiu em busca de

cotacdes de links para as filiais e matriz, que atendessem bem o que a empresa

estava procurando. E apds todos os levantamentos, chegou-se a seguinte proposta:

a) Velocidade: Neste quesito, houve uma grande divisdo: as filiais que ndo estao

na cidade de Criciuma/ SC, teriam um link de 2 Mbps, divididos em link

dedicado e ADSL, de acordo com a necessidade de utilizacdo na filial,

passando por esse link os acessos a Internet, e a comunicagdo com 0s

sistemas internos. Ja a matriz tem uma comunicagao por radio ponto a ponto

com as duas filiais de Criciuma/ SC, com uma velocidade que 10 Mbps, e um

link para internet de 10 Mbps, por onde acessam a Internet as duas filiais

ligadas por radio com a matriz.
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b) Custos: Como neste caso, ndo surge com uma proposta de um provedor
especifico, existe a liberdade de buscar propostas de diversas empresas
diferentes, em busca da proposta mais adequada para o caso. Para a
instalacdo, o link da matriz seria isento de custos, nas filiais teria um custo de
R$ 130,00, por filial. Totalizando R$ 650,00. J& em mensalidades, o link da
matriz teria o custo de R$ 3.000,00. A filial de 02 teria um custo de R$
1.000,00. A filial 03 de R$ R$ 1.450,00. A filial 08 de R$ 1.500,00. E as duas
filiais menores, por serem apenas showrooms, coloca-se ADSL, ficando com
um custo de R$ 100,00 na filial RSP e R$ 180,00 na filial de RFL. E a locacao
das torres para colocar as antenas de radio no valor de R$ 700,00.
Totalizando R$ 7.930,00 em mensalidades.

c) Contrato: Todos os links com fidelidade de 12 meses.

d) Suporte: Por ser uma solucdo montada por uma equipe de TI, existe mais
liberdade para efetuar as alteracbes, ficando com o provedor, apenas as
manutencdes relacionadas a rompimentos de fibra e quedas de link.

e) Investimentos de Hardware: Fez-se necessario adquirir apenas dois modems
ADSL comuns, um para cada showroom, os radios para a comunicacao das
filiais de Criciuma, e oito computadores para instalacdo do software do firewall
proposto para seguranca e comunicagdo VPN entre a matriz e filiais. A seguir,
a figura 18 demonstra os custos com investimentos de hardware. E néo se faz
mais necessario o pagamento do aluguel dos roteadores. Os roteadores
utilizados serao fornecidos com os novos links.

Os custos descritos nessa tabela sao valores colocados nos orgamentos.
Para ter um custo médio do que sera gasto em equipamentos, como se trata de um
orcamento, poderia haver alteracoes, exceto nos valores dos kits de radio.
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Figura 12 — Investimentos de hardware da proposta C.

VALOR
EQUIPAMENTO QUANTIDADE “ UNITARIO VALORTOTAL

Modem ADSL 2 D-Link 500B RS 120,00 RS 240,00
Computadores 8 Desktop RS 1.300,00 RS 10.400,00
KIT Radio
(Antenas, Radios, 1 MKRC10DB 51.820,00 RS 4.820,00
suportes)
KIT Radio
(Antenas, Radios, 2 MKRC20DB RS 7.562,00 RS 15.124,00
suportes)
KIT Radio RS
{Antenas,_ Radios, 1 MKRCS5DB 13.585,00 RS 13.585,00
suportes)
Totais R$ 44.169,00

Fonte: Do autor.

A figura 13, a seguir, demonstra um comparativo relacionado a

velocidades e valores entre a comunicacao atual, com o MPLS e a proposta C.
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Figura 13 — Demonstrativo de velocidades e valores entre MPLS e Proposta C.

CUSTO ATUAL NOVO
| wowe | come | uwara | 0| TS oo, | rmeunnos

MATRIZ CRICIUMA—SC 1,5 Mbps 10Mbps RS 7.800,00 R$3.000,00 12 meses
UNIDADE 02 TUBARAD —SC 256 Khps 2 Mbps RS 2.175,00 RS 1.000,00 12 meses
UNIDADE 03 ANAPOLIS—GO 256 Mbps 2 Mbps RS 2.175,00 RS 1.450,00 12 meses
UNIDADE 05 CRICIUMA—SC 512 Kbps 10 Mbps RS 3.125,00 -— -
UNIDADE 06 CRICIUMA —SC 1 Mbps 10 Mbps RS 4.200,00 - ---
UNIDADE 08 SANTA LUZIA— MG 256 Kbps 2 Mbps RS 2.175,00 RS 1.500,00 12 meses
SHO‘“F”LT\IOOM FLORIANOPOLIS—SC 256 Kbps 2Mbps  R$2.17500  R$180,00 12 meses

SHOWROOM SP SAO PAULO—SP 256 Khps 2 Mbps RS 2.175,00 RS 100,00 12 meses

Totais R$26.000.00 R$7.230,00

C/Aluguel Das torres R$ 7.930,00

Fonte: Do autor.

Essas trés propostas foram consideradas as melhores pela equipe de Tl
da empresa, restava agora responder as questdes levantadas no capitulo 3.

5.2 QUESTOES

No capitulo 3 foram levantadas as seguintes perguntas:
a) Que recursos financeiros a organizacao tem disponiveis?
b
c
d

)
) Como esses recursos estao vinculados e compartilhados atualmente?
) Quantas pessoas usarao a rede?
) Quais sao os conhecimentos de informatica dos usuarios rede?
Para auxiliar na escolha da melhor proposta para o caso, seguem as

respostas:
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Questao a: A empresa tem uma filosofia financeira bem rigida, no sentido
de que quanto menos for gasto, melhor. Se a solugcdo com menor custo atender em
todos os sentidos, é essa que sera aplicada, independente da area.

Questao b: A empresa tem um orcamento anual, e cada area tem um
valor “X” no seu centro de custos. Tudo que for feito durante o ano, tem que ser
organizado dentro desse orcamento ja aprovado pelos gestores da empresa.

Questao c: Juntando todas as filiais da empresa, usuarios de algum
recurso na rede, somam 1500 pessoas.

Questdo d: A empresa tem bastante diversidade. Usuarios que tém
convivio com o computador diariamente em casa e no trabalho, tendo assim maior
facilidade. Ha pessoas que s6 usam o computador na empresa, e apenas sabem
abrir o sistema e realizar a rotina diaria de sua funcao.

Com as questdes respondidas, foi analisado outro ponto levantado nas
etapas de um projeto de redes; as exigéncias de uma rede, que foram ditas como:
Adaptabilidade e

analisados estes pontos em cada proposta, conforme mostra a figura 14, logo a

Funcionalidade, Escalabilidade, Gerenciabilidade. Foram

sequir:
Figura 14 — Analise das exigéncias de um projeto de redes.

Proposta A Promete funcionar, Tem capacidade de N&o tem nenhum tipo E muito boa, o provedor
minimizando os crescimento de limitagao para tem diversos sistemas
problemas enfrentados diretamente com o aplicagao de outras de controle, acessos e
anteriormente. provedor, mas qualquer tecnologias, porém uso da banda. Tudo isso

modificagao implica na tudo tem quer ser feito  acessivel por browser
alteracao de contrato, e em conjunto com o de formabem simples.
renovado paratodasas  provedor

filiais, ja que é um

Servigo unico.

PropostaB Promete funcionar, com Tem capacidade de Nao tem nenhum tipo O provedor fornece
velocidadesigual as da crescimento delimitacao para alzumas opgoes de
proposta A. diretamente com o aplicacao de outras controle e gerencia da

provedor, mas qualquer  tecnologias, porém comunicacao.
modificagac implica na boa parte tem quer ser

alteracdo de contrato, e feito em conjunto com

renovado paratodasas  oprovedor

filiais, ja que é um

servigo tinico.

Proposta C Ea propostaque promete Tem capacidade de N3o tem nenhum tipo Todo controle e
maior velocidade de crescimento, podem ser  delimitagao para gerencia é realizado
comunicacao entre as alterado em qualquer aplicacao de outras pelo software do
unidades. filial ou matriz tecnologias, e poucas firewall oferecido na

individualmente, por partes tem que ser proposta.
serem contratos feitascom os
individuais. provedores.

Fonte: Do autor.
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Como se pode constatar, todas as trés propostas cumpriam as exigéncias
de um projeto de redes, cada uma com as suas particularidades especificas.

5.3 PROPOSTA ESCOLHIDA E OS MOTIVOS DA ESCOLHA

Apéds a andlise destes e de outros pontos, chegou-se a conclusédo de que
as trés propostas poderiam atender a empresa, mas uma delas se enquadrou
melhor no que se estava procurando, a proposta C. Proposta esta que oferece um
maior controle interno das manutencdes e na busca de solucbes em caso de
problemas. Isso pode economizar um grande tempo, e evitar alguns aborrecimentos
desnecessarios que aconteciam anteriormente. Outro ponto relevante foi a
velocidade, é a solucao que prové maior velocidade de comunicacdo entre as
unidades, principalmente onde ocorre o maior fluxo de dados, a comunicagéo entre
as filiais de Criciima e matriz.

Quanto aos custos, tratando-se de investimentos em equipamentos e
software, essa solucdo é a que tem o maior custo, porém é justamente este
investimento que dara um maior controle interno da comunicacdo da empresa. Ja
em relacao a mensalidade, é a solugcao que prové um menor custo mensal. O que,
ao longo da implantacdo, pagara o investimento, em funcdo da economia em
mensalidades. Em outras palavras, a solucado foi escolhida pelo conjunto entre
velocidade, menor custo e maior controle da equipe interna na solucdo de
problemas.

5.4 IMPLANTACAO DA NOVA TECNOLOGIA

A implantacao iniciou com a contratagdo dos links em todas as unidades,
e aquisicao dos equipamentos necessarios para deixar os links trabalhando em
paralelo com a comunicacdo MPLS. O processo iniciou-se e no més de junho de
2010. E levou-se seis meses para conclusdo do mesmo.

5.4.1 Equipamentos de Hardware e Software adquiridos

Todos os equipamentos, como 0s modelos dos radios, modems e

computadores, foram sugeridos por uma empresa que terceiriza servicos de
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informatica para a Cecrisa, sendo de total confianca da equipe de TI. Empresa esta
que ja tem boa experiéncia na instalagdo e configuracdo de radios para
comunicacao de dados.

Foram comprados oito computadores, um para cada filial, e um com a
configuragdo um pouco superior para a matriz. Todos os computadores sdo
desktops comuns, montados, sem o alto custo que é um servidor pronto. Optou-se
pela seguinte configuracao:

a) Micro da matriz. Placa-mae INTEL, com suporte a 16 Gb de RAM,
Processador INTEL Core-2-Quad 3.2GHz, com 8 Gb de memdria RAM, 02
HD’s de 500Gb, fonte de 500w real, trés interfaces de rede RJ-45, e o
restante das pecas apenas optou-se por manter a compatibilidade.

b) Micro das filiais: Placa-mae INTEL, com suporte a 16 Gb de RAM,
Processador INTEL Core-2-Duo 2.8GHz, com 4 Gb de memdria RAM, 02
HD’s de 500Gb, fonte de 500w real, trés interfaces de rede RJ-45, e o
restante das pecas para manter a compatibilidade.

Optou-se por uma configuracdo um pouco superior no computador da
matriz, pois o0 volume de informacdes que sera processada por esse computador é
superior ao volume processado pelos demais computadores das filiais.

Para cada micro, que funcionara como firewall, foi adquirido um software
denominado OSTEC Firebox, esse software faz todo controle de QoS, todos os
controles de seguranca interna e regras de seguranca externas. Nesse software esta
configurado a VPN que faz as conexdes com os demais firewalls das filiais.

Foi adquirido também 4 kits de radio, trés kits com poténcia de 25dBi e
um kit com poténcia de 32dBi. Esses kits foram utilizados para comunicacao entre
matriz e as duas filiais de Criciima, e suas instalagbes foram divididas para
comunicacao entre as filiais.

Um Kit de 25dBi esté instalado entre o escritério da matriz, € uma torre o
Morro Cechinel, da empresa LINKMAX. A distancia entre as antenas corresponde a
7,5 Km.

O Kit radio 32dBi, esta instalado entre o Morro Cechinel e uma torre no
bairro Quarta-Linha, ambas as torres sdo da empresa LINKMAX, que fornece um
contrato de locagao. A distancia entre as antenas corresponde a 16 Km.

Os outros dois Kits de 25dBi estdo instalados entre a torre localizada no
bairro Quarta-Linha, locada pela empresa LINKMAX e as duas filiais. Um na filial 05
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(ELDORADO), com a distancia entre antenas correspondente a 2,5 Km. E a outra na
filial 06 (PORTINARI), com a distdncia entre antenas correspondente a 1,5 Km. A

figura 15 abaixo ilustra a divisao e distancia entre os kits de radio.

Figura 15 — Comunicagao por radios entre matriz e filiais de Cricima/SC

PORTINARI

ELDORADO e g
Criciima-SC RAER
2,5 Km 1,5 Km
=
Radio
-~ Radio ¥ 10 Mbps
10 Mbps
Matriz x Internet \ 16 Km
Link 10 Mbps \ 7.5 Km -
<l . Ridio
e 10 Mbps
Radio
10 Mbps
Matriz
Criciima-5C Torre LinkMax

Criciima-5C

Torre Morre Cechinel
CriciGma-SC

Fonte: Do autor.

5.4.2 Sequéncia da Implantacao

Primeiramente, é necessario deixar a matriz com o novo link funcionando
perfeitamente em paralelo com o MPLS. Depois de feito essa etapa, colocou-se a
primeira filial a ser trocada a comunicacado, nas mesmas condicdes da matriz. Ou
seja, funcionando o novo link em paralelo com o MPLS.

A filial escolhida para ser a primeira foi a filial 03 por ter um fluxo menor
de dados trocados com a matriz, assim as chances de problemas durante a troca,
seriam menores, e caso 0s problemas ocorressem, seria um pouco mais simples
resolver e realizar as configuracbes adequadas para o funcionamento correto do
novo link. Efetuando a troca, realiza-se as devidas configuracdes e ficam em testes
por uma semana. Apds o periodo de testes, desativa-se o MPLS nessa filial, e apés
um més funcionando com o novo link, cancela-se o contrato MPLS da filial 03. Assim
segue-se a sequéncia, e é feito o0 mesmo processo com as filiais 08 e 02 e com o0s

dois showrooms.
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Com todas as filiais que usariam links separados ja trocados, faltavam
apenas as duas filiais de Criciuma, que compartilhariam o mesmo link da matriz.
Primeiramente, foi separar a navegagdo a comunicacao internet, dos sistemas e
deixar no novo link apenas as navegacoes internet, mas o periodo de testes foi um
pouco maior, quinze dias. ApOs esses testes, foi transferido todo o restante dos
sistemas de comunicacdo para o novo link e comunicagao por radios. Depois de um
més, com tudo funcionando normalmente, foi cancelado por completo o contrato com
o provedor MLPS. A figura 16, abaixo demonstra a comunicacdo da empresa apés a
migracao.

Figura 16 — Comunicacao da empresa ap6s migracao

SHOW ROOM SP
Séo Paule-SP SHOW ROOM FLN

Floriandpolis-SC
ADSL 2 Mbps

L ADSL 2 Mbps -
CEMINA
Andpolis-GO i
f INCOCESA
Link 2 Mbps > Tubario-SC
§ /f Link 2 Mbps

CEMISA
Santa Luzia-MG

PORTINARI

i ELDORADO Criciima-5C
HOkZMipe Criciima-SC — A
. ) 4 Rradio
Radio 10 Mbps
10 Mbps

Matriz x Internet

Link 10 Mbps. § ﬁ 7.5 Km //

—

10 Mbps
Radio
10 Mbps

Matriz
Criciima-SC Torre LinkMax

Criciima-SC

Torre Morro Cechinel
Fiicis

Fonte: Do autor.
5.5 TESTES E COMPARACOES
5.5.1 Testes de velocidade
Um dos setores que mais reclamava de lentiddo na comunicacéo entre as

filiais € a matriz, era o Setor Fiscal. De certa forma, as reclamagdes eram com razao,

pois o fluxo de langamentos de notas fiscais € muito grande, e com a lentidao do
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sistema acabava acumulando muitas notas fiscais para serem lancadas. O que
acabava acarretando em “horas extras”.

O lancamento de notas fiscais se da por meio de uma conexao remota
com um servidor localizado na matriz. O computador cliente que conecta no servidor,
abre uma sessao remota, com login do usuario digitado na conexao remota, ao abrir
a sessao, 0 script configurado para o usuario no servidor, faz a conexao com o
sistema fiscal e ja abre a tela de login do sistema na tela, para o usuario. Este
processo de abertura do sistema, na filial 06, levava em torno de 90 segundos com o
MPLS, com a nova comunicacao, por radio o tempo médio passou a ser de apenas
15 segundos, gerando um ganho de velocidade de mais de 80%.

A média de notas fiscais lancadas por més na filial 06 com a comunicagao
MPLS era de 800 lancamentos. Com a comunicag¢ao por radios passou a ser de
1.350 lancamentos por més, um ganho de quase 40%.

Os mesmos testes foram feitos na filial 05, e os resultados, apresentaram
um ganho consideravel, no aumento da velocidade, assim como na filial 06. A figura
17 abaixo ilustra melhor essas comparacgoes.

Figura 17 — Comparativo de abertura do sistema e langamento de notas fiscais.

Wpis | Radio | Ganho | Weis | Radio [ Ganho.
800
90 15

1.350
Ul 6 83% langcamento langamento 40%
segundos  segundos ; ;
s/ més s/ més
600 1.050
100 15
uls enirdoe | erunas 85% lancamento langamento 57%
€8 €8 s/ més s/ més

Fonte: Do autor.

5.5.2 Comparacoes de valores

Realizando um comparativo do valor que era pago mensalmente para
manter a tecnologia MPLS, com o valor que passou a ser pago mensalmente com 0s
novos links e comunicacado por radios, consegue-se saber em quanto tempo o

projeto “se pagou”, e passou a gerar uma grande economia para a empresa.
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Relembrando os valores, era pago mensalmente com o MPLS o valor de
R$ 26.000,00. Acrescido do valor da locagao dos roteadores no valor de R$ 960,00.
Totalizando R$ 26.960,00.

Com os novos links estd sendo pago de mensalidade R$ 7.230,00.
Acrescido das mensalidades, R$ 700,00 do aluguel das torres para comunicagido
dos radios e R$ 570,00 do licenciamento e suporte dos sistemas dos firewalls.
Totalizando R$ 8.500,00 em mensalidades.

Os investimentos necesséarios de Hardware, dentre radios, modems e
computadores, chegaram a um valor total de R$ 44.169,00. Os softwares para os
firewalls tiveram o custo de R$ 7.920,00. Totalizando em investimentos R$
52.089,00. Acrescentando as viagens e estadias da equipe de Tl para as filiais, para
a implantacao totalizam R$ 60.000,00.

Tendo todos os valores juntos, basta uma conta simples para saber em
guanto tempo o projeto “se pagou”. Com a sobra mensal de R$ 18.460,00 e um
custo total de R$ 60.000,00 ficou simples, basta dividir o custo total pela sobra
mensal, vem ao resultado de 3,2. Ou seja, no quarto més o projeto ja estava pago e
comecgou a gerar economia para a empresa. A figura 18 abaixo, ilustra a os valores

citados acima.

Figura 18 — Comparativo de valores em meses.

Més Mensalidades | Mensalidades | Diferenga Gasto

MPLS Nova Implantacdo
Gastos RS 26.960,00 RS 8.500,00 RS 18.460,00 RS 60.000,00
Més 01 RS 18.460,00 RS 41.540,00
Més 02 RS 18.460,00 RS 23.080,00
Més 03 RS 18.460,00 RS 4.620,00
Més 04 RS 18.460,00 (RS 13.840,00)
Total RS 73.840,00

Fonte: Do autor.
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6 METODOLOGIA

O desenvolvimento desta pesquisa teve como metodologia adotada as
seguintes etapas: levantamento bibliografico; projeto de redes; andlise das
propostas; implantacéo e realizacao de testes.

6.1 LEVANTAMENTO BIBLIOGRAFICO

A pesquisa bibliografica deste trabalho fundamentou-se na descri¢cdo e
compreensao de todos os temas envolvidos, como a tecnologia MPLS, evolugéao das
redes sem fio e comunicacao por antenas de radio. Como é elaborado e aplicado um
projeto de redes.

Os estudos realizados tiveram como foco principal o entendimento do
funcionamento das tecnologias de comunicacdo de dados disponiveis, e uma grande
pesquisa sobre funcionamento de antenas de radio para comunicacao de dados, o
qual envolveu um periodo maior em relacado as outras etapas, devido a auséncia de

bibliografia e sua complexidade.

6.2 PROJETO DE REDES

Nesta etapa, foi concentrada a atencdo nas necessidades de um projeto
de redes, foi realizado um estudo na empresa, e verificado quais os pontos com
maior importancia para a empresa, quando se trata de comunicacdo de dados, 0s

recursos disponiveis e as exigéncias impostas pela empresa.

6.3 ANALISE DAS PROPOSTAS

Esta etapa do projeto foi destinada ao estudo das propostas recebidas
para alteracdo da comunicagdo da empresa, baseando-se nas informacgdes
coletadas durante a etapa anterior. Foram feitas comparacbées em diversos
aspectos, dando maior importancia para as questdes relacionadas a velocidade e

aos custos finais, para enfim selecionar uma proposta para aplicar na empresa.
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6.4 IMPLANTACAO E REALIZACAO DE TESTES

Na ultima etapa do projeto, foi implantada a tecnologia escolhida pela
equipe de TIl, dentre as selecionadas. Faz parte dessa etapa também as etapas da
implantagcdo da nova tecnologia. E apbs tudo implantado, alguns testes e
comparativos de situagcdes vivenciadas no dia a dia da empresa. Testes estes com
foco relacionado a velocidade na realizacao das atividades com o novo link, e as
diferencas de custos.

6.5 RESULTADOS OBTIDOS

Com os testes realizados no setor fiscal da empresa, consegue-se
observar uma melhora consideravel tanto na abertura do sistema, como também na
digitagdo das notas fiscais, ajudando muito no cumprimento das tarefas do setor,
melhorando o desempenho relacionado a velocidade na média de 40% e em alguns
casos, mais de 80%.

Ja nos comparativos, relacionados aos custos, a proposta aplicada se
mostrou ser muito lucrativa para a empresa, pois com a economia gerada com a
alteracdo da comunicacao, os investimentos do projeto foram pagos em menos de
quatro meses, assim nos meses seguintes ja geravam grande economia para a

empresa.
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7 CONCLUSAO

Para se conseguir a comunicacdo de uma empresa matriz com suas
filiais, quando estado distribuidas distantes uma das outras, sdo ofertadas algumas
solugdes disponiveis no mercado. Essas por sua vez, com diversas caracteristicas
diferentes e suas particularidades.

Muitas dessas solucdes séo oferecidas e mantidas somente pela empresa
que as vende, onde devem ser avaliadas diversas questbes como: suporte, acordo
de niveis de servigo, para nao deixar a empresa dependente de uma Unica
tecnologia ou empresa e que a mesma nao venha a cumprir o que foi previamente
acordado. Mas isso nao significa que tal tecnologia é ruim ou pior que outras,
simplesmente, em alguns casos, algumas tecnologias se adequam melhor do que
outras.

No caso desse projeto, foi demonstrado a grande importancia da equipe
de Tl de uma empresa, estar sempre em busca de novas tecnologias para
comunicagao de dados. Nela estava instalado uma das tecnologias mais confiaveis e
bem conceituadas no mercado, a tecnologia MPLS. Porém alguns incébmodos
relacionados ao suporte e custo, motivaram a equipe de Tl a buscar solugcbées que
pudessem atender as unidades da empresa de uma forma mais "particular". Tem-se
maior suporte e agilidade na resolugdo de problemas, e um controle totalmente
interno para as alteragdes e configuracoes de QoS, banda, entre outros.Em cima
dessa motivagéo, chega-se a uma solugcdo que apresentou ser a mais ideal para o
caso.

Durante a pesquisa, algumas dificuldades foram encontradas, para
encontrar determinados assuntos, especialmente relacionadas a documentacao
sobre radio e antenas, os materiais encontrados nem sempre, eram claros sobre o
funcionamento, mas essas dificuldades foram sanadas em outras referéncias.

No entanto, estas dificuldades nao alteraram de uma forma significativa os
resultados finais e os objetivos desta pesquisa em relacao a alteracdo da tecnologia
de comunicacao utilizada na empresa.

Apds a compreensdo do método e a implementacdo da nova proposta,
foram executados alguns testes os quais demonstraram resultados satisfatérios com
informacodes relevantes da pesquisa realizada.
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Considerando este projeto, sdo descritos sugestdes para futuros trabalhos
objetivando a continuidade do projeto:
a) Implementagao de um link redundante na empresa usando protocolo BGP;
b) Estudo mais aprofundado dos provedores que possuem a tecnologia MPLS

na regiao;
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Abstract. MPLS (Multiprotocol Label Switching) is a technology widely used in the
corporate market nowadays, due to some of its features, such as security and
management. However, in some cases it may not be the best solution for a particular
company. This paper presents a study on MPLS and other technologies for data
communication offered to a company in the region. Being prepared with a statement
of amendment proposals received, and evaluated some important points that were
judged by the company.

Resumo. O MPLS (Multiprotocol Label Switching) é uma tecnologia muito utilizada
no mercado corporativo atualmente, devido a algumas caracteristicas dela, tais
como: seguranca e geréncia. Porém, em alguns casos ela pode nao ser a melhor
solugéo para uma determinada empresa. Este artigo demonstra um estudo sobre o
MPLS e outras tecnologias para comunicacdo de dados oferecida para uma
empresa da regido. Sendo elaborado um levantamento das propostas recebidas
para alterac&o, e avaliaram-se alguns pontos que foram julgados importantes pela
empresa.

1. Introducao

A Internet, inicialmente uma rede de pesquisa experimental, se
transformou em uma enorme rede publica de dados a partir de sua liberacao para
uso comercial nos anos 90. Assim, ocorreu um rapido crescimento de trafego, o que
dificultou implementar QoS em sua arquitetura. Esta rede oferece apenas um tipo de
servico, o best-effort (melhor esforco), onde todos os pacotes recebem o mesmo tipo
de tratamento (SANTOS, 2004).

Entretanto, as grandes redes corporativas atualmente, tém a necessidade
de integrar varios tipos de servicos e também oferecer QoS para cada um deles.

Atualmente, evidencia-se o0 aparecimento de diversos servigcos de rede
como aplicagdes multimidia, comércio eletrénico, educagdo a distancia. Esses
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servicos necessitam de certas garantias de qualidade para que sejam realizados de
forma eficiente. Com isso, as empresas provedoras de servicos de Internet tém
atentado para mecanismos que promovam crescimento e otimizacdo do
desempenho dos servigos prestados com o objetivo de reduzir suas despesas e
aumentar suas receitas.

Em virtude de diversos estudos, e a tendéncia das empresas de
tecnologias estarem constantemente em busca do novo, no sentido de sempre
melhorar, novas tecnologias surgem e sado aprimoradas com bastante frequéncia,
cabe entdo, ao administrador de rede, ou gestor do departamento de Tl da empresa,
estar sempre atualizado com as tecnologias emergentes no dia-a-dia de forma a
contribuir com a corporacdo, ou ao menos reavaliar constantemente alguns quesitos
importantes, como desempenho, custo e seguranca. E assim conseguir algumas
melhorias e em alguns casos, diminuir os gastos.

2. Identificacao da empresa

A Cecrisa S.A. € uma companhia de sociedade anbénima de capital
fechado que produz e comercializa porcellanatos e revestimentos ceramicos com as
marcas CERAMICA PORTINARI e CECRISA.

Conta com cinco unidades industriais, com parque fabril de ultima
geracao, utilizando tecnologia de ponta na produgédo de revestimentos ceramicos e
porcellanato.

3.Tecnologias utilizadas na empresa e problemas enfrentados

Atualmente a empresa utiliza a tecnologia denominada de MPLS. Esta
tecnologia baseada em comutagao de pacotes e implantacdao de multiplos servigos
através da selegéo e aplicagdo de QoS para cada um deles (PRETO, 2008).

3.1. MPLS (Multiprotocol Label Switching)

Basicamente, a arquitetura MPLS permite a determinacao prévia da
sequéncia completa dos roteadores que compdem uma rota (COLCHER et al, 2005).

O MPLS funciona da seguinte forma: cada pacote recebe um rétulo (/abel)
de um determinado roteador LER (Label Edge Router). Os pacotes sédo
encaminhados de um caminho comutado por rétulos LSP (Label Switch Path),
formado por roteadores de comutacgao por rétulos LSR’s (Label Switch Routers), e
cada LSR toma decisdes de encaminhamento baseado apenas no rétulo do pacote.
Em cada hop o LSR retira o rétulo existente e aplica um novo que diz ao proximo
hop como encaminhar o pacote como descrito na FIGURA 01. Esse processo é
muito parecido com o que acontece nas redes ATM com os VCs (Conexao Virtual) e
VPs (Caminho Virtual). (ABREU, 2004).

Preto (2008) afirma que algumas das caracteristicas destes servicos sao:
a seguranca, desempenho, capacidade de suportar trafegos de voz e multimidia
através do uso de técnicas de tratamento de QoS para os mesmos e flexibilidade
das Redes IP's.

O tratamento de QoS na Rede MPLS é mais abrangente e permite tratar
de maneira diferente até dezenas de classes de servicos, o que a difere de
tecnologias convencionais (PRETO, 2008).



64

Figura 01 — Funcionamento do MPLS.
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Fonte: PINHEIRO (2006).

3.2 Detalhes do MPLS na Empresa
Na comunicacdo atual, existe um link MPLS para cada unidade da
empresa. Links estes divididos em:

a) Ligacao entre matriz (CECRISA) e o MPLS provedor. Esta ligagao é realizada
por meio de antenas de radio comunicacédo e conta com um link de 1,5 Mbps
de velocidade para trafego de dados. A matriz esta localizada na cidade de
Criciuma/SC, no bairro Préspera.

b) Ligacao entre Unidade Industrial 05 (ELDORADO) e o MPLS provedor. Esta
ligacdo é realizada com a filial, por meio de par metalico e conta com um link
de 512 Kbps de velocidade para trafego de dados. A Unidade Industrial 05
também esta localizada na cidade de Criciuma/SC, mas no bairro Quarta
Linha.

c) Ligagao entre Unidade Industrial 06 (PORTINARI) e o MPLS provedor. Esta
ligacao é realizada com a filial, também por meio de par metélico e conta com
um link de 1 Mbps de velocidade para trafego de dados. A Unidade Industrial
06 também esta localizada na cidade de Criciuma/SC, na vila Sdo Domingos
(as margens da Rodovia BR-101).

d) Ligagcao entre Unidade Industrial 02 (INCOCESA) e o MPLS provedor. Esta
ligacdo é realizada por meio de antenas de radio comunica¢do e conta com
um link de 256 Kbps de velocidade para trafego de dados. A Unidade
Industrial 02 esta localizada na cidade de Tubarao/SC, no bairro Sao Joao.

e) Ligacao entre Show Room FLN (RFL) e o MPLS provedor. Esta ligagao é
realizada com a filial, também por meio de par metalico e conta com um link
de 256 Kbps de velocidade para trafego de dados. O Show Room FLN esta
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localizado na cidade de Florianépolis/SC, no bairro Centro.
Ligacdo entre Show Room SP (RSP) e o MPLS provedor. Esta ligacdo é
realizada com a filial, também por meio de par metalico e conta com um link
de 256 Kbps de velocidade para trafego de dados. O Show Room SP esta
localizado na cidade de Sao Paulo/SP, no bairro Jardim América.
Ligacdo entre Unidade Industrial 08 (CEMISA) e o MPLS provedor. Esta
ligacao é realizada com a filial, também por meio de par metélico e conta com
um link de 256 Kbps para trafego de dados. A Unidade Industrial 08 esta
localizada na cidade de Santa Luzia/MG, no bairro Bicas.
Ligacdo entre Unidade Industrial 03 (CEMINA) e o MPLS provedor. Esta
ligacao é realizada com a filial, também por meio de par metélico e conta com
um link de 256 Kbps de velocidade para trafego de dados. A Unidade
Industrial 03 esta localizada na cidade de Anapolis/GO, no bairro Daia.

Ja para conectar todas as filiais com a internet, a matriz possui um link de

2 Mbps. Por essa ligagao entre as unidades e o MPLS, é transmitida toda parte de
telefonia (ramal direto com as unidades), sistema de faturamento, e-mail, conexéo
remota para sistemas fiscal/ financeiro, e navegacao em intranet, extranet e internet.
Todas as unidades trocam as informag¢ées com a “nuvem” MPLS do provedor, e a
nuvem comunica-se com a Matriz, repassando as informacgdes transmitidas pelas
unidades.

Todo controle e configuracdo de QoS, banda, é realizado diretamente no

MPLS provedor, diretamente com o provedor, e realizados pelo provedor. As
configuragdes informadas no MPLS obrigatoriamente tem que estar exatamente
iguais as configuracbes dos roteadores locados da empresa Siemens. Roteadores
estes que estao localizados um em cada filial (Unidades Industriais e Show Rooms),
recebendo o link MPLS do provedor.

Figura 02 — Situacdo atual da empresa com MPLS
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Fonte: Do autor.



66

3.3. QoS (Quality of Service)

Permite dar prioridades diferentes para os diversos tipos de servicos em
uma rede, através de reservas de bandas.

Segundo Paiva (2010), a qualidade de servigco se baseia na capacidade
de um dispositivo escolher o caminho para que o fluxo de trafego tenha o nivel de
servico aceitavel criando as condi¢des necessarias para o melhor uso dos recursos
da rede. Estes niveis podem estipular nivel de banda, atraso, perda, erros,
prioridade para determinado tipo de trafego dentre outras caracteristicas relevantes
ao bom desempenho da rede.

3.4. Radio e antenas

Além de seu uso para a transmissao publica dos programas de radio e de
televisdo, e para uma comunicacdo privada com dispositivos como telefones
portateis, a comunicacdo por radio pode ser usada para transmitir dados de
computador.

Fisicamente, antenas utilizadas para transmissdao de dados por radio,
podem ser grandes ou pequenas, variando de acordo com o alcance desejado. As
transmissdes de radio em frequéncias altas € um meio muito viavel por ter diversos
caminhos de propagacdo e permitir 0 uso de antenas com tamanhos reduzidos
(BIONDI; ESPINOSA, 1996).

Antena € um dispositivo ou arranjo capaz de interceptar (recep¢ao), ou
irradiar (transmissao) ondas eletromagnéticas (GOMES, 2000). Pode ser construida
de varias formas, dependendo da necessidade de cobertura de sinal. Normalmente,
uma antena é alimentada por uma linha de transmisséao (LT), e esta conectada a um
equipamento de telecomunicagdes. Esta linha de transmisséo é formada por dois ou
mais condutores, isolados por um material dielétrico, que tem a finalidade de
conduzir uma onda eletromagnética de forma guiada. Apontada para uma direcéo,
onde havera um receptor a receber a onda, e esta por sua vez trabalha em uma
frequéncia especifica para sua finalidade.

3.5. Problemas com a comunicacao atual
Os maiores problemas da empresa, em relacdo a comunicacdo de dados, se
resumem em:
v' Alto custo — O valor pago em mensalidades para empresa fornecedora do
MPLS é de R$ 26.000,00;
v' Baixa Velocidade — Mesmo com o alto custo, a velocidade oferecida, ja nao
estava suprindo as necessidades da empresa;
v" Quedas de link — Constantes quedas no link de comunicacao;
v Problemas com Suporte — Demora na solugao de problemas, como as quedas
dos links;
v Constantes reclamacdes — Reclamacoes frequentes dos usuarios, em virtude
dos problemas relacionados acima.

4. Projeto de redes

A maioria dos projetos de arquitetura de rede recai em duas categorias:
expansao ou substituicao (DIMARZIO, 2001). Neste caso, sera substituicao.

De acordo com Projeto... (2012), a primeira etapa no processo é coletar
informacgdes sobre a organizagdo. Essas informag¢des devem incluir: histérico da
empresa, crescimento projetado, diretivas e procedimentos administrativos,
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Sistemas utilizados e visdo dos usuarios da rede.

A segunda etapa é fazer uma analise e uma avaliacdo detalhadas dos
requisitos atuais e projetados das pessoas que usarao a rede.

A terceira etapa € identificar os recursos e limitagcbes da organizacao,
como: recursos financeiros e conhecimento das pessoas que usarao a rede.

Geralmente as exigéncias pedidas em uma rede sdo as seguintes:
v Funcionalidade — Tem que funcionar, com velocidade e confianga no
minimo razoaveis;

v Escalabilidade — Capacidade de crescimento;

v' Adaptabilidade — Sem limitagdes para outras aplicacoes;

v Gerenciabilidade — Facil monitoracdo e gerenciamento.

4.1. SLA (Acordo de Nivel de Servico)

SLA (Service Level Agreement) € um acordo entre os requisitantes ou
interessados em um determinado servico de Tl e o responsavel por estes na
empresa contratada, este acordo descreve:

v" O servico de Tl — descreve os servigcos contratados;

v" Metas — informa os objetivos do contrato, e dos servicos;

v' Responsabilidades — esclarece os papéis e responsabilidades de cada

parte, ou seja, do contratante e do fornecedor do determinado servico.

Isto implica em um entendimento claro do conjunto de compromissos
entre um fornecedor e um cliente (GOMES, 2005). Este acordo firma um
compromisso legal, fornecendo assim maior seguranca na contratacdo de um
Servico.

5. Seguranca em Rede

Basicamente, €& dito que uma casa estd segura, quando as
vulnerabilidades existentes nela foram minimizadas. Sendo que vulnerabilidade,
segundo a ISO (International Standardization Organization - Organizacao
Internacional para Padronizagédo), no contexto da computacao, é qualquer fraqueza
que pode ser explorada para se violar um sistema ou as informagdes que nele
contém.Uma rede segura trata-se de uma rede sem fraquezas a serem exploradas.

As vulnerabilidades sdo as portas pelas quais as ameacas se manifestam;
todas as ameacas no mundo ndo importam se nao houver vulnerabilidades
(NORTHCUTT, 2001). Neste projeto, sera apresentado os conceitos de duas
ferramentas de seguranca utilizadas no mesmo: Firewall e VPN.

5.1. Firewall

Um firewall € uma combinacdo de hardware e software que isola a rede
interna de uma organizagdo da internet em geral, permitindo que alguns pacotes
passem e bloqueando outros. (KUROSE, 2010).

Ele funciona analisando o cabecalho dos pacotes que passam através
dele. Se o pacote é considerado confiavel, mediantes as regras configuradas no
firewall, sua entrada é permitida. Caso o pacote nao seja confiavel, ele pode tomar
duas decisdes: simplesmente descartar o pacote, ou descartar o pacote e enviar um
retorno para o emissor, informando o descarte.

5.2. VPN (Virtual Private Network)
VPNs sao redes que possibilitam um acesso privado de comunicacgao,
utilizando-se de redes publicas ja existentes, como a Internet. O termo refere-se a
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combinacdo de tecnologias que asseguram a comunicagdo entre dois pontos,
através de um "tunel" que simula uma comunicacdo ponto a ponto inacessivel as
"escutas clandestinas" e interferéncias.

Em vez de implementar e manter uma rede privada, hoje, muitas
instituicdes criam VPNs a partir da Internet publica existente.(KUROSE, 2010).

Muitas corporacdes fornecem aos funcionarios software de VPN que da a
cada um, acesso seguro a rede corporativa através de uma conexao de internet
convencional (COMER, 2006). E uma maneira bastante segura, se compartilhar
informacédo com pessoas ou aplicativos que nao estejam na mesma rede interna.

6. Etapas da migracao

A migragdo se dividiu nas seguintes etapas: Levantamento das
necessidades de cada filial, analise das propostas recebidas para alteracao, escolha
da proposta que melhor se adequou a situacao desejada pela empresa, implantacao
da nova tecnologia, os testes e comparagdes.

6.1. Primeira proposta
A primeira proposta é da empresa fornecedora do MPLS presente na
empresa atualmente, apenas com as alteracdes de velocidades. Mantendo-se com o
MPLS, e alterando alguns pontos do contrato, pontos estes que sao:
a) Velocidade: aumento do link principal (Matriz) de 1,5 Mbps para 2 Mbps, e
aumento de todos os outros links de comunicagdo com as filiais para 1 Mbps.
E Link de Saida para Internet, aumento para 4 Mbps.
b) Custos: Nenhum custo adicional. Apenas mantido a mensalidade que ja era
paga, no valor de R$ 26.000,00.
c) Contrato: Fidelidade de 24 meses de contrato.
d) Suporte: “Promessa” de maior agilidade e “aceite” imediato na abertura de
chamados, sem maiores questionamentos.
e) Investimentos de Hardware: Seriam mantidos os roteadores atuais, e as
mensalidades pelo aluguel dos mesmos, no valor de R$ 120,00 por unidade,
totalizando R$ 960,00.

6.2. Segunda proposta

A segunda proposta analisada foi da empresa que fornece boa parte dos
servicos de telefonia fixa da empresa. Esta proposta assemelha-se muito a primeira
no aspecto velocidade, porém, sem a centralizagdo que ha no MPLS, ou seja, cada
filial teria sua “saida” independente para internet, sem passar pela matriz, junto com
uma conexao VPN para sistemas de uso interno que dependem de comunicacdo. Os
analisados como mais importantes na proposta sao:

a) Velocidade: Todas as filiais teriam um link de dados de 1 Mbps, e a matriz um
link de 2 Mbps, ambos para navegacao e uso dos sistemas via VPN.

b) Custos: Cada link teria o custo de instalacdo de R$ 1.352,94. Totalizando a
instalagdo em todas as unidades R$ 10.823,52. Na questao de mensalidade,
cada link de 1 Mbps teria o custo de R$ 939,00 e o link de 2 Mbps o custo de
R$ 1.599,00. Totalizando em todas as unidades o custo mensal de R$
8.172,00.

c) Contrato: Fidelidade de 24 meses.

d) Suporte: Todo e qualquer suporte/ alteragao feito pelo fornecedor do link,
qualquer alteracao teria a necessidade de abertura de chamado.
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e) Investimentos de Hardware: Seriam aproveitados os roteadores existentes, e
mantidas as mensalidades dos aluguéis, no valor de R$ 120,00 por unidade,
totalizando R$ 960,00.

6.3. Terceira proposta

A terceira e ultima proposta analisada, foi a solugcdo mais “caseira” de
todas. A equipe de Tl da empresa buscou cotacdes de links para as filiais € matriz,
que atendessem bem o que a empresa estava procurando. E apo6s todos os
levantamentos, chegou-se a seguinte proposta:

a) Velocidade: Neste quesito, houve uma grande divisdo: as filiais que ndo estao
na cidade de Cricima/ SC, teriam um link de 2 Mbps, divididos em link
dedicado e ADSL, de acordo com a necessidade de utilizacdo na filial,
passando por esse link os acessos a Internet, e a comunicagdo com 0s
sistemas internos. Ja a matriz tem uma comunicagéo por radio ponto a ponto
com as duas filiais de Criciuma/ SC, com uma velocidade que 10 Mbps, e um
link para internet de 10 Mbps, por onde acessam a Internet as duas filiais
ligadas por radio com a matriz.

b) Custos: Como neste caso, ndao surge com uma proposta de um provedor
especifico, existe a liberdade de buscar orcamentos de diversas empresas,
em busca da proposta mais adequada para o caso. Para a instalacéo, o link
da matriz seria isento de custos, nas filiais teria um custo de R$ 130,00, por
filial. Totalizando R$ 650,00. J4 em mensalidades, o link da matriz teria o
custo de R$ 3.000,00. A filial de 02 teria um custo de R$ 1.000,00. A filial 03
de R$ R$ 1.450,00. A filial 08 de R$ 1.500,00. E as duas filiais menores, por
serem apenas showrooms, coloca-se ADSL, ficando com um custo de R$
100,00 na filial RSP e R$ 180,00 na filial de RFL. E a locacao das torres para
colocar as antenas de radio no valor de R$ 700,00. Totalizando R$ 7.930,00
em mensalidades.

c) Contrato: Todos os links com fidelidade de 12 meses.

d) Suporte: Por ser uma solucdo montada por uma equipe de TI, existe mais
liberdade para efetuar as alteracbes, ficando com o provedor, apenas as
manutencdes relacionadas a rompimentos de fibra e quedas de link.

e) Investimentos de Hardware: Fez-se necessario adquirir apenas dois modems
ADSL comuns, um para cada showroom, os radios para a comunicacao das
filiais de Criciuma, e oito computadores para instalacdo do software do firewall
proposto para seguranca e comunicacao VPN entre a matriz e filiais. A seguir,
a figura 18 demonstra os custos com investimentos de hardware. E néo se faz
mais necessario o pagamento do aluguel dos roteadores. Os roteadores
utilizados serao fornecidos com os novos links.

Todos os equipamentos, como 0s modelos dos radios, modems e
computadores, foram sugeridos por uma empresa que terceiriza servicos de
informatica para a Cecrisa, sendo de total confianca da equipe de Tl. Empresa esta,
que ja tem experiéncia consideravel na instalacao e configuracdo de radios para
comunicacao de dados. E indicou para empresa, o fornecedor OSTEC que fornece
uma solucao de firewall bem completa, que atenderia o que a empresa procurava. A
figura 03 abaixo demonstra os custos, em equipamentos:
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Figura 03 — Investimentos de hardware da proposta C.

VALOR
EQUIPAMENTO QUANTIDADE “ UNITARIO VALORTOTAL

Modem ADSL 2 D-Link 500B RS 120,00 RS 240,00
Computadores 8 Desktop RS 1.300,00 RS 10.400,00
KIT Radio
(Antenas, Radios, 1 MKRC10DB 51.820,00 RS 4.820,00
suportes)
KIT Radio
(Antenas, Radios, 2 MKRC20DB RS 7.562,00 RS 15.124,00
suportes)
KIT Radio RS
{Antenas,_ Radios, 1 MKRCS5DB 13.585,00 RS 13.585,00
suportes)
Totais R$ 44.169,00

Fonte: Do autor.

6.3. Proposta escolhida e motivos da escolha

Ap6s a anadlise dos fatores importantes para empresa, chegou-se a
conclusao de que as trés propostas poderiam atender a empresa, mas uma delas se
enquadrou melhor no que se estava procurando, a terceira. Proposta esta que
oferece um maior controle interno das manutencdes e na busca de solucdes, em
caso de problemas. Isso pode minimizar o tempo para resolucao, e evitar alguns
aborrecimentos desnecessarios que aconteciam anteriormente.

Outro ponto relevante foi a velocidade, é a solucdo que prové maior
velocidade de comunicagao entre as unidades, principalmente onde ocorre 0 maior
fluxo de dados, a comunicacao entre as filiais de Criciuma e matriz.

Quanto aos custos, tratando-se de investimentos em equipamentos e
software, essa solucdo é a que tem o maior custo, porém é justamente este
investimento que dara um maior controle interno da comunicacdo da empresa. Ja
em relacdo a mensalidade, é a solugdo que prové um menor custo mensal. O que,
ao longo da implantacdo, pagara o investimento, em funcdo da economia em
mensalidades.

Em outras palavras, a solucdo foi escolhida pelo conjunto entre
velocidade, menor custo e maior controle da equipe interna na solucdo de
problemas.
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6.4. Sequéncia de migracao

Primeiramente, é necessario deixar a matriz com o novo link funcionando
perfeitamente em paralelo com o MPLS. Depois de feito essa etapa, colocou-se a
primeira filial a ser trocada a comunicacao, nas mesmas condicdes da matriz. Ou
seja, funcionando o novo link em paralelo com o MPLS.

A filial escolhida para ser a primeira foi a filial 03, por ter um fluxo menor
de dados trocados com a matriz. Efetuando a troca, realiza-se as devidas
configuracdes e ficam em testes por uma semana. Apds o periodo de testes,
desativa-se o MPLS nessa filial, e ap6s um més funcionando com o novo link,
cancela-se o contrato MPLS da filial 03. Assim segue-se a sequéncia, e é feito o
mesmo processo com as filiais 08 e 02 e com os dois showrooms.

Com todas as filiais que usariam links separados ja trocados, faltavam
apenas as duas filiais de Criciima, que compartilhariam o mesmo link da matriz.
Primeiramente, foi separar a navegacdo a comunicacao internet, dos sistemas e
deixar no novo link apenas as navegacoes internet, mas o periodo de testes foi um
pouco maior, quinze dias. Apds esses testes, foi transferido todo o restante dos
sistemas de comunicacdo para o novo link e comunicagao por radios. Depois de um
més, com tudo funcionando normalmente, foi cancelado por completo o contrato com
o provedor MLPS. A figura 05, abaixo demonstra a comunicacdo da empresa apés a
migracao.

Figura 05 — Comunicacéo da empresa apos migracéo

SHOW ROOM SP
Séo Paule-SP SHOW ROOM FLN

Floriandpolis-SC
ADSL 2 Mbps

ADSL 2 Mbps i, |

CEMINA -
Anapolis-GO i
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Link 2 Mbps Tubardo-SC

/f Link 2 Mbps

2

[
Reed OO OO OO

PORTINARI

ELDORADO Cricidma-SC
Criciuma-SC suin T
J Radio
Rédio % 10 Mbps
10 Mbps
Matriz x Internet \ 16 Km

Link 10 Mbps \ — /

S Radio

ﬁ S 10 Mbps
Radio
10 Mbps

CEMISA
Santa Luzia-MG

Link 2 Mbps

Matriz
Criciima-SC Torre LinkMax
Cricioma-SC

Torre Morro Cechinel
Crici

Fonte: Do autor.

7. Testes e comparacoes

Foram realizados testes simples, de abertura de sistemas e langcamentos
de notas fiscais, para simular o dia-a-dia de trabalho de um dos setores que tinham
um grande descontentamento com a velocidade da comunicagéo.

7.1. Testes com sistema fiscal
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O processo de abertura do sistema, na filial 06, levava em torno de 90
segundos com o MPLS, com a nova comunicacéao, por radio o tempo médio passou
a ser de apenas 15 segundos, gerando um ganho de velocidade de mais de 80%.

A média de notas fiscais langadas por més na filial 06 com a comunicacao
MPLS era de 800 lancamentos. Com a comunicag¢ao por radios passou a ser de
1.350 langamentos por més, um ganho de quase 40%.

Os mesmos testes foram feitos na filial 05, e os resultados, apresentaram
um ganho consideravel, no aumento da velocidade, assim como na filial 06. A figura
06 abaixo mostra o comparativo.

Figura 06 — Comparativo de abertura do sistema e langamento de notas fiscais.

Wpis | Rasio | Ganho | Weis | Radio [ Ganho.
800
90 15

1.350
ul6 83% lancamento  langamento 40%
segundos segundos ; :
s/ més s/ més
100 15 600 1.050
uls il e 85% lancamento langamento 57%
€8 c8 s/ més s/ mes

Fonte: Do autor.

7.2. Comparacao de valores

Comparando os valores pagos mensalmente para manter a tecnologia
MPLS, com o valor que passou a ser pago mensalmente com os novos links e
comunicacao por radios, consegue-se saber em quanto tempo o projeto “se pagou”,
€ passou a gerar uma grande economia para a empresa.

Relembrando os valores, era pago mensalmente com o MPLS o valor de
R$ 26.000,00. Acrescido do valor da locagao dos roteadores no valor de R$ 960,00.
Totalizando R$ 26.960,00.

Com os novos links estd sendo pago de mensalidade R$ 7.230,00.
Acrescido das mensalidades, R$ 700,00 do aluguel das torres para comunicacgao
dos radios e R$ 570,00 do licenciamento e suporte dos sistemas dos firewalls.
Totalizando R$ 8.500,00 em mensalidades.

Os investimentos necessarios de Hardware, dentre radios, modems e
computadores, chegaram a um valor total de R$ 44.169,00. Os softwares para os
firewalls tiveram o custo de R$ 7.920,00. Totalizando em investimentos R$
52.089,00. Acrescentando as viagens e estadias da equipe de Tl para as filiais, para
a implantacéo totalizam R$ 60.000,00.

Com todos os valores juntos, basta uma conta simples para saber em
guanto tempo o projeto “se pagou”. Com a sobra mensal de R$ 18.460,00 e um
custo total de R$ 60.000,00 ficou simples, basta dividir o custo total pela sobra
mensal, vem ao resultado de 3,2. Ou seja, no quarto més o projeto ja estava pago e
comecgou a gerar economia para a empresa.

8. Resultados obtidos
Com a nova comunicacao totalmente implantada chegou-se ao resultado
pretendido:
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v" Aumento da velocidade da comunicacao;
v Reducao dos custos em mensalidade;

v" Maior controle na resolucao de problemas;
v Redugao no nimero de reclamagoes.

9. Consideracoes finais

Mediantes os resultados obtidos, e os testes realizados, pode-se dizer
que a solucado escolhida, foi a que melhor de enquadrou no que estava sendo
procurado pela empresa, mas isso nao significa que as outras solucbes oferecidas
sejam ruins, apenas nao se enquadraram nas exigéncias da empresa.

Os objetivos foram totalmente alcancados: melhoria no suporte para
resolucéo de problemas, aumento de desempenho, reducéo de custos.
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ANEXO A — Termo de Autorizacdo da empresa para uso de seu home e dados para

fins de monografia

TERMO DE AUTORIZAGAO DA EMPRESA PARA USO DE SEU NOME E
DADOS PARA FINS DE MONOGRAFIA

A empresa Cecrisa Revestimentos Ceramicos S.A., representada neste
documento pelo senhor Ademir Pazetto, pelo presente instrumento, autoriza o
académico Marcos da Rosa Henrique a expor publicamente o nome da
empresa e/ou dados referente @a mesma, bem como a UNESC — Universidade
do Extremo Sul Catarinense a publicar em sua biblioteca o TCC — Trabalho de
Concluséo de Curso — Monografia.

Criciima, /2 ,de duwido de Zeo12

Nome do representante empresa neste ato:
ADEMIR PAZETTO.

Cargo que exerce nesta empresa:
GERENTE DE INFORMATICA.
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