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RESUMO

O presente trabalho apresenta uma pesquisa sdreitaria executada na Engenharia
de Software (ES) no Desenvolvimento de Sistemas. Para a ssgurdos dados
coletados e manipulados nesta atividade foi utihiza Criptografia, como Mecanismo
de Seguranca. A pesquisa realiza um estudo detatteaduditoria em geral, chegando
até a area de Auditoria de Sistemas, uma divisdaud#oria que tem o foco principal
desta pesquisa. A Auditoria de Sistemas por suadieile-se em duas grandes partes:
a primeira muito utilizada e dizimada € a Auditalia Sistemas (Sistemas Pronto, em
Operacao) e a segunda é a Auditoria no Desenvalorae Sistemas, esta Ultima € a
que vai ser implementada nesta pesquisa. Além,disso trabalho apresenta um estudo
de mecanismos de seguranca e aponta a criptogeafilmdos, junto com o Algoritmo
Rivest - Shamir - AdlemgRSA), como 0 meio para se alcancar a protecagile dos
dados da implementacdo do projeto. Por fim, sédcesaptadas as etapas de
desenvolvimento dessa implementacdo, mostrando domprojetado e qual foi a

metodologia utilizada para implementagcdo do mesmo.

Palavras-Chave: Auditoria, Auditoria de Sistemas, Desenvolvimemte Sistemas

(Engenharia d&oftwar, Criptografia de Dados e Algoritmo RSA.



ABSTRACT

The present study presents a research about anpauftirmed in software engineering
in the development of systems. For the securityhefdata collected and handled in this
activity the encryption mechanism was used. Thearh performed shows a detailed
study of audit in general coming to the area ofittngl systems, a division of the audit
that is the main focus of this research. The asyditem is divided into two main parts:
the first is widely used and decimated is the asigtems (systems ready, in operation)
and the second is the audit of the developmentysiems, the latter is going to be
implemented in this research. Furthermore this wprksents a study of security
mechanisms and indicates the encryption of datmgalvith the algorithm Rivest —
Shamir — Adleman (RSA), as a means to achieve gifoteand secrecy of data to
implement the project. Finally, we present the asagpf development of this
implementation, showing how it was projected andctvimethodology was used for its

implementation.

Keywords: Audit, Audit Systems, Development of Systems (8afe Engineering),

Data Encryption and Algorithm RSA.
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1 INTRODUCAO

Com um numero cada vez maior de sistemas compotasidesenvolvidos
e em desenvolvimento com o proposito de contrgdaragdes de grande relevancia no
contexto das organizacdes, visto que empresas eatlo vez mais informatizadas,
torna-se indispensavel o trabalho de auditoria idersas neste ambito (BRASIL,
1998).

A utilizacdo da tecnologia da informacdo para a imdacdo e
armazenamento de dados nos o0rgaos, introduz nogeesr para 0 controle,
acrescentando assim outras variaveis as questimsonadas ao planejamento e
execucdo de atividades de fiscalizacdo. Dessa foomastata-se a dificuldade de
auditar entidades com alto grau de informatizaB&ASIL, 1998).

Para isto esta pesquisa se propde a desenvolweplementar a aplicacéao
da tecnologia da informacédo as atividades de fimgdo, ou seja, a Auditoria de
Sistemas e seu desenvolvimento.

A auditoria de sistemas é uma atividade que englobaxame das
operacdes, processos, sistemas e responsabilidadesa determinada entidade, com
intuito de verificar sua conformidade com certogetios e politicas institucionais,
orcamentos, regras, normas ou padrdes (DIAS, 2000).

O auditor de sistemas, pessoa que trabalha nesda éresponsavel pela
busca de falhas e por propor sugestdes de melleléasonadas com a seguranca fisica
de equipamentos, suprimentos e instalacdes, segutégica e confidencialidade de

sistemas, arquivos e informacgodes (GIL, 2000).
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A eficacia dos resultados gerados por uma auditera eficiéncia dos
processos concluidos necessitam ser validadadiadasg sendo a auditoria de sistemas
0 campo de acédo para a obtencéo do alcance ddapietie computacdo necessaria.

Por meio da eficacia trazida pela auditoria temas@ossibilidade de
abranger corretamente elementos fundamentais nankeaga desoftware, como:
métodos, ferramentas e procedimentos, que posamibilao gerente o controle do
processo de desenvolvimento do sistema e ofereqarddissional uma base para a
construcdo e manutencdo de goftwareprodutivo de alta qualidade (PRESSMAN,
1995).

Na atividade de auditoria ndo sédo conhecidas feméas que auxiliem no
exame do desenvolvimento de sistemas, na engerdasiaftware Atualmente, toda
esta atividade é realizada manualmente e docunectad ferramentas e aplicativos
improprios, ou sejasoftwaresinadequados de edi¢cdo de texto, planilhas ele@énic
gue pode ocasionar perdas e danos provocados galdegvolume de informacdes e
dados.

Por isso neste projeto de pesquisa, implementauyse ferramenta, uma
aplicacao para auditoria em desenvolvimento dersess, que analisa e examina cada
divisdo da engenharia dftwareproposta a ser analisado e avaliado pela auditoria
Consequentemente se terd a possibilidade de exdsaitados e relatorios, como pontos
fracos e fortes, melhorias, sugestbes e ao findempaoncluir se o0 sistema e seu
desenvolvimento sdo ou ndo adequados, utilitaraméaveis.

Isso se fard por meio dos papéis de trabalho, megpel por registros que
evidenciam atos e fatos observados pelo audit@esEsegistros podem estar sob a
forma de documentos, tabelas, planilhas, listasveleficacbes, entre outros. Tais

documentos dao suporte ao relatério de auditooia, gontém o registro da metodologia
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adotada, procedimentos, verificacbes, fontes dernmdcédo, testes, e demais
informacdes relacionadas ao trabalho de auditasalgado (DIAS, 2000).

Outro problema relevante € a falta de segurancabcoige no processo de
auditagem, pelas mesmas razdes citadas anteri@n@niseja, como as informacdes
sao registradas manualmente e em ferramentas unedkes] usuarios ndo autorizados
podem ter acesso, prejudicando seriamente osadsesltia auditoria.

A protecdo por criptografia € uma alternativa paraservar informacoes
sigilosas. Independente do algoritmo criptografictilizado, sempre ocorrera
transformacdo de um texto legivel em um ilegiveésMo que o invasor obtenha o
conteudo de um arquivo, dificilmente tera acess® daxlos (MORENO; PEREIRA;
CHIARAMONTE, 2005).

O Rivest, Shamir - AdlemarfRSA) € um sistema ou algoritmo de
criptografia de chave assimétrica, onde se geraalnae publica, geralmente utilizada
para cifrar informacdes, e uma outra privada, asida para decifrar os dados
(MORENO; PEREIRA; CHIARAMONTE, 2005). Dessa forma&, utlizado na
aplicacdo desenvolvida o algoritmo de criptograR&A, para maior seguranca,
protecdo e sigilo, assegurando que dados ndo sépados e que apenas usuarios com
permissdo consigam ter acesso a informagOes catetad disponibilizadas pela

ferramenta de auditoria.

1.10BJETIVO GERAL

Desenvolver uma aplicacdo para auditoria em dedamanto de sistemas,

utilizando criptografia nos dados coletados e maagns nesta atividade.
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1.20BJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa séo:

a) compreender o conceito e a atividade de auditogiadéoria de sistemas;

b) entender sobre a tecnologia da informacéao e sistédmaformacao;

c) aprender a engenharia dsoftware e as etapas utilizadas no
desenvolvimento de um sistema,;

d) utilizar, fiscalizar e aplicar técnicas, ferramengacontroles de auditoria
nas etapas e métodos da engenharisottevare,no desenvolvimento de
sistemas;

e) compreender a seguranca da informacdo através daniseos de
seguranca,

f) entender a criptografia de dados como mecanisnsegi&ranca;

g) utilizar o algoritmo RSA de criptografia para masaguranca dos dados
coletados e disponibilizados na ferramenta de autiajt

h) construgdo de uma ferramenta para auditar o delsemento de

sistemas utilizando criptografia.

1.3JUSTIFICATIVA

Atualmente, a disseminacdo e popularidade dos campres e a alta
exigéncia do mercado, tém causado um aumento isgfivb no nimero dsoftwares
implementados, porém, 0 mesmo ndo acontece coanfentas na area de auditoria de

sistemas.
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Com o aumento da complexidade dos sistemas conqudss
desenvolvidos, o uso dsoftware como ferramentas de apoio a auditoria e 0
desenvolvimento da area de seguranca de inform@gBou-se necessidade. Assim,
esses softwares sdo de grande importancia, até mesmo para a ta@Ewi de
profissionais de informatica na area de auditd@id§, 2000).

A auditoria de sistemas dentro de uma organizagde \édtal importancia,
pois aumentam consideravelmente o controle sobntéegridade, operacionalidade e
seguranca das informacdes. Evitam também transtoseado os principais, as fraudes
e erros, além de garantir o bom desempenho e fueladdade dos sistemas examinados
pela atividade.

Os objetivos da auditoria sdo metas de controlerans alcancadas, ou
efeitos negativos a serem evitados, para cadadgptransacao, atividade ou funcéo
fiscalizada (DIAS, 2000).

Os poucossoftwaresdisponiveis em nosso mercado para acompanhamento
de projetos e aplicagbes ndo déo suporte as esfuuies e atividades necessérias ao
trabalho de auditoria, sendo assim sera desenwolvucha aplicagdo voltada
exclusivamente a auditoria de sistemas em desemaito.

A exceléncia ensoftware jara ser alcancada tem-se definir e implementar
um sistema de tal forma que ele: cumpra seus vbgEtseja gerenciavel, passivel de
manutencdo, com longa vida e de facil aprendiza@iLLER, 1992). Desta forma, a
auditoria servird como uma ferramenta de aperfeigodo e facilitagdo de todos estes
objetivos almejados para a exceléncisdftware do desenvolvimento de sistema.

Porém, esta pesquisa também propde uma solucdooptam problema

encontrado, a falta de seguranca nos dados ea@ssilbbtidos pela auditoria. A fim de
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garantir a seguranca sera usada a criptografia, intuito de firmar o servico de
confidencialidade, protecéo e sigilo dos dados &I2000).

O algoritmo de criptografia a ser utilizado € o RS#n algoritmo muito
usado e testado. Ele se mostra consideravelmentie e adequadamente usado
(CARVALHO, 2001). Outro fator a ser considerad@ #aior compreensao e dominio
sobre este algoritmo e também pela sua grandeidifus

Consequientemente, este projeto também servira quar@ibuir com as
disciplinas de Engenharia @oftwarel e Il e Auditoria de Sistemas. Nesta ultima, €
realizada uma auditoria no sistema desenvolvidmgementado nas disciplinas de
engenharia desoftware Com essa ferramenta se terd maior facilidade Home
execucao desta atividade, além de dar mais apdioliacadémicos.

Outra questéo é a falta de uma aplicacdo quetéaeati atividades de um
auditor em servigco para auxiliar em auditoria, dado por um profissional da area,

Paracelso de Oliveira Caldas.

1.4ESTRUTURA DO TRABALHO

A seguir serd apresentado um breve resumo dosilcepifue compdem este
trabalho.

O primeiro capitulo apresenta um aspecto geratatmatho, seus objetivos
gerais e especificos e a importancia de sua reabzpara a area de Auditoria e
Engenharia d&oftware definindo o problema existente e a sua justifreat

O segundo capitulo aborda sobre a Auditoria nuno,todostrando suas

fases, seus principios, conceitos e sua natureza.
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No terceiro capitulo tém-se uma abordagem mais cég@e sobre a
Auditoria de Sistemas, suas ferramentas e técnicas.

O quarto capitulo trata da Tecnologia da Informag&aa Auditoria de uma
forma resumida focando mais para os Sistemas demiatdo e o Desenvolvimento de
Sistemas (Engenharia &®ftwaré e sua Auditoria.

O quinto capitulo descreve sobre a Seguranca a@aniatdo, mostrando
seus objetivos, mecanismos e apontando os sistenpggraficos como meio para
alcancar a seguranca.

O sexto capitulo apresenta a Criptografia de Daslass tipos (Simétrica e
Assimétrica) e o Algoritmo RSA que sera utilizadoimplementacéo do projeto.

O sétimo capitulo apresenta alguns Trabalhos Goboelque tem alguma
relacdo com a pesquisa.

E por fim, o oitavo capitulo trata especificametdetrabalho desenvolvido,
onde se explica o seu funcionamento, modelagempasigéo e resultados obtidos. E
finalmente sédo apresentadas as conclusdes e segpesi@ trabalhos futuros.

Diante do exposto acima, a partir do préximo capittem-se toda a

fundamentacdo necessaria para a realizacao dasséhtv de pesquisa.
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2 AUDITORIA

A auditoria € uma atividade que engloba o examepaeacdes, processos,
sistemas e responsabilidades gerenciais de umianiledela entidade, com o intuito de
verificar sua conformidade com certos objetivosoBtipas institucionais, orcamentos,
regras, normas ou padrdes (DIAS, 2000).

As atividades de fiscalizacdo da auditoria é untrungento de direcéo da
entidade, dos acionistas, do ambiente externo anmagdo, do usuario para,
independentemente, opinar, validar e avaliar aidadé em termos de seguranca,
eficiéncia dos trabalhos desenvolvidos com a tegildos computadores.

A auditoria visa descobrir irregularidades, errdsaeides no tratamento das
informacfes da organizacdo e também identificacrdos que irdo desagradar a alta
administracdo para que estes possam ser corrigillats/os que levam a auditoria a
possuir um grande papel e um alto escaldo no atebiempresarial de uma

organizacédo, conforme a Figura 1.

Presidente
Auditoria
de
Sistemas
| | | |
Diretoria Diretoria Diretoria Diretoria D'“ﬁ,‘;’"‘”‘
Administrativa|| Financeira Comercial Industrial Informatica

Figura 1. Organizagao e situacéo da area de aiaditersistemas
Fonte: GIL, A. (2000)
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2.1FASES DA AUDITORIA

A atividade de auditoria pode ser dividida em ti@ses: planejamento;
execucao e relatorios. Esta divisdo e explicacdaatta fase estdo conforme Dias

(2000).

2.1.1 Planejamento

Identifica os instrumentos indispensaveis parabza;do de uma auditoria.
Estabelecem os recursos necessarios para a exelutr@abalho, area de verificacao, as
metodologias, os objetivos de controle e os procedios a serem adotados e uma

fonte de informacg&o completa do objeto a ser adidita

2.1.2 Execucgao

Processo em atividade da auditoria, reunido deéavids suficientemente
confiaveis, relevantes e (teis para a consecucdmlgjetivos da auditoria. Os achados
da auditoria e as conclusdes devem ser suportalascprreta interpretacdo e analise
dessas evidéncias. Toda essa documentagdo, gealmeanizada em papeis de
trabalho, deve estar disponivel para auxiliar apegde auditoria na elaboragdo dos

resultados, ou seja, dos relatorios.
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2.1.3 Relatorios

O trabalho, seus achados e conclusées do auditsuae equipe sao
normalmente apresentados em forma de relatérioqquass incluem fatos sobre a
entidade avaliada, comprovacdes, conclusdes etuahrente, recomendacdes e/ou
determinacgdes. Estes sdo encaminhados principarpard a diretoria da organizacéo,
ou ao organismo que financia a entidade auditadacotesponsavel pelo controle e

auditoria geral da entidade.

2.2PRINCIPIOS E CONCEITOS DE AUDITORIA

O campo da auditoria compde-se de aspectos, coifmetivo a ser
fiscalizado; periodo e natureza da auditoria. @tokm) pode ser uma entidade completa
(instituicdo publica ou privada), uma parte seleada ou uma funcdo dessa entidade, e
o periodo a ser fiscalizado pode ser um més, umoanaté mesmo corresponder ao
periodo completo da gestdo de um administradanstauicao (DIAS, 2000).

O ambito da auditoria estabelece a amplitude est&awlos processos da
auditoria, definindo até que ponto serdo aprofuaslads tarefas e seu grau de
abrangéncia. Desta forma, distingue-se a area dficagdo, conjunto formado por
campo e ambito de auditoria, delimitando de modipo os temas da auditoria, em
funcdo da entidade a ser fiscalizada e da natutezauditoria (DIAS, 2000). Esta

afirmacao fica mais claramente evidenciada na &igur
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Figura 2. Conceitos basicos: area de verificacdo
Fonte: DIAS, C. (2000)

24

A seguir serdo citados detalhadamente os termos mgportantes e

comumente relacionados com auditoria, segundo [880), como: os controles;

objetivos de controle; procedimentos; achados d#it@ia; papéis de trabalho e

recomendacdes de auditoria (relatorios).

2.2.1 Controle

Controle é a fiscalizacdo exercida sobre as atidgade pessoas, 6rgaos,

departamentos ou sobre produtos, para que taidat®s ou produtos ndo se desviem

das normas preestabelecidas.

Os controles podem ser classificados em trés tipos:

a) preventivos: utilizados para prevenir erros, omissdes ou atos

sistema desenvolvido;

fraudulentos, como por exemplo, senha de acessm aaierminado

b) detectivos:usados para detectar erros, omissdes ou atosufeatos e

ainda relatar sua ocorréncia, como por exenggfiyvaresde controle de
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acesso e relatérios de tentativas de acesso nawizadb a um
determinado sistema,;
C) corretivos: servem para reduzir impactos ou corrigir erros wea

detectados.

2.2.2 Objetivos de Controle

Os objetivos de controle sdo metas de controlerarsalcancadas, ou
efeitos negativos a serem evitados, para cadadgptransacao, atividade ou funcéo
fiscalizada. Esses objetivos de controle para sateamcados na pratica, sdo traduzidos

em diversos procedimentos de auditoria.

2.2.3 Procedimentos da Auditoria

Os procedimentos formam um conjunto de verificagbaseriguacdes que
permitem obter e analisar as informacdes necesséariiormulacdo e conclusdo da
opinido e visao do auditor. Em geral, séo listapal®os a serem verificados durante a
auditoria que proporcionam um aumento de prodwokede de qualidade do trabalho do

auditor.

2.2.4 Achados da Auditoria

Os achados de auditoria sao fatos significativoslevantes baseado em

fatos e evidéncias observados pelo auditor e suipeedurante a execugao da auditoria,
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onde na maioria das vezes, sdo associados a &aihagularidades, porém os achados

podem também indicar pontos fortes da instituigésistema auditado.

2.2.5 Papéis de Trabalho

Segundo Dias (2000, p.10) os papéis de traballmslescritos da seguinte
forma:

Os papéis de trabalho sdo registros que evidenatame fatos observados
pelo auditor. Esses registros podem estar solm@afde documentos, tabelas,
planilhas, listas de verificagBes, arquivos infair@dos, etc. Esses
documentos dao suporte ao relatério de auditodss, gontém o registro da
metodologia adotada, procedimentos, verificacdestet de alimentacao,
teste, enfim, todas as informacdes relacionadadratmlho de auditoria

executado.

A documentacdo dos papéis de trabalhos constitui ceamunto de
formuléarios preenchidos logicamente no processaudi#oria de sistemas, com anexos
e provas documentais que evidenciam fatos relatalstes documentos contém
informacdes coletadas durante os testes, 0s proeaths executados e as opinides
formadas sobre o objetivo da auditoria. As basesageis de trabalhos de auditoria de
sistemas constituem informacdes de planejamenécue&o, monitoramento e revisoes,
controles dos usuarios do sistema e senhas e atguuossos de auxilio ao usuario
(IMONIANA, 2005).

Conforme Brasil (1998) os papéis de trabalho desemdocumentados de
forma a deixarem claro:

a) os objetivos de auditoria que serdo fundamentadidaulos processados

por computador;

b) o grau de importancia desses dados para os olgal@uditoria, e as

fontes adicionais que podem confirma-los;
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c) as informacdes coletadas sobre os dados, o sigijamas processa e

seus controles.

2.2.6 Recomendacfes da Auditoria (Relatorios)

Na fase de relatorios, sdo feitas as recomendagéesauditoria. Essas
recomendacdes sdo medidas corretivas possiveajdag pela instituicao fiscalizadora
ou pelo auditor e sua equipe em seu relatorio, panagir as deficiéncias detectadas
durante a auditoria. Essas recomendacdes poderarnsfotmar em determinacdes a
serem cumpridas, dependendo da competéncia oudpokierarquica do orgao de
controle em relacéo a entidade ou sistema auditado.

Os objetivos de auditoria para serem alcancadoslatdrio deve assegurar
que a informacdo em que se baseia € confiavel. nBegBrasil (1998) deve ser
informado nos relatérios:

a) a abrangéncia da avaliacdo dos controles, quarcdmfaanca atribuida

aos controles do sistema é utilizada para reduzste de dados;

b) os tipos de teste de dados executados, seu pmpésis taxas de erro
encontradas nas trés areas de operacdo (entradgasgamento e saida
de dados);

c) qualquer fator conhecido que limite a confiabilidatbs dados, e o tipo
de influéncia que essa limitacdo teria sobre osltees e conclusdes

apresentados.
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2.3NATUREZA DA AUDITORIA

Nesta pesquisa se apresentara alguns dos tiposcomaims de Auditoria
segundo Dias (2000), pois segundo ele ndo existéipalassificatorio (tipologia) dos
diversos tipos de auditoria existentes. Estes tgmsAuditorias sdo classificados de
acordo com 0s seguintes aspectos: orgao fiscalizémtona de abordagem do tema e
tipo ou area envolvida, como a auditoria no deskimento de sistemas (engenharia

desoftware, foco principal desta pesquisa.

2.3.1 Orgao Fiscalizador

Quanto ao orgao fiscalizador, estes podem serifitastos segundo Dias

(2000) em:

a) auditoria interna:realizada por 6rgao interno da entidade, tem como

objetivo reduzir as probabilidades de fraudes,sempoaticas ineficientes
ou ineficazes. Deve ser independente e prestamgatitetamente a
direcdo da institui¢ao;

b) auditoria externaexecutada por instituicdo externa e independeate d

entidade fiscalizada, com objetivo de emitir paresgbre gestdo de
recursos, situacao financeira, a legalidade de quascoes;

c) auditoria articuladatrabalho conjunto de auditorias internas e externa

caracterizada pelo uso de recursos e comunicagdapracas dos

resultados.
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2.3.2 Forma de Abordagem do Tema

Em relacdo a forma de abordagem do tema, a a@dpode ser rotulada

segundo Dias (2000) em:

a) auditoria horizontal: aborda tema especifico, realizada em varias
entidades ou servicos paralelamente;

b) auditoria orientadafocada em uma atividade especifica qualquer ou em

atividade com fortes indicios de erros ou fraudes.

2.3.3 Tipo ou Area Envolvida

A respeito do tipo de auditoria exercida ou da &aeswolvida na

fiscalizacéo, as principais classificacoes segudids (2000) séo:

a) auditoria de programas do goveragpmpanhamento, exame e avaliacéo

da execucdo de programas e projetos governamessgscificos
(efetividade das medidas governamentais);

b) auditoria do planejamento estratégiverifica se 0s principais objetivos

da entidade sdo atingidos e se as politicas etégita de aquisicao,
utilizagéo e alienacdo de recursos séo respeitadas;

c) auditoria administrativa: engloba o plano da organizacdo, seus

procedimentos e documentos de suporte a tomadectk&id,;

d) auditoria _contabil:tem objetivo de garantir a corregdo das contas da

instituicéo, conforme as devidas autorizagdes;

e) auditoria financeira:analise das contas, da situacdo financeira, da

legalidade e regularidade das operacdes e aspeEnitibeis financeiros,
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orcamentarios e patrimoniais, verificando se toasoperacdes foram

corretamente autorizadas, liquidadas, ordenadgasparegistradas;

f) auditoria de legalidadeanalise da legalidade ou regularidade das

atividades, funcdes, operacdes ou gestao de recwesificando se estao

em conformidade com a legislacdo em vigor;

g) auditoria operacionalanalisa todos os niveis de gestdo, nas fases de

programacao, execucao e supervisdo, sob o ponistdeda economia,
eficiéncia e eficacia. Também conhecida como ariditie eficiéncia, de
gestao, de resultados ou de praticas de gestaoalbimdos todos os
sistemas e métodos utilizados pelo gestor paravada de deciséo,
analisa a execucdo das decisbes e aprecia atéogte @s resultados

pretendidos foram atingidos;

h) auditoria integradanclui auditoria financeira e a operacional;

)

)

auditoria da tecnologia da informacamalisa os sistemas de informacéo,

0 ambiente computacional, a seguranca de infornrsagdeo controle
interno da entidade, identificando deficiéncias entps fortes. E
essencialmente operacional, conhecida como auwitorformatica,
computacional ou de sistemas;

auditoria do desenvolvimento de sistemas (engemhdegi softwarg:

objetiva avaliar o ajustamento das metodologiasraegaimentos de
projeto, desenvolvimento, implantagdo e revisdo dseistemas
produzidos, abrangendo o ambiente e o processesdblvimento de
um sistema especifico, ainda na fase de planejam@ném andamento

ou ap6s conclusao.
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Desta forma, finaliza-se este capitulo que abor@aditoria num todo, de
uma forma geral, mostrando sua definicdo, sua &amplie extensdo, onde a mesma
pode seguir varias areas e segmentos. Por issatiado proximo capitulo se da inicio
mais especificamente a Auditoria na area computatioou seja, a Auditoria de

Sistemas, junto com suas técnicas e ferramentas.
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3 AUDITORIA DE SISTEMAS

A auditoria de sistemas avalia 0 ambiente de psaresnto de dados para
identificar e avaliar os possiveis riscos (acessevido, erros, falhas, irregularidades,
ineficiéncias, etc.) que estejam ocorrendo, ouppssam ocorrer, e faz recomendacdes
para correcdo e melhoria dos controles para a digéio do grau dos riscos levantados
(SILVA JUNIOR, 2001).

A atividade de auditoria de sistemas é voltada aliagéo dos
procedimentos de controle e seguranca vinculadoprawessamento eletrénico das
informacdes. Tem como fung¢des: documentar, avalrmpnitorar sistemas de controles
legais, gerenciais de aplicacdo e operacionaisn€dgimentos para desempenhar tais
funcdes podem variar do uso da auditoriasdéwareao uso habilidoso de técnicas
(SILVA JUNIOR, 2001).

Segundo Silva Junior (2001) a auditoria de sistevbgetiva certificar-se de
que:

a) as informacdes séo corretas e oportunas;

b) existe um processamento adequado e correto dees;opsr

c) as informacdes sdo bem protegidas, por exempltrectvaudes;

d) tem protecéo das instalagcoes e dos equipamentos;

e) existe a protecdo contra situacbes de emergénpasliacdo de

processamento, perda de arquivos, inundacdes diosgentre outros).
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3.1FERRAMENTAS E TECNICAS DE AUDITORIA DE SISTEMAS

As técnicas de auditoria com o auxilio do computadonhecidas como
Computer Assisted Audit Techniqué€SAAT), sdo procedimentos efetuados pelo
auditor, no processo de auditoria, com a utilizad@derramentas automatizadas que o
auxiliam na andlise de saldos e testes do corgrlsistemas (SILVA JUNIOR, 2001).

O principal objetivo do uso destas técnicas € &unal profissional da area a
auditar totalmente a populacédo da area ou transagétada, considerando o limite de
tempo que possui, aproveitando os recursealevarese as técnicas de auditoria em
ambiente de computacdo. Essas técnicas sao im@gsitaois auxiliam na avaliacdo de
ambientes e sistemas, que geralmente processamramdegvolume de dados e
transacoes (IMONIANA, 2005).

A utilizacdo de técnicas de auditoria auxiliadas gmmputador, como em
qgualquer trabalho de auditoria, deve ser efetuamtappofissionais com adequado
conhecimento e treinamento técnico e supervisdmpdpda. As ferramentas
computadorizadas que executam as tarefas tém geers&@veis, assim como se pode
precisar do envolvimento do pessoal com conhecinent sistemas. Dessa forma, é
recomendavel a utilizacdo de wuftwareespecifico. O uso de planilhas eletrénicas,
softwares inadequados ou interrogagbes diretamente na base iformacgoes,
normalmente, ndo sdo métodos suficientemente seguconfiaveis (SILVA JUNIOR,

2001).
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3.1.1 Ferramentas

As ferramentas auxiliam na extracdo, sorteio, Selele dados e transacoes,
com o intuito de apontar com atencdo para as di&noras e desvios existentes. A
seguir serdo relatadas as ferramentas mais utibzadualmente segundo Imoniana
(2005), comosoftwaresgeneralistas de auditoria de sistensadtwaresespecializados

em auditoria e programas utilitarios.

3.1.1.1SoftwareGeneralista de Auditoria de Sistemas

Envolve o0 uso desoftware aplicativo (um conjunto de programas) em
ambientebatch que pode processar, aléem de simulacdo paraleia, variedade de
funcdes de auditoria e nos formatos que o audigsejd. As funcdes sao tais como
extracdo de dados de amostra, testes globais,adgedacdados estatisticos para andlise,
sumariza¢ao, composi¢cao de um outro arquivo arletum arquivo mestre de dados,
apontamento de duplicidade de registros ou secgi@rmrreta entre outras.

As vantagens do uso dessa ferramenta é geeftavare pode processar
Varios arquivos ao mesmo tempo, pode processarsvipos de arquivos com formatos
diferentes e poderia fazer integracéo sistémicav@nos tipos deoftwaree hardware

Porém existem desvantagens, como: 0 processamergoaplicacdes
envolve gravacéo de dados (arquivos) em separadspeem analisados em ambientes
distintos, poucas aplicacdes poderiam ser feitagmimenteon-line e esta ferramenta

evita aprofundar as l6gicas e matematicas muitqptexas.
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3.1.1.2Softwaresspecializados de Auditoria

Consiste no programa desenvolvido especificameata pxecutar certas
tarefas numa circunstancia definida. O programeae &t desenvolvido pelo préprio
auditor, pelos especialistas da empresa auditagaroum contratado pelo auditor.

Seus pontos fortes estdo em atender aos sistem@ansacdes incomuns
que nao tem contemplados nssftwaresgeneralistaso auditor, quando consegue
desenvolvesoftwaresespecificos numa area muito complexa, pode utilss® como
vantagem competitiva.

Entretanto existem pontos negativos, como: podensio caro, uma vez
gque seu uso sera limitado e normalmente restritteate a um cliente e a atualizacéo
dessesoftwarespode ser problematica por falta de recursos quepaohem as novas

tecnologias.

3.1.1.3Programas Utilitarios

Utilizados para executar algumas fungées muito cende processamento,
como por exemplo: sortear arquivo, sumarizar, cemea, gerar relatérios. Porém, vale
ressaltar que esses programas nao foram deserogleidnem tem recursos para
executar as funcdes de auditoria.

A sua vantagem é que smftware pode ser utilizado como arranjo, uma
alternativa simples na auséncia de outros recues@sia desvantagem é que sempre

necessitara do auxilio do funcionério da empredéarla para operar a ferramenta.
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3.1.2 Técnicas

As técnicas de auditoria, também chamadas de nletpds, proporcionam
aos usuarios varias vantagens se usadas corretansagundo Imoniana (2005) séo
elas:

a) produtividade:com a melhoria no processo de planejamento, ajada
reducdo do ciclo operacional de auditoria, focalizao exercicio nas
funcdes mais importantes, eliminando tarefas ridyeeti

b) custo: reduz custos relacionados com auditoria, pois mégessita de
geracdo de relatorios e listagem para analise. @dtoautem acesso
remotamente, eliminando a necessidade de deslotameepoupando
custo de viagens;

c) qualidade asseguradaom 0 uso desoftwares que tém padrdes

devidamente testados, o auditor aproveita parauadagus trabalhos aos
padrdes internacionais, aumentando a qualidadeselws;os prestados.

Além disso, aumenta a cobertura dos riscos daaig]ipois todos os

dados podem ser testados;

d) valor agregadaodisponibiliza rapidamente os resultados para atante

decisbes que necessitam de mudancas de rumos mgestas,
facilitando a correcdo dos desvios ou irregulagdagim tempo habil;

e) beneficios corporativogroporcionam as empresas auditoras:

— eficiéncia nos trabalhos,
- eficacia,
— otimizacdo de recursos disponiveis, compartilhameet ambientes

entre varios auditores em mdultiplas localidades,
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— melhoria na imagem do auditor, por estar utilizatetmologia mais
apropriada;

f) beneficios para o auditgoroporcionam aos auditores:

independéncia, por exemplo na geracao de relatérios

— renovacao do foco de auditoria, visando atendeexpectativas e
tendéncias do mercado,

- eliminagcdo de tarefas repetitivas, que geralmentelem ser
automatizadas,

— mais tempo para pensar e ser criativo nas suggsid@seus clientes,

— reducao do risco de auditoria, uma vez que, tudds@rogramado,
nada passara despercebido.

Na area da auditoria existem inUmeras técnicas sam légica, seus
objetivos de aplicacdo, como também as caractasstde seu conteudo a cada
momento da aplicacéo (GIL, 2000).

Atualmente existem varias técnicas de AuditoriaSg#emas segundo Gil
(2000), como: programa de computador; questionédsiotulacdo de dadoseét-deck
visita in loco, mapeamento estatisticongpping; rastreamento-programagaging);
entrevistas; analise de relatorios/telas; simulapacalela; analisdog/accounting
analise do programa fonte e exibicdo parcial da énersnap shot.

Algumas dessas técnicas de auditoria citadas ampirase nunca sao usadas
e outras impraticaveis pela maioria dos auditopsianto serdo apresentadas e
explicadas nesta pesquisa apenas as técnicas tilemadas atualmente conforme
Imoniana (2005), como: dados de teste; facilidadetebte integrado; simulacao
paralela; logica de auditoria embutida nos sistemastreamento e mapeamento e

analise da logica de programacao.
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3.1.2.1Dados de Teste

A técnica de dados de teste, também conhecidéepbrataou test deck
envolve o uso de conjunto de dados de entradaiabpente preparado com o objetivo
de testar os controles programados e 0s contrelassstemas aplicativos. Para que isto
seja feito, roda-se uma gama de transacdes, e camyz& oS resultados obtidos com
aqueles predeterminados (IMONIANA, 2005).

O test decké uma técnica aplicada para teste de processgsutacionais.
Corresponde a elaboracdo de um conjunto de dadaestie a ser submetido ao
programa de computador ou a determinada rotinaocgeempde, que necessita ser
verificada em sua logica de processamento (GILOROO

A seguir, seréo citadas algumas vantagens e degpns da aplicacdo desta
técnica segundo Imoniana (2005):

Vantagem:

a) pode-se usasoftwarede gerador de dados normalmente utilizado para
gerar massa de dados nos processos de testes tdmasisem
desenvolvimento. Os dados podem ser elaboradospessoas que
possuem um minimo conhecimento técnico de infooaati

Desvantagem:

a) na aplicacdo desta técnica € dificil planejar ee@par todas as
combinagbes de transagfes que possam acontecermémnee de

negdécios de empresas.
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3.1.2.2Facilidade de Teste Integrado

A execucao técnica, conhecida pregrated Test FacilitfITF), envolve a
aplicacao de entidades ficticias, tais como furaiies nulos na folha de pagamento ou
cliente inexistente nas contas a receber. Saoauatlos os dados no processamento
de transacbes reais com esse dados e os resultadmsarados com aqueles
predeterminados, com isso evita-se que sejam zddak as bases reais da organizacao
com dados ficticios (IMONIANA, 2005).

A seguir, seréo citadas algumas vantagens e degpns da aplicacdo desta
técnica segundo Imoniana (2005):

Vantagem:

a) possibilita o teste de facilidades para a idemiffém da eficacia das
operacdes em ambiente rotineiro e testa os costpiegramados nos
sistemas. Esta técnica roda num ambiente normardpeesas.

Desvantagens:

a) os efeitos das transacdes devem ser retiradosselwit®s, gerando
assim mais trabalhos adicionais;

b) as quantidades de dados ficticios incluidos numieartd podem ser
limitados;

c) ha possibilidade de se contaminar dados reais enlosdicticios.

3.1.2.3Simulacao Paralela

Envolve o uso de um programa especialmente desedwopelo auditor

gue atenda a todas as logicas necesséarias parplioatiego devidamente testado e que



40

atua como um sistema que tem funcéo de processematdes e dados anteriormente
executados numa rotina normal e operacional daesamom o objetivo de verificar se
os resultados sao idénticos. Ademais, simula ofesaqormais com o objetivo de
estimular a verificacdo de resultados recorrentes sfio inconsistentes (IMONIANA,
2005).

A simulacao paralela é a elaboracdo de um progdemeomputador para
simular as funcdes de rotina do sistema sob aialitonde esta técnica utiliza-se dos
dados rotineiros alimentados a rotina do sistenta aaditoria como entrada do
programa de computador para auditoria, simuladat®meado pelo auditor (GIL, 2000).

A seguir, seréo citadas algumas vantagens e degpns da aplicacdo desta
técnica segundo Imoniana (2005):

Vantagens:

a) custos relacionados com tempo nao existem, vistoogorograma opera

em ambiente real;

b) pode-se processar um grande volume de dados anslitad

Cc) o teste € mais detalhado e mais representativajodaraior seguranca

para o auditor.

Desvantagens:

a) o custo de desenvolvimento de uma simulacdo parplede ser muito

alto;

b) o auditor necessitaria de uma habilidade espegifeca executar uma

operacéo paralela;

c) a simulacao paralela tem escopo de teste muitatoest



41

3.1.2.4L6gica de Auditoria Embutida nos Sistemas

Envolve a inclusdo de logicas de auditoria nosesias quando sao
desenvolvidos. Periodicamente, os relatérios déa@ialsdo emitidos para a reviséo e o
acompanhamento dos procedimentos operacionais. Gowmmplo pode-se citar 0
Resource Access Control FaciliiRACF) Auditor, um recurso de auditoria construido
junto com o sistema de seguranca RACF que posailbilmonitoramento do proprio
sistema de seguranca dos auditores (IMONIANA, 2005)

A seguir, serao citadas algumas vantagens e degpns da aplicacdo desta
técnica segundo Imoniana (2005):

Vantagens:

a) todas as atividades do sistema onde é construldgia de auditoria

podem ser monitoradas permanentemente com Sinq#esGs;

b) pode ser usada com sistemas processados de darmee

C) ndo apresenta restricbes quanto a entrada de dados.

Desvantagens:

a) implantagdo da logica de auditoria embutida notersias exige custo

adicional da utilizacdo de maquinas;

b) as empresas podem ter dificuldades em implementselondo for

concebido e desenvolvido com o sistema.

3.1.2.5Rastreamento e Mapeamento

Envolve desenvolvimento e implementacdo de umatale auditoria para

acompanhar certos pontos da logica do processantentalgumas transacoes. O
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mapeamento da execucdo de transacdes em prograrsascdm o apontamento de
alguns dados estatisticos, tais como algumas fen¢@® executadas, tempo de
maquinas utilizado, as funcbes executadas e quaarEs, entre outros registros que
devem ser documentado (IMONIANA, 2005).

Rastreamento € uma técnica que possibilita segutaroinho de uma
transacdo durante o processamento do programa.inBgto € de identificar as
inadequacdes e ineficiéncia na légica de um prograalém de viabilizar a
identificacdo de rotinas fraudulentas pela alimgiade transacfes particulares. Por
sua vez, mapeamento € a técnica de computacaadaeser utilizada pelo auditor para
efetuar verificacdes durante o processamento dmggmnas, flagrando situacdes como:
rotinas ndo atualizadas e a quantidade de vezesaglegerotina foi utilizada quando

submetida a processamento de uma quantidade de @@ 2000).

3.1.2.6Andlise da Légica de Programagéao

A andlise da logica de programacdo envolve a vagfio da logica de
programacao para certificar que as instru¢des daolamputador sdo as mesmas ja
identificadas nas documentacdes dos sistemas tapiEaEssa técnica pode ser feita
manualmente e possibilita a conformacdo da efatil@ddos controles programados
(IMONIANA, 2005).

A técnica de avaliagdo da légica (programa-fonte)lica em analisar o
visual do cédigo-fonte (linguagem em que o usuatioprogramador desenvolveu a
ferramenta) do programa de computador componenteisiema sob auditoria (GIL,
2000). Este técnica utilizada na auditoria de siate e aplicativos também serd de

muita importancia e utilizagao na auditoria de deskvimento de sistemas.
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Com isso, constatou-se o foco da Auditoria de rsig$e junto com suas
técnicas e ferramentas. A Auditoria de Sistemasagnm da Auditoria mais conhecido e
trabalhado atualmente e visa a fiscalizacédo e mexde sistemas e aplicacfes prontas,
porém a mesma servira de alicerce para aplicarmdagi@oria no Desenvolvimento de
Sistemas (Engenharia &oftwarg, pois suas teorias e técnicas poderdo ser apficad
em ambas.

Deste modo, o préximo capitulo abordara os Sisgetednformacdes junto
com o seu Desenvolvimento (etapas, processosgrgienharia deoftware e como a

Auditoria se enquadrara com suas técnicas e teweita area.
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4 TECNOLOGIA DA INFORMACAO

A grande maioria de Orgaos, entidades e usuariosligam macicamente a
tecnologia da informacédo (TI) para automatizar sy@eracoes e registrar, processar,
manter e apresentar informacgdes (BRASIL, 1998).

N&o se deve partir do principio de que dados ernrdQbes extraidos de
computadores sdo confiaveis, muito menos no dekememto de um sistema, na
construcdo desoftwarese menos ainda em sistemas prontos utilizados paérios.
Embora oferecam vantagens para as organizacoesstemas informatizados podem
também representar grandes riscos.

E possivel que erros e fraudes no sejam detectaafocausa da enorme
quantidade de dados, informacdes e operacdes lamtusopelos sistemas, da possivel
desorganizacdo entre 0 que esta armazenado e é gfgtivamente apresentada em
relatérios de saida, e da minima necessidade devémicdo humana nos processos

(BRASIL, 1998).

4.1 AUDITORIA DA TECNOLOGIA DA INFORMACAO

A auditoria em ambiente de tecnologia da informaeatende que as
informacgdes disponiveis em forma de papel sdo agoaedadas em forma eletrdnica e
que o enfoque de auditoria € de assegurar de gas eformacdes em forma eletrénica
sejam confiaveis (IMONIANA, 2005).

Segundo Imoniana (2005) as atividades da auditdeiatecnologia de
informacg&o visam utilizar os recursos de inforr@para auditar o proprio computador

e automatizar todos os processos de auditoriae Bstiobjetivos e os beneficios desta
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automacdao de auditoria, destacam-se: melhoraci@rafia e reduzir custos; aumentar a
qualidade do trabalho de auditoria; atender asaareas dos clientes; preparar-se para
a globalizacéo; treinamento de pessoal e superdeaoesisténcias a tecnologia;
avaliacao, escolha e implantacaosdéwarese hardwares dispositivos de seguranca e
backup; independéncias de limitagcdes impostas @elpsivos de auditoria em papel,
economia de tempo de atualizacbes; melhor qualidedeapresentacéo; fluxo de
informacdes mais rapido e maior satisfacao, resjegurodutividade.

A auditoria de tecnologia de informacédo é um tipcadditoria operacional,
ou seja, que analisa a gestao de recursos, abordanaspectos de eficiéncia, eficacia,
economia e efetividade. Esse tipo de auditoria @iianger o ambiente de informéatica
como um todo (como seguranca fisica e logica eeamento de contingéncias), ou a
organizacdo do departamento de informatica (amalsaspectos administrativos da
organizacado, tais como, politicas, padroes e pnoegdos) e pode ainda envolver
controles sobre os aplicativos (desenvolvimentgisiemas, entrada, processamento e
saida de dados) (DIAS, 2000).

De acordo com Dias (2000) ndo existem subareasidia$i da auditoria da
Tl, as principais sao:

a) auditoria da tecnologia da informac¢a®:abrangente, engloba todos os

controles que podem influenciar a seguranca dem#gao e o correto
funcionamento dos sistemas de toda a organizacgéao:

— controles organizacionais,

— de mudancga,

— de operacéo de sistemas,

— sobre banco de dados,

— sobre microcomputadores,
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— sobre ambiente cliente-servidor;

b) auditoria da sequranca de informacOefetermina a postura da

organizacdo com relacdo a seguranca. Avalia aigaolile seguranca e
controles relacionados com aspectos de segurasgizudionais mais

globais, faz parte da auditoria da Tl. Seu escopolee:

avaliacdo da politica de seguranca,

controles de acesso ldgico,

controles de acesso fisicos,

controles ambientais,

planos de contingéncia e continuidade de servigos;

c) auditoria de aplicativossegurancga e controle de aplicativos especificos,

incluindo aspectos intrinsecos a area a que oadiplicatende:

— controles sobre o desenvolvimento de sistemasaiphs,

— controles de entradas, processamento e saida dg, dad

— controle sobre conteudo e funcionamento do aplicatiom relacéo a

area por ele atendida.

4.2 SISTEMAS DE INFORMACAO

O sistema é um conjunto de elementos inter-relados com o objetivo de
produzir relatérios que coordenam a tomada de @exigerenciais. Neste percurso,
identificam-se o processo que transforma dadosnttada, agregados aos comandos
gerenciais, em saidas, conforme pode ser visto igaragk 3. Dessa forma, a

realimentacao féedback do sistema faz com que sejam ativadas novastégaa
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empresariais visando a geracdo de informacOestajpiads ou quantitativas para o

alcance do sucesso (IMONIANA, 2005).

Objetivos

r
[F
£
=
g
7]

Entradas > Processo de
Transformacéo

Retroalimentacio ou Feedback

Figura 3. Fluxograma de um sistema
Fonte: MONTANHEIRO, P. (2006)

Sistemas de informacdo (SI) compreendem um conja@orecursos
humanos, materiais, tecnolégicos e financeiros @mawlos segundo uma sequéncia
|6gica para transformar dados em informacgdes (&000).

De acordo com Montanheiro (2002 apud MOSKOVE, 200fgfine
sistemas de informacdo como um conjunto de subssteinter-relacionados que
funcionam em conjunto para coletar, processar, zna, transformar e distribuir

informacdes para fins de planejamento, tomada deatee controle.

4.3DESENVOLVIMENTO DE SISTEMAS E SUA AUDITORIA

A auditoria do desenvolvimento de sistemas, fodacral desta pesquisa,
objetiva avaliar a adequacdo das metodologias ecegimmentos de projeto,
desenvolvimento, implantacao e revisdo dos sistgmaiizidos dentro da organizacao
auditada. Essa avaliacdo pode abranger apenas iendéenlle desenvolvimento da

organizacao ou prever também a analise do prockesdesenvolvimento de um sistema
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especifico, ainda na fase de planejamento, ja edana@nto ou apds conclusao
(BRASIL, 1998).

O desenvolvimento de um sistema de informacdo septa um
investimento que ndo pode ser assumido sem dad@iavas e precisos sobre o custo
do projeto, seus beneficios e o0s riscos envolvidbedos o0s projetos de
desenvolvimento de sistemas necessitam ser avaliamioprofundidade, devendo ser
procedidos de analises de custo/beneficios, cageide satisfacdo dos usuarios e de
atendimento aos objetivos da organizacdo, custogedenvolvimento, medidas de
desempenho, planos de implementacéo, previsdo adesos humanos, entre outros
(BRASIL, 1998).

Conforme Gil (2000) um sistema de informacao possuaiciclo de vida

caracterizado por:

a) ciclo de desenvolvimentanicializacdo do projeto; estudo de viabilidade;
andlise da situacéo atual; projeto légico; profetico; desenvolvimento
e testes; implantacdo; administracao do projetaeutencao;

b) ciclo de operacéo (transformacdo do dado em infoéioacaptacao e

registro de dados; conversdo dos dados; consiatédei dados;
atualizacdo de arquivos; armazenamento e recuperded dados;
apresentacao das informagdes e utilizacdo dasnafgies.
O ciclo de vida de um sistema computacional, jucdm o seu ciclo de
desenvolvimento e operacao, e a participacdo ezavemento que a auditoria possui,

fica mais evidente na Figura 4.
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Mudangas ambiente
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Plano Diretor de
Informatica
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Desenvolvitmento

Ciclo de Operacio
MNarmal

Felatdrios de Auditoria
do Sistema em operagio

Eelatdrios de Auditoria F.elatorios de Auditoda
do Desenvalvimento da Operaco

Figura 4. Participacdo da auditoria de sistemasaio de vida do sistema
Fonte: GIL, A. (2000)

4.3.1 Ciclo de Desenvolvimento de Sistemas de Informacéao

A seguir, sera mostrado o ciclo de desenvolvimatdgoum sistema de

informac&o junto com algumas fases de evolucdo ppmem ser separadas no

desenvolvimento de sistemas e como a auditoriperditir a avaliacdo do ambiente e

do processo nestas organiza¢cOes auditadas. Estiagbm e as fases a seguir estdo de

acordo com Brasil (1998).

4.3.1.1Planejamento

Nesta fase a organizacao define:

a) as necessidades de informacéo ainda ndo atendedssbelece um plano
de acdo para o desenvolvimento dos sistemas der rpaaridade,
estabelecendo a prioridade dos sistemas a seramvidgdos de acordo

com sua importancia para o cumprimento da missduanional;
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b) estabelece e documenta as metodologias de desemeoto a serem
adotadas, que:

— fornece uma abordagem estruturada de desenvohament

— 0 envolvimento ativo dos usudrios no processo derdmlvimento
de sistemas,

— prevé o uso de técnicas atuais, tais como tecraldgi banco de
dados, redes de comunicacdo de dados, ferram@m&& ou de
reengenharialinguagens de quarta geracéo, analise de remgjisit
modelagem, dicionario de dados, ferramentas viswaientacdo a
objetos, entre outras,

- é suficientemente documentada, sendo capaz deefearBentacédo a
funcionarios com diversos niveis de conhecimergrperiéncia,

— oferece meios de controlar mudancas nos requidgoprojeto que
ocorram durante a vida do sistema,

— inclui requisitos de programacdo, documentacdo,rfgad para
usuarios, programadores, desenvolvedores de ssstenoperadores
do centro de processamento de dados,

— estabelece mecanismos de reavaliacdo, acompanlmamemntrole
em todas as fases do processo, pela equipe eé&xigsrenvolvidas,
permitindo redirecionar os trabalhos ou abandonairogeto, quando
se concluir que o0 novo sistema nao ir4 atendereasssidades da
organizacao;

c) define e documenta as responsabilidades de todassaeas envolvidas

no desenvolvimento de sistemas, como indicacfesedasnsabilidades
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de cada parte envolvida (usuérios, analistas densss programadores,

auditores, controle de qualidade, entre outros).

4.3.1.2Plano de Desenvolvimento e Inicio do Projeto

O projeto é avaliado mais minuciosamente e detathadte quanto as
analises de viabilidade técnica, custo/beneficimaortancia da informacéo, custos de
desenvolvimento, planos de implementacéo, entresut

Se for confirmada a conveniéncia do desenvolvimetd projeto, a
organizacdo estabelece e aprova um plano de ddégemsoto, onde este possui
elementos suficientes para permitir o seu proj&icd e l6gico e tem por objetivo
atacar deficiéncias reconhecidas ou problemassistié da organizacao.

Dessa forma € feita uma selecdo para equipe detpra@ue deve ter em
conjunto habilidades e conhecimentos suficientesa ganduzir com sucesso as
atividades de elaboracdo do projeto fisico e Igiasenvolvimento e implantacdo do

sistema.

4.3.1.30rganizagéo do Projeto

Com base no plano de desenvolvimento aprovadajipesde projeto cria e
submete a geréncia um plano de trabalho, informandbrangéncia e conteudo do
projeto, bem como 0s mecanismos de acompanhameamtot®le (cronograma, datas-
limite, processo de supervisdo e acompanhamentetdpas, medidas de desempenho,
entre outros), de acordo com o estabelecido nadoleigia de desenvolvimento de

sistemas.



52

A equipe do projeto definindo claramente a abracigédo projeto e o

conteudo do sistema de forma coerente com os wigefprevistos no plano de

desenvolvimento consegue a concordancia da gerédea planejamento e

consequentemente a dos usuarios.

4.3.1.4Elaboracéo do Projeto do Sistema

A fase de elaboracdo do projeto do sistema consssteroducao dos seus

projetos fisico e logico, ou seja, a equipe de gboojdefine detalhadamente as

especificacdes técnicas e funcionais do sistemdpmiaa mais completa possivel, e

elabora o projeto de sistema de acordo com espasifsacdes, levando em conta o

ambiente de operacéo existente.

No projeto de sistema, apresentam-se as seguspesitcacoes:

a) caracteristicas do sistema: fisicas (plataformaurs®s exigidos) e
funcionais (atividades a serem executadas);

b) restricbes ou impedimentos que possam limitar syéementacao;

c) tecnologias envolvidas (arquitetura do sistemdersias de seguranca,
questbes de integragdo, tais como interconectieidace
interoperabilidade);

d) abordagem adotada para o projeto, seus compormaatesmportantes e
como eles deverdo operar em conjunto para atingirobjetivos
organizacionais;

e) relatérios de viabilidade técnica, andlise de sseocusto/beneficio do

projeto;
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f) controles preventivos e corretivos, e trilhas dditata para os pontos

criticos do sistema.

4.3.1.5Revisao e Aprovacao dos Dirigentes

Os departamentos envolvidos e superiores, comaenigede Tl e a area
usuaria, revisam todos os documentos produzidoa @aterminar se 0 projeto é
adequado para atender as necessidades organiza@tmade usuarios. Confirmada a
execucao do projeto dos pontos de vista tecnol@giocamentario, analisando o risco
de atrasos ou extrapolacdo do orcamento é concalageovacao para seguir a fase de

desenvolvimento e implantagc&o do sistema.

4.3.1.6Desenvolvimento e Implantacéo

Nesta fase, a equipe desenvolve, codifica, integesta o0 sistema e avalia
sua qualidade, repassando aos usuarios para gséeemte consequentemente aprovem
ou ndo sua implantacdo. O sistema é produzido ded@accom a metodologia de
desenvolvimento adotada pela organizacdo e atendspecificacdes de projeto. Se o
sistema for aprovado é implantado, de acordo coamogl detalhados de testes,
transicéo, implantacéo e operacao.

A documentacgdo do sistema desenvolvido é apropresiando dentro dos
padrbes adotados pela organizacdo no que diz tespkardware software sistema
operacional e linguagem de programacao.

Esta documentacdo contém também a descricdo |6gicpiivos de

Linguagem de Modelagem Unificada, ou sdjmified Modeling Languag€UML),
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descricdo de arquivos, modelo de relatorios e sutems considerados relevantes para
0 seu bom entendimento e controle do sistema. Nesta, também séo preparados
manuais de operacado, de usuario e de manutencsistdma, bem como um plano de

treinamento dos futuros usuarios.

4.3.1.6.1Teste do Sistema

O teste do sistema € um plano detalhado, compattral os padrées de
teste estabelecidos pela organizacao e respei@desponsabilidades definidas para
cada parte envolvida (usuarios, analistas de sistprogramadores, auditores, controle
de qualidade, entre outros).

Os testes sdo compostos pela a utilizacdo de unerousuficiente de
condigbes validas e invalidas, amostras suficierdes transacdes e dados para
representar as varias atividades e condicfes qée sacontradas no processamento
real. Feito isto, os testes sdo revistos, docurdest& seus resultados analisados e
aprovados pela organizacao e pela area usuaristdma. As deficiéncias encontradas
sdo devidamente corrigidas antes de o sistemeossiderado em condi¢cdes de entrar

em operacao.

4.3.1.6.2mplantacéo

O sistema desenvolvido é colocado em uso somerie apaprovagao
formal dos usuarios e da geréncia de desenvolvorgmtsistemas. Quando o sistema
novo é posto em operacdo, a documentacdo € atlale relacdo asoftware

hardware pessoal de operacdo e uUsuarios.
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4.3.1.7Revisao de Pds-Implantacéo

A geréncia de desenvolvimento de sistemas velifigeau de satisfacdo dos
usuarios com o sistema implantado e conferi see@sisitos iniciais do usuario foram
ou ndo satisfeitos. Estas revisdes feitas apdssendelvimento e implantacdo do
sistema em um usuario e/ou organizacao tem potivabgevaliar o resultado do sistema
desenvolvido, do atendimento das necessidadesussiteg dos usuarios e do seu grau

de satisfacao.

4.3.2 Processos na Auditoria de Desenvolvimento de Sistam

O ponto de controle (PC) tanto pode ser um processm um resultado
dentro da auditoria. Segundo Gil (2000) esta algmaiado PC pode ser exemplificado

em: PC - Desenvolvimento do Sistema(DS) e PC- @aer&lormal(ON).

4.3.2.1PC-DS

Este € um ponto de controle de vigéncia durantecido de
desenvolvimento do sistema (GIL, 2000). Pontos a®role existentes nas diversas
fases da metodologia de desenvolvimento de sistqgaepodem ser validados segundo
os enfoques:

a) validacao do processo de geracao das especificagdesspectivas fases
da metodologia, examinando e acompanhando as &Scajdicadas e 0s

procedimentos seguidos;
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b) validacdo dos resultados gerados em cada fase tladotagia, no

tocante ao cumprimento das normas e da qualidade.

4.3.2.2PC-ON

Caracteriza-se o ponto de controle durante o deldesenvolvimento, mas
cujo interesse da validacao dar-se-a quando orsaséstiver em operacao normal (GIL,
2000). Portanto, o PC-ON ¢é de vigéncia duranteclo ce vida do sistema e sdo PC
componentes do sistema aplicativo, segundo suassds fases de operacionalizagéo,
que vao desde a captacdo e registro de dados apfFeaentacdo e utilizacdo de
informacéo, validados segundo os enfoques:

a) validacéo do processo de transformacao de dadasf@mmacdes atraves
da identificacdo de rotinas operacionais e de ottomponentes dos
sistemas aplicativos;

b) validagdo do resultado gerado em cada processangmtgistema
aplicativo, pela analise de arquivos gravados e ralatorios/telas

emitidos.

4.3.3 Técnicas de Auditoria no Desenvolvimento de Sisterma

A validacdo dos pontos de controle requer técnigas agilizem e
viabilizem o processo de auditagem. A seguir sdestritas especificamente algumas
técnicas conforme Gil (2000), como: analise da dwtmia de desenvolvimento de

sistema, andlise da documentacdo do desenvolvindensistema, 8ase Case System
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Evaluation(BCSE),Integrated Test FacilitylTF) e aSystem Control Audit Review File

(SCARF).

4.3.3.1Anélise da Metodologia de Desenvolvimento de Siatem

Corresponde a avaliacdo da metodologia adotadacpetoo de computacéo
e que sera utilizado pela equipe de projeto dersataplicativo em desenvolvimento.
Os procedimentos a serem seguidos para aplicagétdenica sao:

a) entendimento da metodologia através da leitura sewsnuais
componentes e via esclarecimento junto a geréreidedenvolvedores
de sistemas;

b) identificar pontos de controle na metodologia dsedgolvimento, tais
como: encadeamento I6gico das etapas; objetivoadke etapa; produtos
gerados, responsabilidades, documentacdo exigideadm etapa, entre
outros;

c) avaliar a adequacidade desses pontos de controlesitara de
informética da empresa em termoshdedware desoftwaree de pessoal
de computacédo e usuario;

d) emitir opinido, debater com a equipe de computa&céontinuar a fazer
avaliacdes na continuidade da aplicacdo da metgidoéonovos sistemas
em desenvolvimento.

Esta técnica exige do auditor de sistemas conhetimede analise de

sistemas e de uma metodologia de desenvolvimendsenas.
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4.3.3.2Anélise da Documentacéo do Desenvolvimento do8este

O método consiste na avaliacdo das especifica¢gdesenstrucdes geradas
para o sistema, ao final de cada etapa da metadalegdesenvolvimento de sistemas.
As etapas de aplicacao da técnica implicam:

a) entendimento das especificacdes e/ou constructesatda leitura da

documentacédo gerada;

b) identificacdo dos pontos fracos das especificac@sespeito de:
objetivos do sistema, analise custo/beneficio dovonaistema;
levantamento e conclusfes do sistemas atual;, apgeprdo sistema;
projeto 16gico; projeto fisico; testes isoladosegrados; programacao;
implantac&o; prototipagem; treinamento para ingtializacdo do novo
sistema e documentacao geral do projeto;

c) analisar e avaliar os resultados obtidos emitindelatorio de fraquezas
de controle interno, para de imediato, reciclarrggto, permitindo ao
coordenador do projeto atender a requisitos minig®scontroles e
eficiéncia de sistemas.

O auditor de sistemas devera ter fortes conhecosedé controles de

entrada processamento e saida em sistemas conopaiaci

4.3.3.3Base Case System Evaluation

A Base Case System Evaluati@CSE) € uma técnica semelhantetest-

deck quando uma massa de testes, feita pelo auditeubgetida ao novo sistema

computadorizado, antes de sua implantacéo, petuitinavaliacdo do controle interno
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e tendo como consequéncia a emissdo de um reld®fimquezas de controle interno,
guando inconveniéncias sao identificadas.

A aplicacao desta técnica traz as seguintes vamgag®enovo sistema:

a) a documentacédo do sistema € geralmente superior;

b) correcao de falhas e realizacao de ajustes saci@adas;

c) o auditor integra-se com 0s usuarios e os profisssode computacao.

4.3.3.4Integrated Test Facility

Integrated Test FacilitylTF) corresponde ao desenvolvimento de rotinas de
auditoria, dentro dos programas de computador ersauditados, com o objetivo de
separar os dados de teste da auditoria, quand® festen submetidos aos programas
sob auditoria.

Os dados de teste da auditoria submetidos em dongom os dados

normais sao processados pelo programa sob auditoria

4.3.3.5System Control Audit Review File

O métodoSystem Control Audit Review FIBCARF) implica a criacdo de
rotinas especificas de auditoria dentro dos progsaiie sistema, para selecionar
transacdes reais, segundo condi¢bes pré-estatadegidvando um arquivo especifico
para efeito da auditoria.

O SCARF é uma técnica usada intensamente em siste@latime por
permitir analisar/auditar a tempo de processamértosacdes com caracteristicas

particulares, tais como:
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a) movimentacdo de item de estoque ou conta correataligada ha
determinado periodo de tempo;

b) saque em conta, com valor muito maior que 0 sacgban

Desta forma, finaliza-se a parte que trata especifente do foco da
pesquisa, a Auditoria no Desenvolvimento Sisterag&plicado as etapas, processos e
técnicas que podem ser utilizadas. Entretanto, pouporta os resultados e relatérios
obtidos através da auditoria sobre o desenvolviondet um sistema, se ndo houver
seguranca nas informacfes importantes e confidereiaespeito de um sistema, seu
desenvolvimento e sua equipe.

A partir deste momento entra-se em uma outra &we@ada no projeto, a
Seguranca de Dados. Deste modo, o proximo captwodard sobre a Seguranca da
Informacéao, seus objetivos e 0s mecanismos utdg@dra gerar seguranca nos dados e

informagoes.
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5 SEGURANCA DA INFORMACAO

Os incidentes de seguranca sdo ocorridos por vanms/os e causas,
como: ex-funcionéario insatisfeito, virus de complot@s, falhas dehardware
sobrecarga elétrica, desastres naturais (incétedremoto, enchente), falhas estruturais,
sabotagem, fraudes, acessos nao autorizdda&drs espionagem industrial, venda de
informacdes confidenciais para a concorrénciajeemitros (DIAS, 2000).

Por fim, a seguranca do ambiente computacional deveencarada como
protecdo ao patriménio da organizacdo e aos imwestds feitos de equipamentos,
softwaree pessoal. Os recursos computacionais e as inféeaasobre a organizacao,
por terem alto valor de mercado, podem e séo \aratpara ladrbes e espides.
Segurancga, portanto, € a protecdo de informac@sn®s, recursos e servigos contra
desastres, erros e manipulacdo nado autorizadaas@es), de forma a reduzir a

probabilidade e o impacto de incidentes de segar@dAS, 2000).

5.10BJETIVOS DE SEGURANCA

Os objetivos de seguranca variam de acordo conmp® dpo ambiente
computacional e a natureza do sistema (adminigstifinanceiros, militar). Os
objetivos mais almejados por profissionais de audit segundo Dias (2000), s&o os
seguintes:

a) confidencialidade:apenas as pessoas autorizadas podem ter acesso a

informagdo e seus processos. Medidas de controleaghsso e

criptografia sdo utilizadas para garantir essetvioje
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b) integridadediz respeito das caracteristicas da informacaopteta, sem
alteracOes, confiavel. Evita que dados sejam apasgad de alguma
forma alterados, sem a permissao do proprietarinfdemacéo;

c) disponibilidade:o principio da disponibilidade € respeitado quaado

informacdo esta acessivel, por pessoas autorizas@spre que
necessario;

d) consisténcia:certifica-se de que o sistema atua de acordo cem a
expectativas dos usuarios autorizados;

e) isolamentoregular o acesso ao sistema, 0 uso legitimo perando haja
0 acesso nao autorizado;

f) auditoria: proteger os sistemas contra erros e atos malgiosmetidos
por usuarios nao autorizados. Para identificarubgras e sua acdes, sédo
utilizados trilhas de auditoria Bgs que registram tudo o que foi
executado no sistema, por quem e quando;

g) confiabilidade:garantir que, mesmo em condi¢cdes adversas, ansiste

atuara conforme o esperado.

5.2MECANISMOS DE SEGURANCA

Mecanismo de seguranca € o meio mais utilizado gtarader a um servico
de segurancga, isto é, para prover e suportar serd€ seguranca. A criptografia é um
exemplo de mecanismo que pode ser usado paraigaraetvico de confidencialidade
de dados e informagdes (DIAS, 2000).

Segundo Imoniana (2005) para facilitar a implemgidados controles e

mecanismos de seguranca, € interessante mapeabientende segurancga, ou seja,
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ambiente onde os recursos de seguranca estadadusalsto pode ser presenciado e

analisado na Figura 5.

SETUrANCa
Fizica

SEgUranca
Lagica

Figura 5. Organizacao e ambiente de seguranca
Fonte: IMONIANA, J. (2005)

Existem varios mecanismos de seguranca conforme (2@00), como:
sistemas criptograficos; assinatura digital; mesraps de controle de acesso;
mecanismos de integridade de dados; mecanismosispenibilidade; trocas de
autentica¢fes; enchimento de trafego e controlestdamento.

Porém, nesta pesquisa sera abordado apenas o snmegate seguranca de
sistemas criptograficos que sera implementada meanfenta proposta a ser

desenvolvida.

5.2.1 Sistemas Criptograficos

Utilizam criptografia ou algoritmos cifrados para roporcionar
confidencialidade de dados e de informagfes de ftlex dados. Sua vantagem é que,
mesmo que outros métodos de protecdo de dados (istas de controle de acesso,

permissdes de arquivos e senhas, por exemplo)nialb® dados ainda ndo serdo
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ininteligiveis ao invasor. Para compreendé-log)vasor tera de descobrir a chave e o
algoritmo utilizados no processo de criptografidA®, 2000).

A criptografia é estudo de métodos para escon@enteddo de mensagens
ou dados armazenados. O processo de cifragem piagéo € a transformacdo da
mensagem original em algo ininteligivel, utilizandon codigo secreto — a chave
criptografica. A decifragem ou decriptacdo, por 8ea, € 0 processo inverso, onde se
tem a recuperacdo da mensagem original a partuadorma cifrada. Os componentes
basicos de um sistema criptografico, mostrado gar&i6, sdo: texto claro, algoritmo,

chave e texto cifrado (DIAS, 2000).

=
D 3 XXXX
Algoritmo XXX
—— h h YK
—// XXXX
Texto Claro Chave lexto cifrado

Figura 6. Componentes basicos de um sistema criftog
Fonte: DIAS, (2000)

O texto claro corresponde a mensagem original. X teifrado, também
chamado de criptograma, corresponde ao texto das ter sido submetido ao
processo de criptografia executado por determirsdgoritmo. A Figura 7 representa

um exemplo de texto claro e um texto cifrado.

Prezado 3t Presidente, MEloebo Zp. Mot v,
Em atendimento 4 sua solicitagio, Ep avmvdipswio { oo
arpi estio relacionados oz maores clientes de ooApu] ©o, ef ext@o prinpovebos o

fossa ethpresa e SUas respectiVias cortribuicdes
para niosso excelente faby an erd o fo ano de 1999

Moo pET FALE VIET 68 WOOOo BN T B OGS
permEynmms oyimfol Jes qepe voooo
eErElewie d L TURGLUEYTO WO Govo GE

Ivf bop

Zp. Movyveuton fon Rddmo

Indigtria ABC E$ 30.000.000,00

3t Magnata daBilva E$ 10.000 000,00

Figura 7. Texto claro e texto cifrado
Fonte: DIAS, C. (2000)
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A chave criptografica € uma chave secreta utilizemlprocesso de cifragem
e decifragem de mensagens. O algoritmo é uma seiqiéle passos e operacdes
matematicas que transforma o texto claro em tektado, e vice-versa. Os algoritmos
de criptografia mais conhecidos sédbata Encryption Standar(DES), olnternational
Data Encryption Algorithn{IDEA), a familiaMessage DigeftMD) e oRivest, Shamir
- Adleman(RSA) (DIAS, 2000). Este ultimo algoritmo seraaleddo mais a frente,
devido a escolha para implementacao na ferramensaiditoria do desenvolvimento de
sistemas, ferramenta proposta a ser desenvolvaia pesquisa.

Consequentemente, o mecanismo de seguranca dmeassteiptograficos
proporciona confidencialidade, ao ocultar informegc®or meio de textos cifrados, e
também garante a integridade de dados, pois o lmmtga mensagem fica inalterado

desde a cifragem até a decifragem (DIAS, 2000).

A partir deste momento conclui-se sobre a Segurdacilmformacéo, seus
objetivos e mecanismos de seguranca e contataesesgsistemas criptograficos é uma
Otima alternativa para garantir a seguranca no®9dad informacdes coletadas e
manipuladas na ferramenta deste projeto.

O proximo capitulo tratara dos sistemas criptogo&fi ou seja, da
Criptografia de Dados, seus tipos e o algoritmo R8#izado para cifrar e decifrar os

dados.
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6 CRIPTOGRAFIA DE DADOS

Criptografia lida com maneiras pelas qual o sigadio de mensagens pode
ser escondido, de maneira que somente certas pgssssam entendé-las, bem como
com mecanismos que asseguram que O conteldo desmasagens permaneca
inalterado (SILVA JUNIOR, 2001).

Desde seus primérdios, a criptografia baseia-se dms elementos
fundamentais: o algoritmo e a chave. Um algoritmanga funcdo matematica que
combina texto comum ou outro tipo de informacao cona cadeia de digitos, chamada
de chave, fazendo com que a informacao se tornexbm cifrado e, por consequéncia,

n&o legivel (SILVA JUNIOR, 2001).

6.1CRIPTOGRAFIA SIMETRICA

A chave assume papel fundamental neste tipo deografia, por ser ela a
responsavel por cifrar e decifrar uma mensagemeAsagem quando é cifrada utiliza
uma chave, apos alcancar o seu destino tem o sgeldo decifrado com a mesma
chave, tanto o remetente quanto o destinatario aditiam da mesma chave, essa
criptografia € chamada de criptografia simétricachave dessa criptografia é Unica e
privada, pois a mesma deve ser mantida em segaedogpe continue eficaz (SILVA
JUNIOR, 2001). A Figura 8 representa exatamentenzidnamento da criptografia

simétrica.
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Chawve Privada W
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Mensagem Encripta IMensagem
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W Chave Privada w
4

Mensagem Decripta Mensagem
Criptografada Origimal

Encripta Decripta

Figura 8. Criptografia Simétrica
Fonte: SILVA JUNIOR, J. (2001)

Este tipo de criptografia tem de se manter umaelmara cada individuo
com quem se precise ter comunicacgdes codificadgise daz com que a manutencéo de

tais chaves seja bastante trabalhosa e dificilc@aseqiiéncia, ndo prética.

6.2CRIPTOGRAFIA ASSIMETRICA

No tipo de criptografia assimétrica ou de chavelipatum par de chaves é
emitido para um individuo, onde somente uma daseshpode decifrar o que a outra
cifrou. Uma chave do par chama-se chave privadave der mantida em segredo (tal
como a chave privada da criptografia simétricajjuanto a outra chave, chamada de
chave publica, é divulgada para o publico em geehpre mantendo sua associagao
com o individuo para o qual aquele par de chaviegeimdo (SILVA JUNIOR, 2001).

A vantagem deste modelo de criptografia de chawdigaié que ela pode
ser utilizada para assegurar confidencialidade eautoria da mensagem. O

funcionamento da criptografia assimétrica € simulaa Figura 9.
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\\\J&%I = (e-tnail, www, disco..)
8 =
./ QV;
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Criptografada i Ciriginal

Encripta Decnpta
Figura 9. Criptografia Assimétrica
Fonte: SILVA JUNIOR, J. (2001)

6.3ALGORITMO RSA

O RSA é um sistema de criptografia de chave assagagou criptografia de
chave publica, inventado por volta de 1977 pelosegsorefRonald RivestAdi Shamir
e Leonard Adleman

O sistema consiste em gerar uma chave publicalfgemge utilizada para
cifrar os dados) e uma chave privada (utilizadaa mhecifrar) por meio de nimeros
primos grandes, o que dificulta a obtencéo de uma&eca partir da outra (MORENO;
PEREIRA; CHIARAMONTE, 2005).

O Algoritmo RSA € muito utilizado e testado, mostta-se extremamente
forte se for adequadamente usado. Isto devido taodia que é extremamente dificil
fatorar nUmeros muito grandes (CARVALHO, 2001).

Quanto maiores 0s numeros primos utilizados pamiagdo da chave,

maior a seguranca proporcionada por esse algorAntendéncia € que o comprimento
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da chave aumente cada vez mais, devido, em grart® pelo avanco nos sistemas
computacionais que acompanham o surgimento de danogres que sdo capazes de
fatorar chaves cada vez maiores em pouquissimo otefM®ORENO; PEREIRA;

CHIARAMONTE, 2005).

6.3.1 Chaves Privada e Publica

Segundo Buchmann (2002) a escolha das chaves caseglendo dois
nameros primos aleatéripse g e calcula-se o produto. Sejam entéo:
n=p*q
n = produto dos nimeros primos p e q
¢=(p-1)(a-1)
¢ = produto dos nameros primos p-1 e g-1
Escolhe-se agora um numero aleat@io 1 tal que 0o maximo divisor
comum dos dois inteiros positivos — MD@ (@) = 1, ee @ devem ser primos entre si.
Calcula-se entédo o numedq 1 <d < @) tal que:
(e* d) Mbédulop=1
e = numero primo menor qges maior que 1 de modo que mdefer 1
d = nimero menor quge d(1<d<) tal que (e*d) moap 1
Dessa forma é feito o produto @ecom d, em seguida o modulo do
resultado.
A chave publica se constitui dos numeres, [r], e a chave privada dos
nameros @ , n]. Para garantir a forca do algoritmo, os numegros q devem ser

aleatorios e, tipicamente, com mais de 100 algasstecimais (CARVALHO,2001).
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6.3.2 Cifrando e Decifrando

Cifrar uma mensagem é o processo de transformagéaexdo claro da
mensagem em texto cifrado, ou seja, texto cripfadm Isto se faz possivel através da
chave publica utilizada para cifrar dados (BUCHMANR20D02). Dessa forma, uma
mensagemv, para se cifraw emc faz-se

c=w Médulo x
¢ = (w expe) modn

Entretanto a decifragem se torna o processo inyetsseja, € 0 processo de
transformacao do texto cifrado ou criptografadotexto claro da mensagem. Isto se faz
admissivel por meio da chave privada empregada gevifrar dados (BUCHMANN,
2002). Para decifrar faz-se:

W= chédulon

w = (c expd) modn

Com o término desse capitulo de Criptografia ded®adhostrando os tipos
de criptografia existentes — Assimétrica e Simatrie o Algoritmo RSA — Chave
Publica e Privada, Cifrando e Decifrando, esta petedapenas os trabalhos Correlatos
e o Desenvolvido para a conclusdo da fundamentagéica existente neste projeto.

O préximo capitulo apresenta alguns Trabalhos Gdo® que tenham
alguma relacdo com a pesquisa, porém sdo poucawxistentes as ferramentas ou
projetos especificos que trabalhem exatamente n@a ale Auditoria no

Desenvolvimento de Sistemas, na Engenharfaatievare
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7 TRABALHOS CORRELATOS

O aumento desenfreado das aplicacdes de computagloréodas as areas
operacionais de negocios resulta numa cobrancaggdidade nos setores de servigos
da qual ndo se pode excluir a auditoria, gerandecassidade de se implementarem as
metodologias de auditoria que apliguem tecnologairdormacdes (IMONIANA,
2005).

O softwarede auditoria consiste em programas aplicativos objetivo é
incrementar a qualidade do trabalho do auditor res@glientemente dos sistemas em
andlise, tornando assim o servi¢co de auditoriaatit® com os recursos (IMONIANA,
2005).

Atualmente os pacotes disponiveis no mercado atendease que
exclusivamente as necessidades de auditoria @ensistdesenvolvidos ou em operacao,
de aplicativos prontos. Sao poucas, quase desddakeas ferramentas que tratam
exatamente da auditoria no desenvolvimento densést@le informacao.

O que existem nos dias de hoje para auxiliarem eserd/olvimento e
construcdo de sistemas, na engenharigatevare sdo ferramenta€omputer Aided
Software Engineerin(CASE)e Softwaresle Reengenharia.

As ferramentaASEe ossoftwaresde Reengenharia apresentam objetivos
e vantagens de uso semelhantes entre si, que peeerglobalizado como ferramentas
e softwaresque tém por objetivo aumentar a capacidade dasogesde garantir a
qualidade e a facilidade com a continua melhorigrdcesso de desenvolvimento.

CASE é uma ferramenta ou conjunto de ferramentas qoematizam
tarefas que compdem o processo de desenvolvimergoftivare ou seja, um sistema

computacional composto de ferramentas que sup@&tantomacao do ciclo de vida do
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softwaree permite o uso efetivo dos principios e pratgarsis do desenvolvimento de
sistemas.

Reengenharia deoware é qualquer atividade que prepare ou melhore o
entendimento e coftware em si, aumentando sua manutengdo, seu reuso e sua
extensdo. A reengenharia pode ser definida com@me e a alteracdo de um sistema
para reconstitui-lo de uma nova forma, seguida eamplementacdo ou também pelo
processo de modificacdo de mecanismos internostautgas de dados de um sistema

ou programa sem mudar sua funcionalidade (YAMAD297).

7.1PACOTES E FERRAMENTAS DE AUDITORIA DE SISTEMAS

Destacam-se segundo Imoniana (2005) entre os sisteamferramentas
existentes no mercado que auxiliam o auditor déersgs nos atendimentos as
necessidadesAudit Automation Facililities(AAF); Sistema de Auditoria Interna —
Audin; Sistema AUDITAR e o Sistema SAP.

Entretanto é importante enfatizar que smdtwaresmencionados a cima
possuem funcdes de gerenciamento de auditoria, ptemejamento e controle, e com
isso auditam resultados de sistemas de informac@esgplicativos ja desenvolvidos.
Dessa forma, torna-se desconhecido algoftwareou ferramenta, produzida por uma
empresa, trabalho académico, entre outros, que disg@ionada a auditorar do
desenvolvimento de sistemas.

A seguir, 0os sistemas e ferramentas existentesnmante que auxiliam o

trabalho da Auditoria de Sistemas, segundo Imon(205):
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7.1.1 Audit Automation Facililities

Audit Automation Facilitie$AAF), de propriedade da WJ informatica, € um

programa de gestdo de auditoria interna, que visauroento da eficiéncia e da

produtividade dos processos com reducéo de custos.

O AAF padroniza acles, integra equipes, automapracessos de

cobrancas, gera graficos e relatérios, disponiilis dados com total seguranca,

permitindo insercdo, documentacdo, verificacdo em@anhamento dos controles

internos.

Suas principais vantagens segundo Imoniana (2@@5) s

a) padroniza o processo de auditoria, uniformizandogg@mas, testes,
relatérios, etc.;

b) diminui o tempo de adaptacéo dos novos auditores;

C) integra a equipe, possibilitando que um trabalha gartilhado entre os
demais componentes;

d) diminui significativamente o tempo no preparo dawgpamas de
trabalho, testes, papéis de trabalho padréo;

e) permite a revisao interativa dos trabalhos em aed&m

f) elimina a necessidade do papel;

g) controla custos de horas diretas e indiretas pditaia

h) permite acesso aos dados relevantes das aud#ocasadas;

i) disponibiliza aos auditados acesso exclusivo aos atorios com total
seguramga;

j) disponibiliza diariamente informagdes sumarizadasodas as auditorias

em andamento;
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K) geracdo de graficos resultantes do cruzamento fdemacdes, como
trabalho realizados com planejados, pontos comadesl auditadas,

cobertura com riscos, etc.

7.1.2 Sistema de Auditoria Interna — Audin

Software desenvolvido pela Empresa de Processamento de Dadaos
Previdéncia Social — Dataprev, objetivando a mé&hdos seus trabalhos de auditoria
interna. O Audin auxilia as equipes envolvidas raaslitorias a realizarem o0s
planejamentos e executarem suas tarefas, permitadogerentes acompanhar os
trabalhos, emitir comentéarios e aprovar ou nacogsitmhentos gerados pela equipe.

O sistema pode funcionar isoladamente ou em um @gt@dpr com uma
rede local com as seguintes caracteristicas sedomatoana (2005):

a) um conjunto de tabelas;

b) um conjunto de modelos de programas de auditorias;

c) manual operacional,

d) os documentos de cada auditoria especifica, resinida base de

auditoria.

O sistema Audin foi desenvolvido softwareLotus Notesp qual apdia a
sua utilizacdo, sendo usado como mecanismo de c¢oagdo entre a equipe e a
gerencia através de correio eletronico. Os tralsafloalem ser executados remotamente
em computadores portateis, fazendo-se a replicagdammputador central onde ficam

armazenadas as diversas bases de documentos.
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7.1.3 Sistema AUDITAR

Sistema Integrado de Auditoria da Gestdo Publicastdtaido por um
software operacional voltado para as atividades tipicasaulditoria no Sistema de
Controle Interno do Poder Executivo Federal.

O aplicativo cobre rigorosamente todas as fasescdsasdo processo
auditorial segundo Imoniana (2005), como:

a) pré-auditoria;banco de dados que compdes os elementos refesetieia

gualidades, desempenhos e criticidades;

b) planejamento: moédulo destinado a  composicdo dos papéis de

planejamento;

c) execucdo dos examemodulo destinado ao registro dos exames de

campo;

d) comunicacao de resultadosiédulo-produto de onde sédo extraidos os

relatérios de auditoria;

e) monitoramento dos resultadasiédulo destinado ao registro das auto-

avaliagoes dos trabalhos realizados, assim como adaBagbes de
resultados das auditorias.

Entre os objetivos do sistema segundo Imoniana5)20@stacam-se:

a) otimizacdo das acbes de auditoria da gestdo pubisgumir a
informatizagcdo do conjunto complexo de acdes adndgoda Gestao
Publica Federal, tendo em conta as inconstanciasertezas e

descontinuidades;
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b) integrar as acdes de auditoria: devido as ativeldiécas de auditoria
estarem disseminadas, em suas diferentes etapas,ddeersos setores
componentes de uma unidade de controle;

c) estar presente nas acoOes tipicas dos profissideagiditoria de gestédo
publica: o sistema se propde a participar hasdaittecnicas, que devem
ser assumidas antes, durante e apos os examesaifasmcbes de

campo.

7.1.4 Sistema SAP

A empresa alem8ysteme, Anwendungand Progran(®AP), desenvolveu
um pacote de gestdo que representa um conjuntaddalos com diversas aplicacfes
de negocio, inserida ndcnterprise Resource PlanningERP), conhecido como
planejamento dos recursos internos das empresas.

Os moébdulos séo integrados e contém a maior pagefudrionalidades
necessérias as grandes corporagfes, incluindo atarayf financas, vendas e
distribuicdo e recursos humanos.

O sistema possui ferramenta especifica de auditohamada Audit
Information Systen{AlS) que proporciona ao auditor relatorios e transacheges
permitem ao auditor realizar relatorios e trabaldesauditoria em sistemas, auditoria

financeira e auditoria de processos.
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8 SISTEMA DESENVOLVIDO -AUDISOFT

Neste projeto foi desenvolvida uma aplicacéo, chianuee AudiSoft, com o
propoésito de auxiliar e facilitar a Auditoria no $&mvolvimento de Sistemas, com a
utilizacdo de criptografia de dados (RSA) para maeguranca nos dados coletados
manipulados pelo Auditor.

A ferramenta AudiSoft serve para analisar passoass@ as etapas e
processos existentes na engenharia de softwadgsemvolvimento de sistemas, sendo
possivel anotar evidéncias e achados em cada et@pabém propor um solucdo, uma
recomendacao sobre o que foi encontrado. A segui@nclados entra no momento em
que o auditor vai gerar o relatorio com todos ost@® abordados no AudiSoft a
respeito sobre o desenvolvimento do sistema adalisaois neste relatorio estardo
informacfes importantes e que nao podem ter ligesso. Para isso a criptografia
juntamente com o algoritmo RSA é usada para aifsaflados e somente ser decifrado
por pessoas autorizadas, como auditores e usuanimsizados por eles, como o
responsavel ou proprietario da engenharia de sadtguze foi analisada.

A linguagem empregada para a implementacdo do AfldiSi o C++
Orientado a Objetos com o auxilio da ferramenta désenvolvimentoBorland
C++Builder 6. Essa linguagem foi escolhida por ser estudadanem académico,
podendo assim ter seu cddigo fonte estudado oumesimo modificado por outros
académicos.

O Banco de Dados utilizado fBirebird 1.5 Server Manageum banco de
dados gratuito e que correspondeu perfeitamente aomecessidades da ferramenta
implementada neste projeto eEMS QuickDesk 2,0ferramenta para administragéo

InterBase/FireBirde que permite editar e criar todos objetos de antd. Além disso,
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foi necessaria a instalacdo BDE Administratoy que atua como interface para o BDE
(fornecedor da capacidade de acesso padronizadaoca lle dados para ambientes de
programacao d8orland) e é através deste aplicativo que serdo configsraobas as
propriedades para conecta€e+ Builder 6 com uma base de dados qualquer. Também
foi necessario &irebird ODBC Driverque contém dlriver do Firebird para acessa-lo
via BDE.

Na criacdo do arquivo de Ajuda do AudiSoft foi eegado o uso da
ferramenta usada para editar e compilar arquivaguia, o utilitario Microsoft Help
WorkShopPara a criacdo do arquivo somente com textotilc@ado oHelp Workshop
e para insercao de figuraPwlog Box Help Editor

Para modelagem da ferramenta AudiSoft foi utilizad®acestar UML
Diagrammer um software que ajuda na criacdo de varios diaggsaUML e o
DBDesigner4um programa que auxilia e cria modelagens deddedados.

Por fim, para a criagédo do instalador do AudiSoffiutilizado olnno Setup
um software que cria pacotes de instalacdo pamgrgr@as juntamente comI8Tool

um programa que auxilia na criacao de scripts pémao Setup Compiler

8.1METODOLOGIA

Foram realizadas as seguintes etapas para a elabata projeto de
pesquisa:
a) levantamento bibliografico: foram pesquisados materiais na area de
auditoria, engenharia e desenvolvimento de sofsvareseguranca de

dados;
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b) estudo da auditoria: capitulo 2, foi explicado a auditoria em ambito
geral, sobre suas fases, principios, conceitosueaza;

c) estudo da auditoria de sistemascapitulo 3, foi relatado da auditoria de
sistemas, suas ferramentas e técnicas;

d) estudo do desenvolvimento de sistemas e sua aud@orcapitulo 4, foi
estudado sobre a tecnologia e sistemas da infoomjagéamente com as
etapas e processos de desenvolvimento de sistezngenfparia de
software) e sua auditoria;

e) estudo da seguranca da informacaocapitulo 5, foi explicado sobre
seguranca de dados juntamente com 0s objetivos canmsenos de
seguranca,;

f) estudo da criptografia de dados:capitulo 6, compreensdo sobre
sistemas criptograficos, tipos de criptografiasadgoritmo RSA,

g) modelagem da interface:para modelar os processos da ferramenta
AudiSoft foi utilizado os diagramas ddse Casge de atividades e de
classes feito com o auxilio d®acestar UML Diagrammee diagramas
de entidade e relacionamento feitos coBBDesigner4

h) implementagcéo da interface:a implementagdo foi desenvolvida em
linguagem C++ orientada a objetos com o auxilio ainbiente de
desenvolviment®orland C++Builder

1) criagdo de banco de dadosa aplicacéo foi desenvolvida utilizando o
banco de dadobkirebird 1.5 Server Managee o EMS QuickDesk 2.0
para editar e criar os objetos do banco;

j) relacionamento do banco de dados com implementacaatravés do

aplicativo BDE Administratoy s@o configuradas todas as propriedades
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para conectar €++ Builder 6 com uma base de dados qualquer. Além
disso, foi necessario Birebird ODBC Driver que contém dariver do
BancoFirebird para acessa-lo vBDE Administratoy

k) arquivo de ajuda: o AudiSoft possui um arquivo de ajuda feito com
Help Workshope Dialog Box Help Editorambos daMicrosoft Help
WorkShop

l) testes do sistema desenvolvidoao final da implementacédo, foi
necessario fazer varios testes;

m)correcdes na implementacdoapos os testes, algumas correcdes foram
feitas, assim como melhorias software

n) instalador do projeto: apds os testes e correcdes finais foi criado um
instalador para a ferramenta AudiSoft com o awdlosoftwarelnno

Setup Compilee olSTool

8.2MODELAGEM

Com a finalidade de atingir os objetivos deste gimode pesquisa, foram
necessarias algumas etapas metodologicas, que fdesenvolvidas ao longo do
mesmo.

Durante toda pesquisa se fez necessario um levantanbibliografico,
sobre os assuntos abordados na Metodologia, codito@a, auditoria de sistemas e do
desenvolvimento de sistemas, engenharia de softsageranca de dados, criptografia
de dados e o algoritmo RSA. Nessa etapa tambémfoealizados estudos sobre
modelagem de sistemas, principalmente em UML, erdedvimento de software em

ambiente de programacdG++ Builder 6 com Banco de Dadogirebird. O
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levantamento bibliografico foi realizado com pesasiem livros, artigos, trabalhos de
concluséo de curso, entre outros.

A implementacao foi iniciada com a modelagem deafeenta AudiSoft,
principalmente UML. Nessa etapa, a implementac&tedprojeto foi modelado em

Linguagem Universal de Modelagem, onde foram obtalguns diagramas a seguir.

8.2.1 Diagramas de Caso de Uso

Na Figura 10 pode-se observar um diagrama de casea do ponto de

vista do Auditor, administrador que comanda e tedas as atividades do AudiSoft ao

seu dispor.

Codastrar/ Altermn/Exclhar
Auditoria)

Cadastrus/ AllerarExclur
Auditoria no Engenhagia de Software

Cadastrm Al berar s clur
Engenburin de Soflwuine

Relatonoes Audior, Eng. de Sallware,
Ausdlitoria mn Fng. & Software ¢ Agenda

Pisquisar Audilora ) { Mome,
Empresa, Cidode ¢ Estmla)

Comfigunsies do AudiSolt
{5kin, Enderego)

Fermmemntoz: Calonlndora ¢
Agenda (Codastrar, Allerar,
Esclhuir ¢ Pesquisar)

i"uu]uhar Engenharin & Soflware
{Maeme, Empresa, Cidode ¢ Estndo)

Leaturn ¢ Grruvagho de
Relatomios da Audstora no 5
Criptogr {alos & Texto Nommal

Peaguisar Auditoria na F.5.
(Momie do Auditor ¢ do E5. Dita,
Amno, Més, Dia e Intervalos de Dats)

Lagin do AsdiSall Help do AudiSoll

Figura 10. Diagrama de Caso de Uso (Auditor)

Entretanto, na Figura 11 pode-se ver o diagrantase de uso do ponto de
vista do cliente - proprietario ou responsavel gelgenharia de software analisado pelo
AudiSoft. Este tém apenas as opc¢des de acessade (@lp) e o sobrelo AudiSoft, e

de receber o relatério cifrado do auditor junto camsua chave particular, para
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consegquir ter acesso a leitura e gravacao dos d#dados e decifrados da auditoria na

sua engenharia de software.

Rooche o Chave Particular ( Provsda) e o
Relutdrio Criptogrdido da Auditons na sua
Eng. de Sofiware pelo AudiSoil

{Chave Pomiculor - Prvacda)
Help do AudiSolt ; : Solvar F:J_c!mnn'n Devifrmde,
em Texto Normal

Figura 11. Diagrama de Caso de Uso (Cliente — tEpio da ES)

Tromabormsgio do Relatdrio
Criptografado em Texio Neamal

Cliemnte - Proprictines do Desenvalvimento
o Bisternn { E.5 ) Anditndo pelo Ausdisall

8.2.2 Diagramas de Atividades

A seguir, na Figura 12, é mostrado um modelo dgrdima de atividades
gue representa o cadastro de uma auditoria na leaglensoftware pela ferramenta

AudiSoft.

5 Login do Sistema Aunditor Inicia a Coadastrar ama Ausditoria
AuditorSenls Ferrmpenta Aol e wmaa Eag. de Soflwiare
|

WMhur cﬂiﬁ;lﬁ &
[ Anditor efou Senha |

Imeorrein Acesse Megado

Y ". b L

(Fwres) (Go) () (o) (o) (o)

Cadastro Pemlente
Incomiplein

" Cadasira o Auditoria oo
Eng. de Solbware

i‘ﬁl.‘éx‘lﬂr Pemdente
Incorppaleto
CAwdhior f Eng. Sodtwarne f

[0S Codastro Concluido es——— Erapas ¢ Processo da ES)
— <l>

Figura 12. Diagrama de Atividade (Cadastrar umédtawa na ES)

-
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Na Figura 13, é apontado um outro diagrama dedatids que simula o
cliente, proprietario ou responsavel, decifrandesultado (relatério criptografado) da

Auditoria na sua Eng. de Software pela ferramenidi 2oft.

Clieniti: - Proprietinio ou Respensivel ]
£ Deafrands Resuliado (Rebvine Criptografado)
da Auditioria na aua Fog de Selwane j |

[.'\Mlmrmungn n:li.chnu{'upmi.-_mLudu‘

e o Chave Partcular po Clienle

Abrr o Anguve Crirada Reelbido Finstra s Ares, na Pt de < Chente Jmcw a
sia parie do Texio Cifrado Hesulindos do AndiSofl | Farranwentn AudiSafl

Tnfoemar & Lhnn. Particalar Relutbrio Devitrido.
Informuacl pelo Auwditor : =1 Texion Momal
Deciffar o I-'.'..LLlnmLu'mh 2

‘ Salvar o Arguive Decifrde,
|__|Chave Particular Incormeta
Impossived Dealizen

na Furie o Texto Normal
Figura 13. Diagrama de Atividade (Cliente decifamelatério com chave)

8.2.3 Diagramas de Entidade e Relacionamento

Na Figura 14, é representado um diagrama de estidaglacionamento,
onde as entidades Auditor e Eng. de Software seioglam com demais entidades,
como Endereco (Pais, Estado, Cidade, Bairro e Egdgr Empresa e Contato,

pertencente ao sistema AudiSoft.
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TAB_EMDERECO -
¥ COD_EMDERECO @ INTEGER
% MOME_EMDERECOD ; CHAR

Possui

&

Conbém

%

TAR_BAIRRC -
¥ COD_BAIRRC : INTEGER
& MOME_BAIRRO | CHAR

TAR_CIDADE -
¥ COD_CIDADE @ INTEGER
3 MOME_CIDADE @ CHAR

&

Possui
Conbém

Cretém

TAE_ESTADC - Al

§ COD_ESTADS @ INTEGER
@ MOME_ESTADO : CHAR

¥

Possui

TAB_PALS -
§ COD_PAIS { INTEGER
5 NOME_PAIS : CHAR

>

Contém

AUDITOR E EMGEMHARIA DE SOFTWARE

TAB_EMNG_SOFTWARE -
¥ COD_ES ¢ INTEGER
% TAB_EMPRESA_COD_EMPRESA : INTEGER (FK)
4 TAB_CONTATO _COD_COMTATO : INTEGER (FK)
@ TAB_ENDERECO _CoD_EMDERECO : INTEGER (FK)
4 TAB_BAIRRO _COD_BAIRRO : INTEGER (FK)
@ TAB_CIDADE _COD_CIDADE : INTEGER (FK)
@ TAB_ESTADO _COD_ESTADO : INTEGER (FK)
@ TAB_PAIS _COD_PAIS : INTEGER (FK)
3 NOME_ES 1 CHAR
3 TAE_ENG SOFTWARE _Fiiaderi
@ TARB_PAIS _COD_PAIS
3 TAE_EMNG SOFTWARE _Fiiader?
@ TAB_ESTADO _COD_ESTADC
A TAE_ENG SOFTWARE _Fiiader?
% TAB_CIDADE _CoOD_CIDADE
|3 TAE ENG SOFTWARE _Fhinderd
& TAB_BAIRRD _COD_BAIRRO
|3 TAE ENG SOFTWARE _FhInders
& TAB_ENDERECO _COD_EMDERECO
3 TAE_ENG SOFTWARE _Fiindars
@ TAB_CONTATO _COD_CONTATO
3 TAE_ENG SOFTWARE _Fiindar?
@ TARB_EMPRESA_COD _EMPRESA

TAB_AIDITOR -
¥ COD_ALDITOR: INTEGER
@ TAB_EMDERECC _CoD_EMDERECG : INTEGER (FK)
3 TAB_CONTATO _COD_CONTATO : INTEGER (FK)
& TAB_EMPRESA_COD _EMPRESA : INTEGER (FK)
3 TAB_BAIRRD _COD_BAIRRO : INTEGER (FK)
@ TAB_CIDADE _COD_CIDADE : IMTESER (FK)
@ TAB_ESTADC _COD_ESTADO : IMTEGER (FK)
@ TAR_PAIS COD_PAIS | INTEGER (FK)
3 MOME_AUDITOR : CHAR
9 LOGIMN ¢ WARCHARIZD)
3 SEMHA 1 WARCHARIZD)
A TAE_ALIDITOR FRInderd
@ TAB_PAIS _COD_PAIS
A TAB_ALIDITOR FRInder?
@ TAB_ESTADD _COD_ESTADOD
|3 TAE ALDITOR FAInder?
& TAB_CIDADE _C0D_CIDADE
|3 TAE_ALIOITAR FhTndard
& TAB_BAIRRO _COD_BAIRRO
3 TAB_ALIOTTOR FRTnderé
% TAB_EMPRESA_COD_EMPRESA
3 TAB_ALDTTOR FiTnder?
@ TAB_CONTATO _COD_COMTATD

-EMDERESC COMPLETO, EMPRESA E COMTAT - AGENDA | |3 TAS ALLITOR FATnder”

@ TR _EMNDERECT _COD EMDERECC

Poszui

&

Dretém

TAB_CONTATO -
¥ COD_CONTATO : INTEGER
% TELEFOME : VARCHARIZD)
& CELLILAR | VARCHARIZ)

& FAN : VARCHARI2)

& GITE 1 WARCHARIHE)

3 EMAIL 1 VARCHAR(E)

Contémn

TAB_EMPRESA -
¥ COD_EMPRESA : INTEGER
5 NOME_EMPRESA : CHAR
3 CPF_CMP] | WYARCHAR(ZO

Possui

&

TAB_AGEMDA &
¥ COD_AGENDA | INTEGER
@ DATS (DATE

@ HORA : TIME

@ ANOTACAC | CHAR

Figura 14. Entidade e Relacionamento (Entidadestéwud ES e relacionamentos)

O diagrama de entidade e relacionamento representdrigura 15, trata
da entidade Auditoria na Eng. de Software (ES) edacionando com as demais
entidades, que sdo as etapas e processos contddesanvolvimento de sistemas,
como: Viabilidade, Levantamento de Dados, PlanejamndEstratégico, Analise de
Requisitos, Diagramas, Diciondrio de Dados, Implaiagio, Testes, Interfaces,

Implantacéo, Treinamento, Avaliacéo e Projeto dst@u



TAB _NIABIL -
# COD_VIARIL INTESER

3 EVID_ACHADGST: VARCHARIZD | — Possi
3 RESUIL_RECOMI: YARCHAR(ZEE) &

3 SITUACAD L1 WARCHAR(ZEE)

TAB_LEY DADOS -

¥ COD_LEY_DADOS: INTEGER

3 EVID_ACHADOSZ: VARCHAR(ZN) |— Contém
3 RESUL_RECOMZ: VARCHAR(25E) &

3 SITUACA02: YARCHAR(ZSE)
TAB_PLAN_EST -

# COD_PLAM_EST: IMTEGER

3 EVID_ACHADOSS: VARCHAR(ZES) | 1em
3 RESUL_RECOMS: VARCHAR(ZSE) ')
3 SITIACAOS: VARCHARIZD)
TAB_ANAL_REG -

¥ COD_AM_REQ: INTEGER iatern
3 EVID_ACHADCS4: VARCHAR(ZES]

2 RESLL_RECOM4: VARCHAR(ZSE) ¥
3 SITUACACH: VARCHARIZD)
TAB_DIAGRAMA -

¥ COD_DIAGRAMA ; INTEGER Eontém
3 EVID_ACHADOSS : VARCHARIZEE)

3 RESUIL_RECOME: YARCHAR(ZSE) Lo}
3 SITUACAOE: WARCHARIZM)
TAB_DIC_DADOS -

¥ COD_DIC_DADOS : INTEGER Tem
3 EVID_ACHADOS, | VARCHAR(ZEE) o
3 RESLIL RECOME: VARCHAR(ZES)

3 SITUACAOE: VARCHARIZD)
TAB_TMPLEM -

¥ COD_IMPLEM: INTEGER

3 EVID_ACHADOE? 1 WARCHAR[ZEE) &
3 RESUL_RECOM?: VARCHAR(ZSE)

3 SITUACACT: YARCHAR(2) Possui

TAR_ALIDTES -

¥ COD_ALUDI_FS ¢ INTEGER
¥ TAB_IMTERFACE _COD_IMTERFACE : INTEGER (FK)
% TAB_PI_CUSTO _COD_PI_CUSTO ; INTEGER (FK)
2 TAB_AVALLA _COD_AVALLA 1 INTEGER (FK)
& TAB_TREIMA _COD_TREIMA 1 INTEGER (FK)
& TAB_IMPLAM _COD_IMPLAN 1 INTEGER [FK)
@ TAR_TESTES_COD_TESTES: INTEGER (FK)
@ TARB_IMPLEM_COD_IMPLEM: IMTEGER (FK)
@ TAB_DIC_DADOS_COD_DIC_DADCS : INTEGER (FK)
@ TAB_DIAGRAMS_COD_DIAGRAMA @ INTEGER (FK)
@ TAB_AMALL_REQ_ COD_AM_REQ: INTEGER (FK)
@ TAB_PLAN_EST_COD_PLAN_EST: INTEGER [FK)
@ TAB_LEV DADOS_COD_LEY_DADOS: IMTEGER (FK)
@ TAR_VIABIL_COD_VIARIL: IMTEGER (FK)
3 ORGAD_FISCAL 1 MARCHAR(E)
3 ABORDE_TEMA | VARCHAR(E)
3 TIPO_AREA 1 VARCHAR(AS)
3 DATA 1 DATE
3 COD_ALDITOR: IMTEGER
4 COD_ES: INTEGER
3 TAB_ALDJ_ES Fhindert
@ TAB_VIARIL_COD_WIABIL
A TAE_ALIDT ES Fiindar?
@ TAB_LEY_DADOS_COD_LEY_DADGS
A TAB_ALDI_ES FiToder?
@ TAR_PLAM_EST_COD_PLAM_EST
A TAB_ALDJ ES FhToderd
@ TAB_AMALL_REG COD_AM_RED
13 TAB_ALIDI E5 Fiinders
& TAR_DIAGRAMA_COD_DIAGRAMA
|3 TAB_ALDT £5 Fiinderé
% TAR_DIC_DADDS_CoD_DIC_DADOS
13 TAB_ALIDI ES Fitinder”
& TAR_IMPLEM_COD_IMPLEM
A TAB_ALDJ ES FATnderf
@ TAB_TESTES_COD_TESTES
3 TAE_ALIDI ES Firindars
¢ TAR_IMTERFACE _COD_INTERFACE
A TAB_ALDI_ES FiTades i
@ TAB_IMPLAN _CoD_IMPLAM
A TAB_AUDJ E5 Fiinderid
@ TAB_TREIMA _CoD_TREIMA
3 TAE_ALIDI £S5 Firindaris
& TAR_AVALTA _COD_AUALTA
13 TAB_ALIDY £5 Fiindari?
% TAR_P1_CUSTO _CoD_PI_CUSTO

TAE_P1_CUSTO -
¥ COD_PJ_CUSTO § INTEGER

3 EVID_ACHADOS TS | VARCHAR(ZEE)
3 RESUL_RECOM13: WaRCHAR(ZEE)

3 SITUACAOLZ: WARCHARIZD)

Possui

&

TAB_AVALTA -
Contém| | ¥ COD_AMALLA | INTEGER
3 EVID_ACHADOS1Z | WARCHAR(ZSE)

& |4 RESUL RECOM12: VARCHAR(ZSS)
3 SITUACAD12: WARCHAR(ZT)
Tem  [TAR_TREINA -
7 COD_TREIMA @ INTEGER
3 EVID_ACHADCS1L : VARCHAR(ZEE
< |3 RESUL_RECOMLL: vARCHAR(ZES)
3 SITUACAC11: WARCHAR(ZO)
TAE_IMPLAN -
Possuil | ¥ COD_IMPLAN : INTEGER
& 3 EVID_ACHADCSL0  VARCHAR(ZEE
3 RESUIL_RECOM10: VARCHAR(ZES)

3 SITUACACI0: WYARCHARZD)

TAE_INTERFACE T
Contém| | ¥ COD_INTERFACE @ INTEGER
3 EVID_ACHADOSY | WARCHAR(ZES)
. 3 RESUL_RECOMA: WARCHARZES)
3 SITUACADY: YARCHARZD)

TAE_TESTES b
¥ COD_TESTES: INTEGER

3 EVID_ACHADOSS | VARCHAR(ZES)
3 RESUL_RECOME: WARCHAR(ZEE)

3 SITUACADS: YARCHARZO)

Tern

&

ALDITORIA MA EMGEMHARTA DE SOFTWARE
- ETAPAS E PROCESSOS -

Figura 15. Entidade e Relacionamento (Auditorid&Bae relacionamentos)

Por fim, na Figura 16, representa-se o0 diagrama edédade e
relacionamento entre as entidades Auditor, EngSaféwvare e a Auditoria na ES e o

relacionamento entre ambas.

TAE_ALDI ES -
# COC_AUDI_ES : INTEGER
% TAB_EMG_SOFTWARE _COD_ES : IMTEGER (FE)
@ TAB_AUDITOR_COD_AUDITOR: INTESER (FK)
3 ORGAD_FISCAL | VARCHAR(HE)
3 ABORDA_TEMA 1 YARCHAR(EE)
o TIPO_AREA | VARCHAR(E)
@ DATA : DATE
3 TAE_ALIDLE5 Findesd
@ TAB_AUDITOR_COD_AUDITOR
3 TAE_ALDT £ FiTnder?
@ TAB EMG SOFTWARE COD ES

Possui

<

TAB_EMG_SOFTWARE -
¥ COD_ES ¢ IMTESER
2 MOME_ES @ CHAR

Contérn

<

TABR_ALDITOR b
¥ COD_AUDITOR: INTESER
2 MOME_AUDITOR | CHAR
3 LOGIM 1 VARCHAR(Z)

3 SEMHA | WARCHARZT)

Figura 16. Entidade e Relacionamento (Auditor eé&ionamento com Auditoria)
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8.2.4 Diagrama de Classes

O diagrama de classes exibido na Figura 17 ilisttas as classes, métodos

e relacionamentos existente no banco de dadosrdanfenta AudiSoft.

TAIL PAIS

TAH ESTAIDG

TAH ClDADE

TAH HAIRRO

TAR EXDERECO

COMD PAIS: INTEGER
NOME PAIS: CHAR (40)

COR ESTAIE INTEGER
NOME_ESTADCE: CHAR (50)

COD CIDADE
NOME_CIDAIE

OO RATRROY, ENTEGER
WONE BAIRRO: CHAR (50)

COD ENDERECD: INTEGER
NOME_ENIDHERECT: CHAR (50)

TNSERI] TNSERDH INSERIR INSERIR [NSERIE
ALTERAR ALTERAR ALTERAR ALTERAR
EXCLITR EXCLUR ENCLUIR EXCLUIR EXNCLUIR
PESCUIS AR FESOUISAR PESOUISAR FESQUIS AR FESQUIEAR
e ¥ b{ T — I ;
4
r;k - TAR EMPRESA
L L r rd 3‘ COD PAIPRES A INTEGER
ROME EMPRES A CHAR $04
TAIR CONTATD - ¥ T CPF CNPE VARCHAR (20
G0N CONTATC: INTEGER
TELERONE: VARCIEAR (20) ‘;’f‘;ﬂ'}‘"
CELULAR: VARCHAR (20) ENCLUTH
SITE: CHLARL {503 TAIL ENG SOFTWARE FESQUISAR
EMAIL: CHAR (30} = [ o
INSERIR FABALVETOR NEOME. TAB_AGENDA
TE 0D AUDTTOR: [NTEGER INSERIR CCHY AGENDA: INTEGER
WOME_AUDITOR: CHAR (5 Al TERAR DATA: DATE
A 0 EXCLUIR FHORA: TIME
i VARCHAR (9) PESOUTSAR AN AC ALY CHAR (503
INSERIR TNSERIK
L Bl ALTERAR
i EXCLUTR
TAR VIARIL SRS PESQUISAR

LU VIABIL: INTEGER
ENVID ACHADOS T CHAR (300)
R RECOMI: CHAR (300)
SITUACAOL: CHAR (10

[NSERIR
ALTERAR
ENCLUIR
PESQUISAR

TAB LEV DAY

COR LEY DADRODS: INTEGER
EVID ACHADOSE CHAR (300)
RESUL RECOMT: CHAR (300)
SITLIACAOR: CHAR (10

INSERIR
ALTERAR
EXCLUIR
TESULUTSAR

TAB PLAN EST

COR PLAN EST: INTE
EVIIY ACHADOS3: CHAR (300)
RESUL. RECOMI: CHAR (300)
SITTLAC ACR: CHLAR ¢ 10

TAB_PI_CUSTO

TAHR AUTH ES

oD ALTH INTEGER

INSERIR
TERAR

EXCLUIR

MESQUISAR

TAR ANALL RF4)

U0 AN REC: DTEGER
M, AL CH, AR (300)

H"'I' AC A CHAR (10)

AT DAT
ORGALY FISCAL: CHAR (30}

O PR CUSTO INTEGER
l\'lﬂ ACHATMMS 13 CHAR (3005
RESUL. RECOMLY: CLLAR ¢300)
SITUACACHS: CHAR (10)

INSERIR
ALTERAR
EXNCLLIR
PESCATIS AR

TAB AYALLA

ABGRDA TEMA: CHAKR (40)
TP AREA: CHAR (50)

INSERIR
ALTERA

EXCLLIR
PESQUISAR

TAB DIAGRAMA

COD . DHAGRAALY: INTEGER
ENID ACHADOSS £HAR (300)
RESUT. RECOM S CHAR {300)
STTLACACHS: CHLAR (10)

1

FE.M.'H 18AR

Uﬂl! AVALLG: INTEGER
ACHADS |2 CHAR {3000
I'Sl L. RECOMIT: CHAR (300

BTG CHAR L]

INSERIR
ALTERAR
IXCLUIR
PESOUTS AR

TAH TREMNA

OO TREMN A INTEGER
EVID ACH AT | CHAR (300
RESUL HECONM| L CHAR (300)
SITLIAC N 12 CTHAR (R0

INSERIR
ALTERAR
EXCLLIR
PESQUIS AR

TAL IMPLAN

OO INTPLAN: INTEGER

EVID ACHLADS HE: CHAR (300}
RESUL RECOMI0: CHAR £300)
SETLLALTACHIO: CHAR (10§

I‘F‘KH.'I&\R

.

TAE DIC DADOS

TAR IMPLEA

TAR TESTES

INSERIR
ALTERAR
HULLIR
MESOUISAR

O DIC DA, INTEGER
EVID ACHADOSE: CHAR (2010}
RESUE RECONG: CHAR (3043
SITUACACH: CHAR (10)

OO PPLEAL INTEGER
EVID ACHAROST: CHAR (300}
RESUL_RECOMT. CHAR (3K
SITUACAODT: CHAR (L0)

COD TESTES, INTEGER

RESUL. RECONE: CHAR {300)
SITUACACE: CHAR (10)

EVIE} ACTADOSE: CHAR (3005

INSERIR
LRAR
LUIR
PESCUTS AR

INSERIR
ALTERAR
EXCLUIR
PESCRIISAR

I"C(.IL'.IP.
PESQUIS AR

TAI INTERFACE

CON INTERFACE: INTEGER
EVIT ACHADCE: CHAR {300)
BESLUL. RECONS: CHAR {300
SITUACACR: CHAR {10)

INSERIK
ALTERAR
ENCLLUTR
PESCQUISAR

Figura 17. Diagrama de Classes do AudiSoft
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8.3COMPOSICAO E FUNCIONAMENTO DO AUDISOFT

O AudiSoft, ferramenta para auditoria em engenhdgasoftware com

criptografia de dados, tem seu funcionamento e osig@o dividido conforme Figura

18, em:

a) inicio: login do AudiSoft, configuracdes, ajuda e sair;

b) cadastro: cadastro do auditor e da engenharia de software
(desenvolvimento do sistema);

c) acdo:cadastro da auditoria na engenharia de software;

d) pesquisa:consulta auditor, engenharia de software e auditar ES;

e) relatorio: relatorios sobre o auditor, a engenheria de softwa
auditoria na ES e as anotacdes da agenda do auditor

f) resultados geracdo dos resultados da auditoria na ES, podssrdfeita
a cifragem e decifragem e a leitura e gravacaoelatrios;

g) ferramentas: calculadora do Windows e agenda de anotac¢des dmiud

h) sobre e sair:0 primeiro contém dados do AudiSoft, do desenwve
informacdes do computador onde esta instaladaanienta e créditos, o
segundo fecha a ferramenta AudiSoft.

4 AudiSoft - Ferramenta para huditoria em Engenharia de Software com Criptografia de Dados () e

Inicic

Cadaskro Acdn Pesquisa Eelatdrio Resultados Eerramentas Sobre  Sair

= =--AudiSoft--= = Status: Coneckadall | Ciomingo, 15 de Junho de 2005 || isgefzoos oziizoz |

Figura 18. Interface de Entrada do AudiSoft
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8.3.1 Inicializacédo do AudiSoft

A ferramenta de auditoria AudiSoft foi desenvolvigara atender a dois
tipos de usuarios: o cliente e o auditor.

O primeiro, o cliente é o proprietario ou respom$gela engenharia de
software que teve seu contetdo auditado pelo Afidi&ste usuario terd acesso
limitado, pois 0 mesmo ndo conseguira fdmgin da ferramenta, tendo acesso apenas
ao arquivo de ajuda, aos resultados, para consedggiiirar o relatorio de sua ES com
sua chave particular fornecida pelo auditor resfpegise no sobre da ferramenta.

Entretanto, o segundo usuario é o auditor, ondetest acesso ilimitado a
ferramenta, através de sdogin e senha, conforme Figura 19, conseguindo ter

autorizacdo a todos os recursos da implementacéo.

_lf,'_a AudiSoft - Auditor Senha & 8

= Infarme o Auditor e sua Senha

=l
Auditor
Diego

| ﬁ Senha

xxxxxxxx

= | e |

) Carnectar - '(Desc:onec:tar‘ @ f Sair L
e ® | e/ e
Audisoft - Auditaria na E.S, | Status: Conectadol!l | J

Figura 19. Interface deogin (Auditor e Senha)

Apés a realizacdo dimgin do sistema novas op¢des serdo ativadas para o
auditor, como a opcdo de configuragcdes, conformgurki 20, onde podem ser
realizadas trocas d&kinse aparéncias da ferramenta AudiSoft e tambémctssa a
cadastros, como o de pais, estado, cidade, bagralereco utilizados no cadastro do

auditor e da engenharia de software e pode-losininakerar, remover e consultar.
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rﬁﬂuﬂﬁgura;;ﬁes & B

- ; =
EO?“ Configuracies
[ inteface | Pais Y Estado " Cidade Y Baimo | Endereco |

r <_§_I_:;liret!:'_|ri0 com a Pasta que Contém os Skin‘s>_>---<_<DupI0 C!ic:k ro Skine s

=T | [=kin(0Lskn I
l = AudiSoft Skin[1).skn

[
1] Skin(Z].zkn
i Skin(3).zkn
Skin(4] zkn
Skin(5)l.skn
Skin(E] zkn
Skin(7lekn

[

[

[

[

[

Skin[E]. zkn
Skin(9).zkn
Skin(91].skn
Skin[92].=kn -
Skin(93].zkn v

——

e i -~
@J { Interface (Skin Padiso )

@ 7 Fechar !
L i hn——

: E,l_jgn‘ig:.lr_a_;ﬁe's' - Interface [ Pais § Estado [ Cidade | Bairro [ Endereco
Figura 20. Interface de Configuractes

Ainda na parte inicial do programa existe um atghlava a chamada do
arquivo de ajuda feito para o AudiSoft, mais edpEtnente para esclarecer palavras e
termos técnicos utilizados na ferramenta e na deeauditoria. Este arquivo de ajuda,
visualizado na Figura 21, ainda contém uma listetdpas e processos envolvidos na
engenharia de software, com objetivos e palavrages detalhado no APENDICE A,

para facilitar o trabalho do auditor no moment@pkcar a auditoria na ES.

& Ajuda do Windows ==

Arquivo  Editar  Indicador Opcdes  Ajuda

Qonteudo! indice J Yalba I ImplimilJ

AudiSoft 1 Auditoria na Engenharia de Software Utilizando Criptografia de Dados

s g
e o

p
yw

o

-

Argquive de Ajuda - Selecicna o tdpico para obter ajuda;

AndiSoft Orgdo Fiscalizador
Forma de Abordagem do Tema Tipo ou Area Envolvida
Evidéncias e Achados da Auditeria Controle

Controles Preventivos Controles Detectivos
Controles Corrvetivos Irrecularidades (Ervos)

Recomendacgies e Resultados da Auditoria (Relatorios)

1 0 ¥iabilidade 2 | Levantamento de Dados
3 1 Planejamento Estratégico 4 1 Analise de Requisitos

5 1| Diagramas 6 1 Dicionario de Dados

7 1 Implementacéio 81 Testes

9 I Interfaces 10 1 Tmplantaciio

11 | Treinamento 12 | Avaliacio

13 1 Projeto de Custo

Figura 21. Interface do Arquivo de Ajuda
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8.3.2 Auditor e Engenharia de Software

A atividade relacionada ao cadastro do auditor emdgenharia de software,
permitida apenas ao auditor depois de efetdagion do AudiSoft, € o primeiro passo
para se conseguir realizar uma auditoria na ESseja, necessita-se de um auditor
responsavel e apto a auditar e uma engenharia fwas® ou sistema em
desenvolvimento pronto a ser auditada.

Ambos os cadastros, tanto do auditor como o danérgiea de software, sdo
similares entre si, possuindo as opcbes de insalierar, excluir e pesquisar
informacdes referentes a dados pessoais, de endgoealizacéo), profissionais e de
contato, conforme a Figura 22. A Unica diferengué somente o cadastro do auditor
possui informacdes referentes a dados de acésgio € senha), para que o mesmo
daqguele momento em diante possa fazer o login danienta AudiSoft e ter

autorizacdo a todos os recursos da implementacéo.

| 14 Auditor o @
Dados do Auditor
Diados Pessoais -Drados Profissionais
Codigo Empresa Auditora |
Nome i Proprietario
1 Dados de Endereca o
’ e — CMPJ
Pais = kb I
Extate: | ri i-Adicionar Estado “ Bt de Bors 5
— Telefans Celular|
; ] [ Adicionar Cidade r = i
Cidade ﬂ s Eas
Beiit I+ O Adicionar Bairo .
L 5 E-mnail
e g »
| Endereco [ (dicionar Endereco "
[rados de Acesso
Lagin | Senha | Confirmnagdo da Senha
| T Alteracio e Remogio
| ]CCIDIGD |NDME DO AUDITOR KNOME DA EMPRESA / PROPRIETARIO CPF # EMPJ

G € Pesquisar ) € e N & e @ { Remover E"'s"':: o ) @l Cancelar )

Auditor - Insergdo [/ Alkeracdo | Remocdo | Pesquisa | Infarme a Acdo Desejadat! | 15/6/2008 02:17:34 |

Figura 22. Interface do Auditor
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8.3.3 Acdao da Auditoria na Engenharia de Software

A acédo de auditar a engenharia de software, pelaragpenas ao auditor, € 0
foco principal desta pesquisa. Neste cadastro, idéntificados dados, como os
principais: a engenharia de software a ser audaamlauditor responsavel, e em seguida
vao sendo preenchidos os papéis de trabalho déoaadicom evidéncias, achados,
controles, irregularidades, resultados, recomerefgagiontos fortes e fracos, melhorias,
sugestdes e situacdo de cada etapa e processvieénva engenharia de software.

As etapas e processos, visiveis no APENDICE Andemharia de software
(viabilidade, levantamento de dados, planejamestmatégico, analise de requisitos,
diagramas, dicionario de dados, implementacdo,edgesinterfaces, implantacao,
treinamento, avaliacdo e projeto de custo) e amd®rproprios da auditoria (6rgao
fiscalizador, abordagem do tema, tipo ou area erdal evidéncia e achados da
auditoria, os tipos de controles, irregularidadesesultados e recomendagfes da
auditoria) sao explicados passo a passo no arg@\suda, dessa forma existem varios
botbes de ajuda que ao serem pressionados trades de informagdes necessarias ao
auditor sobre o tépico relacionado, deixando oallad do auditor dessa forma mais
eficaz, tranquilo e completo.

O cadastro € iniciado informando o auditor e a ehgea de software a ser
avaliada, em seguida de algumas informacgfes coreplkanes de auditoria, até o ponto
de chegar a primeira etapa da engenharia de seft®Wasteriormente, toda a etapa ou
processo possui um botédo ajuda e avancar, ondélgste vai passando de uma etapa
para outra. Se em algum momento for encontradarelgevidéncia ou achado que
comprometa a engenharia de software, a auditoda per finalizada e concluida, nédo

precisando auditar todas as etapas e process@seoviblvimento de sistemas.
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Este cadastro possui as operacdes normais der,nakerar, excluir e
pesquisar informacdes referentes a auditoria exdatdm uma engenharia de software
por um determinado auditor, conforme visualizad&igara 23.

Contudo, percebe-se que € um trabalho arduo, gge exuita atencao,

raciocinio e estudo por parte do auditor que estawgando a auditoria.

rﬂ Auditoria no D by de Si (E.S5.) $) (@]
: Dados da Auditoria do Desenvolvimenta do Sistemas [E.S. 1 TG TR A R
Eﬁdign. | Auditar j ﬂ ﬂ
g e o 1 | &
O Ajuda ' ' [ Iniciar ' “ { Limpar ' A Y [ Finalizar ' -’.. Pesquisar _,\
( 7-Implemertagia | 8-Testes | 9-Intefaces |  10-Implantagio | 11 -Treinamento | 12-Avaliagin | 13 -Projetade Custo |

"1 -Wisbiidade | 2-Levartamento de Dados | 3 - Planejamenta Estratégico " 4-Andlize de Requisitos | 5 - Diagramas !B - Diciondrio de Dados | rﬁ
| FEfir

Papel de Trabalho -» Viabilidade
Palavras Chaves .

Objetivo: definir asp de funcionalidade e desempenho do 1 £
-> 1-Viabilidade técnica -» 3-Viabilidade econdmica -» B-ldentificar as necessidades -» 7-As alternativas F - \
-» 2-¥iabilidade legal -» 4-Analisar e definir o si -» b-Realizabilidade. Al do das Funcies e Aestiicies de Prazo e Custo || Alterar
Evidéncias e Achados da Auditonia i .
4 || {Controles Coretivos ) @
[Evidéncias e Achadod {Controles Detectivos) | Rermover )
" OK-Sem F'roblemas'?' {Contrales F'reventivog

Situagin

¥ firegularidades [Erros‘t =! g|
Resultados e Recomendagdes 1 £ fiud a I_’ ok 3
+ [ PontosFores 3 L N
{ Recomendagdes £ Pontos Fracos™ ) | g Y fPrsima @
O OK-Perfeita ( Melharias y L’ If e =
. = | Cancelar
v F Sugesties —_—

i Alterag3o e Remocig
|CDDIGD |NDME DO AUDITOR HOME ENG. SOFT'WARE DATA ]DHGAD FISCALIZADOR ]ABDHDAGEM DO TEMA |TIPD OU AREA ENVOLVIDA

Auditoria na E.5. - Insercdo | Alteragdo | Remocdo f Pesquisa | Informe aAgdo Desejadall | 15/6/2008 02:19:09

Figura 23. Interface da Auditoria na Engenhari&dftware (ES)

8.3.4 Pesquisas e Relatorios no AudiSoft

A ferramenta de auditoria AudiSoft possui pesquisaslatérios voltadas
somente ao auditor, a fim de descobrir ou estabefatos ou principios relativos a um
campo qualquer do conhecimento, indagando a buswacimsa para averiguacao da
realidade que esta ocorrendo no sistema, e dassa feixar o auditor a par de tudo.

Na area de pesquisas, existem buscas e consultaglitor, na engenharia

de software e na auditoria da ES. Os tipos de |ssxjgao:
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a) auditor: busca por nome do auditor, empresa ou proprietanioestado

e cidade, conforme a figura 24;

rﬂ Pesquisa Auditor

i d Dados do Auditar
<

Indigue qual Tipo de Pesquiza

44 | Reiniciar '@’ Fechar

[ I
n:;?; '._ Peszguiza par Mome 5’ -Q;{F'esquisa por Emplesa"‘

' { Pesquiza por Estado ) |

q ! Pesquisa por Cidade

CODIGO [NOME DO AUDITOR

MOME DA EMPRESA ¢ PROPRIETARIO

|cPF 2 cup [HoK &

| L4 2 Samara Simdez Rocha
3 Alex Cardoso
4 Leonardo Assis

| 5 |Fenando Gongalvez

Samara Acessoria LTDA
Alex Cardoso

Leoduditaria M.E.
Gongalvez Auditoria LTDA

98732 1456/3217-8 Braz (@)
337.654.321-23 Bras
B5.492.7997/6543-2 Bras
11.122.2333/4445.5 Bras|

|| E Hiago Teixeira Hiago Texeira 321.654.957-00 Bras
| | 1 | Diego Machado Medeios AudiSoft - Auditoria na Engenharia de Software 058.074 258-25 Eras
-
- B L3

Pesquisa Auditor - Pesquisa Dados do Auditor pelo Mome | Empresa [ Localizacdo (Estado e Cidade) |

Figura 24. Interface de Pesquisa do Auditor

b) engenharia de software:busca por nome da engenharia de software,
empresa ou proprietario, por estado e cidade, bamel a pesquisa do
auditor;

c) auditoria na engenharia de software:consulta por nome do auditor,
por nome da engenharia de software, por data,valter de data, ano,

més e dia, conforme a figura 25.

i ﬂ Pesquisa Auditoria na Engenharia de Software (ES) O (&)
i d Dradoz da fuditaria na Engenharia de Software [ES)

- & [ Feiniciar ) @' Fechar

Indique qual Tipo de Pesquisa

q ':P%ESQMSB por Nome Audtor [/ ¢ k%" {Pesquisa por Data) ._@a' ((Pesnuiza por o)

q { Pesquisa par Nome do ES) ;.qi E iepa i)

171 2007 1] [ =

B e {Pesquisa por Intervald —
1/1/2008 -vi'g T q " Pesquisa por Dia )

‘NDME DOES |DATA IDHG.&D FISCALIZADOR |ABORDAGEM TEMA |T\PD 0L AREA ENVOLYIDA, I i
QuircSoft - Sistema Medicir 28/5/2008 | Auditoria Articulada
Quiran Locadara T4/6/2008 | Auditaria Extena

CODIGD {NDME DO AUDITOR
1 Samara Simfies Focha

il 2 Alex Cardoso

Auditoria Orientada | Desenvalvimento de Sistemas E.5. m

Auditoria Horizontal

|

Desenvalvimento de Sistemas E.5.

Pesquisa Auditoria na Engenhiatia de Software - Pesquisa Dados pelo Mome Auditar e da E.5, | Diaka (Dia | Ms | Ano | Interyvala)

Figura 25. Interface de Pesquisa da Auditoria na ES
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Os relatdrios sdo exposicdes e relacdes dos paiscifatos, dados e
informacdes colhidas pela ferramenta AudiSoft adstrexdas pelos auditores.

No sistema existem relatérios sobre auditor, engea de software,
auditoria na ES e anota¢cbes da agenda do audistveis na Figura 26. Os tipos de
relatorios sao:

a) auditor: listar todos os auditores cadastrados com empresa,

enderecgo e com contatos;

b) engenharia de software: listar todas as engenharias de softwares

cadastradas com empresa, com endere¢co e comaospntat

c) auditoria na engenharia de software:listar todas as auditorias da

engenharia de software em geral e em detalhes;

d) agenda do auditor:listar todas as anotacdes agendadas.

oft - Ferramenta para Auditoria em Engenharia de Software com Criptografia de Dados () :Q@

Inicio  Cadastro  Acdo  Pesquisa Relakdtio  Resultados  Ferramentas  Sobre  Sair

. Sisternas em Desenyolyimenta(E.S.) k| Listat Todos com Endereco

*  auditoria no Sisterna em Desenvolvimento(E.S.) *| | Listar Todos com Contato

% higenda e Calendario

< <--AudiSoft--» - Status; Coneckadall | " Dominga; 15 de Junho e 2008 || 15/6jz008 n2iz30e ]
Figura 26. Interface do Menu Relatérios do AudiSoft
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8.3.5 Resultados — Relatérios Cifrados e Decifrados

Na area de Resultados da ferramenta AudiSoft ereeeata utilizacdo da
criptografia de dados juntamente com algoritmo RB#a questdo € muito importante
e tem um grande destaque junto com auditoria pesjeto de pesquisa, por isso ela foi
estudada e implementada na ferramenta AudiSoft.

Nesta parte do programa sédo gerados os relatéeosuditoria de uma
determinada engenharia de software feitos peld@udds relatorios criados podem ser
cifrados e decifrados respectivamente através daechublica e particular gerada na
ferramenta.

Esta atividade pode ser usados pelos dois usuamstor e cliente, do
AudiSoft, porém no momento em que o auditor reatizagin do sistema ele ganha
mais uma opc¢ao, a de gerar o relatorios pesquisandscolhendo qual auditoria
realizada escolher e desta forma poder cifrar drde@sta auditoria e ainda poder
salvar e abrir arquivos de relatorios cifrados @fdalos.

Entretanto, o cliente, responsavel pela engenldarisoftware tem o direito
apenas de abrir seu relatério cifrado e junto corsua chave particular, ambos
repassados pelo auditor responséavel, ter a podaibé de decifrar os resultados
(relatorio) encontrados e visualizar quais questfigam levantadas sobre o seu
desenvolvimento segundo o auditor e desta formarpsdlvar o arquivo decifrado

(texto normal).
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f _ILW Resultados - Relatdrios Criptografafos (@] (&)
5 Relatrios Criptografados
Q {Pesquisa por Nome Auditr) R [ |NOME DO AUDITOR |NOIME D ENG. SOFTWARE Dats | s
4 ( Reniciar ) 1 Samara Smies Rocha DuirgSolt - Sistema Medicinal 2aisi0s | @
I R— g Ld
Q { Pesquisa por Nome do E5” ] 2 |Alex Cardaso Quiran Lacadara 14/5/2008
v
Relaténo Mormal . | Relatdno Criptografada:
Abordagen do Tema: Auditonia Drientada NEEE #f] settetfls: SDEDD Seaen Rk
Tipo ou Area Envalvida: Desenvalvimenta de Sistemas E.5. NRiE® 4D ERZOBHEED #O SHatwd e: Qe sl - Sent@D
Diata: 28/5/2008 - MEtei 0D .
o Chave Pabica | |05l FepiblezDafl: Astichfieh AvteleDiD
<¢-- Etapas e Processos da Engenharia de Software Auditoradas - AUDISOFT || |axfiszer 4R Tom: AedetflD 0 cORsBED
| <4~ 1¥iabilidade ~»> ! Teefl e A2 ERvilve#D: DenedvHlvet @BLR #2 Seib@EDRE S
Evidéncias e Achados; <<-Evidénciaz e Achados na Viabilidade--» » 5 o DB&D: 28/5/2008
Contrale Cometiva: Finalizadall ) . [ Cifrando :
Controle Detectivo: Finalizadall <~ E50eDp @ PRIRIAn #D ER%20HD D #2 SFabwb2 At
Resultados e Recomendagdies; <<-Fesultados e Recomendagties na sEAn
Viabiidade->> . - TVEREICD D -5 . .
| Pantos Fartes: Finalizadall b gt Prady EveeRicbn @ AlD#AR: < -Evedelicon © Ak HRR 0D Vebielk:
Melhorias: Finalizadal! L L | |HDHES
Sugestfies: Finalizadal |AUDITORIA chnifile CR=etevfl; FepblezDipn
clasfie Deteizedfl: Fenplebapl .
Stuagsa: Mediana o FDeciiande ) | [FeReRER @ Reiflzensbion: «-RendiDafin © Reifl
| [foR#DcEOn A
<¢- 2-Levantamento de Dados —»» Web¥eicHB RS-
Evidéncias e Achados: Finalizadall FHOEHR FR=420: FefBleDHDI
Resultados & Recomendagies: Finalizadall MEIR*D; FedblzD#Dl
Situagia: Finalizada SeRONESN: FedblezDib!l
<1 = |

= =i =1 =
“ [ Limpar 3% L E obar Y (‘.,H’ Salvar ) @ [ Fechar 3 “ O Lmpar 3% L0 dbic ) “;ﬂ [ Sabvar )
? \ge- '\ ; ‘ . T |

Resultados do AudiSaft - Escolha da Auditoria na Engenharia de Software | Relatdrio Normal e Criptografada |

Figura 27. Interface dos Resultados — Relatérifra@s e Decifrados

A criptografia de dados foi implementada atravésaliimritmo RSA pelo
motivo de se estar tratando de informacfes impsare sigilosas sobre um
determinado desenvolvimento de sistemas. Destaafdina inevitavel a utilizacdo de
mecanismos de seguranca nas informacfes e daddputadons e coletados pela
ferramenta AudiSoft. Com isso, consegue-se gararggguranca, a confiabilidade e o
sigilo das informacfes, de maneira que nenhumaaes® autorizada tenha acesso aos
resultados reais (relatério) da auditoria, ou ssgaconseguir ter acesso tera apenas um
relatorio todo cifrado e de muito dificil interpaefio e compreenséao.

Uma outra questdo importante nesta area que meatest@que € a
implementacdo do algoritmo RSA, pois 0 mesmo requar maior dominio e
conhecimento matematico. Desta forma, a Figura 88tna os valores e as férmulas
utilizadas no algoritmo RSA e como foi achada aveharimaria (publica), usada para

cifrar, e a chave secundaria (particular) usada gacifrar.
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2 Un_Res_RelCripto.cpp E]@

Un_FRes RelCripto.cpp

float n=0, p=0, og=0, e=0, d=0, sux=0, exp=0, c=0, wvalorcifrado=0: -~
= 11; //1° N® Primo
q = 3 S52° N DPrimo

n b *ogr SS33F

aux = (p-1)*(cg-1); /720

e = 7 SSN° Primo Menor gue aux exi de modo gue mddofe,aux)=1

d = 3; f/N° Menor gue aux dii<d<sux) tal gue (e*d)mod sux=1

SACkave Primdria:r fe,n] = [7,337} Chare Secunddriar: [d,n] = [3,33] ©

S AEREporencial = pow(xl,x2); Funcdo Modular = Ffmod(xl,=z2); [l
£ >

590: 97 Modified Insert \Un_FleS_F!elCripto.cpp_,-’{Un_Fles_FleICripto.h_,-{Diagram,."

Figura 28. Codigo Fonte — Valores para o AlgorifR®A

Na Figura 29 é comentado detalhadamente o proadsscifragem da
informacéo, onde um relatério de texto normal edfarmado em um texto cifrado e

ilegivel.

r% Un_Res_RelCripto.cpp [Z][E]W

lUn_Res_RelCripto.cpp

RichEditZ-»Clear|): L
ShowMessage ("Texto Cifrado com a Criptografia de Dados Atavés do Algoritmo RIADIM); 1
for(i = 0; i < RichEditl->Lines->Count; i++) //Lé até a linha final do RichEditl
{
linha = BichEditl-rLines-=3trings[i]:
linhachar = linha.c str{];//Transforma AnsiString para char para ler caracter por caracter
insiftring coleta="";
for {j = 0; j < 3trlen(linhachar); j++) // L& a linka inteira
{//Cifragem da linha
valordecimal=Transforwaleciwal (linhachar, &) //Recebe o walor decimal de cada caracted
if (valordecimal!=50)
{
exp = powivalordecimwal,d); //Formula Exponenciel do Algoritmo RSA p/ Cifrarp
o = fmod(exp,33); //Fungdo Modular do Algoritmo RSA p/ Cifrar
coleta = coleta + TransformaTextoCifrado(e); //Transforma o valor do ¢ em Texto Cifrade
exp=0;
c=0;
}
else
coleta = coleta + linhachar[]]: //Grave cada caracter na String coleta
}
RichEdit2-»Lines-ridd({coleta); //Grava 2 linha no RichEditZ
3 W

B2 92 Modfied  |Inset \Un_Res_RelCipta.cpp AUn_Res_RelCrpto.h {Diagram /
Figura 29. Cddigo Fonte — Cifragem do Relatério ddgoritmo RSA

Contudo, na Figura 30 é comentado detalhadamemtecesso inverso, que
é o da decifragem da informagéo, onde um textadifre ilegivel e transformado em

um relatério de texto normal e compreensivel.
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2] Un_Res_RelCripto.cpp E]@
Un_Res_RelCrpto.cpp
RichEditl-»Clear(); i
ShowMessage ("Texto Decifrado com a Criptografia de Dados Atavés do Algoritmo REA!!M™);

for(i = 0; i < RichEditZ-:Lines->Count; i4+4+) //LE até a3 linha Ffinal do RickEditzs
i
linha = RichEditZ->Lines->3trings([i]:
linhachar = linha.c_stri{); //Transforma AmsiString para ckar para ler caracter por caracter
Ansiftring coleta="";
for (j = 0; j < 3trlen{linhachar); j++) // L& 3 links inteirs
{//Decifragem da links
valorcifrado=Transformalecimalz (linhachar, &3) ! //Recebe o valor decimal cada caracter cifrade
if (valorcifrado!=50)
i
exp = powivalorcifrado,e); //Formula Exponencial do Algoritmo RSA p/ Decifrar
¢ = fmodiexp,33): //Funcdo Modular do Algoritmo RSA p/ Decifrar
coleta = coleta + TransformaTextolNormal (o) @/ /Transforma valor do ¢ em TextoNormal (Decifrado)
exp=0;
c=0;
¥
else
coleta = coleta + linhachar[i]: //Grava cada caracter na String coleta
¥
RichEditl->Lines-»add(coleta); //Grawva & linka no RickhEditl
N b4

Ba0: 97 |Modified Irisert \Un_F!es_ﬂelCripto.cpp,n{Un_Fles_FhaIEripto.h,n{Diagram,.If
Figura 30. Codigo Fonte — Decifragem do Relatéoim @lgoritmo RSA

8.3.6 Ferramentas Auxiliares do AudiSoft

Entre as ferramentas auxiliares disponiveis no Boitiestdo a calculadora
do Windows (através de um atalho), para possiésilos necessarios no processo de
auditoria, e a agenda com calendario para anota@esquisas de compromissos do

auditor, conforme a Figura 31.

i i) Agenda Calenddrio &) (5]
| Agenda -
L}) “ ¢ Lirmpar \g' Fechar ‘
Calendario 110 ey Horarios
i€ > @’ .

£08:00:00"
A"
T 8 29 a0 3 {09000 |
1 2 3 4 5 B 7 e
B 9 10 11 12 13 14 -\.__,?D'DD'DD-;_
E=E 16 17 18 19 20 21 f1:omon
22 23 24 25 25 27 B e—
Ad 5 43 Az00.00) |
Hoje: 15/6/2008 S L
[_IHoie {4:00:00"
Data p/ Consulk s
e (15:00:00% |
feomooy [
: S el
= - f7:00:00"
|q’|' " Buscar Horarios “—"_:
— (a0 |

Agenda e Calendério - Anotaces - Insercdo | Alteracdo | Remogdo | Pesquisa: |

Figura 31. Interface da Ferramenta Agenda
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A agenda funciona da seguinte forma: escolhe-se datea qualquer para
consulta, se ndo houver nenhum compromisso ou giwtaarcado no horéario de
interesse, insere-se a anotacdo no campo ao latordgpreferida e pressiona-se no
botdo com horéario. Automaticamente, a agenda saoer& uma insercao na agenda, se
algo for acrescentado ou retirado da anotacéo préssionado no botdo com horario
novamente a agenda sabera que € uma alteracamdo der apagado sabera que é uma
exclusdo. A lista com todas as anotacdes e compsosido auditor podem ser vista

também na parte de Relatérios - Agenda e Calerglario

8.4RESULTADOS OBTIDOS

O principal resultado obtido deste projeto de pesgioi a ferramenta de
auditoria AudiSoft, onde esta tem o objetivo deilsarxo auditor nas atividades
relacionadas a auditoria e a fiscalizagdo do dedemento de sistemas, da engenharia
de software. Para isto sdo usados técnicas e papéiabalho da auditoria com intuito
de encontrar e apontar possiveis problemas e slagsdss para o responsavel da
engenharia de software (cliente).

Além disso, foi obtido um mecanismo de seguranvés da criptografia
de dados (algoritmo RSA) na implementagéo que gazasonfirma a protecéo e sigilo
dos dados e informagcBes encontrados nos resulté@dastorios) emitidos pela
ferramenta ao cliente apds o termino das atividdeesuditoria.

Terminados os testes da ferramenta, constatou-seaquesma atingiu o
objetivo geral de desenvolver uma aplicagdo padit@ia em desenvolvimento de
sistemas, utilizando criptografia nos dados cotetael manipulados nesta atividade, e

consequentemente, alcangou todos os objetivosi@ispsaleterminados no projeto.
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CONCLUSAO

Atualmente existe uma grande disseminacdo de sstaromputacionais
para os mais variados tipos de controles de opeegéie cada vez mais tem relevancia
para as organizacdes que os utilizam.

Consequientemente ocorre um aumento significativo edepresas,
organizacdes ou equipes de desenvolvimento quealltieah com construcdo e
engenharia de software, por isso torna-se indigpehso trabalho de auditoria de
sistemas neste ambito.

Por isso, foi desenvolvida a ferramenta AudiSofauxiliar a auditoria a
examinar cada divisdo da engenharia do softwareded®@nvolvimento do sistema
proposto a ser avaliado, para que se extraia aglslte relatorios, como pontos fracos e
fortes, melhorias, sugestdes e ao final poder ooncte o0 sistema e seu
desenvolvimento sdo ou ndo adequados, utilitaricenéaveis. Todo este resultado ou
relatério serdo cifrados e decifrados, atravéslgoriamo RSA, para maior seguranca
dos dados na ferramenta. Desta forma, consegualcaecar e atingir o objetivo geral e
todos os objetivos especificos tracados no prajetpesquisa.

Durante toda a elaboracédo desse projeto de pessplifgz necessario um
estudo bibliografico detalhado sobre auditoria,itand de sistemas, engenharia de
software, seguranca da informacéo, criptografidatis e algoritmo RSA. Nessa etapa
vale ressaltar a dificuldade de encontrar mat@tdlicado sobre auditoria na area da
Ciéncia da Computacdo, principalmente na area dgendiaria de software e
desenvolvimento de sistemas.

Apoés ter entendido a fundamentacgéo teodrica e iwis da ferramenta

AudiSoft, iniciou-se a modelagem e implementacdosgbema. Durante essa etapa
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houve dificuldades especificas na implementacdacipalmente na programacao da
acdo de auditorar a engenharia de software, desidgrande namero de etapas e
processo envolvidos no desenvolvimento de sistemgsge resultou em muitas tabelas
e informacgdes do banco de dados com a ferramenta.

Porém a maior dificuldade encontrada no AudiSdfafanplementacédo do
algoritmo RSA, pois este trabalha com exponenciahedes modulares, e a ferramenta
de programacad;++ Buider 6, ndo é preparada para tratamento de niumeros grande
volumosos, 0 que ocasiona erros matematicos no monag® calculo das férmulas e
funcdes de cifragem e decifragem do algoritmo RAAsolucdo encontrada foi usar
valores pequenos para calculo e com isso apenagras minusculas conseguiram ser
cifradas e decifradas, o que ja dificulta e muiterdendimento e interpretacdo dos
dados contidos nos relatorios e resultados geaelagerramenta AudiSoft.

O AudiSoft aplica a auditoria com pensamento éoadfia de livre acesso a
todos os dados e informagfes contidas nas etapa®cessos da engenharia de
software. Por isso, um trabalho futuro que merexstagdjue € a implementacdo de uma
ferramenta de auditoria que aplique a engenhaviarsa, ou seja, a partir de uma
aplicacdo pronta, um programa executavel consigarsacesso a dados e logica da
programacao do software a ser analisado e assiar ppticar a auditoria no mesmo.

Um outro trabalho futuro seria a implementacaoatteamenta AudiSoft ou
pelo menos a parte da criptografia em uma outrgudigem ou ambiente de
programacao que de estrutura para tratamento dern@rgrandes e que também seja
multiplataforma, para que possa ser executado é&rasosistemas operacionais.

E como Ultimo trabalho futuro, a necessidade deartes sistema

desenvolvido AudiSoft, colocando-o em pratica padii&agao.
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