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“I am enough of an artist to
draw freely upon my imagination.
Imagination is more important than knowledge.
Knowledge is limited.
Imagination encircles the world.”

(Albert Einstein)



RESUMO

Com o uso do protocolo de comunicacéo atual (IRwd)tas vezes a falta de seguranca,
restricdo a comunicacdo em tempo real e a poskiltal de enderecamento IP, pelo
crescimento exponencial destsligados a rede de computadores, tém despertado
pesquisa e o desenvolvimento do novo protocololPW6). Este com capacidade de
enderecamento enorme, por usar 128 bits de endezaga e correcdes de deficiéncias
do IPv4 vém crescendo continuadamente dia-a-difocoe a implantacdo de novas
redes de comunicacéo e sua absorcéo através dgdimdo protocolo anterior ao atual.
Na realizacdo desta pesquisa buscou-se a abordémgeois protocolos IP com suas
caracteristicas, novas funcdes e principalmentefaraszas de transicdo e convivéncia
dos protocolos nas redes em diversos cenarios @mieerscontrados. Os protocolos
precisam funcionar em conjunto por muito tempoyé gao existe a possibilidade de
realizar uma migracdo imediata para 0 novo protocBista convivéncia deve ser
bastante sutil de forma a manter o funcionamergalae da rede durante a transicéo.
Além disto, este trabalho de pesquisa consisteesertvolvimento de uma interface de
apoio ao estudo dos protocolos de comunicacao IPv#,e mecanismo de transicdo e

convivéncia dos mesmos.

Palavras-chaves: Redes de Computadores, Arquitetura TCP/IP, Praiscale

Comunicagéo, Mecanismos de Transic¢ao.



ABSTRACT

With the use of the current protocol communicat{@iiv4), sometimes the lack of
security, restriction to the communication in reaahe and the possible lack of
addressing IP, have to propitiate the researchtlamdlevelopment of new protocol IP
(IPv6) for on the exponential growth of hosts @rgtin computer networks. The IPv6
have capacity of enormous addressing, for usinghlt8of addressing, and corrections
of deficiencies of the IPv4 come continued growttay-by-day as the implantation of
new communication networks and its absorption thhothe transition of the previous
protocol to the current one. In the accomplishnwdrihis research it searched boarding
of two protocols IP with its features, new funcgamnd mainly in the forms of transition
and co-existebce of the protocols in netwoks inedige scenes that are found. The
protocols need to function in set for much timecsirthe possibility does not exist to
carry through an immediate migration for the newt@col. This co-existence must be
sufficiently subtle for the regular functioning tiie network during the transition.
Moreover, this work of research consists of theettgwment of an interface of support
to the study of the communication protocols IPvd #v6 and mechanism of transition

and co-existence of the same ones.

Keywords: Computer networks, Architecture TCP/IP, Commumacat Protocols,

Transition Mechanisms..
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1 INTRODUCAO

No mundo globalizado em que se vive hoje, a cadaeliacelera a corrida
por novas tecnologias e formas de inovar os sesvigitizados atualmente. E também
cada vez menor o grupo de individuos que nao tessac algum meio de informacéao.
O que mais tem se desenvolvido entre eles, e queifsede cada vez mais em
propor¢cdes enormes, tanto em infra-estrutura quammumero de usuarios, € a rede
mundial de computadores (Internet).

A industria de Redes percebe cada dia mais clatememecessidade de
substituicdo do atual protocolo de Internet, o |Ppdis, com o crescimento que a
Internet atingiu atualmente, surgiu a necessidagleurd protocolo que mantenha a
estrutura global do IPv4, mas solucionando suasiéetias. As exigéncias por mais
espaco de enderecamento, o controle e o designiondendereco mais simples na
camada IP, melhor suporte a QoS, maior seguranga, mimero crescente de tipos de
midia e dispositivos com acesso a Internet, pomgi@ foram fatores que contribuiram
e tém contribuido para o desenvolvimento do IPv6.

Roteadores atuais possuem implementado mecanismgsegmitem que 0s
dois protocolos co-existam entre si e se comuniquiEste trabalho visa a realizagdo de
um estudo sobre os protocolos IPv4 e IPv6, bem aomestudo sobre os mecanismos
de transicdo possiveis e desenvolvidos até o moment

Deste modo com o intuito de aplicar os conceitos Ifele4, IPV6 e
mecanismos de transi¢do e convivéncia dos protea®ccomunicagédo desenvolveu-se
uma interface de apoio ao estudo dos mecanismofradsicdo, para facilitar o

entendimento dos mesmos, ja que é um assunto teastanplexo.
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1.1 OBJETIVO GERAL

Realizar o estudo da transicdo entre os protoadosomunicacdo IPv4 e
IPv6, e desenvolver uma interface de apoio ao esddedtes mecanismos de transicéo e

convivéncia.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos abordados para conterapajetivo geral séo:

a) compreender os protocolos de comunicacao;

b) definir as caracteristicas e beneficios do &6 relacdo ao IPv4;

c) compreender a arquitetura de enderecamento dagocplos,
descrevendo suas hierarquias e estruturas;

d) entender os mecanismos de transi¢cdo e seusaosgtod

e) realizar um estudo dos trés mecanismos de ¢éangios protocolos
existentes;

f) desenvolver uma interface de apoio ao estudo platocolos de

comunicacao IPv4 e IPv6, além de seus mecanismivargscao.
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1.3 JUSTIFICATIVA

Tem-se observado no mundo o0 crescimento exponemgiakrede de
computadores, com iSso originou uma enorme re@uqisie NOvVos Servicos.

As exigéncias por mais espaco de enderecamentopnirole e o
desenvolvimento de um endereco mais simples nadaaiRa para um melhor suporte a
Qualidade de Servigos (Q0S), maior seguranca, umeraicrescente de tipos de midia
e dispositivos com acesso a Internet tém contriopara o desenvolvimento do IPv6.
Portanto, cada vez mais sera necessario o entemdimias funcionalidades, bem como,
conhecer como estao acontecendo as transicoesnmagies e uso do novo protocolo
gue promete se expandir cada vez mais nas redeaSyCOMER, 2001).

Estas comunicacdes e manipulacbes de pacotes olenagdo engloba
varios requisitos e detalhamentos na rede. Pormstigo sentiu-se a necessidade de
desenvolver uma interface de apoio ao estudo, facditar o aprendizado e
entendimento da comunicacdo entre protocolos usaedanismos de transicao.

Esta interface, num primeiro momento, possuira é@mantados os modulos
de informagfes sobre o IPv4, IPv6 e 0s mecanisreosathsicio com seus métodos
correspondentes, além de um breve resumo e inféesapbre a ferramenta e o estudo

no icone “ajuda.”.



20

1.4 ESTRUTURA DO TRABALHO

Este trabalho € composto por 7 capitulos. No dapftuencontra-se uma
contextualizacdo ao tema proposto, bem como ostivigee justificativas para
realizacdo deste trabalho.

Nos capitulos 2 e 3, sdo abordados os conceitamfuentais de redes de
computadores e modelos de referénaidispensaveis para o entendimento do trabalho.

Os capitulos 4 e 5 descrevem respectivamente actedsticas dos
protocolos IPv4 e IPv6, seus enderecamentos, dabscadatagramas, mensagens
ICMP e diferencas entre os protocolos.

No capitulo 6 sdo apresentados 0os mecanismosrdecéa disponivel que
podem ser usados para possibilitar a transicaowv@ncia dos protocolos IPv4 e IPv6.

Enquanto no capitulo 7 apresenta o trabalho dekedopsendo descrito os
passos de todo o processo de desenvolvimento plesgaisa, bem como apresenta as
funcdes da interface implementada, dificuldadesamstrucao e resultados obtidos.

E por fim, tem-se a conclusédo, onde encontra-sbéamalgumas sugestdes
para trabalhos futuros e as referéncias biblioggéficitadas e consultadas para o

desenvolvimento de toda esta pesquisa.
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2 REDES DE COMPUTADORES

Uma rede de computadores é formada por um conjdetalispositivos
capazes de se comunicar atraves do sistema de iwagdm por troca de informacdes e
compartilhar recursos, interligados por um sisteleacomunicacéo, ou seja, segundo
Tanenbaum (1997), uma rede de computadores é unjuntonde computadores
auténomos interconectados. Dois ou mais computadedie ditos “interconectados”
quando podem trocar informacdes.

Existem caracteristicas que diferenciam os sistalisisbuidos e redes de
computadores, que geralmente varios autores faaafungdo com estes dois termos.

Segundo Tanenbaum (1997), a principal diferencau@€ mps sistemas
distribuidos, o usuario ndo tem conhecimento dat@&xcia de diversos computadores
autbnomos ligados uns aos outros, ou seja, emsian® distribuido o usuario ndo tem
consciéncia de que ha diversos processadoresnionteeste caso, nada é visivel, tudo
é feito automaticamente pelo sistema, sem o comeeto do usuario.

Numa rede, 0s usuarios precisam conectar-se pprogrios com uma
maquina, submeter-se as tarefas remotas e movinentrquivos. Entretanto, os dois
assuntos possuem uma série de pontos em comumpdisis precisam movimentar
arquivos. Sua diferenca estd em quem faz a movag@ot se € o0 sistema ou 0 usudrio.

Segundo Soares, Lemos e Colcher (1995), o sisteen@odhunicacio
constitui-se de um arranjo topoldgico interligamsovarios modulos processadores, que
se referem a dispositivos capazes de comunicaréatido sistema de comunicagao por
troca de mensagens, através de enlaces fisicosqiaeitransmissao) e de um conjunto

de regras com o fim de organizar a comunicagadqpoos).



22

Segundo Tanenbaum (2003), existem algumas razdesOracas e

tecnoldgicas para a instalacéo de redes de conggataatomo:

a)

b)

d)

compartilhamento de recursos: disponibilizar todos os programas,
recursos e dados a todos os usuarios da rede,emdEmemente da
localizacgéo fisica dos recursos e dos usuariosolitras palavras, o fato
dos usuarios estarem distantes dos dados ndo ingedesa-los e
manipula-los como se estivessem armazenados nogo@mputador;
aumento de confiabilidade: viabilizar fontes alternativas de
fornecimento de recursos. Por exemplo, arquivoimosger salvos em
trés computadores diferentes e assim, se um ddhes {por problemas

de hardware), o arquivo poderda ser obtido de um aldsos dois
computadores, além de que se uma das CPU falhautesss podem
assumir as fungées mesmo que tenha uma quedaatama®ho;

economia de dinheiro:a relacdo custo/desempenho dos computadores
de pequeno porte é muito melhor do que a dos cauprds de grande
porte, considerando que computadores de grande pad dezenas de
vezes mais rapidos, porém, sdo milhares de veziscaras;
escalabilidade: possibilitar o aumento gradual do desempenho do
sistema a medida que cresce o volume de cargandaspara tal, que
se adicionem mais processadores;

meio de comunicacdouma rede de computadores representa um meio
de comunicacdo altamente eficaz e répida para dnados que
trabalham em locais muito distantes uns dos ouaasientando assim,

0 espirito de equipe entre grandes grupos de Eessoa
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Estas caracteristicas tém impulsionado buscascdeltgias constantes na
area de redes e cada vez mais a comunicacao smniessoas deve ganhar importancia
em relacdo ao aumento da confiabilidade.

Além destas razdes citadas acima, pode-se citapsouhotivos para a
interconexdo como (TANENBAUM, 2003):

a) acesso as informacbes remotamenterealizacdo de transacdes

financeiras e comercio eletronico;

b) comunicacdo pessoa a pessoaiso de correio eletrbnico permite
usuarios remotos se comunicarem instantaneameselove ouvindo
uns aos outros;

c) entreterimento: possibilidade de video sob demanda e jogos
interativos.

A partir deste momento sera desviada a atencaoaplsacoes e dos

aspectos sociais das redes para tratar das quésthésas relacionadas a rede. Estas

guestdes técnicas serdo divididas em duas etaqualsvdre de rede e software de rede.

2.1 HARDWARE DE REDE

Segundo Tanenbaum (2003), em redes de computaddi@sha uma
classificacdo definida que poderiamos utilizaréparexistem duas dimensfes gerais
nas quais pode-se classifica-las: a tecnologisatismissao e a escala.

A tecnologia de transmisséo se divide em dois tiKSNENBAUM,
2003):

a) redes de difusdo Wroadcasting): possuem apenas um canal de

comunicacdo que é compartilhado por todas as masulEntretanto,
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existe um campo de endereco dentro do pacote geeifisa o destino
da mensagem. Alguns sistemas de difusdo tambétamceansmissao
para um conjunto de maquinas que é conhecido conaonoultidifuséo
(multicasting;

b) redes ponto a ponto nicasting): consistem em varias conexdes entre
pares individuais de maquinas, sendo que um pgeoteir da origem
para o destino, tenha de visitar uma ou mais magquitermediarias.

As redes de computadores podem ser divididas eais|ometropolitanas,

geograficamente distribuidas, controle e pessoaisseguir sera feita uma breve

abordagem da dimenséao relacionada a escala.

2.1.1Local Area Network (LAN)

Conhecidas também como redes locais caracterizaznree sendo redes
que permitem a interconexao de equipamentos derdoagdio de dados numa pequena
regido. S&o bastante usadas para conectar commgagessoais, escritdrios e
instalacdes industriais, tornando possivel o cotitipamento de recursos de hardwares
e trocas de informagdes (SOARES; LEMOS; COLCHER5)9

As LAN comuns, geralmente, sdo executadas a veldeglque pode variar
de 10, 100, 1000 e 10000 Mbps, com baixo retarttas daxas de transmissao e
cometem poucos erros, sendo que em LAN’s mais madgestas velocidades podem
ser maiores. Geralmente sédo de propriedade pri@0ARES; LEMOS; COLCHER,

1995).
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2.1.2Metropolitan Area Network (MAN)

Séo redes também conhecidas como redes metropsliteate termo surge
com o aparecimento do padréo |IEEE 802.6Pstibuted Queue Dual BUDQDBY,
que nada mais é do que um padrao especial. Apaesardcteristicas semelhantes as
das redes locais, sendo que as MAN’s, em gerateoollistancias maiores do que as
LAN’s operando em velocidades maiores (SOARES; LEBYIOOLCHER, 1995).

Este tipo de rede possui a capacidade de transfatatis em voz. Uma
MAN nao contém elementos de comutacdo capazesadsmiitir pacotes atraves de
uma série de linhas de saidas e tem apenas umiogatms. Podem ser publicas ou

privadas.

2.1.3Wide Area Network (WAN)

Estas redes conhecidas como redes geograficamistribuddas, surgiram
das necessidades de se compartilhar recursos aggatns por uma maior comunidade
de usuérios geograficamente dispersos (SOARES; LEMDLCHER, 1995).

Sédo redes que contém um grupo de maquinas que tbnalidade de
executar os programas do usuario. Por exemplonedsé essa maquina test. Os
hosts sdo conectados por ursab-rede que por sua vez possui a tarefa de transportar
mensagens de uhost para outro. Esta estrutura de rede é bastantdifstanta, pois
separa 0s aspectos de aplicacadh@d dos aspectos pertencentes a rede (a sub-rede)

(TANENBAUM, 2003). Tais redes sao em geral publicas

! DQDB proporciona duas formas de comunicac&o iatlgra comutacéo de circuitos e comutagdo de
pacotes.
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2.1.4Controller Area Network (CAN)

Séo redes de controle de area que abrangem umoeppagorcional as
LAN dependendo do uso. Por ser uma rede baseadsmas em que a informacéo é
transmitida em tempo real, exige um controle rigidcerros e garantia de recebimento
de mensagens (KRISHNAMURTHY; REXFORD, 2001)

As CAN’s possuem caracteristicas como prioridade rdensagens,
consisténcia dos dados, flexibilidade de configimagleteccéo e sinalizacdo de erros
dentre outras. Com isso as CAN’s vém sendo utdizadm aplicacdes industriais

apresentando autos indices de sucesso (KRISHNAMURREXFORD, 2001).

2.1.5Personal Area Network (PAN)

As redes de area pessoal é uma rede de computgos®sais, formadas
por dispositivos conectados proximos ao usuariadesEglispositivos podem ser
pertencentes ao usuario ou ndo (KRISHNAMURTHY; REXD, 2001).

Por exemplo, imagina-se um computador portatil ctamelo-se a um outro
e este a uma impressora. Esta tecnologia € o mggemama as redes locais, porem a
diferenca € que as PAN apresentam pouca possdeglida crescimento pois € destinada

a utilizacdo domestica.

2.2 SOFTWARE DE REDE

Segundo Tanenbaum (2003), para que a estruturaedas ficasse mais

simples, a maioria das redes foi organizada coma sénie de camadas ou niveis que
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sdo colocados um em cima do outro. O objetivo ddaceamada € oferecer
determinados servicos para as camadas superioreslitarmio detalhes de
implementacéo desses recursos.

Um protocolo se define como sendo um conjunto deasesobre o modo
como se dard a comunicacao entre as partes ena®AANENBAUM, 2003).

Portanto, um protocolo é basicamente um conjunteges que controla o
formato e o significado dos quadros, pacotes, onsagens trocadas pelas entidades
pares contidas em uma camada.

Segundo Tanenbaum (2003), um servico € um conjdetgprimitivas
(operacbes) que uma camada oferece para a camadatamente acima dela. Os
servicos podem ser de dois tipos:

a) servico orientado a conexaoo usuario estabelece uma conexao, usa a
conexao e em seguida libera a conexao;

b) servico sem conexdo:cada mensagem possui 0 endereco destino
completo e cada um deles é roteado através donsistelependente de
todos os outros.

Os servicos séo classificados também pela suadadalide Servigo (QoS)
gue € a garantia de que uma mensagem chegue caesmonformato original ao seu
destino.

J& as operacdes podem deequestindication Responses Confirm Os
elementos ativos em cada camada sao frequenterokateados de entidades. As
entidades de um mesmo nivel/camada que se encamtrdiferentes maquinas sao
chamadas de pargsegers e a comunicacao entre os pares € feita usandatacplo da

camada (SOARES; LEMOS; COLCHER, 1995).
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Entre cada par ha uma interface que define as @gjEsa 0s servicos que a
camada inferior tem a oferecer a camada superira Bompreender melhor este

processo analise a Figura 01.

Estruturadas Camadas

Procaszo da Proceszsa da

transmissa o recapgan

Pratocalo da
Camada de A plicagao apicacan Camada da Aplicagao
i . |Pratocals da X
Lamada da & prasanlag do apresentagin Dada= Camada da Aprazentagad
Camadade Sessao F'm-lu_l:ulu = m Camada da Sassao
ECELEL]
Camada da Transpaoria [ ol d 'l-ITH | Dados |'|' Camada de Trans porte
Lrans por e
Camada da R ada Friacala I-INI-I | D adas |-h- Camada da Reda
de_rada
Camada da Enlace ‘l-II:IH| Dados |EIT i‘P Camadade Enlace
Camada Fizica "-I Bi= i"‘ Camada Fiska

Caminho da transm issao da dados

Figura 01. Estrutura das camadas
Fonte: Adaptado de TANENBAUM, A. (2003).

Na verdade os dados ndo sao transmitidos da camddamissor para a
camadan do receptor. Cada camada transfere os dadosrengxg6es de controle para a
camada logo abaixo dela até chegar a ultima cansadao que abaixo desta camada
esta 0 meio fisico onde acontece a comunicacaaignognte dita. Quando chega ao
receptor realiza-se 0 processo inverso.

Portanto, um conjunto de camadas de protocolosafmatio de arquitetura
de rede, e uma lista de protocolos usados por tenndi@ado sistema, um protocolo por
camada, é chamado de pilha de protocolos.

O uso das redes de computadores é muito comumess#i® quando se
trata de manipulacdo de informacdes e principalenemb que diz respeito a

comunicacao com trocas de arquivos entre orgarezag{essoas.
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A seguir seréa feita uma abordagem das arquitetieagdes com destaque
0os modelos de referéncia muito conhecidos: o madieleferéncia OSI e 0 modelo de

referéncia TCP/IP.
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3 MODELOS DE REFERENCIA

Apos ter feito uma breve descricdo de conceitogedes divididas em
camadas, é importante conhecer duas importantesetugas de redes: o modelo de
referéncia OSI e o modelo de referéncia TCP/IP.

Segundo Amentt, Dulaney e Harper (1997), um modidoreferéncia
define-se sendo uma arquitetura estabelecida deo naogossibilitar uma maior

compatibilidade entre diferentes plataformas.

3.1 MODELO DE REFERENCIA OSI

Segundo Pinheiro (2004), para atender o objetivtaddtar o processo de
padronizacdo e obter interconectividade entre maguide diferentes fabricantes, a
International Standards OrganizatiqifSO), no inicio da década de 1980, aprovou um
modelo de arquitetura para sistemas abertos, \osaednitir a comunicacao entre
maquinas e definindo padronizacBes para a constrdedredes de computadores
independente da tecnologia de implementacéo.

Desde entdo, esse modelo foi denomin@gen Systems Interconnection
(OSl), servindo de base para a implementacao de qualgoede rede. Veja na Figura

02, as camadas do modelo OSI.
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Figura 02. Modelo de Referéncia OSI
Fonte: Adaptado de TANENBAUM, A. (2003

Veja a seguir as funcdes especificas que cada earm@adesponsavel

(PINHEIRO, 2

004):

a) fisica: trata da transmissdo de bits brutos através decamal de

b)

d)

comunicacao. As funcdes dos protocolos deste saelfazer com que
um bit "1" transmitido seja entendido pelo recemimmo bit "1" e n&o
como bit "0";

enlace: transforma um canal de transmissdo de dados bemosma

linha que pareca livre dos erros de transmissao délectados na
camada de rede;

rede: especifica 0 modo como 0s pacotes sédo roteadoggian para o
destino e possui as funcdes de rotear pacotes fumtte e destino,
controlar congestionamento e contar 0 numero a®tes oubytes

utilizados pelo usuéario, para fins de tarifacao;

transporte: sua principal funcdo € realizar a divisdo dos dadm

pacotes de tamanhos compativeis com a camada ele reer utilizada

e, reagrupa-los sem erros na outra extremidade &st verdadeira
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camada fim-a-fim que liga a origem ao destino @sada resolucao de
seus enderecos e nomes. E também a camada resgopshy
estabelecimento das conexdes e pelo controle xiesflu

e) sessdo: permite que usuarios de diferentes maquinas dstaine
sessOes entre si. Suas funcdes sdo administrarcerszar dialogos
entre dois processos de aplicacéo;

f) apresentacédo:preocupa-se com a sintaxe e a semantica das mgéen
transmitidas, como por exemplo, a codificacéo dumod de acordo com
0 padrao estabelecido. Suas funcbes sdo de assqgara informacéo
seja transmitida de tal forma que seja entendidaagla pelo receptor,
representacao da criptografia e compressao dosdado

g) aplicacdo: possui o0 maior numero de protocolos por estar p&i® do
usuario e 0S mesmo possuirem necessidades difereR@ssui
aplicacbes especificas para o protocolo, tais coraosferéncia de

arquivos, geréncia de rede, dentre outras.

3.2 MODELO DE REFERENCIA TCP/IP

Segundo Kurose e Ross (2005), com o projeto ARPAN&IDepartment
of Defense Advanced Research Projects Agetmy EUA (DARPA), em 1969
comecou-se o desenvolvimento do protocolo TCP/if o objetivo de desenvolver
uma rede que interligasse os computadores do gwvammericano, de diferentes
fabricantes e utilizando diferentes sistemas opmnats. Essa rede era usada para fins

militares, sendo que era descentralizada e se wcamputadores dessa rede fosse

2 ARPANET foi a primeira rede operacional de comgatas & base de comutacdo de pacotes e o
precursor da internet.
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destruido num ataque, os demais continuariam foaoido gracas a um mecanismo de
rotas alternativas.

Algum tempo depois desse inicio com finalidadetaniliaNational Science
Foundationcriou uma rede semelhante para interconectar uigi#s de pesquisa e
universidade, utilizando os mesmos protocolos da ARPANET.

Desses projetos surgiu o protocolo TCP/IP que setemo base para a
construcdo da rede que hoje se conhece como Interne

A partir de 1993 a Interneficou disponivel para uso comercial e se
popularizou de tal forma que hoje a maioria dasqes a utiliza com familiaridade
(KUROSE; ROSS, 2005).

Segundo Kurose e Ross (2005), a arquitetura Irttdi@e/IP é organizada
em quatro camadas conceituais, conforme Figurd OB/IP é uma nomenclatura para
o termoTransmission Control Protocol/Internet Protoc@u seja, € um conjunto de
protocolos, onde dois dos mais importantes (0 TC® I®) deram seus nomes a

arquitetura.

Arguitetura OSI Argquitetura TCP/IP

Aplicacio

Figura 03. O modelo de referéncia TCP/IP
Fonte: Adaptado de TANENBAUM, (R003).

A Figura 03 ilustra as camadas OSI e as CamadadH Giélo a lado para

facilitar a visualizacdo e comparacao entre as dugsteturas.



34

A seguir, serdo descritas as funcbes de cada cam@dlP, seus

protocolos em especifico e seu funcionamento.

3.2.1 Camada de Aplicacéo

Segundo Krishnamurthy e Rexford (2001), a Camad@&ptieacéo descreve

0s protocolos que fornecem servicos de comunicagaistema ou ao usuario, além de

administrar detalhes de uma aplicacdo em particular

[ DNS } [Telnet] [ FTP J [SMTP] [NNTP] [ HTTPJ Camada de aplicagéo

UDP TCP Camada de transporte

IP Camada de rede

[ ATM } [SONET] {Ethemet] Camada de link

Figura 04. Disposicéo de protocolos em camadas
Fonte: Adaptado KRISHNAMURTHY, B.; REXFORD, (2001).

Conforme a Figura 04, existem muitos servicos T Bisponibilizados na
camada de aplicagéo, sendo que os mais imporsidgdMOURA ET AL, 1999):

a) Simple Mail Transfer Protocol (SMTP): fornece servico de correio
eletronico global que tenha suporte a diferentpsstide sistemas
localizados em diferentes estagoes;

b) Domain Name Service (DNS): fornece servigos de traducao de nomes e

diretérios. Este protocolo ser& mencionado com maigfase nos
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capitulos 4 e 5 onde serdo descritos os protodéled, IPv6 e os
mecanismos de transicao ;

c) File Transfer Protocol (FTP): fornece servico de trocas de arquivos
entre computadores;

d) Telecomunications Network (TELNET): fornece servicos de terminais
virtuais;

Segundo Comer (1999), pode-se separar os protocaoaplicacdo em

protocolos de servigcos basicos ou protocolos decesrpara o0 usuario:

a) protocolos de servicos basicogjue fornecem servicos para atender as
proprias necessidades do sistema de comunicacadIPECBNS,
BOOTP, DHCP;

b) protocolos de servigos para o usuarioTELNET, FTP, SMTP, SNMP,

NNTP, HTTP, RTP.

3.2.2 Camada de Transporte

Segundo Moura et al (1999), a Camada de Transpopetenite o
estabelecimento de conexdes fim-a-fim, além dersapo fluxo de dados entre dois
computadores, garantindo a qualidade de servigpgpeamada de aplicacao.

Na camada de transporte existem dois protocolosafiim definidos
(MOURA ET AL, 1999):

a) Transmission Control Protocol (TCP): protocolo orientado a conexéo,

fornece fluxo de dados confiavel, retransmite peg@erdidos, elimina
pacotes duplicados, fornece avisos de recebimeAtém destas

caracteristicas, o protocolo TCP fornece a coritiule necessaria para
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0S mecanismos de comunicacdo em meios pouco ceisfiagnde
podem ocorrer, perdas, destruicdo, duplicacdo alesmrdenacédo de
pacotes;

b) User Datagram Protocol (UDP): fornece uma interacdo sem conexao,
nao confiavel por ndo se preocupa com perdas d#gzae confirmacao
de recebimento. Servidores que utilizam servicosatesporte UDP sdo
do tipo interativo, existindo poucas excec¢Oes, atmfornecer um
servico com baixa taxa dwerheadpara transacdes sem conexao e nao

confiavel.

3.2.3 Camada de Inter-rede

Segundo Tanenbaum (2003) a Camada de Rede intetgraatarquitetura.
Sua funcdo é permitir que qualquerst lance pacotes pela rede e garantir que eles
sejam transmitidos independentes do local de daes#n comunicacdo é realizada
através do protocolo IP. Para identificar cada nmage a rede onde estdo situadas, é
definido um identificador, chamado endereco IPpfocolos existentes nesta camada
sao definidos da seguinte forma (MOURA ET AL, 1999)
a) Internet Protocol (IP): principal protocolo desta camada, usado tanto
pelo TCP como pelo UDP. Sua funcdo é fornecer gerde
identificacdo e de transporte de dados. Atualméntisado na maioria

das redes o IPv4, mas ja estd em uso e em fasardecéo o novo

protocolo IP (o IPv6), que serdo abordados no aapdte 5;
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b) Internet Control Message Protocol (ICMP): sua funcao é tratar erros e
controlar erros. Também pode ser usado para infoanaremetente
sobre rotas preferidas ou sobre congestionamendea

c) Internet Group Message Protocol (IGMP): protocolo de controle de
grupos de enderecos.

Para que os pacotes possam ser passados Hedumoutro sédo utilizados

roteadores que se baseiam nos enderecos IP emaauta.

3.2.4 Camada de Rede

A Camada de Rede é responsavel pela transmissdadds por um meio
fisico chamado meio de comunicacdo. Os principaopolos desta camada sao
(MOURA ET AL, 1999):

a) Address Resolution Protocol (ARP): fornece a tradugdo automatica de

enderecos IP para enderecos fisicos;

b) Reverse Address Resolution Protocol (RARP): utilizado para permitir

que estacOes de trabalho aprendam o seu enderegoalitlo s&o
ligadas;

c) Serial LineInternet Protocol (SLIP): constitui uma maneira simples de

encapsulamento de pacotes IP por meio de interfacess;

d) Point-to-Point Protocol (PPP): corrige as deficiéncias de

compartilhamento de linha, correcéo de pacote®uogrdos e conhecer

com antecedéncia o endereco IP de seu par, queraxi® SLIP.
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Os protocolos ARP e RARP sdo usados somente coumsaltjpos de
interface e convertem os enderecos da camada Bheenecos usados fisicamente pela
interface de rede.

Estes modelos sdo a referéncia para a configuragéatplantacdo de um
sistema de redes capaz de facilitar a troca dern@igdes usando protocolos de
comunicacao que serdo abordados logo a seguiapdsiios 4 e 5.

Até esta etapa da pesquisa foi abordada a estrgere das redes de
computadores como: tipos de redes, modelos deéngier;, além de varios protocolos e
funcdes que atuam diretamente no funcionamentaojoeral desta grande “teia” que €
a rede mundial de computadores (Internet).

No capitulo a sequir, sera feita uma abordagem detgghada do protocolo
que identifica cad&ostnesta grande rede. A rede de computadores (Itxdumeiona
que nem o tradicional correio. Para que o car@mtoegue as correspondéncias para as
pessoas corretas € necessario que cada pessoarermaereco, 0 que nao € diferente
na Internet, onde cadwstque quiser comunicar-se com outras maquinas prader
um endereco e este € o endereco IP. O IPv4 é b @tacolo em maior uso na

Internet.



39

4 O PROTOCOLO IPv4

A partir deste capitulo sera dada uma atencéao ies@exs protocolos IP,
exemplificando e comentando sobre seu funcionameatacteristicas proprias, formas

de enderecamento, entre outros.

Camada de Transporte: TCF, UDP

Protocolos de roteamento f'rntnn::nln JP
= . : convengodes de
selegdo de caminho FEER e
*RIP, OSPF, BGP . ¢ O
formato de datagrama | |
* convencies de E
- wl
manuseio de pacotes | |5
Tabela de o
»; repasse -
Protocalo ICMP @
o

* comunicagaon de erro
*'sinalizagan’ de
roteadar

Camada de enlace

i_amada fisica

Figura 05. Interior da camada de rede da Internet
Fonte: Adaptado de KUROSE, J.; ROSS, K. (2005

Conforme a Figura 05, a camada de rede possui do@sponentes
importantes: o protocolo IP, o componente de rogdm (que determina o caminho
gue um datagrama segue desde sua origem até siEw)de terceiro componente € o
Internet Control Message ProtocdICMP), que realiza a comunicagcéo de erros em
datagramas e atende requisi¢coes de certas infoesid@dcamada de rede.

Conceitualmente, IP é um protocolo de entrega d®tpando confiavel,
sendo que sua tarefa é fornecer a melhor formaafsportar datagramas de uma
origem para um destino, que pode estar em outdes.ré questdo de o protocolo ser
considerado de entrega de pacotes ndo confiaveltqtigp os pacotes enviados pelo IP

podem ser perdidos, ficar fora de ordem ou sergrhadglos (TANENBAUM, 2003).
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4.1 O FORMATO DO DATAGRAMA DO IPv4

Segundo Tanenbaum (2003), cada versdo do protdévlpossui seu
datagrama, sendo que o mesmo consiste em duas: gatbecalho e texto. O cabecalho
possui uma parte fixa de Bytese uma parte opcional de tamanho variavel. Na &igur
06 pode-se observar que o cabecalho é transmigidodem da esquerda para a direita,

sendo que o primeiro é o bit do campo verséao.

32 hits
I
. | Comprimento | — , ,
Yersdo docabecalho Tipo de servigo Comprimento do datagrama (bytes)
[dentificador de 16 bits Flags| Deslocamento de fragmentagao (13 bits)

Frotocolo da
camada superior

Endereco IP de 32 bits da fonte

Tempo de vida =oma de verificagdo do cabegalho

Enderego IP de 32 bits do destino

Opgdes (se houver)

Dados

Figura 06. Formato do datagrama IPv4
Fonte: Adaptado de Kurose, J.; Ros$2805).

Portanto, cada campo composto na Figura 06 possasi Garacteristicas e
fungBes proprias. Séo elas (DARPA 1981):
a) versao: é composto de quathits, sendo que estes especificam a versao
do protocolo IP do datagrama,;
b) comprimento do cabec¢alhoséo quatrdits que tem a responsabilidade
de determinar onde os dados realmente comecam.iér parte dos
datagramas IP ndo possui op¢des, no entanto, grdata IP comum

tem um cabecalho de BQtes



c)

d)

f)

¢)

h)

)

41

tipo de servico: servem para diferenciar os diferentes tipos de
datagramas IP, sendo necessario diferencia-losdossoutros. Por
exemplo, diferenciar datagramas de tempo real diveservicos;
comprimento do datagrama: tamanho total do datagrama, incluindo
cabecalho e dados;

identificador: permite que tostde destino determine a qual datagrama
pertence um fragmento recém chegado;

flags. permite que dostespecifique se no conjunto € mais importante o
retardo, taxa de transferéncia ou a confiabilid&tieteoria este campo
permite que os roteadores escolha entre uma ligdg&satélite, onde
possui alta taxa de transferéncia mas com graet®sios ou uma linha
privada, com pequeno retardo e baixa taxa de gegrgfia;

deslocamento de fragmentacdoinforma a que ponto do datagrama
atual o fragmento pertence. Com exce¢do do Ultinomos os
fragmentos de um datagrama devem ser multiploshyee8

tempo de vida: serve para garantir que os datagramas nao fiquem
circulando pela rede para sempre, ou seja, catla ga¢ o datagrama
realiza de uma rede a outra é decrementado umadaide este campo
chegar a 0, o datagrama € descartado;

protocolo: informa o processo de transporte a ser aplicado ao
datagrama, que pode ser o TCP, também o UDP esatgiiros;

soma de verificacdo do cabecalhcé Gtil para auxiliar o roteador na
deteccdo de erros gerados por palavras de memérndicdda no

mesmo;
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k) enderecos IP de fonte e de destinandica o numero da rede e o

namero ddhost

[) opcbes:permite que um cabecalho IP seja ampliado, oy pefanitir

que versdes posteriores do protocolo incluam indgdes,
possibilitando experiéncias de novas idéias, eddam alocacdo de bits
de cabecalho para informacdes raramente necessarias

m) dados: esta € a razdo da existéncia do datagrama. Mugizes este

campo contém o segmento da camada de transporieqii@DP) a ser
entregue ao destino. Portanto este campo podegaametros tipos de
dados com mensagens ICMP, assunto que sera teatae.

Para o IPv4 um datagrama pode possuir de um Umietoode dados até
octetos de 64 K, incluindo cabecalho. Resumidamemte pacote enviado através de
uma rede TCP/IP é chamado de datagrama IP, semdoagla datagrama consiste em
um cabecalho seguido de dados. Os enderecos damodgdestino no cabecalho do
datagrama séo IP.

Mas nem sempre 0s pacotes possuem um tamanhoecprtmto para ser

transportados. Veja a seguir 0 que acontece naste ¢

4.1.1 A fragmentacdo e remontagem do datagrama

Cada tecnologia de rede, geralmente, possui syeign@stricdo quanto ao
tamanho que um pacote pode ter para transporta. disiacdo leva a existir duas
opc¢Oes para 0 modelo de servigo IP: ter certezaogudatagramas possuem tamanhos
pequenos e que cabem dentro de um pacote em quedqnelogia de rede, ou oferecer

um meio em que quando os pacotes forem muito gsgpa@ determinada tecnologia,
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0S pacotes possam ser fragmentados e posteriormemtentados (PETERSON;
DAVIE, 2004).

Para por em pratica a segunda opc¢ao, a idéia &€aylerede tenha uma
Unidade Maxima de Transferéncia (MTU), que € o md&atagrama que o IP pode
transportar em um quadro. Porém, quando host envia um datagrama, ele pode
escolher o tamanho que desejar. Sendo assim admgpdo sO sera necessaria se o
caminho até o destino for uma MTU menor, ou sea protocolo de transporte der ao
IP um pacote maior que a MTU local, a opcaddsté realizar a fragmentacao.

Segundo Peterson e Davie (2004), normalmente an&atacdo ocorre em
um roteador que identifica um datagrama que passai MTU menor que o datagrama
recebido. Para que os datagramas possam ser relm®niadestino, todos eles recebem
uma identificagdo no campo identificador que é ksdo pelohostde envio, sendo que
eles séo exclusivos entre todos os datagramas.nadRecupera fragmentos faltantes,
entdo se nem todos os fragmentos chegarem aoajestiostabandonara o processo
de remontagem e ignora os fragmentos que chegarem.

Para que dostdestino saiba que recebeu o Ultimo fragmento tkgdama
original, o ultimo datagrama tem um bit ftkey ajustado para o valor 0, sendo que todos

0s outros fragmentos possuem um bifldg ajustado para 1.

4.2 OS ENDERECOS IP

Para ser capaz de identificar lmostna Internet, cada computador da rede
precisa de um endereco, conhecido como endereco IP.
Consequentemente, os enderecos IP s&o usadosigatificar de maneira

Gnica umhostna Internet, sendo que ele identifica uma interfpee é capaz de enviar e



44

receber datagramas IP. Segundo Kurose e Ross (28@8)endereco (IPv4) é formado
por 32 bits (4 bytes), sendo possivel um total deeRderecos. O endereco IP é
representado pelos Bytes separados por . (ponto) e representados por némero
decimais. Desta forma o endereco IP1000001 00100000 11011000 00001001 é
representado por 193.32.216.9.

O endereco IP identifica tanto uma rede que a &stasta conectada,
quanto a estagdo a que se refere.

Segundo Comer (2001), como o endereco IP possuantaonfixo, uma
solucdo que os projetistas de redes encontrarardivimii-lo em duas metades: dois
bytes para identificar a rede e dois para a estacao.

Para dividir o enderecamento IP em redes e esta¢desn definidas
algumas classes. Logo a seguir, na Figura 07,nsesfrada a divisdo das classes e um

breve comentario sobre cada uma delas.

J2 bits >
|IIIIIII|IIIIIII|IIII[IIIII|III|
Faixa de ende-
Classe regos de host
1.00.0 a
A |0 Rede Host 127.255.255.255
128.000 a
B |10 Rede Host 191.255.255.255
192000 =
C 110 Rede Host 223,255 255 255
224000 a3
D 110 Enderego de multicast 739 255 255 255
240,000 =
E 11110 Reservado para uso futuro 47 55 I55 255

Figura 07. Formatos de enderecos IP
Fonte: Adaptado de TANENBAUM, A. (2003

O enderecamento da classe A, possui uma idenfificde rede de hytee

de maquina com Bytes Com isso é possivel enderecar até 256 redes toastacoes.
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Ja na classe B utiliza-sebtespara rede e Bytespara estacdo, enquanto um endereco
de classe C utiliza Bytespara rede e 1 byte para estacdo. Conforme a Figyara
permitir a distingdo de uma classe de enderecoqudra, utiliza-se os primeiros bits do
primeirobyte(TANENBAUM, 1997).

Os enderecos de classe D séo reservadosmuatiaasting ou seja, um tipo
de transmissdo com area limitada, e usada apemash@sis que estejam usando o

mesmo endereco classe D. E os enderecos E sawadisepara uso futuro.

4.3 O PROTOCOLO DE CONTROLE ICMP

Quando um roteador ndo consegue passar adiantatagraima recebido,
por estar congestionado demais ou por ter zerachimpo tempo de vida, ele precisa
informar o transmissor do datagrama que ocorrelteurm Para informar este tipo de
erro é usado o protocolo ICMP. E importante reasajtie protocolo ICMP é somente
um mecanismo para tratamento do erro, sendo assinéie se preocupa em corrigir o
erro e nem em verificar a integridade dos datagsaguna circulam pela rede (TORRES,
2001).

A mensagem ICMP é transmitida usando um datagr&mna tomo ele nao
verifica se um datagrama chegou ou ndo ao degimae ocorrer a perda da prépria
mensagem ICMP no meio do caminho.

Para poder ter uma idéia concreta, a seguir, sesériths algumas das
mensagens ICMP existentes. Sao elas:

a) eco: serve para verificar se o0 caminho entre o trarsmis o receptor

esta bom;
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b) destino inalcancavel:mensagem enviada pelo roteador em casos que
nao consiga entregar um determinado datagrama;

c) congestionamento:quando um roteador recebe um numero maior de
datagramas do que lhe é capaz de processar, elarmbasive descartar
datagramas por nédo estar sendo capaz de receld&akd®. o roteador
envia uma mensagem de reducdo da velocidade dsmissdio ao
transmissor do datagrama descartado;

d) redirecionamento: as vezes o roteador verifica que na rede locatexi
uma rota melhor a ser usada para enviar um datagracebido, entéo
ele envia uma mensagem ICMP solicitando o redinegiento ao
transmissor, enviando também o datagrama ao dgstino

e) tempo de vida excedidoiquando o campo tempo de vida é zerado, 0
roteador envia para a maquina transmissora umaagemsICMP de
tempo de vida excedido.

Dentre estes existem outras mensagens ICMP, mafecam-se estas as

mais utilizadas.

Este protocolo tem mostrado-se muito eficiente noegsso de comunicagao
até 0 momento, porém com o surgimento de novadltgias mais exigentes em
segurancga, comunicacdo em tempo real dentre caite@saumento de enderecamento
despertou a necessidade para o desenvolvimentoaeaaova versao do IP.

A partir destas requisi¢cdes foi desenvolvido o Igué j& esta sendo usado
em instituicbes de ensino e instituto de pesquégdonal, porém ele ndo é compativel
com o IPv4 necessitando mecanismos de transicanvevéncia que permita a troca de
informacgBes em arquiteturas diferentes. Veja aisaeglespecificagfes do IPv6 que sera

o provavel futuro da Internet.
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5 O PROTOCOLO IPv6

Atualmente, utilizamos o IP verséo 4, existe umgliexcao do porque do
desenvolvimento da versédo 6, e ndo da versdo SxphAcacdo é porque ja existe a
versao 5, e € conhecida como protocSlbaems 2(ST2). O ST2 € um protocolo
utilizado em projetos experimentais de tempo realnternet, mais especificamente
para aplicac6es multimidia (COMER, 2001).

A base do IPv6 é o IPv4, isto é, foi criado sobreauplataforma
comprovada eficaz, o0 que é importante tanto pararesicdo entre a versédo 4 e a 6,
quanto para a exceléncia do IPv6. Porém a tramgigha o IPv6 ndo ocorrera
rapidamente, sendo que essa é uma estratégia davamséo do protocolo, para que
haja a co-existéncia das duas versdes por muitss an

A atual versdo do IP (IPv4), ndo sofreu significasi alteracbes desde a
publicacdo da RFZ91 em 1981. Apesar de esta versdo provar serntasbusta,
facil de implementar e suportar testes de escalad#, ndo foi previstos alguns
requisitos que com o crescimento exponencial dea (#uternet) na dltima década
sentiu-se a necessidade de serem atendidos, como:

a) ameaca de esgotar o espaco de enderecamento |IPsdm a escassez

dos enderecos IPv4, algumas organizagbes comegaugar dNetwork
Addresss Translato(NAT) para realizar o mapeamento de mudltiplos
enderecos privados em um Unico endereco IP publico;

b) grandes tabelas de roteamentona versao atual do protocolo IP (o

IPv4), a forma que os identificadores de redesak#ados, faz com que

® Request for Comments (RFC) é um documento querelescos padrdes de uma tecnologia
desenvolvida pela Internet Engineering Task FOEEK).



48

existam mais de 85.000 rotas nas tabelas de roteampara roteadores
de backbone, tornando uma tabela muita extensa;

c) necessidade de configuracdo simplificadacom o crescimento no
namero de computadores e no uso de dispositivaslasa IP, ha uma
grande necessidade de simplificar e automatizar racepso de
configuracdo de enderecos e outras caracteristitstes que muitas
implementacfes atuais precisam ser configuradasiairaente ou usar
um protocolo de configuracdo de enderstateful como oDynamic
Host Configuration ProtocolDHCP);

d) seguranca no nivel de rede IPatualmente, existe o padrdo IPSec para
a seguranca de pacotes IPv4, porém sua implemenéggpcional e
prevalece as solucdes proprietarias. Portanto, igagmlade em
comunicacdes exige servicos de criptografia pastegerem os dados
para ndo serem vistos ou alterados em transito;

e) suporte melhorado para entrega de dados em tempoake também
chamado de Qualidade de Servico (Qo0S), o campm“dgServico” do
IPv4 possui funcionalidade limitada.

Com a necessidade de resolver estes e outros madlea Internet

Engeneering Task ForclETF), desenvolveu um conjunto de protocolos dries

conhecidos como IPv6 (que anteriormente era chamadla — The Next Generation

(IPng).
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5.1.1 Caracteristicas encontradas no IPv6

O protocolo IPv6 foi criado ndo sO para resolvabfgmas da quantidade
de enderecos disponiveis, mas também para ofemewes servicos e beneficios que
nao existiam no IPv4 ou que ndo eram utilizado$od®a otimizada. Dentre muitos
beneficios, podemos caracteriza-las em (COMER,)2001

a) formato do cabecalho: 0 novo cabecalho possui um formato para
manter o minimo deoverhead possivel, isso foi alcancado com a
remocdo de alguns campos opcionais e hao essenu#Es 0S
cabecalhos de extensdo que vem apods o cabecallRv@loAssim os
pacotes sdo processados de forma mais eficierts peadores;

b) melhor suporte para extensdes e opcdesio IPv6 as opcdes sdo
consideradas cabecalhos de extensdo, enquantoogiiry4 as opcdes
eram integradas no cabecalho base. Estes cabegihestensdo séo
opcionais e séo inseridos entre o cabecalho basaa de dados;

c) configuracdo de enderecatateless e stateful: as formas encontradas
para simplificar a configuracdo de maquinas foaais de enderecos
statefu] que precisa de um servidor DHCP, ou configuradé&o
enderecosstateless onde as maquinas que estdo no mesmo enlace se
auto-configuram com enderecos IPv6 do enlace (ctasnale link-
local), e com enderegos originados dos prefixos anuosigaelos
roteadores locais. No caso de nado ter um roteadomaquinas do
enlace se auto-configuram automaticamente com egoEmk-local e

se comunicam sem configuracdo manual da mesma;forma
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tamanho de enderecocada endereco IP passou de 32 bits para 128 bits
ou 16 bytes espaco suficiente para garantir enderecamenta par
Internet por um longo periodo de tempo. Embora ésgwessa 3,4x£0
possiveis combinacdes, o IPv6 foi projetado pareniie niveis de sub-
redes, porém técnicas como 0 NAT ndo sao mais seies,

cabecalho de extensdoo IPv6 tem a capacidade de incrementar
cabecalhos de extensdo apés o cabecalho base.vMoal®pcdo no
cabecalho pode suportar somenteb¥tes ja os cabecalhos de extensao
sao limitados somente pelo tamanho do pacote IPVv6;

suporte a IP movel:o IPv6 movel permite roteamento de pacotes IPv6
para nés moével de forma transparente. Cada né n&weéntificado
pelo seu endere¢gmme e enquanto o no estiver distante de sua sub-rede
que deu origem, ele esta associado a um endeeggeof que indica

sua localizagdo. Assim, o IPv6 movel permite quealguer nd 1Pv6
aprenda e armazene o enderegme-ofassociado com o enderegome

do n6 movel e entdo envia pacotes destinados amdwel para o
enderecaare-ofusando o cabecalho de roteamento do IPv6;

suporte a segurancga:o IPv6 possui exigéncia ao IPSec através das
extensdes de autenticacéo e confidencialidade;

melhor suporte para QoS:com a identificacdo de trdfego usando o
campoFlow Label do cabecalho base do IPv6, roteadores recebem a
permissdo de identificar e providenciar manipulagipecial para
pacotes de um fluxo (série de pacotes entre urgarare um destino);
possui um novo protocolo para comunicacdo entre n@o mesmo

enlace: o0 novo protocoldNeighbor Discoverg uma lista de mensagens
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Internet Control Protocol para IPv6 (IMCPv6), que gerencia a
comunicacao entre nés do mesmo enlace. Este notacplo substitui
as mensagens do protocdlddress Resolution Protoc@ARP), Router
Discovery ICMPv4 e ICMPv4 Redirecitom suas mensageunsicaste
multicastNeighbor Discovery

j) suporte para audio e video:nesta versdo do IP, foi incluido um

mecanismo que permite estabelecer um caminho deqaklidade e
associar datagramas com este caminho.

A disponibilidade de um numero de enderecos IP € dam maiores
beneficios da implementacdo de redes IPv6. ComparadiPv4, o endereco que na
versdao 4 era de 32 bits, passa a ter 128 bits.mAsesses 128 bits fornecem
aproximadamente 3,4 x ¥possiveis enderecos. E claro que esses nimerepsaas
informativos, porque com o IPv6 0s equipamentosy&Es ndo mais um sé endereco,

mas varios enderecos destinados a servi¢os difadsrsc

5.2 O FORMATO DO DATAGRAMA IPv6

O cabecalho do IPv6 foi criado com o objetivo ddhmiar a eficiéncia da
rede. O formato novo introduz o conceito de um calb® de extens&o, permitindo uma
maior flexibilidade para suportar caracteristicasi@nais (Comer, 2001).

O protocolo IPv6 muda em grande parte o formatselo pacote. Como
mostrado na Figura 08, o cabecalho IPv6 consistdiera partes, o cabecalho IP basico

de tamanho fixo e os cabecalhos de extensdo podende tamanho variavel.

Cabecalho Basicol Cabecalhe de Extensdo 1 Cabecatho de Extensio N Dadas

Figura 08. Formato do cabecalho IPv6
Fonte: Adaptado de COMER, D. (2001).
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5.2.1 Formato do pacote IPv6

Na Figura 09, observa-se que o cabecalho IPv6sestfre presente e tem
comprimento fixo de 4®ytes sendo que o endereco origem e destino usabytEs

cada, onde resta somentbygespara a informac&o no cabecalho.

Cabegalhos Unidade de Dados dos

Cabecalho IPvé . ® _
APy de Extensido Protocolos da Camada Superior

Dados do Pacote IPvE

[ ]
r

Pacote IPvE

Figura 09. Estrutura de um pacote IPv6
Fonte: Adaptado de COMER, D. (2001).

O cabecalho de extensdo € opcional no pacote goa&ndo estar ou nao,
além de possuirem tamanhos variaveis. Esta fornraglementacéo dos cabecalhos de
extensdo permite que o IPv6 tenha suporte a nongdés no futuro.

Como se observa na Figura 09, os dados do pacdgieclBma combinacao
dos cabecalhos de extensdo com a unidade de daslipsadocolos da camada superior.
O campo identificado como a unidade de dados dowgnlos da camada superior
consiste do cabecalho do protocolo da camada supersua carga de dados Uutil,

exemplo, mensagem ICMPv6 ou mensagem UDP ou segmei.

5.2.2 Formato do cabecalho basico do IPv6

O cabecalho do IPv6 é bem maior que o do IPv4 npaentém bem menos

informacgdes. Conforme na a Figura 09, a maioriesimaco no cabecalho é dedicado

aos dois campos que identificam o remetente eeptec
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a 4 12 16 24 31
YERS | PRICRITY | FLOWY LABEL
PAYLOAD LENGTH | WEXT HEADER | HOF LIWIT

— SOURCE ADDRESS —

— DESTINATION ADDRESS —

Figura 10. Formato do cabecalho base do IPv6
Fonte: Adaptado de COMER, D. (2001).

O primeiro campo do cabecalho basico segue a titei®v4: representa o
namero da versdo. Os campos de tamanho do cabgtipthdo servico, identificacéo,
flags, deslocamento do fragmento, e o campo déocag@o de soma, que faziam parte
do cabecalho IPv4, foram retirados. Os camposrdartho total, tipo do protocolo e o
tempo de vida foram renomeados. O mecanismo deesdgd revisado, e dois novos
campos foram adicionados: o de prioridade e o wdorde fluxos.

Os campos do cabecalho béasico de um pacote IPv6 séo

a) version: composto por 4 bits, identifica o nimero da verskn
protocolo IP, neste caso 6;

b) priority (Traffic Class): composto por 8 bits, o campo de classe de
trafego é semelhante ao tipo de servico do IPv4is® deste campo
permite quehostsou roteadores, identifiguem os diferentes tipos de
prioridades e classes de trafego para pacotes IPv6;

c) flow Label: contém 20 bits, o rotulo de fluxo é usado paratifiear o
fluxo de trafego para controle adicional uS ou seja, indica que este
pacote pertence a uma seqUéncia de pacotes en&reotigem e um

destino, por isso exige tratamento especial pelesadores;
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d) payload Length: com 16 bits, define o comprimento da carga util da
mensagem IPv6. Este comprimento inclui os cabegalkcextenséo e a
unidade da camada superior;

e) next header: possui 8 bits e € usado para identificar o tipecatsecalho
imediatamente seguinte ao cabecalho IPv6, podemdotamto os
cabecalhos de extensdo como 0s protocolos da casupdeor como o
TCP, UDP ou ICMPV6;

f) hop limit: também com 8 bits, contétm o numero inteiro que é
decrementado em uma unidade em cada né que remedeote. O
pacote sera descartado seap Limitfor decrementado e chegar a zero,
ou seja, é utilizado para determinar o nUmero médm equipamentos
roteadores pelos quais o pacote pode trafegar;

g) source address. com 128 bits, armazena o endereco IPv6 da maquina
origem do pacote;

h) destination address: com 128 bits, armazena o endereco IPv6 da
maquina destino do pacote. Caso exista 0 cabedalloteamento, este
campo indica o endereco do proximo destino, e r@aeastino final.

Este valor pode ser alterado durante o percurso.

5.2.3 Os cabecalhos de extenséo do IPv6

Segundo Deering e Hinden definiram na RFC2460 (L998Kent e

Atkinson definiram na RFC2406 (1998), a especificade IPv6 define seis cabecalhos

de extensao:
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a) hop-by-hop options:. como o nome ja diz, ele carrega informacdes
opcionais que precisam ser examinadas por todo®®%ue 0 pacote
passar até chegar ao destino. Por isso, ele delaguiapos o cabecalho
base IPv6, pois € o unico cabecalho que é examipadtodos 0s nés
intermediarios;

b) routing: é usado para fornecer uma lista de nés que ek sirwoteado
no caminho até o pacote chegar ao destino, outsagar um caminho
especifico;

c) fragment: quando um pacote a ser enviado € maior gqbdarimum
Transmission UnifMTU) suportado, entdo o né de origem fragmenta o
pacote, ja que no IPv6, s6 podem fragmentar pacoes0s de origem.
Portanto este cabecalho é usado para servicos agendntacdo e
remontagem de pacotes;

d) destination options. usado para especificar parametros opcionais que
sdo examinados por nds a serem percorridos oulpstmo final, o que
depende em que posicdo ele estiver na ordem daosgathbs de
extensao;

e) authentication: usado para oferecer seguranca ao pacote quecesia s
transportado. Este cabecalho possui dois modospdeagio. Um é
transporte, que é utilizado para autenticacdo fliimaentre duas
maquinas e outro através de um tunel que é usamlmlqgatewaysde
seguranca possui protecdo para diversas maquinasi@aNo modo de
tunel, um cabecalho adicional externo é colocadanimo do pacote

com o0 endereco origem dgatewayde seguranga, enqguanto que 0O
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cabecalho interno original tem o endereco origermdguina interna da
rede;

f) encapsulating security playload (ESP): este cabecalho pode ser usado
também tanto em modo de transporte como em motimeé No modo
transporte, o cabecalho IP, os cabecalhos de éxtente o cabecalho
ESP, ndo séo cifrados, portanto ndo sao protegmis,se cifrar estes
cabecalhos todo o mecanismo de roteamento se toétiy ja que
roteadores podem precisar ver, processar e até eonesdificar estes
cabecalhos enquanto o pacote esta transitandaleaSendo assim, se
for necessario cifrar todo o pacote, deve ser anad tinel e empacotar
todo o pacote original em um pacote IP externogeamdontetdo nao é
protegido pela cifragem.

No IPv6 também existe a limitacdo de tamanho detpacportanto veja a

seguir como ocorre a fragmentagédo e remontagerpatmges IPv6.

5.3 A FRAGMENTACAO E REMONTAGEM DO DATAGRAMA NO IP%

A fragmentacéo no IPv6 é semelhante com o IPv&mpo IPv6 ndo inclui
campos para informacdes de fragmentacdo no cabega#fe. Ao invés de fazer isso, o
IPv6 os coloca em um cabecalho de extenséo de ér#gnseparado, sendo que a
presenca do cabecalho identifica o datagrama comivagmento.

Sendo assim, cada fragmento € menor do que o datagoriginal, o
tamanho do fragmento é escolhido como sendo o tamnda unidade de transmisséo
maxima (MTU) da rede subjacente que os fragmengesrd ser enviados (COMER,

2001).
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Segundo Comer (2001), no IPv4 o roteador € queugxex fragmentacao,
quando recebe um datagrama grande demais para atregés da qual o datagrama
deve ser enviado. Ja no IPv6, o responsavel mangntacao € lnostremetente, assim
os roteadores ao longo do caminho que recebem utagrdma grande né&o

fragmentardo o datagrama.

5.4 ENDERECAMENTO NO IPv6

O IPv6 atribui um endereco Unico a cada conexae emh computador e
uma rede fisica, além de separar cada um desseeensl em um prefixo que identifica
a rede e um sufixo que identifica um computadoti@dar da rede.

O IPv6 nao possui classes definidas, sendo asBmite entre o prefixo e o
sufixo pode cair em qualquer lugar dentro do emgderendo pode ser determinado a

partir do endereco apenas.

5.4.1 Formato do endereco IPv6

O endereco de 128 bits do IPv6 é separado em dosjaie oito numeros
hexadecimais de 16 bits cada, divididos por dostgm (“:”). O formato padrdo do
endereco IPV6 é:

XXXX 7 XXXX 2 XXXX 7 XXXX 7 XXXX D XXXX D XXXX D XX XX,

por exemplo:

2031 : 0000 : 1F1F : 0000 : 0000 : 0100 : 11A0 DX
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As seguintes convencdes também sdo usadas paeserjar os enderecos
IPv6, incluindo modos para encurta-los e represiestanais facilmente (COMER,
2001):

a) 0s principais zeros podem ser removidos;

b) 0000 = 0 (forma comprimida);

c) “” representa um ou mais grupos de 16 bitezee sé pode aparecer

uma vez em um endereco. Por exemplo, 2001:0:13FF:09:0:0001
= 2001:0:13FF:09FF::1.

OBS.: O dois pontos pode ocorrer somente uma veandereco porque o
computador sempre usa a representacdo binaria etad endereco com 128s,
mesmo quando o endereco € mostrado simplificadanuo computador encontra um
dois pontos duplo, ele o expande com quantos z&@$ecessarios para chegar a 128
bits, e se for encontrado mais que um dois ponto duplopmputador ndo sabera
quantos zeros adicionar a cada um dos dois pontos.

Os quatro ultimos octetos podem usar represen@eéimal de enderecos
IPv4. Para exemplo, um endereco de IFR@4-compatibleé 0:0:0:0:0:0.192.168.0.1.
Ao contrario de um n6 IPv4, um né IPv6 permite nagsum tipo de endereco de IP:

unicast anycaste multicast

5.4.2 Tipos de endereco do IPv6

Segundo Hinder e Deering (2003) definem na RFC3&tsner (2001), a

arquitetura dos enderecos IPv6 pertencem a umsde8setipos de enderecos:
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a) Unicast: Endereco usado para identificar uma Unica interfadm
pacote destinado para um enderagucast € entregue a interface
identificada por aquele endereco;

b) Anycast: O endereco anycast € um endereco global que éordao a
um conjunto de interfaces que pertencem a nosedifes. Um pacote
destinado a um endereco daycasté roteado para a mais proxima
interface. Este endereco é usado para comunicag@e®-one-of-many

c) Multicast: como no IPv4, um enderegoulticasté referenciado a um
conjunto de interfaces que pertencem a nés dieseriym pacote
destinado a um endereguulticast € roteado a todas as interfaces
identificadas por aquele endereco. O endebegadcastfoi substituido
pelomulticastdo IPv6.

Todos os bits zero e um sdo permitidos para qualgasmpo em um
endere¢co [Pv6. Umhost ou um roteador, podem ter muitas interfaces e
consequentemente, multiplos enderegoisast pois 0os enderecos IPv6 sdo designados
para interfaces. Portanto uma interface pode téiptos enderecos de qualquer tipo ou
escopo.

Basicamente, um endereco IPv6 possui 3 partesefix@rde roteamento

global, o identificador de sub-rede e o de int&faonforme mostrado na Figura 11.

% bits ¥ bits 128 - x - v bits

Prefivo de Eoteamento Global | Identificador de Sub-FEede Identificador de Interface

Figura 11. Formato do endereco IPv6
Fonte: Adaptado de HINDEREHRING (2003).



60

5.5 O ICMPVv6

Com as diversas modificacdes implementadas no goiatdP, o protocolo
de controle de mensagens também sofreu alterag@e¥CMPv6 faz parte das
especificacbes IPv6 e atua junto com o IP na cardadade oferecendo servicos de
controle de erros, diagndstico e funcdes de cantfivlersas ao IPv6.

No ICMPv4, para suporte a servi¢os relacionadosismodomulticastera
usado o protocolo IGMP desenvolvido para este RNmICMPV6 estes servigos foram
incorporados ao protocolo.

Segundo Conta e Deering (1998) descrevem na RFCB4E€MPv6 possui
suporte ao IPv6 mével e uitrameworKk para:

a) Multicast Listener Discovery (MLD): segundo Haberman (2003)

descrito na RFC3590, sédo trés mensagens ICMPv6sgogtituem a
versao 2 do IGMP, que é o protocolo usado parageneo roteamento
dos pacotes destinados para grupatticastde forma eficiente;

b) Neighbor Discovery Protocol (NDP): segundo Narten, Nordmark e

Simpson descrevem na RFC2461, sao cinco mensaGéfBvb que
gerenciam a comunicacdwst-and-hostno enlace. As mensagens de
Address Resolution ProtocOARP), delCMPv4 Router Discoverg de
ICMPv4 Redirectao substituidas por este protocolo.

Existem, basicamente, dois tipos de mensagens I6MPv

a) mensagens de erro:sdo usadas para identificar erros na entrega e

roteamento de pacotes IPv6 tanto no destino comoragadores

percorridos pelo pacote;

* Framework é uma estrutura de suporte definida em que unp quivjeto do software pode ser
organizado e desenvolvido.
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b) mensagens de informacédosédo usadas para identificar funcbes de

diagndstico e funcionalidades adicionais, como MLRDP.

5.5.1 Formato das mensagens ICMPV6

Basicamente, todas as mensagens ICMPVv6 possuensmanestrutura de

cabecalho. Conforme podemos observar na figurasl@ampos sao:

2 bits 8 bits 16 bats 7 bits

Tipo Cddigo Checksum Corpo da Mensagem

Figura 12. Formato das mensagens ICMPv6
Fonte: Adaptado da CONTA A.; DEERING $48).

a) tipo: especifica o tipo da mensagem que consequentendetéemina o
formato do restante da mensagem;

b) cddigo: depende do tipo da mensagem existe um e servelifenenciar
as inumeras mensagens dentro de um determinadlo tipo

c) checksum: é usado para identificar se existem dados cormospno
cabecalho ICMPv6 e em partes do cabecalho IPvGjoseue para
calcular ochecksumum host precisa determinar o enderego origem e
destino no cabecalho IPv6;

d) corpo da mensagemconforme o tipo e cédigo da mensagem, o corpo

dela possui informacdes diferentes e seu tamanhadavel.

5.5.2 Neighbor Discovery

Narten, Nordmark e Simpson descrevem na RFC2461 ogpeotocolo

Neighbor Discoveryé uma lista de mensagens ICMP para IPv6 que t&imcdo de
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gerenciar a interacdo dd®stsdo mesmo enlace, ou seja, resolve os problemas de

interacdo dofostsdo mesmo enlace. As fungdes deste protocolo paderdivididas

em:

a)

b)

d)

e)

f)

9)

Router Discovery. possui 0 objetivo de encontrar roteadores vizinhos
(no mesmo enlace) que esta sendo encaminhanddsqaco

Prefix Discovery: realiza a descoberta do prefixo da rede paraifobemt

se o0 destino estda no mesmo enlace. Isto é necegs=aa saber se o
pacote deve ser encaminhado para um roteador ceciadindo
diretamente paraloostdestino;

Parameter Discovery: permite realizar o controle e roteamento de
parametros de rede comoMaximum Transfer Uni{MTU) e o hop
limit;

Address Autoconfiguration: permite designar enderecos IP
automaticamente, sendo que as maquinas usam umENagio de
prefixo qualquer para criar seus enderecos e a pa$o testar se este
endereco gerado ndo estd em uso em outra maquimaedanismo
padrdo de auto-configuracdo étateless

Address Resolution: dentro do mesmo enlace, usando somente o
endereco IP de destino, as maquinas resolvem gegiddPv6 de uma
maquina;

Next-hop determination: determina o trdfego que o endereco IP deve
seguir até chegar ao destino sendo que o proxiho gade ser um
roteador ou o préprio destino;

Neighbor Unreachability Detection: usado para verificar a capacidade

de acesso dos roteadores e das maquinas, ou saEear a
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acessibilidade e se a magquina ndo esta mais digboexecuta o
address resolutian
h) Duplicate Address Detection: quando uma maquina desejar usar um
novo endereco em suas interfaces, este procedindeexecutado para
verificar se ndo existe outra maquina que estegndes 0 mesmo
endereco para prevenir colisdes de enderecos noentonda auto-
configuracao;
i) Redirection: usado para direcionar uhost para o melhor roteamento
ou para sinalizar que o destino esta no mesmoesnlac
As mensagensNeighbor Discoverypossuem o formato das mensagens
ICMPV6. O pacote ICMPv6 € um cabecalho de extedsd®v6. Observe na Figura 13
qgue no primeiro campo foi atribuido o valor 58 aéxgmo cabecalho, isto indica que o

proximo cabecalho de extenséo sera o pacote ICMPV6.

Mensagem MO
£

= : G 3 :
el | Cabecalho Dados Especificos Cipooes da

F'ra:f.imc;lgm:;:’e\?gilm =58 |CMPwE da Mensagem MO MWensagem MO

i) i
Cabecgalho da Mensagem ND

Figura 13. Formato da mensagem Neighbor Discovery
Fonte: Adaptado de NARTEN, T.; NORDMARE.; SIMPSON, W. (1998).

Todas as mensageNegighbor Discovergdo configuradas cohop limitde
255 para garantir que elas se originaram dehast no enlace local. Desta forma,
guando receber uma mensagem com valor diferente,d&3a descartada para evitar

ataques de redes baseadod\mighbor Discovergxternos.
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5.5.3 Auto-configuracao

A execucdo da auto-configuracdo permite que magquommfigurem-se
automaticamente sem a necessidade de realizaprestesso manual antes de conecta-
la a rede. Um enderednk local pode ser configurado automaticamente por uma
maquina IPv6, pois usandwmuter discoveryé possivel determinar o endereco do
roteador, parametros de configuracdo, prefixos rdace e enderecos adicionais. Os
roteadores podem distribuir varios prefixos e aguiréas determinam a informacéo do
prefixo distribuido.

Thomson e Narten (1998) descrevem na RFC2462 quendereco IPv6 é
alocado a uma maquina por um determinado tempta ttasna ele possui 0s seguintes
estados:

a) tentativee € um endereco que esta no estagio de ser desjgnado

identificado no momento da verificagdo da unicidddendereco;

b) valid: este j& € um endereco que passou pelo estagieridieacédo e
pode receber e enviar mensagensast

c) preferred: endereco que ja foi designado para alguma ineréapode
ser usado sem restricao;

d) deprecated: seu tempo de vida esta proximo de acabar, portatcse
usa para novas comunica¢gfes mas continua sendmdeneeo valido
podendo ser usado por comunicagdes em andamento;

e) invalid: quando o tempo de vida do endereco acaba, assinpade
mais usar para enviar ou receber informacoes.

Neste capitulo, foram apresentadas as caractaesistido IPv6, as

modificagbes e melhorias em realacdo ao IPv4, @ mabecalho com a insercéo de
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cabecalhos de extensao, novo formato de mensaGéfi’ dentre outras. Porém para
que os dois protocolos comuniguem-se e convivame esif € necessario o uso de
mecanismos de transicao.

Existem basicamente trés tipos de mecanismos dsi¢é® e convivéncia:
dual-stack, tunelamento e traducdo de cabecall@mslosque o0s mecanismos de
tunelamento e traducdo possuem varios métodosmiiagps. Todos estes mecanismos

citados, além de seus métodos, serdo abordad@pitolo a seguir.
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6 MECANISMOS DE TRANSICAO DO IPv4 PARA O IPv6

Segundo Kurose e Ross (2005) o IPv6 ndao é compative o IPv4, entdo
maquinas que utilizam IPv4 e estdo conectadas ées H®v4 ndo se comunicam com
maquinas IPv6 em redes IPv6. Para que as duas cedesrsem entre si é necessario
algum mecanismo de transicao.

Desta forma, o$ostse redes baseadas em IPv6, precisam coexistir com
IPv4 e usar a infra-estrutura de roteamento IPvgtente, pois € impossivel fazer esta
migracdo imediatamente. Sistemas baseados em (BegBgrao trabalhar juntos com o
IPv4 conforme ocorra a migracao gradual dos prédsco

Pensando em tudo isso, a IETF criou o grupo dealtraiNext Generation
Transition(NGTRANS), com o objetivo de desenvolver ferrarasré mecanismos que
permitam a mudanca gradual do IPv4 para IPv6. Deralis anos este grupo
disponibilizou muitos esbogos que estabelecerams/anecanismos para a integracao
com o IPv6, sendo que variam de um simples tuneitomaté complexos como o
Teredo (que sera tratado no item 6.2.7).

Em fevereiro de 2003, o grupo NGTRANS foi fechagaxdndo mais de
doze ferramentas desenvolvidas que foram tranafepdra o grupo de trabaltaops
A seguir, uma abordagem mais detalhada destes rmewende transicao.

Os mecanismos de transicdo podem ser classificanngrés principais
categorias:

a) pilha dupla: conhecida também p&ual Stack

b) tunelamento: conhecida comencapsulatioroutunet

c) tradugédo: conhecida potranslation
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6.1 PILHA DUPLA DUAL-STACHK

Esta € a técnica mais facil para integrar IPv6 em tede IPv4, sendo que
as duas pilhdssdo colocadas dentro do mesmo ambiente e na migseréace.
Dependendo com gquem queira se comunicar, utilizarsa das duas pilhas para
processar 0 pacote a ser enviado. Esse mecanismiegue nés IPv6 se comuniquem
com nos IPv4 e realizem roteamento de pacotes (RUWUROSE; ROSS, 2005). Para
suportar as duas pilhas os roteadores e as maglgriesbalho precisam ser atualizadas.
Esta técnica exige duas tabelas de roteamento cmmdds de administracdo e
gerenciamento parecidas. Nuhost com pilha dupla, existem os dois enderecos
configurados em sua interface, sendo que o enddPeoe configurado estaticamente
ou dinamicamente por meio de configuracétaselesou stateful

Além destas configuracdes, as rotas IPv4 e IPv@igan ser configuradas
separadas, possuindo registros para IPv4 (A) estregipara IPv6 (AAAA ou A6)
criados na configuracdo do DNS. Outro detalhe émuitas das novas redes IPv6 ndo
podem obter enderecos IPv4 validos para oslsests sendo assim o uso destscom
pilha dupla é util para os mecanismos de transpgomeio de estabelecimento de
tuneis ou por traducdo de enderecos.

Veja na Figura 14 a relagdo dos dois protocologniplementados juntos

em uma pilha.

® pilhas: implementacéo da arquitetura IPv4 e IRwials no mesmo ambiente para identificarem pacotes
de ambas tecnologias.
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Aplicagao

Ethernet

Figura 14. Pilha Dupla IPv4 e IPv6
Fonte: Adaptado KRISHNAMUETHY, B.; REXFORD, J. (200

6.2 TUNELAMENTO ENCAPSULATIOMNDUTUNEL

Utilizando o conceito de tunelamento esse mecanigiopsiste em
transmitir um datagrama IPv6 como parte de dadasrddatagrama IPv4, a fim de que
dois nés IPv6 possam se comunicar atraves de uteaguee sO suporte IPv4. A rede
IPv4 é vista como um tunel e o endereco IPv4 ddandutra extremidade deste tunel
consta como destino do datagrama IPv4. Neste regbecalho IPv4 é retirado e o
pacote IPv6 volta a trafegar normalmente a seunde&tonforme a figura 15). Os nos
das duas extremidades do tunel devem ser capafekdiPv4 e IPv6 ja que tém uma
interface ligada a uma rede IPv4 e outra ligadana vede IPv6 (KUROSE; ROSS,

2005).

;fi\ o n'41*~ /ﬁ

Network | Tunnel _ K
,.____J W “»_,_\h___

Figura 15. Tunel estabelecido para a comunicactie #imas IPv6
Fonte: Adaptado KUROSE; ROSS, (2001).
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Este mecanismo € muito utilizado em casos queaa@strutura de rede nao
possui a capacidade de ter conectividade IPv6,0sasagim, usando o tunelamento &
possivel que o trafego IPv6 seja carregado sobrieaaestrutura de rede IPv4. Consiste
em encapsular um pacote de um protocolo dentratte permitindo que a informacéo
seja transportada sobre o segundo protocolo. Quefa Figura 15, o pacote IPv6 &
encapsulado em um pacote IPv4 usando o “protocdfodb IP, desta forma é tunelado
até o destino onde é desencapsulado e encamintboie IPv6 original.

Existem alguns métodos de tunelamento disponigesgguir seréo citados

e comentados cada um deles.

6.2.1 Tuanel configurado

Gilligan e Nordmark (2000) descrevem na RFC289® etodo é definido
como tunelamento IPv6 sobre IPv4, sendo que o egdeiPv4 final do tunel é
determinado pela configuragdo da maquina respohpéi® encapsulamento. Assim o
hostencapsulado precisa manter informacao sobre tslesderecos finais dos tuneis.

Este tunel precisa ser configurado manualmentécetipo ponto-a-ponto.

6.2.2 Tunnel Broker

Durand et al (2001) descrevem na RFC3053 que éwvebassarscripts
executaveis para configurar cada ponto final deltissta forma automatica recebe o
nome detunnel broker sendo util também quando um usuario possui uMmguima

pilha dupla em uma rede IPw#ly e quer obter conexao IPv6.

® Protocolo 41: é o protocolo que identifica a escégzéo de IPv6 sobre IPv4.



70

A principal funcdo daunnel brokeré permitir que um usuario entre em
contato com o servidaweh caso deseje, entrar com detalhes de autentieaggaeber
de volta umscript para estabelecer um tanBV6-in-IPv4 até o servidotunnel broker
O provedor de um servigannel brokemrecisa ter um servidor aeebdisponivel sobre
o IPv4 e um roteador pilha dupla capaz de acettarandos deetuppara criar novos

tuneis para clientes finais, conforme Figura 16.

P
i D
( Rede IPv6 Y
Servidorde Tunel . ff/ﬁ'“ﬁ"’f
do —
Tunnel Broker
-l aervidor Web
B ) ) do
—_— 1 TunnelBroker
S
Maquina Pilha Dupla

Figura 16. Exemplo pratico de um Tunnel Broker
Fonte: Adaptado de DURAND, A; et al (2001).

A Figura 16 mostra uma especificacdo da operagicatde um servidor
tunnel broker No primeiro passo (1), o usuario realiza a coaex@d servidor deveb
solicitando um tunel, ja no segundo passo (2), sstador retorna uracript para que o
usuario crie um tanel com o servidor de tunel erimf ao servidor sobre o novo
cliente. No terceiro passo (3), o usuario ativecpt e adquire acesso a rede IPv6 por

meio do servidor de tlnel.

6.2.3 Tunel Automatico

Este mecanismo pode ser usado somente em comwscagter-to-hoste

host-to-host pois sdo esquemas onde qualquer ponto final mkl 880 receptores dos
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pacotes. Este tunel funciona s6 em tunelamento-dwe61Pv4 ndo podendo ser ao
contrario porque usa enderecos privados. Outracteaiistica deste mecanismo € que
este tipo de tunel usa IP¥Bv4-compatiblenas extremidades do tunel.

Segundo Gilligan e Nordmark (RFC2893 de 2000), itdasn de tunel
configurado e de tunel automatico podem ser cormdbmaUmhost IPv4/IPv6 que
possuir um enderechiPv4-compatiblee esteja conectado sé a rede IPv4, deve usar
tuneis automaticos para comunicar-se com outassIPv6 que utilizam enderecos
IPv4-compatible portanto precisaria de pelo menos um tunel carddp para
conseguir chegar aos demhastsIPv6, mesmo podendo utilizar um tunel configurado
em um sentido combinado com um tunel automaticoutoo sentido para realizar a

mesma comunicacao.

6.2.4 Mecanismo IPv6-to-IPv4

Este mecanismo € uma forma de tunelamento autamnatiter-to-routeg
que usa o prefixo IPv6 2002::/16 para enderecar tgda que participa do 6to4.
Usando pouca configuracao, permite que dominio8 iflados se comuniquem.

Carpenter e Moore (2001) relatam na RFC3056 quejoseinios IPv6
isolados desejarem se comunicar, € necessario ekstab um prefixo de
2002:V4ADDR'::/48. Este prefixo possui 0 mesmo formato dosixwsfnormais /48,
assim permitindo que um dominio IPv6 possa us&@toocqualquer outro prefixo /48
valido.

Quando dominios 6to4 desejarem comunicar-se entnécs é necessario

configurar o tanel. Conforme a Figura 17, pontomif dos tlneis sdo determinados

"VAADDR é o endereco IPv4 global configurado narifsice apropriada de saida do roteador.
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pelo valor NLA (V4ADDR) do endereco IPv6 de destipeesente no pacote IPv6

transmitido.
2002:C251:2E01:./48 2002:C253.:6A06:./48
\ 194 83 106.6 -
Dominic 3 '
Btod %" Rade IPv4, )— dise
{ . =
) ——
— . Maquina IPvE
Maquina IPve Tunel IPvG sobre |Pvd

Figura 17. Esquema do mecanismo 6to4
Fonte: Adaptado de CARPENTER, B.; MOORE(2001).

Portanto, no caso de dominios 6to4 terem a neeelsside se comunicar
com dominiodPv6-only, esta conexdo pode ocorrer através de um rotealdgrque

tenha pelo menos uma interface ldgica 6to4 e uted@te nativa IPv6.

6.2.5 Mecanismo IPv6-over-IPv4

Carpenter e Jung (1999) relatam na RFC2529 queredteio ndo esta em
uso por varias razdes sendo uma delas a ausénsigpdegemulticastiPv4 em varias
redes. O principio de funcionamento deste métodmernitir que maquinas IPv6
isoladas que ndo possuem conexao direta com rotEadblocalizadas nurdink fisico,
torne-se maquinas IPv6 funcionais usando um dontifvié que suportenulticastiPv4
como seu enlace local. Neste caso, enderggdtcast IPv6 sdo transformados em

enderecosulticastiPv4 para permitiNeighbor Discoverydescoberta do vizinho).
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6.2.6 Intra-Site Automatic Tunnel Addressing Protool (ISATAP)

Pelo fato de conectar maquinas e roteadores |IPvodde redes IPv4 sem
causar impactos no tamanho da tabela de roteareeex@ir servicos especiais 1Pv4,
esta € uma alternativa @&wver4d Neste caso, cada maquina precisa de um roteador
ISATAP no enlace para adquirir endereco e informaigienderecamento.

Templin et al (2005) descreveram na RFC4214, ostpaenviados para a
Internet IPv6 sdo roteados por um roteador ISATA®S @acotes destinados a outras
maquinas na mesma rede sdo tunelados direto pdestmo. Normalmente, clientes
ISATAP usam auto-configuracastatelessde enderecos IPv6 com descoberta de

roteador ISATAP automatica, mas pode-se usar epalerefinidos estaticamente.

6.2.7 Teredo

Huitema (2006) descreve na RFC4380 que este mewanermite que
usuarios em um ambiente IPv4 com enderecament@adariNAT) consiga obter
conexdo IPv6. Sua funcionalidade béasica éhast encapsular pacotes IPv6 em UDP
IPv4 e formar um tanel para um servidor Teredomiarhet IPv4, ficando a critério
deste servidor a funcdo de desencapsular e entrgganote IPv6.

A criacdo do endereco ocorre através da comunicdgaervidor e dnost
Teredo. A partir disso, o cliente Teredo busca etrao uma porta UDP aberta no
gatewayNAT existente com a finalidade de alcancar o slerviferedo e quando for

encontrado o cliente pode se comunicar usandovRv&ervidor.
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6.2.8 Dual Stack Transition Mechanism (DSTM)

Este mecanismo é usado para rdées-only, de forma que as aplicacbes
IPv4 ainda necessitam de maquinas pilha dupla fra-éstrutura IPv6. Sao usados
tuneis para permitir que o trafego IPv4 seja tuelaobre o dominidPv6-only até
encontar umgateway IPv6/IPv4. Estegateway possui a funcdo de encapsular,
desencapsular e encaminhar o pacote entre os amtiHub-onlye IPv4.

Segundo BOUND, J. et al (2001), esta solucédo eb@stransparente para
as aplicacbes IPv4 além de permitir o uso de sagarda camada 3. Porém, da maneira
que € usado o tunelamento € necessario um endéweg@ara a maquina que queira
conectar-se a Internet IPv4. Outra caracteristica RSTM ¢é a reducdo de
enderecamento, pois é alocado o endereco aperagalarcomunicacao possibilitando

o compartilhamento de um endereco por varias maguin

Serv 'II:‘ID[J:L‘;/M\

fﬁx

rfi B
Gateway DSTM

g -
K\é 3 % Rede IPv4
{

-

aquina IPve [
\jcie IF‘vu

\\-\_\_,_r-"/
Figura 18. Representacdo do mecanismo DSTM
Fonte: Adaptado de BOUND, J. et al (2001).

Conforme representado na Figura 18, o DSTM posésidomponentes: 0
proprio servidor de enderecos DSTM, gatewayDSTM ouTunnel End Poin{TEP)e
um host pilha dupla que deseja comunicar-se usando IPefatio dehost DSTM.
Para que ocorra uma comunicacao neste método s@ss@eios alguns passos, como:

(1) Na necessidade do envio de um pacote IPv4iétadb pelo cliente

DSTM (ao servidor) um endereco 1Pv4;
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(2) O servidor solicita agatewayDSTM para adicionar um TEP para o
host que fez a requisicdo, pois € ele que controla pearaento de
endereco IPv4/IPv6 efetuado pedatewayDSTM. Se for criado com
sucesso o0 ponto final do tunel, o servidor DSTMpoesle para a
maquina com as seguintes informacdes: enderecodi®eddo, duracao
da alocacéo e os enderecos IPv4 e IPv6 do TEP;

(3) Todas estas informacdes sdo usadas pelo ciidl para configurar
um tanel IPv4 sobre IPv6 atégatewayDSTM. Assim, como o cliente
DSTM possui conexao IPv4 valido ele é capaz deatanse a qualquer
maquina externa.

Todos estes oito mecanismos abordados pertencemaamesma técnica
que é o tunelamento, onde cada uma técnica poasagteristicas proprias que as
diferenciam umas das outras. Desta forma € possiasdificar estes mecanismos em
sub-classes unindo os que possuem alguma semelhanca

A seguir, a distribuicdo desta classificagéo:

a) tunelamento via servidor de origem IPv4:sdo os métodos que
formam tuneisIPv6-in-IPv4 entre servidores de tuneis e clientes.
Caracterizam-se pelos mecanisriosinel Brokere Teredo;

b) tunelamento via servidor de origem IPv6: sdo aqueles que
estabelecem tunel®v4-in-IPv6 entre tdneis e clientes. Pode-se citar o
mecanismo DSTM com esta caracteristica,;

c) tunelamento |Pv6-over-IPv4: este método usa enderegos IPv4 para
configura e gerar o tunel IPv6 sobre redes IPvdraaticamente. Dentre
0S quais caracteriza 0s mecanismos tanel configurad tanel

automatico;
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d) tunelamento interno: este usa a infra-estrutura da rede IPv4 como um
link virtual. Caracterizam-se pelos mecanismos ISAT/&Bwer4

e) tunelamento 6to4: realiza tunelamento automéaticouter-to-router e
usa o prefixo IPv6 2002::/16 na designacao de @wue que participa do
6to4. Nesta classe @to4 é o Unico mecanismo;

f) tunelamento 4to6: este estabelece tundRv4-in-IPv6 entre clientes e

servidores e entre clientes e clientes.

6.3 TRADUCAO TRANSLATION

Normalmente, os mecanismos de traducdo sao usadosia dispositivos
IPv6-only precisam comunicar-se com disposititBs4-only ou vice-versa. A seguir

sera feita uma breve descricdo dos mecanismosadigc&o disponivel.

6.3.1 Stateless IP/ICMP Translation Algorithm (SIIT)

Nordmark (2000) descreve na RFC2765 que este nsmganusa um
tradutor na camada de rede da pilha de protocdmsbém chamado de tradutor de
cabecalhos, funciona fazendo a tradugcdo de caloscale datagramas IPv6 em
cabecalhos de datagramas IPv4 e vice-versa.

Para entender melhor este mecanismo pode-se usaxamplo da seguinte
forma: considera-se quelmstIPv4-onlytenha o endereco 200.254.245.1, para que o
host IPv6-onlyse comunique ele precisa enviar pacotes para F:2B6.254.245.1,
além de possuir uma rota correspondente a redeF/B& nohost IPv6-only que por

sua vez distribuira todos os pacotes destinadoa Ipasts IPv4-onlypara o host
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intermediario que execute o SIIT. A partir debtest intermediario os pacotes IPv6
originais serdo convertidos em pacotes IPv4 coneregd de destino. Estes pacotes
IPv4 convertidos devem chegar host IPv4-onlye este responder enviando pacotes
IPv4 ao endereco 200.254.245.1 onde deve ser mtaadhost intermediario para
executar o SIIT, que realiza a traducdo convertgratmtes IPv4 originais em pacotes

IPv6 com endereco de origem ::FFFF:200.254.245.1.

/ \
[IPud Host]—-[3IIT]-—-———- < IPul network>—-[IPul Host]
I A !

(pool of IPu4 addresses)

IPuli-translatable -3 IPulhi-5IPult addresser
[Fuli—mapped

Figura 19. Comunicagédo entiest IPv4-onlye host IPv6-only
Fonte: Adaptado de NORDMARK, E. (2000).

Conforme a Figura 19, mostra o uso do SIIT parahast IPv6-onlyse
comunicar com urhost IPv4-onlyVeja que dhostintermediario possui enderecos IPv4
para fazer alocacdo temporaria parahost IPv6 que fizerem comunicacédo cdrasts

IPv4.

6.3.2 Network Address Translation with Protocol Translation (NAT-PT)

Srisuresh e Egevang (2001) descrevem na RFC3022sjee& um servico
que da permissdo a maquinas IPv6 e IPv4 com sliaac@es se comunicarem. Este
método usa a traducgéo de cabecalhos e convers&aldeecos, desta forma, a tradugéo
de cabecalhos € usada para converter cabecalhd®iP¥ormato de cabecalho IPv6 e
vice-versa, que resulta num novo cabecalho pareddoo cabecalho original mas nao
igual. J& a converséao é utilizada para que maquihas saibam identificar maquinas

IPv6 (ou vice-versa) através de enderec¢os de syaiprede.
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Figura 20. Esquema do mecanismo NAT-PT
Fonte: Adaptado de TSIRTSIS, G.; SRISUREBH2000).

Conforme pode-se observar na Figura 20, o NAT-Hlizaitenderecos
dinamicamente alocados para datagramas traduzidos.

6.3.3 Network Address Port Translation and Packet flanslation (NAPT-PT)

Tsirtsis e Srisuresh (2000) descrevem na RFC27&6 este mecanismo

permite que haja comunicagdo entre maquinas IRA¥4 usando um Unico enderego

IPv4. As portas TCP/UDP das maquinas IPv6 sédo tidds em porta TCP/UDP de
enderecos registrados IPv4.

Este mecanismo possui vantagem sobre o NAT-PT, permite um
namero maximo de 64 K de secbes de TCP e 63 KgpdidP por endereco IPv4, antes
que esgote as portas a serem designadas, ja noPNWApessui um conjunto de

enderecos IPv4 que pode ser eliminado impedindoogtras maquinas IPv6 possam

estabelecer conexdes com a Internet enquanto esiento de enderecos estiver
alocado para outras maquinas.
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6.3.4 Bump in the Stack (BIS)

Segundo descrito na RFC2767 por Tsuchiya, Higuchiagashi (2000),
este mecanismo se assemelha ao NAT-PT combinado &iif, onde é implementado
na pilha de protocolos do sistema operacional ded&x cada maquina. O SIIT
caracteriza-se como sendo uma interface de trackrté® redes IPv6 e IPv4, ja o BIS é
uma interface de traducao entre aplicacées IPedlesriPv6.

Este mecanismo possui algumas limitacdes comaparbeitir comunicacao
de IPv4 para IPv6, mas ndo ao contrario, pois n@@e nem recebe pacotes IPv4 na
rede, se algumas aplicacdes IPv4 tentarem se coanursando o BIS ndo sera possivel
sem que haja introducdo de mecanismos de tradutémas aplicacbes e também nédo

funciona para comunicacoesilticast

UDP / TCP / [Pwd

ORI | adess
e Mappar
EE?S.‘H-MF e ”:"ﬁHELi

Figura 21. Esquema do mecanismo BIS.
Fonte: Adaptado de TSUCHIYA, K.; HIGUCHH; ATARASHI, Y.

Conforme observa-se na Figura 21, este mecanisinaséado em pilha

dupla onde sé&o adicionados trés modulos:
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a) o trandator: que sua uUnica funcdo é traduzir cabecalhos IPw! qu
estejam saindo, em cabecalhos IPv6 e cabecalhds dBe estejam
entrando, em cabecalhos IPv4;

b) modulo address mapper: constitui numa lista de enderecos IPv4 além
das associacoes entre enderecos IPv4 e IPv6. Abeream pacote IPv6
da rede e ser identificado que ndo existe entrajzeada para ele, este
moédulo fornecera um endereco para translator reconhecer. E
importante destacar que os enderecos IPv4 jamaisradsmitidos na
rede, sendo assim ndo ha a necessidade de seremegasdvalidos,
podendo-se usar uma lista de enderecos privados;

c) 0 moédulo extension name resolver: sua funcdo € monitorar as
perguntas IPv4 de DNS visando criar novas pergupgaa resolver
registros A e AAAA que apos é retornado para acapéo IPv4. Se
retornar somente o registro AAAA, este mddulo pedeaddress
mapperpara estabelecer um endereco IPv4 que correspaneiadereco

IPv6;

6.3.5 Bump in the API (BIA)

Segundo descrito na RFC3338 de Lee et al (20088, &8m mecanismo
parecido ao BIS, sendo que a diferenca é que oidAre um tradutor APl entre o
socket APl e os moédulos TCP/IP da pilha da maglihé, ao invés de traduzir
cabecalho entre IPv4 e IPv6. Sendo assim, as fard@socket API IPv4 sdo traduzidas
em fungbes do socket API IPv6 e vice-versa. O miscanBIA é usado em sistemas

gue possui uma pilha IPv6, mas n&o possui aplisqgée IPv6.
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Suas vantagens em relacdo ao mecanismo BIS s&do aos&uir
independéncia ao driver da interface de rede eca@isaoverheadna traducéo dos

cabecalhos dos pacotes.

Socket APL[ P4, IPYE)

P rapper Mapper

Figura 22. Esquema do mecanismo BIA
Fonte: Adaptado de LEE, G. et al (2002).

Conforme a Figura 22, o mecanismo BIA é baseadbéamma introdugéo

de trés modulos:

a) modulo extension name resolver: sua fungdo € monitorar as perguntas
IPv4 de DNS visando criar novas perguntas pardvesoegistros A e
AAAA que apés é retornado para a aplicagdo IPv4e8gnar somente
o registro AAAA, este modulo pede address mappepara estabelecer
um endereco IPv4 que corresponda ao endereco IPV6;

b) mddulo function mapper: caracteriza por mapear chamadassoeket
IPv4 em chamadas dsocket IPv6 e vice-versa. ApOs mapear, as
chamadas de funcds®cketAPI IPv4 sdo interpretadas e realiza-se a
solicitacdo de chamadas de funcéesketAPI IPv6 correspondentes;

¢) modulo address mapper: constitui numa lista de enderecos IPv4 além
das associagoes entre enderecos IPv4 e IPv6. Abeream pacote IPv6

da rede e ser identificado que nédo existe entragjzeada para ele, este
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modulo fornecerd um endereco IPv4 par&ramslator reconhecer. E
importante destacar que os enderecos IPv4 jamaisradsmitidos na
rede, sendo assim ndo ha a necessidade de seremegasdvalidos,

pode-se usar uma lista de enderecos privados;

6.3.6 Transport Relay Translator (TRT)

Segundo Hagino e Yamamoto (2001) descrevem na REXC@ste tradutor
encontra-se na camada de transporte e permite qouimas IPv6-only troque
informacdes (TCP ou UDP) com maquih@s4-only Neste caso ndo ha necessidade de
modificagbes nas maquinas, além de que um TRT dodam uma maquina pilha
dupla, pode usar um protocolo ao comunicar-se cafiente e outro ao comunicar-se

com o servidor de aplicacéo.

e N
. FvE egpecia
—(  DNs IPvé |
| = .
Fargunta OME S |
- / A TRT
i' - /:‘-spc-stn DNE’ti =" ;
. s * ! | |
= . (B —— B Rede P!
Maduina IPve L A [ - _
q'~ ) + * 10.1.11 \
—_Rede IPv6.__~ I I . ;
\-"-\-__,_..-":k._ _.I. = I I e
Mo 1 | .
Conexfio TCP/IPv6  Conexiio TCP/IPv4

Figura 23. Esquema do mecanismo TRT
Fonte: Adaptado de HAGINO, J.; YAMAMOTR, (2001).

A Figura 23 ilustra este mecanismo. Quando é teiteaducdo em TCP é
recalculado achecksummantido estado necessario sobre qual cliente cestéctado
com qual socketdo servidor e quando o cliente finalizar a comagdo deve-se
remover este estado. Ja na traducdo em UDP, devesaeular achecksunmambém,

que € obrigatério em IPv6 e opcional em IPv4.
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6.3.7 Socks

Segundo Kitamura (2001) descreve na RFC3089, estamsmo pode ser
considerado também como umansport relay mas € usado referenciado como um
protocolo proxy para ambiente cliente/servidor. Este mecanismoniperque duas
maquinas cliente e servidor realizem conexdes TGFDP por meio de unproxy
conhecido com&ocks ServeEsteproxyatua como umelay de conexdes TCP e UDP.

No momento que um cliente quiser conectar-se aamider de aplicacao,
ele configura uma conexao com um servigiaxy conhecido e pré-configurado usando
um proxy especial. Entdo o cliente informa pararoxy o endereco IP e 0 numero da
porta do servidor com quem deseja se comunicarpata disso o servidgproxy se

responsabiliza em configurar uma conexdo com adckerde aplicacao.

6.3.8 Application Layer Gateway (ALG)

Este mecanismo permite que usuarios que estaggsodéfirewalls ou de
gatewayNAT, usem aplicacBes de redes que ndo seria pbssim o uso dele. Para que
iISso ocorra o cliente deve abrir uma conexao cokh® que estabelece uma conexao
com o servidor, funcionando como um transmissaredeisicoes que saem e de dados
que entram.

Pode-se citar um exemplo bastante usado que € cADSS O DNS trata
de resolugédo de nomes dt@sts em enderecos IP, por este motivo ele manipula
enderecos IPs em suas mensagens. Desta formasiegbosie haja a interoperabilidade
pois podem tehosts IPv4-onlyhosts IPv6-onlye hostsIPv4/IPv6, assim no servico

DNS hosts IPv4-onlypossuiréo resolugcédo de seus nomes no DNS paraeenddPv4
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(registros A), n6$Pv6-onlypossuiréo resolverdo de seus nomes no DNS pareeende
IPv6 (registros AAAA) e nos IPv4/IPv6 possuirdo alegdo para ambos tipos de
enderecos (registros A e AAAA).
No caso de urhost IPv6-onlytentar iniciar uma comunicacédo com tost
IPv4-only, sendo que os dois estdo conectados a um NATS® cemunicacdo deve
iniciar pela caracterizacdo do nomeldzste no momento que lwost IPv6-onlytentar
obter o endereco IPv6 dhmst IPv4-onlycomunicando com o servidor DNS. Este devera
retornar o endereco IPv6 do tipo IPv4 mapeado guegponde ao endereco IPv4 que
esta relacionado dwost IPv4-only Para ser mais pratico sera usado a represerdacao
endereco da seguinte forma: supondo que lesst (IPv4-only tivesse o endereco
200.254.245.1 deveria retornar o endereco ::FFRE28@.245.1, pois esta consulta esta
esperando por enderecos IPv6 que é feito com daufiNS-ALG.
Da mesma forma, que foram classificados os mecangsmsub-classes no
tunelamento, os mecanismos de tradugéo podemassifdados como:
a) mecanismos de traducdo da camada de redes mecanismos com
estas caracteristicas sdo o SIIT, NAT-PT e NAPT-PT;
b) mecanismos de traducdo da camada de transporteeste classifica-se
o TRT e Socks;
c) mecanismos de tradugdo da camada de aplicacdoesta camada
encontra-se o ALG,;
d) mecanismos de traducdo da camada adicionakste se caracteriza
pelos métodos que adicionam uma camada na pilharatecolos.

Dentre eles encontra-se o BIS e BIA.
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Estes sdo 0s mecanismos e métodos disponiveis qdemp ser
implementados numa rede para possibilitar a coraga@ entre protocolos IP e
aplicacdes diferentes.

Para facilitar a compreenséo do novo protocolondieecamento IP (IPv6)
e 0S mecanismos de transicdo e convivéncia possigerge a necessidade de
desenvolver uma interface de apoio ao estudo ctam ggormacoes.

Pensando nisso, a seguir, sera feita a descricéiotatéace desenvolvida.
Com a exploséo da era da informacéo, instituic8&oedirecionando cada vez mais o
enfoque a interfaces de apoio ao ensino, por doigvos: a inclusao digital e pela

rapidez de aprendizado que interfaces computasi@maporcionam.



86

7 ESTUDO DA TRANSICAO ENTRE PROTOCOLOS DE COMUNICAC AO

IPv4 E IPv6

O presente trabalho consiste no estudo dos mecamidentransicéo entre 0s
protocolos IPv4 e IPv6 além do desenvolvimento me interface de apoio ao ensino,
gque mostre ao usuario as informacdes sobre os mpuE de transicdo com seus
meétodos o funcionamento para o entendimento donmes

A metodologia para a realizagdo do trabalho foiciamla com o
levantamento bibliografico a respeito dos temaspdaquisa. Em seguida, para o
cumprimento dos objetivos, foram realizadas asistpietapas:

a) estudo sobre os protocolos IPv4 e IPv6;

b) estudo dos mecanismos de transicdo de protolfdldse IPV6;

c) modelagem da interface;

d) desenvolvimento da interface de apoio ao ensino;

e) descricdo dos resultados obtidos.

7.1 ESTUDO DOS PROTOCOLOS IPV4 E IPV6

Consistiu no levantamento bibliografico dos temasotvidos na pesquisa,
com o intuito de compreender e descrever o funoi@mio das redes de computadores.
Toda a pesquisa foi realizada com baseRsquest folComments (RFC), que é um
documento que descreve os padrbes de uma tecnalegenvolvida peldnternet
Engineering Task Forc@ETF). Nesta etapa foram encontradas algumasuttithdes
por ser uma pesquisa direcionada a documentosnbagsiecnicos e toda literatura

inglesa.
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No levantamento bibliografico sobre IPv4 e IPv6rafo comentadas as
caracteristicas de cada protocolo, as mudancaslekzalho e enderecamento, novas

funcionalidades foram adicionadas, dentre muitasedatores.

7.2 ESTUDO DOS MECANISMOS DE TRANSICAO DE PROTOCOBQPvV4 e

IPv6

Na comunicacdo entre os protocolos, varios cenal®scomunicacao
podem ser encontrados, ou seja, pode ocorrer coagd#it entre redes IPv4, redes IPv6
e redes IPv4 e IPv6 juntas. A seguir sera feita ab@mdagem destes cenarios, bem
como uma representacao grafica do funcionamentmdamas.

Sera demonstrado as formas de comunicacdo e &oeld® cada um
mecanismo com determinada arquitetura, onde semddeem consideracdo a aplicacao
de origem e destino, o pacote de origem e destno ¢tbmo a rede de transito destas

informacoes.

7.2.1 Forma de comunicagao entre redes IPv4

Na Figura 24, observa-se, duas redes IPv4 comudoes@ por redes de
transito diferentes (IPv4 e IPv6). Observa-se quepnmeiro caso (1), o fluxo de ida
nao apresenta necessidade de mecanismo de trapEigfice as redes e a rede de
transito usam o IPv4. O mesmo acontece no seguasio (2) com o fluxo de volta,
onde também estdo comunicando-se sobre arquitdRvds Porém, no terceiro (3) e

quarto (4) caso é necessario o uso de algum mewarde transicdo, pois a rede de
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transito esta usando um protocolo diferente doopodd das redes que estdo envolvidas

na comunicacao.

4

Figura 24. Esquema de comunicacédo entre redes IPv4
Fonte: Adaptado de GILLIGAN, R.; NORDMARK E. (2000)

Na Tabela 1 é mostrada esta comunicagdo de fornsapréica além da

especificagdo dos mecanismos que sdo usados ipestie tomunicagéo.

Tabela 1. Mecanismos usados na comunicacdo edge hev4

Caso (1): ndotem Caso (2): ndo tem

necessidade de necessidade de
IPv4 IPv4 IPv4 IPv4 IPv4 mecanismo de mecanismo de
transicao. transicao.
Caso (3): Usa-se Caso (3): Usa-se
Traducéo (nas Traducdo (nas
camadas de rede, camadas de rede,
IPv4 IPv4 IPv6 IPv4 IPva transporte ou transporte ou
aplicacdo) ou aplicacédo) ou

tunelamento 4to6. tunelamento 4t06.

Fonte: Adaptado de GILLIGAN, R.; NORDMARK E. (2000)

7.2.2 Forma de comunicacgao entre redes IPv6

Na Figura 25, pode-se observar a comunicacao eénste redes IPv6 usando
redes de transito IPv4 e IPv6. Neste caso, tem-swerso do tipo anterior, onde o
terceiro (3) e quarto (4) caso, por serem redesugaen 0 mesmo protocolo de rede

IPv6, ndo h& necessidade de mecanismos de trandi&&o primeiro (1) e segundo (2)
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caso, a comunicacdo € entre protocolo IPv6, masia de transito é IPv4, entdo ha

necessidade do uso de mecanismo de transicao.

Figura 25. Esquema de comunicacédo entre redes IPv6
Fonte: Adaptado de GILLIGAN, R.; NORDMARK E. (2000)

Na Tabela 2, observa-se esta comunicacao de foram pratica aléem da

especificagcdo dos mecanismos que sdo usados ipestie tomunicacao.

Tabela 2. Mecanismos usados na comunica¢do edgs Heve

Caso (1): Usa-se Caso (2): Usa-se

Traducdo (nas Traducéo (nas

camadas de rede, camadas de rede,
IPv6 IPv6 IPv4 IPv6 IPv6 transporte ou transporte ou
aplicacao) ou aplicacdo) ou

tunelamento (do tunelamento (do
tipo 4t06, interno ou tipo 4to6, interno ou

IPv6-over-I1Pv4). IPv6-over-IPv4).
Caso (3): ndotem Caso (3): ndo tem
necessidade de necessidade de
IPv6 IPv6 IPv6 IPv6 IPv6 mecanismo de mecanismo de
transicao. transicao.

Fonte: Adaptado de GILLIGAN, R.; NORDMARK E. (2000)

7.2.3 Forma de comunicagéao entre redes IPv4 e IPv6

Conforme a Figura 26 observa-se que existe uma lfedé realizando
comunicacdo com uma rede IPv6 por redes de tradsgcentes (IPv4 e IPv6). Em

todos os casos (1, 2, 3 e 4), existe necessidadeadde mecanismos de transi¢cao por se
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comunicarem entre redes que usam protocolos diésreconforme mostrado na Tabela

3.

-

IPv6 |

Figura 26. Esquema de comunicacdo entre redesel 6
Fonte: Adaptado de GILLIGAN, R.; NORDMARK R000).

Tabela 3. Mecanismos usados na comunicacgdo edgs lev4 e IPv6

Caso (1): Usa-se Caso (2): Usa-
Traducgdo (nas camadas se Tradugéo
IPv4 IPv4 IPv4 IPv6 IPv6 de rede, transporte ou  (nas camadas
aplicacdo) ou de rede,
tunelamento no servidor transporte ou
(origem IPv4). aplicacao).

Caso (3): Usa-se Caso (3): Usa-
Traducdo (nas camadas se Traducédo
IPv4 IPv4 IPv6 IPV6 IPV6 de rede, transporte ou  (nas camadas
aplicacdo) ou de rede,
tunelamento no servidor transporte ou
(origem IPv4). aplicacao).

Fonte: Adaptado de GILLIGAN, R.; NORDMARK E. (2000)

7.2.4 Forma de comunicacgao entre redes IPv4 e IPeém aplicacéo IPv4

Neste tipo, aparentemente ndo existe diferencataldocanteriormente, mas
na Figura 27 existe uma comunicacdo de uma redé d¢Bmn IPv6 usando redes de
transito IPv4 ou IPv6, onde a aplicacao IPv4 qué exiando dentro da rede IPv6 nao
foi migrada ainda, exigindo o uso de mecanismasatesicao especificos. Logo abaixo,

observa-se na Tabela 4 os mecanismos utilizadasegéa transicao.
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e

Figura 27. Esquema de comunicac¢do entre redesel lRM6 com aplicacdo 1Pv4
Fonte: Adaptado de CARPENTER, B.; MOORE, 20Q1).

Tabela 4. Mecanismos usados na comunicacdo edgs Hev4 e IPv6 com aplicacdo IPv4

Caso (1): Usa-se Traducdo Caso (2):
combinada com Usa-se
tunelamento via servidor tunelamento

IPv4 IPv4 IPv4 IPv6 IPv4 (origem IPv4) ou traducéo via servidor
(nas camadas de rede, (origem
transporte ou aplicacdo). IPVv6).
Caso (3): Usa-se Traducdo Caso (3):
combinada com Usa-se
tunelamento via servidor tunelamento
IPv4 IPv4 IPv6 IPv6 IPv4 (origem IPv4) ou traducéo via servidor
(nas camadas de rede, (origem
transporte ou aplicacao). IPVv6).

Fonte: Adaptado de CARPENTER, B.; MOORE, K. (2001).

7.2.5 Forma de comunicacéao entre redes IPv6 com agacao de origem IPv4

Neste caso existe a comunicacao entre duas red&spér redes de transito
IPv4 ou IPv6 conforme a Figura 28. Porém neste easte uma aplicacao IPv4 dentro
de uma rede IPv6 origem. No entanto, a aplicac&oes®cutando na maquina em IPv4
mas quando sai o0 pacote, este é IPv6. Conformebeala® é possivel usar certos

mecanismos para realizar a transi¢do destes pacotes
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IPy6 |

Figura 28. Esquema de comunicacédo entre redescta@plicacdo de origem IPv4
Fonte: Adaptado de CARPENTER, B.; MOORE, K.Q20

Tabela 5. Mecanismos usados na comunicacdo edee rfv6 com aplicacdo de origem IPv4,
Caso (2): Usa-se

Caso (1): Usa-se
Traducgédo Traducéo
combinada com combinada com
tunelamento (do tunelamento (do
tipo 6to4 ou IPv6-  tipo 6to4 ou IPv6-
IPv4 IPv6 IPv4 IPv6 IPv6 OVGI’-|PV4) ou 0ver-|Pv4) ou
traducéo (nas traducéo (nas
camadas de rede, camadas de rede,
transporte ou transporte ou
aplicacao). aplicacdo).
Caso (3): Usa-se Caso (3): Usa-se
IPv4 IPv6 IPv6 IPv6 IPv6 Traducgo. Traducio.
Fonte: Adaptado de CARPENTER, B.; MOORE, K. (2001).

7.2.6 Forma de comunicacgao entre aplicagbes IPv4 eades IPv6

Conforme visualiza-se na Figura 29, existe a cooagdio entre duas redes
IPv6, por redes de transito IPv4 ou IPv6, mas detdis duas redes existem aplicacoes

IPv4 que nao foi feita a migracdo ainda para INé.Tabela 6, verifica-se também os

mecanismos que Sao possiveis ser aplicados neste ca
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Figura 29. Esquema de comunicacédo entre aplicdBddsem redes IPv6
Fonte: Adaptado de CARPENTER, B.; MOQRE(2001).

Tabela 6. Mecanismos usados na comunicacado etica@@es IPv4 em redes 1Pv6
Caso (1): Usa-se
Tradugdo combinada
com tunelamento via
servidor (origem IPv4)
ou traducgéo (nas
camadas de rede,
transporte ou aplicacao).
Caso (3): Usa-se
Traducdo combinada
com tunelamento via
IPv4 IPv4 IPv6 IPv6 IPv4 servidor (origem IPv4)
ou traducéo (nas
camadas de rede,
transporte ou aplicacao).
Fonte: Adaptado de CARPENTER, B.; MOORE, K. (2001).

Caso (2): Usa-
se tunelamento
via servidor
(origem IPv6).

IPv4 IPv4 IPv4 IPv6 IPv4

Caso (3): Usa-
se tunelamento
via servidor
(origem IPVv6).

7.3 MODELAGEM DA INTERFACE GRAFICA

A modelagem ddnterativelP (home dado a interface de apoio ao ensino
implementada) foi elaborada visando principalmefaiglitar o desenvolvimento da
interface,como também a interagdo do usuario com a mesmeantdki-a simples e
padronizada em relagdo aos seus modulos.

Na modelagem ddnterativelP, utilizou-se aUnified Modeling Language

(UML), realizando-se o diagramas de atividades.
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O diagrama de atividades dmterativelP, que demonstra o aspecto

dindmico do sistema, pode ser visualizado na Fig0r&ssas acdes consistem em:

a) entrada do sistema:no momento que o usuario executar o sistema, a
interface entrara direto ao sistema no menu prahcip

b) estudo IPs:abre uma aba com duas opcdes: IPv4 e IPV6;

c) IPv4: abre uma nova janela com o estudo sobre estecptotonde tem
os botbes: home, sobre o IPv4, caracteristicas,agdaha,
enderecamento, ICMPV6, referéncias e retornar;

d) IPv6: abre uma nova janela com o estudo sobre estecptotonde tem
os botbes: home, sobre o IPv4, caracteristicas,agdaha,
enderecamento, ICMPV6, IPv6 no mundo referéncrasoenar;

e) transicdo: mostra a aba com as opg¢les: Dual Stack, Tunelanent
Traducao;

f) dual stack: mostra o conteddo sobre o mecanismo de transigab
stack

g) tunelamento: no momento que 0 mouse passar por cima da aba
tunelamento vai mostrar os seguintes icones: TQoefigurado, Tunnel
Broker, Tuanel Automaético, IPv6-to-IPv4, IPv6-ovévd, ISATAP,
Teredo e DSTM que se clicar em cada um deles, emostonteddo do
método clicado;

h) transicdo: no momento que o mouse passar por cima da abac&ans
vai mostrar os seguintes icones: SIIT, NAT-PT, NAPT, BIS, BIA,
TRT, Socks e ALG que se clicar em cada um delestrmo contetdo

do método clicado;
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i) simulacao: ao clicar nesta op¢do no menu, abrird uma abaccnome
de Simulacao Grafica,

j) simula gréfica: esta opcdo ao clicar deveria mostrar uma simulacao
grafica mostrando a troca de um pacote entre iéddse IPv6 usando
0S mecanismos de transicdo Dual-Stack e TunelamEsta simulacéo
foi desenvolvida a parte de acdes e o codigo foostruida em forma
de Applet mas nédo foi adicionado os objetos parasaalizacdo da
simulacao;

k) ajuda: ao clicar neste menu, abrirdA uma aba com o nom8obee a
Ferramenta;

l) sobre a ferramenta:ao clicar nesta aba, abrira uma nova janela com os
botdes menu, resumo e retornar. Esta tela mostrarareve resumo do
desenvolvimento, além do desenvolvedor, orientadotre outras
informacoes.

m) Sair: ao clicar em sair vai encerar o sistema.

Acdes do usuéario

L Entrada do Sistema

I

Estu% Transigdo (Smulagao) ( Ajuda ) ( Sair )

J/_<>_

1Pk )( IPufi ) ( [Dual Stack ) (Tune\amento)( Tradugﬁo ) (Simula Gréfica) (SobreoSistema)

/ X
YA Y

Figura 30. Diagrama de Atividade tderativelP
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7.4 DESENVOLVIMENTO DA INTERFACE DE APOIO AO ENSINO

A interface foi implementada na Linguagem Javadiewa algumas de suas
varias caracteristicas, como: permite reutilizad@ocodigo, as aplicacbes em Java
rodam em qualquer sistema operacional (multiplata) e suas ferramentas de
programacado sdo gratuitas. O ambiente de programdaagéia utilizado para esta
interface foi o NetBeans 5.0. Os textos adicionadosisualizador é sincronizado com
programacao html e o codigo fonte da Simulacaalésenvolvido em\ppletconforme

anexo no CD que acompanha este trabalho.

7.5 DESCRICAO DOS RESULTADOS OBTIDOS

Com relacdo aos resultados obtidos foram abordadomecanismos de
transicdo disponiveis e classificados seus usdsmoe o cendrio de rede existente. Em
paralelo a este estudo foi desenvolvido uma interfasual usando o NetBenas 5.0 e
HTML para que leigos possam conhecer as cara@tesstle mecanismo e seus
respectivos métodos.

Conforma e Figura 31 veja como ficou a interfaddiga do usudrio.
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< IP¥4 - O Protocolo Atual da Internet Q e

[ »

Home Fungéo do protocolo TP

Sobre o IPvd Para que méquinas possam trocar informagdies e encontrarem o desting correto para o

envio dos pacotes de mensagens € necessario que cada computador tenha wm
identificador e este identificador € o endereco IF,

Caracteristicas

|
|
|
} & figura abaiso mostra a dispordbilidade das camnadas, onde a informacio @ passada de
|
|
|

Datagrama
Enderecamento um computador a outro até ser mostrada ao usuario. 1
ICMPv4 . ; s
Weja que cada camada transfere oz dados e informacdes de controle para a camada logo
o abatzo dela até chegar na Ultima camada, sendo que abatso desta carmada esta o teo
fisico (hardware) onde acontece a comunicacdo propriamente dita. Cuando chega ao
Retornar receptor realiza-se 0 processo verso.

Camada Conceitual Objetos passados B
E— entre camadas
APLICATIVO
O — [ Merssgem
TRANSPORTE A S Pacole —

Figura 31. Tela do estudo do protocolo IPv4

Esta € a tela de visualizacdo de informacbes sobprotocolo IPv4,
conforme for clicando nos botdes a esquerda vairaroa informacao correspondente
ao titulo do botéo. A tela do estudo de protocte® possui 0 mesmo formato, a Unica
diferenca é que aquela possui um botdo a mais @b o IPv6 no mundo e as
informacdes contidas nela.

A Figura 32 mostra a disponibilidade dos Menusetiaprincipal.
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= Transicdo e Convivéncia entre IPv4 e IPvo InterativelP - Versdo 1.0 |:| |Z|

| DualStack |

[ ¥ Tinel Configurado

Tunnel Broker
Tiinel Autoratico
IPvG-to-1Pvd
IPvi-over-Pvd
ISATAP

Teredo
DSTM

Figura 32. Disponibilidade dos menus na tela ppaloilolinterativelP

A Figura 33 ilustra a disposicao da tela sobretadesde mecanismos de

transicdo mostrada ao usuario.

| Retornar \ Mecanismo de Transigéo através do Tunelamento pelo Método de IPv6-to-IPv4 bl

Este mecanismo & wna forma de tunelamento autorsatico rovter-to-router, que usa o
prefixa [Pwh 2002:/16 para enderecar utna rede que patticipa do 6to4. Usando pouca
configuracio, permite que domitios [Pw6 1solados se comuniguetn.

Duando dominios Gtod desejarem comunicar-se entre si nfo é necessario configurar o
tinel. Veja na Figura abaixoa representacio deste mecanismo.

' _\ 1461 - 184,83, 106.6
ol Rede Pv4  —(giod
-
Maguina IPv6 Tinel IPvE sobre 1Pv4 Maquina IPv6

Mo caso de dominios 6tod ter a necessidade de se comunicar com dominios [Pv-only, ==

Figura 33. Tela de estudo dos mecanismos de téamsic
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CONCLUSAO

Esta pesquisa demonstrou a importancia do conhetont®s mecanismos
de transicdo e convivéncia entre os protocolos I@WPv6, bem como os tipos de
mecanismos que deveremos utilizar dependendo dwicate redes existente.

Com este intuito, foi realizado um estudo sobrenesanismos de transicao
disponivel e que podem ser implementados para caguimas de arquiteturas IP
diferentes possam tracar informacdes regularméiden do estudo destes mecanismos
foi desenvolvido uma interface de apoio ao estud@ pacilitar o entendimento do
leitor, j& que € um assunto bastante complexo.

Conforme a metodologia proposta, foi realizado tudes dos protocolos
IPv4 e IPv6, especificando seus datagramas, eraivesto, formato dos pacotes,
origem e a necessidade para que 0os mesmo trabdlimos durante algum tempo
enquanto que sejam migradas as redes gradualnaate Pv6.

Também realizou-se a descricdo dos mecanismosadsi¢io entre o0s
protocolos. Foram definidas as caracteristicasada am e o funcionamento.

Usaram-se os diagramas de use case e de ativigedasrealizar a
modelagem da interface grafica para facilitar oedeslvimento da interfacesomo
também a interacdo do usuario com a interface.

A simulacdo grafica ndo foi totalmente concluidpmificuldade que tive
em aprender a programapplet que foi a Unica forma em java que eu encontrea par
implementar esta simulacdo, mas o codigo fontegdata mesma esté pronta conforme

esta em anexo no CD que acompanha este trabalho.
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Sugere-se como trabalhos futuros:

a)

b)

d)

Implementar a comunicacdo entre os protocoleg ¥ IPv6 usando
pacotes de mensagem real, para obter uma simwdéicémte;

Melhorar as interfaces graficas com o usuarioalrdar mais
informacdes sobre a tecnologia IPv6 e 0s mecantaimnsicao;
Concluir o desenvolvimento da simulacdo grafleauma comunicacéo
entre os protocolos IPv4 e IPv6 em redes com afguiés diferentes;
Implementar uma ferramenta de apoio ao ensirmrdando os
conceitos do uso do computador no ensino aprerehzagque ofereca
maior interatividade com o usuario;

Realizar uma aplicacdo experimental configuramgootocolo IPv6 em
algumas maquinas e fazendo a mesma comunicar-se ordras

maquinas que estejam usando redes e aplicacdes IPv4
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