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RESUMO

A pericia forense computacional € uma area quessiaesvoluir na mesma velocidade que
surgem novos recursos tecnoldgicos, pois é nesseengelocidade que surgem novos tipos
de crimes digitais, uma vez que 0s criminosos algise utilizam destes mesmos recursos
para a sua atuacdo ilicita. Portanto, visando ibomtrcom o0 seu crescimento, o presente
trabalho apresentarda uma analise comparativa dnge ferramentas voltadas a esta area. A
analise foi realizada em duas etapas: a primeidlisaenfoi baseada na métrica de software
Pontos de Funcdo, que tem por objetivo medir aidpae do software de uma aplicacéo,
traduzindo em valores numéricos. A segunda antdiseealizada fazendo um levantamento
dos recursos que cada ferramenta disponibilizéguatdo pontos a cada recurso identificado.
Ao final destas duas analises foi realizada a coagga entre os resultados, sendo possivel
identificar qual das duas ferramentas possui umarnguantidade de recursos e a maior

qualidade destes recursos, baseando-se na médca F

Palavras chave:Seguranca da informacdo, pericia forense, métiieasftware



ABSTRACT

The forensic computing is an area that needs tdvevat the same speed that new
technological resources appear, therefore it ighis same speed that appears new types of
digital crimes, because criminals are using themmesdigital resources for their illegal
actions. Therefore, aiming to contribute to itswgitm this paper presents a comparative
analysis between two tools devoted to this area.artalysis was performed in two stages: the
first analysis was based on software metrics Fand®oints Analysis, which aims to measure
the quality of a software application, translatingp numeric values. The second analysis was
conducted by taking a survey of resources that &aahprovides, assigning points to each
resource identified. At the end of these two aredya comparison between the results was
conducted, making it possible to identify whichtleése two tools possess a superior amount

of resources and the best quality of these ressubsgng based on the metrics FPA.

Keywords: Information security, forensic analysis, softwaretncs.
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INTRODUCAO

Vivemos em uma época em que a informacao digitalesa vez mais acessivel.
As opcdes de conectividade sdo inGmeras. E possise$sar a Internet de qualquer
computador, sendo este de posse do usuario ow@dmn telefone celular ou qualquer outro
dispositivo movel que possua conexao com a red&MBEIRA, 2007).

No ambito empresarial, o uso da informacéo dig#atornou imprescindivel para
o funcionamento de qualquer organizacéo, seja gistdgacdo ou para o dia-a-dia. Setores
precisam comunicar-se dentro da empresa e o ngitald® uma forma réapida e segura para
troca de informacdes (BERALDI; ESCRIVAO FILHO, 2000

No aspecto pessoal, a Internet disponibilizou asmsamos a possibilidade de
comunicacdo com pessoas de outras localidadesseoagequalquesite de qualquer pais,
com apenas alguns cliques.

Porém, com o aumento de usuarios e a facilidadecdsso ao ambiente virtual,
houve também a criacdo de uma nova modalidadeides;ros chamados “crimes digitais”.
Estes crimes sdo dos mais variados: invasdo dedaecdados, de conteudo de sita, de
contas bancérias; e por motivos diversos: desviodiddeiro, roubo de informacdes,
destruicdo de dados ou apenas para “deixar a suea’mM@REVENZOLI, 2006). Estes
chamados “criminosos digitais” possuem a sua dig@osinUmeras possibilidades para
realizar seus crimes. E com as facilidades de aocggs existem hoje em dia, 0os crimes
digitais estéo se tornando cada vez mais frequentes

Em alguns casos onde h& a suspeita de invasaenputador em questédo ainda
nao foi investigado, nem mesmo desligado. Nestessca necessario que sejam tomados

cuidados em relacdo ao manuseio do equipaments, ip@rmacdes valiosas podem ser
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perdidas apenas desligando o computador (BERNARZINDEG). E para tal, € necessario
aplicar técnicas de pericia forense (FREITAS, 2006)

Pericia forense computacional consiste na aplicag@oconhecimentos em
informatica e técnicas de investigacdo com a fiaale de obtencédo de evidéncias de um
crime digital (ANDRADE, 2005).

A analise forense computacional € uma area retaBwée nova dentro da
legislacdo brasileira. Existem conjuntos de fermatiame criados exclusivamente para essa
pratica, porém ainda existe uma caréncia em relacawrmas e padrbes relativos a
investigacdo computacional (FREITAS, 2006). Em cengacado, possuimos a disposicao
varios softwares de analise forense computacidaat livres quanto proprietarios. Mas por
justamente possuirmos varias opc¢oes de escolhalagiio a quadoftwareutilizar, acaba-se
por ter certa dificuldade na escolha dentre tampgées.

Sendo assim, este trabalho propde um estudo cotivpagatre doisoftwaresde

andlise forense disponiveis atualmente, que sepdiedos para o ambiente Linux.
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1.10BJETIVO GERAL

Comparar softwares para pericia forense voltad@srdmente Linux baseado em

métricas desoftware

1.20BJETIVOS ESPECIFICOS

O presente trabalho foi desenvolvido buscando iatirsgseguintes objetivos:

a) Descricao e definicdo das métricasdiwarepara a comparagao entre os
softwaresde analise forense;

b) Delimitacdo do ambiente de testes;

c) Realizacao de testes comso$twaresde pericia forense escolhidos;

d) Analise dos resultados gerados apos a aplidagmeétricas deoftware

1.3JUSTIFICATIVA

Com a crescente popularizacdo da Internet e dassrdei acessibilidade & mesma,
criou-se uma nova modalidade de crimes, os cringaid. Sao crimes em que, na maioria
das vezes, as provas estdo apenas em formatd.digita

Crime digital pode ser classificado como todo elguexr ato que cause dano a
terceiros, utilizando como principal meio de at@eaga&omputador. Cabem nesta classificagao
invasdo de contas bancarias e desvio de dinhedyor de informacdes confidenciais,
publicacdo de material de carater ofensivo, conaofi@, racismo entre outros (SILVA,

2003).
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Baseado no Principio da Troca de Loéatddo que entra no local do crime leva
consigo algo e deixa algo para tras. No mundoaligitpossivel aplicar esse conceito com
algumas alteracOes: independente de onde o ingsigve, ele deixa rastros (OLIVEIRA,
2007). Dentro da pericia forense, estes “rastré®’ chamados de evidéncias digitais. Em
alguns casos a evidéncia pode ser extremamenté ddiser rastreada, mas ela existe de fato
(STEPHENSON, 2000).

Para conseguir examinar estas evidéncias, é neeegs@ investigacao especial,
utilizando softwares especificos, com o propdseoresgatar informacdes de determinados
dispositivos e registra-las para comprovar ter d@awim crime ou ndo. Para tanto ha a
necessidade de prévios conhecimentos na area lkisedogense computacional.

Existem disponiveis varios softwares voltados pafieea de pericia forense, sendo
gue cada um possui suas particularidades, comexsmnplo, possuir uma interface grafica,
realizar analise das propriedades dos arquivospiesa 0s arquivos do disco rigido a procura
de indicios de acesso ndo autorizado, procuranasjocultos, listar arquivos e atributos de
seguranca, identificar o tipo de um arquivo por ane€ie seu conteddo entre outras
caracteristicas (GEUS; REIS, 2002).

Em virtude aos fatos mencionados, este trabalhoderam estudo comparativo de
doissoftwaresde analise forense computacional voltados ao argblénux. Serdo realizados
testes e comparacdes dos resultados, baseadosténasngue serdo definidas ao longo do
trabalho, a fim de analisar os recursos que cadanfienta disponibiliza e avaliar a qualidade
destes recursos, com o intuito de auxiliar na éscpkelo software que atenda melhor as

necessidades do profissional de pericia forens@utational.

! A troca de Locard define que quando dois objehisaen em contato sempre havera troca de matetia es
eles. Dentro da analise forense, este conceitodarglie a contaminagéo de provas pode ocorrer omdense
pelo criminoso, mas também pelo perito no momeatmdestigacdo (OLIVEIRA, 2007).
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1.4ESTRUTURA DO TRABALHO

A estrutura deste trabalho esta organizado damsegicrma: no Capitulo 2 serdo
discutidos conceitos de seguranca da informac&uledes tempos da lendaria Biblioteca de
Alexandria até os dias de hoje. Também serdo atbosdaonceitos de crimes digitais,
evidéncias digitais e a posicao atual da legislégasileira em relagdo aos crimes envolvendo
computadores.

No Capitulo 3 serd abordado o conceito de per@siente computacional. Serdo
apresentadas as etapas de uma investigacao compatadetalhando as particularidades de
cada uma e a sua importancia dentro do ciclo daipdorense, que também sera discutido
neste capitulo. Também serdo apresentadas algumsafemlamentas para pericia forense
disponiveis no momento, tanto livres quanto proarias.

No Capitulo 4 serdo apresentadas as metricasoftearesutilizadas para a
confeccdo deste trabalho, bem como o conceito diécasdesoftware

No Capitulo 5 serd apresentado o ambiente de testesstema operacional
escolhido e as ferramentas a serem analisadasfeBarama breve apresentacao da utilizacéo
das ferramentas.

No Capitulo 6 sera realizado o desenvolvimento mbatho em si: analise
comparativa entre as ferramentas escolhidas utilizaas métricas de software citadas no
Capitulo 4. Neste mesmo capitulo serdo apresentadogesultados obtidos apds a

comparagao entre gsftwares
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2 SEGURANCA DA INFORMACAO

Desde tempos remotos observa-se a necessidadengonhem manter registros da
sua vida (SILVA, 2003). Desenhos nas cavernas|res@&m madeira e pedra, pergaminhos,
livros, sites blogs a humanidade sempre buscou formas de guardammia¢des para
geracoes futuras.

O homem, até os dias de hoje, sempre buscou mard@raumentar cada vez
mais seus bens. Isto se aplica também ao conhdointélvosofos, matematicos, fisicos séao
citados frequientemente em toda a histéria, poisn dramens da ciéncia, estudiosos, que
tinham em suas maos o poder do conhecimento. Bnigmtter controle sobre este poder,
homens como Julio César mantinham sempre um grepestlidiosos aos seus servicos.
Cobicavam o conhecimento, mas o adquiriam por uikeirca.

Com o passar do tempo € possivel observar queegsidade de obter e registrar
as informacdes ndo eram a Unica preocupacdo. NA@reciso somente guarda-las, era
necessario também manté-las a salvo. Casos commgéadio da lendéria Biblioteca de
Alexandria trouxeram a tona a questdo da segurdacanformacdo (SOUZA, 2005).
Inimeras técnicas foram desenvolvidas para estgdgito, tais como guardas vigiando o
local onde estdo armazenados os registros, ousaoige atuais como cofregiewalls, com
0 Unico intuito de proteger as informacdes, que Bép considerados patriménio.

Seguranca da informacdo se aplica a todos os aspei# protecdo e
armazenamento de informacées e dados, em qualoumea.fE caracterizada pelo estudo de
técnicas que visam fornecer um estado de proteg@atamonio computacional e intelectual
de uma organizagao (OLIVEIRA, 2007).

Focando a seguranca da informacdo dentro da cogdmta situacdo atual é

preocupante. A eliminacdo de fronteiras fisicasexidas pela Internet gerou, por um lado,
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desde a comodidade de realizar compras sem saasde até conhecer lugares do outro lado
do globo, porém, por outro lado, possibilitou oam@ento de uma nova modalidade de
crimes, os crimes digitais. Pessoas de ma indaenvno meio virtual uma forma cémoda de
praticar acdes criminosas, apoiados no anonimaisegabsoluto que a Internet proporciona,

colocando mais uma vez em risco a seguranca danago.

2.1CRIMES DIGITAIS E EVIDENCIAS DIGITAIS

Dentro da abordagem do Direito Penal, para querumecseja classificado como
crime digital € necessario um meio, no caso qualgispositivo que consiga acessar a
Internet. Em sua grande maioria podem ser enquasinza categoria Estelionato / Extorséo,
Falsidade Ideoldgica e Fraudes, encontrando assibasamento dentro do Cdédigo Penal

(ANDRADE, 2005).

2.1.1 Crimes Digitais

Podem ser classificados como crimes digitais, ames informaticos, toda e
qualquer conduta ilegal, lesiva, dolosa cometidatraoo sistema informético ou por meio
deste (SILVA, 2003). Cabem neste conceito agcdescqusam danos a terceiros, via rede,
como por exemplo, acesso ndo autorizado a inforesaconfidenciais, fraudes bancarias,
publicacdo de material de caréater ofensivo, conaofie, racismo entre outros.

Um dos crimes virtuais mais comuns é o Estelionatado no artigo 171 do
decreto-lei n°. 2848 do Cdédigo Penal Brasileirobt&, para si ou para outrem, vantagem
ilicita, em prejuizo alheio, induzindo ou manteradiguém em erro, mediante artificio, ardil,

ou qualquer outro meio fraudulento” (BRASIL, 1940).
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Este tipo de crime pode ser exemplificado pelossatése-mailsonde o fraudador
induz o usuario a visitar um endereco na Intersel, diversos pretextos. Na maioria das
vezes, 0 endereco visitado contém cédigos malisiogue visam, basicamente, coletar
informacdes confidenciais do usuario, como por g@lepsenhas dénternet Banking No
Anexo A séo citados outros decretos-lei do CodigaPBrasil e da Constituicdo Federal que
podem ser interpretados pelo poder judiciario parar criminosos digitais.

Baseando-se na facilidade de obtencéo de inforrmagdefidenciais dentro do
meio digital, € possivel para um criminoso atuaanonimato, pois, dentro de uma residéncia
qualquer, o mesmo pode realizar uma invasao a meobde dados, sozinho ou com a ajuda
de outros, pode também se apoderar de informagiksas e vendé-las, fazer transferéncias
bancarias de contas de terceiros para sua propuaa série de outras acdes ilicitas

(TREVENZOLI, 2006).

2.1.2 Tipos comuns de crimes digitais

Como descrito anteriormente, os crimes digitaisreabzados por meio do uso do
computador, e normalmente por meio de cédigos mabis, osnalware’s que o usuario, por
vérias razfes, acaba permitindo a instalacdo eracggpamento.

Em quase sua totalidade, essa permissao por gaudsudrio acontece de forma
despercebida: o cddigo vem em forma de exmail despretensioso ou de um arquivo que
algum site solicitou a instalacdo, acabando assimaprir uma porta por onde o invasor
consegue acessar a maquina infectada, conseguaiei@rcinformacdes confidenciais do
USUario.

Abaixo seguem exemplos delware’smais comuns:

2 “Codigo malicioso ouMalware (Malicious Sofivare) é um termo genérico que abrange todos os tipos de
programa especificamente desenvolvidos para exeatcii@s maliciosas em um computador.” (CERT.br0201
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a) Virus: cédigo que pode tanto atuar independestiéanou alojar-se em outros
programas executaveis, infectando-os. Para querus \d@eja executado é
necessaria a atuacao do usuario: € preciso quexssgatado por meio de um
arquivo que foi infectado pelo virus ou o arquivaspedeiro. Mesmo que o
usuario nao esteja ciente desta permissao, elagumfgecer se um cliente de
e-mail por exemplo, estiver executando. O programa itol& execucdo do
arquivo infectado e “confia” no mesmo, propagansisim o cédigo malicioso
(CERT.br, 2010);

b) Trojan: os Trojans ou Cavalos de Trdia, atuam exatamente como 0 daso
famosa historia do cavalo de madeira dado aosnyeiaum codigo se instala
no computador do usuario, disfarcando-se de algulinaéivo que o proprio
usuario instalou, acabando por abrir uma brecha guae criminosos consigam
acessar o0 sistema remotamente. Normalmente ublizzsata que outros
malware’sse instalem no computador (CERT.br, 2010);

c) Keyloggerstipo demalwarecom o funcionamento parecido conTjan, Ele
se instala na maquina disfarcando-se de uma a@tioqigalquer, normalmente
com o consentimento do usuario, pois este penaaiastalando um aplicativo
especifico, que ele mesmo tenha escolhido. Paemfuncionamento se
resume em coletar tudo o que é digitado na magagsn o invasor consegue
captar informacdes pessoais, principalmente combasede banco e-mail
(MELO, 2009);

d) Worm malware desenhado para se propagar automaticamente por deei
redes, enviando a si mesmo para outros computadaneesma rede. Este tipo

de malware consegue explorar vulnerabilidades de configuralzoede, tais
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como softwaresde gerenciamento de rede, e acaba por criar uarioesnde
nao necessita ser executado, explicitamente (CER20MO);

e) Bot malware parecido com oworm em seu funcionamento, porém ele
consegue se comunicar com o invasor, permitindo sgj@ controlado
remotamente. Esta caracteristica permite ao imvadgectar um grande
numero de computadores, dependendo do tamanhadaamando assim as
botnets As botnets como s&o controladas remotamente pelo invasaemo
trabalhar em conjunto para varios fins escusos,ocpan exemplo, atacar um
servidorweb em conjunto, apagando assim o rastro do invasoa Yez que
foram as maquinas infectadas que, diretamentdzaeain o ataque (MELO,
2009);

f) Backdoor codigo malicioso que possibilita ao atacante torr® a maquina
infectada. Em sua maioria 0 atacante apaga setresrgsmra que nao seja
descoberto, pois com lpackdoora intencdo € retornar ao sistema invadido
(CERT.br, 2010);

g) welr um caso particular de ataque visando especifioter@ecomprometimento
de servidoresvebou desfiguracdes de paginas na Internet (CERIU0);

h) scan notificacOes de varreduras em redes de compwsadoom o intuito de
identificar quais computadores estdo ativos e (gseivicos estdao sendo
disponibilizados por eles. E amplamente utilizadpgiacantes para identificar
potenciais alvos, pois permite associar possivdisevabilidades aos servigos
habilitados em um computador (CERT.br, 2010);

1) dos (DoS -Denial of Servicg notificagbes de ataques de negacéo de servico,
onde o atacante utiliza um computador ou um coajdetcomputadores para

tirar de operag&o um servico, computador ou re@R{ICbr, 2010).



28

2.2EVIDENCIAS DIGITAIS

Apesar da atuacao ilicita usando como instrumentomputador oferecer a
facilidade e o conforto do anonimato, este nao rdpteto. Baseando-se rérincipio da
Troca de Locardtudo que entra no local do crime leva consigo &gleixa algo para tras.
No mundo digital é possivel aplicar esse concesto @lgumas alteracdes: independente de
onde o intruso esteve ele deixa rastros (OLIVEIRZ(7).

Registros de acesso ao sistema, informacdes tengsrarmazenadas em
registradores e outras informacdes que registram acdes espEifientro do sistema
operacional, podem conter informacfdes sobre o w©dsu e, posteriormente, usadas como
provas contra 0 mesmo, assumindo a denominacawidéneias digitais. Tais evidéncias
devem ser coletadas com prudéncia, afim de nadickias, pois, tal acdo poderia invalida-
las em um processo judicial (TREVENZOLI, 2006).

Ainda ndo existem normas a serem seguidas duramieta de evidéncias, porém
€ necessario que o perito conheca dois artigogitbssao Codigo de Processo Penal, no
Capitulo 1, intitulado “Do Exame do Corpo de Delie das Pericias em Geral”, evitando que
as evidéncias coletadas sejam consideradas ilegais:

a) O artigo 170 do decreto-lei n°. 3689 do Cédigd’bcesso Penal diz:

Nas pericias de laboratério, os peritos guardarddenmal suficiente para a
eventualidade de nova pericia. Sempre que convenies laudos seréo ilustrados
com provas fotogréficas, ou microfotogréficas, déss ou esquemas. (BRASIL,
1941)

b) O artigo 171 do decreto-lei n°. 3689 do Codigd’rocesso Penal diz:

Nos crimes cometidos com destruicdo ou rompimentolistaculo a subtracdo da
coisa, ou por meio de escalada, os peritos, alédesierever os vestigios, indicardo
com que instrumentos, por que meios e em que épasamem ter sido o fato
praticado. (BRASIL, 1941)

® Registradores: estruturas fisicas do computadeagmazenam informacdes em forma de um conjunto pré
definido debits (OLIVEIRA, 2006).
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Evidéncias digitais ttm um alto grau de volatilidagodendo tornar a coleta de
evidéncias particularmente dificil. Por este matigofase de coleta de evidéncias deve ser
realizada de uma maneira metédica e organizada, @ef garantir que as informacdes obtidas
existem nas evidéncias coletadas e que nao fotanadhs ou contaminadas, uma vez que o
simples fato de ligar ou desligar o computador patterar ou até destruir evidéncias

(BERNARDO, 2006).

2.3INCIDENTE DE SEGURANCA

Um incidente de seguranca pode ser classificadem apmlquer evento adverso,
confirmado ou sob suspeita, que possa ameacarusaseg da informacéo dos sistemas ou
das redes de computadores. Exemplos praticos idieimes sdo: negacao de servico, violagdo
da politica de seguranca, tentativas para gantessacndo autorizado, contaminagdo por
virus, exploracdo de dispositivos e servicos poionde cddigos maliciosos, entre outros
(GUIMARAES, 2005).

Para uma identificacdo e tratamento adequados @cigente de seguranca é
necessario que seja estabelecida uma politica gleasga. De uma forma mais simples,
significa estabelecer as a¢cbes que podem ser esadas incidentes de segurancga, tais como
os citados no paragrafo acima. Esta rotina tamh@te per aplicada a usuarios domésticos: o
usuario pode definir quais atos podem ser claasifis como um incidente e estar atento a
gualguer comportamento estranho, a fim de quandwrerc algum evento de natureza
duvidosa o usuario possa tomar as devidas proveenc

O foco do presente estudo é o processo de invedtigam si, independente da

origem do incidente de segurancga. Ou seja, 0 psoads andlise forense a ser estudado neste
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trabalho sera o mesmo, independente se o compuastranalisado fizer parte de uma rede

corporativa ou € utilizado apenas para o acess@slto.
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3 PERICIA FORENSE COMPUTACIONAL

Muitos acreditam que o ramo de investigacao crimialdiado a informatica, neste
trabalho tratado como Pericia Forense Computagio@akecente dentro da area da
computacdo, porém € mais antigo do que se imafinadia 18 de outubro de 1966, o
Minneapolis Tribunejornal do estado de Minessota, EUA, publicou ungartom o titulo
“Perito de computador acusado de falsificar sedoshancario” (PARKER, 1990). Observa-
se que desde esta data ja existiam os crimesigdjgi@rém em pouca frequéncia devido ao
alto custo dos computadores.

A pericia forense computacional consiste, basicégneem um conjunto de
procedimentos que, baseando-se na legislacao gigent por objetivo coletar evidéncias de
equipamentos de armazenamento de dados, de forenpoggam ser apresentados em juizo
como provas coerentes e significativas (GEUS, 200bmpreende quatro etapas basicas:
aquisicao, identificacdo, avaliacdo e apresentdedevidéncias, formando o Ciclo de Pericia
Forense, quaisquer que sejam as formas de armagettanas midias analisadas, com o
objetivo de coletar provas que permitam a formwadé conclusbes referentes ao caso
investigado (GEUS; REIS, 2002; MELO, 2009).

A Figura 1 demonstra como as etapas do ciclo dei®éforense, descrito acima,

se entremeiam.

Aquisicdo

Identificacdo |«
|7
Avali

- acdo

—

Apresentagdo

Figura 1. Ciclo de Pericia Forense
Fonte: MELO, S. (2009, p. 15)
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Quando o perito € chamado para investigar uma &ucie e 0 equipamento a ser
investigado ainda néo foi desligado, é possivadrfama investigacao forensevivo, oulive
analysis que consiste em investigar o computador em bdsdaformacdes volateis, que se
perderiam com o desligamento do equipamento (MER@9). Apds dive analysise a
completa coépia do sistema (informacdes de registesgdcachd, memdria de periféricos,

entre outras), o perito realiza o desligamento aalég dos dispositivos (COSTA, 2003).

3.1INVESTIGACAO FORENSHEN VIVO (LIVE ANALYSIH

Para que o perito consiga conduzir uma investigagagivo sem danificar
possiveis evidéncias é aconselhavel que o mestme utim live-CD contendo ferramentas
para a investigacdo, sem a necessidade de exeomta@mndos no computador a ser
investigado.

O métodoin vivo, quando ha a possibilidade de ser executado, pader
informacgdes valiosas sobre as a¢des do suspedétedhr de rede, processos em execugao e
conexdes abertas sdo 0s principais pontos a sattados, pois além de serem volateis,
podem indicar a¢des suspeitas, como envio e reeelinde informacdes restritas, usuarios
desconhecidos, entre outras informagdes (CASEY4)200

Durante a analisi vivo, o perito deve fazer uma cépia completa do sistéanéo
de informacbes volateis quanto do disco rigido.eKta etapa onde se encontra a primeira

etapa do ciclo de pericia forense, a aquisica@dagncias.

* Cache dispositivo de armazenamento de informagdes teanias com performance mais rapida que putros
dispositivos de armazenamento. E acessada ininezas pelo sistema operacional para a consulta de
informagBes (MARTINEZ, 2009).
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3.1.1Aquisicao

Consiste basicamente em reunir todas as evidépuasiveis para posterior
analise. Como primeira fase do ciclo de pericigriee, 0 sucesso de uma investigacao
depende fundamentalmente da qualidade do matef&bdo.

A fase de aquisicdo das evidéncias nao se restaipgeas ao computador. Toda
midia que possa ter entrado em contato com o sasstemprometido pode conter evidéncias.
Portanto, devem ser investigadas também (COSTA3)200

Buscar evidéncias em um sistema operacional ceneist fazer uma varredura
minuciosa nas informacdes, e este cenario nos eeatetonceito de ordem de volatilidade.
Segundo Farmer e Venema (2007), a ordem de vadtadii das evidéncias deve ser respeitada
como o fator de organizacdo na coleta das evidén@apendendo da volatilidade da
informacéo, ela deve ser manuseada com mais cyigai® o simples ato da coleta pode

danifica-las.

3.2INVESTIGACAO FORENSE DE REDENETWORK FORENSIC

A etapa seguinte é a forense de redeyaiwork forensicque consiste em analisar
informacdes sobre todos os ativos de rede que rpossater informacdes sobre o incidente.
Nesta fase € possivel reconstruir comunicacdesede interceptadas, com o intuito de
recuperar informagdes transferidas, que serdo aesdte analisadas na proxima etapa, a
forensepost mortem Este tipo de investigagdo s6 é possivel de sdizada quando o
equipamento a ser investigado faz parte de uma redependente se for corporativa ou

domeéstica.
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Os principais objetivos da forense de rede é lewamformacdes a cerca do
incidente. Porém, em alguns casos nao é possilethicevidéncias claras quando o incidente
em si se deu por meio de um cédigo malicioso camrses criptografados. Ficam apenas as
evidéncias de que ocorreu uma comunicacao entmnputador comprometido e um outro
computador (MELO, 2009).

Em suma, apesar das dificuldades que uma forensedeéepode apresentar, 0s
resultados obtidos podem apresentar evidénciass ripae possibilitem aos peritos

reconstruirem muitas das acdes cometidas (DIME&?)20

3.3INVESTIGACAO FORENSEPOST MORTEMPOST MORTEM FORENS)C

Nesta etapa sdo compreendidas as outras fasescldode pericia forense:
identificacdo, avaliacdo e apresentacdo. E nesteemio que o perito analisa as informacgdes
colhidas durante a forengevivo e forense de rede. A Figura 2 ilustra como a feeanvivo

e forense de rede se entremeiam com o ciclo deipéoiense.

Aquisigdo Forense In Vivo & Forense de Rede
i

v

Identificacdo |+
|7
Avali

e acao

—=

Apresentagdo

Forense Post Mortem

Figura 2.Ciclo de Pericia Forense e Etapas
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3.3.1Identificacéo

Consiste na etapa de organizacado dos artefatostesmdos na analise vivo (live
analysig. Nesta fase, o perito deve ser metddico, utiivarecnicas e procedimentos para a
identificacdo e enumeracdo dos artefatos encorgradois, assim como a coleta de
evidéncias, descrita no item aquisicao da analisevo, € uma fase crucial para a elaboracao

do laudo pericial, resultado final da pericia f@@MELO, 2009).

3.3.2Avaliacéo

E nesta etapa que o perito forense analisa osatse® enumera os eventos
colhidos anteriormente em uma linha de tempo. Eapaeque representa a pericia forense
computacional em si, ou seja, a fase onde saosadak as evidéncias colhidas. O perito ira
elaborar uma linha do temptinfe line onde poderdo ser compreendidos como e porque cada
evento ocorreu, 0 que 0 ocasionou e o resultadoedmmo (COSTA, 2003).

Durante esta fase é impossivel determinar um tem@dio para o término da
avaliacao de todo o material coletado. O peritcepgmldeparar com dados criptografados que
para o qual ele ndo tenha uma ferramenta propé&e g andlise. Sado inimeras as situacoes
possiveis com as quais o profissional de pericianfe pode se deparar, € manter um
conjunto de ferramentas vasto pode facilitar sagoatho (MELO, 2009).

Todo e qualquer procedimento que o perito realanecessario que seja
documentado. O sucesso de uma analise forense tamigmal depende basicamente da
qualidade e integridade das evidéncias coletad#s documentacao de todo o processo de
pericia forense. O ndo cumprimento deste requisitte invalidar toda a pericia, sendo para

fins judiciais ou ndo (ARGOLO, 2005).
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3.3.3Apresentacéo

Ultima etapa da andlise forense, a apresentacasist®nna confeccdo e
apresentacao do laudo pericial. Ao perito cab&ajum organizar todos os dados obtidos nas
fases anteriores e relatar de forma clara e can€lede-se dizer que o relatorio final
reconstroi anodusoperantido suposto atacante.

Apesar do laudo pericial ndo indicar diretamenteormgem do ataque, as
informacfes que nele contém podem ser utilizadaa pste propoésito. O relatério pode

sugerir a origem e a categoria do incidente (COSDA3).

3.4ESTADO DA ARTE

3.4.1Dos crimes digitais

Segundo dados do CERT.br, no periodo de janeird99® a marco de 2010
houveram, aproximadamente, 1.211.994 incidentessedpiranca reportados, sendo que
358.343 dos incidentes foram no ano de 2009, o rmattice atingido. Entre os casos
reportados estavam casos de invasao, fraude,aritos (CERT.br, 2010).

Abaixo segue um grafico onde é possivel verificajuantidade de incidentes

reportados em cada ano, onde também é possiviitaed pico de incidentes de 2009.
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Valores acumulados: 1999 a margo de 2010
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Figura 3 Incidentes de seguranca reportados ao CERT.br19%%a marco de 2010
Fonte: CERT.br (2010)

Abaixo segue uma tabela com os tipos de ataguestadps ao CERT.br no

periodo de janeiro a mar¢o de 2010 e o detalhantentpantidade de ataques para cada més.

Tabela 1. Incidentes reportados ao CERT.br -- daaeMarco de 2010

Més | Total | worm(%) [ dos(%) | invasdo(%) | web (%)| scan (% | fraude (%) | outros(%)

jan 8223 | 1467 | 17 5 0 1 0| 402| 4 3043 36 254p 30 761 9
fev 8266 | 2170| 26 50 0 5 0| 470] 5| 2920 3% 2318 27 383 4
mar | 11836| 2236| 18 Of O 1 O 780| 6/ 4573 38 3529 29 717 6
Total | 28325| 5873 | 20| 10| O 7 0| 1652] 5| 1053% 3y 8397 29 18p1 6

Fonte: CERT.br (2010)

Analisando a Tabela 2 é possivel notar que, no deésnargo, Ultimo més
observado, houve um aumento significativo dos emtiels reportados. Com base nestes dados
fornecidos pelo CERT.br é possivel concluir que wantjdade de incidentes cresce

vertiginosamente, juntamente com a evolugao dasses computacionais.
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3.4.2 Das ferramentas disponiveis

Atualmente existem varias opc¢les sleftwaresdisponiveis para a pratica de
pericia forense computacional, tanto livres qugmaprietarios. Abaixo seguem algumas das
ferramentas disponiveis:

a) The Coroner's Toolki(TCT): o TCT &€ um conjunto de ferramentas de andig
aberto e gratuito, desenvolvido por Dan Farmer et$&iVenema, que permite
investigar um sistema Unix comprometido. Inicialtegno TCT foi
desenvolvido para ajudar a descobrir 0 que acamtesma@ um sistema
supostamente invadido, e ndo para apresentar eiadéoom fins judiciais
(GEUS; REIS, 2002). Atualmente o projeto se eneodéscontinuado, porém
a ferramentalhe Sleuth Kitfoi desenvolvida baseada no TCT (FARMER;
VENEMA, 1999);

b) The Sleuth Kit(TSK): como comentado no item anterior, este auojule
ferramentas foi desenvolvido baseado no TCT. E anjuato de ferramentas
gue pode ser utilizado tanto em sistema Linux camo Windows para a
analise forense computacional. Além de ser gratsién codigo é aberto e
possui 0 recurso déve-CD que permite gerar um CD dwmoot capaz de
carregar a ferramenta sem necessidade de seadstab sistema operacional
da maquina a ser analisada (CARRIER, 2001);

c) Autopsy Forensic Browseferramenta utilizada para prover interface ggafic
para oSleuth Kitem HTML, sendo também gratuita e de codigo ab€&rtom
essa ferramenta, é possivel visualizar de maneaia amigavel os dados
apagados, detalhes e estrutura de arquivos, par deegualquer navegador

web(CARRIER, 2001);
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d) Forensic and Incident Response Environment (Fiéeuma ferramenta que
possui o0 recurso dive-CD e prové resposta imediata a incidentes, analise
forense, recuperacdo de dados de particbes perdidasura por virus e
vulnerabilidades. Também possui recursos parazeganalise forense vivo
em sistemas Windows 32 bits, bem como em sistenmas x86. Devido a
esse recurso a ferramenta prové maior segurangsegadade dos dados, pois
pode ser utilizada sem modificar qualquer inforrmagd maquina analisada
(SALUSKY, 2002);

e) Trinux é uma distribuicdo baseada em sistemas Linuypgde ser inicializada
tanto por disquetes como por Uirre-CD e traz as opc¢Oes de seguranca de rede
para escaneamento de portas, escaneamento de abilldade, além de
ferramentas para pericia forense (FRANZ, 1998);

f) EnCase € uma ferramenta proprietaria, desenvolvida pel@resaGuidance
Software que abrange muitos recursos graficos, voltadas pa analise
forense. Desenvolvido baseado no ambiente Windests, ferramenta traz
uma extensa gama de recursos para andlise foretisecomo criacdo de
imagens a partir do disco a ser evidenciado, se@w$ sistemas de arquivos
FAT12 (floppy), FAT16, FAT32, NTFS, HFS, HFS-Solaris UFS, EXT2/3,
Reiser BSD FFSPalm CDFS,Joliet e ISO 9660, suporte a configuragoes de
disco como RAID 5,Mirror, Striped entre outras op¢des (GUIDANCE
SOFTWARE, 2010);

g) FTK (Forensic Toolkl: é uma ferramenta proprietaria desenvolvida e
comercializada pela empresacess DataEntre as suas funcionalidades estao
recuperar arquivos excluidos, realizar recuperdedsenhas, analisar arquivos

compactados, entre outros recursos (ACCESS DATAQRO
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h) MD5summeré uma ferramenta gratuita, desenvolvida por LR&ecoe, para o
calculo dohash no caso da pericia forense € utilizado para icarifa
integridade de imagens em qualquer formato. Deseidao para ambiente
Windows, também é possivel realizar a verificagdioma imagem feita de um
sistema de arquivos Linux (PASCOE, 2010);

i) ImageMASSter Solo-4sta ferramenta ndo contém somente software; ersi
conjunto com hardware e uma maleta, especificos [paricia forense.
Desenvolvido e comercializado pela empregalligent Computer Solutions
ferramenta oferece a opcéo de realizar a duplicpeéioial sem o auxilio de
equipamentos extras. E possivel capturar os dadspeitos em uma
velocidade muito maior que outras ferramentas, poiisco a ser analisado
fica em contato direto com mesmo, sem o auxilidrieesde CD, USB ou de
disquetes. Ele também realizéhashcom MD5 ou CRC32, para verificar a
integridade da copia (INTELLIGENT COMPUTER SOLUTIGN2010);

j) FDTK: € uma distribuicdo GNU/Linux baseada natmlbuicdo Ubuntu e
contém mais de cem ferramentas para a realizacdpedaia forense. E
possivel utiliza-la vidive-CD ou instalar em uma maquina e transforma-la em
uma estacdo de andlise. E um projeto brasileirctidapela comunidade de
softwarelivre e esta na versao 2.01 (NEUKAMP; BOTELHO, @p1

[) SMART Linux: é uma ferramenta, cuja sigla siggafStorage Media Analysis
Recovery Toolkjtdesenvolvida e comercializada pAl&R Datae possui uma
versao para ambiente Windows e outra para Linugsii@ opc¢éo de criar um
live-CD ou somente baixar a ferramenta e instala-la em estecdo (ASR

DATA, 2010).
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4 METRICAS DE SOFTWARE

Métricas de software podem ser definidas como uma medicdo quantitativa
simples, com o intuito de expressar em numerosie@dnalidade, a qualidade ou o tamanho
de uma aplicacdo. Com esta informacdo em maossivpbestimar custo, esforco e prazo
total de um projeto de aplicacdo (PRESSMAN, 2002).

Utilizando a métrica desoftware € possivel que engenheiros deftware
consigam estimar 0s recursos necessarios, bem axefatos relevantes ao desenvolvimento
do projeto. Com esta informacédo € possivel quaatifpropriedades de produtosstdgtware

em processo de planejamento ou ja concluidos eqerpara o mercado (SOUSA, 2006).

4.1 METRICAS DE DIMENSIONAMENTO FUNCIONAL

Existem dois tipos de métricas de dimensionamemtcidnal, que diferem-se
guanto ao seu objetivo e momento de aplicagcao. tQuam objetivo realiza a contagem de
linhas dosoftware buscando definir o seu “tamanho”, porém estasiflaacéo é limitada a
linguagem empregada para a construcdo da aplioacser dependente da conclusao do
projeto, ndo sendo possivel criar estimativas regtegoria. Ela também realiza contagem de
namero de péaginas, tempo de duracdo do projetogmiche erros, entre outros aspectos
(SOUSA, 2006).

Quanto ao seu momento de aplicagdo, as métricamrpsdr diferenciadas por
criar estimativas (em um projeto em execucao), isaraprojetos hibridos ou aplicacfes
prontas (SOUSA, 2006).

Esta ultima classificacdo de métricas € a que @wdizada no desenvolvimento

deste trabalho.
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4.2 METRICA ANALISE DE PONTOS DE FUNCAORUNCTION POINT ANALYS)S

Em 1979, o pesquisador da IBM Allan Albrecht propdmétrica de analise de
pontos de funcéo, em inglémction point analysigFPA), que consiste em atribuir pontos a
fim de classificar uma aplicacdo. E largamenteizaiila a nivel mundial como principal
indicador de formacéo de precos, bem como parma&stirazos e precos em licitagcdes de
projetos desoftware(SOUSA, 2006).

E necessario esclarecer que a andlise e atribdgfontos devem ser feitas pelo
ponto de vista do usuario e ndo do desenvolvedsoftware

Primeiramente é necessario determinar o tipo deagem. A Tabela 3 demonstra

os tipos que podem ser definidos como tipo de genta

Tabela 2. Tipos de contagem previstos na métrida FP

# Tipo Detalhamento

1 | Desenvolvimento | Conta as func¢des fornecidas ou desejadas pelosasgaando da

de projetos primeira versao do software.

2 | Melhoria de| Conta as modificagBes necessérias (adicdo, mellextdusao) em

projetos funcionalidades de uma aplicacéo existente.

3 | Aplicacéo Conta as fun¢des de uma aplicagéo imstalaicialmente seu valor
corresponde ao do tipo “Desenvolvimento de Prdjetésrém, a
cada melhoria do software, sua contagem precisasalizada para
refletir o valor real das funcionalidades presentes

Fonte: IFPUG (2004)

Para a execucdo da analise comparativa que eséthivase propde sera utilizado
o tipo de contagem numero trés, pois serdo compausaftwaresque ja estdo prontos e
disponiveis no mercado. O tipo de contagem numésose dispde a pontuar as fungbes de
uma aplicacdo pronta, com o intuito de realizar unghoria no mesmo, uma atualizacao,
avaliando assim a qualidade staftware

Apesar do conceito de qualidade ser relativo, aicaéEPA, e as métricas em
geral, analisam como qualidade a quantidade desexwue uma aplicacdo apresenta e o

detalhamento das informacdes apresentadas pamadaisExemplificando, a métrica faz a
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analise de unsoftware listando todos os recursos oferecidos, todos amspos destas
funcionalidades e o detalhamento dos resultadosljsando também a organizacdo dos
resultados. Entdo, atribuindo pontos & estas foataades, o resultado obtido classifica a
qualidade dsoftware

Em suma, os recursos oferecidos juntamente comf@sniacdes que a aplicacao
prové ao usuario e o detalhamento destas inforrsagdeltam na qualidade doftware e a
métrica FPA atribui valores aos recursos da apcagntdo, consequentemente o valor
resultante expressa a qualidadesdftware

Porém, para aplicarmos este tipo de contagem aenmieeestudo, sera feita uma
adaptacao da métrica: sera feita a contagem daédarpara o estudo comparativo entre dois
softwaresde pericia forense, com a intencédo de apenas cenhepontuacdo de cada um, e

nao o de atualizar a®ftwares

4.2.1 Contagem de Fung¢des de Dados

Funcbdes de dados representam grupos légicos quered@rmenciados pela
aplicacdo por meio de requisitos funcionais do tsudode-se citar como exemplo um
arquivo de cadastro de clientes: cadastrar o eliénuma fungdo da aplicacdo, porém o
arquivo gerado nao faz necessariamente parte dagid (SOUSA, 2006).

A métrica FPA prevé dois tipos de fungbes de dados:

a) Arquivo Légico Interno (ALI): sdo grupos logicoe dados que a aplicacdo

mantém e que sao reconhecidos pelos usuarios, gmmexemplo, inclusdes,

alteracdes ou exclusdes de dados;



44

b) Arquivo de Interface Externa (AIE): sdo tambérupgs l6gicos de dados
referenciados pela aplicacédo, porém mantidos ptoa aplicacao, identificados
pelo usuario.

Tanto os ALI como os AIE possuem campos, chamadoBleimento de Dados

(EDD). Para o caso de ALI, em um exemplo de unasiad de clientes, os EDD poderiam
ser CNPJ, Razéo Social, Nome Fantasia, entre outros

Os EDD também podem possuir subgrupos, denominddoflemento de

Registro (ER). Um exemplo de ALI de cadastro deidme] além dos campos usuais de um
cadastro deste tipo (cédigo do pedido, valor tadata do pedido), um ER poderia ser a
descricdo do pedido e um outro ER seria relatiwit@ns do pedido (SOUSA, 2006).

Os ALI e AIE identificados, EDD e ER associados gélizados para contagem

dos Pontos de Funcdo ndo Ajustados (PFNA). A Taldelanostra como avaliar a

complexidade funcional dos ALl e AlE.

Tabela 3. Critérios para a avaliagdo de compleddadcional de ALI e AIE

Entre 1 a 19 EDD

Entre 20 a 50 EDD

51 ou mais EDD

1ER Baixa Baixa Média
2a5ER Baixa Média Alta
6 ou mais ER Média Alta Alta

Fonte: IFPUG (2004)

Para realizar a contagem de funcdes de dados é&saeice que seja feita a
avaliacdo da complexidade funcional e transfornrmarPé&-NA cada ALl e AIE identificados
na aplicacdo. A Tabela 5 demonstra como fazermsftytemacédo da complexidade funcional

dos ALl identificados na aplicacdo em valores nucodt

Tabela 4. Transformacdo da complexidade funcioaadld em PFNA

Complexidade Funcional| Pontos de Fun¢édo nao Ajustados (PFNA)
Baixa 7
Média 10
Alta 15

Fonte: IFPUG (2004)
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A Tabela 6 demonstra como fazer a transformacawuhglexidade funcional de

dos AIE identificados na aplicacdo para valores énguos.

Tabela 5. Transformacdo da complexidade funcioaaleE em PFNA

Complexidade Funcional| Pontos de Fun¢édo nao Ajustados (PFNA)
Baixa S
Média 7
Alta 10

Fonte: IFPUG (2004)

Apés a transformacdo de todos os ALl e AIE em \esode PFNA ser
completada, os valores obtidos devem ser somadunsosopontos que serdo originarios da

contagem de funcdes de transacao, que serdo dsswiproximo item.

4.2.2 Contagem de Func¢des de Transacao

Representam, em pontos, as funcionalidades de gs@oento de dados
fornecidas pela aplicacdo aos usuarios. Apds agent deste tipo de funcéo juntamente com
os pontos de func¢des de dados, descritos no iteen@mnirao totalizar os Pontos de Funcdes
nao Ajustados na FPA (SOUSA, 2006).

Os tipos de fungdes de transacéao previstos na BBA s

a) Entrada Externa (EE): refere-se ao processamentiadies que sdo utilizados
pela aplicacéo para atualizar ALl ou alterar o cortggmmento do sistema;

b) Saida Externa (SE): corresponde apresentar ao iasoamresultado do
processamento pela aplicacdo. Para ser consideaaggpresentacdo de
informagdes ao usuario um resultado de processaméene-se, no minimo,
conter um calculo matematico ou expressdes para@upio de dados
derivados, além de atualizar um ou mais ALl ouratt® comportamento do

sistema, se necessario;
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c) Consulta Externa (CE): superficialmente parecidan ca SE, pois visa
apresentar informacdes aos usuarios. Porém a Clpat#envolver calculos
matematicos ou expressoes para producdo de daélmsgda ndo atualizar AL
nem alterar o comportamento do sistema.

A quantidade de Arquivos Referenciados (AR) e asrientos de Dados (EDD)

associados aos arquivos, sao utilizados para dinester complexidade funcional das EE, SE
e CE identificadas na aplicacao.

A Tabela 7 mostra os critérios para avaliar a cemighde funcional de EE.

Tabela 6. Critérios para a avaliacdo de complexdadcional de EE

Entre 1 a4 EDD| Entre 5 a 15 EDD| 16 ou mais EDD
OoulAR Baixa Baixa Média
2 AR Baixa Média Alta
3 ou mais AR Média Alta Alta

Fonte: IFPUG (2004)

A Tabela 8 mostra os critérios para avaliar a cemighde funcional de SE e CE.

Tabela 7. Critérios para a avaliagdo de complexidadcional de SE e CE

Entre 1 a5 EDD| Entre 6 a 19 EDD| 20 ou mais EDD
OoulAR Baixa Baixa Média
2a3AR Baixa Média Alta
4 ou mais AR Média Alta Alta

Fonte: IFPUG (2004)

A transformacdo da complexidade funcional em PFN&edser realizada para
SE, EE e CE individualmente. A Tabela 9 representaansformagédo em PFNA os SE

identificados na aplicagéo.

Tabela 8. Transformacdo da complexidade funcioe@l em PFNA

Complexidade Funcional| Pontos de Fun¢édo ndo Ajustados (PFENA)
Baixa 4
Média 5
Alta 7

Fonte: IFPUG (2004)
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A Tabela 10 representa a transformacdo em PFNAEos EE identificados na
aplicacao.

Tabela 9. Transformag&o da complexidade funcioadd e CE em PFNA

Complexidade Funcional| Pontos de Fun¢édo nao Ajustados (PFNA)
Baixa 3
Média 4
Alta 6

Fonte: IFPUG (2004)

Apoés serem transformados em PFNA a complexidadedoal de todos os SE,
EE e CE identificados, os valores parciais acunadatkvem ser somados com o0s valores
obtidos nas transformacfes em PFNA das funcoesdizssdTendo o valor total de PFNA, é
necessario definir o Valor do Fator de Ajuste (VHAra que seja obtido o valor total de

avaliacao da aplicacdo. Como obter o VFA sera loedal no proximo item deste capitulo.

4.2.3 Determinacéao do valor do fator de ajuste

A meétrica de avaliacdo FPA prevé quatorze Caratieas Gerais do Sistema
(CGS) para que seja definido o VFA, independenteedaologia empregada na confeccéo da
aplicacao.

As CGS devem ser classificadas de acordo com umalads de influéncia

ordinal, representada na Tabela 11.

Tabela 10. Escala de influéncia para a avaliacACdzS na FPA
Nivel de Influéncia (NI) Semantica
Caracteristica ndo presente, ou ndo influente
Influéncia inicial
Influéncia moderada
Influéncia média
Influéncia significativa
Forte influéncia

J{H[WIN|FL|O

Fonte: IFPUG (2004)
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A seguir s&o descritas as quatorze CGS da FPAc&ss&rio que sejam definidos
os Niveis de Influéncia (NI) mais apropriados emlac€GS, e nao a dificuldade apresentada

pela aplicacdo exatamente (IFPUG, 2004).

4.2.3.1Descricao das CGS previstas na FPA

a) Comunicacdo de dados: grau de comunicacdo diretaptieacdo com o
processador. Toda e qualquer informacédo e/ou dadebidos e/ou enviados
pela aplicacao irdo utilizar algum recurso de coicagéo de dados, tais como
terminais conectados localmente na unidade de aen{(iFPUG, 2004).
Abaixo a descricdo de como pontuar o graus de cmagdo de dados de

acordo com a sua influéncia;

Tabela 11. Como pontuar de acordo com o grau tlééimfia de comunica¢éo de dados

_ _ _ Pontuar
Descricao dos graus de influéncia Como

O processamento da aplicac8o sera puranbenttou serd executado em um 0

PC isolado

A aplicacao serbatchmas tem entrada de dados remota ou impresséo 1
remota

A aplicacao serbatchmas tem entrada de dados remota e impressao remota 2
Captura de dadam-linevia terminal de video ou via um processatont- 3
end, para alimentar processbatchou sistemas de consultas

Mais que unfront-end mas a aplicagédo suportard apenas um tipo de 4

protocolo de comunicacao
Mais que unfront-ende a aplicagdo suportara mais de um tipo de praioco 5

de comunicacgéo
Fonte: SOUSA (2006)

b) Processamento de dados distribuido: grau de trénsfa de dados entre os
componentes da aplicagcdo avaliada (IFPUG, 2004aixAba descricdo de

como pontuar de acordo com o grau de processardertados;

® “Processamento tradicional, normalmente executado equipamento de grande porte. A entrada e

processamento dos dados sdo realizados por lotEslipes e contrasta com o modo-line” (SAWAYA,
1999)

® Pode ser considerado a interface entre o usudrlmaek-end(o responsavel por executar os processos), onde o
front-endcoleta as informacdes providas pelo usuario egssazas para a utilizagao pbirk-end.
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Tabela 12. Como pontuar de acordo com o grau de€mfia de processamento de dados
Pontuar
Descricao dos graus de influéncia Como
A aplicacédo néo auxiliara na transferéncia de dadoprocessamento entrelas 0
CPU da instalacdo
A aplicacdo preparara dados para o usuario fimatgasar em outra CPU da 1
instalagdo. Por exemplo, planilhas eletr6nicas erergciadores de banco fde
dados de PC
Os dados serdo preparados para transferénciafetidns e processados gm 2
uma outra CPU da instalacdo (mas néo para processapelo usuario final)
Processamento distribuido e transferéncia de daddme apenas em uma 3

direcéo

Processamento distribuido e transferéncia de dadelne em ambas as 4
direcbes

As funcbes de processamento serdo executadas damaerite na CPU majs 5
apropriada

Fonte: SOUSA (2006)

c) Desempenho: grau de influéncia sobre tempo sjgosta e performance que
influenciam no desenvolvimento da aplicacdo. Idieati objetivos de
desempenho aprovados pelo wusuario que influenciacdo projeto,
desenvolvimento, instalacdo e suporte da aplic8i¢a&lJG, 2004). Abaixo a
Tabela 14 descreve como pontuar de acordo com @ dés influéncia de

desempenho;

Tabela 13. Como pontuar de acordo com o grau d&€mfia de desempenho

Pontuar
Item Descrigao dos graus de influéncia Como
1 Nenhuma exigéncia especial de desempenho faidigalo usuério 0

2 Requisitos de projeto e desempenho foram estattee e revisados, mas 1
nenhuma acao especial serd necessaria
3 O tempo de resposta serd critico durante as derp&co. Nenhuma consideragdo 2
especial para utilizacdo de CPU foi requerida. terimlo de tempo limite dp
processamento é sempre para o proximo dia util
4 O tempo de resposta sera critico durante todorérib de utilizacdo. N&do sefa 3
necessario nenhum procedimento especial paraagéilizde CPU. Os requisitps
de prazo de processamento com outros sistemasriiolbs
5 Além do descrito no item 3, os requisitos de upEmho estabelecidos peglo 4
usudrio sdo rigorosos o bastante para requerdasgade analise de desempenho
na fase de analise e projeto da aplicacao
6 Além do descrito no item 4, ferramentas de amalis desempenho deverdo ser 5

usadas nas fases de projeto, desenvolvimento edplementagdo a fim d
proporcionar o desempenho estabelecido pelo usuario |e
Fonte: SOUSA (2006)
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d) Utilizacdo de equipamento: grau de restricdesedersos computacionais que
influenciam no desenvolvimento da aplicacdo, tas@ hardware ou uma
politica de acesso a rede (IFPUG, 2004). Abaixaisdagbela descrevendo
como pontuar de acordo com o nivel de influéncia ulidizacdo de
equipamento;

Tabela 14. Como pontuar de acordo com o grau tléimfia de utilizacdo de equipamento

Descricdo dos graus de influéncia Pontuar
Como
Nao ha restricBes operacionais explicitas ou irtatic 0

Existem restricbes operacionais, mas sdo menostivest do que aplica¢des tipicgs. 1
Nenhum esforgo extra sera necessario para suptastricoes
Algumas consideracdes sobre tempo e segurancaséssarias 2
Necessidades especiais de processador para uma&gRetifica da aplicacdo 3
Restricdes operacionais estabelecidas requeremaatesspecial a nivel de processador 4
central ou processador dedicado para executaicagéd
Além do descrito acima, existirdo sobrecargas madades de processamento (CRU) 5
distribuidas da instalacao

Fonte: SOUSA (2006)

e) Taxa de transacfes: grau de transacOes de oeqaei influenciam no
desenvolvimento da aplicacdo. De acordo com o qusuario estipulou, sera
necessario verificar o grau de ocorréncias de a@ies, pois se no ambiente
onde sera implantado o sistema existe um grawlalteansacbes comerciais, €
necessario implantar tarefas de analise de desénm#rPUG, 2004). Segue
tabela descrevendo como pontuar de acordo com w dgainfluéncia de
transac6es de negocio;

Tabela 15. Como pontuar de acordo com o grau tlééimfia de transacdes de negdcio

Pontuar
Descri¢do dos graus de influéncia Como

Nenhum periodo de pico de transacdes € esperado 0
Picos de transacdes mensais, quadrimestrais, sazoaauais sdo esperados 1
Picos semanais de transacdes sdo esperados 2
Picos diérios de transacfes sdo esperados 3
Altos volumes de transacfes foram fixados pelo nisydara a aplicacédo, o que forca a 4
execucao de tarefas de andlise de performanceaadgprojeto da aplicacdo

Requer o uso de ferramentas de analise de perfoemaas fases de projefo, 5
desenvolvimento e/ou implantacdo, além das corsjdes acima
Fonte: SOUSA (2006)
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f) Entrada de dadosn-line grau de interacdo com o meim-ling tais como
atualizacbes de dados, entrada de dados na aplicdgonibilidade de
funcdes de controle viael entre outras (IFPUG, 2004). Na Tabela 17 é
exemplificado como pontuar de acordo com o grainfi@éncia de interacéo
on-ling

Tabela 16. Como pontuar de acordo com o grau tlééimfia de entrada de dadwsline

Descri¢do dos graus de influéncia Pontuar Como

Todas as transac¢fes serdo processadas enmbaintho

1% a 7% das transacdes serdo entradas de dadativage

8% a 15% das transacdes serdo entradas de dagtasiviais

16% a 23% das transagdes serdo entradas de deetasivas

24% a 30% das transagdes serdo entradas de degtasivas

ISR I

Mais de 30% das transacdes serdo entradas deidtatativas

Fonte: SOUSA (2006)

g) Eficiéncia do usuario final: grau de facilidadke uso da aplicacéo.
Consideracdes em relagcdo ao fator humano na gélivda aplicacdo devem
ser avaliadas (IFPUG, 2004). Abaixo segue uma tlsté#tens que devem ser
analisados para verificar se existem na aplicagda pealizar a pontuacdo dos
graus de influéncia:

- Facilidades para navegacao (teclas de funcaac@edinamica de menus);

- Existéncia de menus;

- Ajuda e documentacam-line

- Movimento automatico do cursor (pular de um camapoutro apdés o seu
preenchimento);

- Movimento descroll (vertical e horizontal);

- Impresséo remota via transacoesline

- Teclas de funcéo pré-definidas;

- Execucéo de trabalhbstcha partir de transaces-line

- Selecédo de dados da tela por meio de movimentig&arsor,
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- Uso intensivo de video reverso, brilho, sublirhazbres e outros recursos de
video;

- Documentacéao de transac@esline

- Possibilidade do uso aeouse

- Janelapop-ups

- Numero minimo de telas para execucao de fungdeggocio;

- Suporte a dois idiomas (contar como quatro itens)

- Suporte a multiplos idiomas, ou seja, suportaisrda dois idiomas (contar
como seis itens) (SOUSA, 2006).

Na Tabela 18 é exemplificado como pontuar de acaoim o grau de
facilidade de utilizacdo da aplicacdo levando emsitieracdo os itens citados
acima;

Tabela 17. Como pontuar de acordo com o grau tl€imfia da eficiéncia do usuario final

Pontuar
Descricao dos graus de influéncia Como
Nenhum dos itens acima 0
Apresenta de 1 a 3 dos itens acima 1
Apresenta de 4 a 5 dos itens acima 2
Apresenta 6 ou mais dos itens acima, mas nao hdisiteq do usuarig 3

relacionado a eficiéncia
Apresenta 6 ou mais dos itens acima, e os regsiisgtabelecidos para eficiéncia 4
do usuario sdo rigorosos o suficiente para quesa @ projeto da aplicacéo
inclua fatores, tais como: minimizar a digitacA@ximizar os valores padroegs,
utilizar padrdes de visualizacagic.
Apresenta 6 ou mais dos itens acima, e 0s regsiiegitabelecidos para eficiéngia 5
do usuario sdo rigorosos o suficiente para que Bejessario 0 uso (e
ferramentas e processos especiais para demonsé&arsgbjetivos de eficiéncja

foram alcangcados
Fonte: SOUSA (2006)

h) Atualizacdoon-line grau de atualizacoem-line dos arquivos ldgicos internos
(ALI) (IFPUG, 2004). A Tabela 19 descreve como pantde acordo com o

grau de influéncia de atualizacG@esline
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Pontuar
Descricdo dos graus de influéncia Como

Nenhuma atualizacao 0
Atualizacdoon-linede 1 a 3 arquivos de controle. O volume de atugiies é 1
baixo e a recuperacado de dados é simples
Atualizagaoon-linede 4 ou mais arquivos de controle. O volume ddiaagbes 2
€ baixo e a recuperacao de dados é simples
Atualizacaoon-lineda maioria dos Arquivos Lagicos Internos 3
Além dos itens anteriores, a protecao contra peed#ados é essencial e foi 4
especificamente projetada e codificada no sistema
Além dos itens anteriores, altos volumes de dadaem consideracdes sobre 5
custo para o processo de recuperacao. Exigem pnoeeits de recuperacao
totalmente automatizados com a minima intervengamperador

Fonte: SOUSA (2006)

i) Complexidade de processamento: grau de procesgartogico que influencia

o desenvolvimento da aplicacdo. E necessério anadis itens abaixo para
verificar se existem na aplicacdo avaliada parapoehlizar a pontuacao do
grau de influéncia:

- Controle sensivel (processamento especial deaagualie/ou processamento
especifico de seguranca da aplicacéo;

- Processamento logico extensivo;

- Processamento matematico extensivo;

- Grande gquantidade de processamento de excegde#tante de transacdes
incompletas que necessitam de novo processameanisgtoes incompletas de
caixas automaticos causadas por interrupcdes deircoagdo, valores de
dados ausentes ou validacdes de erros);

- Processamento complexo para manipular multiplassipilidades de
entrada/saida (multiplos meios e independéncia qigp@mentos) (IFPUG,
2004).

A Tabela abaixo demonstra como pontuar de acordoacgrau de influéncia

de complexidade de processamento, ap0s analig@nesitados acima;
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Tabela 19. Como pontuar de acordo com o grau tleéimfia da complexidade de processamento
Descri¢ao dos graus de influéncia Pontuar Como
Nenhum dos itens acima
Apresenta um dos itens acima
Apresenta dois dos itens acima
Apresenta trés dos itens acima
Apresenta quatro dos itens acima

Apresenta todos os itens acima
Fonte: SOUSA (2006)

U [WIN|F|O

j) Reusabilidade: possibilidade de reutilizar o igédda aplicacdo em outras
aplicacdes. Grau de reusabilidade refere-se atpr@gedesenvolver a aplicacéo
objetivando o seu reuso (IFPUG, 2004). A Tabelaex&émplifica como

pontuar de acordo com o grau de reusabilidade diga@0

Tabela 20. Como pontuar de acordo com o grau tleémfia de reusabilidade de cédigo

Pontuar

Descrigdo dos graus de influéncia Como
N&o apresenta codigo reutilizavel 0
O cbdigo reutilizavel sera usado somente dentyardlaria aplicacéo 1
Menos de 10% do cédigo da aplicagédo consideratdirag¢éo por outras aplicacoes 2
10% ou mais da aplicagéo considera sua utilizaggouygras aplicagbes 3
A aplicagéo sera projetada e documentada par#dadilreutilizacdo de cédigo e a 4
aplicacdo sera customizada pelo usuario a nivebdigo fonte
A aplicacdo sera projetada e documentada par@&dacilreutilizacdo de codigo e a 5
aplicagéo sera customizada para uso por meio denptnos que podem ser atualizadps
pelo usuario

Fonte: SOUSA (2006)

l) Facilidade de instalacdo: grau de facilidadendealacdo da aplicacéo de acordo
com especificagbes do usuario. Importante tambéatisan a conversao de
dados de aplicacdes que precederam a aplicacasaat@al(lFPUG, 2004). A
Tabela 22 descreve como pontuar de acordo com w dgainfluéncia da

facilidade de instalacédo da aplicacéo;
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Tabela 21. Como pontuar de acordo com o grau tleéimfia da facilidade de instalacéo
Pontuar
ltem Descricao dos graus de influéncia Como
1 Nenhuma consideracdo especial foi feita pelo rissigda nenhum procedimentfo 0
especial foi requerido para a implantagao
2 Nenhuma consideracdo especial foi feita pelo risugnas um procedimento 1
especial é requerido para a implantacao
3 Requisitos de implantacdo e conversdo de dadamftixados pelo usuario, e 2
roteiros de implantagéo e conversao de dados dseepreparados e testados| O
impacto da converséo de dados no projeto ndo édevado importante
4 | Requisitos de implantacdo e conversao de dadamféixados pelo usuariole 3
roteiros de implantacéo e conversdo de dados dsgepreparados e testados| O
impacto da converséo de dados no projeto é coasidémportante
5 | Além do descrito no item 2, ferramentas autoradds de implantacéo e 4
conversao de dados devem ser preparadas e testadas
6 | Além do descrito no item 3, ferramentas autoraddz de implantacdo|e 5
conversao de dados devem ser preparadas e testadas

Fonte: SOUSA (2006)

m) Facilidade operacional: grau de facilidade dizat&o da aplicacdo analisada.

Funcdes manuais tais como manipulacdo de formalérintervencéo direta do

operador devem ser minimizadas pela aplicacdo (G;P2004)

. Abaixo a

Tabela 23 demonstra como pontuar de acordo comao de facilidade

operacional;

Tabela 22. Como pontuar de acordo com o grau tlééimdia da facilidade operacio

nal

Descricdo dos graus de influéncia

Pontuar
Como

Nenhuma consideragéo especial sobre facilidadeaopesal, além dos procediment
normais debackup foi feita pelo usuario

oS

0

Um, alguns, ou todos os itens seguintes aplicaplieagdo. Avalie todos que se
aplicam. Cada item tem o valor de um ponto, exgaémdo apontar em contrario
- Procedimentos eficientes de inicializaddackupe recuperacédo devem ser preparad
mas a intervencgao do operador € necessaria,;
- Procedimentos eficientes de inicializaddackupe recuperacédo devem ser preparad
mas nenhuma intervencao do operador € necessamtar(como dois itens);
- A aplicag@o minimizara a operagéo de montagefitatemagnéticas;

- A aplicacdo minimizara a necessidade de manuageformularios.

la4d

0s,

oS,

A aplicacdo serd projetada para ndo precisar dervancdo do operador no g
funcionamento normal. Apenas a inicializagdo e ¢rrdo sistema ficam a cargo
operador. A recuperagdo automatica de erros sem&aracteristica da aplicagdo

eu 5

do

Fonte: SOUSA (2006)
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n) Multiplos locais: grau de utilizagcdo da aplicacdm varias maquinas ou

organizacdes (IFPUG, 2004). A Tabela 24 descreweocpontuar de acordo

com o grau de influéncia da utilizacdo da aplicag@amultiplos locais;

Tabela 23. Como pontuar de acordo com o grau tléémfia da utilizagdo em multiplos locais

Pontuar
ltem Descricao dos graus de influéncia Como

1 Nenhuma solicitagdo do usuéario para considenacassidade de instalar a 0
aplicacdo em mais de um local

2 Necessidade de instalacdo em multiplos locaie derlevada em consideragdono 1
projeto do sistema e a aplicacdo serd projetadagparar somente em ambiente$
idénticos de hardware e software

3 Necessidade de instalacdo em multiplos locaie derlevada em consideragdono 2
projeto do sistema e a aplicacdo serd projetadagparar somente em ambiente$
similares de hardware e software

4 | Necessidade de instalacdo em multiplos locaie derlevada em consideracdono 3
projeto do sistema e a aplicagcdo sera projetadagperar inclusive em ambientes
diferentes de hardware e/ou software

5 | Um plano de documentacdo e manutencéo deveakeratio e testado para 4
suportar a aplicacdo em multiplos locais e a agficatende aos itens 1 e 2

6 | Um plano de documentacdo e manutencéo deveaberatio e testado para 5

suportar a aplicagcdo em multiplos locais e a agficatende ao item 3

Fonte: SOUSA (2006)

0) Facilidades de mudancas: grau de facilidademagancas na aplicagdo em

relacdo a logica de processamento e estrutura dies.dAbaixo alguns itens

gue devem ser analisados para a posterior avalggcfontuagéo:

- Serda fornecido recurso de consulta e relatotedvieis, capaz de manipular

solicitacbes simples de consulta, aplicada a samenmt Arquivo Logico

Interno (contar como um item);

- Serda fornecido recurso de consulta e relatotedvieis, capaz de manipular

solicitacbes de consulta de média complexidadecaafd a mais de um

Arquivo Légico Interno (contar como dois itens);

- Sera fornecido recurso de consulta e relatétesgvieis capaz de manipular

solicitacoes complexas de consulta, com combinag@esn ou mais Arquivos

Légicos Internos (contar como trés itens);
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- Dados de controle de negocio serdo mantidos éaldsaque sdo atualizadas

pelo usuario por meio de processwsline e interativos, mas as alteracfes s6

serdo efetivadas no proximo dia util;

- Dados de controle de negécio serdo mantidos epeld® que podem ser

atualizadas pelo usuéario por meio de processoéine e interativos e as

alteracOes serdo efetivadas imediatamente (contao @ois itens) (IFPUG,

2004).

ApoOs analisar os itens acima e verificar quais cpedizem com o projeto, €

necessario realizar a pontuacdo de acordo com © deainfluéncia da

facilidade de mudancas, exemplificada pela Tab®ela 2

Tabela 24. Como pontuar de acordo com o grau tlééimfia das facilidades de mudanca

Descri¢do dos graus de influéncia

Pontuar Como

Nenhum dos itens acima

0

Apresenta um dos itens acima

Apresenta dois dos itens acima

Apresenta trés dos itens acima

Apresenta quatro dos itens acima

Apresenta cinco dos itens acima

QB [(WN]|F-

Fonte: SOUSA (2006)

4.2.4 Calculo do valor final da aplicacdo de acordo com métrica FPA

Apos realizar a definicdo dos NI de todas as CGfcéssario calcular o valor de

Nivel de Influéncia Total (NIT), que é a soma ddo® os valores de NI de todas as CGS.

Apos a obtencéo deste valor, € necessario apliteimala abaixo para obter o Valor do Fator

de Ajuste (VFA):

VFA = (NIT *0,01) + 0,65

Os valores 0,01 e 0,65 correspondem a um indicepgde variar entre 0,65 e

1,35. Para a elaboracdo desta formula foi feita am@ise de estatisticas, buscando um
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equilibrio entre a contagem dos pontos de funcdo meal esforco de implementacéo
necessario (SOUSA, 2006).

Tendo o VFA em maos, o proximo passo € realizadlouto dos FPA, que € o
valor final correspondente a avaliagcdo da aplicaig@cordo com o métrica de Pontos de
Funcéo. Para o célculo final € utilizada a formaukeguir.

PFA = PENA * VFA
O valor obtido em PFA possibilita uma variacdo @% entre os PFNA e os

PFA.
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5 AMBIENTE DE TESTES

Para a confeccao deste estudo foi escolhida abdisfio GNU/Linux Ubuntu
versao 9.04, utilizando o sistema de arquivos éxtdistema foi instalado em uma particdo de
4 GB criada em um disco rigido de 80 GB. Néao fdizaido o disco em sua totalidade para
que a criacdo da imagem para a analise ndo densandasto tempo, pois o intuito deste
trabalho € apenas simular um ambiente de utilizdgawestica, onde o usuario utiliza o disco
inteiro.

Foram realizadas algumas simulagfes de utilizagdearticdo de 4 GB, criando
arquivos, alterando documentos e excluindo alguos\as, gerando assim dados para serem
analisados pelas ferramentas de pericia forense.

O objetivo do trabalho € analisar os recursos oigos pelas ferramentas, bem
como a organizacao dos resultados apresentadasgodlovares e ndo os resultados em si,
pois, como o ambiente analisado € controlado, sadteslos das ferramentas ja séo esperados,
entdo o que sera analisado pela métrica sdo ossosce a organizacdo dos resultados e

formas de visualizagéo destes, uma vez que o ateliientém informagfes simuladas.

5.1 DEFINICAO DOSSOFTWARES® SER ESTUDADOS

Foram selecionados, dentresudtwarega citados no capitulo 3, esftwaresThe
Sleuth Kitutilizando a sua interface graficaAotopsye a ferramenta SMART Linux. Foram
escolhidas estas ferramentas, pois ambas sdo a®lta ambiente Linux, possuem uma
interface grafica e tem a opgdo de somente instalarramenta, ou seja, ndo € preciso criar

um CD deboot para utiliza-las, apesar das duas possuirem psé@ 0

" Processo de inicializagdo do computador, onderégado o sistema operacional.
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A seguir sera feita uma breve apresentacdo dosipais recursos de cada um e
como utiliza-los, demonstrando por meio de imaggresforam capturadas dssftwaresem

utilizacao.

5.1.1 The Sleuth Kit e Autopsy

Este conjunto de ferramentas, como dito anteriotenero Capitulo 3, foi
desenvolvido baseando-se na ferrameritie Coroner's Toolkie utiliza como interface
grafica oAutopsy E voltado ao ambiente Linux, porém é possivehlasdo em um ambiente
Windows por meio de um emuladorQGygwin e executar a ferramenta por este utilitario, e
nao por meio dos instaladores nativos do Windows.

Apoés a instalacdo dSleuth Kite doAutopsy € necessario executar o arquivo
autopsyvia terminal, ndo sendo necessarias permisséadgmistrador. Este arquivo € um
scripf e se encontra dentro da prépria pastaafoware que foi criado quando o mesmo foi

instalado. A Figura 4 mostra como é a sua execuc¢ao.

® S&0 mini programas, baseados numa determinadzatjegn, que executam determinadas operacdes.
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Terminal |

Arguivo Editar Ver Terminal Ajuda

Autopsy Forensic Browser
http://www.sleuthkit.org/autopsy/
ver 2.24

Evidence Locker: /home/paula/sevidencias

Start Time: Tue May 25 17:11:51 201@

Remote Host: localhost

Local Port: 9999

Open an HTML browser on the remote host and paste this URL in it:
http://localhost:9999/autopsy

Keep this process running and use <ctrl-c> to exit

Figura 4. Executando stritp Autopsyvia terminal

Para a execucao datopsyé necessario que esteript esteja executando durante
a utilizacao vidbrowser Sem a execucédo deste ndo é possivel utilizaranfenta.

As instrucdes para a execucao se encontra na @rigdai do terminal onde foi
executado o scriutopsy na pentltima linha. E necessario somente abrinavegadoweb
e digitar na barra de enderecos http://localho8@8futopsy. Este endereco acessa, pela porta

9999 o aplicativAAutopsy A Figura 5 apresenta a tela inicial stiftware
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§ [ ] nitp:ocalhost:9999/autopsy o) Gl

Figura 5. Tela inicial déwutopsy

A partir desta tela é possivel criar um novo cakoir um j4 existente ou obter
ajuda para a utilizacdo dsmftware Para uma demonstracdo simples da sua utilizag@o s

criado um novo caso. A Figura 6 mostra a tela @&&o de um novo caso.

Figura 6. Criando um novo caso



63

Nesta tela é definido o nome do caso, neste exestmmado de Caso 1. E
possivel adicionar uma descricdo para o caso, quedique mais facil a sua identificacédo
posteriormente. E definido também o nome dos ifyadbres envolvidos.

Apo6s preencher estas informacgdesoftwareinforma onde foi criado o diretorio

onde serdo armazenados todos os arquivos refeentaso, como demonstrado na Figura 7.

Creating Case: Casol

Case directory (/home/paula/evidencias/Casol/) created
Configuration file { /home/paula/evidencias/Casol/case.aut) created

We must now create a host for this case.

App Host

Figura 7. Criacdo do diretdrio para armazenameosoagiquivos pertinentes ao caso

Informados os dados para a criacdo do caso e defioi diretério de
armazenamento, o software solicita a identificadi@bosta ser analisado. Bostrefere-se ao
computador a ser investigado, sendo possivel vadogutadores serem investigados em um

mesmo caso. A Figura 8 demonstra a tela de idesg#io ddost
ADD A NEw HOST

1. Host Name: The name of the computer being investigated. It can contain only letters,
numbers, and symbols.

[host1 |
2. Description: An optional one-line description or note about this computer.

3. Time zone: An optional timezone value (i.e. ESTSEDT). If not given, it defaults to the local
setting. A list of time zones can be found in the help files.

Brst |

4. Timeskew Adjustment: An optional value to describe how many seconds this computer's
clock was out of sync. For example, if the computer was 10 seconds fast, then enter -10 fo
compensate.

o |

5. Path of Alert Hash Database: An optional hash database of known bad files.

6. Path of Ig Hash Datab : An optional hash database of known good files.

ApDD HOST CANCEL HELP

Figura 8. Criando urhost
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Nesta etapa é informado o nome ltmst ou seja o0 nome do computador a ser
investigado. E informado também o fuso horatimg zone)do local onde sera feita a
investigacdo. E possivel nesta etapa informar tgeasegundos olock computador a ser
analisado esta atrasado. Também é possivel infoontiretorio de um arquivdash que
contenha uma lista de arquivos corrompidos. Est@@mpambém existe para os arquivos
bons, que sejam de conhecimento do investigador.

Apoés a criacdo ddiost o Autopsysolicita a insercdo de uma imagem para a
analise. A Figura 9 mostra a tela ondgsoftwareapresenta a confirmacao da criacaddst

bem como o seu diretério e a solicitagcdo da imageer analisada.

Adding host: hostl to case Casol

Host Directory (/home/paula/evidencias/Casol/hostl/) created

Configuration file ( /home/paula/evidencias/Casol/hostl/host.aut) created
‘We must now import an image file for this host

ADD IMAGE

Figura 9. Confirmacao de criacdo ldaste solicitacdo da imagem

A imagem faz referéncia ao computador a ser amlaljsau uma particdo de um
disco, que deve ser copiablid abit. Para este exemplo foi utilizada a ferramelata dumper
(dd), que é nativa do Linux. Esta ferramenta ézatila via terminal por meio do comando:

dd if=/dev/sdb1 of=/home/paula/imagem.img

O primeiro parametro do comando faz referénciausosgra copiado, neste caso a
particdo sdbl, ondéd significa input file. A segunda parte faz referéncia ao arquivo de
destino, para onde sera copiada a particdo, geramd@rquivo com a extensdo que o
investigador desejar. Neste exemplo foi escolhidax&ensédoimg, apenas para fins de
padronizacao. O parameiwbsignificaoutput file fazendo referéncia a imagem de destino.

Apés a execucdo deste comando, que deve ser ede@a permissdes deot,
ou administrador do sistema, é inicializada a c@jia bit da particdo ou disco informado.

Quando o processo de copia terminar, € mostradqodpio terminal o tamanho da imagem
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embytes entre parénteses o tamanhogigabytes o tempo total decorrido entre o inicio e o
término da coépia e a velocidade em que foi copiadkigura 10 mostra a tela do terminal

apos a copia da imagem ser completada.

e e

Arquivo Editar Mer Temminal Ajuda

paula@paula-desktop:~% dd if=/dev/sdbl of=/home/paula/imagem.img [
dd: abrindo " /dev/sdbl': Permissdo negada

paula@paula-desktop:~$ sudo dd if=/dev/sdbl of=/home/paula/imagem.img
[sudo] password for paula:

791998248 registros entrando

7919982+8 registros saindo

4055038784 byte (4,1 GB) copiados, 73,0434 s, 55,5 MB/s
paula@paula-desktop:~%

Figura 10. Criando uma imagem com o dd

Tendo a imagem pronta, € necessario informakwtopsyo diretorio onde ela se
encontra. Na proxima tela, demonstrada na Figuraol&oftware apresenta opcdes de
adicionar uma imagem, bem como verificar a suayiitade, caso ja tenha sido inserida uma.
Também é possivel verificar informacfes pertinerdescaso, tais como o0 arquivo de
atividades em ordem cronolégica, sequéncia de esqojue sdo cadastrados pelo proprio
investigador), bancos de dadoash anotacdes feitas pelos envolvidos na investigacao
opcéao de ajuda.

Mo images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLosE HosT
HELP
FILE AcTiviTY TIME LINES IMAGE INTEGRITY HasH DATABASES
ViEw NoTES EVENT SEQUENCER

Figura 11. Tela para insercdo de uma imagem
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A Figura 12 mostra a tela ddutopsyonde é inserido o diretorio da imagem.
Nesta tela é preciso informar aoftwarese a imagem adicionada faz referéncia a uma
particdo de um disco ou um disco inteiro.

A proxima opcao é selecionar o método qu&utopsyutilizara para adicionar a
imagem ao casosymlink onde osoftware se conectara a imagem apenas por link
simbdlico, sem modificar a sua localizacéopy, onde osoftwareira copiar a imagem para o
diretorio do caso; enove onde osoftwareird mover a imagem do seu diretorio original para
o diretdrio do caso. Esta ultima opc¢édo nédo é imtdicgpois podem ocorrer erros durante o
processo de remocéao e danificar a imagem.

Para este exemplo foi selecionada a opcédo de capiano poder ser visualizada

na Figura 12.

ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter ™ for the exiension.

|/nome/paula/imagem.img |

2. Type
Please select if this image file is for a disk or a single partition.
Disk @ Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

_' Symlink '* Copy . Move

N

Figura 12. Informando aAutopsyo diretério da imagem

CANCEL HELP

Apo6s informar o diretério da imagem, Autopsy ainda oferece a opcao de
verificar a integridade da imagem com a ferramévii2b, que faz parte do conjunto de

ferramentas contidas riéleuth Kit Também € possivel calculahashda imagem depois de
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adicionar a imagem ao caso. A Figura 13 apreseiaia alosoftwareonde sdo inseridas estas
informacoes.

Image File Details

Local Name: images/imagem.img

Data Integrity: An MD5 hash can be used to verify the integrity of the image. (With split
images, this hash is for the full image file)

) |gnere the hash value for this image.
Calculate the hash value for this image.
' Add the following MD5 hash value for this image:

| Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: ext3)
Mount Point: |/1/ | File System Type: | ext v [

ADD CAMNCEL HELP

Figura 13. Tela com a opcéo de calculliashda imagem

Depois de selecionar a op¢ao de calculamshda imagem ou néo, e clicar no
botdo ADD, o Autopsyapresentard uma tela de progresso. O tempo de&dudesta etapa
depende principalmente do tamanho da imagem edkala se encontrava originalmente.

No caso deste exemplo, a imagem tinha o tamanhkb @B e se encontrava na
mesma particdo que estava sendo utilizada peknssoperacional atual, portanto esta etapa
foi rdpida, durando em torno de cinco minutos.

Quando cAutopsyterminar de adicionar a imagem e testa-la, elesgmtara uma
tela confirmando a inser¢cdo da imagem ao casopg@ode adicionar mais imagens, como
pode ser visualizada na Figura 14.

Testing partitions
Copying image(s) into evidence locker (this could take a little whilg)
Image file added with |D imgl

Volume image (0 to 0 - ext - /1/) added with ID voll
OK ADD IMAGE

Figura 14. Confirmacéo de insercdo da imagem am cas
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ApOs esta etapa, softwareretorna para a tela de insercédo de imagens ja nest
Figura 11, porém, como ja foi inserida uma imagestéo disponiveis as op¢des de analisar a
imagem adicionada, bem como visualizar a galeriaades, galeria deostse manipular os

hostsdo caso. A Figura 15 apresenta a tel&dtmpsycom estas opcoes.

Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
@® /1/ imagem.img-0-@ ext details
AMALYZE ADD IMAGE FILE CLosE HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HaAsH DATABASES
ViEw NoTES EVENT SEQUENCER

Figura 15. Lista de imagens adicionadas ao caso

Tendo uma imagem adicionada ao caso, é possiViglrea sua andlise. Clicando
no botaoANALYZE o Autopsyapresentara uma tela, que pode ser visualizadagnea 16,

que contém as opcoes de andlise.

FILE ANALYSIS = KEYWORD SEARCH, FILE TYPE IMAGE DETAILS META DATA DaTA UNIT HELP CLOSE

To start analyzing this volume, choose an analysis mode from the tabs above.
Figura 16. Opcdes de anélise qu&udopsypossui

A partir desta tela que inicia-se a analise foreAseopcdes que Autopsy

apresenta sao:

a) file analysis nesta op¢ao € possivel verificar arquivos exollidrquivos que
foram apenas modificados, qual o seu diretériojalisar somente arquivos
excluidos, visualizar somente um diretério e a mavitacdo de arquivos
dentro dele e até buscar por um arquivo em especffor meio de uma

expressdo regular. O investigador pode também cedici uma anotacao
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referente aos arquivos e gerarhash da lista de arquivos para futuras

verificacfes. A Figura 17 mostra a telaAlgtopsyonde contém estas opc¢oes;

FILE ANALYSIS = KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DATA UNIT HeLp CrLose
Gl 7 X
Directory Seek Current Directory: /1/
Apn NoTE GENERATE MDS5 LisT OF FILES
Enter the name of a
directory that you want
:,ul.‘;lew' ‘;I;‘:Tien MAME U\ WRITTEN ACCESSED CHANGED Size ulD GID MEeTA
| d/d  sOrphanFiles/ 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0 00 247505
did ../ 2010-05-25 13:45:15 (UTC)  2010-05-25 13:45:21 (UTC) 2010-05-25 13:45:15(UTC) 4096 0 O 2
MW, d/d ./ 2010-05-25 13:45:15 (UTC)  2010-05-25 13:45:21 (UTC) 2010-05-2513:45:15(UTC) 4086 0 0 2
- d/d bin/ 2010-05-25 18:45:53 (UTC) 2010-05-25 10:53:25 (UTC) 2010-05-25 13:45:53 (UTC) 4096 O 0 21
£ e e Sl d/d boot/ 2010-05-25 13:45:16 (UTC) 2010-05-25 13:45:21 (UTC) 2010-05-2513:45:16 (UTC) 4096 0 0 22
E s Pail o 1/1  cdrom 2010-05-25 13:33:01 (UTC) 2010-05-25 13:44:37 (UTC) 2010-05-25 13:33:01 (UTC) 11 o0 20
expression for the file d/d dev/ 2009-04-20 14:06:34 (UTC) 2010-05-25 13:44:53 (UTC) 2010-05-2513:44:15(UTC) 4086 0 0O 23
names you want to find. d/d etc/ 2010-05-25 17:05:25 (UTC) 2010-05-25 13:45:25 (UTC) 2010-05-25 17:05:25 (UTC) 4086 O O 15
d/d  home/ 2010-05-25 13:44:28 (UTC) 2010-05-25 13:45:55 (UTC) 2010-05-2513:44:28 (UTC) 4096 0 0 24
I/1  initrd.img 2010-05-25 13:45:15 (UTC) 2010-05-25 10:53:25 (UTC) 2010-05-25 13:45:15 (UTC) 33 0o 0 36
d/d lib/ 2010-05-25 13:45:54 (UTC) 2010-05-25 13:46:01 (UTC) 2010-05-2513:45:54 (UTC) 4086 0 O 25
Seanct) d/d lost+found/  2010-05-2513:32:58 (UTC) 2010-05-25 13:32:58 (UTC) 2010-05-25 13:32:58 (UTC) 16384 0 0O 1t

ALL DELETED FILES.

EXPAND DIRECTORIES

File Browsing Mode

In this mode, you can view file and directory contents.

File contents will be shown in this window.

More file defails can be found using the Metadata link at the end of the list (on the right).
You can also sort the files using the column headers

Figura 17. Analisando arquivos modificados ou eixita

b) keyword searchesta opcdo busca, dentro dos arquivos, qualgakvra

FILE ANALYSIS

informada pelo investigador. Possui a op¢do deradifgar mailsculas e

minusculas, buscar palavras que utilizando ASCIlUmicode ou os dois e

realizar buscas pré-definidas, como é possivehlimr na Figura 18;

KEYWORD SEARCH

=

FILETYPE

IMaGeE DETAILS.

META DATA

DaTa UNIT

2

HeELr CLOSE
X

Keyword Search of Allocated and Unallocated Space

Enter the keyword string or expression to search for:

I« ASCII
| Case Insensitive

I+ Unicode

grep Regular Expression

SEARCH

EXTRACT STRINGS

EXRACT UNALLOCATED
Reqular Expression Cheat Sheet

NOTE: The keyword search runs grep on the image.
A list of what will and what will not be found is available here.

[0—2]?[i:di_git:]]{1_2}\.@0—2]?[(.:. {27041}

Previous Searches

paulalascii {4500)

cC
Date

Predefined Searches

S5N2

1P

S5N1

Figura 18. Tela com as op¢fes de busca por paténaee
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c) file type este item realiza uma analise em arquivos alecadedo alocados e
organiza-0s por categorias e por extensao. Conopstn € possivel descobrir

arquivos ocultos, pois software faz uma varredura pela imagem toda. A

Figura 19 mostra o resultado de uma busca orgampadcategorias;

Figura 19. Resultado da busca organizado por cadesgo

d) image details nesta opcdo softwarerealiza uma analise aprofundada da
imagem, mostrando informacfes sobre o sistema gi@vas, entre outras

informacgdes que podem ser visualizadas na Figyra 20
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Figura 20. Detalhes da imagem

e) meta data esta opcdo permite ao investigador visualizatoqyes informacao
sobre qualqueinode ou né-i, ouindex node que nada mais € do que uma
estrutura de dados que armazena informacdes sobm@quivo, tais como o
seu dono, permissdes e a sua localizacdo. E pbsisualizar informacdes
sobre um n6 em especifico ou visualizar a listande. O resultado de uma

consulta por um determinado né pode ser conferdBigura 21;
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Figura 21. Detalhes de um nd especifico

f) data unit nesta opgao é possivel visualizar o contetdoudégger fragmento
no sistema de arquivos, basta indicar o nUmeragatprfento a ser visualizado
ou abrir a lista de arquivos alocados esaftware trara o conteido do

fragmento, como pode ser observado na Figura 22.
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FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DaTA UNIT Hewe ClLosE
U ? X
Fragment Number: 4= PREVIOUS NEXT mp
|1130_" ‘ EXPORT CONTENTS  ADD NOTE

Nt sr of Eragments: ASCI (display - report) * H.ex (display - report) I'ASCII Strings (display - report)
|1—| File Type: ASCII English text
Fragment: 11307

Fragment Size: 4096 phaus e
Group: 0
Address Type: Find Meta Data Address

| Regular (dd) v

ASCII Contents of Fragment 11387 in imagem.img-8-8

## This is the default configuration for hdparm for Debian. It is a

## rather simple script, so please follow the following guidelines :)

k- ## Any line that begins with a comment is ignored - add as many as you

o ## like. Note that an in-line comment is not supported. If a line
ALLOCATION LisT ## consists of whitespace only (tabs, spaces, carriage return), it will be
' ## ignored, so you can space control fields as you like. ANYTHING ELSE
## IS PARSED!! This means that lines with stray characters or lines that
## use non # comment characters will be interpreted by the initscript.

## This has probably minor, but potentially serious, side effects for your
## hard drives, so please follow the guidelines. Patches to improve

## flexibilty welcome. Please read /usr/share/doc/hdparm/README.Debian for
## notes about known issues, especially if you have an MD array.

##

## Note that if the init script causes boot problems, you can pass 'nohdparm'
## on the kernel command line, and the script will not be run.

#

## Uncommenting the options below will cause them to be added to the DEFAULT
## string which is prepended to options listed in the blocks below.

#
## If an option is listed twice, the second instance replaces the first.

##

## /sbin/hdparm is not run unless a block of the form:
## DEV {

## option

## option

#

#H

1
## exists, This blocks will cause /sbin/hdparm OPTIONS DEV to be run.
## Where OPTIONS is the concatenation of all options previously defined
## outside of a block and all options defined with in the block.

Figura 22. Visualizacdo do contetdo de um fragmedatsistema de arquivos

Estas sdo as opcdes qu8leuth Kitjuntamente com éutopsydisponibiliza. As
telas apresentadas nas figuras anteriores é umandaacdo de utilizacdo basica da
ferramenta, deixando claro que néo é a Unica falenatilizacdo. O exemplo apresentado é

somente para fins de apresentacao da ferramenta.

5.1.2SMART Linux

Esta ferramenta, desenvolvida e comercializada @alpresaASR Data possui
uma versdo para ambiente Windows e Linux. Poddnséglada em uma maquina que ja
possua um sistema operacional ou utiliza-la enlivenCD, pois também possui esta opc¢ao.

Apés a sua instalacdo, € necessario executar, mniégios de root, ou
administrador do sistema, o executavel criado apidstalacéo, que se encontra no diretério

/usr/local/bin Para isso € necessario executar via terminalp @demonstrado na Figura 23.
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e [ o

paula@paula-desktop: /usr/local/bin =y e

Arquivo Editar Ver Terminal Ajuda

ﬁéﬁia@pauia-desktup:—$_cd fusrfincalfbin
paula@paula-desktop:/usr/local/bin% sudo smart-eval
Using regex from /usr/local/SMART/plugins/regex.so

Figura 23. Executando o SMART via terminal

Informando a senha d®ot, o aplicativo sera inicializado. Primeiramenteaser
feito um levantamento dos sistemas de arquivosegté® sendo utilizados no computador e

depois ird para a tela de identificacdo de usudgjiaos pode ser visualizada na Figura 24.

Evaluation Copy

Figura 24. Tela inicial do SMART

Nesta tela é possivel criar um novo usuario owaerdom um ja criado. A
proxima tela, que pode ser conferida na Figuran2astra todos os tipos de sistemas de
arquivos utilizados na maquina, bem como a utiiado disco por cada um. Também

mostra 0s espac¢os ndo alocados de cada disco.
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Storage Devices

& scs

¢@_ ATA ST3I60Z11AS (143.051 GB)
7 sdevisda
Unallocated Data (1.00 ME)
/dew/sda (Sector )
HPFS/NTFS (7) Parlition (10000 ME)
L fdewsdal
% HPFSINTFS (7) Partition (146.950 GE)
1 fdewsdaZ
Unallocated Data (1.84 ME)
fdevisda (Sector 312,578,046)
@ ATA ST380013AS (74.530 GB)
7 dewssdh
Unallocated Data (31.5 KB)
fdevisdb (Sector 0)
Linux (83) Partition (3.777 GE)
fdew/sdhl
Extended (5) Partition (2 865 GE)
© fdewsdb (Sector 7,920,045)
Unallocated Data (31.5 KB}
fdev/sdb (Sector 7,920,045)
Linux Swap (82) Partition (2 565 GE)
fdevisdbs
Unallocated Data (R7 83 GB)
fdevsdh (Sector 13,926,355)
@, ATA ST3500630AS (465.762 GEB)
"7 rdewisde
Unallocated Data (1.00 ME)
/dew/sdc (Sector 0} .
« HPFSINTFS (7) Partition (465759 GB)
fdewrsdcl
Unallocated Data (2.02 MEB)
fdew/sdc (Sector 976,769,024)
¢ ATA STII60815AS (143.051 GB)
7 tdewisdd
Unallocated Data (315 KB}
fdevisdd (Sector 0)
i, FExtended (5) Partition (21975 GE)
¥ fdewssdd (Sector 63)
Unallocated Data (31.5 KB)
fdevisdd (Sector B3)
Linux Swap (82) Partition (2565 GE)
/dev/sddS
Extended (5) Partition {13113 GB)
© Jdev/sdd (Sector 6,008,310)
Unallocated Data (31.5 KB)
fdevssdd (Sector 6,008,310)
Linux (83) Partition (13.113 GB)
fdev/sdd6
Unallocated Data (315 KB)
fdew/sdd (Sector 46,090,485)
HPFSINTFS (7) Partition (127.071 GB)
dew/sdid

Bus:2 Channel:0 Id:0 Lun:0

F&: NTFS (System Reserved)

F5: NTFS (Windows)

Bus:2 Channel:0 ld:1 Lun:d

F5: EXT4

Busz:3 Channel:0 |d:0 Lun:0

F5: NTFS (Entulho)

Busz:3 Channel:0 Id:1 Lun:0

F35: EXT4

F3: EXT4

F5 EXTS RW:7| |

D

F5: NTFS (Outros)

(]

Zﬂl = bin - Navegador de Ar... smart.pdf

O primeiro passo para o inicio de uma investigac&@ocriacdo de um caso. No

menuCases executando a primeira op¢éo, gudedv Caseuma janela é aberta solicitando o

3 [paula@paula-deskto... | = SMART |
Figura 25. Levantamento dos sistemas de arquiyizsaeos por disco

nome do caso, como poder ser observado na Figura 26

@ Enter the case name...

|Casu:|1

Select Custom Location,.. Cancel Okay <4

B

Informando o nome do caso, uma nova aba ira se abrrespondendo ao caso

recém criado. Nesta tela é possivel inserir imagensaso, como € demonstrado na Figura

Figura 26. Criando um novo caso

(=]

Eb

27. Para inserir uma imagem é preciso clicar cobotdo direito damousee selecionar a

opcaolmport Image Selecionando esta opcdo uma janela se abrirétantio o nome da
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imagem, caso esteja no mesmo diretério que o SMARTG diretério de onde se encontra a
imagem, clicando com o botdo direito mhmusenovamente e selecionando a opédd File
Entdo ira aparecer uma outra janela com todosstagpdentro do diretorio raiz. A partir desta

tela € necessario selecionar o diretorio ondeaestiagem a ser analisada e clicarAsal

vices Case:Casn1|

[l Import image into 'Casol’ HEE3

Image Mams '
@ select a file to add...
Right-click
—————1[ Filesystem
FY
| ‘homedpaulasevidencias & ||
Casnl = sl
husca_arquivos ™ il
autopsy.log
imagermn.img Imagem.img
Size: 3.777 GB
Bytes: 4 055,030,754
M Tirne: Tue May 25 15:46:55 2010
A Time: Tue May 25 15:48:52 2010 = |
C Time: Tue May 25 15:45:21 2010 ]
iti L User: R (root) ] _
[ Partition " Group: R (root) | Fescription...
= | Other: A | I I "
mpo
S a0 | [«]» :I

Figura 27. Inserindo uma imagem ao caso

Com o diretério de uma imagem ja informadosaftware ele ira retornar a tela
de insercdo de imagem. A partir deste ponto € yelsgiserir mais imagens ou somente
importar a que foi informada, apenas clicando rt@dlonport

Tendo uma imagem adicionada ao caso € possivétaeal sua analise, apenas
clicando com o botédo direito dmousesobre a imagem. As op¢des de analise podem ser

observadas na Figura 28.
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Figura 28. Opc¢des de analise

A partir deste menu é possivel realizar as segiopedes:
a)Image— Get Infa traz as principais informacgdes acerca da image&menu

para selecionar esta opcéo é demonstrado na FAf§ura

Imange

Figura 29. MeniGet Info

E as informacdes que esta opg¢éo traz sdo demaasinad-igura 30;

Info: imagem

Figura 30. Detalhes da imagem
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b) Image— Image Noteadiciona uma anotacéo ao caso, que podem ser
visualizadas posteriormente no merag;

c) Image— Remove Imag®pcao para remover a imagem do caso atual;

d) Image— Add to RAID Setselecionando esta opcdo o SMART ira determinar a
configuracdo RAID para os dados da imagem. E peksidlicionar varias
imagens;

e) Filesystem— Mount com esta opcéo € possivel montar a imagem paalqu
figue disponivel para a visualizacdo dos arquiésnenu que apresenta esta

opcao esta disponivel na Figura 31.

Image 2

Fileswstem I+ | Mount I- | Read-Only
'-:I:IFIE.-'... Browse Fead/¥rite
Authenticate [ | Terminal Here

Wiew Data Copy kount Point

Search... SMART =

Import Image...

Figura 31. Montando a particao

Depois de montada, tanto no modo de apenas IdRead-Only)como o de
leitura e escrit{Read/Write) 0 menu dd-ilesystenmuda, apresentado novas

opcOes para a imagem. O novo menu pode ser viadaliza Figura 32.

Imange =

Filesysterm [+ | Unmount

Copy... Eronyse
Authenticate |- | Terminal Here
Wiesy Data Copy kount Foint
Search... SMART I
Import mage...

Figura 32. Menu com opcfes para a imagem montada

A partir deste menu € possivel abrir a particioacom diretério do proprio

sistema Browsg, abrir um terminal para executar comandos edpesitlentro
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da imagem montadélerminal Here) copiar o ponto de montage(@opy
Mount Point)e desmontar a imagem;

f) Filesystem— SMART— Study esta opc¢ao possibilita ao investigador extrair
dados de uma imagem de um disco ou particdo, sqtovos excluidos como
ativos. Também realiza um estudo detalhado do nsistde arquivos da

imagem, particdo ou disco selecionado;

Image [

Filesystem |- | Mount E

Copy... Erovise

authenticate - | Terminal Here

Wiew Data Copy kount Point

Search... SMAERT I | Study

Impart Image... Wiew Statistics
Wiew File List
E=port All Files...
Unallocated [

Figura 33. Estudando a imagem

g) Copy. este item possibilita a copia fiel da imagem paraoutro diretério, com
as opcoes de calculahashutilizando as ferramentas SHA1, MD5 ou CRC32,
ou todos os trés juntos. Também possibilita realinaa compressao durante a
copia, podendo escolher entre trés ferramentasouhgpressaoEXCompress
BZip2 ou GZip. Outra opcao disponivel é a possibilidade de westdio
completa da imagem para qualquer particdo disppbrivé&igura 34 mostra

como é a tela de selecdo das preferéncias da coépia;
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Coaonfigure Image 1
| Configure |“Image 1 |

Using 100,0% - 5777 G5 a0 Date. Filfer: hone

| 4 Imagem (3777 GE) FS: EXT4 RW: fSMART/IMNt/7-0 |
(S homedpaulafevidenciasdimagerm.img

What operations would you like to perform?

Hash Protocols: [] SH&1 [v] MDS [] CRC32
97 Copyto (=11 [&] image fila(s).

@:j Restare to [v] O [4] storage device(s).

Tahs with bold red lahels are incomplete.

Figura 34. Tela de selegao das preferéncias da copi

h) Authenticate— Produce Hash calcula o valorhash da imagem, podendo
escolher entre as ferramentas SHA1, MD5 ou CRC@32jtiiza-las juntas. O

menu para a escolha desta opcao pode ser obser&dgura 35;

Canfigure
.Using 100.0%- 3777 GEat0 Diata Filter: None_
D imagem (3. : : nti7-0 |
i g 3777 GB FS: EXT4 RW: fSMART/mnt/7-0 |

fhomespaulasevidencias/imagem.img

Hash Protacols: [ SH&1 MDS [ CRC32

Figura 35. Tela com as op¢Bes de ferramentas paaa ghashda imagem

i) Authenticate—~ Against a Devicerealiza a comparagcao entre os valdrash
da imagem e de uma particao selecionada;

j) View Data traz todos os dados presentes na imagem em loaxades em
Unicode Selecionando urbit qualquer, todas as informacdes sobre ele sdo
mostradas, tais como data e hora da sua criaciimjouhcesso, ultima
modificacdo, atributos e tamanho, além de trazebé&m a opcdo de gerar o
hash de qualquer dado selecionado. A tela com estasniaicoes pode ser

visualizada na Figura 36;
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Yiew Help

Using 1000% - 3777 0B at0

Diecta Filter: Mone

Pt

L. imagem (3.777 GE)
‘homerspaulasevidenciasdimagem.img

F5: EXT4

RW: ISMART/ mnts/7-0

Sursor Offsel (M) 1

Selection (Alt+3): 1 B at 1.329,242.361

13292458336
1329242352
1329245368
13292423684
1329242400
1329242416
1329248432
1329242448
1329248464
1329242480
13292458496
1329248512
1329248528
1329248544
1329248560
1329248576
1329248592
1320242608
1329242624
1329242640
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20
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20
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3hb
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41
22
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20
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Gd
20
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r myLabel = docu
ment. creaEeEleme
nti{"label");. m
vLabel. setattrib
ute("wvalue", ala
med ;. 1if (aName
Tooltip) . L
abel. setattribut
e("tooltiptext”,
aMNameTooltip) ;.
myRow. appendch
ild (myLabel);. .
if (aStatus) §.
myLabel = do
cument. createEle
ment {"label"} ;.
myLzbel. setat
tr:i_bui_:,e _( " value_" 3
aStatusl;. m
wRow. appendChild

-
-

| Standard Twpes |

Ciate/Time Types r Complex Types |

Filename

Size and atributes
Creation Time
access Date
Modified Time
Starting Cluster

teElemen.t"
1,702,047 340 Bytes (Swstem, Wolume Label, archive)
2000-09-02, 1.3:35:10 '
1985-01-27
2028-10-12, 15:11:26
53583934018

Dismiss

Figura 36. Tela com informacdes sobre todos ossladotidos na imagem

l) Search selecionando este item é possivel realizar ursasbdentro da imagem.

A busca pode ser por um termo simples, como una/alou realizar buscas

81

pré-definidas, como arquivos JPG, videos ou doctosedo Open Office

Também busca informagfes de cartdo de créditoposeossivel selecionar a

bandeira do cartdo, busca por IP no histérico desars a internet, entre outras

varias opcdes. A Figura 37 apresenta as opcOesudea bpré-definidas,

selecionando a opcdo de busca por informacdes d@ocde crédito, por

exemplo.
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Using 100.0% - 3777 GEat0

¥ &3, imagem (3.777 GB FS:EXT4 RW: [SMART/mnt/7-0 ;
i S fhomedpaulafevidenciasdmagem img

Right-click to add search terms.

Add Mew Term I -
Auto-Slideshaw
Search Term Help
Term Library I | Browser Aifacts
Mone Credit Card
Documents

American Express

Digcover

Master Card
Wisa 13 digit
YWiza 16 digit

E-mail
FTF Adifacts
Graphics

Internet

Linu= Caonfiguration
ressaging
Registry

Shiffing

Telephone

Wideo

‘Weh Adifacts

-

-

Figura 37. Opcdes de busca pré-definidas

v v vV VTV VYW W W WV W

Além destas opc¢bOes de analise, o SMART traz um nwm opc¢des para

visualizar anotacdes feitas durante a investigagao.

Estes sdo os recursos que o SMART possui na soe fbésica, porém existe
ainda a opg¢ao de instalacdo eldensdes, aumentando assim o leque de opcdesstpue e

ferramenta pode apresentar.



83

6 TRABALHOS CORRELATOS

Com o aumento e popularizacado dos recursos compuidég atuais, as estatisticas
de incidentes de seguranca sO tendem a crescer.pBder responder a um incidente de
seguranca com prudéncia, a € necessario que sjaadas técnicas de pericia forense para
que as provas sejam coletadas corretamente, seficaltdas.

A area de pericia forense vem se tornando cadenaexzrequisitada, fazendo com
gue pesquisas e desenvolvimento de ferramentan sapa vez mais necessarias.

Neste capitulo serdo citados alguns trabalhos eewdb a pericia forense

computacional.

6.1 PERICIA FORENSE EM SISTEMAS GNU/LINUX

Monografia apresentada ao Curso de Pés-graduac&®egoranca de Redes de
Computadores, como requisito parcial para obtedgéttulo de Especialista em Seguranca
de Redes de Computadores, realizada em 2007, nkl&de Salesiana de Vitéria.

Este trabalho tem como objetivo apresentar e datadhconceito de pericia
forense. Detalha, ao longo do trabalho, conceitmsocevidéncias digitais e pericia forense,
os tipos mais comuns de ataques a computadoreprecesso de investigacdo em si. E
também sugere softwares voltados a pericia forensmétodos para que a coleta e
investigacdo das evidéncias seja realizada senercorrisco de contaminagao das provas

(OLIVEIRA, 2007).
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6.2 TECNICAS COMPUTACIONAIS NO AUXILIO A PERICIA FORENBE NA ANALISE

DE EVIDENCIAS COLETADAS EM SERVIDORES GNU / LINUX

Trabalho de Conclusédo de Curso de Ciéncia da C@u@oit como requisito para
obtencdo do titulo de Bacharel em Ciéncia da Coagdat realizado em 2006, na
Universidade do Extremo Sul Catarinense, Santari@ata

O trabalho apresenta algumas técnicas e procedisgata a analise e coleta de
evidéncias em ambientes GNU / Linux. Detalha apastanecesséarias para a realizacdo da
pericia forense em servidores GNU / Linux, aplicatecnicas computacionais forenses em
um estudo de caso, realizando uma analise forensgmoria principal, memadria secundaria

(Hard DisK, processos e médulos Berneldo GNU / Linux (BERNARDO, 2006).

6.3PERICIA FORENSE COMPUTACIONAL APLICADA A AMBIENTES NEW

TECHNOLOGIES FILE SYSTEM (NTFS)

Trabalho de Conclusao de Curso de Ciéncia da C@p@oit como requisito para
obtencdo do titulo de Bacharel em Ciéncia da Coagda, realizado em 2007, na
Universidade do Extremo Sul Catarinense, SantariGata

O trabalho apresenta métodos para a preservacscr kuandlise das evidéncias
em ambientes NTFS, com o intuito de sugerir umdkitferramentas para que as mesmas

sejam consideradas validas, seja 0 caso com fatadighridica ou néo.
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7 ANALISE E COMPARACAO DE SOFTWARES PARA PERICIA FORE NSE EM

AMBIENTES LINUX BASEADO NA METRICA FUNCTION POINT ANALYSIS

No decorrer deste capitulo € apresentada a amfsseloissoftwarescitados no
capitulo 5, utilizando a métrica deftwarePontos de Funcéo, que foi detalhada no capitulo 4.
Também é apresentada uma andlise de cada umardasdetas escolhidas utilizando como
parametros recursos exclusivos slaftwaresvoltados a pericia forense. A cada recurso
existente nas ferramentas é atribuido o valor dgpanto, com o objetivo de realizar uma
somatoria com os valores resultantes da aplicacdometrica de software citada
anteriormente.

Cada analise é separada em subtitulos diferentesspecifico para a aplicacao
da métrica desoftwaree outro para a analise dos recursos exclusive®ftiwaresde pericia
forense. Ao final de cada subtitulo sera apresertadhlor resultante de cada ferramenta.

O terceiro subtitulo sera a apresentacdo dos aesglt Nesta etapa que sera

realizado o estudo comparativo, que é o objetivalgkeste trabalho.

7.1 ANALISE DAS FERRAMENTAS UTILIZANDO A METRICA FPA

A primeira ferramenta analisada fohe Sleuth Kittilizando a interface grafica
Autopsy Seguidamente foi analisada a ferramenta SMARTX.in

A andlise utilizando a métrica FPA foi realizada te@s etapas: primeiramente foi
realizada a contagem de fungdes de dados, em aeg@iontagem de fungdes de transacéo e
por ultimo a determinagdo do valor do fator de tajuPara esta Ultima foi obtido o valor
analisando quatorze caracteristicas gerais dovsstas CGS, que também estéo previstas na

métrica FPA.
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7.1.1 Analise da ferramentaThe Sleuth Kit e Autopsy

7.1.1.1Contagem de Funcdes de Dados

A primeira etapa da aplicacdo da métrica FPA ctsm&s contabilizar pontos de
acordo com a contagem de funcbes de dados. Decacmmh a métrica, € necessario
identificar nosoftwareanalisado os Arquivos Ldogicos Internos, ou ALlps Arquivos de
Interface Externa, ou AIE. Como esta ferramenta tndloalha em conjunto com nenhuma
outra e as informacfes por ela salvas, apesarrdaossivel serem visualizadas por outras
aplicacdes, sdo mantidas somente pela ferrameS8tauth Kitndo possui AIE, somente ALI.

Apo6s identificar todos os ALl e AIE na ferramenta, métrica FPA prevé
identificar todos os Elementos de Dados (EDD) erelgtos de Registro (ER) relacionados
aos ALl e AIE identificados.

A Tabela 26 apresenta todos os ALI, EDD e ER ifieaios na ferramenta

analisada.
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Tabela 25. Descrigdo de todos os ALI, EDD e ERtifleados na aplicag&8leuth Kit

ALl identificados

EDD relacionados

ER relacionados

Cadastro de um caso

Nome do caso
Nome dos investigadores

Descricao do caso

Cadastro de urhost

Nome dohost

Descricao ddnost

Fuso horério

Ajuste de atraso ddock
Diretério de um banco de
dadoshashde arquivos
ruins

Diretério de um banco de
dadoshashde arquivos
bons

Cadastro de uma imagen

n  Localizacdo
Tipo da imagem (disco ou
particéo)

Método de importacdo

Criacdo de um arquivo o
dados

eSelecionar a imagem

Selecionar arquivos alocados ou
nao alocados

Nome do arquivo de saida

Opcao de gerar valtrash

Criacdo de um arquivo o
time line

eSelecionar o arquivo deody
Nome do arquivo déme line
Escolher o formato do arquivo de
saida

Selecionar data de inicio
para analise

» Selecionar data de término
para analise
Selecionar uma imagem
UNIX
Opcao de gerar valtrash

Cadastro de eventos

Descricao do evento
Data do evento
Origem do evento

Cadastro de anotacdes

Descricao da anotacdo
Escolha da data

Total

17

11

Para realizar a atribuicdo de valores € necesgs@atizar a conversdo da

quantidade de EDD e ER identificados de acordo asrritérios de complexidade funcional

descritos no item 4.3.1 do capitulo sobre métribasacordo com a Tabela 4, que se encontra

no mesmo item citado, o grau de complexidade funatié MEDIO.

Para realizar a contagem de funcdes de dados gsaeiceque seja transformado o

grau de complexidade funcional obtido em Pontos-uiecdo N&o Ajustados (PFNA). De
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acordo com a Tabela 5, o valor numérico correspuredao grau de complexidade MEDIO é

dez (10).

7.1.1.2Contagem de Funcdes de Transacao

A préxima etapa é realizar a contagem de func@s$rahsacédo. Para o tal é
preciso identificar na aplicacdo todas as Entrdekernas (EE), Saidas Externas (SE) e
Consultas Externas (CE) e os EDD e os Arquivosdr#iados (AR) a eles relacionados. A

Tabela 27 mostra todas as EE encontrados e os EifDaeeles relacionados.

Tabela 26. Descrigdo de todos os EE, EDD e ARiiligados na aplica¢éSleuth Kit

EE identificados EDD relacionados AR relacionados
Adicdo de mais umalocalizacao Imagem
imagem ao caso Tipo da imagem (disco ou particdd)Log de utilizacdo do
Método de importacdo software
Insercdo de mais urhost| Nome dohost Log de utilizacao
ao caso
Cadastro de um evento Descricdo do evento Lista de eventos
Data do evento Arquivo que contém o
Origem do evento evento
Cadastro de uma anotagdp  Descri¢do da anotacéo Lista de anotacbes
Escolha da data Arquivo que contém a
anotacao
Busca por arquivosOpcao de organizar os arquivos emArquivo de saida
alocados e nao alocados | categorias pelo tipo contendo o resultado
Opcao de salvar a copia das imagens
Opcao de néo salvar informacéo
sobre arquivos desconhecidos
Opcao de salvar somente imagens
Total 13 8

De acordo com a Tabela 7, que descreve os critgqama a avaliacdo da
complexidade funcional de EE, o grau atingido € BLTTransformando em PFNA, de
acordo com a Tabela 10, o valor obtido € seis (6).

A Tabela 28 mostra todas as SE identificadas naagdlo, bem como os EDD e

AR a eles relacionados.
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Tabela 27. Descrigdo de todos os SE, EDD e ARiiittos na aplicag&8leuth Kit

SE identificadas

EDD relacionados

AR relacionados

Célculo do valohashda imagem

Selecdo da imagem

Imagem

Validacdo ddhashdo arquivo de
body

Selecdo do arquivo dmdy

Arquivo debody

Validacdo ddhashdo arquivo de
time line

Selegé&o do arquivo dame line

Arquivo detime line

Geracéao do valdnashpara a lista
de arquivos exibidos efite
analysis

Selecdo de arquivos para a geracaq

valor dehash valor

) Aouivo que contém o

hash

Arquivos selecionados

Total

5

De acordo com a Tabela 8, que descreve os critgpdwma a avaliagdo da

complexidade funcional de SE, o grau atingido é MEDRealizando a conversdo em valores

de PFNA, de acordo com a Tabela 9, o resultadd@#ticinco (5).

A Tabela 29 mostra todos as CE identificadas el213 & AR a elas relacionadas.

Tabela 28. Descricdo de todos os CE, EDD e AR ifittados na aplicaca8leuth Kit

CE identificadas

EDD relacionados

AR relacionados

Andlise de todos os arquivos Nome de um diretério a ser consultado Imagem
contidos na imagem Expressao regular para busca de nomes de
arquivos
Visualizacdo de todos os arquivos excluidos
Busca por palavras chave Palavra para a busca Imagem
Escolha entre ASCII oUnicodeou os dois
Escolha se a buscacase sensitive
Escolha se a busca € uma expressao regular
Buscas pré-definidas
Detalhes da imagem Informagdes detalhadas sobragem Imagem
Visualizacao de meta dados Opcao de visualizar@especifico Imagem
Opcao de visualizar a lista de alocagdo ¢om
os valores de identificacdo dos nés
Visualiza¢ao do contetido de um né
Visualizacdo do contetudo de yn®pcao de especificar o fragmento Imagem
fragmento Quantidade de fragmentos a busca retornara
Tipo do endereco
Opcao de utilizar a ferramenta Lazarus
Opcao de visualizar a lista de alocacéo
Visualizacdo do arquivo déme | Selecdo da data de visualizacéo Arquivaiche
line line
Visualiza¢do das anotacdes Anotacbes
Total 18 7
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De acordo com a Tabela 8, que descreve os critgrama a avaliacdo da
complexidade funcional de CE, o grau atingido € @LTRealizando a transformacdo em
valores de PFNA, de acordo com a Tabela 10, o wibtdo é seis (6).

Apo6s obter os valores resultantes da identificai@ALI e AIE e os EDD e ER
associados, EE, SE e CE e os EDD e AR relaciona@&nscessario soma-los entre si para
obter o valor total dos PFNA. A proxima etapa édatnar o valor do fator de ajuste, para
gue no final estes valores sejam aplicados a ummaufa, prevista na FPA, e obter o valor

total da aplicacao analisada.

7.1.1.3Determinacédo do Valor do Fator de Ajuste (VFA)

Para obter o valor do fator de ajuste é necesaégdbsar quatorze itens, previstos
na FPA, que séo as Caracteristicas Gerais do Sigte@®S) e atribuir pontos de acordo com
0 seu nivel de influéncia na aplicacdo, como descrd capitulo 4. Apos o resultado dos
pontos da analise das CGS, para obter o VFA é s@&tesplicar a formula

VFA = (NIT *0,01) + 0,65

onde NIT, que significa Nivel de Influéncia Totéla soma dos pontos obtidos na
analise do Nivel de Influéncia (NI) de cada uma@@as e os valores 0,01 e 0,65 séo indices,
definidos na FPA, que podem variar entre 0,65 8.1,3

A Tabela 30 apresenta os valores de NI obtidos ada ¢tem das CGS e a

descri¢do do valor atribuido.
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Tabela 29. Atribuicdo de valores de acordo com@S @revistas na FPA

Item Valor Descricao
das | atribuido
CGS
A 4 Mais que unfront-end mas a aplicagdo suportara apenas um tipo decpioto
de comunicacgao
B 1 A aplicacdo preparara dados para o usuario firecessar em outra CPU da
instalacdo. Por exemplo, planilhas eletrdnicas eremriadores de banco de
dados de PC
C 3 O tempo de resposta sera critico durante tddor&rio de utilizacdo. Ndo sera
necessario nenhum procedimento especial paraagiizde CPU. Os requisitos
de prazo de processamento com outros sistemasrsiolds
D 2 Algumas considerac¢des sobre tempo e segurdngaesessarias
E 0 Nenhum periodo de pico de transagdes é esperado
F 0 Todas as transacdes serdo processadas enbaiodo
G 4 Apresenta os itens:
- Existéncia de menus;
- Ajuda e documentacam-line
- Movimento descroll (vertical e horizontal);
- Selecdo de dados da tela por meio de movimentigaarsor;
- Uso intensivo de video reverso, brilho, sublirdyacbres e outros recursos de
video;
- Possibilidade do uso aeouse
- Os requisitos estabelecidos para eficiéncia darnis séo rigorosos o
suficiente para que a fase de projeto da aplicenghea fatores, tais como:
minimizar a digitacdo, maximizar os valores padraéizartemplatestc.
H 0 Nenhuma atualizacdo
I 3 Apresenta os itens:
- Controle sensivel (processamento especial décaiadlie/ou processamento
especifico de seguranca da aplicacao;
- Processamento ldgico extensivo;
- Processamento complexo para manipular multiptasipilidades de
entrada/saida (multiplos meios e independénciajdipamentos).
J 4 A aplicacdo sera projetada e documentada peitdalr a reutilizacdo de cdodigo
e a aplicacdo seré customizada pelo usuério adiveddigo fonte
L 1 Nenhuma consideracé@o especial foi feita peledris, mas um procedimento
especial é requerido para a implantacao
M 5 A aplicacao serd projetada para nao precisamtdevencdo do operador no seu
funcionamento normal. Apenas a inicializacdo e grdo sistema ficam a
cargo do operador. A recuperagao automatica de sem uma caracteristica da
aplicacao
N 0 Nenhuma solicitacdo do usuéario para considaraecessidade de instalar a
aplicacdo em mais de um local
@] 3 Apresenta o item:
- Sera fornecido recurso de consulta e relatotmdvieis capaz de manipular
solicitacdes complexas de consulta, com combinagéasn ou mais Arquivos
Légicos Internos (contar como trés pontos)
Total 30

Com os resultados obtidos na contagem de funcOetadies, de transacdo e na

determinacao do VFA é possivel calcular o valoaplecacéo, que sera realizado mais adiante.
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7.1.2 Analise da ferramenta SMART Linux

7.1.2.1Contagem de Funcdes de Dados

Primeiramente, como previsto na métrica FPA, falizada a contagem de
funcdes de dados, utilizando as Tabelas apresentexdaapitulo 4 como base. Nesta etapa
foram identificados os ALI presentes na aplicacéoa vez que a ferramenta ndo possui AlE,
pois Ndo se comunica com nenhuma outra durante fuseionamento.

A Tabela 31 mostra os resultados da analise daag@lb, com todos os ALl

identificados e os EDD e ER relacionados.

Tabela 30. Descrigdo de todos os ALI, EDD e ERtifleados na aplicagdo SMART

ALl identificados EDD relacionados ER relacionados
Cadastro de um caso Cadastro de um usua@pcéo de selecionar um diretorio para o
Nome do caso armazenamento de arquivos referentes ao
caso
Cadastro de uma Localizacdo da imagem  Selecionar o tipo da imagerti¢do ou
imagem disco)

Descricao da imagem

Cadastro de anotacdes  Selecédo do caso
Anotacdo de sessdo

Cadastro déog de Localizacdo do arquivo

usuario Nome do arquivo

Cadastro déog do casg Sele¢éo do caso Opcéo de selecionar um diretorio para o
Nome do arquivo dig | armazenamento do arquivo ldg

Total 9 4

De acordo com a Tabela 4, ap0s realizar a convela@uantidade de EDD e ER
relacionados a todos os ALl identificados na fupgdiograu de complexidade funcional
atingido € BAIXO. E realizando a transformacgédo eafores de PFNA, de acordo com a

Tabela 5, o valor obtido é sete (7).
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Nesta etapa foram identificadas todas as EE, SE gr€sentes na aplicacao

analisada, bem como os EDD e AR associados. A aé@#&mostra o resultado da busca por

todas as EE presentes na ferramenta SMART e oseEB® relacionados.

Tabela 31. Descri¢cdo de todos os EE, EDD e ARiiigados na aplicagdo SMART

EE identificados

EDD relacionados

AR relacionados

Inserir outra imagem

Localizacao da imagg¢

em  Imagem
Lista de imagens

Cadastro de uma nota

Descri¢cao da anotag

ao Amwotacad
Lista de anotacbes

Cadastro déog de usuario Localizacao Arquivo delog
Nome do arquivo Lista delogs
Cadastro déog do caso Selecéo do caso Arquivo delog
Nome do arquivo dig | Lista delogs
Cadastro de anotacao da imagem Descricao Arquiamoiacao
Lista de anotacbes
Cadastro déog de selecao de dadp®escricdo Arquivos dieg
Lista delogs
Total 8 12

A conversédo de todos os EDD e AR relacionados astad EE identificadas na

aplicacao resultou no grau de complexidade funtidbh@dO, segundo a Tabela 7. O valor de

PFNA obtido transformando o grau de complexidadegabrdo com a Tabela 10, é seis (6).

A Tabela 33 mostra o total de SE identificadas eraamenta juntamente com

todos os EDD e AR a elas associados.

Tabela 32. Descricdo de todos os SE, EDD e ARifiteados na aplicagdo SMART

SE identificadas

EDD associados

AR associados

Geracao déashde um disco Selecionar o disco Disco

Selecionar a ferramenta | Arquivo com o valohash
Geracao déashde uma imagem Selecionar a imagem Imagem

Selecionar a ferramenta | Arquivo com o valohash
Comparahashde uma imagem com o | Selecionar a imagem Imagem
hash de um disco Selecionar a ferramenta | Disco

Selecionar o disco
Geracédo dhashde dados selecionados Selecionar os dados | Dados

Selecionar a ferramenta | Arquivo com o valohash

Total

8

8
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O grau de complexidade funcional obtido convertetattos os EDD e AR é
ALTO, segundo a Tabela 8. O valor resultante dasttamacéo do grau de complexidade é
sete (7), segundo a Tabela 9.

A Tabela 34 apresenta todas as CE reconhecidagplicacdo e os EDD e AR

relacionados.

Tabela 33. Descricdo de todos os CE, EDD e AR iisados na aplicagdo SMART

CE identificadas EDD relacionados AR relacionados
Visualizacdo de informacdes sobre| &elecionar aimagem Imagem
imagem
Montagem da imagem como somentBelecionar a imagem Imagem
leitura
Visualizagdo em format@aw Selecionar a imagem Imagem
Visualizacdo de detalhes de um dado Selecionangem Imagem

Dado
Busca por expressao regular Selecionar a imagem Imagem
Expressao
Busca por termo emnicode Selecionar a imagem Imagem
Termo
Visualizacdo de imagens esfides Selecionar a imagem Imagem
Arquivos graficos dentro da
imagem
Busca pré-definida Selecionar a imagem Imagem
Navegadores
Cartéo de crédito
Documentos
E-mail
Artefatos FTP
Arquivos graficos
Internet
Arquivos de configuracéo
Linux
Mensageiros
Registro
Sniffing
Telefone
Video
ArtefatosWeb
Total 24 10

De acordo com a Tabela 8, o grau de complexidadednoal atingido é ALTO,
resultando no valor numeérico seis (6), segundobeelal 0.

Com os graus de complexidade funcional de todoSLbsEE, SE, CE e todos os
EDD, ER e AR a eles relacionados transformadosaloras de PFNA, é possivel passar para

a ultima fase da andlise doftwareSMART Linux, a determinagéo do VFA.
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7.1.2.3Determinacédo do Valor do Fator de Ajuste (VFA)

Segundo a métrica FPA, nesta Ultima etapa forarfisadas as quatorze CGS

previstas, sendo que para cada item analisado fatrdmaido pontos, de acordo com a Tabela

de atribuicdo de graus de influéncia que cada jtessui.

A Tabela 35 apresenta os valores obtidos em cadadas CGS, a descricdo do

valor atribuido e o valor total de NIT.

Tabela 34. Atribuicdo de valores de acordo com@S @revistas na FPA

Item
das
CGS

Valor
obtido

Descricao

O processamento da aplicacdo sera purarhantbou sera executado em um PC isolado

=

A aplicacdo preparara dados para o usuarib ireecessar em outra CPU da instalacédo. Por
exemplo, planilhas eletrdnicas ou gerenciadordsadeo de dados de PC

O tempo de resposta sera critico durante totorario de utilizacdo. Nao serd necessario
nenhum procedimento especial para utilizacdo de .CPH requisitos de prazo de
processamento com outros sistemas séo limitados

Algumas considerac¢des sobre tempo e segurangaesessarias

Nenhum periodo de pico de transacfes é esperado

Todas as transacdes serdo processadas enbatoto

®|m|m|O

AlO(O|N

Apresenta os itens:

- Facilidades para navegacéo (teclas de funcdac@edinamica de menus);

- Existéncia de menus;

- Ajuda e documentacam-line

- Movimento descroll (vertical e horizontal);

- Seleg&o de dados da tela por meio de movimenthg&arsor;

- Uso intensivo de video reverso, brilho, sublirdazbres e outros recursos de video;
- Possibilidade do uso deouse

- Janelapop-ups

o

Nenhuma atualizagéo

Apresenta os itens:

- Controle sensivel (processamento especial décsiajie/ou processamento especifico de
seguranca da aplicacao;

- Processamento logico extensivo;

- Processamento complexo para manipular multippasipilidades de entrada/saida
(multiplos meios e independéncia de equipamentos)

N&o apresenta codigo reutilizavel

Nenhuma consideracdo especial foi feita peloatis, mas um procedimento especial é
requerido para a implantacao

A aplicacdo sera projetada para ndo precisarimdervencdo do operador no seu
funcionamento normal. Apenas a inicializacao e gedo sistema ficam a cargo do operador.
A recuperacao automatica de erros sera uma cdsticiida aplicacao.

Nenhuma solicitacdo do usuario para considerecessidade de instalar a aplicacdo em mais
de um local

Apresenta o item:

- Sera fornecido recurso de consulta e relatolmsvieis capaz de manipular solicitagGes
complexas de consulta, com combinacdes de um oz Amguivos Légicos Internos (contar
como trés pontos)

Total

22
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Com o valor obtido na avaliagdo das CGS é possiestrminar o VFA.
Aplicando a formula de determinacdo da FPA juntdemm@om os valores convertidos dos
graus de complexidade funcional de todos os ALI, &§E e CE é possivel calcular o valor

total de uma aplicacéo, de acordo com a métrica BRf@val sera realizado mais adiante.

7.2 ANALISE DOS RECURSOS OFERECIDOS PELAS FERRAMENTAS

Neste item do capitulo atual serdo mostrados o#tadss obtidos em uma analise
de recursos especificos das ferramentas de péoreiase. O intuito de realizar mais uma
analise, além da prevista na métrica FPA, é fagex analise mais aprofundada e com foco
exclusivo nas ferramentas de pericia forense, ummague a métrica FPA foi projetada para
analisar todos os tipos de aplicacfes, independerdea area de atuacao.

Foi realizado um levantamento dos recursos quereanfientas de pericia forense
analisadas disponibilizam e depois comparados ssltagos entre si. A cada item foi
atribuido um ponto e o total de pontos obtidos gauta uma das ferramentas serd somado
com o total de pontos resultantes da andlise pélaaa FPA.

A Tabela abaixo descreve o0s recursos levantadesesoltados obtidos.
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Tabela 35. Pontuag&o de acordo com os recursacoftosres

Recursos analisados The Sleuth Kit SMART
e Autopsy Linux

Execucéo independente de permissoe®ae

Softwardlivre

Open source

Edicdo de preferéncias de visualizacao

Ajuda em todas as etapas

Informagdes sobre todos os sistemas de arquivos

SR BAA

Informac@es gerais sobre o caso

Execucéo independente de outra ferramenta

Opcéo de instalagao de novas extensdes

Possibilidade de adicionar mais de uma imagem so ca

Rapidez na inser¢éo da imagem no caso

Busca por palavras chave

A2

Buscas pré-definidas (documentos, imagens)

N
SRSSRRS] SR8

Possibilidade de montar a imagem para navegacés @t
arquivos

Busca por arquivos excluidos

Visualizagao de arquivos por diretorio

Busca utilizando expressao regular

A2

Visualizacao de informacfes sobre ultimo acessiopall
modificagdo e exclusdo de arquivos

Geragao de valdrashda qualquer arquivo

Detalhamento de informacdes da imagem

Visualizagdo de dados de um né especifico

SRR SRRR
8

Visualizacdo de dados de um fragmento especifico

Opcao de visualizagdo do contetido da imagem em
hexadecimal

Opcao de visualiza¢éo do contetudolénicode

Opcdao de criar buscas pré-definidas

Criacao de arquivo dame line

AYAN

Criacdo de anota¢Bes em qualquer etapa da analise

A AV EIAN YRS

Opcdao de extracdo de dados em sua forma originalquero
diretdrio

Rapidez na andlise dos arquivos af

Total 19 1

(o]

7.3RESULTADOS OBTIDOS

A métrica FPA prevé a andlise de uma ferramentdrésnetapas: a identificacao
de todos os ALI e AIE e os EDD e ER relacionadadeatificacdo de todas as EE, SE e CE e

os EDD e AR relacionados e por ultimo a avaliagdajdatorze CGS de acordo com o seu
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grau de influéncia na aplicacédo. Desta analisdteeswm total de pontos de PFNA e o valor

do fator de ajuste (VFA). Para finalizar a contagipontos, a métrica prevé duas formulas

matematicas que devem ser aplicadas aos resutibtides anteriormente.

A primeira formula é relacionada a determinacawealor do fator de ajuste (VFA)

e a segunda é referente ao calculo final de cdd=agfio de acordo com a métrica de Pontos

de Funcéao (FPA).

7.3.1 The Sleuth Kit e Autopsy

Abaixo segue uma Tabela com a

Sleuth Kite Autopsy

contagem dos pobtaos pela aplicacadhe

Tabela 36. PFNA obtidos pela ferramegtauth Kit
Itens Identificados | PFNA obtidos
ALl 10
EE 6
SE 5
CE 6
Total 27

Aplicando a formula de determinagdo do VFA ao NéEultante da andlise das

CGS.

VFA = (NIT *0,01) + 0,65

VFA = (30 * 0,01) + 0,65

VFA =0,95

Com o valor total do VFA é possivel aplicar a fotanfinal prevista na métrica

FPA.

PFA =

PENA * VFA

PFA =27*0,95

PFA = 25,65



99

Portanto, o valor final da aplicac@be Sleuth Kie Autopsyde acordo com a
métrica FPA é 30,4.

E somando este valor com o resultado da analiseedassos o valor final € 49,4

7.3.2SMART Linux

A Tabela seguinte traz os valores de PFNA obtidds gplicacdo SMART Linux.

Tabela 37. PFNA obtidos pela ferramenta SMART

Itens Identificados | PFNA obtidos
ALl 7
EE 6
SE 7
CE 6
Total 26

Aplicando a formula de determinacdo do VFA ao NéEultante da andlise das
CGS.
VFA = (NIT *0,01) + 0,65
VFA = (22 *0,01) + 0,65
VFA = 0,87
Aplicando a formula final prevista na métrica FR#&rcos valores de PFNA e
VFA.
PFA = PENA * VFA
PFA =26 *0,91
PFA = 22,62
Portanto, o valor final da aplicagdo SMART Linuxat®rdo com a métrica FPA

€ 22,62.

Somando este valor com o resultado da analiseedossos o valor final é 40,62.
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7.3.3Realizando a comparacao entre os resultados

Apos realizar a andlise das ferrameniths Sleuth Kie SMART Linux baseando-
se na métrica Pontos de Funcao (FPA), foram obtidssvalores 25,65 e 22,62,
respectivamente. Com estes valores em maos é pbsbservar que a ferramerithe Sleuth
Kit atingiu uma maior pontuacdo segundo a métricda®or, é a ferramenta que mais se
aproxima do esperado de uma ferramenta de pedoinde, levando em consideragcdo a
rotina de profissionais da area.

A analise dos recursos exclusivos de ferramentgsedeia forense resultou em
19 pontos para a ferramerfae Sleuth Kie 18 pontos para a ferramenta SMART Linux. E
possivel perceber que a diferenca entre as porgs@;pequena, deixando claro que ambas as
ferramentas possuem varios recursos, por&ieath Kitse sobressaiu também nesta segunda
analise.

A pontuacao final, obtida por meio da soma do tedol da analise segundo a
métrica FPA e o resultado da analise dos recuisiode 44,65 para 8leuth Kite 40,62 para
0 SMART Linux.

O objetivo deste estudo comparativo é analisar gl duas ferramentas
estudadas possui a maior quantidade de recursagi@idade destes recursos, medidos pela
métrica FPA. Portanto, baseando-se nos resultdataos, oSleuth Kitseria a melhor opgao

na escolha de usoftwarede pericia forense.
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7.4TRABALHOS FUTUROS

O presente trabalho apresentou uma analise convaaeatire doisoftwaresde
pericia forense voltados ao ambiente Linux, utildmaa métrica de software FPA. Porém a
area de pericia forense € muito abrangente, assimo a area de métricas slaftware

Portando, como sugestao de trabalhos futuros aenmglise de outras ferramentas
de pericia forense voltados ao ambiente Windowa&lissn comparativa utilizando outras
métricas desoftware

Uma outra opc¢ao seria o desenvolvimento de métdeasomparacao dmftware
especificas para a area de pericia forense, poadrante as meétricas existentes nao levam
com consideracdo a area da aplicacdo analisada,gae para a confeccédo deste estudo foi
necessario realizar uma segunda analise, ondeesaatados os recursos especificos de
ferramentas de pericia forense, para que anahs¢ lBvasse em consideracdo a area das

aplicacdes analisadas.
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CONCLUSAO

O presente trabalho apresentou conceitos de peidcense computacional,
aplicando-os na andlise das ferrameftas Sleuth Kityersdo 3.1.2 (atual), utilizando a sua
interface graficaAutopsy e o SMART Linux, verséo liberada no dia cincojulgho de 2010
(atual), ambas voltadas a area de pericia forense.

A analise foi realizada baseando-se na métricaatisvare Pontos de Funcao
(FPA), com o objetivo de medir a qualidadesidtware a fim de apresentar uma avaliacao
detalhada destas ferramentas. Foi realizada ummdagnalise levando em consideracéo a
quantidade de recursos que as ferramentas disprenbi Por fim foram comparados os
resultados de ambas as ferramentas, comparandanéidaule de recursos de cada uma e a
qualidade dos mesmos, segundo a métrica FPA. Bdsaamo resultado desta comparacao e
possivel observar que a ferramemtee Sleuth Ki# a que possui uma maior quantidade de
recursos e detém uma maior qualidade dos mesmaspd#o com a métrica citada.

A pericia forense é uma area que necessita evaluiresma velocidade que
crescem 0S recursos computacionais. A cada di@msungvas tecnologias, hovos recursos, e
também surgem novos tipos de crimes digitais, gilizam estas mesmas tecnologias para a
sua execucdo. Portanto é necessario que haja agépados profissionais para lidar com
qualquer tipo de situacgao.

O profissional da area de pericia forense, durard®iacdo em uma investigagéao,
pode se deparar com inimeras situagdes. E pomegtteo que, além de estar sempre se
atualizando, o profissional deve manter a sua diggo varias ferramentas. E € preciso que
ele esteja familiarizado com os recursos disposiper elas, bem como o desempenho de
cada uma e o seu funcionamento, para que sejavebsdénder qualquer incidente de

seguranca a que for chamado.
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O presente estudo, além de realizar a andlise catiyaaentre osoftwaresde
pericia forense, tem por objetivo principal traaer alcance dos profissionais da area, e a
qualquer pessoa que se interesse, uma analiseedasos disponiveis de cada uma das
ferramentas citadas, bem como a qualidade dos nsesntambém uma demonstracdo do
funcionamento de cada uma.

Para encerrar, este trabalho tem por um de sewivalgj contribuir para o
crescimento da area de pericia forense, sem almsgotar o assunto. E, principalmente,
contribuir para que sejam confeccionados novosalinals futuramente, com outros focos e
objetivos, para que esta area evolua cada dia enp@ésa que seja possivel o surgimento de
profissionais capacitados o suficiente para realimaa investigacao transparente e objetiva,

com o objetivo de descobrir a verdade.
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Resumo. A pericia forense computacional € uma area queessta evoluir na
mesma velocidade que surgem novos recursos tedomdO@ois € nesta mesma
velocidade que surgem novos tipos de crimes dggitana vez que 0S Criminosos
digitais se utilizam destes mesmos recursos pasaaaatuacao ilicita. Portanto,
visando contribuir com 0 seu crescimento, o presérgbalho apresentara uma
analise comparativa entre duas ferramentas voltadassta area. A andlise foi
realizada em duas etapas: a primeira analise fadsla na métrica de software
Pontos de Funcao, que tem por objetivo medir aidade do software de uma
aplicacao, traduzindo em valores numeéricos. A sdguandlise foi realizada
fazendo um levantamento dos recursos que cada nfenmt disponibiliza,
atribuindo pontos a cada recurso identificado. Awaf destas duas analises foi
realizada a comparacgéo entre os resultados, seraksipel identificar qual das
duas ferramentas possui uma maior quantidade derses e a maior qualidade
destes recursos, baseando-se na métrica FPA.

Palavras chave: Seguranca da informacéo, pericia forense, métramsoftware.

Abstract: The forensic computing is an area that needs tdvevat the same speed
that new technological resources appear, thereibns in this same speed that
appears new types of digital crimes, because cataiare using these same digital
resources for their illegal actions. Therefore, g to contribute to its growth,
this paper presents a comparative analysis betviwerntools devoted to this area.
The analysis was performed in two stages: the dinstlysis was based on software
metrics Function Points Analysis, which aims to suea the quality of a software
application, translating into numeric values. TleEend analysis was conducted by
taking a survey of resources that each tool prasjdessigning points to each
resource identified. At the end of these two amalys comparison between the
results was conducted, making it possible to identihich of these two tools
possess a superior amount of resources and theduedity of these resources,
being based on the metrics FPA.

Keywords: Information security, forensic analysis, softwaretrics.

1. Introducéo

Com a crescente popularizacdo da Internet e dosesnus acessibilidade a mesma,
criou-se uma nova modalidade de crimes, os cringitaid. S&0 crimes em que, na
maioria das vezes, as provas estdo apenas em dodigaal.



109

Crime digital pode ser classificado como todo elgquexr ato que cause dano a
terceiros, utilizando como principal meio de atwagh computador. Cabem nesta
classificacdo invasdo de contas bancarias e degviinheiro, roubo de informacfes
confidenciais, publicagdo de material de caratensifo, como pedofilia, racismo entre
outros (SILVA, 2003).

Baseado no Principio da Troca de Locard , tudoemtie& no local do crime leva
consigo algo e deixa algo para trds. No mundoaligitpossivel aplicar esse conceito
com algumas alteragfes: independente de onde wsdntesteve, ele deixa rastros
(OLIVEIRA, 2007). Dentro da pericia forense, esteastros” sdo chamados de
evidéncias digitais. Em alguns casos a evidéncite er extremamente dificil de ser
rastreada, mas ela existe de fato (STEPHENSON,)2000

Para conseguir examinar estas evidéncias, é nedeess@a investigacdo
especial, utilizando softwares especificos, comapgsito de resgatar informacgdes de
determinados dispositivos e registra-las para cowgprter havido um crime ou nao.
Para tanto ha a necessidade de prévios conhecsneatcirea de analise forense
computacional.

Existem disponiveis variosoftwaresvoltados para a area de pericia forense,
sendo que cada um possui suas particularidadesy gmn exemplo, possuir uma
interface grafica, realizar andlise das propriedaties arquivos, examinar 0s arquivos
do disco rigido a procura de indicios de acesso adorizado, procurar arquivos
ocultos, listar arquivos e atributos de seguramgntificar o tipo de um arquivo por
meio de seu conteldo entre outras caracteristBBS$; REIS, 2002).

Em virtude aos fatos mencionados, este trabalhpderam estudo comparativo
de dois softwares de analise forense computaciaitddos ao ambiente Linux. Seréo
realizados testes e comparacfes dos resultadesadaossna métrica Pontos de Funcao,
a fim de analisar os recursos que cada ferramagp@rdbiliza e avaliar a qualidade
destes recursos, com o intuito de auxiliar na escpélosoftwareque atenda melhor as
necessidades do profissional de pericia forens@utational.

2. Conceitos de Pericia Forense

Para o completo entendimento do presente artigo,fage necessaria a
compreensao de alguns conceitos basicos sobraap@sfense computacional. Tais
conceitos serdo apresentados nos proximos topicos.

2.1 Pericia Forense Computacional

A pericia forense computacional consiste, basicémesm um conjunto de
procedimentos que, baseando-se na legislacdo e&jgeéain por objetivo coletar
evidéncias de equipamentos de armazenamento de,ddeldorma que possam ser
apresentados em juizo como provas coerentes éicaginas (GEUS, 2001).

Compreende quatro etapas basicas: aquisicdo, fidaegdio, avaliacdo e
apresentacdo de evidéncias, formando o Ciclo dei@&orense, quaisquer que sejam
as formas de armazenamento das midias analisamasy ©bjetivo de coletar provas
que permitam a formulacdo de conclusdes referamesso investigado (GEUS; REIS,
2002; MELO, 2009).

A Figura 1 demonstra como as etapas do ciclo de&iRegrorense, descrito
acima, se entremeiam.
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‘ Aquisigédo ‘

—=

Identificacdo |«
l—L
4,‘ Avaliacdo

—

‘ Apresentacdo ‘

Figura 1. Ciclo de Pericia Forense
Fonte: MELO, S. (2009, p. 15)

2.1.1 Aquisicéo

Consiste basicamente em reunir todas as evidépassiveis para posterior
andlise. Como primeira fase do ciclo de periciarise, 0 sucesso de uma investigacao
depende fundamentalmente da qualidade do matef&hdo.

A fase de aquisicéo das evidéncias nao se restapgeas ao computador. Toda
midia que possa ter entrado em contato com o @stmmprometido pode conter
evidéncias. Portanto, devem ser investigadas tan(@&@8TA, 2003).

2.1.2 ldentificacéo

Consiste na etapa de organizacéo dos artefatostesxdos na fase de aquisicéo
das evidéncias. Nesta fase, o perito deve ser inetoditilizando técnicas e
procedimentos para a identificacdo e enumeracaartiefatos encontrados, pois, assim
como a coleta de evidéncias, € uma fase crucial palaboracdo do laudo pericial,
resultado final da pericia forense (MELO, 2009).

2.1.3 Avaliacéo

E nesta etapa que o perito forense analisa osat$eé enumera os eventos
colhidos anteriormente em uma linha de tempo. Eapaeque representa a pericia
forense computacional em si, ou seja, a fase cml@alisadas as evidéncias colhidas.
O perito ira elaborar uma linha do tempioné line onde poderdo ser compreendidos
como e porque cada evento ocorreu, 0 que 0 ocasieno resultado do mesmo
(COSTA, 2003).

Todo e qualquer procedimento que o perito realizanecessario que seja
documentada. O sucesso de uma anélise forense tamgmal depende basicamente da
qualidade e integridade das evidéncias coletadiasdmcumentacdo de todo o processo
de pericia forense. O ndo cumprimento deste reéquiside invalidar toda a pericia,
sendo para fins judiciais ou ndo (ARGOLO, 2005).

2.1.4 Apresentacao

Ultima etapa da anélise forense e consiste na cgidee apresentacdo do laudo
pericial. Ao perito cabe juntar e organizar todesdados obtidos nas fases anteriores e
relatar de forma clara e concisa. Pode-se dizeogedatorio final reconstréi mmodus
operantido suposto atacante.
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Apesar do laudo pericial ndo indicar diretament@rgem do ataque, as
informacgdes que nele contém podem ser utilizades gste propdsito. O relatério pode
sugerir a origem e a categoria do incidente (COSDA3).

3. Métricas deSoftware

Métricas desoftware podem ser definidas como uma medicdo quantitativa
simples, com o intuito de expressar em numerosnaidnalidade, a qualidade ou o
tamanho de uma aplicacdo. Com esta informacdo eos dossivel estimar custo,
esforco e prazo total de um projeto de aplicacREFSMAN, 2002).

3.1 Métrica Function Point Analysis (FPA)

Em 1979, o pesquisador da IBM Allan Albrecht propasiétrica de analise de
pontos de funcdo, em inglésnction point analysifFPA), que consiste em atribuir
pontos a fim de classificar uma aplicacdo. E lamyate utilizada a nivel mundial como
principal indicador de formacéo de precos, bem cpara estimar prazos e precos em
licitacOes de projetos dmftware(SOUSA, 2006).

A aplicacdo desta métrica é feita em trés etapagagem de funcbes de dados,
contagem de funcbes de transacdo e determinacawldo do fator de ajuste. O
resultado das duas primeiras etapas sdo valorgomes de funcdo n&do ajustados
(PFNA). A terceira etapa € onde € determinado orwd fator de ajuste (VFA). Tendo
estes valores em maos € possivel aplicar a forgudalefine o valor final da aplicacao.

3.1.1 Contagem de Funcdes de Dados

Funcbes de dados representam grupos légicos queredienciados pela
aplicacao por meio de requisitos funcionais do tiguéA métrica FPA prevé dois tipos
de fun¢Ges de dados:

a) Arquivo Logico Interno (ALI): sdo grupos légicde dados que a aplicacéo
mantém e que séo reconhecidos pelos usuarios;

b) Arquivo de Interface Externa (AIE): sdo tambémpgs l6gicos de dados
referenciados pela aplicacdo, porém mantidos ptra @aplicacdo, identificados pelo
usuario (IFPUG, 2004).

Tanto os ALI como os AIE possuem campos, chamaddslemento de Dados
(EDD). Os EDD também podem possuir subgrupos, deramlos de Elemento de
Registro (ER) (SOUSA, 2006).

Com os ALl e AIE identificados, EDD e ER associgdopossivel determinar o
grau de complexidade funcional da aplicagdo. O grale ser Alto, Médio ou Baixo,
dependendo da quantidade de EDD e ER associados.

Obtendo o grau de complexidade funcional, é nedesssdlizar a conversdo em
valores de PFNA. Dependendo do grau obtido, o vddoPFNA sera equivalente. No
caso de grau Baixo, o valor é de cinco, Médio é sdilto é dez.

3.1.2 Contagem de Funcdes de Transacao

Representam, em pontos, as funcionalidades de sz@oento de dados
fornecidas pela aplicacdo aos usuarios (SOUSA, )2008 tipos de funcbes de
transacgéao previstos na FPA séo:
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a) Entrada Externa (EE): refere-se ao processandendados que sao utilizados
pela aplicacéo para atualizar ALI ou alterar o cortggmento do sistema,;

b) Saida Externa (SE): apresenta o resultado deegsamento de um célculo
matematico ou expressodes para producédo de dadeadies;

c) Consulta Externa (CE): visa apresentar inforraac@os usuarios, sem
envolver célculos matematicos ou expressdes pacugiio de dados.

A quantidade de Arquivos Referenciados (AR) e @srieintos de Dados (EDD)
associados aos arquivos, sao utilizados para didetg complexidade funcional das
EE, SE e CE identificadas na aplicacéo. E ap6g olgeau de complexidade é possivel
obter o valor de PFNA de cada um deles. Os resmdtdévem ser somados entre si
juntamente com os resultados obtidos na contagefungées de dados, totalizando os
PENA.

3.1.3 Determinacao do Valor do Fator de Ajuste (VFA

O VFA é determinado avaliando quatorze CaractesistiGerais do Sistema
(CGS) previstas na FPA. A cada item das CGS é mhind valor, que corresponde ao
Nivel de Influéncia daquele item em relacdo a apho. Somando estes valores entre si
sera obtido o Nivel de Influéncia Total (NIT) (IFBU2004). O passo seguinte para a
determinacdo do VFA é aplicar o valor de NIT obtidoférmula abaixo.

VFA = (NIT *0,01) + 0,65
Tendo o VFA em méos € possivel definir o valorlfadeaplicacao.
PFA = PFNA * VFA

4. Andalise comparativa das ferramentas

Para a confecgcédo deste trabalho foram analisadss fdoramentas de pericia
forense. A primeira ferramenta analisada Toie Sleuth Kijtjuntamente com a sua
interface grafica, cAutopsy A segunda ferramenta foi SMART Linux. Ambas as
ferramentas foram eleitas dentre as ferramentgsomiigeis por serem voltadas ao
ambiente Linux, possuirem interface grafica e teeeopcao de ser instalada em uma
maquina como uma aplicacéo qualquer.

Os resultados obtidos pelas ferramentas apds aaefti da contagem de
funcdes de dados e funcdes de transacao podemrgeridos nas Tabelas 1 e 2.

Tabela 1The Sleuth Kie Autopsy

Itens Quantidade Complexidade PFNA

ALl 7

EDD 17 Médio 10
ER 11

EE 5

EDD 13 Alto 6
ER 8

SE 4

EDD 4 Médio 5
ER 5

CE 7

EDD 18 Alto 6
ER 7

PFENA 27
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Tabela 2. SMART Linux
Itens Quantidade Complexidade PENA
ALI
EDD
ER
EE
EDD
ER
SE
EDD
ER
CE
EDD
ER
PENA 26

O nivel de influéncia total obtido na avaliacdo dostorze itens das CGS e a
aplicacdo da formula para a determinacéo do VFAe @ed conferido no calculo abaixo.

Baixo 7

Alto 6

Alto 7

Alto 6

=N =
BER o|wo oo~ oo

The Sleuth Kie Autopsy SMART Linux
NIT =30 NIT =22
VFA = (30 * 0,01) + 0,65 VFA = (22 *0,01) + 0,65
VFA = 0,95 VFA = 0,87

A aplicacdo da formula para a definicdo do valoalfide cada aplicacdo pode
ser conferida no célculo a seguir.

The Sleuth Kit SMART Linux
PFA = PFNA * VFA PFA = PFNA * VFA
PFA =27 * 0,95 PFA =26 * 0,87
PFA = 25,65 PFA = 22,62

Além da analise realizada utilizando a métrica FH#i, realizado um
levantamento dos recursos que as ferramentas dieiapeiorense analisadas
disponibilizam e depois comparados os resultade sn A cada item foi atribuido um
ponto e o total de pontos obtidos por cada umdedlementas serd somado com o total
de pontos resultantes da analise pela métrica FPA.

O intuito de realizar mais uma analise, aléem daigte na métrica FPA, é fazer
uma andlise mais aprofundada e com foco exclusigderramentas de pericia forense,
uma vez que a métrica FPA foi projetada para aratsdos os tipos de aplicacoes,
independente da sua &rea de atuacao.

Os recursos analisados bem como o resultado gidoada ferramenta podem
ser visualizados na tabela abaixo.
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Recursos analisados

The Sleuth Kit e
Autopsy

SMART Linux

Execucdo independente de permissdes de
root

v

Softwardivre

Open source

Edicdo de preferéncias de visualizacao

Ajuda em todas as etapas

SESS

Informac@es sobre todos os sistemas de
arquivos

S8

Informagdes gerais sobre o caso

S

Execucéo independente de outra ferramenta

Opcdao de instalacdo de novas extensoes

Possibilidade de adicionar mais de uma
imagem ao caso

)\

Rapidez na insercdo da imagem no caso

Busca por palavras chave

Buscas pré-definidas (documentos,
imagens)

AN

Possibilidade de montar a imagem para
navegacao entre 0s arquivos

S| SRS SR

Busca por arquivos excluidos

Visualizacdo de arquivos por diretério

Busca utilizando expressao regular

Visualizacao de informac@es sobre ultimo
acesso, Ultima modificagéo e exclusdo de
arquivos

SKS8

ASpS

Geracéo de valdrashda qualquer arquivo

s

Detalhamento de informagdes da imagem

Visualizacdo de dados de um né especifico

Visualizacdo de dados de um fragmento
especifico

SK8S

Opcdao de visualizagdo do contetido da
imagem em hexadecimal

Opcao de visualiza¢do do conteudo em
Unicode

Opcdao de criar de buscas pré-definidas

Criacao de arquivo dame line

Criacao de anotagdes em qualquer etapa da
andlise

s

Opcdao de extracdo de dados em sua forma
original para outro diretorio

SIS S S S

Rapidez na andlise dos arquivos

Total

4.1 Comparando os resultados obtidos
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Apos realizar a analise das ferramerithe Sleuth Kie SMART Linux baseando-se na
métrica Pontos de Funcédo (FPA), foram obtidos otores 25,65 e 22,62,
respectivamente. Com estes valores em maos é pbsbBervar que a ferrameritae
Sleuth Kitatingiu uma maior pontuagédo segundo a métricdafor, € a ferramenta que
mais se aproxima do esperado de uma ferramentaedeiapforense, levando em
consideracao a rotina de profissionais da &rea.

A analise dos recursos exclusivos de ferramentgsedeia forense resultou em
19 pontos para a ferrament&e Sleuth Kite 18 pontos para a ferramenta SMART
Linux. E possivel perceber que a diferenca entrpoasuacdes é pequena, deixando
claro que ambas as ferramentas possuem variossoscuporém oSleuth Kit se
sobressaiu também nesta segunda analise.

A pontuacdo final, obtida por meio da soma do tadol da andlise segundo a
métrica FPA e o resultado da anélise dos recuisiode 44,65 para 8leuth Kite 40,62
para o SMART Linux.

O objetivo deste estudo comparativo € analisar glaal duas ferramentas
estudadas possui a maior quantidade de recursgs@idade destes recursos, medidos
pela métrica FPA. Portanto, baseando-se nos rdsesltabtidos, o Sleuth Kit seria a
melhor op¢éo na escolha de um software de pedmage.

5. Conclusao

O presente trabalho apresentou conceitos de pddogmse computacional,
aplicando-os na analise das ferrameiitas Sleuth Kjtversdo 3.1.2 (atual), utilizando a
sua interface graficAutopsy e o SMART Linux, versao liberada no dia cincgueo
de 2010 (atual), ambas voltadas a area de peoigade.

A andlise foi realizada baseando-se na métricaoftsvare Pontos de Funcao
(FPA), com o objetivo de medir a qualidade shtdtware a fim de apresentar uma
avaliacdo detalhada destas ferramentas. Foi rdalizana segunda analise levando em
consideragao a quantidade de recursos que as &rtasrdisponibilizam. Por fim foram
comparados os resultados de ambas as ferramewt@pa@ndo a quantidade de
recursos de cada uma e a qualidade dos mesmosagdsegumétrica FPA. Baseando-se
no resultado desta comparacéo € possivel obsameaa ferramentdhe Sleuth Kig a
gue possui uma maior quantidade de recursos e det@an maior qualidade dos
mesmos, de acordo com a métrica citada.

A pericia forense € uma area que necessita evalanresma velocidade que
crescem 0S recursos computacionais. A cada diaemsumpvas tecnologias, novos
recursos, e também surgem novos tipos de crimdsidjgque utilizam estas mesmas
tecnologias para a sua execucado. Portanto é nedoespé&e haja preparacdo dos
profissionais para lidar com qualquer tipo de sifita

O profissional da area de pericia forense, duramtetuacdo em uma
investigacdo, pode se deparar com inimeras sitsaEdpor este motivo que, além de
estar sempre se atualizando, o profissional devatemaa sua disposicdo varias
ferramentas. E é preciso que ele esteja familidoizzom os recursos disponiveis por
elas, bem como o desempenho de cada uma e o sgonfamento, para que seja
possivel atender qualquer incidente de seguragga ér chamado.

O presente estudo, além de realizar a analise gathjzaentre osoftwaresde
pericia forense, tem por objetivo principal trazeralcance dos profissionais da area, e
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a qualquer pessoa que se interesse, uma analisealosos disponiveis de cada uma
das ferramentas citadas, bem como a qualidade desmos e também uma
demonstracao do funcionamento de cada uma.

Para encerrar, este trabalho tem por um de sewsivalsg contribuir para o
crescimento da area de pericia forense, sem almeggotar o assunto. E,
principalmente, contribuir para que sejam confetwaitws novos trabalhos futuramente,
com outros focos e objetivos, para que esta arela@cada dia mais e para que seja
possivel o surgimento de profissionais capacitaolosuficiente para realizar uma
investigacao transparente e objetiva, com o olgeterdescobrir a verdade.
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ANEXO A — A LEGISLACAO E OS CRIMES DIGITAIS

A seguir sdo apresentadas algumas leis do Coédigal PRrasileiro e da
Constituicdo Federal que, interpretadas pelo pqufgiciario, podem punir 0s criminosos
digitais adequadamente:

a) O artigo 153 do decreto-lei n°. 2848 do CdodigndP Brasileiro diz:

Divulgar alguém, sem justa causa, conteddo de dectomparticular, ou de
correspondéncia confidencial, de que é destinataridetentor, e cuja divulgagao
possa produzir dano a outrem (BRASIL, 1940).

Codigos maliciosos, na grande maioria das vezes, gér objetivo coletar
informacdes confidenciais do usuario. Alguns desséigos, além de roubar informacdes as
enviam para uma lista demailsou para um remetente especifico, normalmente dloripr
invasor, caracterizando um crime digital e que padeer punido pelo artigo citado;

b) O artigo 155 do decreto-lei n°. 2848 do Cdodigad? Brasileiro diz: “Subtrair,
para si ou para outrem, coisa alheia movel" (BRA3840).

Enquadra-se no crime citado acima o roubo de irdgéi®s, basicamente. Dados
computacionais também podem ser classificados ctiem moével, pois podem ser
transferidos ou enviados a outras pessoas. Apesderde informacfes de autenticacdo de
algum sistema bancéario, por exemplo, pode serdolgmob o artigo citado acima, pois o
infrator estara subtraindo para si as informac@essdiario;

c) O artigo 163 do decreto-lei n°. 2848 do Codigod? Brasileiro diz: “Destruir,
inutilizar ou deteriorar coisa alheia" (BRASIL, 194

Neste artigo se enquadram os codigos maliciososvigaen unicamente causar
dano ao sistema invadido. Ataques a servidarels por exemplo, que fazem com que o
servico provido pelo mesmo fique inacessivel porpie indeterminado, podem ser julgados

sob o artigo 163 do Cdédigo Penal,
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d) O artigo 171 do decreto-lei n°. 2848 do Codigmd Brasileiro diz: “Obter,
para si ou para outrem, vantagem ilicita, em pejaiheio, induzindo ou mantendo alguém
em erro, mediante artificio, ardil, ou qualquerouneio fraudulento” (BRASIL, 1940).

Os crimes que visam o0 beneficiamento financeirocdminoso podem ser
enquadrados nesse artigo. Roubo de informacdestéetizacdo em sistemas bancarios, por
exemplo, podem sofrer a punicdo prevista nessgoarGeralmente essas informacdes séo
adquiridas por meio da criacdo de uma pagina @enet visualmente idéntica a original, mas
as informacdes inseridas pelo usuario, ndo terrstindeprevisto por este. Elas sdo enviadas
para o criminoso que a criou, com o intuito de petieitamente utilizadas;

e) O artigo 307 do decreto-lei n°. 2848 do CdodigodP Brasileiro diz: “Atribuir-
se ou atribuir a terceiro falsa identidade par&mobantagem, em proveito préprio ou alheio,
ou para causar dano a outrem” (BRASIL, 1940).

Apos apropriar-se das informacdes alheias, o casuras utiliza para fins ilicitos,
como transferéncia bancéria, envio de e-mails emenda vitima, acesso as informacdes
sigilosas mediante autenticacdo do usuario, entta® situacdes. Como 0 criminoso esta
utilizando de artificios para se passar por umeaqutssoa, pode ser enquadrado neste artigo
da lei;

f) O artigo 10 do decreto-lei n°. 9296 da Congtdoi Federal diz: "Constitui
crime realizar interceptacdo de comunicacdes teled8, de informética ou telemética, ou
quebrar segredo da Justica, sem autorizagéo judicieom objetivos ndo autorizados em lei”
(BRASIL, 1996).

Crimes digitais como coleta de informacdes do usyzor meio de ferramentas
gue coletam dados que trafegam na rede do us@anap dentro do computador invadido,

especificamente, podem ser enquadrados neste arsigioer as devidas puni¢des previstas.



