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“O sucesso € uma consequéncia e nao um

objetivo”. (Gustave Flaubert).



RESUMO

Com o avanco dos recursos da Internet e também edassitade de haver troca de
informacfes entre sistemas computacionais difesenfei possivel e necessario 0
desenvolvimento dé/eb Servicepara a realizacéo deste tipo de tarefa. Assim aumatguer
sistema computacional, sistemas baseadosMein Servicepossuem vulnerabilidades que
devem ser tratadas para evitar possiveis ataqubsn®da XML, injecdo Xpath ou anexos
SOAP infectados por virus sao alguns exemplosatgias XML que estes sistemas poderao
sofrer. Pelo fato deste tipo de sistema estar dispbna Internet, as protecdes a serem
aplicadas nestes sistemas ou em sua infra-estidgweado ser indispensaveis. O VisionScan
€ um exemplo de sistema que € baseaddVelm Servicgara a troca de informacdes entre o
sistema cliente e servidor. Este sistema é umaag@io de redes neurais artificiais voltada
para a identificacdo de codigos de barras no pddid 13 que utiliza servicoweb para
efetuar o processamento das informacdes. Verifssowntdo neste trabalho as possiveis
vulnerabilidades existentes em relacdo ataques XMjuais as formas de protegé-lo. Nos
testes efetuados verificou-se que para deixartensé&smenos vulneravel contra estes ataques
XML, € necesséario que sejam implementados métodos patamento de informacdes e

alteragOes na infra-estrutura do servidor.

Palavras-ChavesAtaque XML, Segurancd\Veb ServicegVisionScan



ABSTRACT

The development of the resources of the Internétadso the need of having an exchange of
information between different computer systems, enédnecessary and possible to the
development of Web Services to implement this typesk. Like any computer system, Web
Services-based systems have vulnerabilities that imel treated to prevent possible attacks.
XML Bomb, XPath injection SOAP attachments or inéetby viruses are some examples of
XML attacks that these systems may suffer. Bec#hisetype of system is available on the
Internet, the protections to be applied in thesgtesys or their infrastructure will be essential.
The VisionScan is an example of a system that sedb@n Web Service for the exchange of
information between the client and the server syst€his system is an application of
artificial neural networks devoted to the idenafion of bar codes in the standard EAN 13,
which uses web services to perform the processingformation. This report to checked
these vulnerabilities in this system attacks on Xkhd what ways to protect it. In tests
performed, it was found out that to make the sydtsa vulnerable to these attacks XML, it
must be implemented methods for processing infaonatnd changes in the infrastructure of

the server.

Word-Keys: XML Attacks, Security, Web Service, VisionScan
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1 INTRODUCAO

Em sistemas baseados em Web Services existem y@dbkemas de seguranca,
pelo fato de que as Infra-estruturas de Web Semnée fornecem seguranca implementada.
Desta forma, padrbes de seguranca vao surginddo passivel aplicar em um ambiente Web
Service (FRAGA et al, 2006).

As tecnologias de seguranca aplicadas em gerahmebestante intensidade na
Internet, como é o0 caso dBecure Socket LaygiSSL), ndo conseguem fornecer uma
seguranca adequada a sistemas distribuidos (CUSHXA, 2005).

Um exemplo de um sistema que utiliza o Web Sersmga o VisionScan. O
sistema VisionScan é uma aplicacdo de redes neutdisiais voltada para a identificacdo de
codigos de barras no padrdo EAN 13 que utilizaigesweb para efetuar o processamento
das informagfes. Este sistema foi desenvolvidoasbbguagem Java e tem a finalidade de
efetuar leitura de imagens em dispositivos méue@&sa a comunicacdo entre o dispositivo
movel e o servidor, foi implementado uveb Servicgpara que a imagem captada pelo
dispositivo movel seja enviada ao servidor parecomhecimento (CONTE et al, 2008).

Serdo analisados e implementado métodos de segussendo descritos durante
o trabalho, para que este sistema se torne mehoer&vel.

Outra preocupacao referente a seguranca em Welt&gre anteceder a acdo do
firewall, pois existem ataques em que a ameaca se encuntcanteldo do documento
transportado na rede e ndo em sua origem. Destaforpacote que esta transitando pelo

ambiente ndo é bloqueado pétewall (FRAGA et al, 2006).
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Em Web Services também existem os problemas detmaigfo e autorizacao,
onde serdo descritos padroes existentes para quossa validar estas informacgdes de forma

segura (CUNHA; SILVA, 2005).

1.1 OBJETIVO GERAL

Estudar e aplicar no sistema VisionScan métodasedaranca contra os ataques

de Anexo SOAP, Bomba XML e Injecao XPath.

1.2 OBJETIVOS ESPECIFICOS

a) Relatar conceitos sobre SOA e Web Service;

b) Enumerar alguns tipos de ataques de XML exisgedin sistemas baseados em
SOA;

c) Analisar os métodos de seguranca para a pro@giataques de XML no
VisionScan;

d) Aplicar ao VisionScan os métodos de seguranca gae seja minimizada a
possibilidade de atagues de XML,

e) Testar as implementacées de seguranca que s@idzados no VisionScan,

para confirmar a protecéo aplicada no sistema.
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1.3 JUSTIFICATIVA

Nos ultimos anos o uso da Internet se tornou ntaisim nas empresas e também
em residéncias. Com isso foram surgindo variasardeentas e tecnologias que se
beneficiaram e continuam se beneficiando da InteDentre estas tecnologias, pode-se citar
0s sistemas baseados em sernilleb(FRAGA et al, 2006).

Como a Internet € uma rede que abrange o mundwoointes problemas de
seguranca como invasdes a servidores, computaitéeesados com virus e manipulagéo de
informacbes que trafegam na rede, se tornam maisur® de acontecerem, pois um
computador conectado a Internet pode tornar-se lundestes ataque®QTTS; KOPACK,
2003).

Com a diversidade de sistemas e tecnologias etestetambém surgem
diferentes tipos de ataques a estes sistemas. Eantaso de sistemas que utilizam servigos
web, que utilizando a Internet para a troca de infoldeag estdo sujeitos a ataques e
requisicoes maliciosas. Eilfeb Servicegxistem os ataques de XML, como por exemplo a
Bomba XML, as Injecdes Xpath e os Anexos SOAP (JOBS, 2008).

O sistema VisionScan é um sistema que utiliza Welvi&s para a troca de
informacdes entre o dispositivo movel e o serviteste sistema € necessario que exista
implementado em seu cédigo, métodos de seguranga gpze ataques XML sejam
prevenidos, tanto no lado cliente quanto no servido

Com o desenvolvimento dos métodos necessarios giragega contra estes
atagues, o0 sistema se torna mais confidvel e tampéine contra problemas de
disponibilidade de servigos.

O conhecimento adquirido no estudo e implementagdmétodos de seguranca
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em Web Services serd muito Gtil, considerando gte tecnologia esta crescendo cada vez
mais e a seguranca é sempre muito importante,queraeja evitado que informacdes sejam

visualizadas ou manipuladas.
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2ARQUITETURA ORIENTADA A SERVICO

Existem muitas definicbes sobre o que seria a Aetjua Orientada a Servigo, do
inglés Service Oriented ArchitecturESOA). A SOA é um paradigma que conduz a uma
arquitetura computacional concreta. Esta arquaefiaz com que diferentes aplicativos
possam se comunicar entre si, independente ddqulatae da linguagem de programacao
em gue estao sendo executadas ou construidas (JO&2ZD08).

Segundo Josuttis (2008) a SOA se baseia em tré&gitas principais:

a) Servico: Seria uma funcdo ou componente do nsésteesponsavel pela
realizacdo de alguma tarefa especifica. Os serpigdseréo estar ligados entre
si, ou até mesmo reutilizadas em outros aplicatildérea distinta em que foi
planejada, desde que sua funcionalidade nao sejads;

b) Enterprise Service BUESB): O ESB trata-se da infra-estrutura que pdsgaib
a comunicacao entre os aplicativos que utilizamO#\,Sou seja, fornecer a
interoperabilidade. Este barramento virtual envaveonectividade entre os
sistemas, a transformacao dos dados, o roteanmetmente, a seguranca, a
confiabilidade, o gerenciamento de servicos, os itm@mentos eoggins.
Desta forma pode-se considerar que seria a pameigal da arquitetura
orientada a servico;

c) Acoplamento Fraco: Seria 0 conceito de redu@gdapendéncias do sistema.
Isto é bastante importante pelo fato de atualmemtistirem variadas
plataformas computacionais e também sistemas aiipos desenvolvidos em
diferentes linguagens, sendo executadas em umaarezapresa.

A interoperabilidade entre os aplicativos ocorigzaindo-se de troca de servigos,
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onde um aplicativo envia um arquivo no form&xtensible Markup Languag&XML) ao
servidor de aplicativos, que € onde o0s servicoses&gutados, ap0s 0 processamento da
informacdo a resposta € enviada a maquina que faplieitacdo (maquina cliente).
Basicamente seria desta forma o funcionamento da(8BINADER; LINS, 2006).

Para este trabalho pode-se destacar melhor os pliieiros itens citados

anteriormente.

2.1 SERVICO

A utilizacdo de servicos em aplicativos cresceutonaom a utilizagéo de Web
Services nas empresas.

Sampaio (2006, p.15) define servi¢co da seguintador

Componente que atende a uma funcdo de negéciosifespgara os clientes. O
servigco recebe requisicées e as respondem ocultatdoo detalhamento do seu
processamento.

O servico é responsavel pelo processamento dasnafdes recebidas do cliente
através de arquivos XML. Cada servico possui susfaaespecifica, que seria um passo
natural da funcionalidade de negdcio, onde deveesponder a uma atividade de negdécio do
mundo real (JOSUTTIS, 2008).

Um servico podera executar a rotina completa de fumaonalidade de negocio,
como por exemplo, a reserva de uma vaga no howmhissdo de um bilhete de passagem
aérea ou verificar o saldo da conta bancaria endeterminado dia. Toda a rotina devera ser
executada independentemente do estado de outngose®r cliente, ao solicitar o servico,

fornece apenas o0s parametros necessarios para &xsgacado completa. As rotinas
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intermediérias do processamento devem ser geresciapenas pelo servico (SAMPAIO,

2006).

2.2 ENTERPRISE SERVICE BUS

O ESB, ou o Barramento de Servigcos Corporativosia sa infra-estrutura
responsavel em fornecer a interoperabilidade estr@stemas. Chappel (2004, p. 9) define o

ESB como:

A transformacédo de dados é inerentemente partegiarbento em uma distribuicéo
de ESB. Os servicos de transformacédo que sdo epados para as necessidades
das aplicac¢@es individuais ligadas no barramenttzposer localizados em qualquer
lugar e acessiveis de qualquer lugar do barramPelo.fato de a transformagéo de
dados ser uma parte integrante de ESB, um ESB gEdinaginado como sendo
uma resolucdo de desencontros de impedancia endidieacdes.

Conforme descrito na citacdo acima, o ESB € regpahstambém pela
transformacdo dos dados no barramento pelo fatantbgrar sistemas de diferentes
plataformas e linguagem de programacéo (JOSUTDIE3)2

Outra funcdo do ESB é efetuar o roteamento de foimaigente para a
localizacdo das aplicacdes, como por exemplo faz@hamadas de servigo e também enviar
a resposta do servigo para o cliente (JOSUTTIS3R00

Prover segurancga no sistema distribuido basead8@ftambém é funcéo do
ESB. A autenticagcdo, autorizagdo, confidencialidadategridade, disponibilidade,
contabilizacdo e auditoria sdo os pontos princigaiseguranca que deverdo ser tratados em
um sistema baseado em SOA. Como seguranca é odfxte trabalho, serdo descritos
posteriormente os tipos de ataques existentes ein ¥iMno por exemplo as Injecées Xpath,

que seria um tipo de injecdo de coédigo no XML, amBas XML, que fazem com que 0s
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documentos XML sejam expandidos, prejudicando tersia distribuido e também os Anexos
SOAP, onde, assim como nos e-mails, o SOAP tamhsgaer@ receber virus, worms, etc.
(JOSUTTIS, 2008).

Outras fungbes do ESB s&o o mapeamento de dadaesnfaabilidade, o
gerenciamento dos servigos, 0 monitoramentos ensgg@ monitoramento das atividades

corporativas e o suporte para implementacao decesr(fFRAGA et al, 2006).

2.3 SOANAPRATICA

Basicamente o conceito de arquitetura orientadanace foi descrito nas secoes
anteriores. Com o surgimento da SOA, foram colosagla praticas as definicbes sobre
aplicativos baseados em servico.

Vérios autores, analistas e fabricantes recomeraf@nas uma das praticas de

realizar o SOA: com Web Service (JOSUTTIS, 2008).
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3 WEB SERVICE

Como descrito anteriormente, Web Service seria A &0pratica. Desta forma o
Web Service realiza a comunicacéo e a integracte aplicativos diferentes utilizando a
Internet ou uma intranet. ®he World Wide Web ConsortiuWw3C) define o Web Service
como um sistema criado para apoiar software inegéyel com interacdo maquina-maquina
utilizando uma rede. Ele tem uma interface desertaum formato processavel por maquina
(especificamente WSDL). Outros sistemas interagem o servico Web de uma forma
prescrita pela sua descricdo, usando mensagens, $OARalmente transmitida utilizando
HTTP com uma serializagdo XML em conjunto com autrarmas relacionadas com a web
(W3C, 2008).

Existem cinco padrées de Web Services, sendo gaesdo gerais, um é o XML,
arquivo utilizado para registrar e transferir a®nimacoes entre os aplicativos. Outro padréo
geral é oHypertext Transfer ProtocdHTTP), que € um protocolo de baixo nivel usad@a par
a distribuicdo de informacdes e hipermidia utild@ara InternetEstes dois padrdes ja eram
comuns antes do surgimento do Web Services (PORKDS8ACK, 2003).

Os trés outros padrdes existentes sao:

a) Web Service Definition Langua@®/SDL): Seria uma linguagem no formato

XML para descrever as interfaces de servigos, casnassinaturas, protocolos
de ligacao e localizacao. Isto faz com que os swpdicativos possam efetuar
a troca de informagdes entre si utilizando servigos

b) Simple Object Acces Contr¢gbOAP): Permite a comunicacdo e integragao

entre aplicativos em um ambiente Web Service,zatililo arquivos XML para

a realizacdo de troca de informagbes. Também eaxig@rametros de
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chamadas e dados de resultados como parte integiar8OAP;

c) Universal Description, Discovery and IntegratiQdDDI): Esta especificacao
tem como objetivo definir um padréo para a descalub servigos. Utilizando
a UDDI pode-se descobrir a localizagdo do servegpiisitado para que este

servico faca parte do Web Service.

2. Consulta __:_‘_____'_:a
" uDDI L 1. Publica
3. Obtém a descricao | WSDL]
do servico | b Somte—eieTs
WSDL
¥
il /,f— =
Cliente ! 4. Efetua a invocacao _{ Servigco 3
"%, Web
= -

Figura 1: Funcionamento do Web Service com seupad
Fonte: FRA et al (2006)

Web Service foi a concretizacdo dos beneficiosnda arquitetura que se baseia
em servicos apara a comunicagao entre aplicatisistds, de diferentes plataformas e
linguagens de programacao. Isso beneficiou direttares empresas que possuem diferentes
sistemas sendo executados e que necessitassetagtagio (POTTS; KOPACK, 2003).

Como se pode notar nos padrdes descritos acimansfdréncia de informacéo é
dada utilizando da linguagem XML, onde neste amjud@o contidos principalmente as
informagdes dos protocolos existentes citados a@nparametros, para que 0 Servico seja
executado. Na se¢do seguinte sera descrito maibadamente sobre a tecnologia XML.

Um exemplo de um sistema que utiliza o Web Sersmga o VisionScan. O
sistema VisionScan € uma aplicacdo que utilizasrederais artificiais para a identificacdo de
codigos de barras no padrdo EAN 13. Utiliza-seete@swebpara efetuar o processamento
das informacdes. Este sistema foi desenvolvido adimguagem Java e tem a finalidade de

efetuar leitura de imagens em dispositivos moue@a a comunicacdo entre o dispositivo
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movel e o servidor, foi implementado e publicadoservico em unWeb Serviceque recebe

a imagem capturada pelo dispositivo mével , recomleimagem e retorna as informacgdes

sobre o reconhecimento da imagem para o dispositouel (CONTE et al, 2008).
Tratando-se entdo de um Web Service, a troca demagdes entre o cliente e o

servidor (sistemas consumidor e fornecedor resfeutnte), € feita utilizando arquivos

XML.



22

4 EXTENSIBLE MARKUP LANGUAGE (XML)

O XML é uma linguagem de marcacdo para organizadaaks dentro de um
determinado documento, utilizandgs como um arquivo délypertext Markup Language
(HTML), para classificar cada informacao contidaanguivo (PITTS-MOULTIS, 2000).

A utilizagdo de tags deixa o conteudo do arquivardgor entendimento. N&o
existe um padrdo definido paratags.Desta forma qualquer um podera deixa-lo conforme a
necessidade de uso (SAMPAIO, 2006).

Nao € possivel programar ou criar um site utilizaidML. Mas este tipo de
documento pode ser utilizado para o transportenfibenmnacoes, principalmente na utilizacao
de Web Services ou pode também ser utilizado commedde dados. Estes seriam apenas
dois exemplos de utilizagcdo (SAMPAIO, 2006).

Para poder entender melhor sobre o que serianm@saljens de marcacéo e as

tags, que fazem parte do documento XML, sera desavaixo os detalhes destes itens.

4.1 LINGUAGEM DE MARCACAO

O termo marcacdo significa marcas ou anotacbesnddat a identificacdo ou
instru¢cdo de como proceder em um determinado ewventie como o documento devera ser
interpretado (ALMEIDA, 2002).

Um codigo HTML é composto por marca tags Estas tags séo utilizados para

determinar cada item do documento, no inicio eimp ihdicadas pelo sinal < (menor) no
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inicio e > (maior) no fim, e o conteudo desta tegalmente sdo auto-explicativas (PITTS-
MOULTIS, 2000).

Existem, para as linguagens de marcacao, os sjnai;idicam a tag de inicio e a
tag de fim da instrucdo. A tag de inicio € formagdanas pelo contetdo entre os sinais menor
(<) e maior (>) e a tag de fim existe uma barraatfjes do conteudo. Por exemplo, para
determinar que uma determinada informagao sejéaadganascimento e que seu dia seria 16-
04-1985. Entdo a tag que define a data de nas@mentamente com a sua instrugao ficaria
da seguinte forma: <DataNascimento>16-04-1985</etaimento>. Pode-se afirmar que
este exemplo faz parte de um documento XML (PITTSEMTIS, 2000).

Ao contrario do HTML, o XML n&o possui marca¢fesi@inidas, como € o caso
do HTML. A linguagem XML permite que o préprio aliar do documento crie suas proprias
marcacdes, geralmente com 0 nhome sugestivo a fuogém no exemplo citado acima, onde
a data de nascimento do cliente é definida pela dagmarcacdo <DataNascimento>
(ALMEIDA, 2002).

A W3C define como os principais objetivos do XMlser diretamente utilizavel
na Internet, ser de facil entendimento as pesgmasibilitar um meio independente para a
publicacdo eletrbnica, permitir a definicAo de pcotos de transporte entre as empresas
independentemente doeardware e do software Facilitar o processamento de dados em
softwaresde baixo custo, facilitar a utilizagdo de metadadoe auxiliam na busca de
informacgdes e aproximar os produtores e consunsddeeinformacao (servidor e cliente
respectivamente) (BROWN; HAAS, 2008).

Os elementos sado os blocos de construgdo do dotmméviL, como por
exemplo as tags inicial e final, ja descritos nedeeanterior . Além destes dois tipos de
elementos, existem outros, como as tags de elemanto e elementos filhos. Os elementos

vazios sdo as tags que ndo possuem contetdo aMpindocumento XML, as tags séo
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representadas da seguinte forma: <CNPJ></CNPJdp e o nome CNPJ foi de escolha
aleatoria, ndo sendo obrigatorio o uso deste name @ representacdo de elementos vazio.
Existe também a forma abreviada de representacéleentos vazios. Esta forma abreviada
€ composta pelo nome do elemento seguido da bdtizando o mesmo elemento do
exemplo anterior, no documento é indicado da séguimrma: <CNPJ/> (ANDERSON,
2001).

Assim como no HTML, o XML podera conter varias tagslementos. Poderdo
existir os elementos principais e elementos filhpse seriam dependentes do elemento
principal. Pode-se imaginar entdo, uma arvore @ehtos pai-filho, que é uma das
propriedades importantes do XML (ANDERSON, 2001).

Na figura abaixo, sera possivel visualizar partetdgs de um XML, juntamente

com seus elementos pai e filho:

<kacharelado>
<descricac>Bacharéis em Cigncia da Computasio </descricac »
<rurma

{pessoal
<nome»Pedro<d/mome >
idade> 2 2</1dade
{cidaderCriciama</cidade >

</pessoal

{pESSOar
<nome>Maria {nome >
{idade>23<Adade}
{cidaderArarangusad/cidade’

</peszoal

{pessoal
<nomerJodo nome
<idade> 25</1dade
{ridaderSombriod/cidade)

</pessoal

</urmaz
</bachareladol

Figura 2: Parte de um documento XML

Na figura acima, percebe-se as tags bachareladoricio, turma, pessoa, nome,

idade e cidade. As tags nome, idade e cidade Ib@s fla tag pessoa, que é filho da tag turma,
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que é filho da tag bacharelado. E visualizado eméste exemplo, de forma bem definida, a
hierarquia existente no documento XML. Esta figérasomente um exemplo. Pode-se

considerar como somente uma parte de um documénto(RITTS-MOULTIS, 2000).

4.2 ATRIBUTOS

Os elementos XML permitem que atributos sejam \‘adwas ao XML. Estes
atributos servem para especificar uma propriedadeleimento. Os atributos sdo definidos
como pares, de nome e valor, onde o valor deverpreeestar entre aspas (ALMEIDA,
2002).

A Figura 3 mostra uma parte de um XML que utilin@datos em alguns de seus

elementos.

< produto=
<nome lingua="inglés"”>book</nome:
<preco moeda="dodlar">45,00</preco=
<fornecedor formato="XLB56" lingua="inglés">
<rua>Penbridge Square</rua>
<numero>30</numero>
<Ccep>92310</cep>
< pais>United Kingdom</pais>
< /fornecedor:>
</produto>

Figura 3: Parte de um documento XML com seus dtrgbu

Note que para as tags nome e fornecedor existabatat lingua, que define o
idioma do elemento. Os outros dois atributos sanoada, que pertence a tag preco e o

formato que pertence a tag fornecedor.
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4.3 DOCUMENT TYPE DEFINITIONS

O Document Type Definitions (DTD) é bastante imaoté pois permite que o
usuario que esteja criando o XML defina as suapria® marcacdes, ou tags (ALMEIDA,
2002).

Para a construcdo de um DTD, é obrigatorio obedecexr série de regras de
sintaxes basicas do XML, para que todo o vocalmiistente no XML seja reconhecido. Se
algum vocabulario ndo estiver contido no DTD, n&ocasreconhecido no processamento
(ANDERSON, 2001).

A DTD poderad estar tanto internamente no prépriquiao XML, como
externamente, em um arquivo separado.

Conforme Pitts-Moultis (2000), a chamada do DTDesaxt, dentro de um
arquivo XML é feito no cabecalho, da seguinte farma

<?xml version="1.0">

<DOCTYPE produto SYSTEM “myserver/decs/teste.dtd”>

A declaracdo DOCTYPE consiste no nome principab @eme do elemento raiz
do documento XML. J4 a declaragdo SYSTEM consisteirglicar diretamente ao parser
(processador XML) onde se encontra o arquivo DTD.

Basicamente um DTD para a parte do XML da figurpoBle ser definida da
seguinte forma:

<IELEMENT produto(nome, preco,fecedor)>
<IELEMENT nome (#PCDATA)>
<IELEMENT preco (#PCDATA)>

<IELEMENT fornecedor (#PCDATA)>
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A declaragdo ELEMENT indica o nome do elementotacgelo XML. Para o
elemento produto, existe os elementos dependefitks),( que seria o nome, preco e
fornecedor, sendo que estes elementos poderacerepsiquer tipo de dados (indicados pelo
#PCDATA).

Estes exemplos acima sdo bastante basicos, seewlasgpara demonstragéo.
Mais informacdes poderao ser encontradas acessasitio

http://www.w3schools.com/DTD/default.asp.
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5 SEGURANCA EM SISTEMAS BASEADOS EM WEB SERVICE

Assim como em qualquer software existente, segaréngempre fundamental
para que a integridade e a confidencialidade ddermacdes sejam asseguradas,
principalmente quando existe troca de informacaes sp utiliza da Internet ou mesmo da
rede local.

Focando mais em sistemas que se baseiam em SOAy éom caso do
VisionScan, os problemas de seguranca podem foigimuitas pessoas poderao ter acesso
ao mesmo sistema, sendo que nem todas as pessoas permissao de visualizar ou
manipular os dados (JOSUTTIS, 2008).

Os sistemas que trocam informacdes entre si utdizaarquivos XML que
percorrem a rede precisam se preocupar em autgidicautorizagdo, confidencialidade,
integridade, disponibilidade, contabilizacdo e tardi. Alguns autores, como por exemplo
Landwehr, indica que o ndo repudio € um dos pofutndamentais de seguranca &veb
ServicefFRAGA et al, 2006).

De acordo com Josuttis (2008) os itens abaixo desor 0 que cada categoria de
seguranca descrito acima significa:

a) Autenticacdo: Seria a verificagdo de uma identidade, sendo s e
identidade pode ser o usuario, um dispositivodisBeria descobrir quem esta
solicitando o servico;

b) Autorizagdo: Isso significa identificar se um determinado ugy&ou como
citado acima, uma identidade, tem a permissao deuéxr ou visualizar o

resultado de um determinado servico;
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c) Confidencialidade: Confidencialidade assegura que somente 0 usuaego q
chamou o servico poderd visualizar os dados, emguas mesmo estdo
trafegando pela rede entre o fornecedor e consumido

d) Integridade: O ponto principal da integridade é garantir quedados que
estdo trafegando pela rede ndo sejam alteradosalstichdos. Caso isso
ocorra, as informacgdes contidas no arquivo esiacioretos;

e) Disponibilidade: Disponibilidade em um sistema que utiliza Web Servi
significa dizer que o servico chamado esteja semigonivel, pois existem
ataques em servidores de servi¢cos que fazem qu@dos n&do sejam perdidos
e nem corrompidos, tornando o sistema inoperante.ataque tipico seria o
denial of serviceou traduzindo para o portugués, negacgéao de servic

f) Contabilizacdo: O objetivo da contabilizacdo seria guardar osroastio
consumo de servigo, ou seja, armazenar em arquktosor exemplo, todo o
histérico de cada servico. Isso podera ser Utilapar gerenciamento,
planejamento, financeiro, etc;

g) Auditoria: O conceito de auditoria é parecido com contalgiiva Auditoria
armazenaria as informagdes relevantes a segurancada servico, como por
exemplo o usuario requisitante, horario de exececgoalquer outro detalhe
gue interesse a seguranca ou exigéncias legais;

h) Nao repudio: O ndo repudio assegura que um determinado usu@sipodera
negar a sua participacdo em um evento da exececserdco ou transacao.

Uma vulnerabilidade no sistema é causado por umaimpéementacdo do

sistema, ou uma falha na configuracdo ou uma falhaperacdo do sistema. Isso pode
permitir que usuarios ndo autorizados invadam,u@iwgudrios ndo autorizados manipulem o

sistema, prejudicando o seu funcionamento (FRAGH, &1006).
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J4& uma ameaga consiste em uma possibilidade deeat@ny sistema. Isto
compromete a confidencialidade, integridade, digplistade ou a autenticidade. O ataque
seria a exploracdo de algumas vulnerabilidadesteges no sistema, prejudicando o seu
funcionamento e até mesmo roubando e modificandoinBigmacdes importantes e
confidenciais existentes (FRAGA et al, 2006).

Conforme FRAGA et al (2006) é importante destacartipos de ataques
existentes em sistemas baseados em SOA:

a) Interceptacdo: Seria a visualizacdo das informagBes por usuanas

autorizados;
b) Interrupcdo: A interrupcdo € a nado disponibilidade de um deteschd
servigo, ou que a informacao fornecida pelo serm@wchegue ao seu destino;

¢) Modificagdo ndo-autorizada: Algum usuario ndo autorizado faz alteragcdes no
arquivo que trafega pela rede em dire¢cdo ao seiinde®ode ser tanto no
sentido consumidor-fornecedor ou fornecedor-condami

d) Personificacdo:Uma entidade ndo autorizada transmite uma informéaida

entre os sistemas distribuidos se passando poentitiade valida. Em muitos
atagques o usuario do sistema acredita que estarsanicando com um
determinado usuario autorizado, ou servidor, mas veedade est4d se
comunicando com um criminoso.

Conforme descritos nas secdes anteriores, os Weiré&e utilizam o protocolo
SOAP para a transmissdo das informacdes entre licatyps, sendo que este protocolo é
baseado em XML. Entdo, para que um Web Servicaipas®s grau confiavel de seguranca, é
necessario que exista a criptografia nas transaféasdas. Este tratamento podera ser feito
no nivel de transporte das informac¢des ou no pyOfML (SILVA, 2004).

A forma de seguranga citada no paragrafo acima sena seguranca em nivel
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l6gico, onde o tratamento da seguranca esti sdatiméa no sistema computacional em si.
Outro nivel de seguranca que também € muito impkertaeria a seguranca fisica, que
destina-se em controlar o meio fisico de onde s®rgram os sistemas. As formas de
controle podera ser o controle de acesso as saths estdo as maquinas que executam 0s
sistemas e também medidas para evitar desastresinoémdio ou inundacdes, por exemplo
(FRAGA et al, 2006).

Este trabalho abordard apenas a seguranca emagicel, mais especificamente
na camada de transporte. Serdo descritos os tratiase serem feitos no XML gerado pelo
VisionScan para que os servidores de servicos e@ebam algum codigo malicioso,
prejudicando toda a execucao de qualquer servico.

Um sistema baseado em Web Service devera selndadif ao ponto de que o
custo do ataque seja bem superior ao lucro quevasan terd atacando o sistema,
independente de qual for o método utilizado pamasaque (POTTS, KOPACK, 2003).

Como a arquitetura de um Web Service é aberta egafude ser distribuida e
heterogénea em relacdo a plataformas de execua&e wrna fragil em relagdo a seguranca.
Isto € um ponto de maior importancia quando seainim projeto de um sistema baseado em
Web Service (CUNHA; SILVA, 2005).

Como descrito anteriormente, as informagdes quegam na rede oriundas de
um sistema baseado em SOA, utilizam o protocolo B@Amaior desafio é fazer com que as
informacgBes confidenciais dos usuérios sejam traites de forma segura utilizando a rede
em mensagens SOAP (O' NEILL, 2003).

Outro ponto que devera ser bastante seguro em ieri® de Web Service é
garantir que somente o sistema cliente e o sissemvador consigam visualizar e modificar as

informacgdes do documento SOAP. Isto porque duraritansmissdo do contetdo pela rede,
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poderdo existir diversos roteamentos e em algureamoénto o documento podera ser
visualizado ou modificado caso néo exista algutartnanto (O' NEILL, 2003).

Os métodos de seguranca a serem utilizadosWah Services deverdo ser
flexiveis e dinamicos o bastante para poder sgptada a qualquer protocolo novo de troca

de mensagens (O' NEILL, 2003).
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6 ATAQUES DE XML EM SISTEMAS BASEADOS EM W EB SERVICES

As informacgdes que transitam pela Internet n&o poiisar de facil entendimento
para quem |, ou seja, ndo podera ficar com o telai. Isto ja seria uma falha para que
usuarios nao autorizados visualizem o conteudmdardento (POTTS; KOPACK, 2003).

Conforme descrito na secdo anterior, um dos métddastaque a servidores de
servico seria a falsificagdo da autenticacdo e éamtla autorizacdo. Uma falha nestes itens
pode permitir que invasores ataquem os servidogesedvicos, visualizando e até mesmo
alterando informagbes dos servicos. Este tipo daquat interfere diretamente a
confidencialidade e a integridade das informacd@SUTTIS, 2008).

Uma requisicdo de servico é solicitada utilizandoarquivo XML. Neste arquivo
séo contidas as informacgdes de usuario, senhaiggeaoutros parametros necessarios para
0 processamento desta requisicdo. Caso nédo evatanento nenhum no documento gerado
pelo VisionScan, como criptografia por exemplo,uaiginterceptador podera resgatar este
documento quando o mesmo estiver trafegando na med@sualizar ou modificar as
informacdes (JOSUTTIS, 2008).

Existe um problema bastante comum de acontecerecegsos distribuidos que
utilizam multiplas camadas de abstracdo, que segaamdo um servico depende de outro
servi¢o para que se chegue ao resultado desegd@ddera ser possivel quando um cliente
inicia um processo utilizando um portal de servigaseste processo passa por diferentes
outros processos, ou por diferenteckendse até mesmo chegar a algum ponto onde é
necessario a intervencao de algum usuério. Poappss diferentes camadas,poderéo existir

dois problemas: ndo esta claro qual sistema ac#éeatautoriza o usuario a utilizar o servico e
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também garantir a confidencialidade nas diferecoeexdes e nds durante a transmissédo das
informacdes (JOSUTTIS, 2008).

Para o primeiro problema fica a questdo de quakrss devera autenticar e
autorizar o usuario. Se é foontend ou o backend Isto porque um poderd permitir uma
determinada funcionalidade ao usuario, onde ouf® permite. Como o servigco poderé
passar por variagsackendsé necessario que todos os sistemas compartilbEs identidades
dos usuarios. Ja para o segundo problema que temeracom a integridade e
confidencialidade, ndo basta que exista uma conéis@a seguras entre foontende o
backend Isto é bastante importante, pois podera trafagarede informagdes como namero
de documento, cartdes de créditos ou dados confalerde empresas, masSecure Socket
Layer (SSL) ndo é o suficiente. Métodos recomendadosedaranca, assim como o SSL,
serdo descritos com mais detalhes no capitulo megliOSUTTIS, 2008).

Sistemas distribuidos possuem capacidades muiltietiee frequentemente as
utilizam desta capacidade. Desta forma varios Egemcessam o mesniiackend e um
cliente ndo podera acessar as informacfes de cligrde que também esteja acessando o
sistema. No caso de um determinado cliente de umgobacessar a sua conta bancaria,
provavelmente outro cliente deste mesmo banco tamésteja acessando a sua conta
bancaria, ambos utilizando a Internet. Caso o praradiente acesse a sua conta e fagca uma
requisicdo do seu saldo bancario, esta informagdo poderd, em hipdtese alguma, ser
visualizada pelo segundo cliente (FRAGA et al, 2006

Neste caso o servi¢co bancario poderia requereunieganco apenas solicitasse 0s
dados do cliente, como a agéncia e o nimero da,cemsta regra ser aplicada a todo o tipo
de servico chamado. Mas neste caso nao funciooara empresas de telefonia celular.

Existem poucos fornecedores de rede celular, mateexmuitos provedores de servi¢os para
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celular. Algumas das informagfes sao relacionadssa provedores devem ser confidenciais
e outras poderdo ser acessiveis em todas as esfdeeszde.

Atualmente os usuarios tém a permissdo de fazgrca tlo provedor de servico
celular, continuando com o mesmo numero do telefBoeera ndo ser apropriado negar o
acesso as informacgdes do cliente que esta assaiationimero de telefone celular para um
determinado provedor de servico, como por exemplpravedor que O usuario possui
anteriormente. @ackendda rede ndo sabera antecipadamente a qual prodede@rvico um
determinado numero estéa relacionado. Desta fornéo esstebackendtera que permitir o
acesso para todas as empresas associadas a &igateaJOSUTTIS, 2008).

Nas empresas onde estdo sendo aplicadas sistestdbudios, a seguranca
poderd ser negligenciada ou ignorada por variosvogtcomo por exemplo as pessoas
envolvidas na implementagéo do projeto suporemaqu@pria infra-estrutura SOA ja possua
seguranca suficiente, ou por que seguranca requio esforco e planejamento para a sua
implementacédo, ou pelo motivo de se saber que éssiyel obter seguranca absoluta com os
métodos de seguranca comuns para Internet confoewslls e protocolos comd&ecure
Sockets Laye(SSL) ou também por haverem conflitos entre apde infra-estrutura e de

negocios, decidindo quem devera aplicar a seguramsstema (FRAGA et al, 2006).

6.1 SEGURANCA, DESEMPENHO E ESTADO

A aplicacdo de seguranca em um sistema tem um.cHaier requisicdo de
servigos adicionais para a tomada de decisOesiptrcou decriptar informacoes, fazer

validacbes de integridade e checar a disponibiiddd um servico consome tempo de
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processamento e recurso computacional. Mas esaeog@eco para manter o sistema seguro.
O correto é sempre encontrar o equilibrio entreisoorde falhas e o desempenho de
processamento das informacdes nos sistemas didygyicomo por exemplo os Web Services
(LANDWEHR, 2001).

Como a aplicacdo de seguranca afeta diretamengsempenho, podera afetar
também os estados dos servigos.

Um servigco com estado seria um servico que consegueer o seu estado em
suas multiplas chamadas de servigo. O exemplo eoaisim seria o de carrinho de compras
de uma loja virtual. Cada item da loja que se desenprar, € adicionado no carrinho e cada
item a mais que for comprando, o numero de itensanonho também vai aumentando. Ao
finalizar o pedido, todos os itens do carrinho aiedtardo l4. Nesta caso cada solicitacdo de
compra que € adicionado no carrinho é requisitadcervico para efetuar esta operagédo. A
cada requisicdo o servico foi mantendo o seu estaaksibilitando a adicdo de itens no
carrinho (JOSUTTIS, 2008).

Para cada chamada de servigo que é requisitaderédser verificado se o usuario
que esta fazendo a chamada de servico possui aspa@onde execucdo. Para que 0 servico
saiba se o usuério tem a permissdo, a cada reipidigvera ser checada esta informacéo.
Com isso obackendpodera resgatar as informagfes da identificacii@a éeutilizi-lo para
carregar o perfil do usuario relacionado a estasrimtacdes (JOSUTTIS, 2008).

Caso os servicos sejam roteados para diferentesnsis fornecedores, o perfil do
usuario devera ser carregado novamente em cad&igdguou pelo menos na primeira
chamada para cada servidor em que 0s servigos eee@atados (sistema fornecedor). Os
perfis do usuario poderdo ficar em cache do sistEmeecedor, assim cada vez que este
mesmo usuario efetuar a requisicdo de algum senésbte sistema, o seu perfil ja estara

disponivel (LANDWEHR, 2001).
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Neste caso sO existe o problema em definir em quserhpo os perfis dos
usuarios que estdo em cache, continuardo sendinsakPara isso podera ser utilizado um
codigo de identificacdo parabmckend onde o mesmo podera ser enviado posteriormente a

todas as chamadas a serem feitas futuramente (LARHRY 2001).

6.2 ATAQUES DE XML E WEB SERVICES

Em todo o sistema baseado em Web Service, comexmmplo o VisionScan,
tém-se o risco de receber um ataque externo rnesnsis fornecedores, como por exemplo os
atagues de negacao de servigco. Muitas requisigdeserdicos, autorizadas ou nao, podem
prejudicar o fornecedor de servico, e quando esiEgues sdo concretizados, € necessario
reconhecer o ataque que esta sendo efetuado edesplz acordo com as necessidades, para
gue o ataque nao seja concluido (O’'NEILL, 2003).

Mas ndo somente este tipo de ataque € possiverdeit®. Também é possivel

fazer o ataque com documentos XML e Web Serviaggpome abaixo.

6.2.1 Bombas XML

Em algumas situacgBes o interpretador de XML pode@andir o documento
recebido, com pouco contetdo, em um documento endsbaixo segue um exemplo:

<XML version="1.0"?>
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<IDOCTYPE xmlbomb [

<IELEMENT data (#PCDATA)>

<IENTITY a “&b;&b;&b; ">

<IENTITY b “&c;&c;&c; ">

<IENTITY c “&d;&d;&d; ">

<IENTITY d “foo ">

1>

<data>&a;</data>

Neste caso a entidade que esta sendo referenqiaelageste caso é a entidade d,
expande o seu valor para as outras entidades. [esta entdo uma entidade é expandida
trés vezes para as outras entidades. Caso ise\sssmlizado em um navegador de Internet,
ficaria da seguinte forma. (JOSUTTIS, 2008):

<data> foo foo foo foo foo foo foo foo foo foo fémo foo foo foo foo foo foo foo
foo foo foo foo foo foo foo foo </data>

O exemplo citado acima é com pouco valores, maspetiera ser com mais
entidades e mais valores em cada entidade. Casta ez expansdes para dez entidades, isto
o processador de XML expandird em 10.000.000.068 lfidhdes) defdo”. Isto faz com que
o fornecedor de servico perca tempo e memoria enprEEessamento, sendo que em alguns
casos podera até parar a execucao o servico gis(JOSUTTIS, 2008).

Este tipo de ataque de negacao de servigo naosgodketectado por ufirewall,
pois o gerador do ataque estd no conteido do dotan¥ML e ndo no numero de
mensagens enviadas.

Caso este tipo de ataque possa ocorrer um sististnduddo, devera de alguma
maneira, restringir os processadores XML ou detexdtas situacées antes que o documento

seja processado.
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6.2.21InjecOes XPath

Como o proprio nome ja sugere, injecdes Xpath é aspgcie de injecdo de
codigo. Da mesma forma que acontece em inje¢les, 8@k injecdo Xpath engana a
implementacgéo feita para a leitura de entradaiéatel no sistema (digitacdo de um valor em
um campo qualquer do sistema), fazendo com qugndisado original do valor digitado seja
alterado (KLEIM, 2004).

Para melhor compreensédo, serd demonstrado primaitantomo este tipo de
ataque funciona no SQL.

Originalmente, o seguinte SQL é efetuado quandasuario digita o seu codigo
de usuério:

SELECT cidade, cep, rua FROM empregados WHERE4dA =

Na consulta acima suponhamos que o codigo do oss&jea 42.

Entdo desta forma, simplesmente esta sendo regiasit cidade, o CEP e a rua de
onde o usuario mora. Esta consulta sera feita belata@mpregados, sendo que o cdodigo do
usuario é 42.

Mas ao invés de ser digitado somente o numero 4ampo Cddigo de Usuério,
seja digitado o seguinte:

42 UNION SELECT usuario, senha, 'a’' FROM usuario

Caso ndo exista tratamento algum no campo de cégitee codigo, a consulta a
ser efetuada no banco de dados sera a seguinte:

SELECT cidade, cep, rua FROM empregados WHERE4@ £INION SELECT

usuario, senha, 'a' FROM usuario
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Verificando na consulta feita acima, serdo retoosaddos os usuérios e senhas
existente na tabela de usuarios. Isto € muito peoigara o sistema.

Este mesmo procedimento também é possivel quandtliga o XML. Com o
XPath, é possivel navegar e buscar valores emvagi{ML. Um determinado campo do
sistema podera lhe encaminhar em um determinaab docdocumento XML, mas alterando
o valor original da consulta, podera também seadevpara um outro local do arquivo,
podendo, desta forma, obter ou manipular outrossldd arquivo (KLEIM, 2004).

O seguinte codigo ira buscar as informacdes derioseid&enha em um documento
XML:

string(//senha/usuario[email/text()=' tfmacarini@ahtom’ and

senha/text()='123456"))

Entdo a consulta feita acima ird buscar o segtrietho do arquivo XML:
<senha>
<usuario>
<email>tfmacarini@gmail.com</email>
<senha>123456</senha>
</usuario>

</senha>

Mas agora ao invés de digitar o nome de usuaricocmacarini@gmail.com,
for digitado comd or 1=1 or "=', a consulta XPath ficara da seguinte forma:

string(//senha/usuario[email/text()=" or 1=1 st &nd senha/text()="sfsdcsc'])
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Como a segunda expressao (1=1), que sempre é aaabiom @r, desta forma
sempre sera verdadeiro, 0 resultado da consultdraréso usuario e senha do primeiro

usuario do arquivo (KLEIM, 2008).

6.2.3 Anexos SOAP

Assim como oemails o protocolo SOAP pode receber anexos de quatgqeer
Desta forma poderd ser uma porta de entrada pquaves maliciosos, como por exemplo

virus eworms(JOSUTTIS, 2008).
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7 INFRA-ESTRUTURAS DE SEGURANCA PARA SERVICOS WEB

Infra-estruturas ja utilizadas e prontas para haerWeb Services ou qualquer
outro middleware ndo asseguram que O sistema estara bastante .s&girprotocolos
desenvolvidos para fornecer interoperabilidade nfwnecem seguranca. Foram
desenvolvidos especificamente para trabalharemsistemas distribuidos. Os padrées XML,
SOAP, WSDL e UDDI foram feitos para transitarenfaiena eficiente entre dgewalls, por
ISS0 ndo existe nenhum aspecto de seguranca impietoe(FRAGA et al, 2006).

Mesmo que uma infra-estrutura ja viesse com segaraembutida, seria
necessario um estudo para verificar se os métoedaeguranca existente na infra-estrutura
seria 0 necessario para obter a maxima segurancsistema implantado e garantir a
autorizacdo, autenticacdo, confidencialidade, ndade, disponibilidade, contabilizacdo e
auditoria (CUNHA,; SILVA, 2005).

O foco neste trabalho é obter o maximo de segunaossivel (ndo absoluta) nos
ataques mais conhecidos para evitar ataques dendatos XML, como por exemplo os
ataques citados na secao anterior. Mas para isasténte importante que seja descrito alguns
conceitos de seguranca em outras camadas do ESB.

A seguir sera descrito a seguranca na camada dsptnde, e logo apos a
seguranca na camada de mensagem, que seria oem&dados documentos para reduzir

problemas de seguranca.
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7.1 SEGURANCA NA CAMADA DE TRANSPORTE

Na camada de transporte de mensagens, abaixo aesgtfutura de SOA,
geralmente é utilizado a criptografia de noSexurity Socket LaydiSSL), ou traduzindo,
Camada de Socket Seguro, bastante comum paragdassaa Internet (SILVA, 2004).

Este tipo de seguranca serve somente quando a mapd@m entre os aplicativos €
feita de forma direta, entre o consumidor e o foeder, sem passar por nenhum roteamento.
Mas caso a comunicagdo passe por Varios outrosopale roteamento, este tipo de
criptografia ndo é segura, porque a mesma € degfedndo passa por um roteador. Desta
forma o arquivo XML que esté transitando pela nedéera ser visualizado em algum ponto

entre o consumidor e o fornecedor (SILVA, 2004).

7.2 SEGURANCA NA CAMADA DE MENSAGENS

Na camada de mensagem, a seguranca € aplicadateaam do documento a ser
transmitido, neste caso sendo o XML. E utilizadwatocolo da infra-estrutura do sistema de
forma que nenhum outro usuario ndo autorizado &z de visualizar ou modificar o
conteudo do documento XML sem que seja percebidévAS2004).

Neste método de seguranca, deverdo ser definigasas restricbes no contetdo
da mensagem para que todos os pontos finais dagrelenvolvem o sistema distribuido
sejam capazes de se integrar uns com 0s outros.cCastema origem encripte ou certifique

uma mensagem, ou alguns campos da mensagem, &@-tece® sistema destino devera
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poder decriptar a mensagem ou validar o certificiltho exemplo seria utilizar o padrdo WS-
Security, mas que nao sera o foco deste trabalbhgAS2004).

Comparando a seguranca em nivel de transporteneedsagens, nota-se que a
seguranca em nivel de mensagens torna bastante sed\eb Service pelo fato de existir
seguranca do inicio ao fim da transmissdo do dootonao contrario da seguranca em nivel
de transporte, que é de ponto a ponto da rede.ida ldesvantagem que a camada de
mensagem tem em relacdo a de camada de transpgie @ esta camada possui um

desempenho pior, em relagédo a camada de trang@aidHA; SILVA, 2005).

7.3 SEGURANCA COM XML

Esta secdo é a parte principal do trabalho, ond&o sdiscutidas as formas
existentes de seguranca para serem aplicadas éemass que utilizam Web Service.
Conforme descrito anteriormente, alterando o XMl,a0entrada de valores para a consulta
de um documento XML, pode-se visualizar e tambéeral contetdos sigilosos, podendo,
desta forma, prejudicar um ou varios usuarios stesia (FRAGA et al, 2006).

Existem padrdes especificos para a seguranca em, Xbtho por exemplo a
Criptografia XML a Assinatura XML e a Linguagem déarcacdo para Atribuicdo de
Seguranca (SAML). A vantagem de lidar diretamerdm @stes padrées especificos para
XML é que eles Iéem e escrevem arquivos XML, emt&esultado de uma encriptacdo ou
assinatura podera ser processado usando processactimuns de XML. Na Figura 4

visualiza-se a seguranca nas diferentes camadsistdma distribuido.
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Figura 4: Seguranca em diferentes camadas
orfte: MELLO (2004)

Abaixo serdao descritos de forma detalhada cadsipadie segurancga existente

para arquivos XML.

7.3.1Linguagem de Marcacéo para Atribuicdo de SegurancéSAML)

Este padréo geral de seguranca SAML para XML é idepelaOrganization for
the Advancement of Structured Informattandards (OASIS) e se trata de uma linguagem
que € baseada no XML para o gerenciamento e adeodormacdes entre diversos sistemas
(JOSUTTIS, 2008).

Qualquer Web Service seguro necessita reconhecsu@rio que deseja trocar
informacdes entre os sistemas, ou também se umndetelo usuario tem permissao de
utilizar o Web Service ou algum servico pertencengde, que no caso seria a autenticacao e a
autorizacdo (FRAGA et al, 2006).

Existe o problema de que algum usuario necessigsac mais de um Web
Service para concluir a sua operacao. No caso jpoebastir um Web Service para mostrar 0s
itens de uma loja na tela, outro para armazenatens no carrinho e outro para concluir a

compra. Neste caso, 0 usuario podera ter um nonusuteio para um Web Service, ja para
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outro Web Service seria outro nome de usuario,ra paerceiro Web Service poderia ser
outro usuario diferente. Neste caso seria bastamplicado o acesso em cada Web Service,
pois 0s usuarios, e também as senhas podem semtife um do outro (STARLIN; NOVO,
2000).

O padrdo SAML surgiu para resolver este tipo deblproa. O objetivo deste
padrdo é fornecer um protocolo para que os usugassam realizar confirmacdes e os Web
Services possam autenticar (STARLIN; NOVO, 2000).

O SAML insere o XML de confirmagcdo no corpo da nagen SOAP,
geralmente no cabecalho SOAP. As atribuicbes uagriservem como identificagcdo e
permissao para que os Web Services possam recorthasaario que esta utilizando o Web

Service (STARLIN; NOVO, 2000).

7.3.2XML-Signature

O que preocupa qualquer usuario de um sistemabdilsto é saber se realmente
guem mandou o documento XML é realmente quem awarduodica. Se o arquivo chega ao
seu destino indicando que quem enviou o arquivaofosuario ‘'macarini', o Web Service
precisa confirmar que foi este mesmo usuario glieiteo a resposta (JOSUTTIS, 2008).

Uma assinatura digital seria um conjunto de tagstgm o objetivo de identificar
0 usuario que criou a mensagem, evitar a modifcaé autorizada do documento ou evitar
que uma entidade ndo autorizada transmita inforesap@lo Web Service. Caso 0 sistema

fornecedor ou o consumidor recebam um documento XM informacdes alteradas, o
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sistema deverad reconhecer esta alteracdo e reagacatdo com a situagcdo, neste caso
negando o arquivo (STARLIN; NOVO, 2000).

Como a criptografia é a base do XML-Signature, wwdnio necessita de um par
de chaves, sendo uma publica e outra privada, qu#o susadas para criptografar ou
decriptografar o documento enviado ou recebido.

Este padrdo também é mantido pela OASIS. O confleéatags XML do XML-
Signature, tém o objetivo de conter informa¢cBedciwuftes para que um usuario seja
verificado, utilizando-se de um par de chaves pabdi privada para que possa transmitir os
documentos XML pelo sistema distribuido (JOSUTRE)8).

Este padrdo permite que somente parte do docurseja@ssinado digitalmente.
Isso é bastante importante porque existe a padsitdd de que uma mensagem SOAP possa
adquirir mais informacgdes ao passarem por diveraagmdas de servicos. Caso o documento
fosse criptografado inteiramente, com a adicdo oas informacdes no documento, o
tornaria invalido, no sentido criptografico. Ent&mmo o usuario inicial assinou apenas parte
do documento, uma nova adicdo de informacdes nianderintegridade do documento
(STARLIN; NOVO, 2000).

Na Figura 5 é demonstrado um arquivo XML criptogdaf utilizando da XML-

Signature.
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[s01] <Signature Id="MyFirstSignature"

¥xmins="htt

A www . w3 org/2000/09 / xmldsigh">

[s02] < edInfa>

[8032] <CanonicalizationMethod

Blgorithm="http://www.w3.org/TR/Z001/REC-xml-cldn-
Z20010315"/>

[s04] <S5ignatureMethod
EBlgorithm="http://wuww.w3.ocrg/2000/08/xmldsigddsa-shal" />
[s05] <Reference
URI="http://www.w3.orgq/TR/Z2000/REC—xhtm11-20000126/">
[=06]

[s07]

Algorithm="http://www.Ww3.o0rg/TR/Z001/REC-xml-cldn-
20010315" />

[s08] </Transfor

[s09] <Dig
Algorithm="http://www.w3.org/2000/09/xmldsig4shal"/>

[s10Q]
<DigestValue>i6lwx3irvEPOOvKtMupdiNbeVulidnk=</DigestValue>

[s11] </Reference>

[812] </SignedInfao>

[s13] aturevValue>MCOCFFrVLtR1k=...</SignaturevValue>

</KaeyValue>

</KeyInfo>

/Signature>

Figura 5: Arquivo XML cripgoafado
Fonte: Silva ( 2004)

Verificando na Figura 5 o elemento Sendinfo represeas informacbes da
assinatura, como por exemplo o método de assinatilizado e o valor da assinatura. O
elemento Keylnfo representa a chave a ser utilipada ter a assinatura (SILVA, 2004).

Quando o usuario final recebe o documento assireadplicado a chave publica.
Caso o algoritmo indicar que a chave combina carthaae incluida, o usuéario final podera
ter certeza que o documento recebido néo foi neadib durante a transi¢cao, caso contrario, o

documento é falso ou foi modificado (SILVA, 2004).
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7.3.3 XML Key Management Specification

Utilizar as chaves publicas e privadas podem aptase® seguinte problema:
Primeiramente, como montar um XML necessario paexcar o conteido das tags Keylnfo
das assinaturas digitais? O segundo problema, seme conseguir se comunicar com as
autoridades de certificacdo de forma automatic@I R5; KOPACK, 2003).

O XML Key Management Specification é dividido emadyartes: O XML Key
Information Service Specification (X-KISS) e o XM{ey Registration Service Specification
(X-KRSS). O X-KISS consiste em um protocolo quenpgr que uma aplicagéo controle a
validacdo da chave que foi transmitida para umooWeb Service. J& 0 X-KRSS € um
protocolo que autoriza os usuarios e os Web Sengeecomunicarem com uma entidade de
certificacdo, para relacionar a uma chave publmaes ou atributos (POTTS; KOPACK,
2003).

Utilizando estes dois protocolos, a comunicacalzatido chaves se torna mais

eficiente e transparente, resolvendo o problenaa@aiacima.

7.3.4 XML Encryption

Neste padrao de segurangca com XML, o documento X&dkebe algum tipo de
codificacédo antes de ser enviado. O sistema gebeeeste arquivo enviado basta reconhecer
a técnica de como reverter a codificacdo para pegeralizar o documento (POTTS;

KOPACK, 2003).
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A criptografia que o arquivo receber podera setotaimétrica como assimétrica.
A criptografia simétrica utiliza a mesma chave pemariptar e decriptar o documento. J4 o
assimétrico utiliza uma chave para encriptar eaodtrave diferente, mas matematicamente
relacionada para decriptar o documento. A cripfiirassimétrica € mais segura, porém a
criptografia simétrica é mais rapida (POTTS; KOPAQKO03).

O XML Encryption é um padrédo proposto e avaliadto pW3C. Este padréo é
bastante simples. As informac¢des do documento isa@imgrafadas e colocadas entre as tags
EncrypteDataSomente parte do documento é criptografado (POKTHACK, 2003).

Estes padrdes citados acima sao os utilizadosgp@raxista a seguranga eficiente
em documentos XML, evitando que possiveis atagossam ocorrer na camada de XML,
considerando que esta sendo aplicado em um Welic&etanto no lado do consumidor

quanto na do fornecedor de servigos.
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8 SEGURANCA NO SISTEMA VISIONSCAN APLICADO EM DOCUMEN TOS XML

Conforme descrito anteriormente, o sistema VisianSaz o reconhecimento de
imagem de cédigo de barras. Utilizando um celutaapegistrar a imagem, a informagéo €
enviada a um servidor para que o reconhecimeradeis).

O sistema VisionScan divide-se na parte cliente, gpria o dispositivo movel, e
servidor, onde o reconhecimento da imagem é feitoesultado enviado ao cliente.

Toda a troca de informacdes entre cliente e senédeito por meio de arquivos

XML.

8.1 INTERFACE CLIENTE

Desenvolvida sobre a plataformkava 2 Micro Edition (J2ME), sua tarefa
principal € enviar a imagem de cddigo de barraseagidor e também receber o resultado do
processamento da imagem. O padrdo de codificacdoodigo de barras utilizado pelo
VisonScan é o EAN13, ndo merecendo mais detallste trabalho (CONTE, 2006).

Como a interface cliente € um dispositivo mévemooum celular por exemplo,
uma outra tarefa que este dispositivo pode exéreecaptura da imagem, visto que hoje em
dia € comum os celulares terem cameras fotograBoalsutidas. Para efetuar o teste do
software, foi utilizado um emulador de celular, eralsistema na parte cliente é executado.

Na figura 6 € demonstrado o emulador com uma imatgenddigo de barras capturado.
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[} + 5550000 - DefaultColorPhane
MiDlet Help

Reconhecendo codigo de barras ‘

Reconhecer |

-

Figura 6. Captura da imagem no celular

Com a imagem capturada, é feito o envio destarrdQ&o para o servidor para o
reconhecimento da imagem. ApOGs o reconhecimentomdgem, a parte cliente (celular)

recebe o resultado, conforme mostrado na figura 7.
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[} + 5550000 - DefaultColorPhone
MiDlet Help

Figura 7. Resposta do servidor

8.2 INTERFACE SERVIDOR

A parte servidora do sistema VisionScan basicamestebe a imagem enviada
pela aplicacdo cliente, efetua o processamentontegam e envia o0 resultado deste
processamento ao cliente (CONTE, 2006).

Foi utilizada para a implementacdo desta interfacéecnologia J2EE. Esta

plataforma possibilita a criagdo de componentesicanhadas distribuidos, a transferéncia de
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dados utilizando XML, um modelo de seguranca uaiftcce um flexivel controle transacional
(SUN MICROSYSTEMS, 2009).

A biblioteca Java utilizada para a manipulacaordagens no servidor é€Java
Advanced Imaging(JAIl), que permite o processamento da imagem cona Wboa
performance, onde o mesmo possui algumas funcitatis especificas para este fim

(CONTE, 2006)..

8.3 POSSIVEIS ATAQUES NO XML DO SISTEMA VISIONSCAN

Alguns do atagues em arquivos XML existentes\Wab Servicesao o Anexo
SOAP, InjecadXpathe Bomba XML.
O sistema VisionScan também podera sofrer estgsiegae para que o sistema

figue menos vulneravel é necessario que sejam imgritados métodos de seguranca.

8.3.1 Anexo SOAP

Conforme j& descrito no item 6.2.3, em Wb Servicdambém podera existir
envio de anexo, assim como em email
No sistema VisionScan, existe o envio da imagenceadolar para o servidor. A

imagem é enviada ao servidor como um conjunto tesby
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E possivel que virusyorms ou qualquer outro tipo de cédigo malicioso esteja
embutido na imagem. Quando a imagem é enviadareiol@e este coédigo malicioso podera
ser ativado, danificando, de alguma forma, o servifegue abaixo alguns virus de imagem
(SYMANTEC, 2009):

a) JPEG of Death — O computador € infectado com cavalo de tréidepdo ser

controlado remotamente;

b) Perrum - Modifica o registro do sistema operacional Wiwdoe também
aumenta em 11 Kb o tamanho dos arquivos de extgpgaexistentes no
diretdrio corrente do arquivo originalmente contaaio;

c) Bloodhound.Exploit.13 - Também faz com que seja possivel hacker
assumir o controle da maquina. Os programas irdfest@or este cavalo de
troia ndo sdo possiveis de serem executados.

Estes sdo alguns virus existentes que utilizamntegém para invadir e ser

executado no computador.

Para que os computadores estejam protegidos cesieatipo de ataque, é de
extrema importancia que tenha instalado na maguimdgom programa de anti-virus, e que
este esteja sempre atualizado. Assim como o amis;vd sistema operacional utilizado no
servidor também devera estar sempre atualizadaneld que existam possiveis falhas no
sistema, diminuindo o risco de atague ao sistema.

O anti-virus podera estar rodando na prépria magservidora ou em alguma
maquina dedicada a tarefa de evitar virus no artdo@mputacional do servidagpliancs.

Para o lado servidor do sistema VisionScan nédeéedite. Para evitar ataque via

Anexo SOAP, deve-se seguir as mesmas recomendagdagas anteriormente.
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Quando o conjunto de bytes enviado pelo clientgala® servidor, o anti-virus
faz uma varredura no cédigo recebido, detectandsipel ameaca ao servidor e impedindo o

ataque.

8.3.2Injecao Xpath

Assim como ja descrito no item 6.2.2, a injecdotKseria uma técnica utilizada
para explorar as vulnerabilidades existentes erauttas feitas em bases de dados XML.

Pode-se fazer um teste utilizando a base de daduesiof criado, de nome
senhas.xml, anexo neste trabalho. Deve-se fazewaldad da ferramenta de consulta Xpath
de nome Xpather, que seria #dd-onpara o navegador Firefox. O caminho pdoa/nloadé
<https://addons.mozilla.org/pt-BR/firefox/addon/2%9

Apés esta ferramenta ser instalada, abre-se adeadados de nome senhas.xml
com o Firefox. As instru¢cdes de busca sado insenmasampo Xpath. Ja os resultados da
busca sdo demonstrados no camfadching Nodes

Caso o desejo seja de verificar se na base de dmiéscadastrado o usuario
alex@bol.com.br com a senha yuiopx, 0 comando a esexcutado € 0 seguinte:
//senha/usuario[email/text()="alex@bol.com.br' aadha/text()="yuiopx].

Caso seja demonstrada alguma informacao no caapching Nodesé porque a
sentenca é verdadeira, caso contrario € falsa.

Um usuério mal intencionado podera se aproveitautteerabilidade existente na

consulta Xpath para buscar informacdes confidesclaioutros usuarios. Nesta mesma base
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de dados, poderemos explorar esta vulnerabilidadeueando o seguinte comando Xpath:
//senha/usuario[email/text()=" or "=" or 1=1 aashha/text()="].

Com o comando citado acima, é mostrado no caWaizhing Nodestodos os
usuarios e senhas existentes na base de dadodo€aslicitado que o resultado seja do tipo
String, sera demonstrado o primeiro usuario e sertsiente na base de dados. Para definir
que o resultado sera do tipo String, basta digiteonsulta Xpath dentro da fungéo string(),
como por exemplo string(//senha/usuario[emailAeXtor "=" or 1=1 and senha/text()="]).

Pode ser visto o ataque na pratica, utilizandoesedwis aplicativos disponiveis
também neste trabalho. Estes aplicativos criadogaga) possuem o nome de Insegura e
ConsultaSegura, ambos com a extensao de arquass..cl

Como o proprio nome ja sugere, o aplicativo de nbreegura, possui uma forma
de consulta ao banco de dados (senhas.xml) saam#ato algum, sendo bastante vulneravel
ao ataque de injecao Xpath.

Um teste semelhante ao descrito anteriormente gagerfeito tanto no aplicativo
Insegura como no ConsultaSegura.

Abrindo o aplicativo Insegura, é solicitado um notdeeusuario e posteriormente
a senha. Caso o usuario seja encontrado e a sanwvexdadeira, € mostrada uma janela com
0 usuario e senha do usuario, caso contrario oapid € fechado.

Como neste aplicativo ndo existe tratamento algemseguranca, quando €
solicitado o nome de usuério, ao invés de ser atigito nome do usuario, digita-se a
expressao ‘ or 1=1 or "=’ (inclui-se as aspas daspe na senha pode ser digitada qualquer
sequéncia de caracteres. O resultado desta cossuftad primeiro usuario e senha existente
na base de dados em XML. O mesmo resultado pode@btdo digitando esta expressdo no
campo de senha e digitando qualguer conjunto detegies no campo destinado ao nome do

usuario.
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Para que o ataque de injecdo Xpath possa ser evitade-se fazer um tratamento
de caracteres nos campos destinados a digitagudeo e senha.

No caso desta base de dados ficticia, 0 nome duoiosera sempre um endereco
de email e a senha s6 podera ter letras e nimeros. Eatéampo usuario do aplicativo de
consulta a base de dados, obrigatoriamente dewétr eim email valido. J& no campo
destinado a digitagdo de senha, somente serdotjgsrietras e numeros. Com estas regras
ja definidas, podera ser implementado métodos oegfo contra injecdo Xpath. Para fazer
estas validacGes de usuario e senha, foram utlizexipressées regulares.

Expressbes regulares sdo uma composicdo de simigolasracteres que
juntamente formam uma expressao. Esta express@®jraprpretada, indica se o conjunto de
caracteres a ser analisado é valido ou ndo (JARG®H,).

A expressao regular utilizada para a validacdondaile *[-_a-z0-9]+(\\.[-_a-z0-
9]+)*\@([-a-z0-9]+\\.)*([a-z]{2,4})$ e a expressamegular para a verificacdo do campo de
digitacdo de senha é [a-zA-Z0-9]+.

Na validacdo que verifica o campo de usuario, ondigitado no campo devera
iniciar com hifen,underline letra minUscula, letra mailscula ou nimeros. Nadera ser
usado o sinal de ponto no inicio, mas podera pamto do segundo caractere em diante, antes
do arroba. Obrigatoriamente devera existir um arapos o0s caracteres citados
anteriormente, ndo podendo ser o primeiro caraa&géado. Apds o arroba podera ser
digitado mais uma sequéncia de caracteres, podemdaifen, letra mindscula e namero.
ApoOs estas sequéncias devera existir um caractgpertto e posteriormente devera existir de
2 a 4 caracteres digitados, devendo ser letra witels

J& na validacéo feita para o campo de senha, basita a expresséo regular

indica que apenas podera ser utilizada letras minds, letras mailsculas ou nameros.
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Analisando o sistema VisionScan, verifica-se qustexuma base de dados para
armazenamento das informacg@es para relacionaroo dalcédigo de barras com o produto
correspondente. Mas o formato de arquivo desta thastados é texto, ndo sendo possivel
efetuar consultas Xpath nesta base.

Em projetos futuros podera ser proposta uma baselades XML para o
armazenamento das informacdes. Desta forma podeiado um método para tratamento
de informacOes recebidas da parte cliente do sssteomo por exemplo, a verificacdo de
usuario e senha.

A classe java desenvolvida que possui o métodoadentento das informacdes
para evitar o ataque de Injegcdo XPath possui o nben€ratamento e faz parte do pacote
br.com.tfmacarini.visionscan.sec. Podera ser atliz logo apdés o0 recebimento das
informacBes da parte cliente do sistema VisionSdano método que faz a checagem das
informagdes recebidas possui 0 nome de verifica.

A implementacdo deste método foi feita na parteidera do sistema, pois é o
local onde devera existir uma base de dados XML @smsuarios e suas respectivas senhas.
Caso esta base de dados seja feita na parte diergistema, as informacdes contidas nesta
base poderdo ser visualizadas por qualquer pessoando o sistema vulneravel a nivel
fisico, ndo existindo controle de acesso sobreoiar.

Este método recebe, dois parametros: usuariopddtring e outro parametro de
nome senha, também do tipo String. Para fazer ia¢dlo de usuario e senha foram
utilizadas expressoes regulares, igualmente esauaforme sistema ConsultaSegura, citada
nos paragrafos anteriores. O resultado deste médaum valor booleano, sendo verdadeiro
guando a expressao é valida ou falsa quando umexgesssdes esta incorreta.

Futuramente, quando este método ser utilizado stensa VisionScan para

validacdo de informacdes digitadas pelo usuérichasagens de valores recebidos da parte
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cliente do sistema poderdo ser adaptadas pelodgpmformacéo alterando as expressdes

regulares existentes.

8.3.3 Bomba XML

Este tipo de ataque é feito utilizando DTDs de g XML. Assim como
descrito no item 6.2.1, ao ser processado, o ag¥iML infectado faz com que o servidor
sofra um ataque de negacao de servico, onde hénsomo de todos os recursos da maquina
que esta processando as informacgfes, no casotdmai¥isionScan, a parte servidora do
sistema.

Mais uma vez analisando o sistema VisionScan,dt@adado que néo existe DTD
incorporado nos arquivos XML para fazer o reconheaito das tags. Ao invés de DTD, é
utilizado o XML Schema

O XML Schemapermite que sejam realizadas regras de validagém gstags
XML. Sao fornecidos meios para a definicdo da &sta) conteddo e semantica nos
documentos XML. Se tornou uma recomendacgéo da W320®1 (W3C).

Estas regras deverdo estar contidas em um arquvextensao .xsd. Neste
arquivo poderao estar declarados os elementos do, ¥iMizando atag element, também os
atributos, utilizando aag attribute e também podera ser especificado os tilrodados de
cada elemento ou atributo, utilizandtag type.

No XML Schemaa entidade é tratada como um tipo de um atribohde na
definicdo da regra do atributo € recebido o tippe@ntidade, conforme abaixo:

<xsd: attribute name="location” type="xsd:ENTITIES"
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Nas pesquisas efetuadas, ndo houveram citacoessalbaque de Bomba XML e
também ndo foi possivel simular o ataque utilizakl. Schema Desta forma, o sistema
VisionScan, até o atual momento, estaria livreadigd de ataque.

Fazendo uma observacao sobre a existéncia do DTBistema VisionScan,
existe apenas um arquivo XML que utiliza DTD, que &eb.xml, encontrado no arquivo
visionscan.war, na pasta WEB-INF. Este DTD é padd@@arquivos war, que seriéServiet
2.3 Web ApplicationDTD este desenvolvido pela Sun Microsystems.

Embora o termdMeb Serviceseja novo, existenirewalls XML que fazem o
tratamento dos arquivos XML antes de chegar aadernCaso o documento XML possua
alguma ameaca, frewall XML faz o tratamento no arquivo XML recebido, ewitlo que o
ataque ocorra.

Uma das empresas que desenvolve este tipo de sadugérdel. Esta empresa
possui unfirewall XML para ser utilizado em servidores. A Figura 8stna o funcionamento

destefirewall.
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=1
ARL Untrusted XML

XML Firewall
Vordel XML Firewall ER'cErE=
» Policy Enforcement

DMZ

XML Applications
+ Protected from harmful data
» Protected from untrusted clients

Figura 8: Firewall XML
Fonte: Vordel (2009)

Outras empresas que possuem este tigpfleareséo, por exmplo, a Xtradyne,
Layer7Tech, F5 e ModSecurity. Todas estas emppesssiem direwall XML proprietarios,
exceto a ModSecurity que possui a Licensa PublexalGGPL).

Vistas as informacdes acima sobre a Bomba XMLaderportante entdo que no
servidor do sistema VisionScan exista instaladditewall XML para uma maior protecéao do

sistema, evitando possiveis ataques.

8.4 METODOLOGIA

O desenvolvimento e analise dos métodos de segueaserem implantados no

sistema VisionScan fundamentou-se metodologicanmiées seguintes etapas: levantamento
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bibliografico, analise do sistema VisionScan e soplementacdo, estudo sobre formas de
seguranca para sistemas baseadod\eim Serviceaplicagdo dos métodos de seguranca no

sistema VisionScan ou sua infra-estrutura conaquegs XML e a realizacao de testes.

8.5 IMPLEMENTACAO E TESTES DOS METODOS DE SEGURANCA

Para proteger o sistema contra o ataque de injgpath € necessario que as
informacgdes recebidas da parte cliente sejam txafa para isso foi desenvolvido o método
verifica, contido na classe Tratamento do pacot®br.tfmacarini.visionscan.sec.

O desenvolvimento desta classe foi feita utilizareddecnologia Java e do
ambiente de desenvolvimento Eclipse 3.4.2, disgbniypara download em
http://www.eclipse.org/downloads.

Procurou-se também desenvolver e analisar o sist&simScan com 0s sistemas
mais atuais. Foi atualizado o servidor de aplicalfdass para a versdo 4.0.3, originalmente
desenvolvido na verséo 4.0.2, e a ferramenta dendelvimento J2ME foi atualizada para a
versao 2.5.2 01, originalmente desenvolvida na aeer®.2, ambos disponiveis em
http://sourceforge.net/project/showfiles.php?grodp22866&package id=16942&release_i
d=365509 e também http://java.sun.com/productsasjikit/download.html respectivamente.

Desenvolvida a classe para tratamento das inforesaggcebidas do lado cliente
do sistema, conforme item 8.3.2 deste trabalhdesi®es foram realizados utilizando-se do
sistema ConsultaSegura, criado especificamentetpsi® Vvisto que no sistema VisionScan

este tipo de teste ndo seria possivel pois a lmdadbs existente ndo é do tipo XML. Desta
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forma, é viavel entdo que seja implementado n@re@tum método para tratamento das
informacgdes, caso futuramente seja disponibilizada base de dados XML.

Sendo o método de segurangca implementado no VissinSemelhante ao
método do sistema Insegura, os testes foram feiitizando a base de dados de nome
senhas.xml, que possuem informag¢fes de usuaremthas sendo estes ficticios.

Para ataque de Anexo SOAP com virus, 0 mesmo padeombatido com um
anti-virus atualizado. Para a realiza¢do dos testé necessario que as imagens dos codigos
de barras estivessem infectados com algum virugeeteste ndo foi possivel ser feito por
completo, por ndo poder ter sido encontrado umgemade codigo de barras infectado por
virus. O anti-virus instalado no computador duramgeestudo foi o Kaspersky Internet
Security 7.0.1.325, na versao de avaliacao.

O teste também ndo pode ser feito por completo @arsamba XML por nao
existir DTD na composicdo dos arquivos de execug@cervidor. Foi possivel simular o
atague executando o arquivo Bomba.xml, existentpaséa BombaXML. Este arquivo foi
criado conforme instrugdes descritas no item 8/&d3ser executado utilizando o navegador
Internet Explorer, o sistema utiliza toda a capadédde processamento e também consome
todo o recurso de memodria, prejudicando o funci@mmmdo computador. Como o sistema
VisionScan utiliza XML Schema para validacdo deuargs XML, este tipo de ataque nao
ocorre.

O sistema operacional utilizado nos testes foi addfivs XP Professional com
Service Pack3 em um computador com processador AMD Turion @bil 2.2Ghz e 960

MB de memoédria RAM.
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8.6 RESULTADOS OBTIDOS

ATAQUE POSSIVEL SOLUCAO

Instalacdo de anti-virus no
servidor e manter o sistema
operacional sempre
atualizado.

Anexo SOAP Sim

Se desejado, podera ser
Bomba XML N&o instalado unfirewall XML
no servidor.

Mesmo ndo sendo possivel o
atauge atualmente no
VisionScan, foi
desenvolvido um método d
protecao contra este tipo d
ataque.

Injecdo XPath N&o

D

Os resultados foram obtidos por meio da analige f@ sistema VisionScan e
também pelos testes realizados no método de seguraplementado.

Foi possivel identificar, durante a pesquisa radhbz que existem varios tipos de
atagues possiveis em sistemas baseado¥Veln Servicendo sendo diferente no sistema
VisionScan.

No sistema VisionScan verificou-se que existia grdbilidade para o ataque em
Anexo SOAP. Recomendou-se entdo a instalacdo deviarg e atualizacdo do sistema
operacional. Para o ataque de injecao Xpath, focloddo que na atual estrutura do sistema
este ataque ndo podera ocorrer, mas como prevdacatesenvolvido um método para
tratamento de dados, que podera ser utilizado guinnctriado uma base de dados XML no
sistema. O ataque com bomba XML também ndo podevé&er no sistema VisionScan
devido a atual estrutura do sistema nao possudagiles XML com DTD.

O estudo sobre estes ataques se tornou complemofgiel de ser um assunto
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novo, e consequentemente existirem poucos titliloss, artigos, etc) que detalhem sobre

isto.
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9 CONCLUSAO

A implementacdo de métodos de seguranca em sisteamesados enWeb
Servicesé fundamental para que o sistema mantenha sugidttde e também proteger o
usuério contra roubo de informacdes confidenciais.

A sua aplicacdo se d& por meio de implementacoemwdas funcionalidades no
sistema e também pela utilizagdo de ferramentasmaaestrutura do servidor.

O estudo se concentrou em vulnerabilidades exesteem processamentos de
arquivos XML, como ataques de bomba XML, injecogzatk e também anexos SOAP
infectados.

Verificou-se nos testes que no sistema VisionStguma destes atagues ndo sao
possiveis de ocorrer, mas também foi descrito ama® de protecdo para que o sistema se
torne mais seguro, dependendo do tipo de ataque.

Os testes realizados para a prevencdo do ataqumjetio Xpath foram
satisfatorios, onde a solucdo a ser tomada cositeaataque é simples.

Na realizacdo desta pesquisa concluiu-se que séioeios os tipos de ataques
existentes, e que o sistema VisionScan poderd ipasais métodos de protecdo ao sistema
contra estes ataques, assim como a estrutura dzemamento de dados, onde atualmente é
feito utilizando arquivos texto.

Como sugestdo, podera ser implementado no sisté&anScan a prevencdo do
sistema contra outros ataques #ab Servicegomo por exemplo &ross-Site Scripting
URL Previsivel e a Indexagéo de diretério. Tambédepa ser criada uma base de dados
XML para que as informacfes existentes no sistejamnsmelhor armazenadas, existindo a

facilidade nas consultas das informagdes nelad@etbm o XPath.



68

REFERENCIAS

ABINADER, Jorge Abilio; LINS, Rafael DueiraVeb services em JavaRio de Janeiro:
Sociedade Brasileira de Telecomunicacgfes, 2006p288

ALMEIDA, Mauricio Barcellos.Uma introdu¢do ao XML, sua utilizacdo na Internet e
alguns conceitos complementares. Disponivel em:
<http://www.scielo.br/pdf/ci/v31n2/12903.pdf>. Asesem: 25 set. 2008.

ANDERSON, RichardProfessional XML. Rio de Janeiro: Ciéncia Moderna, 2001. 1266 p.

BROWN, Allen; HAAS, Hugo. Web Services Glossary. Disponivel em:
<http://www.w3.0rg/TR/ws-gloss/>. Acesso em: 25 2608.

CONTE, Marcio JoséReconhecimento de Cddigo de Barras em Imagens D por

meio do Modelo Perceptron Multicamadas de Redes Nmis Atrtificiais . 2006. 72 p.
Trabalho de Conclusao de Curso (Graduacdo em @iélacComputacace)Universidade do
Extremo Sul Catarinense, Cricidma.

CONTE, Maércio José et aReconhecimento de Padrées de Cdodigo de Barras a piada
Utilizagdo de Redes NeuraisIn: VII SIMPOSIO DE INFORMATICA DA REGIAO
CENTRO/RS (SIRC 2008), 2008, Santa Maria. AnaisvlloSimpésio de Informatica da
Regido Centro/RS (SIRC 2008)

CHAPPEL, David A.Enterprise Service BusSebastopol: O'reilly Media, 2004. 239 p.

CUNHA, José A.; SILVA, Reginaldo F.Arquitetura de Seguranca em Aplicacoes

Baseadas em &b Services. Disponivel em:

<http://www?2.ifrn.edu.br/ojs/index.php/HOLOS/aretView/77/82>. Acesso em: 25 out.
2008.

FRAGA, Joni da Silva ; MELLO, Emerson Ribeiro deWANGHAM, Michelle S. ;
CAMARGO, Edson Seguranca em Servicos Weldn: Lau C. Lung. (Org.). Minicursos do
SBSEG 2006. : , 2006, v. , p. 1-48.

JARGAS, Aurélio Marinho Expressdes RegularesGuia de Consulta Rapida. Sdo Paulo:
Novatec, 2001.

JOSUTTIS, Nicolai MSOA na Prética A arte da Modelagem de Sistemas Distribuidos. Rio
de Janeiro: Alta Books, 2008. 259 p.



69

KLEIN, Amit. Blind XPath Injection. Disponivel em:
<http://www.packetstormsecurity.org/papers/bypakaséB XPath_Injection_20040518.pdf>.
Acesso em: 02 ago. 2008.

LANDWEHR, Carl E.. Computer securitinternational Journal Of Information Security,
Mclean, p. 3-13. 27 jul. 2001.

O’NEILL, Mark et al. Web Services Securityl.ed. Berkeley: McGraw-Hill, 2003. 312p.
PITTS-MOULTIS, Natanya. XML black book. S&o Paultakron Books, 2000. 627 p.

POTTS, Stephen; KOPACK, MikéAprenda Web services em 24 horasRio de Janeiro:
Campus, 2003. 367 p.

SAMPAIO, C.SOA e Web Services em Javaio de Janeiro: Editora Brasport, 2006. 168 p.
SILVA, Jandson Almeida d&eguranca em Web Serviceéracaju: 2004.

STARLIN, Gorki; NOVO, RafaelSeguranca contra hacker Rio de Janeiro: Book Express,
2000. 342 p.

SYMANTEC. Threat Explorer. Disponivel em:
<http://www.symantec.com/norton/security respoimse#texplorer/azlisting.jsp>. Acesso
em: 20 abr. 2009.

W3C. Extensible Markup Language (XML): activity statement. Disponivel em:
<http://www.w3.org/XML/Activity>. Acesso em: 25 s&2008.

W3C. Extensible Markup Language (XML): W3C recommendation 6. 2. ed. versdo 1.0.
Oct. 2000. Disponivel em: <http://www.w3.0rg/TR/RE®I/>. Acesso em: 24 set. 2008.

W3C. XML in 10 points. Disponivel em: <http://www.w3.0rg/XML/1999/XML-iA0-
points-translations.htm8>. Acesso em: 20 ago. 2008.

VORDEL. Vordel XML Firewall: Threat protection for XML Applications. Disponivem:
<http://www.vordel.com/products/vx_firewall/>. Acsem: 10 maio 2009.



70

BIBLIOGRAFIA COMPLEMENTAR

BEECH, David et alXML Schema Part 1 Structures Second Edition. Disponivel em:
<http://www.w3.0rg/TR/xmlschema-1/>. Acesso em:adk. 2009.

BATES, Bert; SIERRA, KathyUse a Cabeca! Java2. ed. Rio de Janeiro: Alta Books, 2007.
470 p.

DEITEL, H.M.; DEITEL, P. JJava: como programar. 6.ed. S&o Paulo: Pearson Edunaddio
Brasil, 2005. 1110 p.

MCGRATH, Sean XML : aplicacdes préaticas : como desenvolver aplicagBesomeércio
eletrénico. Rio de Janeiro: Ed. Campus, 1999. 368 p

MSDN (Org.). WebServices: Perguntas e Respostas. Disponivel em:
<http://msdn.microsoft.com/pt-br/library/cc5648%®ha>. Acesso em: 02 abr. 2009.

SUN MICROSYSTEMS.J2EE DTDs. Disponivel em: <http://java.sun.com/dtd/>. Acesso
em: 28 abr. 20009.

SUN MICROSYSTEMS.The Java Web Services Tutorial: For Java Web Services
Developer's Pack, v1.6. Disponivel em:
<http://java.sun.com/webservices/docs/1.6/tutat@d/>. Acesso em: 16 abr. 2009.

W3SCHOOLS. XML Schema Tutorial. Disponivel em:
<http://www.w3schools.com/Schema/default.asp>. Ace=m: 25 abr. 2009.



TIAGO FARIAS MACARINI

Analise e Implementacio de Métodos de Seguranca no Sistema
VisionScan

Submetido ao corpo docente do Curso de Ciénciz da Computagio da
Universidude do Extremo Sul Catarinense como um dos requisitos para obtengiio do grau
de Bacharel em Ciéncia da Computagio.

[Banca Examinadara:

\'A)

Prof. MSc. Rbgér nio Cqmgrandch

Prof. Fabritio Giordani (UNESC)

=
A

52
Esp. Fabrizio Colomby Mmﬁ/uddﬁﬁfp;:qn de TI - UNESC)
F4 }

71



