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RESUMO

O anseio das empresas em busca de novos clientes é evidente a cada dia e no comércio
eletronico isto nao € diferente, diminuindo a privacidade dos usudrios de Internet, ja que
toda informacdo fica disponibilizada nos servidores e circula pela rede. Grande parte
destes dados, capturados por spywares sao usados por exemplo na drea do marketing de
forma rapida e direta para obten¢do de lucros. Com a contaminagéo de tal software ha
ainda grandes perdas nos recursos do computador infectado, causando lentiddo dos
sistemas e mudancgas na drea de trabalho. Por este motivo, o presente trabalho realizou
andlises no sistema operacional Windows XP, tanto na parte visivel ao usudrio quanto
nas linhas de registro do sistema, a fim de documentar e demonstrar a maneira como os
spywares realizam suas infeccdes, e ainda estruturas de prote¢do do sistema e remogao

destes programas.

Palavras-Chave: Seguranca da informacao, Windows XP, Spyware.



ABSTRACT

The yearning of the companies in search of new customers is evident to each day and, in
the electronic commerce this is not different, diminishing the privacy of the users of
Internet, since all information is available in the servers and circulates through the
net. Great part of these data, captured by spywares, are used for example in the
marketing area in a fast and direct way for profit gain. With the contamination of such
software there is still great losses in the resources of the infected computer, causing
slowness of the systems and changes in the work area. For this reason, the present work
carried through analyses in the operational system Windows XP, as the visible part to
the user as in the lines of register of the system, in order to document and to
demonstrate the way of how spywares carries through its infections, and still structures
of protection of the system and removal of these programs.

Key-words: Security of the information, Windows XP, Spyware.
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1 INTRODUCAO

Atualmente as organizagdes vivem cercadas de tecnologia dentre elas a
Internet, com recursos aprimorados a cada dia, porém os problemas relacionados sdo
inevitdveis. Virus', spam® e o objeto deste estudo, o spyware ou programa espido, que
tentam ocultar-se nos sistemas e secretamente monitorar as atividades.

O dia-a-dia das empresas ¢ permeado por ameacas rotineiras. H4 alguns anos
eram apenas virus, que apagavam arquivos e afetavam redes no mundo todo. Depois
empresas comegaram a se aproveitar da propaganda fécil na Internet e encher as caixas
de correio dos usudrios com spam. Agora, junto com 0s spam € sites nao confiaveis, 0s
spywares formam um novo cendrio, pois diferentes dos virus, sdo mais complexos de
ser removidos mudando suas formas de infeccéo.

O aumento pelo interesse comercial na obtencdo de dados com o poder de
identificar perfis dos usudrios vem se mostrando como uma crescente preocupacio dos
usuarios de Internet a respeito da protecdo a privacidade.

Existem desenvolvedores que trabalham para empresas que demandam a
obtencdo de dados confidenciais sem respeitar a ética e a boa conduta. Praticas deste
tipo aumentam o uso do spyware visto que as aplicagdes sido projetadas cada vez mais
para capturar informagdes dos usudrios. Alguns destes programas podem extrair o perfil
detalhado de um usudrio incluindo, por exemplo, os habitos de navegagdo, tempo gasto
em cada conexdo com o provedor, equipe favorita de futebol, religido, preferéncias

sexuais entre outras.

1 , .. . . .
Virus: programa malicioso desenvolvido por programadores para infectar sistemas.

2 - ~ - . L N
Spam: envio em massa de mensagens ndo-solicitadas na comunicagéo eletronica.



Todas estas acdes, naturalmente, sdo comportamentos indesejados que
caracterizam a violacdo da confidencialidade e muitas vezes da integridade das
informagdes. Conversas monitoradas, documentos roubados, senhas de contas correntes
capturadas para o desvio de dinheiro por meio do Internet Banking, dentre outros atos
maliciosos. Infelizmente, um panorama onde a tendéncia do spyware é de proliferagao,
principalmente pelo descuido dos usudrios que nio tem nogdo da necessidade de boas
praticas durante o uso da Internet, como algumas descritas no decorrer deste trabalho. O
problema spyware € tecnoldgico, mas a principal forma de combate e retencdo do
avango da praga € humana.

Enquanto a forma de combate humana é superficial, a tecnoldgica € a tnica
que esta ao alcance. Desta forma, este trabalho compreende a utilizacdo de ferramentas
para andlise dos spywares instalados nos computadores e onde ocorrem as infecg¢des
para o combate e remocdo, onde os resultados poderdo servir para desenvolvimento na

area.

1.1 OBJETIVO GERAL

Analisar alteracdes no Sistema Operacional Windows XP provocadas por

spywares.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa consistem em:

a) compreender o funcionamento dos spywares;



b) demonstrar as conseqiiéncias dos spywares;

c) analisar o Sistema Operacional Windows XP, juntamente com seu registro,
quando manipulado por um spyware;

d) verificar softwares de corre¢do do registro, remogdo e controle de ataque

dos spywares;

1.3 JUSTIFICATIVA

O spyware, na maioria das vezes, ¢ uma tecnologia que ndo infringe a lei, e é
instalado junto a programas freewares® e sharewares® como tocadores de mp35,
programas peer-to-peer®, e outros, revelando sua funcionalidade secunddria nas licengas
de uso. A descricdo do componente spyware € muito ambigua para deixar claro sobre o
que ele faz. Em alguns casos estes softwares sdo instalados através das paginas na
Internet ndo confidveis por meio de codigos maliciosos, e assim, ficam escondidos do
usudrio.

Conforme a EarthLink (2006), ap6s um estudo em conjunto com a empresa
de seguranca Webroot, cada computador conectado a Internet tem em média vinte e oito
spywares instalados no sistema, conforme Tabela 1. O que vem cada vez mais
assustando usudrios em todo mundo é o fato da maioria desse programas capturarem
dados sobre sua navegacgdo, deixando a questdo de privacidade principalmente na
computagdo quase impossivel. Foram constatados mais de 29 milhdes de spywares e

que corresponde a 90% dos computadores conectados a Internet no mundo.

* Freewares: programa de computador gratuito para o publico sem a necessidade de pagamento por
qualquer tipo de licenca de uso.

* Sharewares: programa de computador para ser usado experimentalmente por um determinado periodo.

3 Mp3: tipo de arquivo digital que comprime dudio com perda de dados mantendo a eficiéncia.

6 Peer-to-peer: tecnologia para o compartilhamento de arquivos na Internet.



Tabela 1. Estudo realizado pela Earthlink
Computadores verificados Spywares encontrados Média de Spywares por micro

1.062.756 29.540.618 27,719%
Fonte: EARTHLINK (2006)

Dados da Federal Trade Commission (2005) mostram que 10 milhdes de
americanos tém sua informacdo pessoal coletada por hackers’, e atingem um prejuizo de
5 bilhdes de dolares para consumidores, e mais de 48 bilhdes de ddlares para negdcios
envolvendo cartdes de crédito.

Os armazenamentos de informacdes de programas e periféricos instalados
estdo no registro na plataforma do Sistema Microsoft Windows; num grande banco de
dados; além de informagdes de preferéncias dos usudrios como a pagina inicial do
Internet Explorer, por exemplo. O Sistema Operacional Windows XP é o que ha de mais
novo no cendrio Microsoft para usudrios domésticos e estacdes de redes, e € neste
sistema que os spywares sdo instalados, modificando vérias linhas no registro, e assim
monitorando o controle do computador.

A documentacdo dos logs8 das linhas de registro € essencial para que
programadores possam elaborar softwares para protecio do sistema operacional,

fazendo isto, automaticamente, sendo uma das formas de diminuir a possibilidade dos

spywares contaminar o sistema.

1.4 ESTRUTURA DO TRABALHO

Essa pesquisa de Andlise do Sistema Operacional Windows XP diante de

7z

ataque dos spywares € apresentado em dois capitulos de fundamentag@o tedrica, um

Hacker: qualquer pessoa que tem como objetivo investigar a integridade e a seguranca de um sistema.
8 . .. .
Logs: registro das atividades armazenadas em arquivos por alguns softwares.



capitulo mostrando cinco estudos de casos da pesquisa, as consideracdes finais e dois
apéndices.

O capitulo dois aborda sobre a privacidade, cada dia menor para os usudrios
de Internet, e sem uma lei atualizada para manter a ordem nesta questao.

No capitulo trés tem-se o estudo de spywares, abordando seu histdrico, e
detalhes sobre alguns tipos mais famosos destes softwares que trazem muitos danos nos
sistemas atuais. Além disso, sdo comentados itens do Sistema Operacional pouco
seguro, como os processos que conduzem 2 instalacdo facil dos spywares e o registro do
Windows, onde ficam armazenadas as informagdes.

O estudo desenvolvido no capitulo quatro apresenta primeiramente o
Windows depois de instalado e configurado, e em seguida cinco casos de infec¢des por
spywares no sistema, sempre detalhando as linhas no registro modificadas.

A conclusio apresenta comentarios dos resultados obtidos com esta pesquisa
e sugestdes para futuros trabalhos.

O Apéndice A apresenta os rastros deixados por spywares no sistema
catalogados pelo anti-spyware SpySweeper da Webroot, e Apéndice B fornece
informagdes analisadas das entradas de registro do Windows por meio do software

HijackThis da Merijn.



2 A PRIVACIDADE NA INTERNET

Privacidade, por defini¢do sugerida pela comunidade Privacilla. ORG (2006)
de que uma pessoa precisa ter controle sobre suas informagdes e exercer este controle de
forma consistente com seus interesses e valores pessoais. A privacidade estd ligada
diretamente ao controle, quanto menos controle um individuo exerce sobre suas
informagdes, menos privacidade apresenta.

Porém na Internet, o dominio das informag¢des é muito complicado, pois
varios cadastros de usudrios e organizagdes sdao efetuados a cada dia. E estes
documentos ndo permanecem isolados, havendo constantes trocas de informagdes entre
base de dados que crescem assustadoramente.

Os principios do direito de privacidade sdo assegurados pela Constituicio

Brasileira de 1988.

Art. 5°. Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacdo pelo dano material ou moral
decorrente de sua violagio;

XI - a casa ¢ asilo invioldvel do individuo, ninguém nela podendo penetrar
sem consentimento do morador, salvo em caso de flagrante delito ou
desastre, ou para prestar socorro, ou, durante o dia, por determinacio
judicial;

XII - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacdes telefonicas, salvo, no tltimo caso,
por ordem judicial, nas hipdteses e na forma que a lei estabelecer para fins
de investigacio criminal ou instrucdo processual penal; (CONSTITUICAO
BRASILEIRA, 1988, Art. 5°).

De acordo com a Declarac¢do Universal dos Direitos Humanos, a privacidade

do individuo € um direito fundamental a ser respeitado.

Artigo 12° - Ninguém sofrerd intromissdes arbitrdrias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a
sua honra e reputagdo. Contra tais intromissdes ou ataques toda a pessoa tem
direito a protecdo da lei. (ONU, 1948, Art. 12°)



Toda vez que o usudrio conecta em um servidor de um site na Internet, este
obtém informag¢des da maquina, sistema operacional instalado, nimero IP, além de criar
um cookie no computador local. Isto acontece para protecdo do site caso aconte¢a um
episédio de invasdo hacker, por exemplo, para que a empresa tenha como elaborar
relatérios das pessoas que acessaram o servigo por um determinado periodo de tempo
para investigacdes.

Segundo a Wikipedia (2006), os cookies sdo informagdes que ficam
armazenadas no computador do usudrio no momento da navegacdo por um site qualquer
na Internet. Geram arquivos com informagdes de preferéncias do usudrio, logins e
senhas de acesso, dentre outras.

Invasdes de computadores, acessando dados sigilosos é a forma mais
explicita de invasdo de privacidade. Usando falhas em sistemas, ou mds configuracdes,
os conhecedores de informética denominados crackers’ tem acesso total a
computadores, violando a privacidade, lendo e-mail e até mesmo revelando senhas dos
usudrios.

A visdo capitalista das empresas na busca de lucro tira a privacidade das
pessoas, usando o poder da imagem e comercializando produtos em escala mundial,
sempre lutando por maior espaco no mercado. Disponibilizam algum servico “gratis”
buscando o marketing digital, como e-mail, por exemplo, e depois carregam a caixa
postal do usudrio de propagandas para fins de comércio eletronico, gerando spam.

Além disso, desenvolvem programas com a finalidade de observar os
assuntos dos sites visitados por usudrios com o pretexto de melhorar a qualidade dos

servigos ofertados. A comercializacdo de informacdes na Internet é outro fator de

9 e . ~ ..
Cracker: qualquer pessoa que utiliza seus conhecimentos avancados de programagdo com o objetivo de
prejudicar uma rede.



preocupacdo, como venda de listas com e-mails e cadastros diversos que transitam pela

rede.

2.1 POLITICAS DE PRIVACIDADE

Informar dados para cadastro em algum site na Internet € bem comum, mas o
que o usudrio desconhece é que muitos destes sites ndo tém uma politica de privacidade.
Segundo Gaertner (2005), a politica de privacidade de uma organizacdo deve mostrar
como sdo armazenados e tratados os dados de seus clientes e como serdo utilizadas
posteriormente. Além disso, a empresa responsdvel por elaborar sua politica deve
informar que tipos de sistemas de seguranca sdo utilizados, que tipo de informacao é
coletado e ainda se o usudario tem o direito de escolher se quer ou ndo que suas
informagdes sejam compartilhadas com uma terceira parte.

Para ajudar as organizacdes na questdo da politica de privacidade, ha um
selo internacional de privacidade chamado GoodPriv@cy bastante utilizado no Brasil,
no qual empresas como o Banco Bradesco e Itad sdo certificadas, como mostra a Figura
1. A politica de privacidade do Banco Itai S.A. é demonstrada no Anexo A,
esclarecendo como € coletado e tratado os dados individuais de cada cliente.

A IQNet € uma organizacao certificadora do selo GoodPriv@cy para clientes
interessados na protecdo das suas companhias. Protecdo de dados e privacidade (DDP)
estdo se tornando fatores de qualidade crescente e significante para os negécios. A
especificacdo de IQNet GoodPriv@cy integra protecdo de dados e exigéncias de
seguranga de informacdo. Sua fung@o é apoiar organizagdes que desejam administrar a

protecdo de dados e seguranga da informacao de forma eficaz.
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Fonte: IQNET (2006)

No préximo capitulo, serd abordado sobre o que sdo 0s spywares, um pouco
da histdria de como surgiram estes softwareslo e, além disso, os tipos mais conhecidos
na Internet. Ainda o sistema operacional, que é onde acontece a infec¢do por suas falhas

de seguranca e o registro do Windows que ¢ alterado na execugédo do spyware.

10 Softwares: programa de computador, no qual é necessario pagar a licenga de uso do mesmo.



3 HISTORICO DOS SPYWARES

Em outubro de 1996, foi encontrado o primeiro spyware postado na Usenet
para ridicularizar o site de negécios da Microsoft. Em 1999, o fundador da Zone Labs,
Gregor Freund usa o termo spyware para anunciar a imprensa o ZoneAlarm Personal
Firewall, desde entdo, usudrios de computadores do mundo usam este termo.

Posteriormente, aparece a primeira versao de um freeware com um spyware
embutido, um jogo de humor muito circulado pela Internet chamado EIf Bowling.
Muitas pessoas ficaram surpresas, pois 0 programa transmitia informacdes pessoais ao
criador do jogo enquanto se divertiam no jogo.

No comeco de 2000, Steve Gibson da Gibson Research publicou no jornal
uma matéria de um programa que era suspeito de capturar informagdes pessoais em seu
sistema. Apds analisarem o software e descobrir que tinham componentes extras de uma
companhia chamada Aureate (que depois virou Radiate) e Conducent. O software de
anuncios coletava informacdes sobre a cultura do usudrio, além de instalar spywares no
sistema e dificultar a remogdo destes.

Com esta andlise no ano 2000, Gibson desenvolveu o primeiro software anti-
spyware, o OptOut, e muitos outros softwares do género tem aparecido desde entdo, tais

como os principais anti-spywares no site Superdownloads (2006), conforme Tabela 2.

Tabela 2. Softwares anti-Spywares

Nome do anti-Spyware Empresa Download disponivel em:
Ad-aware SE Personal Lavasoft www.lavasoft.com

Spy Sweeper Webroot www.webroot.com
HijackThis 1.99.1 Merijn WWW.merijn.org
a-squared HijackFree Analysis Emsi www.hijackfree.com

Fonte: SUPERDOWNLOADS (2006)



Spyware, de modo geral, é um software automatico que recolhe informacdes
pessoais e envia a uma entidade externa, altera a forma em que o computador e o
navegador estdo configurados e aumenta o niimero de andncios de publicidade durante o
uso da Internet (WIKIPEDIA, 2006).

A Figura 2 detalha como um spyware funciona:

1° - Instalado nos sistemas através da Internet;

2° - Computador funciona normalmente ji que o programa ocupa apenas
alguns Kbytes'' na meméria;

3° - Informagdes sdo enviadas a empresa que desenvolveu o spyware.
How Spyware Can Worle

Perpetrator places spyware on computer.
Camputer appears to funceion normally.

Chwnier continues (o use compuier.

>

Camputer sends information to

perpetraiors computer.

Figura 2 Como trabalha um spyware
Fonte: ERBSCHLOE, M (2004)

Em Seguranga Mdaxima (2000, p.335), € relatado que os computadores com
base no Windows apresentam seguranga precdria, assim sendo facilmente infectados por
spywares, logo os usudrios notam reducdo no desempenho do sistema. Criam
significante e ndo desejado uso de CPU, a quantidade de informacdes armazenadas no
disco por estes programas aumenta, além de limitar o trafego na rede, causando falhas
na conexdo a Internet. A utilizacdo de recursos torna-se lento e paradas de sistema sdo
bastante comuns, ocasionando muitas vezes a “Blue Screen of Death”, a famosa tela

azul de erro do Windows.

1 Kbyte: conjunto de 1024 bytes.



Infeccdes de spywares fazem os usudrios procurarem suporte em assisténcias
técnicas, ou revendedores. Muitas vezes o usudrio ndo tem a consciéncia do spyware, e
pensa que o problema esti no Windows ou no hardware. Em casos de grandes
infecgOes, muitas vezes a reinstalacdo do sistema € fundamental para a normalidade.
Geralmente o spyware é um processo, e desabilitam Antivirus, firewallslz, diminuindo a
seguranca do navegador, com isso o sistema fica vulnerdvel para futuras infeccdes.

Existem basicamente dois modos dos spywares aparecerem no sistema. O
primeiro deles, através de freewares com arquivos spywares embutidos, € o outro por
meio do navegador, geralmente no Internet Explorer da Microsoft. Estes programas
espides geralmente sdo ativados sempre que o Windows € iniciado, e ainda quando
executado 0 BHO". (WIKIPEDIA, 2006)

Usado para descobrir todo tipo de informagdo como teclas digitadas no
teclado, pdginas visitadas recentemente na Internet pelo usudrio e aplicacdes instaladas
no sistema. Spywares podem ainda coletar nomes, e-mails, nimeros e senhas de cartio
de crédito, dados bancdrios e todo tipo de informag¢ado. Tudo isto fica em um banco de
dados para criar um perfil individual, de uma familia, ou de uma empresa, e por meios
de publicidade, criam perfis de usudrios para a venda de um servico ou mercadoria
concretizar-se mais rapido. Por exemplo, se um spyware obtém a informacgéo de que um
usudario ird fazer uma viagem para Bahia, ele relaciona pacotes promocionais de

empresa de turismo, e dessa forma facilita atingir o mercado especifico.

'2 Firewalls: sistema de seguranga que protege a rede de entradas ilegais.
" Browser Helper Object: programas executados ao mesmo tempo em que € iniciado o Internet Explorer.



3.1 TIPOS DE SPYWARES

Existem milhdes de spywares e a cada dia surgem novos, assim como virus,
se modificam para dificultar a remocdo. A Tabela 3 detalha o ranking dos 10 spywares
mais predominantes.

Tabela 3. Ranking de spywares

Spyware %
Gator 4,78
CoolWebSearch 4,03
180 Search Assistant 3,13
HuntBar 2,65
Cydoor 2,58
ISTbar 2,53
WhenU-DesktopBar 2,44
New.Net 1,91
IEPlugin 1,86
BargainBuddy 1,65

Fonte: SPYWAREGUIDE (2006)

O adware inicialmente instalado em freewares, como o Kazaa”, gera
propagandas para que o usudrio compre um outro programa ou a versao completa (este
sem propagandas) do programa inicialmente gratis. Em seguida os adwares monitoram
o comportamento dos usudrios de Internet, fazendo publicidades personalizadas de
acordo com o perfil de cada um, tendo assim funcdes de adwares e spywares.

Adwares nem sempre sdo arquivos maliciosos, muitos deles apenas buscam
informagdes do usudrio para trabalhar com marketing. A remocdo do adware é o que
incomoda muitos usudrios, pois ndo funciona como os demais programas simplesmente
tendo um arquivo de desinstalacio.

O adware geralmente € instalado através de um site de Internet que o usudrio

acessa para que a empresa responsdvel monitore o computador, com o sistema

14 ..
Kazaa: programa peer-to-peer de musicas.



funcionando normalmente, assim como na Figura 3. A maioria dos spywares seja qual
for sua classificacdo, além de sua caracteristica padrdo, acrescenta adwares em sua

instalacdo. (ERBSCHLOE, 2004)

Haw Adware Can Work

User visits Web site.

Advare Web site places saftware

ol user's compurer.

Computer appears to Funciion normally.

User visits Web site.

User's computer sends informatian 1o

adware com puier.

Advare Web site customizes banners and adveriising boxes seen by the
visitor.

Figura 3. Como trabalha um adware
Fonte: ERBSCHLOE, M (2004)

Porém com o passar do tempo, os adwares sofisticaram-se, com o surgimento
de intimeras variantes, e ¢ grande o mistério por trds do funcionamento destes
programas, pois muitos utilizam nomes aleatdrios para dificultar na remog¢do e a busca
de informagdes de tal arquivo na Internet.

Além disso, conforme o site WIKIPEDIA (2006), os spywares realizam
alteracdes no registro do Windows e a seguir se escondem no sistema para garantir que
as alteracdes ndo sejam desfeitas, exigindo entdo ndo mais a agdo de um antivirus, mas
sim de um programa especifico. Por vezes os adwares exibem propagandas
pornogréficas, falsos avisos de infec¢do do sistema por virus e propagandas para venda

de produtos causando instabilidade no sistema, principalmente no navegador.



O stealware, outro programa do género, que segundo Laufer et al (2004) é
um programa “ladrdo de audiéncia”. Na Internet muitas vezes o site de uma organizacio
possui um link"? para o site de um patrocinador e a organiza¢do é remunerada pelos
nimeros de acessos que sdo efetuados através de seu site pelo patrocinador. O stealware
engana este mecanismo de forma a contabilizar acessos originados de uma outra
organizagdo diferente da legitima. A identificacdo da organizacdo é geralmente
realizada por informagdes armazenadas na estacdo do usudrio, como cookies, ou através
do préprio endereco da pagina web acessada.

Normalmente, o stealware € embutido em softwares que alguns sites forcam
o usudrio a instalar, com a finalidade de liberar o acesso do usudrio a se¢des restritas do
portal. O usudrio, ao executar o software, habilita o cédigo malicioso. Tudo o que o
stealware tem a fazer entdo é modificar os cookies na maquina do usudrio ou forjar o
endereco da pagina acessada.

Segundo Hunter (2005), o Hijacker modifica as configuragdes do navegador
de Internet, como pégina inicial, padgina de busca padrio e arquivos de hosts'®, como o
DNS'. Este tipo de cédigo é instalado no uso da Internet em site que utilizam os
controles ActiveX'® para o Microsoft Internet Explorer como mostra a Figuras 4 e 5.
Logo apés a instalagio de ActiveX que contém Spywares, as configuracdes do Internet
Explorer e algumas configuracdes do Windows, como o papel de parede e a protecdo de
tela podem ser modificados automaticamente. Mesmo se o usudrio retornar a
configuragdo inicial, o hijacker executa como seu arquivo .DLL ou executdvel quando o

sistema € reiniciado, € 0 mesmo volta a ativa.

'S Link: seu significado ¢ atalho, mais na Internet designa partes clicdveis em forma de texto ou imagem,
que levam a outras pagina do mesmo site ou para sites diferentes.

' Hosts: qualquer dispositivo ou computador conectado na rede.

7 DNS: Sistema de nomes de dominio, serve para resolver nomes em enderecos de rede.

'8 ActiveX: conjunto de tecnologias para facilitar a integracio entre diversas aplicagdes.



Instalar Controle Activex...

Zual & o Rizco?

Ajuda da Barra de Informagies

Figura 4. Instalando controle ActiveX
Fonte: MICROSOFT (2005)

Internet Explorer - dviso de Segquranca =

Deseja instalar este software?
Mome: Install Yoursicebar - Download here! - By clicking. ..
Editor: Inteqrated Search Technologies

% |Mais opchies Instalar | &0 Inskalar I

arquivo pode danificar seu computador. 50 instale software de editares em que

@ Embora arquivos provenientes da Internet possam ser Gkeis, este tipo de
vocé confia, Qual & o risco?

Figura 5. Instalando softwares na Internet baseado em ActiveX no Internet Explorer
Fonte: MICROSOFT (2005)

O logging keystrokes', conforme Hunter (2005) é um tipo de spywares que
grava todas as informacgdes em logs, entre teclas digitadas, copia das telas, e uma lista
dos programas acessados durante a sessao, além das caixas do correio eletrénico. Entdo,
o programa ¢ configurado para enviar estas informacdes para um hacker ou a empresa
que desenvolveu o software. Usudrios que costumam acessar bancos, ou outro tipo de

0, numeros de

acesso de comércio eletronico tem de ter muito cuidado, pois logins2
cartdo de crédito, cédigos de bancos e todo tipo de senha podem ser repassados e causar
grandes prejuizos.

Em muitos casos, a ativagdo do keylogger € condicionada a uma agdo prévia

do usudrio, como por exemplo, o acesso a um site especifico de comércio eletronico ou

19
Keystrokes: o ato de teclar.

20 . . .. . . .
Login: conjunto de caracteres solicitados para o acesso em sistemas computacionais.



Internet Banking®'. Normalmente, o keylogger contém mecanismos que permitem o
envio automdtico das informacgdes capturadas para terceiros.

Para seguranca, institui¢des financeiras desenvolveram os teclados virtuais
para evitar que os keyloggers pudessem capturar informacdes sensiveis de usudrios.
Entdo, foram desenvolvidas variantes mais avancadas de keyloggers também conhecidas
como screenloggers, que gravam os pontos vetoriais em que a posicao do mouse foi
pressionada em um determinado momento, por este motivo varias instituicdes bancarias
modificam os nimeros de posicdo no teclado virtual.

Conforme o Wikipedia (2006), discadores ou dialers sdo spywares usados
para ligar automaticamente para numeros de telefones que permitem o acesso a
determinados servicos por computador, com atos lesivos. Tem crescido o uso destes
programas de forma fraudulenta, ao serem utilizados para discar para nimeros pagos
sem o conhecimento dos usudrios, geralmente relacionado a pornografia disponivel via
nimeros de telefone com altas taxas de uso por minuto. Para facilitar o acesso, as
empresas com estes servicos desenvolveram discadores proprios, e se usados sdo
altamente lucrativos.

Foi assim que os discadores passaram a ser inseridos em paginas da web
criadas para fazer o download™, instalar e executar os programas sem que oS usudrios
afetados percebessem. Um ataque com um dialer é iniciado normalmente quando o
usudrio visita determinadas paginas da web, como as que possuem conteido
pornografico, assuntos hacker, cracks para programas™ e downloads ilegais. As
principais conseqiiéncias dos ataques com discadores € a criacdo de uma nova conexao,

que sera usada para se conectar a Internet com nimero diferente, que ao invés de fazer a

! Internet Banking: tipo de servigo utilizado para realizar transagdes bancdrias por meio da Internet ou da
Intranet da instituic@o.

22 Download: é a transferéncia de dados de um computador remoto para um computador local.

2 Cracks para programas: transforma o programa de demonstragdo numa copia idéntica a original.



discagem para o servidor habitual, conecta a servicos pagos e cobrados em conta

telefonica, geralmente com c6digo DDI.

3.2 SISTEMAS OPERACIONAIS NO CONTEXTO

De acordo com Tanenbaum (2000), o Sistema Operacional € um software

bésico que torna o hardware utilizdvel para funcionamento pelos usudrios, e um

gerenciador de recursos.

Sistema Resenvade | Nayagador
bancdrio passagem da Web
asrea

: . Interpretador
Compiladores Editores de comando

Sisterma operacional

Linguagem de maquina

Microprogramagao

Dispositivos fisicos

=

b Programas aplicativos

)

+ Programas de sistema

RN

r Hardware

r,

Figura 6. Sistema do computador
Fonte: TANENBAUM, A (2000)

O conjunto do Sistema Operacional € constituido por um ndcleo e um

conjunto de softwares que executam operagdes simples, mas que juntos desempenham

um grande potencial.

Segundo Cardozo e Magalhdes (2002), a primeira geracdo do Sistema

Operacional era maquina de cdlculo que utilizavam vdlvulas na década de 40, um

pequeno grupo de pessoas projetava, construia, programava, operava € mantinha cada



mdaquina. Toda programacio era feita em linguagem de maquina, muitas vezes
interligando tomadas para controlar fungdes bésicas.

Na segunda geragdo, na metade dos anos 50, a utilizag@o do transistor tornou
os computadores mais seguros, sendo empregado em atividades multiplas. Para executar
um processo, o programador produzia um conjunto de cartdes perfurados, e entregava
ao operador que dava entrada do programa no computador, finalmente retornava ao
programador o codigo fonte de forma impressa. A maioria dos computadores nesta
geracdo foi criada para cilculo de engenharia e cientificos.

No inicio dos anos 60, a IBM realizou a jungdo da arquitetura e conjunto de
instrugdes para o mesmo computador para atender tanto aplicacdo cientifica como
comerciais. Assim na terceira geracdo surgiu o conceito da multi-programacéo, e o
armazenamento das leituras de cartdes perfurados em discos, reduzindo a espera nos
resultados.

A principal evolucdo nos Sistemas Operacionais foi sem divida na quarta
geracdo, com os computadores pessoais € possivel utilizar o processador para vdrias
tarefas simultaneas comutadas de programa em programa na ordem de milisegundos,
por exemplo: navegar na Internet enquanto imprime um texto, e silenciosamente um
processo convocando um spyware ou virus, e infectando o sistema.

Um processo é basicamente um programa em execu¢do na memoria
principal do sistema. Ele consiste do executdvel, os dados e a pilha do programa, o
descritor do programa, ponteiro da pilha, e outros registradores, e todas as outras
informagdes necessdrias para rodar o programa, um processo pode estar em um
determinado estado; entre ativo, bloqueado ou executando (TANENBAUM, 2000).

Os processos fazem todo o servigo que o spyware solicita, enviam dados

importantes a um servidor em qualquer parte do mundo, ou entdo gravam tudo o que for



digitado para um hacker sem o consentimento do usudrio, assim como mudam
configuragdes de drea de trabalho e navegador da Internet.

Para realizar o compartilhamento da CPU entre vdrios processos, um
Sistema Operacional, necessita de critérios para delimitar, qual o préximo processo serd
executado primeiramente, esse modo de sele¢do € realizado pelo escalonador.

Toda informagdo referente a processos € controlada por uma parte do
sistema chamada niicleo ou kernel. Este representa apenas uma pequena parte da
programacao do Sistema Operacional, mas € o c6digo mais utilizado, e por esta razdo
permanece na memoria principal do sistema.

A seguranca nos Sistemas Operacionais € uma preocupacio freqiiente, e sdo
grandes os valores orcamentarios que como, por exemplo, a Microsoft investe nesta
drea. A cada dia novas corre¢des sao elaboradas para que o sistema esteja sempre
protegido de ataques. Muitos usudrios ignoram estas atualiza¢des que ajudam muito a
combater spywares e outros bugs24 provenientes do sistema.

Segundo a prépria Microsoft, ndo existe um sistema operacional 100%
seguro e livre de falhas, e através do site Windows Update Service disponibiliza aos

usuarios a atualizacdo de seus softwares a medida que bugs surgem.

3.3 REGISTRO DO WINDOWS, O SPYWARE NA SUA RAIZ

Conforme Kokoreva (2002), quando o Windows 3.1 surgiu, este veio com
trés tipos de arquivos de configuracdes diferentes. O primeiro é os arquivos de

inicializacdo de sistemas, que tinha os arquivos Control.ini, Progman.ini, Protocol.ini

2 Bug: falha no programa que o impede de funcionar como o esperado.



System.ini, Win.ini, e Winfile.ini. O Win.ini era onde ficavam as configuracdes de
software, onde cada nova aplicacdo instalada pelo usudrio, era acrescentada linhas neste
arquivo, € com o passar do tempo ficava muito carregado e algumas secdes eram
ignoradas pelo sistema, entdo usudrios avancados criavam arquivos .ini privados.

System.ini era responsdvel pela parte do hardware, criava um banco de
dados com toda a configuragdo do Sistema e seus respectivos drivers®. Progman.ini
continha as configura¢des de inicializacdo do ambiente do Windows e o Winfile.ini
arquivos de administracio do Windows, se algum destes eram perdidos, toda a
configuracdo do usudrio retornava ao padrdo do Windows. Control.ini era responsavel
por configuracdes do painel de controle. O Protocol.ini era para ambiente de redes e
nele continham configuragdes da rede local.

Além dos arquivos .ini privados, onde eram instalados junto com outras
ferramentas para configuracdes especificas, incluindo tamanho e local das aplica¢des do
Windows e listas de arquivos utilizados pelos usudrios recentemente.

Segundo Kokoreva (2002), finalmente surge o Reg.dat, que depois virou o
registro dos outros Sistemas Operacionais da Microsoft. Um hierdrquico banco de dados
que compreende numa estrutura de root: HKEY_CLASSES_ROOT, neste estdo
contidas outras estruturas, no qual armazenam informacgdes de suporte OLE e arquivos
associados. Os arquivos de registro permitem usudrios de modificar o comportamento
do sistema e ver a lista de aplicagdes no Ambiente Windows.

O registro torna-se sucessor dos arquivos .INI, que conforme Torres (1998)

possuia sérios defeitos e limitacdes e era muito inconveniente para o uso. O Windows

25 . . . . ~ . . . -
Drivers: programas que disponibilizam a comunicagdo entre o sistema operacional e dispositivos
ligados a um computador.



. o : o 26
NT 3.5 foi o primeiro a conter um registro similar ao atual, com quatro chaves root™:

HKEY_LOCAL_MACHINE, HKEY_CURRENT_USER, HKEY_CLASSES_ROOT,

e HKEY_USERS.

O registro atual do Windows é um banco de dados de forma hierdrquica, e
apresenta praticamente todas as fun¢des como as configuragdes dos programas, o

kernel”’, Plug and Play®, driver de dispositivos, perfil de usudrio, perfil de hardware e

outros.

A partir do Windows 95, a Microsoft desenvolveu o editor de registro com o

nome de regedit.exe para administradores de sistema realizar modificacdes no registro.

Left pane Values Right pane Data type Data

%" Registry Editor
Meny bar ————— File Edt View Fgvorkes Help
= B My Computer Name Type Data
Keye —{ [ ° (L0 HKEY_CLASSES_ROOT [sB](Defat) REG_SZ (value not set)
— (L) HKEY_CLRRENT USER: [ab]currentuser REG_SZ USERNAME
S (0 HKEV_LOCAL MACHINE [ab]systemstartoptions REG_SZ FASTDETECT
Subkeys —: —* % :::wmz [ab]waiTakilserviceTimeout REG_52 20000
3 5am
(23 sECURITY
(-1 SOFTWARE
= (3 SYSTEM
@ [ Controiseton:
i [ ControlSeton2
= {1 CurrentControtset
>
® (3 Enum
# (] Hardware Profiles
@ [ services
{1 Disk
{3 LastknonnGoodRecavery
(3 Maurkedbevices
{2 Select
{1 Setup
® ([ HKEY_USERS
# () HKEY_CURRENT_CONFIG <

Stalus bar ———————Imy CompuberHKEY_LOCAL MACHINE\SYSTEMI CumrentCankrolSet|Control

Figura 7. Interface do regedit.exe
Fonte: MICROSOFT (2006)

A interface do regedit.exe é composto por meio dos itens como detalha a

Figura 7, com o nome, o valor e o tipo de dado da chave. A estrutura atualmente do

26 . p . .
Root: mais alto nivel da hierarquia.

27 P . . . . .
Kernel: niicleo do sistema operacional que representa a camada mais baixa de interface com o

hardware.
8 Plug and Play: tecnologia para a facilitagio do reconhecimento de um dispositivo conectado ao

equipamento.



registro compreende em

HKEY_CURRENT_USER,

HKEY_CURRENT_CONFIG.

cinco chaves de root: HKEY_ CLASSES ROOT,

HKEY_LOCAL_MACHINE, HKEY_USERS, e

Tabela 4. Estrutura do registro.

Chave Root

Descric¢ao

HKEY_CLASSES_ROOT

HKEY_CURRENT_USER

HKEY_LOCAL_MACHINE

HKEY_USERS

HKEY_CURRENT_CONFIG

Informacgdes de tipos de arquivos e suas associacdes,
para que o sistema conheca qual programa ¢
necessdrio para abrir um tipo de arquivo, ou seja,
uma extensdo. Esta chave na verdade ¢ um atalho
para HKEY_LOCAL_MACHINE\Software\Classes.
Perfil do usudrio ativo no sistema, incluindo todo o
ambiente, configuracdes da drea de trabalho, da rede
e de aplicagdes.

Informacdes globais de drivers e dados do Sistema
Operacional, incluindo tipo de barramento, sistema
de memoria, driver de dispositivos e outras
informagdes usadas durante o processo de
inicializacdo.

Todo o perfil dos wusudrios ativos, incluindo
HKEY_CURRENT_USERS.

Informagdes do perfil atual do hardware instalado.
As modificagdes sdo introduzidas desde a
configuragdo padrdo de servigos e dispositivos
instalados na chave HKEY_LOCAL_MACHINE.
Esta chave na verdade ¢é um atalho para
HKEY_LOCAL_MACHINE\
System\CurrentControlSet\HardwareProfiles\Current.

Fonte: MICROSOFT (2006)

Para o estudo dos spywares, as chaves de registro mais importantes sdo a

HKEY_LOCAL_MACHINE\Software que € responsavel por todo o banco de dados de

softwares instalados no Windows e HKEY_LOCAL_MACHINE\System onde ficam

registrados desde controle de inicializacdo, drivers, servicos de sistema e o

comportamento do Sistema Operacional.

Assim como a chave HKEY_CLASSES_ROOT merece um entendimento,

onde o Windows associa a extensio do arquivo a um determinado programa instalado



no computador. Muitos cédigos maliciosos modificam estas chaves deixando o sistema

confuso.
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Figura 8. Configuracdo de extensdes de arquivos
Fonte: MICROSOFT (2006)

A configuracdo de arquivos do sistema operacional é efetuada graficamente
como mostra na Figura 8, e fica na chave HKEY_CLASSES_ROOT do registro do
Windows, podendo adicionar ou excluir uma nova extensao, alterar os icones € mudar o
aplicativo padrao para execugao.

No caso arquivo AVI, uma extensdo de video famosa por usudrios de
computador, configurado inicialmente para executar pelo programa Windows Media
Player da propria Microsoft.

Na Figura 9, mostra-se o mesmo exemplo da Figura 8, mas desta vez no
ambiente do registro, na chave HKEY_CLASSES_ROOT, onde todas as extensdes

estdo presentes. Aqui é mostrado a mesma extensdo .AVI, e ao abrir as propriedades nas



pastas do regedit, nota-se que as configuracdes estdo iguais ao modo grafico, porém

mais complexas de serem modificadas.

4" Registry Editor

FEle Edit Yiew Favortes Help
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Figura 9. Extensdes de arquivos no registro do Windows
Fonte: MICROSOFT (2006)

Spywares sdo executados como servicos do sistema, configurados para
iniciar junto ao Sistema Operacional, e incluir seus atributos na chave
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\nome_do_servigo.

Podem iniciar como arquivos de programas, estes na chave
HKEY_LOCAL_MACHINE\SOFTW ARE\WMicrosoft\Windows\CurrentVersion\Run.
Nestes dois casos, mesmo que o usudrio altere alguma configuracdo em seu
computador, logo apds a inicializa¢do do sistema, executard novamente 0 processo ou
arquivo, € o spyware voltard a ativa e mudard as configuracdes conforme sua
programacao.

O BHO malicioso, da mesma forma que processos e arquivos, depois que

executado retorna as configuragdes programadas do spyware, porém, neste caso ele fica



como um objeto do Internet Explorer e apenas ao abrir o navegador que infectard o
sistema.  Este  tipo de configuracio fica  armazenado na  chave
HKEY_LOCAL_MACHINE\SOFTW ARE\Microsoft\Windows\CurrentVersion\Explor
er\ Browser Helper Objects do registro do Windows.

No caso de processos, arquivos configurados na inicializacdo do Windows e
do BHO, eles sdo executados e podem infectar o sistema. Depois do sistema infectado o
spyware altera muitas configuragdes, incluindo ToolBar® no navegador Internet
Explorer armazenados na chave HKEY_LOCAL_MACHINE\SOFTW ARE\Microsoft\
Internet Explorer\Toolbar e altera as configuragdes de paginas padroes em
HKEY_LOCAL_MACHINE\ SOFTWAREWicrosoft\Internet Explorer\Main.

Modifica configuracdes de DNS da rede na chave
HKEY_LOCAL_MACHINE\ SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\
Interfaces, insere menus extras em HKEY_CURRENT_USER\Software\
Microsoft\Internet Explorer\MenuExt, configura protocolos adicionais na chave
HKEY_CLASSES_ROOT\ PROTOCOLS\Handler\msnim, e vérios outros tipos de

configura¢do desde mudancga no papel de parede até proxy3 0 de rede.

3.4 FORMAS DE PROTECAO NO REGISTRO

A principal e mais facil maneira de proteger o registro do Windows XP é
bloquea-lo, ndo deixando editar ou inserir nenhuma linha sequer, o que deixaria o

sistema limitado, pois nenhum programa poderia ser instalado. Muitos administradores

29 < - -
ToolBar: régua de ferramentas para funcdes especificas.
30 . L . .
Proxy: software intermedidrio entre o computador cliente e servidores com alto poder de
armazenamento.



de sistema configuram contas de usudrios limitadas, para que estes tenham acesso a
apenas algumas configuracdes e a instalacdo dos programas é executada apenas com a
permissdo do responsdvel, assim, spywares e virus tem dificuldade de manipularem
arquivos neste sistema.

Além desta forma bésica de proteger o registro para ndo ser atingido por
programas maliciosos, existem vdrios outros para este fim que informam ao usudrio
quando qualquer alteracdo estd sendo feita no registro. Um software encontrado para
download na Internet é o Registry Monitor da empresa Sysinternals, mostrado na Figura
10, ele detalha todos os processos sendo executados no momento e a chave de registro

que esta abrindo para efetuar tal operacio.

(s, Registry Monitor - Sysinternals : www. sysinternals. com
File Edit Options Help

e | RBE D | 97 | AH |

# | Time | Process | Reguest | Path -
9698 BE.01917648 iemplore.ere 3156 Quenkey HECRDirecton
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9701 BE.01920319 ! iewplore.ere: 3156 Cluenkey HECRADirectom

9702 5E.01921844 iexplore.exe; 3156 Openkey HECUADirectom

9703 BE.01922607 igmplore.ere: 3156 Quentalue  HKCR\DirectonAhwapsShowE st
3704 BE.01923370 &) ievplore ere 3156 Quendkey HECRADirectony

3705 BE.0192483E ! iewplore.ere: 3156 Openkey HECUADirectony

9706 BE.01926278 iewplore.ere: 3156 Quentalue  HECRM\Directornd\MNeverShowE st
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9708 BE.01927567 ! iewplore.ere 3156 Closekey HECR4Folder

3703 5E.013943632 &) ievplore erec 3156 Openkey HELM4S oftwareicrozoftWwindo
3710 5E.01950836 iewplore.exe: 3156 Ouenalue  HELMMASoftwarehMicrosoftwindo
9711 BE.01951981 ! iewplore.ere: 3156 Closekey HELMAS oftware\Microzaftwinda
9712 BE.01954269 iewplore.exe: 3156 Openkey HECUAS oftware MicrozaftWwinda
9713 5E.01955414 igmplore.ere. 3156 Quentalue  HKCUMSoftware\Microzoftswindo
3714 BE.01956177 J iexplore erec 3156 Closekey HE.CUAS oftwareMicrozoftWwindo
3715 BE.0211181E iexplore.exe: 3156 Openkey HELM 4S5 oftwarehFoliciesMicrosol

1 | 4
Figura 10. Tela do programa Registry Monitor
Fonte: SYSINTERNALS (2005)

—

Muitas sdo as anélises feitas neste programa, e com ele tem-se uma forma de
verificar virus, spywares ou outros cddigos maliciosos sendo implantados no sistema.
Quando o processo do iexplore.exe, no caso o Internet Explorer é executado, sdo
mostradas as chaves responsdveis por iniciar Toolbar, BHO e botdes extras do

navegador.



Outro software semelhante € o RegistryProt da DiamondCS, porém este atua
de forma diferente, para cada mudanga no registro que causa suspeita, aparece um aviso
ao usudrio, e este aceita ou ndo a alteragdo do registro. No caso da Figura 11, um
controle ActiveX foi instalado através de uma pédgina de crack e tentou instalar um
spyware no sistema, entdo o programa aparece ao usudrio com a pergunta sobre a
mudanga no registro, caso queira deletar a entrada do arquivo bedlbxwr.exe da chave

HKEY_LOCAL_MACHINE\Software\Microsoft\CurrentVersion\ Run.

DiamondCs RegistryProt - wwaw. diamondes. com. au E

3 An important entry has been ADRED to the registryl
[ HEEY=HEEY_LOCAL_MMACHIME
PATH=SoftwareMicrosoftiid indowshCurrent Wersion' Run
LAME =k FmE
DATA=C AT MO OV Sybedlbxwr exe

Allow this registry entry?
(¥es to allow, Mo to delete key)

Sirm [tals]

Figura 11. Tela do programa RegistryProt
Fonte: DIAMONDCS (2005)

Agora que ja se obteve as informacgdes sobre os spywares, a parte onde ele
ataca o sistema operacional e detalhes da maneira como funciona o registro do
Windows, pode-se entdo iniciar os testes no computador para verificar as formas de
infec¢do dos spywares para um estudo mais amplo do assunto. E, no capitulo 4 serd
iniciado o estudo de casos com algumas infec¢des de spywares conhecidos € um sistema

repleto de contaminagdes por estes softwares.



4 TRABALHO DESENVOLVIDO: ESTUDOS DE CASOS

Para um maior conhecimento do contexto, de como atuam estes softwares
dentro do sistema, onde se alojam e a forma mais simples de remog¢ado foram realizados
cinco estudos de casos. Para inicio do projeto foi escolhido um computador AMD
Athlon XP 2700+ com 512MB de memoria e disco rigido de 80GB, e instalado o
Sistema Operacional Microsoft Windows XP Professional com Service Pack 2.

A fim de realizar o estudo, alguns sites considerados perigosos na Internet
foram acessados dentre eles o www.cracks.am e www.astalavista.box.sk para
possibilitar a contaminagdo por spywares. Ainda, foi acessado o site www.gator.com
para fazer o download de freewares desenvolvidos pela empresa Gator, que segundo a
Tabela 3 no Capitulo 3, é considerado o spyware com maior indice de infeccdo no
mundo. Para a andlise e remoc¢do dos spywares, foram utilizados os softwares ja

mencionados na Tabela 2 do Capitulo 3.

4.1 AO INSTALAR O WINDOWS XP

Ap6s a instalacdo do Sistema Operacional Windows XP e configuracdo dos
drivers, a pasta Run tanto do sisttema como do usudrio especifico ndo possuem
programas em execuc¢do como detalha as Figuras 12 e 13. Apenas processos de redes e
outros processos que precisam ser utilizados para o funcionamento do Windows, assim
referido na Figura 14.

Por enquanto, é praticamente impossivel um spyware surgir no sistema, pois
o disco rigido do computador estava formatado anteriormente e nesta ocasio possui
apenas o sistema operacional, e apds o usudrio iniciar suas atividades, principalmente na

Internet, iniciard as infecgdes.
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O navegador, no caso o Internet Explorer da Microsoft, todas as paginas
principais estdo com os padrdes do Windows XP, que sdo configurados apds a
. - . . 31 - . .
instalacdo do mesmo (Figura 15), e que somente dois complementos” estdo ativos junto
ao navegador, que sdo o Windows Messenger 32¢ 0 Shockwave®®, mostrado na Figura

16.
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Figura 15. Configura¢do padrio do Internet Explorer no registro

Fonte: MICROSOEFT (2006)
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Figura 16. Complementos do Internet Explorer
Fonte: MICROSOFT (2006)

3 Complementos: Programas iniciados junto ao Internet Explorer.
32 Windows Messenger: Software de mensagens instantineas da Microsoft.
33 Shockwave: Software para visualizac¢do de animagdes na Internet.



4.2 PRIMEIRO CASO: LOOPDOTCOM

Até o momento, ndo existia o risco de infeccdo no sistema e s6 aparecerdao
apenas se o usudrio visitar sifes nao-confidveis ou instalar Softwares desconhecidos.

Ap6s a visita do site www.cracks.am™, o computador portou-se de maneira

estranha, aparecendo pédginas na tela como exibido na Figura 17.

B PartyPoker.com - The World's Largest Online Poker Room - Microsoft Internet Explorer

& T [ J@weme
@/ Iniciar]| @ Editor do Regitra | &) Processtirary.com - The., |[€] PartyPoker.com - The.. 9 12

Figura 17. Pop-up instalado pelo spyware
Fonte: MICROSOFT (2006)

Arquivos desconhecidos foram encontrados no Windows XP na pasta
Documents and Settings\Administrador\Dados dos aplicativos, como mostra a Figura

18, assim provavelmente havia um Spyware na maquina.

Favoritos  Ferramentas  Ajuda

Dl BEX Y=

s and SettingsiAdministradoriDados de aplicativosihame download cash

x
lﬁ Bold Build. exe lﬁ litedeadfile. exe lﬁ wkhgdxcr.exe

El
essdo
cake wave.exe
Zais

.

Figura 18. Arquivos encontrados no sistema
Fonte: MICROSOFT (2006)

34 .
www.cracks.am: site cracker.



Para realmente ratificar possibilidade de infec¢do, foi usado o anti-spyware
Spy Sweeper da empresa Webroot, que além de remover spywares e gravar logs, atua
diretamente avisando ao usudrio algum efeito estranho no computador, como novas
entradas no registro, por exemplo.

Assim, foi obtida a seguinte informacdo como mostra a Figura 19 que
realmente hd arquivos infectados pelo loopdotcom, além de outros cookies. Um dos
arquivos encontra-se em Temporary Internet Files, local destinado ao armazenamento
de todo acervo que o usudrio acessa na Internet, desde arquivos HTML até imagens,

com grande chance de aparecer virus e spywares nesta pasta.

r Threak Details
Mame:  lopdotcom

Select itemns to remove and hold in the quarantine Folder
BEN lopdotcom

J ciidocuments and settingsladministradorconfiguragdes locaisitempidac Xe Category: Adware
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J c:idocuments and settingsiadministradoridados de aplicativosimessloudaimicake wave.exe Traces Found: 7

J ctidocurments and settingsiadrinistradaridados de aplicativosiname download cashilitedeadfile. exe Description:

J c:idocuments and settingsiadministradoridados de aplicativosiname download cashiutividza.exe Lopdotcom is & pay-per-click search
J cidocuments and settingsiall usersidados de aplicativosiprosy team bin findisoap burn.exe Ei?;tzlLto':tactulilsa;is I;LLTed;DsﬁoWEb
@ HELMSoftwarehMicrosof b windows\CurrentVersiontRun || Bin find flap gram adds Web sites toyyour Favor?{es
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adultfriendfinder cookie search engine pages.
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Figura 19. Detecc¢do do lopdotcom pelo Spy Sweeper
Fonte: WEBROOT (2006)

O spyware encontrado € o lopdotcom, desenvolvido pela C2Media, um
. . . 135 . L.
portal on-line com servigo pay-per-click’™, justamente porque usa o usudrio para o
portal obter lucros pelos cliques com os pop-ups instalados no sistema. Segundo a
empresa Webroot (2006) tem risco critico para os usudrios, modificando as paginas
iniciais e de busca do Internet Explorer e Mozilla®, e gerando pop-ups de sites para

buscas de mp3, sites pornograficos, entre outros.

3 Pay-per-click: Servico de publicidade onde o anunciante paga uma quantia de acordo com o nimero de
acessos efetuados por usudrios na Internet.
3% Mozilla: Navegador de Internet com cddigo livre e multi-plataforma.



O objetivo de tudo isto é gerar infinitas ligacdes com o sistema de busca do
portal www.lop.com.br, e cada vez que o usudrio visita o site ou outros vinculados, a
C2MEdia ganha bonificacdes de marketing. Toda vez que um site for digitado
incorretamente ou simplesmente quando aberto navegador, é acionada uma pagina com
a publicidade do spyware, pois tanto pagina inicial quanto a de busca foram alteradas.

Variantes do lopdotcom usam nomes diferentes em inglés em seus arquivos,
fazendo que toda infec¢do embaralhe estes nomes, enganando os usudrios na busca de
informagdes na Internet referente aquele arquivo.

Analisando o registro do Windows, trés arquivos diferentes do spyware
foram encontrados. Na chave Run do registro de nomes soap burn.exe e Bold Build.exe,
além do BHO cake wave.exe que funciona junto ao Internet Explorer. Assim, toda vez
que o usudrio inicia o Windows ou o navegador, o processo referente ao spyware

retorna a ativa, executando suas fungdes.

4.3 SEGUNDO CASO: LOOKTOME

Apés navegar algum tempo na Internet, em sites crackers, uma nova
infeccdo é encontrada no computador, se trata do looktome, um programa malicioso que
monitora todos os sites visitados pelo usudrio e envia essas informacdes para um
servidor. Além disso, realiza o download de diversos outros componentes spywares.

Conforme mostra a Figura 20, note que a pagina inicial do navegador mudou
para www.findthewebsiteyouneed.com, que se trata de um adware instalado junto ao

looktome.



A FindThewebsiteYouNeed - Microsoft Internet Explorer - &) x|

Arquiva  Edtar Exibir  Favoritos  Ferramentas  Ajuda | i
Q- O HNABLLS D

Endereco I@J hittpe e, Findthewebsiteyouneed.com/ j w ‘ il

Popular Searches

Life Insurance Web Hosting 1. Online Gambling
Auto Insurance Domain Names 2. Life Insurance
Health Insurance Web Design 3. Debt Consalidation
Travel Insurance Home Loan LCD Projectors 4. Mortgage
Insurance Credit Cards eCommerce 5. BlackJack
Quotes Auto Insurance Internet 6. affiliate Program
7. Web Design
8. Web Hosting
9. Home Business
10. Auto Insurance

Home-Based

Opportunities
Money Movers 13. Home Loan
Incorporate Computers Home Business 14. Credit Card L
Marketing Flowers
Perfume 16. Singles

17. Matchmaking
18. gra
19. Health Insurance
20. Vaca
21. Propecia
22. Personals
23. eCommerce

4. Dating
25. Insurance =l

= Health Insurance People Search
= Travel Planning = Womens Health Dating
= Car Rental = Breast Love
= Mexico Enhancement Matchmaking
= B

[&] abrindo pagina http:ﬂfwww.hannersandpnp‘ups.(ump’?ZBxQD.asp‘.‘ [ [ [®[  [roradesconhedds
A Iniciar| & €3 |@Find1heWebsiteVnuN... D@ oo:s
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Fonte: MICROSOFT (2006)
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] services [0 use,_DigBox_Colors  REG_S7 s
{2 Settings [R8]window_Placement REG_BINARY 2c 00 00 00 02 00 00 00 03 00 00 00 Ff FF Ff Ff Ff FF FF FF 95 00 00 00 #a 00 00 00 3a 00 00 00 00 00 00 ...
{0 Tookar
{0 TypedUrLs
27 URLSsarchH
-] Keyboard
{0 MediaPlayer
-] MessengerServi
-2 MPEGZDemultiph
-0 Multimedia =
b=l
Kl — |
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Figura 21. Registro do Windows mostrando as paginas modificadas
Fonte: MICROSOFT (2006)



A mesma informagéo € detalhado na Figura 21, s6 que por meio do registro
do Windows, alterado pelo programa espido. Tanto a pégina inicial, como as de busca
sdao modificadas para o site patrocinador do spyware.

Agora, usando o Software HijackThis 1.99.1 da empresa Merijn, um
aplicativo para usudrios avancados que detalha as informacdes mais importantes do
registro onde os spywares atacam como as paginas principais do navegador,
inicializacdes de processos do Windows, Toolbar, nimeros do DNS, dentre outros.

Na Figura 22, nas seis primeiras linhas as informagdes referentes a
configuracdes das pdaginas principais do navegador, todas elas, com o site
www.findthewebsiteyouneed.com, logo abaixo, trés arquivos s@o ativados na pasta Run
do registro, sdo eles: defenderl9a.exe, keyboardl9.exe e newnamel9.exe. Outro
arquivo encontrado é o ctfmon.exe, um arquivo instalado junto ao Microsoft Office, que
jé era encontrado anteriormente as infecgdes.

&.. HijackThis - ¥1.99.1 =l x|

Below are the results of the scan, Be careful what you delsts, HijackThis cannct

dekermine what is bad and what merely customized by you. The best thing to do [PayPall
is save 4 log file and show it to knowledgable Folks. DONATE

CIRL-

HKCU Software\Microsoft!Internet ExploreriMain, Search Bar = hittp:/fsearchbar Findthewebsiteyouneed.com
[CIR1 - HECLNSoftwareMicrosaft| Intstnet ExploreriMain, Search Page = http:/fssarchbar. findthewsbsiteyounsed. com
1RO - HKCL!SoftwareiMicrosaft Internet ExploreriMain, Start Page = http:jvww Findthewebsiteyouneed.com

[CIR1 - HELMiSoftwar el Micrasofti Internet Explorer|iain, Search Page = http:fsearchbar Findthewebsiteyouneed.com

RO - HELMiSoftwareiMicrosofti Internet Explorer|Search,SearchAssistant = http:fisearchbar.findthewebsiteyouneed. cam

04 - HELML, {Run: [defender] c:ildefender19a.exe

]9 - HELMY, ARun: [keyboard] c:\ikevboard19.exe

]G4 - HKLM. 4Run: [newname] c:{inewname19.exe

]9 - HRCUL \Run: [CTRMON,EXE] CHwWINDOWS)system3zt ckfmon, exe

1016 - DPF: {42F2C9BA-614F-47C0-B3E3-ECFD34EEDESS} - hitp:/fpromo. dollarrevenue, com/activex/promocache,/ 363335202020, exe
1020 - Winlagan Notify: DataTime - C:UWINDOWSsystem3z|peofmap. dil

[~ Scan & Fix stuff

Cther skuff

Fix checked Info... Config...
Info on selecked item. .. Add checked to ignorelist

Biiniciar| & £ ) hickihis |[Ze wiiackThis - v1.99.1 D@ oz
Figura 22. HijackThis detalhando o registro alterado por meio do looktome
Fonte: MERIJN (2006)



A proxima linha da Figura 22 remete o usudrio a um site na Internet com um
arquivo de extensdo .EXE, onde provavelmente seja o programa de instalacdo do
spyware, caso o usudrio remové-lo do computador, cada vez que iniciar o Windows esta
linha busque-o outra vez no meio externo ao computador e infecte novamente o sistema.

No final a DLL pcofmap na pasta System32 referindo-se a notificagdo do
Winlogon, outra linha perigosa, pois este arquivo nao existe em nenhum software da
Microsoft e apareceu depois da infecgdo.

Ja no software Spy Sweeper, muitos arquivos DLL sdo incluidos na pesquisa
como mostra a Figura 23, muitos deles usados para serem executados junto ao
navegador da Internet afim de publicidade das organizacdes financiadoras dos
spywares, e a mesma informagdo do programa HijackThis, onde nos informa que os
links principais do navegador foram alterados.

O arquivo localizado no HijackThis chamado pcofmap.dll surgi como um
aviso de infeccdo, e apresenta a certeza que o arquivo é parte de um spyware. Por estes

motivos, é recomendavel a utilizacdo de varios softwares anti-spywares.

r Threat Details
Mame:  lookZme

Select items ko remove and hold in the quarantine Folder

[¥]@ CAWINDOWS | system32idicpsapi.di Category: Adware

----- [ crwindowstsystemaz|dicpsapi.di Risk Rating: [HEEN very High

[ ciwindowstsystem32ipeofmap.di Traces Found: 8§

[ ciwindowstsystem32ipkflomsg, di Diescription:

..... “} CAWINDOWSsystem32itiddd. dl Look2Me is adware that displays

----- [ CAWINDOWS!system32itiddd. I PopUp ads on your computer.

----- [ ciwindowstsystem32itddd.dI

@] HELMY softwarelmicrosoftiwindows nthcurrentversioniwinlagoninatifyims-dos emulation) || diname
findthewebsiteyouneed hijacker

@] HELMisoftwaremicrosoftlintermet explorerimaint, || search page

----- @ HELM softwarelmicrosoftiinternet explarerisearchl || searchassistant

@ HELS-1-5-21-1645522239- 1960408961 - 72534554 3-500\softwareimicrosoftiinternet explorerimaint || defaul

@ HKIYS-1-5-21-1645522239- 1960408961 - 72534554 3-500) softwarelmicrosoftinternet explorerimain’, || defaul

@] HKUYS-1-5-21-1645522239- 1960408961 72534554 3-500)sof twars|microsoftinternet explorer|searchssarch,
isearch desktop search

S CHWINDOWS\dANIcgicommand, exe

J ciwindowsidxnlcgicommand. exe

ist yoursitebar

@j HKLM'l,soFtware'l,m!crlosoFt‘l,cc-de store databaseldistribution units){42f2c9ba-614f-47c0-b3e3-ecfdadesdesal)

Figura 23. Deteccdo do looktome pelo Spy Sweeper
Fonte: WEBROOT (2006)
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Quatro sdo os spywares encontrados na pesquisa, o principal deles:
looktome, que ao conectar-se ao servidor www.a-d-w-a-r-e.com, instala novos
componentes que sdo reconhecidos no anti-spyware.

O Adware isearch desktop search é encontrado referindo-se ao arquivo
command.exe, para enganar ao usudrio que fica com medo de delatd-lo, pois este se
encontra na pasta c:\Windows\dxnlcg\command.exe e o arquivo da Microsoft instalado
junto ao Windows fica na pasta c:\Windows\system32\command.com, além de a
extensdo ndo ser a mesma, pois o spyware usa .EXE e a Microsoft usa .COM.

O looktome € um spyware tratado como risco muito alto segundo a Webroot
(2006) e responsavel por mostrar pop-ups na tela do computador, e monitorar os sites e

submeter logs ao servidor responsavel.

4.4 TERCEIRO CASO: GATOR

No terceiro estudo de casos, o spyware em questdo € o Gator, o mais famoso
de todos, e o primeiro em maior nimero de infec¢do conforme a Tabela 3.

O programa Gator (www.gator.com), que serve para armazenar senhas e
informagdes pessoais no computador, pode alterar radicalmente o mercado de
publicidade on-line: um novo recurso do software, que muitas vezes vem embutido em
outros programas e € instalado sem que o usudrio perceba, permite trocar os andincios
exibidos em paginas da Internet.

O sistema funciona da seguinte maneira: depois de monitorar os habitos de
navegacdo, o Gator seleciona antincios que supostamente interessariam ao usudrio e os

sobrepde a propaganda original dos sites visitados.



Os antincios sobrepostos podem até mesmo promover o concorrente de uma

empresa que pagou pelos anincios originais.

Security Warning x|

Do you want to install and run “[after accepting our
agreements] PrecizionT ime/D atetd anager, free 10 second
GalN ad-supported downloads that display [i] exact
time/date, and [i] GalN-branded ads selected bazed on
webszites wou view? Click bere to read our agreements.
Click ez to accept” signed on 10/20/2003 12:18 PM
and distributed by:

The Gator Corparation

Publisher authenticity werified by YeriSign Clazz 3 Code
Signing 2007-4 CA

Caution: The Gator Corporation azserts that this content is
zate, You should only installview this content if you trust
The Gator Corporation to make that aszertion,

[ Alwaps tust content from The G ator Corporation

Mare Info

Figura 24. Aviso de Seguranca avisando usudrio sobre instalagdo do Gator
Fonte: MICROSOFT (2006)

Embora as faixas sobrepostas possam ser fechadas, revelando os antncios
originais, 0 novo recurso € visto com receio por publicitarios e advogados dos EUA, que
consideram exagerados e ilegais. A empresa responsivel pelo "Gator" diz que a
sobreposicdo de antincios é normal.

Logo apds aceitar a instalacdo do Gator, o Spy Sweeper que estava iniciado
na bandeja do sistema ja previu alteracdes no registro e informa um aviso ao usudrio,
conforme a Figura 25, mostrando trés arquivos do Gator pedindo para escolher alguma

das opcdes, entre remover a linha e aceitar.

[# &Estartupdnk -- Assessment: Adware
¥ Gator evallet. Ink -- Assessment: Adware
[# CMESys -- Assessment: Adware

Remaove Keep Select all Deselect All

Figura 25. SpySweeper avisando sobre mudangas no registro
Fonte: WEBROOT (2006)



Depois de ja infectado, usando o mesmo Spy Sweeper foi detectado muitos
arquivos do spyware Gator, da empresa Gain Computers, como mostra as Figuras 26,

27 e 28.

[~ lhreat Details

Select items to remove and hold in the quarantine Folder

a| | Mame: gain-supported software
Category: Adware

J cilarquivos de programasiarquivos comunsicmeilcmediagnostics.log
Gt CrlArguivos de programasiaeguivos comuns|,CMEITCMEILAPL. I Risk Rating: [l Maderate

[0] erarquivos de programas)arquives comuns\crmeilcmeiiapi,dil Traces Found: 340

Gt CrlArguivos de programasiarguivos comuns|CMEITCMESys . exe Description:

| charguives de programasiarguivos comuns|omeilcmesys. exe GAIN-Supported Software is adware
it ClArquivos de programasiArquivos comunstCMEITGAppMgr. dil that may display advertisements on
J c:larguivos de programastarquivos comunsicmeitgapprgr . dil your computer.

J cilarquivos de programasiarquivos comunsicmeilgatorsupporkinfo, bxk

\'R c:iarquivos de programasiArquivos comunstCMEITGDwIdEng. dl

J c:larguivos de programasiarquivos comunsicmeitgdwlideng. dil

\'R Cilargquivos de programasiarquivos comuns\CMEITGIocl

J c:larguivos de programastarquivos comunsicmeitgiocl dil

\'R Cilarguivos de programasiarguivos comuns\CMEITGIoclClient, dl

J c:larguivos de programasiarquivos comunsicmeitgioclcient. dil

ot ClArquivos de programasiArquivos comunstCMEITGMTProsy. dil

J cilarquivos de programasiarquivos comunsiomeilgmtproy.dil

J c:larguivos de programastarquivos comunsicmeilstorelcorelappmgrgui. zip
J c:larguivos de programasiarquivos comunsicmeilstorelcoreihfixcfg

\'R CilArgquivos de programasiarguivos comuns|GMTEGGCEngine. dl

W J c:larguivos de programastarguivos comunsigmtieggeengine. dil

J c:larguivos de programastarquivos comunsigmtiegieengine. dil

\'R C:VArquivos de programasiArquivos comuns\GMT\EGIEProcess. dll

J cilarquivos de programasiarquivos comunsigmtlegieprocess. dil

\'R Cilargquivos de programasiArgquivos comunsiGMTIEGHNSEngine  dl

W J c:larguivos de programasiarguivos comunsigmtiegnsengine. dil

----- [#1[ 7 ciiarauivos de oroaramasiarauivos corunstamtifillin. sy

Figura 26. Detecg@o do Gain pelo Spy Sweeper Parte 1
) Fonte: WEBROOT (2006)
Select ikems ko remove and hold in the quarantine Folder
----- [ cr\arquivos de programas|arguives comuns\grtigator.log
\'R CihArquivas de programasiArquivas comuns,GMTGatarRes dll
----- [ charquives de programasiarquives comunsigrmtigatorres. di
----- [ cr\arquivos de programas)arguives comunsigmtlgatorstubsetup . exe
] \Qf CihArquivos de programas Arquivos comuns’,GMTYGMT, exe
[ cr\arquivos de programastarguives comunsigrtigmt. exe
----- J c:larquivos de programasiarguivas comunsigmtlgmt, exe. manifest
----- [ charguives de programasiarquives comunsigrtiguninstaller . exe
----- [ ci\arquivos de programas|arguives comunsigrtimeperne, dat
J c:larquivios de programastarquivas camunstgmtscripksigatar . com, esp
----- [¥]5 ci\arquivos de programastgator.com (2 subtraces)
----- [ er\arquives de programas|gator.comgatorigator . exe
----- [ chdocuments and settingsiadministradorirecentigator. Ink
----- I ceidacurnents and settingsiall users\menu iniciariprogramasigain publishing (2 subtraces)
----- [ cihdocuments and settings\all usersimenu iniciariprogramas|gain publishinglabout gain publishing. Ik
----- J cidocuments and settingshall usersimenu iniciarprogramastgain publishinglgain publishing web site.url
----- 5 ciidocurnents and settings)all users\menu iniciariprogramasigator esallet (2 subkraces)
J c:documents and settingstall usersimenu iniciarlprogramasioator ewalletgator evallet. ink
----- J c:documents and settingstall usersimenu iniciarprogramasigator ewallethgator website, url
----- J ciidocurments and settingstall usersimenu iniciatiprogramasiinicializarigator ewallet. Ink
----- J cidocuments and settingstall usersimenu iniciarprogramastinicializargstartup. Ink
----- [ crhwindows\dewnloaded program Files\gainphlugin, di
----- J o hwindowestgatargaininstaller . log
----- [ criwindows\gatorgainplugin.log
----- [ erhwindowstgatorsetup.log
----- ] HKCRdsid| {2 1Ffbacn-Ddal-11d5-39d5-00500413153cH, (9 sublraces)
----- [V & HeLMisoftwaretclassesidsidi{21 frbao0-0dal -11d5-a9d5-005004 1315301 (9 subkraces)

Figura 27. Detec¢@o do Gain pelo Spy Sweeper Parte 2
Fonte: WEBROOT (2006)
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Seleck items to remaove and haold in the quarantine Folder

[ cilarquivas de programasigatar.com (2 subtraces) .
|_j c:larquivos de programasigator. comigatorigator . exe

[ cridocuments and settings\administrador|recentigator. Ink

@ c:idocuments and settingshall usersimenu iniciariprogramasigain publishing (2 subtraces)

| W ._] ciidocurnents and settingstall users\menu iniciarlprogramasigain publishinglabout gain publishing. Ink

= |_j c:idocuments and settingshall usersimenu iniciariprogramasigain publishinglgain publishing web site,url

- @ c:idocuments and settingshall usersimenu iniciariprogramasigator ewallet (2 subtraces)

|_j ciidocuments and settingshall usersimeny iniciarprogramasigator ewalletgator ewallet. Ink

- |_j c:idocuments and settingstall users\menu iniciarprogramasigator ewalletgator website, url

[ cridacuments and settings\all usersimenu iniciar|programastinicializargator ewallet. Ink

,_j c:idocuments and settingshall usersimeny iniciarprogramasijnicializargstartup. Ink

| W ._] c:iwindowsidownloaded prograr Fileshgainphagin. di

= |_j c:windowsigatorgaininstaller . log

- |_j c:iwindowsgatorgainplugin.log

= |_j ciiwindowsigatorsetup log

- @ HKCR\clsid {2 1ffb&c0-0dal-11dS-a9d5-00500413153cH, (9 subtraces)

] HKLMisoftwareclasses|clsid|{2 1 Ffhec0-0dal-11d5-29d5-00500413153c}H, (9 subtraces)

V] @) HKLMisoftwarelgator,coml (239 subtraces)

@ HELMsaftwareimicrosoftwindowsiourrentver sionrun, || craesys

= @ HKLM sof twaremicrosoftiwindowsicurrentver sionuninstalll {4a840e 1e-2bas-47de-923e-0e00407eb530}, (10
@ HELMsaftware\microsoftiwindowsicurrentversionjuninst all {6c8dbec0-8052-11d5-29d5-00S004153153cH, (10

- il belrk cookie
- [v] cazalemedia cookie
(== gator cookie
[# ci\documents and settings\administradortcookissiadministrador@webpdp. gator[ 1] kxk
&[] Ferving-sps cookie =
-1l webtrendslive cookie , 2

Figura 28. Detec¢@o do Gain pelo Spy Sweeper Parte 3
Fonte: WEBROOT (2006)

Informacdes de outro software para manipulacdo do registro desenvolvido
pela Emsi com o nome de a-squared HijackFree Analysis, mostra o arquivo CMESys,
que encontra-se na pasta do sistema C:\Arquivos de programas\Arquivos
comuns\CMEII \CMESys.exe, e é iniciado no registro
HKLM\SOFTW AREWicrosoft\Windows \CurrentVersion\Run, envia informagdes a
Gain Computers, e cria uma DLL com Back Orifice na porta UDP 1349, como mostra a

Figura 29.

HiJackFree

www.emsisoft.com

a-squared HilackFree Analysis

http /i www hijackfree. com,

Hame: CMESys Good: O - Bad:
[ EROE CilArquives de prograrnashArguivos cornunsh CMEID, CMESys, axe 1

Location:  HELMYSOFTWARE, MicrosoftyWindowsh CurrentiersiontRun View Dietails

Port: 1349 UDP GeadT0 o aad
& rath: CilArquivas de programashArguivos cormunsh CMEIT CMESys. axe (Pracess 1D: 2292) 1

Wiew Details
Figura 29. Deteccdo de arquivos do Gain pelo HijackFree
Fonte: EMSISOFT (2006)



4.5 QUARTO CASO: SPYSHERIFF

O Spysheriff € um falso anti-spyware, que faz a maquina parar de responder
e avisar sobre a ocorréncia de infeccdo na bandeja do sistema, como mostra a Figura 30,

fazendo o usudrio comprar a versao completa do programa e pagar licencas de uso.

3 Download Norton Antivirus 2004 Professional v10.0.0.109 crack / keygen LIk

ke toprotect you conpu -

@/tniciar| & & © &) htpiffor.geoci & &
Figura 30. Sistema travado e aviso de infeccdo

Fonte: MICROSOFT (2006)
Com o travamento da maquina, com o objetivo de finalizar alguma tarefa, ao

entrar no Gerenciador de Tarefas com Ctrl + Alt + Del, o sistema aponta a mensagem

conforme a Figura 31.

Gerenciador de tarefas x|

@ 0 'Gerenciador de tarefas' Foi desativado pelo administrador,

Figura 31. Gerenciador de tarefas bloqueado
Fonte: MICROSOFT (2006)

z

Com tudo isto, o que resta é verificar o sistema com o Spy Sweeper e
observar os arquivos infectados, o software nos d4 o resultado de que o spyware
SpySheriff instalou na maquina, junto com alguns outros componentes como o vezbiz

downloader, o 180 search assistant/zango, dentre outros, como mostra a Figura 32.



Select items to remove and hold in the quarantine Folder  Threat Detals ————————————————
[T] spysheriff Al Mame:  spysheriff
) HKUIS-1-5-21-1645522239- 1960408961 -725345543-500sof twarelmicrosoftiwindows| currentversionirun’, || 1 Categary: Adware

veshiz downloader Risk Rating:  [HEN High
[#] @] HELMysoftwareimicrosoftiwindows)currentversionirun, || controlpane! Traces Found: 1
'] 180zearch azsistant/zango Descripkion:
d c:idocuments and settingsadministradorirecentizango.ink SDYShf’TFIFF is an adware program
coolwebsearch (cws) that hijacks your desktop
X . . background and installs their
@ HELMsoftwareimicrosoftiwindowsicurrentversionirunt, || xp_system

software without the users consent,
[#] @] HKL\S-1-5-21- 1645522239- 1 960408961 - T25345543-500 softwar e\ microsoftiwindowsicurrentversionirun || ©

'] ist isthar

d ciwindowstdownloaded program Filestistactives,dl

@ HECRclsidt{ 705591 05-9ecf-42ba-b3f 7-632e75edd959}, (6 subtraces)

@ HECR\typelibi{67907b3c-a6ef-4a01-99ad-3fcdSF526429}H, (9 subtraces)

@ HELMysoftwareiclassesclsidi {75591 05-%ecf-42b8-b3f7-632e75edd959}, (6 subtraces)

3 @ HELMysoftwareiclassesiistx.installer, (3 subtraces)

@ HELMysoftwareiclassestist:installericlsidy, (1 subtraces)

@ HELMysoftwareiclassesibypelibl {6 7907b3c-atef-4a01-99ad-3fcdSF526429), (9 subtraces)

@ HELMsoftwareimicrosofticode store databaseldistribution units){7c559105-%ecf-42b8-b3f7-632e75edd59},
@ HELMsoftwareimicrosoftiwindowscurrentversionimoduleusagetc: fwindows fdownloaded program Filesfistackiv
- @ HELMsoftwareimicrosoftiwindowsicurrentversionshareddlls, || o:windows!downloaded program fileshistactiv
'] ist zoftware

@ HECRistx installer), (3 subtraces)

@ HELUYS-1-5-21-1645522239- 1960408961 - 72534554 3-500 sof twarelist), (1 subtraces)

Figura 32. Detec¢do do spysheriff pelo Spy Sweeper
Fonte: WEBROOT (2006)

Para aumentar mais a confianga na remocao do spyware, entdao é executado o
HijackThis a fim de detectar entradas no sistema para obstruir infec¢des no futuro, que
mostrado na Figura 33, alguns arquivos estranhos apareceram, como o service.exe, € 0
objeto de browser winnuts.dll.

O arquivo winmuse.exe, e na raiz do sistema o winstall.exe. Localizado
ainda uma instalacdo de classe que o spyware busca na Internet na pagina
www.tbcode.com.br. E mais um arquivo para confundir o usudrio encontrado, o

cmd32.exe, de nome parecido com o cmd.exe da Microsoft.

#... HijackThis - v1.99.1

Below are the results of the scan, Be careful what you delete, HijackThis cannat
determing what is bad and what merely customized by vou, The best thing to do PayRall
is save a log file and show it to knowledgable Falks, DOESEE

[C1F3 - REG:win.ini: run=C:WINDOMWSIinet 20099\ services. exe
[0z - BHO: (no name) - {D44CCDBD-CC1-44C7-946B-74B25AFDOTOF} - CAWINDOWS\system3Z,winnuts, di

[0 - HELMY, \Run: [xp_system] CAWINDOWSYinet 20099 services exe

[0 - HELMY, \Run: [xp_system] CAWINDOWSYinet20099 services exe

10 - HILMY, \Run: [ControlPanel] C:iWINDOWS system32emd 32, exe internat, dll, Loadk eyboardProfile

104 - HELMY, \Run: [2Poink] C W INDOW Sisystem32iwinmuse exe

[0 - HELMY, \Run: [SpySweeper] "CilArquivos de programasiwebroot)Spy Sweeper|SpySweeper exe” [startinkray

104 - HKCUY,\Run: [windows installer] C:iwinstall, exe

104 - HECUY, \Run: [xp_svstern] C:\WINDOWSinet 20099 services  exe

[[]016 - DPF: {7C559105-9ECF-4265-B3F7-832E75EDDI59} (Installer Class) - http: /fwww, tbeode, comyistfsoftwares w4, 0/0006_adult. cab

1023 - Service: Webroot Spy Sweeper Engine (swcWRSSSDK) - Webroot Software, Inc, - CilArguivas de programasiWebrootlSpy Sweeper\WRSSSDK, exe

I
I

Figura 33. HijackThis detalhando o registro modificado por meio do spysheriff
Fonte: MERIIN (2006)



Para uma maior certeza dos arquivos infectados, foi executado agora o
HijackFree que informa, conforme a Figura 34 que alguns arquivos estdo com total
desconfiancga, inclusive o cmd32.exe, com o nome de Painel de Controle, e apontando
mais uma DLL, com o nome de internat. Em amarelo, dois arquivos service.exe que o

software pede atencao.

Mame: ControlPanel Emeds @ - Bl
U Path: COVWINDOW S systemn32hornd 32, exe internat.dll,LoadkeyboardProfile 14
Lacation: HELMYSOFTWAREY Microsofth Windows\ CurrentVersion\Run View Details
Mame: xp_system Good: 2 - Bad:
Path: CHWINDOWSinet200 9% services. axe 57
Location: HELMYSOFTW AR B Micros ofty wWindows) CurrentWersion, Run View Details
Mame: xp_system Good: 2 - Bad:
Path: CHWINDOWS,inet2009 M services. exe 57
Location: HECUSOFTWARE, Micros ofty Windows CurrentVersion\Run View Details
Marne! Windows installer @meds @ - Bl
U Path: Ciiwinstall exe 3

Figura 34. Detec¢do de arquivos do Gain pelo HijackFree
Fonte: EMSISOFT (2006)

Depois que o Spy Sweeper removeu 0s arquivos que encontrou, outro
software anti-spyware foi utilizado, o AD-aware SE Personal Edition 1.06 (Figura 35)
desenvolvido pela Lavasoft, e este removeu mais alguns arquivos como zl5.exe,
z16.exe, zlbw.dll, taskdir.dll (arquivo que muitos podem se confundir com o taskdir.exe

da Microsoft), todos da pasta system32 do diretdrio c:\windows).

@ Ad-Aware SE Personal E]@
Ry S VL | <3 |
:al..ﬂl,ll _'JII “ll ' |I
) ) ) J J
E) Status Ad-Aware SE Status T
g Soaa Initialization Status
R
Definitions file SE1R4 16.08.2004 Loaded Details
L SR J Usage Statistics
Ad-Watch status Not available Eeset
(B3 d-ons J Last system scan 5-16-2004 5:24:10 P
Objects remaoved tatal 233
@) Help Total Ad-Aware scans 1
S Objects in ignare list 0 Open ignore list
Objects quarantined 233 Open guarantine list
Status ok Ad-Aware SE initialized Check for updates now
Ready Start J
Ad-Lwvare SE Personal, Build 1&

Figura 35. Software Ad-Aware
Fonte: LAVASOEFT (2006)



Muitos arquivos encontravam-se no Windows depois da remocao pelo Spy
Sweeper e do Ad-Aware, como os arquivos z12.exe, z11.exe, z14.exe, dentre outros, na

pasta c:\windows\system32.

Depois de todo este procedimento, é executado o HijackThis novamente, e
encontrado arquivos suspeitos como mostra na Figura 36, e excluida as linhas do

registro no qual fazem referéncia aos spywares.

& HijackThis - v1.99.1

Below are the resulks of the scan, Be careful what wou delete, HijackThis cannot

determine what is bad and what merely customized by vou, The best thing to do PayPRall
is save 4 log file and show it bo knowledgable falks, DONATE

[1R3 - Default URLSearchHaok is missing
[IF3 - REG:win.ini: run=_C: W INDOW S inet 20099 services exe
W02 - BHO: (no name) - {D44CC0BD-C9C1 -44C7-9A6E-74B250FD070F} - €W INDOWS|system32winnuts. dil
[w] Ot - HEELMY, \Run: [EPoink] C: 'l,WINDOWS'l,systemSZ'l,wmmuse Exe
f04 - HELMY, 1Run: [ZPoink] Ciiy

194 - HELMY, A\Run: [SpySweeper] "CHlArguivos de programas'l,Wehroot‘l,Spy Sweeper|Spyawesper.exe” [startintray
104 - HELMY, ARune: [xp_system] CYWINDOWSinet 20099 services .exe
[[1023 - Service: Webroot Spy Sweeper Engine (swcWRSSSDE) - Webroat Software, Inc

. - C\Arquivas de programasiWebrootl Spy SweepertWRSSSDK exe
Figura 36. HijackThis detalhando o registro modificado apds da 1°. remogao

Fonte: MERIJN (2006)
O sistema € reiniciado e, logo iniciado em Modo de Seguranca para executar
o Spy Sweeper, que encontra mais uma linha de registro executando um arquivo
infectado na pasta Run, conforme a Figura 37.

A
ﬁ Step 2: Remove

[terns Found: I 1 Azzociated Traces Found: I 1

Select items ta remave and hald in the quaranting folder

.Drr HKU'\S 1-5- 2‘] -1645522233-13604 08967 -7 2534554 3-5004 zoftware s microzoftywindowshcurrentversionirun® || <p_svstem

Figura 37. Linha de registro detectando arquivo na inicializa¢do
Fonte: WEBROOT (2006)

Entdo, executando o HijackThis novamente, e informado na tela que ja ndo
existe mais nenhum arquivo infectado nos principais campos de registro do Windows,

apenas o software Spy Sweeper sendo executado junto ao Windows.



Logo ap6s todo este procedimento, o sistema ficou normal e nao possui

nenhuma infeccdo conhecida pelos anti-spywares.

4.6 QUINTO CASO: INFECCOES DIVERSAS

Modifica¢des no computador sem que o usudrio as faca, sempre sio indicios
de spywares, e neste caso, barras de ferramentas instaladas no navegador Internet

Explorer e a troca da pégina inicial como mostrado na Figura 38, além de icones na

bandeja de entrada do Windows como mostra a Figura 39.

A Nenhuma pagina para exibir - Microsoft Internet Explorer =8|
Arquivo  Edikar  Exibir  Faworitos  Ferramentas  Ajuda | :,'

- = 5 —~ A g \
C-0-HNRABLHOIBEH
Enderego I@ http: ffvav, Findthewebsiteyouneed, com/ ﬂ Ir ‘ Links
ﬁ,vl | [E=mEEn] @pFree Pics ~ WS Free vids + & Free Cams + - Featwes ~ ¥-Shop Sikes Reviews 30
=DashBar ~ |Entarsearchwmrdshela ﬂ ) Search IPrewew H & Customize  “E)Frice Check + o Weather ~ @IMaps + £3velowPages ~ [dReference ~ 72
g Hosting v| Diata communication content - ‘ Catalogs v| Cosmology and space explaration +
J Need#2Find 'I lpsaarch |'| Ask.com + LookSmart  Files Search =

Figura 38. Barras de ferramentas inseridas e pagina inicial alterada
Fonte: MICROSOFT (2006)

Foints Manager Weatherscope

™~ j{?ate Manager
) o 24 9] w9

Figura 39. Icones dos spywares na bandeja do sistema
Fonte: MICROSOFT (2006)

Um outro item importante para verificar a existéncia de spywares € o
gerenciador de complementos do Internet Explorer, como mostra a Figura 40, ele
informa todos os itens, botdes, toolbar, e outros arquivos do navegador.

A barras de ferramentas como o DashBar, ISTbar e RXToolbar estdo ativas,
além de objetos auxiliares responsaveis por gerar publicidade na tela do computador do

usuario.



Gerenciar Complementos 5'

Complementos $30 programas que ampliam os recursos do seu navegador da Wweb. Alguns
complementos podem interferir no funcionamento do seu navegador. Wocé pode dezativar, ativar ou
atualizar complementoz. A dezativagio de um complemento pode impedic gue algumas paginas da
‘wieb funcionem.

o

toztrar:

Marne | Editor | Stakus | Tipo | Argquivo

Ativada
.’_JI BHOb Class Avenue Media M.y, Ativada Ohijeto Auxiliar de M., nemzz0.dl
,£| DashBar Toolbar {Mao verificado) GAIM Pub...  Ativada Barra de ferramentas  DashBar3l
,£| InstaFindert: {M&o werificado) Ativada Ohjeto Auxiliar de M...  INSTAF~1
.’_JI I5Thar {M3o verificado) Ativada Barra de ferramentas  istbar.dll
,£| MeedZFind Bar EHO {Mao verificado) MeedzFind  Ativada Objeto Auxiliar de M...  MNDZFNBAR
,£| R Toolbar Broadspring Ativada Barra de ferramentas  RXToolBar
.’_JI RuResultTracker Class Broad3pring Ativada Ohbijeto Auxiliar de M., sfoont,dll
4| | i

Figura 40. Complementos carregados no Internet Explorer
Fonte: MICROSOFT (2006)

Assim, faz-se necessario o uso dos softwares anti-spywares para andlise e
remog¢ao das infeccdes com execugdo do Spy Sweeper, logo na sua execu¢do surgem

avisos de mudancas no registro como mostra a Figura 41.

! E Alerts Spy Sweeper prokects your computer from unauthorized system

2 changes. When Spy Sweepet's Shields detect changes that may be
a result of spyware, ik will give vou detailed information so you can
take the appropriate action,

[~ scr mpeg More Details
[~ Bin find FAap gram More Details
[¥ ‘weatherscope.nk -- Assessment: Adware Maore Details
¥ PrecisionTime. Ink -- Assessment: ddware More Details
[V Date Manager.Ink -- Assessment: Adware kore Details
[T Inkernet Optimizer Maore Details
[~ RedfsvH More Details
[T surfaccuracy More Details
[V WFLi -- Assessment: Adware kore Details
[¥ 15T Service -- Assessment: Adware Maore Details
I~ kevboard More Details
[~ defender More Details
[ rewname kore Details
[~ thon More Detailz
[¥ altnetPointsManager -- Assessment: Advware More Details
[~ semarticInsight More Details
[~ P2P Metworking More Detaily -
[V GStartup Ink -- Assessment: Adware Maore Details
¥ CMESys -- Assessment: Adware More Details

. -Figura 41. Aviso do Spy Sweeper de linhas inseridas no registro
Fonte: WEBROOT (2006)



Arquivos como o Weatherscope, PrecisionTime e Date Manager da empresa
Gain Publishing, e outros servicos sdo acusados como spywares.

O log gravado pelo programa Spy Sweeper no Apéndice A, informa todos os
spywares instalados na mdaquina, catalogado através de um banco de dados que é
atualizado semanalmente pela empresa responsavel pelo software.

No Apéndice A, apds iniciar o teste na memoria, o software anti-spyware
detecta os processos infectados, posteriormente comeca o teste no registro, procurando
as entradas modificadas pelos spywares. Depois, o Spy Sweeper comeca a encontrar 0s
cookies do sistema e depois os arquivos infectados.

Quando termina a primeira fase do processo, é catalogado tudo o que foi
encontrado, inicia-se o processo de exclusio (alguns arquivos, como estdo na memdria,

serdo apenas excluidos apds o reinicio do sistema) e por fim os arquivos ficardo em

Quarentena3 7.

| Tipo | Dados

REG_SZ (walor ndo definida)

. REG_SZ C:\Program Filestaltnet\Points Manager\Points Manager.exe -5
Bin find flap gram  REG_SZ Ci\Documents and Settings\al Users\Dados de aplicativos\proxy team bin find\Face view, exe
deFender REG_5Z C\defender2S. exe
Internet Cptimizer  REG_SZ2 "C:\Program Files\Inkernet Optimizer!optimize, exe"
IST Service REG_S52 Ci\arquivos de programasiISTsvolistsve exe
ke'fboard REG_52 Cihikevboard2s . exe
newname REG_52 CilinewnameZ2s, exe
P2P Mekworking REG_5Z CHWINDOWS system32\P2P NetworkingP2P Metworking.exe JAUTOSTART
ReJFSvH REG_S5Z CeINDO WS ojponyb.exe
SemanticInsight REG_S5Z C:harquivos de programas\RXTaolBarSemantic Insight|SemanticInsight. exe
SpySweeper REG_SZ "\ Arquivos de programastwebroatlSpy SweeperiSpySweeper . exe” fstartinkray
SurFP.ccurau:y REG_SZ C:harquivos de programasiSurfacouracy\SAce exe
Trickler REG_SZ " hwindows\terplbic_gatordm.exe”
'\-'FLi REG_S5Z CAWINDOWS\nsyrfx exe

Figura 42. Pasta Run no registro HKEY_LOCAL_MACHINE com infec¢des
Fonte: MICROSOFT (2006)

| Tipo | Dados
REG_S5Z (valor ndo definido)
[ab)scr mpeg REG_SZ CADOCUME~1 L ADMINI~ 1\ DADOSD~ 1 MAMEDC~1Bald Build, exe
I:I:u:un REG_S5Z CiArquivos de programasi TBOMNBIntbon, exe [

Figura 43. Pasta Run no registro HKEY_CURRENT_USERS com infec¢des
Fonte: MICROSOFT (2006)

37 . . . .
Quarentena: Periodo de Quarenta dias no qual o programa ndo deixard executar os arquivos.



Nas Figuras 42 e 43, a pasta Run das chaves de registro
HKEY_LOCAL_MACHINE e HKEY_CURRENT_USER, detalham todas
inicializa¢des presentes no Sistema Operacional, estes muito parecidos com a da Figura
45, como o caso do RXToolBar, o Gator, e o ISTTolbar, e os arquivos newname,
defender e keyboard.

No mesmo exemplo, Points Manager.exe refere-se ao spyware TopSearch,
da empresa Altnet, € instalado junto ao software Kazaa, e gera propagandas aos seus
usuarios. Os arquivos face view.exe, e Bold Build.exe s@o responsaveis pelo spyware
Lopdotcom, ja detalhado no desenvolvimento do trabalho. Assim como os arquivos
defender25.exe, keyboard25.exe e newname25.exe chamado de Looktome, que no outro
caso, ao invés do final 25 nos arquivos, foi instalado no sistema como 19, fazendo com
que os usudrios confundam-se na busca de informacdes na Internet.

O Internet Optimizer, apontando o arquivo optimize.exe, outro spyware com
links pop-up periodicamente na tela do computador, € que se torna a pigina de busca
principal do navegador.

O IST Service, como o arquivo istsvc.exe é uma barra de ferramentas
instalado por meio de controles ActiveX em sites de afiliados ao sistema. Criado por
Integrated Search Technologies/CDT Inc, cria botdes rapidos no navegador para sites
pornogréficos, e segundo o portal SpywareGuide (2006) além da barra de ferramentas, o
spyware mostra propagandas em pop-ups e modifica as configuracdes do navegador.

P2P networking.exe é responsdvel por compartilhamento de arquivos na
Internet em servicos como Imesh, Kazaa, e ndo tem perigo de infec¢do, assim como o
arquivo SpySweeper.exe do proprio anti-spyware que inicia ao Windows para prote¢ao.

Os arquivos nsyrfx.exe e ojponyb.exe ndo foram encontrados em nenhuma

referéncia, e por isso, devem ser removidos junto com a linha de registro, pois muitos



spywares embaralham os nomes dos arquivos em letras estranhas para dificultar a
remocgao.

Semanticlnsight.exe, um BHO responsdvel pela execucdo da barra de
ferramentas RXToolbar, outro spyware responsdvel por publicidade, além de criar logs
de pdaginas visitadas pelo usudrio para enviar ao servidor responsivel. O arquivo
SAcc.exe da empresa Surf Accuracy, tem a mesma fun¢@o de enviar relatérios de sites
visitados, para ser fonte de propaganda para o préprio usudrio, que receberd apenas a
drea de seu interesse.

Outro arquivo, o bic_gatordm.exe, da empresa Gator, ja relatado, é recorde
em infeccoes no mundo todo, e sempre estd fazendo aprimoramentos para novas
versdes. A Gator disponibiliza vérios sofwares em seu site, apenas com a propdésito de
capturar informagdes dos usudrios.

No site www.gainpublishing.com, freewares de todos os tipos, como por
exemplo, o Date Manager que apenas informa a data na bandeja de sistema do
Windows, ou o Precision Time, que efetua conexdes na Internet para acertar o reldgio
do sistema.

O mais famoso de todos os softwares Gain, o Gator eWallet guarda
informagdes de login e senhas do usudrio para nunca serem perdidos. E até um freeware
de previsdo de tempo, o Weatherscope, que cria um icone na bandeja de sistema para
informar o tempo em qualquer cidade do mundo no dia atual, e a previsdo dos proximos
trés dias.

Detalhado na chave HKEY_LOCAL_MACHINE\SOFTWAREWMicrosoft\
Windows\CurrentVersion\Run o tbon.exe, responsavel pelo spyware BestOffers, que no
préprio nome ja diz Melhor Oferta, outro que faz publicidade por meio de pop-ups para

0 comércio eletronico.



O sistema descrito estd repleto de spywares causando lentiddo e ndo é
confidvel ao usudrio fornecer informagdes pessoais em sifes com este panorama, €
buscar o mais rdpido softwares que possam remover as infec¢des.

Para compreender melhor o que acontece, logs do software HijackThis
resultam informagdes das entradas de registro no quais os spywares infectam e
manipulam o sistema para seu controle. Toda informacdo gerada pelo programa
encontra-se no Apéndice B.

Na Tabela 5, todos os tipos de itens de registro que podem ser catalogados
pelo software HijackThis, alguns encontrados neste estudo de caso, como barra de

ferramentas, BHO e mudancas nas configuracdes do navegador.

Tabela 5. Tabela do HijackThis

Cédigo

RO, R1,R2eR3 Pagina Inicial e de busca do Internet Explorer
FO, F1 Programas auto executaveis

NI1,N2,N3,N4 Pagina Inicial e de busca do Netscape/Mozilla
o1 Redirecionamento dos arquivos de hosts

02 Browser Helper Object

03 Barra de ferramentas do navegador

04 Programas auto executdveis através do registro
05 Icones nio visiveis no IE

06 Opgdes restritas pelo administrador

o7 Acesso restrito do registro pelo administrador
08 Itens extra do navegador

09 Botdes extras do navegador

0O10 Winsock hijacker

Ol11 Grupo extra nas op¢des avancadas do IE

012 Plugins do IE

013 Prefixo padréo do hijack do IE

O14 Opc¢ao de resetar padrdes do hijack

015 Site ndo confidvel

0o16 Objetos ActiveX

o17 Dominios do hijacker lop.com

018 Protocolos extras e hijackers

o19 Estilo do usudrio

020 DLL auto executaveis

021 ShellService auto executdveis

022 Tarefas executdveis

023 Servi¢os do Windows NT

Fonte: MERIJN (2006)



O log do Apéndice B detalha o Sistema Operacional instalado na maquina:
Windows XP SP2, o navegador Internet Explorer 6.0 SP2, todos os processos do
sistema, inclusive do Windows NT, e programas e arquivos DLL iniciados, além de

outros.

4.7 RESULTADOS OBTIDOS

Ap6s o quinto estudo de caso, verifica-se que spywares geralmente agem de
forma semelhante ao atacarem o sistema, gerando arquivos executdveis na inicializacéo
do Windows e do navegador, e caso o usudrio remover alguns arquivos, outros deles
atuam na reinstalagdo do programa espiao.

Quanto um sistema € encontrado infectado, é recomendavel uma ampla
andlise do cendrio, utilizar softwares para verificar o registro como o HijackThis, e
programas anti-spyware para a remog¢do e combate, deixando os arquivos causadores da
infec¢cdo totalmente isolados para a ndo execucdo dos mesmos, e o sistema livre dos
spywares.

Para o combate dos spywares enquanto ndo hd um software eficiente, é
aconselhdvel algumas recomendacoes:

e Cuidar no acesso a sites deconhecidos;

e Nio abrir e-mails de estranhos ou que possuem desconfianga;

e Instalar um anti-spyware confidvel;

e Atualizar Sistema Operaciona, anti-virus e anti-spyware
frequentemente;

e Ler politicas de privacidade ao utilizar servigos na Internet;



Para as empresas, uma forma de amenizar a quantidade de arquivos
maliciosos na rede de uma organizacdo € a instalacdo de um servidor proxy. Este faz o
controle no acesso dos usudrios a Internet, como por exemplo, os sites permitidos,
bloqueio dos programas usados para download de musicas, e liberacdo ao enviar e
receber e-mail.

Com o projeto desenvolvido, foi possivel verificar as formas de um spyware
contaminar o sistema, que sao:

e Através de programas freewares com spywares embutidos;
e Na Internet por meio de sites que instalam controles ActiveX;
e Por bugs do sistema e outros softwares.

O objetivo deste trabalho na andlise das alteracdes no Sistema Operacional
Microsoft Windows XP provocadas por spywares obtiveram resultados satisfatérios. O
estudo amplo destes softwares auxiliou para compreender seu funcionamento e suas
conseqiiéncias no momento em que atacam o sistema. Além disto, ap6s as informagdes
dos anti-spywares e programas para andlise de registro, todos os spywares dos cinco
casos foram removidos com sucesso.

Logo, a pesquisa dos cinco estudos de casos com toda a documentagio e
demonstragdo das infeccdes, foi essencial para verificar as alteragcdes tanto no ambiente
gréafico quanto nas linhas de registro do Windows.

Esta documentacdo e as demonstragdes feitas dardo apoio aos usudrios,
técnicos de informética, administradores de redes e programadores, quando estes

precisarem de informacdes dos spywares em suas atividades.



CONCLUSAO

Com base neste estudo, é possivel afirmar que os spywares sdo softwares
fantasmas, no qual se instalam por meio de bugs do sistema e da falta de conhecimento
do usuério. Pouco do assunto foi encontrado tanto em livros quanto na Internet, porém
com o auxilio de um computador e alguns softwares, a andlise das infeccdes de
spywares teve um amplo resultado.

No decorrer deste trabalho foram alcangados os objetivos no conhecimento
dos spywares, mostrando seu funcionamento, suas conseqiiéncias e andlises de registro
para combate e remocao dos arquivos maliciosos.

Diferentes dos virus, que apresentavam como finalidade interromper
servigos nas organizacdes e sites da Internet, os softwares espides t€m a intencdo de
deixar os sistemas funcionando sem suspeitas para capturar informagdes confidenciais,
diminuindo a privacidade das pessoas e organizagdes.

Com a andlise do Sistema Operacional Windows XP, tanto no ambiente
gréfico, quanto em logs do registro, foi possivel verificar os meios de infec¢do e onde se
alojam os spywares apés a instalacdo. Um sniffer pode ser usado para controlar as
entradas e saidas do computador local para a Internet em trabalhos futuros, a fim de
verificar as informacdes que os spywares coletam. Este trabalho colaborard para que
programadores e administradores de redes continuem trabalhando a favor da seguranca,
e juntos desenvolverem softwares mais completos, para a prevencdo dos spywares antes

mesmo de atacarem o sistema.
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APENDICE A - Logs do Software Spy Sweeper

stk sfeskeoskokeosk

16:40: | Start of Session, sexta-feira, 12 de maio de 2006 I

16:40: Spy Sweeper started

16:40: Sweep initiated using definitions version 556

16:47: Starting Memory Sweep

16:47: Found Adware: look2me

16:47:  Detected running threat: C:\WINDOW S\system32\e402ledo1hOc.dll (ID =
163672)

16:48: Detected running threat: C:A\AWINDOW S S\system32\awtiveds.dll (ID = 163672)
16:48: Memory Sweep Complete, Elapsed Time: 00:01:01

16:48: Starting Registry Sweep

16:48: Found Adware: altnet

16:48: HKCR\adm.adm.1\ (3 subtraces) (ID = 103441)

16:48: HKCR\adm.adm\ (5 subtraces) (ID = 103442)

16:48: HKCR\adm4.adm4.1\ (3 subtraces) (ID = 103443)

16:48: HKCR\adm4.adm4\ (3 subtraces) (ID = 103444)

16:48: HKCR\adm25.adm25.1\ (3 subtraces) (ID = 103445)

16:48: HKCR\adm25.adm25\ (3 subtraces) (ID = 103446)

16:48: HKCR\appid\adm.exe\ (1 subtraces) (ID = 103448)

16:48: HKCR\appid\altnet signing module.exe\ (1 subtraces) (ID = 103449)

16:48: HKCR\appid\{ 8bOfef15-54dc-49f5-8377-8172de975f75}\ (1 subtraces) (ID =
103453)

16:48: HKCR\appid\{99a8e2b2-3405-4c0d-9110-131c14caaf62}\ (1 subtraces) (ID =
103454)

16:48: HKCR\clsid\{ 1d3bce37-7834-4579-8169-¢67681420a98}\ (12 subtraces) (ID
=103458)

16:48: HKCR\clsid\{3f4d4f88-0198-4921-b630-957f3eb814e0}\ (1 subtraces) (ID =
103460)

16:48: HKCR\clsid\{9bbcf06c-dcd7-495d-80df-cdd5399d0ff8}\ (11 subtraces) (ID =
103461)

16:48: HKCR\clsid\{3646¢2bd-3554-49ca-8125-44deefb881de}\ (1 subtraces) (ID =
103462)

16:48: HKCR\clsid\{c15b7ea2-a360-43e8-a591-5faedc7cdeld}\ (24 subtraces) (ID =
103466)

16:48: HKCR\clsid\{def37997-d9¢9-4a4b-bf3c-88f99eaceec2}\ (12 subtraces) (ID =
103467)

16:48: HKCR\clsid\{e813099d-5529-47f4-9b37-4afafcb00a43}\ (4 subtraces) (ID =
103468)

16:48: HKCR\interface\{ad5bc1f0-72d8-44b3-8e3d-8e8fecce43fb}\ (5 subtraces) (ID
=103472)

16:48: HKCR\interface\{e813099d-5529-47f4-9b37-4afafcb00a43}\ (5 subtraces) (ID
=103474)

16:48: HKCR\signingmodule.signingmodule.1\ (3 subtraces) (ID = 103476)

16:48: HKCR\signingmodule.signingmodule\ (5 subtraces) (ID = 103478)

16:48: HKLM\software\altnet\ (29 subtraces) (ID = 103481)

16:48: HKLM\software\classes\adm.adm.1\ (3 subtraces) (ID = 103482)



16:48: HKILM\software\classes\adm.adm\ (5 subtraces) (ID = 103483)

16:48: HKLM\software\classes\adm4.adm4.1\ (3 subtraces) (ID = 103484)

16:48: HKLM\software\classes\adm4.adm4\ (3 subtraces) (ID = 103485)

16:48: HKLM\software\classes\adm25.adm25.1\ (3 subtraces) (ID = 103486)

16:48: HKLM\software\classes\adm25.adm25\ (3 subtraces) (ID = 103487)

16:48: HKLM\software\classes\appid\adm.exe\ (1 subtraces) (ID = 103488)

16:48: HKLM\software\classes\appid\altnet signing module.exe\ (1 subtraces) (ID =
103489)

16:48: HKLM\software\classes\appid\{ 8bOfef15-54dc-49f5-8377-8172de975f75}\ (1
subtraces) (ID = 103490)

16:48: HKLM\software\classes\appid\{ 99a8e2b2-3405-4c0d-9110-131c14caaf62}\ (1
subtraces) (ID = 103491)

16:48: HKILM\software\classes\clsid\{ 1d3bce37-7834-4579-8169-¢67681420a98 }\
(12 subtraces) (ID = 103492)

16:48: HKLM\software\classes\clsid\{ 9bbcf06c-dcd7-495d-80df-cdd5399d0ff8}\ (11
subtraces) (ID = 103493)

16:48: HKLM\software\classes\clsid\{c15b7ea2-a360-43e8-a591-5faedc7cdeld}\ (24
subtraces) (ID = 103495)

16:48: HKLM\software\classes\signingmodule.signingmodule.1\ (3 subtraces) (ID =
103496)

16:48: HKLM\software\classes\signingmodule.signingmodule\ (5 subtraces) (ID =
103497)

16:48:  HKLM\software\classes\typelib\{ 676f6d1d-c559-42a9-860b-27c1477b7179 }\
(9 subtraces) (ID = 103502)

16:48: HKLM\software\classes\typelib\{ 5830698f-7fc0-40cd-a453-9a0cafdf3a64}\ (9
subtraces) (ID = 103503)

16:48: HKLM\software\classes\typelib\{ bff4f684-677e-44f4-8c74-1d575c¢950e10}\ (9
subtraces) (ID = 103504)

16:48: HKLM\software\microsoft\windows\currentversion\run\ Il altnetpointsmanager
(ID = 103518)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\altnetdm\ (2
subtraces) (ID = 103531)

16:48: HKCR\typelib\{676f6d1d-c559-42a9-860b-27c1477b7179}\ (9 subtraces) (ID
=103535)

16:48: HKCR\typelib\{ bff4f684-677e-44f4-8c74-1d575c950e10}\ (9 subtraces) (ID =
103536)

16:48: Found Adware: cws-aboutblank

16:48: HKCR\protocols\filter\text/html\ (2 subtraces) (ID = 114343)

16:48: HKLM\software\classes\protocols\filter\text/html\ (2 subtraces) (ID = 115907)
16:48: Found Adware: gain-supported software

16:48: HKCR\clsid\{21ffb6c0-0dal-11d5-a9d5-00500413153¢c}\ (9 subtraces) (ID =
126731)

16:48: HKCR\clsid\{cc90cda0-74a0-45b4-80ef-d89ca8c249b8}\ (11 subtraces) (ID =
126734)

16:48: HKCR\dashbartoolbar.searchscoutbandobj.1\ (3 subtraces) (ID = 126736)
16:48: HKCR\dashbartoolbar.searchscoutbandobj\ (5 subtraces) (ID = 126737)

16:48: HKCR\interface\{a2ba5e71-5be3-4007-ac48-157823fb63fb}\ (8 subtraces) (ID
= 126746)

16:48: HKLM\software\classes\clsid\{21ffb6c0-0dal-11d5-a9d5-00500413153¢c}\ (9
subtraces) (ID = 126751)



16:48: HKLM\software\classes\clsid\{cc90cda0-74a0-45b4-80ef-d89ca8c249b8}\ (11
subtraces) (ID = 126752)

16:48:  HKLM\software\classes\dashbartoolbar.searchscoutbandobj.1\ (3 subtraces)
(ID = 126753)

16:48: HKLM\software\classes\dashbartoolbar.searchscoutbandobj\ (5 subtraces) (ID
= 126754)

16:48: HKILM\software\classes\interface\{a2baSe71-5be3-4007-ac48-157823fb63fb }\
(8 subtraces) (ID = 126755)

16:48: HKLM\software\classes\typelib\{ 8642d0f2-37cc-46b7-aa5b-399e6e68c626 }\
(9 subtraces) (ID = 126759)

16:48: HKLM\software\microsoft\internet explorer\toolbar\ Il {cc90cda0-74a0-45b4-
80ef-d89caBc249b8} (ID = 126761)

16:48: HKLM\software\microsoft\windows\currentversion\run\ |l cmesys (ID =
126779)
16:48: HKILM\software\microsoft\windows\currentversion\uninstall\dashbar\ (3

subtraces) (ID = 126799)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\date manager\ (3
subtraces) (ID = 126800)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\precisiontime\ (3
subtraces) (ID = 126802)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\weatherscope\ (3
subtraces) (ID = 126803)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\{4a840e1e-2ba8-
47de-923e-0e00407eb530}\ (10 subtraces) (ID = 126804)

16:48: HKCR\typelib\{8642d0f2-37cc-46b7-aa5b-399e6e68c626}\ (9 subtraces) (ID
=126812)

16:48: Found Adware: ist software

16:48: HKCR\clsid\{5f1abcdb-a875-46¢1-8345-b72a4567e¢486}\ (14 subtraces) (ID =
127191)

16:48: Found Adware: instafinder

16:48: HKCR\clsid\{4e7bd74f-2b8d-469¢-90f0-f66ab581a933}\ (6 subtraces) (ID =
128654)

16:48: HKLM\software\classes\clsid\{4e7bd74f-2b8d-469e-90f0-f66ab581a933}\ (6
subtraces) (ID = 128656)

16:48: HKLM\software\classes\instafink.instafink\ (3 subtraces) (ID = 128660)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\instafink\ (2
subtraces) (ID = 128664)

16:48: HKCR\instafink.instafink\ (3 subtraces) (ID = 128669)

16:48: Found Adware: internetoptimizer

16:48: HKCR\clsid\{00000010-6f7d-442c-93e3-4a4827c2e4c8}\ (11 subtraces) (ID =
128881)

16:48: HKLM\software\avenue media\ (27 subtraces) (ID = 128888)

16:48: HKLM\software\classes\clsid\{ 00000010-6f7d-442c-93e3-4a4827c2e4c8}\ (11
subtraces) (ID = 128892)

16:48: HKLM\software\microsoft\windows\currentversion\policies\ameopt\ (ID =
128912)

16:48:  HKLM\software\microsoft\windows\currentversion\run\ |l internet optimizer
(ID = 128916)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\internet optimizer\
(3 subtraces) (ID = 128921)



16:48: HKLM\software\microsoft\windows\currentversion\uninstall\kapabout\ (2
subtraces) (ID = 128924)

16:48: HKILM\software\policies\avenue media\ (ID = 128929)

16:48: Found Adware: ist istbar

16:48: HKCR\interface\{dc065fa6-08f9-4c50-99dc-275d16¢cfcSbd}\ (8 subtraces) (ID
= 129069)

16:48: HKCR\pugi.pugiobj.1\ (3 subtraces) (ID = 129074)

16:48: HKCR\pugi.pugiobj\ (5 subtraces) (ID = 129075)

16:48: HKLM\software\classes\interface\{ dc065fa6-08f9-4¢50-99dc-275d16¢cfc5bd }\
(8 subtraces) (ID = 129092)

16:48: HKLM\software\classes\pugi.pugiobj\ (5 subtraces) (ID = 129099)

16:48: HKLM\software\classes\typelib\{89a10d64-83bf-41a4-86a3-7aaf1{8f3d1b}\ (9
subtraces) (ID = 129102)

16:48: HKLM\software\istsvc\ (24 subtraces) (ID = 129111)

16:48:
HKLM\software\microsoft\windows\currentversion\moduleusage\c:/windows/download
ed program files/istactivex.dll\ (2 subtraces) (ID = 129124)

16:48:  HKLM\software\microsoft\windows\currentversion\run\ |l ist service (ID =
129146)

16:48: HKLM\software\microsoft\windows\currentversion\shareddIls\ |
c:\windows\downloaded program files\istactivex.dll (ID = 129174)

16:48:  HKLM\software\microsoft\windows\currentversion\uninstall\istbaristbar\ (2
subtraces) (ID = 129182)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\istsvc\ (7
subtraces) (ID = 129183)

16:48: HKCR\typelib\{89a10d64-83bf-41a4-86a3-7aaf1f8f3d1b}\ (9 subtraces) (ID =
129188)

16:48: Found Adware: moneytree

16:48: HKCR\dyfuca_bh.bhobj.1\ (3 subtraces) (ID = 135175)

16:48: HKCR\dyfuca_bh.bhobj\ (5 subtraces) (ID = 135176)

16:48: HKILM\software\classes\dyfuca_bh.bhobj\ (5 subtraces) (ID = 135194)

16:48: HKLM\software\classes\typelib\{40b1d454-9ca4-43cc-86aa-cb175eac52fb }\
(9 subtraces) (ID = 135201)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\dyfuca\ (ID =
135214)

16:48: HKCR\typelib\{40b1d454-9cad-43cc-86aa-cb175eac52fb}\ (9 subtraces) (ID =
135217)

16:48: Found Adware: rx toolbar

16:48: HKCR\rxtoolbar.tbinfo\ (5 subtraces) (ID = 140294)

16:48: HKCR\rxtoolbar.tbinfo.1\ (3 subtraces) (ID = 140295)

16:48: HKLM\software\classes\rxtoolbar.tbinfo.1\ (3 subtraces) (ID = 140296)

16:48: HKILM\software\classes\rxtoolbar.tbinfo\ (5 subtraces) (ID = 140297)

16:48: HKCR\clsid\{25d8bacf-3de2-4b48-ae22-d659b8d835b0}\ (11 subtraces) (ID =
140299)

16:48: HKCR\typelib\{ 66b20295-dc57-42b6-acdf-52d916e86464}\ (9 subtraces) (ID
= 140300)

16:48: HKLM\software\classes\clsid\{ 25d8bacf-3de2-4b48-ae22-d659b8d835b0}\ (11
subtraces) (ID = 140302)

16:48:  HKLM\software\classes\typelib\{ 66b20295-dc57-42b6-acdf-52d916e86464 }\
(9 subtraces) (ID = 140303)



16:48: HKLM\software\microsoft\internet explorer\toolbar\ Il {25d8bacf-3de2-4b48-
ae22-d659b8d835b0} (ID = 140304)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\rxtoolbar\ (6
subtraces) (ID = 140305)

16:48: HKLM\software\classes\clsid\{ 5f1abcdb-a875-46¢c1-8345-b72a4567e486}\ (14
subtraces) (ID = 141834)

16:48: HKLM\software\microsoft\internet explorer\toolbar\ Il {5flabcdb-a875-46¢1-
8345-b72a4567e486} (ID = 141840)

16:48: HKCR\interface\{ 1c01d150-91a4-4de0-9bf8-a35d1bdf1001}\ (8 subtraces) (ID
= 169495)

16:48: HKLM\software\classes\interface\{ 1c01d150-91a4-4de0-9bf8-a35d1bdf1001 }\
(8 subtraces) (ID = 169496)

16:48: Found Adware: surf accuracy

16:48: HKLM\software\sacc\ (9 subtraces) (ID = 203068)

16:48: HKLM\software\microsoft\windows\currentversion\run\ Il surfaccuracy (ID =
203069)

16:48: HKLM\software\microsoft\windows\currentversion\uninstall\sacc\ (7
subtraces) (ID = 203070)

16:48: HKLM\software\avenue media\internet optimizer\ (26 subtraces) (ID =
394594)

16:48: HKLM\software\gator.com\ (286 subtraces) (ID = 528933)

16:48: HKCR\rxresult.rxresultfilter\ (3 subtraces) (ID = 729537)

16:48: HKCR\rxresult.rxresultfilter\clsid\ (1 subtraces) (ID = 729539)

16:48: HKCR\rxresult.rxresultfilter.1\ (3 subtraces) (ID = 729541)

16:48: HKCR\rxresult.rxresultfilter.1\clsid\ (1 subtraces) (ID = 729543)

16:48: HKCR\rxresult.rxresulttracker\ (3 subtraces) (ID = 729545)

16:48: HKCR\rxresult.rxresulttracker\clsid\ (1 subtraces) (ID = 729547)

16:48: HKCR\rxresult.rxresulttracker.1\ (3 subtraces) (ID = 729549)

16:48: HKCR\rxresult.rxresulttracker.1\clsid\ (1 subtraces) (ID = 729551)

16:48: HKCR\clsid\{2ab289ae-4b90-4281-b2ae-1f4bb034b647}\ (10 subtraces) (ID =
729553)

16:48: HKCR\clsid\{59879fa4-4790-461c-alcc-4decddedcad83}\ (8 subtraces) (ID =
729564)

16:48: HKCR\typelib\{05563f82-69a7-40a6-8670-153b635a7ef6}\ (9 subtraces) (ID
=729573)

16:48: HKLM\software\rxresults\ (4 subtraces) (ID = 729611)

16:48: HKILM\software\classes\rxresult.rxresultfilter\ (3 subtraces) (ID = 729616)
16:48: HKILM\software\classes\rxresult.rxresultfilter\clsid\ (1 subtraces) (ID
729618)

16:48: HKLM\software\classes\rxresult.rxresultfilter.1\ (3 subtraces) (ID = 729620)
16:48: HKLM\software\classes\rxresult.rxresultfilter.1\clsid\ (1 subtraces) (ID
729622)

16:48: HKLM\software\classes\rxresult.rxresulttracker\ (3 subtraces) (ID = 729624)
16:48: HKLM\software\classes\rxresult.rxresulttracker\clsid\ (1 subtraces) (ID =
729626)

16:48: HKLM\software\classes\rxresult.rxresulttracker.1\ (3 subtraces) (ID = 729628)
16:48: HKLM\software\classes\rxresult.rxresulttracker.1\clsid\ (1 subtraces) (ID =
729630)

16:48: HKILM\software\classes\clsid\{2ab289ae-4b90-4281-b2ae-1f4bb034b647}\ (10
subtraces) (ID = 729632)



16:48: HKLM\software\classes\clsid\{59879fa4-4790-461c-alcc-4ec4ddedcad83}\ (8
subtraces) (ID = 729643)

16:48: HKLM\software\classes\typelib\{ 05563{82-69a7-40a6-8670-153b635a7ef6 }\
(9 subtraces) (ID = 729652)

16:48: Found System Monitor: active keylogger

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-500\software\winsoul\
(17 subtraces) (ID = 102578)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-
500\software\winsoul\keylogger\ (ID = 102579)

16:48: Found Adware: findthewebsiteyouneed hijacker

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-
500\software\microsoft\internet explorer\main\ || default_search_url (ID = 125236)
16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-

500\software\microsoft\internet explorer\toolbar\webbrowser\ Il {5flabcdb-a875-46¢c1-
8345-b72a4567e486} (ID = 127195)

16:48:  HKU\S-1-5-21-1645522239-1960408961-725345543-500\software\instafink\
(21 subtraces) (ID = 128666)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-500\sof tware\avenue
media\ (ID = 128887)
16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-

500\software\policies\avenue media\ (ID = 128928)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-500\software\ist\ (4
subtraces) (ID = 129108)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-500\software\istbar\ (21
subtraces) (ID = 129109)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-500\software\rx toolbar\
(8 subtraces) (ID = 140298)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-
500\software\microsoft\internet explorer\toolbar\webbrowser\ Il {25d8bacf-3de2-4b48-
ae22-d659b8d835b0} (ID = 140301)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-500\software\gator.com\
(70 subtraces) (ID = 528932)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-
500\software\microsoft\internet ~ explorer\search\searchassistant  explorer\main\ |l
default_search_url (ID = 555437)

16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-
500\software\microsoft\windows\currentversion\policies\ameopt\ (ID = 654042)
16:48: HKU\S-1-5-21-1645522239-1960408961-725345543-

500\software\microsoft\internet explorer\main\ Il default_search_url (ID =790269)
16:48: Registry Sweep Complete, Elapsed Time:00:00:12
16:48: Starting Cookie Sweep

16:48: Found Spy Cookie: 217.73.66 cookie

16:48: administrador@217.73.66[1].txt (ID = 1949)
16:48: Found Spy Cookie: 66.220.17 cookie

16:48: administrador@66.220.17[1].txt (ID = 1991)
16:48: Found Spy Cookie: 7search cookie

16:48: administrador@ 7search[2].txt (ID = 2011)

16:48: Found Spy Cookie: 888 cookie

16:48: administrador@888[1].txt (ID = 2019)

16:48: administrador@888[2].txt (ID = 2019)
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16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:
16:48:

Found Spy Cookie: yieldmanager cookie
administrador@ad.yieldmanager[2].txt (ID = 3751)
Found Spy Cookie: adultfriendfinder cookie
administrador @ adultfriendfinder[2].txt (ID = 2165)
Found Spy Cookie: adultrevenueservice cookie
administrador @ adultrevenueservice[2].txt (ID = 2167)
Found Spy Cookie: falkag cookie
administrador@as1.falkag[2].txt (ID = 2650)

Found Spy Cookie: atlas dmt cookie

administrador @ atdmt[2].txt (ID = 2253)

Found Spy Cookie: belnk cookie

administrador @belnk[1].txt (ID = 2292)

Found Spy Cookie: enhance cookie
administrador@c.enhance[1].txt (ID = 2614)

Found Spy Cookie: goclick cookie
administrador@c.goclick[1].txt (ID = 2733)

Found Spy Cookie: casalemedia cookie
administrador @ casalemedia[2].txt (ID = 2354)

Found Spy Cookie: cassava cookie
administrador@cassaval[1].txt (ID = 2362)

Found Spy Cookie: xhit cookie

administrador @ count.xhit[1].txt (ID = 3714)

Found Spy Cookie: sextracker cookie

administrador @ counterl.sextracker[1].txt (ID = 3362)
administrador @ counter2.sextracker[1].txt (ID = 3362)
administrador @ counter3.sextracker[2].txt (ID = 3362)
Found Spy Cookie: epilot cookie
administrador@epilot[1].txt (ID = 2621)

Found Spy Cookie: fastclick cookie

administrador @fastclick[2].txt (ID = 2651)

Found Spy Cookie: findwhat cookie

administrador @findwhat[1].txt (ID = 2674)

Found Spy Cookie: wegcash cookie
administrador@free.wegcash[1].txt (ID = 3682)
Found Spy Cookie: hotlog cookie
administrador@hotlog[2].txt (ID = 2801)

Found Spy Cookie: lopdotcom cookie
administrador@lop[1].txt (ID = 2936)
administrador@media.fastclick[1].txt (ID = 2652)
Found Spy Cookie: morwillsearch cookie
administrador@morwillsearch[2].txt (ID = 3008)
Found Spy Cookie: overture cookie

administrador @overture[1].txt (ID = 3105)

Found Spy Cookie: 207.net cookie

administrador @partygaming.122.207[1].txt (ID = 1958)
Found Spy Cookie: partypoker cookie
administrador @partypoker[2].txt (ID = 3111)

Found Spy Cookie: passion cookie
administrador@passion[2].txt (ID = 3113)

Found Spy Cookie: paycounter cookie



16:48: administrador@paycounter[1].txt (ID = 3115)

16:48: administrador@programs.wegcash[1].txt (ID = 3682)

16:48: Found Spy Cookie: realtracker cookie

16:48: administrador @project2.realtracker[1].txt (ID = 3242)

16:48: Found Spy Cookie: dashbar cookie

16:48: administrador @results.dashbar[1].txt (ID = 2496)

16:48: Found Spy Cookie: revenue.net cookie

16:48: administrador@revenue[2].txt (ID = 3257)

16:48: Found Spy Cookie: rnl11 cookie

16:48: administrador@rn11[2].txt (ID = 3261)

16:48: Found Spy Cookie: adjuggler cookie

16:48: administrador@rotator.adjuggler[1].txt (ID =2071)

16:48: Found Spy Cookie: findthewebsiteyouneed cookie

16:48: administrador@searchbar.findthewebsiteyouneed[2].txt (ID = 2673)

16:48: administrador@ sextracker[1].txt (ID = 3361)

16:48: Found Spy Cookie: spylog cookie

16:48: administrador@spylog[1].txt (ID = 3415)

16:48: Found Spy Cookie: onestat.com cookie

16:48: administrador@stat.onestat[1].txt (ID = 3098)

16:48: Found Spy Cookie: statcounter cookie

16:48: administrador@ statcounter[1].txt (ID = 3447)

16:48: Found Spy Cookie: tribalfusion cookie

16:48: administrador @tribalfusion[2].txt (ID = 3589)

16:48: administrador@web?2.realtracker[1].txt (ID = 3242)

16:48: Found Spy Cookie: webpower cookie

16:48: administrador@webpower[2].txt (ID = 3660)

16:48: administrador@www.888[1].txt (ID = 2020)

16:48: administrador@www.lop[1].txt (ID =2937)

16:48: Found Spy Cookie: xxxcounter cookie

16:48: administrador @xxxcounter[1].txt (ID = 3733)

16:48: Found Spy Cookie: xxxtoolbar cookie

16:48: administrador @xxxtoolbar[2].txt (ID = 3739)

16:48: Cookie Sweep Complete, Elapsed Time: 00:00:01

16:48: Starting File Sweep

16:48:  c:\documents and settings\all users\menu iniciar\programas\weatherscope (2
subtraces) (ID = -2147480947)

16:48: c:\arquivos de programas\istsvc (1 subtraces) (ID =-2147480800)

16:48: c:\arquivos de programas\surfaccuracy (4 subtraces) (ID = -2147478266)

16:48: c:\documents and settings\all users\menu iniciar\programas\gain publishing (2
subtraces) (ID = -2147480950)

16:48: c:\arquivos de programas\weatherscope (5 subtraces) (ID = -2147480938)
16:48:  c:\documents and settings\all users\menu iniciar\programas\date manager (2
subtraces) (ID = -2147480952)

16:48: c:\documents and settings\administrador\configuragdes locais\temp\fsg_tmp (ID
=-2147480935)

16:48: c:\arquivos de programas\date manager (6 subtraces) (ID =-2147480943)
16:48: c:\arquivos de programas\dashbar (25 subtraces) (ID = -2147480944)

16:48: c:\documents and settings\all users\menu iniciar\programas\dashbar (1
subtraces) (ID = -2147480953)

16:48: c:\arquivos de programas\instafink (6 subtraces) (ID =-2147480836)



16:48: Found Adware: commonname

16:48: c:\windows\temp\adware (2 subtraces) (ID =-2147481214)
16:48: c:\arquivos de programas\rxtoolbar (33 subtraces) (ID = -2147476417)
16:48: c:\documents and settings\administrador\configuracdes locais\temp\admcache
(ID =-2147481437)

16:48: c:\arquivos de programas\istbar (6 subtraces) (ID =-2147480319)
16:48: c:\windows\temp\altnet (18 subtraces) (ID = -2147481435)

16:48: Found Adware: bullguard popup ad

16:48: c:\windows\temp\bullguard (1 subtraces) (ID =-2147476409)
16:48:  c:\documents and settings\all users\menu iniciar\programas\precisiontime (2
subtraces) (ID = -2147480948)

16:48: c:\arquivos de programas\precisiontime (8 subtraces) (ID = -2147480939)
16:48: egieengine.dll (ID = 61343)

16:48: gmt.exe.manifest (ID = 61434)

16:48: peer points manager.Ink (ID = 49852)

16:48: altnetuninstall.exe (ID = 49794)

16:48: about gain publishing.Ink (ID = 61270)

16:48: dminfo3.cab (ID = 49823)

16:48: asmend.exe (ID = 49803)

16:48: jsinstall.cab (ID = 49835)

16:48: dminstall7.cab (ID = 49829)

16:49: guninstaller.exe (ID = 61468)

16:49: cmesys.exe (ID = 61297)

16:49: date manager.lnk (ID = 61325)

16:49: dashbar website.Ink (ID = 61317)

16:49: eggcengine.dll (ID = 61340)

16:49: date manager.lnk (ID = 61325)

16:49: awtiveds.dll (ID = 163672)

16:49: instafinderk_inst.exe (ID = 63654)

16:49: asmps.dll (ID =49808)

16:49: egnsengine.dll (ID = 61346)

16:49: skin.xml (ID = 49876)

16:49: Found Adware: isearch desktop search

16:49: command.exe (ID = 144946)

16:49: gstartup.Ink (ID = 61450)

16:49: gappmgr.dil (ID = 61377)

16:49: adm4.dll (ID = 49779)

16:49: Found Adware: cydoor peer-to-peer dependency

16:49: cd_clint.dll (ID = 57300)

16:49: bulldownload.exe (ID = 52017)

16:49: gioclclient.dll (ID = 61432)

16:49: adm.exe (ID =111765)

16:49: dmfiles.cab (ID = 49818)

16:49: adm4005.exe (ID = 111765)

16:49: Found Adware: lopdotcom

16:49: cake wave.exe (ID =91)

16:49: litedeadfile.exe (ID = 90)

16:49: pmfiles.cab (ID = 49856)

16:49: pminstall.cab (ID = 49857)

16:49: asmfiles[1].cab (ID = 49805)



16:49: gatorstubsetup.exe (ID = 61412)
16:49: giocl.dll (ID = 61431)

16:49: weatherscope.lnk (ID = 61643)
16:49: datemanager.exe (ID = 61322)
16:49: weatherscope.lnk (ID = 61643)
16:49: istbar.dll (ID = 76139)

16:49: cmeiiapi.dll (ID = 61293)

16:49: fillin.wav (ID = 61352)

16:49: istbar[1].d1l (ID = 157825)
16:49: gmtproxy.dll (ID = 61439)
16:49: Found Adware: hot as hell

16:49: xml_adultbar.php (ID = 62265)
16:49: dashbarsetup.log (ID = 61315)
16:49: istsvc.exe (ID = 64660)

16:49: HKILM\Software\Microsoft\Windows\CurrentVersion\Run |l IST Service (ID =
0)

16:49: egieprocess.dll (ID = 61344)
16:49: help.xml (ID = 49830)

16:49: dminfo3.cab (ID = 49824)

16:49: dminstall7.cab (ID = 49829)
16:49: pmexe.cab (ID = 49854)

16:49: Found Adware: dialer access
16:49: loader[1].cab (ID = 58235)
16:49: istrecover[1].exe (ID = 64496)
16:49: nem220[1].d1l (ID = 64043)
16:49: nem220.d1l (ID = 64043)

16:49: e402ledo1hOc.dll (ID = 163672)
16:49: precisiontime.lnk (ID = 61563)
16:49: weatherscope.exe (ID = 61640)
16:49: gatorres.dll (ID = 61405)

16:49: gdwldeng.dll (ID = 61425)
16:49: points manager.exe (ID = 49861)
16:49: HKLM\Software\Microsoft\Windows\CurrentVersion\Run |
AltnetPointsManager (ID = 0)

16:49: asmfiles.cab (ID = 49805)

16:49: admdata.dll (ID = 49784)

16:49: admdloader.dll (ID = 49786)
16:49: admfdi.dll (ID = 49789)

16:49: admprog.dil (ID = 49790)

16:50: precisiontime.lnk (ID = 61563)
16:50: nsyrfx.exe (ID = 64496)

16:50: HKLM\Software\Microsoft\Windows\CurrentVersion\Run || VFLi (ID = 0)
16:50: wsuninstaller.exe (ID = 61652)
16:50: admprog.dll (ID =49790)

16:50: admd4.dll (ID = 49779)

16:50: adm25.d1l (ID = 49782)

16:50: altnet.css (ID =49792)

16:50: gatorgaininstaller.log (ID = 61390)
16:50: gmt.exe (ID = 61437)

16:50: appmgrgui.zip (ID = 61281)



16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:50:
16:51:
16:51:
16:51:
16:51:
16:51:
16:51:
16:51:
16:51:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:

ptuninstaller.exe (ID = 61570)

setup.exe (ID = 49875)

points manager.exe.manifest (ID = 49859)
setup.cab (ID = 49872)

sysdetect.dll (ID = 49877)
local_firstuse.html (ID = 49844)
local_points.html (ID = 49846)
local_redeem.html (ID = 49846)
local_start.html (ID = 49844)
local_wallet.html (ID = 49846)
instafinderk_inst.exe (ID = 63654)
Found Adware: topsearch

topsearch.dll (ID = 79735)

dbau.exe (ID = 61334)

admdloader.dll (ID = 49786)

admdata.dll (ID = 49784)

admfdi.dll (ID = 49789)

adm?25.d11 (ID = 49782)

gainplugin.dll (ID = 61363)
gatorgainplugin.log (ID = 61391)
istactivex.dll (ID = 64599)
precisiontime.exe (ID = 61561)
message.xml (ID = 49847)
dmuninstaller.exe (ID = 61338)

date manager website.url (ID = 61333)
cmediagnostics.log (ID = 61291)
dashbarwebsite.url (ID = 61318)
precisiontimewebsite.url (ID = 61569)
weatherscope website.url (ID = 61649)
selectdir.txt (ID = 49864)

gain publishing web site.url (ID = 61372)
gator.log (ID = 61386)

mepcme.dat (ID = 61517)
gatorsupportinfo.txt (ID = 61414)
selectdirlst.txt (ID = 49865)

Found System Monitor: activity logger
activity logger configuration.Ink (ID = 48839)
visit activity logger website.lnk (ID = 48875)
activity loggert help.Ink (ID = 48841)
uninstall activity logger.Ink (ID = 48871)
Found Adware: 180search assistant/zango
zango.lnk (ID =91109)

gator.Ink (ID = 61385)

alogcfg.exe (ID = 48846)

logexp.dll (ID = 119925)

readme.txt (ID = 119926)

license.txt (ID = 119927)

alogcfg.hlp (ID = 119928)

emailer.dll (ID = 119932)

scrview.exe (ID = 119933)



16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:
16:53:

swkbhkl.dll (ID = 119935)

slgrl.dll (ID = 119936)

alaware.dll (ID = 119937)

alsys.exe (ID = 119938)

alogger.url (ID = 48848)

buyal.url (ID = 48852)

Found System Monitor: activity monitor 2002

url.html (ID = 48873)

bottom.html (ID = 48906)

first.html (ID = 48855)
head.html (ID = 48856)
last.html (ID = 48857)
log.xIs (ID = 48859)

logrec.html (ID = 48861)

scrshot.html (ID = 48865)

header.csv (ID = 48918)

delim.csv (ID = 48912)
Sweep Canceled

16:53: File Sweep Complete, Elapsed Time: 00:04:43
16:53: Traces Found: 1724

16:54: Removal process initiated
Quarantining All Traces:

16:54:
16:54:
16:54:
16:54:
16:54:
16:54:
16:54:
reboot.
16:54:
16:54:
16:55:
16:55:
16:55:
16:55:
16:55:
16:55:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:

look2me

Warning: Launched explorer.exe

Warning: Quarantine process could not restart Explorer.

look2me is in use. It will be removed on reboot.
awtiveds.dll is in use. It will be removed on reboot.
e402ledo1hOc.dll is in use. It will be removed on reboot.

CAWINDOWS\system32\e402ledo1hQOc.dll is in use. It will be removed on

CAWINDOWS\system32\awtiveds.dll is in use. It will be removed on reboot.
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:

altnet

cws-aboutblank
gain-supported software
ist software

instafinder
internetoptimizer

ist istbar

moneytree

rXx toolbar

surf accuracy

active keylogger
findthewebsiteyouneed hijacker
217.73.66 cookie
66.220.17 cookie

7search cookie

888 cookie

yieldmanager cookie
adultfriendfinder cookie
adultrevenueservice cookie
falkag cookie



16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:
16:56:

Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:
Quarantining All Traces:

atlas dmt cookie
belnk cookie
enhance cookie
goclick cookie
casalemedia cookie
cassava cookie
xhit cookie
sextracker cookie
epilot cookie
fastclick cookie
findwhat cookie
wegcash cookie
hotlog cookie
lopdotcom cookie
morwillsearch cookie
overture cookie
207.net cookie
partypoker cookie
passion cookie
paycounter cookie
realtracker cookie
dashbar cookie
revenue.net cookie
rnll cookie
adjuggler cookie

findthewebsiteyouneed cookie

spylog cookie
onestat.com cookie
statcounter cookie
tribalfusion cookie
webpower cookie
xxxcounter cookie
xxxtoolbar cookie
commonname
bullguard popup ad
isearch desktop search
lopdotcom

hot as hell

dialer access
topsearch

activity logger
180search assistant/zango
activity monitor 2002

16:56: Removal process completed. Elapsed time 00:02:22
I End of Session, sexta-feira, 12 de maio de 2006

16:57:



APENDICE B - Logs do Software HijackThis

Logfile of HijackThis v1.99.1

Scan saved at 16:17:07, on 12/5/2006

Platform: Windows XP SP2 (WinNT 5.01.2600)
MSIE: Internet Explorer v6.00 SP2 (6.00.2900.2180)

Running processes:

CAWINDOW S\System32\smss.exe

CAWINDOW S\system32\winlogon.exe

CAWINDOW S\system32\services.exe

CAWINDOW S\system32\lsass.exe

CAWINDOW S\system32\svchost.exe
CAWINDOWS\System32\svchost.exe

CAWINDOW S\system32\spoolsv.exe

CAWINDOW S\system32\rundll32.exe
CAWINDOWS\Explorer. EXE

C:\defender25.exe

C:\windows\temp\bic_gatordm.exe

C:\Arquivos de programas\ISTsvc\istsvc.exe

CAWINDOW S\nsyrfx.exe

C:\Arquivos de programas\Internet Explorer\iexplore.exe
C:\Arquivos de programas\SurfAccuracy\SAcc.exe
CAWINDOW S\ojponyb.exe

C:\Program Files\Internet Optimizer\optimize.exe

CAWINDOW S\system32\P2P Networking\P2P Networking.exe
CAWINDOW S\dXNIcg\command.exe

C:\Arquivos de programas\RXToolBar\Semantic Insight\SemanticInsight.exe
c:\arquiv~1\intern~1\iexplore.exe

C:\Program Files\Altnet\Points Manager\Points Manager.exe
C:\Arquivos de programas\Network Monitor\netmon.exe
C:\Arquivos de programas\TBONBin\tbon.exe

C:\Arquivos de programas\Webroot\Spy Sweeper\WRSSSDK.exe
C:\Arquivos de programas\Date Manager\DateManager.exe
C:\Arquivos de programas\PrecisionTime\PrecisionTime.exe
C:\Arquivos de programas\Weatherscope\Weatherscope.exe
C:\PROGRA~1\Altnet\DOWNLO~1\asm.exe

CAWINDOW S\system32\wscntfy.exe

C:\Documents and Settings\Administrador\Desktop\hijackthis\HijackThis.exe

R1 - HKCU\Software\Microsoft\Internet ~Explorer\Main,Default_Search_URL =
http://searchbar.findthewebsiteyouneed.com

R1 - HKCU\Software\Microsoft\Internet Explorer\Main,Search Bar =
http://results.dashbar.com/search?c=27440&b=29905&t=0&ce=DI&m=NjA3MjEzNzg
3&ver=3.1.0.0&lang=en

R1 - HKCU\Software\Microsoft\Internet ~ Explorer\Main,Search  Page =
http://searchbar.findthewebsiteyouneed.com



RO - HKCU\Software\Microsoft\Internet ~ Explorer\Main,Start ~ Page
http://www.findthewebsiteyouneed.com

R1 - HKLM\Software\Microsoft\Internet =~ Explorer\Main,Search =~ Page =
http://searchbar.findthewebsiteyouneed.com
RO - HKLM\Software\Microsoft\Internet =~ Explorer\Search,SearchAssistant =

http://searchbar.findthewebsiteyouneed.com

R3 - URLSearchHook: (no name) - _{ CFBFAE00-17A6-11D0-99CB-00C04FD64497}
- (no file)

O2 - BHO: BHObj Class - {00000010-6F7D-442C-93E3-4A4827C2EAC8} -
C:\WINDOW S\nem?220.d1l

02 - BHO: Need2Find Bar BHO - {4D1C4E81-A32A-416b-BCDB-33B3EF3617D3} -
C:\Arquivos de programas\Need2Find\bar\1.bin\ND2FNBAR.DLL

O2 - BHO: InstaFinderK - {4E7BD74F-2B8D-469E-90F0-F66AB581A933} -
C:\ARQUIV~INNSTAF~ININSTAF~1.DLL

02 - BHO: RXResultTracker Class - {59879FA4-4790-461c-A1CC-4EC4DE4CA483}
- C:\Arquivos de programas\RXToolBar\sfcont.dll

O3 - Toolbar: ISTbar - {SF1ABCDB-A875-46¢1-8345-B72A4567E486} - C:\Arquivos
de programas\[STbar\istbar.dll

O3 - Toolbar: DashBar Toolbar - { CC90CDAO0-74A0-45b4-80EF-D89CA8C249B8} -
C:\Arquivos de programas\DashBar\DashBar31.dll

O3 - Toolbar: RX Toolbar - {25D8BACF-3DE2-4B48-AE22-D659B8D835B0} -
C:\Arquivos de programas\RXToolBar\RXToolBar.dll

04 - HKLM\.\Run: [SpySweeper] "C:\Arquivos de programas\Webroot\Spy
Sweeper\SpySweeper.exe" /startintray

04 - HKLM\.\Run: [Bin find flap gram] C:\Documents and Settings\All Users\Dados
de aplicativos\proxy team bin find\Face view.exe

04 - HKLM\..\Run: [newname] C:\\newname?25.exe

04 - HKLM\..\Run: [defender] C:\\defender25.exe

04 - HKLM\..\Run: [keyboard] C:\\keyboard25.exe

04 - HKLM\..\Run: [Trickler] "c:\windows\temp\bic_gatordm.exe"

04 - HKLM\..\Run: [IST Service] C:\Arquivos de programas\ISTsvc\istsvc.exe

04 - HKLM\. \Run: [VFLi] C:\WINDOW  S\nsyrfx.exe

04 - HKLM\..\Run: [SurfAccuracy] C:\Arquivos de programas\SurfAccuracy\SAcc.exe
04 - HKLM\..\Run: [ReJf5vH] CAWINDOWS\ojponyb.exe

04 - HKLM\.\Run: [Internet Optimizer] "C:\Program  Files\Internet
Optimizer\optimize.exe"

04 - HKLM\.\Run: [P2P Networking] CAWINDOWS\system32\P2P Networking\P2P
Networking.exe /AUTOSTART

04 - HKLM\..\Run: [SemanticInsight] C:\Arquivos de programas\RXToolBar\Semantic
Insight\SemanticInsight.exe

04 - HKLM\.\Run: [AltnetPointsManager] C:\Program Files\Altnet\Points
Manager\Points Manager.exe -s
04 - HKCU\..\Run: [scr mpeg]

C:\DOCUME~NADMINI~I\DADOSD~I\NAMEDO-~1\Bold Build.exe

04 - HKCU\..\Run: [tbon] C:\Arquivos de programas\TBONBin\tbon.exe /r

04 - Global Startup: Date Managernk = C:\Arquivos de programas\Date
Manager\DateManager.exe

04 - Global Startup: PrecisionTime.lnk = C:\Arquivos de
programas\PrecisionTime\PrecisionTime.exe



04 - Global Startup: Weatherscope.lnk = C:\Arquivos de
programas\Weatherscope\Weatherscope.exe

016 - DPF: {1D6711C8-7154-40BB-8380-3DEA45B69CBF} (Web P2P Installer) -
O18 - Filter: text/html - {2AB289AE-4B90-4281-B2AE-1F4BB034B647} -
C:\Arquivos de programas\RXToolBar\sfcont.dll

020 - Winlogon Notify: ThemeManager - CAWINDOW S\system32\g8040idqe80e0.dll

023 - Service: Command Service (cmdService) - Unknown owner -
CAWINDOW S\dXNIcg\command.exe
023 - Service: Network Monitor - Unknown owner - C:\Arquivos de

programas\Network Monitor\netmon.exe
023 - Service: Webroot Spy Sweeper Engine (sveWRSSSDK) - Webroot Software, Inc.
- C:\Arquivos de programas\Webroot\Spy Sweeper\WRSSSDK.exe



ANEXO A - Politica de Privacidade On-Line do Banco Itau S.A.

Politica de Privacidade
Privacidade das informagdes
Politica de Privacidade On-line do Banco Itad S.A.

A Politica de Privacidade On-Line foi criada para reafirmar o compromisso do Itald com a seguranca e a
privacidade das informagdes coletadas dos usudrios de seus produtos e servigos interativos. Como essa
politica estd sujeita a eventuais atualiza¢des, recomendamos que ela seja consultada periodicamente.

Vocé pode visitar nosso site e conhecer os produtos e servigos que oferecemos,
verificar oportunidades de carreiras, ler relatdrios, obter informacdes e noticias,

sem precisar fornecer nenhuma informacdo pessoal. Mas, caso isso acontega, esta Net g

politica procura esclarecer como o Itau coleta e trata seus dados individuais.
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Qualquer informacédo fornecida pelos usudrios serd coletada e guardada VMNMHM
de acordo com os mais rigidos padrdes de seguranca e confiabilidade.

Todas as informagdes coletadas dos usudrios trafegam de forma segura, utilizando processo de
criptografia padrao da Internet.

As informagdes pessoais que nos forem fornecidas pelos usudrios serdo coletadas por meios
éticos e legais. Essa coleta poderd ter um ou mais propdsitos, sobre os quais nossos usudrios
serdo informados.

Os usudrios serdo avisados sobre que dados seus estdo sendo coletados, ficando a seu critério
fornecé-los ou ndo, e serdo informados também sobre as conseqiiéncias de sua decisdo.

A menos que tenhamos determinacio legal ou judicial, as informagdes dos usudrios jamais serdo
transferidas a terceiros ou usadas para finalidades diferentes daquelas para as quais foram
coletadas.

O acesso as informacdes coletadas estd restrito a funciondrios autorizados para o uso adequado
desses dados. Os funciondrios que se utilizarem indevidamente dessas informagdes, ferindo
nossa Politica de Privacidade, estardo sujeitos as penalidades previstas em nosso processo
disciplinar.

Manteremos a integridade das informacdes que nos forem fornecidas.

Nossos sites contém links para outros sites externos cujos contetdos e politicas de privacidade
ndo sdo de responsabilidade do Itad ,sendo que nds ndo temos acesso as informagdes coletadas
por "cookies" (*) presentes nesses sites.

Serd exigida de toda organizac¢do contratada para prover servi¢os de apoio, o cumprimento aos
nossos padrdes de privacidade e seguranca da informag@o.

Para fins operagdes de crédito e gerenciamento de riscos, poderemos trocar informagdes sobre
nossos clientes com fontes respeitiveis de referéncia, orgdos reguladores e servicos de
compensacao.

Eventualmente, poderemos utilizar cookies (*) para confirmar sua identidade, personalizar seu
acesso e acompanhar a utilizagdo de nosso website visando o aprimoramento de sua navegagio e
funcionalidade.

O Itat coloca a disposicdo de seus usudrios, canais de atendimento ao cliente, para esclarecer
qualquer ddvida que possa surgir.

*Cookie: pequeno arquivo colocado em seu computador para rastrear movimentos dentro dos websites,
como visitas a pdginas e anuincios.

Cookies ndo armazenam informagdes pessoais sem que vocé€ as tenha fornecido e ndo coletam
informacdes registradas em seu computador.

A maioria dos browsers possibilita que o usudrio, a qualquer instante, ative mecanismos para informa-lo
quando os cookies estiverem acionados ou para evitar que sejam acionados, embora isso possa afetar a
utilizag@o de algumas fungdes de nosso site.



