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RESUMO

O crescimento da tecnologia em ambientes moveascasta vez mais presente na vida
das pessoas e muitas destas tecnologias utilizammanicacdo pobluetooth As
pessoas que utilizam destas tecnologias visam didaale, agilidade e seguranca em
seu uso. Este trabalho abordara a seguranca como poncipal para a utilizacdo da
tecnologiabluetooth apresentando métodos e técnicas de segurancasiaréipo de
ambiente movel, utilizando bluetoothcomo objeto de estudo para comunicacdo. A
parte pratica deste trabalho consiste em um ppatotie software de prontuério
eletronico trabalhando como cliente servidor, ondeliente ser4 executado em um
celular com tecnologibluetoothque tera o objetivo de recolher dados dos pacente
seus leitos hospitalares e em seguida envia-l@symarservidor através da comunicacao

por bluetoothque ird armazenar esses dados em um banco de dados

Palavras-chave:Seguranca, Criptografia, Autenticac&tyetooth



ABSTRACT

The growth of technology on mobile environmentsesch time more present at
people’s lives and many of these technologies ased on Bluetooth wireless
communications. People who use such technologiasncfor mobility, agility and

security. This assignment will deal with securigythe main topic for the utilization of
Bluetooth technology, presenting methods and teglas of security for this type of
mobile environment. The practice part of this assignt consists of a prototype of
electronic medical record software operating aemteserver, in which the client will

be executed on a mobile phone integrated with Bhtbt The objective is to retain
patient's data in order to send it to a serverudio Bluetooth communication

technology, which will store this information irdata base.

Key-words: Security, Cryptography, Authentication, Bluetooth
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1 INTRODUCAO

Atualmente, com o constante crescimento da tecr@legh ambientes
moveis, com aparelhos cada vez mais modernos gamfaso da tecnologiduetooth
surgem também os ataques e intervencdes, fazemidayee dados importantes sejam
capturados por outros dispositivos que estejanican@e do sindbluetooth

Segundo Kobayashi (2004) bluetooth foi projetado para diminuir a
complexidade na conexao entre dispositivos movBigr outro lado leva uma
desvantagem no quesito seguranca, por causa dagecasticas da comunicacao das
redes sem fio, ou seja, o ar.

Segundo Menegatti, citado por Ayres (2007), essaacteristicas, entre
outras, podem explicar o fato dduetoothser responsavel por 70% dos ataques em
ambientes moveis.

Para fazer com que a comunicagdo com a tecnoldgetooth torne-se
segura, faz-se necessario o uso de técnicas deaasegs existente tais como
criptografia, autenticagéo para garantir a integtede confidencialidade dos dados. Este
trabalho tem como intuito aplicar técnicas de odpafia e autenticagdo em um
ambiente movel, simulando uma comunicacdo entemteliservidor, onde 0s mesmos
serdo submetidos a uma interceptacao por meiorggrfentas existentes de captura de

dados especificos para o ambiente de comunidag&tooth
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1.1 OBJETIVO GERAL

O trabalho tem como objetivo explorar as vulnerdades da tecnologia
bluetoothbem como técnicas de criptografia e autenticagéia fazer uma transmissao

de dados segura entre os ambientes moveis, usdadoeaogisbluetooth

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa consistem e
a) compreender e aplicar as técnicas de cript@gnadi transmissdo de

dados pobluetoothem ambientes moveis;

C) pesquisar e aplicar a comunicacdo phretooth assim como sua

segurancga na transmissao;
e) pesquisar as vulnerabilidades existentesamaliggiabluetooth

d) testar solucdes de seguranca por meio da impleg@o pratica no

ambiente ilustrado no Apéndice A,

e) analisar os resultados dos testes praticoanmego de solugbes para

seguranga.

1.3 JUSTIFICATIVA

Segundo Rufino (2005) a tecnologia de comunicag&oadpluetoothpossui
permite que dados importantes transmitidos possam capturados por outros
dispositivos que estejam na area de cobertura do saen fio. A tecnologidluetooth
dispbe de niveis de seguranca, e ainda assim enssl por 70% dos ataques em

ambientes moveis (AYRES, 2007).
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Muitas vulnerabilidades ainda s&o encontradas nestaologia. Muitas
delas ocorrem, geralmente, por falhas no padrdopam caso da forca do gerador de
nameros randdémico e o uso de um pequeno valorgiial. Outro fato que contribui
para esta vulnerabilidade s&o as falhas de imple@n bem como a flexibilidade do
padrdo que oferece autonomia aos fabricantes péragdo de diversos procedimentos
relacionados a criptografia e autenticacdo (ROCHAAS, 2005).

O bluetoothfoi criado, inicialmente, para substituir cabopaga reduzir a
complexidade de conectar dois ou mais dispositif@sm seu crescimento, essa
tecnologia vem sendo utilizada num ambito maior, gausa de sua flexibilidade e
baixo custo comparado com outras tecnologias. ibmieinte, a seguranca nesta
tecnologia ndo estd acompanhando este crescimestabelecendo uma diferenca
muito grande entre flexibilidade e seguranca dagxies (KOBAYASHI, 2004).

Diante disso, o presente trabalho propde estudapliear técnicas de
seguranca e intervencdo de dados no ambienteatiestro apéndice A, e aplicar estas
técnicas na transmissédo de dadoshbaetooth O trabalho préatico consiste na aplicacédo
cliente servidor, simulando um protétipo de proritu&letronico onde os dados dos
pacientes serdo coletados em seus leitos hospgagarem seguida, enviados para o
servidor por meio da comunicacdo puuetooth Logo apOs o recebimento dessas

informacdes, o servidor ird armazena-las em umddaaados.



16

1.4 ESTRUTURA DO TRABALHO

Este trabalho € composto por oito capitulos vokapara a seguranca em

ambientes moveis, distribuidos em:

1) introducdo: apresenta ao leitor o objetivo do trabalho, farendh
panorama do que realmente o trabalho abordara;

2) computacdo movel: aborda o surgimento e a importancia que a
computacdo movel trouxe para as pessoas, seurceggoj seu futuro e
as areas nas quais esta tecnologia esta sendadaplic

3) redes sem fio: apresenta as caracteristicas das redes sem fiocdrem
suas facilidades, vantagens e desvantagens naacditi; discorre,
também, sobre os pontos de aplicacfes e os tiptexdelogias sem fio
existentes atualmente;

4) bluetooth: capitulo que apresenta a parte principal do thabalescreve
a origem dessa tecnologia, como ocorre a sua coagdo, o
funcionamento da transmisséo de dados, suas aésticss, vantagens e
desvantagens e, por fim, a seguranca que a tecablagtoothpossui;

5) integridade e confidencialidade:menciona o objetivo e a importancia
da seguranca das informacoes e prevé formas deemnmnitegridade e
confidencialidade dos dados.

6) criptografia: descreve as formas de obter seguranca na tecnologia
bluetooth No decorrer deste capitulo serdo abordadas vaiazaé e
técnicas de seguranca, tais como: criptografiasus grincipais tipos,
autenticacdo, assinatura digital, certificado digite autenticacao

biométrica e seus principais algoritmos.
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7) vulnerabilidade em redes sem fiodiscute as vulnerabilidades nas redes
sem fio onde dluetoothse inclui. Apresenta, também, os métodos e
técnicas de ataque a essas redes, bem como awmdetaa que hoje
existem para captura de sinal, intervencao, madifio ou fabricacdo de
acordo com o tipo de ataque aplicado neste tipndasente.

8) trabalho desenvolvido: 0o oitavo e Ultimo capitulo discorre sobre a
aplicacao do trabalho. A teoria é transformada edtiga por meio da
aplicacdo das técnicas e ferramentas estudadasgmdo trabalho. Esta
parte do trabalho apresenta, também, a metodot&jeautilizada, bem

como os resultados obtidos.
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2 COMPUTACAO MOVEL

Segundo Pena e Silva (2001), o pais pioneiro meokegia da comunicagao
foi 0 Japéo, em 1979, na década de 70, onde awubgrh voltado para comunicacéo de
voz, caracterizando-se por ser sem fio mével egadss

O crescimento extraordinario da comunicacédo sentrdioxe a praticidade
de acessar informacdes de qualquer parte a quatgosrento. Segundo Mateus e
Loureiro (2004), o objetivo geral da comunicacaoveh@ introduzir as facilidades e
praticidades de um computador estatico e distrdopata um ambiente mével, fazendo
a juncao da comunicacéo sem fio, permitindo a nuzulk.

Segundo Mateus e Loureiro (2004), a mobilidadefaeaidades e com elas,
também, alguns novos problemas de seguranca diea¢éo na comunicacao sem fio.
A facilidade de fazer interceptacdo de mensagen® pausar serios problemas de
seguranca. Nessa ocasido, deve-se fazer uso dmatede criptografia ou um outro tipo
de seguranca disponivel.

Com o surgimento de novas tecnologias e métodosmenicacao, também
surgem problemas relacionados & comunicacéo; sisteperacionais, banco de dados
e principalmente, seguranca.

A comunicagdo movel apresenta caracteristicasedifes em relacdo a um
sistema fixo como (MATEUS; LOUREIRO, 2004):

a) menor largura de banda;

b) freqlientes desconexdes (voluntaria e involuaitari

c) taxa de erro do canal varidvel e dependentecddizacao;
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A computacdo movel estd sendo utilizada em diveraesas do
conhecimento humano: pode ser usada no auxilio emadas de decisdes,
gerenciamento de dados, entre outros. Uma dagsnagais vantagens € a capacidade
de processamento em qualquer hora em qualquer, hiarse limitando a dispositivos
fixos, e sim, nos bolsos e méos dos usuarios (RQ331B).

Os dispositivos moveis estdo cada vez mais atrmergaas tecnologias cada
vez mais avancadas, permitindo que seus usuanbsrte muita facilidade em fazer
compras, acessar 0 banco, entre outras atividpdesje telefones celulares, pocket
PC’s, smart phones, palm pilots, PDA’s etc. Muillestes aparelhos suportam diversas
linguagens de programacao. Alguns suportam WAP, VEVITML, outros suportam
ambos e outros, ainda, suportam a tecnolblyiatoothque € uma tecnologia de curto

alcance e de baixo custo, se comparada a outrasldg@s de comunicacao.

A computacdo movel esta presente em varias areasofessbes: na
Medicina, desde o prontuério eletrdnico para calletanformacdes dos pacientes até o
monitoramento de pacientes internados nos hosfgésie ultimo € utilizado em um dos
maiores hospitais do Brasil, o Instituto do CoradéoHospital das Clinicas, em Séo
Paulo); na Engenharia Civil, nas visualiza¢cfes ldetas e programas especificos da
area. Em todas as areas existem alguns pontos sordum deles é a agilidade no
processo e a facilidade de manipulacédo dos dadgsaimaa de sua mé&o. Existem,
porém, alguns pontos negativos: 0 baixo processamen a capacidade de

armazenamento de dados comparado ao ambientd®ii&& SADOK, 2001).
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2.1 FUTURO DA COMPUTACAO MOVEL

O crescimento da computacdo moével esta cada vezavancado. O que se
espera do seu futuro € que sejam inseridas toddéaciislades de um computador
estatico em um dispositivo mével, com uma tendédeiaparelhos cada vez menores e
portateis, com um alto processamento e armazenarderttados.

A empresa IBM, juntamente com a empresa Taiwan aleklj estdo juntas
no desenvolvimento dehipsetd muito rapidos voltados para os dispositivos que

utilizam a comunicacao sem fio.

Esse esforgo colaborativo permitird aos consumglimessferirem sem fio
grandes arquivos de dados multimidia em seus @soste casas em
questdo de segundos, disse T.C. Chen, vice-présiddm ciéncia e
tecnologia da IBM Research, que tem se engajadieemologia de ondas
milimétricas (mmWave) ha quatro anos (TAIPE, 2007).

Este projeto ir4 integrar os novekips de comunicacdo da IBM e o
sistema de encapsulamento da empresa Mediatek agselipgrande experiéncia em

chipsde processamento de video (TAIPE, 2007).

! Conjunto de circuitos de apoio utilizados na alagie de um computador.
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3 REDES SEM FIO

As redes sem fio ganharam 0 mercado e estdo cadamas se
popularizando em aplicacdes domésticas e de trmbBEsa tecnologia permite que o
usuario goze da liberdade de se movimentar e sectaoma qualquer hora e a qualquer
lugar sem ter o incbmodo dos cabos (MATEUS; LOURE,IR004).

As redes sem fio tém como caracteristicas o sea fis80 de comunicacao,
ou seja, o ar. Normalmente, sao utilizados quando:

a) nao se faz possivel a instalacdo de redes(fiasabos);

b) quando se quer obter uma rede de carater tenmora

C) por questdes de estética ou layout, normalmeastas em grandes hotéis

e restaurantes;

A Figura 1 mostra a facilidade e a comodidade da umtalacdo de uma
rede sem fio, sem que haja a necessidade do usagbde, nhem o trabalho de passa-los
por telhados, pisos ou paredes:

1 — dispositivos de redes sem fio;

2 — ponto de acesso sem fio;

3 — computadores em uma rede com fio (par trangado)

Figura 1. llustracdo de uma rede sem fio
Fonte: HP (2006)
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As redes sem fio podem ser utilizadas para o esoadater restrito em
prédios empresariais, uso domeéstico ou em grandésish Também podem ser
utilizadas em &rea publica, onde s&o chamadé®timots.

Assim como as redes sem fio tém trazido uma graadéagem com a
mobilidade, elas também trazem alguns incobmodoscap#ulos 3.1 e 3.2 a seguir,

discorrerédo sobre algumas vantagens e desvantagers® de rede sem fio.

3.1 VANTAGENS NO USO DE REDES SEM FIO

Segundo Santana et al (2004), o uso das redes iseneni algumas

vantagens motivadoras:

a) facilidade de instalacaoas redes sem fio podem ser instaladas de forma
rapida e facil. No caso de redes estruturadase@, aquelas em que a
estacdo movel estd em contato direto com um poetoacksso,
normalmente ligada a uma rede fixa, onde a trarssimié superior a sem
fio, basta instalar um ponto de acessoess Point (A, e que 0 mesmo
esteja ligado a uma rede local ou a internet;

b) mobilidade: as redes sem fios tém a vantagem de permitir uma
mobilidade e uma praticidade de acessar informagéegialquer parte a
gualguer momento, dispensando o uso de cabos, tpeElmique o
dispositivo possa mudar de posicao, facilitandeabalho das pessoas
gue o utilizam;

c) reducgédo de custopor ter como vantagem a facilidade de deslocamento,

h& reducédo de custo, pois ela pode chegar a lugaissfaciimente do

2 Nome dado ao local onde se encontra disponivedrmtogia Wi-Fi.
% Funciona como uma ponte de comunicago entresasead fio e a rede convencional.
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que chegaria uma rede cabeada, além do custo detenefio e
instalacdo que € mais baixo, comparado com umafpegi€ue requer,
para sua instalacao, obras civis, por exemplo;
Frente todas essas vantagens, a rede sem fio tapdssui um outro lado
nao muito agradavel. No proximo capitulo sao relsmilas algumas das desvantagens

dessa tecnologia.

3.2 DESVANTAGENS NO USO DE REDES SEM FIO

Segundo Lima (2005), uma das grandes desvantageasoddas redes sem

fio € a questdo da seguranca. Além dessa, algumias podem ser citadas:

a) disponibilidade de menor banda de transmissdoas redes sem fio,
comumente, possuem uma menor largura de banda caulapas redes
cabeadas que atingem aproximadamente dezer@bp$®m sua taxa de
transmissao. As redes sem fio tém uma taxa de dezieVibps

b) taxas de erro:as redes sem fios apresentam uma taxa de erra, datbi
Error Rate (BER), superior as redes convenciolmgquanto as redes de
fibra 6ptica possuem uma taxa de erro que podandei 1 & 10°. Nas
redes sem fio essa taxa chega variar dealdo®;

c) enderecamento:numa rede fixa, o enderecamento é dado pelo vinculo
da estacdo com o endereco da rede a qual estiadasthlas redes sem
fios isso ndo é possivel dado a mobilidade dodigpos que tendem a

possuir inconstancia na localizagdo geograéfica.

d) interferéncias: o meio € de dominio publico, e por isso esta sujeit

interferéncias;
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e) consumo de energia:alto consumo de energia dos equipamentos
portateis;

f) riscos a saudea radiacao eletromagnética pode trazer riscosdesau

g) solucdes proprietarias: por motivos de lentiddo no processo de
padronizacdo, muitos fabricantes desenvolvem setugiFoprias com
alguns itens adicionais, fazendo com que dispasiti;com diferentes
fabricantes ndo funcionem. Por isso, deve-se seggulamentacdes e

padronizacdes unicas.

3.3 AMBIENTES SEM FIO

Mobilidade, conforto e comunicacéao sao facilidages fazem parte e sao
buscadas pela maioria das pessoas. A tecnologasavancos permitiram que fosse
possivel eliminar cabos e permitir a troca de miagdes entre pessoas em toda e
qualquer parte do mundo, com a tecnolagjizless.

Segundo Sacks (2003), em ambientgseless existem varios tipos de
tecnologias de transmissdo. Nos ambientes que rexigma camada mais baixa,
normalmente sdo usadas as transmissdes por fregidmaadio e transmissdo por

Infra-Red (IR) enquanto nas camadas mais altas usam-se os phlligte othe Wi-fi.

* E uma tecnologia responsavel por unir computadergse si devido as ondas de radio, sem a
necessidade de utilizar cabos de conexao entre eles
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3.3.1 InfraRed

As redeswirelessbaseadas enmfraRed (IR)sdo usadas, normalmente, em
situacdes onde a distancia é curta, pois utilizamdaode luz e necessitam que 0s
aparelhos estejam visiveis. Segundo Maia (2003)simgis de IR ndo conseguem
penetrar em objetos opacos e podem ser faciiméasteuddos. Por isso, sua utilizacdo
exige ser visada diretamente entre dois pontoseamseonectados, ou utilizacdo de

transmissao por difusao (reflexao).

3.3.2 Wireless Fidelity

Também conhecido comWireless Local Area Network (WLAN) uma
tecnologia que esta implementada sobre o padrao8EH1, que opera em uma
frequéncia que varia entre Z#Hze 5GHz (LIMA, 2005).

Essa tecnologia utiliza alta freqiéncia de ondasadi® para a comunicagao
entre ambientes moéveis e permite 0 acesso a rediegs e privadas, permitindo a
seus usuarios mobilidade e comodidade (TUDE, 2006).

Segundo Toso et al (2004), a topoloYiareless Fidelity (wi-fiypode ser
constituida de varias formas, dependendo do tipedimem que ela se situa:

a) rede local: utiliza-seAccess Pointsque sdo consideradssvitches de

uma rede sem fio, e adaptadonedi, simples;

b) rede metropolitana: utiliza-se antenas e adaptadores-fi, com

pigtails®;

® Pode ser traduzido como comutador e é utilizadoredes de computadores para reencaminhar quadros
de dados entre seus diversos nos.



26

c) rede ampla: utiliza-se antenas, amplificadores, adaptadere com

pigtails.

Segundo Lima (2005), o padrao IEEE 802.11 corredp@ncamada fisica e
a sub-camada dbledia Access ControlIMAC). A Figura 2 mostra o modelo de

camada de uma rede, utilizando o padrdo 802.11.

Aplicacéo

Apresentacao

Sessao

Transporte

Rede

Controle do link
Légico (LLC)
Controle de Acessdg
ao Meio (MAC) 802.11

Fisica

Enlace

Figura 2. Modelo de uma rede utilizando o padr@aHmB02.11.
Fonte: LIMA, J. (2005).

No proximo capitulo sera visto uma outra tecnologiee se inclui neste
ambiente wireless, que ébtuetooth tecnologia na qual este trabalho esta focadas mai

especificamente, na sua seguranga em transmissialds.

® E um tipo de cabo que possui uma blindagem, atitizpara conectar na placa wireless do computador.
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4 BLUETOOTH

A origem do nomdluetoothsurgiu no século X, na Dinamarca, onde existia
um Rei chamado Harald Bluetooth. Um dos seus geafait®s foi a unificacdo do pais
da Dinamarca. O Rei Harald reconstruiu igrejaspapedliu a fé crista, fazendo com que
a provincia dinamarquesa fosse unida sob uma @gorce. Assim como o rei Harald, a
tecnologiaBluetoothtambém une pessoas, fazendo com que elas se cumomentre
si. Por esse motivo a tecnologia recebeu o noniué¢éooth(MILLER, 2001).

O Simbolo ilustrado na Figura 3 representa o |lpgotobluetooth que &
composto pelas inicias H e B de Harald Bluetooth,escrita alfabética dos povos

germanicos, nos séculos Il ao século XIV (MILLERQ1).

™

Figura 3. Logotipo d®luetooth
Fonte: MILLER, M. (2001).

Segundo Guimaréaes (2001)bluetoothutiliza tecnologia de radio enlace de
baixo alcance. Um dos seus principais objetivokndéirear a necessidade de cab@s
dispositivosbluetoothpodem detectar, conectar e descobrir os servigreaidos por
outros dispositivos que estiverem ao alcance da,sapresentado de maneira bem clara

na ilustracédo da Figura 4:
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Figura 4. Integracao dauetoothcom outros dispositivos com a mesma tecnologia.
Fonte: Modificado de KOBAYASHI, (2004).

4.1 COMUNICACAO POR BLUETOOTH

O bluetoothé uma tecnologia que permite uma facil comunicasgio fio
entre diferentes dispositivos, como telefones aedsl, palmtops, modems, impressoras,
com um baixo custo e uma alta operabilidaddl@toothusa saltos de freqiiéncia em
uma taxa nominal de 160@ps/spara sua comunicacao (SACKS, 2003).

O bluetoothé uma comunicagcdo ndo permanente (ha seguidasnéases)
de curta distancia (cerca de 10 metros, podendgach&té 250 metros usando um
amplificador opcional), que permite a transmiss@alddos e voz, que se baseiam nas
normas de padronizacéo do IEEE 802.11 (OLIVEIRANARICIO; POLIZER, 2006).

Segundo Carvalho (2003), o que caracterizduetoothé que ele opera na
frequéncia de 2.45 GHz, de acordo com ilustracdoTalela 1, alcancando uma
velocidade de até 723,1 Kbit/s, utiliza frequéncla saltos, suporta até oito
equipamentos em unpconet utiliza a técnica de espalhamento espectral FH-S8

uma tecnologia de facil migracao para TCP/IP, m@gentada mundialmente.

Tabela 1. Alocacéo de Freqiiéncia no aspecto irdiema

" E uma técnica de espalhamento espectral utilipadatransmissdo em radio freqiiéncia.
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Regido Alocacao de Frequéncia CanaBluetooth

Brasil 2,4 —2,4835 GHz t = 2402 + KMHz
k=0..78

Europa 2,4 —2,4835 GHz t = 2402 + KMHz
k=0..78

Estados Unidos 2,4 — 2,4835 GHz t = 2402 + KMHz
k=0..78

Japéo 2,471 - 2,497 GHz t=2473 + KMHz
k=0..22

Fonte: SVERZUT, J. (2005)

A fim de néo ter a possibilidade de ocorrer irehcia entre protocolos, a
tecnologiabluetoothdivide a faixa em 79 canais e muda de canal @ ¥6zes por
segundo.

Segundo Kobayashi (2004), bluetooth foi projetado para reduzir a
complexidade de conectar dois ou mais dispositigabstituindo completamente os
problemas com conexdes fisicas por conexao deé&neipide radio sem fio. Uma outra
caracteristica dbluetoothé que os dispositivos méveis nao precisam essareis um
ao outro para se comunicar, diferente das tranéesssgia infravermelho, em que se
utiliza onda de luz e é necessario que os apareltegam visiveis. As ondas de radio
que caracterizam a comunicacaoldeetoothpodem atravessar a maioria dos objetos

sélidos.

4.2 COMO O BLUETOOTH FUNCIONA

Para explicar melhor o seu funcionamento, devesgupeender, primeiro, 0
gque é umpiconet Sdo pequenas redes compreendidas de um disposikdstre
conectado em qualquer lugar com um a sete dispasitescravoss(ave$ ativos

(KOBAYASHI, 2004).
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A Figura 5 esta ilustrando dqgisconets,que compartilham dois nés, o D e o
E, que juntos formam umscatternetsjue séo redesirelesscriadas justamente quando
ocorre essa unido. Os circulos séo as areas deuwabdobluetoothdas quais 0s nos |,

L, M e K ndo fazem parte.

Figura 5. Unido de piconets
Fonte: Adaptado de OLIVEIRA, J. VENANCIO, G.
POLIZER, S. (2006).

SegundoKobayashi (2004), daecnologiabluetooth possui quatro estados
béasicos de operacao:

a) mestre (maste): sdo os nés B e G, representados na Figura 5, que
controlam um piconet;

b) escravo ativo &ctive slavE participam ativamente monitorando ou
participando, dentro de uma rede piconet;

c) escravo passivo ffassive slave faz parte de um piconet, porém com
baixa prioridade; permanece sincronizado e momtwa rede;

d) em espera gtandby: € o caso dos nés I, L, M e K, representados na
Figura 5, que fazem parte do piconet, mas esperam por uhcéasgio

de outro dispositivo para poder se unir a rede.
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4.2.1 Aplicacao Bluetooth

Para entender melhor como comecar uma aplicht@oothsera tomado

como exemplo o Prontuario Eletrénico, onde um usu&este caso um médico, ira

passar para um servidor, através do cliente (e¢glutss dados coletados de um

determinado paciente.

Conforme Billo (2003), para que essa aplicacaoifumecos seguintes passos

devem ser tomados:

a)

b)

d)

f)

inquiry: pesquisa todos 0s pontos de acesso que estdo. dasEs
pontos encontrados respondem com o seu enderaggdige € Unico e é
gerado do momento da fabricacdo de cada apareth@sta tecnologia;
paging: nesta fase ocorre a sincronizacao entre o dispostiponto de
acesso;

estabelecimento de um link:logo apds o procedimento g¢aging, é
realizado o processo de estabelecimento de linkarAada responsavel
por este estabelecimento &iak Manager Protoco(LMP);

procura por servigos: para o funcionamento correto da aplicacdo em
questdo, o proximo passa € a procura por servispsriveis. O meio
responsavel por este procedimento éService Discovery Protocol
(SDP);

L2CAP: canal criado baseado nas informac¢des disponibdzguklo
SDP. Esse canal sera responsavel por estabeleaecamunicacéao entre
dois dispositivos;

RFCOMM: fornece uma emulacédo de portas seriais sobre oquiot
L2CAP. O RFCOMM é um protocolo de transporte simm@esuporta até

60 (sessenta) conexdes simultaneas.
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Para casos que necessitam da integracdo com oP,@RA-se o protocolo
Point-to-Point ProtocolPPP), que é responsavel pela transmissédo decgaatoavés de

um link serial que, no caso tuetooth,é emulado pelo RFCOMM.

4.2.2 Estados para o Estabelecimento de Conexéao

Segundo Cansado (2001),btuetoothutiliza um diagrama de estado para
resolver os problemas de estabelecimento de coremé&® os dispositivos. A Figura 6

ilustra este diagrama de todos 0s estados neaesparia esta conexao.

MASTER:
RESPOMSE INCLIRY
RESPOMNSE

SLAVE
RESFONEE

Figura 6. Diagrama de estado do controlador dedighluetooth
Fonte: Adaptado de CANSADO, J. (2001).
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Um determinado dispositivo como padrdo se encambrastadostandby

podendo transitar entre os modoguiry, inquiry scan pagee page scande acordo

com a necessidade da aplicacao:

a.

standby: € um estado padrdo em que todos os dispositivescamtram
antes do estabelecimento de pivonet.E o estado onde o consumo de
poténcia é muito baixo, e somentelock nativo do dispositivo é que
fica ativo para continuar a realizar uma espéciesteita na expectativa
de receber alguma chamada (CANSADO, 2001);

inquiry: investiga os dispositivos que estdo ativos na deeeobertura
do sinal bluetooth e quais suas caracteristicas, mandando um pacote
especial chamado dgequiry packetBILLO, 2003);

inquiry scan: segundo Cansado (2001), este estado é definidogpara
recepcdo de uma mensagamuiry. De tempo em tempo, o dispositivo
muda para este estado para ser descoberto por algiondispositivo.
Se receber um pacote do tipmuiry packet,o dispositivo respondera

com uminquiry responsg

. inquiry response: neste estado o dispositivo que recebeu um pacote

inquiry packetresponderd com seu endereco fisico para fazemgoeno
destinatario do pacote tome conhecimento de susemga (BILLO,
2003);

page: utilizada pelo dispositivo que deseja estabelecea wonexao
(CANSADO, 2001);

page scanestado é responsavel por receber o pedido de kstabento

de conexao do estagage(CANSADO, 2001);
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4.2.3 Estrutura do Pacote de Dados do Bluetooth

Conforme Sverzut (2005), os pacotes de dduflestoothsdo formados por
campos nhecessarios para representar as camadasitagdgs durante o processo de

transacado. A Figura 7 representa bem um pacotaseceunposicoes.

Transporta o codigo de Transporta o Transporta o identificador
acesso do canal fisico identificador do canal do enlace légico
l6gico de transporte

Codigo de acesso do Cabecalho do Cabecalho do Campo de dados CRC
canal pacote campo de dados

Transporta o protocolo de controle do
enlace (Link Controlle- LC) 16 bits

\ 4
4
\ 4

€¢—— 72bits ——p4¢—— 54 bits— #lé 0 - 2745 bits

Figura 7. Estrutura béasica do pacote de dadddustooth
Fonte: Adaptado de SVERZUT, J. (2005).

O Codigo de acesso do canatpresentado na Figura 7 é um campo
presente em todos os pacotes que identificam a rmioag#io em um canal fisico. O
codigo de acesso também é usado no sincronismenagote nos procedimentos de
descoberta e busca. E importante ressaltar quarepaoote de daddsuetoothndo ha
campo identificando qual o endereco fisico de a#idpositivo. Esta informacédo esta
implicita em cada dispositivo moével e é dispondgitia no momento que um
determinado dispositivo faz a busca pelos mesméBERZUT, 2005).

O Cabecalho do pacoté responsavel pelo transporte do endereco do canal
de transporte logico (LT_ADDR) que ¢€ utilizado pados os dispositivos para saber se

0 pacote é enderecado para ele e também para ehearos pacotes internamente.
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Segundo Sverzut (2005),cabecalho do campo de dad®sim campo que
inclui um identificador do enlace l6gico usado parcaminhar os dados do pacote e
um outro campo, identificando o tamanho dos dados.

O campo de dadog responsavel pelo transporte de, por exemplo, voz
dados, ou ambos.

O campo daverificacdo de redundancia ciclicau Cyclic Redundancy

Check(CRC) e usado para identificar os erros dos pagetzebidos.

4.3 TRANSMISSAO POR BLUETOOTH

Segundo Guimaraes (2001), os sinais que a tecadiagitoothutiliza para
a transmissdo de dados sdo baseados em comutagaoodes (os pacotes sao fatiados
em seu envio), ou seja, quando uma mensagem éardgaum dispositivo A para um
outro dispositivo B, ela pode ser transmitida pmiag, frequéncias e ordens diferentes
da original. Mas quando chega no seu destino, rs@ @ exemplo tomado, o
dispositivo B, essa mensagem sera recompiladaanardem original. Por outro lado, a
comunicacao por voz utilizada pdduetoothndo € baseada em comutacdo de pacotes,
e sim, na comunicacao de circuito, onde um carditddo (ou circuito), é estabelecido
durante a transmissao.

Segundo Oliveira(2003), a taxa de transferéncia total de 1Mbps da
tecnologiabluetoothé o méximo tedrico, as taxas de transferéncids/a$evariam de
acordo com o tipo de comunicacdo. Por exemploarsitnissao de daddsll duplex
(onde os sinais estdo viajando simultaneamentedoas direcbes) € realizada a

432,6Kbps. Ja a transmissdo de dados assimétmcke (@s sinais que vao em uma
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direcdo sdo mais velozes que o0s sinais que vemtreadirecdo), ocorre na faixa de 721
Kbps na sua ida e 56 Hbps no seu retorno.
Se o0s sinais que estdo sendo transmitidos foremodea especificacado

determinada é de trés canais de voz sincronos HéHdada (CANSADO; 2001).

4.4 APLICACAO DO BLUETOOTH

Segundo Stallings (2002), bluetooth possui trés areas de aplicacéo,

utilizando a conectividadeireless:

a) redesAd-hoc: o termoAd-Hocentende-se que pode ser algo que resolve
um problema imediato, de carater temporario quebéamtem como
significado “apenas para este proposito”. Do La#d, hoc significa
“para isto”. Em se tratando de redes, no entaigajfiea muito mais do
que isso. Fortes (2005), ainda afirma que numaAelddog ndo se faz
necessario uma pré-determinacdo da topologia otigooacdes de
pontos de acesso. Os nés ou nodos fazem partadldaneemedida em
gue se aproximam do sinal, ndo ocorrendo conexsitafiApds o seu
distanciamento da rede, o dispositivo ndo fara rmpaite dela, ou seja,
um dispositivo movel equipado com a tecnoloblaetooth pode se
comunicar com outro dispositivo desde que 0 messtgjeena area de
alcance do sinal. A red&d-Hocpode, entéo, ser definida como uma rede
gue permite que equipamentos sem fio se comuniggesm nenhum
ponto de acesso;

b) substituicdo de cabos:a tecnologiabluetooth possibilita ao usuério a

eliminacdo de cabos, pois 0 mesmo dificulta a ndddle, uma das
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principais caracteristicas das comunicacfes sem dim geral. As
comunicacdes sdo instantdneas e ndo permanentesjauocorrem
frequentes desconexdes ao longo da comunicacao;

c) suporte a comunicacdo de dados e vopermite a transferéncia de voz
em tempo real e dados, podendo estabelecer coméaida dispositivos

moveis para fixos.

4.5 VANTAGENS E DESVANTAGENS NO USO DO BLUETOOTH

O bluetooth ainda possui alguns problemas na sua utilizagégie uma

lista de algumas vantagens e desvantagens no ssa téenologia:

Tabela 2. Vantagens e Desvantagens do usdugbooth
Vantagens Desvantagens

Tamanho reduzido. Muitos problemas de seguranca a
serem resolvidos.
Dispensa 0 uso de cabos para s€urto alcance (cerca de 10 a 250

conectar. metros);

Baixo custo beneficio. Limitado ao numero de dispositivos
para a comunicacao;

Suporta comunicacéo de dados e voz. Comunicacdpenamnente,

ou seja, ha seguidas desconexdes.
Pode facilmente se associar a outt Endereco MAC néo dispbe de
tipos de protocolos, por exemplos criptografia;
TCP/IP.

Sua comunicacdo se d& via ondas déutonomia para os fabricantes
radio que permitem atravessar adefinirem seus préoprios padrdes de

maioria dos objetos solidos. criptografia e autenticagao;
Fonte: Modificado de GORKI, S. NOVO, R. (2000).
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Segundo Cronkhite e McCullough (2001), as placasraete sem fio
transmitem e recebem frequéncia de radio, e podésn gujeitas a interrupcdo e ao uso

desniffer$, fazendo com que informacdes importantes possaoapauradas.

4.6 SEGURANCA PARA O AMBIENTE SEM FIO

A seguranca € definida como um conjunto de regras eppecificam e
padronizam um determinado sistema ou organizacéa garantia € um dos processos
basicos e prioritarios em uma rede e em sistemgmmiivos em geral (RUFINO,
2005).

Segundo Sena (2006), esse processo se apolia erprom@sedades que
definem a segurancdisponibilidadedos servicos e das informacdedegridadee a
confiabilidade

A comunicacdo sem fio possui vulnerabilidades, pga do ar para se
comunicar. Assim, qualquer dispositivo que estiverarea de cobertura do meio sem

fio pode acessar ao meio.

4.7 SEGURANCA PARA AMBIENTE BLUETOOTH

O tipo de comunicagdo quebtuetoothpossui, ou seja, sinais de ondas de
radio, permite que os dados sejam facilmente cagdgr por outros dispositivos que
estejam na area de comunicacdo. Para que issocoé@ daz-se necessario o uso de

outras tecnologias como a autenticacéo para preaemensagens de origem duvidosa,

8 (Analisadores de redes), ferramenta capaz decegtar e registrar o trafico de dados em uma rede d
computadores.
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Assinatura Digital e a Criptografia que permite goenente quem tenha a chave para
decodificar os dados possa |Ié-los (OLIVEIRA, 2003).

A tecnologia bluetooth possui seguranca que compreende 0s principios
basicos de integridade, confidencialidade e digplséde. Isso é dado pelo fato de
essa tecnologia fazer o uso de procedimentos @atan#cdo e autorizacdo (ROCHA;
ELIAS, 2005).

O gerenciamento de chaves é utilizado para crianazenar e realizar a
distribuicdo de chaves, todas derivadastiave de link(KARYGIANNIS, 2002).

A autenticacdo e autorizacdo sao dadas por maiondgistema chamado de
desafio-resposta, onde o dispositivo X quer estakelum link de comunicacdo com o
dispositivo Y. Mas, antes, o dispositivo X quederteza que esta se comunicando com
o verdadeiro dispositivo Y. Para isso, X desafigué atua no papel de reivindicador
para fazer a confirmacéo da chave de link quedi@ibelecida entre os dois dispositivos
(ROCHA,; ELIAS, 2005).

Segundo Gehrmann (2004), outro processo que disippaiseguranca na
comunicacao pdoluetoothé o processo dearing, pois possibilita que dois dispositivos
possam compartilhar uma chave secreta, denomimédalization Key (K_init). Apds
0 procedimento d@aring, os dispositivos X e Y citados no exemplo anteteéo
certeza que estardo fazendo uma comunicagao segura.

Segundo Kobayashi (2004), muetooth possui trés modos de segurancas
implementados:

a) sem Segurancga (Non-Securejprmalmente é usado quando ndo se esta

transferindo ou recebendo dados importantes. Umplkedesse modo

° Chave criptogréfica estabelecida entre os disposino processo dearing.
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de transferéncia de dados sem seguranca € a traraaica de cartdes
de negadcio eletrénico;

b) seguranca estabelecida no nivel do servic&drvice Level Enforced
Security): neste caso a seguranca sO € acionada depois dpasitivo
estabelecer a conexdo;

c) seguranca estabelecida no nivel do link (Link Lev&nforced
Security): quando acionado esse modo, o0 tipo e o nivel da&egu sao
utilizados para todo e qualquer tipo de aplicagdenos flexivel do que
o0 modo 2. Porém, ajuda a manter o padréo de segueatre diferentes
aplicacdes. Nesse modobtuetooth aciona os métodos de seguranca
antes do dispositivo estabelecer a conexao;

No modo de seguranca 2 é possivel definir os nileiseguranca para os

dispositivos e servicos, tendo dois niveis de emig:

a) um dispositivo confiavel, que possui uma relaipé (emparelhada), é
confiavel e tem acesso irrestrito a todos os sesviKobayashi; 2004);

b) um dispositivo ndo confiavel, que ndo possui uelacdo fixa (mas
possivelmente temporaria), ou tem uma relacdo fixas ndo confiavel.
O acesso aos servigos sao restritos. Um possfiredmeento € selecionar
o nivel de seguranca dos dispositivos para seragagupo de servicos.
Servigos que exigem autorizacdo (permissdo ou BAegde acesso a
servicos), autenticagdo (identificacdo de quem dstéutro lado da
linha) e criptografia, sdo selecionados indeperaheente (CANSADO,;
2001);

Segundo Kobayashi (2004), trés niveis de seguremgaolam 0 acesso aos

Servigos:
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a) servicos que exigem autorizacao e autenticacam:acesso automatico €
apenas garantido para dispositivos confiaveis. d3utdispositivos
necessitam de autorizacdo manual,

b) servicos que exigem apenas autenticaca®exigida a autenticacéo para
aqueles dispositivos que nao sao confijveis

c) servigos disponiveis a todos os dispositivog: nivel de seguranca
padrdo € definido a partir das necessidades dasgies herdadas. A
diretriz padrdo sera usada a menos que outrasagidis sejam
consideradas base de dados de seguranca no gusgiRHo a servicos,
ou seja, dados de informacéo sobre segurancaantern

Mesmo que dluetoothpossua métodos de seguranca citados anteriormente,
muitas vulnerabilidades ainda sdo encontradas ressalogia. Muitas delas ocorrem,
geralmente, por falhas no padrdo, como o caso d@ fdo gerador de numeros
randémico e o uso de um pequeno valor paPd\b Outro fato que contribui para essa
vulnerabilidade séao as falhas de implementacéo, dmmo a flexibilidade do padré&o
que oferece autonomia aos fabricantes para dedindg# diversos procedimentos
relacionados a criptografia e autenticacdo (ROCHAAS, 2005).

Segundo Kobayashi (2004), devido ao fatohtizetoothutilizar ondas de
radio, muitos especialistas temem a sua segurdratafato pode ser assentado por
alguns aspectos:

a) a sequéncia especifica doppingde canais é conhecida somente para

emissao e para os dispositivos de recepgéo;

b) rotina de autentificacdo do tipo desafio-respoata perificar a validade

da unidade de recepcao;
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c) a chave de criptografia com tamanho bK8- para estabelecer a

transmissao entre dispositivos;

O bluetooth foi criado, inicialmente, para substituir cabosresluzir a
complexidade de conectar dois ou mais dispositivdsm 0 seu crescimento e
expansao, essa tecnologia vem sendo utilizada moioitc muito maior, por causa de
sua flexibilidade e baixo custo comparado com sutegnologias. Por outro lado, a
seguranca nessa tecnologia ndo esta acompanhaselp @escimento, estabelecendo
uma diferenca muito grande entre flexibilidade egusanca das conexdes

(KOBAYASHI, 2004).

Os aspectos de seguranca desta tecnologia saoeadaais necessarios,
devido ao aumento da aplicabilidade desta solucda defasagem
existente no aspecto da seguranca. Esta relac&ilizaa diversos
estudos e propostas que conseqlentemente apraseniavos problemas
e possiveis solugdes. (ROCHA,; ELIAS, 2005, p.5).
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5 INTEGRIDADE E CONFIDENCIALIDADE

A integridade e a confidencialidade estdo diretdeméigadas a seguranca
dos dados e seu papel € o de proteger as inforsagdra modificacbes sem a
permissao prévia do proprietario daquela informagas modificacdes incluem acoes
como escrita, alteracdo no conteudo, alteracdo taeiss remocdo e criacao de
informacéo.

A integridade deve ser observada nas mais varifmasas, como por
exemplo, no armazenamento de um dado em discodkwitnadeve-se ter a garantia de
que as informacdes contidas nesses periféricopmsiategras, sem modificacdes ou
qualquer outra acdo que prejudique sua integridRoetanto, pode-se dizer que a
integridade é a garantia que se tem de que umandetela informacdo néo foi
modificada por um individuo que néo tenha permigsiNZ, 2000).

Segundo Sena (2006), confidencialidade significzteger as informacoes
contra sua revelacao, leitura ou copia por um iddie ndo autorizado. Um exemplo de
confidencialidade, em se tratando de rede, é etguena informacgéo trafega na rede.
Sabendo que a mesma é transmitida em partes, ratigata protecdo dessa informacao
tem que ser completa, pois se uma parte dessanismd@® for capturada e alterada, ird
prejudicar a informagé&o como um todo.

O objetivo da confidencialidade é proteger inforées; privadas (cidadaos,
industrias, governos, militar). Na comunicacao ®fidencialidade é garantida evitando
a escuta (meio fisico, topologia). Caso isso n@osessivel, faz-se necessario o uso da

criptografia (VELOSO, 2002).
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6 CRIPTOGRAFIA

Manter a seguranca das informacdes em um ambiemteutacional € muito
importante e € uma preocupacao constante nasdadgsessoas. Desde os tempos mais
remotos essa necessidade de manter os dados asgjioexistia. Nos tempos atuais
com a tecnologia muito mais evoluida essa preo@apse torna ainda maior. Portanto a
criptografia veio para sanar este incbmodo, fazexwtho que as informacdes tornem-se
segura contra 0s possiveis ataques.

Segundo Hinz (2000) a criptografia € uma das tésnicais utilizadas para
fazer a seguranca dos dados, utiliza algoritmo®atss de tratamento de dados,
evitando que dispositivos que ndo conhecam esswitalg consigam decodificar e
acessar os dados.

O objetivo geral da criptografia é fazer com quenésrmacdes que forem
criptografadas sejam invidveis de ser decifradasriptografia, juntamente com a
criptoanalise, faz parte da area de conhecimergmatia de criptologia. A criptografia
€ utilizada em carater defensivo. Tem como objetjapantir a confidencialidade,
autenticidade e a integridade das informacdes.clip@analise € o inverso, € a jungado
de ferramentas e métodos capazes de quebrar gdwdtsta pela criptografia (SENA,
2006).

Com o uso da criptografia ha uma reducéo insigaifie do desempenho da
rede, dado a importancia e a necessidade que hdamter as informagfes seguras e
confidenciais. N&o faz sentido manter uma rede rdesgida sabendo que a
performance da rede é quase imperceptivel na m@sea criptografia. Essas
informacBes foram comprovadas pelo Laboratorio dssg®isa da revista Info

(InfoLab), onde um arquivo de 10 MB foi transmitidom e sem criptografia, e o
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resultado foi o de que quase nédo houve diferengzpidvel no envio dos dois arquivos
(COSTA, 2006).

Desse modo, deve-se estar ciente de que o0s atauesasdes as
informacdes sigilosas sdo possiveis, e, muitassygmdas mesmas ferramentas que
fazem a protecdo desses dados. Ou seja, 0S reaussd®s por aqueles que se
interessam em proteger as informacdes sao tambérmgratele utilidade para os
crackers? digitais que desejam invadir e capturas dados iitaptes.

A criptografia possui algumas técnicas principaie gjudam a proteger as
informacdes: Criptografia Simétrica, Criptografiassfmétrica, Assinatura Digital,

Certificacéo Digital e Autenticacao.

6.1 CRIPTOGRAFIA SIMETRICA

Segundo Cavalcante (2004),é o ato de transformar uma mensagem
originalmente escrita em uma mensagem cifradaivié@ quem nao possui a chave
secreta. Tal chave é gerada fazendo compartilharsarhente da origem para seu
destinatario. Para tornar uma mensagem cifradavded@ aplicado o método de
descriptacdo, usando a mesma chave usada parpt@ancAssim, tanto o emissor
guanto o receptor precisam ter a mesma chave eédzamim segredo. Por isso que
também é chamada de codificacdo @dmave secreta

Geralmente os algoritmos simétricos usados possdeis subtipos:
algoritmo defluxo e debloco. Segundo Cronkhite e Mccullough (2001), o algooitie
fluxo funciona sobre o texto, lendo wgtede cada vez; e o ddoco trabalha sobre os

blocos de texto.

°Termo utilizado para quem pratica a quebra deist@rsa de seguranca de forma ilegal.
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A vantagem de utilizar a criptografia simétrica deaque 0 seu processo é
mais simples que a chave publica. A codificacdo aathave simétrica € cerca de 1.000
vezes mais rapida do que com a publica. Por oatto, Isua desvantagem é a de que
tanto o receptor quanto o emissor tém que obteralrage comum a ambos, sem que
seja comprometida, além da mensagem transitar veaess na rede fazendo com que
haja transtornos aos usuarios que estdo transmitinanensagem (CRONKHITE;
MCCULLOUGH, 2001). A Tabela 3 ilustra esse problenoade R representa o

receptor e D o destinatario.

Tabela 3. Problemas dos constantes trafegos naleealgoritmo simétrico
Processo de codificacdo de chaves do algoritmo sined
1° “R”, escolhe um cadeado para a qual somente ele tdrave;
2° “D”, escolhe um cadeado para a qual somente ele thrave;

3° “R” tranca a mensagem em uma caixa, usando seu ca€eadnda a caixa para
HD”;

4° “D” adiciona sua chave a caixa e manda p&fa “

5° “R” destranca seu cadeado e manda para “

6° “D” agora recebe a caixa contendo somente seu cadesiando destranca-la

para ler a mensagem.
Fonte: BALPARDA, D. (2001).

Esse tipo de problema ilustrado na Tabela 3 é mwlado com a aplicacao

da chave publica.

6.2 CRIPTOGRAFIA ASSIMETRICA

Também conhecida como criptografia de chave p(blécecriptografia
assimétrica usa, para aplicar o método de decéiptag encriptacdo, duas chaves
distintas relacionadas, uma para cada método.deggagrafia, além da integridade da
autenticacdo e confidencialidade, também apresamiaria garantida, pois como o

proprio nome diz, a chave publica ndo precisa santitha secreta. Para que a
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mensagem possa ser enviada € necessaria uma adéel®tj ou seja, deve haver a
garantia de que a chave publica realmente pertanpessoa a que sera destinada a
mensagemGAVALCANTE, 2004).

A Figura 8 ilustra o processo de criptografia pbawe publica, onde o
emissor manda uma mensagem para um destinatalguguausando a chave publica
para codificar a mensagem. O destinatario, porv&za usa da chave privada para

decodifica-la.

Chave publica Chave privada
do receptor do receptor

BROWNIAD

EmowRTHEG Texto
P8 Cifrado

Cifragem Decifragem

Figura 8.Processo de Criptografia por chave publica
Fonte: GASPARETO, E. (2005)

Os algoritmos assimétricos sao algoritmos muito pleros que usam
grandes férmulas matematicas. Alguns algoritmosibasse em numeros primos,
fatoracdo, curvas elipticas, logaritmos, trelicaowgras formulas matematicas. O
algoritmo criptografico por chave publica tem coafijetivo tornar um problema dificil
de tal maneira que seja inviavel que, num possitajue, esse problema possa ser
resolvido. Pesquisadores estimam que para desvendmtema ddRivest, Shamir e
Adelman (RSA)por exemplo, seria necessario cerca de 4.300 dachmes em 50
anos, usando uma chave de B#8. Portanto, é possivel desvendar, mas é improvavel

que suas informacgdes sejam desvendadas usandopesde sistema (CRONKHITE;
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MCCULLOUGH, 2001). E importante salientar que odatado exemplo acima citado,
nos tempos atuais, com computadores cada vez nmmisrnos, ndo seriam reais. No
entanto, a quebra da chave continuaria improvaysked desvendada.

O algoritmo de chave publica veio para resolverrablema das chaves
privadas, no que diz respeito aos constantes tafeg rede, como mostra a Tabela 4

onde, R representa o receptor e D o destinatario.

Tabela 4. Funcionamento de troca de mensagem pue ghiblica
Processo de codificacdo da chave publica
1) “D” escolhe um cadeado, onde somente ele temaeckamanda aberto para todas
as pessoas que o quiserem;

2) “R” pega o cadeado aberto de “D”, e tranca camesmo a caixa onde contém a
mensagem, logo depois “R” manda a caixa para “

3) “D” usa sua chave para abrir o cadeado e tee@sagem.
Fonte: BALPARDA, D. (2001).

6.3 ASSINATURA DIGITAL

SegundoCunha (2000),além da questdo da integridade da mensagem, a
assinatura digital é sugerida também para prover amra necessidade: a garantia, por
parte do receptor, da origem da mensagem. Quando mensagem € enviada, €
necessaria a garantia de que ela tenha partidmeatd do emissor. Ou seja, além da
integridade e privacidade da mensagem, ela tamle¥®@ ser auténtica e a operacao
deve efetivamente ser realizada em nome do emiesaoyando que a assinatura digital
nao foi criada para proteger uma mensagem conin&mdgo, mas sim, garantir que
uma determinada pessoa assinou efetivamente a geems® que realmente importa

neste caso é que a assinatura ndo seja falsificada.
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A utilizacdo da Assinatura Digital tem o mesmo teque uma assinatura
convencional em documentos impressos com a firddidde garantir que uma
determinada pessoa escreveu ou concordou com wessmou documento.

A assinatura digital, quando solicitada, faz casude um resumo da
mensagem por intermédio de uma funcdo chanheddt’, junto a ela também se
adiciona a cifragem do resumo, além de outrasnmdgdbes. Para tudo isso se usa um
algoritmo de chave publica e utiliza-se a chaveaaa do transmissor para fazer a
operacao de criptograf(BALPARDA, 2001) Para decifrar essa mensagem cifrada basta
ter a chave publica do transmissor. Entdo, sabgnd@somente o transmissor-assinante
tem em poder a chave privada, se tem a garantmel@penas ele pode ter assinado a
mensagem, garantia essa que se tem pelo fato deomente a entidade que assina a

mensagem, possui o conhecimento da chave privada.

Assinatura Digital é resultado de uma complexa agi#r matematica que
trabalha com um conceito conhecido por criptograf&simétrica. A
operagcao matematica utiliza como variaveis o doobona ser assinado e
um segredo particular, que sé o signatario eletodpossui: a chamada
chave privada. Como somente o titular deve tersaces sua chave
privada, somente ele poderia ter calculado agesigtado, que, por isso,
se supde ser Unico e exclusivo, com uma assind@iPaBRASIL, 2007).

Sabendo que somente aquele que tiver em poder al& gbrivada do
transmissor poderé cifrar a mensagem, ficara ieli@ue um terceiro que ndo conheca
a chave privada altere a mensagem. Desse modoa @ssinatura digital e a presenca
de um resumo valido, ha uma garantia da integridadwigem da mensagem.

A Assinatura Digital é semelhante aos Medium Accésatrol MACS)
porque combina o valor deashda mensagem com uma chave. Os algoritmdR 3,
Digital Signature Algorithm (DSA), e Digital Signaé Standard (DSS&o algoritmos

de assinatura digital bastante utilizad®&LPARDA, 2001)

1 E a transformac&o de uma grande quantidade deriafes em uma pequena quantidade (Resumo).
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A assinatura digital tem um grande valor para esgzgue desejam agilizar
alguns processos. Um pedido de venda com o vapmrisn a R$ 10.000,00 (dez mil
reais), por exemplo; s6 pode ser liberado com engigho de alcadas maiores dentro da
empresa. Desse modo, é feito uma assinatura dggital os responsaveis que deverao
liberar ou rejeitar o pedido de venda.

Segundo Balparda (2001), existem trés regras geasdsassinatura digital:

a) nunca assinar um documento do qual ndo se sailigean, pois iSSO

viabiliza o ataque do inimigo, dando-lhe a posslhde de capturar a
chave privada;

b) assinar, preferencialmente, valotegsh de mensagens maiores. Isso
evita que sejam assinadas mensagens muito grapserao garantem
a sua integridade;

c) quando uma mensagem exigir um valor aleatério,restea podera ser
reutilizado. Caso aconteca, o0 inimigo podera degcalthave privada,
tendo a liberdade de modificar tal assinatura,

Numa visédo geral, a assinatura digital, normalmeara 0 mesmo esquema
das chaves publicas, em que a chave privada é&adidli por quem assina um
determinado documento e a chave publica é usada gaantir a autenticidade do
documento assinado. As assinaturas digitais fomtasf para autenticar um documento
com o objetivo de substituir eletronicamente aredara do mundo re@BALPARDA,

2001)
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6.4 CERTIFICADO DIGITAL

A criptografia por chave pubica solucionou variosljemas com relacéo a
criptografia por chave secreta. Surgiu, porém, wwvorproblema. Quando € usada a
chave publica do emissor para verificar os dadosesificar sua assinatura, surgem
algumas duvidas do tipo:

a) Sera que a chave publica realmente € a qual sditacser?

b) A chave publica esta atualizada?

c) Sera que o emissor € realmente o qual se acredita s

O Certificado Digital ajuda a focalizar esse proide pois oferece a certeza
de que o emissor é realmente aquele que afirm&ssa. certeza e confianca € chamada
deautoridade de certificado&CAS).

A Figura 9 ilustra um processo de troca de mensagditizando a
certificacdo digital, em que emissor envia uma rages) para um destinatario
qualquer, utilizando o certificado digital que pgs® emissor recebe sua chave publica
e envia sua mensagem juntamente com o certific@dalestinatario, ao receber a
mensagem, tem dulvidas quanto a sua origem. Ertigekeciona a opcao “verificar
autoridade”, e em seguida se conecta no servidauttgidade de certificado, onde o
mesmo retorna, informando que o certificado é walassegurando de que a mensagem

realmente veio de quem acredita ter vindo.
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Figura 9. Processo de Certificado Digital.
Fonte: Modificado de CRONKHITE, C. MCCULLOUGH, 2001).

Segundo Borges (2004), o certificado digital é ®hitpor meio de uma
Autoridade Certificadora (AC) e assinado com suavehprivada. Para isso, essa

autoridade utiliza os padrdes internacionais queéro trés elementos:

a) informacgao de atributo: sdo informacgdes refereatesus dados, por
exemplo: Nome, Endereco, E-Mail, entre outros;

b) chave de informagédo publica: é uma chave publiceetadade
certificada; pode ser qualquer chave assimétrisaalthente, é uma
chave RSA;

c) assinatura da autoridade em Certificacdo: respehgév assinar os
dois primeiros elementos. Logo apdés, € adicionadeedibilidade

ao certificado.

Segundo Borges (2004), a estrutura dos Certific&dgiais € definida por

um padrdo chamado Padrdo X.509, que atualmenteesstsua versao 3. O mesmo

possui varias informacdes a serem fornecidas pgdgja a garantia de seguranca nas
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operacOes realizadas. Na Figura 10 esta represeatagdtrutura do certificado X.509

com:

a) versao do certificado;

b) nimero de série: Sequéncia Unica para cada AC;

c) identificador do algoritmo de AD: Identificadao algoritmo a ser
utilizado para assinatura do certificado;

d) emissor: Nome do responsavel pela emissaortiboaelo digital,

e) periodo de validade;

f) titular: Nome ou identificador do emissor dotdeado digital;

g) identificador Unico do emissor do titulo: Esi@mpo foi criado na
versao 2 deste padrao com intuito de reutilizaghoedtificado. Hoje néo é
mais recomendado. O que se recomenda é a emissaomdaovo
certificado digital,

h) extensdes: campo livre. Utiliza-lo de acordo abjetivo;

i) assinatura do emissor: E a assinatura da AdedcCertificadora.

Versao
NUmero de S Algaritmo
Nao Anles Umert o8 2 e
W arametros
Néo Depols enlificador do gontmlo a Assinalura
Nome do emissor
Feriodo de validade
ot | Perododevalidade |
L Nome do Sujerto
ENSIRRCE Informacao da chave publica do sujeito
Chave . p— . -

Figura 10. Estrutura do Certificado Digital Padki609.
Fonte: Modificado de BORGES, R. 2004.
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6.5 AUTENTICACAO

Segundo Lee, Schneider e Schell (2005), a auteatica a garantia que se
tem de que a origem da mensagem é realmente celnéidxerdadeira. Ou seja, garante
que os dados recebidos correspondem realmenteeagueloriginou a mensagem. A
autenticacdo permite que somente o0s dispositivowrizados participem da
comunicacao, evitando mensagens de origem duviel@asso ndo desejado a dados
ndo autorizados como, por exemplo, ameacaspaofindg?, garantindo a integridade
dos dados.

A autenticidade é um servico relacionado a ideragf@o. Aplica-se tanto a
informac&o em si quanto as partes que participaonmecomunicacdo. Na criptografia,
essas duas questfes sdo chamadas de autenticag@adde e autenticacdo da origem
dos dados. Esta, por sua vez, esta intimamenteiaetmla a integridade dos dados
(KIM, 2003).

Segundo Santin et al (2000), a autenticacdo é @atemum esquema, por
exemplo, do tipo “desafio e resposta”, onde o mato de seguranga especial é usado
para saber se um dispositivo reconhece uma chavetaseompartilhada. Se os dois
dispositivos reconhecerem a chave, a autenticag@obe&m sucedida e a comunicacéo
sera liberada. Mas, se um dos dois dispositivos r@mnhecerem a chave, a
comunicacao sera abortada.

Um exemplo simples de autenticacdo é a informagiseahhas para se
conectar a algum site ou um sistema qualquer. eldabilustra esse caso, onde U é o

usuario que informara a senha e B é o banco desadpanfaz a autenticacdo do usuario.

2 1nvasor fingindo ser um usuario confiavel.
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Tabela 5. Simulacdo de uma autenticacio por meserleas
Passos de uma autenticacéo entre usuario e o barmmdados

1° “U” fornece a senha ao banco de dados, ou escofia, caso néo esteja cadastrada;
2° Caso “U" ndo esteja cadastrado, “B” guarda aaé@mformada por “U”;

3° Caso contrério o servidor verifica a senha mama;

4° Se a senha informada for igual a que “B” possangxao aceita;

5° Se a senha informada por “U”, for diferente Bg tonexao recusada;

Fonte: BALPARDA, D. (2001).

No exemplo ilustrado na Tabela 5, as senhas arradasmo servidor ficam
muito expostas a ataques, caso o invasor tenhacaaesbanco de dados. A Tabela 6

ilustra um caso correto de procedimentos que se evar neste caso.

Tabela 6. Simulacdo de uma autenticacdo por meseideas criptografadas
Passos de uma autenticacéo segura utilizando a dagrafia
1° “U” fornece a senha ao banco de dados ou esaamth@ caso ndo esteja
cadastrada;
2° Caso “U“ ndo esteja cadastrado, “B” criptografaenha e armazena no banco de
dados;
3° Caso contrério, o servidor verifica a senharmméwa, descriptografando a senha
gue se encontra no banco de dados e compara coen“b'ginformou;
4° Se a senha informada for igual a que “B” possangxao aceita;
5° Se a senha informada por “U” for diferente dg ‘®®nexao recusada;
Fonte: BALPARDA, D. (2001).

Neste caso, mesmo que 0 inimigo tenha acesso am lwhn dados e as
senhas dos usuarios, tera dificuldades de ideidifis, dado a criptografia aplicada
antes das senhas serem armazenadas no banco de dado

Esse tipo de criptografia também € possivel em emds moveis, segundo
Lee, Schneider e Schell (2005). Certos bancos desdde dispositivos méveis como,
por exemplo, o Microsoft SQL Server CE, podem sgtagrafados. Portanto, mesmo
que um Pocket PC seja perdido, torna-se praticanemossivel que os dados contidos

no banco de dados deste dispositivo sejam decffrado
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6.6 AUTENTICACAO BIOMETRICA

O termo biometria vem do gregdibs” que significa vida e rhetron”,
medida. A autenticacdo biométrica foi criada conolgetivo de identificar uma
determinada voz, impressao digital ou retina, @sade uma amostra de propriedade
biolégica (GOMES, 2007).

Segundo Lee, Schneider e Schell (2005), a auteatichiométrica também
ajuda a diminuir as ameacas dpoolfing e reduz a vulnerabilidade da aplicacéo
corporativa em ser atacada, visto que essas técdeddentificacdo sao feitas com
muita exatidao, reduzindo o nimero de erros aganagente zero.

A autenticacdo biométrica pode ser classificadafjoctme Gomes (2007),
como comportamental ou fisica. A autenticacédo bido@écomportamental consiste em
lidar com a forma com que as pessoas se compoctany por exemplo, a voz. Ja, a
fisica, esta ligada a fisionomia da pessoa, conmpaessao digital, leitura da face e
leitura da retina.

A autenticacdo biométrica dispde de varias técniastre elas geometria
da maoque consiste em analisar o formato da méo atdeésensores; comprimento
dos dedos, linhas e caracteristicas especificasa @gecnica usada émpressao digital
qgue dispbe de dispositivos 6pticos ou capacitivars @nalisar as impressoes digitais,
tracos e caracteristicas dos ded®sconhecimento da irlembém é um outro método
de analise biométrica que esta associado ao ollmatm E uma das técnicas com os
melhores resultados, porém, pouco usada por neressi hardware de custo bastante
elevado. Existem outras técnicas comoeoonhecimento da retinaeconhecimento

facial ereconhecimento de v¢@&OMES, 2007).



57

6.7 PRINCIPAIS ALGORITMOS PARA SEGURANCA

Um dos primeiros indicios de algoritmos de cripafigr que se tem € o
algoritmo de César, utilizado pelo imperador da R@mtiga Julio César, que consistia
na substituicdo do alfabeto em uma determinadaagens, deslocando um caractere da
mensagem trés posicdes do alfabeto para frentesegy a letra A do alfabeto
substituiria pela D, a B pela E, e assim sucesswen(Hinz, 2000).

Os algoritmos de seguranca segundo Balparda (2@@i)como objetivo
assegurar e manter a autenticidade, confidencildidaintegridade das informacdes.
Cada um desses algoritmos possui suas carac@sigtiéprias, usando diferentes tipos
de calculos e métodos para manter essas informagipgas. A seguir, sera visto

alguns algoritmos e métodos de seguranca.

6.7.1 Algoritmo RSA

Elaborado pelos autores que deram nome ao algoriRivest, Shamir e
Adelmanem 1977. E um dos algoritmos mais usados e testatlonuito usado em
assinaturas digitais (CAVALCANTE, 2004).

A seguranca deste algoritmo € dada pela dificuldameputacional em
fatorar um numero inteiro em primos. Com a complade desse calculo, porém,
também vem a lentidao ao criptografar e decripfagrama mensagem. Por isso, 0 que
se faz € pegar um outro algoritmo simétrico e uheve aleatdria para encriptar uma
determinada mensagem. Use-se, assim, o0 RSA patagrafar esta chave escolhida,

resolvendo o caso da demora (BALPARDA, 2001).
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Segundo Barbosa et al (2003), o funcionamento glwriino RSA e dado da
seguinte forma:

a) Primeiramente, deve-se escolher dois numeros prifhdse “y”)

grandes para dificultar a sua quebra;

b) Calcular o valor de n=x *vy;

c) Calcularo®d n=(x-1)*(y-1);

d) Selecionar um inteiro “z”, relativamente primdan e 1 < z <b n;

e) Calcular k de forma que (k * z) ma@ein = 1;

Neste algoritmo é necessario que o destinatarioasai valor de “n” o

remetente do valor de “k” e somente o destinagaher o valor de “z”.

6.7.2 Algoritmo DES

O Data Encryption Standard (DES) foi criado pelgpesa IBM, em 1977,
e, segundo Silva (2000), € um dos algoritmos siog&trmais disseminado no mundo.
Sua chave possui 0 tamanho de 56 bits e permitea cée 70 quadrilhdes de
combinacdes ou®2 Apesar do tamanho de suas combinacdes sereralminte
grande, a chave de 56 bits é considerada pequena.

Segundo Livro Seguranca Maxima (2000) o DES € umoramo
matematico assim como o algoritmo de RSA, ondeséduib em funcdes matematicas
para criptografar e decriptar dados. O DES é goriémo de bloco, ou seja, atua como
uma cifra em bloco de dados de tamanho determin@d®ES desempenha trés
operacdes importantes onde a primeira € a pernwiaigial que consiste em trocar os
bits de dados de posicéo, reescrevendo-a vertiotdm€omo por exemplo, em uma

string “THE RED CAR?”, aplicando a técnica de peragto inicial, logo, ficara:
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THE

RED

CAR

Logo apoOs é reconstruida a mensagem em uma stangohtal, onde
usando a continuacdo do exemplo citado a cimaaficar

TRC HEA EDR

Naturalmente a permutacédo inicial € infinitamenestomplexa do que o
exemplo citado, mas ela acontece de uma maneiralls@me. Por meio dessa
permutacao inicial, o DES deriva um bloco de emtrad bloco de entrada entdo é
embaralhado por operacdes matematicas bastanteles@®p cujo este processo €
chamado de transformacao que ira produzir um bdecpré-saidas. Por fim, o bloco de
pré-saida esta sujeito ainda a outras permutacoesresultado final é o texto
embaralhado, as vezes chamada de texto criptogtafadis precisamente referido

como texto codificado (LIVRO SEGURANCA MAXIMA, 2000

6.7.3 Algoritmo RIJNDAEL

Assim como no algoritmo do RSA, o nome que deueonigo algoritmo de
RIJNDAEL foram os nomes de seus criadores, Vinégmen e Joan Daemen. Esse
algoritmo fornece flexibilidade na escolha dos tahus das chaves que podem ser
escolhidas entre 128, 192 ou 256 bits. Também assimo o algoritmo DES o
RIJNDAEL € um algoritmo de bloco e utiliza de qoafuncdes para fazer o processo
de criptografia que sdo el&yteSub ShiftRow MixColumm e AddRoundKeyonde

juntas compdem todo processo criptografico degiaiaino (HINZ, 2000).
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Segundo Rosa e Faleiros (2003) o algoritmo de RAIND possui um
namero variavel deounds esta variacdo ocorre de acordo com o tamanhdaec
escolhida onde:

* round 9se o bloco e a chave for de 128 bits;
e round 1lpara as chaves e blocos de 192 bits, e que nenfarma
maior que isso;

* round 13se o bloco e a chave for de 256 bits;

Para criptografar um bloco de dados, primeiramérgrecutado o método
Add Round Keyue por sua vez faz uma légica denominé@#&"® entre uma sub-chave
e um bloco, logo depois é executado o métddoColummqgue nada mais é do que a
multiplicacdo de matrizes, apos isso é executatododyte Sulque consiste na troca
por seu substituto em uma outra matriz denomin@d8&-8ox, essa troca ocorre para
cada round que pode variar de acordo com tamantuhale escolhida. Por final é

executado o métodshift Row(HINZ, 2000).

13 Chamada também de disjuncéo exclusiva, é umagietégica em dois operandos que resulta em um
valor l6gico verdadeiro se e somente se exatanuemtgos operandos tiver um valor verdadeiro.
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7 VULNERABILIDADES EM REDES SEM FIO BLUETOOTH

Ataques em ambientes que utilizam a tecnolbgiatoothvém se tornando
comuns. E o que se percebe é que os grandes atiquesalizados em celulares e nao
em PDAs, talvez pelo fato de as pessoas possuir@sum do que o outro. Muitos
destes ataques ocorrem por falta de configuracdapdeelho. Grande parte, porém,
ocorre por problemas relacionados a implementagfiganda tecnologialuetooth

Segundo Kovacs e Monteiro (2005), existem variam&s de ataques a
redesbluetooth uma delas é o chamadbliejacking que nada mais é do que enviar
mensagem aos dispositivos que estiverem ativosa@uima de ataque € a negacédo de
servico via bluetooth que consiste em enviar um pacote do tjpng** para os
dispositivos, fazendo com que mais henhum dispositossa se conectar ao dispositivo
atacado. Existem, também, ataques que podem dtsatuil tirar servicos de operacao.
O “PIN cracking € um outro método de ataque. Como ja foi mendonao capitulo
4.7, o personal identification numbe(PIN) € a senha de protecdo Otuetooth
composta por apenas 4 (quatro) digitos. portanto @onétodo de ataque PIN cracking
torna-se possivel obter o numero do PIN. Esse atéqgeconhecido como forga bruta.
Com ele também podem ser feitas descobertas desdisps que se encontram ocultos
e se consegue recuperar seu endereco MAC.

O endereco MAC ddluetoothé composto por uma sequéncia de 6 bytes
que identificam o dispositivo. Os primeiros trédesysado impostos pelo IEEE que
identificam o fabricante do equipamento e os ulini@s sdo atributos do proprio

fabricante.

14 Comando usado pelo protocolo ICMP para testarativigade entre equipamentos.
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Se for pensar em uma forma rapida e préatica deatasses dispositivos
mais seguros, logo sera pensado em manter os ttispobluetoothno modo invisivel
ou desabilitado. Mas na pratica isso nao dariaaraétto, pois ja existem ferramentas
que descobririam seu dispositivo. Sao ferramernasugjlizam o ataque do tipdorca
bruta’ para descobrir todos os dispositivos invisiveasrdde. Uma destas ferramentas
tem o nome de “RedFang”, criada por Ollie Whiteleou® seu grande desafio é
conseguir descobrir todos os dispositivos que estdalcance do sinddluetoothnum
curto espaco de tempo, cerca de 3 (trés) minutotefnpo que se leva, em média, para
verificacdo de um unico dispositivo (KOVACS; MONHZD, 2005).

Um dos principais problemas da especificabéieetoothé que durante a
comunicacao entre os dispositivos pode-se facilenattter o endereco MAC dos
mesmos, ja que o endereco em si ndo é criptografado

Segundo Kovacs e Monteiro (2005), o trafego e mégdes de um aparelho
de telefone T610 da marca Sony Ericsson e outrasasiado facilmente capturados por
comando. A Figura 11 mostra um comando no Linux ojpigm do aparelho citado

anteriormente toda a agenda telefonica nele contida

# hcitool scan

Scanning .

00:0A:D9:15:0B:1C T610-phone
# obexftp -b 00:0A:D9:15:0B:1C --channel 10 -g ¢ele/pb.vcf -v
Browsing 00:0A:D9:15:0B:1C ...
Channel: 7

No custom transport
Connecting...bt: 1

done

Receiving telecom/pb.vcf...\done
Disconnecting...done

Figura 11. Comando no Kernel do Linux para capierama agenda telefénica de um aparelho celular
Fonte: KOVACS, B; MONTEIRO, V. (2005).

Os comandos “hcitool” e “obexftp” sdo comandosLadaux que servem

para roubar informacdes de um aparelho, atravégedaologia bluetooth Esta
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vulnerabilidade foi descoberta por Adam Laurieatatliversos dispositivos. Entre eles
estéo:
a. nokia: 6310 — 6310i — 8910 — 8910;i;

b. sony ericssonT68 — T68i — R520m — T610 — Z600, entre outros.

7.1 TECNICAS DE ATAQUE PARA REDES SEM FIO

Uma rede sem fio desprovida de uma boa seguranganrsco que se tem,
pois as portas ficam vulneravéis para os ataquesclers®. Esses tipos de ataques em
redes sem fio sdo bem conhecidos, pois tém as redsgracas utilizadas para as redes
cabeadas. A cada dia que passa essas técnicasaddovez mais inovadas e
aperfeicoadas para burlar as técnicas de defesasdqudesenvolvidas para amenizar os
atagues e garantir a seguranca desse tipo de rede.

Segundo Carvalho (2005), os intrusos podem compesnaeintegridade e
confiabilidade dos dados de quatro maneiras:

a) Interrupcdo: esse tipo de ataque faz com que os dados que pdaem

origem n&o cheguem ao seu destino. Veja a Figura 12

Origem Destino

Figura 12. Interrupcdo: Técnica de ataque em reelesfio
Fonte: Modificado de CARVALHO, 2005).

!> pessoas que utilizam os seus conhecimentos naragpb e deteccdo de erros de concepcéo, dentro da
lei.
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b) Interseccédo: neste tipo de ataque, ilustrado na Figura 13, tauso

captura os dados que trafegam na rede de um dispgsara outro:

s

Intruso

Figura 13. Interseccéo: Técnica de ataque em ssdadio.
Fonte: Modificado dBARVALHO, J. (2005).

c) Modificacdo: A Figura 14 demonstra esse tipo de ataque cujdiobjé
capturar os dados que estédo sendo enviados danpmgedificando-os e

apos isso, envia-los ao seu destino:

Origem

=

Intruso

Figura 14. Modificacdo: Técnica de ataque em redasfio.
Fonte: Modificado deARVALHO, J. (2005).
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d) Fabricacdo: Nesta técnica, ilustrada na Figura 15, o intrusa os
dados e como se fosse a origem da mensagem eng@-0S$positivo

destino:

Intruso

Figura 15. Fabricacéo: Técnica de ataque em rexfedis
Fonte: Modificado deARVALHO, J. (2005).

Esses tipos de ataques, como mapeamento, captpecaees, entre outros,
sdo realizados com o auxilio de ferramentas espediep capitulo seguinte seréo

apresentadas algumas dessas ferramentas.

7.2 FERRAMENTAS DE ATAQUE PARA REDES SEM FIO

Com o surgimento de falhas na seguranca das remhesfis em geral,
nascem as ferramentas para ataques, ou simplesmpargenonitoramento de redes. Na
comunicacdo porbluetooth existem atagues especificos e, consequentemente,
ferramentas que sao utilizadas tanto para fazeala@uanto para fazer o bem. Segundo
Kovacs e Monteiro (2005), esses ataques espec#fimmsonhecidos como:

a) bluejacking: sdo ataques que tém como objetivo enviar mensagans

para dispositivos que estiverem no alcance do dhatooth Essa
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técnica surgiu com uma brincadeira: um usuario,iceEmtificar um
aparelho ativo ao seu redor, resolveu enviar umasagem que dizia
“Compre Ericsson”Essa brincadeira tornou-se séria e foi adotada por
empresas de marketing que lhe deram o nonidwkxasting Aparelhos
especiais disparavam mensagem de propagandasspaispositivos que
estavam passando por perto. Esse tipo de técmcailddo em alguns
paises;

b) bluesnarfing: este tipo de técnica tem o objetivo de capturar
informacBes como agendas telefénicas, mensagensataélogos de
enderecos dos aparelhos que estiverem ativos roduaeinabluetooth

c) bluetooth sniping: esta € uma outra técnica que consiste em cagsirar
sinais dos aparelhos que contenham a tecnololgietooth em uma
distancia de um km. Obtendo suas informacdes, cuis tarde abrirdo
caminhos para facilitar as ac6es das técrbeegackinge bluesnarfing

O primeiro virus paraluetooth foi o Carib que, apesar de inofensivo,

representava uma revolugdo e preocupacdo paraopsigb@rios de aparelhos que
continham essa tecnologia. O virus tinha como wmbjetarrer todos os dispositivos
bluetooth ativos até encontrar algum dispositivo. Depois deostrar, 0 virus

encaminha para este dispositivo uma copia de . B@iario deste dispositivo aceitar a

transferéncia, o viruSarib irda proceder da mesma forma, varrendo e transi@rin
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7.2.1 Ethereal

Segundo Carvalho (2005), esta ferramenta ésniffier que utilizada uma
biblioteca chamadébcap, responsavel pela sondagem e captura. Funciota nas
redes sem fio quanto nas redes cabeadas, nos asstgraracionaigvindowse Linux.
Essa ferramenta serve para o ataque e para dedssanfdrmacbes, e sua grande
vantagem € a facilidade de incorporar novas furatioades.

Segundo Rufino (2005), dentre as ferramentas agenf uso da biblioteca
libcap, a ferramenta Ethereal € uma das mais completdgura 16 ilustrauma tela da

ferramenta:

File Edit Capture Display Tools Help
Y

}Lamglh iT\me iSnun:e Destination IFmIncn\llnﬂJ

74 7.034102 10.1.1.85 v brunching, com  TCP 1128 > v [SYN] Seq=426174114 Ack=
L086750  wew. brunching. 10.1.1.85 TCR wept > 1028 [SYN, ACK] Seq=335357598
.096850 10.1.1.85 ek brunching, com  TCP 1328 > wem [ACK] Seq=426174115 fick=
097373 10.1.1.85 vt brunching. com  HTTR GIT / HTTP/1.0
e e R Concents of TcPstream %
.433328 10.1.1.85 vt brunck [GET / HTTRA.D
.441772  wew. brunching. 10.1.1.85 |Connection: Keep-Aliwve
.447430 10.1.1.85 v brunck Us@rﬂ!gentl:j an;UaM.?S [en] C¥11; U; Linux 2.2.17—crunch 16863
518176 ww. brunching. g5 |[Host: www.brunching. com " , ; ) ; 4
i Accept: image/gif, image/w-sbitmap. image/jpeg, image/pipes. image/png, */*
e .hrunchmq. Accegt—Encogw‘ng: gzip 9 : Sl e s
= - Accept-Language: en
-029938 v brunching. St Accept—Charset: 150-8859-1,%,utf-8
.031954  wewicbrunching. I I
037775 wwwi.brunching. i HTTR/1.1 200 0K
nazeal  in 1 1 85 Date: Fri, 27 Apr 2001 18:47:18 GMT
Server: fApaches1.3.12 (Unixd
Set—Cookie: Apache=nisi3Z.kc.netisinc. com.24820388337239143; path=/; expires=Mon, 25-fpr—11 18:47:18 G2
MT

E Frame 31 (66 on wire, BB captured) R e, e
V%E:s;::i g{ntn(nl Content—Type: text/html
Version: 4 <IDOCTYPE HTML PUBLIC "—//W3C//DTD HTML 4.0 Transitional//EN">
Header length: 20 bytes <n"£m5>
I pifferentiated Servi Field: 0x00 (DSCP 0x00 |<HEAD> — .
T;talerﬁgn.lg:h? Szerwces 1e LA i <METﬂ n‘%\me:”descrmtwn” CONTENT="Camedy, pure and simple as a hammer
e G to the forebrain.”>
Identification: 0x0063 <META name="keywords" CONTENT="comedy, humor, jokes, fun, satire, parody,
D Flags: Ox04 movie reviews, ratings, funny, joke"»
Fragment offset: 0 <LINK REL=StyleSheet HREF='/style.css" TYPE="test/css" MEDIA=screens
Time to Tive: 64 <TITLE>The Brunching Shuttlecocks — Comedy with a "Runch”</TITLE>
Protocol: TCR (0x08] SEADS i i i i i i i i i i
(eator chaoim: Tulste TEAvEasey <BODY BGCOLOR="HFFFFFF' TEXT="HOODDDD" LINK="#OOOUFF' VLINK="HE00080" ALINK="HODODOBD">
= <CENTER>
Source: 10.1.1.85 (10.1.1.85) CTABLE WIDTH="E5%" EORDER=0>
Destination: we.brunching.com (208.37.137.201 |15
= Transmission Control Protocol, Sr¢ Port: 1028 (10 |<TD>
Source port: 1028 (1028) <BR>
Destination port: waw (300 <d— Copyright (C) 1398, 1933 Engage Media Corporation. A1l Riahts Reserved —> .
Sequence number: 426174405 <IFRAME WIDTH=4E8 HELCHT=E0 SRC="http://ad-adex3d. flycast. com/server/iframe/TheBrunchingshutt] ecacks/Ced
acknowl edgement number: 3953580121 neralHumor /46502° SCROLLING="no’ MARGINWIDTH=0 MARGINHEIGHT=0 FRAMEBORDER=0 VSPACE=0 HSPACE=0>
(itar '\eﬁgth' 5 byteé <& TARGET="_top® HREF="http: /fad-adex3. f1ycast.comfserver/click/TheBrunchingShuttlecocks/GeneralHumor /2
3 465027 >
[ F'}ags: U>‘<UEHU (ACK) {IMC BORDER=0 WIDTH=468 HEICGHT=60 SRC="http://ad-adex3.flycast.com/server/ima/TheBrunchingShuttlecocks? v
Window iza: 31464 Fm e o VMt LAREANS 27 b

Chacksum: Nwakdh (enrracty Entire conversation ;7293 bytes) —I | ASCIl - EBCDIC - Hex Dump Print] Save &s| Close

S0 54 fe ec bt 00 50 04 58 22 e2 08 00 45 00
34 00 B3 40 00 40 06 d5 1¢ 0a 01 01 35 d0 29
¢804 04 00 50 19 66 ©7 <5 ec 02 B5 d¥ 80 10
e8 36 4b 00 00 01 01 08 0a 00 00 39 <5 25 Od
16

Filter: FUB 37.157.201) and (tcp.port eq 1028 and tcp.port eg 80) _,'" Reset] ! File: wwaipcap Drops: 0

Figura 16. Tela da ferramenta Ethereal.
Fonte: CARVALHO, J. (2005).
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7.2.2 NetStumbler

E um software que funciona somente no sistema cpeid Windows,e
serve comacannet® para redes sem fio, ou seja, uma ferramenta papeamento e
identificacdo de redes sem fio, servindo tanto pEgées maliciosas quanto para
gerenciamento de redes.

Segundo Rufino (2005), a ferramenta NetStumblerw lema grande
desvantagem com relagéo as outras ferramentasitteleade redes sem fio:

a) Nao possui métodos que fazem a quebra de ciiézBs

b) Incapaz de capturar trafego.

A grande vantagem dessa ferramenta é a integrapdalispositivos GP'S

a identificacdo e localizagdo de pontos de redaspessibilidade de continuar uma

analise salva anteriormente.

16 Andlise feita por ferramentas especiais parartestaerabilidades em redes.
7 Sistema de posicionamento por satélite, utilizpdoa determinar a posicdo de um receptor na
superficie da terra ou em Orbita.
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& Network Stumbler - [20021 2061 25750.ns1]
File Edit Wiew Device ‘window Help

O B S

SRR ol | Ch..| Vendor | Ty..
w1 @ 000124F08C,.. HeideofTegaCay 11 Acer AP
-4 3 () 00045A0C5338 linksys 6 Linksys AP
w6 ) 0030AB1F74... thurnslaptop 1 Deltai. AP
g 11 ) 008048E4BC... 101 3 AP

= 4k S50z

et 107

-2k HeideofTegaCay

e linksys
- @2k thurnslaptop
=57 Filters
-@f Encryption Off
&) Encryption On
B ESS (AP)
"8 IBSS (Peer)
8" CF Pollable
8" Shont Preamble
~&f Default 31D

Ready - 1 AP active | GPS; Disabled

Figura 17. Tela da ferramenta NetStumbler.
Fonte: CARVALHO, J. (2005).

7.2.3 Bloover

Até o momento, foi visto ferramentas que analisantréfegos e capturam
informacgdes das redes sem fio. Nenhuma delas, pé@r@inecionada para a tecnologia
bluetooth,j& que a mesma esta exposta aos mesmos riscoeds quutras redes sem
flo existentes: captura de sinais, ataques de Aegde servico, identificacdo dos
equipamentos, ente outros.

A ferramenta apresentada neste capitulo, conforofendr (2005), é uma
unido das palavrasluetooth+ hooverque foi desenvolvida na linguagem Java. Essa
aplicacdo permite ser executada tanto em compu@sdoonvencionais quanto em

celulares que suportam a tecnologia Javaldovertem o objetivo de identificar e

testar as vulnerabilidades da rédigetooth,conforme ilustra a Figura 18.
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= = BloooverfAttac =
= ﬁﬁi Blooover = ﬁﬁ‘i k Configurati. = ii BTSnoop
Attack Features — —— :
Snarf Phonehoo.. 0 Nokia 8910i (RFCO.,
O Snarf SMS Fa
[ Add Phonehook.. 1 | Nokia 8910i (RFCO..
O SetCall Forward OBEX Object Push
( scanning ) O Initiate Voice Call| ., | yokia 8910 (RFCO.
Details for Phonebook Snarf; Dial-up netwarking
] Humher nf max. = :
Options Options Store  Options  « Exit

Figura 18. Tela de varredura da ferramenta bloover.
Fonte: RUFINO, N. (2005).

Essa ferramenta permite testar, também, as vbitideales dobluetooth
ja citadas neste trabalho. Exemplos destes tefteasscapturas de agendas telefonicas,

ligacdes usando o dispositivo atacado, redireciemdonde chamadas telefGnicas o

envio de copias de arquivos @S (RUFINO, 2005).

Apesar de programas comobioover, as ferramentas atuais sdo ainda
pouco intrusivas, em geral obtém informagcfes dismim sem
necessidade de autenticagdo ou estabelecimentondenicagdo efetiva
com o dispositivo investigado, mas nada garante esta situacdo
perdure, principalmente se esta tecnologia passar muito disseminada

(RUFINO, 2005, p.201).

Esses testes citados anteriormente também podereiser através de
comandos nativos dos préprios sistemas operacioasis Linux e Windows. A Figura
19 apresenta testes feitos com a utilizacdo do sist@peaacional Linux, com um

dispositivobluetoothUSB para a comunicacgéo e o pacote Qualcomm BlueZ.

# hcitool scan

Scanning ...
00:60:57:DF:D1:28 Nokia 6600
Figura 19. Comando linux para varrer todos dispastativos

Fonte: RUFINO, N. (2005).

18 Servico de Mensagem Curta, servico disponivel elefanes celulares, Palm, Handheld entre outros,
gue permite o envio de mensagens curtas entredispesitivos.
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Assim como a ferramentaBloover existem outras que possuem
caracteristicas semelhantes, tais como: ferrant&8eanner projetada para extrair o
maximo de informacdes de um dispositMaetooth ferramentaskedFang BlueSniff,
entre outras. Todas as ferramentas citadas saadssltpara os ataques a redes

bluetooth
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8 TRABALHO DESENVOLVIDO

A pesquisa desenvolvida simula uma transmissdcadesdentre ambientes
moveis através da tecnologia de comunicabBeetooth visto que esta tecnologia
possui falhas de seguranca em seu desenvolvimatitm nfoi agregado junto a esta
pesquisa métodos de seguranca para tornar estdeipansmissao de dados segura e
confiavel.

Nesse trabalho foi desenvolvido um protétipo detveme que retrata o
funcionamento de um prontuario eletrénico, funcrmmcomo cliente-servidor onde o
cliente sera executado em um celular com a teci@ldgetoothcom o objetivo de
cadastrar as informacdes dos pacientes nos seos lebspitalares, A Figura 20

apresenta a tela de prontuario eletrénico ondénédionados os dados do paciente.

F aastl
Prontudrio Eletronico.

[Jo&o da Sitva

Thu, 01 Mow 2007
Sintomas
| Cabega

Figura 20. Tela do ProntuariotEirico
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Apoés obter esses dados, o cliente encontrara edeerpor meio de uma
pesquisanquiry scanque lhe retornara todos os dispositibhgetoothativos que estao
no alcance do sinal (Figura 21). Apos localizareovislor, os dados serdo enviados e
assim que o servidor recebé-los, irh armazenanaoare banco de dados, este processo
pode ser melhor visualizado nos Apéndices B, C @rdle A esta representando o
diagrama de entidade relacional (ER) do banco dedlatilizado, B ilustra o processo
do servidor aguardando a conexdo do cliente e ondipé D, representando a
autenticacdo do cliente pelo servidor, o processaetriptacdo dos dados enviados

pelo cliente e por fim 0 armazenamento das infof@aqo banco de dados.

Home do Paclénte
Joda da Sk
Fhws, OF borw 2007

Figura 21. Tela de busca por dispositivos ativos

Nesse software foram aplicadas duas formas de aggurUma delas no
cliente conforme ilustrado na Figura 22 onde o dsygara acessar a aplicagdo, tera
que se identificar por meio de um login e senhdas@ados previamente no proprio

software.
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Figura 22. Tela de login do cliente.

Outra forma de obter seguranca nessa aplicagdmseriomento em que o
cliente enviar os dados coletados para o serviglog, contara com uma criptografia
conhecida somente pelo servidor.

Para desenvolver essa pesquisa foi utilizada unbfioteica chamada
Bluecoveque fornece toda pilha de protocolo necessarampanipulacéo da tecnologia
bluetooth esta biblioteca é a responsavel pela comunicdgéaplicacdo desenvolvida
com as API's do sistema operacional. Esta bibleoteembém fornece suporte a
meétodos de seguranca tais como autenticacdo egnafii, onde tais segurancas foram
utilizadas para prover a garantia da segurancaomaumicacao entre dispositivos
moveis. A Figura 23 ilustra a tela de autenticagés dispositivos quando o cliente
selecionar o servidor para o envio dos dados, éoriapte salientar que a tela
apresentada a seguir difere das demais, pois muhEmatificar esse processo de
autenticacao, é preciso que a aplicacdo em saestecutando em um dispositivo que
contenha os servicos requeridos, servicos essesaguestado disponiveis no emulador

utilizado.



75

—
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azer conexao local

€

Sim. sempre dé
$mpre de
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® Sim, pergunte uma

——"
YeL

Figura 23. Processo de autenticacao dos dispasitivo

Foram usados nessa pesquisa pacotes especifimsmaaripulacdo dos
meétodos da ferramenta Java para realizar a pespuisaervicos, por dispositivos
ativos, objeto para o estabelecimento de coner#malizacdo da pilha de protocolo do
bluetooth processo de autenticacéo e espera por pediderndecspor parte do cliente e

envio e recebimento das informagdes. A Figurastd bs principais pacotes utilizados.

import javax.bluetooth.BluetoothitateException:
import jawvax.bluetooth.DataElement:

import jawvax.bluetooth.DewviceClass;

import Javax.bluetooth.Discoveryigent;

import Jjavax.bluetooth.DiscoverylListener:
import Jjavax.bluetooth.Locallevice;

import Jjavax.bluetooth.Remotelevice:

import Jjavax.bluetooth.ServiceRecord:

import Jjavax.bluetooth.UOID;

Figura 24. Pacotes para manipulacdo dos métadesooth

Os principais métodos utilizados nesta pesquidécprforam:
a) deviceDiscoveredcada vez que € encontrado um dispositivo € chamado
este método, que faz a busca por servicos dispenp@&a cada

dispositivo e retorna uma variavel do tipo Remotete
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b) servicesDiscoveredE executado quando é encontrado um servico, para
identificar os tipos de servicos, onde o mesmondetéferéncias dos
servigcos encontrados;

c) serviceSearchCompleted: método chamado quando um servico é
concluido ou uma pesquisa € encerrado por causan Gero.

d) inquiryCompleted: quando a busca por dispositivo € concluida o
meétodo serviceSearchCompleted é executado, ondessago um

parametro do tipo inteiro para identificar o motdenfinalizacao;

O acesso e transmissdo dos dados do cliente paraidor foram realizados

pelo comando que sao ilustrados na Figura 25.

A R R N A T A AT A AT T RN TERTNTRATETNS

e IMPLENTA 0 ENVIO Di MENSLGEHN &

A R AT TR AT AFTIRNTTRNNIRASTTNS

public wvoid Envialados (String shados) {
Forw formz = mew Formi"Enviando dados para o serwvidor™);
Display.getDisplay (this).setCurrent (formz) ;
forwz.append ("Localizando Serwidor ..."71:2
try{
f/=-= Configqurar a ligacdo Bluetooth:
Locallewice local = Locallewice.getLocalDevice() )
Dizcowervhgent agent = local.getDiscoveryigent () !
String connstring = agent.selectService (new UUID ("1020304060704041E1CIDELIOD™, fal=e),
IServiceRecnrd.ND&UTHINTICATE_NDENCRYPT, false) ;]
Systen. out.printlnconnicring) 2
Fi-=
ifjconnftring '= null){
try {
conexao = [(StreamConnection)Connector.open(connitEing)
+ catch [(I0Exception el)] |
el.printStackTrace ) ;
}
Ai-=
try |
byte buffer[] = new byte[100]:
A==
Datalutputitrean o2 = conexao.openDatalutputStream):
/#=--» Enwia dados para o servidor
o3.writeUTF (sDados) ;
===
Figura 25. Cadigo fonte do envio dos dados paerador.
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Na  Figura 25 pode ser observado que o método
NOAUTHENTICATE_NOENCRYPT, foi utilizado, o que sidita que o envio da
mensagem esta sendo feita sem o0 uso de autentieasgin 0 uso da criptografia, isso
quer dizer que esta comunicacdo entre clientewedseresta vulneravel a ataques, foi
neste momento que foi utilizado para testar esslagrabilidades a ferramenta ilustrada
no Apéndice E, onde durante a transmissédo de dados o cliente e o servidor, essa
ferramenta realizou uma varredura dos pacotes gtevasm trafegando na rede,
simulando um ataque a rebleietooth onde resultou na captura dos dados transmitidos.
Outro método que foi utilizado foi o AUTHENTICATENERYPT que conta com a
presenca da criptografia e autenticacdo nessartiss&o, onde durante a simulacédo de
atague pela ferramenta de captura, esses dadoénamlzleram ser capturados, porém
com a presenca da criptografia, essas informac@mmam embaralhadas néo
conseguindo entdo identifica-la, resultando em traasmissdo de dados confiavel e
segura.

A metodologia deste trabalho foi dada através esgjyisas por meio de
livros, artigos, monografias, workshop, férunsites nacionais e internacionais dado
gue este assunto abordado neste trabalho aindest@muito disseminado no Brasil, e
solucdes de problemas praticos ainda sdo difieeendontrar em bibliografia da lingua
portuguesa.

Todos os aplicativos, codigo fonte e outras ferraameque foram utilizadas

no desenvolvimento deste projeto estdo present€OARROM que 0 acompanha.
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8.1 FERRAMENTAS E PERIFERICOS UTILIZADOS

Para o desenvolvimento deste trabalho préatico fordilizadas varias
ferramentas para fazer as integracdes do ambiett@lncom o ambiente fixo. A
linguagem de programacao escolhida foi o Javaptpara o desenvolvimento do
servidor (J2SE), quanto para o cliente (J2ME), eofarramenta de programacao IDE
NetBeans verséo 5.5.

Para o desenvolvimento do cliente foram necessaass seguintes
ferramentas e periféricos:

1) linguagem de programacéao Java (J2ME);

2) wireless Toolkit versdo2.5 para fazer o gerenciamea projeto;

3) celular com tecnologiebluetooth com suporte a aplicacbes Java e

implementacédo da APl JSR-82;

Para o desenvolvimento do servidor foi utilizado:

1) linguagem de programacao Java (J2SE);

2) bibliotecaBlueCoveque implementa a pilha de protocoloshileetoothe

fornece funcgdes para a manipulagédo da mesma;

3) dongle (dispositivibluetoothUSB) para permitir gue um desktop possa

ter o sinabluetooth

4) banco de dados Oracle XE;

Todos os materiais e fontes das quais foram ob#igdsrramentas utilizadas

neste trabalho se encontram nas referéncias coraptaras.
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8.2 RESULTADOS OBTIDOS

Apoés o conhecimento obtido por meio da realizag#opmbsquisas cientificas
e praticas se chegou a um resultado com relacéguaasca na transmissao de dados
por meio da tecnologibluetooth.ldentificou-se que a grande parte desses problémas
devido a implementacéo nativa da tecnologia, @saca composicdo de apenas quatro
digitos da senha de protecaoldoetooth endereco MAC dos dispositivos nao dispde
de criptografia bem como a despadronizacdo, oy ssjéabricantes tem a autonomia
para definir diversos procedimentos relacionadosrigtografia e autenticacdo. Esses
problemas entre outros citados ao logo do trabajadam a ilustrar o quadro da
seguranca dbluetooth onde segundo Menegatti, citado por Ayres (200B)uetoothé
responsavel por 70% dos atagues em ambientes moveis

Foi observado também que mesmo com a fragilidadelrerabilidade da
tecnologiabluetooth,a mesma unida de técnicas de seguranca extersbifpiasaos
usuarios uma seguranca das informacgdes que estdo sansferidas por meio dessa
tecnologia.

O ambiente ilustrado nessa pesquisa demonstrou nggEMO com a
interceptacdo de uma ferramenta externa capturasigm@mcotes de dados que estavam
sendo transmitidos do cliente para o servidor,seBgarmacdes enviadas pelo cliente
continuaram sigilosas e seguras até seu destiqur&ea esta, dada pelo fato da
utilizacdo de criptografia dos dados, nao possinido que mesmo com a captura dos
pacotes, as informagfes enviadas pelo cliente possa identificadas, dado que,
somente o seu destino ter4 a chave de acessogudrardos dados.

Durante essa pesquisa foram encontradas algumesidhfles com relagao
a configuracdo e compatibilidade das bibliotecadizatlas. Uma delas foi a

incompatibilidade da bibliotecBluecovecom o softwareBlueSoliugque acompanha
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todos os dispositivosluetoothUSB da marca GoldShip, essa incompatibilidadedada
pelo fato do softwarBlueSoliundo suportar todos os servicos que a biblidBtgacove
necessita para a realizacdo da pesquisa deseratoNa entanto depois de muitos
testes, o software que possibilitou essa comurocaggue oferecia suporte a todos os
servigcos necessarios foMBIDCOMM, permitindo assim a concluséo da implementacao
pratica.

Pdde ser observado e comprovado por meio da impleg#o pratica que
de acordo com o objetivo da tecnologia estudageg a facilidade de conectar dois ou
mais dispositivos, que essa tecnologia € relativensimples de ser manipulada e de
estabelecer uma conexdo entre dispositivos. Coesegjiiente essa simplicidade em
sua arquitetura traz também algumas vulnerabilslagde durante essa pesquisa foram
sanadas por meio de uma implementacao utilizandodog de seguranca, tais como a

autenticacao e a criptografia.
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CONCLUSAO

Esta pesquisa demonstrou 0s principais perigoseexés na transmissao de
dados porbluetooth que colocam em risco a seguranca da informacdtenoom
desencadear uma série de problemas.

O bluetoothfoi criado, inicialmente, para substituir cabopaga reduzir a
complexidade de conectar dois ou mais dispositimosentanto, nos tempos atuais o
bluetoothesta sendo utilizado em um ambito muito maior, entando ainda mais a
necessidade de prover seguranca nessa tecnologia.

O estudo das principais ameacas e técnicas dedimves comunicacdo por
bluetoothtais comabluejacking bluesnarfing bluetooth snipingbem como as formas
de acesso a conexdo e transmissdo de dados, foratanientais para mostrar a
necessidade de obter seguranca nesse tipo dedgiena@ essencial para sugerir uma
estrutura de seguranca com os métodos adequadosygair essa vulnerabilidade que
a tecnologialuetoothpossui. Essa estrutura foi sugerida através deentggao pratica
de um software simulando um prontuario eletrénionde nesse software foram
aplicadas técnicas de criptografia e autenticacam marantir tal seguranca na
transmissao de dados fdmuetooth.

O presente trabalho abre portas para trabalhosofuttelacionados a
mesma area de estudo que foi direcionada essaig@ssugiro que seja feito um estudo
da seguranca dauetooth tomando como exemplo esse trabalho e que fogegidas
mudancas no padrdo da tecnoloblaetooth ja existem trabalhos correlatos a essa
pesquisa futura sugerida.

Por fim, pode-se concluir que mesmo com o surgimele técnicas de

atagues direcionadas a tecnolofgiaetoothque possam por em risco a integridade e
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confidencialidade da informacéo, a utilizacdo daddogiabluetoothaliada a técnicas e
métodos de seguranca, pode-se minimizar sendo essenvulnerabilidade, garantindo

assim uma transmisséo de dados segura e confiavel.
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APENDICE A - REPRESENTACAO DO AMBIENTE PROPOSTO

Clientes mdveis

Servidor de
Sincronizagao

Bluetooth

APENDICE B - DIAGRAMA E.R DO PROJETO PRONTUARIO ELE TRONICO

CD_PACIENTE MUMBER (4) & ¥
@R DS NOME  WARCHARZ (100)  IDX_3
@, cH_ceF YARCHAR2 (11) @ ID¥_2

DT_MASCIM  DATE &

@, CD_PACENTE NUMBER (4) D ox [

@, CO_MEDICO  MNUMBER (4) @ & CO_MEDICO NUMBER (4) @ 1o

@, CO_SINTOMA, NUMEER (4) @ — @ DS_NOME  VARCHARZ (100) € IDX_3
DS_LAUDO  VARCHARZ (100) QCHCPF  VARCHARZ (11) @ D 2
DT_CADAST DATE @ ox_1

CO_SINTOMA, NUMBER: (4) @ Ipx 1
q,.as_swrowa VARCHARZ (100) & IDX_2
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APENDICE C - SERVIDOR ESPERANDO POR CONEXAO DO CLIENTE

:saida - Servidor_Serial {run)

init:

deps-jar:

Compiling 1 source file to C:\Documents and Settings\Consysteci\Desktop)ServidorhServidor_Serialibuildiclasses
conpile:

rum:

BlueCove wersion Z.0.1 on widcomm

URL - Enderego Servider : btspp:/flocalhost:10203040607040A1B1CIDELND  nane= WebMobileRFCOMIT

Servidor —-» Esperando pela Conexfo do Cliente. ..

APENDICE D - PROCESSO DE AUTENTICAGCAO DO CLIENTE

:5aida - Servidor_Serial {run}

init:

deps-Jjar:

Compiling Z source files to C:\Documents and SettingsiConsystec\DesktophServidoriServidor_Serialibuildiclasses
compile:

rumn:

ElueCove wersion Z.0.1 on widcomm

TURL - Enderego Zervidor : btspp://localhost:l0Z03040607040A1BICIDELIOD nane= WebMobileRFCOMM

Servidor --» Esperando pela Conexfo do Cliente. ..

Servidor --> Foi aceita a conexfo de um cliente, lendo dados. ..
Lecebendo Dados do Cliente ...

Descriptografando Dados ...

Gravando Dados do Cliente no banco de dades ...

URL - Enderego Serwvidor :© btspp://localhost:l0203040607040A1E1CIDELOD nane= WebMobileRFCOMM

Servidor --> Esperando pela Conexdoc do Cliente. ..
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APENDICE E - PROCESSO CAPTURA DOS DADOS

UTLog - SysNucleus USBTrace
File Capture Log View Help

D E wE XL B IET S R
x I Seq | Type | Time Request 10 | Device Object IRP Status Data.. #

_OR._] i evicel - % 5.

URB BULK_OR_INTERRUPT TRAMSFER  IM Device\USEPDO-3  DxB5034. STATUS _SUCCESS
URB BULK_OR_INTERRUPT_TRANSFER  OUT  \DevicelUSBPDO-3 0x85034...  STATUS_SUCCESS
URE BULE_DR_IMTERRUPT_TRAMSFER  OUT  iDevicelUSBPDC-3  0x@85034.., STATUS_SUCCESS
URE BULK_OR_INTERRUFT_TRAMSFER OQUT  'DevicellUSEPDO-0  0x35034...  STATUS_SUCCESS
~ URE BULK_OR_INTERRUPT_TRAMSFER  IM \Device\USEPDOTD O0xB4BBD... STATUS _PEMDING

= Device View | [®] Diiver View |

\g My Computer
E@ Host Contoller Drivers
ik ushohei

O] ‘Device\USEROO0 URE BULK_CR_INTERRUPT TRAMSFER TN \Deviee(USEFDOS3  OxESLAB.. 'STATLIS PEWDING
5 URB BULE_OR _INTERRUPT_TRAMSFER  IN {Devicel UISBPDO-0 DxB85034... STATUS_SUCCESS
[+ \Devies\USEFDO0 URB BULK_OR_INTERRUPT_TRANSFER TN \DevicelUSEPDO-3  O4B5034..  STATLIS SUCCESS
usbehei URE BULK_OR_INTERRUPT TRAMSFER  OUT  iDevicelUSBPDO-3  (w8S034...  STATUS_SUCCESS
[ \Devies\USBFDO URE BULK_OR_INTERRUPT TRAMSFER OUT  \DevicelUSBFDO-3  0x85034...  STATUS SUCCESS
! [+ \Devies\USBFDOA URE BLLE_OR_INTERRUPT TRAMSFER OUT  \DevicelUSBPDO-0  0x85034...  STATUS_SUCCESS
| & B Huib Drvers BLLE_OR_INTERRUPT TRAMSFER  TM  \DevicslSEPDOST  (B4BRD...  STATLIS_PENDING
= ’— BULE_OR_INTERRUPT_TRAMSFER 1M Dexicel USBPDO-3 Ox851AB... STATUS_PEMDIMG
- B3] usbhub SUBMIT_IDLE_MOTIFICATION OUT  \DevicelJSBPDG-3  0x854F0..  STATUS_SUICCESS
[]*" “Device\JSEPDOZ SUBMIT _IDLE MOTIFICATION OUT  \DevicelUSERDO3  0x854F0..  STATUS SUCCESS
\Device\ETWLISE D SLBMIT_IDLE_NOTIFICATION I \DevicelUSERDOS3  0x850A1...  STATUS PEWDING
L5 \Devics\00000077 SUBMIT_IDLE_MOTIFICATION OUT  \DewicelSBROC-Z  MxASOEZ..  STATLS SUCCESS
SUBMIT_IDLE_MOTIFICATION out DevicelUSBPDO-2 0xBS0E3...  STATUS_SUCCESS
177 \Deviee\USBPDO-2 SUBMIT_IDLE_MOTIFICATION N iDevice\USEPDO-2  Ox8SF3C..,  STATUS_PENDING

-~ [ Devieeh00000077 SET_POWER OUT  DevicelBTWUSE-0  Ox8S4ES...  STATUS NOT_SUPPOR..,

[ SDewice\DDODDDES
[0+ “Device\D0ODDOBE
=%y USE Device Drivers
- BTWUSE

: \Device\BTWLUSE-O

BULK_CR_INTERRUPT TRAMSFER IN \DevicelUSEPDO-0  OxE4BED...  STATUS CANCELLED
BULK_CR_INTERRUPT_TRAMSFER IN \DeviceiUSEPDO-3  OwB4BBD...  STATUS_CANCELLED
BLLK_CR_INTERRUPT_TRANSFER  IN DevicelUUSBPDO-0  Dx85034...  STATUS_CANCELLED
BULK_OR_INTERRUPT_TRANSFER  IN DevicelUSBPDO-3  0x85034..,  STATUS_CANCELLED
SET_POWER OUT  iDevice|BTWUSE-D  Ox8S4ES...  STATUS_NOT_SUPPOR..
SET_POWER OUT  \DevicelUSEPDO-3  Ox8S4ES...  STATUS_NOT_SUPPOR..

[ e e A R B R e B R B - S B R B

>

[ o [T PP B Gtack| B URE] X offset Hex Data Eecii
~ | G00000DE|74 65 00 o0 05 00 6o B9 00 09 00 o3 68 BGje. LIl
= o R e s 9
URB_FUNCTION_BULK_CR_INTERRUPT_TRANSF 0000001C|00 00 00 00 00 00 00 00 00 00 00 00 00 00| ... .....
- - 0000002400 00 00 00 00 00 00 00 00 00 00 00 00 00| ... ...
000A0038|00 00 00 00 00 0O 00 00 00 00 OO0 00 0O 00
. 00000046(00 00 00 00 00 00 00 00 00 00 00 00 00 00| . ... .. ... .. . E
| | 00000062(00 00 00 00 00 00 00 00 00 00 00 00 00 00| ... ... ... .. -
IRP 04B5034508 00000070{00 00 00 00 00 0O 00 00 00 00 00 00 00 00
! g 0000007E([00 00 00 00 00 00 00 00 00 00 00 00 00 00| . .. ...
Status STATUS SUCCESS (D) 0000008C|00 00 00 00 00 00 00 00 00 00 00 00 00 00
| = ) 0000009400 00 00 00 00 00 00 00 00 00 00 00 00 00| ... ... ... .. .
Device Object OxA5EF2030 000000A8|00 00 00 00 00 00 00 00 00 00 00 00 00 00| (. 00 110
: 000000B6|00 00 00 00 00 00 00 00 00 00 00 00 00 00| . ... .. .....

“| 000000C4(00 00 00 00 00 00 OO0 0O OO0 OO0 00 00 00 00 AR i
< If | 22 E nnannnmalaon anoon AR AN AR AR NR AR N0 nR AN N nn e

2

Ready Cantinuous Cabtura + [OFF] Backaround Caﬁture + [OFF] | Hotplug Capt‘ure :[OM] | Trigger : [OFF] Filker : [OFF] H Cant‘uring...
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APENDICE F - DIAGRAMA DE ATIVIDADE DO SISTEMA DESEN VOLDIDO

CLIENTE

Cadasira Dados
AV do
Lisudric Paciente

Miio

Cosmn criptografia e com

avtenticacio

SERVIDOR

| dadod
| consolidado

=
. Banco de |

Sem criptografia e sem
autenticacio




