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RESUMO

Atualmente existe uma grande preocupacdo no que se trata em seguranca da informacdo,
existem diversas ferramentas que contribuem para o aumento da seguranca de um sistema
computacional. Dentre essas ferramentas pode-se destacar os sistemas de deteccdo de
intrusdo, esses tém por principal funcionabilidade monitorar todo o trafego de rede. Porém
sdo vulnerdveis, pois um ataque bem sucedido pode apagar qualquer rastro que alguém tenha
deixado no computador. Este trabalho apresenta uma arquitetura para uso de detectores de
intrusdo através da utilizacdo de maquinas virtuais, que a cada dia vem se disseminando mais,
com as principais vantagens de portabilidade e custo. A arquitetura proposta faz uso de
maquinas virtuais para deixar o sistema de deteccdo de intrusd@o encapsulado tornando-o
invisivel e inacessivel. Os testes apresentados, mostram a importancia do uso de mdaquinas
virtuais, e a capacidade de isolamento que as mesmas permitem, podendo ser usadas para

encapsular sistemas de detecc¢ao de intrusdo.

Palavras-chave: Seguranca da informacao; Maquina Virtual; IDS; Snort.



ABSTRACT

Currently there is a big concern when it comes to information security, there are several tools
that help increase the security of a computer system. Among these tools can highlight the
intrusion detection systems, these have the main functionality to monitor all network traffic.
But they are vulnerable, because a successful attack can erase any trace that someone has left
on the computer. This paper presents an architecture for use of intrusion detection by using
virtual machines, each day that has been spread out more, with the main advantages of
portability and cost. The proposed architecture makes use of virtual machines to stop the
intrusion detection system encapsulated making it invisible and inaccessible. The tests
presented show the importance of using virtual machines, and the ability of isolation that they

allow, can be used to encapsulate intrusion detection systems.

Keywords: Information Security, Virtual Machine, IDS, Snort.
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1 INTRODUCAO

A utilizagdo de ambientes computacionais tem se difundido de forma crescente,
disponibilizando informacdes importantes para o dia-a-dia das pessoas e das organizagdes.
Porém, com a disseminagdo destes ambientes aumenta a preocupacdo no que se refere a
seguranca dos dados e informagdes, pois estas ndo devem ser acessadas por pessoas nao
autorizadas. Existem pessoas (crackers) que visam acessar sistemas computacionais a fim de
alterar, apagar dados, entre outros, prejudicando de alguma forma as instituig¢oes.

Assim, a fim de proporcionar seguranga nesses sistemas, bem como aos seus
usudrios, existem diferentes alternativas que objetivam proteger os dados, como por exemplo,
firewall, virtualizagdo de sistemas operacionais e sistemas de deteccdo de intrusao (Intrusion
Detection System — IDS). E crescente o uso de sistemas virtualizados, j4 que os mesmos
podem ser usados para ampliar o nivel de seguranca de um ambiente computacional contra
ataques ou intrusoes indesejadas (CHEN, 2001).

Além disso, pode-se usufruir dos IDS que monitoram continuamente as atividades
de um ambiente computacional, visando encontrar evidéncias de intrusio (LAUREANO,
2004).

Este trabalho nos mostra algumas vantagens que uma arquitetura virtual nos

proporciona, e como utiliza-la na seguranga de ambientes de deteccao de intrusao.

1.1 OBJETIVO GERAL

Implementar e demonstrar o uso de virtualizagdo na protecdo ao sistema de

deteccao de intrusdo.
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1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa sao:

a) Compreender e aplicar o processo de virtualizacao;

b) Entender e utilizar um sistema de detec¢do de intrusdo;

c¢) Analisar e descrever algumas ferramentas de virtualizac@o e deteccao de
intrusao;

d) Estudo de caso no uso de maquina virtual na protecao de sistemas de detec¢ao

de intrusdo.

1.3 JUSTIFICATIVA

Atualmente na Internet existem muitos programas que visam comprometer o
funcionamento de um computador que estd permanentemente conectado a uma rede. Estes
computadores podem se tornar alvos dos mais variados tipos de ataques, podendo assim ficar
com seu funcionamento comprometido por algum tempo ou definitivamente. Dessa forma,
exige-se do administrador do sistema um monitoramento constante. Para a protecdo destes
utiliza-se de varios recursos, dentre eles firewalls, que controlam o fluxo de dados que passam
pela rede e de ambientes virtuais, entre outros.

A utilizagdo de mdquinas virtuais vem se tornando uma alternativa interessante
para vdérios sistemas de computacdo, por suas vantagens em custos e portabilidade
(BLUNDEN, 2002), pois através destas, por exemplo, executam-se diferentes sistemas
operacionais sobre o mesmo hardware simultaneamente e simulam-se configuracdes e
situagdes diferentes do mundo real.

O conceito de maquina virtual também pode ser empregado para melhorar a

seguranca de um sistema computacional contras ataques e intrusdes indesejadas (CHEN,
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2001), pois simula um ambiente semelhante ao real, para o acesso dos usudrios, sendo que se
ocorrer uma invasdo, estd serd no ambiente virtual, protegendo assim a aplicag¢do real da
invasdo. A virtualizacdo também pode ser empregada junto a ferramentas de Sistema de
Detec¢ao de Intrusao ( Intrusion Detection System - IDS). Dessa forma, a implementacdo de
ferramentas IDS com o auxilio de méquinas virtuais, aumentard o nivel de seguranga no

ambiente.

1.4 ESTRUTURA DO TRABALHO

Este trabalho é composto dos seguintes capitulos:

Capitulo 2: aborda o conceito de maquinas virtuais, mostrando a base de seu
funcionamento e suas principais caracteristicas;

Capitulo 3: mostra-nos a importancia da informacdo nos dias atuais, e a
dificuldade de manté-la segura;

Capitulo 4: aborda o conceito de sistemas de detec¢do de intrusdo, caracteristicas,
e tipos.

Capitulo 5: relata exemplos de sistemas de deteccdo de intrusdo e suas
caracteristicas.

Capitulo 6: é realizada uma abordagem dos trabalhos correlatos.

Capitulo 7: Apresenta o trabalho desenvolvido e os testes realizados.
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2  MAQUINAS VIRTUAIS

O termo mdaquinas virtuais pode parecer algo recente, mas ja vem sendo usado ha
muito tempo. Desde o inicio da computacdo ela vem sendo utilizada para compreender
melhor o multiprocessamento, a multi-programagao e o multi-acesso. Na década de 50 ja
havia pesquisadores na Inglaterra que desenvolviam o conceito de memodria virtual, que
consiste em desvincular os enderecos fisicos de memoria daqueles enderecos vistos pelas
aplicacdes do sistema, permitindo assim que os programas executassem em qualquer lugar da
memoria (LAUREANO, 2006).

Mais tarde na década de 60 comecou a ser desenvolvido méquinas virtuais que
eram originalmente desenvolvidas para centralizar os sistemas de computador utilizados no
ambiente VM/370 da IBM. Este sistema simulava uma cépia de uma madaquina real e os
usuarios ao utilizarem a mesma, tinham a ilusdo de o sistema ser unico e exclusivo a eles,
porém havia muitos conflitos de hardware e software ainda para serem resolvidos, tornando o
desempenho da maquina muito baixo (CASTRO, 2006).

Por muitos anos estudaram-se ambientes compartilhados, obtendo-se alguns casos
de sucesso, podendo assim resolver problemas como disponibilidade e seguranca de sistemas.

Depois deste periodo, por volta de 1980 até o final da década de 90, as maquinas
virtuais ficaram restritas aos supercomputadores e aos mainframes. O continuo aumento do
poder de processamento dos computadores que causou esta mudanga, pois maquinas muito
rapidas estdo ao alcance de qualquer empresa, instituicdes e até mesmo usudrios domésticos.
Sendo assim, houve uma migracdo para desktops. Os computadores comecgaram a ter espaco
fisico, processamento e memoria suficientes para suportar mais de um sistema operacional
(CASTRO, 2006). Dessa forma, igual a um mainframe um PC pode suportar varios sistemas,

compartilhando o mesmo hardware.
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Uma madquina real € composta por varios componentes fisicos que permitem que
as operagdes de um sistema operacional e suas aplicagdes se realizem. J4 uma maquina virtual
ou Virtual Machine (VM) pode ser definida como uma cépia idéntica isolada de uma maquina
real (CHEN, 2001). Com o enorme crescimento do poder de processamento dos
computadores hoje em dia, a utilizacdo de maquinas virtuais vem sendo uma Gtima opcao
para sistemas da computacdo, pelos seus custos e portabilidade, inclusive para sistemas de
seguranca (LAUREANO, 2006), que € um dos objetivos deste trabalho de conclusao.

Cada mdaquina virtual € completamente isolada uma das outras, sendo assim, sua
utiliza¢do proporciona um aumento de seguranca para os recursos do sistema, pois 0s mesmos
estdo de certa forma protegidos. As aplicagdes nao confidveis podem ser executadas em
madquinas virtuais separadas, isolando assim o perigo de danos na maquina real (CASTRO;
SANTOS; GEUS, 2004).

As madaquinas virtuais proporcionam um isolamento entre o sistema operacional
convidado e sistema operacional hospedeiro, sendo assim um ataque ao obter sucesso na
invasdo da aplica¢do e dominar o sistema convidado, tem ainda que comprometer o software
da mdaquina virtual para depois poder atingir a maquina real (CASTRO; SANTOS; GEUS,
2004).

Os sistemas operacionais e aplicacdoes sdo desenvolvidos para aproveitar ao
méximo dos recursos do hardware, porém ao longo dos anos muitas plataformas operacionais
diferentes foram criadas, causando incompatibilidades entre si. O uso de maquinas virtuais
permite compatibilizar diferentes plataformas, pois ela ao ser instalada na méiquina real cria
uma “camada” que é chamada de virtualizagdo.

E um recurso de software que possibilita a execucdo virtual de um ou mais
sistemas operacionais a0 mesmo tempo em apenas uma mdquina fisica, que ja contém um

sistema operacional nativo instalado. Primeiramente € instalado um software no sistema
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operacional da mdaquina real, e a partir deste, outros sistemas operacionais podem ser
adicionados de forma virtual (BRITO et al., 2008).

Atualmente este tem chamado muita a atengcdo de pequenas e grandes empresas,
pois a utilizacdo desse recurso pode trazer diversos beneficios, como economia de energia
elétrica e de espago. Sendo assim as empresas podem eliminar custos sem trazerem impactos
a funcionalidades de seus equipamentos (BRITO et al., 2008).

Segundo Laureano (2006) uma madquina virtual € um ambiente criado por um
monitor de maquinas virtuais ou Virtual Machine Monitor (VMM) também conhecido como
hypervisor, que € responsavel por simular os recursos de hardware para a utilizacdo das
madaquinas virtuais e traduzir suas requisi¢des para a maquina real. O VMM fornece uma
interface muito perfeita do hardware, de maneira que as aplicagcdes e sistemas que estdo em
cada VM “pensam” estar trabalhando em uma méquina real.

Para que possamos entender um pouco melhor o funcionamento de uma méaquina
virtual € necessdrio que se faca uma pequena andlise paralela do funcionamento de um
sistema operacional. A principal funcdo de um sistema operacional é gerenciar todos os
recursos que sdo disponibilizados as aplicagdes, para que isso ocorra somente O sistema
operacional pode ter acesso direto aos recursos, dando as aplicacdes apenas acesso indireto
por meio de uma interface provida pelo mesmo, chamada de Interface de Programacdo das
Aplicagdes ou Application Programming Interface (AP1) (CASTRO, 2006).

Quando um sistema operacional recebe uma chamada pela API seu nucleo
gerencia eventuais concorréncias por recursos, € executa as operacoes requisitadas através de
uma camada interligada ao hardware, que transforma os comandos de alto nivel do sistema
operacional em comandos de baixo nivel especificos aos periféricos acionados (CASTRO;

SANTOS; GEUS, 2004).
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Observando uma estrutura simplificada de um sistema (Figura 1), conclui-se que
com a substituicdo da camada dependente de hardware do sistema convidado por outra
camada que tenha a mesma interface com ntcleo, mas que utilize as chamadas da API do
sistema operacional hospedeiro ou a emulacdo da saida da camada dependente do hardware
do sistema convidado para uma API do sistema anfitrido torna-se possivel executa-lo como

uma aplica¢do de outro (CASTRO; SANTOS; GEUS, 2004).

aplicacoes | aplicacdes |aplicacdes

API

nucleo de controle

camada dependente do hardware

[euodeiado pur)sis

hardware

Figura 1. Camadas do sistema operacional.

Fonte: (CASTRO; SANTOS; GEUS, 2004).
Desta forma, defini-se uma mdéquina virtual como sendo uma abstracio em
software de um hardware, que pode ser executado sobre outro sistema operacional e que
permita que outras aplica¢des sejam executadas, inclusive se estas forem incompativeis com o

sistema hospedeiro (LAUREANO, 2006).

2.1 TECNICAS DE VIRTUALIZACAO

As técnicas mais utilizadas atualmente para a virtualizacdo sdo a

paravirtualizagdo, virtualizacdo total e recompilacdo dinamica.
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Na paravirtualizacdo é necessario fazer modificacdes no sistema virtualizado
(sistema convidado), para que o mesmo consiga acessar recursos do hardware diretamente. O
acesso € monitorado pelo monitor de maquinas virtuais, que repassa ao sistema todas as
informacdes necessdrias para o acesso. A paravirtualizacdo € umas das técnicas que tem a
melhor performance, pois ela reduz a complexidade das mdquinas virtuais, sendo assim
compensa as modificacdes que terdo que ser feitas nos sistemas convidados (LAUREANO,
2006).

Ja na virtualizacdo total o sistema ndo sofre qualquer alteracdo, sendo este o
principal beneficio desta técnica, porém esta técnica torna-o mais lento e precisa da
intervencdo do monitor de maquinas virtuais para o gerenciamento do acesso a memoria, ao
disco e para implementar alternativas para que operacdes privilegiadas possam ser executadas
em certos processadores que nao suportam a virtualizacao nativa (LAUREANO, 2006).

A recompilagdo dindmica também € muito utilizada, essa técnica faz a
compilacdo de partes do cddigo durante a execucdo do sistema, podendo assim ajustar o
codigo gerado, produzindo um ambiente idéntico ao original para que o programa consiga
informagdes que ndo estdo disponiveis em um compilador estatico tradicional. Ela também
pode ser aplicada como parte de uma estratégia de otimizacdo adaptavel para executar uma

representacao portatil do programa (LAUREANO, 2006).

2.2 SUPORTE EM HARDWARE A VIRTUALIZACAO

Em execu¢@o uma maquina virtual faz com que o sistema operacional “pense” que

tem acesso irrestrito ao hardware da maquina real, sendo que se fosse verdade, poderia causar

diversos problemas. Sendo assim, o sistema da mdquina virtual tem que impedir que
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determinadas instrucdes sejam executadas, utilizando de mecanismos de protecdo de acesso
ao hardware (SILBERSCHATZ; GALVIN; GAGNE, 2001).

Os primeiros computadores permitiam que apenas um processo fosse executado,
mais com a difus@o do uso de computadores, 0s sistemas operacionais comecaram a permitir
que os recursos fossem divididos entre varios processos. Mais com isso surgiu um problema:
se o programa que estivesse em execucdo falhasse, ele poderia afetar o funcionamento de
outros programas ou do sistema operacional (SILBERSCHATZ; GALVIN; GAGNE, 2001).

O hardware detecta muito dos erros dos programas e gera uma interrup¢do no
processamento para que o sistema operacional consiga contornar a situacdo, for¢cando o
término do programa com problema. Mas para que isso aconteca, o hardware necessita de
dois modos de operagdo, o modo usudrio e o modo supervisor. Sendo assim, o sistema
operacional € carregado em modo supervisor na hora do boot, e os programas sao carregados
em modo usudrio, protegendo o sistema operacional e os programas de algum erro, separando
as instrugdes que podem causar problemas, das “instrucdes privilegiadas”, permitindo sua
execug¢do apenas em modo supervisor (SILBERSCHATZ; GALVIN; GAGNE, 2001).

Existem também algumas instru¢cdes chamadas de “instrucdes sensiveis”, que
podem causar inconsisténcia no funcionamento do sistema quando executadas dentro de uma

maquina virtual, por isso a mdquina tem que mascarar a execu¢do dessas instrugdes.

2.3 ARQUITETURA x86

A arquitetura x86 (ou IA-32) tem quatro niveis de privilégios, esses niveis sao
numerados de 0 (com maior privilegio) a 3 (com menor). O nivel 0 € utilizado pelo Kernel e
por outras partes criticas do sistema operacional, o 1 e 2 por softwares menos criticos € o

nivel 3 fica para os programas de aplicagdo.
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Figura 2. Arquitetura x86
Fonte: CASTRO, A. B. (2006)
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A comunicagdo entre os niveis € feita por meio de uma interface bem controlada e

protegida chamada de gate'. Qualquer acesso ha um nivel mais privilegiado que ndo seja por

meio dessa interface e nao tenha privilégio suficiente gera uma excecao de protecdo geral.

Segundo Castro (2006) neste tipo de arquitetura existem instru¢des sensiveis que

ndo sdo privilegiadas, isso torna a arquitetura x86 ndo virtualizdvel, entretanto isso nao

impede a execucdo de mdquinas virtuais, apenas torna a tarefa mais dificultosa, pois a VM

tem que rastrear a execu¢do de todas as instrucdes proibidas.

A AMD e a Intel estdo em constante desenvolvimento dos projetos para tornar

suas arquiteturas virtualizaveis. O projeto da AMD ¢é chamado de Pacifica ou Security and

Virtual Machine (SVM), e o da Intel de Vanderpool ou Virtual Machine Extensions (VMX).

1 L.
Interface controladora de niveis de acesso



23

2.3.1 AMD Pacifica

A AMD com o apoio de diversas empresas que tém muito interesse na
tecnologia de virtualizacdo, incluindo Microsoft Corp., SunMicrosystems Inc., XenSource
entre outras modificou o processador da linha AMD Opteron (64-bit e 32-bit) para suportar a
virtualizagao.

Este novo processador também conhecido como SVM, € um conjunto de
extensdes que da suporte em hardware a virtualizacdo e a seguranga. A nova arquitetura de
madquinas virtuais da AMD prové as seguintes inovacdes (CASTRO, 2006):

a) mecanismos de troca de contexto entre 0 VMM e o sistema virtual;

b) habilidade de interceptar determinadas instru¢des do sistema virtual;

c) protecdo ao acesso direto a memoria - Direct Memory Access (DMA);

d) suporte a interrupcdes virtuais;

e) marcas no Translation Lookaside Buffer (TLB), para diminuir a sobrecarga da

virtualizacao.

2.3.2 Intel Vanderpool

A Intel implantou suporte a virtualizacdo nos processadores Intel Itanium 2 e
Xeon 64-bit na linha de servidores, e ja estd incluindo este suporte em desktops e laptops.

Para os processadores conhecidos como x86 (IA-32), a Intel desenvolveu uma
tecnologia chamada VT-x, que nada mais € que um conjunto de extensdes que permite a
virtualizacdo em hardware, chamado VMX. Com esse novo suporte cria-s€e uma nova

operacdo, que tem dois modos: operacdo root € operacdo nao root. Sendo assim, 0 VMM ¢
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respectivamente executado no primeiro modo e o sistema virtual é executado no segundo

(com acesso restrito e modificado) (CASTRO, 2006).

2.4 USO DE MAQUINAS VIRTUAIS

Segundo Laureano (2006) podemos utilizar maquinas virtuais nos mais varios

meios, sendo os principais descritos abaixo:

a)

b)

ensino: podem-se usar maquinas virtuais, por exemplo, no treinamento para
administra¢do de sistemas, pois a exigéncia de equipamentos dedicados a este
tipo de ensino acaba tornando o treinamento muito caro (equipamentos), sem
falar nos problemas que acontecem durante o curso, como reinstalacdo do
sistema operacional e aplicacdes, perda de configuragdes, entre outros;
consolidaciao de servidores: consiste em centralizar e diminuir o ndmero de
equipamentos e de aplicacOes instaladas nos servidores da organizagdo, com o
objetivo de aumentar a seguranga, reduzir a manuten¢do, economizar em
recursos financeiros e fisicos;

plano de contingéncia: este plano assegura a disponibilidade de recursos de
sistemas criticos e facilita a continuidade das operacdes durante uma crise.
Um servidor virtual pode ser recuperado de forma muito rdpida, garantindo
uma maior disponibilidade dos sistemas, pois os administradores podem fazer
backup dos servidores de missdo-critica em madquinas virtuais. Essas
maquinas sdo salvas em formatos de arquivos, por isso podem-se salvar varias
instancias do mesmo servidor, e em caso de falha, uma nova cépia pode ser

inicializada;
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d) migracao de aplicacoes: em alguns casos as corporagdes precisam manter

€)

suas aplicacdes em funcionamento, mas hd necessidade de substituir-se o
hardware, porém algumas aplicacdes ndo podem ser modificadas para
acompanhar essa evolucdo. A utilizacdo de mdaquinas virtuais € uma Otima
op¢ao nesse caso, pois € possivel instalar e configurar uma VM sobre um
hardware avangado, e instalar um sistema operacional antigo.

Podemos utilizar maquinas virtuais para migrar aplicacdes de plataformas
diferentes, como de uma plataforma Linux para Windows;

confinamento de processos: um programa para poder executar dentro de um
sistema operacional precisa de algumas permissdes, ou o usudrio que estd
executando esse programa precisa ter essas permissdes para que 0 mesmo
funcione. Porém quando se executa esse processo ele herda todas as
permissdes de quem o executou, dai o problema, se este processo estiver
vulnerdvel a ataques externos, ele pode permitir ao atacante obter acessos ao
sistema indesejados, podendo mudar configuracdes e permissdes entre outras.

As mdaquinas virtuais podem ser utilizadas para confinar esses processos, pois
elas possuem uma propriedade que garante a seguranca, que € o isolamento de
processos;

honeypots: ¢ um sistema colocado em rede para atrair invasores € ser
comprometido e depois analisado posteriormente. Uma honeynets é composta
de inumeros honeypots que sdo ferramentas com a qual os invasores
interagem, o que pode ser perigoso se mal implementada, por isso deve ser
utilizado junto a outras ferramentas de protecdo. A equipe da Honeynet
Project ja conseguiu implementar a criacio de um honeynet com o uso de

maquinas virtuais. O processo de criagdo € idéntico, porém em vez de se ter
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diversos equipamentos distintos para realizar esta fung¢do, em apenas um
equipamento sdo executadas vdrias instancias virtuais para todas as funcoes;
g) deteccao de intrusao: sio sistemas que tem por principal objetivo detectar se
ha principios de ataques no sistema, ou se algum usudrio estd fazendo mau uso
do sistema. Estes tipos de sistemas usam técnicas de inspecdo na rede, todas
objetivam de alguma forma monitorar a rede, buscando anomalias ou

irregularidades.

2.5 VANTAGENS E DESVANTAGENS DAS MAQUINAS VIRTUAIS

As mdaquinas virtuais trazem diversas vantagens para os sistemas de computacao,
sendo as principais (RAITZ, 2005):

a) executar diferentes sistemas operacionais sobre o0 mesmo hardware, a0 mesmo
tempo;

b) facilitar testes de novos sistemas operacionais;

¢) simular configuragdes e situagdes diferentes do mundo real;

d) garantir a portabilidade de aplicacoes;

e) diminui¢do de custos de hardware;

f) facilidade na migracdo, gerenciamento e replicacdo de aplicacdes ou sistemas
operacionais;

g) simular alteragdes e falhas no hardware para testes ou reconfiguragdes de
sistemas operacionais, aumentando a confiabilidade e escalabilidade dessas
aplicacoes.

As maquinas virtuais também trazem com si algumas dificuldades, sendo as

principais encontradas as seguintes (LAUREANO, 2006):
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a) custo do processo de virtualizagao;

b) processador nao virtualizado;

c) diversidade de equipamentos, sendo assim, o trabalho do monitor de maquinas
virtuais € sobrecarregado;

d) preexisténcia de softwares ja instalados nos PCs ou desktops, onde a maquina
virtual tem que ser disponibilizada, mas estas ndo podem afetar os sistemas ja
existentes na maquina;

e) custo adicional de execugdo dos processos em comparacdo 4 de uma maquina

real.

2.6 PROJETOS DE MAQUINAS VIRTUAIS

O objetivo dessa sessdo € apresentar alguns projetos de madquinas virtuais
existentes, para isso € necessdrio que seja dado uma visdo também de suas categorias.
Podemos ressaltar as seguintes (CASTRO, 2006): emuladores; VMM do tipo I; VMM do tipo

II; paravirtualizacdo; virtualizacdo de linguagem de alto nivel € no nivel do sistema

operacional.

2.6.1 Emuladores

Emuladores sdo softwares que tem por funcio principal transcreverem instrugoes
de um processador alvo para um processador no qual estdo sendo rodados. Permitem que
programas ou sistemas que sé executariam em uma determinada plataforma sejam executados

em outras. Em um sistema emulado dificilmente se atingird a velocidade de um sistema
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original, pois o mesmo exige grande poder de processamento e memoria da madaquina.

Exemplo: Bochs, QEMU, entre outros.

2.6.1.1 Bochs

E um emulador que simula totalmente a arquitetura x86 de cédigo livre e
altamente portatil. Ele interpreta todas as instru¢des desde o boot do sistema operacional, ele
possui um 6timo suporte aos mais variados tipos de dispositivos e periféricos, tornando seu
uso com qualquer sistema convidado (SANTOS, 2005).

Uma das grandes desvantagens desse sistema é a utilizacdo da simulacdo em
software para cada instrucdo da plataforma x86, trazendo assim um desempenho baixo neste
tipo de maquina. Mais por outro lado, os sistemas executados por esse emulador ndo precisam
de modificacdes. Ele emula o 386, 486, Pentium, Pentium Pro ou AMD64 podendo incluir

instru¢des MMX, SSE, SSE2 e 3DNOW! (CASTRO, 2006).

2.6.1.2 QEMU

E um emulador genérico que usa tradugio dinimica para diminuir a sobrecarga
causada pela emulagdo, ou seja, ele converte partes do c6digo para que o processador execute
o conjunto de instrugdes. Este pode trabalhar em dois modos (SANTOS, 2005):

a) emulacio total do sistema -> ¢ emulado o sistema completo, incluindo
processador e periféricos. Neste modo podem ser rodados diferentes sistemas
operacionais.

b) emulacdo no modo usudrio -> este modo estd disponivel s para sistemas

Linux. Com esse modo pode-se executar processos tanto para uma plataforma
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ou outra, sendo assim, programas compilados para executar em um
processador x86 pode ser executadas em PowerPC.

O QEMU nao necessita de alteragdes no sistema anfitrido, isso facilita a sua
utilizagdo. Este emulador utiliza um tratamento preciso para exceg¢des dos processos do
sistema convidado, durante a emulacdo de um sistema por completo, o QEMU implementa
um programa chamado de Memory Management Unit (MMU) para conseguir o0 maximo de

portabilidade (LAUREANO, 2006).

262 VMMTIPOI

Sao implementados diretamente sobre o hardware da méaquina real. O monitor
tem o controle do hardware e cria um ambiente de maquinas virtuais, permitindo assim que
cada uma, execute seu proprio sistema operacional agindo de forma semelhante a uma

maquina fisica completa (LAUREANO, 2006), assim como mostra a Figura 3:

Aplicagao Aplicacao
Sistermna Sistema
convidado convidado
WM
Hardware

Figura 3. Maquina Virtual do Tipo I
Fonte: LAUREANO, M. A. P.; MAZIERO, C. A.; JAMHOUR, E. (2003)

As méquinas aqui abordadas como exemplos serdo: Adeos, Perseus e Plex86.

2.6.2.1 Adeos

Os sistemas operacionais sao desenvolvidos tendo controle sobre a méaquina na

qual estdo sendo executados, sendo que os programadores fazem uso de API para ter acesso
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aos recursos da mdquina, e isso muitas vezes é desvantajoso para os usudrios, pois eles ficam
presos as API que foram desenvolvidas para seus sistemas.

Muitas vezes as funcionalidades de um sistema poderiam ser tteis para usudrios
de outro sistema, além dos programadores ficarem limitados aos acessos que o sistema prové
aeles.

O objetivo deste emulador ¢é disponibilizar um ambiente flexivel de
compartilhamento dos recursos do hardware entre vérios sistemas operacionais, sendo que o
mesmo tem que obter um estado consistente e confidvel entre os sistemas. O Adeos ndo
impde nenhuma restricdo de acesso sobre o hardware, mesmo que isso possa trazer algum
tipo de erro no gerenciamento (CASTRO, 2006).

O Adeos cria diferentes dominios, cada um forma um ambiente, onde o sistema
tem total controle. Se o sistema descobri-lo ndo hd problema, pois 0 uso dos recursos nao
precisa ser exclusivo, o sistema pode interagir com 0 mesmo € permitir 0 acesso entre

dominios diferentes, o que € mostrado na figura 4:

Adeos

Hardware

Figura 4. Adeos interagindo com os sistemas operacionais
Fonte: CASTRO, A. B. (2006)
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2.6.2.2 Perseus

E um projeto que abrange mais a seguranca, com uma arquitetura que combina
projetos de sistemas operacionais modernos e tecnologias de seguranca. Sendo um sistema
baseado em um microkernel, com uma plataforma composta por varios subsistemas que
possuem uma interface em que diversos sistemas operacionais podem ser instalados
(CASTRO, 2006).

Na Figura 5 é demonstrada uma idéia do funcionamento geral dos componentes
do Perseus, a linha vermelha divide as aplicacdes ndo confidveis da plataforma segura do
sistema. Abaixo desta linha fica a parte critica do Perseus, que € responsdvel pela seguranga
do sistema e por isso deve ser bem protegida, s6 os subsistemas da parte critica t€m permissao

para acessar o hardware diretamente.

Aplicagoes

Sistema Operacional e

Linha Vermelha

Plataforma Segura

Linha Amarela

Plataforma de Hardware

Figura 5. Modelo geral de arquitetura do Perseus
Fonte: CASTRO, A. B. (2006)

De modo geral, o sistema € divido em trés camadas: o hardware, um gerenciador
de recursos e uma camada de software confidvel. A camada de gerenciamento de recursos tem
uma interface que interage com o hardware, interrup¢des € memoria. A camada de software é
responsavel por garantir a seguranca dos recursos e o isolamento das aplicagdes, para isso ela

implementa um controle de acesso.



32

2.6.2.3 Plex86

Tem por objetivo construir uma maquina virtual para Linux/x86 que tenha por
principal caracteristica ser leve. Por ndo implementar suporte a muitos sistemas operacionais,
a maquina tende a ter um bom desempenho. Este sistema tem em seu funcionamento como
base um monitor de maquinas virtuais, sendo que o mesmo requer o minimo de modificag¢des
no Linux para ser executado. O mesmo emula apenas algumas caracteristicas dos
componentes principais de um sistema operacional, conseguindo assim um ganho de

performance para o sistema virtualizado (CASTRO, 2006).

2.6.3 VMM TIPO II

Este modelo funciona como uma aplicacdo de um sistema operacional, ele utiliza

do gerenciamento do sisttma e prove mecanismos para a virtualizagdo de um ou mais

sistemas, assim como mostra a Figura 6.

Aplicacao Aplicacao

Sistema convidado

VI Aplicagao

Sistema anfitnac

Hardware

Figura 6. Mdquina virtual do tipo II
Fonte: LAUREANO, M. A. P.; MAZIERO, C. A.; JAMHOUR, E. (2003)

Neste capitulo serdo apresentadas algumas méquinas virtuais que utilizam deste
tipo de monitor, sendo essas: Microsoft Virtual PC, User-mode Linux, coLinux, VMware e

VirtualBox.
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2.6.3.1 Microsoft Virtual PC

Ele foi originalmente projetado e comercializado pela empresa Connectix, com a
idéia de dar suporte para os usudrios de Macintosh para que os mesmos pudessem utilizar
programas feitos em Windows. Seis anos mais tarde a Microsoft comprou a Connectix e deu
um novo nome a esta maquina virtual de Microsoft Virtual PC (SANTOS, 2005).

Ap6s a unido das duas empresas a Microsoft comprou trés sistemas: o Virtual PC,
o MAC e Virtual Server. Sendo que o primeiro permite que se executem outros sistemas
operacionais sobre uma maquina com Windows, o segundo permite a emulacdo completa de
um PC para que os usudrios do sistema Mac possam usufruir de outras aplica¢des ou sistemas.
Ja o Virtual Server € voltado para sistemas servidores Windows (LAUREANO, 2006).

Este sistema € de coédigo fechado, por esse motivo poucas informagdes sao
encontradas sobre seu funcionamento, o fabricante disponibiliza apenas documentag¢io sobre

seu funcionamento e suas aplicagdes.

2.6.3.2 User-Mode Linux

Este € uma mdquina virtual que executa sobre um sistema anfitrido na forma de
um processo, € tudo o que é executado nela ndo tém acesso aos recursos do sistema anfitrido
de forma direta. O monitor € o tnico processo que controla todas as madaquinas virtuais
(CASTRO, 2006).

Uma dificuldade encontrada no desenvolvimento do User-Mode Linux foi a de
encontrar maneiras para virtualizar todas as capacidades do hardware para as chamadas de

sistema do Linux, sendo a parte mais importante a distin¢do entre o modo privilegiado do

Kernel e nao-privilegiado.
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O User-Mode Linux deve possuir uma distingao de privilégios equivalente, para
que seu Kernel consiga acessar as chamadas do sistema anfitrido e impeca que seus préprios
processos acessem diretamente os recursos subjacentes. Isso s6 é possivel porque foi
implementada na distincdo de privilégios um mecanismo de interceptacdo de chamadas do
Linux fornecida pela chamada ptrace (¢ uma chamada de sistema que permite observar e
controlar a execucao de outros processos) (LAUREANO, 2006).

O monitor ao utilizar a ptrace ganha o controle de todas as chamadas de sistema
de entrada/saida geradas pelas madquinas virtuais e também todos os sinais gerados ou
enviados as maquinas virtuais.

O User-Mode Linux utiliza o sistema anfitrido para operagdes de entrada/saida,
porém para que isso ocorra com melhor desempenho € necessario alteracdes no sistema
convidado. A virtualizacdo de chamadas de sistema € implementada por uma thread de

rastreamento que intercepta as chamadas do sistema e as redireciona para o Kernel virtual

(LAUREANO, 2006).

2.6.3.3 coLinux

O Coopertive Linux (coLinux) é uma mdaquina virtual de cédigo livre que permite
executar o Linux no Windows. Esta mdquina ao contrdrio de muitas ndo utiliza niveis de
privilégio diferentes, ela usa a Maquina Virtual Cooperativa ou Cooperative Virtual Machine
(CVM). A maquina sendo executada com o mesmo nivel de restri¢do ao hardware fica muito
mais rdpida e facil de ser implementada, porém com isso qualquer erro que ocorrer com a
maquina virtual pode atingir os outros sistemas operacionais e vice-versa (LAUREANO,

2006).
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Os sistemas operacionais tém seus Kernels transformados para trabalharem de
forma cooperativamente, ou seja, eles trabalham como um time, revezando a execu¢dao. Um
dos sistemas operacionais fica responsavel pela alocagdo de memoria e pelo hardware fisico,

provendo assim uma abstrac¢do (ou interface) aos outros sistemas (CASTRO, 2006).

2.6.3.4 VMware

E a méquina virtual muito utilizada nos dias de hoje para plataforma x86, pois o
mesmo prove uma interface completa da arquitetura x86 ao sistema convidado (LAUREANO,
2006).

Mas para conseguir implementar essa interface genérica precisa de um monitor
mais complexo, pois podem haver mais de um sistema operacional executando ao mesmo
tempo, e para que todos os sistemas trabalhem corretamente € necessario emular algumas
instrugdes para representar corretamente os processadores virtuais. Essas instrugdes sio
chamadas de instruc¢des sensiveis (LAUREANO, 2006).

Para um melhor desempenho as mdaquinas virtuais utilizam o mecanismo trap
(armadilha) do préprio processador para executar as instru¢des sensiveis, no entanto os
processadores x86 ndo conseguem capturar todas essas instrugdes sensiveis, por isso €
necessario um trabalho adicional (CASTRO, 2006).

Para conseguir capturar essas instru¢des sensiveis o VMware usa uma técnica
chamada rescrita bindria (binary rewriting), que analisa todas as instru¢des antes de serem
executadas. O monitor insere um ponto de parada no lugar das instru¢des sensiveis, para
quando executados esses pontos permitam ao processador capturar as instru¢des do mesmo.
Essa técnica torna o monitor mais complexo, porém possibilita a implementacdo de um

conjunto completo de instru¢des x86 (LAUREANO, 2006).
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Para obter um melhor desempenho o monitor usa uma abordagem hibrida para
implementar a interface com as maquinas virtuais. O gerenciamento da memoria € realizado
pela manipulacdo direta do hardware e para tornar o monitor mais simples o controle da E/S é
do sistema anfitrido. No entanto, essa simplificacdo ocasionou uma perda de desempenho nas
primeiras versdes do VMware e que foram corrigidas ao longo do tempo, buscando melhorar
o desempenho.

O VMware aloca uma parte da memoria exclusiva para seu uso, sendo essa
previamente alocada para ser usada pelo sistema convidado, evitando assim que os sistemas
se colidam. Para controlar o sistema virtualizado é implementado servigos de interrupgdes
para todas as requisi¢des do sistema convidado, quando uma excec¢ao acontece, ela é analisada
primeiro pelo monitor depois € repassada. Ja quando se trata de interrupcdes de E/S, elas sdo
repassadas para o sistema anfitrido, para serem analisadas e controladas corretamente
(CASTRO, 2006). Atualmente estdo disponiveis trés versdes do VMware (LAUREANO,
2006):

a) VMware Workstation e VMware Player -> para aplica¢des mais leves ou
testes, indicada para desktops pois permite a execu¢cdo de vdrios sistemas
operacionais no mesmo computador. Esta permite sistemas Windows e Linux,
sem nenhuma alteracdo especial nos sistemas convidados. A versdo Player é
utilizada no uso de maquinas virtuais criadas e configuradas pelo VMware
Workstation.

b) VMware Server GSX -> para aplicacdes profissionais em pequena escala,
disponivel para Linux e Windows. Esta maquina virtual tem a insercdo de
devices drivers® especificos para comunicacdo direta com o hardware,

buscando um maior desempenho do sistema.

2 . . . . . . . I
Device driver permite que os softwares de alto nivel interajam com um dispositivo de hardware.



37

c) VMware Server ESX -> esta versdo foi criada para aplicagdes profissionais
em larga escala ou missdo critica. O VMware Server ESX se diferencia
principalmente das outras versdes pelo motivo de ser uma maquina virtual do

tipo L.

2.6.3.5 VirtualBox

Inicialmente criado pela empresa Innotek, oferecia uma licenca proprietaria e uma
versao do produto para uso pessoal ou de avaliagdo sem custo. Em Janeiro de 2007 é langado
a versao VirtualBox OSE (Open Source Edition - OSE) com a licenca GPL (General Public
License -GPL). Em Fevereiro de 2008 a Innoteck é adquirida pela Sun Microsystems, e logo
mais no dia 20 de Abril de 2009 a Oracle compra a Sun Microsystems e todos o seu produtos.

O VirtualBox € um 6timo virtualizador para hardwares de arquitetura x86 , tem
um desenho extremamente modular com interfaces de programacdo interna bem definidas e
um desenho cliente/servidor. Isso torna facil o controle de varias interfaces de uma sé
vez.(referencia). As definicdes de configuracdo de mdquinas virtuais sdo armazenadas em
XML e sdo totalmente independentes das mdquinas locais, ou seja, podem ser facilmente
transferidas para outros computadores (MIRANDA, 2010).

Para facilitar a troca de dados entre os hospedeiros e convidados, o este software
permite a declaragcdo dos diretérios como "pastas compartilhadas", que pode ser acessadas de
dentro do ambiente virtual. O mesmo possui uma série de recursos disponiveis, porém estes
recursos s6 podem se usados na versao completa, um exemplo disso € o controlador virtual
USB que permite arbitrariamente ligar dispositivos USB em suas mdquinas virtuais sem ter

que instalar um driver de dispositivo especifico ao host.
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Umas das grandes diferencas do VirtualBox € o fato dele apoiar-se no padrao
RDP (Remote Desktop Protocol), ou seja, pode atuar como um servidor, o que lhe permite
"executar" a maquina virtual remotamente em alguns servi¢cos que exibem os dados RDP

(MIRANDA, 2010).

2.64 PARAVIRTUALIZACAO

Esta é uma técnica onde o sistema a ser virtualizado sofre altera¢des para que a
interacdo com o monitor de maquinas virtuais tenha uma melhor performance. Embora sejam
necessarias mudancas no sistema convidado, o que diminui a portabilidade do mesmo, a
paravirtualizagdo permite o acesso direto ao hardware por parte desse sistema, este acesso €
monitorado pelo monitor de maquinas virtuais, que informa os “limites” ao sistema convidado
(LAUREANO, 2006).

Segundo Laureano (2006) o aumento de desempenho obtido, € a principal razao
para utilizar a paravirtualizacdo, ja que tem-se que fazer modificaches nos sistemas

convidados. As mdquinas Xen e Denali serdo apresentadas nesta secdao como exemplos.

2.6.4.1 Denali

E um projeto de maquina virtual que propde implementar varios dominios
protegidos, permitindo assim que varios servidores possam ser executados. Esses dominios
devem ser: isolados entre si, suportar varios dominios, trocar rapidamente entre eles,
respondendo de forma rdpida aos servigos requisitados. Para que isso ocorra, hd uma camada

de software (figura 6) que virtualiza o hardware realizando um trabalho parecido como o de
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um VMM, porém essa camada nao é emulada ela é ligeiramente diferencia o hardware,

buscando simplicidade, escalabilidade e desempenho (CASTRO, 2006).

VM VM VM
o
]
=
=
Dispositivo Dispositivo Dispositivo é
Yirtual 1 Virtual 2 Virtual 3
4
Dispositivo Dispositivo Dispositivo
Fisico 1 Fisico 2 Fisico 3
Hardware x86

Figura 7. Arquitetura Denali
Fonte: CASTRO, A. B. (2006)

Esta madaquina virtual tem uma compatibilidade baixa com os sistemas
operacionais atuais, pois tem um nimero reduzido de dispositivos e todos realizam a maioria
dos servicos com uma unica instrucdo. Para fazer um melhor uso dessa arquitetura provida
pelo Denali foi desenvolvido um sistema hospedeiro chamado Ilwaco, que € dotado por um

porte da pilha TCP/IP do BSD, suporte a threads e a um conjunto da API POSIX.

2.6.4.2 Xen

E uma mdquina virtual do tipo I que exige poucas modificacdes do sistema
operacional, sendo possivel executar vdrias instancias do sistema de maneira isolada e com
uma sobrecarga pequena causada pela virtualizacdo. Ele baseia-se em apresentar uma
abstracdo ligeiramente diferente do hardware da madquina, trazendo assim uma maior
facilidade na implementacio. O VMM do Xen é denominado hypervisor, sua execugao

acontece em um nivel de privilégio maior que os demais sistemas. As instru¢des privilegiadas
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sdo paravirtualizadas, validadas e executadas, para otimizar a execug¢do as chamadas do
sistema. Sao primeiramente registradas em um tratador rapido de excecdes, sendo validadas
s6 quando forem registradas na tabela de excecoes do hardware (CASTRO, 2006).

O Xen tem acesso privilegiado ao hardware da maquina e os sistemas convidados
utilizam deste acesso para acessar o hardware, a memoria € separada em blocos VMM e os
sistemas convidados utilizam desses blocos como quiser, tornando assim o acesso mais direto
e rapido. O acesso a dispositivos como discos rigidos decorre da mesma forma,
proporcionando um acesso rapido.

Utilizando a técnica de paravirtualizacdo ja proposta pelo projeto Denali
anteriormente, o monitor de mdaquinas virtuais do Xen foi alterado principalmente nos
seguintes aspectos (LAUREANO, 2006):

¢ Gerenciamento de memdria

a) segmentacdo -> ndo € possivel instalar descritores de segmentacdo com

privilégio total;

b) paginacao -> o sistema convidado pode ler as tabelas de paginas de memdria,

mas se precisar modificd-las terd que pedir validagdo para o monitor.
e Gerenciamento da CPU

a) protecao -> o sistema convidado deve executar em um nivel menos

privilegiado que o monitor.

b) excecoes -> o sistema convidado registra uma tabela de handlers para controle

das excec¢des no monitor.

c) chamadas de sistema (system calls) -> o sistema convidado pode instalar um

controlador para as chamadas de sistema, permitindo chamadas diretas de uma

aplicacdo para o kernel do sistema convidado.
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d) interrupg¢oes -> ndo hd mais interrupcdes de hardware, agora um controle de
eventos mais leve se encarrega disso.

e) controle de tempo -> ao sistema convidado é disponibilizado uma interface
onde o mesmo tem acesso ao tempo “real” e “virtual”.

As versdes mais novas do Xen terdo suporte a arquitetura 64-bit, aos

processadores da Intel e AMD. A empresa Intel tem contribuido com modificacdes ao kernel

do Xen para facilitar o suporte futuramente da arquitetura Vanderpool.

2.6.5 Virtualizacao de linguagens de alto nivel

Este tipo de mdquinas virtual pode ser entendido como um emulador, mais a
diferenca é que o hardware emulado ndo existe. Serd tratada como exemplo a Mdaquina

Virtual Java (Java Virtual Machine), devido a sua grande importancia nos dias de hoje.

2.6.5.1 Java Virtual Machine

Nos dias de hoje é comum a implementacdo de linguagens de programacao
usando uma madquina virtual, um bom exemplo disso é a Java Virtual Machine (JVM) que a
principio foi desenvolvida para pequenas aplicacdbes e programas de aparelhos
eletroeletronicos e que se mostrou ideal para uso na Internet. O que tornou a linguagem Java
tdo interessante foi que ela pode ser executada virtualmente em qualquer plataforma
(LAUREANO, 2006).

E uma mdquina abstrata, sendo possivel executar qualquer aplicacdo Java sobre
ela independente do hardware e do sistema operacional. A JVM € um conjunto de instru¢des

que manipula dreas de memoria quando estd executando algum cédigo (CASTRO, 2006).
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Um programa em Java € traduzido pelo compilador e transformado para cédigo de
madquina, apds isso a JVM pega esse arquivo que contém um conjunto de instrucdes e tabelas
de simbolos, verifica a integridade e executa o cddigo. A vantagem desse tipo de maquina €
muito grande, pois garante uma maior portabilidade para todos os programas Java em

codigos-fonte e compilados (LAUREANO, 2006).

2.6.6 Virtualizacao no nivel do sistema operacional

Este tipo de virtualizagdo exporta um sistema operacional como abstracdo de um

sistema especifico. Exemplos desse tipo de sistema sdao: FreeBSD Jail e Linux-VServer.

2.6.6.1 FreeBSD Jail

Este sistema foi desenvolvido na iniciativa de aumentar a seguranca dos processos
do Unix. O FreeBSD ¢€ enclausurado em um subconjunto chamado Jail (jaula), que aumenta a
granularidade dos mecanismos de seguranca. Os processos dentro da jaula t€ém acesso pleno
aos arquivos, processos e servicos de rede que lhe sdo associados, ndo podendo acessar nada
fora desse subconjunto (CASTRO, 2006).

Apd6s um processo ser colocado nesse sistema, ele e seus descendentes estdo
confinados a esse ambiente e com algumas restri¢des, por exemplo: sé € permitido a escuta de
uma porta de endereco IP. O acesso a recursos e manipulagdo de processos € restrito e sé €
permitido interagir com processos do mesmo jail.

Algumas funcionalidades sao proibidas dentro do jail (LAUREANO, 2006):

a) modificar médulos do kernel ou acessa-los;

b) alterar configuracdes de rede, interfaces, enderecos ou tabelas de roteamento;
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¢) criar novos devices;

d) montar e desmontar sistemas de arquivos;

) acesso a rwa, divert ou routing sockets;

f) acessar outros recursos de rede que nao pertencam ao jail.

E algumas tém acesso limitado:

a) modificar o dono e os modos de acesso de qualquer arquivo, somente se for

permitido;

b) apagar qualquer arquivo, sé se for permitido;

c¢) escutar em portas reservadas TCP e UDP, somente se o endereco for da prépria

jail.

O sistema FreeBSD juntamente com o sistema jail implementam uma &tima
op¢ao para a execucdo de processos sensiveis ou que devem ficar expostos, sendo uma boa

op¢oes de aplicacao de seguranca.

2.6.6.2 Linux-VServer

Este sistema foi criado com a iniciativa de um melhor aproveitamento de
processamento dos servidores Linux, j4 que os mesmos na maioria das vezes trabalham a
baixo de suas capacidades totais. O LinuxVServer separa o espaco de usudrios em unidades
distintas, que s@o conhecidas por Virtual Private Servers (VPS), eles tem que ser o mais
proximo possivel de um servidor real para os processos que interagem dentro deles
(CASTRO,2006).

No VServer nao é implementado o conceito de um kernel para cada contexto,

sendo assim o overhead que € causado pela virtualizacdo, ndo acontece. Com a inclusdo de
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algumas alteracdes no kernel do sistema Linux, novas chamadas de sistema sao

implementadas (LAUREANO, 2006):

a)

b)

new_s_context -> cria um processo de contexto;
set_ipvdrrot -> possibilita ao processo de contexto obter informacgdes sobre a

rede, criando uma interface para o processo.

O VServer isola o sistema Linux em cinco grandes areas (LAUREANO, 2006):

a)

b)

sistema de arquivos -> o VServer cria e instancia um sistema de arquivos e
um subdiretério;

processos -> todos os processo sdo presos dentro de um contexto, e ndo
enxergam os outros contextos nem o sistema real;

rede -> tem suas proprias configuragdes de rede;

capacidades de superusuario (root) -> o super usudrio dentro do contexto
tem um nivel de privilégio inferior ao usudrio root da maquina real;

sistema V para comunicacio entre processos -> este sistema ¢ adaptado

para ser utilizado apenas dentro do contexto.

Quando o sistema Linux-VServer foi desenvolvido, foi projeto para facilitar a

z

administracdo de servicos de hospedagens, mas também ¢ utilizado para testes de novas

aplicacoes.
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3 SEGURANCA DA INFORMACAO

Podemos definir seguranca da informacdo como sendo a tentativa de minimizar a
vulnerabilidade de bens (qualquer coisa de valor) e recursos, sendo esta qualquer fraqueza que
possa ser explorada para atacar o sistema (FERREIRA, 2003).

Nos dias atuais € indispensavel que se adote uma politica de seguranca em
qualquer sistema, sendo de uma organizac¢do ou particular. De maneira geral os sistemas de
computacdo devem ter duas caracteristicas: confiabilidade e disponibilidade (FERREIRA,
2003).

A confiabilidade de um sistema pode ser definida como sendo a capacidade que
um sistema tem em responder a uma especificagdo dentro de condi¢des definidas e durante
um determinado tempo de funcionamento. Ou seja, indiferentemente do tipo de falha, seja por
problemas fisicos de hardware ou por a¢des mal-intencionadas de um atacante, o sistema
deve continuar funcionando de acordo com a sua especificacdo. E a disponibilidade € fato de
que o sistema deve estar sempre funcionando, estando assim sempre disponivel
(CAMPELLO; WEBER, 2001).

Para completar o contexto de seguranga, um sistema ainda tem que dispor de
integridade, autenticidade e privacidade de seus dados e informagdes. Muitas vezes pela falta
de aplicacdes nessa drea, podem ocorrer diversos tipos de ataques ao sistema, geralmente por
hacker ou cracker.

Segundo FERREIRA (2003) um hacker ¢ uma pessoa interessada nos trabalhos
diversos de qualquer sistema operacional de um computador. Normalmente sdo
programadores que t€m um conhecimento avancado de sistemas operacionais e linguagens de

programacao, e por isso podem descobrir brechas dentro de sistemas. Estdo sempre em busca
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de novos conhecimentos, compartilhando livremente o que eles descobrem, mas jamais
corrompem dados intencionalmente.

Entretanto um cracker, é alguém que viola a integridade de um sistema de
madquinas remotas com a intencdo maliciosa. Eles destroem dados vitais, negam servicos de
usudrios legitimos ou simplesmente trazem problemas para seus alvos (ANONIMO, 2000).

De uma forma geral podemos dizer que os hackers descobrem novas brechas e
novos tipos de ataques com a intencdo de corrigi-los, jd os crackers usam estes ataques ou

brechas para invadir.

3.1 TIPOS DE ATAQUES

Podemos classificar uma ameaca como sendo a possibilidade de violagao da
seguranca de um sistema. Logo abaixo algumas ameagas sofridas pelos sistemas
computacionais (FERREIRA, 2003):

a) destruicao de informacao ou de outros recursos;

b) modificag¢do ou deturpacdo da informacao;

¢) roubo, remog¢do ou perda de informagdes ou de recursos;

d) revelacdo de informacdes;

e) interrupcao de servicos.

Algumas destas ameacas juntamente com uma agdo intencional, podem originar
um ataque. Esses podem variar, sendo considerados acidentais, maliciosos, internos ou
externos.

Com a falta de seguranca presente na implementacdo do protocolo TCP/IP,

existem basicamente duas formas de um ataque acontecer (FERREIRA, 2003):
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a) ataque passivo -> consiste no monitoramento de toda a transmissao de dados
da rede com a intengdo de fazer um cépia dos mesmos;
b) ataque ativo -> o atacante intercepta e altera os dados transmitidos.
As etapas mais comuns sdo: escolha do alvo, levantamento das informagdes, teste
de ferramentas, aplicagdo das ferramentas contra o alvo e exploraciao do resultado do ataque

(ANONIMO, 2000). Logo abaixo veremos alguns exemplos.

3.1.1 Negacao de servico

O Denial of Service (DoS) é um tipo de ataque em que hd uma perda de servico
ou um impedimento para executd-lo. Isso pode durar minutos, horas ou dias, prejudicando ou
mesmo derrubando a operacao do sistema (FERREIRA, 2003).

A negacdo de servico pode ocorrer de trés maneiras: consumo de largura de
banda, saturacdo de recursos e queda de sistema e aplicativo. No primeiro caso é um ataque
em que um ou mais computadores invasores utilizam o total de banda de uma rede, o que
torna sua resposta lenta ou para totalmente o servidor. Exemplo comum desse tipo, inclui o
envio de dados em massa a um roteador, fazendo com que o mesmo falhe sem poder
processar todo o trafego enviado.

Outro tipo de ataque € a saturacdo de recursos, que consiste em ocasionar uma
lentiddo em diversos sistemas que fornecem servicos como correio eletronico, protocolo de
transferéncia de arquivos (File Transfer Protocol — FTP), entre outros. As limitacdes de
recursos que acontecem com uma rede também ocorrem num sistema de computador na parte
de memoria, capacidade de processamento e armazenamento.

A queda de sistema e aplicativo trata-se de mais uma forma de negacdo de

servico, na qual uma deficiéncia na programacdo é explorada e causa a queda do sistema
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operacional ou do aplicativo que estd sendo executado. Muitos desses ataques sdao gerados
contra dispositivos de rede como roteadores, switches gerenciados entre outros. Esses
dispositivos geralmente possuem uma interface de gerenciamento que € prejudicado por meio
de vérios processos inadequados como estouro de buffer, por exemplo (FERREIRA, 2003).
Existem também, os ataques de negacdo de servigo locais, quando um usudrio que
tem acesso local a maquina da vitima pode saturar os seus recursos. Alguns sistemas Linux ja
possuem muitas formas de se proteger destes ataques locais, como por exemplo, o uso de

limites de memoria e processos abertos por usudrio.

3.1.2 Sniffers

Sao dispositivos que capturam pacotes na rede, sendo que o propdsito legitimo
dos sniffers, é analisar trafego e identificar dreas potenciais de preocupacdo. Eles podem
variar de acordo com a sua funcionalidade e projeto, sendo que alguns podem analisar um
protocolo enquanto outros podem analisar varios (FERREIRA, 2003).

De forma geral, sdo ferramentas utilizadas em ataques locais em que o invasor
deve se situar entre clientes e servidores. O trafego € monitorado, permitindo a captura de
dados e senhas de servicos como FTP e Telnet.

Entretanto este tipo de dispositivo também pode ser utilizado como mecanismo de
prote¢do, monitorando a rede de pacotes estranhos e fora do padrdo, sendo de grande utilidade
para a seguran¢a de uma rede e auxilio dos administradores.

A necessidade de cuidados e preparacdo para enfrentar problemas deste nivel
impulsiona cada vez mais a pesquisa € treinamento na drea de seguranca. Um exemplo desta
preocupacdo € o desenvolvimento de mecanismos como firewalls e sistemas de detec¢do de

intrusdo.
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3.1.3 Firewall

Pode ser qualquer dispositivo com a funcdo de proteger uma ou mais redes de
computadores, desde redes que contenham poucas maquinas ou até mesmo com centenas
delas. Sao mecanismos buscam controlar o acesso a redes de computadores, ou seja, eles
tentam evitar que pessoas nao autorizadas do meio externo acessem a rede interna.

Um firewall ao ser instalado em uma rede, pode ser configurado como base de
apoio as regras que apresentam as diretivas de acesso de uma organizacdo. Para obter uma
maior seguranga no ambiente € importante que ele seja utilizado com outros mecanismos de
defesa. Segundo Anonimo (2000), as tecnologias de firewall podem ser classificadas em trés
categorias: baseadas em filtragem de pacotes, baseadas em filtragem de pacotes com
informacao de estado e baseadas em Proxy.

Os baseados em filtragem de pacotes normalmente sdo roteadores com alta
capacidade de filtragem de pacotes. Estes para fazer o controle de trafego da rede baseiam-se
nesses dados: endereco de origem, protocolo e nimero de porta. Por ter uma implementagao
facil, faz com que esse tipo seja bastante utilizado, sendo incorporado até dentro de
roteadores.

Outro tipo existente é o baseado em filtragem de pacotes com informacio de
estado, ele pode monitorar o estado das sessdes e conexdes em tabelas internas € como
resultado pode reagir a certos tipos de ataque de negacdo de servico. Os produtos baseado
nesse tipo de filtragem oferecem protecdo a varios recursos especificos de seguranca,
incluindo correios baseados em Simple Mail Transfer Protocol (SMTP) (NORTHCUTT et al.,
2002).

O firewall baseado em proxy funciona da seguinte maneira: quando um usudrio

remoto se conecta a uma rede, sua conexdo passa por uma “peneira” sendo substituida, por
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meio de um proxy. Com essa técnica, pacotes de IP ndo sdo encaminhados diretamente a rede
interna, o que ocorre € um tipo de tradu¢do com o proxy agindo como condutor e
interpretador (FERREIRA, 2003) .

A arquitetura baseada em proxy € mais segura que as outras, visto que o firewall
entende os protocolos de aplicativo como FTP e outros. Porém a desvantagem é que ele exige
um envolvimento maior da parte do administrador da rede, pois para cada servi¢o da rede &

necessario um aplicativo proxy de ser configurado. Sendo assim, tem-se que os firewall

baseados nesse modelo sdo mais lentos.

4 IDS - INTRUSION DETECTION SYSTEM

Nos dltimos anos a tecnologia de detec¢do de intrusdo (Intrusion Detection
System - IDS) tem se mostrado uma grande aliada na drea da seguranca, como fonte de
estudos para os administradores da mesma (LAUREANO, 2006).

O termo intrusdo pode ser caracterizado como uma violagdo da politica de um
sistema. Este tipo de sistema monitora e analisa os eventos de uma rede de computadores,
visando encontrar qualquer atividade que comprometa a confiabilidade, integridade e
disponibilidade de recursos computacionais ou de rede (NORTHCUTT et al., 2002). Existem
dois tipos de IDS: sistemas de deteccdo de intrusdo baseados em rede (Network-Based
Intrusion Detection — NIDS), e sistemas de deteccdo de intrusdo baseados em host (Host-

Based Intrusion Detection (HIDS).
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4.1 SISTEMAS DE DETECCAO DE INTRUSAO BASEADOS EM REDE

Os NIDS sao considerados sniffers de alto nivel, capturando e analisando os

pacotes que passam pela rede de forma inativa, ou seja, sem que os outros sistemas percebam

isso. Cada pacote capturado na rede é comparado com um conjunto de assinaturas padrdes

conhecidas. Sdo muito eficientes contra ataques de varredura de portas, falsificacao de IP,

prevendo ataques a um servidor de Internet e ataques de buffer overflow (vulnerabilidade que

ocorre quando um programa recebe mais dados do que consegue processar) (FERREIRA,

2003).

Os NIDS tém como pontos positivos:

a)
b)

c)

d)

g)

h)

um unico IDS pode fornecer monitoramento para multiplas plataformas;
analisam pacotes;

monitoram atividades suspeitas em portas conhecidas, como aporta TCP 80,
que € utilizada pelo HTTP (HyperText Transfer Protocol secure);

os ataques podem ser detectados em tempo real e o administrador pode
determinar rapidamente o tipo de resposta apropriada;

possuem capacidade de detectar ndo s6 ataques, mas também tentativas de
ataque que nao tiveram sucesso;

apresentam cuidados para que um cracker ndo possa apagar seus rastros, caso
consiga invadir um equipamento;

um cracker terd dificuldades em saber que existe um NIDS monitorando suas
atividades;

ndo causam impacto no desempenho da rede.

Os pontos negativos de um NIDS sao:

a)

incapacidade de monitorar grandes redes com alto trafego;
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b) dificuldade de compreensao de protocolos de aplicacdo especificos;
¢) ndo sdo capazes de monitorar trafego cifrado;
d) possuem dificuldade de utilizacdo em redes segmentadas, principalmente com

switches, ja que um IDS € um sniffer.

4.2 SISTEMAS DE DETECCAO DE INTRUSAO BASEADOS EM HOST

Os HIDS possuem componentes que analisam arquivos de registro de eventos do
sistema e observam [logins’ e processos de usudrios. Esses sistemas sdo bastante
diversificados em relacdo a quantidade de recursos que oferecem, existem os mais avancados
que podem capturar instalacdes de codigo malicioso, e até terminar execuc¢do de processos
ilegais NORTHCUTT et al., 2002).

Sao fungdes de um HIDS (FERREIRA, 2003):

a) monitorar acessos € alteragdes em arquivos importantes do sistema;

b) controlar o uso da Unidade Central de Processamento (UCP);

c) controlar programas em execugao;

d) analisar modificagdes nos privilégios de acesso dos usudrios;

e) realizar verificagdes da integridade dos arquivos do sistema;

f) detectar ataques de forca bruta por meio da andlise de arquivos de registro de

eventos do sistema.

Os sistemas de deteccdo de intrusdo baseados em host possuem os seguintes
pontos positivos (NAKAMURA; GEUS, 2002):

a) verificacdo do sucesso ou falha de um ataque, com base nos registros do

sistema;

? Palavra-Senha ou Palavra-passe
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b) monitoramento detalhado das atividades especificas do sistema como acesso a
arquivos, modificacdes em permissdes de arquivos, logon e logoff do usudrio e
funcdes do administrador;

c) deteccao de ataques que ocorrem fisicamente no servidor;

d) ataques que utilizam criptografia podem passar despercebidos pela rede, mas
podem ser descobertos pelo HIDS, pois o sistema operacional antes de mais
nada, decifra os pacotes que chegam ao equipamento;

e) ¢ independente de topologia de rede;

f) gera poucos falsos positivos, ou seja, poucos alarmes falsos;

g) ndo necessita de hardware adicional.

Pontos negativos que devem ser considerados dos HIDS:

a) € dependente do sistema operacional, isto €, um HIDS que funciona no Linux
¢ totalmente diferente de outro que opera no Windows;

b) ndo é capaz de detectar ataques na rede, como por exemplo, a varredura.

c) caso o HIDS for invadido, as informacdes podem ser perdidas;

d) necessita de espagco de armazenamento adicional para os registros do sistema;

e) apresenta uma baixa de desempenho no computador que estd sendo
monitorado;

f) ndo € capaz de emitir alertas em tempo real.

4.3 SISTEMAS DE DETECCAO DE INTRUSAO HIBRIDOS

Além dos modelos de IDS ja comentados, existem os sistemas de detec¢do de
intrusdo hibridos. Eles unem as caracteristicas de NIDSs e HIDSs, estabelecendo uma relagao

entre os arquivos de registro de eventos e informacdes de sistema com trafego de rede. Este
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tipo de IDS tenta combinar os aspectos positivos dos sistemas anteriores para que a detec¢ao
de intrusao seja mais eficaz.

Esses sistemas operam como se fossem NIDS, capturando e processando pacotes
do trafego e detectando e reagindo a ataques. Porém, efetuam esse processo como HIDS,
processando os pacotes enderecados ao proprio sistema. Dessa maneira € possivel resolver o
problema de desempenho dos IDSs baseados em rede, mas ainda persiste o problema de
escalabilidade em sistemas baseados em host, sendo que um IDS hibrido deve ser instalado

em cada equipamento a ser monitorado (FERREIRA, 2003).

5 EXEMPLOS DE SISTEMAS DE DETECCAO DE INTRUSAO

A érea de detecc¢do de intrusdo € recente, pois a cada dia sdo descobertas novas
falhas e vulnerabilidades nos sistemas. Logo abaixo serd descritos alguns sistemas que tentam

contornar esse situagdo, como o Snort, RealSecure, Intruder Alert e Nuzzler Basic.

5.1 SNORT

E um dos IDSs mais utilizados e populares no momento, que possui cédigo-fonte
aberto e pode ser executado em qualquer sistema Unix e Windows. O Snort utiliza um modelo
de NIDS, e possui uma ampla base de assinaturas (ataques), de plug-ins e aplicativos de
suporte (RAITZ, 2005).

Esta ferramenta € suportada em arquiteturas Reduced Intruction Set Computing
(RISC) e Complex Intruction Set Computing (CISC) e em diversas plataformas Linux.
Combina eficiéncia e simplicidade, utilizando uma biblioteca chamada libpcap para capturar

os pacotes da rede e um analisador simples para tratd-los (FERREIRA, 2003).
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Dessa forma, é uma ferramenta IDS considerada avancada, capaz de fazer andlise
de trafego em tempo real. A principal fun¢do do Snort é detectar agdes maliciosas na rede por
meio de sua andlise de trafego, e para isso utiliza uma linguagem flexivel de regras onde o
usudrio pode criar outras regras para adequar as suas necessidades, descrevendo qual o trafego
serd coletado.

Outro ponto forte dessa ferramenta € o fato de ser leve e pequeno, pois seu cédigo
foi desenvolvido na linguagem de programacdo C e € bastante otimizado, dividindo em
moddulos, os quais s@o ferramentas poderosas capazes de produzir uma grande quantidade de
informacao sobre ataques monitorados (FERREIRA, 2003).

Por apresentar uma base com milhares de assinaturas de ataques, essa ferramenta
de deteccdo de intrusdo € considerada bastante completa. Essa base fica disponibilizada na
Internet e € utilizada por usudrios do mundo inteiro. Segundo Campello e Weber (2001), o
Snort possui um conjunto de regras muito semelhante a filtros de rede, embora possua
diretivas complexas para a analise e o tratamento dos pacotes coletados.

O Snort € uma boa ferramenta, mas como todo software deve ser configurado da
maneira correta. Devem ser aplicadas somente as assinaturas de ataques necessdrias a
realidade da rede. Além disso, o banco de assinaturas deve estar constantemente atualizado
evitando assim que ataques passem despercebidos. O administrador tendo esses cuidados
diminui consideravelmente os falsos positivos e falsos negativos.

Este sistema foi projetado para ser executado em muitos sistemas operacionais,
entre eles Linux, FreeBSD, NetBSD, OpenBSD, Solaris, Mac e o Windows.

Existem alguns programas opcionais que podem ser instalados para facilitar a
administracdo do sistema. Aqui serdo citados alguns deles. Os softwares sdo (SANTOS,
2005):

e  MySQL, para armazenamento dos alertas em banco de dados;



¢ QGuardian, para leitura em tempo real dos logs, e bloqueio via firewall,

e [ptables, para bloqueio de ataques;

e Apache, para disponibilizacido de informagdes via Web;

e PHP (Personal Home Page) se houver plug-ins que o exija;

® Apache com recursos SSL para monitoramento;
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e BASE (Basic Analysis and Security Engine), para apresentar de forma mais

prética os logs armazenados em banco de dados.

O Snort tem uma arquitetura composta de quatro componentes bdasicos: 0

. L, . . .4 L, .
farejador, o pré-processador, 0 mecanismo de detec¢do e os plugins” de saida. A Figura 8 nos

mostra uma visao de alto nivel dessa arquitetura.

Farejador

e

Pré-Processador{Mecanismo de ‘u'm’ !
Detecgio Registro

BackBone de
Rede

AN

Conjunto de
Regras

Figura 8. Arquitetura do Snort
Fonte: (SANTOS, 2005).

O Snort utiliza uma linguagem de regras flexivel para descrever o trafego que ele

deve analisar ou deixar passar, € também um mecanismo de deteccdo que utiliza uma

arquitetura modular de plugins, que registram os ataques de diversas maneiras, sendo uma

delas, registrar os logs em banco de dados (MySQL, PostgreSQL, Oracle, entre outros), em

arquivo bindrio no formato do tcpdump, em arquivo texto ou no syslog.

O processo de deteccdo é baseado na andlise dos pacotes que trafegam na rede,

comparando-os com uma base de assinaturas de ataques conhecidos, que sdo baseadas num

4 .. - .
Um programa de computador usado para adicionar fungdes a outros programas maiores, provendo alguma

funcionalidade especial ou muito especifica
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conjunto de regras, essas sao consultadas pelo Snort no momento da anélise do pacote, sendo
utilizadas de acordo com a definicdo no arquivo de configuracao (SANTOS, 2005).

As regras ja acompanham o IDS, sendo necessario ao administrador mantenha-las
sempre atualizadas, entretanto, ainda € possivel escrever novas regras ou alterar as ja
existentes de forma a acrescentar mais funcionalidades a elas.

Segundo SANTOS (2005), o Snort pode monitorar diferentes pontos da rede ao
mesmo tempo. Entre esses pontos podemos citar:

¢ Normalizar requisicdes HTTP;

e Detectar ataques do tipo Unicode;

e Detectar Buffer Overflow;

e Detectar portscan;

e Remontar os segmentos TCP;

e Ativar regras dinamicamente (regras podem ser ativadas por outras regras)

5.1.1 Componentes do Snort

A base do Snort estd montada em cima da biblioteca Libcap. Esta prové fungdes
de acesso a recursos de rede de baixo nivel, como monitoramento do sistema, debugging de
rede entre outros. A Figura 9 nos mostra os componentes do Snort e oferece uma visao de alto

nivel.
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Figura 9. Componentes do Snort
Fonte: Fonte: (SANTOS, 2005).

A seguir apresenta-se os componentes do Snort, e suas fungdes dentro do processo

de detec¢do de invasdes:

1.

Mecanismo de captura — o trifego é obtido da rede, através da biblioteca
Libpcap. Os pacotes sdo encaminhados para o mecanismo de detec¢do, que
monta a estrutura dos pacotes para os protocolos de enlace, sendo esses ainda
mais decodificados para os protocolos de nivel mais alto.

Plugins de pré-processadores — Os pacotes sdo examinados e manipulados
antes de serem enviados ao mecanismo de deteccdo. Cada pré-processador
analisa se esse pacote € algo que ele deve examinar, alertar ou modificar.
Mecanismo de deteccao — verifica cada pacote em relacdo as opcoes listadas
no arquivo de regras. Cada uma das opg¢des de palavra-chave da regra é

vinculada a um plugin de detec¢ao que pode realizar outros testes.
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5.1.2 Mecanismo de Captura

processadores ou do mecanismo de decodificacao.

Flugins de
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Figura 10. O Snort e o modelo TCP/IP
Fonte: (SANTOS, 2005)
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4. Plugins de saida — ¢ a saida dos alertas do mecanismo de deteccdo, dos pré-

A Figura 10 usa a pilha de protocolos TCP/IP e ilustra a atuacdo dos componentes

O comportamento padrao de uma placa de rede é ignorar o trafego que nao &

destinado para ela. E necessdrio mudar este comportamento, fazendo com que a mesma

verifique todo o trafego do segmento de rede ao qual ela se encontra. Para isso a placa deve

operar em modo promiscuo.

O mecanismo utilizado para colocar esta placa no modo de operacdo promiscuo é

a biblioteca LibPcap. Esta biblioteca foi escrita como parte de um programa maior chamado
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TCPdump. Esta biblioteca permite que desenvolvedores executem codigos para receber
pacotes da camada de link de dados em diferentes sistemas operacionais, sem se preocupar
com as caracteristicas ou restricoes das placas de redes e drivers (SANTOS, 2005).

A biblioteca LibPcap pega pacotes diretamente da placa de rede, funcionando de
maneira semelhante a uma escuta telefonica. Permitindo assim, que um aplicativo ou um

dispositivo de hardware se “intrometa” no trafego da rede de dados.

5.1.3 Pré-processadores

Depois de capturados, os pacotes sao direcionados para os pré-processadores. A
idéia principal por trds disso, € fornecer uma estrutura para permitir alertar, eliminar e
modificar os pacotes, antes que eles cheguem ao mecanismo de detec¢ao principal.

Os recursos de deteccdo do Snort ocorrem através da andlise dos dados dos
pacotes com suas regras, que € uma evolugdo das assinaturas (SANTOS, 2005).

As assinaturas sdo especificacdes de ataques através de correspondéncia de
nimero e string em relacdo a parte particular do pacote. Sao implementados recursos como a
deteccao de anomalias de protocolos, através de pré-processadores. Estes manipulam os dados
dos pacotes apds o decodificador ter analisado os campos do pacote, mas antes que o
mecanismo de deteccdo comece a fazer comparagdes com regras.

Existe um custo na inclusdo de pré-processadores. A velocidade do Snort é
derivada de sua base de correspondéncia de regras simples. Sempre que um pré-processador
for acrescentado haverd perda de rendimento. O grau de perda de performance esta ligado
com a forma de implementacdo dos pré-processadores. A implementacdo se dd por meio de
plugins modulares no Snort, onde se pode decidir exatamente quais e quantos pré-

processadores serdo ativados. O pré-processador recebe os pacotes capturados e os verifica
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em relacdo aos plugins. Estes verificam certos padrdes dos pacotes. Apos a detec¢ao do
padrao do pacote, ele ¢ encaminhado para o mecanismo de detec¢do. Este IDS possui plugins
de RPC (Remote Procedure Call), IS (Internet Information Services), Telnet, de
fragmentacdo, entre outros.

Os plugins possuem uma importante caracteristica dentro do Snort, sendo que
podem ser desabilitados e ativados conforme a necessidade. Os pré-processadores facilitam a
escrita de regras, diminuem a presenca de falso positivo / negativo, enquanto mantém o
desempenho. Alguns objetivos para os quais os pré-processadores sdo utilizados (SANTOS,
2005):

¢ Remontagem de pacotes;

e Decodificagcdo de protocolos;

e Deteccdo ndo baseada em regras ou baseada em anomalias.

Sao utilizados quando queremos detectar algo que a detec¢do baseada em regra

direta por si ndo consegue.

5.1.4 Mecanismo de Detecciao

Depois dos pacotes serem capturados, eles tem que passar por um processo de
decodificacdo, e s@o colocados nas estruturas de dados, organizando, filtrando e
decodificando o fluxo de dados.

Segundo SANTOS (2005), este mecanismo pode ser considerado a parte principal
do Snort. Ele recebe os dados e verifica através de um conjunto de regras (assinaturas), que
sdo baseadas em texto. Os arquivos de regras sdo classificados em diferentes grupos, como

por exemplo, o arquivo ftp.rules que contém uma lista de ataques e exploracdes FTP.
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Quando iniciado o sistema Snort 1€ todos os arquivos de regras e cria uma lista
encadeada, sendo que mais tarde serd utilizado dessa lista para fazer as comparagdes
necessarias aos pacotes.

Existem cinco encadeamentos de regras separados, que na verdade sdo os
cabecalhos da lista, esses podem ter os seguintes valores (SANTOS, 2005):

e Activation: Alertar e ativar outra regra;

¢ Dynamic: Registra o trafego quando chamado por outra regra;

e Alert: Gera um alerta e depois registra o pacote;

e Pass: Ignora esse pacote;

e Log: Registra o trafego.

Entretanto para cada um dos cinco encadeamento, existem listas encadeadas
separadas, divididas por protocolo. Esse nivel da arvore € citado como RTN ( Rule Tree

Nodes ). Os quatro protocolos suportados sdo (SANTOS, 2005):

e TCP;
e UDP;
e ICMP;
e [P

Dentro de cada uma das listas encadeadas de protocolo estdo as opg¢des da regra,
que sdo mencionadas como OTN ( Options Tree Nodes ). Um exemplo seria:

e (Content. Contetudo verificado pelo algoritmo de correspondéncia de padrdes;

e Flow: Link para plugin de detecc¢do.

Conforme ja informado anteriormente na inicializacio do Snort € feito o
carregamento das regras e preenchimento das listas encadeadas. Apds isso, é necessario um

método de navegacdo para procurar uma correspondéncia com os pacotes. Quando o pacote e
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verificado pelo mecanismo de detec¢do, o Snort analisa os cabecalhos de regra seguindo essa
ordem: Activation, Dynamic, Alert, Pass e Log.

Dentro de cada cabecalho de regras, os RTN e OTN serdo verificados. Quando o
Snort encontra uma correspondéncia, o algoritmo percorre as colunas debaixo, procurando
uma correspondéncia dentro de cada um dos OTN's. Por exemplo, quando € encontrada uma
correspondéncia de exploragcao do proprio Snort, segue-se da seguinte forma, dentro do né de
op¢ao existem dois itens (SANTOS, 2005):

e Um ponteiro para um plugin de deteccdo. Este verifica se o pacote

corresponde a uma sessdo estabelecida;

e O padriao que se procura. Usa-se o algoritmo de pesquisa rdpida de string

Boyer-Moore.

Apd6s encontrar a correspondéncia correta, o processo de busca sai da estrutura em
arvore e retorna ao cabecalho Alert. Neste momento serd gerado o alerta e o processo se
encerra.

O Snort utiliza uma estratégia de saida muito rdpida, pois quando uma
correspondéncia de um pacote é encontrada em alguma regra, nao se verifica mais esse pacote

com nenhuma outra.

5.1.5 Plugins de Saida

Sao responsaveis por realizar um procedimento, que pode ser de gerarem alertas

ou tomar alguma medida em imediato. A Figura 11 nos mostra os procedimentos que podem

ser adotados por esses plugins.
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Figura 11. Plugins de Saida
Fonte: (SANTOS, 2005)

Os plugins de saida podem ser configurados para “conversar” com firewall,
podendo assim enviar alertas via e-mail, gravar em arquivos textos, MySQL entre outros.

E importante ressaltar os plugins Snortsam e o Guardian. Esses dois tem a
capacidade de gerar regras de firewall, bloqueando tentativas de invasdao em tempo real
(SANTOS, 2005).

O Snortsam oferece uma ligacdo entre a deteccdo de uma exploragdo e a
configuragcdo de um firewall, que pode ser utilizado para bloquear o endereco IP de origem do
ataque.

O Guardian € uma ferramenta que tem como principal caracteristica a capacidade

de ler os logs do Snort em tempo real e gerar regras para o firewall bloqueando os IP's de

origens dos ataques.

5.2 REALSECURE

Essa ferramenta utiliza uma arquitetura hibrida, combinando as vantagens de
analises baseadas em rede com as baseadas em host. O RealSecure é baseado em dois

componentes: sensores e gerentes. O primeiro € responsdveis pelas tarefas de geracdo e
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andlise de dados, ji4 o segundo é um componente usado para tarefas administrativas e
operacionais (FERREIRA, 2003).

Os sensores estdo divididos em: rede e host. Os de rede analisam os pacotes que
atravessam um segmento especifico e respondem a possiveis intrusdes. As respostas podem
ocorrer com o término de uma conexdo, gravando a sessdo, reconfigurando firewalls ou
tomando alguma outra acdo definida pelo usudrio. Além disso, € enviando um alerta aos
moédulos de geréncia, relatando o caso detectado (CAMPELLO e WEBER, 2001).

Os Sensores baseados em host complementam a andlise de rede utilizando trilhas
de auditoria em formatos especificos de acordo com o sistema operacional utilizado

(CAMPELLO e WEBER, 2001).

5.3 INTRUDER ALERT

Esta ferramenta foi desenvolvida pela Symantec e utiliza um modelo de HIDS e
gerenciamento de politicas de seguranca. Possibilita aos administradores uma monitoracdo em
tempo real. Ele também permite que sejam rapidamente criadas e aplicadas regras, fornecendo
de imediato atualizacOes de detec¢do de intrusdo em formato de tabelas e graficos. Esse IDS
possui agentes de software especializados que suportam a maior parte das plataformas de
servicos como Windows NT e versdes comerciais do Unix (FERREIRA, 2003).

A instalacdo e o ajuste remoto tornam fécil a distribuicdo do software e a
manutengdo do sistema, além de ndo interferir nas tarefas de rotina executadas pelos usuarios.
Quanto as acdes a serem tomadas devido a uma ameaca a seguranga, esta ferramenta dispara
um alarme ou dependendo da situagdo encaminha o evento ao console apropriado para tomar

as devidas providéncias.
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5.4 NUZZLER BASIC

Esse IDS permite localizar pacotes de dados suspeitos e possibilita a andlise de
redes 2 procura de virus e trojans’. Uma das vantagens desse sistema é a possibilidade de ser
operado de qualquer ponto da rede. Sua interface permite uma pesquisa rapida referente a
todas as fungdes e elementos de exibicao importantes (FERREIRA, 2003).

O Nuzzler Basic disponibiliza uma biblioteca de regras e assinaturas de ataques,
sendo que novas regras poderdo ser criadas e editadas a qualquer momento pelo préprio
operador do sistema. Essa ferramenta € de distribui¢do gratuita.

Algumas vantagens dessa ferramenta (FERREIRA, 2003):

a) interface facil para avalia¢do rdpida dos arquivos de registro de eventos;

b) analisa mais de 1.000 pacotes de dados em poucos segundos;

¢) o monitor de trafego pode mostrar os dados que trafegam na rede;

d) possui janela de regras tempordrias para as proprias regras;

e) possui filtragem de pacotes avancada;

f) essa ferramenta executa na maioria das plataformas Windows.

5 . . . . ~ L.
Trojan é um programa criado para obter informacdes do usudrio como senhas, por exemplo.
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6 TRABALHOS CORRELATOS

6.1 PROTECAO DE DETECTORES DE INTRUSAO ATRAVES DE MAQUINAS

VIRTUAIS

Esse artigo foi apresentado por Laureano, Maziero e Jamhour. Nele foi descrito
uma forma de aumentar a seguranca de sistemas computacionais utilizando de mdquinas
virtuais. A proposta usava o isolamento de espacos de execucao providos pela maquina virtual
para separar o detector de intrusd@o do sistema a monitorar. Sendo assim o detector ficava
instalado no host e analisava os dados enviados ao ambiente virtual ao qual estava

configurado a verificar. Os resultados mostraram viabilidade nessa solucdo.

6.2 UTILIZACAO DE MAQUINAS VIRTUAIS PARA IMPLANTAR UM MECANISMO

TRANSPARENTE DE DETECCAO DE INTRUSAO EM SERVIDORES WEB

Essa monografia foi apresentada por Luciano Raitz, em sua especializacdo na
FURB. O objetivo deste trabalho foi montar uma arquitetura confidvel para o uso de
detectores de intrusdo através de maquinas virtuais. A arquitetura proposta faz uso da
maquina virtual para deixar o sistema IDS inacessivel e invisivel, caso haja uma invasao. Os

testes mostram que essa arquitetura e funcional e vidavel para servidores.

6.3 DETECTANDO INTRUSOES NA MAQUINA VIRTUAL USER-MODE LINUX

O artigo “Detectando Intrusdes na Madaquina Virtual User-Mode Linux” foi

apresentado por apresentado Laureano, Maziero e Jamhour.
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Neste trabalho o objetivo era restringir a execug¢do de processos suspeitos na
mdquina virtual e conseqiientemente evitar o comprometimento do sistema. Os testes

mostram a eficiéncia da arquitetura.
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7 IMPLEMENTACAO DE UM SISTEMA IDS EM UMA MAQUINA VIRTUAL

A implementacdo de um sistema IDS em um ambiente virtual foi realizada com
uma simulacao muito préxima do que poderia acontecer em um determinado caso real.

A arquitetura desenvolvida nesse trabalho, demonstrar uma maneira segura para
proteger o IDS através do uso de mdaquina virtual. O sistema operacional a ser protegido
juntamente com seus softwares deve ser executado no ambiente virtual com sua configuragcao

padrao como se estivesse em um Hardware comum.

7.1 ESCOLHA DOS SOFTWARES UTILIZADOS NOS TESTES

Existem vdrios motivos para a escolha do sistema operacional Windows XP
Profissional, sendo algumas delas a facilidade de acesso a documentacdes, a
interoperabilidade do sistema Windows de trabalhar referente a heterogeneidade de sistemas
existentes no mercado hoje, entre outras.

O VirtualBox é um programa utilizado para a virtualizacdo de sistemas
operacionais, foi utilizado para o ambiente de testes ser implementado. O computador
onde foi instalado a mdquina virtual, ¢ um notebook com o sistema operacional Windows
XP Profissional, e dentro desse ambiente, 2 (duas) maquinas virtuais, uma com o sistema
Windows e outra com Linux, a fim de se fazer um ambiente o mais préximo possivel do
real, onde as maquinas sdo representadas como sendo normais de producdo a uma
determinada situagdo, assim como também no computador de onde foram feitos os

ataques, que tem o sistema operacional Windows XP Profissional.
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No ambiente virtual foi instalado o IDS Snort, pois foram feitas varias pesquisas e
observou-se que este sistema de deteccdo € hoje um dos mais requisitado, estudado e

amplamente atualizado.

7.2 ESTUDO DE CASO: MAQUINAS VIRTUAIS NA PROTECAO DE SISTEMAS DE

DETECCAO DE INTRUSAO

Para que se possa desenvolver a proposta, foi utilizada a seguinte arquitetura:

a) Sistema operacional Windows XP Professional (Service Pack 3);

b) IDS Snort ( Versdo2_8_6_1);

d) MySql ( Versao 5.1.50 );

e) Apache ( Versdo 2.2.16);

f) Basic Analysis and Security Engine (BASE) ( Versao 1.4.5);

g) Maquina Virtual VirtualBox ( Versdo 3.2.8).

Para a realizagdo dos testes foi utilizado de um modem roteador e de um hub,

conforme pode ser observado na Figura 12:

maodem roteador

Windows XP (192.168.1.100)
gerador de ataques Windows XP (192.168.1.101)

O

Hub

Windows XP Ubuntu 9
(sem protocolos de rede) (sem protocolos de rede)

Figura 12. Ambiente montado para realizacao dos testes
Fonte: Do autor.
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Conforme pode ser observado na Figura 13, tanto no sistema host como no sistema
anfitriao foi instalado o sistema Windows XP Profissional. No VirtualBox, além do sistema
convidado que serd utilizado para mostrar os testes, também existe outra maquina virtual, com

o sistema Linux Ubuntu 9.

- [5]x]

Novo Configuragies Mostrar ()  Descar
Q| usuntu_9
. ) (@Desigada
& | 5 windows
P Executando

‘4 Iniciar

74 Iniciar S8 @ | O tecdoc - Micosoft W.. 1 Orade VM VirtualBox & Windows [Executand. ..

Figura 13. Sistemas operacionais
Fonte: Do autor

O ambiente virtual foi criado usando o método de utilizacdo de discos virtuais, pois
assim ndo se tem a necessidade de ter que criar particoes no disco rigido, facilitando a
instalacdo do mesmo e até sua copia.

A configuracio de rede deve ser modificada para que a arquitetura proposta tenha o
funcionamento correto. De maneira que o sistema virtualizado ndo tenha protocolos de rede
ativos, tornando-o inacessivel e protegido de qualquer ataque via rede. Porém, é necessario
criar uma conexao direta a rede local, sendo que essa alteracdo € feita através do VirtualBox
antes da inicializacdo do mesmo, para que assim o IDS instalado no sistema convidado tenha

acesso aos dados que trafegam no ambiente ndo virtualizado, pois por padrdo uma maquina
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virtual cria sua prépria rede, e torna impossivel a andlise das informagdes direcionadas a rede

local. Essa alteragcao pode ser observada na Figura 14.

% Windows - Configuragdes
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@ o Conectado a; |Placa em modo Eridge ; w

,
] MNome: !NUIDIA nFarce Netwnrkﬂng Controller w

@ Portas Seriais

& uss

[ Pastas Compartihadas

Habilitar Placa de Rede

[+ Avancado (D)

Placa de rede foi modificada do modo MAT para
modo Bridge, para consequir capturar todos os
pacotes que trafegam na rede local.

Seledone uma categonia de opcdes o3 ista do [ade esquerdo e posicone o mouse sobre uma opc3o para
obfer maiores informacies.

oK H Cancelar ][ Ajuda (H) ]

Figura 14. Alteracdo da placa de rede do ambiente virtual
Fonte: Do autor.

Apo6s a montagem da arquitetura, foi instalado o IDS Snort no sistema convidado,
sendo configurado para capturar todos os pacotes que tenham como destino ou origem hosts
da rede em andlise. Para que isso aconteca € necessdrio que sejam feitas alteragdes no arquivo
“snort.conf”, arquivo esse que contém a configuracio do Snort. A seguir parte da
configuracdo, onde foi definida qual rede ele deve analisar (mais detalhes no apé€ndice A).

#var HOME_NET any

var HOME_NET 192.168.1.0/24

Posteriormente o MySql foi instalado para que os pacotes capturados fossem gravados
no banco de dados, e assim disponibilizando-os para futuras consultas para andlise dessas
informacdes. Além desse banco de dados, o Snort permite também trabalhar com outros

bancos de dados, como o PostgreSQL e Oracle.
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Em seguida o Apache foi instalado, permitindo assim o uso da ferramenta BASE, pois

a mesma necessita estar instalada em um servidor Web para funcionar.
O BASE foi a ferramenta utilizada para a consulta dos pacotes capturados. A
seguir a Figura 15 nos mostra a tela principal, que mostra os nimero de alertas, protocolos,

portas de origem e de destino entre outras informagdes.

unigue listing  Source IP Destination

unique listing  Source IP Destination
unique listing  Source IP Destination I
any protocol TCP uop ICMP
any protocol TCP upp
any protocol TCP uppP Graph Alert Data
any protocol TCP ubp Graph Alert Detection Time

. any protocol TCP uDP )
Source Destination Use Archive Database

- Most frequent 15 es:

- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

Sensors(Total: 0/1 Traffic Profile by Protocol
Unique Alerts: 0 TCP (0%)
Categories: 0
Total Number of Alerts: 0
UDP (0%)
Src P addrs: 0
Dest. IP addrs: 0 ICMP (0%)
Unigue IP links 0
Source Ports: 0

Figura 15. Tela principal do BASE
Fonte: Do autor

Neste software basta clicar na informagdo desejada, e obter mais detalhes sobre a
mesma, como por exemplo, cada pacote capturado pode ser exibido em um formato
decodificado. O BASE também permite outras consultas, como por protocolo ou até mesmo
por categoria dos pacotes.

Para a realizagdo dos testes foram utilizadas as ferramentas Nmap e GFI LANguard. O
Nmap € software livre utilizado para realizar uma varredura de portas e servigos, sendo muito
eficiente para avaliar a seguranca de um computador, buscando detectar quais servi¢os estao
rodando no mesmo. O GFI LANguard também € um scanner, que procura falhas de seguranca

emitindo um relatério ao final informando quais pontos estdo com falhas.
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7.3 REALIZACAO DE TESTES NA MAQUINA VIRTUAL

Apo6s a instalacdo e configuragdo de todos os softwares, inicia-se a partes de
testes. Primeiramente inicia-se o Snort conforme Figura 16 nos mostra, através de um

comando no prompt de comando.

Prompt de comando - snort -c c:\Snort\etc\snort.conf -1 c:\Snortilog -i1

[ Number of null byte prefixed patterns trimmed: 11835 1
——== Initialization Complete ==—

—%> Snort?
Uerzion 2.8.6.1-0DBC-MySQL-FlexREEP-WIN32 GRE {(Build 39>
By Martin Hoesch & The Snort Team: http:/Auu.snort.orgssnortssnort—t

Copyright <C>» 1978-2018 Sourcefire,. Inc.. et al.
Using PCRE version: 7.4 2087-87-21
Using ZLIB version: 1.2.3

RBules Engine: SF_SMORT_DETECTION_ENGIMNE Version 1.12 <Build 18>
Preprocessor Object: SF_SSLPF WVersion 1.1 <Build 4>
Preprocessor Object: SF_S5H Uersion 1.1 <Build 3>
Preprocessor Object: SF_SMTP Uersion 1.1 <Build 9>
Preprocessor Object: SF_SDF VUersion 1.1 «Build 1>
Preprocessor Object: SF_FITPTELNET Uersion 1.2 <Build 13>
Preprocessor Object: SF_DHS Uersion 1.1 <Build 4>
Preprocessor Object: SF_DCERPC Uersion 1.1 «Build 5>
Preprocessor Object: SF_DCERPCZ Uersion 1.8 <Build 3>

Mot Using PCAP_FRAMES

Figura 16. Snort executando
Fonte: Do autor.

O total de pacotes processados € grande, mas apenas parte desses pacotes seriao
armazenados, pois os outros pacotes foram descartados pelas regras de assinatura do Snort.
Existe também a possibilidade de trabalhar em modo promiscuo, onde tudo que passa na rede
além de ser analisado, seria também armazenado, porém isso causaria um volume de dados
muito alto, além de ndo ser necessdrio, pois muitos desses pacotes ndo ofereceriam risco
algum.

Para o bom funcionamento de um IDS, € recomendando que nunca seja desativado o
servico, pois uma vez desativado, pode ocorrer uma invasao na rede e nao ser percebido. Para
mostrar que o sistema esta capturando e analisando os pacotes que trafegam na rede a qual ele
estd configurado para analisar, foi feito uma varredura de portas (espécie de ataque via rede) a
um host da mesma rede, tendo como IP “192.168.1.100”, e o host que gerava a varredura

com o IP “192.168.1.101”. A Figura 17 nos mostra o exemplo:



75

Basic Analysis and Security Engine (BASE)

- Today's aleris: unique listing Source IP  Destination IP
Hours alerts: unique listing Source [P Destination IP
Hours ale| unique listing Source IP  Destination IP
ent 15 Alerts: any protocol TCP UDP ICMP
Ports. any protocol TCP upp

tination Ports: any protocol TCP upP GrapﬁeAaIErlt] Data
- Most Frequent Source Ports: any protocol TCP uDP Graph Alert Detection Time

Frequent Destination Ports: any protocol TCP uDP

- Most frequent 15 Ad Source Destination Use Archive Database

- Most recent 15 Unique Alerts
- Most frequent 5 Unigue Alerts

Sensors/Total: 1/ 1 Traffic Profile by Protocol
Unique Alerts: 9 TCP (6%)

Categories: 3

Total Number of Alerts: 190

UDP (5%)
« Src P addrs: 4
« Dest IP addrs: 2 ICMP (88%)
« Unique IP links 7
+ Source Ports' 5 |
.
o TCP(3) UDP(2) Portscan Traffic (0%)

Dest Ports: 12 I

o TCP(10) UDP (2)

Figura 17. Resultados apds varredura de portas — interface principal
Fonte: Do autor

Nesta interface do BASE pode-se observar a quantidade de alertas encontrados, a
categoria em que eles se encontram ( TCP , UDP e ICMP), de qual IP foram enviados e qual o
destino. Todos os alertas aqui ilustrados estdo armazenados em um banco de dados, provendo
assim a possibilidade de futuramente o administrador consulta-los e analisar-los. Esta

ferramenta também nos permite maiores detalhes dos alertas, bastando clicar sobre a categoria

ou classe de interesse, na Figura 18 podemos visualizar um bom exemplo:

#48-(1- [eve] [icat] [cve] [icat] [local] [snort] ICMP Destination Unreachable Fragmentation Needed and DF bit 2010-11-10 10.1.1.1 192.168.1.100 ICMP
37)  was set 23:5837

#49-(1- [local] [snort] ICMP PING undefimed code 2010-11-10 192.168.1.101 192.168.1.100 ICMP
30) 23:5831

#50-(1- [local] [snort] ICMP Echo Reply 2010-11-10 192.168.1.100 192.168.1.101 ICMP
31 23:5831

#51-(1- [local] [snort] ICMP PING 2010-11-10 192.168.1.101 192.168.1.100 ICMP
32) 23:5831

#52-(1- [local] [snort] ICMP Echo Reply 2010-11-10 192.168.1.100 192.168.1.101 ICMP
33) 23:5831

434.(1- [eve] [icar] [cve] [icat] [local] [snort] ICMP Destination Unreachable Port Unreachable 2010-11-10 1921681100 1921681101
35

33) 23:58:31

#56-(1- [local] [snort] ICMP PING undefined code 2010-11-10 192 168.1.101 192.168.1.100
23) 23:5829
#57-(1- [local] [snort] ICMP Echo Reply 2010-11-10 192.168.1.100 192.168.1.101 ICMP

Figura 18. Resultado parcial apds varredura (detalhes)
Fonte: Do autor

Esta interface nos tras detalhes de todos os alertas encontrados até o momento,

nos mostrando qual o tipo, data, IP de destino e de origem e a qual categoria pertence.
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Foi observado que mesmo apds ter sido configurado o sistema convidado sem
nenhum protocolo de rede, o Snort consegue analisar todo o trafego, possibilitando assim
verificar que estd ocorrendo algum ataque este pode ser observado para analise, visto na

imagem acima.

7.4 REALIZACAO DE TESTES NO SISTEMA HOSPEDEIRO

Ap6s ter sido feito testes com o sistema IDS dentro da maquina virtual € o mesmo
obtendo sucesso na andlise de todo o trafego de rede, foram feitos agora testes no sistema
hospedeiro (ambiente real) para tentar encontrar algum rastro de que o mesmo tivesse um

ambiente virtual ou sistema de deteccao de intrusdo em execugao.

Primeiro foi feito uma varredura de ataques com a ferramenta Nmap, onde é
informado o IP (192.168.1.100 — maquina real) ao qual se deseja fazer um scan ( alvo ), veja

os resultados na Figura 19:

“ Tenmap

Scan  Tools  Perfil  Ajuda

Alvo: |192.168.1.1EID v‘ Perfil: !Intensescan V| [Scan]

Comandao: ||‘|ma|:| -T4-A - PE P522,25,80 PAZ1,23,80,3389 192.168.1.100 |

[ Hosts ” Services ] Saida do Nmap | Ports / Hosts | Topology | Detalhes da Maguina | Scans

]
Frain 4 |nma|:| -T4-A - PE P522,25,80 PAZ1,23,80,3389 192,168.1.100 hd | [DEtailSl
nethios-ssn

Sterting Hmap 5.00 { http://mmep.ocrg ) &t 2010-11-16 01:17 =
Horario brasgileiro de wverdo

NSE: Loaded 30 scripts for scanning.

Initieting ARP Ping Scan at 01:18

Scanning 192.168.1.100 [1 port]

Completed BARP Ping Scan at 01:18, 3.61ls elapsed (1 total

T .k

mysg|

|

apenas senigos de internet e um
banco de dados

Figura 19. Leitura de servicos em execugdo
Fonte: Do autor.
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O software Nmap fez um Scan completo na maquina alvo e encontrou apenas
servigos de rede do Windows e um banco de dados executando no momento. A Figura 20 nos
mostra com mais detalhes essa varredura.

Alvo: | 192.168.1.100

w | Perfil: |Intense scan w Scan

Comanda: :nmap -T4-A v PE P522,25,80 PAZL,23,80,3389 192,165, 1. 100

Hosts ][ Services

05 4 |Host
i 192.168.1.100

servigos encontrados pelo
Nmap

Saida do Nmap | Ports / Hosts | Topology | Detalhes da Maquina | Scans
|nmap -T4 -A - PE P522,25,80 -PA21,23,80,35389 192.163.1.100 |

J.ILJ..L.J.:ILJ.ILI:] ¥ JrJ.[.lg.:ll_'l:IIl I:II... '_;J._.J.O

Scenning 192.168.1.100 [1 port]

Completed AZRP Ping Scen at 01:18, 3_&ls elapsed (1 totsl
hosts)

Initiating Parallel DN5 resoclution of 1 host. at 01:18
Completed Parallel DMS resolution of 1 host. at 01:-18,
2.70s elapsed

Initiating 5YM Stealth Scan =t 01:18

Scanning 19%2.168.1.100 [1000 ports]

Discovered open port 445/tcp on 132 168.1.100
Discovered open port 13%/tcp on 1%2.168.1.100
Discovered open port 33068 /tcp on 1%2_168.1.100
Completed S¥M Stealth Scean at 01:18, Z0.5Z3 elapsed (1000
total ports)

Initiating Service scan at 01:18

Scanning 3 services on 192 .168.1.100

Completed Serwvice scan at 01:18, €.0&83 elapsed (3 services
on 1 hoat)

Initiating 05 detection (try £1) ageinst 1%2.168.1.100
Retrying 05 detection (try $£2) against 132_.162.1.100
NSE: Script scanning 13%2_168.1_100.

NHSE: Starting runlewvel 1 scan

Initiating NS5E at 01:18

Completed NSE at 01:18, 0.78s3 elapsed

NSE: Starting runlewel 2 scan

Initiating WSE at 01:18

Completed NSE at 01:13, 40_.413 elapsed

NSE: Script Scanning completed.

Host 18%2_168.1.100 is up (0_.103 latency) .

Interesting ports on 192.168.1.100:

Not showm: 9897 filtered ports

PORT STATE SERVICE VERSIDN

138/tcp open netbiocs-aan

445/tcp open netbios-asn

3306/ /tcp open mysql My50L 5.1.50-community

' T myagl-info: Protocol: 10
| Wersion: 5.1.50-community

F

Figura 20. Varredura detalhada
Fonte: Do autor.

Foram efetuadas diversas varreduras e nenhuma delas apresentou informacao

sobre IDS ou mdquina virtual sendo executada, sendo que no momento do scan o host em

andlise estava com o ambiente virtual em plena execuc¢do e o IDS capturando informagdes da

rede. Segue agora varredura executada pela ferramenta GFI LANguard, onde foi

indicado o mesmo IP, a Figura 21 nos mostra o resultado dos processos listados em execugdo,

e a Figura 22 nos traz todos os servicos encontrados.
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¥ GFI LANguard N.

File Tools Configure Help
o NewSean... | M &= £ 9 | Using: |Currenﬂy Logged-On User |+ |gsername: |adminish’ator |Eassword: | | m | = |
Tools Explorer a [
| _ | Scan Target: | 192.168.1.100 w | Profile: |Fu|| Sean v| [ Scan ]

Main | f Configuration E Toals : -

GFI LANguard N.S.5. Scanned Computers Scan Results

Security Scanner = H Sc?“ target: 192.168.1.1... D | Restricted Evaluation: 45 running processes detected! Only 3 out

== Patch Deployment =] g 192.168.1.100 [W... D of 45 will be shown.

i i+ Deploy Microsoft Updates : Vuinerabilities (1) Process PID Path User

' Deploy Custom Software 1 Potential Vulnerabilit...
= Réporting = System information alg.exe 4052 C:\WINDOWS\System32\alg.exe LOCAL SERVI¢
| Shares (4) avgnt.exe 2024 C:\Arguivos de programasiAvira‘\ant...  Wiliam

¥ GFI ReportCenter
=8 Network devices... avguard.exe 1964 C:\Arguivos de programas\Aviralant... SYSTEM

@9 GFILANguard N.5.5. 8.0 ReportPack

® ¢ ? USE devices (8)

4 Password policy
Security audit p...
METBIOS names ...
Computer

4 Groups (9)

an Users (5)

7_2' Logged On User...
Sessions (2)

Services (100)

Processes (45)

il Local drives (2)

(s Remote TOD (ti..

Figura 21. Processos encontrados em execucio
Fonte: Do autor.

A interface do GFI LANguard nos mostra os processos que o software encontrou,
podemos citar como exemplo o antivirus “avgnt.exe”. Esta ferramenta € bem completa, ela
lista todos os periféricos de hardware da méquina, servicos, ambientes compartilhados,

usuarios, entre outros.

B GFI LANguard N.5.5. 8.0

File Tools Configure Help
o New Scan... | v M = LA} :Usi_ng: |Currenﬂy Logged-On User | |Username: |adminishamr |Eassword: | [;‘1 | = |
Tools Explarer i |
| = |= Scan Target: |192. 168.1.100 v| Profile: |Fu|| Scan v| [ Scan l
Main | | # Configuration % Tools -
GFI LANguard N.5.5. (iscamed ComputTs | | Scan Resuits
Security Scanner = Scan target: 192.168.1.1.. [ | | pestricted Evaluation: 100 services detected! Only 3 out of 100 will
=-/*% Patch Deployment = / 192.168.1.100 [W... [] be shown.
e i Vulnerabilities (1)
=< Deploy Microsoft Updates 1 ial vul bili Service D... | Status StartUp T... | Account Mame
Deploy Custom Software ! Potential Vulnerabilit... = -
= Reporting == System information @AIerber Al... Stopped Disabled NT AUTHOR...
- j= Shares (4) @ALG Se... Running Manual NT AUTHOR...

4% GFI ReportCenter
@ B8 Network devices... @Anh\flrsmedulersawce A... Running Automatic LocalSystem

; 49 GFILANguard N.5.5. 8.0 ReportPack . A =
My USE devices (8

{4 Password policy
Security audit p...
METBIOS names ...
Computer

&k Groups (3)

in Users (6)

P’m‘ Logged On User...

.| Sessions {2)
il Processes (45) Servigos encontrados pela

: erramenta uar:
e S

e

Figura 22. Servicos encontrados em execugdo
Fonte: Do autor.
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Dessa forma, observou-se que a maquina virtual disponibiliza um encapsulamento
para o IDS, de forma que ndo foi encontrada em nenhum momento nos testes qualquer
evidéncia de que nesse host havia um sistema de detec¢ao executando e analisando todo o

trafego de rede.

7.5 DIFICULDADES ENCONTRADAS

A principal dificuldade encontrada no desenvolvimento do projeto foi a falta de
documentacdo, principalmente em relacdo a configuracdo do IDS Snort com o sistema
operacional Windows. A fim de superar tais dificuldades foi utilizado como referéncia féruns
de discussdo na Internet e monografias de outros académicos.

Durante o processo de instalagdo e configuracdo das ferramentas ocorreram
vérios erros, onde muitos desses s6 foram resolvidos depois de dias de empenho e muito
estudo.

A integracdo da ferramenta BASE com o banco de dados e a configuracdo do
Snort foi o0 momento mais dificil do projeto, apesar dos muitos tutoriais na Internet, poucos

deles sdo voltados para a plataforma Windows.
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8 CONCLUSAO

A seguranca da informag¢ao muitas vezes nao € tratada com a devida importancia,
o resultado disso pode ser observado nos jornais e noticidrios, quando um ataque em massa
ocorre devido ha alguma vulnerabilidade de um determinado software. Constantemente estao
sendo desenvolvidas ferramentas de protecdo para combater esse tipo de situagdo. Porém
muitas delas acabam sendo dribladas facilmente pelos invasores, isso faz com que se busque
cada vez mais mecanismos para manter a integridade do sistema a ser protegido.

A instalacdo de uma ferramenta IDS € importante devido ao nimero de ataques
que cresce constantemente, ji que a mesma tem por caracteristica detectar ataques ou invasao
a um sistema. Mas foi observado que se o ataque for bem sucedido, poderia estar colocando
em risco todas as informagdes que o IDS teria armazenado até entdo, pois o intruso apds a
invasdo pode corromper essas informacoes.

Com a arquitetura proposta o IDS fica de forma camuflada dentro do ambiente
virtual, onde fica protegido de ataques, pois ndo estd visivel para o resto da rede, mas esta
analisando todo o trafego de forma despercebida. Foram realizados testes que comprovaram a
invisibilidade do IDS, onde foi analisado o host real, e respectivamente 0s processos €
servigos que estavam executando no momento e nada foi encontrado.

E importante salientar que as ferramentas e a arquitetura utilizadas e apresentadas
neste trabalho ndo dispensam a utilizacdo de Firewall e outras ferramentas como antivirus
para a protecdo da rede de computadores.

Como sugestdo de trabalhos futuros pode-se ser implantar uma arquitetura maior
utilizando mdaquinas virtuais, com outras ferramentas de mdquina virtual, IDS e até mesmo

com sistemas operacionais diferentes.
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APENDICE A - INSTALACAO DO SISTEMA IDS SNORT USANDO APACHE,

MYSQL E BASE

Neste apéndice € mostrado como foi instalado e configurado o IDS Snort, segue
as ferramentas necessérias:

a) Apache Web Server:Para hospedar a consola BASE;

b) Snort: Para a captura do trafego na rede;

¢) WinPcap: E um ‘device driver’ que adiciona a capacidade para capturar e
enviar dados em bruto da placa de rede;

d) MySQL Server: MySQL € um servidor de base de dados baseado em SQL;
¢) ADODB: E uma biblioteca orientada a objetos escrita em PHP, que torna
abstratas as operacdes de base de dados para obter portabilidade;

f) PHP: E uma linguagem de ‘scripting’ de uso geral amplamente utilizada;
g) Basic Analysis and Security Engine (BASE): € uma aplicacdo web para a
visualizagdo dos alertas do Snort IDS.

Ap6s o download desses arquivos, € feita a instalacdo na seguinte ordem:

a) Instalar o Winpcap;

b) Instalar e configurar o Snort;

Ap6s a instalagdo do Snort, tem-se que configurar o arquivo ‘““snort.conf”
conforme abaixo:

A varidvel ‘home network’ abaixo define a rede que deseja monitorizar:
Original: var HOME_NET any

Mudar para: var HOME_NET 192.168.1.0/24

A rede externa abaixo especifica uma ou mais redes de onde vocé acredita que os

ataques serdo originados.
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Original: var EXTERNAL_NET any

Mudar para: var EXTERNAL_NET !$SHOME_NET

Original: var RULE_PATH ../rules

Mudar para: var RULE_PATH c:\snort\rules

Original: # path to dynamic preprocessor libraries Acrescentar logo abaixo
dynamicpreprocessor file C:\Snort\lib\snort_dynamicpreprocessor\sf_dce2.dll
dynamicpreprocessor file C:\Snort\lib\snort_dynamicpreprocessor\sf_dcerpc.dll
dynamicpreprocessor file C:\Snort\lib\snort_dynamicpreprocessor\sf_dns.dll
dynamicpreprocessor file C:\Snort\lib\snort_dynamicpreprocessor\sf_ftptelnet.dll
dynamicpreprocessor file C:\Snort\lib\snort_dynamicpreprocessor\sf_sdf.dll
dynamicpreprocessor file C:\Snort\lib\snort_dynamicpreprocessor\sf_smtp.dll
dynamicpreprocessor file C:\Snort\lib\snort_dynamicpreprocessor\sf_ssh.dll
dynamicpreprocessor file C:\Snort\lib\snort_dynamicpreprocessor\sf_ssl.dll
Original:

# preprocessor sfportscan: proto { all } \

# memcap { 10000000 } \
# sense_level { low }
Mudar para:

preprocessor sfportscan: proto { all } \
memcap { 10000000 } \
sense_level { low } \

logfile { portscan.log }

Nota: Abaixo de: '# output log_tcpdump: tcpdump.log' inserir a linha seguinte:

output alert_fast: alert.ids
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Original:  # output database: log, mysql, user=root password=test dbname=db
host=localhost

Mudar para: output database: log, mysql, user=snort password=12345
dbname=snort host=localhost sensor_name=WinIDS

Original:  include classification.config

Mudar para: include c:\snort\etc\classification.config

Original:  include reference.config

Mudar para: include c:\snort\etc\reference.config

Original:  # include threshold.conf

Mudar para: include c:\snort\etc\threshold.conf

Agora faca ‘save’ do ficheiro.

¢) Instalar servidor Apache;

Na instalacdo € solicitado "Network Domain", "Server Name" e "Administrator's
Email Address", pode-se usar, respectivamente: "localdomain", "localhost" e o
seu endereco de e-mail. Deixe também seleccionada a op¢do "Run as a service for
All users".

Também € necessdrio acrescentar no ficheiro de configuracio 'httpd.conf’ os
seguintes comandos:

Original #L.oadModule ssl_module modules/mod_ssl.so' e abaixo da mesma
adicionar as trés linhas seguintes:

LoadModule php5_module d:\win-ids\php\php5apache2_2.dll

AddType application/x-httpd-php .php

PHPIniDir d:\win-ids\php

Agora faga ‘save’ do ficheiro.
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d) Instalar e configurar o PHP;

Ap6s a instalacdo do PHP, abra ficheiro “php.ini”, procurar e alterar as varidveis
abaixo:

Original: max_execution_time = 30

Mudar para: max_execution_time = 60

Original: ; session.save_path = "/tmp"

Mudar para: session.save_path = "c:\windows\temp"

(Verificar que a varidvel acima aponta para a diretoria correta WINDOWS\Temp)
Agora fazer ‘save’.

e) Testar a instalaciao do Apache e PHP;

Para isso criar um ficheiro ‘test.php’ com o contetido seguinte:

<? phpinfo(); 7>

Abrir um ‘browser’ e escrever 'http://localhost/test.php’ se tudo correr bem
aparecerao varias sec¢oes com informagdo sobre o PHP.

Verificar se informacdes seguintes estdo corretas:

'Loaded Configuration File' € 'c:\php\php.ini'

‘extension_dir' € 'c:\php\ext'

'include_path' € 'c:\php\pear'

'session.save_path' é 'c:\windows\temp'

f) Instalar e configurar o MySQL

Instalar Mysq]l, a seguir confirmar que esté selecionada a op¢ao 'Configure the
MySQL Server Now' e click 'Finish'.

g) Criar a Base de Dados Snort

Abra uma janela MS-DOS e no ‘command prompt’ escreva: 'mysql -u root'



Agora estamos dentro da consola de administracao MySQL

No ‘mysql prompt’ escreva 'create database snort;' e pressione Enter.

No ‘mysql prompt’ escreva 'create database archive;' e pressione Enter.

No ‘mysqgl prompt’ escreva 'show databases;' e pressione Enter.

Serdo mostradas vérias bases de dados.

Criar as Tabelas da Base de Dados Snort

No ‘mysqgl prompt’ escreva 'connect snort;' e pressione Enter.

No ‘mysqgl prompt’ escreva 'source d:\win-ids\snort\schemas\create_mysql' e
pressione Enter.

No ‘mysql prompt’ escreva 'connect archive;' e pressione Enter.

No ‘mysql prompt’ escreva 'source d:\win-ids\snort\schemas\create_mysql' e
pressione Enter.

Criar os Utilizadores e respectiva autenticagdo para Acesso as Bases de Dados
No ‘mysql prompt’ escreva 'set password for root@localhost =
password('654321");' e pressione Enter.

(Agora para fazer ‘login’ na base de dados MySQL com o utilizador ‘root’ serd
necessdria a ‘password’ ‘654321°.

No ‘mysql prompt’ escreva ‘\q’ ou 'quit;' para sair da base de dados.

No ‘command prompt’ escreva 'mysql -u root -p' e pressione Enter.

No ‘password prompt’ escreva ‘654321’ e pressione Enter.

No ‘mysql prompt’ escreva 'grant INSERT,SELECT,UPDATE on snort.* to
snort identified by '12345";' e pressione Enter.

No ‘mysql prompt’ escreva 'grant INSERT,SELECT,UPDATE on snort.* to

snort@localhost identified by '12345';' e pressione Enter.
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No ‘mysql prompt’ escreva 'grant
INSERT,SELECT,UPDATE,DELETE,CREATE on snort.* to base identified by
'xxx123";'

No ‘mysql prompt’ escreva 'grant
INSERT,SELECT,UPDATE,DELETE,CREATE on snort.* to base @localhost
identified by 'xxx123";' e pressione Enter.

No ‘mysql prompt’ escreva 'grant
INSERT,SELECT,UPDATE,DELETE,CREATE on archive.* to base identified
by 'xxx123";

No ‘mysql prompt’ escreva 'grant
INSERT,SELECT,UPDATE,DELETE,CREATE on archive.* to base@localhost
identified by 'xxx123";'

No ‘mysql prompt’ escreva ‘\q’

Faca ‘save’ e ‘reinicie’ o sistema.

h) Instalar ADODB

i) Instalar a Consola de Seguranca BASE

Instale 0 BASE no diretdrio 'c:\apache\htdocs'

Abra uma janela MS-DOS e no ‘command prompt’ escreva:

'copy c:\apache\htdocs\base\base_conf.php.dist d:\win-
ids\apache\htdocs\base\base_conf.php'

No ‘command prompt’ escreva 'mkdir c:\apache\htdocs\base\signatures'

No ‘command prompt’ escreva 'xcopy c:\snort\doc\signatures d:\win-
ids\apache\htdocs\base\signatures /Q /Y"

Na diretoria 'c:\apache\htdocs\base' abra com o "WordPad' o ficheiro

'base_conf.php'.



Procure e altere as varidveis abaixo:

Original: $BASE_urlpath =";

Mudar para: $BASE_urlpath = 'http://winids/base';
Original: $DBIlib_path =",

Mudar para: $DBIlib_path = 'd:\win-ids\adodb';
Original: $DBtype = '727277?";

Mudar para: $DBtype = 'mysql’;

Originais:

$alert_dbname ="'72777";

$alert_host ='227?7";

$alert_port = '22?77";

$alert_user = '777?7";

$alert_password = 72?227,

Mudar para:

$alert_dbname = 'snort';

$alert_host = "localhost';

$alert_port = ";

$alert_user = 'base’;

$alert_password = 'xxx123;

Originais:

$archive_exists = 0; # Set this to 1 if you want access to the archive DB from

BASE

$archive_port ='22227";
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$archive_user ='72777";

$archive_password = '7?7277";

Mudar para:

$archive_exists = 1; # Set this to 1 if you want access to the archive DB from
BASE

$archive_dbname = 'archive";

$archive_host = 'localhost';

$archive_port =",

$archive_user = 'base’;

$archive_password = 'xxx123;

Original: $show_rows = 48;

Mudar para: $show_rows = 90;

Original: $show_expanded_query = 0;

Mudar para: $show_expanded_query = 1;

Original: $portscan_file =";

Mudar para: $portscan_file = 'd:\win-ids\snort\log\portscan.log';
Original: $colored_alerts = 0;

Mudar para: $colored_alerts = 1;

Original: $priority_colors = array
('FF0000','FFFF00','FF9900','999999','FFFFFF','006600");
Mudar para: $priority_colors =

array('000000',' FFO000','FF9900',' FFFF00','999999");
Agora faga ‘save’.

Jj) Criar as Tabelas na Base de Dados para a consola BASE
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Abra uma janela MS-DOS e no ‘command prompt’ escreva: 'mysql -u root -p'
Na ‘password’ escreva '654321'

No ‘mysql prompt’ escreva 'connect snort;

No ‘mysql prompt’ escreva 'source
c:\apache\htdocs\base\sql\create_base_tbls_mysql.sql'

No ‘mysql prompt’ escreva 'connect archive;

No ‘mysql prompt’ escreva 'source
c:\apache\htdocs\base\sql\create_base_tbls_mysql.sql'

No ‘mysql prompt’ escreva ‘\q’

Configuracao Gréfica para BASE

Abra uma janela MS-DOS e no ‘command prompt’ escreva: 'cd c:\php'

No ‘command prompt’ escreva 'go-pear' < o:p>

No préximo ‘command prompt’ pressione ‘Enter’ para instalar 'System-Wide'
PEAR.

No préximo ‘command prompt’ pressione ‘Enter’ para continuar e retornar ao
‘command prompt’

Agora, No ‘command prompt’ escreva 'pear install Image_Color'

No ‘command prompt’ escreva 'pear install Log'

No ‘command prompt’ escreva 'pear install Numbers_Roman'

No ‘command prompt’ escreva 'pear install http://pear.php.net/get/Image_Canvas'
No ‘command prompt’ escreva 'pear install
http://pear.php.net/get/Numbers_Words-0.15.0'

No ‘command prompt’ escreva 'pear install
http://download.pear.php.net/package/Image_Graph-0.7.2.tgz'

Para testar a instalacdo PEAR,



No ‘command prompt’ escreva 'pear list'

Serd mostrada uma lista pacotes PEAR

Criar a Seguranca para a Consola BASE

Para acessar a consola BASE sera necessario ‘username’ e ‘password’.
Abra uma janela MS-DOS e no ‘command prompt’ escreva: 'mkdir
c:\apache\passwords'

No ‘command prompt’ escreva 'cd c:\apache\bin'
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No ‘command prompt’ escreva 'htpasswd -c c:\apache\passwords\passwords base'

Nos préximos dois ‘prompt’ serd necessdrio escrever a password e reescreve-la

para o utilizador ‘base’
No ‘prompt’ 'New password:' escreva 'xxx123’

Em 'Re-type new password:’ escreva 'xxx123’

Al

Na diretoria 'c:\apache\conf" abra o ficheiro 'httpd.conf’ com o "WordPad'.

Procure a sec¢do de cddigo abaixo:
<Directory />

Options FollowSymLinks
AllowOverride None

Order deny,allow

Deny from all

Satisfy all

</Directory>

E exatamente abaixo do referido c6digo adicione as seguintes seis linhas:

<Directory "d:\win-ids\apache\htdocs\base">
AuthType Basic

AuthName "WinIDS"
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AuthUserFile d:\win-ids\apache\passwords\passwords

Require user base

</Directory>

Procure e altere as linhas abaixo:

Original: Directorylndex index.html index.html.var

Mudar para: Directorylndex base_main.php

Original: Options Indexes FollowSymLinks

Mudar para: Options -Indexes FollowSymLinks

Faca ‘save’.

Agora faca ‘reboot’ ao sistema.

Depois do ‘reboot’ inicie um browser e escreva ' http://localhost/base’
Aparecerd uma caixa de dialogo de seguranga e escreva no utilizador: ‘base, e na
password: ‘xxx123’.

Esta completa a instalacdo de um IDS
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Abstract. This article presents an architecture for use of intrusion detection by using
virtual machines, each day that has spread further, with the main advantages of
portability and cost. The proposed architecture makes use of virtual machines to
stop the intrusion detection system encapsulated making it invisible and
inaccessible. The tests presented show the importance of using virtual machines,
and the ability of isolation that they allow, can be used to encapsulate intrusion
detection systems.

Resumo. Este artigo apresenta uma arquitetura para uso de detectores de intrusdo
através da utilizacdo de mdquinas virtuais, que a cada dia vem se disseminando
mais, com as principais vantagens de portabilidade e custo. A arquitetura proposta
faz uso de mdquinas virtuais para deixar o sistema de detec¢do de intrusdo
encapsulado tornando-o invisivel e inacessivel. Os testes apresentados, mostram a
importdncia do uso de mdquinas virtuais, e a capacidade de isolamento que as
mesmas permitem, podendo ser usadas para encapsular sistemas de detecc¢do de
intrusdo.

h) Introducao

A utilizacdo de ambientes computacionais tem se difundido de forma crescente,
disponibilizando informacdes importantes para o dia-a-dia das pessoas e das organizagdes.
Porém, com a disseminacdo destes ambientes aumenta a preocupacdo no que se refere a
seguranca dos dados e informagdes, pois estas ndo devem ser acessadas por pessoas nao
autorizadas. Existem pessoas (crackers) que visam acessar sistemas computacionais a fim de
alterar, apagar dados, entre outros.

Assim, a fim de proporcionar seguranca nesses sistemas, bem como aos seus
usudrios, existem diferentes alternativas que objetivam proteger os dados, como por exemplo,
firewall, virtualiza¢do de sistemas operacionais e sistemas de deteccdo de intrusdo (Intrusion
Detection System — IDS). E crescente o uso de sistemas virtualizados, ji que os mesmos
podem ser usados para ampliar o nivel de seguranca de um ambiente computacional contra
ataques ou intrusdes indesejadas (CHEN, 2001).

Além disso, pode-se usufruir dos IDS que monitoram continuamente as atividades
de um ambiente computacional, visando encontrar evidéncias de intrusio (LAUREANO,
2004).
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i) Maquinas Virtuais

Uma madquina real € composta por varios componentes fisicos que permitem que
as operagdes de um sistema operacional e suas aplicagdes se realizem. J4 uma maquina virtual
ou Virtual Machine (VM) pode ser definida como uma cépia idéntica isolada de uma maquina
real (CHEN, 2001). Com o enorme crescimento do poder de processamento dos
computadores hoje em dia, a utilizacdo de maquinas virtuais vem sendo uma Gtima opcao
para sistemas da computacdo, pelos seus custos e portabilidade, inclusive para sistemas de
seguranca (LAUREANO, 2006), que € um dos objetivos deste trabalho de conclusao.

Cada mdaquina virtual € completamente isolada uma das outras, sendo assim, sua
utilizacdo proporciona um aumento de seguranca para os recursos do sistema, pois 0s mesmos
estdo de certa forma protegidos. As aplicagdes nao confidveis podem ser executadas em
maquinas virtuais separadas, isolando assim o perigo de danos na maquina real (CASTRO;
SANTOS; GEUS, 2004).

As maquinas virtuais proporcionam um isolamento entre o sistema operacional
convidado e sistema operacional hospedeiro, sendo assim um ataque ao obter sucesso na
invasdo da aplicacdo e dominar o sistema convidado, tem ainda que comprometer o software
da mdaquina virtual para depois poder atingir a maquina real (CASTRO; SANTOS; GEUS,
2004).

Os sistemas operacionais e aplicacdes sdo desenvolvidos para aproveitar ao
maximo dos recursos do hardware, porém ao longo dos anos muitas plataformas operacionais
diferentes foram criadas, causando incompatibilidades entre si. O uso de mdaquinas virtuais
permite compatibilizar diferentes plataformas, pois ela ao ser instalada na méiquina real cria
uma “camada” que é chamada de virtualizagao.

E um recurso de software que possibilita a execucdo virtual de um ou mais
sistemas operacionais a0 mesmo tempo em apenas uma maquina fisica, que ja contém um
sistema operacional nativo instalado. Primeiramente € instalado um software no sistema
operacional da mdaquina real, e a partir deste, outros sistemas operacionais podem ser
adicionados de forma virtual (BRITO et al., 2008).

Atualmente este tem chamado muita a atenc@o de pequenas e grandes empresas,
pois a utilizacdo desse recurso pode trazer diversos beneficios, como economia de energia
elétrica e de espago. Sendo assim as empresas podem eliminar custos sem trazerem impactos
a funcionalidades de seus equipamentos (BRITO et al., 2008).

Segundo Laureano (2006) uma madquina virtual € um ambiente criado por um
monitor de maquinas virtuais ou Virtual Machine Monitor (VMM) também conhecido como
hypervisor, que € responsavel por simular os recursos de hardware para a utilizacdo das
maquinas virtuais e traduzir suas requisicdes para a mdaquina real. O VMM fornece uma
interface muito perfeita do hardware, de maneira que as aplicagcdes e sistemas que estdo em
cada VM “pensam” estar trabalhando em uma méquina real.

j)  Técnicas de Virtualizacao

As técnicas mais utilizadas atualmente para a virtualizacdo sdo a
paravirtualizagdo, virtualizacdo total e recompilacdo dinamica.

Na paravirtualizacdo é necessario fazer modificacdes no sistema virtualizado
(sistema convidado), para que o mesmo consiga acessar recursos do hardware diretamente. O
acesso € monitorado pelo monitor de maquinas virtuais, que repassa ao sistema todas as
informacdes necessdrias para o acesso. A paravirtualizacdo é umas das técnicas que tem a

melhor performance, pois ela reduz a complexidade das mdquinas virtuais, sendo assim
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compensa as modificacdes que terdo que ser feitas nos sistemas convidados (LAUREANO,
2006).

Ja na virtualizacdo total o sistema ndo sofre qualquer alteracdo, sendo este o
principal beneficio desta técnica, porém esta técnica torna-o mais lento e precisa da
intervencdo do monitor de maquinas virtuais para o gerenciamento do acesso a memoria, ao
disco e para implementar alternativas para que operacoes privilegiadas possam ser executadas
em certos processadores que nio suportam a virtualizacao nativa (LAUREANO, 2006).

A recompilagdo dindmica também € muito utilizada, essa técnica faz a
compilacdo de partes do cédigo durante a execucdo do sistema, podendo assim ajustar o
cddigo gerado, produzindo um ambiente idéntico ao original para que o programa consiga
informacdes que ndo estdo disponiveis em um compilador estdtico tradicional. Ela também
pode ser aplicada como parte de uma estratégia de otimizacdo adaptavel para executar uma
representacao portétil do programa (LAUREANO, 2006).

k) Vantagens e Desvantagens de Maquinas Virtuais

As mdaquinas virtuais trazem diversas vantagens para os sistemas de computacao,
sendo as principais (RAITZ, 2005):

1. executar diferentes sistemas operacionais sobre o0 mesmo hardware, a0 mesmo
tempo;
facilitar testes de novos sistemas operacionais;
simular configuracdes e situagdes diferentes do mundo real;
garantir a portabilidade de aplicacdes;
diminui¢do de custos de hardware;
facilidade na migracdo, gerenciamento e replicagdo de aplica¢des ou sistemas
operacionais;

7. simular alteragdes e falhas no hardware para testes ou reconfiguragdes de
sistemas operacionais, aumentando a confiabilidade e escalabilidade dessas
aplicacoes.

As maquinas virtuais também trazem com si algumas dificuldades, sendo as

principais encontradas as seguintes (LAUREANO, 2006):

f) custo do processo de virtualizacio;

g) processador ndo virtualizado;

h) diversidade de equipamentos, sendo assim, o trabalho do monitor de maquinas
virtuais € sobrecarregado;

1) preexisténcia de softwares ja instalados nos PCs ou desktops, onde a mdquina
virtual tem que ser disponibilizada, mas estas ndo podem afetar os sistemas ja
existentes na maquina;

j) custo adicional de execugdo dos processos em comparagcao 4 de uma maquina
real.

Principais categorias de maquinas virtuais (CASTRO, 2006): emuladores; VMM

do tipo I; VMM do tipo II; paravirtualizacdo; virtualizacdo de linguagem de alto nivel e no
nivel do sistema operacional.

SAINAIE

3. IDS - Intrusion Detection System

Nos dltimos anos a tecnologia de detec¢do de intrusdo (Intrusion Detection
System - IDS) tem se mostrado uma grande aliada na drea da seguranca, como fonte de
estudos para os administradores da mesma (LAUREANO, 2006).
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O termo intrusdo pode ser caracterizado como uma violagdo da politica de um
sistema. Este tipo de sistema monitora e analisa os eventos de uma rede de computadores,
visando encontrar qualquer atividade que comprometa a confiabilidade, integridade e
disponibilidade de recursos computacionais ou de rede (NORTHCUTT et al., 2002). Existem
dois tipos de IDS: sistemas de detec¢do de intrusdo baseados em rede (Network-Based
Intrusion Detection — NIDS), e sistemas de deteccdo de intrusdo baseados em host (Host-
Based Intrusion Detection (HIDS).

3.1. Exemplos de Sistemas de Deteccio de Intrusao

A érea de detecc¢do de intrusdo € recente, pois a cada dia sdo descobertas novas
falhas e vulnerabilidades nos sistemas. Exemplos de alguns sistemas que tentam contornar
essa situacdo: Snort, RealSecure, Intruder Alert e Nuzzler Basic.

4. Implantacido de Um Sistema IDS em uma Maquina Virtual

A arquitetura aqui desenvolvida, demonstrar uma maneira segura para proteger o
IDS através do uso de maquina virtual. O sistema operacional a ser protegido juntamente com
seus softwares deve ser executado no ambiente virtual com sua configuragdo padrdo como se
estivesse em um Hardware comum.

Para que se possa desenvolver a proposta, foi utilizada a seguinte arquitetura:

a) Sistema operacional Windows XP Professional (Service Pack 3);

b) IDS Snort ( Versdo2_8_6_1);

d) MySql ( Versao 5.1.50 );

e) Apache ( Versdo 2.2.16 );

f) Basic Analysis and Security Engine (BASE) ( Versao 1.4.5);

g) Maquina Virtual VirtualBox ( Versdo 3.2.8).

Tanto no sistema host como no sistema anfitrido foi instalado o sistema Windows
XP Profissional. No VirtualBox, além do sistema convidado que serd utilizado para mostrar
os testes, também existe outra maquina virtual, com o sistema Linux Ubuntu 9.

O ambiente virtual foi criado usando o método de utilizacdo de discos virtuais, pois
assim ndo se tem a necessidade de ter que criar particoes no disco rigido, facilitando a
instalacdo do mesmo e até sua copia.

A configuracdo de rede deve ser modificada para que a arquitetura proposta tenha
o funcionamento correto. De maneira que o sistema virtualizado nao tenha protocolos de rede
ativos, tornando-o inacessivel e protegido de qualquer ataque via rede. Porém, é necessario
criar uma conexao direta a rede local, sendo que essa alteracdo € feita através do VirtualBox
antes da inicializacdo do mesmo, para que assim o IDS instalado no sistema convidado tenha
acesso aos dados que trafegam no ambiente ndo virtualizado, pois por padrao uma maquina
virtual cria sua propria rede, e torna impossivel a analise das informagdes direcionadas a rede
local.

Apo6s a montagem da arquitetura, foi instalado o IDS Snort no sistema convidado,
sendo configurado para capturar todos os pacotes que tenham como destino ou origem hosts
da rede em andlise. Para que isso aconteca € necessdrio que sejam feitas alteragdes no arquivo
“snort.conf”, arquivo esse que contém a configuracao do Snort.

Posteriormente o MySql foi instalado para que os pacotes capturados fossem
gravados no banco de dados, e assim disponibilizando-os para futuras consultas para andlise
dessas informacdes. Em seguida o Apache foi instalado, permitindo assim o uso da
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ferramenta BASE, pois a mesma necessita estar instalada em um servidor Web para funcionar.
O BASE foi a ferramenta utilizada para a consulta dos pacotes capturados.

5. Realizacao de Testes na Maquina Virtual

Foram utilizadas as ferramentas Nmap e GFI LANguard. O Nmap é software livre
utilizado para realizar uma varredura de portas e servigos, sendo muito eficiente para avaliar a
seguranca de um computador, buscando detectar quais servicos estdo rodando no mesmo. O
GFI LANguard também € um scanner, que procura falhas de seguranca emitindo um relatério
ao final informando quais pontos estdo com falhas.

A Figura 1 nos mostra a leitura do Snort apés uma varredura pelos software sniffers,
pode-se observar uma grande quantidade de alertas encontrados, a categoria em que eles se
encontram ( TCP , UDP e ICMP), de qual IP foram enviados e qual o destino. Todos os
alertas aqui ilustrados estdo armazenados em um banco de dados, provendo assim a
possibilidade de futuramente o administrador consulta-los e analisar-los.

Basic Analysis and Security Engine (BASE

- Today's alerts: unique listing Source IP  Destination IP
- Last 24 Hours alerts: unique listing Source IP  Destination IP
- Last 72 Hours alerts: unique listing Source IP  Destination IP
- Most recent 15 Alerts: any protocol TCP UDP ICMP

- Last Source Ports: any protocol TCP uppP

- Last Destination Ports: any protocol TCP upp Grap:ial':r't’ .

- Most Frequent Source Ports: any protocol TCP uppP Graph Alert Detection Time
- Most Frequent Destination Ports: any protocol TCP uppP

- Most frequent 15 Addresses: Source Destination Use Archive Database

Time Window: [2010-11-10 23:20:49] - [2010-11-11 00:00:3]]

- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts.

Sensors/Total: 1/1 Traffic Profile by Protocol
Unique Alerts: 9 TCP (6%)
Categories: 3
Total Number of Alerts: 190 I
UDP (5%)

+ SrCIP addrs 4 .

« Dest. IP addrs: 2 ICMP (88%)

« Unique IP links 7

- Source Poris- 5 |

5

o TCP(3) UDP(2) Portscan Traffic (0%)

Dest Ports: 12

o TCP(10) UDP (2)

Figura 1. Resultados apds varredura de portas — interface principal
Fonte: Do autor

6. Realizacio de Testes no Sistema Hospedeiro

Apos ter sido feito testes com o sistema IDS dentro da mdquina virtual e 0 mesmo
obtendo sucesso na andlise de todo o trifego de rede, foram feitos agora testes no sistema
hospedeiro (ambiente real) para tentar encontrar algum rastro de que o mesmo tivesse um
ambiente virtual ou sistema de deteccao de intrusdo em execugao.

Primeiro foi feito uma varredura de ataques com a ferramenta Nmap, onde esta
encontrou apenas servicos de rede do Windows e um banco de dados executando no
momento. Foram efetuadas diversas varreduras e nenhuma delas apresentou informacao sobre
IDS ou mdaquina virtual sendo executada, sendo que no momento do scan o host em andlise
estava com o ambiente virtual em plena execucdo e o IDS capturando informacdes da rede.

Depois foi executada a busca com a ferramenta GFI LANguard, onde também nao
encontrou nada além de servicos como anti-virus e alguns processos de Internet do Windows.

Dessa forma, observou-se que a maquina virtual disponibiliza um encapsulamento
para o IDS, de forma que ndo foi encontrada em nenhum momento nos testes qualquer
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evidéncia de que nesse host havia um sistema de deteccao executando e analisando todo o
trafego de rede.
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