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RESUMO

O trabalho aborda o uso da digitalizagéo, certificado digital e assinatura digital como
pratica verde, analisando as diversas praticas da tecnologia da informacéo verde ja
existentes seus objetivos e os resultados ja obtidos. Visando diminuir o numero de
papeis utilizados no escritério substituindo o documento de papel por um documento
eletrénico garantindo a validade juridica utilizando o uso da certificacdo digital e
assinatura e para garantir um maior fluxo de papel a digitalizacdo quando o
documento ja estiver impresso. A tecnologia verde possui diversas areas e métodos
para unir desenvolvimento tecnolégico e sustentabilidade. A humanidade caminha
para virtualizacdo de diversos segmentos. O aquecimento global, efeito estufa e
outros fendmenos climéticos estdo acontecendo devido o descaso do homem com a
natureza, estdo fazendo com que tecnologias sustentaveis estejam em alta. A
tecnologia da informacéo verde é de grande importancia para o avanco tecnoldgico
e sustentavel, abrange maior eficiéncia energética, economia de recursos,
otimizacao, reciclagem e descarte correto de equipamentos, entre outras iniciativas
gue auxiliem a restabelecer equilibrio com o ecossistema. O uso de ferramentas a
favor do meio ambiente, também pode ser dita como pratica verde a utilizacdo do
certificado digital, assinatura digital e a digitalizacdo como pratica verde ainda é algo
novo, a economia gerada por essas ferramentas € analisada com o propoésito de
verificar se € gerada economia e quais beneficios.

Palavras-chave: Digitalizacdo. Certificado digtial. Assinatura digital. Tl Verde.



ABSTRACT

The work addresses the use of digitization, digital certificate and digital signature as
green practice, analyzing the various practices of green information technology
existing objectives and the results obtained . To decrease the number of paper used
in the office replacing the paper document for electronic document ensuring legal
validity using the use of digital signature and certification and to ensure a greater flow
of paper scanning when the document is printed . Green technology has several
areas and methods to unite technological development and sustainability . Humanity
is heading towards virtualization of various segments . Global warming , greenhouse
gases and other climate phenomena are happening due to the neglect of man with
nature , are making sustainable technologies are high. The green information
technology is of great importance to technological advancement and sustainable
covers more energy-efficient , resource-saving , optimization , recycling and proper
disposal of equipment , among other initiatives that help to restore balance to the
ecosystem . The use of tools for environmentally friendly , can also be said to
practice green using digital certificates , digital signatures and scanning as green
practice is still new , the savings generated by these tools is analyzed in order to
verify  whether it is generated economy and what benefits
Keywords: Scanning . Digtial certificate. Digital signature. Green IT
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1 INTRODUCAO

O progresso que o setor de tecnologia vem obtendo agregado com o0s
constantes desastres naturais causados pelo efeito estufa, fez com que uma nova
modalidade de tecnologia surgisse a Tecnologia da Informacéo verde (Tl verde).
Contemplando tecnologia e sustentabilidade a Tl verde € uma tendéncia mundial
gue vem ganhando destaque devido aos novos métodos que estdo despontando
nessa area.

A grande projecéo da Tl verde se da devido aos bons frutos provenientes
da tecnologia junto com os constantes desastres naturais causados pela acdo do
homem no meio ambiente, fez com que praticas que ajudem a estabelecer equilibrio
entre homem e natureza fossem bem vindas a comunidade em geral. Estimular o
crescimento tecnoldgico porém de maneira sustentavel.

A tecnologia verde possui diversas areas e métodos para unir
desenvolvimento tecnologico e sustentabilidade. Algumas praticas podem gerar
economia em valores e economia de recursos naturais, unindo comodidade
tecnolégica com a sustentabilidade. A Tl verde propde atuar na economia de
recursos naturais e melhor utilizacdo dos recursos tecnologicos disponiveis.

A modificacdo no cotidiano por causa da utlizacdo de recursos
tecnoldgicos é visivel, a popularizacdo da internet é outro fator de grande relevancia
em relacdo a tecnologia e inovacdo. Com a expansado da rede de computadores
surgiram os mecanismos para digitalizacdo de materiais que estdo no ambito real,
para poderem ser manipulados também no virtual. As assinaturas digitais e a
certificacdo digital sdo fruto da necessidade de ter uma identificacdo na web assim
como temos na vida real.

Uma atividade que esta sendo modificada com o auxilio tecnoldgico € a
maneira de manipular documentos. E natural que os documentos também sejam
afetados com o uso da tecnologia. As mais diversas atividades migraram ou estao
migrando para serem feitas no computador, nada mais normal que a maneira de
armazenar e de produzir documentos também evoluisse.

Devido as vantagens proporcionada ferramentas tecnoldgicas para
manipulacdo de documentos, tem ganhado novos adeptos. A humanidade caminha
para virtualizacdo das mais diversas areas dos mais diversos segmentos. O

aquecimento global, efeito estufa e outros fenbmenos climaticos estdo acontecendo
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devido o descaso do homem com a natureza, estdo fazendo com que tecnologias
sustentaveis estejam em alta.

Ha vérias possibilidades de adaptar a tecnologia da informacdo com a
realidade e a necessidade humana. Sustentabilidade € a palavra de ordem, devido a
necessidade os recursos naturais estdo esgotando, fendmenos climaticos cada vez
mais frequentes sdo consequéncias da acdo humana na natureza, por iSso unir

tecnologia e sustentabilidade é uma necessidade.

1.1 OBJETIVO GERAL

Analisar as praticas existentes de Tecnologia da Informacdo verde
utilizando a certificacao digital, assinatura digital e digitalizacdo de documentos para

diminuindo o fluxo de papéis, otimizando a manipulacao.

1.2 OBJETIVOS ESPECIFICOS

Dentre os objetivos da pesquisa podemos citar:

a) analisar e documentar as metodologias para um documento
digitalizado seja valido;

b) descrever e documentar os tipos de certificados digitais existentes;

c) analisar e documentar as finalidades de cada tipo de certificado digital
d) pesquisar sobre o suporte juridico que esses processos e mecanismos
possuem;

e) praticas de Tl verde que visam diminuir o niumero de documentos

fisicos.

1.3 JUSTIFICATIVA

Os adeptos a tecnologia ganharam mais um argumento, a Tl verde
incorpora a comodidade que as tecnologias proporcionam com consciéncia
ambiental e sustentabilidade. Desde os tempos primitivos 0 homem tenta encurtar
as distancia, prova disso criou pontes, barcos, avides, telefone, Internet e varios
tipos de tecnologia. A Internet foi sem ddvidas uma das melhores pontes criadas

para diminuir distancias por isso se tornou um fendmeno e vem modificando a
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maneira das pessoas se relacionarem, fazerem compras, jogar, bate-papo, fazer
pesquisas.

Entretanto, além de encurtar distancias a tecnologia pode ser utilizada de
maneira sustentavel. A tendéncia é viver em um mundo muito mais virtual, onde tudo
flua de maneira digital e a presenca fisica ndo seja mais relevante, para isso é
necessario ter seguranca que possuimos no mundo analégico e adotar medidas
para utilizar o mundo virtual em prol do mundo anal6gico, medidas que visam a
preservacao do meio ambiente, economia de recursos naturais e a sustentabilidade.

Atualmente temos vida além da analégica, virtual. Os documentos de
identidade, CPF, titulo de eleitor ou assinatura comprova nossa identidade. Com
popularizacéo da internet surgiu a necessidade de identificagdo no ambiente virtual,
€ por isso que surgiram os Certificados digitais, assinatura digital.

A medida que cresce o uso da Internet e de recursos tecnologicos outros
fatores estdo conectados e sao afetados com esse crescimento. Devido a tal
crescimento, se fez necessario a criagdo de um mecanismo que possa identificar
pessoas, computadores e instituicdes, assim como também surgiu a necessidade
de produzir um documento virtual com validade.

Para empresas, lojas e instituicbes que manipulam diariamente grandes
guantidades de documentos, substituir documentos fisicos por digitalizados ou
virtuais, facilitaria ndo somente pelo fato de diminuir a utilizacdo de espaco fisico,
eliminando quantidades de papéis em arquivos, mas também pelo fato de possibilitar
gue consultas sejam realizadas de maneira mais agil, além de conservar
documentos por mais tempo, extinguindo assim a acdo do tempo, diminuindo
também gastos com material para fazer o armazenamento adequado.

Junto com as vantagens administrativas vem as vantagens ecoldgicas. A
digitalizacdo visa extinguir a demora na hora de resgatar documentos arquivados,
diminuir o nimero de documentos fisicos que sdo arquivados consequentemente
aumentando a rotatividade de papéis. Para que esse método seja adotado é
analisar a validade que os documentos possuiram depois de digitalizados, como
fazer equivaler documentos digitais a documentos fisicos.

Outro fator relevante € a utilizacdo de recursos naturais, pois documentos
fisicos utilizam matéria prima oriunda da natureza. A substituicdo de documentos de
papel por digitais possibilitaria que mais papéis voltassem ao ciclo de reciclagem

em um menor tempo, contudo € necessario que esse documentos digitalizados ou



14

eletrdnicos, além de proporcionar vantagens ecoldgicas e administrativas, possuam
validade juridica.

O uso da Internet ajudou a diminuir o namero de recursos naturais
utilizados para fazer papéis e outros utensilios de escritérios, varios materiais que
antes era em papel hoje estdo disponivel online. Mesmo com essa reducdo, deve-
se procurar diminuir ainda mais o uso de recursos naturais com a tecnologia. A
pratica de digitalizagdo de documentos € uma maneira. A certificacdo digital quebrou
uma grande barreira no ambiente virtual, proporcionou maior comodidade e
seguranca para realizar transagdes online e diversas operacdes no ambiente virtual,
com o auxilio da assinatura digital é possivel utilizar os recursos disponiveis em rede
de maneira segura.

O trabalho aborda as praticas de Tl verde existentes, busca a
infraestrutura tecnologica e validade juridica para gue mecanismos como a
Assinatura digital, certificado digital e a digitalizacdo possam ser utilizadas no dia-a-
dia. Além de analisar a eficiéncia desses métodos enquanto pratica de Tl verde.

1.4 ESTRUTURA DO TRABALHO

O trabalho esta estruturado em dez capitulos sendo que dentre estes
estao introducéo e conclusao, seis capitulos sdo a fundamentacao teodrica, restando
dois capitulos, um para pesquisa da validade juridica e o outro para os analise dos
dados e resultados.

O capitulo da fundamentacéao tedrica inicia no capitulo dois, abordando as
praticas existentes de Tl verde, sua abrangéncia, conceito e foco. O meio ambiente
€ abordado no capitulo trés, sera disposto sobre caracteristicas em relacdo a
producdo do papel. No capitulo quatro, cinco e seis sera disposto respectivamente
sobre Certificado Digital, Assinatura Digital e Digitalizac&o, conceito, técnica utilizada
nesses mecanismos. Estdo presentes no capitulo 7 trabalhos correlatos com relagéo
a assinatura digital, digitalizacao e certificado digital.

No capitulo oito abrange a validade que os mecanismos abordados no
capitulos anteriores possuem. Os dados e resultados obtidos serdo dispostos no

capitulo nove. As referéncias estédo dispostas no capitulo dez.
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2 TI VERDE

A evolucéo tecnoldgica trouxe inovacao e progresso, porém deixou muita
sujeira pelo caminho, no ambiente moderno, € possivel observar o grande estrago
gue a modernizacdo vem causando ao meio ambiente. A degradacao ambiental,
devido ao descarte incorreto de lixo eletronico, emissdao de CO? e outros gases
prejudiciais a camada de oz6nio que é um elemento fundamental para a
manutencdo da vida no planeta terra. Modificar a relagdo homem natureza é tao
fundamental quanto o avanco tecnoldgico. Antes pouco se falava sobre
sustentabilidade, hoje com a Tl verde € possivel aliar desenvolvimento tecnolégico
com acdes que nado sao prejudiciais ao meio ambiente (SANTOS, 2010).

Thomas Malthus foi um economista do século 19 que ja temia o
crescimento populacional, segundo ele em determinado ponto o planeta terra nao
seria capaz de suprir a necessidade dos seus habitantes. Quando a populacao
cresce de maneira descontrolada, seu crescimento € geometrico, ja oS recursos para
sustentar a populacdo vao crescer apenas em progressao aritmética, ou seja, a
humanidade caminha para o caos segundo teoria de Mathus (MARTIN; KEMPER,
2012).

O futuro projetado com base na melhor utilizacdo recursos naturais,
tendo como base a popularizacdo de préticas de Tl verde. Os profissionais de TI
estdo cada vez mais focados em utilizar praticas limpas, com o objetivo de oferecer
produtos com maior eficiéncia energética, diminuir as substancias toxicas nos
eletrbnicos entre outras iniciativas, como reciclagem, reutilizacdo (PARAISO;
SOARES; ALMEIDA, 2009).

Seguindo outra linha de pensamento Robert Solow também economista,
porém do século 20 dizia que € possivel resolver problemas ambientais e de outras
natureza com a utilizacdo da engenharia, essa tese tem como base o dom natural
humano de otimismo, sustenta o crescimento populacional desenfreado. Ele dizia
gue apesar de toda degradacdo ao meio ambiente o homem seria capaz reverter a
situacao utilizando a inteligéncia para suprir as necessidades (MARTIN; KEMPER,
2012).

Contudo a utilizacdo de tecnologia de forma sustentavel € uma forma de
usar os recursos disponiveis para amenizar a degradagdo. Sendo assim Solow e

Malthus seguindo raciocinios diferentes podem estar certos, o uso da Tl verde pode
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suprir e criar um equilibrio entre as necessidades humanas e o0 meio ambiente. Mas
como Solow previa o crescimento desordenado causou danos muitos deles
irreparaveis ao meio ambiente.

Os americanos tiveram contato com o termo Tl verde em 2004 através de
anancios da IBM, porém apesar dos anuncios bem elaborados ndo se tornou
popular tdo rapidamente como era o esperado. A intencao € clara porem falta acfes
gue mostrem resultados. A maioria das empresas admitiram ter preocupagéo
ambiental, mas a maioria ndo esta remodelando suas atividades para diminuir a
agressao ao meio ambiente (JONES, 2010).

Segundo Pablo editor da Linux Magazine as praticas verdes estdo se
expandindo hoje em dia devido a grandes investimentos sustentaveis, investimentos
esses sempre presentes nos discursos de vendas (HESS, 2009).

Devido a diversas catastrofes causadas por mudancas climaticas,
provocadas pela acdo do homem ao meio ambiente, o estudo de tecnologias limpas,
é um campo em constante crescimento (LUCAS, 2010). E uma possivel resposta
para os problemas climaticos, um dos principais focos € a reducdo de matérias
primas nao renovaveis utilizadas na producdo, consumo energético e reducao de
produtos agressivos ao meio ambiente substituindo por substancias que né&o
degradem o meio ambiente (PARAISO; SOARES; ALMEIDA, 2009).

A Tl verde tem uma grande importancia, apesar de ainda ndo possuir um
conceito exato € possivel utilizar com base a definicdo de que TI verde engloba
tecnologia de informacdo com praticas ecologicamente corretas (LUCAS, 2009). De
maneira categorica o analista de segmento da IBM Amy Wohl definiu Tl verde como
praticas que possibilitam as empresas economizarem dinheiro e a0 mesmotempo
serem ecoldgicas. E possivel observar a eficiéncia no dia a dia das empresas
observando a economia de recursos financeiros (LANINGHAM, 2011).

O destaque é devido ao grande valor econdmico que a Tl verde possui, ja
gue um dos objetivos € transformar numeros de desperdicios em valores
economizados, ou até mesmo reutilizados. Através de solucdes tecnoldgicas verdes
as empresas sao capazes de reduzirem o impacto ambiental, reduzir custos, melhor
a missdo e a imagem da empresa perante o mercado (ABENIUS, 2009, traducao
nossa).

Segundo Muhammad Nofil Safwan a Tl verde refere-se a tecnologia

ambiental, tecnologias limpas, pertence a ciéncia Ambiental, cujo o objetivo é
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preservar o meio ambiente, substituindo os métodos convencionais e nocivos a
natureza por praticas ecologicamente corretas ( SAFWAN, 2009, traducdo nossa).

Alguns autores definem como a criagcdo de uma infraestrutura de Tl que
utiliza menos recursos principalmente energia, em escritérios e datacenters que
exigem uma quantidade significativa de energia para funcionamento e também para
resfriar os equipamentos (JONES, 2010).

A Tl verde é um conjunto de hardware e software sendo eles domésticos
ou organizacionais que trabalham de forma ambientalmente correto, com o objetivo
de diminuir a utlizacdo de recursos naturais como matéria prima e energia,
diminuindo ou eliminando a quantidade de materiais descartados consequentemente
utilizando a Tl de maneira sustentavel (PARAISO; SOARES; ALMEIDA, 2009).

De maneira sutil as empresas estao adotando praticas ecolégicas, muitas
vezes para melhorar a imagem da empresa. Além da TI verde, o conceito de
sustentabilidade € discutido, vem ganhando destaque em debates, convencoes,
encontros politicos cujo o objetivo é agregar crescimento econdmico e sustentavel
(LUCAS, 2010).

O estudo da computacdo verde é de extrema importancia na area de
pesquisa tecnoldgica. Agrega evolucdo e desenvolvimento sem agredir o meio
ambiente, é indispensavel o estudo, pratica, concepcao das tecnologias verdes que
também se esforca para alcancar a viabilidade econémica e melhor desempenho do
sistema e uso, respeitando as responsabilidades sociais e éticas (SHEIKH;
LANJEWAR, 2010, traducao nossa).

Tl verde vem ganhando espaco nas empresas e has opc¢Oes dos
usuarios. Porém a compreensdo do verdadeiro significado muitas vezes nédo é
alcancado, segundo Sara Abnius (2009) essa area abrange muito mais que
componentes de hardware como alguns autores definem.

Outra definicdo da TI verde é tecnologia da informacdo com foco na
preservacdo ao meio ambiente com base em eletrbnicos com maior eficiéncia
energeética, possibilitando a evolucado tecnologia garantindo um futuro melhor para as
préximas geracdes, com racionalizacdo de recursos naturais (PEREIRA, 2009).

O conceito de reducao, reutilizacdo e reciclagem, ndo sao apenas Slogns,
aplicacdoes desses podem resultar em economia de valores para organizacfes de

diversos segmentos (GILBERT, 1995). As caracteristicas mais interessantes em
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relacdo a computacdo verde, é economia de recursos e grande poder de marketing
que préticas verdes possuem para atrair cliente (LUCAS, 2010).

O ministro da ciéncia de tecnologia afirmou que existe uma preocupacao
com o crescimento economico e a sustentabilidade. Segundo Rezende ciéncia para
o desenvolvimento sustentavel é conciliar Ciéncia e Tecnologia de forma que sejam
indispensaveis para o crescimento social, tecnoldgico e econémico (BRASIL, 2010).

A maioria dos especialistas concorda que é muito importante reformular e
adaptar-se a nova realidade causada pelos efeitos do aquecimento global. Eles
também concordam com os investidores quando dizem que atualmente ndo é facil
diferenciar o que realmente verdade de exagero quando se fala nas diversas
possibilidades que a tecnologia verde pode oferecer. Muitos paises estdo
comprometidos a contribuir com o meio ambiente de diversas formas, mas com o
misto de inseguranca e esperanga, fazem com que 0s investimentos nessa area
nao sejam muito significativos de maneira geral.

O exemplo da Alemanha que é um pais relativamente pobre de energia
solar, se comprometeu produzir eletricidade solar. Entre iniciativas timidas e outras
nao tdo bem projetas, eis que surgem iniciativas como a da Google que vem
investindo valores significativos em tecnologia limpa ou renovavel (WHARTON,
2008, traducao nossa).

Desta forma € possivel afirmar que a TI verde algo difuso e ao mesmo
tempo promissor, busca diminuir os desperdicios e aprimorar recursos tecnologicos,
e outros fatores ligados a utilizacdo de computadores e similares. Uma das areas
gue a Tl verde atua é na melhor utilizacdo da energia, apesar dos inUmeros avancos
tecnolégicos que aprimoraram o funcionamento dos microprocessadores fazendo
com que eles realizassem um maior niumero de processos utilizando menos energia
elétrica. (HESS, 2009).

E vista como uma grande tendéncia, pois a tecnologia esta a cada dia
mais integrada ao cotidiano da sociedade, e medidas ecologicamente corretas na
situacdo atual do planeta terra sdo necessarias. As praticas Tl verde possuem
importancia mundial, os problemas que a Tl verde procura diminuir e se possivel
acabar sdo de extrema importancia. Evitar a degradacdo ambiental € uma meta que
afeta toda a populacdo, uma vez que os efeitos do aguecimento global afetam toda a

populacdo mundial de diversas formas (SANTOS, 2010).
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O principal tema de diversas discussdes de conferéncias, governos, e
organizagdes de diversos segmentos tem sido o Tl verde, a sustentabilidade e seus
possiveis resultados. Utilizando a Tl verde algumas empresas de consultoria técnica
estdo introduzindo propostas com o objetivo tornar as empresas mais sustentaveis,
voltadas para o esverdeamento dos processos. Apesar das diversas discussoes e
iniciativas, a falta de conhecimento sobre sustentabilidade acaba acarretando uma
grande incoeréncia nos discursos que nao sdo capazes de identificar o principais
itens e desenvolver um plano de desenvolvimento sustentavel. Contudo, é
necessario comecar um revisdo sobre o que € sustentabilidade e como ela
realmente pode ser util a0 meio ambiente, as atividades do dia a dia (LUCAS, 2010).

O conselho Mundial do Meio Ambiente e Desenvolvimento definiu como
desenvolvimento sustentavel a utilizagdo dos recursos naturais para atender as
necessidades atuais de maneira que ndo prejudique o0 meio ambiente para as
geracOes futuras, ou seja, viver dos recursos naturais, sem esgota-los (GILBERT,
1995).

Utilizando técnicas como reciclagem, reutilizacdo, desmanche adequado
do lixo eletrénico, diminuicdo de recursos naturais para fabricacdo, reducdo de
consumo de energia e conscientizacdo de funcionarios e usuarios domesticos, a Tl
verde pode contribuir para melhorar o relacionamento homem meio ambiente
(ABENIUS, 2009, traducédo nossa).

Uma boa maneira de descrever o Tl verde € dividir os problemas
relacionados, podendo ser divididos em quatro partes:

a) impacto energético e ambiental: devido a grande utilizacdo de
produtos tecnolégicos diariamente, agregar a ‘dependéncia’ ao uso de
eletrbnicos com praticas que ajudam o meio ambiente;

b) mobilidade: representa transporte de mercadoria, pessoas;

c) planejamento: esta ligado a comunidades, regides, em nivel pessoal
planejamento domeéstico;

d) producédo e consumo: o descarte de lixo tecnoldgico, a utilizacdo de

matéria prima para a producdo de novos produtos tecnoldgicos

(ABENIUS, 2009, traducdo nossa).

Sao quatro os tipos de problemas relacionados a tecnologia como citados
anteriormente, para cada tipo ha uma maneira de amenizar ou resolver. O Tl verde

propde para cada problema uma solucdo. Ha trés maneiras de adotar Tl verde:
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estratégica, tatica e radical. A abordagem estratégica € direcionada a estrutura da
rede, onde sdo adotadas véarias modificacées por meio de auditorias afim de diminuir
0s impactos ambientais, ja a tatica tem como foco a diminuicdo de consumo de
energia adotando politicas de desligamento de equipamentos ndo utilizados. Além
das abordagens ja citadas, h4 a abordagem do Tl verde de maneira radical que
reune um conjunto de medidas adotadas de maneira estratégica e tatica e com
outras iniciativas. Entre as préaticas adotadas podemos citar melhorias nos sistemas
de refrigeracdo, iluminacdo, plantio de arvores. Préticas essas possuem valores
elevados, porem proporcionam um maior resultado (WANDERS, 2011).

Tl Verde possui areas e focos que podem ser apresentados como:

a) computacdo com o uso eficiente da energia,

b) gerenciamento de energia;

c) projetos de Data Centers Verdes;

d) virtualizag&o de servidores;

e) descarte responsavel e reciclagem;

f) utilizacdo de fontes de energia renovaveis;

g) produtos de Tl com selos ecolégicos (SANTOS, 2010).

Apesar de algumas empresas terem programas e acdes ligadas ao
esverdeamento dos processos, grande maioria das organizagcbes pouco investem
no Tl verde devido a custos, alguns néo investem por terem poucos retornos
(ALVES, 2010).

Entretanto ha diversos motivos para adotar praticas ecoldgicas, nos
Estados Unidos um dos motivos é reducéo de gastos. Na Europa, Asia e no Canada,
os adeptos a tecnologia verde adotaram programas ecologicamente corretos
pensando em uma melhor imagem da organizacdo (QUASE metade das
organizacdes deve investir em ti verde em, 2009).

International Organization for Standardization (ISO) € uma organizacao
internacional, ndo governamental, criada em Fevereiro de 1847 cujo objetivo é
elaborar e avaliar normas através de comités técnicos composto por especialistas de
diversos paises. O Brasil participa da ISO através da Associacdo Brasileira de
Normas Técnicas (ABNT) além de normas ISO a ABNT cuida de padrdes no Brasil
(D’ AVIGNON, 1995).

Através de selos e certificados os consumidores e usuarios podem ter

acesso a informacfes que o produto possui, tais como caracteristicas benéficas ao


http://www.abnt.org.br/
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meio ambiente, biodegradabilidade, uso de material reciclado, reducdo energética
entre outras. O 1SO14001:2004, é um certificado que apresenta requisitos para
sistema de gestdo ambiental, para empresas que operam de forma ambientalmente
sustentavel. Em destaque com maior numero de certificados no total esta China,
Japdo e a Espanha, e 0s paises que apresentam o maior numero crescente de
certificados ISO 14001:2004 é China, Reino Unido e a Espanha (ABNT, 2011)

A tabela 1 mostra o crescimento que o uso da certificagdo 1SO 14001
obteve desde 1999 até 2010, é possivel verificar que ao passar dos anos o aumento

expressivo certificados em algumas regides como Asia Oriental e Europa.

Tabela 1- ISO 14001 — Numero total de certificados por regiao

Regido Ano

1999 2001 2002 2003 2004 2005
Africal Asia 337 651 924 1.357 2.002 2.999
América Central e 309 556 681 1.418 1.691 2.955
América do Sul
América do Norte 975 1.676 2.700 4.053 5.223 6.743
Europa 7.253 10.971 17.941 23.305 30.918 39.805
Asia Oriental 4.350 7.881 12.796 17.744 23.747 35.960
Australia e Nova 770 1.112 1.422 1.563 1.405 2.092
Zelandia

Regido Ano

2006 2007 2008 2009 2010
Africa/ Asia 4.832 5.586 7.682 8.813 8.557
Ameérica Central e 4.355 4.260 4.654 3.923 6.423
América do sul
América do Norte 7.673 7.267 7.194 7.316 6.302
Europa 55.919 65.097 78.118 89.237 103.126
Asia Oriental 53.286 71.458 89.894  112.237 124.922
Australia e Nova 2.146 904 1.273 1.623 1.642
Zelandia

Fonte: Revista Banas Qualidade (2012, p. 50).
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O crescimento do nimero da emissdo da ISO 14001 mostra o quanto a preocupacao
com o meio ambiente tem aumentado ao passar dos anos. Um dos fatores que
comprova 0 aumento da preocupagcdo com 0 meio € justamente o crescimento na
utilizacdo de certificados como 1SO 14001 cujo o propésito é identificar empresas
gue operam de acordo com a sustentabilidade. O percentual dos certificados
ISO14001 esta representado na Tabela 2.

Tabela 2- Percentual de certificados 1SO14001 por regido

Regido Ano
1999 2001 2002 2003 2004 2005

Africa/ Asia 2,4 % 2,8% 2,5% 2,7% 3,1% 3,3%
América Central e 2,2% 2,4% 1,9% 2,9% 2,6% 3,3%
América do Sul
América do Norte 7,0% 7,3% 7,4% 8,2% 8,1% 7,4%
Europa 51,8% 48% 49,2% 47,1% 47,6% 44%
Asia Oriental 31,1% 34,5% 35,1% 35,9% 36,5% 39,7%
Australia e Nova 5,5% 4,9% 3,9% 3,2% 2,2% 2,3%
Zelandia

Regido Ano
) ) 2006 2007 2008 2009 2010
Africa/ Asia 3,8% 3,6% 4,1% 3,9% 3,4%
América Central e 3,4% 2,8% 2,5% 1,8% 2,6%
América do sul
Ameérica do Norte 6,0% 4,7% 3,8% 3,3% 2,5%
Europa 43% 43,6% 42,1% 41,4% 40%
Asia Oriental 42,1% 41,6% 46,2% 47,6% 50,3%
Australia e Nova 1,8% 1,7% 0,6% 0,7% 0,7%
Zelandia

Fonte: Revista Banas Qualidade(2012, p. 50)

A degradacdo ambiental ganhou destaque e varios artificios para
amenizar os efeitos negativos da acdo humana no meio ambiente sdo sendo
utilizados, a certificagcdo ISO 14001 € um desses artificios para estimular o uso
consciente dos recursos naturais.

As razBes que levam as organizacdes a adotar praticas sustentaveis sédo
diversas, entre elas o fator econdmico ou uma melhor imagem da empresa. Estudos
mostram que a Plugtech tem como principal interesse econémico na utilizacdo de
praticas sustentaveis, ja a Alphaverde busca economia junto com a preocupacéo
ecologica através da utilizacédo de certificados e selos ambientais (PEREIRA, 2009).

O primeiro exame global de credenciais verde feito em 2008, apontou que
apenas a NOKIA e Dell estavam trabalhando de maneira adequada com produtos
guimicos, toxicos e residuos eletrénicos. Outras empresas como a Apple, Motorolla,

foram reprovadas nesses quesito. Os representante da Nokia e dell, empresas que
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compartilham o primeiro lugar no ranking, disseram que acreditam que cada
empresa deve assumir sua responsabilidade individual para reutilizar ou reciclar os
produtos da sua prépria marca. A Dell estabeleceu como meta eliminar substancias
nocivas de seus produtos, uma meta ambiciosa, porém de grande repercussao. No
ranking verde ainda podemos citar hp em terceiro lugar, em a quarto Sony Ericsson,
seguido pela Samsung. A grande decepcdo certamente € a Apple que estd em
décimo primeiro lugar, sendo que é uma das organiza¢cbes lideres do mercado
mundial, em designer e marketing, deveria ser lideres mundiais em inovacdo e
tecnologia sustentaveis.

Os exames sao realizados a cada trimestre dando a oportunidade das
empresas avancarem no ranking (RECICLAGEM leva a Nokia ao topo, 2008). A

figura 1 demonstra a colocagéo no ranking em novembro de 2008.
Figura 1- Ranking verde de 2008
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O exame de 2012 mostra que houve varias mudancas, figura 2 mostra os
resultados obtidos no exame no ano passado, é possivel analisar a grande variagéo
em quatro anos a Nokia que antes era lider agora esta em terceiro lugar.

Figura 2- Ranking verde de 2012

November 2012

Fonte: Greenpeace (2012).

Ja o Ranking da Cool IT de 2012 mostra as iniciativas para melhorar os
efeitos do aquecimento global. Utiliza critérios como reducédo de emissdo de CO2 no
processo de producédo e politicas sustentaveis. A figura 3 mostra a posicdo das

organizac¢des no ranking do ano.
Figura 3- Ranking COOL IT 2012
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Fonte: Greenpeace (2012).

As duas marcas mais influentes ndo foram incluidas no ranking, pois
suas iniciativas ndo foram adequadas com sua posicdo no mercado. Apple e
Facebook ao contrario de seus concorrentes ndo buscou solucdes energéticas
limpas mesmo batendo recorde de lucros (GOOGLE lidera ranking de energia limpa,
2012). Toda via o Facebook recentemente fez algumas altera¢cdes em suas politicas
comprometend- se a utilizar energia renovavel, além dessa iniciativa firmou parceria
com Opower disponibilizando a plataforma Facebook para ajudar seus usuarios a
comparar gastos energéticos (UM facebook mais verde, 2012).

No dia 5 de maio de 2012 o Greenpeace foi até uma loja revendedora dos
produtos Apple em Séo Paulo, de forma pacifica pedir que a Apple adote praticas
verdes, o protesto tinha como Slogan “Apple, limpe a minha nuvem “ em referéncia
a nuvem de dados da Internet. Apesar de ser um poténcia a empresa ainda usa
energias sujas como nuclear e carvao, o protesto teria como objetivo modificar a
utilizacdo desse tipo de energia e fazer com a ela aderisse energias renovaveis em
seus data centers.

A Figura 4 mostra a manifestacao pacifica que os representantes do

Greenpeace realizaram na loja da Apple (CAPPI, 2012).

Figura 4- Manifestaiao na loja da Apple em S&o Paulo

Fonte: Greenpeace (2012).

A Leaderboard IT mostra que as empresas apresentam melhoras lentas
porém constantes em oferecer solu¢des de energia que tém a capacidade de atingir
escala significativa. Com as empresas demonstrando que estdo dispostas a fazer
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grandes investimentos para conduzir a implantacdo de energia limpa. Além disso,
um numero crescente de empresas estdo aumentando seu Compromisso com o
poder de suas operacbes com maiores percentuais de energia renovavel, o que é
extremamente importante dado o seu consumo de eletricidade cresce rapidamente.
A sequir a figura 5 mostra o ranking Leaderboard realizado em 2013, na sua sexta

edicéo.
Figura 5- Ranking COOL IT 2013
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Atualmente os data centers também estdo ganhando destaque devido a
novas tecnologia é possivel diminuir o aquecimento dos equipamentos
consequentemente utilizando cada vez menos refrigeragcdo economizando energia,

também permitindo que o0s novos data centers tenham maior capacidade de

processamento (WANDERS, 2011).
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2.1 A INFLUENCIA DA Tl SOBRE O MEIO AMBIENTE NOS DIAS ATUAIS

As atividades econémicas ndo sé estdo consumindo 0s recursos naturais,
mas também afetando o ecossistema, Malthus dizia que a natureza impd&e limites ao
avanco, limite este que ndo pode superar com engenharia (MARTIN; KEMPER,
2012).

A maior producdo de pecas eletrbnicas acontece em paises
subdesenvolvidos devido a mdo de obra barata, mas a politica de producédo de
produtos ecologicamente corretos ndo € tdo atrativa quanto ao competicao por
produtos mais baratos, tendo em vista 0 mercado Internacional e industria eletrbnica
tem, como principal foco uma linha de producdo com precos atrativos (MACOHIN,
2007).

No entanto mesmo com toda a agressdo ao meio ambiente houve
avancos significativos no setor tecnolégico. O que casou danos a natureza pode
trazer beneficios ao meio ambiente. O desenvolvimento tecnologico € necessario
para a economia e deve ser utilizado também em prol do meio ambiente. Segundo a
Constituicdo Federal o art. 170 assegura o direito ao desenvolvimento econémico,
porém so € permitido se as leis ambientais forem respeitadas e 0 meio ambiente nao
for prejudicado (MACOHIN, 2007).

As guestdes ambientais estdo presentes em diversas areas inclusive na
tecnologia. A evolucdo e popularizacdo das tecnologias proporcionaram diversas
vantagens como, maior eficiéncia nas etapas de producao, reducdo de custos finais
ocasionando um numero maior de trocas e aumentando o numero de residuos de
producdo ou lixo. Na década de 90 os computadores tinham uma vida util de 6
anos, atualmente possuem em meédia de 18 meses. Os softwares e hardwares
estdo evoluindo muito rapido estimulando a troca que pode ser por estética ou
melhor desempenho (PARAISO; SOARES; ALMEIDA, 2009).

A evolucao da tecnologia da informacdo € um dos principais motivadores
da competicdo. A chamada “era da informacao” possibilita aos usuéarios diversas
possibilidades, criou-se um cenario competitivo que visa primeiro pela agilidade,
velocidade, agressividade e empreendedorismo (BOERES, 2004).

Os precos de eletrébnicos como o do computador estdo a cada dia mais

acessivel & grande parcela da populagéo brasileira, fazem com que menos de um
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terco do que é produzido seja reutilizado. Atualmente € considerado um melhor
negocio comprar um computador novo do que fazer manutengdo. Com essa grande
demanda de produtos novos, o descarte correto do lixo eletrénico é uma questédo
importante a ser resolvida (MACOHIN, 2007). Em 2011 o instituto de pesquisa
Gartner constatou que até o fim do ano 364 milhdes de computadores e 468 milhdes
de celulares seriam vendidos. Presumivelmente aumentando os lixdes eletrénicos
(OPPERMANN, 2011).

Um dos grandes vil6es da natureza € o lixo descartado de forma incorreta
no meio ambiente. Segundo a agéncia européia do meio ambiente o lixo eletrénico
€ o tipo de lixo que mais cresce, se comparado a qualquer outro tipo de lixo o
crescimento € trés vezes maior. Um computador possui mais de mil componentes
sendo a maioria deles altamente prejudiciais a natureza. Um dos fatores que a
tecnologia da informacéo verde propde descarte correto e reciclagem de eletrénicos,
alguns paises como o EUA mandaram seu lixo eletrbnico para paises
subdesenvolvidos abdicando de sua responsabilidade com o meio ambiente
(PARAISO; SOARES; ALMEIDA, 2009).

Um computador possui varias substancias toxicas que estao presentes no
interior do monitor, teclado, CPU até do mouse, entre as substancias toxicas
podemos citar:

a) Pb : Chumbo — na soldagem do monitor;

b) As : Arsénico — CTRs mais antigos;

c) Se: Selénio — nas placas eletrénicas, como retificadores de correntes;

d) Sh: Retardante de tribxido de antimbnio — antichamas do mouse,;

e) Br: Retardante polibromados- antichamas em gabinetes de plasticos,

cabos e placas eletrbnicas;

f) Cd: Cadmio - placas eletrénicas e semicondutores;

g) Cr: Cromo - no aco, para protecao antiferrugem;

h) Co: Cobatto — no aco das estruturas e componentes magnéticos;

i) Hg: Mercurio — em chaves liga-desliga e gabinetes (OPPERMANN,

2011).

No relatério feito pela ONU em 2010 mostra que anualmente sao
produzidos cerda de 50 milhdes de toneladas de lixo eletrénico. O volume de lixo
eletrdnico pode aumentar em 500 % em alguns paises como Africa do Sul, india,

China. Atualmente é normal trocar de aparelhos a cada ano, é de praxe, 0s motivos



29

para a troca na maioria das vezes nao é devido ao mau funcionamento, a sociedade
capitalista trocar de aparelhos eletrbnicos € sinbnimo de modernizacdo
(OPPERMANN, 2011).

Além do desperdicio gerado pela troca de aparelhos sem necessidade,
outro desperdicio gerado por eletrénicos é o de energia elétrica. Um laboratério de
informatica com varios computadores ligados, todos eles desperdicando alguns
watts de eletricidade em forma de calor, para esfriar o ambiente de todo esse calor é
necessario um ar-condicionado que por sua vez também gera um gasto de energia
(HESS, 2009).

O TI verde tem como propdésito diminuir e ajudar o meio ambiente, de
varios formas atuando em diversos segmentos, um deles como ja citado € na
reciclagem de lixo eletronicos, no ano de 2004 foram gerados 22 quilos de lixos
guimicos, 240 quilos de combustiveis fosseis somente na fabricacdo de monitores
CRT 17 polegadas e 240 quilos de combustiveis fésseis. Alguns fabricantes tém
adotado como técnica verde produzir equipamentos ecologicos, como por exemplo,
monitores LCD que nao sao tdo agressivos ao meio ambiente (PARAISO; SOARES;
ALMEIDA, 2009).

Uma boa parcela da emissdo de CO2? em nossa atmosfera € causada por
laboratorios de informatica, centros de processamento de dados, servidores, switchs,
roteadores, nobreaks, grande geracdo de calor, sdo necessarios sistemas de
refrigeracdo que também sdo grandes consumidores de energia. Os
eletroeletrénicos compdem o grupo dos grandes consumidores de energia. Um
computador consume energia na producao, tempo de uso, eu descarte representa
de forma direta ou indireta aumento de lixo eletrdnico, aumento nas emissdes de
CO?2 e impacto no meio ambiente ( LUCAS, 2010).

De acordo com dados da Agéncia de Protecdo Ambiental (EPA) 30 a 40%
dos computadores domeésticos sdo mantidos ligados durante a noite e nos fins de
semanas sem uso (SHEIKH; LANJEWAR, 2010, traducdo nossa).

O relatorio feito pelo Climate Group em 2008 aponta que a emissao de
CO2 por computadores, data centers, periféricos e dispositivos de rede seria de 830
milhdes de toneladas, equivalente a 2% da producao total de CO2 no ano anterior
2007 (PARAISO; SOARES; ALMEIDA, 2009).
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2.2 INICIATIVAS VERDES

Um bom exemplo do aperfeicoamento que o Tl verde busca € o avancgo
dos microprocessadores que hoje sdo capazes de fazer mais operacdes utilizando
menos energia do que alguns anos atras (LUCAS, 2010). Um estudo feito pela
Microsoft com objetivo verificar a eficiéncia energética do Windows Vista para
empresas mostrou que devido a melhorias feitas na configuracdes de energia €
possivel segundo o gerente reduzir de forma significativa os gastos com eletricidade
gue os computadores geram, 0 sistema Vista se comparado com o XP possui um
consumo de energia 33% menor. Essa reducdo € possivel devido as 35 politicas
para configurar gastos com energia que o Vista possui (ECONOMIZAR energia vale
0 quanto pesa em TI, 2009).

Uma pesquisa em empresas que possuem entre 100 e mil funcionarios
realizada no Brasil, Canada, Dinamarca, Finlandia, Franca, Alemanha, india, Jap&o,
Noruega, Suécia, Reino Unido e Estados Unidos, foi possivel verificar as iniciativas
de TI verde com maior numero de adeptos. Foram pesquisadas 4 éareas de
atividades: virtualiacdo e consolidacdo, eficiéncia energética, reducédo de viagens e
aposentadoria de equipamentos antigos.

Um dos destaques é o programa de recondicionamento de servidores
gue no Brasil conta com 60% das empresas pesquisadas adeptas, a reciclagem de
hardware que entre os paises pesquisados € outra iniciativa em destaque 56% das
empresas possuem programas com esse fim (ALVES, 2010).

As empresas de Tl sdo grandes consumidores de energia. Antes pouco
se falava em utilizar energia limpa para suprir a necessidade dos equipamentos
eletrbnicos atualmente isto j4 € uma realidade. Com o apoio de 700 mil internautas o
Greenpeace conseguiu que o Facebook substituisse o carvao por energia limpa para
alimentar seus datacenters. Além de contribuir diretamente, utilizando energia limpa
o Facebook contribui também de maneira indireta, segundo o Greenpeace ha um
grande éxito na utilizacdo da plataforma Facebook para divulgar e encorajar pessoas
sobre guestdes ecoldgicas (UM Facebook mais verde, 2011). A figura 7 mostra o
baldo do Greenpeace sobrevoando a sede do Facebook nos EUA divulgando e

estimulando a mudanca energética.
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Figura 6- Bal&o do Greenpeace sobrevoando a sede do Facebook

Fonte: Greenpeace (2011).

Em 2007 foi apresentado um monitor com sensor para detectar a
presenca humana, consiste em evitar desperdicio com monitores ligados sem a
necessidade. Segundo os fabricantes o sensor € capaz de distinguir entre rostos e
cadeiras (PARAISO; SOARES; ALMEIDA, 2009).

Entre as diversas iniciativas para reduzir os efeitos nocivos do homem ao
meio ambiente esta a Green Network que tem como objetivo otimizar a construcao
da rede. Esse método utiliza a técnica de transmitir o trafego através de
equipamentos de baixo consumo de energia. Segundo pesquisa feita pela IBM 70%
das organizacoes Brasileiras realizam ou pretendem realizar praticas sustentaveis.
(PARAISO; SOARES; ALMEIDA, 2009).

O consumo energético € uma area que o Tl verde aposta em grandes
mudancas. Iniciativas como preferéncia por equipamentos com maior eficiéncia
energeética, incentivar a troca de energia fosseis por renovaveis. A substituicdo do
uso de carvao e petréleo por energia solar e eodlica estimula o crescimento
tecnoldgico e diminuiu a emisséo de gases poluentes (ENERGIAS renovaveis contra
0 aquecimento global, 2011).

A Sun Microsystems concluiu um novo data center, em Broomfield,
Colorado, nos Estados Unidos. As instalacdes sdo compostas por sistemas de
eficiéncia energética, design e tecnologias de alimentacdo de energia e de

resfriamento inovadoras. Além de minimizar a emissao de 11 mil toneladas CO2 por
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ano pretende economizar mais de 1 milhdo de ddlares com despesas de
eletricidade. A economia na eletricidade com o novo data Center verde é suficiente
para suprir o consumo de mil casas no colorado (FERRARI, 2009).

O banco Itad também possui o0 programa de Tl VERDE com o propdésito
de melhorias nas tecnologias, o projeto estimula criacdo de novas tecnologias,
otimizacdo de equipamentos e software. Uma das principais a¢des do projeto é a
modernizagdo do Data Center priméario do banco localizado na area central de Sao
Paulo, utilizando técnicas para melhora da eficiéncia energéticas entre 2008 e 2011
foi obtido uma economia de energia em 43%. Entre as técnicas utilizadas para
melhor aproveitamento energético, renovacéo tecnoldgica de equipamentos de Tl e
virtualizacdo de servidores. melhorias nos sistemas de ventilagéo, ar condicionado,
instalagcdo de paredes com isolamento térmico e de novo cabeamento.

Através de parceiras em 2011 foi possivel reciclar aproximadamente 96%
do lixo eletrénico gerados por diversas areas do banco, foram 4,6 toneladas de lixo
eletrébnico composto por computadores, impressoras, monitores e outros
equipamentos. Os residuos gerados na reforma do Data Center também foram
descartados corretamente, duas toneladas de cabos foram descartados em parceria
com empresas especializadas. O Banco ITAU com a implantacdo do projeto
impressao responsavel que incentiva a impressao frente e verso e economia de tinta
e tonner, conseguiu diminuir 0 uso de papel em 2011 utilizaram 11,6 toneladas

quantidade bem inferior ao ano anterior (ITAU, 2012).

3 MEIO AMBIENTE

A relacdo entre o homem e o meio ambiente é algo que vem sendo
discutido ha anos, especialmente no que se trata de protecdo, preservacdo e
manutencdo. Meio ambiente pode ser definido tudo aquilo que diz respeito a
natureza, a ecologia, incluindo fauna, flora e a preservacédo (Pinto, 2009). Devido a
problemas na atmosfera, o termo “aquecimento global” passou a ter maior
visibilidade. Segundo o Greenpeace (2006) quando o aquecimento global foi
detectado os cientistas atribuiram o problema na atmosfera a eventos naturais como
erupcles, aumento e diminuicdo da atividade solar em alguns continentes. Porem
com o avanco nos estudos ficou provado que a principal causa é devido a acao do

homem.
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Diante desse problema o cuidado com o meio ambiente tem hoje grande
énfase. Entretanto ndo € somente o fato da degradacdo do meio ambiente que
preocupa, a exaustao do meio ambiente pode colocar a vida da espécie humana em
risco, com o fim dos recursos naturais e sem fontes alternativas (Aguilar, 2009).
Reduzir, reutilizar, reciclar atualmente € uma necessidade.

A degradacao da qualidade ambiental urbana é fruto de atividades que
agridam o meio ambiente, cada vez mais € possivel ver o impactos e agressdes ao
meio ambiente causados pela agcdo do homem. O dano ambiental pode ser definido
como lesdo aos recursos ambientais com consequente degradacdo, ou seja,
alteracdo do equilibro ecolbégico. Pode ser considerada lesdo ao meio ambiente
gualquer dano que resultar na degradacao da qualidade ambiental ( Guerra; Cunha,
2006).

3.1 PAPEL

A producéo do papel tem crescido bastante, mesmo com o crescente uso
de tecnologia para sua substituicdo. Segundo Tegon (2013) uma arvore leva em
média 16 anos para crescer, essa mesma arvore produz cerca de 12 mil folhas.

Em cinco anos a General Motors reduziu em 50% a utilizacdo de papel,
economizando 6 milhdes de folhas e 11 mil arvores (Aguilar, 2009). Em 2009 o
banco real economizou 400 mil folhas de papeis utilizando praticas de Tl verde, isso
significa uma econémia em relacdo a natureza de 33 arvores (Yuri, 2008)

O termo reciclagem pode ser aplicado a lixo ou residuos, trata-se de dar
uma nova vida, desta forma, podemos dizer que reciclar é dar uma nova forma,
permitir que sejam utilizados novamente (Calderoni, 2003).

A reciclagem afeta diretamente o0 ecossistema de maneira positiva,
1000kg de papel reciclado deixa-se de cortar 20 arvores, além de ajudar na
preservacao de arvores também coopera com o volume de material descartavel, e o
tempo de decomposicédo das folhas de papel podem variar de um més a 3 meses
(Pinto, 2009).

A exaustdo de matéria prima € mais um fator que deve estimular a
reciclagem de papel, mesmo no caso das matérias primas do reino vegetal como a
celulose, ha grande dificuldade para manutencdo de um sistema de manejo

sustentavel (Calderoni, 2003).
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Segundo Coelho (2009), citado por Barra(2011, p.15)

A reciclagem do papel € um procedimento que permite recuperar as fibras
do papel velho e incorpora-los na fabricacdo de novo papel, € importante
ressaltar que os papeis ndo podem ser reciclados indefinidamente sem que
haja perda de qualidade, apds cada utilizacédo eles perdem parte das suas
propriedades e ja podem ser reciclados para uso distinto, e um pouco
menos nobre, do que o original.

3.1.1 A fabricag&o do papel

O processo de fabricacdo do papel comec¢ou no inicio do primeiro milénio.
Segundo Jayme Spinelli (1991) citado por Rodrigues(2010, p.34):

[...] até o final da Idade Média, a principal matéria-prima usada eram as
fibras de celulose extraidas de restos de roupas usadas, trapos de tecidos
submetidos a maceracdo. Desse processo resultava uma massa de fibras
misturadas em agua, despejada entdo sobre uma malha feita de bambu.
Depois de drenada a agua, as fibras encontravam-se entrelagadas sobre a
malha formando a folha de papel. No entanto, para que a folha de papel
adquirisse uma superficie uniforme e fosse prépria para a escrita, ainda era
necessario adicionar-se um liquido gelatinos.

Dois fatores que influenciaram nas técnicas de fabricacdo de papel foram
a revolucao industrial século XVIII e a criacdo da imprensa. Devido a grande
demanda para a producdo de livros, jornais, revistas foi substituido a utilizacdo de

trapos de linho por celulose de madeira na composicéo de papeis (Christo, 2007).

3.2 AGENTES DEGRADANTES DO PAPEL

A degradacao do papel, como de qualquer outro objeto seja ele organico
ou ndo, ocorre quando seu comportamento € modificado sem haver alteracdo de sua
composicdo quimica. Desta maneira a degradacdo da folha de papel esta
diretamente relacionado a capacidade de resistir (Rodrigues, 2010). A folha de papel
tal como o homem €& um organismo vivo. Tal como o homem a folha de papel
também sofre com a acdo de micrdbios, bactérias, insetos que podem ocasionar
lesdo em sua estrutura. Podendo ter sua vida Gtil abreviada (HYPOLITO, 2010).
Além dos fatores ja citados a acdo de roedores também € prejudiciais assim como
microrganismos, danos também podem ser causados pelo clima, luz, acidentes e os
préprios componentes do papel podem levar a de teorizacdo da folha (Valle, 1991).
Uma vez sofrido algum dano a folha entra em um processo de deterioracdo

progressiva, que acarretara em perda total de sua folha (Cassares, 2000).
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Os agentes que podem ocasionar a degradacdo das folhas de papel

podem ser divididos em dois fatores os ambientais e os biol6gicos

3.2.1 Agentes ambientais

Segundo Hypdlito (2010) os agentes ambientais sdo aqueles que existem
no meio ambiente fisico em que a folha estard exposta. S&o eles temperatura,
umidade relativa do ar, radiacdo da luz, qualidade do ar. Todos esses fatores atuam
em conjunto (CASSARES, 2000).

3.2.2 Agentes Bioldgicos

Segundo Cassares (2000):

Os agentes bhiologicos de deterioracdo de acervos sdo, entre outros, 0s
insetos (baratas, brocas, cupins), os roedores e os fungos, cuja presenca
depende quase que exclusivamente das condicbes ambientais reinantes
nas dependéncias onde se encontram os documentos.

Contudo a degradacdo por agentes biologicos € comum decorrente de
ataques feitos por microorganismos e insetos. Os microorganismos tém sua
proliferacdo estimulada devido a agentes de degradacéo fisica como temperatura, a
umidade, acdes humanas e a poluicdo do ambiente. Exemplo fungos, bactérias,
algas e protozoarios, que se desenvolvem em ambientes com alimento, umidade e
temperatura adequados (Rodrigues, 2010).

A degradacéo causada por agentes bioldgicos € mais grave, atuam sobre
os documentos e proliferam, necessitando de conforto ambiental e alimentacdo. O
conforto para esses insetos seria temperatura e umidade relativamente elevadas,

pouca circulagéo de ar, falta de higiene (Hypdlito, 2010).

4 CERTIFICADO DIGITAL

O mundo virtual possui a necessidade de identificacdo devido a grande
expansdo da Internet e os usuarios estarem cada vez mais adeptos a fazer
operacBes online que exigem confiabilidade e seguranca. Para garantir que a

expansao continue, surgiram métodos para identificacao virtual. Uma das principais
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lacunas que o mundo virtual possui é a identificacdo, autenticar, € por isso que 0
certificado digital é a principal tendéncia no ramo da tecnologia ( BEHRENS, 2007).

Fato que comprova a disseminacao e consolidacdo dos meios eletronicos
para realizar operacdes online € o crescimento constante de bibliografias sobre
Direito no Comércio Eletrbnico, direito na Internet, contratacdo eletronica.
(MARQUES, 2004).

Contudo a certificacdo também auxilia no comércio eletrdbnico uma das
definicbes para comércio eletrdnico € a contratacdo ndo presencial, a distancia via
eletrdnica, também abrange qualquer troca de informacdo (MARQUES, 2004)

Sua utilizacdo pode variar entre assinar documentos, criptografar
documentos e e-mail, também podem ser usados para autenticar tokens para web-
based servicos. A utilizacdo dos certificados digitais jA& € uma realidade, com
reconhecimento legal é questdo de tempo para que sua popularizacdo, a
comodidade e amplitude que proporciona ao usuario da rede de computadores faz
com que o numero de adeptos aumente (LIMA M., 2005 ).

Segundo Fabiele Behrens um certificado digital € uma declaracao
realizado por meio eletrénico e com o formato digital padronizados. Desta maneira é
possivel dizer que o certificado € uma garantia da autencidade e viabilidade de
determinada chave publical, garantindo a confiabilidade a respeito do autor e
emisséao do certificado ( BEHRENS, 2007).

Autenticacdo de operacdes online € amplamente utilizada para aplicacao
web, assinar emails e documentos. Os certificados digitais podem restringir acesso a
determinados sites, autenticar de forma confiavel. Portanto os certificados séo
capazes de registrar uma operacdo online de maneira segura e confiavel,
extinguindo a utilizacdo do papel para comprovar com uma assinatura ou carimbo a
legalidade (MARQUES, 2004)

Certificados digitais tém como finalidade divulgar a chave publica de uma
entidade. Sao elementos para distribuicdo de chaves publicas que tradicionalmente,
sdo compostas por informacfes do titular e a chave publica. Um certificado é
composto de maneira geral por a chave publica a identidade da entidade titular do
certificado e a assinatura digital da autoridade certificadora que emite o certificado

(BATISTA, 2004 ).
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Segundo Fernandes (2006) o certificado digital tem como finalidade
assegurar a integridade da chave publica ligada a chave privada, garantir a
autenticidade da chave protegendo a identidade digital do titular.

Para garantir a autenticidade dos dados do certificado digital as
Autoridades Certificadoras (AC) séo responsaveis pela verificacdo dos documentos
(Sousa, 2010).

O certificado digital de chave publica é composto pelos seguintes campos:

a) versao: € o campo responsavel por diferenciar as versées dos

certificados;

b) nimero de serie : é o identificador Unico dentro do dominio, este

identificador é do tipo numérico e € atribuido pela entidade especificada

no campo nome do emissor;

c) identificador: identificador do algoritmo utilizado para assinar

digitalmente

d) nome do emissor: € composto pelo um conjunto de caracteres que

identifica quem assinou digitalmente a estrutura;

e) validade: esse campo é composto pelo periodo que o certificado é

valido;

f) nome da entidade: identifica a entidade a qual o certificado refere;

g) informacéo sobre a chave publica: contém a chave publica da entidade

final;

h) identificador Unico do emissor e identificador Unico de sujeito: esse

campo é utilizado quando ha a reutlizacdo de nomes. Servem para

identificar o emissor e sujeito como unicos.

i) extensdo: este campo esta presente a partir da versdo 3 permite a

criacdo de atributos no certificado digital;
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Um certificado € composto por varios campos que podem variar de acordo
com seu tipo, a figura 7 mostra os campos que compde o certificado, também em

gue versoes ele esta presente.
Figura 7- Campos do Certificado digital
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Fonte: Fernandes (2006)

A identificacdo é feita com base no mesmo modelo de identificacdo
analogico, porém com caracteristicas particulares. Os 0rgaos responsaveis pela
emissdo de certificados digitais sdo chamados de Autoridades Certificadoras (AC)
gue utilizam recursos tecnologicos politicas rigidas de seguranca e auditorias
regulares para assegurar a confiabilidade. Ha certificados para diversas finalidades
de diversos tipos, porém todos os tipos de certificados sdo emitidos exclusivamente
por autoridades certificadoras (LIMA M., 2005).

Atualmente ja sdo aceitos em varias instituicbes brasileiras o que permite
maior comodidade ao usuario, ampliando 0 acesso a servicos que antes nao eram

possiveis devido ao fato de ndo haver seguranca na rede (ZANCUL, 2006).

4.1 EMISSAO DE CERTIFICADOS

A emissdo de um certificado pode ser feita da seguinte maneira, a
entidade chamada de Autoridade de Registro® é responsavel por recolher e validar a
documentacdo do requisitante, posteriormente a validacdo dos documentos a
autoridade certificadora emite o certificado para o usuéario final. Uma vez recebido o

certificado digital contém um conjunto de informacées em um formato caracteristico,

Autoridade de Registro: entidade responsavel por autenticar o titular do certificado (COSTA, 2009).
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o qual a AC (Autoridade Certificadora) afirma ser legitimo. O resultado € além das
informacdes digitais um par de chaves assimétricas, uma publica e outra privada, a
chave privada deve ser mantida em segredo, ja a chave publica deve ser divulgada
(LIMA M., 2005).

Os certificados compreendem alguns requisitos essenciais para a
seguranca e credibilidade de operacdes virtuais, séo eles :

a) certeza quanto a vontade declarada;

b) integridade quanto a documentos que nao podem ser alterados;

c) sigilo em relacdo a documentos e informagbes restritas (MENKE,

2005).

Uma das ferramentas fundamentais para a certificacdo € a criptografia.
Com ela é possivel trocar informagdes confidenciais entre duas maquinas, sem que
outras pessoas possam decifrar e ter acesso ao conteudo das mensagens.
Utilizando a criptografia é possivel enviar informagdes sobre cartéo de crédito, senha
bancaria de maneira segura (LIMA M., 2005). Para validacdo de um certificado
alguns aspectos devem ser analisados pelo o usuario, sao eles:

a) o certificado realmente pertence a quem o esta representando;

b) a validade do certificado temporal ;

¢) integridade do certificado (assinatura);

d) confianga na autoridade certificadora ;

Apbs a verificacdo dos itens anteriores, o certificado € aceito como valido
e pode assegurar que realmente a comunicacdo esta sendo realizada com o dono
do certificado (VIEIRA, 2007).

A estrutura do certificado digital € composta por varios campos, que
podem variar de acordo com o tipo e versdo a figura 8 mostra como o certificado

digital funciona.
Figura 8- Criac@o de um Certificado digital

Dados do Certificado k R Certificado

Gustavo

Dono www.gustavo.com.br

Certificadora Verisign Hash Assinatura Dados do
Chave Publica | 030419801040 Assinatura certificado

Gustavo 071431088631..
Chave Privada Verisign
30818902818100d8
8280e8d619027d .

Validade 01/Jan/2007 ate
01/Dez/2007

Fonte: Vieira G.( 2007).
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4.2 REVOGACAO DO CERTIFICADO DIGITAL

Em um alguns momentos ha a necessidade de revogar a assinatura
digital, isso acontece quando ha perda ou suspeita do comprometimento da chave
privada. Quando h& esta suspeita é necessario que a entidade titular do certificado
deve entrar em contato com a AC (autoridade certificadora) para a revogacao do
certificado digital. O processo para revogacdo consiste em identificar a entidade
titular e posteriormente fazer uma solicitagdo formal (FERNANDES, 2006).

A figura 9 demonstra que além do periodo de validade que o certificado

possui ele pode perder sua validade com a revogacao.

Figura 9- Periodo de validade do Certificado

iPen'odD de validadeido certificado

u'so permitido

o ! ’

L

Data da assinatura Revogasao
(assinatura valida)

Fonte: FERNANDES (2006).

Os motivos que levam a revogacdo podem ser desde cancelamento,
perda ou extravio da chave privada este por sua vez € o mais comum. As
autoridades certificadoras sédo responsaveis pela criacdo e disponibilizacdo de uma

lista que contém os certificados revogados (MARQUES, 2004)

4.3 TIPOS DE CERTIFICACOES DIGITAIS

A atividade de certificacdo digital € de suma importancia para o
desenvolvimento de diversos setores ligados a Internet. Os certificados podem ser
da série A ou S ambos sdo composto por 4 tipos, sédo eles Al, A2, A3, Ad e S1, S2,
S3, S4. Os certificados tipo A sdo do tipos de assinatura digital, utilizado na
confirmacdo de identidade com verificacdo integridade, ja os certificados do tipo S
sao certificados de sigilo utilizados para codificar documentos e outras informacdes
sigilosas. Independente da série cada certificado possui um nivel de seguranca e
validade (COSTA, 2009).
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A tabela 10 mostra classificacao dos tipos de certificado de acordo com

sua validade.

Figura 10 - Tipos de Certificados tamanho e validade

TIPO TAMANHO EM PROCESSO VALIDADE
DE CERTIFICADO BITS DE GERACAO
Ale Sl 1024 Software 1
A2 e S2 1024 Hardware 2
A3 e S3 1024 Hardware 3
Ade S4 2048 Hardware 3

Fonte: Fernandes (2006).

A certificagcdo digital pode variar de acordo com o0s requisitos de
seguranca, protecdo da chave privada. Todas as séries de certificados sé&o
diferenciados pelo nivel de seguranca e validade.

4.3.1 Certificados tipo A

Os certificados do tipo A podem variar entre Al, A2, A3, A4, séo utilizados
para assinaturas de documentos, transacfes eletronicas. Esses certificados
possuem assinatura digital que possibilita a validacdo da identidade do usuario na
rede e em documentos eletrénicos para verificar sua integridade. Suas chaves
privadas ficam armazenadas no proprio no computador do proprio usuario
(MACEDO, 2008).

Al — sdo considerados de menor seguranca, apds o certificado ser
gerado é armazenado no computador que foi solicitado, Seus dados séo protegidos
apenas por senha de acesso. Em caso de perda da chave privada € necessario
fazer o pedido de um novo certificado, repetindo o processo da outra aquisicdo. A3 —
esse tipo de certificado é gravado em um dispositivo eletrénico token ou smart card.
(cartdo inteligente). Desta forma a seguranca da chave privada esta ligada ao
dispositivo eletronico, pode ser transportado e transacdes realizadas onde o usuario

desejar, com garantia e integridade (SOUSA, 2010).
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4.3.2 Certificados tipo S

Os certificado do tipo S pode variar S1, S2, S3, S4 composta dos
certificados de sigilo, que séo utilizados na codificacdo de documentos, de bases de

dados, de mensagens e de outras informacdes eletrénicas sigilosas (Macedo, 2008).

4.4 VALIDADE DO CERTIFICADO

O tempo de validade de um certificado pode variar de acordo com as
necessidades do usuario. Segundo Nakamura (2011) a validado dos certificados sédo
as seguintes:

a) Al e S1 : validade de um ano.

b) A2 e S2 : validade de dois anos.

c) A3 e S3 : prazo de trés anos.

d) A4 e S4 : validade de trés anos.

Os certificados Al e A3 costumam ser os mais usados, onde Al
geralmente fica no computador do cliente e 0 A3 armazenado em cartdo inteligente

ou token restringindo por senhas.

4.5 CICLO DE VIDA DE UM CERTIFICADO:

Os certificados digitais possuem ciclo de vida composto por sete etapas:

a) solicitacdo — nesta etapa séo feitas os procedimentos que incluem
exigéncias referentes a geracdo protecdo do par de chaves e lista de
infformacbes necessaria para cada classe de certificado e o
preenchimento de uma solicitacdo e seu envio a AC. Estes dados serdo
mantidos confidenciais pela AC;

b) validacdo — Nesta etapa a AR recebe as solicitacdes e faz as devidas
validacbes , estabelecidas pré requisitos para emissdo. A AR tem como
funcao verificar a autenticidade das informacdes entdo envia a AC, caso
contrario a solicitacao é rejeitada;

c) emissdo — apos o recebimento da AC com a solicitacdo aprovada pela
AR. E feito a emissdo do certificado pela AC. Para ter validade é

necessario que o assinante aceite.
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d) aceitacdo — Nesta etapa o0 processo ndo € o mesmo para todos os tipos
de certificados. A aceito o certificado;
e) integridade de sua chave privada, a veracidade de suas informacdes e
0 usuario sera exclusivo para sua finalidade;
f) uso dos Certificados — Para garantir o uso dos certificados é feito uma
conferéncia de assinatura digital;
g) suspensao/ Revogacdo de Certificado — Ocorre nas seguintes
situacdes roubo, perda modificagdes, divulgagéo, violacdo de obrigacdes
dispostas na DPC (Declaracdo de Préaticas de Certificacdo), pelo
assinante, faltas de pagamentos de tarifas e taxas entre outras acdes
consideradas relevantes pela AC;
h) vencimento — o tempo de validade de um certificado pode serde 1 e 3
anos.

Com o vencimento o certificado ndo possui mais valor, AC ndo se responsabiliza

pelo uso de certificados vencidos (Sousa, 2010).

5 ASSINATURA DIGITAL

A tecnologia que envolve a assinatura digital atualmente ja é capaz de
garantir a integridade e prover a autenticacdo de documentos eletrénicos.
Entretanto a assinatura digital engloba varios requisitos tecnolégicos e negociais
gue perfazem como as assinaturas serdo agregados aos documentos e validados
para que atenda as necessidades do usuario que detém a assinatura.

Em nivel mundial € crescente o nimero de adeptos a utilizacdo de
assinatura digital, no Brasil a legislacdo garante a validade juridica da assinatura
digital. O que permite a migracdo de processos manuais para digitais, com a criacao
de leis é um fator que auxiliou o crescimento da adesédo de processos eletrénicos
(FERNANDES, 2006).

O avanco da Internet e os diversos recursos disponiveis em rede fez com
gue surgisse a necessidade de identificacdo mundo virtual, para isso foi criado a
assinatura digital que tem como propdsito substituir a assinatura de préprio punho.
As assinaturas digitais sdo capazes de identificar de maneira segura e associar uma
pessoa fisica ou juridica a uma determinada operacdo no mundo virtual ( MENKE,
2005)
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O termo documento vem do latim ‘documentu’ seu significado de maneira
geral é representacdo de um fato, todavia um documento eletrbnico € um
representacdo por meio eletronico e armazenado em formato especifico, sendo
possivel sua traducdo a partir da utilizacdo de software especifico (FERNANDES,
2006).

A criacdo de assinaturas digitais so6 foi possivel devido a concretizacéo de
modelos matematicos que possibilitam que as aplica¢cdes tenham maior seguranca.
Podemos dizer que uma assinatura € composta por um emaranhado de numeros,
letras e simbolos, ordenados de forma que tenham sentido para o programa
executado. O conceito de assinatura digital esta diretamente ligado a criptografia
digital consequéntemente a complexidade de resolver determinados algoritmos
matematicos, ampliando a capacidade e utilidade da cifra (ROCKEMBACH, 2009).

A utilizacdo de algoritmos criptograficos de chaves assimétricas, no qual
as chave primaria € mantida sob sigilo. Desta forma a dificuldade para falsificar a
assinatura esta diretamente ligado a chave privada, para descobrir a chave de
maneira computacional é muito elevado (GUELFI, 2007).

Pode se dizer que assinatura digital € um conjunto de técnicas
envolvendo codigos, senhas, chaves publicas e privadas, letras, numeros, dados
gue ndo garantem que aquele que esta utilizando o computador € o dono (MENKE,
2005). Uma assinatura digital possui as seguintes caracteristicas:

a) dificuldade de reproducéo;

b) facil verificacéo;

¢) nao reutilizacéao;

d) possivel identificacéo de violagao;

e) unido de assinaturas ;

f) atestar a integridade;

g) teste;

h) temporario (FERNANDES, 2006).

Para garantir a autenticacdo de documentos € necessario o uso de
técnica e algoritmos de criptografia concomitante com recursos e processos, como
chaves publicas. Uma das caracteristicas que merecem destaque € a assinatura
digital permite que o receptor do documento assinado possa identificar e verificar

sem precisar que uma terceira entidade valide a assinatura. Um problema de um
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documento assinado digitalmente € que no caso de coOpias a cépia j4 estara
assinada (FERNANDES, 2006).

A composicao de uma assinatura digital dividi-se basicamente em quatro
partes. A primeira etapa consiste em utilizar uma algoritmo Hash perfazendo um
resumo criptogréfico. O valor hash de uma mensagem é composto por uma
sequéncia de bits de tamanho fixo. Esse processo garante a integridade, pois é
computacionalmente muito dificil encontrar o valor da mensagem original apenas
com o valor Hash. A segunda etapa consiste em utilizar o valor hash obtido
anteriormente e cifrar com a chave privada. Este bloco por sua vez é a assinatura
digital da mensagem . E utilizado um algoritmo criptografico-matematico, os mais
utilizados sdo RSA baseado na teoria do numeros, baseado na teoria dos
logaritmos discretos DES. De maneira genérica assinatura digital € anexada a
mensagem assinada sob um formato especial para que possa ser feito seu
reconhecimento quando necessario. A figura 11 a seguir mostra processo para a
geracdo de uma assinatura digital, as etapas para geracdo da assinatura.
(FERNANDES, 2006).

Figura 11- Processo para geracao da Assinatura digital

) Algoritmo de
| Algoritmo de hash assinatura digital :
| (DSA RSA, ...) |

A 4

E — = J —
; [ (MD5.SHA1, ..) sl

| J Valor do e Assinatura

Mensagem hash ﬂ Chave digital
5 privada

Fonte: Fernandes (2006)

5.1 VERIFICACAO DA ASSINATURA DIGITAL

Assinatura digital possibilita que o receptor da mensagem verifique a
integridade e autoria. Com a verificacdo da assinatura € possivel analisar se uma
determinada mensagem foi realmente enviada pela chave privada associada a
chave publica. A verificacdo pode ser explicada em trés partes: primeira etapa o
valor hash é calculado por um algoritmo como foi utilizado gerado, o valor obtido
desse calculo é denominado ‘valor hash corrente’. Posteriormente o bloco de

assinatura digital é decifrado utilizando a chave publica associada a chave privada.
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Entdo na terceira etapa é a comparacao entre o hash corrente e o hash obtido na
segunda parte se os dois valores forem iguais isso prova que a mensagem foi
assinada com a chave privada que corresponde a chave publica. No caso dos
valores ndo serem 0s mesmos é comprovado que assinatura digital ndo é valida. A

figura 12 mostra o processo de validagdo de uma assinatura explicado.

Figura 12- Validac&o assinatura digital

Algoritmo de
% hash
z > —
(MDS, SHA1, ...)
[ | Valor de Compara
Mensagem hesh >
assinada corronte > 3
Decriptagdo igual ou g
(DSA.RSA., ...) l_____‘l diferente 7
3 —
~
) @ Valor de
Assinatura Y Chave hash original
digital %i publica

Fonte: Fernandes (2006).

5.2 ASSINATURA ELETRONICA E ASSINATURA DIGITAL

Uma assinatura eletrénica é utilizada para identificar a concordancia ou
aceitacdo dos termos descritos em documentos, tornando transacfes comercias e
financeiras legais (BEHRENS, 2007)

E comum a utilizacdo errénea do termo assinatura eletronica. Obstante
de ter aparentemente termos parecidos a assinatura eletronica e a assinatura digital
sdo assinaturas distintas. Uma assinatura eletrénica pode ser utilizada para definir
gualquer método que garanta a autenticidade e a integridade de documentos
eletrbnicos, ja a assinatura digital € uma subclasse da assinatura eletrbnica. que

utiliza técnicas de criptografia de chaves publicas.
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A figura 13 mostra como a assinatura eletronica perfaz a assinatura

digital, tendo base como uma assinatura manuscrita.

Figura 13- Assinaturas

Assinatura

_ Assinatura Hletrénica
Assinatura

Manuscrita

Assinatura Ligital

Fonte: FERNANDES (2006)

6 DIGITALIZACAO

Antigamente a informacdes eram analdgicas ou fisicas, as pessoas
comunicavam-se fazendo a presenca fisica necessaria, por telefonemas, cartas,
entre outros métodos. Com o passar do tempo a digitalizacdo pode ser ampliada e
hoje € possivel transformar conteudos fisicos em digitais, quando a informacédo é
digital, revela-se um novo mundo de possibilidades. Os meio eletrénicos ampliaram
os horizontes do comércio, relacionamentos, mausicas, videos o aumento da
gualidade dos equipamentos eletrénicos e a baixa dos precos fez com que
transporte eletronico fosse o mais rapido para transporte de informacédo (ANDRADE,
2011).

As informacfes armazenadas em papéis possuem desvantagens como a
limitacdo de espaco fisico, dificuldade de acesso, desgaste ao longo do tempo. A
digitalizacdo pode ser uma solucdo para esses problemas, com o propdsito de
melhorar a recuperacdo de documentos, a preservacao, também permite restringir o
acesso (PASA, 2011). Outrossim a transmissao de informacdes por meio de rede de
computadores permite a propagacdo do material digitalizado com maior rapidez e
distancia (SILVA, 2007).

A preservacdo da informacdo digital € tema de discussdes de nivel
mundial entre os profissionais da area da tecnologia. A informacéao digital ja faz parte
da rotina de diversos usuarios, porém € necessario que a informacéo digital deve ser
preservada, seu acesso e sua recuperagdo devem ser configuradas de maneira a

tornar o armazenamento digital eficiente.
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A digitalizacdo consiste em traducdo de codigos e imagem para codigo
numérico, uma linguagem de maquina, composta de codigos binarios (BICCA,
2001). Consiste em uma gerar uma imagem digital, através da captura da imagem
por meio de uma camera digital, scanner sendo possivel digitalizar fotografias,
documentos, manuscritos entre outros. Ao digitalizar um documento, o scanner varre

suas informacgdes ponto a ponto.

Uma imagem digitalizada ou fotografada digitalmente é composta por uma
matriz bidimensional de pontos. Estes pontos sdo denominados pixels. Os
pixels assinalam um valor tonal que vai do branco ou preto a tons de cinza
e colorido. Esses pixels sdo a representacdo do cédigo binario, de zeros e
uns, para ser interpretado por um programa de computador. Assim, com a
interpretagdo pela maquina desse cédigo de bits, é reproduzida uma verséo
analdgica para visualizagdo (MOREIRA, 2006).

Digitalizar documentos € um processo simples e cada vez mais acessivel
devido aos baixos custos de hardware necessario. Dentre as vantagens de digitalizar
um documento ou imagem podemos citar baixo custo de armazenamento ganho de
eficiéncia no processo de recuperacdo de documentos armazenados de maneira
digital. Ha autores que afirmam que a digitalizacdo em si jA € uma forma de
preservacdo de matérias analdgicos. Entretanto isso € um equivoco pois a
conversdo de materiais digitais depende de uma boa pratica de digitalizacéo,
armazenamento (LIMA C., 2007).

A tecnologia abre um leque de possibilidades e a digitalizacdo tem suas
vantagens. A conservacdo que o material digital possui € muito maior, que o
armazenamento feito de maneira tradicional alem dos custos serem reduzidos (LIMA
C., 2007).

Uma das vantagens que a digitalizacdo proporciona € a garantia de
documentos preservados por mais tempo, um documento ou imagem pode sofrer
com a acdo do tempo, acabar sofrendo danos. O conceito de digitalizacdo a
conservacao, a preservacdo que um documento pode ter quando digitalizado e
armazenado de maneira correta € muito maior do que um documento preservado de
maneira analdgica. A digitalizacdo permite que documentos ou imagens sejam
armazenados em uma colecdo digital tal que seja possivel, a recuperacdo e a
utilizacdo por um periodo maior (LIMA C., 2007).

E fato que a qualidade da informac&o digital é superior a analégica, um

documento ou imagem digital quando divulgadas tem um campo muito maior. A
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importancia de uma imagem digital pode ser descrita da seguinte maneira, se uma
imagem vale por mil palavras, um documento digitalizado e recuperado no momento
exato vale por mil imagens (ANDRADE, 2011).

Podem ser criados novos aparelhos cujo o tamanho ndo equivalem ao
tamanho do seu impacto, aparelho que cabem no bolso ou ate menores que podem
ter acesso a redes sociais, e outras funcionalidades que repercutem intensamente
no mundo analégico e virtual. A preservacdo digital vem se tornando uma das
caracteristica mais procuradas por usuérios da digitalizacdo, o processo de
preservacao do material ndo digital exigia um processo longe e continuo, iSso por
gue o material analégico tem uma grande vulnerabilidade (LIMA C., 2007) .

No Reino Unido a importancia da digitalizacdo esta em constante
crescimento. Exemplo disso é que as Universidades estdo investindo em
digitalizacdo, e assinaturas de periodicos eletrbnicos, alguns universidades
Brasileiras também estéo fazendo esse tipo de investimento (BOERES, 2004).

Concomitante a digitalizacdo a escolha de uma estratégia para
preservacao € fundamental, devem ser analisado fatores como qualidade e tipo de
arquivo, custo beneficio, ambiente computacional e software. E necessario também
observar as eventuais mudancas que podem ocorrer no cenario tecnolégico, para
evitar perde de informagdes ao longo do tempo (GREENHALGH, 2011).

O processo de digitalizacdo em si, ndo é eficiente além de digitalizar é
necessario garantir a acessibilidade, autenticidade, legibilidade, e integridade do
acervo digital. O tema preservacao digital é diretamente ligado a digitalizacdo, um
material digitalizado tem maior utilidade quando se pode armazenar, garantir sua
integridade e preservacdo (LIMA C., 2007). Outro fator relevante em relacdo a
digitalizacdo de documentos € assegurar a autenticidade, em determinada
situacbes € necessario restringir a manipulacdo, néo permitindo alteracao,
substituicdo ou falsificagcdo (BOERES, 2004) .

Alguns aspectos devem ser levados em consideracao, afim de garantir
gue a digitalizacdo seja uma processo que auxilie no armazenando de documentos e
imagens:

a) garantir acesso a informacéo digital e sua recuperacéo rapido;

b) preservar a integridade tecnoldgica de hardware e software ;

C) prevenir perda de informacéao;
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Apesar de ser um grande aliado para manipulagdo, armazenamento, e
edicdo a digitalizacdo em si ndo é tdo eficiente. Como aconteceu em documentos de
papel, os digitais devem ser autenticados, garantindo sua legalidade. Documentos
digitais possuem menos evidéncia de autoria, originalidade, procedéncia e outras
caracteristicas presentes nos documentos de papel. H4 métodos para testar a
legibilidade de documentos digitais tais como tais como, criptografia, marca d’agua
e a assinatura digital (LIMA C., 2007).

Uma dos obstaculos e também uma das vantagens é a constante e
rapida evolucdo que a tecnologia. Um determinado hardware permanece um tempo
relativamente curto no mercado, impedindo que o armazenamento seja feito de
maneira segura, pois se precisar de reposi¢do nado é garantido que o mercado ainda
tera a disposicdo. Em poucos anos uma midia que era lancamento torna-se
impossivel ser lida devido a rapida otimizacdo. Esta muitas vezes sem
compatibilidade com as versdes antigas. Vantagens genéricas que a digitalizacédo de
documentos:

a) reducéao de papeis circulando;

b) agilidade para recuperar informacoes;

) transmissao por meio da Internet, modem ou impressao ;

d) maior integracédo da empresa,

e) rapidez nas atividades dos funcionarios e usuarios do sistema;

f) reducéo de gastos com impressao;

g) aumento de produtividade (MOREIRA, 2006).

6.1 RESOLUCAO

A resolucdo do material digitalizada é de extrema importancia, um
documento com ma resolucéo acarretaria em problemas para visualizar. A resolucao
€ um dos indicadores de qualidade de um documento digital, € a capacidade de
distinguir detalhes espaciais finos, expressa em dots per inch (dpi) quando € para
impressora pois dots refere a pontos de tinta, ou pixel per inch (ppi) quando é para
dispositivos como monitores e scanner, e descreve o nimero de pontos (pixels) por
polegadas. Podemos dizer que quanto maior for o numero de dpi, maior sera

gualidade da imagem, consequéntemente o tamanho do arquivo que armazena
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também serd maior. A figura 14 mostra que a partir de uma ampliagdo € possivel
identificar o que € o pixel.

Figura 14 - Identificac&o de pixel
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Fonte: Moreira (2006)

6.2 PROFUNDIDADE

A profundidade de bit € utilizado para medir a quantidade de bits que um
pixel possui. Desta forma podemos dizer que quanto maior a quantidade de bits,
maior sera a variacdo de cores, consequentemente maior serd o tamanho da
imagem. Entretanto ndo € necessario atribuir um nimero excessivo de bits para
aumentar o numero de cores capturadas, por que o numero de cores que o olho

humano consegue distinguir 24 bits sdo mais que suficiente (MOREIRA, 2006)

7. TRABALHOS CORRELATOS
7.1 UTILIZACAO DO CONCEITO DE ASSINATURA DIGITAL NA SEGURANCA DE
SOFTWARE

Com a expansao da tecnologia da informacéo, surgiu a necessidade de
maior seguranca para as informacdes, a perde de informacdes copias néo

autorizadas pode trazer prejuizos. A seguranca da informacdo tem como objetivo
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garantir a protecdo, privacidade, confiabilidade, autenticidade, integridade e

disponibilidade. Eliminando riscos, ameacas que as informacdes estao sujeitas.

7.1.1 Assinaturas digitais

A assinatura digital € um mecanismo de autenticacdo digital. Tem como
objetivo como o préprio nome sugere substituir a assinatura manuscrita por uma que
pudesse ser utilizada no mundo digital com as mesmas garantias do mundo real.

As Assinaturas Digitais surgiram para suprir uma grande necessidade que
a expanséo da tecnologia da informacgéao tem, possibilitando que homem utilize todos
os beneficios que a tecnologia oferece enquanto meio de comunicacao e para fins
profissionais sem correr riscos.

Todavia foi necessario otimizar os métodos de controle de acesso,
autenticacao, sigilo, privacidade, integridade, autenticidade e confiabilidade para
evitar crimes no ambiente virtual. A criagdo do Certificado digital permite que
garantir a identidade de uma pessoa fisica juridica, por meio de um documento
assinado digitalmente.

Seu uso possui garantias, juridicas e de autenticidade e origem.
Garantindo a seguranca das transacfes virtuais, como o0 uso do internet banking,
declaracfes de imposto de renda, compras online e dos documentos assinados.

Ha algumas formas de assinar um documento digitalmente, a maneira
mais eficaz envolve processos criptograficos utilizando algoritmos de funcdes
unidirecionais ou hash criptogréficas. Utilizadas para efetuar calculos de integridade
de mensagens. Nas assinaturas digitais, 0 seu uso permite a garantia de integridade
do documento, para garantir a confiabilidade € utilizado algoritmos de criptografia
assimétrica, que diferentemente dos algoritmos de criptografia simétrica, possuem
nao s6 uma unica chave para criptografar e decriptografar um documento, e sim
duas chaves, uma privada e outra publica que sdo usadas para criptografar e
decriptografar respectivamente o documento.A mensagem é cifrada através da
chave privada do assinante. O algoritmo de chave publica garante que se uma
determinada mensagem for cifrada com a chave privada, ela s6 podera ser decifrada
com sua chave publica correspondente.

Desta forma o processo de assinatura pode ser descrito:

a) obtém-se o Documento e a chave privada do assinante;
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b) obtém-se o hash (resumo) do documento e o criptografa usando a chave
privadado assinante;

C) envia-se 0 documento juntamente com a sua assinatura.

O processo para o reconhecimento da assinatura é:
a) obtém-se o documento a assinatura e a chave publica do assinante;
b) obtém-se o hash original do documento decriptando a assinatura digital com a
chave publica do assinante;
c) compara-se o0 hash da mensagem original com o novo hash calculado. Se os

dois hashes séo iguais entéo a assinatura esta correta.

7.1.2 Funcdes Hash Criptograficas

E um mecanismo essencial para utilizacdo das assinaturas digitias,
funcdes hash criptograficas, também denominadas Message Digest, One-Way Hash
Fuction, Funcdo de Condensacdo ou Funcédo de Espalhamento Unidirecional. A
funcdo Hashing gera um valor pequeno (um resumo), de tamanho fixo, derivado da
mensagem que se pretende assinar, de qualquer tamanho. Desta forma Hashing
oferece agilidade nas Assinaturas Digitais. Em outras palavras o hash transforma
grande quantidade de informacdes em pequenas quantidades, € possivel
transformar uma mensagem seja ela de qual tamanho for em um resumo de
tamanho fixo inteligivel, possuem um bom desempenho e adapta-se em aplicacdes

gue precisam de velocidade, e tempo de resposta.
7.1.3 Algoritmos

O calculo de integridade é feito pro algoritmos hash-criptograficos, ha diversos
algoritmos para esse fim. Entre os mais conhecidos temos:
a) MD4 suporta entrada de qualquer tamanho, saida 128 bits, considerado
bastante rapido;
b) MD5 suporta entrada de qualquer tamanho, saida 128 bits, considerado
bastante rapido, ja foram encontrados fraquezas;
c) ripemd. suporta entrada de qualquer tamanho, saida 160 bits, considerado

forte;
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d) Whirlpool suporta entrada de qualquer tamanho, saida 512 bits, considerado
forte;

e) SHA-1 suporta entrada de qualquer tamanho, saida 160 bits, considerado
forte;

7.1.4 Seguranca de Software

Atualmente ha uma busca constante por adaptar a tecnologia de forma
gue possa ser utilizada plenamente, a seguranca € um fator relevante do uso de

tecnologia da informacéao.

7.1.4.1 A Historia do Cracking

O cracking surgiu junto com o software comercial, e ao longo dos anos
também vem evoluindo assim como o comercio eletrénico. Desta forma os primeiros
primeiros hackers5 envolvidos na quebra de seguranca dos softwares proprietarios
se juntaram em grupos compostos por crackers que sédo os proprios programadores
gue quebravam as protecbes de seguranca dos softwares, suppliers possuiam
acesso aos softwares até antes do seu lancamento, traiders responsaveis pela

distribuicdo dos cracks.

7.1.5 Protecdes

Em alguns casos é necessario fazer copias, a cOpia protegia por direitos de
copyrights7, sao utilizados em backups por exemplo. O cracker quebra a seguranca
de copia e uso ndo autorizada e obtém o0 acesso ao programa sem a sua licenca os
crackers, mesmo sem comprar a sua licenca.
Desta forma € possivel classificar os tipos de protecdo em:

a) protecdo baseada em conhecimento: como numeros de série, niumeros de
registro e senhas de usuarios;

b) protecdo baseada em posse: como diskettes e cd’s com chaves, chaves
eletrbnicas, tokens8, cartdes inteligentes;

Mesmos assim nédo é possivel proteger o software 100%
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7.1.6 Aspectos Legais

Os softwares sdo regulamentados no Brasil pela lei 9609 de 19 de
fevereiro de 1998. O art 6° a lei diz ndo constituir ofensa aos direitos do titular do
software em casos de reproducdo, em um s6 exemplar, de cépia legitimamente
adquirida, desde que se destine a coépia de salvaguarda ou armazenamento
eletrdnico, hipotese em que o exemplar original servira de salvaguarda.

Esta lei ndo indica infracdes e penalidade em casos da acao de cracks,
nem analisa o uso do software para fins experimentais, estudos ou pesquisas

tecnoldgicas.

7.1.6 Exemplo da Implementacdo da Assinatura Digital na Seguranca do
Software

O uso de assinatura digital com um mecanismos para protecao e
seguranca de software pode ser feita se seguinte forma o Software cliente, que é
vendido para os usuarios, e que sofre ataques dos crackers, € implementado com
funcdes que ao ser executado é iniciado uma verificacdo da integridade do codigo
aplicando-se o célculo do hash utilizando o algoritmo SHA-1 que foi estabelecido
como o mais adequado a aplicacdo. Apos obtencdo do hash do software cliente,
criptografa-se o hash usando a chave privada da aplicacdo. Em seguida, envia-se
para a aplicacdo servidora o hash criptografado. Descriptografa-o usando o
algoritmo de chave publica para se obter o hash da aplicacdo cliente. Para entédo
comparar o hash original armazenado no servidor, que € o hash que a aplicacéo
cliente devera ter, com o hash recebido. Se os hashes forem os mesmos a aplicacéo
servidora autentica e o software cliente poderd ser executado. Caso contrario o

software ndo sera executado.

7.2 PROCESSO ELETRONICO

A adequacéo a legislacdo a novas possibilidades criadas pela tecnologia
fez com rotinas administrativas fossem otimizadas como uso de tecnologia. O
processo eletrdnico também conhecido como processo digital foi criado devido a Lei
11.419/2006.
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Em dezembro de 2004 foi criada a emenda constitucional N°45 introduziu
mudancas no Poder Judiciario, com o intuito de obter maior controle externo,
controle de qualidade, visando a duracéo razoavel de um processo. A emenda n° 45
possibilitou que diversos dispositivos fossem utilizados para maior eficacia do Poder
Judiciério.

O processo eletronico trata-se de um meio eletrbnico para tramitacao
de processos, acompanhando uma tendéncia mundial que é a aplicacdo de
tecnologia no setor publico. Contudo a harmonia entre a legislacdo e utilizacdo de
tecnologia deve ser uma prioridade. Com a aplicacdo do processo eletrénico é
possivel otimizar o procedimento do expediente, andamento e acompanhamento dos
litigios tornando mais &gl e dindmico a rotina de quem trabalha com

justica.

7.2.1 Diario de justica eletronico

O Diéario de Justica Eletrénico surgiu com o objetivo de substituir a versao impressa,
a divulgacdo dos atos de tramite dos processos, usado em casos de publicacbes

gerais seja elas de atos judiciais ou administrativos.

7.2.1.1 Procuracao Eletrénica

A utilizacdo de uma procuracdo se da quando o outorgante nomeia uma
pessoa de confianca para praticar atos em seu home como procurador. Sendo que
este ato de confianca pode ser revogado a qualquer instante. O uso de procuracéo
eletrbnica funciona da seguinte maneira o outorgante pode conferir poderes a uma
pessoa de confianca por meio da assinatura eletrénica. Desta forma quem possuir o
Certificado digital de seus dados podera utilizar para a procuracdo eletrbnica,
tronando o procedimento seguro e com 0s meios efeitos da procuracédo analdgica. O

art 38 do Cdodigo do Processo Civil visa assegurar a real eficacia das tecnologias.

7.2.2 Malote digital ou correspondéncia eletrénica

O Tribunal de Justica do Rio Grande do Norte criou o Malote Digital que permite a
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troca eletrénica de correspondéncia entre os diversos orgdos do Poder Judiciario,
atualmente instalado em 95% das unidades judiciais de todo os pais. A seguranca e
eficacia do sistema é garantida pelo uso de assinatura digital.

7.2.3 V- POST - Postagem Virtual

A postagem virtual permite a interacdo entre o sistema dos correios com o SAJ (
servico de Automacdo do Judiciario) permite que cartas de intimacdo e as
notificacdes produzidas pelas varas possam ser postadas virtualmente. A ferramenta
consiste na recepcdo de arquivos eletronicos, processamento de informacéo,
geracao de objetos, envelopamento, fechamento, carimbacao, triagem e entrega dos

processos intimacdes e notificacoes.

7.3 CERTIFICACAO DIGITAL: Andlise da Aplicacdo da Certificacéo
Digital, nos Escritorios de Contabilidade da Cidade de Balsas-MA

O setor contabil ao longo dos anos pode contar com varias ferramentas
para a otimizacao de suas tarefas cotidianas, o uso de tecnologia possibilitou que a
coleta, elaboracdo, analise e fornecimento de informacfes com agilidade e
gualidade. O uso da informatica no ramo da contabilidade fez com tarefas que
poderiam levar horas ate dias fossem realizadas em minutos, relatérios por exemplo
podem ser emitidos rapidamente com o uso do computador, além de evitar erros de
céalculos. O uso do computador na contabilidade € denominado como Contabilidade
digital, utilizando softwares e Internet para o desenvolvimento dos procedimentos
contabeis. Através da assinatura digital é possivel vincular e autenticar a assinatura
de um profissional aos arquivos eletrbnicos, esse € um dos motivos para a

certificacdo digital ter grande expansao em diversos ramos.
7.3.1 Certificacao digital na Contabilidade
Através da certificacdo digital é possivel identificar uma pessoa juridica

através do e-CNPJ e uma pessoa fisica com o e-CPF. A classe contabil foi grande

beneficiada pela criagdo desses mecanismos para identificagdo, sdo usados para
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relagdo entre o contribuinte e a receita federal do Brasil e no novo sistema de
escrituracdo o SPED (Sistema Publico de Escrituragéo Digital). A aplicagdo virtual e-
CAC no portal da receita federal utiliza o certificado digital para prestacdo de
servicos. Entre os servigos oferecido pela e-CAC podemos citar :

a) Agendamento para Atendimento: Para os em que o problema néo
pode ser resolvido pela propria central, existe possibilidade do
contribuinte agendar o seu comparecimento a delegacia da Receita
Federal
b) Cadastro de CPF e CNPJ: Consulta de dados sobre o CPF e o CNPJ,
atualizacéo de enderecos, entre outros.
c) Caixa Postal: Possibilidade de comunicacdo direta entre a Receita
Federal e o contribuinte.
d) Cobrancas: Possibilidades de consulta a intimacdes relativas a DCTF
bem como impressdo de DARF. Copia de Declaracdo: Copias das
seguintes declaracbes IRPF (e-CPF),IRPJ, IRRF, ITR, e DCTF. Além
disso, é possivel visualizar a relacdo de entrega das ultimas declaracoes.
e) Fontes Pagadoras: Consultas das informagcOes prestadas pelas suas
fontes pagadoras referentes aos seus rendimentos e aos respectivos IRF.
f) Pagamentos: Solicitar a emissdo de comprovantes de arrecadacéao de
pagamentos, bem como retificar possiveis falhas no preenchimento de
DARFs ou DASNS.
g) Parcelamentos de Débitos: Pedido de parcelamentos dos débitos.
h) Procuracdo  Eletrbnica: Possibilidade de delegar a terceiros a
possibilidade de representarem vocé perante a Receita Federal do Brasil
em algumas atividades. Situacao Fiscal: Verificacdo da Situacao fiscal do
contribuinte perante a Secretaria da Receita Federal.
i) RECOB: Possibilita a pessoa juridica realizar o termo de opcéo pelo
Recob na atividade econbmica que exerca, ou, ao optante, o termo de

desisténcia do Recob.

7.3.2 Futuro da certificacao digital

Devido a expansao da Internet, o uso e expansao do certificado digital é
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fato. O governo brasileiro assinou um acordo internacional com Portugal para a
implementacgé&o e internacionalizacdo da ICP-Brasil, o0 acordo promove a cooperacéo
entre os dois paises, permitindo que brasileiros em Portugal e portugueses no Brasil
poderao utilizar servigos junto ao consulado com a certificacéo digital. O certificado
digital é promissor, prova disto é que o Brasil, Argentina, Uruguai, Paraguai
participantes do MERCOSUL possuem um projeto para igualar a tecnologia e

adequar a certificacao digital.

7.4 DIGITALIZACAO DE DOCUMENTOS

A utilizacdo de tecnologia digital em bibliotecas tem como objetivo
armazenar, preservar e dar acesso ao seu acervo. Apos a digitalizacdo o
material analégico recebe um novo formato o digital.

Contudo o processo de digitalizagéo consiste em codificar documentos
capturados através de um scanner ou maquina fotografica digital e disponibiliza-los
em forma de imagem, texto ou som para armazenagem, transmissao e recuperacao
em sistemas computadorizados.

Entretanto o material digitalizado ndo substitui legalmente a informacéao
armazenada no analégico. O material digitalizado por sua vez passa a ser um novo
mecanismo de acesso ao conteudo informacional. Além disto, ela ajuda na
preservacao dos materiais originais reduzindo seu manuseio e facilitando atividades

de pesquisa.

7.4.1 Scanner

Atualmente ha disponivel no mercado diversos tipos de scanner, variando
de tamanho e nivel de qualidade. A escolha do scanner depende do objeto de
trabalho, os fatores mais importantes sdo resolucdo, usabilidade, profundidade de
cores, area de escaneamento, tempo de digitalizacdo. Geralmente a area de
digitalizacdo de um scanner é defina pelas medidas do vidro, que podem mudar de
acordo com o modelo todos os scanners sédo capazes de digitalizar documentos com
a largura maxima de uma folha tamanho carta, e o comprimento de uma folha

formato A4.
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Os tipos basicos de scanners séo:
a) de mao

b) de pagina

C) mesa

d) slides

e) microfilme

f) 3D

g) copystand

7.4.2 Cameras digitais

As cameras digitais apesar ter diversos tipos, normalmente o alto valor
investido ndo € relativo ao bom escanemanto de grandes arquivos, com algumas
excecbes. A camera digital de alta resolucdo nao possui limitacdo para o
escaneamento e podem capturar em resolucdo de extrema qualidade, apesar de
nao ter requerimentos especificos para iluminagdo, exigindo habilidade de quem
utilizar. Possuem grande potencial para scanear materiais de tamanho grande,
todos os formatos de midia, materiais encadernados e o0 baixo risco na operacao

com os materiais frageis.

7.4.3 Software

Geralmente é necesséario para digitalizacdo de imagens dois tipos de
software um para o escaneamento que vem junto com 0O scanner, 0 outro para
edicdo de imagens utilizados depois da captura. O software de escaneamento
geralmente € limitado quanto a funcionalidade. Ele deve ter pelo menos a
funcionalidade de salvar os arquivos de imagens em formatos padrdes, tais como
TIFF, JPG, GIF. Alguns softwares, como o Adobe Photoshop, podem servir tanto
como software de scaneamneto como de edi¢do de imagem. E necessario software
para edicdo de imagens para 'limpar" ou seja remover imperfeicdes, pontos,
manchas. Também podem ser usados para destacar, realcar a imagem, aproximar.
A escolha do software para edicdo é baseada ao nivel de conhecimento em

manipulacédo de imagens do usuario.
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7.4.4 Computador

Uma ferramenta de grande importancia no processo de digitalizacdo € o

computador é necessério analisar alguns itens para sua escolha, sao eles:

a) computador com o maximo de memaria possivel;

b) processador otimizado para manipulacao de imagens;

c)computador com capacidade para conexdes do tipo USB ou IEEE1394;

d) gravador de CD e DVD;

e) monitor de alta qualidade, com tela acima de 17 polegadas, alta
resolucdo, alta velocidade, sem tremulacdes e com suporte para video RAM que
possa produzir imagens representativas do original digitalizado.

7.4.5 Criacao de arquivos

E recomendado no processo de digitalizacdo a criacdo de outras 3
imagens além da digitalizada, sédo elas a imagem mestra, de acesso e a miniatura.
Dependendo da necessidade de detalhes detectada numa imagem, deve-se criar
uma imagem de acesso com uma resolucdo mais alta do que a sugerida.

A imagem mestre é uma copia da imagem com mais atributos possivel
das imagens originais, ja as outras copias sao criadas a partir da imagem mestre
gue possui 0 maior numero de atributos da imagem original e sdo geralmente

usados para web.

7.4.6 Controle de qualidade

O quesito qualidade na digitalizacéo € de grande importancia, por iSso € necessario
o controle de qualidade em todas as suas fases. Alguns fatores devem ser
analisados no controle de qualidade séo eles:

a) imagem com tamanho incorreto;

b) imagem com resolucao incorreta;

c) nome do arquivo incorreto;

d) formato de arquivo incorreto;

e) imagem gravada de modo incorreto (imagem colorida graduada em escala
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de cinza);

f) perda de detalhes por causa de superexposi¢cao ou sombras;

g) interferéncia excessiva especialmente em areas escuras ou sombras;
h) no geral muito clara ou muito escura;

I) valores tonais desiguais.

7.4.7 Denominacéo de arquivos

Antes de iniciar a digitalizacdo é necessario nomear o arquivo, ele deve
conter informagdes que possibilite identificar unicamente a imagem. Os nomes nao
pode conter mais de oito caracteres e n&o devem incluir simbolos como ./,ou #;. E
comumente usados em projetos digitais 0 armazenamento de imagens online 24

horas.

7.4.8 Metadados e objetos digitais

As "informagcBes sobre dados" sdo chamados de metadado, informacdes criadas
sobre o material e a versdo digital, o registro de sua identidade, criagdo, uso, e
estrutura. O metadado tem como objetivo facilitar o manuseio, uso, administracao e

reutilizacao de material digital.

8. DOCUMENTO DIGITAL
8.1 ARQUIVAMENTO DE DOCUMENTOS

Um documento de papel necessita de cuidados especiais tais como
manuseio e armazenamento corretos. Algumas etapas normalmente séo utilizadas e
necessitam de alguns materiais, um deles indispensavel é o arquivo. Seu preco pode
variar de acordo com seu tamanho e material. Seu preco varia entre R$ 8 reais feito
de papel em formato de caixa até R$ 900,00 reais, arquivos de aco.

Além do arquivo para guardar os documentos sdo necessarias pastas que
podem ser do tipo simples ou suspensa, algumas empresas também utilizam
plastico para garantir uma melhor conservacao. O valor da pasta varia entre R$ 0,80

a R$ 2,30 unidade, o valor do plastico utilizados em algumas custa em média R$
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0,12. Em algumas empresas além do fator gasto, deve ser levados em consideragéo
0 espaco e mao de obra especializada para arquivamento e recuperacao do

documento.

8.2 CONCEITOS DOCUMENTO ELETRONICO DIGITAL

Documento eletrénico pode ser definido como documento que se
encontra em forma digital, memorizado, inteligivel para os homens somente por meio
de computador que transforma a sequéncia de bits por meio de programa
computacional, em um documento em formato eletrénico (Gandini, 2002). Portanto
documento dito como eletrbnico € aquele que necessita de um instrumento
eletrbnico para sua criacdo, conservacgao, transmissao e até para sua eliminacao.
Define-se documento o conteudo e eletrénico o computador (Tadono, 2002).

Documentos eletrénicos ou digitais dependem de interacdo de software e
hardware, as formas de armazenamento desses documentos sdo de suma
importancia para que o conteudo esteja acessivel, utilizavel e disponivel quando
necessario, seja em futuro préximo ou nao (Bezerra,2010).

Segundo Tadono (pag. 16) Os "documentos eletronicos” nada mais séo
do que informagdes manipuladas e armazenadas com o0 uso do computador sendo,

portanto, compostos unicamente por bits.

8.2.1 GED - Gerenciamento eletronico de documentos

O Gerenciamento Eletronico de Documentos GED é definido como
mistura de tecnologias que possuem a sua base na informatica, que utiliza técnicas
de gerenciamento hardware e software, com o intuito de capturar informacdes
transforma-las em digitais e gerencia-las eletronicamente, possibilitando seu
armazenamento, controle, localizacdo de forma eficiente e facilitada (AMARAL;
PUERTA, 2011).

Os documentos podem ter as mais variadas origens seja midia, papel,
microfilme, som, imagem e até mesmo arquivos ja gerado de forma digital. A
primeira tecnologia de GED enfatizava a digitalizacdo de documentos com a origem

de papel, essa tecnologia € conhecida como Gerenciamento de Imagens de
Documentos (PARREIRAS, 2003).
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Permite que sejam arquivados eletronicamente documentos, tornando
mais eficaz e eficiente esse processo. Qualquer tipo de empresa pode aderir seja ela
pequena, media ou grande, seu uso pode estender entre 0s setores de
RH,Treinamento, Contabilidade, Marketing, Informética. Podendo variar também em
diversas areas como Economia, Administracdo, Ciéncias Contébeis, Sistemas de
Informacao, Arqueologia, entre outras. Atualmente os documentos ocupam bastante
espaco e possuem uma a grande massa de conhecimentos de uma empresa, com a
utiizacdo do sistema de Gerenciamento eletrénico é possivel preservar essas
informacbes e organizar eletronicamente a documentacdo para assegurar
a informacao necessaria, na hora exata, para a pessoa certa (OLIVEIRA, 2011).

O investimentos nessa area proporciona reducao de gastos com recursos
de escritorio, depdsitos e arquivos, reducdo de tempo para manuseio do papel,
acesso imediato e multiusuério, permite a integracao do sistema (CIBOTTO, 2011).

Envolve uma organizagdo sistematizada e automatizada, interna e
externa, ao longo do tempo utilizando banco de dados ou seu equivalente. O
software de GED é responsavel pelo gerenciamento, os documentos séao
armazenados em um servidor, banco de dados ou CD/DVD. Com o armazenamento
digital, os documentos estdo sujeitos a todo tipo de problema porque os servidores
gueimam, sdo roubados, pegam virus, entre outros. Como toda a sua vida estara em
meio digital, vocé terd que se preocupar com a continuidade do negécio, fazendo
backup e tendo redundancias e mais redundancias.

As funcBes essenciais para que um sistema de GED seja eficiente sao:

a) cadastramento, novos documentos sao registrados e inseridos no
acervo;

b) armazenamento, garantindo a seguranca integridade do acervo;

C) pesquisa, que permite localizar o documento no acervo com base em
critérios;

d) consulta, permite visualizar o documento, imprimir ou copiar,
garantindo aos usuarios do sistema a disponibilidade da informacéo,
independentemente de seu formato digital;

e) manutencdo, que permite alterar o arquivo e sua versao;

f) nivel de acesso ou critérios de seguranca quanto a acessibilidade que
restringe quem pode consultar, incluir, alterar ou excluir determinado

documento
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O GED tem como vantagem fazer fluir as funcées dos negdcios, reduzir
espago de armazenamento, otimizar o acesso, preservar a informacdo, ganhar

tempo, promover a automacéao do ciclo de vida dos documentos, (CIBOTTO, 2011).

8.2.2 TTD Tabela de Temporalidade de Documentos

A Tabela de Temporalidade dos Documentos (TTD) é uma ferramenta da
Gestdo Documental, que por sua vez faz parte da Gestéo por Processos. E utilizado
para determinar prazos para manter o documento guardado, sao definidos prazos
para a permanéncia de documentos nos arquivos seja eles corrente, momenténeo,
intermediario ou permanente ate sua digitalizacao ou descarte (VITALIS, 2009).

E utilizado como instrumento para geréncia de arquivo, estabelece os
prazos de vigéncia e a destinacéo final dos documentos. E utilizado para selegéo e
destinacdo dos documentos. Uma vez aplicados € possivel otimizar o espaco fisico
necessario para arquivar os documentos. Quando bem elaborada e atualizada
constantemente que siga a legislacdo e com a permissdo de autoridade para
eliminacdo no prazo correto. O CONARQ estabelece diretrizes para utilizacdo da
tabela de temporalidade de documentos sdo elas (BERHEND T., 2011):

a) assunto: é o assunto do documento produzido e recebido pela
instituicdo, podem contar com indice;

b) prazos de guarda: tempo necessario para o prazo de guarda, nas
fases concorrentes, intermediarias, até seu destino final.
geralmente
contados em anos, em alguns casos € partir de um determinado
tempo;

c) destinacdo final: eliminacdo se ndo possuir nenhum valor
secundario, ou arquivamento permanente. seu arguivamento varia
de acordo com a instituicao;

d) observacao: informac¢des complementares para a correta aplicacdo

da tabela, com orientacGes sobre a troca de suporte;
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8.3 VALIDACOES DE DOCUMENTO DIGITALIZADO

A digitalizacdo consiste em transformar material informar (papel) em
formato digital, podendo ser manipulado por maior numero de pessoas, se for o caso
disponibilizado em rede.

Diariamente as empresas, instituicdes, férum, recebem um grande de
numero de documentos. O crescente volume de documentos provocou um
aumento significativo nos acervos, consequentemente a mesmas buscaram
aperfeicoar o manejo e armazenamento. O volume elevado de documentos que se
amontoam de maneira desordenada, obstruindo a recuperacdo de informacdes
contidas no documento (Bezerra, 2010).

Segundo Moreira (p.89, 2007):

“Entre as propostas mais recentes, existe a sugestdo do uso da
digitalizacdo, entendida como um caminho para complementar solucdes
relacionadas tanto a preservacdo quanto ao acesso. Ela pode ser vista
como uma forma de solugcdo complementar de preservacdo porque torna
possivel restringir o acesso ao documento original, liberando para consulta

apenas o material digitalizado”

Atualmente é possivel encontrar na rede uma infinidade de informacoes,
a utilizacdo de papel exclusivamente para armazenamento de informacdes acaba
limitando o0 acesso ao mesmo, as informacdes registrados em papel estao restritas
a um espaco fisico especifico. O papel esta sujeito a deterioracdo causada pelo
diversos fatores (MOREIRA, 2007).

A proposta da digitalizacdo é transformar o material impresso em um
formato digital expandindo as informacdes (Bezerra,2010). Todavia a digitalizacdo
de documentos permite que as informacdes digitalizadas possam ser facilmente
transmitidas por meio de rede de computadores com agilidade. Outro fator relevante
€ que dependendo do material a ser digitalizado o custo de equipamentos para este
fim podem ser adquiridos com baixo custo (MOREIRA,2007).

Esta na hora do direito adaptar-se a novas realidades que a tecnologia
proporciona, aproveitando as possibilidades que o uso do meio eletrénico (Araujo,
2007).

Entrou em vigor no Brasil em 2012 a lei que valida documentos digitalizados,

segundo a lei os documentos deveréo estar protegidos por meio de armazenamento
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gue assegurem que os documentos digitais ndo serdo alterados, reproduzidos e sua
distribuicdo ndo sera feita de maneira indevida (Soares, 2012).

Em relacdo a documentos digitalizados, apesar de sua validade segurada
por lei, ainda é necessario guardar o documento de papel, em caso de davidas
sobre a autenticidade sobre o documento digitalizado € necessario ter o documento
de papel em maos para isso, portanto € recomendavel para garantir que 0s
documentos depois de digitalizados sejam mantidos.

Desta forma a legislacdo deve buscar facilitar a transicdo entre o meio
fisico e o virtual. E necessario incorporar as normas criadas e utilizadas no mundo
real, para que possam também serem utilizadas no ambiente virtual (Majolo, 2006).

Segundo a Lei n° 12.682, de 9 de julho de 2012 a digitalizacdo o
armazenamento em meio eletrbnico, oOptico ou equivalente e a reproducédo de
documentos publicos e privados serdo regulados pelo disposto nesta lei.

Alguns requisitos sdo necessario segundo a legislacdo, o Art. 3° da lei
12.682 diz que o processo de digitalizagdo devera ser realizado de forma a manter a
integridade, a autenticidade e, se necessario, a confidencialidade do documento
digital, com o emprego de certificado digital emitido no ambito da Infraestrutura de
Chaves Publicas Brasileira - ICP - Brasil. Desta maneira é possivel assegurar a
validade de um documento digitalizado perante a lei, porém néo é possivel desfazer-
se do documento apds sua digitalizacdo segunda a mesma lei Art. 6° Os registros
publicos originais, ainda que digitalizados, deverdo ser preservados de acordo com o

disposto na legislacdo pertinente (BRASIL, 2012).

8.3.1 Caso de uso da digitalizacao

A tecnologia proporciona diversas vantagens a varios segmentos. Umas
das areas que a tecnologia vem sido utilizada de maneira significativamente positiva
€ na area do legislativo. O Supremo Tribunal e Tribunal de Contas e outros
segmentos da justica estdo aderindo tecnologias para auxiliar no dia a dia dos

funcionarios.

O processo tal como o conhecemos esta acabando, vindo a seu lugar

meio inédito, apto a novas realidades, que formaré e criara parametros de
um futuro em muito diferente do que se imaginava em nosso passado ou
gue se tem em mente em nosso presente (LIMA G.,2002).



68

A frase a cima é do Juiz Edison Aparecido Brandao, um dos pioneiros que utilizaram
a tecnologia, ele foi primeiro a utilizar videoconferéncia no Brasil para fazer
interrogatorios. O uso da tecnologia da informacdo permite avancar e modificar o
novo direto processual que nem os grandes processualistas do século poderiam
prever. A substituicdo do papel, documento fisico, carimbo, assinatura por métodos
técnicas virtuais é uma realidade atualmente. A modernizacdo dos processos pode
ser chamado de e — processo ( processo eletrbnico) 0s quais possuem as
caracteristicas seguintes:

a) maxima publicidade;

b) méxima velocidade;

¢) maxima comodidade;

d) Maxima informacéo (democratizacao das informacdes juridicas);

e) diminuicdo do contato pessoal;

f) automacao das rotinas e decisdes judiciais;

g) digitalizacdo dos autos;

h) expansao do conceito espacial de jurisdicao;

1) substituicdo do foco decisoério de questbes processuais para técnicos

de informatica;

J) preocupacao com a seguranca e autenticidade dos dados processuais;

K) crescimento dos poderes processuais cibernéticos do juiz;

l) reconhecimento da validade das provas digitais;

m)surgimento de uma nova categoria de excluidos processuais: 0s

desplugados (LIMA G.,2002).

8.3.1 TRIBUNAIS DE CONTAS

O programa TCE digital foi lancado em 2008 e tem metas para serem
compridas até em 2016, é uma das acles criadas pelo Planejamento Estratégicos
do Tribunal. Uma parte dos custos sao pagos pelo programa de modernizacdo dos
Tribunais de Contas brasileiros (Promoex) ( TC inicia programa de digitalizacao dos

documentos, 2009).
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Dentre os beneficios espera com o uso do processo eletrébnico podemos
citar:

a) economia com a impressao;

b) com fotocdpia de documentos;

c) agilidade na tramitagéo dos processos;

d) otimizacao dos recursos humanos do Tribunal,

e) acesso instantaneo (TCE/SC regulamenta uso do processo

eletrdnico,2012).

Com o objetivo de extinguir a utilizacdo de papeis, o Tribunal de Contas
do Estado do Parana comecou em 2009 a digitalizacdo de documentos com objetivo
de substituir por completo a utilizagdo de documentos de papel por digitais. O
programa TCE digital estima reduzir em R$1,1 milhdo com gastos de despesas
postais, impressdo, armazenamento, transporte. Alem de reduzir custos a
digitalizacao agiliza a tramitacdo de processos e também diminuir o volume de papel
arquivados, a cada ano 20 milhdes paginas séo arquivadas ( TC inicia programa de

digitalizacdo dos documentos, 2009).

8.3.2 TRIBUNAIS DE JUSTICA

Outros oOrgaos publicos também estdo aderindo a digitalizacdo de
documentos para tornar a administracdo mais eficiente e produtiva. O processo de
digitalizacdo do supremo tribunal justica de Brasilia esta sendo implementado
também em todas as unidades regionais. Entre as vantagens que a digitalizacéo de
documentos podemos citar a economia, no caso do supremo tribunal o gasto
diminuiu de 5 milhGes para 750 mil, alem de diminuir o espaco fisico necessario
para armazenar o documentos, melhor eficiéncia para recuperar o documentos
digitalizados, segundo os proprios juizes do STJ os resultados sao satisfatérios em
todos os sentidos (DIGITALIZACAO de documentos diminuird em quase 600% os
custos de logistica do stj, 2008)

Segundo a Lei n°® 11.419, de Dezembro de 2006, o Tribunal de Justica
pretende economizar espaco tempo e dinheiro com tramitacdo de processos. A
digitalizacdo de documentos é fruto do Projeto de Processo eletronico, cujo o
objetivo é implantar a tramitacdo de processos de forma eletrénica no Supremo
Tribunal de Justica (CORDEIRO, 2012).
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A lei 9.800/99 autoriza o envio de pecas processuais qualquer meio que
correio eletrbnico, obstante de facilitar o acesso a processos a lei exige a
apresentacdo da peticdo original no prazo de cinco dias, o que diminui bastante o
valor de poder enviar processos de forma eletronica (LIMA G., 2002).

Para valer a lei da melhor maneira, alguns tribunais estado dispensando a
apresentacao fisica da peticdo eletrdnica. Um exemplo dessa pratica € Tribunal
Regional Federal da 12 Regido chamada “e-Jufe”, o advogado faz seu cadastro no
Sistema de Transmissao Eletronica de Atos Processuais da Justica Federal da 12
Regiéo e se habilita a utilizar o sistema, podendo peticionar sem precisar apresentar
documentos de papel, o documento verdadeiro seria 0 proprio documento digital
(LIMA G., 2002).

Os bancos de dados estdo cada dia armazenando mais informacdes
juridicas e de facil acesso. Em destaque esta o banco de jurisprudéncia do Conselho
da Justica Federal em seu banco de dados estado disponibilizados diversas
ementas dos Tribunais Regionais Federais e do Superior Tribunal de Justica.Um dos
problemas que a digitalizacdo pretende diminuir/solucionar é a utilizacdo de um
grande espaco fisico e Mao de obra para manejo, recuperacao, armazenamento de
documentos. A figura 14 mostra o quao grande € o numero de papeis que um Unico
processo pode possuir.

papel em um processo

Fonte: Supremo Tribunal Federal (2002).
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O momento é de transicdo, gradativamente os papéis serdo substituidos
em grande parte por documentos digitais. O Supremo Tribunal Federal disponibiliza
na internet o conteddo das peticdes iniciais das Ac¢bBes Diretas de
Inconstitucionalidade e Ac¢des Declaratdrias de Constitucionalidade, suas decisdes
para que qualquer pessoa possa visualizar (LIMA G., 2002).

As assinaturas digitais séo utilizadas em especial no Tribunal Regional da
Quarta Regido (TRF4) é composto por Santa Catarina, Rio Grande do Sul, Parana .
Com o amparo legal se fez possivel a ampliagdo do uso de tecnologias nos tribunal.
Os desembargadores entrevistas sobre a utilizacdo de assinatura digital disseram
gue é de grande auxilio nas atividades cotidianos no Tribunal ( ROCKEMBACH,
20009).

8.4 UTILIDADES DO CERTIFICADO DIGITAL

A certificagdo digital € uma necessidade que o ambiente virtual possuia.
Quando documento digital € emitido sua autenticacdo € feita através de um
certificado digital, garantindo a autenticidade. Seu uso pode ir de assinatura de
correio eletrénico a controle de acesso a recursos computacionais (Sousa, 2010).
Em uma analogia entre a emissdo de documento em papel e um documento digital é
possivel verificar algumas semelhancas. Em uma comparacdo entre a emissao de
RG e de um documento digital ambos s&o regulamentados por um 6rgao do governo
federal, porem sdo 6rgados diferentes. O RG é regulamentado através do ministério
da justica, o certificado € pela casa civil, todos os dois sdo assinados por uma
autoridade vinculada aos 6rgdos, no caso do RG é referente a secretaria de
seguranca publica do estado e o certificado digital a uma autoridade certificadora
intermediaria vinculada a autoridade raiz, para a emissdo para usuarios finais tem
gue ser de forma presencial para garanti-se a autenticidade do documento. A figura

16 mostra os passos para obter cada tipo de documento
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Figura 16 - Comparacgdo de Documento Fiscal em RG e Certificado Digital

Processo em Papel Processo em Digital

| | |

‘ AC = Autoridsde

ML - Ministério
da Justiga

Certificadora
Raiz

AC — Autoridade
Intermediana

S55P — Secretaria de
Seguranga Pablica

Identficacio Registro

Instituto de ‘ AR — Autoridade de

RG Ceartificado Digital

Fonte: Souza (2010).

9. UTILIZACAO DE RECURSOS TECNOLOGICOS DE FORMA SUSTENTAVEL
VISANDO DIMINUIR OS IMPACTOS AMBIENTAIS CAUSADOS PELO HOMEM

O uso de tecnologia pode ser um grande aliado ao meio ambiente ou um
grande vildo isso depende de seu tipo, uso, proposito. Para atender questdes
ambientais a tecnologia da informacdo tem apresentado diversas propostas criando
um novo segmento de TI, a Tl verde engloba uso de tecnologias que visam desde
diminuir o consume de energia ate a reducao de gas carbonico.

Esta pesquisa consistiu em analisar as praticas existente de Tl verde
utilizando a certificacdo digital, assinatura digital e a digitalizacdo de documentos
visando diminuir o fluxo de papeis otimizando a manipulacao.

Para atingir o objetivo desta pesquisa foram efetuados: uma pesquisa
bibliografica sobre o Tl verde, a pesquisa abordou as praticas existentes Tl verde
sua definicdo e expansao, posteriormente foi estudado a digitalizacdo, certificacao
digital, assinatura digital e a manipulacdo de documentos, ap6s o estudo das
tecnologia analisou a utilizacdo delas como ferramentas verdes diminuindo a

utilizacdo de recursos ambientais.
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9.1 METODOLOGIA

Dentro das linhas de pesquisa do curso de Ciéncia de Computagéo, este
projeto se insere tecnologia da informacdo verde, cujo objetivo é o avanco
tecnologico com desenvolvimento sustentavel.

As etapas de desenvolvimento da pesquisa foram: levantamento
bibliografico, analise e documentacdo das metodologias para um documento
digitalizado seja valido, descrever e documentar os tipos de certificados digitais
existentes, analise e documentacdo das finalidades de cada tipo de certificado
digital, pesquisa sobre o suporte juridico que esses processos e mecanismos
possuem para que possam ser consideradas praticas da Tl verde cujo o propésito

seja que visam diminuir o numero de documentos fisicos.

9.1.1 Levantamento Bibliografico

A primeira etapa desta pesquisa foi o levantamento bibliografico,
buscando organizar as referéncias. O desenvolvimento foi baseado no conteudo ja
produzidos sobre o assunto, como livros, artigos, dissertacdes, sites da internet,
projetos ou produtos comerciais e projetos livres ja desenvolvidos. Fontes variadas,
como sites especificos sobre digitalizacdo de documentos, certificados e assinatura
digital, Tl verde e praticas. Tanto no que diz respeito a Tl verde, digitalizacéo,
certificacdo digital e assinatura digital pretendeu-se abordar uma bibliografia que

fundamentasse o tema de forma académica.

9.1.2 Anélise e documentacédo das metodologias para um documento

digitalizado seja valido

Nesta etapa foi realizado um estudo sobre o funcionamento da
digitalizacdo, requisitos necessarios para que um material digitalizado seja valido e
legivel.

O uso da digitalizacdo se faz necessario em diversas situacfes, a

expansdo da internet e o acesso facilitado os eletrénicos fez com materiais que
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estdo no ambiente real também pudessem ser manipulados no mundo digital. A
digitalizagdo é possivel com a utilizagdo de hardware como scaner ou camera
fotogréfica, junto com o software que normalmente vem com o hardware.

Desta forma podemos definir a digitalizacdo como ato de capturar por
meio de camera digital ou scaner, transformando a imagem capturada em cédigos
numeéricos, ou seja, codigos binarios. A pesquisa abrange desde a metodologia
para digitalizacdo ate parametros juridicos para validade de um material digitalizado.

O mecanismo de digitalizacao foi escolhido devido sua particularidade em
transportar o que esta no mundo real para o ambiente virtual, a possibilidade de ter o
gue esta em maos no computador amplia a capacidade de manipulacdo. A
tecnologia da digitalizacdo € possivel com baixos custos de hardware e software.
Uma maneira viavel de fazer com que um documento produzido de forma tradicional

possa ser também manipulado no ambiente virtual.

9.1.3 Descrever e documentar os tipos de certificados digitais existentes

As pesquisas realizadas tiveram o intuito de descrever o funcionamento
do certificado digital. Por seu um conteudo relativamente novo houve dificuldade em
encontrar bibliografias. A escolha do certificado digital foi dado devido sua grande
contribuicdo ao ambiente virtual, apesar de ndo muito antigo a medida que o tempo
passa ganha um namero expressivo de adeptos. Capaz de garantir integridade em
operacdes online, garantir integridade em transacfes seu uso para muitos ainda nao
€ realidade, ja para outros tem se tornado indispensavel para realizar atividades
cotidianas. A tecnologia empregada nos certificados digitais € a criptografia
responsavel pela seguranca.

A certificacdo digital € ampla, os certificados podem variar de acordo com

a necessidade do usuario seja ele pessoa fisica ou juridica.
9.1.4 Pesquisa sobre o suporte juridico

Para que a certificacdo digital e a digitalizacdo possam ser efetivamente
ditas como préticas de Tl verde é necessario também analisar sua validade juridica o
dessas técnicas para que suas utilizacdes além de diminuir fluxo de papel possa ter

validade juridica.
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Levantamento bibliogréfico realizado nesta etapa é fundamental pois é
complementar as demais etapas citadas anteriormente, para dar maior
embasamento as técnicas citadas € necessario que sua utilizacdo tenham validade
perante a justica. Para que os certificados digitais e a digitalizagcdo possam ser

utilizados sem transtornos futuros é necessario verificar e abordar sua validade.

9.1.5 Praticas de Tl verde que visam diminuir o nimero de documentos fisicos

O processo de pesquisa sobre o tema e as praticas existentes de TI
Verde foi amplo, o tema € algo novo logo referencias bibliograficas ndo séo
encontradas facilmente. O trabalho traz contribuicbes de artigos cientificos, artigos
online e académicos. Desta forma foi possivel ter um visdo ampla sobre o que é o TI
Verde e como 0s usuarios e empresas se relacionam.

O uso de tecnologia verde é uma proposta que vem se expandindo devido
a problematica ambiental estar em destaque e a industria de tecnologia estar em
otimizacdo podendo oferecer produtos com selo verde. O processo de pesquisa
abrange a definicdo as principais iniciativas e areas de atuacao que a tecnologia da

informacé&o verde possui.

9.2 RESULTADOS OBTIDOS

O uso de tecnologia sustentavel surgiu como proposta a problematica

ambiental, o reconhecimento dos efeitos negativos da intervencdo humana no meio
ambiente fez com que ramos distintos e muitas vezes néo ligados diretamente ao
ecossistema estudassem alternativa visando o ndo esgotamento de recursos,
degradacdo, consumo energético entre outras possibilidades de amenizar e construir
desvio de colisdo com 0 meio ambiente.
A tecnologia dainformacdo verde propbe de varias formas atenuar ou
banir possiveis agressfes ao meio ambiente. Abrange diversas areas com proposta
diferenciadas, o trabalho aborda computacdo com o uso eficiente, descarte
responsavel e reciclagem visando utilizar ferramentas tecnoldgicas ja disponiveis no
mercado como pratica verde.

O critério para escolha da digitalizacdo de documentos se deu devido ao

fato de ser um ferramenta de facil acesso que permite de forma unica transformar
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um elemento de papel em um elemento virtual, ja a certificagéo digital e assinatura
digital foram escolhidas por serem mecanismos com grande proje¢do no mundo
virtual, através delas é possivel garantir a identidade de um pessoa, seja ela fisica
ou juridica, garantindo a seguranca e integridade nas operacdes online. O trabalho
analisa o uso destas visando diminuir o numero de documentos fisicos utilizados
diariamente, com o objetivo de dar maior fluxo aos papéis quando utilizados, maior
comodidade na manipulacdo dos papéis.

A utilizacdo dos mecanismos podem variar, atualmente € possivel ter
acesso a certificacdo digital e assinatura digital de maneira simples e com custos
gue podem variar de acordo com o tipo. A digitalizacdo de documentos é possivel
através de hardware que podem oscilar entre scaner ou camera digital, com custos
de hardware e software relativamente baixos, de facil acesso.

Os principais beneficios desses mecanismos é a agilidade e otimizacao
de tarefas rotineiras, porém o foco da pesquisa é além dos beneficios
“administrativos” as vantagens ambientais visando principalmente a economia de
recursos como papel.

A tecnologia esta sendo influenciada pelo meio ambiente devido ao
efeitos nocivos da acdo humana ao meio ambiente. Embora o termo aquecimento
global ja ndo seja mais novidade, a utilizacdo de tecnologia dita como verde é um
tanto quanto recente, ja algum tempo ha proposta e iniciativas que visam aprimorar
arelacdodo homem com a natureza 0 meio ambiente no geral. A causa
de catastrofes ambientais e climaticas € evidente. O efeito do crescimento
desordenado, descarte incorreto de materiais, desmatamento, exploracdo de
recursos naturais sem controle, emissdo de gas carbono em excesso afeta
diretamente o0 ecossistema. Ainda que ndo possamos imediatamente reparar 0s
danos é possivel aprimorar, otimizar e explorar de melhor forma os recursos
fornecidos. Sua otimizacdo se da ndo somente com o propdsito de evolugao
tecnolégica mas também pelo meio ambiente.

Os dados foram obtidos através de informacdes fornecidas e estimativas obtidas
pelas instituicdbes. Novas pesquisas em relacdo ao uso especifico de cada
ferramenta, seus resultados podem ser mais abrangentes se aplicados e estudados

em empresas da mesma forma.
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9.2.1 Resultados estimados

No ramo meédico tramita um quantidade grande de papel, sejam eles
receituarios, laudos e pareceres, documentos administrativos, entre outros.
Entretanto isso esta mudando, utilizando ferramentas para otimizacdo é possivel
economizar tempo com a gestdo desses documentos e gasto com papel. A
certificacdo digital estd sendo adota por instituicbes de saude brasileira,
consequentemente contribuindo para o crescimento da tecnologia da informacgao
verde. Todavia com a digitalizacdo do sistema de salde € possivel melhorar o
processo de trabalho nos hospitais brasileiros. O prontuario eletrbnico e a
certificacdo digital séo realidades gracas a parceiras com CFM (Conselho Federal de
Medicina) e Cofen. O processo de certificacdo digital possui grande impacto no
sistema de saude, aumento da qualidade e garantia de seguranca, privacidade e
confiabilidade da informacdo médica (Moura, 2012).

O governo federal do estado do ceara adotou algumas praticas de ti
verde, sendo uma delas a utilizacdo de certificacéo digital nos processos internos do
governo visando diminuir o fluxo de papeis nos processos organizacionais ( Brasil,
2011).

Outro ramo que também vem adotando o uso do certificado digital em
rotinas administrativas € da construcao civil a exemplo da Construtora Camargo
Corréa motivados pelo resultado obtido com o uso de sistema fornecido em 2012,
gue permitiu diretores e Vvice-presidentes assinar autorizacdo, contratos e
documentos. Com o sistema implantado em 2012 permitiu que autorizacdes fossem
assinadas a mais de trés mil quildmetros da sede da construtora em S&o Paulo.

A empresa também adotou o uso de assinatura digital para expedicao
de procuracgdes, diminuindo o tempo de entrega de documentos. Antes, a criacao e
entrega de um documento ao portador poderia levar em torno de 15 dias Uteis hoje
podem ser liberadas em até dois dias. Uma estimativa mostra que cerca de 24 mil
folhas de papel foram economizadas, quando o sistema for implantado em todas as
outras setores e sedes da empresa a previsao é que mais de mil contratos por més
tramitem apenas no ambiente virtual. Atualmente somente os diretores e vice-
presidentes estdo autorizados no ambiente digital, mas até o fim do ano todos os

gerentes de obra devem estar autorizados a utilizar o sistema também (CIVA, 2013).



78

O processo de digitalizacdo comecou em 2007 em Blumenau, Santa Catarina (SC).
J& foram copiados para CDs 8.570 processos, correspondem a 50.408 arquivos
digitalizados (ocupando 14,6 GB). Outras comarcas do interior também aderiram o
procedimento em um ano foram digitalizados 358 processos, contendo 1.990
arquivos (equivalente a 774 MB). A digitalizacdo do arquivo morto do Juizado
Especial Federal iniciou em 2008.

O volume de documentos equivalem a 500 quilébmetros organizados lado
a lado de documentos. A cada més, dao entrada no INSS 160 mil novos processos.
O Programa de Gerenciamento Eletrénico (PGE) torna a consulta mais agil de
processos digitalizados (GESTAO procuradoria do INSS digitaliza processos e
economiza toneladas de papel, 2009)

O volume de papel acumulado ao longo dos anos pela prefeitura de
Marica, tera o devido fim com a digitalizacdo. Com o objetivo de ate o final de 2013
digitalizar 4 milhdes de folhas a prefeitura montou uma central. Todos os
documentos digitalizados estardo disponiveis em um banco de dados unico,
proporcionando economia de papel, acesso facilitado aos documentos publicos, que
poderdo ser consultados em tempo real no sistema, beneficiando diretamente
servidores e contribuintes da cidade.
Atualmente uma equipe de 10 servidores sdo responsaveis pelo processo que
possui trés etapas:

a) separacao dos documentos;

b) digitalizacdo das paginas por scanner;

c) certificacdo os documentos recebem um codigo eletrbnico, para

garantir a confiabilidade dos dados (MOREIRA; ZANOR, 2011).

A digitalizacdo de documentos vem ganhando mais adeptos, o Tribunal
de Justica do Acre aderiu a digitalizacdo de processos em papel enviados ao
Supremo Tribunal Federal. Estima-se uma economia de R$ 20 milh6es por ano ao
Poder Judiciario do Estado, reduzindo gastos com transporte fisico dos processos.

O sistema de digitalizacdo no Supremo Tribunal Federal consiste em
escanear 0s processos na diretoria judiciaria do TJ-AC que providéncia o cadastro
no programa de digitalizacdo processual do portal do Supremo. Apos o cadastro é
feito o registro do protocolo do processo e entdo os advogados poderdo consulta-lo

diretamente no portal do Supremo. Entre as vantagens econdémicas, 0 acesso a
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estes documentos podera ser feito durante 24 horas por dias, por qualquer
computador com acesso a internet, mudanca também dara mais seguranca a
tramitac&do processual (JUDICIARIO, 2009).

A camera lancou em 2007, o programa digital com o objetivo de reduzir
burocracia, gastos com papel e tinta. A casa é referencia nacional e internacional no
setor publico no que se refere ao uso de tecnologia, documentacdo e comunicacgao.
Calcula-se atualmente 49 tipos de formularios a serem preenchidos pelos servidores,
mesmo que isso seja feito digitalmente € necessario que sejam impressos,
assinados pela chefia, diretoria e despacho ao 6rgdo competente. Com o programa
0 processo de desmaterializacdo, o documento sera assinado digitalmente todo o
fluxo sera totalmente eletrénico, eliminando o transito de papel.

A utilizacdo do pedido digital de férias permite que cerca de 400
funcionarios preencham o seu pedido de férias que passara para a chefia e diretoria
gue assinarao digitalmente e chegara ao seu destino, o sistema também confere se
realmente o servidor tem direito ao beneficio. Estima-se a economia de 18.500
folhas de papel (CAMERA, 2007).

Em 2009 com a utilizacdo do SPED (Sistema Publico de Escrituracao
Digital) foi possivel economizar a emissdo 4,2 bilhdes de notas fiscais,
correspondendo a 3 milhdes de arvores cerca de 70 bilhdes de folhas de papel em
valores € uma economia que pode chegar a R$510 milhdes de reais levando em
consideracao que um nota fiscal possui quatro vias e cada folha custa 0,03 centavos
(NUMERO de certificados digitais devera triplicar no Brasil até 2015, 2012).

9.2. 2 Andlise de dados

A pioneira em utilizacdo do certificacdo digital em hospitais foi o ICESP da
rede publica de saude. O projeto piloto iniciado em 2010 teve o investimento de R$ 5
milhdes e ja é possivel ver os resultados, cerca de 800 mil folhas deixaram de ser
utilizadas por més. Outro hospital que também aderiu o uso de certificacéo digital foi
o0 Hospital Samaritano com um investimento de R$300 mil em certificados
digitais e tecnologia, 0 sistema traz uma economia em media de R$ 25 mil em
gastos com emisséo de folhas de papel, reduzindo a quantidade de folha de papel

usada de um milhdo para 500 mil ao més .
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O projeto de certificagdo em hospitais faz parte de uma serie de
investimentos em novas tecnologias, 0 sistema tem mostrado retorno rapido e ja
reduziu tempo gasto em rotinas internas (HOSPITAIS reduzem uso de papel por
meio do prontuério eletrénico, 2013). Entre os bons resultados obtidos na area da
salude podemos citar também a empresa Sul América Saude que economizou 1,1
milhdo de folhas, sendo que uma tonelada de papel corresponde a cerca de 50
eucaliptos, para produzir essas folhas seriam necessario em 100 mil litros de agua e
5 mil quilowatts de energia.

Entretanto os niameros poderiam ser melhores se todo o setor de saude
eliminasse a transacdo de papel para consultas e exames seria possivel obter em
média uma economia de 27 mil eucaliptos, 51,5 milhdes de litros de agua, 2,5
milhdes de KW/h de energia (USO do certificado digital ajuda na economia de papel,
2012)..

Empresas de telefonia desde 2010 estdo adotando processos de
certificacdo digital e um apos ja obtiveram resultados obtidos. Em parceira com a
Certisign, maior empresa brasileira com foco em certificacao digital, foi implantado
0 projeto que consiste em substituir documentos de papel por digitais assinados
digitalmente e arquivados em rede. O resultado obtido foi uma economia de R$460
mil ao ano, as empresas deixaram de imprimir as trés vias dos documentos que
antes eram assinados manualmente, e passaram a utilizam tokens, dispositivos
semelhantes a um pen drive que contém chaves eletronicas e informacdes
criptografadas da identidade de seu portador, permitindo a assinatura digital com a
mesma equivaléncia juridica. A iniciativa evita a impressao de milhées de contratos,
além de reduzir 220 horas para 4 o trabalho mensal da equipe de selecdo de
amostras (SILVA S. F.; SILVA S. R., 2012 ).

O banco Ital com a ampliacdo do uso de recursos eletrénicos contribuiu
para economia, a substituicdo de relatorios de LIS e contas garantidas, impressos
por versdes digitais, a abertura de conta pela internet e assinatura digital de
contratos de cambio. Entre as medidas adotas pelo banco podemos citar também o
Contador de Sustentabilidade, cujo objetivo € a economia gerada em papel e
emissdo de COz? evitando o corte de folhas, por cada contrato de cambio assinado
digitalmente. O lancamento da assinatura digital em contratos de cambio aconteceu
em 2009 ate o final de 2011 forem economizadas mais de 6,2 milhdes de folhas de

papel, sendo 3,1 milh&do de folhas ao ano (ITAU, 2013).
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No ano passado, prefeitos do interior de La Punta, na Argentina,
receberam treinamento para utilizar a gestéao eletronica. Como parte do treinamento
os servidores receberam a assinatura digital com a politica de Certificacdo dos
Argentes Estaduais. Em seis meses de uso de registros digitais foi possivel
economizar 2400.000 folhas, 474 tonners e reduzindo em 240 horas de trabalho
relacionadas com a impresséao transferéncia de papeis (PREFEITOS do interior
estdo sendo treinados em gestéo eletrbnica de governo. 2012).

A Secretaria do Tribunal Pleno da Paraiba ( TRT ) adotou procedimentos
como envio de correspondéncia interna e externa por meio eletrénico, digitalizacao
de documentos j& impressos para evitar futuras reimpressdes. Apoés a recém-
implantacdo dessas medidas ja foi possivel economizar 32 resmas equivalente a 16
mil folhas em seis meses. O presidente da TRT pretende adotar assinatura digital de
acordaos (SECRETARIA, 2013).

O numero de resultados positivos obtido pelo uso da certificacdo e da
assinatura digital so cresce. A empresa Ol.G com o objetivo de diminuir o consumo
anual de 270 mil folhas de papel implantou o sistema de assinatura digital para
correspondéncias internas, o aplicativo vou implantado inicialmente no departamento
da Diretoria de Gestdo Corporativa e agora esta sendo estendido aos demais
departamentos. Além da economia de material foi possivel agilizar atividades e
economizar recursos como tinta, energia. O sistema antes funcionava da seguinte
maneira 0 usuario recebia o e-mail com o documento era necessario imprimir,
assinar, cadastrar e depois arquivar, processo esse que poderia levar algum tempo.
Com o0 novo sistema algumas etapas do processos foram banidas, o sistema
implantado tem como recurso aprovar/assinar eletronicamente ao ser clicado é
solicitado senha e o documento € automaticamente enviado a base de
correspondéncia dos érgdos destinatarios ( FREITAS, 2009).

A digitalizacdo além de otimizar a manipulacdo de documentos possibilita
a economia de dinheiro e comprometem menos 0 meio ambiente aumentando o
fluxo de papel. Em um ano a Amil planos de saude conseguiu economizar 72,9
milhdes de papel com o processo de digitalizacdo diminuindo em 30% a quantidade
de papel economizando 6,2 milhdes reais (BREMBATTI, 2012).

A Procuradoria Federal Especializada em parceria com o Instituto
Nacional do Seguro Social (PFE/INSS) iniciou a digitalizagdo de processos

administrativos e judiciais. O objetivo é otimizar o espacgo fisico nas procuradorias,
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consultas e manipulacao dos pedidos de concessao ou revisao de aposentadorias e
pensdes e auxilio-doenca.

A digitalizacdo vem sendo efetuada, com sucesso nas procuradorias de
Belém no Pard (PA), Belo Horizonte e Diamantina em Minas Gerais (MG),
Presidente Prudente Sao Paulo (SP) e Blumenau, Santa Catarina (SC) o objetivo é
estender a digitalizacéo as 209 unidades.

O processo de digitalizacdo consiste em apds o recebimento da
documentacdo da Justica Federal ou Estadual, a Procuradoria Federal digitaliza,
salva em arquivos nos microcomputadores e DVDs. Em seguida todo material é
cadastrado no Sistema Integrado de Agdes da Uni&o (Sicau).

Desde 2006, estdo sendo digitalizados os processos judiciais de
Presidente Prudente (SP) cerca de 27,2 mil processos judiciais, equivalente a seis
DVDs (ocupando 27,2 GB) evitando a impressdo de um milhdo de péaginas. Se
tivessem sido impressas, as pecas processuais gastariam um milhdo de paginas, o
equivalente a 43 toneladas de papel, 14,3 toneladas ao ano. Os processos
anteriores a 2006 também estdo sendo transferidos para CDs, principalmente os
processos que ainda precisam ser desarquivados (GESTAO procuradoria do INSS
digitaliza processos e economiza toneladas de papel, 2009)

Segundo dados do projeto Green Carbon a quantidade de folhas
produzidas por arvore podem variar de acordo com o tipo, idade, producéo,
gramatura do papel, solo e clima. No trabalho foi adotado o nimero de 7500 folhas
por arvores, pois € o mais comum. Sendo que uma tonelada de papel equivale a
202500 folhas de papel, para fabricar uma tonelada de papel gasta 100000 litros de
agua, 5.000 KW/h e 27 arvores (GREEN, 2004).
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Com base nesses dados a tabela 3 informa economia em um ano a partir

dos dados fornecidos pelas empresas.

Tabela 3 - Economia de arvore

Arvores (un)

Instituicdo
ICESP 1280
Sul América 147
Telefonia 2045
Itau 414
Prefeitura de La Punta 320
TRT 5
Ol.G 36
Amil 9720
PFE 386
800

Hospital Samaritano

Fonte: Rafaela Nasario da Rosa (2013)

Outros recursos naturais também séo afetados, economizando papel &

possivel economizar agua, energia e corte de arvores diretamente. A tabela 4 foi

construida com base nos dados disponibilizados pelo projeto Green Carbon, sendo

possivel mostra a economia KW/h obtida em um ano (GREEN, 2004).

Tabela 4 - Economia de KW/h

Instituicao Energia (1000.KW.h)
ICESP 237
Sul América 27
Telefonia 379
Itad 77
Prefeitura 59
TRT 0,79
OIl.G 7
Amil 1800
PFE 71,5
148

Hospital Samaritano

Fonte: Rafaela Nasario da Rosa (2013).
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A economia de recursos naturais além de evitar o corte de arvores € um dos fatores
gue tornam a economia de folhas mais atrativa, a tabela 5 mostra a economia de

agua obtida em um ano economizando folhas.

Tabela 5 - Economia de agua gerada pela economia de folhas

Instituicao Agua (Milhées de litros)
ICESP 4,74
Sul América 0,54
Telefonia 7,57
Itad 1,53
Prefeitura 1,19
TRT 0,016
OlL.G 0,13

Amil 36

PFE 1,43
Hospital Samaritano 2,96

Fonte: Rafaela Nasario da Rosa

A economia de folhas obtida em um ano é abordados tabela 6 traz o nimero de

folhas economizadas.

Tabela 6 - Economia de folhas em um ano

Instituicao Folhas (Milhdes)
ICESP 9,6
Sul América 11
Telefonia 15,33
Itad 3,1
Prefeitura 2,4
TRT 0,032
OlL.G 0,27
Amil 72,9
PFE 2,9
Hospital Samaritano 6

Fonte: Do autor
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Se comparado com 0s numeros gerado na economia de recursos naturais a
economia de dinheiro é apenas um detalhe. Tabela 7 € composta pela economia de

valores obtida com a economia de papel.

Tabela 7- Economia em Reais

Instituicao Economia (1000.R$)
ICESP 288
Sul América 33
Telefonia 460
Itad 93
Prefeitura 72
TRT 0,96
OlL.G 8,1
Amil 2187
PFE 87
Hospital Samaritano 180

Fonte: Do autor

As ferramentas utilizadas pelas instituices para otimizar suas atividades,
consequéntemente gerando economia de folhas, podem variar entre certificacéo
digital, assinatura digital ou digitalizacdo. Tabela 8 mostra a escolha de cada

empresa.

Tabela 8- Instituicdo e mecanismo utilizado para economizar folhas

Instituicao Mecanismos
ICESP Certificado digital
Sul América Certificado digital
Telefonia Assinatura digital
Itad Assinatura digital
Prefeitura Certificado digital

TRT Assinatura digital e digitalizacéo

OlL.G Assinatura digital

Amil Digitalizacao

PFE Digitalizacao
Hospital Samaritano Certificado digital

Fonte: Do autor.

Desta maneira é possivel comprar a economia em reais e arvores, sendo
gue a economia em arvores € muito superior do que ao dinheiro, devido ao valor

pequeno de cada folha, mas a economia de outros recursos estdo agregados as
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folhas de maneira significativa. Figura 17 mostra o grafico gerada com a economia

de arvores e reais.

Figura 17- Gréfico economia em reais e arvores

12000

10000

8000

6000

Arvores (un)
4000

Economia (1000.RS)

2000

Fonte: Do Autor.

Em um intervalo de 15 anos 5 arvores conseguem neutralizar uma
tonelada de CO? , segundo dados do projeto Green Carbon (2004). A tabela 9
mostra a quantidade de arvores economizadas e quanto de CO? elas neutralizam em

15 anos.

Tabela 9- Economia de arvores e emissao de CO2 em 15 anos

Neutralizacdo de CO?

Instituicao Arvores (un) )
ICESP 1280 256
Sul América 147 29,4
Telefonia 2045 409
Itad 414 82,8
Prefeitura de La Punta 320 64
TRT 5 1
OlL.G 36 7,2
Amil 9720 1944
PFE 386 77,2
Hospital Samaritano 800 160

Fonte: Do Autor
A economia gerada pelas ferramentas aborda abrange muito mais do

tempo e dinheiro, outros fatores também estdo conectados a essa economia. Entre
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os fatores de maior importancia para a Tl verde é a de recursos naturais, uma

proposta que a Tl verde aborda é justamente a economia de recursos naturais.

9.2.3 Melhores praticas verdes para economia de folhas

As contribuicBes que o uso de tecnologia proporciona em relacao a
economia de folhas, séo as mais diversas, o trabalho analisou a economia em folhas
geradas pela digitalizacdo de documentos, assinatura e certificado digital. Desta
forma foi possivel verificar que a digitalizac@o proporciona economia de folhas
evitando futuras impressoes, a assinatura e certificacéo digital geram economia
significativa de folhas diariamente, economia esta muito superior a digitalizacao.

Todavia a utilizagdo de mecanismos como Certificado e Assinatura digital
traz beneficio administrativos e também de recursos naturais utilizados para
fabricacéo, em algumas instituicdes com o uso da certificacéo foi possivel reduzir em
guinhentas mil folhas mensal. Comprovando que determinadas tecnologias podem
contribuir para o equilibro ecolégico mesmo que esse nao seja seu proposito

A certificacdo digital e assinatura ndo possuem esse proposito
diretamente, mais indiretamente provam uma boa consequéncia com sua utilizacao.
Adesao do uso dessas ferramentas se feita de maneira correta, € garantida por lei

sua validade.
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10 CONCLUSAO

Atualmente ha um crescimento constante com o desenvolvimento
sustentavel e econdmico, o impacto ambiental causado pela acdo do homem na
natureza vem provocando diversos fendmenos climaticos que afetam toda a
populacdo. O aquecimento global fruto do descaso com a natureza ao longo dos
anos, deixou de ser apenas tema de pesquisas, hoje esta presente em diversos
debates, estudos e reunides.

O crescimento do uso da ISO 14001:2004 comprova que empresas estao
cada vez mais preocupados com o meio ambiente, através da ISO 14001 é possivel
verificar empresas que operam de acordo com o desenvolvimento sustentével,
responsabilidade ambiental, esse certificado apresenta requisitos para sistema de
gestdo ambiental.

Entre as diversas iniciativas em prol do meio ambiente surgiu a
Tecnologia da informagdo verde, com o intuito de agregar desenvolvimento
sustentavel e tecnoldgico, tem se tornado um grande aliado do meio ambiente.

O uso da digitalizagcdo muitas vezes € visto como passar a fazer uma
atividade no computador que antes era feita com papel. Entretanto o trabalho
analisou o uso da digitalizacdo como ferramenta que possibilite transformar o que
estd no mundo analdgico, para o virtual, visando a economia de folhas de papel e
aumentando o fluxo de papel, quando o uso de papel for indispensavel. O uso da
digitalizacao foi adotado por muitas empresas, mas seus resultados na maioria das
vezes nao puderam ser efetivamente sentidos. Com a digitalizacdo algumas
empresas conseguiram economizar folhas de papel, tempo na manipulacdo e
dinheiro. Através da digitalizacdo é possivel enviar ou distribuir de diversas maneiras
um documento, ndo precisando de coOpias em papel, evita também futuras
impressdes. Os numeros gerados pelo uso da digitalizacdo ndo sdo absolutos pois
levam em consideracdo gastos anteriores ao uso da ferramenta, sdo médias do que
antes era gasto e depois, todavia € possivel afirmar que o uso da digitalizacéo
economizou folhas, mas ao certo a quantidade de folhas nédo é possivel afirmar.

Os dados obtidos nas pesquisas mostram o quao grande €, e pode ser a
economia em folhas, sendo possivel verificar que o nimero de folhas economizado é

satisfatério. Em alguns casos como o do Hospital Samaritano o niumero de folhas



89

economizadas ao ano chegou a 6 milhdes, com o uso de ferramentas como a
certificagdo digital.

Assinatura digital e a certificacdo digital mostram resultados mais
expressivos, mas o resultado obtido com a digitalizacdo também é favoravel, porém
nao podem ser tdo manipulados por ndo serem tao estudados e divulgados, quanto
as demais ferramentas pesquisadas.

Desta maneira € possivel afirmar que a assinatura digital € utilizada em
varias empresas, sendo que em algumas delas ja obtiveram resultados positivos, em
relacdo a economia, otimizacdo de atividade, reducdo de tempo gasto com
manipulacéo de folhas. Entre as vantagens que a assinatura digital possui podemos
citar dificuldade de reproducédo, facil verificacdo, ndo reutilizacdo, confiabilidade,
integridade. Ha diversas empresas que utilizam a assinatura digital nas suas
atividades cotidianas, possivel verificar resultados positivos em relacdo a economia,
guanto maior o porte da empresa maior a economia de folhas, tempo e gastos de
valores e recursos naturais como agua, energia e emissao de CO? na atmosfera.

Todavia além da assinatura digital outro mecanismo utilizado para facilitar
a identificacdo na internet, dependendo do seu uso pode proporcionar economia de
folhas é a certificacao digital. A sua utilizacdo abrange assinatura de documentos,
criptografia de documentos e email, restricdo de acesso. Grandes empresas como 0
Banco Itau, Hospital Samaritano, utilizam a certificacdo digital e obtiveram em um
ano bons resultados em relacdo a economia de folhas.

Contudo é possivel afirmar que o uso das tecnologias pode trazer
beneficios ao meio ambiente, a Tl verde possibilita uma versdo de tecnologia que
visa agregar tecnologia e desenvolvimento sustentavel, podendo abranger
economia, eficiéncia, otimizacdo, descarte e reciclagem. O avanco tecnoldgico e a
popularizacdo do computador e da internet fez com que novas possibilidades
surgissem, a tecnologia da informacao verde é promissora devido ao grande alcance
gue possui. O uso de ferramentas em prol do meio ambiente é uma necessidade.
Ferramentas como a digitalizacdo, certificacdo e assinatura digital tem ganhado
grande numero de adeptos. Com o auxilio da legislacdo é possivel utilizar as
ferramentas sem futuros problemas com validade.

A economia em papel, também gera economia em arvores, agua, energia
e ajuda na neutralizacdo de COz2,.Entretanto as ferramentas devem além de propiciar

economia, ter validade juridica nos documentos gerados, no caso da digitalizacéo
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em especial além da validade é necessario o descarte do documento
proporcionando maior fluxo de papel, estimulando de maneira indireta a reciclagem.

Consta na legislacdo que a digitalizacéo € valida desde que seja feita de
forma que mantenha a integridade, autenticidade, confidencialidade do documento
digital, com o emprego de certificado digital. A lei que regulamenta a digitalizacéo
entrou em vigor em 2012. Nela também esta prevista que mesmo apds a
digitalizagdo com o uso dos certificados digitais € necessario manter o documento,
em caso de futuras reclamacoes, a fim de assegurar que o documento digitalizado
mesmo certificado ndo foi modificado antes da certificacéo.

Conforme o uso as tecnologias elas podem ser aliadas do meio ambiente, o
certificado e assinatura digital foram criadas pela necessidade do homem poder ter
uma identidade na rede e pode fazer transacdes online que antes era feitas no
mundo analdgico. Ja a digitalizacdo surgiu da necessidade de transportar o que é
esta no papel para o computador. Essas ferramentas foram criadas para atender as
necessidades do homem, mas também podem auxiliar a reestabelecer um equilibrio
entre o homem e o ecossistema.

Contudo podem ser consideradas como iniciativas verde quando sua
utilizacdo deixa de usar folhas de papel, gerando economia de outros recursos
naturais de maneira indireta. A digitalizacdo com o uso do certificado digital possui
validade juridica, porem é necessario manter o documento de papel, mas mesmo
assim proporciona economia de papel evitando futuras impressbes e cépias. A
assinatura e certificacdo digital sdo ferramentas que apresentaram grande
economia, sua proporcdo € de acordo com o tamanho da empresa, de maneira

geral apresentam valores significativos.
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APENDICE A — Utilizag&o de recursos tecnoldgicos de forma sustentavel visando

diminuir os impactos ambientais causados pelo homem

Abstract. The work addresses the use of digitization, digital certificate and digital
signature as green practice, analyzing the various practices of the existing green
information, its objectives and results already obtained technology. To decrease the
number of paper used in the office replacing the paper document for electronic
document ensuring the legal validity or an increased flow of paper when necessary
use scanning when the document is printed.

Resumo. O trabalho aborda o uso da digitalizacéo, certificado digital e assinatura
digital como préatica verde, analisando as diversas praticas da tecnologia da
informacdo verde ja existentes, seus objetivos e resultados ja obtidos. Visando
diminuir o nimero de papeis utilizados no escritorio substituindo o documento de
papel por um documento eletronico garantindo a validade juridica ou um maior
fluxo de papel quando indispensavel sua utilizagdo a digitalizacdo quando o
documento jé estiver impresso.

1. Introducio

A grande projecao da TI verde se da devido aos bons frutos provenientes da tecnologia junto
com os constantes desastres naturais causados pela acdo do homem no meio ambiente, fez
com que praticas que ajudem a estabelecer equilibrio entre homem e natureza fossem bem
vindas a comunidade em geral. Estimular o crescimento tecnoldégico porém de maneira
sustentavel. A tecnologia verde possui diversas areas e métodos para unir desenvolvimento
tecnoldgico e sustentabilidade. Algumas praticas podem gerar economia em valores e
economia de recursos naturais, unindo comodidade tecnologica com a sustentabilidade. A TI
verde propde atuar na economia de recursos naturais € melhor utilizacao dos recursos
tecnoldgicos disponiveis.

2. Tecnologia da informacio verde

A evolugao tecnologica trouxe inovagao e progresso, porém deixou muita sujeira pelo
caminho, no ambiente moderno, ¢ possivel observar o grande estrago que a modernizacao
vem causando ao meio ambiente. A degradacdo ambiental, devido ao descarte incorreto de
lixo eletronico, emissdo de CO? e outros gases prejudiciais @ camada de oz6nio que ¢ um
elemento fundamental para a manuten¢ao da vida no planeta terra. Modificar a relagao
homem natureza ¢ tao fundamental quanto o avanco tecnologico. Antes pouco se falava sobre
sustentabilidade, hoje com a TI verde ¢ possivel aliar desenvolvimento tecnologico com
acoes que nao sdo prejudiciais ao meio ambiente (SANTOS, 2010).

A TI Verde possui grande importancia, apesar de ainda ndo possuir um conceito exato
¢ possivel utilizar com base a definicdo de que TI verde engloba tecnologia de informacdo
com praticas ecologicamente corretas. De maneira categorica o analista de segmento da IBM
Amy Wohl definiu TI verde como praticas que possibilitam as empresas economizarem
dinheiro e a0 mesmotempo serem ecoldgicas. E possivel observar a eficiéncia no dia a dia
das empresas observando a economia de recursos financeiros (LANINGHAM, 2011).
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E um conjunto de hardware e software sendo eles domésticos ou organizacionais que
trabalham de forma ambientalmente correto, com o objetivo de diminuir a utilizagdo de
recursos naturais como matéria prima e energia, diminuindo ou eliminando a quantidade de
materiais descartados consequentemente utilizando a TI de maneira sustentavel (PARAISO;
SOARES; ALMEIDA, 2009).

Utilizando técnicas como reciclagem, reutilizacdo, desmanche adequado do lixo
eletronico, diminui¢do de recursos naturais para fabricacdo, reducdo de consumo de energia e
conscientizagdo de funcionarios e usuarios domésticos, a Tl verde pode contribuir para
melhorar o relacionamento homem meio ambiente (ABENIUS, 2009, tradug@o nossa).

Com os precos de eletronicos como o do computador estdo a cada dia mais acessivel a
grande parcela da populagdo brasileira, fazem com que menos de um terco do que ¢ produzido
seja reutilizado. Atualmente € considerado um melhor negdcio comprar um computador
novo do que fazer manutencdo. Com essa grande demanda de produtos novos, o descarte
correto do lixo eletronico ¢ uma questdo importante a ser resolvida. Em 2011 o instituto de
pesquisa Gartner constatou que até o fim do ano 364 milhdes de computadores e 468 milhdes
de celulares seriam vendidos. Um dos grandes vildes da natureza ¢ o lixo descartado de
forma incorreta no meio ambiente. Segundo a agéncia européia do meio ambiente o lixo
eletronico € o tipo de lixo que mais cresce, se comparado a qualquer outro tipo de lixo o
crescimento ¢ trés vezes maior. Um computador possui mais de mil componentes sendo a
maioria deles altamente prejudiciais a natureza.

No ano de 2004 foram gerados 22 quilos de lixos quimicos, 240 quilos de
combustiveis fosseis somente na fabricagao de monitores CRT 17 polegadas e 240 quilos de
combustiveis fosseis. Alguns fabricantes tém adotado como técnica verde produzir
equipamentos ecologicos, como por exemplo, monitores LCD que ndo sdo tdo agressivos ao
meio ambiente. Estudos apontam que a emissdo de CO? por computadores, data centers,
periféricos e dispositivos de rede seria de 830 milhdes de toneladas, equivalente a 2% da
producdo total de CO? no ano anterior 2007 (PARAISO; SOARES; ALMEIDA, 2009).

De vildo a conciliador de um equilibrio a TI verde ja alcangou resultados positivos
com o desenvolvimento tecnoldogico, um bom exemplo do aperfeicoamento que o TI verde
busca ¢ o avango dos microprocessadores que hoje sdo capazes de fazer mais operacdes
utilizando menos energia do que alguns anos atras (LUCAS, 2010).

O consumo energético ¢ uma area que o TI verde aposta em grandes mudangas.
Iniciativas como preferéncia por equipamentos com maior eficiéncia energética, incentivar a
troca de energia fosseis por renovaveis. A substituicdo do uso de carvao e petroleo por energia
solar e edlica estimula o crescimento tecnoldgico e diminuiu a emissao de gases poluentes.

A Sun Microsystems concluiu um novo data center, em Broomfield, Colorado, nos
Estados Unidos. As instalagdes sdo compostas por sistemas de eficiéncia energética, design e
tecnologias de alimentacdo de energia e de resfriamento inovadoras. Além de minimizar a
emissdo de 11 mil toneladas CO? por ano pretende economizar mais de 1 milhdo de ddlares
com despesas de eletricidade. A economia na eletricidade com o novo data Center verde ¢
suficiente para suprir o consumo de mil casas no colorado (FERRARI, 2009).

O banco Itat também possui o programa de TI VERDE com o propdsito de melhorias
nas tecnologias, o projeto estimula criacdo de novas tecnologias, otimizagdo de equipamentos
e software. Uma das principais agdes do projeto ¢ a modernizagdo do Data Center primario do
banco localizado na érea central de Sdo Paulo, utilizando técnicas para melhora da eficiéncia
energéticas entre 2008 e 2011 foi obtido uma economia de energia em 43%. Entre
as técnicas utilizadas para melhor aproveitamento energético, renovagdo tecnologica de
equipamentos de TI e virtualizagdo de servidores. melhorias nos sistemas de ventilagdo, ar
condicionado, instalagdo de paredes com isolamento térmico e de novo cabeamento.
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Através de parceiras em 2011 foi possivel reciclar aproximadamente 96% do lixo
eletronico gerados por diversas areas do banco, foram 4,6 toneladas de lixo eletronico
composto por computadores, impressoras, monitores e outros equipamentos. Os residuos
gerados na reforma do Data Center também foram descartados corretamente, duas toneladas
de cabos foram descartados em parceria com empresas especializadas. O Banco ITAU com a
implantacdo do projeto impressdo responsavel que incentiva a impressdo frente e verso
e economia de tinta e tonner, conseguiu diminuir o uso de papel em 2011 utilizaram 11,6
toneladas quantidade bem inferior ao ano anterior.

3. Certificado digital

Segundo Fabiele Behrens um certificado digital ¢ uma declaracdo realizado por meio
eletronico e com o formato digital padronizados. Desta maneira ¢ possivel dizer que o
certificado ¢ uma garantia da autencidade e viabilidade de determinada chave publical,
garantindo a confiabilidade a respeito do autor e emissao do certificado ( BEHRENS, 2007).
E utilizado para autenticagio de operagdes online, aplicacio web, assinar emails e
documentos. Os certificados digitais podem restringir acesso a determinados sites, autenticar
de forma confiavel. Portanto os certificados sdo capazes de registrar uma operacao online de
maneira segura e confiavel, extinguindo a utilizacdo do papel para comprovar com uma
assinatura ou carimbo a legalidade (MARQUES, 2004)

E composto de maneira geral por a chave publica a identidade da entidade titular do
certificado e a assinatura digital da autoridade certificadora que emite o certificado. Segundo
Fernandes (2006) o certificado digital tem como finalidade assegurar a integridade da chave
publica ligada a chave privada, garantir a autenticidade da chave protegendo a identidade
digital do titular.

Os certificados podem ser da série A ou S ambos sdo composto por 4 tipos, sdo eles
Al, A2, A3, A4 e S1, S2, S3, S4. Os certificados tipo A sdao do tipos de assinatura digital,
utilizado na confirmacao de identidade com verificagao integridade, ja os certificados do tipo
S sao certificados de sigilo utilizados para codificar documentos e outras informagoes
sigilosas. Independente da série cada certificado possui um nivel de seguranca e validade
(COSTA, 20009).

4. Assinatura digital

A tecnologia que envolve a assinatura digital atualmente ja € capaz de garantir a integridade
e prover a autenticagdo de documentos eletronicos. Entretanto a assinatura digital engloba
varios requisitos tecnologicos e negociais que perfazem como as assinaturas serao agregados
aos documentos e validados para que atenda as necessidades do usuario que detém a
assinatura. E um conjunto de técnicas envolvendo codigos, senhas, chaves publicas e
privadas, letras, niimeros, dados que ndo garantem que aquele que esta utilizando o
computador € o dono (MENKE, 2005).

5. DIGITALIZACAO

A digitalizacdo consiste em traducdo de codigos e imagem para codigo numérico, uma
linguagem de maquina, composta de codigos bindrios. Consiste em uma gerar uma imagem
digital, através da captura da imagem por meio de uma camera digital, scanner sendo possivel
digitalizar fotografias, documentos, manuscritos entre outros. Ao digitalizar um documento, o
scanner varre suas informagdes ponto a ponto.

Digitalizar documentos ¢ um processo simples e cada vez mais acessivel devido aos
baixos custos de hardware necessario. Dentre as vantagens de digitalizar um documento ou
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imagem podemos citar baixo custo de armazenamento ganho de eficiéncia no processo de
recuperagdo de documentos armazenados de maneira digital. H4 autores que afirmam que a
digitalizacdo em si ja ¢ uma forma de preserva¢do de matérias analdgicos. Entretanto isso ¢
um equivoco pois a conversdo de materiais digitais depende de uma boa pratica de
digitalizagdo, armazenamento (LIMA C., 2007).

5.1 Validade de documento digitalizado

Entrou em vigor no Brasil em 2012 a lei que valida documentos digitalizados,
segundo a lei os documentos deverdo estar protegidos por meio de armazenamento que
assegurem que os documentos digitais ndo serdo alterados, reproduzidos e sua distribui¢dao
nao sera feita de maneira indevida.

Segundo a legislagdo sdo necessario alguns requisitos, o Art. 3° da lei 12.682 diz que
o processo de digitalizagdo deverd ser realizado de forma a manter a integridade, a
autenticidade e, se necessario, a confidencialidade do documento digital, com o emprego de
certificado digital emitido no ambito da Infraestrutura de Chaves Publicas Brasileira - ICP -
Brasil. Desta maneira ¢ possivel assegurar a validade de um documento digitalizado perante a
lei, porém nao ¢ possivel desfazer-se do documento apos sua digitalizagdo segunda a mesma
lei Art. 6° Os registros publicos originais, ainda que digitalizados, deverdo ser preservados de
acordo com o disposto na legislacao pertinente.

6. Utilizacao da digitalizacio, certificado e assintura digital como pratica verde

O uso de tecnologia sustentavel surgiu como proposta a problematica ambiental, o
reconhecimento dos efeitos negativos da intervencao humana no meio ambiente fez com que
ramos distintos e muitas vezes nao ligados diretamente ao ecossistema estudassem alternativa
visando o nao esgotamento de recursos, degradacdo, consumo energético entre outras
possibilidades de amenizar e construir desvio de colisdo com o meio ambiente.

A digitalizagao de documentos ¢ uma ferramenta de facil acesso que permite de forma
unica transformar um elemento de papel em um elemento virtual, ja a certificacdo digital e
assinatura digital sio mecanismos com grande projecdo no mundo virtual, através delas ¢
possivel garantir a identidade de um pessoa, seja ela fisica ou juridica, garantindo a seguranga
e integridade nas operacdes online.

6.2 Resultados obtidos

A pioneira em utilizagdo do certificacao digital em hospitais foi o ICESP da rede
publica de satude. O projeto piloto iniciado em 2010 teve o investimento de R$ 5 milhdes e ja
¢ possivel ver os resultados, cerca de 800 mil folhas deixaram de ser utilizadas por més. Outro
hospital que também aderiu o uso de certificacdo digital foi o Hospital Samaritano com um
investimento de R$300 mil em certificados digitais e tecnologia, o sistema traz uma economia
em media de R$ 25 mil em gastos com emissao de folhas de papel, reduzindo a quantidade de
folha de papel usada de um milhao para 500 mil ao més .

O projeto de certificagdo em hospitais faz parte de uma serie de investimentos em
novas tecnologias, o sistema tem mostrado retorno rapido e ja reduziu tempo gasto em rotinas
internas. Entre os bons resultados obtidos na drea da saude podemos citar também a empresa
Sul América Satide que economizou 1,1 milhdo de folhas, sendo que uma tonelada de papel
corresponde a cerca de 50 eucaliptos, para produzir essas folhas seriam necessario em 100
mil litros de agua e 5 mil quilowatts de energia.

Empresas de telefonia desde 2010 estdo adotando processos de certificacdo digital e
um apos ja obtiveram resultados obtidos, com foco em certificacdo digital, foi implantado o
projeto que consiste em substituir documentos de papel por digitais assinados digitalmente e
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arquivados em rede. O resultado obtido foi uma economia de R$460 mil ao ano, as empresas
deixaram de imprimir as trés vias dos documentos que antes eram assinados manualmente, e
passaram a utilizam tokens, dispositivos semelhantes a um pen drive que contém chaves
eletronicas e informagdes criptografadas da identidade de seu portador, permitindo a
assinatura digital com a mesma equivaléncia juridica. A iniciativa evita a impressdo de
milhdes de contraltos. Além de reduzir 220 horas para 4 o trabalho mensal da equipe de
selecdo de amostras.

O banco Itau com a ampliacdo do uso de recursos eletronicos contribuiu para
economia, a substitui¢do de relatérios de LIS e contas garantidas, impressos por versoes
digitais, a abertura de conta pela internet e assinatura digital de contratos de cambio. Entre as
medidas adotas pelo banco podemos citar também o Contador de Sustentabilidade, cujo
objetivo ¢ a economia gerada em papel e emissao de CO? evitando o corte de folhas, por cada
contrato de cambio assinado digitalmente. O lancamento da assinatura digital em contratos de
cambio aconteceu em 2009 ate o final de 2011 forem economizadas mais de 6,2 milhGes de
folhas de papel, sendo 3,1 milhao de folhas ao ano.

No ano passado, prefeitos do interior de La Punta, na Argentina, receberam
treinamento para utilizar a gestdo eletronica. Como parte do treinamento os servidores
receberam a assinatura digital com a politica de Certificagdo dos Argentes Estaduais. Em seis
meses de uso de registros digitais foi possivel economizar 2400.000 folhas, 474 tonners e
reduzindo em 240 horas de trabalho relacionadas com a impressao transferéncia de papeis .

A Secretaria do Tribunal Pleno da Paraiba ( TRT ) adotou procedimentos como envio
de correspondéncia interna e externa por meio eletronico, digitalizacdo de documentos ja
impressos para evitar futuras reimpressdes. Apds a recém-implantacao dessas medidas ja foi
possivel economizar 32 resmas equivalente a 16 mil folhas em seis meses. O presidente da
TRT pretende adotar assinatura digital de acordaos.

O nimero de resultados positivos obtido pelo uso da certificagdo e da assinatura
digital so cresce. A empresa OI.G com o objetivo de diminuir o consumo anual de 270 mil
folhas de papel implantou o sistema de assinatura digital para correspondéncias internas, o
aplicativo vou implantado inicialmente no departamento da Diretoria de Gestao Corporativa e
agora esta sendo estendido aos demais departamentos. Além da economia de material foi
possivel agilizar atividades e economizar recursos como tinta, energia. O sistema antes
funcionava da seguinte maneira o usuario recebia o e-mail com o documento era necessario
imprimir, assinar, cadastrar e depois arquivar, processo esse que poderia levar algum tempo.
Com o novo sistema algumas etapas do processos foram banidas, o sistema implantado tem
como recurso aprovar/assinar eletronicamente ao ser clicado € solicitado senha e o documento
¢ automaticamente enviado a base de correspondéncia dos 6rgaos destinatarios.

A digitalizag@o além de otimizar a manipulacdo de documentos possibilita a economia
de dinheiro e comprometem menos o meio ambiente aumentando o fluxo de papel. Em um
ano a Amil planos de saide conseguiu economizar 72,9 milhdes de papel com o processo de
digitalizacdo diminuindo em 30% a quantidade de papel economizando 6,2 milhdes reais.

A Procuradoria Federal Especializada em parceria com o Instituto Nacional do Seguro
Social (PFE/INSS) iniciou a digitalizagdo de processos administrativos e judiciais. O objetivo
¢ otimizar o espaco fisico nas procuradorias, consultas e manipulacdo dos pedidos de
concessao ou revisdo de aposentadorias e pensdes e auxilio-doenca.

A digitalizagao vem sendo efetuada, com sucesso nas procuradorias de Belém no Para
(PA), Belo Horizonte e Diamantina em Minas Gerais (MG), Presidente Prudente Sdo Paulo
(SP) e Blumenau, Santa Catarina (SC) o objetivo ¢ estender a digitalizacdo as 209 unidades.
O processo de digitalizagdo consiste em apds o recebimento da documentagdo da Justica
Federal ou Estadual, a Procuradoria Federal digitaliza, salva em arquivos nos
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microcomputadores ¢ DVDs. Em seguida todo material ¢ cadastrado no Sistema Integrado de
Agoes da Unido (Sicau).

Desde 2006, estao sendo digitalizados os processos judiciais de Presidente Prudente
(SP) cerca de 27,2 mil processos judiciais, equivalente a seis DVDs (ocupando 27,2 GB)
evitando a impressdo de um milhdo de paginas. Se tivessem sido impressas, as pe¢as
processuais gastariam um milhdo de paginas, o equivalente a 43 toneladas de papel, 14,3
toneladas ao ano. Os processos anteriores a 2006 também estdo sendo transferidos para CDs,
principalmente os processos que ainda precisam ser desarquivados.

Segundo dados do projeto Green Carbon a quantidade de folhas produzidas por arvore
podem variar de acordo com o tipo, idade, produgdo, gramatura do papel, solo e clima. No
trabalho foi adotado o numero de 7500 folhas por arvores, pois € o mais comum. Sendo que
uma tonelada de papel equivale a 202500 folhas de papel, para fabricar uma tonelada de
papel gasta 100000 litros de agua, 5.000 KW/h e 27 arvores.

Com base nesses dados a tabela 1 informa economia de arvores, agua e energia em
relacdo ao gasto para a fabricagdo de folhas em um ano a partir dos dados fornecidos pelas
empresas.

Table 1. Economia de recursos ligados a economia de folhas

Instituigdo Energia (1000.KW.h) Agua (Milhdes de litros) Arvores (un)
ICESP 237 4,74 1280
Sul América 27 0,54 147
Telefonia 379 7,57 2047
Ita 77 1,53 414
Prefeitura 59 1,19 320
TRT 0,79 0,016 5
OlLG 7 0,13 36
Amil 1800 36 9720
PFE 715 1,43 386
Hospital Samaritano 148 2,96 800

Se comparado com 0s nimeros gerado na economia de recursos naturais a economia
de dinheiro é apenas um detalhe A economia de folhas e de valores obtida em um ano é
abordados tabela 2.

Tabela 2. Economia de folhas e de valores em um ano

Instituigdo Economia (1000.R$) Folhas (Milhdes)
ICESP 288 9,6
Sul América 33 1,1
Telefonia 460 15,33
Itad 93 3,1
Prefeitura 72 2,4
TRT 0,96 0,032
OlL.G 8,1 0,27
Amil 2187 72,9
PFE 87 2,9
Hospital Samaritano 180 6
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6.3 Melhores préticas verdes

As contribui¢des que o uso de tecnologia proporciona em relacdo a economia de folhas,
sdo as mais diversas, o trabalho analisou a economia em folhas geradas pela digitalizacdo de
documentos, assinatura e certificado digital. Desta forma foi possivel verificar que a
digitalizagdo proporciona economia de folhas evitando futuras impressdes, a assinatura e
certificagdo digital geram economia significativa de folhas diariamente, economia esta muito
superior a digitalizacao.

Todavia a utilizacdo de mecanismos como Certificado e Assinatura digital traz
beneficio administrativos e também de recursos naturais utilizados para fabricacdo, em
algumas institui¢des com o uso da certificagdo foi possivel reduzir em quinhentas mil folhas
mensal. Comprovando que determinadas tecnologias podem contribuir para o equilibro
ecoldgico mesmo que esse ndo seja seu proposito

A certificagdo digital e assinatura ndo possuem esse propodsito diretamente, mais
indiretamente provam uma boa consequéncia com sua utilizagdo.
Adesao do uso dessas ferramentas se feita de maneira correta, ¢ garantida por lei sua validade.

7. Conclusao

Entre as diversas iniciativas em prol do meio ambiente surgiu a Tecnologia da informagao
verde, com o intuito de agregar desenvolvimento sustentavel e tecnologico, tem se tornado um
grande aliado do meio ambiente. O uso da digitalizacdo como ferramenta que possibilite
transformar o que estd no mundo analdgico, para o virtual, visando a economia de folhas de
papel e aumentando o fluxo de papel, quando o uso de papel for indispensavel. O uso da
digitalizacao foi adotado por muitas empresas, mas seus resultados na maioria das vezes nao
puderam ser efetivamente sentidos. Com a digitalizagdo algumas empresas conseguiram
economizar folhas de papel, tempo na manipulacao e dinheiro. Os numeros gerados pelo uso
da digitalizagdao nao sdao absolutos pois levam em consideracao gastos anteriores ao uso da
ferramenta, sdo médias do que antes era gasto e depois, todavia € possivel afirmar que o uso
da digitalizagdo economizou folhas, mas ao certo a quantidade de folhas nao

¢ possivel afirmar.

Os dados obtidos nas pesquisas mostram o qudo grande €, e pode ser a economia em
folhas, sendo possivel verificar que o nimero de folhas economizado ¢ satisfatdrio.
Assinatura digital e a certificacao digital mostram resultados mais expressivos, mas o
resultado obtido com a digitalizagdo também ¢ favoravel.
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