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RESUMO

Existem informac6es valiosas e sigilosas que devem estar protegidas das técnicas de analise
forense, visando evitar a quebra da confidencialidade dos dados. O objetivo deste trabalho
baseia-se no uso de ferramentas e técnicas de anti-forense computacional em um dispositivo
com sistema de arquivos NTFS, buscando a protecdo dos arquivos para garantir a seguranca e
privacidade de seu contedo. Um dos objetivos da anti-forense € bloquear diferentes tipos de
analise alterando o0 modo como estes dados estdo armazenados e organizados, impedindo ou
pelo menos dificultando o acesso as informacdes sigilosas. A criptografia destaca-se como
método mais conhecido ou, podem-se esconder arquivos empregando a esteganografia.
Ferramentas de pericia forense foram utilizadas para vasculhar o dispositivo, inicialmente sem
técnicas anti-forense e em um segundo momento, aplicando criptografia com as ferramentas
TrueCrypt e BitLocker. Como resultado, ao fazer uso de uma chave forte, ndo foi possivel
quebrar a criptografia na unidade de armazenamento com sistema de arquivos NTFS,
mantendo assim a confidencialidade dos arquivos nela contidos. Em contrapartida, com o
dispositivo desprotegido todo seu contetdo foi recuperado, inclusive arquivos que haviam
sido excluidos. Da mesma forma, mesmo com criptografia AES-256, ao utilizar-se uma chave

fraca, conseguiu-se a quebra da mesma.

Palavras-chave: Forense computacional. Pericia forense. Anti-forense. Criptografia.



ABSTRACT

There are valuable and confidential information that should be protected from forensic
analysis techniques in order to avoid breaking of data confidentiality. The objective of the
study is based on the use of tools and anti-forensics techniques in a device with NTFS file
system, seeking the protection of the files to ensure their content security and privacy. One of
the aims of anti-forensic is to block different types of analysis by changing the way these data
are stored and organized, preventing or, at least, hindering access to confidential information.
The encryption stands out as the best known method to hide files, but steganography can also
be used. Forensic expertise tools were used to scan the device, first without anti-forensic
techniques, then, as a second step, applying encryption through TrueCrypt and BitLocker
tools. Results show that, by using a strong key, the encryption in the storage unit with NTFS
file system could not be broken, thus maintaining the confidentiality of its files. On the other
hand, with the device being unprotected all its contents could be recovered, including files
that had been deleted; similarly, even the AES-256 encryption could be broken by using a
weak key.

Keywords: Computer forensics; Forensic expertise; Anti-forensic; Encryption.
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1 INTRODUCAO

Atualmente, uma gama de produtos e servigos encontram-se disponiveis na rede
mundial de computadores no intuito de facilitar o dia a dia das pessoas. Porém, a utilizacao
destas facilidades por pessoas mal intencionadas acabou por gerar um antagonismo entre o
bom e 0 mau uso dos recursos, ndo tardando para que fossem utilizados em praticas ilegais e
criminosas.

Ferramentas especificas e poderosas sdo criadas para investigar maquinas,
periféricos e dispositivos em busca de vestigios e provas desta nova modalidade de crime.

Torna-se importante empregar boas préaticas na coleta, restauracdo, identificacao,
preservacdo, documentacao, analise de dados periciais, apresentacdo de vestigios, evidéncias
e provas digitais e interpretacdo, sejam elas aplicadas a componentes fisicos ou dados
processados e/ou armazenamento em midias computacionais (MELO, 2009).

A Computacdo Forense tem como objetivo principal determinar a dindmica, a
materialidade e autoria de ilicitos ligados a area de informatica, tendo como questéo principal
0 processamento de evidéncias digitais em provas materiais de crime, por meio de métodos
técnico-cientificos, conferindo-lhe validade probatdria em juizo (ELEUTERIO; MACHADO,
2011).

Em contrapartida, empresas possuem informacdes valiosas que devem estar
seguras e protegidas inclusive das técnicas de analise forense com o objetivo de evitar a
quebra da confidencialidade de dados. As organizacfes passam a necessitar de técnicas,
visando proteger, por exemplo, informacdes delicadas dos usuarios ou clientes, detalhes de
contas bancérias, histéricos médicos, dados financeiros, nimeros pessoais de identificacao,
planos de negdcios confidenciais, descricdo detalhada de projetos, e-mail entre outros.

Anti-forense, portanto, sdo técnicas de remocgdo, ocultacdo e subversdo de
evidéncias com o objetivo de mitigar os resultados de andlises forenses computacionais
(HENRIQUE, 2006).

Técnicas anti-forense dificultam o trabalho do perito forense por apagar ou ocultar
informacdes, plantar provas falsas, explorar bugs de implementacdo em ferramentas
conhecidas, geralmente gerando um grande aumento no tempo gasto na investigacao.

Pode-se identificar quatro metas principais para a anti-forense: evitar a detecgédo
de algum tipo de evento que tenha ocorrido; interromper a coleta de informacdes; aumentar o
tempo que o examinador precisa gastar em um caso €, colocar em duvida um relatorio forense
ou testemunho (BROWN; LIU, 2006).
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Alguns autores definem que estas técnicas tem um objetivo puramente malicioso,
buscando burlar técnicas forenses para se esconder e camuflar seus atos. Outros autores
defendem que esta técnica objetiva aprimorar técnicas de computacdo forense, obrigando
investigadores a criar novos procedimentos de analise em um crime digital (BARRETO,
2009).

Entre as técnicas anti-forense mais conhecidas e utilizadas ha a criptografia, o
saneamento de discos para remover dados confidenciais com seguranca e técnicas de esconder
dados como a esteganografia ou mesmo, utilizar ferramentas que escondem os dados em
algum local no disco.

Diante deste contexto, este trabalho de pesquisa visa descrever e demonstrar as

técnicas utilizadas na anti-forense quando a investigacdo forense possuir objetivos ilicitos.

1.1 OBJETIVO GERAL

Utilizacdo de técnicas e procedimentos de anti-forense computacional, como

forma de proteger dados sigilosos em discos rigidos.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos definidos para elaboragdo deste trabalho seguem abaixo:

a) compreender os conceitos da Computacao Forense;

b) entender e aplicar as técnicas e procedimentos de ferramentas da Computacao
Forense;

c) pesquisar (conhecer) técnicas anti-forense com o objetivo de proteger dados
sigilosos em um dispositivo de armazenamento;

d) aplicar técnicas anti-forense sob uso de ferramentas forenses (Forense Tool

Kit, Encase, Autopsy e Passware Kit Forensic).
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1.3 JUSTIFICATIVA

O crescente armazenamento de informacGes em ambiente digital aumentou a
chance de exposicdo de dados sensiveis, sejam pessoais ou corporativos.

Com a popularidade de ferramentas e técnicas, a analise forense em um
computador vem se tornando cada dia mais facil, viabilizando sua utilizacdo ndo sé para
investigadores forenses (BARRETO, 2009).

Pode-se citar o caso da Petrobrés, em fevereiro de 2008, onde foram roubados de
um contéiner dois computadores portateis e um disco rigido contendo informacdes
importantes (JUNIOR, 2008).

Uma pesquisa realizada pelo Centro de Seguranca e Pesquisa BT em colaboracéo
com a Universidade de Glamorgam na Inglaterra, Universidade Edith Cowan da Australia e
Universidade Longwood dos Estados Unidos, revelaram que discos rigidos sdo vendidos em
Varios paises no mercado paralelo (LLEWELLYN, 2009).

Mais de trezentos discos foram analisados durante a pesquisa e o resultado
mostrou que 34% continham informacgdes de dados pessoais e organizacionais. Entre 0s
achados, destacam-se dados delicados de usuérios, detalhes de contas bancarias, historicos
médicos, informacdes financeiras de corporacGes, nimeros de identificacdo pessoal, planos de
negocios confidenciais e ainda descrigdo detalhada de trabalhos (LLEWELLYN, 2009).

Ainda de acordo com o0s pesquisadores 0 mais impressionante e preocupante foi o
de um hard disk (HD) vendido pelo eBay nos Estados Unidos. Uma analise neste disco
mostrou detalhes de lancamento de um missil THAAD, do sistema de defesa norte-americano
(LLEWELLYN, 2009).

Séo apenas alguns exemplos que justificam o uso de técnicas e ferramentas de
anti-forense computacional, objetivando a esterilizagcdo ou protecdo de arquivos para garantir
a seguranca e privacidade de seu contetdo.

O escopo deste trabalho é, portanto, descrever e demonstrar procedimentos e
ferramentas anti-forense em dispositivos de armazenamento com sistema de arquivos NTFS,
com o objetivo de preservar a confidencialidade de determinados arquivos de uma analise

forense.
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1.4 ESTRUTURA DO TRABALHO

O capitulo 1 deste trabalho apresenta a definicdo do problema, bem como
objetivos gerais e especificos a serem abordados no mesmo. Contém também a justificativa
que demonstra a importancia do uso da anti-forense para manter a confidencialidade de certas
informagdes e dados.

O capitulo 2 trata de crimes digitais trazendo conceitos, estatisticas, tipos de
ataques e formas de utilizacdo do equipamento computacional como apoio na pratica de tais
delitos.

Explana ainda sobre a situacdo da legislacdo frente aos procedimentos de uma
pericia forense computacional, diante do elevado aumento na criminalidade digital e aborda
ao final, algumas questdes sobre a etica na computacao.

No capitulo 3, sobre pericia forense computacional, abordam-se conceitos, fases
da pericia, uso de ferramentas forense para fins ilicitos bem como, sdo apresentadas algumas
das principais ferramentas utilizadas pelos peritos.

Ja no capitulo 4, conceitua-se a anti-forense computacional. A seguir sao
abordados conceitos de disco rigido, sistema de arquivos em geral e sistema de arquivos
NTFS.

Ainda neste capitulo sdo abordadas algumas técnicas para protecdo de
informagdes, como a ocultacdo de dados, a criptografia e a esteganografia.

Trabalhos correlatos séo apresentados no capitulo 5.

A metodologia, analises e todos os resultados obtidos e respectivas analises estdo
dispostos no capitulo 6.

O capitulo 7 relata a conclusao desta pesquisa.
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2 CRIMES DIGITAIS

O crescimento tecnoldgico ao longo da histéria contribuiu para o surgimento de
novas atividades criminosas. Assim, como muitas pessoas beneficiam-se desta tecnologia por
razdes legitimas, existem as que a utilizam com intencdo de cometer o crime (BRYANT,
2008, traducdo nossa).

Crimes virtuais ocorrem com alta frequéncia. Criminosos utilizam ferramentas de
alta tecnologia, seja para destruir dados, seja para obter informacdes sigilosas. Cresce assim, a
necessidade de proteger a informacao e a disponibilidade da informacgédo (SANTOS, 2009).

Tais crimes crescem na proporcdo do avanco tecnoldgico. O sentimento de
anonimato, a impunidade e a facilidade de alcance global dos meios de comunicacdo séo
elementos que norteiam o aumento do numero de infratores dessa natureza (ABRUSIO;
BLUM, 2004).

E nitido que a Internet simboliza todo esse grande avanco tecnoldgico. Com a
falsa impressdo de anonimato ao praticar atos ilicitos, houve a migracdo dos criminosos para o
cyberspace. Na realidade sdo os mesmos crimes, apenas alterado o modus operandi?
(TRUZZI, 2008).

Figura 1 — Total de incidentes reportados ao CERT-BR por ano
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Fonte: CERT-BR

! Modus operandi ¢ uma expressdo em latim que significa “modo de operagio”. Utilizada para designar uma
maneira de agir, operar ou executar uma atividade seguindo 0s mesmos procedimentos.
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A Figura 1 demonstra a evolucdo de acgdes ilicitas na Internet. Esse dado

quantificado reforca o argumento da necessidade de, cada vez mais, o profissional de

seguranca utilizar as técnicas de pericia forense computacional (MELO, 2009).

Entre os tipos de ataques reportados (figura 2) encontram-se:

a)

b)

9)

worm: notificagdes de atividades maliciosas relacionadas com 0 processo
automatizado de propagacédo de cddigos maliciosos na rede;

Denial of Service (DoS): notificacfes de ataques de negacao de servico, onde
0 atacante utiliza um computador ou um conjunto de computadores para tirar
de operagédo um servigo, computador ou rede;

invasdo: um ataque bem sucedido que resulte no acesso ndo autorizado a um
computador ou rede;

web: um caso particular de ataque visando especificamente o
comprometimento de servidores Web ou desfiguracfes de paginas na Internet;
scan: notificacdes de varreduras em redes de computadores, com o intuito de
identificar quais computadores estdo ativos e quais servicos estdo sendo
disponibilizados por eles;

fraude: esta categoria engloba as notificacdes de tentativas de fraudes, ou seja,
de incidentes em que ocorre uma tentativa de obter vantagem;

outros: notificacbes de incidentes que ndo se enquadram nas categorias

anteriores.

Figura 2 — Incidentes reportados (tipos de ataque)

Outrog (70.16%)

Fraude (7.67%)

Invasdo (0.01%)
003 (0.01%)
Wab (2.50%)
Worm (2 46%)

Scan [17.19%)

Fonte: CERT-BR (2011)



22

Outro dado interessante visualizado nas estatisticas do CERT-BR, figura 3, € que
a maioria dos ataques ocorre nos finais de semana e sdo identificados e reportados nas
segundas-feiras. Tal fato acontece pela falta de um profissional no fim de semana, atuando na

seguranca de redes.

Figura 3 — Incidentes reportados por dia da semana
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Fonte: CERT-BR (2011)

Sendo os crimes digitais ou crimes tecnologicos uma nova modalidade de delito,
lesando cidaddos, corporacOes, governos, ndo existem puni¢des adequadas previstas em lei
(SANTOS, 2009).

Existem projetos de leis com objetivo de regularizar a utilizagdo de sistemas
informaticos, alavancados pela necessidade de punicéo de atos ilicitos pelas instituicfes legais
(THOMAS, 2010).

Destacam-se alguns dos novos delitos de crimes digitais como o cracking que € a
quebra de um sistema de seguranca, ilegalmente e sem ética por um cracker. Ha uma técnica
que permite o roubo de informacdes de uma maquina com o objetivo de burlar uma transagéo
financeira denominada phishing scam (SANTOS, 2009).



23

Citam-se ainda a espionagem digital que é a obtencdo ou divulgacdo sem
autorizacdo de um segredo comercial ou industrial; o pichamento digital que consiste em
inserir textos ou imagens em sites sem a autorizacao destes e ainda, praticas hacker de gray
hat” ou black hat® (SANTOS, 2009).

Nessa modalidade, o equipamento computacional é utilizado como ferramenta de
apoio ou como meio para realizagdo do crime (ELEUTERIO; MACHADO, 2011).

2.1 COMPUTADOR COMO FERRAMENTA DE APOIO AOS CRIMES

O computador auxilia nas praticas criminosas como sonegacéo fiscal, compra de
votos em eleicBes, trafico de entorpecentes, falsificacdo de documentos e outros
(ELEUTERIO; MACHADO, 2011).

Como o computador esta associado ao delito, exames forenses configuram-se em
Otima prova técnica e seus laudos contribuem fortemente para convencer o juiz na elaboracao
da sentenca (ELEUTERIO; MACHADO, 2011).

A utilizacdo do equipamento como apoio corresponde a aproximadamente 90%
dos exames forenses computacionais (ELEUTERIO; MACHADO, 2011).

2.2 COMPUTADOR COMO MEIO DE REALIZACAO DO CRIME

O computador é peca fundamental para que o crime seja praticado. Faz-se
necessaria a existéncia de algum tipo de dispositivo para efetivacdo do crime (ELEUTERIO;
MACHADO, 2011).

As praticas nesse mddulo incluem ataques a sites, roubo de informac6es, phishing,
programas maliciosos para roubo de senhas (malwares) e outros.

Tal pratica ocupa os 10% restantes das pericias forenses computacionais devendo
crescer em um futuro préximo (ELEUTERIO; MACHADO, 2011).

2.3 LEGISLACAO

Inicialmente, vale destacar que a nomenclatura para crimes digitais, tanto no

Brasil como em outros paises, ndo esta uniformizada (DAUON; LIMA, 2006).

% Hacker que penetra em sistemas desde que ndo cometa roubo, vandalismo ou infrinja a confidencialidade.
® Hacker criminoso ou malicioso, ndo possui ética. Especializados em invasdes maliciosas e silenciosas.
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A legislacéo é a principal barreira para as pericias forenses. O perito deve obter
informacdes sobre acOes, dispositivos, sistemas, podendo acabar em quebra de sigilo e
privacidade do autor dessas acdes. Para que tal atividade seja executada legalmente faz-se
necessario um pacote de normas e leis que regulamentem os crimes e a prestacdo de servicos
de informética (COSTA, 2003).

Administradores de sistemas corporativos investigam condutas irregulares,
documentando-as para servirem como prova em acao trabalhista. Mas isso s6 pode ocorrer
com normas, regulamentos e politicas que protejam os direitos da empresa e do empregado
(COSTA, 2003).

A efetividade da justica depende de vérios fatores que vao desde a recepcao das
mudancas tecnoldgicas pelo Direito Processual no ambito civil e criminal, e também pelo
judiciario e demais orgaos envolvidos com esse objetivo (SANTOS, 2009).

Deve ser efetuada uma andlise extremamente cautelosa acerca da criacdo de leis
penais envolvendo tecnologia da informacdo (DAUON; LIMA, 2006).

Projetos de leis tramitam quase que em loop® no congresso nacional por falta de
informacdo ou excesso burocratico. Consequentemente, nenhum projeto importante que venha
agregar a nossa legislacdo as modificagdes necessarias tem sido sancionado (THOMAS,
2010).

A Camara dos Deputados aprovou recentemente (maio/2012) o projeto 2973/2011
que trata de crimes digitais. As condutas ilicitas consideradas neste projeto lei: invasdo de
computadores, ataques de negacdo de servico, instalacdo de vulnerabilidades, venda de
dispositivo ou programa que permita a pratica ilicita e, falsificacdo de documento particular
ou cartdo de débito ou crédito. Agora precisa tramitar pelo Senado onde ainda pode sofrer
alteracdes (ROHR, 2012).

O projeto lei (PL) 84/99 proposto no ano de 1999 pelo ex-deputado Luiz
Piauhylino, que recebeu em 2008 um texto substitutivo pelo Senador Eduardo Azeredo, foi
recém-aprovado (maio/2012) na Comissao de Ciéncia e Tecnologia da Camara. Para que se
torne lei ainda precisa de aprovacdo pela Comissdo de Constituicdo e Justica e a seguir, a
san¢do da presidéncia da republica (SILVA, 2012).

O texto do projeto foi bastante reduzido, dos vinte e trés artigos originais apenas
seis foram mantidos. A falsificagdo de dados eletrénicos (com um pardgrafo apenas para
incluir nesse crime a falsificacdo de dados de cartdo de crédito ou débito) e traicdo por

4 . ; . e N . . . ~
Palavra inglesa que no contexto da lingua portuguesa significa uma sequéncia, conjunto de instrucGes
repetidas até que se alcance determinada situagao.
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transferéncia de dados ao inimigo sdo os crimes tipificados no PL. Também permite a retirada
do ar de paginas com mensagens racistas e a criacdo de um 6érgdo ligado a policia
especializada no combate a delitos na internet (SILVA,2012).

Como o avango tecnoldgico é bastante dindmico, existe ainda um descompasso na
atuacdo de 6rgdos que atuam no combate de crimes digitais (SANTQOS, 2009).

Foi criada a SaferNet Brasil, que por meio da CND, operando em conjunto com o
Ministério Publico Federal, oferece aos brasileiros e a comunidade internacional um servico
anénimo de recebimento, processamento, encaminhamento e acompanhamento on-line de
denuncias sobre qualquer crime ou violagdo aos Direitos Humanos praticado por meio da
Internet (SANTOS, 2009).

Existe ainda o INPC, destaque na comunidade cientifica internacional, como um
dos mais completos e modernos do mundo (SANTQOS, 2009).

E importante destacar que independente da criagdo de uma lei para crimes digitais,
cabe a cada usuario conhecer as praticas fraudulentas circulantes na Internet e prevenir-se dos
riscos por meio da adogé@o de uma postura consciente (TRUZZI, 2008).

Diante deste contexto cabe trazer nesta pesquisa algumas questOes eéticas

relacionadas a informatica.

2.4 ETICAEM INFORMATICA

Embora ndo tenhamos a regulacdo, todo profissional de informéatica deve ser
consciente e honesto, zelando pelo seu nome e pela classe (MENESES, 2011).

A questdo pessoal é sempre de grande importancia quando o assunto é a ética. Na
informéatica como na maior parte das profissdes, a ética deve englobar dois aspectos, a
conduta pessoal como ser humano e a conduta profissional (LEMOS, 2009).

A ética tem uma relacdo direta com o comportamento moral. Portanto, diz
respeito a uma conduta responsavel ou irresponsavel, a0 mau ou ao bom, ao proibido, ao
facultativo ou ao obrigatorio (OTERO, 2003).

Ao agir em desacordo com a sociedade na qual se encontra inserido, inclusive
prejudicando terceiros, ainda assim pode ser considerado um comportamento ético desde que
estas acdes sejam justificveis para o proprio individuo. No entanto, ndo sera ético perante o
grupo ou sociedade a qual pertence (LEMOS, 2009).
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Um cddigo de ética compreende, portanto, um conjunto de diretrizes, as quais,
vem esclarecer as circunstancias em que cada caso se aplica, podendo existir um conjunto de
casos para estudo comparativo, ajudando na solucao de situacdes novas (LEMOS, 2009).

Deve ficar claro que um conjunto minimo precisa ser identificado para que sejam
possiveis analises de abusos ou contravencgdes (OTERO, 2003).

Como em qualquer profissdo, ser ético é imprescindivel também nas atividades da
area de informatica. Talvez a regulamentacdo da profissdo servisse para criar um codigo com
0S parametros necessarios para manutencao da ética (MENESES, 2011).

A Sociedade Brasileira de Computacdo (SBC) ndo possui um cédigo de ética para
orientacdo de seus afiliados, apenas um projeto baseado no codigo da ACM e da British
Computer Society. A SUCESU que também atua no ramo, por ter sua composicao
basicamente de institui¢cbes, também ndo possui um cddigo a ser seguido (MENESES, 2011).

O Instituto para Etica da Computacio elaborou um pequeno codigo de conduta
que ficou conhecido como “Os Dez Mandamentos para Etica na Informatica”, disposto a
sequir:

a) vocé ndo devera usar o computador para produzir danos a outra pessoa;

b) vocé ndo deve interferir no trabalho de computacéo de outra pessoa;

c) vocé ndo deve interferir nos arquivos de outra pessoa;

d) vocé ndo deve usar o computador para roubar;

e) vocé ndo deve usar o computador para dar falso testemunho;

f) vocé ndo devera usar software pirateado;

g) vocé ndo deverd usar recursos de computadores de outras pessoas;

h) vocé ndo devera se apropriar do trabalho intelectual de outra pessoa;

i) vocé devera refletir sobre as consequéncias sociais do que escreve;

j) vocé devera usar o computador de maneira que mostre consideracdo e respeito

ao interlocutor.

Alguns individuos ndo seguem os preceitos da ética e utilizam de forma indevida
equipamentos e softwares como, por exemplo, as ferramentas da pericia forense

computacional.
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3 PERICIA FORENSE COMPUTACIONAL

A existéncia de um sistema forense e a execuc¢do de praticas de investigacdo séo
de grande importancia para que se obtenha um sistema condizente com a realidade do
ambiente em que se encontra (ROSA, 2004).

Pericia forense computacional € um processo em que utiliza o conhecimento de
técnicas e métodos apoiados por ferramentas apropriadas, com o intuito de obter dados e
equipamentos com o objetivo de classifica-los como vestigio, evidéncias ou prova em carater
judicial (MELO, 2009).

Diferentes crimes geram diferentes tipos de evidéncia. Consequentemente, a
habilidade do perito em identificar essas evidéncias depende do seu conhecimento sobre o
tipo do crime cometido e dos programas e Sistemas Operacionais envolvidos (FREITAS,
2006).

Todo e qualquer evento em um computador acaba deixando alguma fonte de
informacdo residente em algum tipo de memoria, seja volatil ou ndo volatil, salvo a memoria
volatil apds algum tempo de utilizagdo ou interrompendo a alimentacdo elétrica do sistema
(PAIVA, 2009).

3.1 FASES DO EXAME FORENSE EM DISPOSITIVOS DE ARMAZENAMENTO

Tratando-se de uma possivel prova de crime os dispositivos de armazenamento
devem ser manuseados com extremo cuidado. As principais caracteristicas desses dispositivos
sdo: fragilidade, facilidade de copia, sensibilidade ao tempo de vida e sensibilidade ao tempo
de uso (ELEUTERIO; MACHADO, 2011).

Dentre os procedimentos ou fases de uma pericia forense, figura 4, encontram-se:
aquisicdo, preservacdo, extracdo, analise e formalizagdo (MELO, 2009; ELEUTERIO;
MACHADO, 2011).

3.1.1 Aaquisicao

E a primeira fase do processo. A qualidade do material coletado e a validade dos
procedimentos efetuados é crucial nesse momento de aquisicdo de provas. Devem ser
pesquisados todos os possiveis dispositivos que contenham dados passiveis de tornarem-se
provas relevantes (MELO, 2009).
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Figura 4 - Resumo das fases do exame forense
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Fonte: GALVAO (2009)
3.1.2 Preservagao

E a garantia de que todas as informagces armazenadas no material coletado jamais
sejam alteradas. O simples fato de ligar um computador, por exemplo, pode alterar dados
armazenados em midia digital (ELEUTERIO; MACHADO, 2011).

As evidéncias devem ser preservadas de tal modo que ndo exista duvida alguma
guanto a sua veracidade (FREITAS, 2006).

Pela fragilidade e sensibilidade das midias de armazenamento computacional,
copias fiéis devem ser obtidas a partir do material original (ELEUTERIO; MACHADO,
2011).

O dispositivo de armazenamento deve ser lacrado, etiquetado e guardado (figura
5) em local apropriado (ELEUTERIO; MACHADO, 2011).

A investigacdo forense deve manter um alto padrdo de qualidade empregando tais
procedimentos dentro de uma metodologia adequada, com o objetivo de garantir a
confiabilidade e precisdo das evidéncias (VARGAS, 2007).

3.1.3 Extracao

A fase de extragdo compreende a recuperagédo de todas as informacdes contidas na

copia dos dados efetuadas na fase de preservacdo. Os principais procedimentos desta fase sdo
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a recuperacdo de arquivos apagados e a indexagdo de dados (ELEUTERIO; MACHADO,
2011).

Figura 5 — Material de pericia forense lacrado e etiquetado

Fonte: GALVAO (2009)

3.1.4 Analise

O objetivo desta fase é tentar identificar quem fez, quando fez, que dano causou e
como foi consumado o crime. Deve-se ter o conhecimento para saber o que procurar, onde
procurar e como procurar. Tudo que for aqui descoberto deve ser documentado para posterior
uso como prova no tribunal (FREITAS, 2006).

3.1.5 Formalizagdo

Fase final de uma pericia forense, compreende a elaboracdo do laudo pelo perito,
identificando o resultado e mostrando as evidéncias digitais encontradas nos materiais
analisados (ELEUTERIO; MACHADO, 2011).

O laudo pericial € um relatério técnico de toda investigacdo, apontando os fatos,
procedimentos, andlises e resultado. A partir dessas evidéncias a decisdo é da justica
(FREITAS, 2006).

Dentro das trés metodologias forenses existentes estas fases podem ser
subdivididas ou receber uma nomenclatura propria, tabela 1.
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Tabela 1 — Metodologias forenses e respectivas fases

SOP Reith, Carr e Gunsh EDRM
Coleta da prova Identificagdo Identificacdo
Preparagdo do Equipamento Preparacao Preservacgao
Imagem Forense Abordagem estratégica Coleta
Exame/analise Preservacao Processamento
Documentacéo Colecéo Reviséo
Relatorios Exame Anélise
Revisdo Analise Producao
Apresentacédo Apresentacédo

Devolucgéo de provas

Fonte: Do autor.

3.2 UTILIZACAO DA PERICIA FORENSE COM FINS ILICITOS

Com a facilidade de acesso as ferramentas e técnicas de andlise forense,
individuos passam a utilizar os procedimentos de forma ilicita visando quebrar a
confidencialidade de dados (BARRETO, 2009).

Um criminoso pode obter vérias informacGes sigilosas em uma estacdo de
trabalho como o perfil de quem a utiliza, os sites que utiliza, documentos sigilosos, senhas,
projetos, entre outros (BARRETO, 2009).

O individuo interessado nesse tipo de pratica pode ter acesso vasculhando o HD
utilizando-se de técnicas forenses, avancadas ou ndo, para obter ou até recuperar dados
deletados. Torna-se necessaria a utilizacdo de alguns métodos, anti-forense, para tornar

impossivel ou mais dificil esse acesso a dados confidenciais (BARRETO, 2009).

3.3 FERRAMENTAS PARA EXAME FORENSE COMPUTACIONAL

As ferramentas sdo um conjunto de softwares confiaveis, componente
fundamental na pericia forense, obtendo-se através dele as evidéncias do crime (FREITAS,
2006).

Com o desenvolvimento tecnoldgico dos Ultimos anos tornou-se necessario o uso
de ferramentas mais modernas e mais incrementadas na busca de infratores (VARGAS,
2011).
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3.3.1 SmartWhois

Criada pela empresa especializada em seguranca de informacao Tamasoft, auxilia
na verificagdo de IPs e dominios na Internet (VARGAS, 2011)
A figura 6 ilustra a tela de abertura do SmartWhois. O usuério indica o dominio

ou IP que deseja pesquisar e a ferramenta retorna todas as informacdes destes.

Figura 6 — Tela principal da ferramenta SmartWhois
o ST artWhDiE _J_th
File Query Edit Wew Settings Help
Clear 6|:uen Sawe  Save Al Prink Copw Paste Refresh Help

1P, host or domain: | & | o Query -

Results b
=4 195.14.130,100 % zdnet.com
- 205.181.112 66

H-dl 193.1.% %

i aol.com % 206.16.6,208
money,de
=% online.fr
=L zdret.com CMET Metworks, Inc
235 Second Street San Francisco CA 94105 US

;. Host Master
A, CMET Mebworks, Inc
235 Second Street San Francisco CA 94105 US
hostraster@cnet, com +1.4153442000

==l Hosk Master
i CMET Metworks, Inc
235 Second Street San Francisco CA 94105 US
hostraster@cnet, com +1.4153442000
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Fonte: VARGAS (2011)

3.3.2 Emailtracker

Criada e distribuida pela empresa Visualware, a ferramenta eMailTracker fornece
através de uma entrada de um e-mail ou uma lista de e-mails, o local de origem, onde fora
criado este e-mail (VARGAS, 2011).

Além da localizacdo da origem do e-mail, eMailTracker possui tecnologia de
filtragem de spam, detecta anormalidades no cabecalho do e-mail e apresenta um relatério de
rastreamento (VISUALWARE, 2011).

A figura 7 apresenta a esquerda a rota de um determinado e-mail por IPs e a rota
do mesmo no mapa mundial, enquanto que a direita € mostrada a empresa responsavel pelos

servicos de e-mail.
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Figura 7 — Tela principal da ferramenta eMailTracker com rota de IPs
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Fonte: VARGAS (2011)
3.3.3  Windows Syslnternals

Criada em 1996 por Mark Russinovich e Bryce Cogswell, acabou comprada pela
Microsoft em julho de 2006. Trata-se de uma ferramenta avancada para manipulacao e coleta
de informagcdes de sistemas Windows (GALVAO, 2009).

Os principais componentes dessa ferramenta sdo o Process Explorer, Process
Monitor, Autoruns, RootkitRevealer apresentado na figura 9, o TCPview, Bginfo e o Strings
(GALVAO, 2009).

O Process Explorer mostrado na figura 8 apresenta 0s processos abertos e quais
bibliotecas DLL estdo sendo carregadas. As informacdes sdo mostradas em duas sub-janelas.
A janela superior mostra a lista dos processos ativos e na inferior o0 mapeamento de onde o
processo foi carregado (RUSSINOVICH, 2011, tradugédo nossa).



Windows
computador, endereco IP, versdo do SO (RUSSINOVICH, 2011, traducdo nossa).

Figura 8 — Process Explorer (lista detalhada dos processos em execucao e DLLS)
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A ferramenta RootkitRevealer mostra na figura 9 uma lista com deteccdo de

7

Figura 9 — RootkitRevealer

rootkits. O Autoruns lista os programas ou aplicativos iniciados automaticamente quando o

iniciado. BGInfo mostra na area de trabalho informag¢6es como o nome do

A RootkitRevealer ernals: www.sysinternals.com
Fie Optiars Help
Path Timezlamp Size  Descoplion
QHKLM'-.‘SYSTE WM CorticdS =000 \Cortioh S aleB oot Winima \HackeDefendan 00 372005 557 P Obyles  Hidden from ‘Wimdaws &F1
# HELMAS'YS TEM ContioSel001 \ContiohS aleB oot ebwark \H ackecl efender1 00 ITSA05557FM Obyles  Hidden from Windows F1.
# HELMASYSTEMACorticS et0T\Enum\Root\LE GACY_HACKERDEFEMDER100 VTG SETPY Dbwter  Hidden from \Windows AP
& HELMAS TS TEMAContolS elD0T Enum' oot LEGACY_HACKERDEFENDERDAVION 3/7/2005557FM  Dbutes  Hidden fom \Windows AF1
A HELMAS S TEMAContioS elD0T\S ervices\HackeiDetender) 00 WIrAE55TPY Dbutes  Hidden from \Windows AP
gHKLM'EYSTE MACarticlS el00T \Services\HackeiDealendaiDra100 WS008 5:57 PM Obyles  Hidden from Windows AP
A CWIND O Siedied 1 002 ini TS0 EETPM 3BT KB Hidden from Windows &F1.
Iﬂt WM DD iecdied 1 00 e AT EETPM BESOKE  Hidden from \Windows AF1
4C 'x'-UINDUW‘S\h»deﬂUUﬂ 3f?!2ﬂl:l5 5 5? P 3 L KE Hidden from Wwindows AFI

Seen complete: 11 decrepancies lound

d Hidden lrom \windows AP
E DRWINDM\HBFEMMWEHN E<E-1BFEF 484 pf 3772005 5 5.'-‘ Fd  E14 KB Hiddes from Windows 4F1.

Fonte: GALVAO (2009)



34

3.3.4 Encase

Software desenvolvido pela Guidance, € considerada a ferramenta comercial mais
conhecida e recomendada para pericia forense em ambiente Windows (GALVAO, 2009).

Além de auxiliar na recuperacdo de arquivos excluidos, padroniza laudos
periciais, organiza um banco de dados com as evidéncias, faz o encryption (fornece senhas do
arquivo) e o decryption (quebra as senhas dos arquivos) (VARGAS, 2011).

Ainda analisa hardwares, logs, formatos e tipos de e-mails e fornece a opcao de
manusear uma evidéncia sem danifica-la, entre outras caracteristicas (VARGAS, 2011).

O EnCase pode ser usado em todas as fases da pericia porém por possui uma
interface grafica e funcionalidades nem tanto intuitivas, requer um treinamento mais
especifico (ELEUTERIO; MACHADO, 2011).

A figura 10 ilustra a verificagdo da ferramenta na caixa de entrada de email,

utilizando métodos de busca e investigacdo da EnCase em e-mails.

Figura 10 — Tela do EnCase com visualizagdo detalhada de email e seus anexos
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Fonte: GALVAO (2009)
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3.3.5 Forense Toolkit (FTK)

Produzido pela empresa Access Data, com versGes especificas para sistema
Windows ou Linux, possui as principais funcionalidades para realizagdo da pericia forense em
dispositivos de armazenamento de dados. Pode ser utilizado em todas as fases dos exames
(ELEUTERIO; MACHADO, 2011).

Considerado concorrente do EnCase, mais facil de operar mas, com menos
recursos. Também é um software comercial porém, mais barato (GALVAO, 2009).

A partir da versdo 3 apresenta novas funcionalidades, interfaces graficas e
facilidades ao perito, tornando-se uma ferramenta mais estavel e robusta, utilizando o banco
de dados Oracle para organizar os dados internamente (ELEUTERIO; MACHADO, 2011).

Uma das novas funcionalidades adicionadas no FTK pela AccessData é a anélise

de memdria mostrada na figura 11.

Figura 11 — Tela da ferramenta FTK efetuando analise de meméria
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Fonte: ACESSDATA (2011)

3.3.6  Autopsy

Autopsy Forensic Browser, desenvolvido por Brian Carrier, consiste em uma

aplicacdo gréfica livre que utiliza um conjunto de ferramentas em linha de comando de forma
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intuitiva e automatizada, permitindo pericias em variados tipos de sistemas de arquivos.
Permite andlise de dispositivos com sistema Windows ou Unix e sistemas de arquivos NTFS,
FAT, UFS1/2 ou Ext2/3 (CARRIER, 2010).

E uma ferramenta orientada a casos e que possui diferentes modos de operacio a
serem selecionados de acordo com a necessidade de cada pericia (CARRIER, 2010).

3.3.7 Passware Kit Forensic

Fabricado pela empresa Passware Inc., considerada a principal fabricante mundial
de software para recuperar senhas, sistemas de decodificacéo e especializada na descoberta de
evidéncias eletronicas (LEMKE, 2011).

Passware Kit Forensic possui a capacidade de recuperacdo de senhas de mais de
200 tipos de arquivos e imagens do disco rigido em sistema operacional Windows
(7/2008/Vista/XP/2003/2000/NT). Pode distribuir esse processo de recuperacdo entre oito
instancias de cluster GPU da Amazon podendo atingir, dependendo da velocidade de conexao
a Internet, uma velocidade de busca de 30.000 senhas por segundo (LEMKE, 2011).

3.3.8 Hardware
Além de softwares, o perito forense conta com hardwares especificos para auxilio

na investigacdo, mostrado na figura 12, com o objetivo de melhorar o tempo de aquisicéo, a

confiabilidade e a anélise que podem ser lentos em sistemas convencionais.

Figura 12 — Duplicador de imagens Forensics SF-5000

Fonte: LOGICUBE (2011)
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Empregada para fins ilicitos, buscando dificultar, invalidar ou até mesmo
impossibilitar uma pericia forense ou entdo, com objetivos benéficos para protecdo de dados e

informacdes, aborda-se na sequéncia sobre a anti-forense computacional.
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4 ANTI-FORENSE COMPUTACIONAL

Grande parte das empresas ndo gosta de investir em recursos de seguranca pelo
simples fato de ndo considerar necessario. A maioria apenas investe apos ja terem sido
invadidas e consequentemente perderam muitos pontos com seus clientes (BARROS, 2007).

O numero de incidentes na WEB possibilita verificar que o risco de seguranca é
um fator assumido desde o instante em que se disponibiliza um servidor com acesso a Internet
(MELO, 2009).

Conhecendo o modus operandi dos atacantes, suas técnicas e ferramentas, é
possivel pensar em maneiras de proteger as informagfes com desenvolvimento tanto de
ferramentas como técnicas concisas e eficientes (MELO, 2009).

As técnicas de invasdo sdo cada vez mais sofisticadas e efetivas em sistemas
computacionais. Assim, surgem as chamadas técnicas anti-forense com intuito de
comprometer a disponibilidade de evidéncias em um processo forense (BOTERO; CAMERO;
CANO, 2009, traducéo nossa).

Pode-se utilizar assim estas técnicas para dificultar o acesso a informacdes
sigilosas em dispositivos de armazenamento, mesmo por um perito forense (PERON;
LEGARY, 2008, tradugdo nossa).

Anti-forense computacional sdo métodos utilizados para remover, ocultar,
falsificar ou destruir evidéncias com o objetivo de dificultar resultados de pericias forenses
(BARRETO, 2009).

Analisar separadamente as palavras que a definem talvez seja 0 melhor método de
descrevé-la. O prefixo anti é definido como oposi¢do ou agdo contréria. Combinando 0s
termos, define-se como métodos usados para impedir a acdo da ciéncia na coleta de
evidéncias que acabem na quebra de privacidade individual ou exposicdo de segredos
corporativos (HARRIS, 2006).

Do mesmo modo como existem varias definicbes para anti-forense, diversos
métodos foram propostos buscando garantir o sigilo das informacdes armazenadas. Uma das
classificacGes destes métodos inclui: destruicdo, ocultacdo, eliminacao da fonte e falsificacdo
(WEBER; PEREIRA; GOLDANI, 2011).

Um de seus objetivos é bloquear diferentes tipos de analise alterando o modo
como os dados sdo armazenados e organizados. Fazem parte das estratégias de anti-forense: a
destruicdo de dados, ocultacdo de dados, transformacdo de dados, contracepcdo de dados,

fabricacdo de dados e ataques de sistema de arquivo (BLUNDEN, 2009, tradugédo nossa).
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Ocultar dados diminui a chance de que venham a ser encontrados, exigindo uma
busca mais detalhada. Dependendo da ocultacdo, a descoberta do que estd oculto pode levar
anos ou nunca se descobrir (PAIVA, 2009).

A ocultacdo de dados pode ser aplicada na protecdo de informacgdes em situagdes
em que deve ser garantida a possibilidade de recuperacdo dos dados. O acesso € limitado ao
proprietario do contetdo ou alguém que consiga descobrir a protecdo ou algoritmo e chave
que foram empregados (PERON; LEGARY, 2008, tradu¢édo nossa).

Sdo varias as possibilidades de se proteger eletronicamente. A criptografia é o
método mais conhecido, mas ndo é o Unico. Podemos também utilizar técnicas de saneamento
de disco para remover dados confidenciais com seguranca (BARRETO, 2009).

Outra técnica para prover seguranca nos dados é a de esconder arquivos, seja ela
por esteganografia ou a utilizacdo de ferramentas que esconde os dados em alguns lugares no
disco (BARRETO, 2009).

4.1 DISCOS RIGIDOS

O disco rigido é a maior fonte de informacdes para uma pericia forense. Portanto,
o disco ndo € simplesmente um conjunto de parti¢des e sistemas de arquivos (MELO, 2009).

Quando um arquivo é apagado apenas sua referéncia é removida das estruturas de
sistemas de arquivos. Tais dados permanecem no disco até que sejam sobrescritos por outros
arquivos (MELO, 2009).

4.1.1 Sistema de arquivos

A funcdo de um sistema de arquivos é garantir um método de organizacao para
armazenar e recuperar dados a qualquer momento (CARRIER, 2005, tradugéo nossa).

Portanto o sistema de arquivos € a parte do sistema operacional responsavel por
organizar as informacdes do disco na forma de arquivos (MELO, 2009).

Para que os arquivos sejam posteriormente localizados no disco, sdo referenciados
por flags®, que estdo organizadas dentro de uma tabela de alocacéo de arquivos (PAIVA,
2009).

® Flags sdo utilizados para otimizar as estruturas de dados, na medida que basta apenas um bit para ativar
determinada caracteristica.
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4.1.2 Sistema de arquivos NTFS

O sistema de arquivos NTFS surge como uma necessidade de corrigir falhas de
seguranga, desempenho e confiabilidade que o sistema de arquivos FAT possuia (BOTERO;
CAMERO; CANO, 2009, tradugéo nossa).

Desenvolvido pela Microsoft, € muito mais complexo que o FAT por sua maior
robustez, provendo suporte para discos de grande capacidade (CARRIER, 2005, traducao
nossa).

O controle da particdo é mais sensivel apresentando um bloco de informacédo de
controle armazenado em arquivos desde a criacdo da particdo, permitindo ao sistema
operacional identificar e localizar qualquer arquivo de forma mais eficiente (BOTERO;
CAMERO; CANO, 2009, traducdo nossa).

Para o reconhecimento e funcionamento do sistema de arquivos este necessita o
carregamento inicial do Master Boot Record (MBR) em memdria DRAM. O MBR € um setor
de inicializacdo de qualquer unidade de armazenamento, e esta localizado de forma
estratégica no primeiro setor do disco (PAIVA, 2009).

Todo sistema de arquivos possui um setor de inicializagdo (boot) para guardar
informac@es especificas do proprio sistema de arquivos e permitir a inicializagdo do sistema
operacional (CARRIER, 2005, tradugdo nossa).

Por meio da figura 13 podemos entender as rotinas de inicializacdo do sistema
com NTFS (PAIVA, 2009).

FIGURA 13 — Rotina de inicializacdo do sistema
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Fonte: PAIVA (2009)



41

A formatacdo de uma particdo NTFS resulta na criacdo da Master File Table
(MTF) e outros arquivos de sistema. A MFT contém informacGes sobre todos os arquivos e
diretérios da particdo. Na figura 14 observa-se 0 posicionamento padrdo da MFT
(OLIVEIRA, 2001).

Figura 14 — Estrutura de um volume NTFS

Setor de Arquivos
MFT
Boot de Sistema

Fonte: OLIVEIRA (2001)

Arquivos

Neste sistema existe um conjunto de arquivos contendo meta informaces, usadas
para implementar sua estrutura. Estes sdo mapeados nos primeiros registros da MFT, figura
15, incluindo ela propria (OLIVEIRA, 2001).

Figura 15 — Arquivos de Meta informacéo
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Enfim, os objetivos atras do NTFS eram trazer um sistema mais flexivel,
adaptavel, com seguranca e confiabilidade de arquivos. Espacos conhecidos como slack area,

presentes neste sistema de arquivos, podem servir para ocultacdo de dados.
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4.2 OCULTACAO DE DADOS

S&o varias as maneiras de se proteger uma informacéo digital. A ocultagdo fisica é
um caso especial de protecdo dessas informagdes (WEBER; PEREIRA; GOLDANI, 2011).

A escrita de dados no espaco entre o fim légico do arquivo e o final do cluster®
onde se encontra (slack area) ja € uma técnica bastante explorada, porém estes dados ocultos
podem ser recuperados de maneira facil por um editor de discos basico (WEE, 2006, traducéo
nossa).

Depende da arquitetura do sistema operacional a habilidade de ocultar
informacBes em uma midia. Se a area de armazenamento de um dispositivo é enderecada a
nivel de byte, ndo deveria existir espaco fisico para ocultacdo de dados mas, essa ndo € a
realidade (WEBER; PEREIRA; GOLDANI, 2011).

Como ndo existe um mapeamento 1:1 entre os ambientes fisico e ldgico,
aparecem os espagos onde se podem ocultar dados (BERGHEL, 2007, traducdo nossa).

Sendo que programas de aplicacdes e sistemas de arquivos reconhecem somente a
estrutura logica, varias implicacbes decorrem desse fato. Do ponto de vista forense é um
grande problema, visto que as ferramentas atuais ndo conseguem recuperar todas as
possibilidades de armazenamento de dados (WEBER; PEREIRA; GOLDANI, 2011).

4.2.1 Slack area

No sistema de arquivos NTFS com tamanho do cluster de 4KB, um arquivo de
1KB ocupa a area de 4KB no dispositivo de armazenamento. Esta caracteristica aponta a
definicdo de slack area, demonstrada na figura 16 como: espaco existente entre o fim do
arquivo e o fim do cluster onde ele esta armazenado (WEBER; PEREIRA; GOLDANI, 2011).

Os sistemas de arquivos determinam o método de armazenamento e organizagao
dos arquivos de forma a poder habilitar seu acesso quando necessario. Com base nessas
caracteristicas operacionais define-se a slack area como possivel local para ocultar
informacdes (BERGHEL, 2007, traducdo nossa).

® Cluster é a menor parcela do HD que pode ser alocada para armazenar um arquivo.
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Figura 16 — Slack area
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Com os programas certos, & possivel utilizar este espaco para protecdo de dados.
Como as informacgbes sdo armazenadas em blocos inutilizados, consegue-se despistar
invasores mesmo que utilizem a maior parte das ferramentas de analise forense (SILVA,
2003).

4.3 CRIPTOGRAFIA

Uma técnica de criptografia € empregada para esconder o nimero do cartdo de
crédito ou os dados bancérios quando se utiliza home banking (MADEIRA et al, 2007).

A criptografia € uma técnica que visa transformar uma informacéo na sua forma
original em outra ilegivel. Esse processo é executado para que somente o detentor da chave
criptografica consiga realizar o processo inverso e ler o arquivo original (ELEUTERIO;
MACHADO, 2011).

Por meio da criptografia pode-se garantir (MADEIRA et al, 2007):

a) confidencialidade: garante que os dados permanecam privados;

b) integridade de dados: protecdo de dados contra alteracdo acidental ou

deliberada (mal-intencionada);

c) autenticagdo: garante que os dados tenham origem de uma parte especifica. Os

certificados digitais fornecem a autenticacao.

Com a criptografia de arquivos o acesso ndo-autorizado torna-se complicado. Essa
dificuldade pode ser medida pela complexidade do algoritmo de criptografia utilizado
(BARRETO, 2009).

A criptografia pode ser considerada a melhor técnica anti-forense para ocultacao
de evidéncias. A quebra da criptografia pode levar anos dependendo da chave, do algoritmo e

do poder computacional empregado (PAIVA, 2009).
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O objetivo principal dos algoritmos de criptografia é a geragdo de chaves cada vez
mais complexas. Em virtude do rapido avan¢o na area de hardware, muitos desses algoritmos
ja sdo considerados obsoletos (BARRETO, 2009).

Por este motivo, matematicos e profissionais da area de computacdo estudam e
inventam algoritmos complexos no intuito de proteger a informacéo e dificultar o processo
inverso, buscando mecanismos cada vez mais seguros (ELEUTERIO; MACHADO, 2011).

Como exemplos de algoritmos em uso na atualidade pode-se citar o AES,
TripleDES, Blowfish e RSA (SAMMONS, 2012, tradugdo nossa).

Uma chave com comprimento n bits terd 2" chaves possiveis, entdo uma chave de
40 bits possuira 2*° (um trilhdo) de chaves possiveis (BARRETO, 2009).

Uma maquina com frequéncia de processamento de 1600 MHz gastaria
1.713.698 anos para quebrar uma chave criptografica de 56 bits. Atualmente ja existem
chaves de até 2048 bits (PAIVA, 2009).

A criptografia, portanto, é capaz de inviabilizar uma pericia ou um ataque desde
que utilizadas chaves criptograficas a partir de 128 bits e que o sistema seja desligado ap6s

qualquer criptografia para que as chaves sejam volatizadas na DRAM (PAIVA, 2009).
4.3.1 TrueCrypt

TrueCrypt é um software cddigo aberto, gratuito, capaz de executar criptografia
completa de disco. Utiliza o método on-the-fly em que os dados sdo criptografados e
descriptografados de forma automatica a medida que sdo salvos e abertos (SAMMONS, 2012,
traducdo nossa).

Possui compatibilidade com sistemas Windows, Mac e Linux. Pode fornecer
criptografia mdltipla incluindo AES, Serpent, Twofish ou alguma combinacdo destes
(SAMMONS, 2012, tradugédo nossa).

4.3.2 Bitlocker

Disponivel apenas no Windows 7, pode criptografar um disco rigido inteiro ou um
dispositivo de armazenamento USB. Normalmente, funciona em conjunto com o hardware
TPM, porém, pode ser configurado para trabalhar sem este. O TPM é um circuito integrado na

placa-mée que fornece funcdes criptograficas (SAMMONS, 2012, traducgédo nossa).
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A criptografia Bitlocker é bastante robusta, usando AES com chave de 128 bits
em combinacdo com outro algoritmo, o Elephant Diffuser, tornando duvidosa a decodificacédo
sem a chave (SAMMONS, 2012, traducdo nossa).

4.4 ESTEGANOGRAFIA

Sdo técnicas que consistem em ocultar uma mensagem dentro de outra. A
criptografia codifica o conteldo, a esteganografia camufla uma mensagem em outra
(ELEUTERIO; MACHADO, 2011).

Na atualidade sdo varias e bastante complexas as técnicas, podendo ser aplicadas a
inmeros tipos de arquivos, inclusive imagens e videos (ELEUTERIO; MACHADO, 2011).

Em imagens as informacdes podem ser ocultadas por insercdo no bit menos
significativo (LSB); méscara e filtragem; algoritmos e transformacdes (BARRETO, 2009).

Ja em textos utiliza-se a codificacdo por deslocamento de linhas verticalmente,
codificacdo por deslocamento de palavra em textos justificados e a codificacdo por
deslocamento do caractere de fim de linha (BARRETO, 2009).

Em se tratando de audio os métodos sdo a codifica¢do do bit menos significativo e
a ocultacdo de dados no eco do audio (BARRETO, 2009).

Existem dois tipos de ataques contra a esteganografia que sdo a detecgéo e a
destruicdo. O importante é evitar que o0 objeto esteganografado seja detectado e entdo
destruido ou estego-analisado (RIBEIRO; CHICARELLI; ALBUQUERQUE, 2008).

A esteganografia também é utilizada através do uso de softwares. Observando a
figura 17 € possivel acreditar que um usuario ndo espere encontrar informagfes ocultas pois
ndo deve perceber diferenca entre as imagens.

O funcionamento se da atraves de quatro componentes. O dado embutido
(embedded data) é a informacdo que alguém deseja enviar em segredo (OHASHI et al, 2006).

Este dado fica escondido em uma mensagem aparentemente inocente chamada
recipiente (container), que pode ser um arquivo de audio, video, texto, figuras, formando o
estego-objeto, um arquivo com uma mensagem oculta (OHASHI et al, 2006).

Uma estego-key (stego-key) ou senha € a chave usada para controlar todo o
processo de ocultamento. Somente quem a conhece consegue recuperar o dado embutido ou
restringir sua deteccdo (ROCHA et al, 2004).
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Figura 17 — Informag&o Esteganografada
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Fonte: RIBEIRO; CHICARELLI; ALBUQUERQUE (2008).

Se bem empregadas, as técnicas fornecem meios eficazes e eficientes de protecdo
digital. A associacdo de criptografia e esteganografia como solucdo implementada configura-
se como opc¢ao para manutencao da confidencialidade de informacbes (ROCHA et al, 2004).

A preocupacdo com a esteganografia estd baseada na dificuldade ou mesmo
impossibilidade de detecta-la. Ainda que descoberta, o que é muito dificil, para extrair seu
conteldo deve-se conhecer a aplicacdo e senha utilizados para cria-la (SAMMONS, 2012,

traducdo nossa).

4.4.1 JPHS

JPHS é um software gratuito para esteganografia. Pode ser utilizado para esconder
arquivos de audio, texto, imagem e video, usando imagens JPEG como base (BEZDZIECKI,
2009, traducdo nossa).

O criador do JPHS recomenda que o tamanho fisico do arquivo a se
esteganografar seja algo em torno de 10% do tamanho da imagem jpeg original
(BEZDZIECKI, 2009, traducéo nossa).
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5 TRABALHOS CORRELATOS

Neste capitulo sdo apresentados os trabalhos relacionados mais importantes que
serviram de base para este projeto, com 0 objetivo de transmitir melhor entendimento das

propostas apresentadas.

5.1 UTILIZACAO DE TECNICAS ANTI-FORENSES PARA GARANTIR A
CONFIDENCIALIDADE

Barreto (2009) em seu TCC pela Pontificia Universidade Catolica do Parand,
apresenta ao leitor algumas técnicas anti-forense. Tais técnicas foram desenvolvidas para
esconder um individuo em atividades ilegais, porém, este documento tem como objetivo
apresentar ao leitor a utilizacdo dessas para proteger e manter informagdes confidenciais.
Foram abordados alguns conceitos de saneamento de disco (remogdo segura de arquivos),
criptografia de arquivos; esconder informagdes em arquivos multimidias (esteganografia) e
em espacos ocultos de discos.

Como conclusdo o autor definiu que sempre se faz necessario buscar novas

técnicas para assegurar a confidencialidade dos dados.

5.2 PRATICAS ANTI-FORENSE: UM ESTUDO DE SEUS IMPACTOS NA FORENSE
COMPUTACIONAL

Esta monografia apresentada por Paiva (2009) na pds-graduacdo em seguranca da
informacdo da Faculdade de Tecnologia IBRATEC de Jodo Pessoa, mostra que o crescimento
desordenado do uso de computadores com procedimentos de seguranca pouco disseminados e
com a auséncia de regulamentacdo das leis de uso do computador, promove a criatividade
para crimes cibernéticos.

Diante do aspecto da crescente criminalidade cibernética, surgem o0s peritos
forenses computacionais que tem como funcdo, levantar todo historico de uso dos
computadores a procura de evidéncias que levem ao possivel culpado pelos crimes.

Em contra partida, os criminosos estudam a forma de como os peritos forenses
trabalham e desenvolvem as técnicas anti-forense para dificultar ou inviabilizar o trabalho do

perito, além de causar danos sem precedentes em empresas €/0u pessoas.
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Este trabalho apresenta de um modo geral as aplicagdes préaticas das técnicas anti-
forense mostrando os impactos de cada técnica em um cenario de analise forense, como forma

de alerta emergencial para estudos futuros de como se precaver desses tipos de ataque.

5.3 ANALISE DO USO DE ANTIFORENSE DIGITAL PARA DESTRUICAO DE DADOS

Weber, Pereira e Goldani (2011) mostram que a atividade anti-forense contempla
a esterilizacdo ou ocultacdo de arquivos para garantir a seguranga e privacidade de seu
conteudo, e as técnicas e recursos desenvolvidos para esta finalidade podem ser utilizados
para sonegar evidéncias de crimes, que podem ser obtidas a partir de discos rigidos. Quando a
justica decide apreender um equipamento para realizar uma pericia “post mortem”, cabe ao
perito forense utilizar o seu conhecimento e as ferramentas disponiveis para recuperar
evidéncias, que podem ter sido destruidas ou estarem ocultas em discos rigidos.

O escopo deste trabalho foi descrever caracteristicas e propriedades de
dispositivos de armazenamento que possam ser utilizadas por procedimentos anti-forense com

0 objetivo de ocultar ou destruir informacGes.

5.4 ESTEGANOGRAFIA

Trabalho apresentado por Ohashi et al. na Universidade Catolica de Brasilia.

Com o rapido e crescente avanco de tecnologia de comunicacdes, formou-se um
novo campo de batalha, a internet, onde ndo existem objetivos concretos, nem se sabe quem
realmente é inimigo, muito menos os tipos de armas utilizadas, técnicas aplicadas e o tamanho
dos danos que podem ser causados. Por estes motivos, a chamada guerra da informacéo é o
tipo de batalha mais temida atualmente.

Uma das técnicas mais eficazes utilizadas na guerra da informacdo é a
esteganografia. Tal técnica consiste na ocultagdo de informagdes em diversos meios, como
imagens, textos, audio e video.

A esteganografia pode ser usada para varias razdes, como no roubo de dados ou
para comunicar uma guerra.

A conclusdo obtida foi que todas as formas de se preservar devem ser
consideradas, pois sempre haverd alguém com tempo e talento suficiente para conseguir
transpd-las. Contudo € necessario muita tatica de defesa, obrigatoriamente contra os ataques

mais conhecidos, mas também € imprescindivel estudar e entender outras tecnologias, como a
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esteganografia, que desde antes de Cristo € utilizada, mas que quase ninguém conhece sua
forma digital (OHASHI et al, 2006).

55 CRIPTOGRAFIA DE DISCO: GARANTINDO A SEGURANCA DAS
INFORMACOES

Monografia de pds-graduacdo em seguranca de redes nas Faculdades Integradas
Barros Melo (AESO).

Frequentemente, uma técnica de criptografia conhecida como RSA é usada para
esconder o nimero do seu cartdo de crédito ou os seus dados bancérios em quanto faz "home
banking". Com a RSA temos duas chaves, uma publica para esconder suas informacdes e
outra privada para revela-las.

O uso de algoritmos de criptografia esta se tornando cada vez mais comum. Hoje
em dia, a seguranca de rede e seguranga fisica ndo sdo os maiores problemas e sim pessoas
que de alguma forma tém acesso ao seu computador.

Imagine que vocé faz parte de uma empresa, a qual disponibiliza um notebook
para suas atividades e vocé possui informacdes sigilosas nele. Durante uma viagem, vocé é
assaltado e fica sem seu notebook, o assaltante abre seus arquivos, identifica sua empresa e
decide vender as informacdes para seu concorrente. Qual sera o impacto dessa perda para a
empresa ? Qual o valor das informaces perdidas ?

Para evitar esse tipo de perda, sdo usadas técnicas de criptografia de forma a
garantir que a CIA (Confiabilidade, integridade de disponibilidade) seja garantida.

Poderiamos encriptar toda a particdo onde as informagfes da empresa estariam
guardadas, tornando-as inuteis para alguém que ndo possua a chave para decriptar as
informacdes.

Existem diversos algoritmos de criptografia disponiveis. Ao longo desse trabalho,
descreve-se 0s mais comumente utilizados em corporaces e governos mundiais além de
mostrar como é possivel encriptar um disco rigido em sistemas operacionais Windows e
Linux (MADEIRA et al, 2007).
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6 PROTECAO DE DADOS EM DISPOSITIVOS DE ARMAZENAMENTO

Um incidente de seguranca em uma empresa com vazamento de informacoes
sigilosas, por exemplo, pode causar impacto negativo nas finangas da organizacédo, perda da
confiabilidade de clientes e ainda prejudicar o relacionamento com parceiros e fornecedores.

Técnicas de anti-forense computacional sdo utilizadas de forma benéfica, para
proteger a confidencialidade desses dados e informacGes.

Com a disponibilidade atual de ferramentas forenses e com a facilidade em
dominar seu uso, estas podem ser empregadas com a finalidade Unica de quebrar o sigilo de
informag0es pessoais e corporativas.

Baseado nessa realidade, foram utilizadas ferramentas que aplicam as técnicas
anti-forense de criptografia e esteganografia para protecdo de dados e/ou informagdes sob
sistema de arquivos NTFS e posteriormente, aplicacdo das ferramentas de anéalise forense.

Em seguida foi efetuada uma anélise e descri¢do dos resultados alcancados.

6.1 METODOLOGIA

A metodologia empregada na elaboragdo deste trabalho iniciou com um
levantamento bibliografico dos assuntos a serem tratados.

Este processo forneceu subsidio para estudar e descrever ferramentas e técnicas da
computacéo forense e anti-forense computacional.

Estudo das ferramentas Forense Tool Kit, EnCase, Autopsy e Passware Kit
Forensic, para sua aplicacdo em dispositivos de armazenamento com sistema de arquivos
NTFS.

A seguir, estudo de ferramentas e técnicas anti-forense no dispositivo utilizado,
um pendrive com capacidade de um Gigabyte. A capacidade de armazenamento reduzida
deste dispositivo foi o critério para sua selecdo. Assim, conseguiu-se uma reducdo no tempo
de recuperacdo das imagens e criptografia durante a pesquisa.

Criptografia e esteganografia foram as técnicas escolhidas e aplicadas por meio
dos softwares TrueCrypt e BitLocker para criptografia e JPHS, esteganografia. Dentre as
técnicas anti-forense, sdo as que melhor se enquadram no contexto desta pesquisa, a protecéo
de dados e informagdes.
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Efetuou-se inicialmente uma andlise do dispositivo sem protecdo de seu conteudo.
Na sequéncia utilizou-se as mesmas ferramentas forenses, porém, com criptografia completa
do pendrive.

Finalmente, efetuou-se a leitura e descricdo dos resultados obtidos.

6.2 APRESENTACAO, ANALISE DOS DADOS E RESULTADOS

A realizacdo de uma pericia forense computacional segundo a metodologia SOP
envolve sete fases: coleta da prova, preparacdo do equipamento, imagem forense (aquisicao),
exame/andlise, documentacdo relatdrios e revisdo. Sendo o objetivo deste trabalho a proteco
da confidencialidade das informacgdes em um dispositivo de armazenamento, somente as fases
de aquisicdo e exame/analise foram empregadas.

As ferramentas periciais, Encase, FTK, Passware Kit Forensic e uma ferramenta
gratuita e de codigo aberto, o Autopsy, desenvolvida originalmente em marco de 2001 por
Brian Carrier possuindo suporte para as principais plataformas, foram selecionadas para

efetivacdo deste trabalho.

6.2.1 Analise e resultados do dispositivo sem protecdo anti-forense

No primeiro estagio de desenvolvimento, arquivos foram inseridos num
dispositivo de armazenamento USB formatado com sistema de arquivos NTFS. Alguns destes
dados foram selecionados e deletados propositalmente. Ferramentas anti-forense ndo foram
utilizadas neste momento.

Existem varias maneiras de aquisicao ou criacdo de uma imagem forense.

6.2.1.1 Criagdo da imagem

A ferramenta FTKImager nos oferece quatro opc¢des: imagem nao processada,
Smart, Expert Witness(EO1) ou Advanced Forensic Format (AFF).

A imagem ndo processada esta disponivel em utilitarios tanto para Windows
como para Linux porém, os arquivos sdo muito grandes, ndo ha compactacdo. Além disso,
ndo é possivel a adicdo de dados na investigacdo e algumas operagdes sdo mais lentas devido

ao grande tamanho.



52

O padréo Smart foi desenvolvido para sistemas Linux pelos criadores do padrao
Expert Witness.

Na tentativa de padronizacgdo de formatos foi criado o Advanced Forensic Format
o0 qual, utiliza compactacdo, tratamento de erros e oferece bibliotecas para adaptacao.

A escolha recaiu no padrdo Expert Witness (E01) por ser proprietario do Encase e

permitir compactagéo, sem perdas. A figura 18 mostra o resumo da criagdo da imagem.

Figura 18 — Resumo da Criacdo da Imagem

Resumo da imagem @

Criado por AccessData® FTK® Imager 3.1.0,1514 -

Informacies do caso:

Adquirido usando; ADI3, 1.0,1514
Mimero do caso: 001

Mimero da evidénda: 001

Descricdo exdusiva: TCCimgl01
Examinador: Nataniel

Observagbes: Imagem sem protecio

m

Information for D:Pasta FTK Evidenda\Img00 1:

Fhysical Evidentiary Item (Source) Information:
[Geometria da unidade]

Cilindros: 122

Trihas por dlindro: 255

Setores por triha; 63

Bytes por setor: 512

Contagem de setores: 1,968,123
[Informagdes da unidade fisica]

Modelo da unidade: Generic Flash Disk USE Device
Nimero de série da unidade:

Tipo de interface da unidade: USE

Source data size: 951 MB

Sector count: 1963128

[Computed Hashes]

MD5 checksum:  laSfecZbef34aes565d142e92bf862ea7

SHAL chedksum:  fbdd14f10e2555f669 2df 7e4880002d5979e68bs

Image Information:

Acquisition started: Tue Apr 17 19:38:36 2012
Acquisition finished: Tue Apr 17 19:39:55 2012
Segment list:

D:\Pasta FTK Evidenda\lmg001.E01

m

Image Verification Results:

Verification started: Tue Apr 17 19:39:55 2012

Verification finished: Tue Apr 17 15:40:37 2012

MD5 checksum:  laSfecZbof3daess5d 142292bf8622a7 | verified

SHA1 checksum: fbdd14f10e2559f6692df7e4380002d5579e68b6 @ veri

4 n 4

Fonte: Do autor.

6.2.1.2 Analise dos dados

Criada a imagem do dispositivo, iniciou-se a analise da mesma empregando as
ferramentas forenses.
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6.2.1.2.1 Andlise utilizando a ferramenta Forense Tool Kit (FTK)

Executando a ferramenta em sua versdo 1.81.6, cria-se 0 caso e adiciona-se a
imagem criada a0 mesmo. Ao término da adicdo temos como resultado a visualizagdo
completa de todos os arquivos que se encontravam no dispositivo, inclusive os deletados.

Vérias informagdes a respeito dos dados podem ser obtidas, figura 19, como data

e horério da criacdo, acesso ao arquivo, modificagbes, quando foram excluidos.

Figura 19 — FTK mostrando informacdes de arquivos deletados

File Edit View Tools Help
Overview Explore Graphics E-Mail Search Bookmark

Evidence ltems File Status File Category

Evidence tems: 1| _KFF Alert Files: 0| _Documents: 16
File ltems tems: 0 0
Total Fie tems 108 | _Bad Extension: 0| Databases 0
Checked ftems: 0| Encrypted Files: 0| Graphics: 3
Unchecked tems: 108 | From E-mai: 0| Multimedia: 0
Flagged Thumbnais: 0 || Deleted Fies: 5 _E-mai Messages: 0
Other Thumbnail: 3| _From Recycle Bin: 0 0
Fitered In: 108 | Duplicate tems: 0| Archives: 0
Fitered Out 0| OLE Subitems: 0| Folders: 8 ¥
Unfitered ~__ Fitered | Flagged lgnore: 1| _SlackFree Space: 43 LR )
| Altems ActualFiles | KFF ignorable: 0| Other Known Type: 0 ﬁ ",' ‘ ) &0.
Data Carved Files: 0| Unknown Type: 38 = ‘{‘ o |
\ ) “\
2 288 @ Q|E 0| o unfitered v || TN | At columns v || or2
File Name Full Path RecycleBi.. Ext FileType  Category  Subject  CrDate Mod Date Acc Date L-Size P-Size
ApagadaUlwg FTKImgOO1ATCCtestes-NTFS\Teste Img\Apaga.. ijpa  JPEGAFIF File Graphic 25/04/20121418:03  12/01/201111:58.48  25/04/201214:18:09 51,725 5
B8l 4pagadall JPG FTKImgOO1ATCCtestes-NTFS\Apagado01.JPG JPG  JPEG/Eiffile  Graphic 25/04/201214:18:45  24/03/201222:13:44  25/04/201214:18:45 719590 72
Apagado(1 JPG htm FTKImg001\TCCtestes NTFS \apagada01 JPG> him Hypertext Do... Document N7A N/& N/A 132470 13
EApagaduDZvudf FTKImgO01ATCCtestes- NTFS\Apagado02. pdf pdf  Acrobat Part.. Document 25/04/2012141910  13/08/201015:04:35  25/04/20121413:10 764,734 769
Zone.|dentifier FTKImgOO1ATCCtestes-NTFS\Apagado02.pdiZ... Ide... UnknownFil.. Unknown 25/04/2012141910  13/08/201015:04:35  25/04/20121413:10 26
< >
5 Listed 0 Checked Total FTKImg001\TCCtestes-NTF S\Apagado01.JPG

Fonte: Do autor.

6.2.1.2.2 Anaélise utilizando a ferramenta Encase

A versdo 6.1 do software Encase foi utilizada. Um novo caso deve ser criado e
entdo adicionado o dispositivo para analise ao mesmo. Deve-se selecionar a unidade fisica e a
unidade virtual do pendrive, conforme figura 20.

A mesma eficacia e resultados obtidos com a ferramenta FTK também puderam
ser observadas no Encase. Todos o0s arquivos inclusive aqueles que haviam sido excluidos
estavam disponiveis para recuperacao.

A ferramenta possibilita a verificacdo da ocorréncia de uma palavra chave no

contetdo do dispositivo, em enderecos de e-mail e enderegos web.



Figura 20 — Adicionando um dispositivo ao caso

B EnCage Enterprise

File Edt View Tools Help
{ENew G5 pen [ save | i Print | “ig AddDevice O, Search | ] Logon [ 7eien |
X @) Cases | [[) Bookmarks @, Search Hits | [vable| 222 Gallery [] meline (=] Report |

200 @ Cases Name Fiter e po e e Sigrature Descrpton » -
T L [ = [ )
Choose Devies
) O#f < Devices N e | Re2d
¥ (5 LocalDr Name Label Access | Sectors S2e | pocked | _Fle
01 [wc NTFS Windows 160.509.951 76,5G8 B
O2|w0 NTFS Windows 327.675.260 156,268
M3 |@s NTFS Windows  1.968.127 961MB
04|20 ST9250410A'ASPI  488.397.168 232,9GB
[3) Text [ Hex - @ osk f§
<ot [ Hmgar> | _comele e

A casoTecor

Fonte: Do autor.

6.2.1.2.3 Analise utilizando a ferramenta Autopsy
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A ferramenta forense Autopsy ndo requer instalacdo, apenas descompactar o

adicdo da imagem do dispositivo. Utilizou-se a versao 3.0, a mais recente do software.

Figura 21 — Adigdo de imagem ao caso na ferramenta Autopsy

arquivo para um local de destino. Ao executa-la também cria-se um caso, figura 21, para

DEOIE

— — ——
B rsdimge 1 B W "
Steps Enter Image Information wizard (Step 1 of 3)
1 Enter
2. Create Database Enter Disk Image Information:
3. Done

Image Type:

©) Raw Srige (g, =39, et}

©) Raw Spit (%.001, *.002, *.22, *.2b, etc)

® EnCase (*.e01, *.e02, etc) |
Image Path: | 'D:\Pasta FTK Evidenca FTKImGOO LEOL | [ Browse
EnCase Image: Use Ctl, Shift, or Drag

—_

Fonte: Do autor.
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A anédlise trouxe os mesmos resultados j& encontrados com as ferramentas
anteriores. Foram encontrados todos os arquivos no dispositivo, mesmo os deletados. Nas trés
ferramentas € possivel recuperar estes arquivos e salva-los em disco.

Deve-se considerar a possibilidade de utilizacdo de softwares como o File
Shredder, que permite escolher entre cinco algoritmos para sobrescrever 0 espago

anteriormente utilizado pelo arquivo excluido, impedindo assim sua recuperagéo.

6.2.2 Analise e resultados do dispositivo utilizando criptografia

Neste estagio, foi efetuada a criptografia completa do dispositivo de
armazenamento USB contendo os mesmos dados da andlise anterior. Utilizou-se dois
softwares de criptografia, o TrueCrypt e o Bitlocker. Estas ferramentas ndo oferecem a
possibilidade de encriptar somente parte dos arquivos do dispositivo.

Obteve-se a imagem do dispositivo criptografado, padrdo Expert Witness (EO1),
utilizando o software FTKImager, mesmo procedimento da analise sem utilizacdo de

ferramentas anti-forenses.

6.2.2.1 Criptografia utilizando o software TrueCrypt

O software TrueCrypt possui suporte ao idioma portugués-BR. Inicia-se com a
criacdo do volume TrueCrypt. Para este procedimento foi escolhida a opgdo para criptografar
uma particdo/unidade ndo sistema, ou seja, unidade sem sistema operacional instalado, figura
22.

Figura 22 — Criacdo do volume TrueCrypt

- — Assistente de Criagio de Volume_Tl:ECryp? T— \5‘_‘-_@

it

Criacdo de Volume TrueCrypt

{" Crie um ipiente de arg criptog

Cria um disco virtual criptografado em um arguivo.
Recomendado para usudrios inexperientes.

Mais informacdes

{+ Criptografar uma particdo/unidade ndo-sistema

Criptografa uma particio ndo-sistema em gualguer unidade
interna ou externa (por exemplo, um pendrive). Opcionalmente,

" Criptografar a partigio ou unidade de sistema inteira

Criptografa a particdo/unidade onde o Windows esta instalado.
Quem quiser ter acesso e utilizar o sistema, ler & ezcrever

arquivos, etc, precisara digitar a senha correta toda vez antes I
de inicializar o Windows. Opcionalmente, cria um sistema

Wais informacdes sobre criptografia do sistema

Ajuda | Avancar = | Cancelar |

Ente: Do autor.
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A etapa seguinte € a escolha das opcGes de criptografia. Como algoritmo de
criptografia foi selecionado o AES, cifra aprovada para ser usada pelos departamentos e
agéncias do governo dos Estados Unidos para proteger suas informag6es mais confidenciais.
A chave é de 256 bits, bloco de 128 bits, 14 ciclos (AES-256).

Whirlpool foi escolhido aleatoriamente como algoritmo de hash, com tamanho de
saida de 512 bits. O TrueCrypt utiliza a terceira versdo deste algoritmo, adotada pela
Organizacdo Internacional de Normalizacdo em 2004. Outros algoritmos de hash
disponibilizados para selecéo pelo software sdo 0 SHA-512 e 0 RIPEMD-160.

O algoritmo SHA-512, assim como o Whirlpool, apresenta tamanho de saida de
512 bits enquanto no caso do RIPEMD-160, tamanho de 160 bits.

Apos escolher os algoritmos € requisitada a criagdo da chave (senha). Na tela o
software apresenta a sugestdo para uma mistura de letras maiuscula e minusculas, nimeros e
caracteres especiais com no minimo vinte e até sessenta e quatro caracteres.

Existem softwares e sites com ferramentas para auxiliar na criacdo de uma boa
senha.

O tempo de criptografia utilizando um pendrive com capacidade de
armazenamento de um Gigabyte e sistema de arquivos NTFS foi de aproximadamente trinta e

trés minutos.

6.2.2.1.1 Analise e resultado do dispositivo criptografado com TrueCrypt

Inicialmente foi criada uma nova imagem do dispositivo utilizando o software
FTKImager, imagem padrdo Expert Witness(EO1).

A primeira ferramenta utilizada para analise foi o FTK(Forense Tool Kit), e a
mesma nao obteve sucesso em trazer os dados contidos no pendrive, conforme pode-se

visualizar na figura 23.
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Figura 23 — Resultado de andlise com dispositivo criptografado utilizando FTK

Data FTK 1.8

Evidence nems File Status. File Category " -a [ 5]
Evidence teow: 1] XEF At Fien: o o = ~wennea
File tems 0 3 L)
Total Fie tems. 39 _Bad Extenson. 0 Databases L)
0| Encrypted Fies 0| Graphes: [
Uncheckedters 39| FromE-mai_ 0| utmeda: ]
 Thumbnals 0| Deleted Fies: 0 Emal Mossages
Ober Thumteals 0 0| Execuaties.
Faered | Duphcate tems: 0| Archives:
Faered Out 33| "OLE Subdems- 0| Foders”
Unfered _FRersd | Flagged grore: 0| SecifreeSpace 39
Aiters _ActusiFies | KFF gnorable. 0| OmerKnownType 0
Dota Carved Fies 0] Uninown Type L) -
« 0 |
LIEREZICE 3E AT [T —" ) [T o=
Full Path RecycleBi.. Bt FieType Category Subject  CrDate Mod Date Ace Date L
(X DiveFroaSpace  Slack/Frea Space WA WA NA
00_Cr NA WA WA
003Gy DiveFies Space  Slack/Fiee Space A A N/A
003 ¢ DiveFreeSpace  Slack/Free Space NA NiA WA
0. DiveFreeSpace  Slack/Free Space A WA N
003 ¢ DiveFiee Space  Slack/Fies Space NA WA NA b
o DiveFieeSpace  Slack/Free Space NA WA NA
003 ¢ DeveFiesSpace  Slack/Fiee Space A NA NA
o OeFesSpsce  Slack/Fres Space NA N NA
0. DiveFreeSpace  Slack/Fres Space Nia WA NA
003 OnveFreeSpace  Slack/Free Space NA WA NA
[0 DiveFroeSpace  Slack/Free Space NA WA WA
00 WA WA NA
0 Dive Fiee Space  Slack/Fres Space A NA NA
003 ¢ DeveFreSpace  Slack/Free Space N4 WA NA
003 nA WA WA
o0, DiveFreeSpsce  Slach/Fres Spece A N WA
0BG DiveFiee Space  Slach/Free Space WA WA NA
003 ¢ pace. NA NA NA
o0 Cr OweFiesSpace  Shack/Fres Space nA WA NA
003 DveFreeSpace  Slack/Free Sgece A WA WA
003 Cig NiA WA WA i
«
(38 Listed 0 Checked Total 0 Highlighted

Fonte: Do autor.

O Encase, segunda ferramenta empregada também teve como resultado o
insucesso na tentativa de recuperacdo dos dados presentes no dispositivo, identificando os

clusters como ndo-alocados, figura 24.

Figura 24 — Resultado de andlise do dispositivo criptografado utilizando Encase

File Edit View Tools Help
E)New (S Open [ Save | 4 Print | g AddDevice 5 Acquire Q) Search | ] Logon [ Refresh |

X4 b &4 cases| [T Bookmarks @ SearchHts § Keyworce ¥ Encrypton Keys | [T] Table | 22 Gallery [] Timeline. (=] Report |
[« In File File File Is
s — L1 = T (LB & [ & [om [ = L&)
T HE ¥ 1 | [ unalocated Clusters File, Unallocated Clusters
=nfa) |
L F—— v
[ Text [E Hex Mg petre @ Disk (5] Report| F] Console < Fiters [, Queries [ Lock | B 2/5
@

Fonte: Do autor.

Finalizando as analises com criptografia, ao fazer a insercdo da imagem do
dispositivo ao caso, na ferramenta Autopsy, uma tela de erro era apresentada mostrando que
ndo foi possivel determinar o tipo de arquivos de sistema, figura 25.
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Figura 25 - Resultado de analise do dispositivo criptografado utilizando Autopsy

Fonte: Do autor.

6.2.2.2 Criptografia utilizando BitLocker

A ferramenta de criptografia de disco BitLocker, presente no sistema operacional
Windows 7, pode ser acessada por meio do painel de controle.

Ao ativar o BitLocker, a criacdo de uma senha é requerida. Posteriormente uma
tela para salvar em arquivo ou imprimir a chave de recuperagdo de acesso a unidade é

apresentada, figura 26.

Figura 26 — Armazenando a chave de recuperagdo

Como deseja fazer o backup da chave de recuperagdo?

Caso esquega a senha cu perca o cartdo inteligente, vocé poderd usar a chave de recuperagdo para acessar
a unidade,

< Salvar na sua conta da Microsoft
< Salvar em um arguivo

< Imprimir a chave de recuperagdo

O gue € uma chave de recuperagio?

Avangar Cancelar

Fonte: Do autor.
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Efetivando a impressdo ou o salvamento da chave uma nova tela para iniciar a
criptografia € mostrada. A criptografia da mesma unidade utilizada com o software TrueCrypt
mostrou-se mais rapida, em torno de oito minutos.

Ao acessar o painel de controle, criptografia de unidade de disco BitLocker ap6s a
execucdo dos passos anteriores pode-se visualizar que a criptografia estd ativada para a
unidade, figura 27.

Figura 27 — Unidade com criptografia BitLocker

Pagina Inicial do Painel de

Continle Ajude a proteger arquivos e pastas criptografando suas unidades

A Criptografia de Unidade de Disco BitLocker ajuda a evitar o acesso nio autorizado aos arquivos
armazenados nas unidades mostradas abaixo. Vocé pode usar o computador normalmente, mas usurios néo
autorizados ndo podem ler nem usar seus arquivos.

0O que devo saber sobre a Criptografia de Unidade de Disco BitLocker antes de ativa-la?

Criptografia de Unidade de Disco BitLocker - Unidades de Disco Rigido

G
w Desligado

D:
7 Desligado

@ Ativar BitLocker

@) Ativar BitLocker

Criptografia de Unidade de Disco BitLocker - BitLocker To Go
5 TCCteste (G) Desativar BitLocker
Ativado Gerenciar o BitLocker

Consulte também
# Administraio do TPM
& Gerenciamento de Disco

Leia nossa declaragio de
privacidade online

Fonte: Do autor.

6.2.2.2.1 Andlise e resultado do dispositivo criptografado com BitLocker

Seguindo a mesma sequéncia de procedimentos utilizada com o TrueCrypt,
iniciou-se 0 processo com a criacgdo de uma nova imagem do dispositivo, agora
criptografado com BitLocker.

O FTK néo obteve sucesso no acesso aos dados do dispositivo assim como havia
ocorrido no caso anterior.

Com o Encase ndo foi possivel adicionar o dispositivo ao caso. Uma mensagem

alertando que o dispositivo ndo esta pronto é mostrada na tela, figura 28.
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Figura 28 — Resultado da analise utilizando Encase
BT, EnCase Acquisition . e — . B s, . o S ii————— | =D | T |

File Edit View Tools Help
New (25 Open [zl save < Print “» Add Device [ Refresh X Close 5% Acquire
B Ty X [Hm

3 Home [f2 Enres] ([pookmerks A seachtis =20|| | Name [ e [ [T e ‘ Fie | sguotre | Desaription [ enea) Lest

w-ﬁlemens 8 r Fehooe D™ @R P—— = — = o] 8= [pes
Eﬁﬁ Entries

Lom@L

[ O Devices ‘ ‘ ‘ ‘ |Wnte Read
L omes EEE Name Label | Access | Sectors | S7 | pocked | File System

Oilsmc NTFS Windows 160.509.951 76,5GB

O 2|<sD NTFS Windows 327.675.260 156,268
¥ i Windows 0 NotRe...
04 [=o 5T925041 ASPI  488.397.168 232,9GB
as

21 Generic AsPI 1.968.128 961MB

e =

@ G is not ready. Insert 2 disk in the drive and click NEXT to continue

[ console @ output [
Name: Unused D| < Voltar Avancar > Cancelar
Description File, Unally| I J |
Logical Size: 1.007.681%
Initialized Size: 1.007 681.024

Physical Size: 1.007.681.024

Starting Extent: 0s1

File Extents: 1

References: 0 d

] caso TCC010\1Unused Disk Area (PS 1 S0 000 FO 0 LE0)

Fonte: Do autor.

O resultado obtido com o Autopsy nédo apresentou diferenca em relacdo ao uso

com TrueCrypt, ndo conseguindo processar a imagem do dispositivo criptografado.

6.2.2.3 Analise e resultados com Passware Kit Forensic

Utilizou-se a ferramenta Passware Kit Forensic em sua versdo mais atual,
10.1.1986.

Inicialmente foi efetuada a analise da imagem com criptografia BitLocker, o qual,
permite chave com no minimo oito caracteres. Nao houve sucesso na tentativa de recuperacao
da chave.

Para analise da criptografia com TrueCrypt utilizou-se trés imagens do
dispositivo, com trés exemplos de chaves diferentes. Os algoritmos foram 0s mesmos
empregados nas analises com as ferramentas forenses anteriores.

A primeira analise foi efetuada sobre a imagem com uma chave forte e complexa,
englobando uma mescla de letras, nimeros e simbolos especiais e comprimento de 50
caracteres. Tornou-se inviavel a espera pela possivel quebra da senha pelo tempo estimado

para conclusao do processo, figura 29, aproximadamente 17 anos.
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Figura 29 — Andlise da imagem com chave de criptografia forte e complexa
I Pusmare Pessvond Reconery Kt Fvensic U S W e

File View Tools Help

@Ba:k @anavd eljxtmpage |@Panse @Slnp ‘ Bg support ) Help

D:\Pasta FTK Evidencia\003_Cripto.E01
Protection: TrueCrypt Volume - Open Password
Complexiy: Brute-force - Slow
Attack Progress
Attack: Join Attacks ( Change Casing, Brute-force )
Password Length: 5 to 15 characters

Estimated completion time: 17 years. 11mon.

\

Checking password; Order State Attack Password(s) Found

219 N T P
Passnords checked 2 ready Join Attacks
610

‘Search speed.
25p/sec

Total passwords checked,
610

Agerts Alowed: 5

Passwords found  Attacks { Log % Agents

Password recovery in progress...

Fonte: Do autor.

Na segunda imagem analisada, o dispositivo apresentava uma senha que mesclava
letras e nUmeros somente e um comprimento de nove caracteres. A estimativa de concluséo
foi reduzida para pouco mais de um més.

A tentativa de recuperacgdo de senha na terceira imagem obteve sucesso, figura 30.
Na criptografia foi utilizada uma chave extremamente fraca, constituida por apenas duas letras

(aa). O tempo de quebra foi de oito minutos, trinta e sete segundos.

Figura 30 — Recuperacdo de chave (aa)
T Pasvare Poswon ey it Forensc A i, st o R . |

File View Tools Help

@Ba(k @anam @smpaga ‘ [ saveResuits (= pint ‘ By suppot @) Hep

D:\Pasta FTK Evidencia\CMF.E0L
Protection: TrueCrypt Volume - Open Password
Compleity: Brute-force - Slow

File: CMFEOL

Total time elapsed) Folder: D:\Pasta FTK Evidencia

8min. 7 sec. Protection: TrusCrypt Volum

Estimated completon tine

File-Open password: [aa] (no brackets) <Copy>

13708

Search speed
25 plsec

Tetal passwords checked:

Agerts Detected: 0
Agents Comnected: 0
Agerts Alowed: 5

Passwords found  Attacks ), Log ), Agents

A
Plesse select il to recover its password, or drag and drop fle to this window to start the recovery

Fonte: Do autor.
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A importéncia da criacdo de uma chave o mais forte e complexa possivel para
efetivamente garantir a protecdo e confidencialidade das informagcbes é comprovada na
analise destas trés imagens do dispositivo.

Embora esta pesquisa tenha sido elaborada com sistema de arquivos NTFS, a
tabela 2 apresenta a lista das ferramentas utilizadas e suas versdes disponiveis para Windows,

Linux ou ambos.

Tabela 2 — Ferramentas X Sistema Operacional

_ FTK Encase Autopsy Passware TrueCrypt BitLocker JPHS

Windows X X X X
Linux X
Multiplataforma X X X

6.2.3 Dispositivo com esteganografia em imagem

Utilizando o software JPHS em sua versdo 0.5, um arquivo de texto extenséo tipo
.doc foi inserido a imagem. A figura 31 apresenta a esquerda a imagem original e, a direita, a

mesma imagem ja com esteganografia.

Figura 31 — Imagem com esteganografia

Fnte: o auor.

Todos os comandos que envolvem a execucdo da esteganografia estdo presentes
na janela aberta ao executar o software, figura 32. Seleciona-se o arquivo de imagem no Open
jpeg. Em Hide ¢é feita a escolha do arquivo a ser escondido. A criacdo de uma stego-key ou

senha € requerida na sequencia.
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Para finalizar a esteganografia, basta salvar a imagem, ou com 0 mesmo nome em
Save jpeg, ou modificando-o em Save jpeg as.
A reversdao é efetuada através do comando Seek. Somente conhecendo-se a

stego-key é possivel recuperar o arquivo esteganografado.

Figura 32 — Interface do software JPHS

m JPHS for Windows - Freeware version BETA test rev 0.5 lil_léj
Exit Open jpeg Hide Seek Save jpeg Save jpeg as Pass phrase Options Help
About

Input jpeg file
Directarys
Filename
Filesize Kk “Aiclth pixels Height pixels
Approximate max capacity Kb recommended limit Kh
Hidden file
Directary
Filename
Filesize Khk
Sawved jpeg file
Directarys
Filename
Filesize Khk
MNoineafile has heen onened

Fonte: Do autor.
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7 CONCLUSAO

Houve um tempo em que manter as informacg6es protegidas, em muitos aspectos,
era muito menos complicado. Corporagdes, governo, individuos, todos possuem dados que
precisam estar seguros em relacéo ao acesso alheio ndo autorizado.

Todo o avango tecnoldgico vivenciado na atualidade gerou ferramentas poderosas
que, se empregadas com objetivos ilicitos na busca destas informacdes, poderia facilmente
acessar ou recuperar tais dados de qualquer dispositivo desprotegido.

Diante deste quadro nao seria de forma alguma desperdicio de tempo ou dinheiro
0 investimento em ferramentas que viessem a garantir de maneira eficaz a confidencialidade
das informacdes.

Mesmo porque como foi demonstrado através deste trabalho, existem softwares
gratuitos e de grande eficiéncia para obtencdo deste objetivo.

Utilizando as ferramentas da pericia forense ndo foi possivel quebrar a
criptografia na unidade de armazenamento com sistema de arquivos NTFS, seja utilizando o
TrueCrypt, software livre e gratuito, como o BitLocker, presente no Windows 7.

Demonstra-se assim que o emprego destas ferramentas deveria ser preconizado
por qualquer o6rgdo, empresa ou individuo que ndo deseje que informagfes privadas e
sigilosas sejam acessadas e expostas.

Torna-se importante salientar que o ser humano muitas vezes é o elo mais fraco
nesta questdo seguranca. Por ser necessaria a criacdo de uma chave(senha) o mais complexa
possivel com uma combinacdo de letras maiusculas e minusculas, nimeros e caracteres
especiais como @, , $, e o preconizado pelo proprio TrueCrypt que possua no minimo 20 e
até 64 caracteres(quanto mais longo, melhor), o local de armazenamento desta senha é de
primordial importancia.

Os objetivos propostos inicialmente foram atingidos durante a execucdo deste
trabalho. Os conceitos assim como todo o processo de pericia forense foram estudados e
compreendidos. Desta forma, pode-se selecionar apenas as etapas que interessavam para 0
cumprimento do objetivo geral desta pesquisa.

Ferramentas utilizadas pelos peritos foram estudadas, compreendidas e aplicadas.
A criptografia foi a ferramenta anti-forense aplicada ao dispositivo e os softwares utilizados
para tal, estudados, entendidos e aplicados.

O objetivo geral de protecdo das informacGes no dispositivo de armazenamento

alvo, com sistema de arquivos NTFS, foi atingido visto que as ferramentas de pericia forense
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ndo mais obtiveram sucesso no acesso aos dados ap0ds a criptografia do dispositivo com o
algoritmo AES-256 e uso de uma chave forte.

Como dificuldade na efetivacdo do trabalho saliento a indisponibilidade total ou
das dltimas versdes das principais ferramentas forenses sem aquisicdo de suas respectivas
licencas.

Além da criptografia foi realizado um estudo sobre esteganografia e utilizado o
software JPHS escondendo arquivos dentro de uma imagem previamente escolhida. Porém, o
custo e a indisponibilidade do software StegoSuite ou StegoHunt(versdo mais atual) da
empresa WetStone Technologies em uma versdo demo, impossibilitou um resultado mais
fidedigno por ser esta a ferramenta apropriada para pericia em imagens esteganografadas.

O procedimento forense caso as ferramentas ndo consigam recuperar a chave no
dispositivo criptografado, é utilizar softwares especificos para recuperacdo da mesma. O kit
forense inclui servidores com centenas de GPU’s CUDA porém, ainda assim seria dificil
quebrar uma senha do TrueCrypt com AES 256, desde que seja uma senha forte.

Outra possibilidade seria alugar servidores da Amazon Web Service para quebrar
a senha ou, utilizar o tempo ocioso de CPU de desktops em rede para fazer um ataque de
quebra distribuida.

Diante do exposto acima, um estudo sobre as possibilidades forenses para quebra

desta senha fica como sugestédo para trabalhos futuros.



66

REFERENCIAS

BARRETO, Luiz Gustavo. Utilizacéo de Técnicas Anti-Forense Para Garantir a
Confidencialidade. Curitiba, PUC-PR, 2009. Disponivel em: <
http://www.ppgia.pucpr.br/~jamhour/Download/pub/RSS/MTC/referencias/TCC%?20-
%20Gustavo%20Luis%20Barreto.pdf > Acesso em: 16 maio 2011.

BARROQOS, Jairo Moreno de. Universidade Espionagem Digital. Sdo Paulo: Digerati Books,
2007. 304p.

BERGHEL, Hal. Data Hiding Tactics for Windows and Unix File Systems. 2007.
Disponivel em: < http://www.berghel.net/publications/data_hiding/data_hiding.php > Acesso
em: out. 2011.

BEZDZIECKI, David J. Steganography Home Page. USA, Walsh College, 2009.
Disponivel em: <http://bit599.netai.net/index.htm> Acesso em: abril 2012.

BLUM, Renato O.; ABRUSIO, Juliana C. Crimes Eletrdnicos. Evidéncia Digital, Rio de
Janeiro, n. 1, 2004.

BLUNDEN, Bill. The Rootkit Arsenal: Escape and Evasion in the Dark Corners of the
System. Plano, Texas: Jones & Bartlett Publishers, 2009. 908p.

BOTERO, Armando; CAMERO, lvan; CANO, Jeimy. Técnicas Anti-Forense Em
Informética: Ingenieria Reversa Aplicada a TimeStomp. Bogota, Coldmbia: PUJ, 2009.
Disponivel em: <http://www.criptored.upm.es/cibsi/cibsi2009/docs/Papers/CIBSI-Dia3-
Sesion6%283%29.pdf> Acesso em: maio 2011.

BRYANT, Robin. The Challenge Of Digital Crime. 2008. Disponivel em: <
http://media.wiley.com/product_data/excerpt/03/04705160/0470516003.pdf> Acesso em: out.
2011.

CARRIER, Brian. File System Forensic Analysis. Addison Wesley: 2005.

COSTA, Marcelo A.S.L. Computacédo Forense. Campinas: Millennium, 2003. 246p.

DAUON, AJ.; LIMA, G.T. Crimes Informaticos O Direito Penal Na Era da Informacéo.
2006. Disponivel em: <http://www.truzzi.com.br/pdf/artigo-crimes-informativos-gisele-
truzzi-alexandre-daoun.pdf> Acesso em: out. 2011.

ELEUTERIO, Pedro Monteiro da Silva; MACHADO, Marcio Pereira. Desvendando A
Computacao Forense. Sdo Paulo: Novatec, 2011. 200p.

FREITAS, Andrey Rodrigues de. Pericia Forense Aplicada a Informatica. Rio de Janeiro:
Brasport, 2006. 216p.

GALVAO, Kléber Ricardo M. Pericia Forense Computacional. In: SEGINFO WORKSHOP
DE SEGURANCA DA INFORMACADO, 4., 2009, Rio de Janeiro. Disponivel em: <
http://www.cefetrn.br/~rk/seginfo2009_2_rk.pdf> Acesso em: out. 2011.



67

HARRIS, Ryan. Arriving at an anti-forensics consensus: Examining how to define and
control the anti-forensics problem. Elsevier Ltd.: 2006. Disponivel em:
<http://dfrws.org/2006/proceedings/6-Harris.pdf >. Acesso em: out.2011.

HENRIQUE, Wendel Guglielmetti. Anti Forensics: Dificultando Analises Forenses
Computacionais, 2006. Disponivel em: <http://ws.hackaholic.org/artigos/AntiForensics.ppt>
Acesso em: maio 2011.

JUNIOR, Cirilo. Petrobras confirma furto de dados sigilosos. Folha Online. Rio de
Janeiro, 14 fev. 2008. Disponivel em:
<http://www1.folha.uol.com.br/folha/dinheiro/ult91u372404.shtml> Acesso em: 16 maio
2011.

LEMKE, Camilla. Passware Kit Forensic: Beneficios da Computacdo em Nuvem Aceleram
Recuperacdo de Senhas. Under-Linux.Org. 16 abr. 2011. Disponivel em: < http://under-
linux.org/passware-kit-forensic-beneficios-da-computacao-em-nuvem-aceleram-recuperacao-
2664/> Acesso em: out. 2011.

LEMOS, Hailton David. Etica Em Informatica. Revista Espirito Livre. Novembro, 2009.

LIU, Vincent; BROWN, Francis. Bleeding-Edge Anti-Forensics. In: INFOSEC WORLD
CONFERENCE & EXPO. MIS Training Institute, 2006. Disponivel em: <
http://www.slideworld.com/slideshows.aspx/BleedingEdge-AntiForensics-ppt-714491 >
Acesso em: 16 maio 2011.

LLEWELLYN, Gareth. US missile data found on eBay hard drive. The Independent.
Londres, 07 maio 2009. Disponivel em:
<http://www.independent.co.uk/news/world/americas/us-missile-data-found-on-ebay-hard-
drive-1680529.htmI> Acesso em 16 maio 2011.

MADEIRA et al. Criptografia de Disco — Garantindo a Seguranga de Suas Informacoes.
Olinda-PE: AESO, 2007. Disponivel em:
<http://www.madeira.eng.br/wiki/index.php?page=Criptografia+de+Disco+%E2%80%93+Ga
rantindo+a+seguran%C3%A7a+de+suas+informa%C3%A7%C3%B5es> Acesso em: out.
2011.

MELO, Sandro. Computagdo Forense Com Software Livre. Rio de Janeiro: Alta Books,
2009. 152p.

MENESES, Francisco Gerson A. A Etica e o Profissional de Informatica. Parnaiba-Pl:
Instituto Federal de Educacéo, Ciéncia e Tecnologia, 2011. Disponivel em: <
http://ifpiparnaiba.edu.br/index.php?option=com_docman&task=doc_details&gid=384&Itemi
d=79> Acesso em: fev. 2011.

OHASHI et al. Esteganografia. Brasilia-DF: UCB, 2006. Disponivel em:
<lyfreitas.com.br/artigos_mba/esteganografia.pdf> Acesso em: out. 2011.

OLIVEIRA, Flavio. Metodologias de Anélise Forense Para Ambientes Baseados em
NTFS. Campinas: UNICAMP, 2001. Disponivel em: <



68

http://www.las.ic.unicamp.br/paulo/papers/2001-SSi-flavio.oliveira-forense.ntfs.pdf> Acesso
em: maio 2012.

OTERO, Anne-Marie. Etica e Informatica. Metanoia Revista Eletronica. Sao Jodo del-Rei,
UFSJ, n.5, p.111-121, jul.2003.

PAIVA, Jadilson Alves de. Praticas Anti-Forense: Um Estudo de Seus Impactos na
Forense Computacional. Jodo Pessoa: IBRATEC, 2009. Disponivel em: <
http://www.nogueira.eti.br/profmarcio/obras/Jadilson%20-%20Anti-Forense.pdf> Acesso em:
out. 2011.

PERON, Christian S.J; LEGARY, Michael. Digital anti-forensics: emerging trends in data
transformation techniques. Seccuris Labs. 2008. Disponivel em:
<http://lwww.seccuris.com/documents/whitepapers/Seccuris-Antiforensics.pdf > Acesso em:
out. 2011.

RIBEIRO, C.H.C.; CHICARELLI, D.P.; ALBUQUERQUE, Neila. Transmissao de
Informagcdes Sigilosas Através de Sites na Internet Utilizando Esteganografia. In: SIMPOSIO
DE INFORMATICA DA REGIAO CENTRO DO RS, 7., 2008, Santa Maria. Anais... Santa
Maria: UNIFRA, 2008. Disponivel em: <http://www.sirc.unifra.br/artigos2008/39190 1.pdf>
Acesso em: out. 2011.

ROCHA et al. Seguranca e Privacidade na Internet por Esteganografia em Imagens.
Campinas: UNICAMP, 2004. Disponivel em:
<http://www.ic.unicamp.br/~rocha/pub/papers/segurancalnternetEsteganografia.pdf> Acesso
em: out. 2011.

ROHR, Altieres. O Novo e 0 Velho Projetos de Crimes Digitais Agora sdo a Mesma
Coisa. Linha Defensiva. 18 maio 2012. Disponivel em: <
http://www.linhadefensiva.org/2012/05/0-novo-e-o-velho-projeto-de-crimes-digitais-agora-
sa0-a-mesma-coisa/> Acesso em: maio 2012.

ROSA, Daniel Accioly. Contextualizacdo da Pratica Forense. Evidéncia Digital. Rio de
Janeiro, n. 1, 2004.

RUSSINOVICH, Mark. Sysinternals Suite. 2011. Disponivel em: <
http://technet.microsoft.com/en-us/sysinternals/0e18b180-9b7a-4c49-8120-
€47¢5a693683%28en-us%29.aspx> Acesso em 05 nov. 2011.

SAMMONS, John. The Basics Of Digital Forensics. Waltham, MA,USA: Elsevier, 2012.

SANTOS, Coriolano A.A.C. As Mltiplas Faces dos Crimes Eletrénicos e dos Fendmenos
Tecnoldgicos e Seus Reflexos No Universo Juridico. Sdo Paulo: OAB-SP, 2009. 163p.

SILVA, Luis Miguel. Anti-Anélise Forense. CIISP: 2003. Disponivel em: <
http://Ims.ispgaya.pt/documentacao/anti-analise.forense.pdf> Acesso em: out. 2011.

SILVA, Rafael. Versao reduzida da Lei Azeredo é aprovada na Camara. Tecnoblog —
diario tecnoldgico. 23 maio 2012. Disponivel em: <http://tecnoblog.net/102183/lei-azeredo-
aprovada/ > Acesso em: maio 2012.



69

THOMAS, Eliane. Crimes Informaticos: Legislacdo Brasileira e Técnicas de Forense
Computacional Aplicadas a Essa Modalidade de Crime. 2010. Disponivel em:
<http://www.artigos.etc.br/crimes-informaticos-legislacao-brasileira-e-tecnicas-de-forense-
computacional-aplicadas-a-essa-modalidade-de-crime.html> Acesso em: nov. 2011.

TRUZZI, Gisele. Crimes Virtuais. 2008. Disponivel em: <
http://www.truzzi.com.br/artigos/> Acesso em: out. 2011

VARGAS, Raffael Gommes. Pericia forense Computacional e Metodologias Para
Obtencéo de Evidéncias. 2007. Disponivel em: < http://imasters.com.br/artigo/6225> Acesso
em: mar. 2012.

. Pericia Forense Computacional Metodologia e Ferramentas Periciais. Evidéncia
Digital. Rio de Janeiro, n. 5, 2011.

VISUALWARE. eMailTrackerPro Email tracing and spam filter. Disponivel em: <
http://www.emailtrackerpro.com/> Acesso em: out. 2011.

WEBER, Daniel; PEREIRA, Evandro Della Vecchia; GOLDANI, Carlos Alberto. Anélise do
Uso de Antiforense Digital Para Destruicdo de Dados. ACRIGS, 2011. Disponivel em:
<http://lwww.acrigs.com.br/Artigos.htm> Acesso em: 16 maio 2011.

WEE, Cheong Kai. Analysis of hidden data in NTFS file system. 2006. Disponivel em: <
http://www.forensicfocus.com/downloads/ntfs-hidden-data-analysis.pdf >. Acesso em: out.
2011.



70

APENDICE A - INSTALACAO DAS FERRAMENTAS

A instalacdo da ferramenta Forense Tool Kit difere de acordo com a versdo
utilizada. O procedimento até a versdo 1.81.6 é bastante simples. No pacote de instalacdo
estavam incluidos o Codemeter e 0 FTK propriamente dito. Inicialmente temos a escolha da
versdo do sistema operacional, 32 ou 64 bits, instala-se entdo o CodeMeter que € o

componente que gerencia o licenciamento da solugéo e a seguir o FTK.

J i - .
? AccessData Forensic wstallsmela Wizard “

AccessData AccessData Forensic Toolkit 1.81.6.

Thiz installer will place the
AcocessData Forensic Toolkit 1.87.6 on pour computer. To
continue, click nest.

< Back Cancel

A partir da versdo 3 o banco de dados Oracle passou a ser utilizado como database
das analises e é necessaria sua instalacdo prévia. Na atual versdo 4, o Oracle foi substituido
pelo PostgreSQL. A seguir instala-se 0 CodeMeter. Na sequencia mais uma novidade, o FTK
Process Engine, responsavel pelo processamento das evidéncias do caso. Finalizando, instala-
se 0 FTK propriamente dito.

A ferramenta Encase em sua versdo 6.1 possui processo de instalacdo padrao,

bastando aceitar a licenca e segue clicando em avancar.

6 is furnished under this license agreement (this
ent”) and may be used only in accordance with the terms of this
nt. Copyright 1998-2006 Guidance Software, Inc. All Rights

Definitions
PROGRAM or "V6"is defined as the computer
" i, =

program “EnCase” including the
so ] i

gle dongle hardware i

y re-programmed by COMPAMNY,
s thereto that COMPANY may
Guidance Software, Inc.

License an d Certain Restrictions
This Agreemen t applies to both the trial and full versions of the PROGRAM. ~

[+]1 Agree
g

= Vatar Gonesior
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O software de criptografia TrueCrypt em sua versdo 7.la segue a mesma

sequéncia, aceita-se 0s termos de licenca e em seguida segue clicando em next.

i g —— -—_ - TrueCrypt Setup 7.1a - = |_L‘;‘

Please read the license terms

‘fou must accept these license terms before you can use, extract, or install TrueCrypt.

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them. Please dick the ‘arrow down' icon to see the rest of the license.

TrueCrypt License Version 3.0 ~

Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
AMY KIND. THE AUTHORS AMD DISTRIBUTORS OF THE SOFTWARE DISCLAIM AMY LTIABILITY.
AMNYONE WHOQ USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND COMDITIONS OF
THIS LICEMSE, IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR. (RE)DISTRIBUTE
THE SOFTWARE, MOR. AMY PART(S) THEREOF.

L Definitions

1. "This Product” means the work (induding, but not limited to, source code, graphics, texts, and w

I¥ Iaccept the license terms

MNext = Cancel

J& a ferramenta forense Passware Password Recovery Kit Forensic 10.1.1986, tem sua

instalacdo apenas seguindo o padrdo next-next.

14 Passware Password Recovery Kit Forensic 10.1.1986 Set..lil_lgl

Welcome to the Passware Kit
Forensic Setup Wizard

The Setup Wizard will install Passware Kit Forensic on your
computer. Click MNext to continue or Cancel to exit the Setup
Wizard.
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APENDICE B - ARTIGO: APLICACAO DE TECNICAS DE ANTI-FORENSE

COMPUTACIONAL EM ARQUIVOS NTFS

APLICACAO DE TECNICAS DE ANTI-FORENSE
COMPUTACIONAL EM ARQUIVOS NTFS

Nataniel Corréa de Oliveira?, Paulo Jodo Martins?

1Académico do Curso Ciéncia da Computacao - Universidade do Extremo Sul
Catarinense (UNESC) - Criciima - SC - Brasil.

2 MSc. Professor do Curso Ciéncia da Computacéo - Universidade do Extremo Sul

Catarinense (UNESC) - Criciuma - SC - Brasil.

nco@terra.com.br, pjm@unesc.net

Abstract. The objective of the study is based on the use of tools and anti-forensics
techniques in a device with NTFS file system, seeking the protection of the files to ensure
their content security and privacy. The encryption stands out as the best known method to
hide files, but steganography can also be used. Forensic expertise tools were used to scan
the device, first without anti-forensic techniques, then, as a second step, applying
encryption through TrueCrypt and BitLocker tools. Results show that, by using a strong
key, the encryption in the storage unit with NTFS files system could not be broken. On
the other hand, with the device being unprotected all its contents could be recovered,
including files that had been deleted; similarly, even the AES-256 encryption could be
broken by using a weak key.

Resumo. O objetivo deste trabalho baseia-se no uso de ferramentas e técnicas de
anti-forense computacional em um dispositivo com sistema de arquivos NTFS, buscando
a protecdo dos arquivos para garantir a seguranca e privacidade de seu contetdo. A
criptografia destaca-se como metodo mais conhecido ou, podem-se esconder arquivos
empregando a esteganografia. Ferramentas de pericia forense foram utilizadas para
vasculhar o dispositivo, inicialmente sem técnicas anti-forense e em um segundo
momento, aplicando criptografia com as ferramentas TrueCrypt e BitLocker. Como
resultado, ao fazer uso de uma chave forte, ndo foi possivel quebrar a criptografia na
unidade de armazenamento com sistema de arquivos NTFS. Em contrapartida, com o
dispositivo desprotegido todo seu conteddo foi recuperado, inclusive arquivos que
haviam sido excluidos. Da mesma forma, mesmo com criptografia AES-256, ao utilizar-
se uma chave fraca, conseguiu-se a quebra da mesma.
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1. Introducéo

Atualmente, uma gama de produtos e servicos encontram-se disponiveis na rede mundial de
computadores no intuito de facilitar o dia a dia das pessoas. Porém, a utilizacdo destas
facilidades por pessoas mal intencionadas acabou por gerar um antagonismo entre o bom e o
mau uso dos recursos, ndo tardando para que fossem utilizados em préaticas ilegais e
criminosas.

Ferramentas especificas e poderosas sdo criadas para investigar maquinas, periféricos
e dispositivos em busca de vestigios e provas desta nova modalidade de crime.

A Computacdo Forense tem como objetivo principal determinar a dinamica, a
materialidade e autoria de ilicitos ligados a area de informaética, tendo como questéo principal
0 processamento de evidéncias digitais em provas materiais de crime, por meio de métodos
técnico-cientificos, conferindo-lhe validade probatdria em juizo (ELEUTERIO; MACHADO,
2011).

Em contrapartida, empresas possuem informacdes valiosas que devem estar seguras e
protegidas inclusive das técnicas de analise forense com o objetivo de evitar a quebra da
confidencialidade de dados.

Anti-forense, portanto, sdo técnicas de remocao, ocultacdo e subversdo de evidéncias
com o objetivo de mitigar os resultados de analises forenses computacionais (HENRIQUE,
2006).

Diante deste contexto, este trabalho de pesquisa visa descrever e demonstrar as

técnicas anti-forense quando a investigacdo forense possuir objetivos ilicitos.

2. Crimes Digitais
O crescimento tecnolégico ao longo da histéria contribuiu para o surgimento de novas
atividades criminosas. Assim, como muitas pessoas beneficiam-se desta tecnologia por razdes
legitimas, existem as que a utilizam com intencdo de cometer o crime (BRYANT, 2008,
traducdo nossa).

O equipamento computacional é utilizado como ferramenta de apoio ou como meio
para realizacdo do crime (ELEUTERIO; MACHADO, 2011).
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2.1 Legislacao
Projetos de leis tramitam gquase que em loop no congresso nacional por falta de informacéo ou
excesso burocratico (THOMAS, 2010).

Dois projetos de lei foram recentemente aprovados (maio/2012), o projeto 2973/2011
e o0 projeto 84/99. As condutas ilicitas consideradas nestes projetos: invasao de computadores,
ataques de negagdo de servico, instalagdo de vulnerabilidades, venda de dispositivo ou
programa que permita a pratica ilicita e, falsificacdo de documento particular ou cartdo de
débito ou crédito (ROHR, 2012).

Também permitem a retirada do ar de paginas com mensagens racistas e a criacao de

um 6rgdo ligado a policia especializada no combate a delitos na internet (SILVA,2012).

2.2 Etica Em Informatica
Embora ndo tenhamos a regulacdo, todo profissional de informéatica deve ser consciente e
honesto, zelando pelo seu nome e pela classe (MENESES, 2011).

A questdo pessoal é sempre de grande importancia quando o assunto é a ética. Na
informatica como na maior parte das profissdes, a ética deve englobar dois aspectos, a

conduta pessoal como ser humano e a conduta profissional (LEMOS, 2009).

3 Pericia Forense Computacional

Pericia forense computacional € um processo em que utiliza o conhecimento de técnicas e
métodos apoiados por ferramentas apropriadas, com o intuito de obter dados e equipamentos
com o objetivo de classifica-los como vestigio, evidéncias ou prova em carater judicial
(MELO, 2009).

Dentre os procedimentos ou fases de uma pericia forense encontram-se: aquisi¢ao,
preservacdo, extracdo, analise e formalizacio (MELO, 2009; ELEUTERIO; MACHADO,
2011).

Sdo trés metodologias forenses existentes subdivididas em suas respectivas fases,

tabela 1.
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Tabela 1 — Metodologias forenses e respectivas fases

SOP Reith, Carr e Gunsh EDRM
Coleta da prova Identificagdo Identificacdo
Preparagdo do Equipamento Preparacao Preservacgao
Imagem Forense Abordagem estratégica Coleta
Exame/analise Preservacao Processamento
Documentacéo Colecéo Reviséo
Relatorios Exame Anélise
Revisdo Analise Producao
Apresentacédo Apresentacédo

Devolucgéo de provas

3.1 Utilizacao Da Pericia Forense Com Fins Ilicitos

Com a facilidade de acesso as ferramentas e técnicas de analise forense, individuos passam a
utilizar os procedimentos de forma ilicita visando quebrar a confidencialidade de dados
(BARRETO, 2009).

O individuo interessado nesse tipo de pratica pode ter acesso vasculhando o HD
utilizando-se de técnicas forenses, avancadas ou ndo, para obter ou até recuperar dados
deletados. Torna-se necessaria a utilizacdo de alguns métodos, anti-forense, para tornar
impossivel ou mais dificil esse acesso a dados confidenciais (BARRETO, 2009).

4. Anti-forense Computacional

Grande parte das empresas ndo gosta de investir em recursos de seguranga pelo simples fato
de ndo considerar necessario. A maioria apenas investe apds ja terem sido invadidas e
consequentemente perderam muitos pontos com seus clientes (BARRQOS, 2007).

As técnicas de invasdo sdo cada vez mais sofisticadas e efetivas em sistemas
computacionais. Assim, surgem as chamadas técnicas anti-forense com intuito de
comprometer a disponibilidade de evidéncias em um processo forense (BOTERO; CAMERO,;
CANO, 2009, traducao nossa).

Pode-se utilizar assim estas técnicas para dificultar o acesso a informac@es sigilosas
em dispositivos de armazenamento, mesmo por um perito forense (PERON; LEGARY, 2008,

traducdo nossa).
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Anti-forense computacional sdo métodos utilizados para remover, ocultar, falsificar ou
destruir evidéncias com o objetivo de dificultar resultados de pericias forenses (BARRETO,
2009).

4.1 Sistema De Arquivos NTFS
A funcdo de um sistema de arquivos € garantir um método de organizacdo para armazenar e
recuperar dados a qualquer momento (CARRIER, 2005, traducao nossa).

O sistema de arquivos NTFS surge como uma necessidade de corrigir falhas de
seguranga, desempenho e confiabilidade que o sistema de arquivos FAT possuia (BOTERO;
CAMERO; CANO, 2009, tradugéo nossa).

A formatacdo de uma particdo NTFS resulta na criagdo da Master File Table (MTF) e
outros arquivos de sistema. A MFT contém informagdes sobre todos os arquivos e diretdrios
da particdo (OLIVEIRA, 2001).

4.2 Criptografia

A criptografia € uma técnica que visa transformar uma informagéo na sua forma original em
outra ilegivel. Esse processo é executado para que somente o detentor da chave criptografica
consiga realizar o processo inverso e ler o arquivo original (ELEUTERIO; MACHADO,
2011).

A criptografia pode ser considerada a melhor técnica anti-forense para ocultacdo de
evidéncias. A quebra da criptografia pode levar anos dependendo da chave, do algoritmo e do
poder computacional empregado (PAIVA, 2009).

A criptografia, portanto, é capaz de inviabilizar uma pericia ou um ataque desde que
utilizadas chaves criptograficas a partir de 128 bits e que o sistema seja desligado apos

qualquer criptografia para que as chaves sejam volatizadas na DRAM (PAIVA, 2009).

4.3 Esteganografia
Sdo técnicas que consistem em ocultar uma mensagem dentro de outra. A criptografia
codifica 0 conteido, a esteganografia camufla uma mensagem em outra (ELEUTERIO;
MACHADO, 2011).

Na atualidade sdo vérias e bastante complexas as técnicas, podendo ser aplicadas a
inmeros tipos de arquivos, inclusive imagens e videos (ELEUTERIO; MACHADO, 2011).
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Uma estego-key (stego-key) ou senha é a chave usada para controlar todo o processo
de ocultamento. Somente quem a conhece consegue recuperar o dado embutido ou restringir
sua deteccdo (ROCHA et al, 2004).

5. Protecéo De Dados Em Dispositivo De Armazenamento

Um incidente de seguranca em uma empresa com vazamento de informacdes sigilosas, por
exemplo, pode causar impacto negativo nas finangas da organizacdo, perda da confiabilidade
de clientes e ainda prejudicar o relacionamento com parceiros e fornecedores.

Técnicas de anti-forense computacional sdo utilizadas de forma benéfica, para
proteger a confidencialidade desses dados e informacoes.

Com a disponibilidade atual de ferramentas forenses e com a facilidade em dominar
seu uso, estas podem ser empregadas com a finalidade Unica de quebrar o sigilo de
informacdes pessoais e corporativas.

Baseado nessa realidade, foram utilizadas ferramentas que aplicam as técnicas anti-
forense de criptografia e esteganografia para protecdo de dados e/ou informacdes sob sistema
de arquivos NTFS e posteriormente, aplicacdo das ferramentas de analise forense.

5.1 Metodologia

Criptografia e esteganografia foram as tecnicas escolhidas e aplicadas por meio dos softwares
TrueCrypt e BitLocker para criptografia e JPHS, esteganografia. Dentre as técnicas anti-
forense, sdo as que melhor se enquadram no contexto desta pesquisa, a protecdo de dados e

informacgdes.

5.2 Anélise Dos Dados E Resultados
A realizacdo de uma pericia forense computacional segundo a metodologia SOP envolve sete
fases. Sendo o objetivo deste trabalho a protecdo da confidencialidade das informagdes em
um dispositivo de armazenamento, somente as fases de aquisicdo e exame/analise foram
empregadas.

As ferramentas periciais, Encase, FTK, Passware Kit Forensic e uma ferramenta
gratuita e de codigo aberto, o Autopsy, foram selecionadas para efetivagdo deste trabalho.

No primeiro estagio de desenvolvimento, arquivos foram inseridos num dispositivo de
armazenamento USB formatado com sistema de arquivos NTFS. Alguns destes dados foram
selecionados e deletados propositalmente. Ferramentas anti-forense ndo foram utilizadas neste

momento.
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FTK, Encase e Autopsy recuperaram todos os dados do dispositivo, inclusive aqueles
que haviam sido excluidos.

Num segundo estagio, foi efetuada a criptografia completa do dispositivo de
armazenamento USB contendo os mesmos dados da anélise anterior. Utilizou-se dois
softwares de criptografia, o TrueCrypt e o Bitlocker. A recuperagdo dos arquivos nédo foi

possivel em ambos 0s casos.

2 Passware Password Recovery Kit Forensic i

File View Tools Help

@ Back \‘) & ‘ @ Pause @ Stop ‘ B suppot @) Help
_ . Di\Pasta FTK Evidencia\003_Cripto.E01
Recovery Progress. * Protection: TrueCrypt Volume - Open Password
Passwords found Complesty: Brute-force - Slow
0 passwords Attack Progress
Total time elapsed: Attack: Join Attacks ( Change Casing, Brute-force )
26 sec. Password Length: 5 to 15 characters

Estimated completion fime
17 years. 11 mon. Estimated completion time: 17 years. 11mon.

Order State Attack Password(s) Found

L g oA ]
2 ready

Join Attacks

Total passwonds checked:
610

Agerts Detected: 0
‘Agents Connected: 0
Agerts Alowsd: 5

Passwords found } Attacks { Log ) Agents

Figura 1. Analise da imagem com chave de criptografia forte e complexa

Passou-se a empregar a ferramenta Passware Forense Kit na tentativa de quebra da

chave criptogréfica. Uma andlise foi efetuada sobre a imagem com uma chave forte e

complexa, englobando uma mescla de letras, nimeros e simbolos especiais e comprimento de

50 caracteres. Tornou-se inviavel a espera pela possivel quebra da senha pelo tempo estimado
para conclusao do processo, figura 1, aproximadamente 17 anos.

A tentativa de recuperacdo de senha obteve sucesso, figura 2, com criptografia

utilizando uma chave extremamente fraca, constituida por apenas duas letras (aa). O tempo de

quebra foi de oito minutos, trinta e sete segundos.
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L Possuare Passvord Recovry it Forensi i —— s, ol il ——— . |0 |

File View Tools Help

Qe O ) starpage
_ DPasta FTK Evidencia\CMF.EOL

Recovery Progress % < protection: TrueCrypt Volume - Open Password
e ot Complety: Brute-force - Slow

1 password File: CMF.EOL

Totel time elapsed: Folder: D:\Pasta FTK Evidencia\

8min. 37 sec. Protection: TrueCrypt Yolume - Open Password
Estmated completonime: Complexity: Brute-force - Slow

[ soveResuts = print | Bg Support @) Help

File-Open password: [aa] (no brackets) <Copy>

Totel passwords checked:

13708

Agents Detecled:0
Agents Connected: 0
Agents Alowed: 5

Passwords found { Aftacks  Log ), Agents

Plesse slect fileto

,or drag and drop file to this windows to start the recovery

Figura 2. Recuperagdo de chave (aa)

6. Conclusao

Utilizando as ferramentas da pericia forense nédo foi possivel quebrar a criptografia na unidade
de armazenamento com sistema de arquivos NTFS, seja utilizando o TrueCrypt, software
livre e gratuito, como o BitLocker, presente no Windows 7.

Demonstra-se assim que o emprego destas ferramentas deveria ser preconizado por
qualquer 6rgao, empresa ou individuo que nao deseje que informacdes privadas e sigilosas
sejam acessadas e expostas.

Torna-se importante salientar que o ser humano muitas vezes é o elo mais fraco nesta
questdo seguranca. Por ser necessaria a criacdo de uma chave(senha) o mais complexa
possivel com uma combinacdo de letras mailsculas e minusculas, nimeros e caracteres
especiais como @, *, $, e o preconizado pelo préprio TrueCrypt que possua no minimo 20 e
até 64 caracteres(quanto mais longo, melhor), o local de armazenamento desta senha é de

primordial importancia.
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