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Resumo

Com o avanco da tecnologia, tem-se cada vez mais disponivel o
processamento de grandes volumes de dados variados, fazendo com que formem
bancos de dados mais amplos e com maior exatiddo. E para tentar controlar o acesso
e a protecdo dos dados pessoais no Brasil, foi sancionada a Lei Geral de Protecao
dos Dados Pessoais (LGPD), a qual exige que as organiza¢gbes cumpram uma ampla
variedade de questBes relacionadas a coleta, processamento e protecdo de
informacdes pessoais. Neste contexto, utilizando da bibliografia disponivel, o presente
artigo contempla os pontos mais importantes da lei, além de destacar as medidas que
devem ser tomadas por uma empresa da regido para a adequacédo do banco de dados
a LGPD. Ap6és um breve periodo, foi possivel observar que a empresa nao
contemplava nenhuma norma da LGPD em seu banco de dados, porém a ferramenta
que a empresa utiliza, o SQL Server Management Studio, dispde de uma série de
mecanismos presentes que auxiliaram na implementacdo das normas no banco de
dados da empresa. Além disso, se fez necesséario varios treinamentos com 0s
colaboradores, para reeducacdo com relagdo as novas praticas de seguranca.
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Abstract

Mainly because of the advancement of technology, the processing of large
volumes of varied data is increasingly available, making them form larger and more
accurate databases. In order to try controlling the access and protection of personal
data in Brazil, the General Law for the Protection of Personal Data (LGPD) was
enacted, which requires organizations to comply with a wide variety of issues related
to the collection, processing and protection personal information. In this context, using
the available bibliography, this article covers the most important points of the law as
well as highlighting the measures that must be taken by a company in the region to
adapt the database to the LGPD. After a brief period, it was possible to observe that
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the company did not contemplate any LGPD standard in its database. However the
tool that the company uses, SQL Server Management Studio, has a series of
mechanisms present that helped in the implementation of the standards in the
company's database. In addition, several training sessions with employees were
necessary for re-education regarding the new safety practices.

Keywords: LGPD; Protection; Personal Data; Databases.

1 INTRODUCAO

A utilizacdo sempre mais ampla de dados pessoais para as mais variadas
atividades — identificacao, classificacéo, autorizacéo e tantas outras — torna tais dados
elementos essenciais para que a pessoa possa se mover com autonomia e liberdade
nos corredores do que hoje costuma-se denominar de Sociedade da Informacédo. Os
dados pessoais chegam a fazer as vezes da propria pessoa em uma série de
circunstancias nas quais a sua presenca fisica seria outrora indispensavel (DONEDA
D, 2011).

Por meio da inteligéncia artificial e algoritmos cada vez melhores, as grandes
empresas do setor de tecnologia conseguem a cada dia que passa reunir mais
informacdes sobre nés, tentando preliminarmente influenciar nos nossos héabitos de
consumo (SANSANA A, 2018). E isso torna-se um grande problema quando nao se
tem controle sobre os dados pessoais que circulam na Internet.

De acordo com o jornal americano The Washington Post, a rede social
Facebook, uma das mais utilizadas no mundo, possui inUmeras informacfes de
carater intimo e pessoal como por exemplo dos usuarios que: desejam comprar um
carro novo, que escutam radio, ou até mesmo suas tendéncias politicas. Ou seja, se
nao ha protecdo de dados, as empresas que os detém, podem usa-los ao seu favor,
influenciando desde uma simples compra, como até mesmo uma votacao.

Apés observar a propor¢do da influéncia e valor dos dados pessoais na
sociedade, consequentemente as suas implica¢des éticas (MOOR, 2005), criou-se a
Lei Geral de Protecédo de Dados, Lei n® 13.709, em 14 de agosto de 2018, na qual
entrou em vigor no dia 18 de setembro de 2020.

Baseada na General Data Protection Regulation (GDPR), elaborado pela Uniéao
Europeia, obriga organizagbes a seguirem uma série de itens quanto a coleta, ao
tratamento e a protecado dos dados pessoais (DE ALMEIDA, 2019). A LGPD trata da

protecdo de dados como regra, sendo um dos objetivos principais da legislacdo, em



seu Art. 1° (BRASIL, 2018?%). Seu impacto inclui todas as informacdes pessoais
coletadas, armazenadas e processadas por organizacfes, sejam publicas ou
privadas, tendo como objetivo garantir todos os direitos dos potenciais titulares dando
a maior autonomia possivel sobre seus dados.

O GDPR estabelece oito principios de tratamento: Licitude, lealdade e
transparéncia; limitacdo das finalidades; minimizacédo dos dados; exatidao; limitacédo
da conservacao; integridade e confidencialidade; e responsabilidade. No entanto, a
LGPD especifica dez principios: Finalidade; adequacao; necessidade; livre acesso;
qualidade dos dados; transparéncia; seguranca; prevencdo; ndo discriminacdo; e
responsabilizacdo. Portanto, as organizacdes que estdo sujeitas a LGPD devem
garantir com que o tratamento seja feito de acordo com os principios recentemente
estabelecidos, caso ndo sejam abrangidos pelos principios do GDPR.

Conforme a lei, o conceito de dado pessoal é qualquer informacao que por meio
dela, consiga identificar de forma direta ou indireta, um individuo que esteja vivo.
Algumas informagdes que se enquadram nesse conceito sédo desde nome, RG, CPF,
data de nascimento, endereco, fotos, renda, até cookies que ficam gravados em
computadores pessoais e informacdes compartilhadas em redes sociais. Informacdes
sobre a vida sexual, dados genéticos, dados sobre origem racial ou étnica também se
enquadram nesse conceito.

A LGPD determina que o titular do dado possua poder sobre seus dados no
que se referem a coleta, tratamento e armazenamento. Com isso, o0 titular possui
direito de saber de que forma suas informacdes estdo sendo tratados, para que
finalidade estdo sendo usadas, e caso desejar, corrija ou solicite sua exclusdo. O Art.
18, estabelece o direito do titular dos dados de obter do controlador, a qualquer

momento e mediante requisicdo, a ado¢ao das seguintes providéncias:

i Confirmacéo da existéncia de tratamento;

ii. Acesso aos dados;

iii. Correcdo de informacdes incompletas, inexatas ou desatualizadas;

V. Anonimizacdo, bloqueio ou eliminacdo de dados desnhecessarios,
excessivos ou tratados em desconformidade com o disposto na Lei;

V. Portabilidade das informacdes pessoais a outro fornecedor de servico

ou produto, mediante requisicAo expressa, de acordo com a



Vi.

Vii.

viii.

regulamentacdo da autoridade nacional, observados os segredos
comercial e industrial;

Eliminacdo dos dados pessoais tratados com o consentimento do titular,
exceto nas hipéteses previstas na lei;

Informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

Informacé@o sobre a possibilidade de ndo fornecer consentimento e
sobre as consequéncias da negativa;

Revogacéao do consentimento.

O n&o cumprimento a lei, conforme Art. 52, da LGPD, os agentes de tratamento

de dados, em razdo das infracbes cometidas as normas previstas nesta Lei, ficam

sujeitos as seguintes sancdes administrativas aplicaveis pela autoridade nacional:

Vi,

Adverténcia, com indicacdo de prazo para adocdo de medidas
corretivas;

Multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu
altimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracéo;

Multa diaria, observado o limite total a que se refere o inciso Il;
Publicizacdo da infragdo ap6s devidamente apurada e confirmada a sua
ocorréncia;

Bloqueio dos dados pessoais a que se refere a infragdo até a sua
regularizagéo;

Eliminacé@o dos dados pessoais a que se refere a infragéo;

Tendo em vista 0 cenario em questdo, o presente trabalho visa a adequacao

de uma base de dados de uma empresa de tecnologia da regidao de Criciuma/SC as

normas da LGPD, utilizando os mecanismos presentes no SGBD SQL Server.

2 TRABALHOS CORRELATOS

Para o desenvolvimento da pesquisa em questao, foram realizadas buscas por

meio da base do Google Académico, sobre trabalhos relacionados ao tema LGPD e

banco de dados, para garantir maior conhecimento sobre o tema apresentado.



Almeida (2019) analisou trés ambientes de banco de dados, e elencou as
melhores solucdes disponiveis para ajudar na adequacdo da LGPD. O objetivo
principal € possibilitar uma visdo geral da LGPD tanto com a perspectiva de usuério
guanto com a perspectiva de um administrador de banco de dados, exemplificando
recursos de alguns dos principais SGBDs do mercado. O artigo também faz uma
pesquisa bastante completa nos SGBD’s que propuseram, elencando os principais
mecanismos de seguranga presente nos ambientes de banco de dados SQL Server,
Oracle, Amazon Web Services (AWS) e PostgreSQL, sendo que um deles, o SQL
Server, serviu de objeto de estudo para este projeto em questao.

Miragem (2019) examinou a repercussao da Lei Geral de Protecdo de Dados
sobre as relagbes de consumo e os direitos do consumidor no Brasil, em especial,
considerando sua harmonia com o Cdadigo de Defesa do Consumidor (MIRAGEM B,
2019). Tal artigo apresenta informacdes bem descritas sobre a LGPD, desde sua
origem, trazendo os motivos da criacdo da lei, até sua aplicabilidade e interpretacéo,
além de trazer os principais conceitos e principios de uma forma bastante detalhada
e precisa. O artigo é divido em 4 capitulos, sendo que no primeiro capitulo € feito uma
breve introducédo sobre o tema LGPD e sua origem. Ja o segundo capitulo, é composto
pelos principios descritos na lei, apresentando-os e fazendo uma interpretacao
bastante detalhada do que cada principio significa. O capitulo trés ficou reservado
para explicar os direitos do consumidor e a relagcdo com o tratamento de dados
pessoais. E o0 quarto e ultimo capitulo foi apresentado as consideracdes finais do
autor.

O trabalho elaborado por Alexandre Gomes Sansana (2018) tem como objetivo
analisar a evolucgédo da tutela da privacidade na Internet, o consentimento do detentor
dos dados pessoais inseridos dentro da Lei 13.709/2018, conhecida como Lei Geral
de Protecdo de Dados (SANSANA, 2018). O artigo fora dividido em quatro secoes,
sendo que na primeira se¢do é demonstrado a evolugéo da tutela da privacidade, os
motivos que levaram a criacdo da lei. A segunda secé&o, analisa 0 consentimento por
parte do usuario, apresentando que o usuario deve possuir total consentimento dos
seus dados, sem quaisquer vicios. Ja a terceira se¢do, analisa 0 interesse no
tratamento dos dados pessoais por parte do controlador dos dados. E a quarta e ultima
secao, é composta pela concluséao final do autor, mostrando o que fora obtido por meio

das pesquisas realizadas.



3 MATERIAIS E METODOS

A presente pesquisa caracteriza-se por ser aplicada e de base tecnoldgica,
contempla a adequacao da base de dados da empresa a lei. Para isso, foi necessério
0 auxilio do Tech Lead e do CEO da empresa, bem como a cooperacdo dos

colaboradores da empresa.

3.1 PASSOS PARA IMPLEMENTA(;AO

Com o estudo realizado sobre a lei, foi possivel obter compreensdo sobre a
LGPD, seus principios e conceitos. Conforme estudo realizado sobre a RGPD
(RAJASEKHARAN, 2017), pode-se classificar em trés categorias 0s principais
requisitos de seguranca de dados da LGPD: avaliacéo, detec¢éo e prevencao. As trés
categorias amplas de diretrizes de seguranca (Avaliacdo, Prevencdo e Deteccéo)
permitem que as organizacfes abordem as ameacas de diferentes angulos e protejam
os dados do acesso nao autorizado (RAJASEKHARAN, 2017).

Diante desse cenério, a empresa que esta envolvida neste presente estudo,
usa como ferramenta de banco de dados o SGBD Microsoft SQL Server, portanto o
presente artigo, ira contemplar os principais mecanismos disponiveis neste SGBD em
conformidade com as recomendac¢des provenientes da LGPD. Ressalta-se que, para
ser possivel a implementacéo das features propostas, utilizou-se um banco de dados
de teste da empresa, bem semelhante ao de producao. Além disso, todas as imagens
utilizadas séo provenientes desse banco de teste com dados ficticios.

Conforme a documentacdo da Microsoft (MICROSOFT 2020a), seu SGBD
possui diversos mecanismos de seguranca para auxiliar os clientes na adequacéo da
LGPD, seja controlando acesso, até na detecgdo de intrusos.

Com base nas trés principais categorias dos principais requisitos de seguranca
de dados que a LGPD recomenda, e ha documentacéo da Microsoft os mecanismos
presentes no SGBD da Microsoft sdo (ALMEIDA et al., 2018):

a) Avaliacdo: data discovery and classification e sql vulnerability
assessment.

b) Prevencédo: dynamic data masking (DDM), sql server
authentication, object-level permissions, transport layer security

(TLS) e transparent data encryption (TDE).



c) Deteccédo: sql server audit, sgl server temporal tables e sql

vulnerability assessment.

3.1.1 CATEGORIA DE AVALIA(;AO

Organizacbes que fazem o uso de dados pessoais, possuem um grande
volume de dados. Por conta disso, € necessario que o controlador possua alguma
ferramenta que consiga avaliar os dados pessoais, para que o controlador fique
apenas preocupado na melhor forma de guardar esses dados.

Por conta disso, esta secédo contempla a aplicacdo das features data discovery

and classification e sql vulnerability assessment.

3.1.1.1 DESCOBERTA E CLASSIFICAQAO DE DADOS

Segundo a documentacédo da Microsoft (MICROSOFT 2021a), a feature data
discovery and classification possui a finalidade de ajudar o controlador a entender os
padrbes de privacidade de dados e requisitos de conformidade regulatéria,
monitoramento (auditoria) de acesso andmalo a dados confidenciais, e auxilia no
controle de acesso, fortalecendo a seguranca de dados que contém dados
confidenciais.

Essa feature € disponibilizada na ferramenta SQL Server Management Studio,

e para utiliza-la, basta conectar-se ao SQL Server e selecionar o banco de dados.

Apoés selecionar o banco de dados desejado, o mecanismo de classificacao
verifica o banco de dados em busca de colunas que contenham dados confidenciais,

apresentados abaixo na Figura 1.

Figura 1 - Exemplo de lista de classificagdo dos dados
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dbo carrinho_pizza valor Credit Card v Confidential

Fonte: Do autor.

Conforme demonstrado acima, a ferramenta fornece uma lista de classificacdes
de coluna recomendadas (MICROSOFT 2021a) para o administrador, tendo a opgao
de selecionar as recomendacdes as quais concorda. No caso da empresa em

guestao, as recomendacfes que a feature propbs foram todas aceitas.

3.1.1.2 AVALIAC}AO DE VULNERABILIDADE SQL

A feature sql vulnerability assessment, € um servigo que fornece visibilidade ao
seu estado de seguranca, além de incluir etapas acionaveis para resolver problemas
de seguranca e aprimorar a seguranca do banco de dados. Além disso, a feature em
guestao pode ajudar a monitorar um ambiente dinamico de banco de dados, onde as
alteracBes sao dificeis de serem rastreadas, melhorando sua postura de segurancga
do SQL (MICROSOFT 2021b).

Para utilizar a feature, no SQL Server Management Studio, basta selecionar o
banco de dados no menu da ferramenta.

Observa-se na figura 3 que a propria feature da sugestdo de como resolver o
problema.

Figura 3 - Exemplo de lista de classificacdo dos dados




Vaneaoiny e 150302z o402 > I

Vulnerability Assessment Results
Server: PC-VINICIUSSQLEXPRESS  Database: TCC_UNESC_VINICIUS  Scan time: 2022-03-15T19:40:23.1160998-03:00 E Export to Excel

o The Vulnerability Assessment scans in SSMS and in Azure Defender for SQL both rely on independent baselines. You can set and configure the baselines in each tool.
For an optimal experience and advanced capabilities, we recommend running your VA scans with Azure Defender. Learn more: https://go.microsoft.com/fwlink/?linkid=2152847

x

Total failing checks Total passing checks HighRisk 0 Learn more
Medium Risk 3 saL S t
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€3 Failed (3) @ Passed (32)

ID Security Check Category Risk Additional Information
VA1051 AUTO_CLOSE should be disabled on all databases Surface Area Reduction Medium

VA1143 ‘dbo’ user should not be used for normal service operation Surface Area Reduction Medium

VA1219 Transparent data encryption should be enabled Data Protection Medium

Fonte: Do autor.

Para finalizar, basta o administrador seguir os passos apresentados.

3.1.2 CATEGORIA DE PREVENQAO

A Microsoft disponibiliza features, de acordo com as recomendacdes da LGPD
na categoria de prevencao, para a anonimizacao e pseudonimizacdo por meio do
mascaramento dindmico, o controle de acesso de usuario privilegiado e a criptografia
de dados, que apesar de nao constar explicitamente na LGPD, € um meio de

seguranca para os dados, em caso de vazamento (ALMEIDA et al., 2018).

3.1.2.1 MASCARACAO DE DADOS DINAMICOS

A feature dynamic data masking (DDM), é o processo de ocultacdo de dados
com diferentes regras, e seu principal objetivo € proteger as informacfes pessoais e
dados confidenciais de acessos ndo autorizados. Apesar de permitir o acesso aos
dados de fato, essa feature ndo permite ver valores reais, mas exibe valores abstratos
conforme configuracao realizada.

Para utilizacdo da feature, foi necesséario fazer o levantamento dos dados
sensiveis de todas as tabelas da base de dados junto ao Tech Lead da empresa, para
realizar o mascaramento apenas do que € considerado sensivel. Apos o
levantamento, foram realizados varios comandos como a Figura 4, variando de acordo
com cada tipo de dado, tendo em vista que o0 mascaramento padrdo (default), é
aplicado conforme o tipo de dados da coluna. Em uma coluna do tipo texto, o valor
padrao sera “XXXX”, ja em uma coluna do tipo numérico, o valor padrao sera 0 e uma
coluna do tipo data, possui como valor padrédo a data “01/01/1900 00:00:00".




Figura 4 - Exemplo de comando para criagdo do mascaramento

1 -- Tabela de adicional
2 [-lbegin
—JALTER TABLE TCC_UNESC_VINICIUS.DBO.ADICIONAL
ALTER COLUMN descricao ADD MASKED WITH (FUNCTION ‘default()"');
-JALTER TABLE TCC_UNESC_VINICIUS.DBO.ADICIONAL
‘ ALTER COLUMN valor_padrao ADD MASKED WITH (FUNCTION='random(1,9)'
7 [EALTER TABLE TCC_UNESC_VINICIUS.DBO.ADICIONAL
8 ALTER COLUMN valor_custo ADD MASKED WITH (FUNCTION='random(1,3)’ l

r

end;

Fonte: Do autor.

Ap0s adicionar o mascaramento as tabelas, foi necessario entender quantos e
quais usuarios tem acesso ao banco de dados, para ser possivel criar 0s usuarios que
teriam ou ndo permissao de ver os dados sensiveis.

Ao todo foram levantados cinco (5) perfis com permissées totais no banco, dos
quais: dois (2) desenvolvedores, dois (2) analistas de suporte e um (1) Tech Lead.
Com isso, foi acordado que apenas o Tech Lead possuiria o perfil de usuario de
administrador do banco (role sysadmin), cujo qual tem permissao para fazer todas as
modificacdes e leituras existentes no banco de dados. Os demais, desenvolvedores e
analistas de suporte, tem apenas permissao de visualizar no banco de dados e com
mascaramento dos dados (role public).

Para realizar as medidas levantadas acima, foram criados cinco (5) usuarios,
um (1) para o tech lead, dois (2) para os desenvolvedores e (2) para os analistas de

suporte e dados suas devidas permissdes (Figura 5).

Figura 5 - Criag&o dos usuarios e permissdes de acesso

1 =ICREATE LOGIN devl WITH PASSWORD ‘devl';
CREATE USER devl FOR LOGIN devl;

4 | CREATE LOGIN dev2 WITH PASSWORD = ‘dev2’; 1 -- devi
CREATE USER dev2 FOR LOGIN dev2; .
2 [-lbegin
CREATE LOGIN supl WITH PASSWORD ‘supl’; 3 GRANT SELECT ON "dbo"."carrinho_produto™ TO "devl"
CREATE USER supl FOR LOGIN supl; 2 end,|
10 CREATE LOGIN sup2 WITH PASSWORD "sup2’;

11 CREATE USER sup2 FOR LOGIN sup2; I

Fonte: Do autor.

Figura 6 - Exemplo de visualiza¢do do Tech Lead X demais usuéarios
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Visualizagdo dos demais

BE Results gl Messages Visualizagéo Tech Lead
id | descncan valor_pedrao  idEstabelecmento  valor_custo  SysStartTme SysEnd”ime

1 [10 | Descicsa1 1.0 2 0.00 2022-04-09 17.27-25.4928334 9999-12-31 23.59 59.9999989
2 11 Descigio2 2.0 2 0.00 2022-04-09 17-27-26 4928334  9999-12-31 23:59.50.9999999
3 12 Descigiod  3.00 2 0.00 2022-04-09 17.27-25.4928334  9999-12-31 23.59 59.9999989
4 13 Descrigio 4  4.00 3 0.00 2022-04-09 17:27-26.4928334  9999-12-31 23:59:59.9999999
5 14 Descigio3 5.0 3 0.00 2022-04-09 17.27-25.4928334  9999-12-31 23.59 59.9999989
6 15 Descrigio5 6.00 3 0.00 2022-04-09 17:27-26.4928334  9999-12-31 23:59.59.9999989
7 16 Descico? 7.00 4 0.00 2022-04-09 17.27-26.4928334  9999-12-31 23.59 59.9999989
8 17 Descrigéa3  8.00 4 2.00 2022-04-09 17:27:26.4928334 9999-12-31 23:59.59.9999999
9 18 Descigod 9.00 4 0.00 2022-04-09 17.27-26.4928334  9999-12-31 23:59 59.9999989
10 19 Desciicéo 10 1000 4 2.00 2022-04-09 17:27:26.4928334 9999-12-31 23:59.59.9999989

lesults gl Messages

id descricao  valor_padrac  idEstabelecimento  valor_custo  SysStartTime SysEndTime

{10 1 oox 429 2 143 2022-04-09 17:27-26 4928334  9999-12-31 23-59:59 9999999

1T 00w 437 2 1.01 2022-04-09 17-27-26.4928334 9999-12-31 23.59:59.9999999
12 ox 3.36 2 146 2022-04-09 17:27-26 4928334  9999-12-31 23-59:59 9999999
13 000 382 3 157 2022-04-09 17:27-26.4928334 9999-12-31 23.59:59.9999999
14 ox 526 3 280 2022-04-09 17:27-26 4928334  9999-12-31 23-59:59 9999999
15 000 2.01 3 1.05 2022-04-09 17:27-26.4928334 9999-12-31 23.59:59.9999999
16 ox 8.92 4 1.87 2022-04-09 17:27-26 4928334  9999-12-31 23-59-59 9999999
17 000 8.81 4 1.00 2022-04-09 17:27-26.4928334 9999-12-31 23.59:59.9999999
18 oo 878 4 1.78 2022-04-09 17:27-26 4928334  9999-12-31 23:59:59 9999999
19 000 6.62 4 1.45 2022-04-09 17:27-26.4928334 9999-12-31 23.59:59.9999999

Fonte: Do autor.

ApOs a criacao dos perfis de acesso, apenas o Tech Lead obtém a visualizacao
completa dos dados, os demais conseguem apenas visualizar os dados mascarados
conforme o mascaramento definido (Figura 6). Com isso, foi possivel prevenir o

acesso nao autorizado a dados sensiveis na empresa.

3.1.2.2 AUTENTICACAO DE SERVIDOR SQL

A feature sql server authentication esta ligada ao controle de acesso ao banco
de dados por parte do usuério. O SQL Server oferece suporte a dois modos de
autenticacdo, modo de autenticacdo do Windows e modo misto. Sendo que a
autenticacdo do Windows € o padrao e geralmente é chamada de seguranca integrada
porque esse modelo de seguranca do SQL Server é totalmente integrado ao Windows.
Ja o modo misto oferece suporte a autenticacdo pelo Windows e pelo SQL Server,
onde os pares de nome de usuario e senha sao mantidos (MICROSOFT 2018a).

Como a empresa em questao ja utilizava a autenticacdo do Windows que é a

recomendada pela Microsoft, ndo foi necessario realizar nenhum procedimento.

3.1.2.3 SEGURANCA DA CAMADA DE TRANSPORTE
A feature transport layer security (TLS) disponivel no SQL Server, esta ligada

com a questdo de criptografia, sendo que O TLS é um protocolo de comunicacéo, e



pode ser usado para validacdo de servidor quando uma conexao de cliente solicita
criptografia. Se a instancia do SQL Server estiver sendo executada em um
computador ao qual foi atribuido um certificado de uma autoridade de certificagéo
publica, a identidade do computador e a instancia do SQL Server serdo emitidas pela
cadeia de certificados que leva a autoridade raiz confiavel. Essa validacdo de servidor
exige que o computador no qual o aplicativo cliente estd sendo executado seja
configurado para confiar na autoridade raiz do certificado que é usado pelo servidor
(MICROSOFT 2021d). Habilitando o protocolo TLS foi aumentada a seguranca dos

dados transmitidos pelas redes.

3.1.2.4 CRIPTOGRAFIA DE DADOS TRANSPARENTE

A feature transparent data encryption (TDE) é responsavel por criptografar os
arquivos de dados SQL Server, sendo conhecida como criptografia de dados em
repouso (MICROSOFT 2021e), servindo para proteger os dados mesmo que midias
fisicas sejam perdidas ou que os dados por algum motivo sejam descartados
incorretamente.

Conforme demonstrado na figura 7, a TDE realiza a criptografia e a
descriptografia de entrada e saida em tempo real dos arquivos de log e de dados,

usando uma DEK (chave de criptografia de banco de dados).

Figura 7 - Exemplo de visualiza¢do do Tech Lead X demais usuarios

USE master
GO0
CREATE MASTER KEY ENCRYPTION BY PASSWORD 'StrongPassword’
go
CREATE CERTIFICATE MyServerCert WITH SUBJECT 'My DEK Certificate’
go
USE TCC_UNESC
G0
—-ICREATE DATABASE ENCRYPTION KEY
WITH ALGORITHM AES_256
ENCRYPTION BY SERVER CERTIFICATE MyServerCert
GO
-|ALTER DATABASE TCC_UNESC
SET ENCRYPTION ON

&0l

Fonte: Do autor.

O registro de inicializacdo do banco de dados armazena a chave para
disponibilidade durante a recuperagéo, sendo que O DEK é uma chave simétrica, e é
protegido por um certificado que o banco de dados mestre do servidor armazena ou
por uma chave assimétrica que o modulo EKM (gerenciamento extensivel de chaves)

protege.




A figura 7 demonstra ainda um exemplo de uma série de comandos que
possibilita a utilizacdo da TDE, conforme criado na base de dados da empresa, sendo

necessario executar os seguintes procedimentos:

1. Criar uma chave mestra (CREATE MASTER KEY) e atribuir uma
senha a chave.

2. Criar um certificado que sera protegido pela chave mestra (CREATE
CERTIFICATE).

3. Criar uma chave de criptografia de banco de dados (CREATE
DATABASE ENCRYPTION KEY), e protegé-la com o certificado
criado anteriormente.

4. Definir o banco de dados que sera utilizada a criptografia (ALTER
DATABASE .... SET ECRYPTION ON).

3.1.3 CATEGORIA DE DETECC}AO

Noticias e relatérios sobre vazamentos de dados tém surgido com uma
frequéncia cada vez maior. As estatisticas mostram um volume enorme de dados
vazados nos ultimos anos. Além do nimero e da frequéncia dos vazamentos, outro
aspecto estarrecedor e o impacto dos dados vazados, como o reprojeto de dezenas
(e até centenas) de sistemas, como ocorreu recentemente nos EUA devido ao caso
de vazamento da Equifax (NG 2019).

Tendo em vista esse cenério, apesar da empresa adotar medidas preventivas
de seguranca, ndo € possivel eliminar totalmente um possivel vazamento de dados,
portanto se faz necessario que a organizacdo possua mecanismos gue ajudem a

detectar atividades fora do comum, e consiga monitorar comportamentos suspeitos.

3.1.3.1 AUDITORIA DE SERVIDOR SQL

A feature sgl server audit envolve o controle e o registro em log dos eventos
gue ocorrem no Mecanismo de Banco de Dados, também permitindo criar auditorias
de servidor, que podem conter especificacdes de auditoria de servidor para eventos
no nivel de servidor, além de especificacbes de auditoria de banco de dados para
eventos no nivel de banco de dados (MICROSOFT 2021f).

Figura 8 — Exemplo de comando para criagdo de auditoria a nivel de servidor



Create Server Audit...MC684\Vinicius (59))* + X
USE master ;
GO
=|CREATE SERVER AUDIT Security_ Audit_DataModification
TO FILE FILEPATH
'D:\Desenvolvimento\SQLAudit\’
GO
—-JALTER SERVER AUDIT Security_ Audit_DataModification
WITH (STATE = ON
GO0
USE TCC_UNESC
GO
-ICREATE DATABASE AUDIT SPECIFICATION Audit_Data_.'-'lDdificatiun_On_EndErEcD_TablE
FOR SERVER AUDIT Security_Audit_DataModification
ADD SELECT
ON dbo.ENDERECO BY public
WITH (STATE = ON
&al

Fonte: Do autor.

Na empresa em questéo, foram criadas auditorias de servidor para 0s usuarios
de desenvolvimento e analista de suportes. A Figura 8 exemplifica os comandos
necessarios para criar uma auditoria de servidor (CREATE SERVER AUDIT), a
habilitacdo da auditoria (ALTER SERVER...STATE=0ON), e em seguida a criacdo de
uma auditoria de banco de dados que audita as instru¢des SELECT por usuérios da
funcao public (funcdo padrao quando cria-se novos usuarios) e para todos os objetos
gue estdo presentes no esquema (endereco) e no banco de dados em questéo
(TCC_UNESC).

3.1.3.2 TABELAS TEMPORAIS DO SERVIDOR SQL

O SQL Server 2016 introduziu o suporte para a feature sql server temporal
tables (também conhecidas como tabelas temporais com versdo do sistema) como
um recurso de banco de dados que oferece suporte interno para fornecer informacées
sobre os dados armazenados na tabela em qualquer ponto no tempo, em vez de
apenas os dados que estao corretos atualmente (MICROSOFT 20219).

Para que uma tabela temporal seja nomeada como tabela temporal com verséao
de sistema, ela deve ser um tipo de tabela de usuario e criada para manter um
histérico completo de altera¢des de dados, permitindo uma andlise simplificada, com
periodo de validade para cada linha e que € gerenciado pelo sistema (SGBD). Cada
tabela temporal possui duas colunas com o tipo de dados datetime2, que sé&o
chamadas de colunas de periodo, sendo usadas pelo sistema para gravar o periodo

de validade de cada linha, sempre que uma linha sofre alteragéo.



Além disso, cada tabela temporal possui uma referéncia a outra tabela, em um
esquema espelhado (conhecida como tabela de historico), pois quando uma linha
sofre alteracao, seja exclusao ou edigao, o sistema automaticamente, usa essa tabela
para armazenar a versao anterior da linha. A Figura 9 demonstra a visualizagao obtida
através da tabela histérico de bairro apds duas atualizacdes de determinado registro

na tabela principal.

Figura 9 — Exemplo de visualizacéo e criacdo de uma tabela temporal

id nome valor_entrega  idCidade  idEstabelecimento  SysStartTime SysEndTime modifiedBy
Baimo teste 1 1.00 1 2 20220408 22:43:32 20220408 22:47:56  techlead
2 1 Baimo 1 1.00 1 2 20220408 22:47:56 20220408 22:49:21 techlead

3 1 Baimotestefinal 1.00 1 2 20220408 22:45:21 20220408 23:.05:24  techlead

Grestetemparaita Co Vs )= < |
alter table [dbo].[bairro]
add
[SysStartTime] DATETIME2 GEMERATED ALWAYS AS ROW START HIDDEN CONSTRAINT C_bairro_SysStartTime DEFAULT SYSUTCDATETIME
[SysEndTime] DATE E2 ERATED ALWAYS AS ROW END HIDDEN CONSTRAINT C_bairro_SysEndTime DEFAULT CONVERT(DATETIME2, '9999-12-31 23:59:59.99399%9"
pericd for system_time (SysStartTime, SysEndTime
modifiedBy AS (SUSER_SNAME

“lalter table dbo.[bairre]
rsicning = cn (HISTORY_TABLE = dbe.[history bairre]));

et (system versionin

Fonte: Do autor.

Ainda demonstra um exemplo de criacdo de tabela temporal para a tabela
bairro, onde foi necesséario alterar a tabela principal adicionando os campos
SysStartTime, SysEndTime, period e modifiedBy. Apo6s adicionar os campos
necessarios para utilizar a feature, é necessario ativar o versionamento da tabela
(HISTORY_TABLE = dbo.HISTORY_BAIRRO), inserindo o nome da tabela que
servira de historico. Com isso, foram adicionadas tabelas temporais para todo o banco

de dados da empresa, que servira para auditorias.

3.1.3.3 AVALIAC}AO DE VULNERABILIDADE SQL

Conforme ja& mencionado no item de avaliacdo (3.1.1.2), a feature sql
vulnerability assessment é um servico que fornece visibilidade ao seu estado de
seguranca e que consegue emitir relatorios detalhados, que auxiliam na categoria de
deteccdo da LGPD, e conforme acordado com a empresa, a principio o relatério sera

emitido uma vez por més.

4 RESULTADOS E DISCUSSOES



Neste trabalho, foram analisados os impactos da LGPD em uma empresa do
setor tecnolégico da regido de Criciima/SC. A maior dificuldade encontrada ao
realizar a implementacéo foi o levantamento de dados pessoais, o qual levou varios
dias por conta da quantidade de tabelas presentes no banco de dados da empresa.

Outra deficiéncia identificada foi na hora de criptografar os dados, 0 mecanismo
disponivel pela Microsoft, o dynamic data masking (3.1.2.1), apenas fornece o
mascaramento a nivel dindmico, ou seja, backups por exemplo, ndo estdo cobertos
pelo mascaramento. A Microsoft fornecia a feature static data masking, que consistia
no mascaramento a nivel de banco de dados, e ndo apenas na hora de consultar os
dados das tabelas. Porém na verséo atual do SGBD que a empresa utiliza (v18.11.1),
a feature em questdo foi removida. Com isso, se alguma pessoa ma intencionada,
tiver acesso aos backups realizados pela empresa, terdo acesso as informacdes reais
do banco de dados.

Além disso, a feature dynamic data masking ndo protege o banco de dados
contra consultas AD-HOC, que consistem em permitir com que o proprio usuario
consiga gerar consultas conforme sua necessidade, podendo adicionar clausulas
WHERE que cheguem no resultado esperado. Por conta disso, se fez necessario a
criacao da auditoria, que consiste no monitoramento do que cada usuério faz no banco
de dados, fazendo com que caso haja algum vazamento de dados dentro da empresa,
seja possivel identificar se houve algum comando mal-intencionado executando
dentro do SGBD e possibilitando qual usuério realizou o comando.

Aposs muitas reunifes e consultas nos referenciais teéricos, foram encontradas
algumas solugBes, como criar scripts que fazem o mascaramento do banco de dados
antes do backup, porém por conta do tempo estipulado, a Unica solugdo viavel
encontrada, foi deixar os acessos de inteira responsabilidade do tech lead, fazendo
com que apenas ele consiga realizar os backups utiliza-los.

Apesar disso, durante a realizagéo da implementacéo, o sistema se comportou
corretamente, ndo apresentando nenhum problema e garantindo a seguranca dos
dados armazenados.

Na tabela abaixo (Tabela 1) demonstra os valores do banco de dados

anteriores a pseudoanonimizacao e os dados ja pseudoanonimizado (Tabela 2).

Tabela 1 — Exemplo de visualizacdo antes da pseudoanonimizacao

ID NOME DESCRICAO VALOR_TOTAL



1 Nome 1 Descricéo 1 1.54
2 Nome 2 Descricéo 2 10.54
3 Nome 3 Descricéo 3 20.98
4 Nome 4 Descricéo 4 65.87

Fonte: Do autor.

Tabela 2 — Exemplo de visualizagdo apds a pseudoanonimizagéo

ID NOME DESCRIGAO VALOR_TOTAL
1 XXXX XXXX 0.00
2 XXXX XXXX 0.00
3 XXXX XXXX 0.00
4 XXXX XXXX 0.00

Fonte: Do autor.

Com os mecanismos presentes no SGBD aplicados no banco de dados da
empresa, foi possivel aumentar o nivel de seguranca, porém apesar disso,
vazamentos de dados podem acontecer, além do nivel de seguranca aumentado, foi
adicionado uma auditoria sobre os usuarios que possuem permissdo no banco de
dados, fazendo com que seja possivel identificar o motivo de um possivel vazamento

de dados.

5 CONCLUSAO

No presente artigo foi acompanhado a implementacéo parcial da LGPD em uma
empresa de tecnologia da regido de Criciima/SC. O processo de implementacéo
gerou muitas davidas por ser uma lei relativamente nova e com poucos detalhes, além
de possuir pouco referencial tedrico nacional relacionado a implementacéo da lei
dentro de um banco de dados. Porém as davidas puderam ser sanadas com o auxilio
dos artigos levantados.

Dada a complexidade da lei, se fez necessario varias reuniées com a equipe
para que fosse possivel sanar todas as duvidas levantadas ao longo do processo e
possibilitar a compreenséo de todas as normas da lei. Apés a compreensao da lei e
suas dificuldades, foi possivel elencar quais as informacdes que sdo consideradas
pessoais com RG, CPF, cartdes de crédito, endereco, e-mail, telefone etc.

Apesar do curto periodo para implementacdo da LGPD no banco de dados da

empresa, foi possivel implementar todos os requisitos levantados, e isso se deu



através dos mecanismos ja existentes no SGBD e por conta da documentacdo bem
elaborada pela propria Microsoft, que facilitou a implementacdo dos mecanismos no
banco de dados da empresa. Além disso, a empresa se mostrou bem interessada no
processo e foi bem agil quanto as informacdes necessarias para a execu¢do dos
requisitos levantados.

Um dos pontos mais complicados para o sucesso da implementacéo da LGPD
na empresa, foi a necessidade da mudanca de habitos e rotinas antigas dos
colaboradores, como por exemplo a remocéo dos privilégios dos usuarios que nao
sejam o tech lead. Antes qualquer funcionario conseguia atualizar e ter acesso as
informacdes sensiveis no banco de dados, agora com a centralizacdo disso, 0
processo se tornou burocratico, pois é necessario que o responsavel (tech lead)
aprove e realize as alteracdes necessdarias. Apesar da burocracia envolvida, a
seguranca do banco de dados foi aumentada.

Até a conclusdo do presente trabalho, ndo foi perceptivel algum tipo de
evolucao imediata por parte dos clientes ou colaboradores apés a implementacéo da
LGPD na empresa.

Para trabalhos futuros recomenda-se a implementacdo do mascaramento
estatico de dados (a nivel de banco de dados) que fora uma das ferramentas
removidas pelo SGBD da Microsoft, porém se faz importante por conta do
mascaramento a nivel de banco de dados incluir backups, fazendo com que tenham
seus dados anonimizados, aumentando ainda mais a seguranc¢a do banco de dados.
Além disso, também é recomendado o levantamento de referencial tedrico sobre a
GDPR, devido as diferencas encontradas o regulamento da Unido Europeia entre a
LGPD, e por conta da escassez de contetdos desse tipo implementados nos SGBD
das empresas.
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