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RESUMO

Este trabalho tem como objetivo avaliar o compoetatm do Nagios no levantamento de
dados dos problemas detectados na rede. O estudmligado em um ambiente controlado,
proprio para testes simulando diversos eventosos,assim podendo verificar o desempenho
da rede e dos equipamentos monitorados dos ewnastélos pelo Nagios e o software de
apoio Cacti. Foram avaliadas as ferramentas camuda de comprovar o funcionamento e a
eficacia no auxilio dos profissionais que desejaiplantar esta tecnologia, como solugdo de
software livre para monitorar rede e equipamerfosrealizado um estudo do funcionamento
da rede, sua estrutura e protocolos, como tambérnodo® de monitoramento e
gerenciamento de rede a fim de ter um embasamenito ara implementar as ferramentas
de gerenciamento de rede e poder realizar os testesseguranca e levantar os dados que
indicardo se a utilizacdo do Nagios em conjunto c@acti realmente podem auxiliar na
administracdo de um ambiente de rede complexo.

Palavras-Chave: Cacti, Gerenciamento de rede, blranitento, Nagios, Software livre.



ABSTRACT

This study aims to evaluate the behavior of Nagidbe data collection of problems detected
on the network. The study was conducted in a cteatrcenvironment, suitable for tests
simulating various events and errors, making itspgme to check the performance of the
network and equipment’s monitored by Nagios andtiCsgpport software. Tools were
evaluated in order to demonstrate the operationeffiedtiveness in helping practitioners who
want to deploy this technology as a free softwatate®n to monitor network and equipment.
A study of the functioning of the network structwed protocols was conducted, as well as
methods for monitoring and network management oteoto have a broad foundation to
implement network management tools and can safeffopn the tests and to be able to
collect data that indicate whether the use of Na@woconjunction with Cacti can actually
assist in managing a complex network environment.

Keywords: Cacti, Network Management, Monitoring, Nagiose&iSoftware.
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1 INTRODUCAO

Com elevado numero de maquinas interligadas eilligias numa grande
estrutura, fica quase impossivel gerenciar e m@ritodos os eventos ocorridos em uma rede
de computadores, onde se tem de ficar conectatiora$ por dia e 7 (sete) dias por semana.
Por isso, utilizar uma ferramenta de monitoracéi@a sk fundamental importancia para poder
sanar o mais rapido possivel, eventuais problemaggssam ocorrer nesta estrutura.

Existem diversas ferramentas para monitoramentedacos e hardware. Diante
deste cenario, € de extrema importancia definitaemante quais sado as necessidades antes de
fazer a escolha da ferramenta mais adequada. Etamp® separar em grupos as ferramentas
de acordo com aquilo que elas monitoram com madigéetia. Tém-se como grupos
principais os que monitoram em nivel de sistemaramp@nal, monitoramento de rede,
monitoramento por meio de rob6s e acompanhamentalpomes. A Ferramenta Nagios
pode monitorar elementos de rede ou mesmo hardwerpgetarios por consultas SNMP.

A utilizacdo da ferramenta Nagios, trata-se de uswducdo gratuita e
extremamente eficiente e flexivel, tendo algumasadaacteristicas como: 0 monitoramento
de servigos de rede, monitoramento de recursogrd@lsres como CPU, memdria, disco e
processos. Tem a capacidade de definir hierarquiadk, enviar notificacées imediatamente
sobre problemas na rede via e-mail e Pager.

O Nagios pode tomar contramedidas de acordo comolulgma na rede, gerar
relatorios, graficos e histéricos dos aconteciment& versatil, flexivel e verifica
constantemente a disponibilidade dos servigcos &.hos

Com isso, € possivel demonstrar diversas maneirag@lagir com os problemas
utilizando a ferramenta Nagios e alguns softwaeesubio, no monitoramento de servigos,

hardware e softwares analisando e tratando os eveapresentados. A principal utilizagéo
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desta ferramenta esta em evitar problemas de @degio de monitoramento evitando que
algum equipamento ou toda estrutura fiqgue paradanpautos, horas ou até mesmo dias, ja

que todo equipamento ndo da 100% de garantia detiimacao.

1.1 OBJETIVO GERAL

Implantar e avaliar o comportamento da ferrameetandnitoramento Nagios no
levantamento de solucbes dos problemas detectadosinea rede em conjunto com o

software de apoio o Cacti.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos sao listados abaixo:

a) estudar software livre Nagios;

b) estudalPluginse software Cacti aplicados a ferramenta Nagios;

c) simular eventos de erros relacionados ao funciontnda rede;

d) documentar resultados alcancados com a implanta;&oftware Nagios;

e) validar resultados e avaliacédo geral da ferramenta.

1.3 JUSTIFICATIVA

Quando algo estranho estad ocorrendo na rede aeegl@ipgeréncia deve ser
notificada. S&o muitas as situagdes que podem geravento: dispositivos ou interfaces néao
operacionais, padrées de trafego estranhos, sermi§o respondendo a uma requisicdo ou

respondendo de forma lenta, entre outros (LOPEE 2003).
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A deteccdo de um evento pode ser do tipo prevepotiveeativa. As deteccdes
preventivas sdo aquelas que tém por objetivo eg@ o0 problema aconteca avisando o
responsavel pela rede quando algo esta para aeontec as deteccles reativas tém por
objetivo informar que o problema estd acontecemddisponibilidade de comunicacdo e
servicos sdo exemplos que caracterizam esta siugdando apresentar uma ocorréncia
desse tipo o responsavel pela rede tem de bustdngio no menor tempo possivel, pois em
geral essa situacao implica em prejuizo para aesapr

O Software de monitoracdo Nagios, dentre suas teaisticas tem o
monitoramento de servicos de rede como SMTP, PGH3IP, NNTP, entre outros. O
monitoramento de rede e sistemas proporcionadegtaraplicacdo permite a verificacdo de
equipamentos e servicos desejados e gerar alanmaesl@ necessario, possibilitando definir
tratadores de eventos durante o0 gerenciamento, eo pmssibilita um gerenciamento
preventivo ou reativo (reativo e pro-ativo).

Deste modo o0s responsaveis pela rede terdo paksildl de atuar
instantaneamente na solugdo dos problemas ocorndosnfraestrutura, bem como, a
disponibilidade de informacdes relativamente imguatés que podem contribuir para evitar a
interrupcao de seus servicos de rede.

Devido ao grande fluxo de informagBes e o expresaivmento do nimero de
usuarios e equipamentos nos mais diversos setdresrvou-se a necessidade da implantacéo
de um sistema como o Nagios, que monitorasse aeredeservicos, evitando que setores
importantes ou mesmo todo 0 ambiente computacidaaémpresa possam parar, ja que
praticamente todos os setores hoje sédo informatizaddependentes da informatica. A falha
em alguma unidade de rede (como switch) pode paradietores chaves gerando grandes

transtornos.
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Com um numero reduzido de funcionarios e semprecamtencao de despesas, a
implantacdo de uma ferramenta como o Nagios podgudar a ter um ambiente
computacional com poucas possibilidades de falfiasnando-se importante para futuras

aplicacdes e correcdes, visando estabilidade easgude todo o ambiente computacional.

1.4 ESTRUTURA DO TRABALHO

Neste trabalho de conclusdo de curso encontra-sereve relato sobre redes de
computadores, seus protocolos e arquiteturas, pdss@ra o conceito de geréncia de redes e
alguns métodos como, geréncia de falhas e desemmpenh a utilizacdo do SNMP e suas
aplicacoes.

A secgdo seguinte descreve sobre as ferramentadigoracéo de rede e suas
caracteristicas. Dentre essas ferramentas o NagmsCacti foram escolhidos para serem
utilizadas neste trabalho e estdo descritas enthdsfaseus recursos e maneiras que podem
ser empregadas na geréncia de rede.

Também s&o apresentados os trabalhos correlatoauyil@aram na realizagdo
deste trabalho seguindo com o trabalho realizagkcrdvendo como foi montado o ambiente
a ser gerenciado com a proposta de solucdo decgmrento. SimulagOes e testes foram
empregados em busca de resultados, para avalideremmentas de monitoramento,
verificando se realmente atende as necessidade® eidvel sua implantacdo, concluindo o

trabalho.
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2 REDES DE COMPUTADORES

Atualmente, com a importancia cada vez maior dedispor de acesso a
informacdes e facilidades de comunicacao, as rédesomputadores estdo projetadas para
crescer indefinidamente (CANTU, 2003).

Redes de computadores séo estruturas fisicas émoeippos) e ldgicas
(programas, protocolos) que permitem que dois ois c@nputadores possam compartilhar
suas informacdes entre si (CARVALHO, 2009).

Na Figura 1 apresenta uma das estruturas de reaissutilizadas, estrutura de rede do tipo

estrela.

Exemplo de rede

WAN

Notebook

Desktop

Servidor
Figura 1. Exemplo de rede de computadores

O uso das redes vem, a cada dia, tornando-se wrsoeindispensavel em todos
0os locais onde existe um conjunto de computadd@esn o crescimento da Internet,
abrangendo todos os ramos de atividades, aumeinda @mais a necessidade de ligagdo dos

computadores em redes, entretanto, é importantr sgie ha vantagens e desvantagens do
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uso das redes e também os cuidados que deve-separazvitar os problemas (MENDES,
2007).

Problemas que ocorrem nos aparelhos que centraizanformacodes, tais como
o HUB, switch, servidores de rede podem gerar rmyttmblemas como lentiddo da rede,
lentiddo de uma parte da rede ou até a sua pasfddtida independente da topologia

utilizada (MENDES, 2007).

2.1 AMBIENTE DE REDE

As redes de computadores foram projetadas, iniela@ como um mecanismo
para permitir o compartilhamento de recursos cdeis,como, impressoras, modem de alta
velocidade, etc, existindo apenas em ambiente€ageads, governamentais (principalmente
em organizacbes militares) e em empresas de grpode. Entretanto, a evolucdo das
tecnologias de redes aliada a grande reducao tlesaiss recursos computacionais, motivou
a proliferagéo das redes de computadores por tm&lsggmentos da sociedade (MENEZES,
1998).

A medida que essas redes foram crescendo e tomsandotegradas as
organizacbes, o compartilhamento dos dispositivosjuieiu aspecto secundério em
comparacdo as outras vantagens oferecidas. As pEBsaram entdo a fazer parte do
cotidiano das pessoas como uma ferramenta quecefeeeursos e servicos que permitem
uma maior interacdo entre 0s usuarios e um consgguaumento de produtividade
(PINHEIROS, 2006).

Pinheiros (2006), acrescenta ainda que tambémeacama grande mudanga nos
servigos oferecidos. Além do compartilhamento deunss, novos servigos, tais como,

correio eletrénico, transferéncia de arquivos, riree aplicagbes multimidia dentre outras,
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foram acrescentadas, aumentando ainda mais a cadgue das redes. Nao bastassem esses
fatos, o mundo da interconexdo de sistemas aindgaopaa conviver com a grande

heterogeneidade de padrdes, sistemas operacieqaipamentos etc.

2.2 PROTOCOLOS DE COMUNICACAO

Toda rede de computadores tem sua comunicacaodisgerde um protocolo ou
de varios. Protocolo € o nome dado a um conjuntoedeas que os computadores devem
seguir para que a comunicacao entre eles permastgael e funcional (CARVALHO,
2009).

Os programas aplicativos que usam uma rede na@get® diretamente com o
hardware de rede. Em vez disso, um aplicativo ageercom o software de protocolo que
segue as regras de um determinado protocolo quindomunicacédo (COMER, 2007).

Os protocolos definem o formato e a ordem das ngenmsaenviadas e recebidas
pelas entidades da rede bem como as acdes que@msadas quando da transmissdo ou

recepcdo da mensagem (CANTU, 2003).

2.3 MODELO OSI

O principal objetivo para a criagdo de um modelgpa#ocolos de interconexao
para comunicacdo de dados entre dispositivosgadéonizacao.

Para facilitar a interconexdo de sistemas de camdputs, a Organizacao
Internacional para Padronizacdo do inglés Intesnati Standards Organization (ISO)
desenvolveu um modelo de referéncia chamado Inter@m de Sistemas Abertos do inglés

Open Systems Interconnection (OSI).
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OSI foi desenvolvido com o objetivo de facilitaretaboracdo de aplicacdes
distribuidas que pudessem ser executadas em eaunp@snde diferentes fornecedores,
permitindo a intercomunicacéo de maneira transpau@it IXEIRA JUNIOR et al, 1999).

O principal enfoque desse modelo € o conceito deada, em que cada camada
executa uma funcédo especifica, fornecendo um serd& qualidade para as camadas
superiores, pela adicdo de funcionalidades dasdzsriaferiores (TEIXEIRA JUNIOR et al,
1999).

O modelo OSI ¢é dividido em sete camadas. E intanéssnotar que o TCP/IP
(provavelmente o protocolo de rede mais usado ratrak) e outros protocolos “famosos”
como o IPX/SPX (usado pelo Novell Netware) e o NeiB (usado pelos produtos da
Microsoft) ndo seguem esse modelo ao pé da letreespondendo apenas a partes do modelo
OSI (TORRES, 2007).

Pode-se observar na Figura 2 as camadas na sukzaigg.

T I
- EEEEEEER - /vicocio
T I

5 ‘ Sessao \
T &
4 ‘ Transporte \— Transporte
T B
3] Rede ||
T L
2 | [Linkde Dados |  Rede
T L
| Fisica
17 L

Figura 2. As sete camadas do modelo OSI
Fonte: TORRES, G. (2007)




21

No modelo OSI os programas comunicam-se apenasaccamada 7, a camada
de Aplicacéo, enquanto que a camada “abaixo” daadar é o meio de transmissao da rede
(por exemplo, cabo ou ar, no caso de redes senCYiopbeamento de rede € as vezes referido
como “camada 0.

As sete camadas podem ser agrupadas em trés gAydsicdo, Transporte e
Rede.

As camadas do grupo Rede sdo camadas de baixo queelidam com a
transmissao e recepcao dos dados da rede, tramgpartcamada responsavel por pegar 0s
dados recebidos da rede e transforma-los em umaformompreensivel pelo programa.
Quando seu computador esta transmitindo dadoscastada pega os dados e os divide em
varios pacotes para serem transmitidos pela redand® seu computador esta recebendo
dados, esta camada pega os pacotes recebidos @oca em ordem; e na camada de

Aplicacdo, camada de mais alto nivel, que colocamanlos no formato usado pelo programa.

2.3.1 Camadas OSI

Cada camada no modelo OSI, contém uma ou maisadesdconceituais para
definir suas funcdes. Essas entidades comunicactse suas entidades parceiras (ou
entidades pares) por meio dos protocolos de comgéic 0s quais envolvem comandos
formalizados e regras relacionadas utilizadas parantir o trabalho cooperativo em cada
lado, de modo que se consiga efetivar as funcbesum® de cada camada (TEIXEIRA
JUNIOR et al, 1999).

Camada 7 — Aplicacéo: a camada de aplicagéo fareddce entre o programa
gue esta enviando ou recebendo dados e a pilhatieaos.

Camada 6 — Apresentacdo: também chamada camadadiecdo, esta camada
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converte o formato do dado recebido pela camadsptieacdo em um formato comum a ser
usado pela pilha de protocolos.

Camada 5 — Sessdo: esta camada permite que dgisupes em computadores
diferentes estabelecam uma sessdo de comunicagfta Nessdo, esses dois programas
definem como sera feita a transmissdo dos dadadoeacmarcacdes nos dados que estao
sendo transmitidos. Se porventura a rede falhatpsscomputadores reiniciam a transmissao
dos dados a partir da udltima marcacédo recebida emde retransmitir todos os dados
novamente.

Camada 4 — Transporte: nas redes de computadorgados sdo divididos em
varios pacotes. Quando vocé esta transferindo goivar grande, este arquivo € dividido em
varios pequenos pacotes. No computador receptes gmcotes sdo organizados para formar
0 arquivo originalmente transmitido. A camada dangporte € responsavel por pegar os
dados enviados pela camada de Sessao e dividirigsaeotes que serao transmitidos pela
rede. No computador receptor, a camada de Traesporesponsavel por pegar 0os pacotes
recebidos da camada de Rede e remontar o dadoabnigira envia-lo a camada de Sessao.

Camada 3 — Rede: esta camada € responséavel paceeamuento dos pacotes,
convertendo enderecos l6gicos em enderecos fisimgprma que os pacotes consigam
chegar corretamente ao destino. Essa camada taohkt@mina a rota que 0s pacotes irdo
seguir para atingir o destino, levando em consgd&rdatores como condi¢des de trafego da
rede e prioridades.

Camada 2 - Link de Dados: essa camada (também dharamada de Enlace)
pega os pacotes de dados recebidos da camadaede osdransforma em quadros que seréao
trafegados pela rede, adicionando informac¢des aoeralereco da placa de rede de origem, 0
endereco da placa de rede de destino, dados deleprds dados em si e uma soma de

verificagdo, também conhecida como CRC. O quadadl@mor esta camada € enviado para a
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camada Fisica.
Camada 1 — Fisica: esta camada pega os quadresiesiyiela camada de Link de
Dados e os transforma em sinais compativeis comem mnde os dados deverdo ser

transmitidos.

2.4 ARQUITETURA TCP/IP

A agéncia Defense Advanced Research Agency (DARBAJamente com outras
organizacdes, desenvolveu um conjunto padrao deqmios ndo proprietarios para fornecer
comunicacao facilitada entre os computadores cadest a uma rede multinds. Esses
protocolos foram implementados com 10 anos de edéscia com relacdo aos protocolos
OSI/ISO (TEIXEIRA JUNIOR et al, 1999).

O conjunto de Protocolos da internet TCP/IP é orgmdmundial para
interconexao de sistemas abertos. Nenhum outraiande protocolos proporciona tanta
interoperabilidade ou abrange sistemas de tantoededores (COMER, 1999).

O nome TCP/IP, usado para definir a pilha de pmts; advém do nhome de seus
dois principais protocolos: Protocolo de Controke Transmisséo do inglés Transmission
Control Protocol (TCP) na camada de transporte coBwlo de Interconexdo do inglés
Internet Protocol (IP) na camada de rede (TEIXEIRAIOR et al, 1999).

A arquitetura TCP/IP esta organizado em quatro dasiaonceituais: Camada de
Aplicacdo onde contém os dados do usuario (mensagestream$, Camada de Transporte
contém os pacotes de protocolos de transporte, dzacha Internet contém Datagramas IP,
Interface de rede que envia e recebe os quadneside especificas e a Camada de Hardware
(COMER, 1999).

O TCP/IP foi desenhado segundo uma arquiteturallue pnde diversas camadas



24

de software interagem somente com as camadas &c@baixo. Ha diversas semelhancas
com o modelo conceitual OSI da ISO, mas o TCP/#atérior a formalizacdo deste modelo
e, portanto possui algumas diferencas (LOZANO, 1998

Segundo Lozano (1998), o nome TCP/IP vem dos natussprotocolos mais
utilizados desta pilha, o IP e o TCP. Mas a pillaPAMP possui ainda muitos outros
protocolos, varios deles necessarios para que o efGRAP desempenhem corretamente as
suas funcdes.

Na Figura seguinte pode-se comparar as camadaprdtxolos OSI com as

camadas dos protocolos TCP/IP.

Camadas O3Sl Camada Tcp/'ip
Aplicacao Aplicacao
Apresentacaoc _
SEe5580 ot
Transporte
Rede Rede
Enlace
Fisica Fisica

Figura 3. Modelo OSI comparado com Modelo TCP/IP
Fonte: OLONCA, R. (2007)

Primeira camada a Fisica cuida da comunicacdo comio fisico da rede, como
placas e cabos.

Na segunda camada Rede, nessa cuida da identifidagéaquina na Internet, ou
numa rede.

Terceira camada de Servicos é responsavel defidanth aplicacdo dentro da

maquina. Na transmissdo de dados, a camada dpdrang responsavel por pegar os dados
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passados pela camada de aplicacao e transfornséalpacotes.

Quarta camada de Aplicacdo rodam os aplicativoda Emamada faz a
comunicacao entre 0s programas e 0s protocolasugpbrte. Existem varios protocolos que
operam na camada de aplicacao.

Desde a década de 1980, varios grupos tém tralmalber@ definir arquiteturas
padronizadas (e abertas) para o gerenciamento dks reeterogéneas, ou seja, redes
compostas por equipamentos de diferentes fabre@RtBIHEIROS, 2002).

As principais arquiteturas abertas de gerenciame@atedes sdo relacionadas as
tecnologias TCP/IP e OSI da ISO e estas sdo catdseanais facilmente pelos nomes dos
protocolos de gerenciamento utilizados: Protocotop&s de Geréncia de Rede do inglés
Simple Network Management Protocol (SNMP), do T@Rél o Protocolo de Geréncia de
Informagdes Comuns do inglés Common Managementrivdion Protocol (CMIP), do
modelo OSI. Muitos produtos de gerenciamento janfodesenvolvidos obedecendo estes
padrbes. Por razbes histéricas, 0os primeiros posdigguiram o padrdo SNMP e até hoje este

€ 0 protocolo que possui 0 maior numero de impleagdes (SILVA, 2010).
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3 GERENCIA DE REDE

A area de geréncia de redes foi inicialmente impoéla pela necessidade de
monitoracdo e controle do universo de dispositiyos compdem as redes de comunicacao.
Atualmente as redes de computadores e os seusasa@ssociados tém assumido papel de
grande importancia para empresas, onde os nivdaldes e de degradacdo de desempenho
considerados aceitaveis estdo diminuindo cada \ag, dependendo do tipo de aplicacdo
(STALLINGS, 1999).

Gerenciar o ambiente de rede é uma das preocupatdiesconstantes entre
empresas e organizacdes. Dispor de ferramentatagamm esse controle € fundamental para
facilitar o trabalho e identificar imediatamentguah tipo de erro providenciando assim uma
acao efetiva (SILVA, 2007).

A geréncia de uma rede pode nao ser simples, dslaheterogeneidade em
termos de hardware, software e de componentesdda per vezes incompativeis. As falhas
intermitentes, se nao forem detectadas, podenr afetasempenho da rede. Um software de
geréncia de redes permite ao gestor monitorar ¢ratan os componentes da sua rede
(COSTA, 2008).

Representada na Figura 4 uma arquitetura de redeab&om sistema de
gerenciamento de rede aplicado. Cada né da redéncasoftwares dedicados a fungédo de

geréncia de rede.
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Servidor Gerenciado

(Agente)
Servidor de 4
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-.n--."'rI

(Agente)

Figura 4. Modelo Sistema de Gerenciamento
Fonte: PINHEIROS, J. (2006)

Um dos aspectos destacados nesse tipo de solwgg@e por controle por meio
de gréficos e relatérios, além de alertas pelossquadministrador pode ter a opcéo de ser
avisado se acontecer qualquer instabilidade na Rrdporcionando um acompanhamento em
tempo real dos acontecimentos (SILVA, 2007).

O gerenciamento de rede pode ser definido comooedenacédo (controle de
atividades e monitoracdo de uso) de recursos raetefinodems, roteadores, etc.) e ou
l6gicos (protocolos), fisicamente distribuidos edea, assegurando, na medida do possivel,
confiabilidade, tempos de resposta aceitaveis eraega das informacfes (PINHEIROS,
2006).

Na Figura 5 pode ser observada uma estrutura éemac complexa do que vista

na figura anterior.
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Gerente

|
=

Agente Agente Agente

Figura 5. Exemplo de cenario de gerenciamentodie re
Fonte: MATOS, L. (2009)

O modelo classico de gerenciamento pode ser suadaram trés etapas:

Coleta de dadosum processo, em geral automatico, que consisteoméoracao
sobre os recursos gerenciados (PINHEIROS, 2006);

Diagnostico: consiste no tratamento e analise realizados dar ot dados
coletados. O computador de gerenciamento executa séne de procedimentos (por
intermédio de um operador ou ndo) com o intuitodééerminar a causa do problema
representado no recurso gerenciado (PINHEIROS,)2006

Acdo ou controle: Uma vez diagnosticado o problema, cabe uma agéo, o
controle, sobre o recurso, caso 0 evento nédo tsmlmapassageiro (incidente operacional)
(PINHEIROS, 2006).

O programa gerente de rede é a entidade respongalelmonitoramento e
controle dos sistemas de hardware e software qued@em a rede, e 0 seu trabalho consiste
em detectar e corrigir problemas que causem i@efita (ou impossibilidade) na
comunicacao e eliminar as condicbes que poderdr l@wgue o problema volte a surgir

(COSTA, 2008).
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3.1 GERENCIA DE FALHAS

Falhas ndo sdo o mesmo que erros. Uma falha € ondicdo anormal cuja
recuperacao exige acao de gerenciamento. Uma rialimalmente € causada por operacdes
incorretas ou um numero excessivo de erros (SPESKAL2007).

Geréncia de falhas tem como principais acfes difdagdo da falha, Isolar e
corrigi-la. E uma das tarefas mais importantes plaigar uma rede com um bom nivel de
confiabilidade (SILVA, 2007).

E uma tarefa complexa, que necessita de ferraméaistante escalaveis e de
preferéncia que automatizem ao maximo o processuleda identificacdo até a correcao de

uma falha (SILVA, 2007).

3.2 GERENCIA DE DESEMPENHO

O gerenciamento do desempenho de uma rede comsist®onitoracdo das
atividades da rede e no controle dos recursos oo e ajustes e trocas (SPECIALSKI,
2007).

Muito importante para evitar o mau uso da rede avgruma capacidade de
planejamento. Gerenciar o desempenho dos recuesasnd rede é muito importante para
identificar quais deles devem ser revistos a pritpde upgrades, ou mesmo de diminui¢ao
de custos (largura de banda desnecessaria, popEdiBILVA, 2007).

Segundo Comer (2001), o uso de software de gerélecieede € 0 mecanismo
para que o administrador descubra problemas e ss@leausa. Esses tipos de softwares que
sdo baseados principalmente no protocolo SNMP s@azes de monitorar o estado de

servigos e equipamentos da rede.



30

3.3 SNMP

O protocolo SNMP € usado para transportar a infoéimale gerenciamento entre
as estacOes de gerenciamento e 0s agentes exstestelementos de rede (SPECIALSKI,
2007).

E um protocolo de geréncia tipica de redes TCR#Pcamada de aplicacédo que
facilita o intercambio de informacédo entre os dsipaos de rede. O SNMP possibilita aos
administradores de rede gerenciar o desempenhedéa &ncontrar e resolver problemas de
rede, e planejar o crescimento desta (COSTA, 2008).

O SNMP apresenta quatro componentes que sao: méscgalos (estacoes,
roteadores, pontes, impressoras, http, smtp, ettdcdes de gerenciamento, informacdes de
gerenciamento, um protocolo de gerenciamento (SABITZD11).

O gerenciamento é feito por meio de estacdes gerenm um software especial.
Estas estacOes possuem processos que se comuimicaws agentes emitindo comandos e
obtendo respostas (TANENBAUM, 1997).

Os alertas do SNMP padrdes notificam um problentaeste quando ele ja
atingiu uma condicdo extrema suficiente, a pontca®prometer a comunicacdo na rede
como um todo. Ja o diagndstico do problema, é amedat do administrador da rede. Assim, o
SNMP é simplesmente um alerta para uma condic@iereatda rede (SANTOS, 2011).

Vérias sdo as informacfes passiveis de obtencdenpior do relacionamento
agente-gerente SNMP, como taxas de erros, statopatacao de interfaces e equipamentos,
taxas de utilizagdo de interfaces, protocolos enerag@o e inUmeras outras. Estas
informacgBes sdo preciosas na atividade de gereantamporém, apenas sdo Uteis para quem

sabe interpreté-las (OLIVEIRA, 2007).
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3.3.1 Aplicacbes SNMP

As implementacdes basicas do SNMP permitem ao @eraonitorar e isolar
falhas, ja as aplicacbes mais sofisticadas pernggemanciar o desempenho e a configuracéo
da rede. Estas aplicacbes, normalmente, incorparemnus e alarmes para melhorar a
interacdo com o profissional de geréncia (SILVAQ20

Vérios produtos tém surgido com a finalidade desiggiar a rede, quase que em
sua totalidade baseados no padrdo SNMP e CMIPc&3so do SNMP se deve ao fato de ele
ter sido o primeiro protocolo de gerenciamento siwet ao publico, ndo proprietario e
simples em sua implementacdo, o que possibilitarengiamento efetivo de ambientes com

caracteristicas néo similares (SANTOS, 2011).
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4 FERRAMENTA DE MONITORACAO

O mercado atualmente disponibiliza inUmeras solkic@ara ajudar os
administradores de redes a garantir o bom funcientondas mesmas. Por esse motivo, faz-
se necessario 0 estudo detalhado de softwaresngaogoorem funcionalidades que sejam
fundamentais para um gerenciamento de confianggureee eficiente na organizacéo
(SANTOS, 2011).

O gerenciamento de rede depende diretamente d@eniemtas que possam prover
a geréncia, implementando o modelo de gerencianestolhido. S&o muitos os softwares
livres que auxiliam nesta tarefa (OLIVEIRA, 2009).

Estdo sendo utilizada uma série de programas pagutesso no gerenciamento
de rede. Um dos sistemas de monitoramento é compeki Nagioe Cacti, além de varios
softwares de seguranca que podem ser implantados.

O monitoramento de rede e sistemas proporcionadegia aplicacdo permite a
verificagdo de equipamentos e servicos desejadogerar alarmes quando necessario,
possibilitando definir tratadores de eventos d@amtgerenciamento, o que possibilita um
gerenciamento preventivo ou reativo (reativo eqiigs).

As deteccgOes preventivas sao aquelas que tém paivolevitar que o problema
aconteca avisando o responsavel pela rede quagdceesta preste a acontecer (OLIVEIRA,
2009).

J4 as deteccOes reativas tém por objetivo inforopae o problema esta
acontecendo. Indisponibilidade de comunicacdo eiceer sdo exemplos que caracterizam
esta situacdo. Quando apresentar uma ocorrénca tipe o responsavel pela rede tem de
buscar a solugdo no menor tempo possivel, poisezal gssa situacdo implica em prejuizo

para a empresa (OLIVEIRA, 2009).
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A principal utilizacdo do Nagios e sepisiginssdo para evitar problemas de rede
por meio de monitoramento, assim evitando que algguipamento ou toda a estrutura fique
parado por minutos, horas ou até mesmo dias, j@uggiguer equipamento ndo garante 100%
(confiabilidade).

Deste modo o0s responsaveis pela rede terdo pok=ildl de atuar
instantaneamente na solucdo dos problemas ocormdosinfraestrutura, bem como,
disponibilidade de informacdes relativamente imguutés que podem contribuir para evitar a

interrupcao de seus servicos de rede.

4.1 CACTI

O Cacti € uma ferramenta que recolhe e exibe irdod®s sobre o estado de uma
rede de computadores por meio de graficos. Foindesado para ser flexivel de modo a se
adaptar facilmente a diversas necessidades, bem senrobusto e facil de usar. Monitora o
estado de elementos de rede, de programas, adadgubanda utilizada e o uso da CPU
(COSTA, 2008).

E uma ferramenta para gerar graficos de desempénippograma funciona em
cima de uma plataforma SNMP, que é um protocolgatenciamento. Ou seja, depois de
configurado, o Cacti gerencia varios dados que dMBNornece, como: espaco em disco,
utilizacdo da CPU, trafego de rede, entre outro& WS, 2009).

O programa gera grafico em tempo real o que pdissilima acdo imediata
perante qualquer alteracdo, parecido com o Nagiosoftware permite por meio da
configuracdo deplugins a configuracdo de mensagens de alertas para urhomel
gerenciamento e controle das agdes.

Cacti € apenas uma interface de gerenciamento. fagaseja possivel o
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monitoramento por meio de graficos e visdes é sacesa utilizacdo de outra ferramenta de

captura de dados, como por exemplo, 0o RRDTool, MRUi®Glagios (MAJEWSKI, 2009)

4.2 NAGIOS

O Nagios é uma aplicacao de codigo aberto desdadegbara monitoramento de
rede. Segundo Costa (2008), o Nagios foi originatmeriado sob o nome déetsaint foi
escrito e € atualmente mantido por Ethan Galstexip jcom um exército de desenvolvedores
gque ativamente mantéphuginsoficiais e nao oficiais.

Inicialmente o Nagios foi projetado para redes dande porte, mas seu
desempenho em pequenos ambientes é excelenteelssmprova seja alertando para quedas
de servicos ou hosts vigiados nos arquivos de gara¢ao, seja monitorando equipamentos
com suporte SNMP, este o principal agente entragids e seus hosts (ANDRADE, 2009).

Monitoramento de servi¢os de rede e recursos ds,lamno notificacdes quando
apresentar problemas com servicos ou hosts e Hargeweb que facilita a analise do
administrador podendo interpretar os dados poriasgude logs, notificagdes e visualizagcéo
do estado da rede, sdo algumas de suas princgraiteristicas que tanto faz do Nagios mais
respeitado e utilizado.

Com sua interface web, ele prové ao administradoa grande variedade de
informagdes, claramente organizadas de acordo co@ssuntos envolvidos. Fornece uma
pagina de informacao individualmente estruturad® este necessite de um resumo de toda a
situacao ou uma visualizacao de servi¢os probleosga(ANDRADE, 2006).

O Nagios atua tanto na area de contabilizacdo cwngerenciamento de falhas,
verificando periodicamente o estado dos recursositorados, caso ocorra algum evento
como uma falha, o0 mesmo envia um alerta ao respehsé algum valor passe do limite

previamente definido pelo administrador em suaigardcdo. Um exemplo é que se definido
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um valor maximo para utilizagdo da memoria em umider e esse valor ultrapassar, um
alerta podera ser enviado pelo Nagios ao respons@s@ isso ocorra.

Diversas empresas utilizam o software livre Nagios mais diferentes segmentos
que vai desde o controle de pontos de acesso, oramiénto de clientes a distancia,
conectividade de usuarios ou servidores. Tudo aaietessidade de cada empresa.

Servigcos como HTTP, SMTP, POP3 e NNTP se definielo pdministrador de
rede no Nagios sdo programados 0 monitoramentuo ddievitar o comprometimento desses
servicos e de atividades essenciais a empresas Essacos, no caso de imprevistos devem
ficar o menor tempo possivel fora de funcionamento.

Os servicos de checagem no Nagios sédo exercidoglygins no formato CGl.
Estes CGls sdo armazenados em uma pasta e cagg@Eldaavegador, quando solicitado
(ANDRADE, 2006).

Monitoramento de maquinas clientes pode ser refizam a utilizacdo de hosts
especificos, com o objetivo de ter em tempo resdiitisticas ou monitoramento total de seus
hardwares. Se destaca dentre esses recursos radaogop monitoramento do uso do
processador, uso da memoéria RAM, processos em gi@euo espaco do disco rigido (HD).

O controle de ambientes por meio de sensores kgadorede que possuem IP
préprio permite que sejam coletados dados e comtmsuma visdo geral do ambiente
monitorado. Muitas salas ou ambientes que necessitasse controle como salas de
servidores de uma empresa onde a temperatura midaue sado controlada, o Nagios pode
monitorar e ao encontrar alguma anomalia informerdadministrador o problema como
programado.

Notificagdo ao administrador ou um grupo de costaimdastrado é uma opg¢ao
oferecida pelo Nagios em caso de ocorréncia (falharregularidade). Também pode ser

configurado para reagir e solucionar alguns tippscbrréncias sem deixar de informar ao
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administrador o ocorrido.

Verificacdo de hosts é executada apenas quandsséeite mas uma verificacao
continua ndo é aconselhavel, pois interfere no mpseho do Nagios mesmo tendo
parametros que podem ser configurados para forgarificacéo continua de alguns hosts se
necessario.

Os servicos séo verificados pelo Nagios por meiguagramas externos, os
pluging que sdo previamente configurados no computadwa erificacdo de algo como
utilizacdo da memdéria RAM € necessario iniciar piogin num host por meio de uhell
remoto, ou utilizar de outros métodos como o SNMR perificar a memoria RAM.

Os meétodos de verificacdo de servicos podem ser dei forma passiva onde o
Nagios recebe apenas as informacdes enviadas lpitecpor meio do programa Nagios
Service Check AcceptofNSCA). Outro método de verificacdo onde o Nagewia
comandos para testes € a verificacdo de forma dtigaservicos. Este por sua vez pode

executarpluginstanto local como remotamente utilizando o serWgmiosRemotePlugins

ExecuterNRPE) ou consultar por meio do protocolo SNMP.
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5 TRABALHOS CORRELATOS

Esta secédo relaciona alguns dos trabalhos ciedifiom teor semelhante a esta

fundamentacéo tedrica utilizados no desenvolvimdagte projeto de pesquisa.

5.1 NAGIOS COMO SOLUCAO DE MONITORAMENTO DE REDE

Trabalho de Conclusédo de Curso de Hetty Alves dédr#de, para obtencdo do
grau de Pds-Graduacéo Lato Sensu em Administragz&edes Linux e a obtencado do titulo
de especialista em Administracdo de Redes Linux2@@6, pela Universidade Federal de
Lavras no estado de Minas Gerais.

O trabalho desenvolve um estudo do software liviegids, aplicativo que
essencialmente monitora ativos e servicos de fiedmonstrando seus recursos de forma
pratica, buscando auxiliar o administrador de redeprocesso de configuracdo para a

utilizagéo desta ferramenta.

5.2 GERENCIAMENTO DE REDES COM A UTILIZACAO DE SORVARE LIVRE

Artigo escrito por Cinthia Cardoso dos Santos, pE€laso de Sistemas de
Informacao do Instituto de Estudos Superiores daZmia (IESAM) no estado do Para.

O artigo tem como objetivo apresentagcdo de acOesargagens que O
gerenciamento de redes deve ter para garantir @s gsuarios, a disponibilidade dos

servigos locais.



38

5.3 INTEGRACAO DAS FERRAMENTAS NAGIOS E CACTI COMGOLUCAO DE
MONITORAMENTO DE RECURSOS COMPUTACIONAIS EM REDES

Trabalho de Conclusdo de Curso de Rémulo Alceu iBoes, como parte dos
requisitos para a obtencdo do Certificado de CgAcdude Curso da Graduacdo em
Tecnologia em Informatica com énfase em redes dgutadores, em 2010, pela Faculdade
de Tecnologia Prof. Waldomiro May no estado de B&do.

Este trabalho trata da integracéo dos softwaresoblagCacti, uma combinacéo
que oferece alto desempenho e baixo custo pargpeesa) além de serem classificadas entre

as melhores ferramentas de monitoramento do mercado

5.4 UMA PROPOSTA DE SOLUCAO DE GERENCIAMENTO DE CONBILIZACAO
UTILIZANDO NAGIOS E CACTI

Trabalho de Conclusdo de Curso de Moisés Koch, amuuaisito parcial para a
obtencdo do grau de Especialista do Curso de Edpecéo em Tecnologias, Gerencia e
Seguranca de Redes de Computadores, em 2008, petxdidade Federal do Rio Grande do
Sul no estado do Rio Grande do Sul.

Este trabalho apresenta uma proposta de solu¢gerdeciamento para uma rede
local de computadores, a partir do gerenciamentcotabilizacdo. Depois de fazer uma
breve revisdo dos principais topicos de gerénciaredies, o trabalho concentra-se em
gerenciamento de contabilizacdo, descrevendo oscipios desta area funcional do
gerenciamento e ferramentas. Além disso, tambérasapta um estudo de caso com a

utilizacdo das ferramentas Nagios e Cacti, bem aome analise dos resultados obtidos.
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6 IMPLANTACAO DA FERRAMENTA DE MONITORACAO DE REDE NAGIOS E

SOFTWARES DE APOIO CACTI

6.1 DESCRICAO DO AMBIENTE A SER GERENCIADO

Este estudo tem como escopo a rede de computadoreposta por dois
computadores interligados via LAN 10/100 Mbps, eodb trés maquinas virtuais
executando nesses dois computadores. A rede peoviéas de e-mail, internet, entre outros.
Todos os equipamentos estdo configurados e exelcusare o protocolo TCP/IP.

O ambiente foi configurado para dar totais condigiies testes como se estivesse

em uma rede corporativa padrdo com todos os rexarservicos basicos necessarios.

6.2 SISTEMAS OPERACIONAIS

Servidores das maquinas virtuais estdo com o sastgmeracional GNU/Linux
Debian 6.0 e os computadores estédo com o sistearacpnal MS Windows 7.

Na Figura 6 a seguir é possivel observar a estraieirede a ser gerenciada.
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1 ; MV Servidor

MV Servidor MV Servidor Monitoramento Nagios e
Internet E-mail Cacti

192.168.0.4 192.168.0.5 192.168.0.2

Rede UTP 10/100 Mbps

Computador Windows 7 Notebook Windows 7
VirtualBox VirtualBox
192.168.0.3 192.168.0.1

Figura 6. Estrutura de rede gerenciada

6.3 ESTADO ATUAL DOS SERVICOS

Ha diversos servicos em execucéao disponiveis nedggorporativa para atender
a demanda dos usuarios. O acesso a internet evigosele e-mail sdo essenciais para o
andamento da rotina dos usuarios. Entretanto unitonamento efetivo desses ou de outros
servicos ndo sdo empregados, tampouco dos servielorgue estdo instalados.

Ao ocorrer alguma falha deixando indisponivel algsenvico, seja por que o
servidor que fornece esta apresentando problemassewico parou ficando indisponivel, o
mais comum é o setor de tecnologia receber inUntigiagdes de usuarios avisando que ha
algo de errado, ou o administrador se antecipa@ades 0s usuarios da indisponibilidade do
servico e tomando medidas para retomar a redeuaestsedo normal.

Atualmente é dificil saber como os recursos da estiéo sendo consumidos, por
ser no minimo trabalhoso ou néo ter as informagdesspaco em disco, por exemplo, € um
recurso importante no caso dos servidores de s#icados. Para obter esta informacao o
administrador tem de acessar os servidores e cagrifnanualmente a quantidade de espaco

livre em disco.
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6.4 PROPOSTA DE SOLUCAO DE GERENCIAMENTO PARA AVAACAO

Esta proposta tem o objetivo de avaliar uma solulgigerenciamento de rede
capaz de monitorar, notificar e contabilizar osureas e servicos de rede ao administrador
com rapidez e eficiéncia, quando um evento inddeeajaorrer.

Objetivo especifico do trabalho consiste em:

* Implantar as ferramentas de monitoramento Nag{oaat;

* monitorar 0s servigos e equipamentos de rede;

* simular eventos de erros relacionados ao funciontomde servicos e
equipamentos monitorados;

* enviar alertas aos administradores de rede sempgFeum servico ou
equipamento estiver apresentando algum problema,;

» visualizar os resultados do que estad sendo modapra

* avaliar as ferramentas no monitoramento dos serdagmuipamentos.

6.5 IMPLANTACAO DAS FERRAMENTAS DE MONITORAMENTO

O trabalho foi realizado a partir da instalagcéo whe servidor com sistema
operacional GNU/Linux Debian em uma maquina virtuabftware utilizado na virtualizacéo
foi o VirtualBox. A implantacdo das ferramentasndenitoramento de rede Nagios e o Cacti
foram instalados a partir dos passos descritosnex@A deste trabalho.

Com base no que foi escrito pelo autor Costa (2@ distribuicdo GNU/Linux
vem por padrdo com muitos drivers e servicos geoelinstalados por padrdo ocasionando

aumento na utilizacdo da memoria RAM ou de corgima erro que possa comprometer a

Ao finalizar a instalacéo do Debian no site dordisidor recomenda-se atualizar
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0 sistema operacional, ja que o projeto Debian esta constante atualizacdo. Toda
distribuicdo GNU/Linux possui seu proprio gerenoiade pacotes, nestes pacotes podera ser
instalado todas as dependéncias dos pacotes didizemra esse Sistema Operacional.

A opcéo de utilizar um banco de dados garante az@namento das informacgdes
e processos futuros como atualizacbes além dé@dadlprocesso de transferéncia dos dados.
Armazenar as informacdes no HD do servidor € peksivas ndo é considerada uma pratica
segura, além de varias outras dificuldades que apdesentar principalmente no caso de uma
atualizacdo do software ou troca de hardware. Nemte foi utilizado o banco de dados
MySQL para armazenar as informacdes e poder tessacaas demais aplicacdes que
necessitam dos dados armazenados.

Além da instalacdo do banco de dados devem selddst outros aplicativos e
servicos que sdo necessarios para o funcionamemiagios e do Cacti. Para poder utilizar a
interface Web é necessario a instalacdo do WehiSApeche e do PHP, assim apos estar
configurados pode-se obter os dados visualmeneiqmerface web.

Apés a instalacdo das dependéncias, o Cacti éxnpy@asso. Esta ferramenta
vai ser utilizada para analise por meio dos gréficoesmo sabendo que € bem completa e
com possibilidades de expanséo por meipldgins

Para a monitoramento de qualquer equipamento daveesificado se o0 SNMP
estd corretamente instalado e configurado. Com @sseesso concluido podem ser
visualizados e analisados os dados capturados qlopaenentos desejados, dividindo em
arvores os graficos gerados pelo Cacti facilitaaadyservagcédo caso tenha varios servidores e
servigcos monitorados.

O Nagios foi a ultima aplicacdo instalada e conmfiga, ndo sO6 por sua
complexidade e esforgo para instalar e configudegaadamente, mas por ser a principal

ferramenta utilizada para monitorar os recursogugpamentos. Colocar o Nagios executando
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e funcionando requer muito mais tempo e com basxperiéncia das instalacées anteriores,
ajudara a ter um entendimento do ambiente de nrami&nto de uma rede.

Por ultimo foi simulado eventos com o objetivo aendnstrar o funcionamento
de toda a estrutura de monitoramento da rede epacidade de fornecer solucoes,
contabilizar a utilizagdo dos recursos, monitoranagificar aos administradores quando

ocorrer algum evento indesejado.

6.5.1 Configuracdo das ferramentas Nagios e Cacti

O Nagios foi configurado para alertar ao admintkirasempre que um Sservico
nao estiver respondendo ou um host perder a comacde, alterando a cor facilitando a
identificacdo do problema agilizando a acao do adtnador.

Na Figura 7 é possivel verificar o Nagios em slecé® de servidores e servigcos

monitorados e suas sinalizagdes por meio das cores.

N a g i o 5;« [Cirenthetsomk satel i Host Status Totale.'.. i Service SIalusVTofals : %
1 Last Updated: Thu fov 3 13:32.31 EDT 2011 |up|Down|unreachable| Pending] | ok|Warning|Unknown|criticallPending
Updated every 90 seconds =
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® Home S All Problems| Jblems) [— [— | Proble [— | Type
® ochime it i ottcsors For o 3 : a =
View Host Status Detai For Al Hosts o
s :':';t'ml o Service Status Details For All Hosts
® Hosts
@ Services 0 Se Statu ast ¥ 3 f fo atio
# Host Groups e L =t |Duralioni : A
e m Memoria UNKNOWN 20111103 13:27:24. 0d 5h 15m 7s 14 EAROR: Description/Type table : No response from remote host 182.168.0.3.
PG ERTCETI 2011-11-03 132842 0450 14m 195 13 CRICAL - Host Unreachable (192.168.0.3)
ocahost (7 current Load oK 201-11-02 13:28:00 50d 0h 31m 245 114 OK - oad average: 0.03, 0.02, 0.00
Current Users oK 2011-11-03 13:29:48 50d 0h 30m 345 114 USERS OK - 1 users currently jogaed in
Disk Spacs oK 201211-02 13:30:36 50d 0h 29m 44z i DISK 0K
TotalProcesses 0K 201-11-0313:31:24 50 0h 27m 14s 114 PROCS OK: 85 procasses
Cou loag UNKROWN 2011-11-03 12,3212 04 5h 10m 185 114 ERROR. Description table - No response from remofe host 192.168.0.4 :
Disco UNKNOWN 2011-11-0213:27:36 0d 5h 14m 555 114 ERROR: Description/Type table : No response from remote host *192.168.0.4.
FTP _2011,11703 13:28:94 0d5h14m7s 113 Mo route to host
HTTR _2011,11703 132912 Dd5h13m 188 13 Mo route to host
Memoria UNKHOWN 2011-11-03 13:30:00 0d 5h 12m 315 114 ERROR: Description/Typs table : No response from remote host *182.168.0.4.
PG CRTGEDIINN 2011-11-03 13.:20:48 0450 11m 435 113 CRITICAL - Host Unreachable (192.168.0.4)
S5H CRTEADI 2011-11-03 13:31:36 0d 5h 10m S8 11 Ho route to host
Swap UNKNOWN 2011-11-03 13:27:24 0d5h 10m 7S 114 ERROR: Description/Type table - No response from remote host 192.168,0.4'
® Trends ethy UNKHOWN 201-11-02 132748 0d 5h 14m 435 114 ERROR: Description table : No response from remote host '192:168,0.4'
® Alerts Cpuload UNKNOWN 20111103 13:28:36 0d 5h 13m 555 14 EAROR: Description table - No rssponse from remots host 192 168.0.5"
Disco UNKNOWN 2011-11-0213:29:24 0450 13m7s 114 ERROR: Descripticn/Type table : No response from remote hiost '192.168.0.5
AP CRTEEDI 2011-11-03 13:30:12 0d 5h 12m 195 113 No route to host
& Notifications Memoria UNKNOWN 2011-11-03 13:31:00 0d5h 1m31s 114 ERROR: Description/Type table - No response from remote host 192.168.0.5'
& Event Log PING _2011,11413 133148 0d 5h 10m 43 113 CRIICAL - Host Unreachable (192.168.0.5)
POP _2011,11703 132736 0d 5h 9m 558 113 Ho route to host
Systs SWTP _2011,11703 13:28:00 0d 5h 14m31s 113 Mo route to host
% Comments S5H _2011,11703 1328:48 Dd5h13m43s 13 Mo route to host
® Downtim Swap UNKNOWN 2011103 13:28:36 0d 5h 12m 555 14 ERROR: Description/Typs table : No response from remote host *182.168,0.5.
¥ Process thd UNKNOWN 201-11-0213:30:24 0d5h 12m7s 114 ERROR: Description table : No response from remote host 192 168.0.5'
@ perform.
# Scheduling Queue
& Confiauration 25 Wairhinn Seryire Eoiries Disnlavest b

Figura 7 - Nagios, relacdo dos servidores e sesvigonitorados.
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Como parte na solucdo de monitoramento de redect @ como principal
meétodo para levantamento de informacgfes e demgéstidos dados por meio dos graficos,
demonstrando todo o historico da utilizacdo doisemnonitorado.

Estas informacdes possibilitam ao administradoifigar os pontos de maior e
menor utilizacdo de um determinado recurso, ideatiflo problemas e podendo planejar
manutenc¢des ou investimentos para sanar o proldemanaior seguranca.

Na Figura 8 pode ser observado como os graficoadgserpodem auxiliar o

administrador de rede na identificacdo de um pekpioblema.

Localhost - Memory Usage %
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Figura 8 - Cacti, histérico de contabilizacdo desursos
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6.6 SIMULACAO E TESTES

Os testes foram baseados na utilizacdo da ferranpana monitoramento de rede
Nagios em conjunto com a ferramenta Cacti e algphgins que vao auxiliar na
comunicacao e captura dos dados.

Por meio de pesquisas na internet, livros, arteyositros trabalhos sobre o tema,
foi possivel entender estas ferramentas de momurto de rede e sua forma de aplicar em
um ambiente com estrutura complexa e obter ostag®d levantados por essas ferramentas,
permitindo que o administrador da rede possa avaliaplicar medidas contraceptivas as
falhas levantadas.

O ambiente empregado as ferramentas conta com mputador com sistema
operacional Microsoft Windows 7, com duas maquiviatiais. Estes trés sistemas estédo
sendo monitorados, além de um notebook com sistgreeacional Microsoft Windows 7 e
uma magquina virtual que vai ser o servidor de nooarento.

Em uma das maquinas virtuais do computador foaladb o sistema operacional
GNU/Linux Debian como servidor de internet. Comm@pais servicos monitorados deste
servidor estdo: HTTP, FTP, SSH, CPU, HD, Meméneajse rede.

Na outra méaquina virtual desse computador tambénminktalado o sistema
operacional GNU/Linux Debian como servidor de Eintaste servidor foi configurado para
monitoramento os seguintes servi¢os: POP, IMAP, BMESH, CPU, HD, Memodria, Swap e
rede.

A maquina virtual que se encontra instalada no humte € o servidor de
monitoramento da rede onde foram instaladas e gumaflas as ferramentas Nagios e Cacti.
Este servidor roda sobre a plataforma GNU/LinuxiBeb

Com a estrutura montada, conforme mostra a Figuréoiépossivel realizar

diversos testes como simulacbes de eventos de mraosso foram criados 0s scripts nos
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servidores de internet e E-mail, que forca a padalaervicos e pode aplicar o teste de
estresse de CPU, assim podendo obter dados ecaer§fe o monitoramento esta sendo
realizado de maneira satisfatoria, analisando cdumgiona o Nagios sem interferir no
ambiente da empresa e evitando comprometer selvigastantes.

Tendo o ambiente montado e configurado, foi defirqde para realizar os testes
seria necessario um gatilho, onde o responsavebgoscar uma situacao adversa, gerando
uma mensagem de alerta dos servigcos monitorados.

Foi criado um script, que de forma pratica possi@apum comando que desative
ou ative um determinado servico, como pode serreadde na Figura 9, ao rodar o script vai
aparecer o menu onde contém os comandos paraesdes alguns servicos. Estes comandos
sao por meio de nameros, por exemplo, no servida-ohail srv-mx tem no script a opcéo 1

para parar e 2 para iniciar o servi¢o do servidoPAVIAP.

1t srv-int [Executando] - Oracle VM VirtualBox

HEHHRHAAARRERRY

# 0 - sair #
AL R A T ]

T srv-mx [Executando] - Oracle VM VirtualBox
Méquina  Visualizar Dispositivos  Ajuda (H)

it
or

HERGREAAR AR

# 0 2alr #
EEERE LRSS

R

Figura 9. Scripts para testes nos servidores daiEeninternet

Com o Nagios ja configurado e funcionando, podeasessada sua interface web
e observar os hosts monitorados. A Figura 10 magbégina principal do Nagios que contém
as informacgdes principais da ferramenta na panmgralee na esquerda o menu onde se

encontra os diversos tipos de interacéo e visu@zdos hosts e seu estado.
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Figura 10. Nagios, interface web da tela principal

Ao executar o comando no script, que vai forcarasage de um servico
monitorado, no menu do Nagios pode-se escolheasyddrmas de observar o local e o
servico que esta ocorrendo o problema. Foi esanib@ificar pela op¢cdo Hosts do menu,
onde é apresentado na Figura 11.

Nesta opcao ficam visiveis todos os computadoreastorados e seus status. O
Nagios trabalha com cores para demonstrar conos&arvicos monitorados, verde para tudo
certo, laranja com algum problema ou inconsistéaciarmelho para servigo parado ou ndo

respondendo.
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Figura 11. Nagios, pagina de monitoramento por $iost
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Através das simulacfes de eventos de erros, faiymisobservar a eficiéncia da
ferramenta de monitoramento o Nagios, mas s6 cano dlabalho de analise para adotar
medidas corretivas as falhas ocorridas néo sedeab.

Com a implantacdo do Cacti, pode-se ter em grafioos visdo real dos hosts e
seus servicos que tem suporte a SNMP, como CPU,0kiemede e etc. Essas informacdes
sdo muito importantes para monitoramento de seugses e estudos do consumo destes
recursos.

No Cacti em sua interface web, foi adicionado atknfocalhost que por padréo
ja vém configurado, os servidores Linux e os corgboartes Windows. Na Figura 13 pode ser
observado a pagina principal do Cacti, que tem wnurha esquerda que pode ser alterado

conforme a opcao acima dele for escolhida, Cormo(graphs

[ ] IRLIMA
Console

Logged in 2= admin (Logout) |

| | You are now logged into Cacti. You can follow these basic steps to get started. Version 0.8.7g

s Create devices for network
il * Create graphs for your new devices
Graph Management * View your new graphs

Datz Queries

Data Input Methods

Graph Templatas
Host Templates

Datz Templates

Import Templates

Export Templates
Settings
System Utilities

User Management

Logout User

Figura 12. Cacti, interface web da pagina principal

Para o monitoramento € utilizado o mé&araphs pois o0 menu Console é a parte
de configuracdo do Cacti. Graphsé a parte onde é possivel observar os graficohakts
monitorados e as arvores criadas para organizabieate monitorado.

Foram criadas duas arvores no Cacti, a arvoreiranx-bnde estdo configurados
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os servidores GNU/Linux que estdo sendo monitoradasarvore srv-windows que contém
0s computadores Microsoft Windows monitorados. Maifa 13 abaixo pode ser observado

melhor essa organizacédo em arvores.

\  Ncecmaas

Graphs -> Tree Moda Logged in == admin (Logout) |

Graph Filters

Presets: Last2Hours > From: 2011-10-24 1417 [ To: 2011-10-24 1617 [H4 1Day ~ # | Refiesh ‘ Clear

Search: Graphs per Page: 10~ Thumbnaile: [ | Go || Clear |

Showing All Graphs

Tree:Default Tree-> Host:Localhost

By Localhost - Memory Usage
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Localhost - Load Average
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[epe

run gueue

Figura 13. Cacti, ambiente organizado por arvores

Com o Nagios e o Cacti configurados e obtendo desjeo administrador pode
analisar e fazer estudos das areas criticas oypagsam apresentar problemas futuros. Foi
observado neste trabalho que com o auxilio do @apins aspectos que no modo tradicional
o administrador poderia exigir muito tempo s6 paralise e comparacao, o Cacti trouxe em
pouco tempo todos os dados necessarios.

Ficou clara esta vantagem nos testes realizadosemnvador de e-mail srv-mx,
quando foi retirada parte de sua capacidade de nmemRAM demonstrando pelos graficos
esse recurso sempre no limite. Este tipo de infogdimaé muito importante para o
administrador por dar tempo para programar uma teagéo preventiva e verificar se algum
recurso ou servigo possa estar consumindo todouos@

Na Figura 14 a seguir € observado o grafico queodstra o problema relatado.

Na imagem do grafico srv-mx — Usade Space — Phisleanory, o recurso utilizado esta



proximo do limite podendo ocorrer algumas falhasalgando os servicos ou o proprio

computador.
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Figura 14. Cacti, grafico monitoramento da memBeM do servidor srv-mx

Cada administrador e empresa tém suas rotinasmrdades, as medidas adotadas
nesse trabalho podem néo ser as mais adequadasuparéocal. Com base nesses testes, foi
possivel demonstrar um pouco das possibilidadetagidserramentas de monitoramento
podem proporcionatr.

Além do monitoramento grafico do Cacti, a fim dé&avsituacdes criticas, pode
agilizar o atendimento, mesmo antes dos usuariaeiperem o problema e sanar as falhas
ocorridas de algum equipamento ou servico o maisiogpossivel. Por isso foram adotadas
algumas medidas corretivas perante alguns casastélos.

Neste trabalho o monitoramento pela interface welNdgios em um monitor
proprio para o servico, € uma das principais magaitilizadas para acompanhamento das
acOes e eventos da infraestrutura monitorada. Nestgface web a opcdo hosts como

definida como padrdo para analise, com todoshaxs configurados aparecendo na tela
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principal.
Qualquer erro fica visivel na tela onde o admiaddr podera verificar o erro e
tomar as providéncias para estabelecer o maisa@uissivel. Na Figura 15 pode-se observar

a tela do Nagios na opc¢éo hosts com todos os seegignonitorados.

Na g ios’ Current Network Status Host Status Totals Sorice St totli

General
@ Ho
i

Last Updated: Mon Oct 24 16:13:32 EDT 2011
Updated every 90 seconds

Nagios® Core™ 3.2.1 - www nagios org
Logged in as nagiosadmin

Host Status Details For All Host Groups

desktop %u? 2011-10-24 16:09:48 3d4h2m27s PING OK - Packst loss = 0%, RTA= 1.82 ms
e 2011-10-24 16:10:58 40d 30 12m 28 PING OK - Packet loss = 0%, RTA = 0.04 ms.

_20114&24 16:08:18 0d 4h 33m 44z CRTICAL - Host Unreachable (192.188.0.4)
o _2011-1&.24 16:08:18 0d 4h 33m 44s. CRITICAL - Host Unreachable (152.183.0.5)

4 Matching Host Entries Displayed

@ Availability
® Trends

Figura 15. Nagios, tela dos Hosts monitorados

Esta € uma das diversas medidas que podem serdaslatam a ferramenta
Nagios. Outra medida muito utilizada é o envio dmsagem via e-mail. Esta medida € muito
utilizada em monitoramento de equipamentos quemfiigados 24 horas por dia, como
servidores de e-mail e internet ou servidores tleadjyos sem uma equipe ou responsavel no

local para monitoramento desses recursos.

6.7 AVALIACAO E RESULTADOS

Foram realizados diversos testes na estrutura aradd para levantamento dos
dados e poder avaliar as ferramentas de monitotamdagios e Cacti. Nos testes as

ferramentas atenderam todos 0s requisitos espesipdesentando os dados e eventos
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ocorridos para o administrador quase que instaataeste.

Os testes foram realizados em servicos que estasatados, como também nos
equipamentos. Muitos servicos como servidor webcApdoram parados e iniciados e em
todos os casos foram notificados ao administradewalimente pela interface web pelo
Nagios.

Foi alterada a quantidade de memodria RAM dos seresd localizados nas
maquinas virtuais, e foi possivel analisar a difeeenos graficos pelo Cacti. Também foi
utilizado o teste de estresse de CPU, que testaaegsador ficando possivel observar as
variacdes pelos graficos gerados pelo Cacti.

O ponto negativo é a complexidade na implantacadéedamenta Nagios, por
exigir muito tempo e esforco em sua instalacaordigiaracdo. O Nagios para atender com
eficiéncia um ambiente de rede complexo vai exiguito estudo ou auxilio de pessoas
especializadas, que possa aplicar todo o recueseaifio pelo Nagios no monitoramento de
rede.

A avaliacdo foi positiva da utilizacdo das ferratasn no auxilio do
monitoramento de rede. O emprego das ferramentaa &n geral a rotina complexa e de
grande responsabilidade do administrador de rede smaples, sem retirar a importancia que
0 administrador vai ter em analisar e tomar as dasdcorretas na prevencao e correcao de

possiveis ocorréncias.



53

CONCLUSAO

A implantacdo e configuracdo de ferramentas paraitoramento de redes se
torna cada vez mais necessaria. Com a reducdo algsee humanos e a crescente
complexidade das redes de computadores o monitatameanual do sistema fica inviavel.

As ferramentas de monitoramento para o administrach forma mais pratica e
eficiente de ter em maos todas as informacles s@t@®s para manter a estrutura
funcionando e ser informado, o0 quanto antes, mof@emas que estdo ou vao ocorrer.

O Nagios por sua complexidade e robustez € uma fdaamentas de
monitoramento de rede capaz de auxiliar o admadsir de rede sobre os mais diversos
problemas que possam ocorrer. O estudo desta femtajraplicada ao ambiente para gestao e
monitoramento da rede, permitiu a avaliacdo dersibgeeaspectos de seu funcionamento no
monitoramento e gestao de redes de computadores.

Para poder contabilizar e ter maiores informacfiesnstalado o software Cacti
para o apoio e demonstragdes via grafico dos reswtilizados, permitindo ao administrador
analisar estas informacdes na manutencao de sutueside rede monitorada.

A implantacdo destas ferramentas em uma estruaurade propria para realizar
diversos testes e avaliar de forma eficiente acdade e todo o potencial do Nagios e do
Cacti na pratica, sem ter de ficar esperando alguemto ocorrer em uma estrutura de rede da
empresa. Como a ocorréncia de certos eventos moddifcil de ocorrer ou imprevisivel,
numa estrutura montada para os testes é possigat ftiversos eventos e verificar em tempo
real os efeitos do erro e as agcbes do Nagios etéeeh essas inconsisténcias.

Todos os testes foram empregados em uma estrutti@lada, onde foi possivel
realizar diversos testes sem interferir no ambieot@putacional da empresa, com iSso as

ferramentas foram bem avaliadas dando um resuliatisfatério para utilizagcdo no auxilio
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dos administradores de rede.

Os resultados alcancados com a implantacdo dasfentas de monitoramento
de rede atingiram seu objetivo que é o suporte aonitoramento de ambientes complexos
onde cada vez mais 0 humero de equipamentos etetsdecresce e sobrecarregando a equipe
responsavel.

Muitos outros servicos e equipamentos poderianT @stbuidos neste trabalho,
mas para fim de testes e avaliacdo das ferramemt@mbiente relacionado atingiu todos os
requisitos e demonstrou como podem ser (teis estas ferramentas de monitoramentos
trabalhando em conjunto no auxilio do administradmmonitoramento de ambientes de rede.

Certamente uma ferramenta de monitoramento deimgulantada como solucéo,
nao vai substituir o administrador de rede, eskac&o vai apenas facilitar e somar em suas
atividades se tornando mais uma ferramenta paibagina administracdo da rede.

As ferramentas para monitoramento de rede, cadanatz se faz necessario, e
com isso, muitas opcdes estdo aparecendo e ogtémsaeyoluindo, com o intuito de melhorar
e facilitar o trabalho do administrador de redejeHm Nagios é uma das ferramentas mais
completas e robustas, mas existem outras ferrameput@ podem ser tdo boas quanto o
Nagios, dependendo da necessidade do administeadersua estrutura de rede para poder
testar e implantar a ferramenta ou as ferramerdasurilio de seu trabalho, mantendo sua
rede estavel e confidvel evitando problemas dedageis que possam afetar parte da
empresa ou toda ela.

Outros estudos podem ser realizados comparanderrasnentas Cacti e Nagios
utilizadas nesse estudo com outras ferramentas odeitaramento de rede, podendo
diferenciar suas qualidades e dificuldades no muad administrador de rede em suas tarefas.

Com esse trabalho foi possivel conhecer melhoresgérenciamento de rede por

meio de ferramentas de monitoramento de rede. Wvagfo destes recursos se torna
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fundamental no dia-a-dia do administrador de reale @pm pouco investimento e pessoal
podera administrar sua estrutura de rede com segueaagilidade na prevencéo e resolucao

dos problemas.
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Abstract. This study aims to evaluate the behavior of Nagiabe data collection of
problems detected on the network. The study waslucted in a controlled
environment, suitable for tests simulating varioesents and errors, making it
possible to check the performance of the networtk aguipment’s monitored by
Nagios and Cacti support software. Tools were eataldi in order to demonstrate the
operation and effectiveness in helping practitiamevho want to deploy this
technology as a free software solution to monitetwork and equipment. A study of
the functioning of the network structure and praiscwas conducted, as well as
methods for monitoring and network management deoto have a broad foundation
to implement network management tools and canysafiform the tests and to be
able to collect data that indicate whether the o@&agios in conjunction with Cacti
can actually assist in managing a complex networkrenment

Keywords: Cacti, Network Management, Monitoring, Nagiose&iSoftware.

Resumo. Este trabalho tem como objetivo avaliar o composgiam do Nagios no
levantamento de dados dos problemas detectadesdaa® estudo foi realizado em
um ambiente controlado, proprio para testes singlala@iversos eventos e erros, assim
podendo verificar o desempenho da rede e dos egaigas monitorados dos erros
levantados pelo Nagios e o software de apoio Caotam avaliadas as ferramentas
com o intuito de comprovar o funcionamento e aaefec no auxilio dos profissionais
gue desejam implantar esta tecnologia, como solde&wftware livre para monitorar
rede e equipamentos. Foi realizado um estudo dodinamento da rede, sua estrutura
e protocolos, como também métodos de monitoramegtrenciamento de rede a fim
de ter um embasamento amplo para implementar @srfentas de gerenciamento de
rede e poder realizar os testes com segurancaaeté\vos dados que indicaréo se a
utilizacdo do Nagios em conjunto com Cacti realmemiodem auxiliar na
administracdo de um ambiente de rede complexo.

Palavras-Chave: Cacti, Gerenciamento de rede, branitento, Nagios, Software
livre.
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1 Introducéo

Com elevado numero de maquinas interligadas eldigias numa grande estrutura, fica
quase impossivel gerenciar e monitorar todos osteseocorridos em uma rede de
computadores, onde se tem de ficar conectado 2dshwor dia e 7 (sete) dias por

semana. Por isso, utilizar uma ferramenta de meG&o seria de fundamental

importancia para poder sanar o mais rapido posséveintuais problemas que possam
ocorrer nesta estrutura.

A utilizacdo da ferramenta Nagios, trata-se de uswducdo gratuita e
extremamente eficiente e flexivel, tendo algumas adaacteristicas como: 0 monitoramento
de servicos de rede, monitoramento de recursoert@sres como CPU, memoria, disco e
processos. Tem a capacidade de definir hierarquiadk, enviar notificacées imediatamente
sobre problemas na rede via e-mail e Pager.

O Nagios pode tomar contramedidas de acordo comoladgma na rede, gerar
relatorios, graficos e histéricos dos aconteciment& versatil, flexivel e verifica
constantemente a disponibilidade dos servigcos &.hos

Com isso, € possivel demonstrar diversas manegragetagir com os problemas
utilizando a ferramenta Nagios e alguns softwaeesubio, no monitoramento de servigos,
hardware e softwares analisando e tratando os eveapresentados. A principal utilizacéo
desta ferramenta estd em evitar problemas de @dmgio de monitoramento evitando que
algum equipamento ou toda estrutura figue paradanprutos, horas ou até mesmo dias, ja
que todo equipamento ndo da 100% de garantia detiimacao.

2 Implantacdo da Ferramenta de Monitoracdo de Redé&lagios e Softwares de Apoio
Cacti

2.1 Descricdo do Ambiente a ser Gerenciado
Este estudo tem como escopo a rede de computadongsosta por dois computadores
interligados via LAN 10/100 Mbps, contendo trés miégs virtuais executando nesses dois
computadores. A rede prové servigos de e-mailirieteentre outros. Todos 0s equipamentos
estdo configurados e executando sobre o protocoRyIP.

O ambiente foi configurado para dar totais condigiies testes como se estivesse
em uma rede corporativa padrdo com todos 0s rexerservicos basicos necessarios.

Servidores das maquinas virtuais estdo com o sastgmeracional GNU/Linux
Debian 6.0 e os computadores estédo com o sistearacpnal MS Windows 7.

Na Figura 1 a seguir € possivel observar a estraiieirede a ser gerenciada.

. ; MV Servidor
MV Siervidor LS Ser\.r‘:dor Monitoramento Nagios e
Internet E-mail Cacti
192.168.0.4 192.168.0.5

192.168.0.2

Rede UTP 10/100 Mbps

Computador Windows 7 Notebook Windows 7
VirtualBox VirtualBox
192.168.0.3 192.168.0.1
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Figura 1. Estrutura de rede gerenciada

2.2 Estado Atual dos Servicos

Ha diversos servicos em execucao disponiveis nedggorporativa para atender a demanda
dos usuérios. O acesso a internet e 0 servicordailesdo essenciais para 0 andamento da
rotina dos usuarios. Entretanto um monitoramengtivelf desses ou de outros servicos nao
sao empregados, tampouco dos servidores em queirestHados.

Ao ocorrer alguma falha deixando indisponivel algsenvico, seja por que o
servidor que fornece esta apresentando problemassewico parou ficando indisponivel, o
mais comum € o setor de tecnologia receber inunigagdes de usuarios avisando que ha
algo de errado, ou o administrador se antecipaades 0s usuarios da indisponibilidade do
servigo e tomando medidas para retomar a redeuaessado normal.

Atualmente é dificil saber como os recursos da estiéo sendo consumidos, por
ser no minimo trabalhoso ou n&o ter as informag@esspaco em disco, por exemplo, € um
recurso importante no caso dos servidores de s#icados. Para obter estd informacéao o
administrador tem de acessar os servidores e cagrifnanualmente a quantidade de espaco
livre em disco.

2.3 Proposta de Solucdo de Gerenciamento para Avadiao

Esta proposta tem o objetivo de avaliar uma solWg&@erenciamento de rede capaz de
monitorar, notificar e contabilizar os recurso®e/gos de rede ao administrador com rapidez
e eficiéncia, quando um evento indesejado ocorrer.

Objetivo especifico do trabalho consiste em:
* Implantar as ferramentas de monitoramento Nag{oaat;
* monitorar 0s servigos e equipamentos de rede;

* simular eventos de erros relacionados ao funcionsnde servicos e
equipamentos monitorados;

* enviar alertas aos administradores de rede semprarg servico ou
equipamento estiver apresentando algum problema;

» visualizar os resultados do que esta sendo modipra

» avaliar as ferramentas no monitoramento dos serda@muipamentos.

2.4 Implantacéo das ferramentas de Monitoramento

O trabalho foi realizado a partir da instalacdo ute servidor com sistema operacional
GNU/Linux Debian em uma maquina virtual o softwantdizado na virtualizacdo foi o
VirtualBox.

Com base no que foi escrito pelo autor Costa (2@ distribuicio GNU/Linux
vem por padrdo com muitos drivers e servigos geoglinstalados por padrdo ocasionando
aumento na utilizacdo da memodria RAM ou de corgima erro que possa comprometer a
seguranca do ambiente. Para evitar estes probieneaemendado remover alguns servigos.

Ao finalizar a instalacéo do Debian no site dordisidor recomenda-se atualizar
0 sistema operacional, jA que o projeto Debian estd constante atualizacdo. Toda
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distribuicdo GNU/Linux possui seu proprio gerenoiade pacotes, nestes pacotes podera ser
instalado todas as dependéncias dos pacotes didizara esse Sistema Operacional.

A opcéo de utilizar um banco de dados garante az@namento das informacgdes
e processos futuros como atualizagfes além dédaciprocesso de transferéncia dos dados.
Armazenar as informacdes no HD do servidor € peksivas ndo é considerada uma pratica
segura, além de varias outras dificuldades que apdisentar principalmente no caso de uma
atualizacdo do software ou troca de hardware. Nemte foi utilizado o banco de dados
MySQL para armazenar as informagdes e poder tessacaas demais aplicagcdes que
necessitam dos dados armazenados.

Além da instalagdo do banco de dados devem salddss outros aplicativos e
servicos que sdo necessarios para o funcionamemiagios e do Cacti. Para poder utilizar a
interface Web é necessério a instalacdo do WebSApache e do PHP, assim ap0s estar
configurados pode-se obter os dados visualmendeimerface web.

Apés a instalacdo das dependéncias, o Cacti éxnpr@asso. Esta ferramenta
vai ser utilizada para analise por meio dos graficoesmo sabendo que € bem completa e
com possibilidades de expansé&o por meipldgins

Para a monitoramento de qualquer equipamento deveesificado se o SNMP
estd corretamente instalado e configurado. Com @sseesso concluido podem ser
visualizados e analisados os dados capturados glopaenentos desejados, dividindo em
arvores os graficos gerados pelo Cacti facilitaaadyservagcédo caso tenha varios servidores e
servicos monitorados.

O Nagios foi a ultima aplicacdo instalada e comfiga, ndo sO6 por sua
complexidade e esforco para instalar e configudgaadamente, mas por ser a principal
ferramenta utilizada para monitorar os recursogugpamentos. Colocar o Nagios executando
e funcionando requer muito mais tempo e com basxperiéncia das instalacées anteriores,
ajudara a ter um entendimento do ambiente de nram&nto de uma rede.

Por ultimo foi simulado eventos com o objetivo aendnstrar o funcionamento
de toda a estrutura de monitoramento da rede epacidade de fornecer solucoes,
contabilizar a utilizagdo dos recursos, monitoranatificar aos administradores quando
ocorrer algum evento indesejado.

2.4.1 Configuracao das ferramentas Nagios e Cacti
O Nagios foi configurado para alertar ao admingkirasempre que um servico nao estiver
respondendo ou um host perder a conectividadeaatte a cor facilitando a identificacdo do
problema agilizando a agcao do administrador.

Na Figura 2 é possivel verificar o Nagios em slecé® de servidores e servigos
monitorados e suas sinalizagdes por meio das cores.
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Service Status Totals

ERROR: Description/Type table : No resgonse from remate host 192.168.0.3:
CRITICAL - Host Unreachable (192.188.0.3)

OK - load average: 0.03, 8,02, 0.00
USERS OK -1 users currentl logged in
DEKOK

PROCS 0K 85 processes

ERROR: Description table * Mo response from remote host 192.168.0.4°
ERROR: Description/Type table | No response from remate hast '192.168.0.4
Mo route to host

o soute to hest

ERROR: Descriplion/Type table : Ko response from remote host *192.168.0.4
CRITICAL - Hiost Unreachable (142.183.0.4)

Ho route to host

ERROR: Descriplion/Type tible : No response from remote host 192 168.0.4'
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Mo route to host

ERROR: Descriotion/Type fabl . No response from remote host ‘192 168.0.5
'ERROR: Description table . No response from remate host "192.168.0.5"

Figura 2 - Nagios, relacdo dos servidores e sesvigonitorados.

Como parte na solucdo de monitoramento de redect @ como principal
método para levantamento de informacdes e demgoastidos dados por meio dos graficos,
demonstrando todo o historico da utilizacdo doisemnonitorado.

Estas informagdes possibilitam ao administradoifiear os pontos de maior e
menor utilizacdo de um determinado recurso, ideatiflo problemas e podendo planejar

manuteng¢des ou investimentos para sanar o proldemanaior seguranca.

Na Figura 3 pode ser observado como os graficoadgserpodem auxiliar o
administrador de rede na identificagdo de um pekpioblema.
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Figura 3 - Cacti, histérico de contabilizagcao dexursos
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2.5 Simulacao e Testes

Os testes foram baseados na utilizacdo da ferranpand monitoramento de rede Nagios em
conjunto com a ferramenta Cacti e algphgginsque vao auxiliar na comunicacéo e captura
dos dados.

Por meio de pesquisas na internet, livros, arteyositros trabalhos sobre o tema,
foi possivel entender estas ferramentas de momtort de rede e sua forma de aplicar em
um ambiente com estrutura complexa e obter ostag®d levantados por essas ferramentas,
permitindo que o administrador da rede possa avaliaplicar medidas contraceptivas as
falhas levantadas.

O ambiente empregado as ferramentas conta com oputador com sistema
operacional Microsoft Windows 7, com duas maquiviatiais. Estes trés sistemas estédo
sendo monitorados, além de um notebook com sistgreecional Microsoft Windows 7 e
uma magquina virtual que vai ser o servidor de nooarento.

Em uma das maquinas virtuais do computador foaladb o sistema operacional
GNU/Linux Debian como servidor de internet. Comm@pais servicos monitorados deste
servidor estdo: HTTP, FTP, SSH, CPU, HD, Meméneajse rede.

Na outra maquina virtual desse computador tambémngialado o sistema
operacional GNU/Linux Debian como servidor de Eintaste servidor foi configurado para
monitoramento os seguintes servicos: POP, IMAP, BMESH, CPU, HD, Memdéria, Swap e
rede.

A maquina virtual que se encontra instalada no bumte € o servidor de
monitoramento da rede onde foram instaladas e gqumaflas as ferramentas Nagios e Cacti.
Este servidor roda sobre a plataforma GNU/LinuxiBreb

Com a estrutura montada, conforme mostra a Figuréoiépossivel realizar
diversos testes como simulacfes de eventos de mmraosso foram criados os scripts nos
servidores de internet e E-mail, que forca a padalaervicos e pode aplicar o teste de
estresse de CPU, assim podendo obter dados ecaerfe o monitoramento esta sendo
realizado de maneira satisfatoria, analisando cdumgiona o Nagios sem interferir no
ambiente da empresa e evitando comprometer senvpastantes.

Tendo o ambiente montado e configurado, foi defirqde para realizar os testes
seria necessario um gatilho, onde o responsavehposcar uma situacdo adversa, gerando
uma mensagem de alerta dos servicos monitorados.

Foi criado um script, que de forma pratica possi@apum comando que desative
ou ative um determinado servico, como pode serreadde na Figura 4, ao rodar o script vai
aparecer o menu onde contém os comandos pardeseas alguns servicos. Estes comandos
sao por meio de numeros, por exemplo, no servida-ohail srv-mx tem no script a opgéao 1
para parar e 2 para iniciar o servi¢o do servidoPHPVIAP.
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T srv-int [Executando] - Oracle VM VirtualBox T srv-mu [Executando] - Oracle VM VirtualBox

Meiquina Visualizar Dispositives  Ajuda (H)
""" vicos #
########################
idor PopsImap #

#

########################
i ? - CPU # # 7 - CFPU #
HEERREEERA AR AR HEHEEH R
# 0 - Salr # # 0 - Sair #
HE R RN AR MR R R R

Figura 4. Scripts para testes nos servidores daiEeninternet

Com o Nagios ja configurado e funcionando, podeasessada sua interface web
e observar os hosts monitorados. A Figura 5 maspagina principal do Nagios que contém
as informacgbes principais da ferramenta na panmgralee na esquerda o menu onde se
encontra os diversos tipos de interacéo e visu@zdos hosts e seu estado.

Nagios’

Nagios® Core™

Version 3.2.1
March 09, 2010

Check for updates

Read what's new in Nagios Core 3

Naglos Nagios

Enterpris

@ Intemet | Modo Protegide: Ativado i v Hu0% v

Figura 5. Nagios, interface web da tela principal

Ao executar o comando no script, que vai forcarasage de um servico
monitorado, no menu do Nagios pode-se escolheasyddrmas de observar o local e o
servico que esta ocorrendo o problema. Foi esanibh@ificar pela opcdo Hosts do menu,
onde € apresentado na Figura 6.

Nesta opcao ficam visiveis todos os computadorestorados e seus status. O
Nagios trabalha com cores para demonstrar conoesérvicos monitorados, verde para tudo
certo, laranja com algum problema ou inconsistéaciarmelho para servigo parado ou ndo
respondendo.
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Piéufa 6. Nagios, pagina de monitoramento por Hosts

Através das simulacfes de eventos de erros, faiymisobservar a eficiéncia da
ferramenta de monitoramento o Nagios, mas s6 cano dlabalho de analise para adotar
medidas corretivas as falhas ocorridas ndo sedeab.

Com a implantacdo do Cacti, pode-se ter em gréaficos visdo real dos hosts e
seus servicos que tem suporte a SNMP, como CPU,0M&mede e etc. Essas informacdes
sdo muito importantes para monitoramento de seugses e estudos do consumo destes
recursos.

No Cacti em sua interface web, foi adicionado atinfocalhost que por padréo
ja vém configurado, os servidores Linux e os corgates Windows. Na Figura 7 pode ser
observado a péagina principal do Cacti, que tem wnurha esquerda que pode ser alterado
conforme a opgéo acima dele for escolhida, Cormolgraphs

= = = r == I8 =

You are now logged into Cacti. You can follow these basic steps to get started. Version 0.8.7g

Figura 7. Cacti, interface web da pagina principal

Para o monitoramento € utilizado o mé&araphs pois 0 menu Console é a parte
de configuracdo do Cacti. Graphsé a parte onde é possivel observar os graficohakts
monitorados e as arvores criadas para organizabgeate monitorado.

Foram criadas duas arvores no Cacti, a arvoreiranx-bnde estao configurados
os servidores GNU/Linux que estdo sendo monitoradasarvore srv-windows que contém
os computadores Microsoft Windows monitorados. Npufa 8 abaixo pode ser observado
melhor essa organizacdo em arvores.
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Figura 8. Cacti, ambiente organizado por arvores

Com o Nagios e o Cacti configurados e obtendo degjeo administrador pode
analisar e fazer estudos das areas criticas opagsam apresentar problemas futuros. Foi
observado neste trabalho que com o auxilio do @apins aspectos que no modo tradicional
o administrador poderia exigir muito tempo s6 paralise e comparacao, o Cacti trouxe em
pouco tempo todos os dados necessarios.

Ficou clara esta vantagem nos testes realizadosemnvador de e-mail srv-mx,
quando foi retirada parte de sua capacidade de nmemRAM demonstrando pelos graficos
esse recurso sempre no limite. Este tipo de infodimaé muito importante para o
administrador por dar tempo para programar uma teagéo preventiva e verificar se algum
recurso ou servigo possa estar consumindo todouos@

Na Figura 9 a seguir € observado o gréafico que dstreo 0 problema relatado.
Na imagem do grafico srv-mx — Usade Space — Phisleanory, o recurso utilizado esta
proximo do limite podendo ocorrer algumas falhasalgando os servicos ou o proprio
computador.

B Gl Showing All Graphs
R Tree:SRV-Linux-> Leaf:Meméria
Meméria
Oiscos srv-mx - Memory Usage &
aQ
500 M ]
(]
4 200 1
£
100 1
- 06: 00 08: 00 10:00 12:00 14:00 15:00’
From 2011/10/24 04:19:04 To 2011/10/24 16:19:04
=
- W Memory Free Current: 56,11 M Average: 107.08 M Maximum: 319
....... m Memory Buffers Current: 421.89 k  Average: 421.89 k  Maximum: 421
Discas O cache Memory Current: 34,17 M Average: 33.94 M Maximum: 34
E} Notsbeok
Jteuoicy facs srv-mx - Used Space - Physical memory @
cpy @
e 500 M ~
Discos < @
2 200 M
3
100 M
& 0600 08; 00 10:00 12:00 12:00 16:00
From 2011/10/24 04:19:04 To 2011/10/24 16:19:04
m Total Current: 119.21 M Average: 167.84 M Maximum: 371.20 M
m Used current: 65.70 M Average: 65.72 M Maximum: 66.73 M

Figura 9. Cacti, grafico monitoramento da memdémdvRdo servidor srv-mx

Cada administrador e empresa tém suas rotinasmrdades, as medidas adotadas
nesse trabalho podem nao ser as mais adequadasuparéocal. Com base nesses testes, foi
possivel demonstrar um pouco das possibilidadetagidserramentas de monitoramento
podem proporcionar.
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Além do monitoramento grafico do Cacti, a fim dé@avsituacdes criticas, pode
agilizar o atendimento, mesmo antes dos usuariaeiperem o problema e sanar as falhas
ocorridas de algum equipamento ou servico o maislogpossivel. Por isso foram adotadas
algumas medidas corretivas perante alguns casastéslos.

Neste trabalho o monitoramento pela interface welNdgios em um monitor
proprio para o servico, € uma das principais masaeitilizadas para acompanhamento das
acOes e eventos da infraestrutura monitorada. Nestgface web a opcédo hosts como
definida como padrdo para analise, com todoshass configurados aparecendo na tela
principal.

Qualquer erro fica visivel na tela onde o admiagkdr poderd verificar o erro e
tomar as providéncias para estabelecer o maisa@uissivel. Na Figura 10 pode-se observar
a tela do Nagios na opc¢éo hosts com todos os seegignonitorados.

. o Host Status Totals Service Status Totals

Nagios L0l sachail ening s e e e
e [z . v [o O] ol I
P = . 7‘
2 : [ = |
Host Status Details For All Host Groups
34 4n2m 278 U1 OK - Packet losa « 0%, RTA = 13278
40d3n 12m25s PRIG OK - Pachetloss = 0% RTA= 004 ms
0d 4 33m 445 CAIMCAL - Host Unvaachable (142 180.0.4)

S N -2 = e A s 15216085
v Entries Dsplayed

Figura 10. Nagios, tela dos Hosts monitorados

Esta € uma das diversas medidas que podem serdaslatam a ferramenta
Nagios. Outra medida muito utilizada é o envio dmsagem via e-mail. Esta medida € muito
utilizada em monitoramento de equipamentos quanfiigados 24 horas por dia, como
servidores de e-mail e internet ou servidores tleadjyos sem uma equipe ou responsavel no
local para monitoramento desses recursos.

2.6 Avaliacdo e Resultados

Foram realizados diversos testes na estrutura aradd para levantamento dos dados e poder
avaliar as ferramentas de monitoramento Nagiosct.@#os testes as ferramentas atenderam
todos os requisitos esperado apresentando os dael@ntos ocorridos para o administrador
guase que instantaneamente.

Os testes foram realizados em servicos que estasatados, como também nos
equipamentos. Muitos servicos como servidor webcApdoram parados e iniciados e em
todos os casos foram notificados ao administradsuwalimente pela interface web pelo
Nagios.

Foi alterada a quantidade de memodria RAM dos seresld localizados nas
maquinas virtuais, e foi possivel analisar a difeeenos graficos pelo Cacti. Também foi
utilizado o teste de estresse de CPU, que testaaegsador ficando possivel observar as
variacdes pelos graficos gerados pelo Cacti.

O ponto negativo é a complexidade na implantacadéedamenta Nagios, por
exigir muito tempo e esforco em sua instalacdordigiaracédo. O Nagios para atender com
eficiéncia um ambiente de rede complexo vai exiguito estudo ou auxilio de pessoas
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especializadas, que possa aplicar todo o recueseaifio pelo Nagios no monitoramento de
rede.

A avaliacdo foi positiva da utilizacdo das ferratasn no auxilio do
monitoramento de rede. O emprego das ferramentaa &m geral a rotina complexa e de
grande responsabilidade do administrador de redke simaples, sem retirar a importancia que
0 administrador vai ter em analisar e tomar as dasdcorretas na prevencao e correcao de
possiveis ocorréncias.

3 Concluséo

A implantacao e configuracao de ferramentas panmdtoramento de redes se torna cada vez
mais necessaria. Com a reducao de recursos humanoescente complexidade das redes de
computadores o monitoramento manual do sistemanficavel.

As ferramentas de monitoramento para o administrach forma mais pratica e
eficiente de ter em maos todas as informacdes s@ia&s para manter a estrutura
funcionando e ser informado, 0 quanto antes, mof@emas que estdo ou vao ocorrer.

O Nagios por sua complexidade e robustez é uma fdaamentas de
monitoramento de rede capaz de auxiliar o admadsir de rede sobre os mais diversos
problemas que possam ocorrer. O estudo desta famtajraplicada ao ambiente para gestéao e
monitoramento da rede, permitiu a avaliacdo dersibgeeaspectos de seu funcionamento no
monitoramento e gestéo de redes de computadores.

Para poder contabilizar e ter maiores informacfiesnstalado o software Cacti
para o apoio e demonstragdes via grafico dos reswtilizados, permitindo ao administrador
analisar estas informacdes na manutencéo de sutueside rede monitorada.

A implantacdo destas ferramentas em uma estruaurad® propria para realizar
diversos testes e avaliar de forma eficiente acidpde e todo o potencial do Nagios e do
Cacti na pratica, sem ter de ficar esperando alguemto ocorrer em uma estrutura de rede da
empresa. Como a ocorréncia de certos eventos moddifcil de ocorrer ou imprevisivel,
numa estrutura montada para os testes € possigat fliversos eventos e verificar em tempo
real os efeitos do erro e as agcbes do Nagios etéeeh essas inconsisténcias.

Os resultados alcancados com a implantacdo dasfentas de monitoramento
de rede atingiram seu objetivo que é o suporte apnitoramento de ambientes complexos
onde cada vez mais 0 humero de equipamentos etetsdecresce e sobrecarregando a equipe
responsavel.

Muitos outros servicos e equipamentos poderianT @sttuidos neste trabalho,
mas para fim de testes e avaliacdo das ferramemtsbiente relacionado atingiu todos os
requisitos e demonstrou como podem ser Uteis esias ferramentas de monitoramentos
trabalhando em conjunto no auxilio do administradomonitoramento de ambientes de rede.

Certamente uma ferramenta de monitoramento deimgulantada como solucéo,
ndo vai substituir o administrador de rede, eshac8o vai apenas facilitar e somar em suas
atividades se tornando mais uma ferramenta pardiaaura administracdo da rede. A
utilizagéo destes recursos se torna fundamentdiara-dia do administrador de rede que com
pouco investimento e pessoal podera administrarestraitura de rede com seguranca e
agilidade na prevencéo e resolucao dos problemas.

Referéncias

ANDRADE, Hetty Alves deNagios como Solucdo de Monitoramento de RedBisponivel
em: < http://www.ginux.ufla.br/files/mono-HettyAratte.pdf/> Acesso em: 02 jun. 2011.



70

COSTA, FelipeAmbiente de Rede Monitorado com Nagios e Cactio de Janeiro:
MODERNA, 2008.

LOPES, Raquel T.; SUAVE, Jacques Philippe; Nict|l®edro. SMelhores Praticas para
Geréncia de Redes de Computadore€AMPUS, 2003.

MAJEWSKI, RobertoSistemas de Monitoracdo de Red2009. Disponivel em:
<http://www.ppgia.pucpr.br/~jamhour/RSS/TCCRSS08#4Brt0%20Majewski%20-
%20Artigo.pdf >Acesso em: 01 jun. 2011.

MATOS, Leonardo Kolisnik deGerenciamento de equipamentos de rede utilizando o
software CACTI. 2009. Disponivel em: < http://www.ppgia.pucprfsmhour/RSS/
TCCRSSO08A/Leonardo%20Kolisnik%20de%20Matos%20-%20Amdf> Acesso em: 23
mai 2011.

MENEZES, Elionildo da Silva. SILVA Pedro Lucianoitee Gerenciamento de Redes:
Estudo de ProtocolosUFP Pernambuco. 1998. Disponivel em: <http://wwwfge.br/
~flash/ais98/gerrede/gerrede.html> Acesso em: 22al 1.

OLIVEIRA, Frederico S. Guimarae&erenciamento de Redes de Computadores com o
uso do Raciocinio Baseado em casos e Ferramentas#iares. 2007. Disponivel em:
<http://www.coc.ufrj.br/index.php?option=com_docr&sask=doc_view&gid=1643>
Acesso em: 25 mai. 2011.

PINHEIROS, José Mauricio Sant@serenciamento de Redes de Computadore?002.
Disponivel em: < http://www.allnetcom.com.br/uplé@drenciamentodeRedes.pdf> Acesso
em: 16 nov. 2011.

SANTOS, Cinthia Cardoso doSerenciamento de Redes com a Utilizagdo de Software
Livre. Disponivel emxhttp://www3.iesam-pa.edu.br/ojs/index.php/sisteandisie/
viewFile/442/374 > Acesso em: 25 mai 2011.

SILVA, Ronaldo.Gerenciamentos de redes de Computadore®010. Disponivel em:
<http://www.rdsinfor.com.br/gerenciamento-de-redescomputadores/> Acesso em: 09 mai.
2011.



71

ANEXO A — INSTALACAO DAS FERRAMENTAS NAGIOS E CACTI .

1 CONFIGURANDO SISTEMA OPERACIONAL DEBIAN PARA INST ALACAO
DOS SPFTWARES DE MONITORACAO

1.1 AJUSTANDO SISTEMA OPERACIONAL DEBIAN

O primeiro passo ao finalizar a instalacdo do Deléiaonfigurar os repositorios
dos pacotes, para isto deve ser atualizado o argaiwce.list

vi /etc/apt/sources.list

deb http://mirrors.kernel.org/debian main contribmfree
deb-src http://mirros.kernel.org/debian main cohtrion-free
deb http://security.debian.org /updates main cdntron-free
deb-src http://security.debian.org /updates mainttb non-free
deb http://ftp.br.debian.org/debian stable main

deb-src http://ftp.br.debian.org/debian stable main

deb http://packages.dotdeb.org stable all

deb-src http://packages.dotdeb.org stable all

Como o projeto Debian esta em constante atualizacéecomendavel sempre
manter seu sistema operacional atualizado exeautasdeguintes comandos:

Apt-get update
Apt-get upgrade

Para remover alguns servicos que nao vai seradiiz evitar alguns problemas
de com drivers e servicos.

update-rc.d —f portmap remove
update-rc.d —f nfs-common remove
update-rc.d —f exim4 remove
update-rc.d —f ppp remove
update-rc.d —f inetd remove
update-rc.d —f Idp remove
update-rc.d —f makedev remove
update-rc.d —f atd remove
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Instalacdo das dependéncias necessarias para iemgmas ferramentas de
monitoramento Nagios e Cacti, sera por meio dongemdor de pacotes ATP do Debian.

Build-essential
Apt-get install build-essential

Vim
Apt-get install vim

Rcconf
Apt-get install rcconf

Ncurses
Apt-get install libncursesb
Apt-get install libncurses5-dev

Libxml2
Apt-get install libxmI2
Apt-get install libxmlI2-dev

Libgd e libgd-dev
Apt-get install libgd1
Apt-get install libgb-dev

Libxpm-dev
Apt-get install libxpm-dev

Libpng12-0-dev
Apt-get install libpng12-0-dev

Libgdbm-dev
Apt-get install libgdbm-dev

Rrdtool
Apt-get install rrdtool
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Snmp e snmpd
Apt-get install snmp
Apt-get install snmpd

1.2 INSTALANDO O MYSQL

aptitude install mysql-server mysql-client
1.3 INICIALIZANDO O MYSQL
/etc/init.d/mysql start

1.4 INSTALANDO WEBSERVER APACHE

apt-get update
apt-get install apache2

1.5 INICIALIZANDO O APACHE?2
/etc/init.d/apache2 start
1.6 INSTALANDO DO PHP

apt-get install libapache-mod-php4
/etc/init.d/apache stop

/etc/init.d/apache start

apt-get install php4-mysql php4-curl php4-gd
extension=mysqgl.so

extension=curl.so

extension=gd.so

2 INSTALACAO DO CACTI

Com as dependéncias instaladas e testadas podeicgada a nova fase de
instalacédo das ferramentas de monitoramentos.evanstalada primeiramente o Cacti.

apt-get install cacti
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Instalado o Cacti agora deve ser configurado osacas banco de dados MySQL,
por meio do diretério:

cd /var/www/cacti
Executar os seguintes comandos:

mysqgladmin --user=root create cacti — para criabanco de dados.
mysql cacti < cacti.sgl — importa a estrutura daba de dados.

Apos instalacéo acessar via navegador para fimaizanfiguracdo do Cacti. Para
acessar entrar com o endereco do servidor de mamiémto, por exemplo: 10.1.1.1.

http://10.1.1.1/cacti/install/index.php

A primeira imagem mostra algumas informacdes sabréerramenta Cacti,
clicando emnext para avancar até encontrar a tela com os softweresssarios, caso nao
algum softwares desses nao esteja listado voltamieio da instalacdo e verificar os passos
seguidos com cuidado. Se estiver tudo certo fianhzinstalacao.

Finalizando a instalacéo vai aparecer a tela desacgue por padrdo do Cacti €
admintanto para Usuario como para senha. Acessandoestas informacdes € necessario
redefinir a senha dadmincolocando a senha que for mais conveniente.

x N

User Login

Please enter your Cacti user name and password below:

User Name: bdmin

Password: essssss

| Login |

A partir deste momento o Cacti ja esta instaladn sacesso e inicia 0 processo
de configuracdo do ambiente. A utilizacdo da feenata se da na tela principal clicando no
campo Create Devices Por padrdo o Cacti jA vem com lacalhost configurado, para
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adicionar novo Host clique eAddno canto superior direito da tela.

Logged in as admin {Logout)

- [0 ) (et |

Preencher com os dados do servidor a ser monitoNmlecampaHost Template
selecionaucd/net SNMP Hos clique entreate

Devices [new]
General Host Options

Description

Give this host a meaningful description.

Hostname

Fully qualified hostname or IP address for this device.

Host Template

Choose what type of host, host template this is. The host template will govern what kinds of data should None -

be gathered from this type of host.

Check this box to disable all checks for this host. Disable Host

Availability / Reachability Options

Downed Device Detection
The method Cacti will use to determine if a host is available for polling. SMNMP -
NOTE: It is rec ded that, at a mini . SNMF always be selected.

Ping Timeout Value
The timeout value to use for host ICMP and UDP pinging. This host SNMP timeout value applies for SHMP 400
pings.

Ping Retry Count

After an initial failure, the number of ping retries Cacti will attempt befare failing.

SNMP Options

SHNMP Version

Choose the SNMP version for this device. Version1 ~

SNMP Community ublic
SNMP read community for this device. P
SNMP Port 161
Enter the UDP port number to use for SNMP (default is 161).

SNMP Timeout

The maximum number of milliseconds Cacti will wait for an SNMP response (does not work with 500
php-snmp support).

Maximum OID's Per Get Request 10

Specified the number of OID's that can be obtained in a single SNMP Get request.
Additional Options

Em caso de sucesso na consulta ao SNMP, o cabeqadhecera informando que
a consulta esta acontecendo corretamente com idaergquisitado.
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console || graphs l. ﬂ]]

Console -> Devices -> (Edit)

create | Save Successful.

Wew Graphs

TESTE (192.168.0.1)

Graph Manzgement SNMP Information
Graph Trees System:Hardware: Intel€4 Family € Model 37 3tepping 5 AT/AT COMPATIELE -

*Create Graphs for this Host

Software: Windows Version €.1 (Build 7601 Multiprocessor Free) *Data Source List
Data Sources. Uptime: 1380663 (0 days, 5 hours, 31 minutes) * H
Devi Hostrame: Leandzo-BC Graph List
ICes

Location:
o
P Er=i=s Devices [edit: TESTE]

General Host Options

Data Input Mathods

Na parte inferior da mesma tela, ehdld Data QueryselecionarSNMP-Get
Monted Partitiongpara monitorar os discos do servidor. Para finaldicar emAdd e depois
salvar. Com esses passos realizados acessar ocdooseevidor que acabou de ser criado para
criar os graficos referentes ao mesmo clicand@esate Graphs for this host.

Associated Graph Templates

Graph Template Name Status

1) ucd/net - CPU Usage Not Being Graphad x
2) ucd/net - Load Average Not Being Graphed X
3) ucd/net - Memory Usage Not Being Graphed X
Add Graph Template: Cisco - CPU Usage - Add
Associated Data Queries

Data Query Name Debugging Re-Index Method Status

1) SNMP - Interface Statistics (Verbose Query) Uptime Goes Backvards Success [243 Items, 30 Rovs] ox
2) ucd/net - Get Monitored Partitions (Verbose Query) Uptime Goes Backwards Success [0 Items, 0 Rows] ox
Add Data Query:  SNMP - Get Mounted Partitions - Re-Index Method: Uptime Goes Backwards + Add

E necessario marcar todos 0os campos que S&0 s#Btes para 0 monitoramento.
Depois de marcado, basta apertarGeate
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srv-nagios (192.168.0.2)

New Graphs

*Edit this Host

Haost: srv-nagios (192.168.02) ~ Graph Types: Al = *C te N Host
reate New Hos

Graph Templates

Graph Template Name

Create:
Data Input Methods o din= emary Usag

Create: (Selecta graph ype to create} ~

Graph Templates |

Host Templates Data Query [SNMP - Get Mounted Partitions]

Data Templates Index Description Storage Allocation Units

iempart/xeert Y

Impart Templates

Systam Utilitias
User Management
Logout User

[l pata Query [SNMP - Get Processor Information)]

Data Query [SNMP - Interface Statistics]

Name (IF-MIB) Alias (IF-MIB)

Concluindo a criacdo dos graficos que serdo osonssgeis por passar as
informacBes coletadas. E necessario definir asrégvpara organizar a visualizacdo dos
servidores monitorados clicando no cangraph Trees

Neste trabalho foram definidas duas arvores uma psurservidores Windows e
outra para os servidores Linux. Esta pode ser ammaaf Gtil se pretender monitorar diversos
servidores de empresas em um Unico ambiente detoram@o. Pode-se montar varias
arvores, cada uma com o nome da empresa e dentraddearvore adicionar os servidores
gque pertencem a cada uma delas.

Clicando emAdd para adicionar o servidor GNU/Linux a ser monitaraapds
isso preencher o campiatle com o nome ddostdo servidor a ser monitorado e depois
clique emCreate

Parent Item - -
Choose the parent for this header/graph.
Tree Item Type

Choose vhat type of tree itam this is. Header ~

If this item is a header, enter a title hera.

Sorting Type
Choose how children of this branch vill be sorted.

Manual Ordering (No Sorting) =

Clicando no campo Add ao lado do host com o nomsetaidor que acabou de
ser criado, vai ser possivel incluir os itens qgréd@ monitorados como, Trafego de rede, Uso
de CPU, Uso de Memo¢ria, Espaco utilizado.
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Graph Trees [edit: SRV-Linux]

Name
A useful name for this graph tree. SRV-Linux
Sorting Type
Choose how items in this tree vill be sortad. Manuzl Ordering (No Sorting) ~
Tree Ttems Add
Expand All Collapse All
Ttem Value
Bl srv-int (Add) Heading - o x
[ Trafego de Rede (Add) Heading R & 3 x
CPU (add) Heading & x
Meméria (Add) Heading L& 3 ®
Heading & ®
Heading k& 3 x
[ Trafego de rade (Add) Heading & x
[ cpu (Add) Heading R & 3 x
Meméria (Add) Heading b 3 x
Discos (Add) Heading L& 3 ®
El srv-nagios (Add) Heading & ®
[ Trafego de rede (Add) Heading L & 3 x
CPU (Add) Heading - x
Meméria (Add) Heading R & 3 x
Discos {Add) Heading V& x
Retun Save

Dentro de cada item como Trafego de Rede adiciosaitens ja marcados

anteriormente que vai aparecer deixando separadi@gerizados para melhor observacao dos

dados coletados. Apos todos os itens incluidoaraim salvar.

Graph Trees [adit: SRV-Linux]

Name
& useful name for this graph tree.

SRV-Linux

Sorting Type
Choose how items in this tree will be sorted.

Manual Ordering (Mo Sorting) -

Tree Items

Expand All || Collapse All |

Item
E srw-int (2dd) Heading
[ Trafego de Rede (Add) Heading
srv-int - Traffic - eth0 Graph
E cpu (aAdd) Heading
srv-int - CPU Usage Graph
srv-int - Load Average Graph
Memaédria (Add) Heading
[ piscos (Add) Heading
srv-int - Used Space - / Graph
E srv-mie (Add) Heading
[# Trafego de rede (2dd) Heading
CPU (Add) Heading
Meméria (Add) Heading
Discos (Add) Heading

Estes sdo 0s passos para acrescentar 0s senedogsdtens para monitoramentos

no Cacti. Para visualizar os graficos gerados fezlamenta, basta clicar no cam@oaph

No campo a esquerda € possivel ver as arvoresocpra triadas neste trabalho como mostra

a figura abaixo.



Default Tree

" Hest: Localhost

EsRv-Linux
srv-int

Trafego de Rede
~cpy

Meméria

Discos

Trafego de rade
“CPy

Meméria

Discos

Fsrv-nagios

Trafego de rade

Maméria

Discos.

E-sRv-Windavs
[ Desktop.
| Trsfegs de Rede
Py
Meméria
i Discos
= Notebook
Trafege de Rede
cpu

Maméria

Discos

Graph Filters

Presets: Last6 Hours ~ From: 2011-11-1606:27 [T Te: 2011-11-16 11:27 4 1Day -

Graphsparpage: 10+ Thumbnails: [

ux-> Leaf:CPU

percent

srv-nagios - CPU Usage

processes in the run queue

3.0
2.0
1.0
0.0
06: 00 07:00 0800 09:00 10:00 11:00
From 2011/11/16 05:27:38 To 2011/11/16 11:27:38
W System Current: 189.58 m Average: 251.09 m Maximum: 481.73 m
W User Current: 455.69 m Average: 441.73 m Maximum: 240
M Nice Curren 448.57 m  Averag 550.01 m 728.03 m
W Total Current: 1.09 Average: 1.14 3.08
srv-nagios - Load Average
0.3
0.2
.. FIL L.t
A s altam | BRSSC Y |
05:00 07:00 08:00 09:00 10:00 11:00

From 2011/11/16 05:27:38 To 2011/11/16 11:27:38

O 1 Minute Average
B 5 Minute Average
W 15 Minute Average Current: 0.00
m Total

B

©F O

79

I




80

3 INSTALACAO DO NAGIOS
3.1 VERIFICAR SE AS DEPENDENCIAS E ARQUIVOS NECESBWS ESTAO
INSTALADOS
Para iniciar a instalacdo do Nagios vamos verifisaresta tudo instalado e
configurado para evitar problemas mais a frentecoafiguracoes.
O comando abaixo é responsavel por baixar as @tamaalizacdes salvando no
arquivo APT de bibliotecas do Debian.
echo "deb http://ftp.debian.org/debian stable matnfétc/apt/sources.list
apt-get update
Instalando as dependéncias
# apt-get -y install apache?2 build-essential libgg#in-dev
# apt-get -y install libjpeg62 libjpeg62-dev libgiiydev
# apt-get -y install snmp libsnmp-base
# apt-get -y install libssl-dev openssl
# apt-get -y install mc rsh-server openssh-server
# apt-get -y install php5 php-pear libsnmp9-de\ordc
# apt-get -y install libsasl2-2 libsasl2-modulesi&abin mutt postfix

3.2 INSTALANDO O NAGIOS

Quem busca uma ferramenta eficaz e poderosa pardonamento de servidores
uma solucéo de grande utilidade € o Nagios.

Cria usuario Nagios com senha Nagios:

# useradd -m -s /bin/bash nagios
# passwd nagios

Cria grupo Nagios:

# groupadd nagios
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# usermod -G nagios nagios

Cria grupo grupo:

# groupadd grupo

# usermod -a -G grupo nagios

# usermod -a -G grupo www-data

Criar diretério dados. Nesse ponto inicia a ing@ado Nagios propriamente dita. E
recomendavel, por questbes de organizacao, queesent diretério de armazenamento antes
de fazer o download dos fontes. O diretorio critmddados

# mkdir /dados

Acessa diretorio dados:

# cd /dados

Baixar Nagios 3:

# wget http://prdownloads.sourceforge.net/sourgefmagios/nagios-3.2.1.tar.gz

Descompacta nagios:

# tar xzf nagios-3.2.1.tar.gz
# cd nagios-3.2.1

Compilacéo e instalacédo do nagios:

# ./configure --with-command-group=grupo
# make all

# make install

# make install-init

# make install-config

# make install-commandmode

# make install-webconf

Cria usuario nagiosadmin para acesso a web:
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# htpasswd -c /usr/local/nagios/etc/htpasswd. ussggsadmin

Reinicia apache:

# letc/init.d/apache2 restart

A partir deste momento, vocé ja consegue acesNagms via browser digitando:

http://ipdoservidornagios/nagios

Utilizando o usuario nagiosadmin e senha definadaa.

3.3 INSTALANDO OS PLUGINS DO NAGIOS

Os plugins do Nagios sdo os responsaveis pelosnomaa serem executados nos
servidores clientes, vocé pode instalar variososypiugins ou até mesmo criar 0s seus.

Neste site existe varios plugins para Windows/Liqugntos, acessem e déem
uma olhada em:

http://www.monitoringexchange.org/

Instalacao dopluginspadrées do Nagios.

Acessar diretério dados:

# cd /dados

Baixar plugins do Nagios 1.4.15:

# wget http://prdownloads.sourceforge.net/souragétmagiosplug/nagios-plugins-
1.4.15.tar.gz

Descompacta plugins:

# tar -xvf nagios-plugins-1.4.15.tar.gz
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Acessa diretorio nagios-plugins-1.4.15:

# cd nagios-plugins-1.4.15

Instalando o nagios-plugins:

# ./configure --prefix=/usr/local/nagios --with-neg-user=nagios --with-nagios-
group=nagios

# make

# make install

Atualiza rc.d:

# update-rc.d icinga defaults

Ajustes finais
Alterar a permissao do diretério Nagios:

# chown nagios.nagios -R /usr/local/nagios

Reiniciar os servi¢cos do Apache e do Nagios.

Reiniciar Apache:

# letc/init.d/apache2 restart

Reiniciar Nagios:

# letc/init.d/nagios restart

Acessar 0 seguinte endereco no browser para igress Nagios. Ele j& deve esta
monitorando a maquina locab¢alhos).

http://ip_do_servidor_nagios/nagios/
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Usar o usuario e senha dagiosadmircriado anteriormente.

192.168.0.2/nagios3

-

Autenticagdo solicitada [ﬁ
0 Um nome de usudric e senha estdo sendo solicitados por http://192.168.0.2.
0 site diz "Magios Access”

Nome de usuario: | EL[lEEn ]

Senha: wessssass

| ok || concelar |

3.4 INSTALACAO DOSPLUGINSEM MAQUINAS LINUX

Nesta parte pode ser observado como instalgtuggns do Nagios em maquina
Linux. Sera Usado oplugins do Nagios e o NRPE. A partir daqui iremos trabalhas
maquinas a serem monitoradas. Os comandos a spem ser passados nas maquinas
clientes (a serem monitoradas).

Antes de instalar gslugings certifique-se de que foram preenchidos os reggisibaixo:

Acesso administrativo (root) nas maquinas &semonitoradas;
Senha da conta Nagios do servidor de monitordangnaqguina que roda o Nagios).

Se nédo preencher os requisitos acima favor nddincamtaté que eles sejam preenchidos.

Se vocé preenche os pré-requisitos para a instaldgsiplugins em maquinas
Linux, siga os passos abaixo para instalaplagins para monitorar os recursos locais das
maquinas.

Para criar uma conta e senha para o Nagios usgomges comandos:

# lusr/sbin/useradd nagios
# passwd nagios
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Instalacdo dopluginsno servidor a ser monitorado.

# cd /dados

Até o momento da criacdo desse documento a vera@onova € a 1.4.12. Para
verificar as versdes mais novas acesse:

http://www.nagios.org/download

Baixando os fontes:

# wget http://osdn.dl.sourceforge.net/sourceforggiosplug/nagios-plugins-1.4.12.tar.gz
Extrair, compilar e instalar os fontes.

# tar xzf nagios-plugins-1.4.12.tar.gz

# cd nagios-plugins-1.4.12

# ./configure

# make

# make install

Dar as permissdes necessarias ao usuario e gruyposNes diretérios dqdugins

# chown nagios.nagios /usr/local/nagios
# chown -R nagios.nagios /usr/local/nagios/libexec

Instalando o Xinetd:

# apt-get install xinetd

Instalar o NRPE. Até o momento da criacdo dessamdesto a versdo mais nova € a 2.12.
Para verificar as versdes mais novas acesse @estewnloads do Nagios citado acima.

Baixar o Fonte do NRPE e descompactar:

# cd /dados
# waget http://osdn.dl.sourceforge.net/sourceforggios/nrpe-2.12.tar.gz
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# tar xzf nrpe-2.12.tar.gz
# cd nrpe-2.12

Compilando e instalando o NRPE:

# ./configure

# make all

# make install-plugin

# make install-daemon

# make install-daemon-config

Instalando o NRPE para rodar sob o xinetd:

# make install-xinetd

Edite o arquivo /etc/xinetd.d/nrpe e adicione oamego IP do servidor do Nagios na diretiva
only_from.

DIRETIVA ORIGINAL:

only from=127.0.0.1

DIRETIVA MODIFICADA:

only_from =127.0.0.1 <ip_do_nagios>

Adicione a seguinte entrada para o NRRREmonem/etc/services

nrpe 5666/tcp # NRPE

Reiniciando o servi¢o dxinetd

# letc/init.d/xinetd restart

Certifique-se se o0 NRP#aemonresta rodando sobxinetdcorretamente:

# netstat -at | grep nrpe
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A saida do comando tera que ser semelhante a essa:

tcp 0 O *:nrpe ** LISTEN

Se a saida do comando néo for essa ou houver @&igaroheque o seguinte:
Se foi adicionada a entrada NRPE no argletwservices
Se a diretivanly_fromem/etc/xinetd.d/nrpgossui a entrada 127.0.0.1;

Se xinetdesta instalado e iniciado.

Caso ainda assim nao funcione, verificar novameotkbs 0s requisitos e passos ja
mencionados.

Checar se o NRPE esta funcionando corretamenten@rado abaixo ird rodaraneck _nrpe
localmente a titulo de teste.

# lusr/local/nagios/libexec/check_nrpe -H localhost

A saida do comando tera que ser semelhante a essa:

NRPE v2.12

Caso a maquina possua firewall ativado, tera qisg oma regra permitindo o acesso do
NRPE daemomos servidores remotos. Nesse caso a regra deaiqgue ser adicionada ao
/etc/init.d/firewall/:

iptables -1 RH-Firewall-1-INPUT -p tcp -m tcp —dp&666 - ACCEPT

Pronto, os plugins ja estdo instalados. Para cistoros comandos do NRPE edite o arquivo
nrpe.cfg em /usr/local/nagios/etc/.

# vi lusr/local/nagios/etc/nrpe.cfg

O proximo passo mostrara a instalacaomoginsem maquinas Windows.

Instalacdo dos plugins em maquinas Windows. Assimoc nosplugins do Linux esses
comandos deveréo ser passados na maquina Windsevsreonitorada.
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Primeiro baixar dNsClient++ do endereco abaixo:

http://webftp.seduc.ce.gov.br/Nagios/NSClientis-

Descompactar em um diretério qualquer (exemplo €a) maquina a ser
monitorada. Retirar todos os comentariosdaks na secdo modules do arquM&C.inique
se encontra dentro da pasfdSClient++ com excecdo daCheckWMI.dll e da
RemoteConfiguration.dll

Em allowed_hosha seca&ettingsretirar o comentario da linha e colocar o IP do
servidor Nagios.

Exemplo: allowed hosts=192.168.0.5/32.

Na secaoNSClient retirar o comentario da diretivallowed_hostse colocar
também o IP do servidor Nagios como no item acima.

Se houver algum tipo de firewall entre a comunioad@ servidor Nagios e o host
a ser monitorado sera necessario liberar a pot89l2 retirar o comentéario da diretipart
na secadNSClient

Instalar oplugin para rodar como servico nas maquinas Windows qu&os
monitoradas. Ap0s descompactar o arquivo baixatieriamrmente, encontraremos dentro da
pastaNSClient+ um executavel chamadSClient+.exe.

Executar esse arquivo via linha de comando pelmptale comando. A linha de
comando para instalar o NSClient++ como servicquanpt de comando € a seguinte:

NSClient++.exe -install

A partir de agora ele estara instalado como senAgmra abra a console de
servicos do Windows em "Painel de Controle" e déclique duplo no servico "NSClientpp"”.
Na aba General certifigue-se de que o servigcoaestaycado como automatico, se nao tiver
marque-o.

Na aba log O’ marque a opcadAllow Service to interact with desktopara interagir com o
desktop.

Apos a configuracdo do servigo descrito acimaanicom o seguinte comando no
promptdo Windows:



89

# NSClient++.exe -start
Esse comando tera que ser passado de dentro dadpddsClient++.

Pronto, depois desses passoplagin do Nagios esta instalado e iniciado na
maquina Windows e pode ser monitorado os recustasl da maquina tais como CPU,
processos, memoaria etc.

3.5 ARQUIVOS DE CONFIGURACAO DO NAGIOS
Nessa parte serdo mostrados os principais arqda/esnfiguracao do Nagios.
3.5.1 NAGIOS.CFG

O nagios.cfg é o principal arquivo de configurada@aoNagios, nele se encontram
todas as configuracfes basicas do mesmo. Nelegwodenfigurar o local onde se encontram
0s arquivos de configuracdo dos servidores de mdejualquer outro ativo de rede
gerenciavel. Veja um exemplo abaixo:

cfg_file=/usr/local/nagios/etc/seduc/servidoresiseéorl.cfg
cfg_file=/usr/local/nagios/etc/seduc/servidoresiseor2.cfg
cfg_file=/usr/local/nagios/etc/seduc/servidoresiseéor3.cfg

Pode-se também especificar os arquivos de con@igara serem usados para
funcdes especificas. Observar o exemplo abaixo:

cfg_file=/usr/local/nagios/etc/seduc/commands.cfg
cfg_file=/usr/local/nagios/etc/seduc/contacts.cfg
cfg_file=/usr/local/nagios/etc/seduc/timeperiodg.cf
cfg_file=/usr/local/nagios/etc/seduc/misccommangs.c

Essas sdo apenas algumas das varias funcoegdis.cfg Para maiores detalhes
acessar o site oficial do Nagios em:

http://www.nagios.org
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3.5.2 COMMANDS.CFG

Nesse arquivo ficam as definicbes dos comandosremsexecutados para
monitoramento. Cada comando usado no paransbgok_commandoshosts devera estar
configurado nesse arquivo. Segue um exemplo al&irquivocommands.cfg

# Definicdo do comando 'check_ftp'
define command{
command_name check_ftp
command_line $USER1$/check_ftp -H SHEBORESS$ $ARG1S

# Definicdo do comando 'check_http'
define command{
command_name check_http
command_line $USER1$/check http -1 $HOHIRESS$ $ARG1$

define command{
command_name URL_Sauweb
command_line $USER1$/check http -H evwter.dominio.com.br

define command{
command_name URL_WebFTP
command_line $USER1$/check http -H evude.dominio.com.br

define command{
command_name Porta_SQL
command_line $USER1$/check_tcp -H SHOPIRESSS -p 1433

define command{
command_name Porta_Oracle
command_line $USER1$/check_tcp -H SHOPIRESSS -p 1521
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3.5.3 CONTACTS.CFG

Nesse arquivo ficam os contatos cadastrados nemsstEsses contatos serdo
notificados caso algum erro aconteca na rede. Elxemp

define contact {
contact_name administrador
alias Administradie Sistema
service_notification_period 24x7
host_notification_period  24x8
service_notification_options w,u,c,r
host_notification_options  d,u,r
service_notification_commands notify-by-dmai
host_notification_commands host-notifyebyail

email administradod@ninio.com.br
}
define contact {

contact_name administrador2

alias Administradiw Sistema 2

service_notification_period 24x7
host_notification_period  24x8
service_notification_options w,u,c,r
host_notification_options  d,u,r
service_notification_commands notify-by-dmai
host_notification_commands host-notifyebyail
email administrad@2lominio.com.br

Pode-se também cadastrar nesse mesmo arquivo gjupoisdo receber um e-
mail no caso de falha de algum host ou servico.

define contactgroup{
contactgroup_name admins
alias Nagios Administradsr
members administrador,adstiaidor2,administrador3
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define contactgroup{

contactgroup_name informatica
alias Informatica Admimadores
members administrador,adsthaidor?2

3.5.4 MISCCOMMANDS.CFG

Esse é o arquivo onde ficam os comandos de enviotifecacdo para os contatos
cadastrados noontacts.cfgNao ha muita necessidade de configura-lo, peigerem pronto
para ser usado. Apenas devera, como todos os oséi@etadono arquivonagios.cfgpara
que funcione corretamente.

3.5.5 TIMEPERIODS.CFG

Nesse arquivo pode-se configurar os periodos em @pieservicos serao
monitorados e que sera enviada notificacdo de.félhauito Gtil para servicos que ndo s&o
24x7. Esses ficam sendo monitorados apenas noidhv@@mercial. Otimeperiodspode ser

configurado no parametrmtification_periodde caddost

define timeperiod{

timeperiod_name 24X7
alias 24 Hours A DayDdys A Week
sunday 00:00-24:00
monday 00:00-24:00
tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00
saturday 00:00-24:00

}

define timeperiod{
timeperiod_name comercial
alias Horario Comercial
monday 08:00-17:00
tuesday 08:00-17:00

wednesday  08:00-17:00



thursday
friday

08:00-17:00
08:00-17:00
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