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“A privacidade estd morta, e a midia
social é a principal suspeita.”
Pete Cashmore



RESUMO

Redes sociais se tornaram parte da vida das pessoas no decorrer da ultima
década. Sua popularizacdo se tornou ainda mais massiva apos a introducéo de
novos dispositivos que facilitam seu acesso, como smartphones e tablets.
Destacando-se como a principal destas plataformas sociais, o Facebook
possibilita o compartilhamento de qualquer tipo de informacéo e interagdo com
outros usuarios das mais variadas formas, por esse motivo se tornou também
um ambiente propicio para a agdo de criminosos. Crimes contra a honra,
falsidade ideoldgica, trafico de drogas e pedofilia sdo alguns dos diversos
delitos que podem ser cometidos utilizando esta rede social.

A computacao forense, em meios praticos, busca formas de comprovar um
crime, coletando provas e evidéncias digitais, auxiliando a justica esclarecer
guais sejam os delitos ou conduta criminosa praticada pelo uso da rede social.
O presente trabalho tem por finalidade apresentar ferramentas utilizadas para a
coleta de evidéncias especificamente direcionadas ao Facebook, bem como

produzir uma analise comparativa sobre os resultados da aplicacdo destas.

Palavras-chaves: Redes Sociais, Facebook, Crimes Virtuais, Forense

Computacional.



ABSTRACT

Social networking has become a part of people’s lives over the last decade. Its
popularization improved even more massive after the introduction of new
devices that facilitate its access, such as smartphones and tablets.

Standing out as the main of these social platforms, Facebook enables the
sharing of any kind of information and interaction with other users in a wide
variety of ways, which is why it has also become a conducive environment for
criminals. Crimes against honor, ideological falsehood, drug trafficking and
pedophilia are some of the various crimes that can be committed using this
social network.

Computational forensics, in practical ways, looks for ways to prove a crime,
collecting proofs and digital evidence, helping justice clarify what are the crimes
or criminal conduct practiced by the use of the social network.

The present work has the purpose of presenting tools used to gather evidence
specifically directed to Facebook, as well as to produce a comparative analysis

on the results of the application of these.

Keywords: Social Networks, Facebook, Virtual Crimes, Computational

Forensics.
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1. INTRODUCAO

Os numeros de crimes virtuais tém crescido de forma critica nos ultimos
anos, dessa forma, fez-se necessario o desenvolvimento de um método de
investigacdo voltado ao meio digital. Apesar de a legislacdo brasileira ndo
especificar claramente esse tipo de crime, de acordo com Pereira (2010), é
possivel constatar que os crimes sdo praticamente 0s mesmos descritos no
Caodigo de Processo Penal, todavia cometidos por meio de computadores e
dispositivos semelhantes.

A computacéo forense tem a algcada de provar que um delito foi cometido
utilizando recursos computacionais, de um modo onde os resultados obtidos com
a pericia técnica ndo despertem duvidas em relacdo a sua integridade. A
crescente leva de crimes cometidos por meios informaticos € motivada, em
grande parte das ocasides, pelo fato das vitimas se tratarem de pessoas leigas
no que se refere a seguranca de seus dados pessoais em sistemas
computacionais. Além disso, existe o fato de as pessoas acreditarem que
possuem 0 anonimato garantido na Internet, estando livres para fazer qualquer
coisa, e que nao havera punicao fora dela. (LISITA; MOURA; PINTO, 2009).

No passado, a pratica de crimes nao era possivel sem que existisse uma
acdo humana direta, atualmente essa concepcao foi alterada. Um simples
acesso a Internet e a utilizacdo de programas de computador especificamente
construidos, em diversos casos, € 0 bastante para qualquer individuo praticar
um crime. Invaséao, acesso indevido ou furto de dados, sabotagem, espionagem,
destruir ou adulterar informacdes, ataques contra ambientes de rede, retencao e
compartilhamento de videos ou fotos contendo pedofilia, envio ndo solicitado de
anuncios, monitoramento de trafego de informacfes e comunicacdo podem ser
alguns dos cenarios possiveis.

Da mesma forma que em crimes comuns, 0 tratamento de crimes
cibernéticos requer a coleta de evidéncias e provas fortes de sua ocorréncia, que
possa convencer de forma completa os representantes dos poderes eleitos para
julgar e punir tais crimes. A composi¢cao de provas em crimes virtuais é feita por
meio da identificacdo, coleta e diferenciacdo de vestigios digitais, ou seja, de

informacdes e dados trocados pelos sistemas computacionais em periféricos,
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aparelhos de armazenamento e na propria memoria volatii do computador.
(SILVA; LORENS, 2009).

Em um mundo contemporaneo e totalmente informatizado, a Internet é
hoje ferramenta primordial que proporciona novos padrdes de relacionamento
social. Nos dias atuais é mecanismo de primeira necessidade, pois, por meio
dela, pode-se vender, comprar, fechar negdcios e fazer reunibes. Pessoas se
conhecem e se relacionam pelas redes sociais, em uma velocidade nunca
imaginada ha alguns anos. Neste mesmo contexto e velocidade crescem
também os crimes virtuais, principalmente os relacionados as redes sociais.
Estes crimes tiveram grande aumento, pois sua pratica se tornou muito mais
facil, onde diversas informacdes particulares ficam disponiveis na rede. Dessa
forma, os criminosos realizam a coleta dos dados e informacgdes privilegiadas
para chantagear ou apenas prejudicar o outro, lesando-o moral e
financeiramente.

Ao mesmo tempo, os profissionais da &rea de computacdo forense tém
desenvolvido e aperfeicoado uma infinidade de ferramentas que auxiliam na
busca pelos vestigios deixados por criminosos, sejam eles fisicos ou digitais.
Aplicacbes de codigo aberto ou contratadas estdo disponiveis aos
investigadores que devem avaliar o melhor momento para sua utilizagéo e de

gue forma pode combinéa-las a fim de obter os melhores resultados.
1.1 OBJETIVO
1.1.1 Objetivo Geral

O objetivo geral deste estudo compreende a aplicacdo e analise de
ferramentas forense a fim da obtencdo de evidéncias em dispositivos com
acesso a rede social Facebook.

1.1.2 Objetivos Especificos

Os obijetivos especificos dessa pesquisa consistem em:
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» Descrever o conceito de pericia forense computacional e suas
areas de atuacao.

 Compreender o funcionamento da rede social Facebook, bem
como os elementos que compdem uma pagina de perfil do usuario.

» Aplicar a pericia forense para localizar evidéncias especificamente
na rede social Facebook.

» Utilizar ferramentas forense e realizar uma analise comparativa

destas na execuc¢do de pericia aplicada ao Facebook.

1.2 JUSTIFICATIVA

A Forense computacional é a parte da criminalistica que compreende a
aquisicdo, preservacao, restauracao e andlise de evidéncias digitais, podendo
estas estarem em dispositivos fisicos ou processadas e armazenadas em
ambiente virtual.

As provas em crimes cometidos em ambiente digital se dao através da
identificagcdo, aquisi¢cao e definicdo dos vestigios, ou seja, de rastros com dados
e informacgdes que ficam contidos na memoria fisica ou volatil dos dispositivos.

Em decorréncia do uso da Internet destacam-se o crescimento explosivo
do uso das redes sociais como Whatsapp, Facebook, Twitter, Instagram,
Linkedin, Instagram, entre diversas outras tdo comuns na vida de qualquer
pessoa, resultando, dessa forma, em um aumento significativo de sua utilizacao
como atrativo para atividades criminosas e consequentemente na qual um
grande manancial de informacfes € possivel de ser encontrado em um
determinado perfil de rede social e que, por sua vez, pode ter um amplo valor na
apuracdo de crimes em juizo, assim como qualquer outro meio de
armazenamento de dados ja habitualmente analisados pela pericia forense
computacional.

Uma péagina do Facebook, por exemplo, pode ser usada para planejar um
assalto, homicidio, ou um grupo de pessoas mal-intencionadas pode usa-lo para
reunir novos membros e defender suas inten¢des criminais. Apresentar muitas
informacdes a respeito de um suspeito, associadas a conhecidos, amigos,

familia, mensagens, grupos, entre outros, através das quais € possivel criar uma
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teia detalhada de informacdes de relacionamentos acerca do que, ou de quem,
se esta investigando, podendo colaborar na descoberta de um circulo criminoso
inteiro.

A midia social tornou-se o meio preferido de comunicacao para muitos,
superando até mesmo o tdo conhecido e-mail em termos de popularidade e, por
consequéncia disso, qualquer tipo de comunicacdo inevitavelmente leva a
possibilidade de evidéncia. Como decorréncia a popularidade dos meios de
comunicacdes social, encontram-se sujeitos dotados de ma indole que passam
a ter na midia social, uma ferramenta oportuna para estreitar a amizade entre
criminosos e promover acoes delitivas.

A partir desse fundamento surge a necessidade de uma pericia em midia
social, considerando a evolucao dos sistemas, ferramentas e técnicas para sua

aplicacao.

1.3 ORGANIZA(;AO DO TRABALHO

O presente trabalho esta distribuido em 8 capitulos. No primeiro capitulo
apresenta-se o projeto, expondo uma breve contextualizacao e apresentacao do
problema, assim como os objetivos geral e especificos.

O segundo capitulo é destinado aos conceitos da ciéncia forense. E
realizada uma revisao da literatura sobre o forense computacional e explanado
seus principais aspectos. Por fim, uma abordagem sobre crimes virtuais.

O terceiro capitulo analisa especificamente a rede social Facebook.
Detalha desde sua criacdo, passando pelas principais funcionalidades até
chegar em telefonia mével.

No quarto capitulo estéo listados os trabalhos correlatos. Com a descri¢ao
de suas problematicas e resultados obtidos.

Um aprofundamento detalhado dos crimes cometidos através das redes
sociais é 0 que apresenta o quinto capitulo. Com uma revisao da literatura do
codigo penal brasileiro e informacgdes sobre os crimes praticas diretamente na
rede social tema deste trabalho.

O sexto capitulo descreve os métodos e as ferramentas utilizadas, bem

como o detalhamento dos testes com as mesmas.
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No sétimo capitulo sdo abordados os resultados obtidos e confrontados
de forma comparativa.

Finalmente, o oitavo capitulo traz a concluséo do trabalho.

2. PERICIA FORENSE

O direito e as ciéncias sempre foram instituicdes que caminharam em
paralelo. Com o passar do tempo, comecaram a desenvolver suas proprias
caracteristicas e se entrelacando. Deve-se isso ao fato de o direito ter adentrado
no meio cientifico e a ciéncia, por sua vez, no setor juridico, de acordo com Costa
(2002).

Este relacionamento salta ainda mais aos olhos quando falamos da
Ciéncia Forense. Na visdo de Sebastiany (et al., 2012), a Ciéncia Forense é
definida como um setor multidisciplinar, que pode abranger tanto a biologia,
quimica, fisica, informatica, entre diversas ciéncias e sua meta principal é

fornecer auxilio as investiga¢gdes das justicas civil e criminal.

2.1 FORENSE COMPUTACIONAL

Na era tecnoldgica em que a sociedade atualmente esta inserida, o
acesso e a dependéncia da informacdo nas organizagcbes e computadores
pessoais levantam questbes complexas quanto a seguran¢a dos dados neles
contidos (DIAS, 2000). Erros nos sistemas informatizados podem, de acordo com
Dias (2000), afetar a sociedade de inUmeras formas, bem como comprometer
informacdes de instituicdes financeiras, industrias, sistemas de telecomunicacao
entre outros.

Com a crescente disponibilidade de ferramentas de comunicacdo e
interacdo, a tecnologia, além de trazer beneficios, cria um ambiente para a
realizacdo de praticas ilegais e criminosas, conforme Eleutério e Machado
(2010). Para Ng (2007), além da acessibilidade ocasionada pela tecnologia
digital, tornou-se necessario a insercdo de novos conceitos em todas as areas,
bem como a investigagcdo no campo digital. Surgiu, assim, a disciplina forense

computacional.
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A disciplina de forense computacional produz informacdes diretas, que
podem ser decisivas em um dado caso, ao contrario das demais areas forenses,
gue em sua maioria produzem resultados apenas interpretativos, como afirmam
Noblett e Pollit (2000).

As necessidades juridicas e de tecnologia da informacdo se

complementam, quando:

A Computacgédo Forense pode ser definida como uma area da Ciéncia
da Computacdo que se desenvolve gradualmente para atender a
demanda oriunda da area da Criminalistica, e também como uma parte
da Criminalistica que se apropria de fundamentos da Ciéncia da
Computacgéo. (MELO, 2009, p. 13).

Da mesma forma, Ng (2007) exp&e como objetivo do processo de andlise
forense computacional o levantamento de materiais validos para apresentacao
no ambito juridico, apesar da nao obrigatoriedade de tal fato.

Na Figura 01 abaixo, € possivel observar as diversas ramificacbes que a
pericia forense aplicada a computacdo pode proporcionar:
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Figura 1 - Ramificac6es da Forense Computacional
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(https://4en6br files.wordpress.com/2012/05/forensel.png/Brainstorming do Estudo Forense)

Adentrando no ambito da pericia forense, Freitas (2006, p. 1) afirma que
a mesma “é uma éarea relativamente nova e tornou-se uma pratica investigativa
importante tanto para as empresas quanto para a policia”.

Freitas (2006) ainda assegura que alguns procedimentos devem ser
seguidos para que as evidéncias coletadas nédo sejam contestadas em juizo,
comprovando assim, sua legitimidade. Ng (2007) ratifica tal fato afirmando que
a pericia forense computacional necessita de metodologia definida e elaboracéo
de estratégia de atuacédo, para que ocorra o melhor aproveitamento possivel do
tempo e das evidéncias em uma investigacao.

Assim, a Pericia Forense tem por objetivo principal “a identificacdo e o

processamento de evidéncias digitais em provas materiais de crime, por meio de
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meétodos técnico-cientificos, conferindo-lhes validade probatéria em juizo.”
(ELEUTERIO; MACHADO, 2010, p. 17).

2.2 APLICACAO

O investigador forense computacional tem como principal objetivo relatar
a origem e 0s eventos pertinentes a um crime ou ato malicioso e encontrar quem
o praticou, seguindo uma metodologia de investigacao estruturada.

Na visdo de Noblett e Pollitt (2000), esse processo se produz pela
aguisicao, preservagao, recuperacao e exibicao de informagcdes gravadas em
formato digital, onde a mesma levanta evidéncias e recria situagdes para auxiliar

na resolucao de possiveis delitos.

2.2.1 Aquisicéo

O momento da aquisicdo de provas é de suma importancia e a primeira
fase do processo. Na visdo de Melo (2009), consiste na reunido do maximo
possivel de provas (elementos a serem analisados). O sucesso de uma analise
pericial depende fundamentalmente da qualidade do material coletado e da
validade dos procedimentos adotados.

O perito deve se pautar de uma metodologia clara e objetiva de coleta de
dados. Para Freitas (2006), a identificacdo de evidéncias dependera da
habilidade do perito na busca por dados em fontes diversificadas e de sua
familiaridade com o tipo de crime cometido.

Assim, como em uma cena de crime convencional na qual as evidéncias
e provas presentes devem ser guardadas, os dados que constam nos materiais
gue sdo enviados para uma andlise forense jamais podem sofrer qualquer
alteracdo. Segundo Almeida (2011), deve-se garantir a protecéo e idoneidade da
prova, para dessa forma evitar quaisquer davidas quanto a sua ascendéncia ou
estado inicial, pois a menor suspeita pode ocasionar em sua anulacao e colocar
toda a investigacdo em cheque.

Para manipular os objetos em questdo, deve-se tomar uma série de

precaucdes, porquanto, até operacdes simples podem modificar as evidéncias
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ali contidas. Quando se liga o computador, por exemplo, alguns arquivos séo
alterados, datas de ultimo acesso sao modificadas e arquivos temporarios séo
criados, mesmo que nenhuma acdo seja tomada por parte do usuério, afirma
Almeida (2011). Até mesmo a corriqueira conexao de um pendrive na porta USB
pode ocasionar o armazenamento de novos dados. Levando isso em conta,
todas as atividades devem ser realizadas apds se garantir que as informacdes
armazenadas néo serdo alteradas de nenhuma forma.

Assim, “para que as provas sejam validas, € de fundamental importancia
que nenhum dado seja alterado, para que possam ser utilizados numa
apresentacao judicial. Essa etapa baseia-se em recuperar, reunir e organizar 0s
dados obtidos.” (VIEIRA et al., 2013. p. 6).

Dessa forma, conforme os itens citados anteriormente, Almeida (2011)
conclui que o exame forense deve sempre ser realizado em cépias fiéis do
material original. As técnicas que sdo mais utilizadas para este procedimento séo

a de espelhamento e imagem.

2.2.2 Preservacao

Na visdo de Melo (2009), a identificagdo consiste na analise pericial que
objetiva organizar os artefatos encontrados, englobando tanto os artefatos
identificados no processo antes do desligamento, como também depois do
desligamento.

Para Almeida (2011), ao examinar o material, € muito importante que a
extracdo dos dados seja feita com muita atencdo e minuciosamente, uma vez
que as evidéncias da pratica do delito podem estar nas areas mais complexas
do disco ou até mesmo excluidas.

Assim como na fase anterior, o perito deve continuar sendo metédico no
processo de identificagcdo de cada entidade digital. Um elemento crucial para a
elaboracédo do laudo € uma documentacao clara. Melo (2009) ainda afirma que
dependendo do propdsito da pericia, os dados disponiveis no objeto analisado
podem expor fatores determinantes para uma investigacdo, além de criar
ligacGes, mesmo que este objeto ndo tenha nenhum vinculo com o dispositivo

principal.
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ApoOs a varredura completa de todos os bits do dispositivo, incluindo os
arquivos ja removidos, € feita também, uma indexacdo das informacgdes que
estdo nele contidas. Almeida (2011, p. 24) informa que essa varredura consiste
em encontrar todas as assinaturas de arquivos que séo conhecidas e deixa-las
organizadas de forma que possam ter seu acesso e recuperacdo da maneira
mais veloz possivel. Uma vez executado este processo, é possivel saber quais
sdo e a quantidade das ocorréncias de cada uma das cadeias alfanuméricas.

Deve ser criada uma espécie de catalogo, que teve ter todas as cadeias
encontradas e suas respectivas localizacbes, possibilitando dessa forma a

realizacdo de buscas por palavras-chaves nos dispositivos examinados.

2.2.3 Recuperagao

Um Perito Forense Computacional experiente, de acordo com Kerr (2011),
terd de ter certeza de que uma evidéncia extraida devera ser adequadamente
manuseada e protegida para garantir que nada seja danificado, destruido ou até
comprometido pela execucdo de maus procedimentos durante a analise e que
nao seja feita a introducéo de nenhum virus ou codigo mal-intencionado.

A parte de Recuperacgdo, conforme Melo (2009), consiste na andlise de
artefatos e da enumeracdo dos mesmos em uma linha do tempo. E nessa fase
em que o perito forense deve mostrar suas principais habilidades.

“A andlise de dados é a fase que consiste no exame das informacdes
extraidas na etapa anterior, a fim de identificar evidéncias digitais presentes no
material examinado que tenham relagcdo com o delito investigado.” (ALMEIDA,
2011, p. 24).

Seguindo nessa linha, Almeida (2011) também relata que essa relacao é
estabelecida pelos pontos organizados pela autoridade solicitante presentes no
laudo. Esses precisam ser claros e bem definidos, pois se tornaria inviavel
analisar de forma individual todo o contetdo de dispositivo de armazenamento
computacional, tomando um tempo relativamente grande do perito e

ocasionando uma reducéo na eficiéncia dos exames forenses.
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2.2.4 Exibicéo

Essa é a fase final de uma andlise forense, onde o perito responsavel
constroi um laudo de acordo com os resultados encontrados durante toda a
analise, juntamente com as técnicas utilizadas na aquisi¢cdo, recuperacao e
preservacio. E feito uma cépia das evidéncias, que sdo armazenadas em midias
digitais, como CDs ou DVDs.

De acordo com Constantino (2012), o laudo pericial € um documento
técnico-cientifico e deve ser escrito de forma que fique claro e objetivo,
detalhando todos os processos e métodos dos exames realizados, para que 0
mesmo ndo venha a gerar duvidas em relacdo a sua veracidade. O laudo tem
uma estrutura propria e bem definida, formada por sec¢des, sao elas:

* Preambulo — identificacao do laudo;

e Historico — é opcional, caso o perito julgue necessario, sao
informados os fatos e interesses que levaram ao laudo;

» Material — onde descreve detalhadamente o que foi analisado;

* Objetivo — qual o objetivo desse laudo;

» Consideragcbes técnicas/periciais — também opcional, algum
detalhe importante que o perito identificou durante a analise,

* Exames — descreve 0s passos e procedimentos realizados;

* Respostas aos quesitos/conclusdes — resumo dos resultados.

Essa estrutura € utilizada em qualquer tipo de laudo pericial

computacional.

2.3 TIPIFICACAO DOS CRIMES VIRTUAIS

Conforme Eleutério e Machado (2010), crimes sempre deixam vestigios
e, no ambito da computacdo, os vestigios sdo digitais e precisam de um
profissional qualificado para o exame e a elaboragéo de laudos especificos.

Para os autores, os crimes podem ser definidos de duas formas. A
primeira € a utilizacdo de computadores para a realizacdo de crimes ja
existentes, como sonegacao fiscal, falsificacdo de documentos e trafico de

entorpecentes. Ja na segunda modalidade, o computador age como o item
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principal para a realizacdo do crime, bem como: ataques a sites, roubo de
informacdes, phishing?, roubo de senhas através de programas mal-
intencionados, entre outros novos delitos advindos do uso de computadores e
Internet. (ELEUTERIO; MACHADO, 2010).

No texto da Lei n. 12.737 de 30 de Novembro de 2012, que descreve a
tipificag&o criminal de delitos informaticos e altera o Decreto-Lei n. 2.848, de 7
de dezembro de 1940 - Cadigo Penal, acrescenta a pena de detencéo de 3 (trés)

meses a 1 (um) ano, e multa para o seguinte artigo:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a
rede de computadores, mediante violacao indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacdes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita.

No mesmo Decreto-Lei, discorre-se a pena para os atos de “Interrup¢ao
ou perturbacdo de servico telegrafico, telefénico, informatico, telematico ou de
informacado de utilidade puablica”, com pena de detencdo de 1 (um) a 3 (trés)
anos, e multa e “Falsificagdo de documento particular” ou “Falsificacdo de
cartdo”, com pena de reclusédo de 1 (um) a 5 (cinco) anos, e multa. (BRASIL,
Decreto-Lei n. 2.848, de 7 de dezembro de 1940).

O Grupo de Resposta a Incidentes de Seguranca no Brasil (CERT.br) é
mantido pelo Conselho Gestor de Internet no Brasil (CGl.br) e responsavel por
analisar os incidentes de seguranca de computadores conectados a Internet
brasileira. (CERT.br, 2014).

Segundo o gréafico abaixo, com informacgdes recolhidas pelo CERT.br
desde 1999, o pico de alertas recebidos foi no ano de 2014, chegando a mais de

um milh&o incidentes reportados:
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Figura 2 - Incidentes de seguranca reportados ao CERT.br

Total de Incidentes Reportados ao CERT.br por Ano
Ano total

2018 676.
2017 833.775
2016 647.112
2015 722.205
2014 1.047.031
2013 352.925
2012 466.029
2011 399.515
2010 142.844
2009 358.343
2008 222.528
2007 160.080
2006 197.892
2005 68.000
2004 75.722
2003 54.607
2002 25.032
2001 12.301
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1999
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Fonte: CERT.br (2019).

3. FACEBOOK

3.1 HISTORICO

A historia do Facebook tem inicio em Harvard, no ano de 2003. Entdo com
20 anos, Mark Zuckerberg cursava o segundo ano de Psicologia e, em um
momento de puro tédio, decidiu utilizar um cédigo que havia escrito para criar
um site para comparar seus colegas de quarto. Ele utilizou fotos de animais com
0s nomes de seus amigos e comparava qual seria o mais bonito.

Dessa brincadeira entre companheiros de classe surgiu o Facemash.
Zuckerberg decidiu utilizar seu conhecimento em seguranca de dados e redes
de computador para acessar sem permissao o servidor da universidade e utilizar
as fotos de todas as estudantes. Através da pergunta “Who’s Hotter? Click to
Choose”, o site apresentava duas imagens com um simbolo de versus entre eles,

como uma disputa. Depois de o usuario selecionar qual das opcdes
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apresentadas julgava mais atraente, o voto era contabilizado para o ranking
principal e uma nova disputa surgia.

De acordo com Lépez (2017a), menos de vinte e quatro horas depois de
sua publicacéo, o Facemash ja havia sido acessado por mais de quatrocentos e
cinquenta pessoas, que por sua vez emitiram mais de vinte e dois mil votos, além
de iniciarem a divulgagéo através de seus e-mails. Poucos dias depois, o novo
site tornara-se febre dentre os alunos e inevitavelmente passou a ser conhecido
também pelas autoridades de Harvard. O Conselho de Administracdo de Harvard
acusou formalmente Mark por violacdo de seguranca, direitos autorais e
privacidade individual de seus estudantes. Sob uma enxurrada de criticas e na
iminéncia de ser expulso, Zuckerberg encerrou a pagina e pediu desculpas
publicas pelo ocorrido.

O cbdigo do Facemash seguiu sendo desenvolvido mesmo apods o
encerramento da plataforma, seu formato e identidade visual passaram por
modificacdes e, em fevereiro de 2004, foi publicado sua segunda versdo. Dessa
vez o titulo, ao invés de “Who's Hotter?” apresentava “Welcome to Thefacebook”
(Figura 3).

Figura 3 - Thefacebook

N ! j': L, login register about
i— ¥ Weicome to Thefacebook!

[ Welcome to Thefacebook ]

Password
register
[ login | i| Thefacebook is an online directory that connects people through social networks at colleges.
We have opened up Thefacebook for popular consumption at Harvard University.

You can use Thefacebook to:
® Search for people at your school
® Find out who are in your classes
® Look up your friends' friends
® See a visualization of your social network

To get started, click below to register. If you have already registered, you can log in.

[ Register J{ Login |

about contact faq terms privacy
a Mark Zuckerberg production
Thefacebook © 2004

Pagina inicial do Thefacebook; Fonte: entrepreneur.com (2017).
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Segundo Cassidy (2006), a nova pagina foi divulgada pela lista de e-mails
da universidade e em menos de vinte e cinco horas o Thefacebook ja possuia
mais de mil e quinhentos registros. Outro fator determinante para a rapida
popularizacdo desta nova plataforma, aliado a repercussdo obtida pelo
Facemash, foi a acusacéao recebida de trés académicos sénior de Harvard.

Uma semana apos o langamento, Cameron Winklevoss, Tyler Winklevoss
e Divya Narendra acusaram Mark de té-los enganado. Segundo eles, Zuckerberg
foi contratado para desenvolver uma rede social denominada
“HarvardConnection.com” e, posteriormente, teria abandonado o projeto e
roubado a ideia para criar sua propria rede social. A acusacao deflagrou um
processo de investigagcéo sobre o caso e acabou com os trés veteranos movendo
uma acao judicial contra Mark Zuckerberg. Por fim, segundo McGinn (2004)
ambas as partes chegaram a um acordo no ano de 2008.

Com pouco mais de trinta dias a pleno funcionamento, mais da metade
dos estudantes de Harvard ja tinha uma conta no TheFacebook, bem como a
rede social ja se fazia presente em outras universidades, em uma franca
expansdo. O empreendimento crescia de forma exponencial e Mark decidiu
montar uma equipe com seus colegas de classe Dustin Moskovitz e Chris
Hughes para uma gestao mais assertiva.

Conforme Phillips (2007), o criador do software de compartilhamento de
arquivos Napster, Sean Parker demonstrou interesse pelo promissor projeto e
decidiu oferecer seus servicos a recém-formada equipe. Acabou tornando-se,
de maneira informal, um assessor de Zuckerberg em busca de novas conexdes
no mercado e praticas de negdécio. No verao de 2004 a empresa saiu do campus
da Universidade de Harvard e passou a ter sede na cidade de Palo Alto, na
California, e Parker foi oficializado no cargo de primeiro presidente do
TheFacebook.

No ano seguinte, mais de oitocentas redes universitarias estavam
conectadas através desta rede social. Foi quando surgiu a necessidade da troca
do dominio do site para um novo mais robusto. Com movimento, 0 endereco
passou a ser apenas “facebook.com” e a empresa passou a se chamar

simplesmente Facebook.
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A Ultima grande expansdo ocorreu no ano de 2006. Segundo Brown
(2008), foi a partir desta data que se tornou permitido que qualquer usuario de
Internet com idade superior a treze anos e com um enderego de e-mail valido
possa criar uma conta. Como fica evidenciado na Figura 04, a rapida expansao
das redes com acesso liberado ao Facebook implicou em um crescimento
exponencial em seu niumero de usuarios ativos, com raros indices de queda de
popularidade.

Figura 4 - Usuérios Ativos Facebook

FACEBOOK MONTHLY ACTIVE USERS
JUNE 2017

2004 2005 2006 2007 2008 200% 2010 2011 2012 2013 2014 2015 2016 2017

Fonte: techcrunch.com (2017)

3.2 FUNCIONALIDADES

Juntamente com a rapida popularizacdo entre os usuarios de Internet por
todo o mundo, o Facebook também passou por diversas modificacoes e
atualizacGes em sua lista de funcionalidades. A fim de promover uma melhor
experiéncia para seu publico, melhorando e reinventando os quesitos de
interacdo entre as pessoas e compartilhamento informacdes entre as partes
mostrados nas demais redes sociais da época.

Enviar mensagens simples, compartilhar imagens ou videos, ler noticias
e interagir com o contetdo publicado pelos outros, volveu-se muito intuitivo e
simples por conta desses mecanismos. De acordo com Donelly (2018), hoje
setenta e nove por cento da populacdo dos Estados Unidos possui um perfil no
Facebook e destes, cinquenta e trés por cento o utilizam por diversas vezes ao
dia. Todos os dias, trinta e cinco milhdes de pessoas atualizam seus status em
um dos cento e um idiomas que a rede social disponibiliza.
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A seguir, serdo descritas as funcionalidades que forma a base da rotina

de acesso para a maioria dos usuarios e de que forma se da seu funcionamento.

3.2.1 Pedidos de Amizade

Na visdo de Heussner (2009), esta é a funcionalidade base do Facebook.
Pedidos de amizade é a esséncia desse negdcio, pois € através deles que vocé
tem a oportunidade de se conectar com os demais usuarios da rede e torna-la,
de fato, social.

O mecanismo é bem simples, segundo Galanes (2009) consiste no envio
de uma requisi¢cao para outra pessoa solicitando uma conexao entre as partes.
No caso da resposta positiva do destinatario, ambos se tornam amigos e todas
as informacdes de seus perfis e futuras atualizacdes ficam visiveis.

E também possivel rejeitar a requisicio de amizade ou até excluir a amigo
ja aceito, bem como bloguear esse amigo, caso ndo queira mais ser incomodado
por ele. Em ambos os casos o utilizador rejeitado ndo recebe qualquer

notificacéo sobre o ocorrido (Facebook, 2018a).

3.2.2 Reacdes
Descritas como uma forma de “fazer comentarios e conectar-se com

Ay

coisas importantes para vocé” (Facebook, 2018b), as reacdes transformaram-se
em pecas chaves para o funcionamento dos algoritmos e das interacfes entre
os clientes do Facebook.

Criado em 2009, o botéo Like que significa a palavra “Curtir” foi a primeira
das reacdes a ser inserida. Os usuarios passaram a utilizar essa funcionalidade
para avisar as demais pessoas de sua rede quando “gostou” ou “curtiu’
determinada foto, alteracao de status ou publicac&o. (Facebook, 2018c)

No ano seguinte, o botdo “Curtir” ficou disponivel também para uso em
sites fora da rede social. Dessa forma o Facebook recebia informacdes de perfil
de seus usuarios através de paginas que eles interagiam sem estarem em sua
plataforma (Facebook Developers, 2011). Segundo Albanesius (2009), tal acédo

gerou alguns problemas com paises como Alemanha e Canada que alegaram
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sobre a referida forma de coleta de dados na qual infringia as politicas de
protecdo de informacéo desses paises.

A mais recente atualizacdo desta funcionalidade sobreveio no ano de
2016, na qual foram inseridos mais cinco modos de se reagir a postagens. Sendo
elas as de “Love”,” Ha-ha”, “Wow”, “Sad” e “Angry” (Facebook, 2018d).

Figura 5 - Tipos de Reagao Facebook
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Fonte: facebookbrand.com (2016)

3.2.3 Feed de Noticias

Inicialmente, apos inserir seus dados de usuario e senha e acessar a rede
social, era mostrada a tela principal. Nela estavam contidas suas informacoes de
perfil para atualizacdo e personalizacdo. No entanto, caso optasse por outras
formas de interacdo, era necessario buscar manualmente por essas novas
paginas.

Segundo Costine (2016), com a introdugdo do NewsFeed (algo como
“abastecimento de noticias”, em portugués) em 2006 a pagina inicial do
Facebook foi totalmente reconstruida para mostrar as ultimas atualizacées de
status e fotos das outras pessoas que fazem parte da sua rede. A péagina de
perfil do usuério também recebeu uma mini-feed com suas ultimas postagens e
passou a ser chamada de “mural”.

De acordo com Clark (2018a), dois anos ap0s sua criacdo o Feed de
Noticias sofreu sua primeira grande alteragdo. No ano de 2009, através de
informagdes coletadas pelos recursos de “curtir” e “compartiihamentos”, as
postagens, antes mostradas na ordem de a mais recente para a mais antiga,
agora passaram a ser exibidas por ordem de popularidade. Quesito que era
baseado no nivel de engajamento recebido pela publicacdo, sendo ele
contabilizado através de visualizacdes, comentarios, entre outros.

Ainda segundo Clark (2018b), apesar das reclamacdes de muitos

usuarios que preferiam o modo cronolégico do Feed e assim usavam
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paralelamente a nova atualizacdo, o Facebook ignorou tais reivindicacbes e
decidiu unir os dois modos. Dessa forma, langou uma terceira versao onde eram
apresentadas primeiramente as publicacbes das pessoas mais proximas ao
usuario, como familiares e companheiros, e logo depois viriam as mais recentes.
A partir deste movimento, foi instituido o uso de algoritmos para a montagem do
feed do utilizador, uma vez que a ordem era apresentada dependendo de quanto
tempo se passara desde seu Ultimo acesso.

Em constante evolucdo, o mural de noticias tornou-se o carro chefe do
Facebook. Em 2015, de acordo com Hillstead-Jones (2018a), ganhou a funcéo
See First (ver primeiro) onde o utilizador seleciona quais paginas deseja
acompanhar e recebe notificacbes sempre que surgir um novo conteudo. Nesse
mesmo ano, também foram implementados o0s suportes a gifs e
compartilhamento de links.

Ciente da dimenséo e do alcance se sua plataforma, segundo Hillstead-
Jones (2018b), o Facebook direcionou seu foco para o contetdo publicado por
seus utilizadores. Foram criados recursos para denunciar boatos e noticias
falsas, onde os usuarios podem reportar a uma equipe de mediadores qualquer
postagem que julgarem inverdade ou até mesmo ofensiva. Dessa forma
podendo ser retirado o engajamento da publicacdo ou até mesmo a remocao,
dependendo da gravidade.

3.2.4 Fan pages

A medida que o servico se popularizava, os perfis criados passaram a
apresentar uma maior diversidade. Quando no inicio se tratava exclusivamente
de individuos, ou seja, pessoa fisica, 0 Facebook passou a receber em sua
plataforma também marcas, bandas, empresas, instituicbes, organizacdes e
figuras publicas.

Em 2007, percebeu-se uma oportunidade de atender a esta emergente
demanda bem como uma forma de trazer dinheiro para a empresa com uma
alternativa a classica pagina de perfil do usuario: as Fan Pages.

De acordo com Beese (2016a), as Fan Pages do Facebook sdo uma

forma de representar uma organizagdo ou companhia. Para quem visita,
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assemelha-se ao perfil comum, no entanto, possui uma infinidade de
ferramentas para gerenciamento e rastreamento do engajamento obtido.

Outra grande vantagem € o numero ilimitado de seguidores. Enquanto nos
perfis convencionais se faz necessario a solicitagcdo de amizade para um limite
de cinco mil amigos, nas fan pages basta clicar no botao “Curtir” (Like).

Segundo Ayres (2013a), os principais fatores que diferenciam os dois
modelos de apresentacdo sdo anuncios, agendamento de postagens,
informacgdes demograficas e interacao facilitada.

As dez maiores fan pages registradas no Facebook possuem, somadas,
mais de 970 milhGes de seguidores (SocialBakers, 2018a). O jogador portugués
Cristiano Ronaldo é a figura publica que possui a maior audiéncia, falando
diretamente para 122 milhdes de contas.

Discorrendo exclusivamente de marcas, a atual lider é a austriaca Red
Bull. A fabricante de bebidas energéticas tem quase cinquenta milhdes
seguidores em sua conta, seguida pela sul-coreana Samsung com cinco milhdes

de fas a menos (SocialBakers, 2018b).

3.2.5 Grupos

Lancados em 2006, 0s grupos sao paginas destinadas aos usuarios com
interesses em comum, no qual podem compartilhar informacbes e
conhecimentos. Qualquer pessoa pode criar um grupo sobre qualquer topico,
causa ou evento.

De acordo com Martin (2019), os grupos no Facebook séo classificados
com base em dois tipos: topicos e privacidade. O primeiro define o tipo, ou seja,
sobre 0 que se trata 0 grupo em sua esséncia, podendo este ser sobre: jogos,
viagens, musica, empregos e diversos outros tipos. O segundo trata-se das
propriedades de privacidade, ou seja, as regras de acesso para os membros e
nao membros do grupo podendo elas ser do tipo publico, fechado ou secreto.
Quando publico, a visualizacédo das informacdes é permitida a qualquer usuario,
assim como o de ingressar no grupo sem qualquer tipo de autorizacédo. No caso
de um grupo definido como fechado, a autoriza¢do de um dos administradores é

necessaria. Por fim, um grupo do tipo secreto ndo pode ser visualizado por um
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nao membro e a Unica forma de ingresso € por meio de convite dos criadores ou

membros do grupo.

3.3 MOBILE

Durante as duas ultimas décadas, as redes de comunicacdo méveis
passaram por mudangas bastante significativas, com o aperfeicoamento da
tecnologia no segmento. Segundo Vora (2015a), as redes de telefonia movel
sem fio sdo divididas em gera¢des (G) na qual cada uma se refere a alteracdes
em sua natureza de sistema, velocidade, tecnologia, frequéncia, capacidade de
armazenamento, laténcia, entre outros padrées que as diferenciam das
anteriores.

A primeira geracao (1G), conforme descreve Vora (2015b), era analdgica
e utilizada somente para chamadas de voz. Essa geragao estendeu-se entre o
fim dos anos 70 e o inicio dos anos 90, quando foi substituida por sua sucessora.

A segunda geracao (2G) foi introduzida com trés grandes alteracfes em
relacdo a anterior, destaca Kumar (2018a). A comunicacdo passou a ser de
forma digital, adotando o padrdo GSM (Global System for Mobile
Communications ou Sistema Global para Comunica¢gdes Moveis) e os sistemas
se tornaram muito mais efetivos quando comparados aos da primeira geracao.
Além disso, também foi incorporado o recurso de SMS (Short Message Service
ou Servico de Mensagens Curtas). As redes de comunicac¢ao 2G duraram, em
sua maioria, até o inicio dos anos 2000.

Sucedendo a segunda geracgdo até o inicio da década de 2010, as redes
3G trouxeram uma taxa de transmissdo de dados muito maior, conforme afirma
Vora (2015b), bem como melhoras em termos de capacidade e introducdo do
suporte para multimidia. Na visdo de Kumar (2018b), a terceira geracao tornou
possivel a navegacao web, chamadas de voz por Internet sem fio (wireless) e
chamadas de video.

A quarta geracdo (4G), por sua vez, contempla todos 0s recursos
apresentados na geragéo que a antecede além de inserir novas funcionalidades
para garantir o suporte a redes moveis sem fio e, dessa forma, acompanhar a

evolucdo dos aparelhos celulares em termos de velocidade de conexdo e taxa
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de transmissao de dados, que estavam limitados ao alcance que obtinham com
a 3G. As redes de comunicagao da quarta geracdo sdo as que se encontram
vigentes no mercado, pelo menos durante os proximos dois anos, quando se
prevé o lancamento da préxima geracao.

Com inicio da implantacdo previsto para 2020, a quinta geracdo (5G)
promete alcar as potencialidades utilizadas atualmente em padrfes altissimos
de velocidade de conexdo e de usuario simultaneos. Conforme Helerbrock
(2019), as redes 5G devem consumir até 90% menos energia, diminuir em até
seis vezes o tempo de conexdo entre os aparelhos e dobrar o niumero de

usuarios conectados por area.

3.3.1 Facebook Mobile

Com a chegada da terceira geracéo das redes de telefonia mével (3G) e
a constante evolucdo das tecnologias contempladas nos aparelhos, tornou-se
cada vez mais comum as pessoas utilizarem seus celulares para outras tarefas,
além de realizar chamadas de voz ou enviar mensagens de texto. Agora era
possivel controlar os e-mails, realizar video conferéncias, acessar sites da
Internet para ler noticias e atualizar a sua rede social.

Percebendo a demanda cada vez maior nos acessos por Internet movel,
em 2007 o Facebook divulgou em seu blog que o site m.facebook.com estava
disponivel e que estaria disponivel para cada usuario que possuisse um telefone.
De acordo com Casti (2013a), o primeiro website movel oferecia uma navegacao
otimizada para telas pequenas, permitindo ao usuario subir fotos, postar
mensagens, solicitar amizades e “cutucar” através de SMS.

Ainda em 2007, conforme relata Casti (2013b), o mercado foi
revolucionado com o langcamento do iPhone. O smartphone da Apple introduziu
as telas grandes e sensiveis ao toque (touchscreen), e rapidamente foi seguida
pelas demais marcar fabricantes. Iniciava-se a era dos smartphones. Desta
forma, foram lancados os sites iphone.facebook.com e posteriormente o
x.facebook.com, para contemplar os demais smartphones.

Dois anos depois ja era possivel encontrar aplicativos (App’s) do
Facebook em quase todas as plataformas disponiveis, além do acesso via
navegador, representando mais de 100 milhdes de acessos por més. Estava
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claro que a companhia precisava tornar sua presenca no mercado mével muito
mais robusta.

Segundo Casti (2013c), em 2010, o Facebook langou seu aplicativo
proprio. Esse nao foi bem recebido pelo mercado devido aos constantes erros
que apresentava e por nao se tratar de uma versao nativa para os sistemas dos
aparelhos da época. O Facebook App nao decolou até a empresa decidir em
2012 que a parte de tecnologia movel se tornaria sua prioridade. Adquiriu por um
bilhdo de ddlares o aplicativo de fotos Instagram e reformulou completamente o
Facebook App para a plataforma iPhone.

Atualmente, Bullas (2019) afirma que mais de noventa por cento dos
usudrios ativos acessam o Facebook através de dispositivos mdveis. india,
Estados Unidos, Brasil e Indonésia sédo os campefes de acessos, com mais de
100 milhdes usuarios cada. Com excec¢ao dos EUA, todos os demais paises sao
mercados emergentes onde o acesso por dispositivos méveis é muito superior
aos demais, em que na maioria das vezes a primeira experiéncia do usuario com
a Internet € através de um dispositivo de baixo valor com um plano de dados

também pouco caro.
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4. TRABALHOS CORRELATOS

A pericia forense computacional, apesar das poucas publicacfes oficiais
encontradas, atualmente vem apresentando uma grande diversidade de estudos
académicos. A seguir, apresentam-se alguns trabalhos que séo correlatos ao

tema abordado nesta pesquisa.

4.1 USO DE APLICACOES OPEN SOURCE NA PRATICA DE PERICIA
FORENSE COMPUTACIONAL

Este trabalho de concluséo de curso foi desenvolvido por Sergio Rosa da
Silva Junior e apresentado ao curso de Ciéncia da Computacdo do Instituto
Municipal de Ensino Superior de Assis — IMESA e a Fundacéo Educacional do
Municipio de Assis — FEMA, em 2012.

O objetivo principal do autor foi abordar exemplos de métodos de analise
forense e fazer um estudo comparativo entre estes meétodos, viabilizando a
melhor técnica em torno das mais variadas formas de andlise utilizando a
ferramenta FTDK (Forense digital Toolkit), uma distribuicéo livre UbuntuBR que
possui em seu contedo um conjunto de mais de 100 (cem) ferramentas voltadas
a pericia forense computacional, dessa forma, simulando o uso da ferramenta,
coletando dados, examinando, analisando e recuperando arquivos.

Os resultados obtidos mostraram que a computacéo forense néo € focada
somente na érea de investigacao e criminalista, uma vez que grandes empresas
estdo surgindo com o propadsito de recuperar dados valiosos que foram perdidos
de forma acidental ou maliciosa. A ferramenta utilizada, FDTK-UbuntuBR,
mostrou-se bastante eficaz na simulacédo da busca feita em imagens, incluindo
sua facilidade de uso. Sendo assim, a ferramenta fez jus a sua fama, tornando-
se um fato e veridico na sua aceitacdo pelos peritos e seus numerosos
downloads, tornando-se, dessa forma, recomendada a profissionais

ingressantes e experientes na area.
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4.2 COMPUTACAO FORENSE: EXAMINANDO DISPOSITIVOS DE
ARMAZENAMENTO COMPUTACIONAL.

Este trabalho constituiu em uma monografia desenvolvida em 2012 por
Luan Francisco da Silva Ramos e Wanderson Flores de Matos requisito parcial
para obtencdo do grau em Bacharelado em Ciéncia da Computacédo do Centro
Universitario do Estado do Para — CESUPA.

Os autores tomaram por objetivo principal desenvolver um estudo sobre
Forense Computacional, mais especificamente sobre as fases de uma
investigacdo computacional, deixando esclarecida as suas funcbes, e a
importancia de cada uma delas em processos de crimes computacionais. Bem
como estudar conceitos, conhecer tipos de evidéncias e questdes juridicas.

Ao final, expuseram as dificuldades para encontrar materiais envolvendo
0 assunto, principalmente em portugués. Enfatizando que a escassez de
literaturas sobre Forense Computacional se deve muito ao fato de ser um
assunto ainda muito novo.

Finalmente, conseguiram provar a eficacia de exames forense atraves de

evidéncias coletadas pelas ferramentas abordadas durante o trabalho.

4.3 TECNICAS DA COMPUTACAO FORENSE

Trabalho de conclusao de curso de Bacharelado em Ciéncia da Computacao
do Instituto de Ensino Superior de Assis (IMESA) e Fundacao Educacional do
Municipio de Assis (FEMA). Desenvolvido por Diego Zaratini Constantino, no ano
de 2012.

Objetivou-se com este trabalho um melhor entendimento sobre a
computacgéo forense e levantamento de evidéncias. A necessidade de um maior
conhecimento dos profissionais da area tecnolégica em seguranca e 0
crescimento dos conceitos sobre computacéo forense tornaram-se fundamentais
para o desenvolvimento deste trabalho. Também foram abordadas as técnicas e
metodologias de uma analise forense, iniciando-se pela coleta dos materiais e
equipamentos até a extracao de arquivos e dados e a partir de um estudo de

caso, foi confeccionado um laudo pericial.
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Ao término do trabalho, foi possivel identificar a funcéo e fundamentacao
da computacédo forense em dispositivos computacionais, bem como tudo e
qualquer tipo de informacgdes que sdo ou foram transmitidas de um dispositivo,
pois tudo o que é feito em quaisquer desses dispositivos, deixa algum vestigio

ou rastro. Estes que, através dos topicos abordados, foram identificados.

44 O PAPEL DO ETHICAL HACKING NA FORENSE
COMPUTACIONAL:RESPECTIVAS CONTRIBUICOES EM PROCESSOS
INVESTIGATIVOS

O titulo acima foi um trabalho de Conclus&o de Curso, desenvolvido em
2013 por Sidney Akira Hakata e apresentado a FACSENAC-DF, Faculdade
Senac do DF, como requisito para a obtencdo do titulo de Especialista em
Segurancga da Informacéo.

A finalidade do artigo é explicar a relagcdo entre Forense Computacional e
Ethical Hacking, e suas respectivas contribuicdes para a sociedade, por meio de
ferramentas e técnicas especificas reconhecidas e validadas perante diretrizes
estabelecidas, apoiadas ainda na legislacéo.

Foram definidos como resultados demonstrar os aspectos operacionais e
investigativos da Forense Computacional e a respectiva associacdo com
técnicas de Ethical Hacking, utilizando ferramentas de auditoria, deteccéo e
correcdo de vulnerabilidades, propondo-se que para trabalhos futuros os
profissionais de &reas como tecnologia e seguranc¢a da informacéo utilizem como

documento de referéncia em suas atividades.

45 ANALISE E COMPARACAO DE SOFTWARES PARA PERICIA
FORENSE EM AMBIENTES LINUX BASEADO NA METRICA FUNCTION
POINT ANALYSIS

Este € um trabalho de concluséo de curso desenvolvido por Paula Porfirio
Teixeira para obtencdo do Grau de Bacharel em Ciéncia da Computacao da
Universidade do Extremo Sul Catarinense — UNESC, apresentando em Junho
de 2010.
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Teve por objetivo principal fazer uma comparacdo de softwares para
pericia forense voltados ao ambiente Linux, baseado em métricas de software.
Especificamente voltado para descricao e definicdo destas métricas, delimitagdo
de ambientes e realizacdo de testes, e posteriormente a analise dos resultados.

A pesquisa apresentou conceitos de pericia forense computacional,
aplicando-os na analise das ferramentas The Sleuth Kit, versao 3.1.2, utilizando
a sua interface gréfica Autopsy, e o SMART Linux.

A andlise foi realizada baseando-se na métrica de software Pontos de Funcéo
(FPA), com o objetivo de medir a qualidade do software. Também foi realizada
uma segunda analise levando em consideracdo a quantidade de recursos que
as ferramentas disponibilizam. Por fim foram comparados os resultados de
ambas as ferramentas, quantidade de recursos de cada uma e a qualidade dos
mesmos, segundo a métrica FPA. Baseando-se no resultado desta comparacao
€ possivel observar que a ferramenta The Sleuth Kit € a que possui uma maior
guantidade de recursos e detém uma maior qualidade dos mesmos, de acordo

com a métrica citada.
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5. REDES SOCIAIS COMO MEIO PARA CRIMES

Com a chegada da Internet, a comunicagdo entre as pessoas e as
instituicBes passou a se dar de forma muito mais agil, limites geogréaficos foram
superados, em poucos minutos milhdes de pessoas interagem atraves de seus
computadores seja comprando, vendendo ou se comunicando, em tempo real,
com uma ou varias pessoas, atraves dos correios eletrénicos (e-mail), paginas

eletrénicas, bate-papo, aplicativos de mensagens entre outros.

De acordos com uma pesquisa do Instituto Brasileiro de Geografia
Estatistica (IBGE), postada no site da ITMIDIA, em 20 de dezembro de 2018, o
Brasil possui 145,2 milhdes de pessoas com acesso a Internet. O que coloca o
pais a frente do Canada, México e Argentina no nimero de usuarios, sendo o

décimo colocado em todo o mundo.

Esse capitulo tem o objetivo de evidenciar a importancia de um estudo
sobre os crimes digitais, os quais ja se fazem presentes no cotidiano da
sociedade, prejudicando desde cidaddos comuns até grandes corporacoes,
devido ao cenario propenso que 0s criminosos, muitas vezes definidos como
hackers, encontram para efetuar suas acfes e ndo arcarem com alguma
represalia pelo delito cometido. Também discorre sobre arquétipos do modo que
crimes podem ser praticados utilizando computadores, a Internet e as redes
sociais e 0 que a legislacéo brasileira e mundial vem fazendo para nao perder o
controle sobre esse tipo de infracdo. ApGs o advento da Internet, varias outras
modalidades de crimes que, dentro do nosso ambiente juridico, ndo possuem
uma resolucdo bem definida para esse tipo de exercicio que vem acontecendo

em todos os lugares.

Assim, faz-se necessario dissertar algumas consideracdes sobre a

definicdo de um crime, ou, o que o sistema juridico avalia como crime.
5.1 CONSIDERACOES SOBRE CRIME NA LEI PENAL BRASILEIRA

De acordo com a definicdo analitica de crime, é necessario que o agente

tenha executado uma acdo composta de trés caracteristicas imprescindiveis,
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sao elas: Tipicidade (fato tipico), Antijuridicidade (antijuridico) e Culpabilidade.

Fato tipico — é o padrédo de conduta que o Estado, através da
lei, visa impedir que seja praticada. Tipo é a descricdo precisa
do comportamento humano feita pela lei penal.

O fato tipico possui 0s seguintes elementos: - conduta dolosa
ou culposa, comissiva ou omissiva; - resultado (nos crimes
onde se exija um resultado naturalistico.) - nexo de
causalidade entre conduta e resultado; -tipicidade (formal e
conglobante).

Antijuridicidade ou ilicitude — é a relacédo de contrariedade que
existe entre a conduta que o agente realiza e o ordenamento
juridico.

Culpabilidade é a reprovacdo pessoal que se faz sobre a
conduta ilicita do agente.

A culpabilidade possui 0s seguintes elementos: -
imputabilidade; - potencial consciéncia sobre a ilicitude do
fato; - exigibilidade de conduta diversa. (GRECO, Rogério.
Curso de direito penal - parte geral, v. |, p.158-159).

Precisa-se seguir uma determinada sequéncia durante a analise do delito
praticado por um agente para concluir se € ou ndo crime, ou seja, deve-se
verificar inicialmente a tipicidade da conduta, em seguida a antijuridicidade e
por final a possibilidade de culpa.

A Internet passou a fazer parte de nosso quadro social e desde entdo o
Direito se fez necessario para assegurar estas relacdes e proteger o bem
juridico quando este € lesado. O Direito penal foi criado para proteger os bens
juridicos avaliados como de maior importancia para a sociedade, a vida € um
dos principais exemplos desta categoria de protecdo. A definicdo de crime nao
possui diferenca entre delitos comuns e para os crimes cibernéticos, isto é, acao
humana que ocasione lesédo ou ameaca contra os bens de maior importancia
para a sociedade, o comportamento do ser humano nos dois casos esta sujeito
a uma punicéo prevista em lei.

O art 1° do Caodigo Penal discorre que: “Nao ha crime sem lei anterior
que o defina. Ndo h& pena sem prévia cominacéo legal’. Este artigo pode ser
aplicado tanto para os crimes por meio digital quanto para 0s crimes comuns,
porque, ndo é possivel punir uma pessoa se o0 ocorrido ndo for considerado
crime pelo nosso ordenamento juridico. O Cadigo Penal admite que diversos
crimes cometidos utilizando um computador possam ser inseridos nos tipos
penais descritos, pois no momento em que a conduta humana se ajusta de uma
forma repressiva ela est4 apta a uma sancao penal.
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Na legislacéo brasileira consta punicéo para tais delitos, mesmo que com
lentiddo, proporciona uma area responsavel por proteger as informacdes,
conforme a Lei de Software 9609/98. Todavia, bastante ainda precisa ser feito
para que os crimes digitais tenham as punicdes desejadas pela sociedade.
Alterada em 1998, a Lei do Software discorre sobre a prote¢céo da propriedade
intelectual de programas de computador e seu comércio. Contratos de licenca
de utilizacdo, direitos autorais, registros de sistemas, garantias para usuarios,
compra e venda, transferéncia de tecnologia sdo alguns dos itens tratados na
lei. Também estdo previstas as infracdes e penalidades, principalmente para
guem n&o cumpre as regras de protecdo da propriedade intelectual.

A lei recém citada explicou algumas condutas, sendo correto que elas
nao sdo exaustivas nas formas do individuo praticar crimes virtuais, mas
certamente foi o pontapé para a elaboracdo de uma codificacdo. Os crimes
efetuados utiliando a Internet trazem um grande problema para o Direito em
virtudo do vasto universo em que trabalham os criminosos e o nivel intelectual
elevado que estes possuem.

A facilidade no compartilhamento de informacdes que a rede proporciona
vem ocasionando um desconforto nos legisladores de todo o mundo. Sendo que
0s criminosos cibernéticos estdo, em grande parte dos casos, protegidos pelo
anonimato, o que torna mais dificil a sua identificacéo e localizac&o. O criminoso
nao aparece fisicamente e pode agir de qualquer localidade do planeta, por este
motivo tem a impresséo de que estdo operando imunes as leis.

Através da Internet, uma pessoa que reside em outro continente pode
cometer um crime no Brasil. De que forma se pode punir este tipo de acdo? Em
nosso ordenamento juridico existe o principio da territorialidade, isto €, o local
onde o delito foi realizado. O mesmo € dividido em trés teorias: Teoria da
atividade; Teoria do resultado e Teoria mista ou ubiquidade. Conforme
esclarece GRECO.

A teoria da atividade diz que lugar do crime seria 0 da acéo ou
da omissdo, mesmo que outro fosse o da ocorréncia do
resultado. A teoria do resultado despreza o lugar da conduta
e defende a tese de que lugar do crime é onde ocorre o
resultado, e teoria mista ou da ubigliidade adota as duas
posicdes anteriores e diz que lugar do crime serd o da acéo
ou da omissdao, bem como onde se produziu ou deveria
produzir-se o resultado. (GRECO, Rogério. Curso de Direito
penal — parte geral, v. |, p.136).
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O Caodigo Penal brasileiro considera a teoria mista ou da ubiquidade
conforme o art 6° 9 aduz: “Considera-se praticado o crime no lugar em que
ocorreu a agao ou omisséo, no todo ou em parte, bem como onde se produziu
ou deveria produzir-se o resultado”. Considera-se também neste caso o principio
da extraterritorialiedade, que se trata da aplicacéo da lei penal brasileira aqueles
que executarem crimes fora dos limites territoriais do Brasil. As variantes de
extraterritorialidade sdo apresentadas no inciso |, alinea b, art 7° do Cdédigo

Penal que diz:

Art 72 — Ficam sujeitos a lei brasileira, embora cometidos no
estrangeiro:
| — os crimes:

a)[...}

b) contra patriménio ou a fé publica da Unido, do Distrito
Federal, de Estado, de Territério, de Municipio, de empresa
publica, sociedade de economia mista, autarquia ou fundagao
instituida pelo Poder Publico; (BITENCOURT, 2004, op-cit, p.20).

5.2 EXEMPLOS DE CRIMES DIGITAIS

A Internet proporcionou uma quantidade absurda de informacgbes para
todo tipo de pessoa que demonstre interesse em procurar sobre um determinado
tema, da mesma forma abriu caminho para numerosos tipos de crimes efetuados
por meio dessa gigantesca ferramenta de informacéo cujo acesso € disponivel

para todos.

Entre os principais delitos cometidos constam, por exemplo: a exibicao de
sites contendo pornografia infantil, que pode ser enquadrada no art 241 do
Estatuto da Crianca e do Adolescente — pedofilia; além desse, o plagio de textos
de terceiros que se enquadra no art 184 do Cddigo Penal — violacdo de direito
de autor. Também s&o delitos comuns: falsa identidade, crime contra a
seguranca nacional, preconceito ou discriminacao de raga/cor/etnia, lavagem de
dinheiro, apropriacdo indevida, caltnia, estelionato, difamacao, divulgacdo de
segredo, injuria, incitacdo ao crime, adulteracdo de dados em sistemas de
informacdes, ameaca, violacdo do direito autoral, furto, favorecimento da
prostituicdo, dano, apologia ao crime ou criminoso, escrito ou objeto obsceno,
crime contra a propriedade industrial, escarnio por motivo de religido, falso
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testemunho, ato obsceno, jogo de azar, exercicio arbitrario das préprias razoes,
interceptagcdo de comunicagfes de informatica, pirataria de software e insercao

de dados falsos em sistemas de informacdes.

Os comportamentos que prejudicam o direito relativo a bens ou
informacdes informaticas ndo recebem nenhuma forma de puni¢cdo dentro de
nossa legislacédo, essas condutas sdo denominadas crimes digitais, também
podendo ser descritos como crimes informaticos, crimes da Internet, crimes
cibernéticos, ou cybercrimes. Para esta modalidade de crimes, ndo se faz
necessario uma nova legislacéo especifica, uma vez que ja estdo sob o dominio
da legislacéo atual, salvo que necessitem de atualizacdes da lei para se adaptar

a0Ss NOVOsS pProcessos da Internet.

Existe uma diferenca entre crimes de informatica e crimes cibernéticos,
segundo Quintiliano (2007) os crimes de informatica sdo praticas nativas,
antijuridicas e passiveis de culpa executadas a partir do uso de computadores
e/ou de outros dispositivos semelhantes. Ja crimes cibernéticos sdo aqueles
cometidos utilizando a Internet, ou seja, o crime cibernético é espécie do crime

de informatica, uma vez que se utiliza de computadores para acessar a Internet.

5.2.1 Crimes Frequentes no Facebook

Em 2016, Mark Zuckerberg, CEO do Facebook, comemorou a marca de
1,8 bilhdo de usuérios em atividade, ou seja, aproximadamente ¥4 da populacao
mundial utiliza regularmente o Facebook. No Brasil, também em 2016, a rede
social ja registrava 102 milhdes de brasileiros mensalmente ativos, o que
representa mais de 50% da populagéo do pais.

O Facebook disponibiliza diversas ferramentas em seu ambiente, sendo
possivel a criacdo de paginas pessoais e profissionais, divulgacdo de marketing,
videos ao vivo, criacdo de grupos teméticos e também a comunicagao entre 0s
usuarios em tempo real.

Decorrente ao crescimento de usuarios do Facebook é o aumento de

infracBes penais ocorridas neste ambiente. A pratica de crimes, cada vez mais
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corrigueira, sobrevém contra a honra, ameacas, pornografia infantil, estelionato,
falsidades em geral, comércio de drogas e armas entre outros.

O comércio de drogas e armas acontece na Internet, muitas vezes,
restringem-se a Dark Web (“Internet Obscura”), a qual somente pode ser
acessada com configuracdes e softwares especiais. Este setor da Internet, por
ser anbnimo e com uma criptografia que dificulta o rastreio dos usuarios, é
bastante utilizada por criminosos para o0 comércio de drogas, armas,
compartilhamento de pornografia infantil e pirataria de softwares e midias.

Outro delito comum na Internet — e ndo menos grave —, que também
passou a ocorrer no Facebook, é a pornografia infantil, tipificado no art. 241-A,
do Estatuto da Crianca e do Adolescente. De acordo com a lei, a condenagéo
criminal do agente infrator, por clara ofensa aos direitos da adolescente a
exposicao vexatoria, principalmente quando envolve nudez ou cenas sexuais,

aduz:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio, inclusive por meio de
sistema de informética ou telemético, fotografia, video ou outro
registro que contenha cena de sexo explicito ou pornogréfica
envolvendo crianca ou adolescente; (Artigo 241A da Lei n® 8.069
de 13 de Julho de 1990); Pena — recluséo, de 3 (trés) a 6 (seis)
anos, e multa. (Incluido pela Lei n® 11.829, de 2008).

Notoriamente, toda a agressdo a criancas e adolescentes deve ser
combatida na forma da lei. Se um adulto toma conhecimento de imagens
envolvendo menores, é seu dever comunicar as autoridades competentes, e ndo
dar ainda mais publicidade a elas, através de novos compartilhamentos. A rede
social, igualmente, deve fazer uma fiscalizacdo constante dos conteudos
postados, especialmente quando ha denuncias contra 0s mesmos e, assim que
identifica-los, deve remové-los sob pena de transformar-se em responsavel pelo
ilicito, perante sua negligéncia.

Os crimes praticados na esfera do Facebook também impetraram o
campo eleitoral, principalmente apds a polarizacdo das ultimas eleicbes e o
consequente acirramento de animos, 0 que ocasionou diversas denuncias de
crimes contra a honra. Para tais delitos ha um recurso criminal que consta na

ementa do Cddigo Eleitoral nos Art. 325 e 326, sendo a pena privativa de
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liberdade substituida por uma restritiva de direitos, consistente no pagamento de

10 salarios minimos a vitima pela Difamacao Eleitoral ou por Injuria Eleitoral.

Art. 325. Difamar alguém, na propaganda eleitoral, ou visando a
fins de propaganda, imputando-lhe fato ofensivo a sua
reputacdo: Pena - detencdo de trés meses a um ano, e
pagamento de 5 a 30 dias-multa.

Paragrafo Unico. A excecdo da verdade somente se admite se
ofendido é funcionario publico e a ofensa é relativa ao exercicio
de suas funcdes.

Art. 326. Injuriar alguém, na propaganda eleitoral, ou visando a
fins de propaganda, ofendendo-lhe a dignidade ou o decoro:
Pena - detencao até seis meses, ou pagamento de 30 a 60 dias-
multa. (Lei n® 4.737 de 26 de Dezembro de 1996)

Ofensas proferidas em pleno periodo de campanha e por intermédio de
redes sociais assumem conotacéo de delitos eleitorais, uma vez que praticadas
em cerne de propaganda eleitoral, o que atrai a competéncia da Justica
Especializada. A restricdo do Facebook é relativa, pois existem maneiras de se
configurar um perfil nele inserido como “publico”, justo que, qualquer usuario da
rede social possa ter acesso as informagdes. Logo, configura-se um meio de
comunicacdo de massa.

Os crimes de falsidade e contra o patrimbnio estdo também nas redes
sociais. Algumas condutas no Facebook podem configurar falsidade ideolégica,
estelionato e extorsdo. No Brasil ndo ha legislacdo especifica para tal delito.
Observando a legislacdo penal, pode-se constatar que o furto mediante fraude
esta descrito no inciso Il do §2° do art.155 do Cdadigo Penal. O agente engana a
vitima, visando reduzir seu cuidado sobre o item, o0 qual € tomado. Pode-se notar
gue o agente apenas aplica o “golpe patrimonial imperceptivel” que € empregado
sobre determinado item da vitima. Contudo, o inciso ndo precede a danos
realizados no ambito virtual. O legislador patrio, recentemente, atualizou o
capitulo do Cdédigo Penal referente aos crimes de falsidade, a fim de equiparar
os cartdes de débito e crédito a documento particular, permitindo a punicdo a
guem realiza clonagem de cartdes magnéticos.

Outro delito comum estd na criagdo de perfis falsos na Internet.
Dependendo do animus do agente e dos desdobramentos de suas acoes,
resultam em punicéo por falsidade ideologica, pois aguele que constréi um perfil
inveridico esta inserindo informacdes falsas (nome, idade, localizacao, etc.) e,

se em razdo desta conduta houver prejuizo de direitos, criacdo de obrigacdes ou
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alteracdo da verdade sobre fato juridicamente relevante, o agente sera punido

com até trés anos de prisdo e multa, nos termos do art. 299, do Codigo Penal.

Art. 299 - Omitir, em documento publico ou particular, declaragao
gue dele devia constar, ou nele inserir ou fazer inserir declaracéo
falsa ou diversa da que devia ser escrita, com o fim de prejudicar
direito, criar obrigacdo ou alterar a verdade sobre fato
juridicamente relevante: Pena - reclusdo, de um a cinco anos, e
multa, se o documento é publico, e reclusdo de um a trés anos,
e multa.( CP - Decreto Lei n° 2.848 de 07 de Dezembro de 1940).

5.2.2 Sensibilidade ao Tempo de Uso

As informacdes publicadas em redes sociais podem ser apagadas pelo
usuario a qualquer momento. E possivel recupera-las através de ferramentas
especificas para tal, no entanto as chances séo reduzidas a medida em que o

tempo passa e os arquivos alocados vao se perdendo.

5.2.3 Possibilidade do Inveridico

Informacdes publicadas podem ser manipuladas, como na criacdo de um
perfil falso para fins ilegais, a fim de alguém se passar por quem que ndo é. Um
pedofilo, por exemplo, pode criar um perfil falso no Facebook se passando por
uma crianca, ou um individuo pode fazer check-in em um determinado pais
estando em outro diferente, ou seja, € possivel manipular essa informacao, e
isso vai da criatividade ou do objetivo de se dizer onde se esta, seja no pais de

origem, ou fora dele, isto €, em qualquer lugar.

Sendo assim, é possivel que o investigador obtenha informacdes a partir
de um perfil criado no Facebook as quais ndo correspondam a real identidade
de quem criou e usa tal pagina. Felizmente, € possivel se obter outras
informacdes relevantes tais como endereco IP de um titular de conta usada
durante a sua criacédo original ou os enderecos IP do titular da conta usada

efetuar o acesso.
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6. METODOLOGIA E APLICACAO DAS FERRAMENTAS FORENSE

Neste trabalho sera apresentado a descricdo e aplicacdo de algumas
ferramentas forense para a aquisicdo, preservacao, analise e apresentacdo de

evidéncias especificamente direcionada a rede social Facebook.

Os meios de pesquisa utilizados para a redagéo deste trabalho podem ser
encontrados em livros desta mesma area, documentos existentes como artigos,
monografias, dissertacdes e teses onde se fez presente o tema do forense

computacional.

Os ambientes em que os testes foram realizados, as ferramentas

escolhidas e a aplicacdo das mesmas serdo descritas nos capitulos seguintes.

6.1 RECURSOS UTILIZADOS

Para a execucgdo dos testes propostos neste trabalho, foram utilizados
dois computadores com ambiente Windows, um smartphone Android e seis
ferramentas forense diferentes. Todos os ambientes se encontram em plenas

condi¢cbes, em seu modo padrdo de uso e acesso.

Foram também instalados todos os softwares auxiliares necessarios para

o funcionamento das ferramentas forense.



50

6.1.1 Equipamento
Tabela 1 - Especificagbes Equipamento

Desktop

Memoria 2 GB
Processador Intel Core2Duo
Disco 500 GB
Sistema Operacional | Windows 7 Ultimate
Notebook Acer Aspire A515
Memoria 8 GB
Processador AMD A12
Disco 1TB
Sistema Operacional | Windows 10 Home
Smartphone Samsung Galaxy S8
Memoria 4GB
Processador Exynos 8895
Disco 64 GB
Sistema Operacional Android 9.0

6.1.2 Softwares Utilizados

Na tabela abaixo temos a descri¢cado das ferramentas utilizadas e suas
versoes.

Tabela 2 - Versoes Software

Software Versao Contrato
FTK Imager 4.2.0.13 Free
Autopsy 4,11.0 Trial
Belkasoft Evidence Center |9.5.3532 Trial
Facebook JPG Finder v1.2 Free
Internet Evidence Finder v6.26.0.16919 | Trial
Andriller 3.1.0 Free

Para a instalacdo dos softwares no ambiente Windows 7 se fez necessario
o download de alguns outros programas auxiliares, como o .NET Framework 4.5.
Os demais programas auxiliares necessarios ja se encontravam embutidos no

instalador do software principal e suas instalagbes foram todas realizadas.

No caso do Adriller, foi necessério também algumas configuragcdes
diretamente no smartphone. Séo elas:
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» Ativar modo desenvolvedor
» Ativar depuracdo USB
* Autorizar RSA Fingerprint

6.2 LOCALIZACAO DE EVIDENCIAS
6.2.1 Identificagdo de um Perfil
A identificacdo de um usuéario no Facebook pode acontecer de duas
maneiras: a primeira representada numericamente por quinze digitos apos o
ID (https://www.facebook.com/profile.php?id=nimeros) ou simplesmente
(https://www.facebook.com/nimeros). Esta identificacdo é Unica e ndo pode
ser alterada, ou seja, mesmo que o individuo mude seu nome de perfil, o ID

continuara o mesmo.

Na primeira, a visualiza¢do do ID é possivel de ser verificado quando se
posiciona o cursor do mouse em cima da foto de perfil ou da capa. O ultimo bloco
de nameros representa o ID, conforme é mostrado na Figura 06. Sendo que
ainda é possivel descobrir o ID de um usuario através de sites que oferecem

servico para tal como o Find My Facebook ID (http://findmyfacebookid.com).
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Figura 6 - Identificacdo Facebook ID
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Fonte: Print Screen criado pelo autor da pagina da universidade no Facebook.

A segunda forma é a mais amigavel e de facil visualizagdo, onde a
identificacdo se d& através do nome do préprio usuério apds o endereco do site
no navegador (https://www.facebook.com/nomedousuario), sendo permitido
alterar este nome apenas uma vez para a inclusdo do nome real. Importante
destacar que as duas maneiras correspondem a identificagcdo do usuario.
Entretanto, a segunda € a mais utilizada devido sua facilidade de percepcéo,

afinal basta estar no perfil do usuério para visualiza-la.

6.2.2 Identificacao de Fotos

As fotos que sado publicadas carregam consigo uma identificacdo
numeérica (ID) apés o “fbid” (https://www.facebook.com/photo.php?fbid=
nameros) e que fica visivel ao se passar o mouse por cima de uma foto, ou ao

expandi-la, como mostrado na Figura 07.
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Figura 7 - Identificacdo de Fotos
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Fonte: Print Screen criado pelo autor da pagina da universidade no Facebook.

Esta identificacao possibilita saber de qual usuério do Facebook a imagem
teve origem, tornando possivel extrair esta informacao através do download de
uma foto do Facebook, na ocasido em que a mesma é salva, por padrdo, com
um nome que apresenta uma numeracao especifica para cada foto, a qual é
composta por 3 blocos de numeros como, por exemplo,
“60441844 2093342410701262_3818474858153508864 n”, onde o segundo
bloco (“2093342410701262" neste caso) indica o ID da imagem. Quando este ID
é recolocado na barra de enderegcos do navegador, é possivel visualizar sua
origem (para 0 exemplo em guestao, dessa forma:
https://www.facebook.com/2093342410701262).

6.3 AQUISICAO DOS DADOS

Conforme descrito nos itens anteriores, quando o perito possui acesso as
informacdes da conta do investigado no Facebook é possivel navegar por entre
as funcionalidades da rede social em busca de evidéncias. Ou seja, analisar
diretamente na pagina da Internet as publica¢cdes enviadas, fotos postadas e
mensagens trocadas pelo investigado. Entretanto, este processo além de

possuir um certo grau de amadorismo é também bastante moroso.
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A partir de 2010 o Facebook passou a fornecer uma opc¢ao bastante
interessante para seus usuarios e, conseguentemente, aos investigadores
forense. Na sessdo de opcdes, em ‘Configuracdes’, € possivel solicitar uma
copia de todos os seus dados, postagens, mensagens, curtidas, pedidos de
amizade, grupos, historico de pesquisa e locais desde o dia em que sua conta
foi criada até o presente momento. O pedido é avaliado pela administragdo da
rede social e o tempo de resposta pode variar de usuario para usuario,
compreendendo-se entre horas ou até mesmo dias. E possivel escolher o
periodo de coleta dos dados, a qualidade das informacdes e também o formato

do arquivo de saida, podendo ele ser HTML ou JSON.

Figura 8 - Solicitacdo Arquivo de Informacgdes

Download Your Information

You can download a copy of your Facebook information at any time. You can download all of it at once, or you can select only the types of
information and date ranges you want. You can choose to receive your information in an HTML format that is easy to view, or a JSON
format, which could allow another service to more easily import it.

Downloading your information is a password-protected process that only you will have access to. Once you've created a file, it will be
available for download for a few days.

If you'd like to view your information without downloading it, you can Access Your Information at any time

New File Available Files

Date Range: All of my data - Format: HTML + Media Quality: Medium - Create File

Fonte: Print Screen criado pelo autor.

No entanto, na grande maioria dos casos 0s investigadores ndo possuem
as credenciais de acesso ao perfil do investigado, ficando impossibilitados de
solicitar o arquivo de atividades. Os dados, entdo, devem ser adquiridos das
outras fontes possiveis como o historico de navegacao do browser, arquivos
temporarios de Internet, arquivos de cache do navegador e até mesmo em
informacdes guardadas em memoria volatil. Para este tipo de extragdo, os
peritos sdo auxiliados por softwares de analise forense desenvolvidos para

buscar as informacdes nestes locais.



55

6.4 FERRAMENTAS DE EXTRACAO E ANALISE
6.4.1 Gerando o HASH

Em toda pericia forense é de extrema importancia garantir que o contetdo
do material ndo sofra qualquer modificacdo e nem trocado até que se conclua o

inquérito e, dessa forma, o processo se finalize.

Sendo assim, surge a necessidade do emprego de métodos que permitam
a averiguacdo da integridade e da legitimidade das informacdes. O principal
destes métodos é o calculo feito a partir de fungbes de autenticacdo
unidirecionais definidas como hash. Tais func¢des, utilizando uma entrada de
qualquer tamanho, produzem uma saida de tamanho fixo, isto €, convertem uma

grande quantidade de dados em uma pequena sequéncia de bits.

Esta funcdo é a mais utilizada para a verificacdo de integridade de dados
computacionais em virtude de que uma simples modificagcdo na informagéo de
entrada do algoritmo produzird um valor hash (sequéncia de bits) totalmente
diferente. Ou seja, caso o teor de um arquivo seja processado por uma funcéo
unidirecional e em seguida ter o seu conteudo modificado em um apenas um bit,
ao ser rodada novamente a funcdo, serdo alcancadas como resultado duas
sequéncias de bits totalmente distintas. Uma outra vantagem adquirida com o
uso das funcdes unidirecionais € que nao é possivel executar o processo inverso,
isto €, ndo é possivel retroceder a informacao inicial a partir de um valor hash.
Isso faz com que estas funcdes sejam de frequentemente utilizadas em

algoritmos de criptografia.

Para a geracao da imagem dos dados extraidos do perfil do facebook, foi
utilizada a ferramenta da AccessData, o FTK ® Imager. Na figura abaixo podes

observar o valor hash obtido.
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Figura 9 - Valor HASH Obtido
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Fonte: Print Screen criado pelo autor.

6.4.2 FTK ® Imager

Desenvolvido pela empresa norte americana AccessData, 0 FTK® Imager
se trata de uma ferramenta para montagem de imagens de forma que possam
ter suas informacgdes apenas lidas, sem permitir qualquer tipo de alteragcdo. Além
da criacdo das imagens, sejam elas de discos rigidos, CDs ou dispositivos USB,
o FTK Imager também oferece recursos de visualizacdo de dados. Isso pode ser
usado para visualizar os arquivos e pastas e os conteudos que residem nesses
arquivos. O FTK Imager também suporta a montagem de imagens, o que
aumenta sua portabilidade. A ferramenta é uma das poucas que podem criar
varios formatos de arquivo: EOl1, SMART ou DD raw. Também é possivel
acompanhar facilmente as atividades por meio de um arquivo de log de texto

basico.
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Ao criar copias de unidades de disco originais, um aspecto critico é
verificar a integridade dos arquivos. O FTK Imager também auxilia nesta area,
com suporte para a criagdo de hashes MD5 e SHA1, conforme mostrado
anteriormente. Além disso, pode-se gerar relatorios de hash que podem ser
arquivados para uso posterior. Por exemplo, se vocé quiser verificar se uma
imagem foi alterada desde a sua aquisicdo. A versédo do aplicativo utilizada no
teste foi a 4.2.

Na figura a seguir temos um exemplo da visualizagdo da imagem gerada
do arquivo solicitado ao Facebook, contendo todas as informagdes do perfil. Na
sessdo de Seguranca e Informacdes de Login, pode-se observar todos o0s
enderecos de Internet (IP) ja utilizados pelo usuario. Durante os nove anos desde

a criagdo da conta, foram utilizados mais de oitenta enderecgos diferentes.

Figura 10 - Visualizagdo no FTK Imager
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Fonte: Print Screen criado pelo autor.
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6.4.3 Autopsy
O Autopsy é a interface gréfica para usuario (Graphic User Interface - ou
GUI) usada no The Sleuth Kit, uma biblioteca de ferramentas de linha de

comando que permitem investigar imagens de disco.

O software possui cédigo aberto e vem pronto para funcionar em qualquer
plataforma Windows ou Mac (Apple). A abordagem Open Source (codigo fonte
aberto) permite ao wusuéario verificar todos o0s aspectos da captura,
processamento e andlise de dados, fornecendo transparéncia e essencialmente
colocando o controle totalmente nas maos do utilizador. Nesse sentido, o

software é educacional e informativo.

Um o6timo recurso € a capacidade da Autopsy de produzir resultados em
tempo real, transmitindo resultados de palavras-chave a medida que aparecem
nos dados pesquisados. Um rapido clique com o botéo direito abre um arquivo
relevante. Isso significa pouco ou nenhum tempo de espera para descobrir se ha
termos especificos de pesquisa no disco, no telefone ou no computador que esta

sendo pesquisado.

Na figura 11 podemos observar o arquivo recebido do Facebook sendo

processado pelo Autopsy, em sua versao 4.11.0.

Figura 11 - Arquivo Aberto no Autopsy
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Fonte: Print Screen criado pelo autor.

A imagem mostra a havegacao entre as subpastas até uma conversa
onde ocorreu um compartilhamento de arquivos, pesquisado atraves da palavra
chave “file”. A ferramenta para a pericia conseguiu resgatar na integra o
conteudo do arquivo, bem como gerou um relatério com a linha do tempo do
compartilhamento deste na conversa. O relatério apresenta as palavras chave

procuradas, o registro de data e hora e a descri¢cao dos filtros utilizados.

Figura 12 - Relatorio Autopsy
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Fonte: Print Screen criado pelo autor.

6.4.4 Belkasoft Evidence Center

Fundada em 2002, a Belkasoft é lider global em tecnologia forense digital,
conhecida por suas ferramentas solidas e abrangentes. Com uma equipe de
profissionais em analise forense digital, recuperacédo de dados e engenharia
reversa, a Belkasoft se concentra na criagdo de produtos tecnologicamente
avancados, com facil usabilidade, para investigadores e especialistas forenses,

tornando seu trabalho mais facil, rapido e eficaz.
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O Belkasoft Evidence Center, seu principal produto, trata-se de uma
solucdo integrada para coleta e analise de evidéncias digitais de dispositivos
moveis e de computadores. Clientes em agéncias policiais, militares, comerciais,
agéncias de inteligéncia e laboratorios forenses em mais de 130 paises usam
produtos Belkasoft para combater homicidios, crimes contra criangas, trafico de

drogas, vazamento de dados, fraude e outros crimes on-line e off-line.

A versao utilizada nos testes foi a 9.5.3, de demonstracdo. Obtida apds o
preenchimento de um cadastro de solicitacdo no site da fabricante. Apds esse
procedimento, € enviado o link para download juntamente com uma chave para

registro.

Apesar da robustez da ferramenta, os testes encontraram poucas
evidéncias ligadas exclusivamente a rede social Facebook. Foram retornados
apenas os arquivos de fotos e videos postados na linha do tempo, além dos
documentos compartilhados com outros usuarios, conforme evidencia a figura

13 abaixo.

Figura 13 - Belkasoft Analise Arquivo Facebook
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Fonte: Print Screen criado pelo autor.
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A andlise em dispositivo moével, por sua vez, se mostrou muito mais

frutifera no que tange o numero de resultados retornados. No entanto, quanto

aos dados com origem restrita ao Facebook, o Belkasoft Evidence Center
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retornou apenas a imagens que foram baixadas da rede social para o aparelho

movel, conforme figura 14. A coleta foi feita a partir do aparelho Samsung Galaxy

S8, que opera com o sistema operacional é o Android versao 9.

Figura 14 - Belkasoft Andlise Dispositivo Moével
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Fonte: Print Screen criado pelo autor.

6.4.5 Facebook JPG Finder
O Facebook JPG Finder, ou FJF,

empresa canadense JADSoftware no final da década de 2000. Escrito na

€ uma ferramenta desenvolvida pela
linguagem de programacdo Visual Basic exclusivamente para ambiente
Microsoft Windows, o sistema foi projetado visando a otimizacédo do tempo de
extragcdo das informacdes, o que o torna apto a funcionar com excelente

performance até nas maquinas de configuracdo mais defasadas.

O funcionamento se da através de uma que pesquisa uma pasta
selecionada, e consequentemente suas subpastas, por possiveis imagens JPG
oriundas do Facebook. Essas imagens sao identificadas executando varios filtros
no nome do arquivo. Conforme visto anteriormente, o nome do arquivo contém
o ID do usuario/perfil na rede social e, portanto, pode indicar de qual usuario do
Facebook a foto veio. Um arquivo de relatorio HTML é criado na pasta de saida

selecionada pelo examinador contendo o nome do arquivo, os horarios de

| ¥ [Hor:

Conwersor de

Resultados €

(®) Big endia
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criacdo, modificacdo e ultimo acesso. Também é gerado um link para o possivel
perfil do Facebook, um hash MD5 da imagem e a prépria imagem. Todas as
imagens localizadas também sao copiadas para a pasta de saida, configurada

na tela inicial ao iniciar o programa. A versao utilizada nos testes foi a 1.2.

Figura 15 - Facebook JPG Finder

Facebook® JPG Finder - X
File Help

Facebook® JPG Finder v1.2.0
Copyright © 2009-2010 JADsoftware

v Ornly Search Uzer Profile 9

Select a source: Folders On Selected Drive
=d. |

[an HTML repart file called 'Facebook JPG Files. btm'
will be zaved to this folder, along with copies of all

Select an output folder:  the located image files)
C: A zerzhE duardohDeskloph TCCWFIFY """"" Brawze
START [v Include photos in report

Fonte: Print Screen criado pelo autor.

O projeto do Facebook JPG Finder foi descontinuado no inicio da década
de 2010, dando lugar a outro projeto muito mais abrangente e complexo que sera

explicado no proximo item.

6.4.6 Internet Evidence Finder

A Magnet Forensics é responsavel pelo desenvolvimento de sistemas
forenses completos, de facil usabilidade e que possibilitam aos analistas acessar
de forma rapida as evidéncias produzidas pelo uso da Internet. O Internet
Evidence Finder (IEF), desenvolvido por um policial aposentado e carro chefe da
empresa, surgiu da unificagdo dos produtos da JADSoftware, sua antiga
empresa. Atualmente é referéncia em investigacao para milhares de agéncias

de policia, governos e corpora¢gdes em mais de 90 paises do mundo.
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Trata-se de uma ferramenta para forense computacional utilizada por
inUmeros investigadores a fim de encontrar artefatos de Internet e avaliar
evidéncias digitais armazenadas em computadores, smartphones e tablets. O
software é capaz de recuperar evidéncias de mais de 265 tipos de artefatos de
Internet em sistemas operacionais Windows e Mac. As buscas tem seus
resultados apresentados no IEF Report Viewer — que permite aos analistas
identificar as evidéncias relevantes — e sdo exportados em varios formatos de

relatorios, de facil compreensao.

O IEF permite a selecéo de diversos tipos de plataformas para a busca de
evidéncias, conforme a figura 15 abaixo. Ele possui em seu acervo nao sé
aplicativos correspondentes a redes sociais, encontra-se também gerenciadores
de e-mail, mensageiros instantaneos (como whatsapp), compartilhadores de
arquivos e todos os tipos de navegadores conhecidos. Para os testes foi

marcado somente a op¢ao que representa o Facebook.

Figura 16 - IEF Aplicativos Disponiveis

4 Magnet IEF v6.26.0.16919 - Unregistered £

Y RN

Ares Arguivos bindrios Bitcoi GigaTribe v2e 3 LimeRunner Limewire/Frostwire LuckyWire Shareaza

~ Rede social (9 of 9 items)

OCLEOM:e v O

Facebook Goo Instagram Linkedin Sina Weibo Twitter

~ Relacionados a web (19 of 19 items)

coobe dd 2 € 42 = 0

360 Safe Browser Barra do Bing Cookies do Adobe Edg /\mema Endefem d 1P Firefox Google Analytics Google Maps Histérico do Opera
leﬂim r\1 d Fash/Objetos ~  Explorer ~ Chamadas Intemet Explorer
Google wmu mh dos aud\w/v!deu no Xbox

“ C@‘ E]

Recuperagio de URLs de URLs de WebKit
pagnas da web malware/phishing pemografia

Fonte: Print Screen criado pelo autor.

O primeiro teste foi realizado em um computador pessoal. A busca foi feita
em todo o disco da maquina, atras dos arquivos de Internet que apresentariam
qualquer ligagdo com a rede social em questdo. O IEF conseguiu encontrar

informagdes referentes a conversas, alteracdes de status e publicagcdes no
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mural. A parte de pré-visualizacdo permite que se verifique o ID do usuario e o
contetdo da postagem.

Figura 17 - IEF Dados Recuperados Disco

B IEF Report Viewer v6.26.0.16919 - Investigator Mode - Case: 2

- e
File Edit Tools GeTo Licensin g Help
Evidence v] GoTo# [ | © [DefeultEncoding ~| Search
Recovers d Atifacts Count ir #  SenderlD Sender Name Receiver ID Receiver Name Posted Date/Time - Status Update / Wal Downloaded Sendsr Downlo: ™
' |EF Refined Results 8 100001807731843 Amei parabéns Profes
0= Idertiers 0 9 100000562071415 Professora nota 1000
. 10 Jé viu Rangel Goulart?
~ Social Networking “
11 100001807731943
[ Facebook Chat 2
12 | 100003337405062
[ Facebook Pages 0
13 100007469653457
i Facebook Status Updates/Wal Po_ 14
14 100003337405062 :)Obg. Bjdio v
<

Fonte: Print Screen criado pelo autor.

No segundo teste a ferramenta foi utilizada para executar a pesquisa
sobre o arquivo de informacdes solicitado ao Facebook. Como retorno foi obtido
um endereco de perfil, midias de video e imagens. Conforme a figura 17, sédo
apresentadas imagens miniaturas a cada vinte segundos da reproducédo do

video, facilitando percepcdo do examinador e otimizando o tempo de pesquisa.

Figura 18 - IEF Dados Recuperados Arquivo

B IEF Report Viewer v6.26.0.16919 - Investigator Mede - Case: Not entered

- %
File Edt Tools GoTo Licensing Help
Go To # ~4, [ Defauit Encoding <] Search
Recoversd Atfacts Count 4 Contert Fommat Image Skin Tone Percerta_ File Size (Bytes) Container Format Saved Video Size (B MD5 Hash SHATH®
v |EF Refined Results 3 WPEG4 <clck to view 2 2284351 GQuicktime 2284361 TdZocddee261lbaca. 4137
B3 Facebook URLs 1 10 MPEG4 <click o view> 158 2706588 Guicktime 2706583 I20d05C5IcA5IN0CE_  che18d
1 MPEG clickto view 3 1432866 Quicktime 1432866 C631e5a7909115005_  1695cE"
v Media
12 MPEGA <click to view 4 11268442 Quicktime 11268442 06dd9af04act7d16da 54685
WP v e W 13 Other-FACE click o view> n 25504217 Quicktime 20971520 FS0C2973d2e2406ecc  ATAUEH
& Pictures 2 <

>
Showing results 1-17of 17 “

~ Web Related

@ WebKit Browser Web History [Carv_ 1

000020

00:01:02
Image

Fonte: Print Screen criado pelo autor.

6.4.7 Andriller

Esta ferramenta se trata de um software utilitario com uma colecdo de

ferramentas forenses para smartphones. Ela realiza aquisicdo nao-destrutiva,
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somente leitura e forense de dispositivos Android. Ele tem recursos, como
poderoso sistema para quebra de bloqueio de tela, cédigo PIN ou senha;
decodificadores personalizados para dados do Google Apps a partir de bancos
de dados Android (alguns do Apple iIOS e Windows) para comunicacao
codificada. Extracdo e decodificadores produzem relatorios em formatos HTML

e Excel.

Primeiro, deve-se selecionar o diretdrio onde se pretende salvar os dados
de extracdo. ApOs isso, utilizar o botao para verificar se a ferramenta encontrou
o0 seu dispositivo mével conectado. Finalmente, apds definicdo do local de saida
para o relatorio, € iniciada a varredura. O Andriller executa a busca, o download

e a decodificacdo tudo de uma so vez.

ApoOs a concluséo da extracao de dados, todos os dados sao salvos na
pasta no diretério especificado antes da extragdo. O principal arquivo de indice
de extracdo é “REPORT.html”. Nele estara contido o resumo do dispositivo
examinado e uma lista com todos os dados extraidos. Um excel “REPORT .xIsx”
também é produzido simultaneamente, o qual contém todos os dados em um

arquivo.

Foram utilizados os decodificadores especificos para Facebook (ver figura
18). A analise retornou os arquivos de imagens e videos que foram baixados do
Facebook.



Figura 19 - Decodificadores Andriller
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Fonte: Print Screen criado pelo autor.
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Phonebook (Default): 'contacts2.db’...
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Skype (Calls): 'main.db’...
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7. ANALISE COMPARATIVA DOS RESULTADOS

Neste capitulo serdo analisados os resultados obtidos com os testes
realizados com as ferramentas forense. No primeiro momento sera analisado a
capacidade de cada software em resgatar as informacdes referentes ao
Facebook por categoria. Posteriormente as ferramentas serdo confrontadas

quanto ao tempo de execugdo que apresentaram.

7.1 ARQUIVO FACEBOOK

A tabela a seguir apresenta quais categorias de dados da rede social
foram apresentadas ao fim da execucgéo dos testes. As ferramentas Belkasoft
Evidence Finder, Facebook JPG Finder e Internet Evidence Finder tiveram seus

nomes abreviados para BEF, FJF e IEF respectivamente.

Tabela 3 - Arquivo Facebook

Arquivo Facebook éAutapEﬁEEF EFJF EIEF

Eventos Linha do Tempo i« v 4 v X
Conversas v d o v B K
Midia o d v R
Reacbes o o v ¥ R
Documentos 4 L v X v

Fonte: Elaborado pelo autor.

A primeira analise foi feita sobre a performance das ferramentas sobre o
arquivo enviado pelo Facebook, contendo todas as atividades do usuario desde

a criacdo da conta.

Os aplicativos capazes de ler arquivos de imagem de disco n&o tiveram
problemas e apresentaram todas as informacdes fornecidas pelo Facebook. Este
também n&o possui controle das fotos que os usuarios fazem download, por este

motivo o FJF ndo mostrou qualquer resultado.

Por sua vez, o IEF se mostrou capaz de catalogar videos e fotos enviados

e identificar o perfil cujos dados pertencem.
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7.2 DISCO LOCAL
Os resultados das analises feitas diretamente no disco se encontram na

tabela a seqguir:

Tabela 4 - Anéalise Disco PC

Disco PC tAutopsy (BEF (FIF GIEF
!lmager
Eventos Linha do Tempo (3¢ b 4 X X v
Conversas x vf? 8 K ﬂf
Midia % o v o R
Reagoes x X X X v
Documentos x Qf Qf )t x

Fonte: Elaborado pelo autor.

Tratando-se unicamente de um gerador e leitor de imagens de disco, o
FTK néo foi capaz de encontrar algum resultado nos testes.

Os aplicativos BF e Autopsy trouxeram praticamente 0Ss mesmos
resultados. Localizaram documentos compartilhados em conversas, fotos e
videos postados. Com a diferenca de que os chats onde ocorreram 0s
compartilhamentos também foram localizados pelo Autopsy.

Por fim, as ferramentas da Magnet, FJF e IEF, cumpriram seu papel. O
primeiro localizou as imagens que foram baixadas da rede social, com as
respectivas datas e ID dos perfis. O IEF trouxe a tona comentéarios de linha do

tempo, troca de mensagens por chat e também curtidas do usuario analisado.

7.3 DISPOSITIVO MOVEL

Os testes realizados em dispositivo mével deixaram bem claro como a
politica de seguranca do Facebook mudou para melhor apés os escandalos com
vazamento de dados dos ultimos anos. Apenas em 2019, Mark Zuckerberg
anunciou um investimento de quase 4 bilhbes de ddlares. A titulo de
comparacao, esse valor € equivalente ao faturamento total da empresa no ano
de 2011, antes de abrir o capital.

As ferramentas utilizadas ndo foram capazes de captar nenhum outro
dado além de fotos e videos armazenados no dispositivo que foram postados na

rede social, com exce¢do do Autopsy que também resgatou documentos de texto
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compartilhados. Arquivos referentes a pedidos de amizade, comentarios,
postagens, dentre outros tipos nao foram encontrados. Softwares pagos, como
0 Autopsy, Internet Evidence Finder e Belkasoft Evidence Finder garantem que
as versdes vendidas a empresas especializadas e secretarias de Estado
possuem o desempenho infinitamente superior ao de suas versdes de teste.

Tabela 5 - Dispositivo Movel

Dispositivo Android | \BEF [FJF IEF Andriller

Eventos Linha do Tempo (3¢ ¥ X X X
Conversas b4 r b O G 4
Midia v v
Reagbes ) 4 x xA KX
Documentos L X X X v

Fonte: Elaborado pelo autor.

7.4 TEMPO DE EXECUCAO
Fator de extrema importancia na arquitetura dos softwares, o tempo de
execucdo das varreduras podem ser fatores determinantes para uma pericia
forense, principalmente quando se lida com dados temporarios ou volateis.
Podendo variar de acordo com o0 ambiente em que é executado e a
guantidade de dados processados, na imagem a seguir temos o tempo médio,

em minutos, de execucao de cada ferramenta.
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Figura 20 - Tempo Médio Execucao

TEMPO MEDIO EXECUCAO
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|
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Fonte: Print Screen tirado pelo autor.

Pode-se constatar que as ferramentas Belkasoft Evidence Finder e

Autopsy mantém o padrédo de duracédo independente do ambiente de execucao.

Com destaque para a ultima, que apresentou a melhor performance nos testes

realizados.
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8. CONCLUSAO

O combate aos crimes efetuados por meios cibernéticos necessita de uma
legislacéo especifica. Paises como os Estados Unidos, Canada e Alemanha ja
alteraram suas leis a respeito deste assunto. Enquanto isso, se encontra em
discussdo a Convencdo Sobre o Cibercrime, também conhecida como
Convencéao de Budapeste, que propde regular o combate a tais delitos em ambito
mundial, estimulando uma politica de colaborag&o reciproca entre as policias,
entretanto o Brasil ainda n&o é signatario.

Para as praticas de Forense Computacional € de suma importancia a
utilizac&o de técnicas e procedimentos homologados e bem fundamentados para
que todo o processo de investigagao se torne seguro e valido.

Pode-se afirmar que as normas penais que existem no Brasil ndo se
fazem suficientes para penitenciar os comportamentos danosos que ocorrem na
Internet, pois necessitam mais especificidade, incluindo ocasides agravantes ou
aumento de penas aos crimes digitais, definindo as competéncias de razédo da
matéria e razdo do lugar. Da mesma forma, aperfeicoar e manter sempre
atualizado o corpo policial bem como as politicas de incentivo e protecdo do
Estado.

Foram apresentados desafios que ainda estdo por vir para a area
computacional forense, dentre eles a evolucdo tecnoldgica, que diariamente
propde novas ferramentas e sistemas a serem questionados. Os quesitos para
a pratica da pericia forense computacional, area esta que compreende 0 exame
e a coleta de evidéncias digitais em dispositivos computacionais inseridos em
procedimentos ilicitos ou qualquer natureza de crime, foram descritas no
presente trabalho.

O profissional da computacéo forense se difere dos demais profissionais
da &rea da tecnologia por, além de se fazer necessario o dominio da antigas e
as novos procedimentos, ou ao menos ter o poder de entende-las de forma
rapida, precisa atentar-se também, durante todo o processo investigativo, a
utilizacdo de técnicas que nao comprometam o estado das evidéncias
encontradas, pois, uma vez comprometidas, todo o restante do trabalho pode ser
invalidado.
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O principal objetivo deste trabalho foi apresentar uma analise a respeito
de ferramentas de Computacdo Forense e sua aplicacao direcionada a rede
social Facebook. Um assunto que atualmente levanta muitas questdes no meio
tecnolégico, onde apesar de recente, possui uma grande perspectiva de
crescimento. Trata-se de uma area que vem se tornando muito utilizada, devido
principalmente ao grande aumento do numero de pessoas com acesso a esta
rede e, por consequéncia, nos crimes envolvendo este meio.

Também foi de intuito informar a grande quantidade de ferramentas
disponiveis no mercado para a analise forense. Muitas delas gratuitas, com um
robusto poder analise e de usabilidade simplificada. Podendo assim auxiliar
desde o perito mais capacitado até o usuario inicial.

Um fator que impds limites ao estudo foi verséo utilizada nos testes. Boa
parte das ferramentas utilizadas liberaram versbes com capacidade de
processamento limitado em suas versdes de demonstracao, pois negociam seu
produto apenas com pessoa juridica.

Através deste estudo pode-se constatar que a computacdo forense tem
muito que desenvolver e inovar. E necessario muito aperfeicoamento no que se
refere a métodos e tecnologias na obtencéo das evidéncias necessarias para a
solucéo dos crimes de informatica. Ainda se conclui que estamos servidos de
diversas ferramentas para o auxilio nas buscas, podendo elas serem especificas
a apenas um tipo de evidéncia e trabalharem em conjunto durante a analise.

Um trabalho futuro, adquirindo por completo a licenca de um kit de
ferramentas para a andlise forense e o aplicando em um caso especifico de
crime virtual, objetivando a identificacdo dos criminosos e a apresentacao do
laudo, seria de grande valia para o entendimento do papel do perito em uma
investigacdo e do método de aplicacdo dos softwares por agéncias

especializadas.
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Abstract. Social networks, especially Facebook, have bequamnteof people's
routine. Accompanying this growth came criminalg amalicious people, who
use the platform to harm others. Faced with thishghem it is necessary to
investigate and punish such crimes. This articlecdbes some tools capable
of searching for evidence for crimes committed uigfoFacebook and presents
a comparative analysis of the results obtainedneyrt.

Resumo. As redes sociais, com destaque para Facebookarttammse parte da
rotina das pessoas. Acompanhando este crescimEngmvos Criminosos e as
pessoas mal-intencionadas, que utilizam a platafoqpara prejudicar os
outros. Diante deste problema se faz necessanmvestigacdo e a punicdo de
tais delitos. Este artigo descreve algumas ferraagercapazes de buscar
evidéncias para crimes cometidos através do Fadeb@presenta uma andlise
comparativa dos resultados obtidos por elas.

1. Introducéo

Da mesma forma que em crimes comuns, o tratamentoimhes cibernéticos requer a
coleta de evidéncias e provas fortes de sua owaégque possa convencer de forma
completa os representantes dos poderes eleitosjylgea e punir tais crimes. A
composicado de provas em crimes virtuais € feitarmpeio da identificacdo, coleta e
diferenciacdo de vestigios digitais, ou seja, derinacdes e dados trocados pelos
sistemas computacionais em periféricos, aparellesrthazenamento e na propria
memoria volatil do computador. (SILVA; LORENS, 2009

Em um mundo contemporaneo e totalmente informdtiza Internet € hoje
ferramenta primordial que proporciona novos paddeeselacionamento social. Neste
mesmo contexto e velocidade crescem também os Twin@ais, principalmente os
relacionados as redes sociais. Estes crimes tivgrantle aumento, pois sua pratica se
tornou muito mais facil, onde diversas informacpeasticulares ficam disponiveis na
rede.

Ao mesmo tempo, os profissionais da area de cappat forense tém
desenvolvido e aperfeicoado uma infinidade de feerggas que auxiliam na busca pelos
vestigios deixados por criminosos, sejam elesadsiou digitais. Aplicacbes estao
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disponiveis aos investigadores que devem avalaelbor momento para sua utilizagéo
e de que forma pode combina-las a fim de obteralbares resultados.

2. Forense Computacional

Na visdo de Sebastiany (et al.,, 2012), a Ciéncierise é definida como um setor
multidisciplinar, que pode abranger tanto a bi@dpgjuimica, fisica, informatica, entre
diversas ciéncias e sua meta principal é fornacdli@a as investigacdes das justicas civil
e criminal.

A disciplina de forense computacional produz infacdes diretas, que podem ser
decisivas em um dado caso, ao contrario das deéeas forenses, que em sua maioria
produzem resultados apenas interpretativos, coimoah Noblett e Pollit (2000).

A Forense computacional é a parte da crimina#igtice compreende a aquisicao,
preservacao, restauracdo e analise de evidén@éaig]i podendo estas estarem em
dispositivos fisicos ou processadas e armazenatdasnbiente virtual.

3. Crimes Virtuais

Os crimes podem ser definidos de duas formas.mgira € a utilizacdo de computadores
para a realizagdo de crimes ja existentes, ja giznsa modalidade, o computador age
como o item principal para a realizacdo do cringgn ltomo: ataques a sites, roubo de
informagdes, roubo de senhas, entre outros novdisosdeadvindos do uso de
computadores e Internet. (ELEUTERIO; MACHADO, 2010)

A definicdo de crime n&o possui diferenca entfgadecomuns e para 0s crimes
cibernéticos, isto é, acdo humana que ocasione tesameaca contra os bens de maior
importancia para a sociedade, o0 comportamentordaigsgano nos dois casos esta sujeito
a uma punicao prevista em lei.

Decorrente ao crescimento de usudrios do Facebanlkumento de infragbes
penais ocorridas neste ambiente. A pratica de sricagla vez mais corriqueira, sobrevém
contra a honra, ameacas, pornografia infantil liesteto, falsidades em geral, comércio
de drogas e armas entre outros.

4. Metodologia e Aplicacdo das Ferramentas Forense

Os meios de pesquisa utilizados para a redacae waksalho podem ser encontrados em
livros desta mesma area, documentos existentes adigos, monografias, dissertacdes
e teses onde se fez presente o tema do forenseimaonal. Para a execucéo dos testes
propostos neste trabalho, foram utilizados doisprgadores com ambiente Windows,
um smartphone Android e seis ferramentas forerfeeedies. Todos os ambientes se
encontram em plenas condi¢cdes, em seu modo paend&oce acesso.

4.1. Aquisicao dos Dados

Quando o perito possui acesso as informac¢des da doninvestigado no Facebook é
possivel navegar por entre as funcionalidadesdiagsecial em busca de evidéncias. Ou
seja, analisar diretamente na pagina da Internatlslicacdes enviadas, fotos postadas e
mensagens trocadas pelo investigado. Entretanopescesso além de possuir um certo
grau de amadorismo é também bastante moroso.
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A partir de 2010 o Facebook passou a fornecermgéo bastante interessante
para seus usuarios e, consequentemente, aos gagestes forense. Na sessao de opcgoes,
em ‘Configuragdes’, € possivel solicitar uma ca@@aodos os seus dados desde o dia em
que sua conta foi criada até o presente momempedido é avaliado pela administracéo
da rede social e o tempo de resposta pode varigudio para usuario, compreendendo-
se entre horas ou até mesmo dias.

No entanto, na grande maioria dos casos 0sS igeglsties ndo possuem as
credenciais de acesso ao perfil do investigadanfio impossibilitados de solicitar o
arquivo de atividades. Os dados, entéo, devendsgiirados das outras fontes possiveis
como o historico de navegacéo do browser, arqueraporarios de Internet, arquivos de
cache do navegador e até mesmo em informa¢desaglagrdm memoria volatil.

4.2. Gerando o HASH

E de extrema importancia garantir que o contetdama@berial ndo sofra qualquer

modificacdo e nem trocado até que se conclua oéritqu Sendo assim, surge a
necessidade do emprego de métodos que permitararigueacao da integridade e da
legitimidade das informacgdes. O principal destesodas € o calculo feito a partir de

funcdes de autenticacdo unidirecionais definidasocleash. Tais fungdes, utilizando uma
entrada de qualquer tamanho, produzem uma saitia@mho fixo, isto €, convertem

uma grande quantidade de dados em uma pequenasiequé bits.

Esta funcdo é a mais utilizada para a verificagéointegridade de dados
computacionais em virtude de que uma simples nuagifio na informacao de entrada do
algoritmo produzira um valor hash (sequéncia dg bitalmente diferente. Ou seja, caso
o teor de um arquivo tenha o seu conteddo modiiead um apenas um bit, seréo
alcancadas como resultado duas sequéncias dethitaénte distintas.

Para a geracdo da imagem dos dados extraidosfilldpé&acebook, foi utilizada
a ferramenta da AccessData, o FTK ® Imager.

B Drive/lmage Verify Results = O hd

(=
MName

El MDS5 Hash
Computed hash
Report Hash
Verify result

E SHA1 Hash
Computed hash

b Report Hash

Verify result

Cloze

Figura 1. Valor HASH obtido
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4.3. FTK Imager

Trata-se de uma ferramenta para montagem de imageftsma que possam ter suas
informacgBes apenas lidas, sem permitir qualquerdip alteragdo. Além da criacdo das
imagens, sejam elas de discos rigidos, CDs ou slispgis USB, o FTK Imager também
oferece recursos de visualizagdo de dados. O FEgemtambém suporta a montagem
de imagens, o que aumenta sua portabilidade. Anfernta € uma das poucas que podem
criar varios formatos de arquivo: EO1, SMART ou .

Ao criar copias de unidades de disco originais,aspecto critico é verificar a
integridade dos arquivos. O FTK Imager também &uxibsta area, com suporte para a
criacao de hashes MD5 e SHAL. Além disso, podeessr gelatorios de hash que podem
ser arquivados para uso posterior.

4.4. Autopsy

O software possui cédigo aberto e vem pronto pamaidbnar em qualquer plataforma
Windows ou Mac (Apple). A abordagem Open Sourcenfierao usuario verificar todos
0S aspectos da captura, processamento e analdadds, fornecendo transparéncia e
essencialmente colocando o controle totalmentendas do utilizador. Nesse sentido, o
software é educacional e informativo.

Um 6timo recurso € a capacidade da Autopsy deugiodesultados em tempo
real, transmitindo resultados de palavras-chaveedida que aparecem nos dados
pesquisados. Um rapido clique com o botdo direitee aim arquivo relevante. Isso
significa pouco ou nenhum tempo de espera paraldesse ha termos especificos de
pesquisa no disco, no telefone ou no computadoesifesendo pesquisado.

4 5. Belkasoft Evidence Center

O Belkasoft Evidence Center, seu principal prodtra-se de uma solucao integrada
para coleta e analise de evidéncias digitais daodisvos moveis e de computadores.
Clientes em agéncias policiais, militares, comésgciagéncias de inteligéncia e

laboratorios forenses em mais de 130 paises usadutps Belkasoft para combater

crimes on-line e off-line.

Os testes encontraram poucas evidéncias ligaddssaamente a rede social
Facebook. Foram retornados os arquivos de fotddems postados na linha do tempo,
além dos documentos compartilhados com outros iesudk analise em dispositivo
movel, por sua vez, se mostrou muito mais frutifergue tange o nimero de resultados
retornados.

4.6. Facebook JPG Finder

Escrito na linguagem de programacdo Visual Basiduswamente para ambiente
Microsoft Windows, o sistema foi projetado visaredotimizacédo do tempo de extracao
das informacdes, o que o torna apto a funcionar ercelente performance até nas
maquinas de configuracdo mais defasadas. O furiemt® se da através de uma que
pesquisa uma pasta selecionada por possiveis immdg&horiundas do Facebook. Essas
imagens sao identificadas executando varios fillonome do arquivo. O nome do
arquivo contém o ID do usuério/perfil na rede doejgportanto, pode indicar de qual
usuario do Facebook a foto veio.
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Um arquivo de relatério HTML é criado na pastasdéda selecionada pelo
examinador contendo o nome do arquivo, os horéosriacdo, modificacdo e ultimo
acesso. Também é gerado um link para o possividlg@iFacebook, um hash MD5 da
imagem e a propria imagem. Todas as imagens ladaliztambém sdo copiadas para a
pasta de saida, configurada na tela inicial adgain@ programa.

4.7. Internet Evidence Finder

O Internet Evidence Finder (IEF) é referéncia emestigacdo para milhares de agéncias
de policia, governos e corporacdes em mais de Begpao mundo. Trata-se de uma
ferramenta para forense computacional utilizadaip@meros investigadores a fim de
encontrar artefatos de Internet e avaliar evid&ncihgitais armazenadas em
computadores, smartphones e tablets. O softwapaz e recuperar evidéncias de mais
de 265 tipos de artefatos de Internet em sisteparmoionais Windows e Mac. As buscas
tém seus resultados apresentados no IEF Reporte¥ievwgque permite aos analistas
identificar as evidéncias relevantes — e sdo eagostem varios formatos de relatoérios,
de facil compreenséo.

O primeiro teste foi realizado em um computadaspal. A busca foi feita em
todo o disco da maquina, atrds dos arquivos denkiteue apresentariam qualquer
ligacdo com o Facebook. O IEF conseguiu encontfarmacdes referentes a conversas,
alteracdes de status e publicacdes no mural. A& piarpré-visualizacdo permite que se
verifique o ID do usuario e o conteudo da postagemsegundo teste a ferramenta foi
utilizada para executar a pesquisa sobre o argi@weformacdes solicitado ao Facebook.
Como retorno foi obtido um endereco de perfil, mddile video e imagens.

4.8. Andriller

Esta ferramenta se trata de um software utilitéomn uma colecdo de ferramentas
forenses para smartphones. Ela realiza aquisigidesgtrutiva, somente leitura e forense
de dispositivos Android. Ele tem recursos, comoeposb sistema para quebra de
blogueio de tela, cédigo PIN ou senha; decodificesigpersonalizados para dados do
Google Apps a partir de bancos de dados Androguitesl do Apple iOS e Windows) para

comunicacao codificada. Extracdo e decodificadpreduzem relatérios em formatos

HTML e Excel.

Primeiro, deve-se selecionar o diretério onde etepde salvar os dados de
extracdo. ApOs isso, utilizar o botdo para venfisa a ferramenta encontrou o seu
dispositivo movel conectado. Finalmente, apds dgfon do local de saida para o
relatorio, € iniciada a varredura. O Andriller extec a busca, o download e a
decodificagcdo tudo de uma so vez.

ApoOs a concluséo da extracdo de dados, todosdws d&io salvos na pasta no
diretério especificado antes da extracdo. O praicgpquivo de indice de extracdo é
“REPORT.html”. Nele estara contido o resumo do aé#jivo examinado e uma lista com
todos os dados extraidos. Um excel “REPORT.xlsxinbtéam é produzido
simultaneamente, o qual contém todos os dados earquivo.

5. Analise Comparativa dos Resultados

A seqguir serdo analisados os resultados obtidos @sntestes realizados com as
ferramentas forense. No primeiro momento serasadiia capacidade de cada software
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em resgatar as informagdes referentes ao Facebwokapegoria. Posteriormente as
ferramentas serdo confrontadas quanto ao tempxede@io que apresentaram.

5.1. Arquivo Facebook

A tabela a seguir apresenta quais categorias desatdrede social foram apresentadas
ao fim da execucéo dos testes. As ferramentas 8#tkdavidence Finder, Facebook JPG
Finder e Internet Evidence Finder tiveram seus soateeviados para BEF, FJF e IEF
respectivamente.

Tabela 1. Arquivo Facebook

Arquivo Facebook

Eventos Linha do Tempo ¢/ B v X ¢
Conversas A v v X X
Midia v v vy X
Reagbes v v v X X
Documentos LA v v X ¢

A primeira andlise foi feita sobre a performance fdaramentas sobre o arquivo enviado
pelo Facebook, contendo todas as atividades doiasiesde a criacdo da conta.

Os aplicativos capazes de ler arquivos de imagedisto ndo tiveram problemas
e apresentaram todas as informacgdes fornecidas-peébook. Este também n&o possui
controle das fotos que os usuarios fazem downjpadeste motivo o FJF ndo mostrou
qualquer resultado. Por sua vez, o IEF se mostapazde catalogar videos e fotos
enviados e identificar o perfil cujos dados peréenc

5.2. Disco Local

Os resultados das analises feitas diretamentesoo de encontram na tabela a seguir:
Tabela 2. Analise Disco PC

: FIK
Disco PC : :Autopsy :BEF :FJF :
Imager T
Eventos Linha do Tempo 3¢ ) 4 X X v
Conversas 4 Y 4 X X v
Midia ) . § v v v X
Reagbes X X X X ¢
Documentos p ¢ A v X X

Tratando-se unicamente de um gerador e leitomadgens de disco, o FTK nao
foi capaz de encontrar algum resultado nos teSteaplicativos BF e Autopsy trouxeram
praticamente os mesmos resultados. Localizaram ntetios compartilhados em
conversas, fotos e videos postados. Com a difedmgaie os chats onde ocorreram 0s
compartilhamentos também foram localizados pelmpsy. Por fim, as ferramentas da
Magnet, FJF e IEF, cumpriram seu papel. O primiicalizou as imagens que foram
baixadas da rede social, com as respectivas ddiagles perfis. O IEF trouxe a tona
comentarios de linha do tempo, troca de mensagerthpt e também curtidas do usuario
analisado.
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5.3. Dispositivo Movel

As ferramentas utilizadas nao foram capazes darcaphhum outro dado além de fotos
e videos armazenados no dispositivo que foram ghastaa rede social, com excecao do
Autopsy que também resgatou documentos de textpaithados. Arquivos referentes
a pedidos de amizade, comentarios, postagensedrritos tipos ndo foram encontrados.
Softwares pagos, como o Autopsy, Internet Evidéicder e Belkasoft Evidence Finder
garantem que as versdes vendidas a empresas &zpdam e secretarias de Estado
possuem o desempenho infinitamente superior acateversdes de teste.

Tabela 3. Dispositivo Movel

éAndriIIer

Dispositivo Android ~Autopsy BEF FJF IEF

Eventos Linha do Tempo 3¢ ¥ X X X
Conversas ) 4 X X X X
Midia v v v ¢
Reagbes ) 4 X X X X
Documentos v X X X ¢

5.4. Tempo de Execucéo

Fator de extrema importancia na arquitetura dosvaoés, o tempo de execucao das
varreduras podem ser fatores determinantes parapenicia forense, principalmente
quando se lida com dados temporarios ou volatedem®lo variar de acordo com o
ambiente em que é executado e a quantidade de pambessados, na imagem a seguir
temos o tempo médio, em minutos, de execucéo defea@dmenta.

TEMPO MEDIO EXECUCAO

W Andriller m IEF FJF BEF m Autopsy M FTK Imager

LT A iy etelel
NI - 60
0

Mobile 60

Jimm 30

0
TR ECERRRT AR R R AR R AR R AT - 180
30

Disco
I 40

Arquivo

0 50 100 150 200 250 300 350

Figura 2. Tempo Médio Execuc¢éo

Pode-se constatar que as ferramentas Belkasofteite Finder e Autopsy
mantém o padrao de duracao independente do amdeeeteecucdo. Com destaque para
a Ultima, que apresentou a melhor performanceestss realizados.
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6. Conclusao

O profissional da computacdo forense se difere d#meais profissionais da area da
tecnologia por, além de se fazer necessario o donda antigas e as novos
procedimentos, ou ao menos ter o poder de entasdiel forma rapida, precisa atentar-
se também, durante todo o processo investigativatilizacdo de técnicas que néo
comprometam o estado das evidéncias encontradasupta vez comprometidas, todo
o restante do trabalho pode ser invalidado.

O objetivo deste artigo foi apresentar uma analisespeito de ferramentas de
Computacéo Forense e sua aplicacéo direcionadke soeial Facebook. Também foi de
intuito informar a grande quantidade de ferramewligponiveis no mercado para a
analise forense. Muitas delas gratuitas, com urgtobpoder andlise e de usabilidade
simplificada. Podendo assim auxiliar desde o pen&gs capacitado até o usuario inicial.

Através deste estudo pode-se constatar que a tagdpuforense tem muito que
desenvolver e inovar. E necessario muito aperfaigoéo no que se refere a métodos e
tecnologias na obtencdo das evidéncias necesgz#ias a solucdo dos crimes de
informatica. Ainda se conclui que estamos servitiogiversas ferramentas para o auxilio
nas buscas, podendo elas serem especificas a apeni@® de evidéncia e trabalharem
em conjunto durante a andlise.
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