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RESUMO

Devido ao grande acesso as informacdes computagigmar meio de sistemas de
informacé&o e da Internet, existem problemas retexios a seguranca e por isso existiu
a necessidade de pensar-se sobre a criptografiaé quen dos meios de garantir
seguranca mais utilizados atualmente. Este trabd¢hoonclusdo de curso apresenta
conceitos relacionados a criptografia, e além dissopropds a realizar uma analise
sobre dois dos mais importantes algoritmos existeaté o momento: o algoritmo
simétrico DES e o algoritmo assimétrico RSA. Oesisd operacional escolhido para a
realizacdo dos testes foi 0 Windows, por ser emsiatmais utilizado pelos usuarios e os
softwares de criptografia utilizados foram o JRp@rie o JR Cripto DES. Esta
monografia tem como objetivo principal realizar uotemparacao entre os algoritmos
DES e RSA, analisando-os em fatores como funcogsograficas, velocidade de
processamento, requisitos e tamanho de chavesedesdo suas vantagens e

desvantagens. Além disso, pretende expor pesqaisaalizadas sobre 0s mesmos.

Palavras Chave:Criptografia, Algoritmo RSA, Algoritmo DES, Seguande Dados.



ABSTRACT

Due to the large access to computational informatiorough information systems and
the Internet, there are problems related to sgcant therefore there was the need to
think about cryptography, which is one of the moséd security systems tools. This
course conclusion paper presents concepts related/ptography, and besides that, it
proposed to undertake an analisys about the twd mgsortant algorithm nowadays:
the symmetrical algorithm DES and the asymmetradgbrithm RSA. The chosen
operating system to conduct the tests was the Wiadas it is the most common
system among computer users, and the encryptidwaals used were the JR Crypto
and JR Crypto DES. This monograph main goal isdiol fla comparison between the
DES and RSA algorithms, analyzing them on factoichsas cryptographic functions,
processing speed, requirements and key sizes, ildegcrtheir advantages and

disadvantages. It also aims to expose researctesglglconducted on the same subject.

Keywords: Encryption, RSA algorithm, DES algorithm, DatacGety.
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1 INTRODUCAO

Nos dultimos anos com a ampliagdo das comunicacGasrede de
computadores e pela préplidgernet a seguranca e legitimidade dos dados transmitidos
tem se mostrado algo importantissimo. A cada d& gpssa, amplia-se o numero de
pessoas dedicadas ao estudo e ao desenvolvimetdorieas que tém por finalidade
proteger a informagdo. A Criptografia é uma dasité&s utilizada para garantir a
integridade dos dados, e é tdo antiga quanto arigréscrita. Com o aumento de
invasores aos bancos de dados e as informacOegraim rgcentemente a criptografia
tornou-se alvo de diversos estudos cientificos.

Existem no mercado, varios algoritmos capazes aleae a criptografia de
informacBes a fim de torn-las seguras. Contudedeleque esses sistemas de
codificagbes foram criados, o algoritnata Encryption StandardDES) tornou-se
popular entre seus usuarios. Ele é considerado is efigiente entre os algoritmos
utilizados para o mesmo fim. Entretanto, existelgopAtmo Assimétrico (RSA), criado
na mesma época que o DES e considerado tdo efidgeanto ele, mas ndo obtendo a
mesma aceitacao.

Pode-se compreender o fato de que o primeiro &igorfoi o pioneiro e
deste modo, aceito como o definitivo entre os d@gms. Entretanto, o0 mercado
necessita de outros sistemas alternativos, paréige&a mercé de um Unico que possa
ser descoberto por pessoas especializadas, contpratoesua eficacia. Neste contexto,
a problematica em questdo baseia-se na necessitadenalisar e documentar
algoritmos com o intuito de mostrar as vantagemesrantagens dos mesmos, bem
como mostrar o potencial de uso dos algoritmos c@ifidveis do mercado, no caso o

DES e 0 RSA.
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1.10BJETIVOGERAL

Avaliar o desempenho dos algoritmos criptogréafiédgoritmo Assimeétrico
(RSA) eData Encryption Standar(DES), visando fazer um estudo comparativo entre

0S mesmaos.

1.20BJETIVOSESPECIFICOS

Os objetivos especificos desta pesquisa séo:

a) compreender o processo de tratamento de criptagrafi

b) analisar os recursos das ferramentas utilizadasqoiacdo de uma
criptografia;

c) avaliar o desempenho do uso do Algoritmo RSA e ldotmo DES,
realizando uma comparacéo entre 0S mesmos, mostsaad vantagens

e desvantagens;

1.3JUSTIFICATIVA

A necessidade da troca de informagles sigilosabmiea segura e com
baixos custos tornou-se um problema para a mai@saempresas que possuem seus
dados estruturados por meio de redes de compusadOreavanco e a criacdo de
tecnologias que buscam solucionar estas questesid® um dos maiores desafios na
area da computacao.

A privacidade é uma questdo fundamental para pgsso@&mpresas.

Inimeros problemas podem ocorrer se pessoas ndidzadts tiverem acesso a dados
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pessoais, como: contracheque, saldo bancarioafatlor cartdo de crédito, diagnosticos
de saude e senhas bancéarias ou de crédito automatitre outras. No caso de

empresas, 0s danos podem ser mais seérios, atinginol@anizacdo e 0S proprios

funcionarios. Dados estratégicos da empresa, @@\ds venda, detalhes técnicos de
produtos, resultados de pesquisas e arquivos pessmainformacdes valiosas, as quais
se alguma empresa concorrente tiver acesso de fodeada, tal fato podera acarretar

sérios problemas (MORENO; PEREIRA; CHIARAMONTE, 300

O guia de Seguranca Maxima (2000) destaca queedestraspectos de
seguranca citados acima, uma das principais rapfegpermitem o ataque externo é a
ma configuracdo do sistema. As instituices pretiske um sistema que proteja,
controle e monitore seus recursos computacionasrsequentemente, as informacoes
por eles manipuladas.

Em ambientes computacionais, a seguranca é unutatmbuito complexo e
dificil de ser implementado. Projetar e implemeniar sistema visando seguranca
significa analisar um conjunto complexo de situag@®@versas, o resultado desta analise
depende fortemente das escolhas e técnicas usifizalo projetista. Assim, um sistema
€ considerado seguro se nao foi possivel, determma maneira de torna-lo inseguro.

Da mesma forma, a medida que a tecnologia de amaamnto e
manipulacéo da informagéo se torna mais complexapartunidades para que ela seja
utilizada por individuos n&o autorizados sdo caglamaiores. E neste contexto que a
criptografia realizada por meio de algoritmos, tempapel muito importante. Ela ndo é
capaz de assegurar que um sistema seja consideg@eéio seguro, mas dentre todos os
sistemas, seria 0 mais proximo do ideal.

Segundo Righetti (2004, p. 3) “Criptografia € anci@ que consiste na arte

da transformacédo de mensagens numa representatésig@ficado para qualquer
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pessoa exceto para quem saiba qual o processoelterea transformacéo”. No uso
generalizado em redes de comunicacdo de dadoptagrdfia estende-se a diversos
dominios, desde a autenticacao de utilizadoresyaguade de comunicagcdes pessoais,
ou difundidas, em canais de comunicac¢ao poucosaegu de acesso livre.

A criptografia contemporanea ndo é mais baseadabscuridade, ou seja,
nao se utiliza mais a suposicdo de que qualqueensspode ser seguro na medida em
gue ninguém, exceto seus criadores, tem acessot@dotmgia ou aos algoritmos
utilizados internamente ao sistema. Para uso modem sistema criptografado tem
sua seguranca baseada nos algoritmos de cifragltifeagem, os quais possuem um
valor secreto — a chave. O mecanismo deve sertfigs que nem mesmo o autor de
um algoritmo deve ser capaz de decifrar um texfoadn sem dispor da chave
apropriada (WEBER, 2007).

Os algoritmos de criptografia, portanto, precisanca@la dia ser mais
estudados, conhecidos e testados, pois é o umpdssde sistema de seguranga que
podera assegurar a troca de informacéo ciberrdticaaneira a ndo permitir o acesso a
pessoas ndo autorizadas. Esses algoritmos sdcsegaisos do que muitos sistemas ja
existentes, para essa funcédo. Os mais conhecidssi@ados pelas universidades sao o
DES e 0 RSA, exatamente aqueles considerados ae segjuranca e escolhidos para
fazer parte do estudo em questédo (RIGHETTI, 2004).

Segundo Moreno, Pereira e Chiaramonte (2005, p) 1QBS é um dos
algoritmos de cifragem mais usados no mundo”. Epumto de operagdes simples,
como: permutacfes, substituicbes, Ou Exclusivo (XQ@R deslocamentos. Ja o
algoritmo RSA consiste em gerar uma chave pubtjeea{mente utilizada para cifrar os
dados) e uma chave privada (utilizada para decifsadados) por meio de nameros

primos grandes, o que dificulta a obtencao de umsaeca partir da outra.
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Devido a existéncia de mais de um padrdo de criglieg seria necessario a
comparacao desses dois algoritmos com relacameaidatie de cifragem, decifragem e
a seguranca apos cifrados. Sabe-se que é de funidneportancia assegurar o fluxo
das informacdes entre os usuarios, sem que oceararhento” de informacdes para
terceiros.

Essa pesquisa ndo tem a pretensdo de esgotar asdasssibilidades de
investigacdo relacionada aos algoritmos, mas wandicio de uma explanacdo com
valor cientifico, ja que o numero de usuarios deemias que necessitam de seguranca €
tdo grande quanto o numero de pessoas que aceskdernattodos os dias. Além
disso, o0 mercado de sistemas de seguranca aindécprecario e necessita de novas
alternativas, para nao limitar-se a um ou outro mamente, correndo o risco de tornar-
se de uma hora para a outra, vulneravel a usugxmerientes que consigam burlar um

anico algoritmo considerado o mais bem sucedidpre@wea de falhas.

1.4ESTRUTURADO TRABALHO

Este trabalho esta estruturado em sete capitudotbdidos da seguinte
forma:

No capitulo 1 esté a introducdo que descreve extinteste trabalho, com
a introducdo do tema da pesquisa, na qual est&sapados 0sS seguintes itens:
introducdo, o objetivo geral e objetivos especfiicfustificativa e a estrutura do
trabalho.

J& no capitulo 2 sdo apresentados os conceitoggigasca de dados e
seguranca eletronica.

Dando sequéncia ao trabalho encontra-se o cap®ulonde o mesmo

descreve o0s conceitos basicos sobre criptografigria e definicdo, o que séo cifras e
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chaves, o0s principais tipos de criptografia e dascpais algoritmos criptograficos,
principalmente os estudados nessa pesquisa.

O capitulo 4 apresenta os conceitos, técnicasgiwimho DES.

Assim como o DES sdo apresentados conceitos, &&cmo algoritmo
assimétrico RSA que estdo descritos nos capitulo 5.

As pesquisas que utilizam a técnica de Criptografidizadas como
referéncia nesse trabalho onde séo relatados dosaliversos trabalhos de concluséo
de cursos, que encontram-se no capitulo 6 desgaigas

O capitulo 7 descreve todo o estudo desenvolvidesquisas, testes
realizados, objetivos alcancados e ao alcancadasiaecomparacao entre o algoritmo
DES e o algoritmo RSA.

Na conclusdo apresentam-se a visdo do académio® sdtabalho, e sobre
as técnicas estudadas, como também as contribuecfEmsomendacdes para trabalhos
futuros. E, posteriormente, séo listadas as red@agna bibliografia consultada e os

Anexos.
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2 SEGURANCA DE DADOS

Com a chegada dos computadores pessoais e dasieedesputadores, as
empresas passaram a ter uma maior preocupacao segur@nca de suas informacoes.
A partir do momento em que os sistemas de informagd organizagbes passaram a
ser acessados de uma rede externa, aumentou-Secm de ocorrerem acessos
desautorizados as suas bases de dados, compromeissith, a sua seguranca. As
informagdes representam um elemento importante para organizagao, pois Sao
fundamentais para o seu sucesso e sobrevivénea.sBb consideradas recursos que
estdo sob constante risco, pois podem despertde@sse de ladrdes e, até mesmo de
empresas concorrentes interessadas em informasfiaggicas para proveito préprio.
Seguranca de dados é um assunto muito complexo,nugitns meandros, algo sem
semelhantes pelo simples fato de lidar com um ndnestremamente grande de
variaveis e ainda poder incorrer no aparecimentovat&veis novas e totalmente
imprevisiveis (FARIA, 2006).

Segundo Moreno, Pereira e Chiaramonte (2005, gR4)nterneté um
ambiente que viabiliza principalmente a comunicagialivulgacédo, a pesquisa € 0
comércio eletrénico”.

No ano de 1999, existiam mais de 100 milhGes darigsinalnternetnos
Estados Unidos. Em 2003 esse numero aumentou garanilhdes, chegando a 502
milhdes em todo o0 mundo. Também em 1999 o cométetndnico surgiu como um
novo setor da economia, movimentando mais de U$llBBes em vendas, atingindo a
marca de U$ 1 trilhdo no ano de 2003. Da mesmasfgue o indice de vendas cresceu,
segundo os autores, @omputer Secutity Instituté€CSI) constatou um aumento de

atividades maliciosas no ambiente cibernético. Riamsso, as empresas em expansao,
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cada vez mais se conscientizam a respeito da mémgssde produtos, mecanismos e
solucdes para a seguranca de suas informacdes (BURNPAINE, 2002).

A seguranca eletrénica nunca foi tdo discutida caostempos atuais, pois
no auge do capitalismo e da globalizacdo, as pessaa desejam ter seu tempo
desperdicado. Infelizmente, os casos de violacadaai#as bancarias, 0 acesso a
informacdes sigilosas, invasado e destruicdo demsas sdo cada vez mais comuns,
inviabilizando a utilizacdo e a confianca dos usisarque ainda preferem fazer suas
transacoes fora da rede de comunicacbes VvirtuaiORBNO; PEREIRA,;
CHIARAMONTE, 2005).

Um meio para se ter a solucédo desses problemaatiéamente obrigatorio
a utilizacdo de técnicas de escrita secreta quangan a integridade, origem e
autenticidade dos conteudos que trafegam nas dElemmputadores. O meio mais
adequado de repassar informacdes entre um emissor @estinatario sem que haja
interferéncia é por meio de cifras (MORENO; PEREIRAIIARAMONTE, 2005).

Uma Cifra implica em um método de escrita ilimitado seu uso. Este
método deve ser capaz de transformar qualquer gemsaem uma forma nado
compreensivel de codificacdo, chamada criptografig. cifras criptografadas séo
obtidas por meio de algoritmos que oferecem unersigtde protecdo por meio de
permissdes, isto é, um algoritmo seguro é capagadantir o acesso a informagdes
diferenciadas, de acordo com o nivel de permissefiatamente como ocorre num
sistema operacional, contudo, quando um invasagnold contelldo de um arquivo
criptografado, este sera ilegivel. Para ter acassdormacao original, o invasor tera
que resolver um problema matematico de dificil gy diferentemente do sistema

operacional que possui técnicas de seguranca ampiarnonhecidas. Devido a isso a
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criptografia é considerada um dos meios mais segpara O armazenamento e

transmissao de dados (MORENO; PEREIRA; CHIARAMONZH)5).
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3 CRIPTOGRAFIA

A Criptografia € tdo antiga quanto a propria eacriia historia humana
sempre houve férmulas secretas e informagfes qupotiam cair nas maos inimigas,
principalmente nas guerras mundiais, e com a irdeedg computador a criptografia foi
crescendo e incorporando algoritmos matematicostomadbmplexos (MORENO;

PEREIRA; CHIARAMONTE, 2005).

3.1HISTORIAE DEFINICAO

Segundo Kahn (1967 apud MORENO; PEREIRA; CHIARAMQER005)
0 primeiro exemplo documentado da escrita cifraaciona-se aproximadamente ao
ano de 1900 a.C, quando o escriba de Khnumhotepdla idéia de substituir algumas
palavras ou trechos de texto. Caso o documente fosthado, o ladrdo ndo encontraria
o caminho que o levaria ao tesouro e morreria deefperdido nas catacumbas da
piramide.

A palavra criptografia vem do gre¢@yptosque significa escondido, oculto
e Grafia que significa escrita, e pode se entendida comacomjunto de métodos e
técnicas para cifrar ou codificar informacfes legvpor meio de um algoritmo,
convertendo um texto original em um texto ilegigeindo possivel mediante o processo
inverso recuperar as informacdes originais. O olgeprincipal é garantir que o
armazenamento e circulacdo das mensagens sejams@giELIBERADOR, 2004).

Righetti (2004) afirma que ela existe ha muito temg que ha anos a

criptografia deixou de ser uma arte para virar umjunto de técnicas que tratam da



26

protecdo de dados. Muitas pessoas ja utilizaramtésaica informalmente mesmo sem
saber, pois de uma forma ou de outra, queriam maniesegredo o conteudo de suas
mensagens, sem que pessoas indevidas pudessera-tiecif

Os criptoanalistas utilizam a analise criptografipge € o estudo sobre a
quebra de sistemas de criptografia, para desceltivulgar as fraquezas e falhas dos
algoritmos, diferente dos invasores que dificilneeivulgam as possiveis falhas
encontradas nos mesmos. Os profissionais que d#genvos sistemas e algoritmos de
criptografia sdo chamados de criptégrafos (BURNEFAINE, 2002).

Para Terada (2000 apud DELIBERADOR, 2004, p. 9)iptagrafia pode

ser descrita como:

Ciéncia que estuda a transformacgéo de dados dermarterna-los
incompreensiveis sem 0 conhecimento apropriado parsua
traducao, tornando os contelidos secretos, evitdgmis internos e
externos que venham a ocorrer durante o trajeto dhmos
enviados, que sdo convertidos em um codigo queodér@o ser
traduzidos por quem possuir a “chave” secreta, amguque a
criptoanalise executa 0 processo inverso, senddémrcia que
estuda a decifragdo, tornando o cédigo comprednsive

A criptografia entdo pode ser definida como umrumento que protege os
dados enviados em rede local mternet fazendo com que 0os mesmos se tornem
incompreensiveis as pessoas ndo autorizadas aessoaas informacdes contidas no
arquivo.

Devido ao aumento diario do numero de pessoas miahdionadas na
internetou mesmo em sistemas de informacgdes dentro dassasp a necessidade de
se utilizar a criptografia € cada vez maior, paisesma € utilizada para codificar dados
e mensagens antes de serem enviados a seu destingqules abertas de informacoes.
Mesmo que esses dados sejam interceptados poapassm autorizadas, serdo ilegiveis

ao mesmo. Para que essas mensagens possam see lipigeciso utilizar funcdes
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matematicas e senhas especiais para codificacé®, s§a chamadas de chaves
(DELIBERADOR, 2004).

Mesmo sendo algo dificil de realizar, existem passespecializadas em
estudos e formas de se descobrir qual o algoritmregado na criptografia. Devido a
isso, 0 uso de uma chave torna mais complicado gesariptografar a mensagem
interceptada.

Segundo Deliberador (2004, p. 9) apesar de ndalgersimples de se fazer,
existem pessoas especializadas em descobrir atalgoempregado na criptografia.
Desta forma, a utilizacdo de uma chave se torn@ whéicil para descriptografar a
mensagem supostamente interceptada. Para que sa pogender melhor como
funcionada a utilizacdo desta chave, imagine unydapmuito resistente em uma
residéncia. Nesta porta é colocada uma fechadwauomlquer chave possa abrir. Para
guem passa do lado de fora da casa, a porta eb#dBee a casa aparentemente segura,
porém, qualquer pessoa pode abri-la simplesmendadg a fechadura.

A Figura 1 mostra esquematicamente, como se déaegso criptografico

na transmisséo de dados e/ou informagdes.

P sgem
Mersage s M ensseE
crigiral Ol otigirel

'S EMISSOR - — — — — —— o~ RECFPTOR— — — — — —
|
|
|
|
|
|
|

Figura 1. llustracdo de um processo simples déogpigfia no envio da mensagem
Fonte: VOLPI, M. (2001, p.7)
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Garfinkel e Spafford (1999 apud DELIBERADOR, 200410) afirmam que
as quatro palavras-chave usadas para descreves &xdaiferentes funcdes que a
criptografia desempenha nos sistemas modernosatenecoes sao:

a) confidencialidade: embaralha as informagbes enviadas por canais
abertos e armazenadas em servidores, de forma guessoas nao
autorizadas ndo possam acessar 0 conteldo dos eaddza-los de
forma incorreta para interferir sobre o todo. $inalidade € garantir
gue somente a origem e o destino tenham conhe@mdergxato do teor
das informacoes;

b) identificacdo: o receptor da mensagem consegue verificar a iGedid
da pessoa que assinou, e pode ser implementaddiradpasenhas ou
assinaturas digitais, garantindo assim a identiddde quem esta
enviando a mensagem;

) integridade de dados:garante que qualquer receptor, que nao seja o
destinatario dos dados, fique impedido de modificaou deles se
apropriar, pois os dados recebem um tratamento sfmé&ansformados
em caracteres ilegiveis, impossibilitando assim queonteldo da
mensagem seja modificado em transito. Sendo assinfprmacgéo que
é transmitida de um ponto chega igualmente ao @atnto;

d) ndo — repudio: por meio de procedimentos criptogréficos e da asisia
digital, faz com que o autor da mensagem enviada pudsa negar
falsamente que a tenha enviado. Se uma entidadsuamnmma mensagem
a outra entidade, ndo podem negar a autoria da anesano recebendo

dela.



29

O meio mais adequado de repassar informacdes emtremissor e um
destinatario sem que haja interferéncia € a utdi@aade cifras, onde as letras da
mensagem original sdo substituidas, fazendo conmsguente as pessoas autorizadas
possam ter acesso as informacdes originais condh@cenprocesso de cifragem

(MORENO; PEREIRA; CHIARAMONTE, 2005).

3.2CIFRAS

Deliberador (2004) afirma que uma cifra € uma fongdateméatica ou
algoritmo criptogréfico, que realiza a transfornwedtre o texto limpo e o criptograma.
A palavra “algoritmo” é utilizada para nomear prdicgentos passo a passo, ou seja, €
uma lista de instru¢cdes que devem ser executadasremdeterminada ordem. Essas
listas podem conter perguntas variadas, e depeadeas respostas, descrevem o0s
passos apropriados a serem seguidos.

As mesmas sdo divididas em substituicdo e pernutagé quais sdo

descritas a sequir.

3.2.1 Cifras por substituicdo

De acordo com Righetti (2004) sdo aquelas em queapacteres da
mensagem sao sistematicamente substituidos poosogtrracteres. As quais Sao
divididas nas seguintes categorias:

a) cifras mono alfabéticas: sdo algoritmos que estabelecem um

mapeamento Unico para todos eles, sem desordesénbslos dentro

da mensagem. A seguir estdo descritos esses aigsrit
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- algoritmo de César:de acordo com Moreno, Pereira e Chiaramonte
(2005) em 50 a.C, Julio César alterou letras dedeias em trés
posicdes; A se tornava D, B se tornava E e assintipote, fazendo
com que isso tornasse seu texto original em uno tekiado. Para que
seu método fosse refor¢cado, César também subdtuda latinas por
gregas. Seu codigo € o unico da Antiguidade qudaa# utilizado
atualmente, denominando-se cédigo de César. Fbradi pelos
oficiais sulistas na Guerra de Secessao Americ@edoeexercito Russo
em 1915, devido a sua simplicidade,

- algoritmo rot 13: substitui uma letra por outra, situada treze [Gesic
a frente no alfabeto,

- algoritmo shift-n: as letras sao substituidas por outras situadasanai
frente no alfabeto, sendo que o numero dos desktas a serem
realizados é definido no algoritmo;

b) cifras polialfabéticas: neste algoritmo a substituicdo é aplicada a cada
letra do texto, o qual varia em funcéo da posigé®ele ocupada dentro
do texto plano;

c)cifras homof6nicas: ao empregar um alfabeto de saida com mais
simbolos do que o alfabeto de entrada, estes dip@dgoritmos tratam
de ocultar as propriedades estatisticas do teatwphssociando varias
saidas a um simbolo, impossibilitando assim quatague baseado em

freqUéncias ocorra mais vezes na palavra.
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3.2.2 Cifras por permutacao

Nas cifras por permutacdo, que também s&o conlsecaeno de
transposicao, consistem em misturar as letrasxtio teiginal de acordo com uma regra
reversivel qualquer onde sdo mantidos os mesmaacteegs do texto, apenas
rearranjando suas posic¢oes (RIGHETTI, 2004).

As cifras de transposicdo reordenam as letras, mdas as disfarcam,
mantendo o conteido da mensagem inalterado (TANENBAL997).

Na Figura 2 pode-se ver um exemplo de cifra despasicao:

M[ETGTATBIUTCTK
Zla|z2|1(2|8(23(E&
plllelals|e|t]|r
aln|s|flelr|o]|n
elm|lijl]l]i|lo]|n
dlo|l]!I]alr|s]|t
olm|y|s|w]i|s]s
bla|n|kl|alc|c|o
ufnf|t]s|i|x|t|w
o|lt|w|lolalb|c|d

Figura 2. Cifra de transposicdo de colunas
Fonte: TANENBAUM, A. (1997)

3.3CHAVES

Na criptografia existem dois tipos de textos. Gngiro chamado de texto
puro € a mensagem a ser transmitida, na sua fonigiaad. Esse texto passa por um

processo chamado encriptacdo, que fard com quasslana uma nova forma, que se
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denomina texto cifradoEste texto devera permanecer ininteligivel quando f
interceptado por um terceiro, pois sera a formastratida. Para recuperar o texto
original ou puro, ao receber o texto cifrado o idesério usara um processo chamado
desencriptacdo (CARVALHO, 2001).

Segundo Deliberador (2004) as chaves interagem a®ralgoritmos para
cifrar e decifrar as mensagens, tornando-se agemmeatos fundamentais. O algoritmo
realiza seus passos utilizando a chave para atideatto normal e converté-lo em texto
cifrado, e para decifra-lo tornando em texto legévaecessario inserir a mesma chave.

A Figura 3 mostra como esse processo funciona:

Chavse Chave

Texto Algoritmo de Texto Algoritmo de Texto
Nermal Cifragem Cifrade Cifragem Normal

Figura 3.llustracdo de um processo para cifrar e decifiizathdo chaves
Fonte: GARFINKEL, S.; SPRBRD, G. (1999, p. 189)

Conforme afirma Burnett e Paine (2002 apud DELIBE®R, 2004), se
for implementada incorretamente, a criptografia ga@nte a seguranca de dados, nem
resolverdq todos os problemas de seguranca, ndgréva de falhas, podendo ser
quebrada. Porém, pode-se dificultar muito a qudbraegurancga, com a utilizagdo das

chaves nos algoritmos de criptografia.
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Assim como as senhas de acesso aos bancos eeosasiste computadores,
nas chaves de criptografia o uso da senha coaria possivel ter acesso aos servicos e
decifrar as mensagens recebidas, caso a mesma iest@jreta 0 acesso sera negado,
pois 0 acesso ou ndo a informacdo cifrada relaggen@om o0 uso das chaves

(DELIBERADOR, 2004).

Lynch e Lundquist (1996 apud DELIBERADOR, 2004)rmtam que as
chaves na criptografia possuem tamanhos difereagsén como as senhas, pois seu
grau de seguranca esta relacionado a sua extépsaoto maior for a senha ou chave

de um usuario, maior sera o grau de confidenciddidka mensagem ou do servico.

Na criptografia, as chaves séo longas sequéncibgsi&)ma chave de trés
digitos oferecera oito (23 = 8) possiveis valorasap mesma. Como a chave é uma
string que pode ser alterada, o algoritmo pode ser camivefdazendo com que varios
especialistas tentem decodificar o sistema. Seislelgoalguns anos, esses especialistas
e estudiosos ndo conseguirem quebrar o algoritmarigéografia, significa que o

mesmo é seguro (PICONI, 2004).

Entre os anos de 1933 e 1945, o matematico MaregewRki baseou-se em
textos cifrados e uma lista de chaves obtidas poespido, para quebrar o sistema e
aperfeicoar a maquina Enigma que havia sido cpadairthur Scherbius, até a mesma
se transformar na ferramenta de criptografia maportante da Alemanha nazista
(MORENO; PEREIRA; CHIARAMONTE, 2005).

Em relacdo ao uso das chaves, existem dois tiposmtegrafia, a simétrica
e a assimétrica. Na criptografia simétrica é @i a mesma chave, tanto para cifrar a
mensagem quanto para decifrar, ja na assimétrcatiizadas chaves diferentes para

esses procedimentos (FUZITAKI, 2004).
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3.4CRIPTOGRAFIASIMETRICA

Moreno, Pereira e Chiaramonte (2005) afirmam quecgtografia
simétrica o remetente e o destinatario usam a mebsiange para cifrar e decifrar
mensagens, ou seja, para esses dois processhzaglatapenas uma unica chave.

Nos algoritmos simétricos, ocorre o chamado de lpnod de
distribuicdo de chaves, pois a chave tem que seadm para todos os usuarios
autorizados, antes que as mensagens sejam trooasladtando assim um atraso de
tempo e possibilitando que a chave chegue a pes&oasutorizadas e até mesmo
mal intencionadas.

Por isso esse processo de criptografia € pequeapiéo, mas com a
desvantagem de que ndo so6 o transmissor conhdwe/a mas também o receptor
(PICONI, 2004).

A chave privada funciona muito bem quando o usuque encripta a

mensagem é o mesmo que ira desencriptar (MORAHER, R0

3.4.1 Vantagens

Segundo Fuzitaki (2004) a criptografia simétricagud algumas vantagens
as quais estéo relacionadas a seguir:
a) os cifradores de simétricos possuem altas taxasoddicacdo, onde
algumas implementacdes de software podem obtes @xancriptagao
de megabytegpor segundo, enquanto as implementacées de hardware
podem obter taxas centenasngegabytepor segundo;

b) as chaves sao relativamente curtas;
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c) podem ser utilizados para construcao de diversgamsmnos, entre eles,
funcdes hash, esquemas eficientes de assinatgigaisjigeradores de
nameros randdémicos, entre outros;

d) com transformacdes simples que sdo faceis de anajdem ser
utilizados para produzir cifradores poderosos;

e) a encriptacdo de chave simétrica possui uma lorggaria, onde muito
do seu conhecimento se deve ao desenvolvimentégdatano DES no

inicio da década de 70.

3.4.2 Desvantagens

Assim como existem vantagens na criptografia siog&ttambém existem as

desvantagens, as quais serao listas a sequir:

a) a chave deve sempre permanecer secreta, quandoritéicacdo entre
dois elementos;

b) como em uma grande rede ha um grande nimero de gahaves que
precisam ser gerenciadas, é preciso que existenero confiavel que
possa ser confiavel para o transmissor e paraepi@t

c) para que os dados sejam secretos € preciso quava shja mudada
frequentemente, talvez até em cada se¢do de coegénic

d) os mecanismos de assinatura digital exigem gracideses.
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3.4.3 Principais Algoritmos Simétricos

Os principais exemplos de algoritmos de criptografmeétricos sao: DES,

Triple — DES, IDEA, Skipjack, RC2, RC4, RC5, RC& 3

3.4.3.1 Triple DES

O Triple DES é uma simples variacdo do DES, utilidtao em trés
ciframentos sucessivos, podendo empregar um vemd@oduas ou com trés chaves
diferentes. E seguro, porém muito lento para serailgoritmo padrio (MORENO;
PEREIRA; CHIARAMONTE, 2005).

Segundo Deliberador (2004) como foram construidagmy maquinas que
quebravam as chaves do DES em menos de 24 hantemata melhorar o algoritmo
DES, chegando a solugcéo que seria utilizar o dfgorirés vezes, resultando assim no
Tripel DES. Este algoritmo utiliza trés chaves @éfs cada, fazendo com que pessoas
leigas no assunto imaginem que como o DES podgqusdirado em 24 horas, entdo o
Triple DES poderia ser quebrado em 72 horas. Mss $® € possivel se 0 mesmo
souber que a chave quebrou, pois o Triple DES suifgeque vocé saiba que quebrou a
primeira chave, se vocé quebrar as trés chaves.

Burnett e Paine (2002) afirmam que o Triple DES:a@nta dois problemas,
um deles é que descobriram formas de diminuir aggsde chave de 1@#ts para 108
bits reduzindo a quantidade de tentativas necessarasum ataque de forca bruta. Ja o
segundo problema é a velocidade, pois ele é tréssvmais lento, aumentando a

quantidade de processamento necessaria para ¢éalidas tarefas.
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3.4.3.2 IDEA

O International Data Encryption AlgorithrfiIDEA) foi criado em 1991 por
James Massey e Xuejia Lai e possui patente da #8€0OM Systec. Utiliza uma
chave de 12®its e tanto o texto puro como o criptografado, utitizé4 bits, e foi
projetado para ser eficiente em implementacfe®iteaes, mas nao foi desenvolvido
para substituir o DES, mesmo seguindo as mesntesslitele.

O IDEA é utilizado principalmente no mercado finaing, mas ainda nao
pode ser considerado como forte, devido ao seuopemepo de vida, mas aparenta ser

robusto, devido a sua chave de b8 (DELIBERADOR, 2004).

3.4.3.3 RC2, RC4, RC5 e RC6

RC2 é um algoritmo de chave privada de tamanhaweli projetado por
Ron Rivest, voltado para criptografia de e-mail pooativo. Proporciona uma
criptografia em alto volume aliada a performancenta cifra de bloco muito similar ao
DES, mas sua performance é duas vezes mais ramdamesmo (TERADA, 2000).

O algoritmo RC4 é uma cifra de corrente que permite a chave possa
variar de tamanho de 1 a 20di8. Sua vantagem sobre o DES é que a sua performance
€ 10 vezes mais rapida que o mesmo. Mas tanto oge@2o o RC4 possuem cddigos
faceis de serem quebrados, e ndo se tem informg@géesas sobre a sua seguranca
com chaves extensas (DELIBERADOR, 2004).

O algoritmo RC5 também € chamado“&®n’s Code”, foi desenvolvido
em 1994, e é bastante conhecido pela sua velocilaimplicidade. Permite que o
usuério defina o tamanho do bloco de dados, o tamaa chave e o nimero de

iteracdes necessarias para garantir a segurangeergoamance do mesmo. Em poucas
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linhas de cddigo é possivel implementar os procexios de cifragem e decifragem de
maneira eficiente. O RC6 é um algoritmo simples possui chave de 8 a 10bis
podendo ser implementado facilmente de forma cotagaoto ensoftwarecomo em

hardware(DELIBERADOR, 2004).

3.4.3.4 AES

Em 1997 oNational Institute of Standards in Technolg@ST), anunciou
um plano para definir um algoritmo que iria sulgtip DES, pois esse ndo poderia
mais garantir a seguranca desejada por muito tedgydo a evolucdo das maquinas
(DELIBERADOR, 2004).

O NIST especificou que Advanced Encryption Standa(dES), substituto
do DES, deveria ter alguns requisitos funtamentd¥®ORENO, PEREIRA E
CHIARAMONTE, 2005):

a) seguranca forte: o algoritmo projetado deveria gap@taques futuros,

sem nenhuma fraqueza algoritmica;

b) projeto simples: facilitar a andlise e certificagdatematica da seguranca

oferecida pelo algoritmo;

c) desempenho: razoavelmente bom em uma variedadatdéopmas;

d) ndo serem patenteados: os algoritmos devem seord@id publico e

estar disponiveis mundialmente;

e) tamanho: n&o utilizar muita memoria.

O AES usa um numero variavel de tamanho de chtamanho de bloco, e
seu codigo € bem enxuto ndo dependendo de nenhtnm tjpp de componente

criptogréfico, fazendo com que seu nivel de segaragja maior (DELIBERADOR,
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2004).
Vérias pessoas fisicas e juridicas desenvolveram agoritmos e no dia 2
de outubro de 2000, o NIST anunciou que o grandeedor seria 0 algoritmo

Rijndael, desenvolvido por Vicent Rijmen e Joanibae (BURNETT; PAINE, 2002).

3.4.3.5 Skipjack

O Governo norte-americano patrocinou e propds algeritmo, por
meio da Agéncia Nacional de Seguranca (NSA), nadde 1980. Por seu projeto ter
sido secreto, ele foi aguardado com entusiasmo pahtico, e em 1998 foi liberado
para uso individual. Ele cifra bloco de B#s utilizando chave de 8Bits, dividindo a
mensagem em quatro partes, estas sendo alternadarpermutadas por uma
guantidade de vezes fixa nas suas regras (MORERBERA; CHIARAMONTE,

2005).

3.5CRIPTOGRAFIAASSIMETRICA

J& na criptografia assimétrica, existem duas chaves publica utilizada
para criptografar e uma privada utilizada para migegrafar uma mensagem. Esse tipo
de criptografia foi elaborado somente na décad&ldsendo o responsavel pelo maior
avanco na historia da criptografia (FUZITAKI, 2004)

Por volta do ano de 1976 Whitfield Diffie e Martitellman, inventaram
a criptografia de chaves publicas, a fim de resabvproblema de distribuicdo de
chaves, pois utiliza chaves publicas e privadaschAve publica é divulgada,

enquanto a chave privada é mantida em segredo. rRandar uma mensagem
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privada, o transmissor cifra a mensagem usandoagecpublica do destinatario
pretendido, que devera usar a sua respectiva ghaaela para conseguir recuperar
a mensagem original (MORENO, PEREIRA; CHIARAMONTID04)

Esses algoritmos eliminam o problema dos algoriteio®tricos onde é
necessario que as partes comunicantes troquenmiag¢des sigilosas, sendo que
com esse algoritmo todas as comunicacdes irdo\@rvebmente a chave publica

(RIGHETTI, 2004).

3.5.1 Vantagens

Segundo Fuzitaki (2004) a criptografia assimétragaresenta algumas

vantagens que serao relacionadas a seguir:

a) nesse tipo de riptografia somente a chave privasda der mantida em
segredo;

b) o par de chaves publica e privada pode permanea#erado por um
periodo de tempo consideravel, dependendo claropatio de uso dos
USUuarios;

c) a chave que descreve a verificagdo publica € mméoor do que na
criptografia simétrica, e s&o utilizadas por variogcanismos de
assinatura digital;

d) o nimero de chaves necesséarias para uma rede &xijgode ser

consideravelmente menor que na criptografia siggétri
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3.5.2 Desvantagens

A criptografia assimétrica possui algumas desvamsgas quais estéo
relacionadas a seguir (FUZITAKI, 2004):
a) as taxas de codificacdo sdo mais lentas que ragnmgiia simétrica;
b) os tamanhos das chaves para criptografia assimétrigara assinaturas
digitais séo relativamente muito maiores do qusimettrica;
c) nao foi provado que os esquemas de chave publicsesfiros;
d) criptografia de chave publica ndo tem uma extenisgdria, sendo

descoberta apenas na metade da década de 70.

3.5.3 Principais algoritmos Assimétricos

Os principais exemplos de algoritmos de criptografisimétricos sdo: RSA,

DSA e DH, os quais sao descritos abaixo:

3.5.3.1 DSA

O DSA é um algoritmo de assinatura digital queiasifuncdo de hash, e
que recebeu diversas criticas como, tamanho deedoavonsiderado pequeno tendo
512 bits, fatores politicos de distribuicdo do algoritmtaceonado a patentes e tempo
de estudo insuficiente para garantir uma segura(/d®RENO; PEREIRA,;

CHIARAMONTE, 2005).

3.5.3.2DH
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Foi desenvolvido por Whitfield Diffie e Martin Heflan, e € um algoritmo
gue nao criptografa dados, somente gera um sedpeddo assim as duas partes geram
um segredo e entdo utilizam para criar uma chaveedsdo que sera utilizada num

algoritmo simétrico (DELIBERADOR, 2004).
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4 ALGORITMO SIMETRICO DES

Desde que os sistemas de codificacdes foram criadalgoritmo simétrico
DES tornou-se popular entre seus USUArios.

Em 1972 oNational Bureau of Standard®BS) concluiu um estudo sobre
as necessidades de segurancga de informagdo dangaverte-americano, publicando
em 1973 um noticiario onde solicitava propostasald@ritmos de criptografia, para
proteger os dados do governo americano duranteaasntissées e armazenamentos,
explicando a importancia da cifragem dos dados. €a@o obteve respostas o
algoritmo foi proposto em 1974 pela IBM, com o noteelL UCIFER, mas que ja havia
sido desenvolvido no inicio de 1970 (MORENO; PEREIRHIARAMONTE, 2005).

Esse algoritmo foi adotado como padrédo em 1977 W8S com ajuda do
NIST e apo6s algumas modificacbes, como a diminud@damanho da chave de 128
para 5abits, este algoritmo passou a chamar-se DES (MORAHES!)20

Segundo Righetti (2004) o algoritmo deveria respeitalgumas
especificacoes:

a) alto nivel de seguranca;

b) estar totalmente documentado e ser de facil entesrdo;

c) a seguranca do algoritmo deve se encontrar na &aée depender do

sigilo do algoritmo;

d) ser disponivel para todos os usuarios;

e) ser adaptavel para uso em diversas aplicacoes;

f) deve ser economicamente implementavel em disposigletronicos;

g) ser eficiente;

h) habilitado para validacéo;
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i) ser exportavel.

Quando o algoritmo DES foi criado, foi estipuladeeca cada 5 anos ele
seria revisto, sendo assim em 1987, o NSA comurgqceuo DES deveria deixar de ser
utilizado, pois com a evolucéo dos computadoresai@ comprometido devido ao seu
tamanho de chave (DELIBERADOR, 2004).

O DES é um codificador composto que cifra bloco$4ibits em blocos do
mesmo tamanho, para isso se utiliza de uma chaupasia por 5®its, com 8bits de
paridade totalizando 6Mits. Os blocos que constroem o algoritmo sdo compaos
permutacdes e substituicbes (RIGHETTI, 2004).

O DES calcula primeiro 16 novas sub-chaves déi#8a partir da chave
original de 56bits, onde esse célculo € feito por meio de 16 itesa@#nticas em que
cada iteracdo expande a metade da mensagem &its para direita e para esquerda,
obtendo 48bits. Apds a 162 iteracdo esses metades se juntamealizado uma
permutacdo inversa a primeira. Nessas iteracfebitesda chave deslocam-se a
esquerda, e sdo combinados por um XOR, com os diaddiseita apds estes terem sido
expandidos e permutados, e logo ap6s sao subesityddr 32bits e novamente
permutados (FUZITAKI, 2004).

Este processo de cifragem é apresentado na Figura 4
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Figura 4. Processo de cifrar a mensagem no DES
FonteRAUJO, R.(2004, p. 21)

4.10BTER16 SUB-CHAVESDE 48BITSCADA

Para serem formadas as sub-chaves a serem utlipadzada iteracdo do
algoritmo, as chaves sdo armazenadas com tamanbw s, sendo que cada oitavo
bit é ignorado ou sera utilizado para verificar aigade da chave. Desta forma o
tamanho da chave é reduzido para [B®. Para cada iteracdo do processamento
principal, € gerada uma sub-chave, onde a partahdae original sdo geradas 16 sub-
chaves (MORENO; PEREIRA; CHIARAMONTE, 2005).

A Figura 5 representa a sequéncia de passos pagigeale sub-chaves.
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Figura 5. Processo de geracdo de sub-chaves do DES
FonteORENO, E. PEREIRA, F. e CHIARAMONTE, R. (2005, A5}

Na Figura 5 pode observar que a chave originaksafna permutagcéo de

compressao inicial de acordo com a Quadro 1:

Quadro 1. Permutacdo de compressao inicial
57149|141|33|25|17|09|/01(58|50|42|34|26]|18

10/ 02|59|51|43|35(27|19|11|03|60|52|44| 36
63(55|47(3931|23|15|07(62|54|46|38|30| 22
14106|61|53|45|37(29|21|13|05|28|20|12|04

Observando-se o quadro 1, verifica-se que a praraitrada é o numero
57, que representa o 5BR da chave original e que torna-se o primdirbda chave

permutada, ja o segundo bit da chave permutadasemia o 49° bit da chave original.
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O ultimo bit da chave permutada € obifda chave original, aparecendo apenabitt
da chave original na chave permutada (MORENO; PRREICHIARAMONTE,
2005).

Logo apos a permutacdo de compressao iniciali@den desmembramento
do vetor resultante de 3its em duas partes iguais de Bigs, sendo que a parte C
ficara com os 28bits menos significativos e a parte D com os Ri& mais
significativos. Logo em diante realiza-se uma réta@ esquerda das duas partes

conforme o Quadro 2 a seguir:

Quadro 2. Vetor de rotacdo de chave
11| 2 2| 2| 2 2| 20 1 2 2 2 I

|v
D
o
=

Logo apds cada deslocamento é realizado a pernoutigcéompressao, que
concatena C e D formando uma sub-chave dbi#8gerando ao final 16 sub-chaves

derivadas da chave original conforme mostra o Quadr

Quadro 3. Permutacdo de compressdo
141171112401 |05|03| 28
15/06|21{10|{23[19|12|04
26|08|16|07| 27| 20| 13|02
41152313747 |55|30|40
51|/45|33|48|44| 49| 39| 56
34|53|46|42|50|36|29| 32

4.20BTERBLOCOSCODIFICADOSDE CADA 64BITS DA MENSAGEM

Ao comecar é separado do texto original um bloc64dgts, e se esse bloco
for menor do que 68Bits ele € preenchido com zeros. A permutacao iniéalinflui na

seguranca do DES, e tem o propdsito de facilitssado mesmo (RIGHETTI, 2004).
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Quadro 4. Permutacao de inicial
58|50(42|34|26| 18| 10
60|52|44|36|28| 20|12
62| 54|46|38|30| 22|14
64|56|48|40| 32| 24|16
5714914133 |25|17| 9
59|51(43|35|27|19|11
61|53|45|37|29|21|13
63|55(47|39|31| 23|15

NO|W| |00~ N

A permutacado de expanséo é realizada sobbEt§nde o vetor resultante

sera de 4®its representados no Quadro 5 a seguir:

Quadro 5. Permutacdo de expanséo
32101{02{03|04|/05/04|05|06|07|08]|09
08/09/10|11|12|13|12|13|14|14|16|17
1617181920 21(20(21|22|23|24|25
24|125|126|27|128|29|28|29|30|31|32|01

A Xor com sub-chave realiza as operacbes de XOR entetor resultante
da permutacdo de expansdo juntamente com a sub-caiteracdo que esta sendo
executada (DELIBERADOR, 2004).

As S-BOXs também chamadas de S-BOXES séo oito gsiague sao
denominados de caixas de substituicdo, onde sudsti8 blocos de bits que sé&o
criados ao dividir os 4Bits do XOR. S&o formadas por 4 linhas e 16 colunasg cada
grupo atuara sobre uma S-BOX obedecendo a ordemuenos primeiros ®its sao
substituidos por algum valor da S-BOX 1, e assimdiante (MORENO; PEREIRA,
CHIARAMONTE, 2005).

Os quadros abaixo representam as S-BOX:

Quadro 6. S-BOX 1
14/04(13|{01/02{15|/11(08|03|10|06|12|05(09|00| 07

00|15({07|04|14{02|{13/01|10|06|12|11|09|05|03| 08
04/01|/14|08|13|06|02|11({15/12|09|07|03|10|05|00
15/12/08(02|04|{09/01/07|{05{11{03|14|10|00|06/| 13




Quadro 7. S-BOX 2
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Quadro 8. S-BOX 3
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Quadro 9. S-BOX 4
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Quadro 10. S-BOX 5
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Quadro 11. S-BOX 6
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Quadro 12. S-BOX 7
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Quadro 13. S-BOX 8
13/02/08({04/06|15{11{01|10|09/03|14(05|00]| 12|07

01(15/13|08[10/03|07|04(12|05|{06|11|00|14|09|02
07/11({04|01/09(12|14/02|00|06|10|13|15|03|05|08
02|/01({14|07/04{10{08|13|15|12|/09|00|03|05|06/|11

Segundo Moreno, Pereira e Chiaramonte (2005) o R-B@ concatenacao

das S-BOX, onde aplica-se a permutacdo comum aypaelseno Quadro 14 a seguir:

Quadro 14. P-BOX
16|/ 07(20|21|29|12|28|17

01|/15(23|26|05|18|31|10
02(08|24|14|32|27|03|09
19113|30(06|22|11|04 |25

Apoés serem feitas as 16 iteracOes, realiza-se wmaypacao final, o qual
nao influencia muito na seguranca, pois nao temcé@e com a chave criptografica

(MORENO, PEREIRA E CHIARAMONTE, 2005).

Quadro 15. Permutacao de final
40| 08|48| 16|56 |24 |64 | 32
39(07|47[15|55|23| 63|31
38|06|46|14|54|22| 62| 30
37105[45|13|53|21|61|29
3604|4412 |52|20| 60| 28
35/03|43|11|51|19|59| 27
34|102|142|10|50| 18| 58| 26
33/01[41|{09|49|17|57| 25

Apés todas as etapas acima listadas, as sub-cls@eesriadas, e serdo
utilizadas pelo algoritmo para que seja feita emgém e decifragem do arquivo.

Pode-se observar melhor esses passos na figusaguat:
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Bloco Plano

|

| Parmutagio [P |

| Parmutacio de Compressie (PC-1) |
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Expansio (E) | Parmmtagio de Compressio (PC-2) |
Chave 48 bats

| Parmutapdo IF |

| Bloco Cifiade |

Figura 6. Ciclo DES de codificacdo de blocos desagam

Fonte: RIGHETTI, F. (2004, p. 18)
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Observando-se todas as etapas do algoritmo DE®;guderificar como &
dificil para que o algoritmo seja criado, e posgat@grafar o arquivo com seguranca, o

mesmo acontece com o algoritmo RSA.
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5 ALGORITMO ASSIMETRICO RSA

Por volta do Ano de 1977, os professores Ron Rige&tli Shamir do
Massachusetts Institute of Technolo@yIT) e o professor Leonard Adleman,
criaram o algoritmo assimétrico RSA, que possue esbme devido a seus
inventores, que também sao fundadores da empreS®RIA Security. Até o ano de
2005, ele era considerado o algoritmo de chaveigaiblais amplamente utilizado,
além de ser uma das mais poderosas formas de grdafito de chave publica

conhecidas (MORENO; PEREIRA; CHIARAMONTE, 2005).

De acordo com Moreno, Pereira e Chiaramonte (20®5jstema consiste
em gerar uma chave publica (geralmente utilizada pdrar os dados) e uma chave
privada (utilizada para decifrar os dados) por nd@aumeros primos grandes, o que
dificulta a obtencdo de uma chave a partir de dutra

Para a geracdo das chaves e para uma maior segai@dados, é preciso
gue o0s numeros primos que serdo escolhidos sejamdeg, sendo que geralmente os
mesmos tém 51Bits de comprimento e se combinados formam chavesQdd bits.

Em aplicacdes bancérias, essas chaves chegard.@48bits. Com os passar dos anos,
€ provavel que esse numero aumente devido ao avlrs;gistemas computacionais
que séo capazes de fatorar chaves maiores em paupd (MORENO; PEREIRA,;
CHIARAMONTE, 2005).

A chave publica pode ser conhecida por todos oéries) diferentemente
da chave privada que deve ser mantida em segrexido £ssa a principal vantagem da
criptografia assimétrica. Somente a chave privadasiario que criou as duas chaves,
publica e privada, podera decifrar o texto cripgdgdo com a chave publica que foi

disponibilizada a outro usuario. Ou seja, mesmoajoensagem original chegue a um
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desconhecido, ela ndo podera ser decifrada selva phivada (MORENO; PEREIRA,;

CHIARAMONTE, 2005).

E necessario seguir as seguintes etapas paragigeras chaves publica e

privada no algoritmo RSA:

calculo:

1. Escolhem-se dois numeros primos grandes (@), sendo que sejam
diferentes;

2. Gera-se um numenopor meio da multiplicacdo dos numeros escolhidos
anteriormentdn = p.q), sendo que os fatonge q devem ser mantidos
em segredo;

3. Escolhe-se um numerd, tal qued € menor quen. Ou seja, dé
relativamente primo a n. Neste caso, @@= 1).(q - 1);

4. Escolhe-se um numemotal que (ed-1) seja divisivel por (p-1).(g-1). &ar
realizar esse calculé necessario o algoritmo de Euclides estendido. Os
valorese e d sdo chamados de expoentes publico e privado. @pajé a
chave publica e pode ser publicado e o par (n,adtave privada que deve

ser mantida em segredo.

Com esse algoritmo para poder cifrar uma mensageatiza-se 0 seguinte

C = T°(MOD n)

Onde:

a) C como mensagem cifrada;

b) T éo texto original;
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c) eensao dados a partir da chave pub(icae).

Utiliza-se a chave privada (n, d) por meio do seiguicalculo, para

decifrar a mensagem C:
T=C%(MOD n)

O exemplo utilizado nesta pesquisa foi extraidolid®m Criptografia em
Software e Hardwareonde de acordo com Moreno, Pereira e Chiaramo@5§2a
mensagem utilizada para que o algoritmo RSA reaiz®iptografia foi “ ITS ALL
GREEK TO ME" utilizada pelos autores do RSA nogartiA Method for Obtaining
Digital Signatures and Public-Key Cryptosystems” (RIVES@lgtl978), com chaves

diferentes.

Apés realizar a etapa de criacdo de chaves, chaomddapa 1, que foi
descrita anteriormente, escolhe-se dois numeranoprialeatérios, no caso foram

escolhidos para esse exemplo os seguintes vajpres3 eq = 61.
Seguindo a etapa 2 temse p.qque resulta erm = 53.61 = 3233.

Na etapa 3 escolhe-se um nimero primo aleatériornggiep e g, sendo
gue o numera seja menor que n e relativamente primp-a)((g-1), sendo escolhido o

d = 193 para este exemplo.

Na etapa 4 € preciso escolher um nuneesta que €d-1) seja divisivel por

(p-1).(g-1) sendo que = 97.
Os valores importantes no algoritmo RSA para essmplo sao:
p=53 q=61 n = 3233 d =193 e =97

Ja no artigo, as chaves que foram utilizadas séo:
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p=47 g =59 n=2773 d =157 e =17

Para representar as letras mailsculas do alfabeteritamente adotou-se o
Quadro 15 a sequir:

Quadro 16. Representacdo numérica das letrasatwetdf

A|B|C|D|E|F| G| H I| J| K L| M| NJ] O] Pl Q R § T U Vv W X YZ
21 3] 4| 5/ 6 7/ 8§ 9 10 1p 12 13 14 A5 |16 |17 |18 |19 | 21| 22| 23| 24 2§ 24

Sendo assim a frase “ITS ALL GREEK TO ME" seria resgntada
numericamente como:
09 20 19 00 01 12 12 00 O7 18 05 05 11 00 20 15 00 13 05 00
Como o valor maximo que pode aparecer na fras@alig o equivalente a
sequéncia “ZZ" = 2626 e o valor denesse exemplo é 3233, a mensagem pode ser
criptografada em duas letras, pois a sequéncianémggien. A mensagem agrupada em
duas letras ficara da seguinte forma:

0920 1900 0112 1200 0718 0505 1100 2015 0013 0500

O tabela 1 a segquir, representa o calculo de efmagencionado

acima:



Tabela 1. Representacéo do calculo de cifragem
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T T° (MOD n) C

0920 0928’ MOD 3233 2546
1900 1908 MOD 3233 1728
0112 0112" MOD 3233 0514
1200 1208 MOD 3233 0210
0718 0718 MOD 3233 2304
0505 0508 MOD 3233 0153
1100 1108 MOD 3233 2922
2015 2018" MOD 3233 2068
0013 0018 MOD 3233 1477
0500 0508’ MOD 3233 2726

A mensagem cifrada fica:

2546 1728 0514 0210 2304 0153 2922 2068 1477 2726

Realiza-se o célculo a seguir, para decifrar céatzob

Onde:

T=C%(MOD n)

a) T éa mensagem original

b) C, a mensagem cifrada.
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c) d en sédo dados a partir da chave publica (n, d).

A seguir o tabela 2, representa o célculo de degsin de blocos
acima mencionado:

Tabela 2. Representacéo do calculo de decifragem

C c! (MOD n), T
2546 2546 MOD 3233 0920
1728 1728 MOD 3233 1900
0514 0514 MOD 3233 0112
0210 0214 MOD 3233 1200
2304 2304 MOD 3233 0718
0153 0155°MOD 3233 0505
2922 2922 MOD 3233 1100
2068 2068° MOD 3233 2015
1477 1477°MOD 3233 0013
2726 272&* MOD 3233 0500

A mensagem decifrada fica igual mensagem original @i representada
numericamente e utilizada no comec¢o deste exemplo:
0920 1900 0112 1200 0718 0505 1100 2015 0013 0500
Pode-se verificar que o algoritmo RSA tem o enteedito mais facil dos

processos de cifragem e decifragem, do que o algpDES.
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6 PESQUISAS QUE UTILIZAM A TECNICA DE CRIPTOGRAFIA

Este capitulo tem por finalidade mostrar algungdifzos que estudaram

diversas técnicas de criptografia, entre outros.

6.1AVALIACAO DE DESEMPENHODE ALGORITMOSDE CRIPTOGRAFIA

Trabalho de Concluséo de Curso desenvolvido naddsidade Estadual de
Londrina, no Centro de Ciéncias Exatas e Departtraa Ciéncia da Computacdo no
Ano de 2004, por Gerson Yoshio Fuzitaki.

“Este trabalho possui como objetivo a andliseaethpenho dos principais
algoritmos de criptografia. Para isto, primeirodescrevem o0s conceitos envolvidos na
criptografia e algumas aplicacées. Em seguida sémeradas as principais diferencas
entre a criptografia assimétrica e a simétrica. aDi& o0 decorrer do texto, séo
detalhados os algoritmos RSA e DES e mostra id&sacé do DSA e dglliptic Curve
Cryptography(ECC).

Por fim, as principais diferencas de segurancaserdpenho entre diferentes
algoritmos séao explicitadas por meio de tabelasad\Né possivel perceber que a ECC
pode possuir desempenho superior ao RSA. Com tigsmg-se evidente que a ECC
pode vir a se tornar o novo padrédo da criptograBaimétrica num futuro breve”

(FUZITAKI, 2004).
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6.2 O IMPACTO DO USO DA CRIPTOGRAFIANO THROUGHPUT DE REDES

LOCAIS: UM ESTUDODE CASOUSANDOO ALGORITMO TRIPLE-DES

Monografia desenvolvida no Curso de Ciéncia da GQdagdo da Faculdade
de Ciéncias Aplicadas de Cascavel — FACIAP, no @éed004 por Fabiano Reese
Righetti.

“Este trabalho realiza uma analise comparativaeemtenvio de dados néo
criptografados e dados criptografados em redesslagoan o intuito de medir o impacto
causado nthroughput O algoritmo de criptografia simétrica escolhidogesta analise
foi o Triple-DES por se tratar de um algoritmo gegsimples, amplamente utilizado e
relativamente rapido. Foi adotado um ambiente daulsicdo utilizando-se de dois
microcomputadores interligados por meio de uma €200 BaseT, um sistema para
geracdo de datagramas em texto puro e criptogmfdesenvolvido na linguagem de
programacado C, ferramenta para analise do trdfegede (TCPDUMP) e o sistema
operacional GNU/Linux.

Os testes realizados buscaram simular um ambieaksendo a rede isolada
e todas as caracteristicas dos computadores madtidante a geracao dos dois tipos de
datagramas. Com base nos resultados alcancados@aagar uma elevada diferenca
no volume de pacotes enviados nas duas formas der60%. Ficando claro que por
mais que o algoritmo seja simples e relativameipélo othroughputé afetado, sendo
de elevada importancia fazer um estudo de qualriaign adotar em um projeto e
analisar formas de aumentar a seguranca sem deg@daesempenho do

mesmo”(RIGHETTI, 2004).
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6.3 UM COMPONENTE COMPUTACIONAL PARA AUXILIAR O
DESENVOLVIMENTODE UMA ASSINATURADIGITAL NO SISTEMADE

INFORMACOESPROCESSUAIS

Dissertacdo de Mestrado desenvolvido na Universidaederal de Santa
Catarina, Programa de Po0s-Graduacdo em Engenteffaocdiucdo, no Ano de 2004,
por Paulo de Tarso Deliberador.

“Este trabalho apresenta conceitos relacionadossiaura digital, e a
necessidade de garantir a confiabilidade e auidatie de informac6es em ambientes
computacionais. O intuito da assinatura digitahZef com que os documentos digitais
tenham o mesmo valor legal do que um documentdt@serassinado de maneira
comum, com a finalidade de garantir a autoria erdigar a origem dos dados contidos
no documento.

Esta dissertacdo tem como objetivo apresentar ummpaoente
computacional para auxiliar programadores e amaliste sistemas, facilitando a
aplicacdo da técnica de assinatura digital na iatggp do Sistema de Informacdes
Processuais (SIP), desenvolvido pelo DesignLAB ppiecacdo na Justica Trabalhista
Brasileira em parceria com o Departamento de ExpoesGrafica da Universidade
Federal de Santa Catarina.

Com o componente computacional proposto, preteaeddagilitar a
implementacdo da assinatura digital, aperfeicoaadseguranca do sistema atual,
garantindo a integridade e autenticagcdo informd#izdos documentos criados ou

alterados pelos usuérios do sistema” (DELIBERADQBQ4).
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6.4INTRODUCAOA CRIPTOGRAFIA

Artigo desenvolvido na Universidade Catolica deoRel-RS na Escola de
Informatica, por Eduardo N. F. Bastos.

“Este artigo introduz conceitos basicos de cripibg e em especial do
método criptografico RSA. Tem o objetivo de explioafuncionamento dos diferentes
tipos de criptografia mais conhecidos e seus maeéosperacao, fornecendo uma boa

base tedrica e pratica destes meétodos largamelitadds na computacao” (BASTOS).

6.5 ESTUDO DA TECNICA DE CRIPTOGRAFIA ALGORITMO POSICIONAL —

ALPOS NA SEGURANCADOSDADOSDE UM BANCODEDADOS

Monografia desenvolvida nas Faculdades Santo Agasttomo — FASA e
Faculdade de Ciéncias Exatas e Tecnoldgicas — FA@&Tcurso de sistema de
informacédo no ano de 2006 por Fabiano Otavio diaFar

“Este trabalho tem como objetivo o estudo da técnie criptografia
Algoritmo Posicional (ALPOS), como alternativa pgm@ver seguranca adicional aos
dados armazenados em um banco de dados qualguememm da criptografia dos
dados. Para tanto, foi feito um estudo acercaétasdas de criptografia DESALPOS
que foi a técnica utilizada no desenvolvimento elesébalho, sendo que foram
propostos algoritmos para criptografar e descrijatieg dados de um banco de dados,
baseados no ALPOS. Por fim, é apresentado um rel&@m os resultados obtidos e as

respectivas conclusdes” (FARIA, 2006).
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7 COMPARACAO ENTRE OS ALGORITMOS DE CRIPTOGRAFIAD ESE

RSA

Devido ao grande nimero de usuarios que necesdéaseguranca um dos
objetivos dessa pesquisa € de se realizar a cogdjeacens dois principais algoritmos
estudados, no caso o DES e o RSA. Contudo estaulcapBio tem a pretensdo de
esgotar todas as possibilidades de investigacacioehdas aos mesmos, mas traz o
inicio de uma explanacgéo do que foi estudado, esdtados dos testes aplicados no
decorrer da pesquisa.

O desenvolvimento desta pesquisa foi iniciado com levantamento
bibliografico com auxilio de livros, e muitos augiy cientificos, como também,
monografias e trabalhos de conclusao de cursoamorforam estudados os requisitos
de criptografia, os principais algoritmos empregdwnia historia, os algoritmos RSA e
DES, as vantagens e desvantagens de cada um, remites outros assuntos
relacionados a mesma.

A partir dos estudos realizados compreendeu-se conqrocesso do
tratamento da criptografia e as ferramentas utiizapara a criacdo da mesma, sao
importantes em todo o processo de cifragem e degein, tornando mais facil o
entendimento do funcionamento dos algoritmos edhsla

Sendo o tamanho das chaves e o tempo de cifragelecidéagem os
aspectos utilizados para fazer a comparacdo estralgmritmos escolhidos, foram
utilizados dois softwares de criptografia, um méihdo o algoritmo DES e o outro
utilizando o algoritmo RSA, que serdo explicadossmadiante. Para essas comparacoes
entre os mesmos, foram utilizados arquivos de sibgetipos de tamanhos e extensoes e

também chaves de diversos tamanhos.
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Nos testes realizados foi utilizado notebook com caenfiguracao

representada na tabela 3 abaixo:

Tabela 3. Configuracdo dos Computadores utilizadosos testes

Item Configuracéo

CPU Intel Celeron M Processador 420 (1.6 Ghz)
Memoria 896 MB de Ram

HD 120 GB

S.0. Windows XP spk 2

O ambiente escolhido para utilizacdo e pesquissofterares, foi o sistema
operacional Windows, devido ser de utilizacdo mpelns usuérios, do que os demais
sistemas operacionais existentes. Alguns softwatéigando as técnicas estudadas
foram encontrados, como por exemplo o TrueCrypt AR File Encrytor, Cryptopp
entre outros, mas por serem de dificil entendimenteanesmo por ndo possuirem um
manual de ajuda, ou até mesmo por ndo realizarenprosessos necessarios,
dificultavam os estudos. Assim como esses nao foasoftwares escolhidos para essa
pesquisa, ndo foi considerado necessério fazer sfad@ maior sobre 0os mesmos e
documenta-los. Sendo assim, foram escolhidos dfiwares de lingua portuguesa, de
facil entendimento ao usuario.

Os softwares utilizados em todos os testes fordR.&€CRIPTO DES verséo
1.0 e JR. CRIPTO verséao 1.0 criados por Flavioalez& no ano de 2008 na Cidade de
Criciima em Santa Catarina e implementados na diggm delphi, sendo que os
mesmos utilizam os algoritmos RSA e DES respeciarda

Tanto no JR Cripto como no JR Cripto Des o templsparado quando o
botdo criptografar ou descriptografar € acionadge lapos ele associa a chave digitada

e termina a contagem logo que as fun¢des sao adasymostrando o tempo final.
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A seguir encontra-se uma parte do codigo fontegeanduncéo realiza o
processo da criptografia com o algoritmo RSA e @aigoritmo DES, e encontra-se

nos softwares utilizados:

Funcéo que realiza o processo de Criptografia comAlgoritmo DES

/I criptografar e descriptografar

CriptografaButton .Enabled := False;
DescriptografaButton.Enabled := False;

/I encriptar fica TRUE se pressionar o botédo cgpaéar(CriptografaButton) e FALSE
se for o descriptografar(DescriptografaButton)

Encriptar := TComponent(Sender).Tag = 1;

/l salvamos o momento atual
T = Now;

try
/[ atualiza chaves de criptografia com base navpala

GenerateLMDKey(Key64 , SizeOf(Key64 ), PalawdaH ext);
GenerateLMDKey(Key128, SizeOf(Key128), PalawhH ext);

/I dependendo do tipo de criptografia escolhidptarmos o arquivo:

case TipoCombo.ltemindex of
0: DESEncryptFile (EntradaEdit. TeéxgidaEdit. Text, Key64 , Encriptar);
1: DESEncryptFileCBC  (EntradaEdit. Te&&gjdaEdit. Text, Key64 , Encriptar)
2: TripleDESEncryptFile (EntradaEdit. TeRgidaEdit.Text, Key128, Encriptar)
3: TripleDESEnNcryptFileCBC(EntradaEdit. TeSgidaEdit. Text, Key128,
Encriptar);
end;
except
on E:Exception do
ShowMessage('Ocorreu um erro ao tentar giptar. Mensagem original: ' +
e.Message);
end,

/I essa funcdo mostra o tempo que levou:
TempoLabel.Caption := "Tempo: ' + FormatDate TIME(m":SS"s",ZZZ', Now - T);

CriptografaButton .Enabled := True;

DescriptografaButton.Enabled := True;

ShowMessage('Processo concluido.");
end;
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Funcéo que realiza o processo de Criptografia comAlgoritmo RSA
/I criptografar e descriptografar

CriptografaButton .Enabled := False;
DescriptografaButton.Enabled := False;

/I encriptar fica TRUE se pressionar o botdo CgméaButton e FALSE se for o
DescriptografaButton

Encriptar := TComponent(Sender).Tag = 1;

/I salvamos o momento atual
TempoLabel.Caption := 'Contando tempo..."
T = Now;
try
if PrivateKey <> nil then
RSAComp.PrivateKey.Assign(PrivateKey);

if PublicKey <> nil then
RSAComp.PublicKey .Assign(PublicKey);

/I funcdo que criptografa o arquivo:
if Encriptar then
begin
MostrarStatus('Criptografando... aguarde gdedar alguns minutos...");

RSAComp.EncryptFile(EntradaEdit. Text, SaidaEdxt);
end

else

// funcdo que descriptografa o arquivo:
begin
MostrarStatus('Descriptografando... agugpdde levar alguns minutos...");

RSAComp.DecryptFile(EntradaEdit. Text, SaidaEdxt);
end;

except
on E:Exception do
ShowMessage('Ocorreu um erro ao tentar gipfar/descriptografar. Mensagem
original: ' + e.Message);
end;

/l limpa a msg de status
MostrarStatus(");

/l mostra o tempo que levou:
TempoLabel.Caption := "Tempo: ' + FormatDateTINE(m":SS"s",ZZZ', Now - T);

CriptografaButton .Enabled := True;
DescriptografaButton.Enabled := True;

ShowMessage('Processo concluido.");
end;
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O funcionamento dos softwares € simples, sendasfdeeserem utilizados.

O JR. Cripto DES, contém um campo chamado TIPO medescolhe o
algoritmo que se quer utilizar, um campo chamadbARA CHAVE onde digita-se
a palavra chave que sera utilizada para criptogmfdescriptografar o arquivo, um
campo chamado ARQUIVO DE ENTRADA onde se colocaqui@o original que se
quer criptografar ou o arquivo criptografado pagaatdiptografar e um campo chamado
ARQUIVO DE SAIDA onde se coloca o nome do arquiwe gera salvo quando se
clicar os botdes criptografar ou descriptografar.

Ao iniciar o software escolhe-se o algoritmo qu&é sgilizado na operacéo,
no caso o DES, digita-se a palavra-chave e apaddhatz o arquivo original, que
encontra-se no arquivo de entrada, para que $egaai coloca-se o0 nome e o caminho
que sera salvo o0 arquivo no campo arquivo de saidéica-se no botdo criptografar.
Feito isso o software calcula o tempo utilizadeamacao e salva o arquivo, impedindo
que o usuario tente acessa-lo sem a utilizacdooftevases e chaves, o qual néo
conseguira acesso, pois o0 arquivo estara cifrado.

Para descriptografar o usuario utiliza a mesmavpalahave e 0 mesmo
algoritmo e no campo arquivo de entrada coloca quiap salvo que encontra-se
cifrado, escolhe o0 nome e o caminho que serd salaoquivo decifrado no campo
arquivo de saida e clica-se no botédo descriptografaos feito essas acdes, o software
novamente calcula o tempo utilizado para esse gsoce salva o arquivo, permitindo
que o usuario acesse sem utilizagdo de softwaagem podendo visualizar o arquivo
como o original.

Caso tente-se utilizar uma palavra chave para igesgrafar diferente da
chave que foi utilizada para criptografar o sofvaéio mostra uma mensagem que diz

gue a palavra chave esta incorreta, ele faz o ggsoceormal, mas se o usuario tentar
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acessar 0 arquivo nao conseguira, pois ele coméincifrado. Para visualizacdo do

software, a figura 7 a seguir, mostra a interfacenésmo:

%9 JR Cripto DES versdo 1.0 -

Tipo |DES =] Palavia chave [

Arquivo de entrada ‘ D:Muliana\Faculdade\TCC IINTCC - JULIANA - 2008\Criptografados\0

Arquivo de saida ‘ D:Muliana\Faculdade\TCC IINTCC - JULIANA, - 2008\Criptografadosi\C _J

@ 2008 por Flavio de Souza Tempo

Criptografar Descriptografar 00m00s,000

Figura 7. Interface do Programa JR Cripto DES

E possivel observar na figura acima que, o soft@ate facil entendimento
e utilizacdo, permitindo que qualquer pessoa piagsa testes e utiliza-lo da forma que
escolher.

O software JR Cripto que utiliza o algoritmo as¢imé RSA, tem o
funcionamento diferente e um pouco mais complexas também facil de ser utilizado.

Esse software contém os seguintes campos: CHAVELRLMB onde o
usuario digita uma senha que sera disponibilizada p outro usuario que receber o
arquivo criptografado, CHAVE PRIVADA na qual o usgadigita a chave que
somente ele sabera, TAMANHO DA CHAVE onde é pods#geolher o tamanho da
senha que o programa ira gerar, PRIMO BASE € o miumemo no qual o software
utilizara para criacdo das chaves publicas e pasa@HAVE PUBLICA e CHAVE
PRIVADA nesses campos o0 software preenche autoamagicte com a chave publica e
privada que o mesmo gerou, ARQUIVO DE ENTRADA nalgse coloca o arquivo
original que se quer criptografar ou o arquivo togpafado para descriptografar e um

campo chamado ARQUIVO DE SAIDA onde se coloca o @alo arquivo que sera
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salvo quando se clicar os botfes criptografar aergeografar igualmente como no JR
Cripto DES.

Ao iniciar o software, € preciso seguir alguns paspara geracao das
chaves, criptografar e descriptografar um arquigoguais estdo relacionados a seguir.

Para a criacdo de chaves o usuario digita uma ghavea e uma privada,
sendo que a chave publica sera disponibilizada @arauario que receber o arquivo
criptografado e a chave privada, como 0 nome ja sbmente o autor do arquivo
criptografado sabera. A partir dai escolhe-se atdma da chave, e um nimero primo
que o software ira utilizar para multiplicacdo eagéo das mesmas. Entédo pressiona-se
o botdo "Gerar Chave", para que o software autcaragnte possa gerar as chaves
publica e privada que irdo aparecer nos campos GHAUBLICA E CHAVE
PRIVADA. Ao aparecer as chaves criadas, clica-sesaivar em cada campo para que
salve a chave privada e publica em arquivos sepsrad

Apés criadas as chaves, € preciso que seja enaiallave publica gerada e
também a que o usuario digitou para a pessoa guedeber o arquivo criptografado.
Ao receber a chave o usuario digita a mesma, eabrquivo de chave publica que foi
salvo, seleciona o arquivo de entrada que serdogrgfado e digita um nome no
arquivo de saida o qual sera salvo o arquivo esjomess 0 botdo "Criptografar”. Feito
ISSO 0 software calcula o tempo utilizado paragoagsalva.

Ao receber o arquivo cifrado, o usuario tera quetali a chave privada e
abrir o arquivo de chave privada criado pelo saféwaalvo quando gerou as chaves,
para descriptografar o arquivo recebido. No argueoentrada o usuario colocara o
arquivo cifrado e no arquivo de saida ira digitaname que o arquivo decifrado
recebera, e entdo pressiona o botdo "Descriptafyrdfaito essas acdes, o software

novamente calcula o tempo utilizado para esse gsoce salva o arquivo, permitindo
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gue o usuario acesse sem utilizacdo de softwaagem podendo visualizar o arquivo
como o original.

Caso o usuario tente utilizar uma palavra chavea mascriptografar
diferente da chave que foi utilizada para criptéagraou utilizar um arquivo publico ou
privado diferente do que foi criado, o software treosima mensagem dizendo que a
chave estad incorreta e ndo deixara descriptogfarquivo. Para visualizacdo do

software as figuras 8 e 9 a seguir, mostram afaterdo mesmo:

9 JR Cripto versao 1.0 M=) X
Instrugdes para criptografar: InstrugBes para descriptografar:
- ervie a chave publica para outra pessoa: A| 1. Ao receber o arquivo criptografado digite a chave privada A

2. Abra arquivo de chave privada: salvo quando criptografou
3. Selecione um arquivo de entrada (o que esté criptografado)

1. Digite a chave pablica
4, Digite um nome no arquivo de saida

2. Abra o arquivo de chave publica

3. Selecione um arquivo de entrada para criptografar \»| |5. Pressione "Descriptografar” ’v

[ Chave
Chave publica |123 Chave piivada |455

Tamanho da chave |128 - Primo base |7 Gerar chave I Limpar I

- Chave publica =

Exp
Madulo
Abiir... Salvar...
~Chave privada

Exp |7B9517BAEA1363756276236619D 42448
Médulo |FEABBCE3BC1BFES7EODBFD3FB29BE9S7

Salvar... I
Arquivo de entrada iD:\Julima\Fawldade\TCC INTCC - JULIANA, - 2008\Criptografados\0 —] Criptografar |
Arquivo de saida fD:\luIiana\Famldade\TCC INTCC - JULIANA - 2008\Criptografados\C _’ Descriptografar |
[ Tempo
00m00s,000

@ 2008 por Flévio de Souza

Figura 8. Interface do Programa JR Criiilivando a Chave Privada
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'S IR Cripto versdo 1.0 ™ =

Instrugdes para criptogafar: InstrugGes para descriptografar:

1. Digite uma chave piblica e uma privada |a | |1. Ao receber o arquivo criptografado digite & chave privada
2. Escolha o tamanho da chave

[ ] |2 Abra arquivo de chave privada: salvo quando criptografou
3. Escolha um numero primo 3. Selecione um arquivo de entrada (o que esta criptografado)
4. Pressione "Gerar Chave" £, Digite um nome no arquivo de saida

5. Salve a chave privada e pdblica em arquivos separados ;Y__: 5. Pressione "Descriptografar”
~Chave
Chave publica |123 Chave privada |456
Tamanho da chave |123 vl Primo base |? Gerar chave I Limpar I
Chave publica
Exp [EB24
Médula irDAﬂGC[JDmDI'US?EUDD!'D'JFDZ'JDDCIU?
Abiir.... Salvar...
Chave privada
Exp }
Médulo 1
Abii... Salvar...
Arquivo de entrada |D:\Juiana\Fawldade\TCC IINTCC - JULIANA, - 2008\Criptografadosh0 —] Criplografar
Arquivo de saida |D:\Juiana\Faculdade\TCC INTCC - JULIANA - 2008\ Criptografadds\C J Descrptografar
Tempo
® 2008 por Flvio ds Souza _ LN

Figura 9. Interface do Programa JR Cripto utilizandChave Publica

Apos escolhidos os arquivos que seriam utilizadisstastes, sendo eles de
varios tamanhos e de varias extensdes, iniciou-bateria de testes com os dois
programas. Com cada um deles foram repetidos tsst88 vezes, mas apenas o0s 10
que apresentam mais diferencas, estao represergadfémma de quadros nos anexos
ao final da pesquisa. Apds serem realizados, ftw tena média de tempo de cifragem
e decifragem utilizando os 10 testes escolhidos cada um dos algoritmos, que

podem ser analisados nas tabelas 4 e 5 a sequir.



Tabela 4. Média de Tempo de Criptografia com o Algitmo DES
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Colr\:;ul ta Eﬁ?gjflg do Tamanho KB Cifragem Decifragem
01 MPEG 42.958 01m 31s 084ms 01lm 27s 114ms
02 MP3 19.332 00m 40s 042ms 00m 39s 993ms
03 EXE 15.365 00m 40s 749ms 00m 40s 238ms
04 PPT 7.559 00m 15s 933ms 00m 15s 718ms
05 MP3 5.355 00m 10s 999ms 00m 11s 479ms
06 JPEG 4.667 00m 09s 644ms 00m 09s 926ms
07 MPEG 3.580 00m 07s 444ms 00m 07s 845ms
08 PDF 2.181 00m 04s 525ms 00m 04s 541ms
09 JPEG 1.969 00m 04s 064ms 00m 03s 973ms
10 DOC 949 00m 01s 966ms 00m 01s 975ms
11 DOC 587 00m 01s 273ms 00m 01s 297ms
12 PPS 441 00m 00s 925ms 00m 00s 961ms
13 PDF 293 00m 00s 583ms 00m 00s 588ms
14 XLS 48 00m 00s 100ms 00m 00s 098ms
15 XLS 20 00m 00s 041ms 00m 00s 047ms
16 JPEG 16 00m 00s 034ms 00m 00s 046ms
17 TXT 8 00m 00s 017ms 00m 00s 025ms

Tabela 5. Média de Tempo de Criptografia com o Algitmo RSA

Colr\:;ul ta Eﬁ?gjﬁ/g do Tamanho KB Cifragem Decifragem
01 MPEG 42.958 2h 13m 67s 511ms 1h 22m 55s 557ms
02 MP3 19.332 57m 47s 908ms 1h 15m 43s 686ms
03 EXE 15.365 47m 01s 807ms 1h 27m 55s 624ms
04 PPT 7.559 23m 43s 177ms 1h 18m 49s 498ms
05 MP3 5.355 16m 19s 083ms 1h 13m 20s 829ms
06 JPEG 4.667 14m 16s 848ms 1h 05m 54s 879ms
07 MPEG 3.580 10m 32s 329ms 60m 36s 377ms
08 PDF 2.181 06m 55s 451ms 59m 43s 401ms
09 JPEG 1.969 06m 15s 963ms 54m 17s 361ms
10 DOC 949 02m 58s 724ms 24m 14s 332ms
11 DOC 587 01m 51s 627ms 15m 50s 382ms
12 PPS 441 01m 24s 055ms 12m 45s 404ms
13 PDF 293 00m 57s 635ms 07m 54s 047ms
14 XLS 48 00m 09s 386ms 01lm 14s 388ms
15 XLS 20 00m 03s 801ms 00m 30s 185ms
16 JPEG 16 00m 02s 822ms 00m 24s 022ms
17 TXT 8 00m 01s 403ms 00m 12s 032ms
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Nas tabelas os tempos de cifragem, e decifragemregiesentados em
hora(h), minuto(m), segundo(s) e miléssimo de sgég{ms). O numero da consulta
representa apenas o0 numero do arquivo utilizadeXtEnsao do arquivo estao listados
todas as extensdes utilizadas e seus tamanhoseerfa@os em Kb.

Para que se possa visualizar melhor a diferencegrdpo entre os testes
feitos com os dois algoritmos foram criadas dubsl#s, onde uma mostra a cifragem
com os dois algoritmos e a outra mostra a decifmagessas diferencas de tempo sao

mostradas nas tabelas 6 e 7 a sequir:

Tabela 6. Comparativo de Cifragem dos Algoritmos DE e RSA

NI Extens_ao do Tamanho KB Cifragem DES Cifragem RSA
Consulta Arquivo

01 MPEG 42.958 01m 31s 084ms 2h 13m 67s 511ms

02 MP3 19.332 00m 40s 042ms 57m 47s 908ms

03 EXE 15.365 00m 40s 749ms 47m 01s 807ms

04 PPT 7.559 00m 15s 933ms 23m 43s 177ms

05 MP3 5.355 00m 10s 999ms 16m 19s 083ms

06 JPEG 4.667 00m 09s 644ms 14m 16s 848ms

07 MPEG 3.580 00m 07s 444ms 10m 32s 329ms

08 PDF 2.181 00m 04s 525ms 06m 55s 451ms

09 JPEG 1.969 00m 04s 064ms 06m 15s 963ms

10 DOC 949 00m 01s 966ms 02m 58s 724ms

11 DOC 587 00m 01s 273ms 01m 51s 627ms

12 PPS 441 00m 00s 925ms 01m 24s 055ms

13 PDF 293 00m 00s 583ms 00m 57s 635ms

14 XLS 48 00m 00s 100ms 00m 09s 386ms

15 XLS 20 00m 00s 041ms 00m 03s 801ms

16 JPEG 16 00m 00s 034ms 00m 02s 822ms

17 TXT 8 00m 00s 017ms 00m 01s 403ms
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Tabela 7. Comparativo de Decifragem dos AlgoritmoBES e RSA

Nr. Extensgo do Tamanho KB Decifragem DES Decifragem RSA
Consulta Arquivo

01 MPEG 42.958 01lm 27s 114ms 1h 22m 55s 557ms

02 MP3 19.332 00m 395 993ms 1h 15m 43s 686ms

03 EXE 15.365 00m 40s 238ms 1h 27m 55s 624ms

04 PPT 7.559 00m 15s 718ms 1h 18m 49s 498ms

05 MP3 5.355 00m 11s 479ms 1h 13m 20s 829ms

06 JPEG 4.667 00m 09s 926ms 1h 05m 54s 879ms

07 MPEG 3.580 00m 07s 845ms 60m 36s 377ms

08 PDF 2.181 00m 04s 541ms 59m 43s 401ms

09 JPEG 1.969 00m 03s 973ms 54m 17s 361ms

10 DOC 949 00m 01s 975ms 24m 14s 332ms

11 DOC 587 00m 01s 297ms 15m 50s 382ms

12 PPS 441 00m 00s 961ms 12m 45s 404ms

13 PDF 293 00m 00s 588ms 07m 54s 047ms

14 XLS 48 00m 00s 098ms 01lm 14s 388ms

15 XLS 20 00m 00s 047ms 00m 30s 185ms

16 JPEG 16 00m 00s 046ms 00m 24s 022ms

17 TXT 8 00m 00s 025ms 00m 12s 032ms

Nos testes realizados com o algoritmo DES, pod#servar que nao existe
uma diferenca significante nos tempos de cifragede@fragem, sendo que o tempo
gasto em cada operacao é retornado pelo prograbsaaagnclusdo das mesmas.

Ja nos testes feitos com o algoritmo RSA, obsesvgte a diferenca de
tempo entre a cifragem e a decifragem € muito gracitegando muitas vezes a travar o
programa, e tendo que se reiniciar a operacdo ravanaté que o programa consiga
retornar o tempo exato para a realizacéo de caslaci.

Também foram feitos testes com os dois algoritneosy tamanhos de
chaves diferentes para que fosse possivel notatsseanho da chave iria influenciar na
diferenca de tempo. Com o algoritmo DES utilizasdochaves de até 100 caracteres,
sendo eles numeros e letras, notou-se que, 0s sefom praticamente iguais, com
diferencas de no maximo 5 milisegundos. Com o R&ando-se chaves de tamanho

128, 256, 512, 768 e 1024 bits, a diferenca maxonde 25 milisegundos. Devido a
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iSso 0s quadros que serviram para calculo da nfédien os 10 que continham mais
diferencas, e que podem ser visualizados nos anea® também pode-se visualizar
alguns quadros com tamanhos de chaves diferentes.

Pode-se verificar nas tabelas 6 e 7 com a diferdogatempos de cada
processo realizado, que o algoritmo DES chegouramsgto mais rapido que o
algoritmo RSA, mostrando-se claramente mais efieignanto a agilidade.

Isso deixa claro que o algoritmo DES além de ses faail de ser utilizado,
pois necessita apenas de uma chave tanto parageafar quanto para descriptografar
um arquivo, também é mais rapido em relacdo aaiigmRSA, devendo ser utilizado
com mais frequéncia por aplicacées que necessitarapidez.

Mas como os arquivos criptografados pelos doisrdéigos ndo permitiram
que fossem acessados seus conteudos sem as chadas,mdo pode-se atribuir a
afirmacéo de que o algoritmo DES seja mais efieignianto a seguranca em relacdo ao
algoritmo RSA, e vice-versa. Com relacdo ao impaad® arquivos criptografados na
rede, verificou-se ndo haver uma necessidade digaregestes, pois 0s arquivos de
saida ficam com tamanhos iguais aos arquivos aigifazendo com que o tempo que
esses arquivos utilizam para serem enviados deamputador ao outro, € 0 mesmo
tempo dos arquivos originais.

Com os testes realizados pode-se confirmar o quautmes, Moreno,
Pereira e Chiaramonte ref ao livro “Criptografia epoftware e Hardware”, ja
afirmavam nas péaginas 127 e 155. Os mesmos afirmaysge o algoritmo DES é
bastante explorado, tendo sua implementacgéo atiogim bom nivel de desempenho, e
o algoritmo RSA é o0 mais lento de todos os algar#mue os autores implementaram.
Também afirmam que os algoritmos simétricos sas mdgidos em realizar 0 processo

de criptografar e descriptografar do que os algdt assimétricos.
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CONCLUSAO

Tanto os algoritmos assimétricos, quanto os algost simétricos estao
justamente no mercado para auxiliarem as orgaresag@s pessoas a protegerem seus
arquivos comerciais e pessoais, de pessoas matiotadas. A criptografia veio para
ajudar nessa protecao, que hoje em dia é muita@da por todos.

Como objeto de estudo dessa pesquisa foi realizadmmparacdo do
desempenho do algoritmo simétrico D#&Ssuso algoritmo assimétrico RSA, e como
pode-se observar nos resultados obtidos, o algpES é muito mais rapido do que o
algoritmo RSA, sendo que o primeiro utiliza apemas chave e o segundo utiliza duas
chaves, pode-se concluir que as chaves e os sewsnitas nao influenciam
significantemente no desempenham dos algoritmsis) @a sua seguranca.

Entdo conclui-se que mesmo com a escolha de umitaigocomo padrao
de criptografia, os demais também tem sua impadgaecdodos eles apresentam falhas
gue precisam ser cada dia mais estudadas para @lgooitmos néo figuem a mercé de
pessoas mal intencionadas.

Conclui-se entdo que, sempre que um sistema pradésam método de
seguranca de informacdes, e esse método for aogmidia, € necessario fazer um
estudo sobre qual algoritmo utilizar, se sera ugoridmo simétrico ou assimétrico, para
saber qual deles ira satisfazer as necessidadastdma.

Como teve-se a oportunidade de analisar as diveraecteristicas da
criptografia, e até mesmo dos algoritmos utilizadpsde-se perceber que por a
criptografia ser um fator importante para a segiaamas informacdes, ainda tem-se
uma série de testes que podem ser realizados patabair com as conclusées

chegadas nesse trabalho. Como sugestao de trabainos tem-se:
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b)

d)
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realizar testes em rede com os dois algoritmosiaede dados em
formato de imagem, video, e tamanhos grandes,quex&e consiga
medir o desempenho com arquivos mais complexos;

comparar com outros tipos de algoritmos, tanto sioos como

assimétricos, para que se possa verificar se o0 ®ESRSA séo
realmente os mais eficazes.

realizar um estudo crescente sobre criptografis, cada vez maior
0 numero de pessoas e organizacdes que utilizam téssica,

incluindo estudos sobre novos algoritmos de crijatitay pois com o
passar dos anos, os algoritmos apresentados nessaiga vao
tornando-se vulneraveis a ataques de quebra deasggu

realizar a mesma comparacao utilizando-se outragensas

operacionais, como o Linux por exemplo, e tambétnosuipos de

softwares.
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ANEXOS

Em anexo encontram-se as tabelas com as tomadasipge de cifragem e
decifragem utilizados para a realizacdo da pesgéisaomenclatura dos testes, por
exemplo: Teste 1, Teste 2 e assim por diante,f&igro numero do teste realizado com

o algoritmo referente.

Teste 1 - Realizado com o Algoritmo Des

Nr. consultas | Extensado do Arquivo| Tamanho KB Cifragm Decifragem

01 MPEG 42.958 1m 18s594ms  1m 16s 125ms

02 MP3 10.332 | 00m35s328ms 00m 33s 968ms
03 EXE 15365 | 00m45s953njs 00m 48s 828ms
04 PPT 7.559 00m 13s 703ms 00m 13s 641ms
05 MP3 5.355 00m 09s 859ms 00m 10s 658ms
06 JPEG 4.667 00m 09s 156ms 00m 08s 828ms
07 MPEG 3.580 00m 06s 375ms 00m 06s 672ms
08 PDF 2.181 00m 03s 937ms 00m 04s 250ms
09 JPEG 1.969 00m 03s 703ms 00m 03s 458ms
10 DOC 949 00m 01s 641ms 00m 02s 016ms
11 DOC 587 00m 01s 172ms  00m O1s 062ms
12 PPS 441 00m 00s 828ms 00m 00s 860ms
13 PDF 293 00m 00s 532ms 00m 00s 547ms
14 XLS 48 00m 00s 078m§  00m 00s 093ms

15 XLS 20 00m 00s 032ms  00m 00s 031fs

16 JPEG 16 00m 00s 015ms 00m 00s 125ms
17 TXT 8 00m 00s 016ms 00Om 00s 047v[ns

Quadro 17. Teste 1 Realizado com o algoritmo DES



Teste 2 - Realizado com o Algoritmo Des
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ms
ms
ms
ms

ms

ms

ms

ms

ms

ms

Nr. consultas| Extensado do Arquivo| Tamanho KB Cifragm Decifragem

01 MPEG 42.958 | 0Lm58s219ms O1m 32s 044

02 MP3 19.332 00m 38s 687ms 00m 44s 125

03 EXE 15.365 00m 38s 000ms 00m 42s 937

04 PPT 7.559 00m 15s 812ms 00m 17s 765

05 MP3 5.355 00m 11s 016ms 00m 14s 937

06 JPEG 4.667 00m 09s 485ms 00m 10s 469ms
07 MPEG 3580 | 00m07s328ns 0Om 08s 50(

08 PDF 2181 | 00m04s437ns 00m O4s 984

09 JPEG 1.969 | 00m04s015ms 00m O4s 407ms
10 DOC 949 00m 01s 937ms 00m 02s 141ms
11 DOC 587 00m 01s 203mls  00m 01s 422ms
12 PPS 441 00m 00s 906ms 00m 01s 00(

13 PDF 293 00m 00s 578ms 00m 00s 578

14 XLS 48 00m 00s 110ms 00m 00s 093ms

15 XLS 20 00m 00s 047ms  00m 00s 047ms

16 JPEG 16 00m 00s 032ms 00m 00s 032

17 TXT 8 00m 00s 016ms 00Om 00s 015t[ns

Quadro 18. Teste 2 Realizado com o algoritmo DES



Teste 3 - Realizado com o Algoritmo Des
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ms
ms
ms

ms

ms

ms

ms

ms

Nr. consultas| Extensado do Arquivo| Tamanho KB Cifragm Decifragem

01 MPEG 42.958 | 01m31s297ms OLlm 29s 344ms
02 MP3 19.332 00m 40s 907ms  00m 40s 953

03 EXE 15.365 00m 40s 672ms  00m 40s 953

04 PPT 7.559 00m 16s 828ms  00m 16s 625

05 MP3 5.355 00m 11s 391njs 00m 11s 766

06 JPEG 4.667 00m 09s 969ms 00m 10s 438ms
07 MPEG 3580 | 00mO07s828ns 00m 07s 87¢

08 PDF 2181 | 00m 04s547ms 00m 04s 766

09 JPEG 1.969 | 00m 04s188ms 00m 04s 344ms
10 DOC 949 00m 02s 079ms 00m 02s 141ms
11 DOC 587 00m 01s 375ms 00m O1s 328ms
12 PPS 441 00m 00s 875ms  00m 01s 016ms
13 PDF 293 00m 00s 656njs  00m 00s 594

14 XLS 48 00m 00s 094ms  00m 00s 078ms

15 XLS 20 00m 00s 046ms  00m 00s 047ms

16 JPEG 16 00m 00s 032ms  00m 00s 033

1 TXT 8 00m 00s 016m$ 00m 00s 047t[ns

Quadro 19. Teste 3 Realizado com o algoritmo DES



Teste 4 - Realizado com o Algoritmo Des
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ms
ms

ms

ms

ms

ms

ms

ms

ms

ms

Nr. consultas| Extensado do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958 01m 33s984ms 01m 26s 531
02 MP3 19.332 | 00m 41s766ms 00m 38s 407
03 EXE 15.365 | 00m 41s719ns 00m 38s 282
04 PPT 7559 | 00m 16s875ms 00m 155 109ms
05 MP3 5.355 | 00m 11s704ns 00m 10s 750
06 JPEG 4.667 00m 10s 578ms 00m 09s 719ms
07 MPEG 3580 | 00mO07s625ms 00m 07s 812
08 PDF 2181 | 00m 04s657ns 00m O4s 625
09 JPEG 1.969 | 00m 04s187ms 00m 04s 062ms
10 DOC 949 00m 02s 032ms  00m 01s 953
11 DOC 587 00m 01s 266ms  00m 01s 235
12 PPS 441 00m 01s 032nhs  00m 01s 062
13 PDF 203 00m 00s 563ns  00m 00s 57¢
14 XLS 48 00m 00s 109ms 00m 00s 093ms
15 XLS 20 00m 00s 047ms 00m 00s 062ms
16 JPEG 16 00m 00s 031ns 00m 00s 0417
7 TXT 8 00m 00s 015ms

00m 00s 031t[ns

Quadro 20. Teste 4 Realizado com o algoritmo DES



Teste 5 - Realizado com o Algoritmo Des
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ms
ms
ms
ms

ms

ms

ms

ms

ms

Nr. consultas| Extensado do Arquivo| Tamanho KB Cifragm Decifragem

01 MPEG 42.958 | 0Lm30s438ms Olm 37s 578

02 MP3 19.332 00m 40s 531ms 00m 41s 688§

03 EXE 15.365 00m 42s 484ms 00m 41s 344

04 PPT 7.559 00m 17s 609ms 00m 16s 922

05 MP3 5.355 00m 11s 359ms 00m 11s 927

06 JPEG 4.667 00m 09s 766ms 00m 13s 046ms
07 MPEG 3580 | 00m07s594ns 00m 11s 719

08 PDF 2181 | 00m04s765ns 00m 04s 672

09 JPEG 1.969 | 00mO04s172ms 00m O4s 063ms
10 DOC 949 00m 02s 000ms 00m O1s 906ms
11 DOC 587 00m 01s 296mls  00m 01s 250ms
12 PPS 441 00m 00s 953ms 00m 00s 984ms
13 PDF 293 00m 00s 594ms 00m 00s 563

14 XLS 48 00m 00s 093ms  00m 00s 109ms

15 XLS 20 00m 00s 032ms  00m 00s 047ms

16 JPEG 16 00m 00s 047ms 00m 00s 046

17 TXT 8 00m 00s 015ms$ 00m 00s 016t[ns

Quadro 21. Teste 5 Realizado com o algoritmo DES



Teste 6 - Realizado com o Algoritmo Des
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ms
ms
ms
ms

ms

ms

ms

ms

Nr. consultas| Extensado do Arquivo| Tamanho KB Cifragm Decifragem

01 MPEG 42.958 | 01m36s375ns 01m 28s 578

02 MP3 19.332 | 00m41s952ms 00m 39s 814

03 EXE 15.365 | 00m 42s985ms 00m 38s 719

04 PPT 7559 | 00m 17s078ms 00m 15s 51¢

05 MP3 5.355 | 00m 11s813ns 00m 10s 844

06 JPEG 4.667 00m 09s 953ms 00m 09s 281ms
07 MPEG 3580 | 00m O07s890ns 00m 07s 204

08 PDF 2181 | 00m 04s734ns 00m O4s 453

09 JPEG 1.969 | 00m 04s266ms 00m 03s 922ms
10 DOC 949 00m 02s 078ms 00m 01s 969ms
11 DOC 587 00m 01s 344ms  00m 01s 156ms
12 PPS 441 00m 01s 000nhs  00m 00s 953ms
13 PDF 203 00m 00s 562ns  00m 00s 57€

14 XLS 48 00m 00s 110ms 00m 00s 094ms

15 XLS 20 00m 00s 047ms 00m 00s 031ms

16 JPEG 16 00m 00s 047ns  00m 00s 031

17 TXT 8 00m 00s 031ms 00m 00s 031t[ns

Quadro 22. Teste 6 Realizado com o algoritmo DES



Teste 7 - Realizado com o Algoritmo Des
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ms
ms
ms
ms

ms

ms

ms

ms

ms

ms

Nr. consultas | Extensado do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958 | 01m25s859ms 01m 25s 672
02 MP3 10.332 | 00m39s047nls 00m 40s 25
03 EXE 15.365 | 00m 38s 969ms 00m 37s 854
04 PPT 7.559 00m 155 047ms  00m 15s 422
05 MP3 5.355 00m 115 094ms  00m 10s 484
06 JPEG 4.667 00m 09s 375ms  00m 09s 375ms
07 MPEG 3.580 00m 08s 203nfs  00m 07s 378
08 PDF 2.181 00m 055 000Mfs  00m 04s 42
09 JPEG 1.969 00m 04s 422ms  00m 03s 922ms
10 DOC 949 00m 025 328mis  00m 01s 907
11 DOC 587 00m 01s 344ms  00m O1s 984
12 PPS 441 00m 00s 968ms  00m 00s 969ms
13 PDF 293 00m 00s 578ms  00m 00s 594
14 XLS 48 00m 00s 094 ms 00m 00s 110ms
15 XLS 20 00m 00s 047ms$ 00m 00s 047ms
16 JPEG 16 00m 00s 031nfs  0Om 00s 047
7 TXT 8 00m 00s 016ms

00m 00s 015v[ns

Quadro 23. Teste 7 Realizado com o algoritmo DES



Teste 8 - Realizado com o Algoritmo Des
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Nr. consultas | Extensado do Arquivo| Tamanho KB Cifragm Decifragem

01 MPEG 42.958 01m 26s 563ms 01m 26s 390ms
02 MP3 19.332 00m 41s 515ms  00m 40s 252ms
03 EXE 15.365 00m 39s 344ms  00m 37s 859ms
04 PPT 7.559 00m 15s 313ms 00m 15s 444ms
05 MP3 5.355 00m 10s 765ms  00m 11s 047ms
06 JPEG 4.667 00m 09s 484ms  00m 09s 375ms
07 MPEG 3.580 00m 07s 453ms  00m 07s 093ms
08 PDF 2181 | 00m 04s406ms 00m O4s 456ms
09 JPEG 1.969 | 00mO03s953ns 00m 03s 922ms
10 DOC 949 00m 01s 875ms  00m 01s 917ms
11 DOC 587 00m 01s 234ms  00m O1s 250ms
12 PPS 441 00m 00s 937ns  00m 00s 953ms
13 PDF 293 00m 00s 562ms  00m 00s 609ms
14 XLS 48 00m 00s 109 ms 00m 00s 094ms

15 XLS 20 00m 00s 047m$ 00m 00s 063ms

16 JPEG 16 00m 00s 031ms 00m 00s 031ms
7 TXT 8 00m 00s 015ms

00m 00s 015v[ns

Quadro 24. Teste 8 Realizado com o algoritmo DES



Teste 9 - Realizado com o Algoritmo Des

90

Nr. consultas | Extensado do Arquivo| Tamanho KB Cifragm Decifragem

01 MPEG 42.958 01m 24s 734ms 01lm 24s 469ms
02 MP3 19.332 00m 40s 344ms 00m 40s 240ms
03 EXE 15.365 00m 38s 157ms 00m 37s 850ms
04 PPT 7.559 00m 14s 812ms 00m 15s 308ms
05 MP3 5.355 00m 10s 515ms 00m 11s 813ms
06 JPEG 4.667 00m 09s 250ms 00m 09s 376ms
07 MPEG 3580 | 00mO07s140ms 00m 07s 128ms
08 PDF 2181 | 00m O4s406mis 00m 04s 399ms
09 JPEG 1.969 | 00m 03s860ms 00m 03s 80PMs
10 DOC 949 00m 01s 843ms 00m 01s 890ms

11 DOC 587 00m 01s 297ms  00m O1s 141ms

12 PPS 441 00m 00s 875ms  00m 00s 938ms
13 PDF 293 00m 00s 641ms 00m 00s 657ms
14 XLS 48 00m 00s 110 ms 00m 00s 094ms

15 XLS 20 00m 00s 032ms$ 00m 00s 047ms

16 JPEG 16 00m 00s 031mms 00m 00s 032ms
17 TXT 8 00m 00s 015ms

00m 00s 016v[ns

Quadro 25. Teste 9 Realizado com o algoritmo DES



Teste 10 - Realizado com o Algoritmo Des
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ms
ms
ms
ms

ms

ms

ms

ms

ms

ms

ms

Nr. consultas | Extensado do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958 01m 24s 781ms 01m 24s 40¢
02 MP3 10.332 | 00m40s 343nls 00m 40s 231
03 EXE 15.365 | 00m 39s 203ms 00m 37s 750
04 PPT 7.559 00m 165 250ms ~ 00m 155 423
05 MP3 5.355 00m 10s 469ms  00m 10s 570
06 JPEG 4.667 00m 09s 421ms  00m 09s 356ms
07 MPEG 3.580 00m 075 000M(s  00m 07s 078
08 PDF 2.181 00m 04s 360mfs  00m 04s 37¢
09 JPEG 1.969 00m 03s 875ms  00m 03s 831ms
10 DOC 949 00m 01s 844ms 00m 01s 910
11 DOC 587 00m 01s 203ms  00m 01s 141
12 PPS 441 00m 00s 875ms  00m 00s 875ms
13 PDF 293 00m 00s 563ms  00m 00s 57€
14 XLS 48 00m 00s 094 ms 00m 00s 125ms
15 XLS 20 00m 00s 031ms 00m 00s 047ms
16 JPEG 16 00m 00s 047nfs  0Om 00s 033
7 TXT 8 00m 00s 016ms

00m 00s 016v[ns

Quadro 26. Teste 10 Realizado com o algoritmo DES
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Teste 1 - Realizado com o Algoritmo RSA
Nr. consultas| Extensdo do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 594ms  1h 22m 45s 209ms

02 MP3 19332 | 57m48s375ms| 1h 15m 30s 469Mms
03 EXE 15.365 47m 01s 266ms|  87m 57s 654m
04 PPT 7.559 23m 01s 859ms |  78m 59s 769ms
05 MP3 5355 16m 18s 953ms |  73m 20s 469mé
06 JPEG 4867 | 14m16s953ms|  65m 565 987ms
07 MPEG 3.580 10m 325 047ms | 60m 30s 267ms
08 PDF 2.181 06m 55s 203ms | 59m 47s 469ms
09 JPEG 1.969 06m 16s 235ms|  54m 13s 265ms
10 DOC 949 02m 58s 860ms | 24m 13s 250ms
11 DOC 587 01m 515 250ms | 15m 50s 078ms
12 PPS 441 01m 23s 969ms 12m 46s 328ms
13 PDF 293 00m 57s 578ms|  07m 53s 860m§
14 XLS 48 00m 09s 391ms | 01m 14s 593ms
15 XLS 20 00m 03s 703ms |  00m 30s 078m§
16 JPEG 16 00m 025 969ms |  00m 23s 719m§
17 T 8 00m 01s 390ms|  00m 11s 890ms

Quadro 27. Teste 1 Realizado com o algoritmo RSA
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Teste 2 - Realizado com o Algoritmo RSA
Nr. consultas | Extenséo do Arquivo] Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 643ms 1h 22m 56s 300ms

02 MP3 19332 | 57m48s300ms| 1h 15m 30s 513Mms
03 EXE 15.365 47m 01s 379ms |  87m 58s 245ms
04 PPT 7.559 23m 01s 678ms|  78m 56s 098ms
05 MP3 5.355 16m 18s 234ms | 73m 20s 786ms
06 JPEG 4.667 14m 16s 978ms 65m 46s 398ms
07 MPEG 3.580 10m 32s235ms |  60m 31s 387ms
08 PDF 2.181 06m 55s 267ms | 59m 47s 570ms
09 JPEG 1.969 06m 16s 245ms |  54m 14s 200ms
10 DOC 949 02m 58s 867ms | 24m 13s 100ms
11 DOC 587 01m 51s 247ms|  15m 50s 918m§
12 PPS 441 01m 23s 960ms 12m 45s 789ms
13 PDF 293 00m 57s 579ms|  07m 53s 860m§
14 XLS 48 00m 09s 387ms |  01m 14s 593mé
15 XLS 20 00m 03s 763ms |  00m 30s 079ms
16 JPEG 16 00m 02s 965ms | 00m 23s 710ms
17 TXT 8 00m 01s 392ms |  00m 11s 892ms

Quadro 28. Teste 2 Realizado com o algoritmo RSA
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Teste 3 - Realizado com o Algoritmo RSA
Nr. consultas| Extensdo do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 11m 41s 100ms  1h 23m 45s 216ms

02 MP3 19332 | 57 495 659ms |  1h 16m 31s 470
03 EXE 15365 | 47mo05s200ms|  87m 565 655ms
04 PPT 7.559 23m 03s 274ms | 78m 60s 777ms
05 MP3 5355 16m 15s 856ms | 73m 21s 450ms
06 JPEG 4.667 14m 16s 750ms 65m 56s 999ms
07 MPEG 3.580 10m 33s 567ms|  60m 30s 289m
08 PDF 2.181 06m 565 203ms | 59m 465 678m
09 JPEG 1.969 06m 16s 602ms|  54m 13s 345m
10 DOC 949 02m 59s 871ms | 24m 14s 251m
1 DOC 587 01m51s 938ms|  15m 51s 079m
12 PPS 441 01m 22s 754ms 12m 47s 309mp
13 PDF 293 00m 58s 234ms | 07m 54s 799ms
14 XLS 48 00m 09s 398ms |  01m 13s 576ms
15 XLS 20 00m 04s 567ms |  00m 30s 079m§
16 JPEG 16 00m 01s 969ms |  00m 24s 719mé
17 T 8 00m 01s 587ms|  00m 12s 356ms

Quadro 29. Teste 3 Realizado com o algoritmo RSA
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Teste 4 - Realizado com o Algoritmo RSA
Nr. consultas | Extenséo do Arquivo] Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 654ms _ 1h 22m 45s 345ms

02 MP3 19332 | 57m48s397ms| 1h 15m 30s 768Mms
03 EXE 15365 | 47mo1s277ms|  87m 57s 644ms
04 PPT 7.559 23m 01s 999ms |  78m 59s 770ms
05 MP3 5355 16m 185 945ms |  73m 20s 312m§
06 JPEG 4.667 14m 16s 958ms 65m 56s 989ms
07 MPEG 3.580 10m 325 049ms | 60m 30s 234ms
08 PDF 2.181 06m 55s 213ms | 59m 47s 478ms
09 JPEG 1.969 06m 16s 240ms|  54m 13s 245ms
10 DOC 949 02m 585 889ms | 24m 13s 248ms
11 DOC 587 01m 51s 256ms | 15m 50s 120ms
12 PPS 441 01m 23s 999ms | 12m 46s 456ms
13 PDF 293 00m 57s 588ms|  07m 53s 889ms
14 XLS 48 00m 09s 395ms | 01m 14s 488ms
15 XLS 20 00m 03s 701ms |  0Om 30s 090mS
16 JPEG 16 00m 02s 970ms |  00m 23s 725mé
17 TXT 8 00m 01s 392ms|  00m 11s 889ms

Quadro 30. Teste 4 Realizado com o algoritmo RSA
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Teste 5 - Realizado com o Algoritmo RSA

Nr. consultas| Extensado do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958 1h 12m 51s 678ms 1h 22m 45s 56[/ms
02 MP3 19.332 57m 48s 389msg 1h 15m 30s 789ms
03 EXE 15.365 47m 01s 378ms 87m 57s 823ms
04 PPT 7.559 23m 01s 799mg 78m 59s 700ms
05 MP3 5.355 16m 13s 978ms | 73m 20s 469ms
06 JPEG 4.667 14m 165 958ms  65m 565 888Ms
07 MPEG 3.580 10m 32s 039mg 60m 30s 300ms
08 PDF 2.181 06m 55s 450ms 59m 47s 460ms
09 JPEG 1.969 06m 16s345m$  54m 13s 278Ms
10 DOC 949 02m 58s 868ms 24m 13s 199ms
11 DOC 587 01m 51s 247ms 15m 50s 079ms
12 PPS 441 01m 23s 978ms 12m 46s 368ms
13 PDF 293 00m 57s 534ms 07m 53s 839ms
14 XLS 48 00m 09s 410ms 01m 14s 567ms
15 XLS 20 00m 03s 699ms 00m 30s 099ms
16 JPEG 16 00m 02s 978ms 00m 23s 756ms
17 T 8 00m 01s 401ms|  00m 11s 901ms

Quadro 31. Teste 5 Realizado com o algoritmo RSA
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Teste 6 - Realizado com o Algoritmo RSA
Nr. consultas | Extenséo do Arquivo] Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 601ms 1h 22m 46s 104ms

02 MP3 19.332 57m 48s 399ms | 1h 15m 30s 678
03 EXE 15.365 47m01s301ms|  87m 57s 600ms
04 PPT 7.559 24m 01s567ms |  78m 59s 801ms
05 MP3 5.355 16m 19s 001ms |  73m 20s 9 00
06 JPEG 4.667 14m 17s 023ms 65m 56s 670ms
07 MPEG 3.580 10m 32s 076ms|  60m 30s 234m
08 PDF 2.181 06m 55s 240ms | 59m 47s 489m
09 JPEG 1.969 06m 155 999ms | 54m 13s 235m
10 DOC 949 02m 585 398ms | 24m 13s 225m
1 DOC 587 01m51s 267ms |  15m 50s 124m
12 PPS 441 01m 23s 000ms |  12m 46s 401ms
13 PDF 293 00m 57s 589ms |  07m 53s 780m§
14 XLS 48 00m 09s 401ms |  01m 14s 578mé
15 XLS 20 00m 03s 734ms|  00m 30s 090ms
16 JPEG 16 00m 02s 975ms |  00m 23s 756ms
17 TXT 8 00m 01s 395ms | 00m 11s 826ms

Quadro 32. Teste 6 Realizado com o algoritmo RSA
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Teste 7 - Realizado com o Algoritmo RSA
Nr. consultas | Extenséo do Arquivo] Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 25m 20s 014ms  1h 22m 45s 210ms

02 MP3 19332 | 57m41s234ms| 1h 15m 30s 470
03 EXE 15.365 47m 01s 378ms|  87m 57s 655ms
04 PPT 7.559 24m 06s 989ms | 78m 59s 770ms
05 MP3 5355 16m 185 999ms |  73m 20s 489mé
06 JPEG 4.667 14m 17s 001ms 65m 56s 902m§s
07 MPEG 3.580 10m 32s 134ms|  60m 30s 254m
08 PDF 2.181 06m 555 309ms | 59m 47s 473m
09 JPEG 1.969 06m 165 267ms | 54m 13s 254m
10 DOC 949 02m 58s 901ms |  24m 13s 290m
1 DOC 587 01m51s 301ms|  15m 50s 189m
12 PPS 441 01m 23s 989ms |  12m 46s 403ms
13 PDF 293 00m 57s 610ms|  07m 53s 859m§
14 XLS 48 00m 09s 403ms | 01m 14s 605ms
15 XLS 20 00m 03s 825ms |  00m 30s 111ms
16 JPEG 16 00m 02s 989ms | 00m 23s 700m§
17 T 8 00m 01s 390ms|  00m 11s 887ms

Quadro 33. Teste 7 Realizado com o algoritmo RSA
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Teste 8 - Realizado com o Algoritmo RSA
Nr. consultas | Extensdo do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 593ms 1h 22m 45s 208ms

02 MP3 19.332 57m 48s 374ms | 1h 15m 30s 468Mms
03 EXE 15365 | 47mo1s267ms|  87m57s 655ms
04 PPT 7559 23m 01s 858ms | 78m 59s 768mp
05 MP3 5355 16m 185 955ms |  73m 20s 468ms
06 JPEG 4.667 14m 16s 954ms | 65m 565 986mp
07 MPEG 3.580 10m 325 046ms | 60m 30s 268ms
08 PDF 2181 06m 555 206ms | 59m 47s 467ms
09 JPEG 1.969 | o6m16s234ms|  54m 13s 263ms
10 DOC 949 02m 58s 861ms | 24m 13s 254ms
11 DOC 587 01m 515 253ms | 15m 50s 076ms
12 PPS 441 01m 23s 967ms 12m 46s 326ms
13 PDF 293 00m 57s 579ms|  07m 53s 864ms
14 XLS 48 00m 09s 392ms | 01m 14s 591ms
15 XLS 20 00m 03s 704ms | 00m 30s 070mS
16 JPEG 16 00m 02s 968ms | 00m 23s 711m§
17 T 8 00m 01s 395ms|  00m 11s 894ms

Quadro 34. Teste 8 Realizado com o algoritmo RSA
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Teste 9 - Realizado com o Algoritmo RSA
Nr. consultas| Extensdo do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 52s 593ms  1h 22m 35s 203ms

02 MP3 19332 | 57m49s373ms| 1h 15m 60s 466Mms
03 EXE 15.365 47m 02s 261ms|  87m 37s 657m
04 PPT 7.559 23m 02s 854ms | 77m 59s 761ms
05 MP3 5355 16m 28s 955ms | 73m 22s 462mé
06 JPEG 4.667 14m 155 956ms | 65m 465 984mb
07 MPEG 3.580 10m 33s 048ms|  60m 90s 265ms
08 PDF 2.181 06m 565 202ms | 59m 07s 460ms
09 JPEG 1.969 06m 13s 232ms |  54m 53s 264mé
10 DOC 949 02m 57s 865ms | 24m 23s 252ms
11 DOC 587 01m 54s 259ms | 15m 51s 079ms
12 PPS 441 01m 26s 967ms 12m 36s 329mp
13 PDF 293 00m 57s 479ms|  07m 54s 861ms
14 XLS 48 00m 09s 294ms | 01m 13s 595mé
15 XLS 20 00m 03s 607ms |  00m 31s 079ms
16 JPEG 16 00m 02s 468ms |  00m 25s 710ms
17 TXT 8 00m 01s 297ms|  00m 12s 895ms

Quadro 35. Teste 9 Realizado com o algoritmo RSA
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Teste 10 - Realizado com o Algoritmo RSA
Nr. consultas| Extensdo do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 643ms _1h 22m 46s 209ms

02 MP3 19332 | 57m48s575ms| 1h 15m 30s 768Mms
03 EXE 15.365 47m 01s 366ms|  87m 57s 654m
04 PPT 7.559 25m 07s 897ms |  78m 59s 769mS
05 MP3 5355 16m 18s 953ms | 73m 20s 489mé
06 JPEG 4867 | 14m16s953ms|  65m 565 987ms
07 MPEG 3.580 10m 325 047ms | 60m 30s 267ms
08 PDF 2.181 06m 55s 213ms | 59m 47s 469ms
09 JPEG 1.969 06m 16s 235ms|  54m 13s 265ms
10 DOC 949 02m 57s 860ms | 24m 13s 250ms
11 DOC 587 01m 515 250ms | 15m 50s 076ms
12 PPS 441 01m 23s 969ms 12m 46s 328ms
13 PDF 293 00m 57s 578ms|  07m 53s 860m§
14 XLS 48 00m 09s 391ms | 01m 14s 693ms
15 XLS 20 00m 03s 705ms |  00m 30s 079mé
16 JPEG 16 00m 025 967ms |  00m 23s 718m§
17 T 8 00m 01s 392ms|  00m 11s 894ms

Quadro 36. Teste 10 Realizado com o algoritmo RSA
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Teste 11 - Realizado com o Algoritmo RSA com tamanide chave 256
Nr. consultas| Extensdo do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 670ms _1h 22m 46s 230ms

02 MP3 19332 | 57485 500ms | 1h 15m 30s 775Mms
03 EXE 15365 | 47mo1s359ms|  87m57s 665ms
04 PPT 7.559 25m 07s 892ms | 78m 59s 770ms
05 MP3 5355 16m 185 970ms |  73m 20s 491mé
06 JPEG 4.667 14m 16s 963ms 65m 56s 989ms
07 MPEG 3.580 10m 325 040ms | 60m 30s 274ms
08 PDF 2.181 06m 55s 230ms | 59m 47s 475m§
09 JPEG 1.969 06m 16s 210ms | 54m 13s 269ms
10 DOC 949 02m 57s 865ms | 24m 13s 275ms
11 DOC 587 01m 51s 275ms | 15m 50s 075ms
12 PPS 441 01m 23s 916ms 12m 46s 329ms
13 PDF 293 00m 57s 590ms |  07m 53s 863m§
14 XLS 48 00m 09s 392ms | 01m 14s 696ms
15 XLS 20 00m 03s 707ms |  00m 30s 078m§
16 JPEG 16 00m 025 966ms |  00m 23s 714m§
17 T 8 00m 01s 391ms|  00m 11s 896ms

Quadro 37. Teste 11 Realizado com o algoritmo R&A chave de 256
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Teste 12 - Realizado com o Algoritmo RSA com tamanide chave 768
Nr. consultas| Extensdo do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 640ms 1h 22m 46s 235ms

02 MP3 19332 | 57m48s571ms| 1h 15m 30s 774ms
03 EXE 15365 | 47mo1s3e6ms|  87m 57s 659m
04 PPT 7.559 25m 07s 895ms | 78m 59s 765ms
05 MP3 5355 16m 18s 954ms | 73m 20s 495mé
06 JPEG 4.667 14m 16s 952ms 65m 56s 990m§s
07 MPEG 3.580 10m 32s 049ms |  60m 30s 282ms
08 PDF 2.181 06m 55s 211ms 59m 47s 470ms
09 JPEG 1.969 06m 16s 234ms|  54m 13s 298ms
10 DOC 949 02m 57s 865ms | 24m 13s 265ms
11 DOC 587 01m 51s 256ms | 15m 50s 085ms
12 PPS 441 01m 23s 974ms 12m 46s 338mp
13 PDF 293 00m 57s 576ms|  07m 53s 870m§
14 XLS 48 00m 09s 395ms | 01m 14s 698ms
15 XLS 20 00m 03s 710ms |  00m 30s 085m§
16 JPEG 16 00m 02s 975ms | 00m 23s 720ms
17 T 8 00m 01s 395ms|  00m 11s 899ms

Quadro 38. Teste 10 Realizado com o algoritmo R&A chave de 768
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Teste 13 - Realizado com o Algoritmo RSA com tamanhde chave 1024
Nr. consultas| Extensdo do Arquivo| Tamanho KB Cifragm Decifragem
01 MPEG 42.958
1h 12m 51s 665ms _1h 22m 465 255ms

02 MP3 19332 | 57485 595ms |  1h 15m 30s 785Mms
03 EXE 15365 | 47mo1s378ms|  87m57s 660ms
04 PPT 7.559 25m 07s 890ms |  78m 59s 735ms
05 MP3 5355 16m 18s 975ms |  73m 20s 460mS
06 JPEG 4.667 14m 16s 968ms 65m 56s 985mps
07 MPEG 3.580 10m 32s 110ms|  60m 30s 289ms
08 PDF 2.181 06m 55s 233ms | 59m 47s 478ms
09 JPEG 1.969 06m 16s 255ms|  54m 13s 305ms
10 DOC 949 02m 57s 880ms | 24m 13s 279ms
11 DOC 587 01m 515 270ms | 15m 50s 096ms
12 PPS 441 01m 23s 999ms | 12m 46s 346ms
13 PDF 293 00m 57s 556ms|  07m 53s 885m§
14 XLS 48 00m 09s 385ms | 01m 14s 705ms
15 XLS 20 00m 03s 725ms |  00m 30s 100m§
16 JPEG 16 00m 025 995ms | 00m 23s 736ms
17 TXT 8 00m 01s 400ms |  00m 11s 906m§

Quadro 39. Teste 13 Realizado com o algoritmo R&A chave de 1024



Teste 11 - Realizado com o Algoritmo DES com tamantde chave 100

105

Nr. consultas| Extensado do Arquivo| Tamanho KB Cifragm Decifragem

01 MPEG 42.958 01m 24s 786ms 01m 24s 407ms
02 MP3 19.332 00m 40s 340ms 00m 40s 232ms
03 EXE 15.365 00m 39s 208ms 00m 37s 753ms
04 PPT 7.559 00m 16s 255ms 00m 15s 426ms
05 MP3 5.355 00m 10s 466ms 00m 10s 573ms
06 JPEG 4.667 00m 09s 424ms 00m 09s 35Yms
07 MPEG 3580 | 00m07s005ms 00m 07s 079ms
08 PDF 2181 | 00m O04s363nms 00m 04s 379ms
09 JPEG 1.969 | 00m03s878ms 00m 03s 832ms
10 DOC 949 00m 01s 849ms 00m O1s 911ms

11 DOC 587 00m 01s 201ms 00m O1s 143ms
12 PPS 441 00m 00s 876ms 00m 00s 880ms
13 PDF 293 00m 00s 564ms 00m 00s 579ms
14 XLS 48 00m 00s 095ms  00m 00s 122ms

15 XLS 20 00m 00s 036ms  00m 00s 048ms

16 JPEG 16 00m 00s 048ms 00m 00s 032ms
17 TXT 8 00m 00s 019m

Quadro 40. Teste 11 Realizado com o algoritmo D& chave de 100

5 00m 00s 017t[ns



