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RESUMO

Devido a explosdo tecnoldgica dos ultimos tempos € a expansdo da Internet que através,
principalmente, da Web vem tornando-se uma ferramenta indispensavel para todas as
dreas de atuagdo, fica claro a necessidade de que este tipo de servigo seja dindmico e
eficiente. Este trabalho propde um estudo sobre este assunto, mais especificamente na
drea de servidores com o intuito de se conseguir o maximo desempenho para uma dada
configuracdo de hardware, trabalhando as configuracdes de software. Realizou-se uma
pesquisa, necessdria para fornecer um embasamento sobre o tema e posteriormente
testes praticos com as varidveis comprovando ou nio sua influéncia no que diz respeito
ao desempenho dos servidores e conseqilentemente dos servicos da Web. Utilizando-se
de ferramentas de apoio nas tarefas de monitoramento de servidores e gerenciamento de
rede, foram realizadas medigdes para laténcia e throughput das informagdes a cada
alteracdo efetuada conseguindo determinar a influéncia e importancia de se ajustar
corretamente as configuracdes do sistema a cada condi¢@o especifica de trabalho. O
estudo concentrou-se mais no aspecto de melhorias no software servidor e conexdes
TCP podendo fornecer importantes informacgdes a pessoas que tenham interesse nesta

drea de atuacio.

Palavras-chave: servidores; Web; Internet; desempenho; otimizagao;



ABSTRACT

Due to the explosion of technology in the last years and the expansion of the
Internet that, mainly through the Web, has been becoming a fundamental tool for all
action areas, it is evident that this kind of service must be dynamic and efficient.

This paper proposes a study about this theme, more specifically in the server areas with
the aim of getting the greatest performance of a given configuration of hardware,
working the configurations of software.

A research was carried out, which was necessary to provide a solid foundation about the
theme, and later, practical tests with the variables were also carried out to prove or not
its influence regarding the performance of servers and consequently the Web services.
Measures for latency and throughput of information at each alteration performed
managing to determine the influence and importance of adjusting the configurations of
the system correctly at each specific condition of work were made by using helpful
tools in the tasks of monitoring of servers and net managing the net.

The study mainly focused on the aspect of improvement of the server software and
connections TCP, being able to provide important information for people who have

interest in this action area.

Key words: server; Web; Internet; performance; optimization.
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1 INTRODUCAO

Um dos pontos mais importantes para o sucesso de uma empresa é conseguir
implantar uma estratégia de marketing adequada e que realmente traga resultados
positivos para o negécio. Conforme Hirata (2002) uma das ferramentas mais utilizadas
atualmente para isso € a exposicdo dos produtos pela Internet por meio de sites, pois
muitas vezes € através do comércio eletronico que se consegue ampliar as transagdes
comerciais e aumentar o faturamento da empresa. Contudo, o crescente uso deste meio
vem impondo uma carga bastante alta de trabalho a rede e aos servidores Web o que
tende a tornar o servi¢o mais lento.

Para evitar que o processo fique lento e invidvel é necessdrio que se faca
uma avaliacdo do desempenho do sistema e da carga de trabalho imposta, e assim, se
necessdrio, realizar melhorias que podem aumentar a capacidade dos recursos de
hardware ou trabalhar nos softwares para que se tornem mais leves e dinamicos.

Estas melhorias necessarias certamente podem trazer beneficios, contudo,
representam custos para as empresas, por isso € importante que se consiga o melhor
aproveitamento possivel dos recursos disponiveis, dai a importancia da otimizagdo de

desempenho do sistema.

1.1 OBJETIVO GERAL

Demonstrar algumas formas priticas para a avaliagdo e melhoria do

desempenho de servidores Web, utilizando estudos de caso.
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1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos sdo:

a) compreender formas de medidas de desempenho para avaliagdo de servidores
Web, onde se consiga medir a carga imposta (métricas de desempenho);

b) verificar a carga de trabalho a que estd sendo submetido o servidor;

c) propor estudo de casos com a finalidade de obter um melhor desempenho no
tempo de resposta do servidor Web;

d) avaliar o ganho de desempenho obtido pelo servidor;

e) comparar os resultados obtidos, de forma a comprovar ou ndo a melhoria de

desempenho.

1.3 JUSTIFICATIVA

A expansdo da Internet vem ocorrendo de forma muito acelerada, tornando-
se cada vez mais acessivel a todos, sem impor restricdes quanto a plataforma ou
qualquer tipo de software utilizado. Para isso, os desenvolvedores trabalham para
aperfeicoar seus programas deixando-os cada vez mais complexos e robustos e assim,
por conseqiiéncia, maiores e mais pesados.

A crescente quantidade de usudrios e de informagdes disponiveis aumentam
o trafego, congestionando as redes utilizadas e sobrecarregando os servidores Web,
tornando-os mais lentos. O desempenho é uma das caracteristicas mais visiveis de
qualquer sistema, e ele freqlientemente ocupa um lugar de destaque na lista de

reclamagdes dos usudrios, por isso € muito importante que seja dada uma atencdo

especial a este fato (RESELLER, 2007).
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Conforme Hirata (2002) a resposta mais fécil para a resolucdo do problema
de desempenho poderia ser melhorias de hardware, contudo estas melhorias implicam
em custos elevados. Para que se consiga otimizar a utilizacdo dos recursos de hardware
é necessdrio que se faca uma avaliacdo correta de desempenho, avaliando e
reconfigurando os programas manipulados, utilizando o que realmente é necessario e da

forma correta, melhorando assim a relacdo custo/beneficio do investimento.

1.4 ESTRUTURA DO TRABALHO

O desenvolvimento deste projeto trata da avaliagdo e possiveis otimizacdes
relacionadas a servidores Web, tema este que aparece hoje com muita freqiiéncia em
pesquisas e trabalhos correlatos, devido a importancia que o assunto vem adquirindo,
porém, quase sempre feito de uma forma bastante pontual, destinando-se a resolver
problemas especificos e ndo buscando abordar o assunto de forma mais ampla.

Este trabalho estd descrito em 6 capitulos.

O Capitulo 1 trata da introdug¢do, onde se buscou demonstrar qual o
problema em questdo e quais os objetivos a serem alcancados com a realizagdo do
trabalho.

O Capitulo 2 apresenta um conceito de Internet, que serve para formar um

embasamento ao assunto do trabalho.

No Capitulo 3 € descrito sobre o conjunto de protocolos TCP/IP, assunto
indispensdvel para a compreensdo do funcionamento da comunicacdo via rede, bem

como a estrutura de protocolos envolvida e possiveis influéncias no desempenho.
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No Capitulo 4 é apresentado um conceito para Web, seus componentes
semanticos principais e suas funcdes. Trata também do conceito de Servidor, seu
funcionamento, arquiteturas e do software servidor Apache.

O Capitulo 5 fala sobre avaliagdo de desempenho propriamente dita,
parametros em questdo, conceitos relacionados, medi¢do e avaliacdo de trafego, bem
como as técnicas para monitoracio de trafego na Web.

No Capitulo 6 é apresentado o trabalho realizado em si, seguindo como
proposto no projeto, realizando estudos sobre o assunto e implementando de forma
pratica.

Por fim tem-se a conclusdo com as consideracdes finais sobre as atividades

realizadas e sugestdes para trabalhos futuros relacionados com o tema estudado.
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2 A INTERNET

Para Kurose e Ross (2006) devido a sua complexidade, fica bastante dificil
para se definir a Internet com apenas uma frase. Seus componentes, tanto hardwares e
também softwares mudam e evoluem constantemente quanto aos seus servicos. Por este
motivo, talvez seja mais correto fazer uma abordagem descritiva e detalhada de seus
componentes de hardware e software.

O termo Rede de Computadores ja estd um pouco desatualizado, isto porque
ja ndo sdo mais sé computadores ligados a Internet, mas sim vdrios tipos diferentes de
equipamentos que podem ser denominados de hospedeiros ou sistemas finais. Estes, por
sua vez, sdo conectados por meio de diferentes tipos de meios fisicos, podendo ser
cabos, fibra dptica ou até ondas de rddio. A informacdo a ser transmitida de um sistema
final (emitente) para um receptor € feita utilizando uma técnica chamada de comutagdo
de pacotes. Os comutadores (switches' e roteadores’) fazem a organizacio das
informagdes (pacotes) na rede apontando a rota desde o emitente até o receptor. Os
pacotes percorrem uma seqiiéncia de enlaces e comutadores por meio da rede partindo
do sistema final remetente até o sistema final receptor.

Os sistemas finais acessam a Internet por meio de provedores de servico,
estes por sua vez se comunicam com outros provedores, que podem ser de um nivel
mais alto ou mais baixo e assim permitem que os usudrios tenham acesso a toda a rede.

Para que esta comunicagd@o seja possivel e eficiente, sdo usados protocolos
de comunicacdo que fazem o controle de transmissdo das informagdes. Os principais
protocolos utilizados para comunica¢d@o na Internet sdo conhecidos como TCP/IP, onde

TCP significa Transmission Control Protocol que é responsivel pelo controle de

1 . . N . . . .
Equipamento que cria um canal de comunicagdo exclusiva entre a origem e o destino para que os dados sejam repassados.
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transmissdo e IP significa Internet Protocol que especifica o formato dos pacotes
(KUROSE; ROSS, 2006).
Existem ainda outros protocolos importantes como o HTTP que também serd descrito

no decorrer deste trabalho.

2 . ~ . .
Equipamento que tem a mesma func¢do de um switch, contudo, tem a capacidade de escolher a melhor rota para os pacotes de
dados entre origem e destino.
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3 TCP/IP

Surgiu originalmente da ARPANET e tornou-se com o passar do tempo um
protocolo universal das redes de computadores. Como ja mencionado anteriormente, o
TCP/IP fornece a idéia de apenas um protocolo, quando na realidade compreende um

conjunto de protocolos onde os dois principais sdo o TCP e o IP (LIMA, 2003).

3.1 FUNCOES DO TCP/IP

As fungdes basicas deste conjunto de protocolos sdo:

a) dividir as informagdes (ou mensagens) a serem transmitidas em segmentos
gerenciaveis;

b) fazer a interface com o hardware adaptador da rede;

c) enderecamento: O remetente deve ser capaz de enderecar corretamente os
dados ao receptor e este, por sua vez, deve ser capaz de reconhecé-lo;

d) roteamento: fazer o roteamento correto das informagdes mesmo que a
origem e o destino estejam localizados em sub-redes ou em redes distintas;

e) garantir o controle de fluxo, a verificacdo de erros e confirmacdes de
recebimento;

f) passar os dados das aplicacdes para a rede;

Este trabalho ndo tem como objetivo fazer um estudo aprofundado ou se
ater a conceitos de redes de computadores ou redes de comunicagido quaisquer, porém,
sd0 necessdrios alguns conceitos basicos no assunto para apresentar embasamento ao
tema estudado. Para isso serd feita uma breve descricdo do conceito de redes e do
modelo de referéncia (modelo OSI) que serve como um padrio para desenvolvimentos

nesta area.
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3.2 REDE

Colecio de computadores ou dispositivos semelhantes que podem

comunicar-se por um meio de transmissdao comum (GALLO; HANCOCK, 2002).

Sarvidor da Arquivos Banco de dadas Outros Sevidores

Cliente Cliente Clignie

Figura 1. Exemplo de rede de Computadores
Fonte: BATTSTI, J. (2003)

Computadores interligados em uma rede devem ser capazes de trocar
mensagens e informagdo e entendé-las. Assim, como os computadores rodam aplicagdes
que gerenciam entradas e saidas, € necessario que algumas dessas aplicacdes também
sejam capazes de se comunicar com aplicagdes de outros pontos da rede. Ao conjunto
de regras que definem uma padronizacdo para esse processo de comunicagdo da-se o

nome de protocolo de rede.

3.3 ENCAPSULAMENTO

Quando uma aplica¢@o envia dados usando TCP/IP, ela os envia por meio de

cada nivel da pilha de protocolos. Cada camada possui informacdes relevantes e que

deverdo ser anexadas aos dados oriundos da camada superior em forma de cabegalho.
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Os dados mais o cabecalho HTTP formam a mensagem, e quando empacotados com o
cabecalho TCP formam o segmento TCP, que empacotado no cabecalho IP forma um
datagrama e por fim quando adicionado o cabecalho de Internet forma os frames que
posteriormente formam um fluxo de bits para a rede. Entdo os dados vao sendo
empacotados dentro de cada cabecalho formando um pacote de dados em forma de
pilha. No final, os dados sdo enviados como uma seqiiéncia de bits, pela rede (CASAD;

WILLSEY, 1999).

DADOS CABECALHOS
— v Camada de Aplicacao
v Camada de Transporte
Camada de Rede
A4 *
; Camada de Enlace
v
101011110010.....
>

Figura 2. Ilustrag@o da formagdo e envio dos pacotes de dados.
Fonte: Adaptado de CASAD, J.; WILLSEY, B.(1999).

No recebimento os dados s@o desempilhados na seqiiéncia inversa e cada
protocolo busca as informacdes em seus respectivos cabecalhos, possibilitando assim a

recomposi¢do da mensagem original.
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3.4 TCP

O TCP € o responsdvel por garantir que os dados enviados chegardo ao seu
destino e, além disso, de que chegardo intactos. Pode se dizer que este seja um
protocolo orientado a conexao, isto é, antes de os dados serem enviados, a maquina
origem entra em contato com a maquina destino e estabelece regras para a transferéncia,
criando assim, uma espécie de duto de dados pela rede (SANTOS, 2005).

Atuando na camada de transporte, prové servigos para a camada de aplicacao.
Conforme Hirata (2002) sua func¢éo principal, independentemente da rede ou do sistema
utilizado, € garantir a conexdo entre processos de maquinas distintas da rede, de forma
confidvel, com o fluxo de dados controlado e transmissao bidirecional, ou seja, os dois
pontos da rede podem transmitir dados simultaneamente e em ambos os sentidos.

Os dados sdao enviados em segmentos TCP, que cruzam a Internet em
pacotes IP. O conjunto completo do protocolo é freqiientemente chamado de TCP/IP
porque como ja mencionado anteriormente, sdo os dois protocolos fundamentais. Sendo
assim, este protocolo merece atengdo especial j4 que possui influéncia direta no

desempenho da Web e dos seus servidores.

3.4.1 APIs - Application Program Interface

Pode ser definido como um conjunto normalizado de rotinas e chamadas de
software que podem ser referenciadas por um programa aplicativo para acessar servigos
essenciais de uma rede (COLOMBO, 2002). Essas interfaces de programacgdo (APIs),
agrupam funcdes que sdo as responsaveis pelos servicos de comunicacio providos pela

rede.
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Estes servigos sdo usados pelo cédigo presente no cliente para enviar suas
solicitacdes de servico e recebimento das respostas, e também pelo c6digo presente no
servidor para receber solicitacdes e enviar as respostas.

No caso mais especifico da Internet, onde os protocolos utilizados sdo o
TCP/IP, existem duas interfaces de programacio, os sockets e Transport Layer Interface
(TLIs), mas as mais populares sdo mesmo os sockets, os quais serdo abordadas no

decorrer deste trabalho.

3.4.1.1 Sockets

Para que dois processos de maquinas diferentes consigam trocar informacdes
€ necessaria a utilizacdo de sockets, forma através da qual a camada de transporte
fornece suporte para servigos de comunicacio a camada de aplicacdo. Este, por sua vez,
€ formado pelo IP mais a porta de comunicacio, que é um nimero interno de 16 bits e

que corresponde ao enderegcamento interno a maquina (FERREIRA, 2006).

3.4.2 Controle de Congestionamento

Emissores de TCP controlam o congestionamento da rede diminuindo ou
aumentando a taxa de transmissao, evitando assim a sobrecarga da rede e o aumento de
perdas de pacotes. O emissor controla esse ritmo através de uma janela deslizante a qual
depende do espago disponivel no buffer’ do receptor e da largura de banda da rede.

Entdo, quando for detectada a perda de algum pacote o emissor diminuird o
tamanho dessa janela, caso contrdrio vai aumentando gradualmente, buscando a maior

velocidade de transmissdo sem perdas de informacdo.
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O aumento dessa janela e, conseqiientemente, da taxa de transmissao
acontece de forma aditiva e gradual, j4 a sua diminuicdo acontece de forma
multiplicativa, ou seja, muito mais acentuada.

Uma nova conexdo deve comecgar com um tamanho de janela pequeno para
ndo congestionar inicialmente a rede, j4 que ainda ndo possui informacdo sobre o
trafego na rede. Nesta primeira etapa, a cada confirmacio de recebimento do pacote, o
emissor dobra o tamanho da janela até o momento em que comeca a haver perda de
pacotes. Entdo, bruscamente o tamanho da janela é reduzido a metade do tamanho
anterior ao congestionamento, voltando em seguida a ser incrementada, s6 que agora
unitariamente. Contudo, esta fase, conhecida como fase de partida lenta, provoca perdas

em velocidade de transmissdo, ja que a largura de banda ndo € totalmente utilizada

durante este intervalo de tempo (HIRATA, 2002).

Aumento Gradual (Slow Start)

ORTT 1
termpo de ida e volta (RTT)
1
1RTT |—
2
B ACK
2l [—"
2RTT 3 5
5 7 -—— Pacote
o LB B Bl M
8 10 12 14
q 11 13 15
¥ 1

Figura 3. Comportamento da Janela de Congestionamento no acionamento.
Fonte: FILHO, N.; DIAS, A.; CRUZ, L. (1999)

3 . - f . .
Regido de memoéria tempordria utilizada para leitura e escrita de dados.
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Esta ainda é uma 4rea bastante pesquisada, pois um controle de
congestionamento conservador provoca perdas significativas no desempenho da
transmissdo de pacotes e o ndo controle provocaria problemas de estouro de buffer,
congestionamento da rede e, conseqiientemente, perdas de pacotes e retransmissdao de
dados. O mesmo vale dizer para valores de tempo limite para retransmissdo de pacotes,
ja que um tempo muito baixo pode gerar uma retransmissiao desnecessdria e o contrario
pode atrasar a deteccdo de perdas de pacotes de dados. O responsédvel por verificar a
perda de pacotes € o emissor do TCP, e isso pode ser detectado de duas maneiras: o
tempo limite para retransmissdo excedido ou uma confirmagdo duplicada

(KRISHNAMURTHY; REXFORD, 2001).

351P

Cada host de uma determinada rede possui uma identificacdo que possibilita
o encaminhamento (roteamento) dos pacotes de dados pela rede. Este nimero de
enderecamento, denominado IP, € formado por uma combinacdo de 4 bytes (ou 32 bits),
sendo que cada um pode assumir valores de 0 a 255 (SOUZA, 2001).
Exemplo: 192.105.003.11

A figura 6 demonstra a formatag@o geral dos pacotes IP.

) 7 15 3 3l
vERS | HLEN | SERVICE TYPE TOTAL LENGTH
[DENTIFIC 4 TIOH FLAGE]  FRAGMENT OFFSET
| TIME TO LIVE FROTOCOL HEADER CHECESUM
S OURCE IP 4 DEESS
DES TINATION IF ADRESS
[F OFTIOH [IF ANT) | PADDING
DATA

Figura 4. Ilustragﬁ(.)"de cabecalho do IP
Fonte: Adaptado de JUNIOR, R. (2007)
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Veja no quadro abaixo a descri¢do dos campos utilizados em um cabegalho IP:

Campo Descricao

IVERS Trata-se da versdo do IP utilizada

HLEN Tamanho do cabecalho do pacote IP

SERVICE TYPE Indica as sub-redes o tipo de servico que deve ser oferecido ao
Datagrama

TOTAL LENGTH Tamanho total do pacote IP

IDENTIFICATION Numero de identificacdo do Datagrama

FLAGS E FRAGMENT OFFSET |Indica se a mensagem enviada foi ou ndo fragmentada

TIME TO LIVE E o tempo que o pacote tem para encontrar o seu destino na rede, caso
contrario, € descartado

PROTOCOL Indica se o protocolo de nivel superior é o TCP ou UDP

HEADER CHECKSUM Controla os erros de cabegalho do pacote IP

SOURCE IP ADDRESS Identifica o enderego IP de origem

DESTINATION IP ADDRESS Identifica o endereco IP de destino

P OPTION [Especifica o tipo de pacote IP (dados ou controle)

PADDING [Este campo possui tamanho varidvel e € utilizado para se garantir que
o comprimento do cabecalho do datagrama seja sempre um multiplo
inteiro de 32 bits

DATA Dados transportados




30

4 A WEB

A Web corresponde a todo o universo de informagdes disponiveis na rede.
Utilizando-se uma interface grafica e intuitiva, é possivel através de hiperlinks acessar
paginas e conteidos sem preocupag¢do com formatos ou locais de origem. Pode ser
definida como uma aplicagdo em rede que por meio de computadores liga usudrios e
servicos do mundo inteiro (KRISHNAMURTHY; REXFORD, 2001).

E formada por trés componentes semanticos principais; as URIs, que sdo
mecanismos de nomeagdo universais para identificar recursos na Web, o HTML que é
uma linguagem para criagdo de hipertexto e o HTTP que é o protocolo utilizado para

comunicagdo entre cliente e servidor.

4.1 URI - Uniform Resource Identifier

Os acessos e a manipulacdo de recursos na Web sdo realizados através do
URI, que serve para identificacdo destas solicitacdes. Seu formato mais comum € o
Uniform Resource Locator (URL) que consiste no endereco utilizado pelo navegador
para as paginas.
Pode-se dizer que um URI é formado por trés partes: o protocolo de comunicagdo, o

nome do servidor e o recurso desejado (KRISHNAMURTHY; REXFORD, 2001).

http://www.tcc.com.br/tcc.html

- 2N J
~" ] Y
Protocolo Endereco do Servidor Recurso
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Os servidores DNS sd@o os responsaveis pela conversdo das URLs em enderecos IPs ou

vice-versa.

4.2 HTML - HyperText Markup Language

Derivada da Standard Generalized Markup Language (SGML), o HTML
ndo € uma linguagem de programacdo, mas um padrdo de estruturacdo e representacao
de documentos de hipertexto. A linguagem permite, além da estruturacdo de textos, a
referéncia a outros documentos ou até mesmo as imagens.

Apesar de suas excelentes qualidades, o HTML € uma linguagem bastante
limitada no que diz respeito a interacio com o usudrio, trabalhando apenas com
conteudo estético e sem possibilitar o envio ou a busca de dados. Para que isso se torne
possivel entdo, sdo utilizadas outras linguagens de programacdo como o PHP ou o Java
que desempenham esse papel de manipulacdo de dados. A essa jungdo do HTML com

outras linguagens de programacdo da-se o nome de Dynamic HTML (DHTML)

(FOUCES, 2004).

4.3 HTTP - HyperText Transfer Protocol

O HTTP, que atua na camada de aplicag@o, é o protocolo central da Web,
padrio de transferéncia de conteido nos servidores. Nessa estrutura cliente/servidor, no
lado cliente estdo os browsers (ou navegadores) como o Internet Explorer e o Netscape,
ja no lado servidor, estdo os softwares servidores como o Apache ou o IIS da Microsoft.

E o responsivel por definir a estrutura das mensagens e a forma como essa

comunicagdo entre cliente e servidor € realizada (HIRATA, 2002).
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Até 1997 utilizou-se a versdo 1.0 do HTTP em browsers e servidores, a
partir dai entdo foi disponibilizada uma nova versdo, a versdo 1.1 do protocolo que
devido a mudancas realizadas trouxe bastante ganho no que diz respeito a desempenho,
passando assim, gradativamente, a substituir a versdo anterior. A migracdo de uma
versdo para outra ndo apresentou qualquer tipo de problema ja que as duas versdes sdo

compativeis.

4.3.1 Funcionamento Basico

No processo cliente/servidor pode-se dizer que os servidores ficam

“escutando” a porta 80, que é a porta do TCP por onde os clientes enviardo as suas

solicitacdes. A partir daf o processo acontece da seguinte forma:

SERVIDOR Wity
CLIENTE W i

@, C
ETocri maaios.m
tec.html ————
©)

URL 3 T
: BETOR K L3
| Icrlsitlanu

EM TR

= SERVIDOR DRE
i

=/ HTHL>

teehtmil

Figura 5. Esquema de funcionamento do servidor
Fonte: Adaptado de LIMA, Jodo P. (2003).



33

1 — O cliente (usudrio) digita no navegador o endereco da péagina, ou melhor, informa a

URL da pagina na qual deseja buscar algum recurso que esteja disponivel.

2 — O navegador informa ao Servidor DNS o endereco digitado pelo usudrio e aguarda

uma resposta.

3 — O Servidor DNS entio verifica qual é o endereco IP, ou seja, em que local da rede

estd o recurso que estd sendo solicitado e retorna para a aplicacdo.

4 — Com este endereco IP o navegador estabelece uma conexdo TCP com o servidor,

que recebe um sinal na porta 80 a qual fica monitorando constantemente.

5 — Em seguida, através do comando do HTTP, neste caso serd exemplificado utilizando
o comando GET que é o mais comum, o navegador solicita o recurso desejado ao

servidor.

EX.: GET/cristiano/tcc.html

6 — Por fim o servidor envia o arquivo solicitado, que nesse caso seria tcc.html e o

navegador o apresenta ja formatado ao usuério.

O funcionamento do protocolo HTTP se baseia em solicitacdes ao servidor,
cujas conexdes sdo tempordrias, ou seja, assim que a transferéncia do conteido foi

efetuada o servidor desconecta este cliente (LIMA, 2003).
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4.3.2 Requisicoes

Uma requisicdo feita a um servidor é formada basicamente por duas partes
que sdo separadas em linhas de comando. A primeira linha compreende a Linha de
Requisicdo e as outras linhas subseqiientes sdo as Linhas de Cabecalho (FILHO;

BIANCHINI, 2003).

4.3.2.1 Linha de Requisicdo

Formada basicamente por trés partes que seriam dispostas na seguinte
ordem:
1° - Método: Indicam o tipo de operacdo a ser realizada. Sdo vdrios os métodos
existentes, entre eles estio o método HEAD que retorna informagdes sobre o objeto
como sua data de criagdo ou alteracdo e o tamanho do objeto, o método POST através
do qual sdo enviadas as informagdes ao servidor e varios outros métodos como PUT,
DELETE, OPTIONS, CONNECT, TRACE e o mais comum de todos eles que é o
método GET o qual retorna o objeto (informagio) solicitado pelo cliente.
2° - URL: Indica o objeto que esta sendo solicitado pelo cliente.

3° - Versio: Indica a versdo utilizada do protocolo HTTP.

4.3.2.2 Linhas de Cabecalho

As linhas de cabecalho (header lines) sdo responsaveis por informar o
servidor sobre os pardmetros que o cliente estd enviando, bem como informar ao cliente

sobre a natureza da resposta enviada pelo servidor. Podem ser compostas por varias
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opgoes, sendo cada uma delas separadas em linhas diferentes e dispostas no formato

Opcao (header field name): Valor (value) terminando com um CRLF (enter).

c:r| IF | request
line

header
lines

cr| If

Entity Body

Figura 6.Mensagem de pedidos http: Formato Geral.
Fonte: MARTINS, J. (2007)

A opg¢do Corpo da Entidade (Entity Body) ndo € usada no método GET, mas

sim no método POST, ou seja, quando o cliente estd enviando informagdes ao servidor.

4.3.3 Respostas

De uma forma geral, as mensagens de resposta possuem primeiramente uma
linha de status, posteriormente o cabecalho e por fim o corpo da mensagem. Estes sdo

separados em linhas por CRLF (enter) (CANTU, 2003).

4.3.3.1 Linha de Status

A linha de Status é formada pela versdo do http utilizada no servidor, o
codigo de resposta ou cédigo de status e mais a mensagem de resposta. Entre os c6digos

de status e mensagens mais comuns estdo (FILHO; BIANCHINI, 2003):

® 200 OK — Indica o sucesso da requisicao.
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® 301 Moved Permanently — Indica que o recurso solicitado mudou de localizacdo, e a
mensagem mais adiante traz sua nova localizagdo (Location:).

® 400 Bad Request — Servidor ndo reconheceu a mensagem de pedido.

® 404 Not Found — Recurso solicitado ndo se encontra neste servidor.

® 505 HTTP Version Not Supported — Versao HTTP imcompativel.

4.3.3.2 Cabecgalho

O formato do cabegalho de uma resposta em um pedido http € o mesmo das
requisi¢des, sendo formado por opgdes e valores.

Entre as op¢Oes de destaque pode-se citar a op¢do Date que corresponde ao
dia e hora da geragdo da resposta, a op¢do Last-Modified ou ultima modificacdo do
objeto, a op¢do Server que identifica o servidor que gerou a resposta e a op¢io Keep-
Alive que determina o tempo de persisténcia de uma conexdo inativa.

Essas sd3o apenas algumas das opcdes, mas existem muitas outras que auxiliam na
formatacdo e identificagc@o de requisi¢des e respostas.

Como este trabalho estd relacionado com o desempenho dos servidores, é
indispensdvel ressaltar a importincia da op¢do Last-Modified (Gltima modificagdo).
Caso o browser ja possua em cache®, o recurso em questdo, o servidor ndo precisa
transmitir o recurso, mas sim uma mensagem validando esta op¢ao, ou seja, indicando
que o recurso ndo sofreu mais alteragdes. Esta opcdo pode representar um ganho
expressivo de desempenho ja que o mesmo cliente pode requisitar mais de uma vez, ou

inimeras VEZES, 0 MEeSmo recurso.
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4.3.3.3 Corpo da Entidade

Partes da mensagem aonde vao os dados propriamente ditos. O recurso pode
simplesmente ser anexado ao cabegalho (por meio da URL), em alguns casos gerado
através de scripts5 executados no servidor, ou até mesmo através de buscas a bancos de
dados.

A figura 10 representa o formato geral para mensagens de resposta a requisi¢cdes http.

R -] CODIGO DE | oy ] o] BiMHA DE
VERSAD |51 emaus | F| MENSRGEM |CR|LE STATUS
PCAQ PRERTORY CF|LE
[ ITHNHA [
[ ] A TS
= AEEI
OPCAC H e Teast il

Figura 7.Formato geral de uma resposta a uma requisicdo HTTP.
Fonte: HIRATA, R. (2002).

4.4 SERVIDORES WEB

Para Krishnamurthy e Rexford (2001) um servidor Web é um programa que
trata de pedidos http por recursos especificos feitos pelo cliente, gerando e transmitindo
respostas. Entre estes o0 mais conhecido e utilizado € o Apache. Os servidores utilizam-
se do protocolo HTTP e atuam na camada de aplicacdo da Internet conforme mostra a

figura 11.

* Pequena quantidade de meméria estatica de alto desempenho, que tem por finalidade melhorar a
performance do processador, fazendo uma busca antecipada na memdéria RAM.
> Arquivos texto com um conjunto de instrugdes que dizem o que o programa deverd fazer.
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Figura 8.Servidores Web atuam na camada de Aplicagdo da Internet
Fonte: ZOTTO, O. (2006).

4.4.1 Funcionamento e Tratamento de Pedidos

Conforme Hirata (2002) de uma forma basica pode-se dizer que o servidor
tem a fungdo de receber requisicdes HTTP retornando respostas que podem ser desde
paginas estéticas até resultados de buscas com contetdo dindmico.

Como ja mencionado anteriormente, os servidores podem oferecer recursos que vao
desde arquivos estdticos até scripts que podem gerar algum tipo de resposta mais
elaborada. Apds o recebimento do pedido, o mesmo € tratado em diferentes etapas:

1° Leitura e andlise da mensagem: E feita a leitura da linha de requisi¢io e verificada a
operacao solicitada pelo cliente (GET, POST ou outros métodos), bem como o URL do
recurso em questdo. O cabecalho da requisicio HTTP também € analisado para compor
a mensagem de resposta.

2° Encontrar o arquivo: E feita a traduc¢iio do URL para encontrar o arquivo do recurso
solicitado.

3° Verificar autorizagdo: Caso o contetido solicitado seja de uso restrito, verificar

informac@o de acesso que deve estar no cabegcalho da mensagem de requisicao.
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4° Geragdo e transmissdo de resposta: O servidor verifica, por meio do sistema, o
tamanho do arquivo, a ultima modificag@o, entre outros atributos importantes. Essas
informagdes, juntamente com a identificagdo do servidor e a hora atual formam o
cabecgalho de identificacdo do recurso. O servidor agrega entdo a Linha de Status, o
cabecalho e o préprio recurso e retransmite ao cliente.

Quando um cliente ji possui o recurso em cache é feita apenas uma
validacdo com o servidor através de comparacio pela hora da dltima alteracdo realizada
no arquivo.

A mensagem de resposta pode ser gerada de varias maneiras, podendo
apenas apanhar arquivos associados ao URL e remeter ao cliente ou até mesmo a
invocacdo de scripts e se comunicando com outros servidores e bancos, formular uma

resposta (KRISHNAMURTHY ;REXFORD, 2001).

4.4.2 Arquitetura

Um servidor Web estd sujeito (e € o que normalmente acontece) a ter que
trabalhar com vérias requisicdes ao mesmo tempo. Os servidores sdo classificados
conforme tratam esses pedidos, podendo ser Controlados por Evento, Controlados por
Processo e até mesmo esquemas hibridos desenvolvidos na tentativa de aproveitar as

qualidades destes dois tipos de arquitetura.

4.4.2.1 Servidores Controlados por Evento

Neste tipo de servidor existe um unico processo que alterna entre o

atendimento a diferentes pedidos. Nao necessariamente o servidor aceita apenas um
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pedido por vez, mas caso aconteca de ser aceito mais de um pedido, o processo alterna
entre as tarefas de cada pedido, atendendo apenas uma de cada vez.

A grande maioria dos servidores Web nio € controlado por evento ja que sido
muitas as dificuldades encontradas no desenvolvimento deste software, como também
as limitacdoes do sistema operacional que ndo representam um suporte eficiente e

confidvel para este tipo de arquitetura (KRISHNAMURTHY ;REXFORD, 2001).

4.4.2.2 Servidores Controlados por Processo

Neste tipo de arquitetura é dedicado um processo separado para cada pedido.
Existe um processo mestre que fica escutando as novas conexdes de clientes, este se
bifurca em sub-processos, sendo assim permite que o servidor atenda vérios pedidos ao
mesmo tempo.

A grande maioria dos servidores Web optou por este tipo de arquitetura,
onde a criagdo de multiprocessos trouxe um ganho significativo no desempenho dos
mesmos, contudo, possui alguns problemas ou limitagdes que prejudicam o
desempenho. O maior problema é o Overhead® que existe na passagem de um processo
para outro. Muitas vezes, nesta passagem, O sistema operacional precisa salvar ou
atualizar informacdes ou até mesmo buscar informacdes em disco, o que pode
representar uma perda substancial no desempenho (KRISHNAMURTHY;REXFORD,

2001).

Tempo durante o qual o sistema nao esta produzindo trabalho ttil para qualquer usudrio.
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4.4.4 Servidor Apache

Em Junho de 2006 a NetCraft divulgou uma pesquisa apontando que cerca

de 61,25% dos sites na Internet rodavam sobre o Apache, apontando o software como o
Servidor mais utilizado no momento em todo o mundo. Isto se deve principalmente a
gratuidade e boa documentacio, com o cédigo fonte completo e licenga irrestrita. Sua
implementag¢do ¢ feita em mdédulos, o que permite aos seus servidores se ajustarem em
tempo de compilagdo da melhor maneira possivel ao sistema operacional utilizado,
sejam eles orientados a eventos ou processos. Suas principais qualidades sdo:
multiplataforma, robustez, performance e adaptabilidade. E compativel com a
especificacdo HTTP/1.1, permite mudancas em suas caracteristicas (flexibilidade)
mesmo em suas partes mais internas (core) através da utilizacdo de médulos, e tem sua
propria APl  padronizando toda programacdo interna (HIRATA, 2002).
Por default’ normalmente a instalagio do Apache vem com um formato bastante
“genérico”, sendo possivel o ajuste de suas configuragdes para cada caso especifico.
Serdo descritos a seguir os principais pardmetros a serem configurados na tentativa de

extrair o maximo do servidor instalado.

4.4.4.1 TypeOfServer

Este parametro pode ser configurado como: “inetd” ou “standalone”, sendo
que quando setado com a op¢ao “inetd” em servidores com uma alta carga de trabalho,
degrada consideravelmente o seu desempenho, isto pelo fato de usar um aplicativo

(inetd ou xinetd) como intermedidrio para suas conexdes (HIRATA, 2002).

7 = iy . . PR
Opc¢do para a qual o programa ja vem configurado para seu funcionamento caso o usudrio ndo altere
suas configuragdes.
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4.4.4.2 MinSpareServers, MaxSpareServers, e StartServers

Responsdveis por controlar o numero de processos inativos que estdo
rodando no Apache a fim de atender novos pedidos que venham a ser realizados.
MinSpareServers determina um ndmero minimo e MaxSpareServers o maximo de
processos inativos que devem ser mantidos. Um ndmero muito baixo pode fazer com
que quando muitas requisi¢des forem iniciadas, estes processos se esgotem e o Apache
tenha que criar processos filhos, e isto certamente terd um custo bastante elevado, ja
que, ao invés de estar disponivel para atender as requisi¢cdes, estard ocupado criando
processos. Um excesso de processos inativos, ou seja, um valor muito alto para
MaxSpareServers pode causar um consumo desnecessdrio de recursos da maquina.
Estes parametros devem ser setados para um valor para que o Apache ndo precise
freqiientemente abrir mais de 4 processos por segundo, sendo que este pode abrir, no

maximo, 32 processos por segundo (RAM, 2003).

StartServers define quantos processos serdo criados quando o Apache for
inicializado. Possui pouca influéncia na performance do Servidor pelo fato de que o
servidor € reiniciado esporadicamente e normalmente em horarios especiais, porém,
caso o niumero de requisi¢des para o servidor seja muito elevado, deve-se setar um valor
alto para que ndo perca muita performance na hora da partida. O Servidor criard

processos até que o ndmero de MinSpareServers seja atingido (RAM, 2003).



43

4.4.4.3 ThreadsPerChild, MinSpareThreads e MaxSpareThreads

Andloga a StartServers (plataforma multiprocesso) a diretiva ThreadsPerChild
configura o nimero maximo de conexdes simultineas do Apache em plataformas
orientadas a Threads, como € o caso do Windows. As tarefas sdo executadas por apenas
um processo filho, isso quer dizer que este parametro definird também o nimero
maximo de requisi¢des para o servidor. Existe também a diretiva MaxThreads que seria
a verdadeira responsavel pelo controle do nimero de threads a serem utilizadas, porém,
so tem utilidade em plataformas multiprocessos onde a diretiva ThreadsPerChild ndo
corresponde ao valor maximo de Threads a ser usado, caso contririo, basta setar com
um valor acima do atribuido a ThreadsPerChild e deixar que esta varidvel faca todo o
controle(HIRATA, 2002).

Os parametros MinSpareThreads e MaxSpareThreads definem os valores
minimo e maximo de tarefas inativas, assim como MinSpareServers e MaxSpareServers

controlam os processos inativos do Apache.

4.4.4.4 AllowOverride

Esta diretiva serve para liberar o que o cliente poderd alterar em um
determinado diretério e, conforme for setada, procurard em cada diretério que se tentar
acessar pelo arquivo indicado pela diretiva AccessFileName, que por padrdo € o arquivo
.htaccess (RAM, 2003).

O arquivo .htaccess € um arquivo texto do Servidor Web Apache
responsavel pela restricdo de acesso e autenticacdo de usudrios ao servidor. Serve para

proteger arquivos e diretérios que contenham informagdes restritas ou sigilosas,



44

contudo, deve se tomar cuidado quando utiliza-lo, pois pode afetar o desempenho do

servidor (SANTOS, 2005).

4.4.4.5 FollowSymLinks e SymLinkslfOwnerMatch

A diretiva FollowSymLinks serve para que o servidor possa fornecer as
informacdes aos clientes sem precisar checar se o arquivo em si, ou qualquer diretério
acima deste € um link simbdlico, processo que pode causar o aumento da laténcia do

Servigo.

Se a opcdo SymLinkslfOwnerMatch estiver setada, entdo o servidor
permitird acessar o link apenas se o destino dele bater com o dono do link, tendo assim

que realizar consultas adicionais ao sistema para fazer esta validagao.

Sendo asim, para se conseguir maxima performance, deve—se setar sempre
FollowSymLinks em todos os diretérios, evitando o uso da opcdo
SymLinksIfOwnerMatch, colocando como opc¢do em casos realmente necessarios e

somento nos arquivos ou diretdrios necessarios (RAM, 2003).

4.4.4.6 MaxRequestsPerChild

Serve para configurar quantas conexdes um processo filho pode atender
antes de terminar, quando atinge este numero entdo o processo € encerrado. Em
sistemas onde ndo ocorre ‘“vazamento de memoria”, a melhor opcdo de configuracdo
seria 0 (zero), ou seja, um processo poderia atender a ilimitadas conexdes, contudo, caso

o Apache venha a ocasionar um consumo crescente de memdria este pardmetro deve
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limitar as conexdes a serem atendidas. Existem ferramentas que podem diagnosticar
vazamentos de memoria. Nestes casos deve-se também cuidar para ndo configurar um
valor muito baixo o que poderia provocar a queda de desempenho do servidor, que

ficaria criando e destruindo processos constantemente (RAM, 2003).

4.4.4.7 MaxClients

Sabe-se que a freqiiéncia com que um servidor utiliza swap, ou seja, busca
informagdes no disco rigido € muito importante no desempenho do mesmo, ja que a
leitura e escrita em disco sdo de 10 a 100 vezes mais lentas do que na memodria RAM.
Conforme Miranda (2007), o valor para MaxClients deve ser calculado da seguinte

forma:

MaxClients = RAM Total - QTMemOc
XMemOcPF

Onde: RAM Total: Quantidade Total de Memoéria RAM.
QTMemOc: Quantidade de Memoria Ocupada com o Servidor Desligado.

XMemOcPF: Média de Meméria Ocupada por Processo Filho.

Obs.: O valor para MaxClients obtido nessa divisdo indica o nimero méaximo de clientes

que o seu servidor pode atender sem acessar o disco rigido.

4.4.4.8 KeepAlive e KeepAliveTimeout

KeepAilve é a diretiva responsdvel por determinar se uma mesma conexao

TCP pode ou ndo enviar multiplas requisi¢cdes, o que traz grandes beneficios,
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principalmente quando se trata de paginas com multiplas imagens ou objetos.
Mantendo-se o KeepAlive em “On”, apenas uma conex@o pode ser capaz de transportar
todos os objetos ou imagens, ao invés de criar uma conexao nova para cada uma delas

(RAM, 2003).

J4 a diretiva KeepAliveTimeout serve para indicar o tempo que uma conexao
deve aguardar até a proxima requisi¢do, sem ser finalizada. A orientacdo € para que se
estabeleca um valor entre 2 a 5 segundos. Um valor muito alto poderia prender

processos que poderiam estar atendendo a novos clientes.

4.4.4.9 MaxKeepAliveRequests

Tem a fung@o de controlar o niimero de requisi¢des a ser atendidas por uma
conexdo persistente antes de ser encerrada. O estabelecimento de novas conexdes
aumenta o overhead e por isso deve-se setar esta diretiva com um valor alto, contudo,
ndo se deve especificar como 0 (zero) o que poderia abrir margem na seguranga para

ataques de negacdo de servico (MIRANDA, 2007).

4.4.4.10 SendBufferSize

Diretiva responsdvel por determinar o tamanho do buffer de saida em
conexdes TCP. A cada conexdo de um novo cliente, um buffer TCP é criado para
enfileirar as informacdes pertinentes s suas requisicdes. E muito importante para o
desempenho em servidores com uma grande carga de trabalho e com um grande nimero

de conexdes, porém, deve se tomar cuidado, pois um valor muito alto pode consumir

muita memdria, podendo causar prejuizos ao desempenho do servidor (HIRATA, 2002).
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4.4.4.11 Timeout

Baseando-se no tempo entre estabelecimento e o recebimento da requisi¢do
em uma conexdo e desde o ultimo ACK® recebido, determina quanto tempo uma
conexdo serd considerada ainda ativa pelo Apache e apds isso finalizada. Isso ndo afeta
conexdes persistentes onde o tempo de vida de uma conexdo é determinada por
KeepAliveTimeout (HIRATA, 2002).

Este valor depende da conexio existente e do tempo de resposta que podem
ser diferentes para cada caso, mas em geral o valor de 300 segundos, que € o valor

default, é considerado muito alto, devendo-se reduzi-lo para 150 ou 75 segundos.

4.4.4.12 ListenBacklog

Diretiva responsdvel por determinar o tamanho da fila de recebimento de
novas conexdes TCP, tem como valor padrdo 512. Para que se consiga alterar esse valor
€ necessario que a mudanca seja realizada também no sistema operacional (HIRATA,

2002).

4.4.4.13 LimitRequestBody

Tem como fungéo limitar o tamanho do corpo de uma requisicdo para os
métodos PUT e POST para evitar problemas com ataques de negacdo de servigo. O
tamanho méaximo para uma requisi¢do seria de 2GB e por default esta diretiva € setada

como 0 (zero), o que indica que ndo foi estabelecido limite para esta varidvel, o que

8 . . . L. e o . .
Indicador enviado pelo destinatario para o remetente de uma requisi¢do afirmando que o segmento foi
corretamente enviado.
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pode gerar aberturas na seguranca. Aconselha-se um valor em torno de 10 KB para
garantir tamanho mais do que suficiente para as respostas dadas pelos usudrios

(HIRATA, 2002).

4.4.4.14 LimitRequestFields

Responsdvel por limitar a quantidade de informacdo presente nos
cabegalhos das requisi¢des http. Apesar de o valor default vir como 100, a configuracdo
com o valor 50, mesmo nas transa¢des mais complexas, ja possuird uma margem de

folga e ndo prejudicard em nada no atendimento das mesmas (HIRATA, 2002).

4.4.4.15 Options Multiviews

Util apenas em casos onde sejam servidos documentos em multiplas linguas,
caso contrario ndo deve ser mantido, pois pode influenciar no desempenho do servidor.
A configuragdo deve ser feita na se¢do Directory do arquivo de configuragdo (SILVA,

2006).

4.4.4.16 Fancylndexing

Apesar de permitir que o servidor mostre a listagem de conteido do
diretdrio acessado no caso de o arquivo principal ndo ser encontrado, o comando deve
ser evitado para ndo gerar mais carga do que o necessario. A ndo localizacdo de
conteido deve ser uma preocupacdo na hora de produzir os sites, € ndo como parte

integrante da configuracio do servidor (HIRATA, 2002).
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4.4.4.17 HostNameLookups

Permite que o Apache registre a informacdo baseada no nome do cliente ao
invés do endereco IP. Mesmo que mantenha essas resolugdes de nomes na memoria
cache, consiste em um processo bastante custoso porque para cada novo cliente deve se
fazer uma consulta ao servidor DNS, o que pode gerar trifego desnecessdrio. Desta

forma, € recomenddvel se desativar esta opcao (RAM, 2003).

Quando se utiliza as diretivas Allow from ou Deny from, deve-se usar
enderecos IP, ao invés de nomes de dominios. Caso contrdrio uma consulta dupla ao
DNS serd executada para ter certeza de que o dominio ou host ndo estd sendo

spoofado9.

4.4.4.18 LogLevel

Sabe-se que os logs do servidor representam uma fonte importante de
informagdes para que se possa avaliar e fazer um planejamento adequado de acordo
com as estatisticas de acesso, porém, a gravacdo dos logs é¢ um grande responsdvel pelo
consumo de recursos de CPU e tempo de disco, por esse motivo é muito importante que
se avalie bem e que, se possivel, descarte-se as informagdes que terdo muito pouco ou
nenhuma utilidade. Esta diretiva dos arquivos de configuracdo do servidor permite que

se controle o logging'® da forma mais conveniente (SILVA, 2006).

? Falsificacdo do endereco IP de origem nos pacotes transmitidos para esconder o endereco real ou
personificar outro né na rede.
10 . . . .

E o registro feito de um determinado log de acesso ou de erro do sistema.
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4.4.4.19 MMapFile

Quando ativado, (recompilando o executivel do Apache) permite
especificar arquivos para serem mapeados em memoria, mantendo-os disponiveis
permanentemente, sem a necessidade de acessé-lo a partir do disco. Caso o arquivo seja
atualizado serd necessdrio reinicializar o Apache para buscar as novas informagdes no
HD (HIRATA, 2002).

Esta opgdo s6 € aplicavel a arquivos estaticos.

4.4.4.20 Mod_bandwidth

Este médulo do Apache permite controlar a quantidade de dados enviados
por segundo, e baseando-se no IP e no tamanho do arquivo consegue assim dividir a
largura de banda existente entre os seus clientes mantendo o servigo para todos, mesmo

que aumente consideravelmente a laténcia (HIRATA, 2002).
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5 AVALIACAO DE DESEMPENHO

Além de eficaz, ou seja, realizar os servicos e funcdes designadas a ele e
com toda a seguranca, um sistema também deve ser eficiente e deve realizar os
trabalhos propostos dentro de parimetros de desempenho (tempo e processamento)
aceitdveis. O trabalho deve ser realizado a fim de conseguir um melhor rendimento e

satisfacd@o por parte do usudrio (MISAGHI, 2005).

5.1 PARAMETROS DE DESEMPENHO

De uma forma bem genérica, pode-se dizer que o desempenho de um sistema
€ determinado por dois fatores principais: pela sua laté€ncia e pelo throughtput, mas é

claro, nunca esquecendo do fator seguranca.

5.1.1 Laténcia

Consiste no intervalo de tempo medido entre o inicio e o tempo de resposta

de uma determinada requisi¢do. O resultado é expresso em unidades de tempo,

segundos ou milisegundos, por exemplo (PINHEIRO, 2004).

5.1.2 Throughtput

Faz uma analise inversa a da laténcia. O seu resultado consiste no ndmero de

itens processados por unidade de tempo, como por exemplo, bits transmitidos por

segundo ou entdo operacdes http realizadas por dia (TAROUCO, 1999).
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5.2 MEDICAO E AVALIACAO DO TRAFEGO DA WEB

Até agora se demonstrou e descreveu brevemente sobre protocolos de rede
bésicos, principalmente o http, e também foi apresentada uma breve descricdo do
funcionamento dos servidores Web, isto porque estes sdo conceitos basicos para que se
possa entender e comecar a falar sobre medicdo da Web e avaliacdo de resultados destas

medicoes.

5.2.1 Motivacao da Medicao

E de fundamental importincia que se consiga realizar medigdes de trafego da
Web ja que desta forma é possivel verificar e caracterizar padroes de acesso dos
usudrios, o desempenho dos softwares da Web, bem como analisar a infra-estrutura da
rede de suporte.

Do ponto de vista gerencial, permite criar estatisticas de acessos e carga de
trabalho imposta a cada site e aos servidores Web em geral. Essas informagdes tornam-
se importantes em tomadas de decisdes, como na aloca¢do de recursos, para fins de
cobranga e auxiliam na detec¢do de problemas de desempenho.

Os servidores Web possuem uma grande quantidade de parametros a serem
configurados e que afetam diretamente na locacdo de recursos. Uma medi¢do adequada
pode auxiliar na configuracdo destes parimetros e com isso conseguir um melhor
aproveitamento dos recursos e, conseqiientemente, ganho de desempenho

(KRISHNAMURTHY; REXFORD, 2001).
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5.2.2 Etapas de Medicao e Avaliacao de Trafego

Existem trés etapas principais para a medicdo e avaliacdo de trifego. Sdo
elas: a monitoracdo das transferéncias da Web em algum local, a geracdo dos registros
de medicdo em um formato especifico e o pré-processamento dos registros como

preparagdo para andlise subseqiiente (KRISHNAMURTHY ; REXFORD, 2001).

5.2.2.1 Técnicas de monitoramento do traifego da Web

Segundo Krishnamurthy e Rexford (2001), as técnicas de monitoramento

podem ser classificadas da seguinte forma:

a) Logging do Servidor

Existem hoje, diversas ferramentas comerciais desenvolvidas que possuem a
finalidade de analisar os logs gerados pelo servidor. Isto se deveu ao fato de que sdo
poucos os fornecedores de servidor e os formatos de log gerados muito parecidos.

O servidor gera um log no tratamento de cada solicitacdo http. Esses logs
possuem informagdes como a identificacdo do cliente solicitante, o hordrio da
solicitacdo, o método do pedido, URI e o cddigo (Status) da resposta. Essa fonte de
informacdo representa a principal base de dados para a drea de desempenho e trafego da
Web, porém, mesmo assim possui vérias limitagdes. Ndo é possivel registrar todo o
cabecalho do pedido pois criaria um aumento considerdvel no Overhead.

Os logs do servidor nao registram valida¢des de cache, entdo, a quantidade

de acessos e solicitagdes de um cliente por um determinado recurso podem ndo
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representar uma informagio real. E claro que a operacio de validacio de cache pode ser
evitada (quebra de cache), contudo, isso aumentaria consideravelmente o trafego
gerado. Além disso, existe uma grande dificuldade na associacdo de pedidos com o
cliente, pois a atuacdo de proxies, atribuicao dindmica de IP, entre outros fatores, podem
gerar em um mesmo cliente com vdrios enderegos diferentes ou vérios clientes com o
mesmo [P. Uma solucdo para este problema poderia ser a utilizacdo de cookies de

identificacao.

b) Logging do Proxy

Assim como nos servidores, os proxies geram logs no atendimento de
pedidos. Sua grande vantagem € uma melhor identificacio e informagdes sobre clientes
devido a sua localizacdo mais proxima, bem como também o registro do atendimento de
pedidos pela prépria cache do proxy. Contudo, este também ndo registra os pedidos

atendidos pela cache do browser ou proxies mais préximos do cliente.

¢) Logging do Cliente

O registro dos logs no proprio cliente permite caracterizar e representar um
padrdo mais aproximado para o comportamento real de navegacdes e utilizacdo por
parte do usudrio.

Neste tipo de operacdo € possivel verificar também todos os pedidos
atendidos pela cache do browser, além de verificar transacdes interrompidas pelo

usuario.
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O maior problema neste caso é que os browsers ndo geram logs por default e
para que fosse possivel essa andlise seria necessario um browser popular, com c6digo
aberto para fazer as modificagdes necessdrias, além da distribuicdo desta versdo a um
ndmero representativo de usudrios. Isso, devido ao aumento de carga gerada,

normalmente torna esta técnica inviavel.

d) Monitoracgdo de Pacotes

A grande vantagem desta técnica é o fato de ndo afetar nas funcdes e no
desempenho do browser e dos servidores.

Consiste em uma forma de capturar pacotes IPs que trafegam em um
determinado [link ou por um roteador. Com um monitor é possivel fazer um
acompanhamento dos pacotes de solicitacio e de resposta em funcdo do tempo,
permitindo verificar atrasos, perdas de pacotes e o throughput na conexao.

Permite a captura de cabecalhos ou até pacotes internos, contudo, é
necessdrio um suporte de hardware e software muito eficientes para a captura,
processamento e armazenamento de informagdes, e quanto maior o trifego, maior
largura de banda, maior serd a carga de trabalho deste monitor. Para que isso seja
possivel € preciso dividir o cabo ou um suporte no roteador para passar a copia dos
pacotes ao monitor.

Suas principais desvantagens se devem ao fato de estar restrito ao
monitoramento de uma parte limitada da rede, ndo garantindo que todas as conexdes

entre os hosts serdo por esta rota e, além disso, também ndo captura pedidos satisfeitos

pela cache do browser ou informacdes criptografadas pelo Secure Socket Layer (SSL).
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Questdes de privacidade também impedem a utilizacdo desta técnica, j4 que o monitor

acessa cada pacote de informacao desta conexao.

e) Medicao Ativa

As técnicas anteriores possuem algumas limitagdes principais: a captura das
mensagens ¢é feita em tnico local, o monitoramento é feito sem controle de quando os
pedidos ocorrem ou até mesmo se foram cancelados, sem contar que ndo analisam a
laténcia de consulta ao DNS.

No caso da Medicdo Ativa para a andlise do desempenho, a geracdo de
pedidos ¢ feita de forma controlada, ndo sendo apenas feita a coleta de informagdes
aleatérias. Uma ferramenta empregada no browser (agente usudrio) gera requisi¢des
com base em uma lista de URIs e hordrios em que estas devem ser feitas e registra o
resultado das respostas obtidas.

Sdo necessdrios que se analise trés aspectos principais: onde colocar os
clientes para medicdo, j4 que o resultado pode ser influenciado pelo contetido, pelo
traifego e pela largura de banda. A quem fazer os pedidos, j4 que se pode sofrer
influéncia pela popularidade dos sifes, ou até mesmo pela plataforma utilizada. E por

fim, que dados se deseja obter com a medigao.

5.3 FERRAMENTAS ESTUDADAS

Durante o decorrer de todo o trabalho foram estudas varias ferramentas que
pudessem vir a auxiliar nas tarefas de avaliar os servidores e se possivel o préprio

cenario estudado como um todo. Foram selecionadas algumas destas conforme a
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necessidade e também pelo fato de serem freeware . A seguir serd feita uma breve

descricdo de cada uma delas.

5.3.1 Webalizer

Representa uma poderosa ferramenta para andlise de arquivos log de
servidores, escrita em C consegue de forma muito rdpida analisar milhares de registros,
sendo compativel com diferentes tipos de formatos de log, entre estes, o formato
comum utilizado pelo Apache (CISNEIROS, 2003). Seus resultados sdo apresentados
na forma de graficos em documentos HTML, gerando estatisticas de acesso ao servidor
e as paginas nele contidas. Por este motivo representa uma 6tima opg¢ao para andlise do
consumo de recursos em qualquer servidor Web (BERBERT, 2004).

Sua instalagdo e configuragdo sdo bastante simples e seu fonte estd
disponivel gratuitamente, bem como o manual de instalacio e configuragdo. Na
verdade, basta baixar o programa e salvd-lo em alguma pasta do préprio servidor,
configurar qual(ais) o(s) arquivo(s) de log a serem analisados e onde as estatisticas

serdo geradas, permitindo ou ndo o acesso via Web.

5.3.2 MRTG - Multi Router Traffic Grapher

Ferramenta freeware que utiliza o protocolo SNMP ou scripts externos para
obtencdo de informagdes de trdfego dos mais variados objetos presentes em um
ambiente de rede. Apesar de ser uma ferramenta usada basicamente para andlise de

trafego, quaisquer dados obtidos através do protocolo SNMP podem ser monitorados

1 Programa de computador gratuito para o publico.
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por essa ferramenta. O MRTG gera graficos que podem, como ja foi mencionado, ser
visualizados em formato HTML (Figura 9). Desenvolvido usando as linguagens de
programacdo PERL e C, pode ser instalado no sistema operacional Linux ou Windows

(OETIKER, 2007).

EBits per Second
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Figura 9.Exemplo de Gréfico de trafego gerado pelo MRTG
Fonte: OETIKER, T. (2007)

O download do arquivo de instalagdo do MRTG pode ser feito da seguinte fonte:
<http://people.ee.ethz.ch/~oetiker/webtools/mrtg/pub/>.

A instalacdo do programa € bastante simples, no entanto, a parte de
configuracdo do mesmo exige mais conhecimento. E necessdrio configurar o
equipamento informando onde estard rodando o MRTG, informar o diretério onde serdo
gerados os resultados estatisticos, criar o diretério MRTG para configurar a interface
fisica, além ainda de configurar a CRONTAB para determinar a atualizacido dos dados e
o arquivo de configuracdo principal. Contudo existem varios tutoriais de instalagdo e
configuracdo do MRTG disponiveis na Internet e que podem auxiliar na utilizagdo deste
programa.

A partir daf os arquivos HTML ja podem ser acessados via browser para visualizar as

estatisticas
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5.3.3 Nagios

Programa apresentado como um poderoso monitor de rede, sendo possivel
com este monitorar e atestar o funcionamento adequado dos equipamentos e servigos.
Com ele é possivel criar grupos de usudrios para receber relatdrios e alertas do sistema
quando algum problema ou situacdo critica venha a acontecer. O programa identifica
graficamente cada ponto (hostf) monitorado, identificando em cores diferenciadas a
situacdo atual. Por exemplo, o vermelho identifica os servicos que ndo estdo
funcionando (DOWN) ou em fase critica (CRITICAL), o verde os que funcionam
normalmente (OK) e o cinza os pendentes (PENDING), entre vérias outras
(GALSTAD, 2006).

O download do programa pode ser conseguido de forma facil e gratuita do
site <http://www.nagios.org>. Permite ser instalado tanto em plataformas Linux como
também Windows. A configuracdo para um perfeito funcionamento de todas as suas
ferramentas ndo é uma tarefa muito simples, entretanto existem inimeros manuais de
instalacdo e configuracdo disponiveis na Internet que facilitam nesta tarefa, mesmo para

usuarios menos experientes.

5.3.4 WAST - Web Application Stress Tool

Ferramenta que permite gerar carga de forma artificial para um servidor
Web, possibilitando medir a capacidade de resposta, tanto em tempo (laténcia) como
também na taxa de transferéncia (throughput) o que pode auxiliar na otimizacdo de
desempenho. Através de scripts formulados pode-se controlar e conhecer a carga a que

estd sendo imposta o servidor (MICROSOFT, 2007).
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Para fazer a instalacdo do programa basta baixar o arquivo do programa
(Setup.exe), que é freeware, e executd-lo. Pode-se encontrar no seguinte endereco:
<http://www.microsoft.com/downloads/details.aspx ?familyid=e2c0585a-062a-439e-
a67d-75a89aa36495&displaylang=en>.

Para se criar um novo script basta escolher no menu, na parte superior da
pagina a opgdo Scripts, Create e entdo escolher o tipo de script que serd criado. O
préximo passo seria entdo fazer as devidas configuragdes de script, indicando o servidor
a ser testado e quais os tipos de requisi¢do a serem feitas a fim de simular uma situacéo
real de trabalho. Além disso s@o necessdrias ainda outras configuracdes que se deseja
para o teste, como o numero de threads e o tempo de duragdo para o mesmo, dentre
outras vdrias informagdes necessarias, dependendo de cada situacdo. Em seguida é sé
colocar o WAST a rodar o script.

Os resultados s@o gerados na forma de relatdrios detalhados onde constam
todas as informagdes relativas ao teste realizado como: quantidade de hits, taxa de envio
e de recebimento(KB/s), quantidade de informacdes enviadas e recebidas(KB), erros

ocorridos e, principalmente, a média para o tempo(ms) de resposta das requisigdes.

5.3.5 Dr. TCP

Programa que auxilia na hora de fazer alteracdes em registros do sistema
relacionados as conexdes TCP. Através de uma interface em forma de formulério
consegue-se alterar valores para registros que controlam, por exemplo, o valor inicial

para o tamanho da janela de recebimento (RWIN) em conexdes desse tipo.
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O download do programa pode ser feito no seguinte endereco:
<http://www.dslreports.com/front/drtcp.html> e para fazer a instalagdo basta executar o
arquivo sem ser necessdrio qualquer tipo de configuragao.

A instalagdo e configuracdo do Dr. TCP é simples e rapida, porém, para
se manipular registros do sistema € necessdrio que se tenha um conhecimento mais

aprofundado, pois alteragdes indevidas podem prejudicar o funcionamento do sistema.



62

6 AVALIACAO DE DESEMPENHO E OTIMIZACAO DE SERVIDORES WEB
APACHE

E notério que os motivos da queda de desempenho na Web e nos seus
servidores estd relacionada a uma série de fatores. Os problemas de atrasos nas
respostas (laténcia) pode estar ligado ndo somente a problemas de capacidade de
hardware, mas também a fatores como os protocolos utilizados, configura¢des do
proprio servidor e sistema operacional, dentre outros fatores.

Assim, o objetivo idealizado para o projeto € estudar os fatores relacionados
ao desempenho na Web, focando o software do servidor. Analisar cada um destes
fatores e suas interagdes, apontando problemas ou limitagdes e possivelmente até
mesmo sugerir solucdes de melhorias para ganho de desempenho.

Para isto estdo sendo estudadas e serdo determinadas ferramentas de
monitoramento de traifego com as quais serdo feitas as coletas de dados sobre a laténcia
e throughput em um ambiente real e em simulacdes, dados que serdo utilizados como
parametros de andlise de desempenho. A idéia é poder medir a condicdo atual, propor
solugdes ou otimizagdes para eventuais problemas encontrados e testar a efetividade das

acoes tomadas, além de comparar os resultados obtidos no ambiente real e simulado.

6.1 ESTUDO DE CASOS E ANALISE DE RESULTADOS

Em paralelo com o estudo de ferramentas que poderiam auxiliar nas etapas
de diagnéstico e otimizagdo de servidores Web, foram realizados vérios testes em
diferentes cendrios com o intuito de demonstrar os problemas encontrados, dificuldades

e até mesmo possibilidades de melhoria para cada situacao.
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6.1.1 Cenariol: Ambiente real

Uma empresa de grande porte, com uma grande e diversificada rede de
computadores espalhada pelo pafs em vdrias filiais estava tendo problemas com
reclamagdes vindas de seus proprios funciondrios. Segundo estes, o sistema em alguns
momentos estava se tornando muito lento, tanto Internet como também a Intranet.

Os servidores neste caso sdo dispostos separadamente, a Intranet fica em
servidores internos da prépria empresa, enquanto que a Internet fica em servidor
terceirizado (alugado).

Quando uma reclamacdo era registrada, o problema era encaminhado ao
préprio departamento de informadtica, este verificava a origem do mesmo, caso fosse
interno o préprio operador do sistema ficava responsavel por resolvé-lo, caso contrario,
¢é aberta uma solicitag@o para a empresa contratada para os servicos de Internet. Tanto o
registro das reclamacdes internas como as solicitagdes a terceiros sdo feitas por meio de
ligacdes telefonicas.

Apesar de o problema ser facilmente resolvido, havia insatisfacdo por parte
dos usudrios, pois perdiam muito tempo enquanto ocorria a resolugdo do problema.

Iniciou-se entdo um estudo de ferramentas que pudessem auxiliar no
gerenciamento desta rede de computadores, e que pudesse facilitar no diagnéstico de
problemas e sua localizacdo.

Primeiramente se pensou em fazer um estudo dos logs de acesso dos
servidores para determinar quais eram os maiores vildes e que mais consumiam
recursos da rede. Porém, chegou-se ao seguinte questionamento: o problema seria

mesmo a banda que estaria muito sobrecarregada? Entdo decidiu-se fazer o seguinte:
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1° Formatada e preparada uma mdquina para que fosse utilizada para testar estas
ferramentas;

2° Instalado e testado diferentes distribui¢des do linux, optando-se pelo Debian como o
SO a ser utilizado, principalmente pela facilidade proporcionada para a instalacdo de
novos softwares, onde o comando apt-get install baixa e instala os programas e todos os
outros pacotes necessdrios;

3° As ferramentas disponiveis para gerenciamento testadas apresentam seus resultados e
estatisticas na forma de paginas HTML por isso foi instalado o Apache como servidor
Web, configurando-o para cada ferramenta a ser testada;

4°  Primeiramente foi instalado o MRTG, funcionando perfeitamente, e
surpreendentemente ja foi possivel verificar que o problema néo esta relacionado com a
largura de banda, ja que nos picos de utiliza¢do se chega a usar apenas 50% da banda
disponivel que € de 2 MB, o problema maior da rede ndo tem relacdo com a carga
imposta, mas com os problemas que esta possui.

Com a finalidade de agilizar na deteccio e resolucdo de problemas da rede,
foi instalado entdo o NAGIOS, que através de uma interface grafica permite ao
operador visualizar o problema ji no momento em que este ocorre, além de enviar
mensagens eletronicas de aviso diretamente para os responsdveis pela sua resolugdo. O
programa encontra-se em fase de testes, mas representa uma 6tima possibilidade de
melhoria para o sistema e prestagdo de servicos.

Foram realizados também testes de monitoramento para o tempo de resposta
para solicitacdes externas, onde se encontram problemas de largura de banda. O
resultado obtido ndo foi nada satisfatério, chegando ao tempo de 68.052ms (68

segundos) para o carregamento completo da pagina quando submetido a uma carga de
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40 threads, contra um resultado de 14.649ms obtidos no mesmo teste aplicado a pagina
do Google. Testes realizados em uma conexdo ADSL BRTurbo 250.

Ficava 6bvio entdo que para clientes e usudrios externos o resultado ndo
estava agradando e seria necessdrio tomar alguma providéncia. O problema apontava
para a quantidade de informacdo do site em relagdo a banda de Internet usada pelos
usudrios externos. Entdo, ou se diminuia o tamanho do site ou se arranjava uma forma
para aumentar a taxa de transferéncia de dados. Havendo resisténcia contra a idéia de
deixar o site mais simples e com menos efeitos de imagem e animagdo, o jeito seria
compactar as informagdes requisitadas antes do envio.

O melhor método encontrado para amenizar o problema foi aplicar as

seguintes linhas de comando:

<?
ob_start("ob_gzhandler");

// Contetido da pagina, pode conter cédigo
// HTML, PHP,etc...

ob_end_flush();
?>
Este comando ativa e desativa o buffer de saida indicando o método de compressao a ser
utilizado (“ob_gzhandler”).
Os resultados obtidos foram bastante significativos, baixando o tempo

para a carga completa da pagina para 15.651ms (15 segundos).

Tabela 1. Evolugdo na laténcia
Condicgéo Laténcia (ms)
Marmal Bo.052 75
Comprimidao 15.651,70
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Neste caso a aplicagdo foi feita diretamente no codigo fonte do site pelo fato de ndo se
ter acesso aos arquivos de configuracdo do servidor, contudo, pode se habilitar a

compressdo de dados pelo préprio servidor.

6.1.2 Cenario2: Ambiente Simulado

6.1.2.1 Descricdo

Foi instalada uma rede com 3 computadores, sendo um deles configurado

como servidor (PC1) e os outros dois como clientes (PC2 e PC3). Utilizou-se um Hub

(8 portas), um modem conectado a Internet (ADSL) e cabos par trangado para fazer as

conexoes.
Tabela 2. Hardware utilizado para os testes de desempenho

PC1 PC2 PC3
Sistema Operacional “Windows 2P “Windows 2P Eurumin 5
Funcionalidad Servidor Cliente Cliente
Processador DualCore Intel Pentium 2666 MHz AMD Athlon 500 MHz AMD EET 466 MHZ
Placa Wie Agus PAVEND-WE (Audio, Video, LAN) [PCChips ME10LE (f-r‘xudio, Video, LAWY PCChips MEIOLE
Disco rigido Mazxtor 80 GB (7200 RPN 3T3153104 15 GB (7200 RPM) Mazxtor 20GB
Memoria RAM (ME) 1024 128 128

As informagdes referentes a rede de computadores instalada foram extraidas
com a utilizag@o do software Everest Ultimate Edition 2006 4.00.975.

O software escolhido para ser utilizado como servidor Web, foi o Apache
por ser o mais conhecido atualmente e também por ser distribuido gratuitamente. Além
disso, sua arquitetura modular permite um perfeito ajuste tanto a plataformas Linux

como também Windows.
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No PC2, configurado como cliente, foi instalado o software Web
Application Stress Tool (WAST), ferramenta esta que seria utilizada para gerar
diferentes cargas de trabalho para o servidor.

O PC3, também configurado como cliente, ficou como estacdo de trabalho
normal, possibilitando o acesso a Internet e outras atividades durante os testes de

monitoramento do servidor.

6.1.2.2 Etapas

O Apache por ser open source'’ possui inimeras fontes e pacotes de
instalacdo. A escolha da versdo e dos pacotes do servidor Apache a serem baixados e
instalados podem ter uma grande influéncia no desempenho do servidor ja que por
default podem vir configurados de uma forma bem genérica ou bem especifica para
algum determinado caso.

Para se conseguir o maximo de performance do servidor € preciso ajusta-lo
para cada caso, o que pode ndo ser uma tarefa simples, porém, o ganho de desempenho
pode ser muito grande.

Resolveu-se entdo partir de uma condicdo considerada pouco adequada, e
estudar, testar e ajustar as diretivas dos arquivos do servidor e sistema operacional para
avaliar a influéncia de cada uma delas sobre o desempenho do servidor. Para a
configuracdo inicial do Apache foram tomados como base os arquivos httpd.conf
disponiveis em <http://www.netexplorer.dk/ APACHE/apache-02.php> e
<http://stuff.mit.edu/afs/sipb/machine/anxiety-closet/configs/apachessl/httpd.conf>,

contudo apenas de forma orientativa.

12 ) o o - L.
Software também chamado de cédigo aberto, ou seja, cddigo fonte visivel a todos os usudrios.
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A tabela 3 indica a configuracdo inicial para as principais diretivas

relacionadas ao desempenho em um servidor.

Tabela 3. Diretivas de configuracdo

Diretiva Valor
ThreadsPerChild 50
MinSpareThreads 5
MaxSpareThreads 50

MaxThreads 50

KeepAlive off

KeepAliveTimeout 15
MaxkeepAliveReguests a0

Timeout 300

Dptions Multiviews + SymLinkslfOwnerblatch
HostMamelookups an

Laoglavel debug

MaxFequestPerChild ]
AllowCverride all
AccessFileMame htaccess habilitada

Como ponto de partida foi feito o teste de funcionalidade e o teste de carga
no servidor para diferentes cargas de trabalho. Quanto & funcionalidade estava tudo
certo e a pagina foi aberta pelo browser sem nenhum problema. A Tabela 4 mostra os

resultados obtidos quando submetido ao teste de performance.

Tabela 4. Resultados de monitoramento obtido

Threads 20 40 80 160 200 250 260 300
Bytes Recv Rate (in KB/s) 13,28 43 55 43,95 4389 44 08 7 B2 5,595 o584
TTLE Ayg (ms) 6407 | 431,13 | 86222 | 1724899 | 2148738 | 15017 67 | 168326 37 | 2290877

Os resultados obtidos neste ambiente de simulagdo ndo podem ser
comparados a taxas e resultados obtidos no monitoramento de servidores dispostos na
Internet, j4 que se trata de um ambiente isolado e com condi¢des favoraveis de
comunicacdo de dados entre as estagcdes.

As otimizagdes foram feitas, entdo, em varias etapas diferentes:
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a) Etapa 1

Nesta primeira etapa foi ativada (“On”) a diretiva KeepAlive que
anteriormente estava setada como “Off” para que uma mesma conexdo TCP pudesse
fazer multiplas requisi¢des.

Como conseqiiéncia da ativacdo da diretiva KeepAlive, é necessario
configurar quanto tempo uma conexao ficaria aberta esperando uma préxima requisi¢ao
através da diretiva KeepAliveTimeout. Um valor muito elevado pode provocar consumo
desnecessario de recursos que poderiam estar atendendo a novas requisi¢des. Este valor
foi baixado de 15 segundos para 5 segundos. Apds estas alteracdes, novas medigdes

foram realizadas.

Tabela 5. Resultados otimizacdo — Etapa 1

Threads 20 40 80 160 200 250 280 300
Bytes Recv Rate (in KB/s) 31,86 31,99 35 F7 30,14 2922 705 6,13 541
TTLE Awg (ms) 26750 | 58208 | 106075 | 25156,73 | 323681 | 1622577 | 20745 23 | 2513473

Neste caso notou-se uma sensivel melhoria para uma carga imposta de 20 threads,
porém para cargas maiores o resultado ficou ainda pior aumentando a laténcia e
baixando a taxa de recebimento de dados. Como a partir deste ponto foi ativada a
manutengdo de conexdes permanentes e o nimero de tarefas foi limitado nos arquivos
de configuragéo, € provavel que seria necessario o aumento destes pardmetros para que

fosse possivel o aumento do atendimento de tarefas simultaneamente.

b) Etapa 2

Foram feitas as configuracdes relativas ao ndmero de tarefas a serem

atendidas pelo servidor através das diretivas ThreadsPerChild, MinSpareThreads,
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MaxSpareThreads, MaxThreads. Também alterado o valor de MaxKeepAliveRequests
para aumentar o nimero de requisicdes a serem atendidas até que as conexdes fossem

encerradas, conforme demonstrado na tabela 6.

Tabela 6. Dados de configuracio - Etapa 2

Diretiva Valor Anterior | Valor Atribuido
ThreadsPerChild 50 250
MinSpareThreads 5 25
MaxSpareThreads 50 250

MaxThreads 50 1000
MaxkeepAliveReguests 50 100

Devido as configuragdes efetuadas o servidor passou a aceitar e manter um
ndmero maior de conexdes abertas. Para cargas ndo muito elevadas, neste caso, até 160
threads, os resultados de desempenho ficaram piores, possivelmente porque isso possa
ter causado um consumo desnecessario de recursos por parte do servidor que mantinha
conexdes abertas durante algum tempo sem que elas fossem mesmo necessarias, porém,
em casos onde a carga de trabalho foi maior, houve um significativo avango no

desempenho, como se pode visualizar pela andlise da tabela 7.

Tabela 7. Resultados otimizacdo — Etapa 2

Threads 20 40 80 160 200 250 280 300
Bytes Recv Rate (in KB/s) 3024 | 2325 | 2285 | 2847 | 3693 | 1628 | 1607 | 1668
TTLE Awg (ms] 28257 | 51496 | 167314 | 265849 | 263677 | 7010 | 795596 | 81968
c) Etapa 3

Para o caso especifico foi excluido a opcdo Multiviews, ndo sendo
necessario servir documentos em multiplas linguas, o que permite ganhar performance,
evitando transacdes desnecessdrias entre browser e servidor. Foi configurado

HostNameLookups para “off” para que ndo fosse necessdrio fazer uma consulta ao
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servidor DNS a cada conexio diferente. A diretiva Loglevel, que havia sido configurada
para “debug”, resultando em arquivos de erro enormes, provocando muito consumo de
recursos de processador e acesso a disco, foi passada para ‘“crit”, para que se fizesse
logging somente do que fosse extremamente necessdrio. No caso de utilizacdo do
Windows XP e que consiste em uma plataforma multithreads, como neste caso,
recomenda-se setar a diretiva MaxRequestPerChild para 0, sendo que estava com o
valor 5. Com estas novas configuragdes conseguiu-se uma enorme evolucdo de

performance, como pode ser observado na tabela 8 pelas medigdes realizadas através do

WAST.

Tabela 8. Resultados otimizacao — Etapa 3
Threads 20 40 80 160 200 250 280 300
Bytes Recy Rate (in KB/s) 13938 | 457,79 423 B1 433,85 | 40852 4182 4252 425 41
TTLE Awy (ms) 3399 3867 86,31 168,52 22827 27893 306,87 32872

Com estas novas configuracdes a laténcia realmente melhorou e percebeu-se que o
gargalo para atendimento das requisi¢des deixou, neste momento, de ser, em funcdo da
emissdo, transmissdo e recebimento de dados, mas passou a ser problema de
processamento, observando-se através do gerenciador de tarefas que o processador
trabalhava quase que constantemente em 100% de sua capacidade. Seria necessario

entdo buscar desalocar recursos que poderiam estar sendo usados desnecessariamente.

d) Etapa 4

Foram substituidas entdo as diretivas “SymLinksIfOwner” por

“FollowSymlLinks”, e AllowOverride que estava setado como “all”, foi passado para
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“none”, entdo ndo seria mais necessario que o servidor verificasse links simbdlicos para
cada arquivo e diretério acessado e nem verificar restricdes de acesso.

No ambiente virtual criado estas configuracdes estdo se baseando apenas em
sua influéncia sobre o seu desempenho, entretanto, em casos reais deve-se tomar
cuidado ao trabalhar com a diretiva AllowOverride por questdes de seguranga para que

nao se fique exposto a ataques externos.

Tabela 9. Resultados otimizagdo — Etapa 4

Threads 20 40 80 160 200 250 260 300
Bytes Recv Rate (in KB/s) 137 .7 566,09 | 64418 | 50993 | 49007 | 47549 4521 443 52
TTLE Awy (ms) 3398 24 57 60,06 13762 | 18149 | 23631 27968 3062

Neste caso pode se observar melhorias nao s6 nos resultados de laténcia
obtidos pelo WAST, mas também pelo uso do processador que caiu para valores
préximos de 70% e pelo aumento da utiliza¢do de rede indicado pelo gerenciador de

tarefas do Windows que também se elevou de 9% para 11% aproximadamente.

e) Etapa 5

A préxima etapa foi desabilitar a diretiva AccessFileName que indica o

arquivo responsdvel pelas restricdes de acesso para os usudrios. Contudo, ndo houve

uma melhora consideravel conforme pode ser visto pelos valores obtidos pela simulagdo

feita.

Tabela 10. Resultados otimizacdo — Etapa 5
Threads 20 40 80 160 200 250 260 300
Bytes Recv Rate (in KB/s) 137 B8 566 56 551,44 513,94 498,78 476,02 454 B5 445 A6
TTLE Awg (ms) 33,98 24 57 53,24 13654 178,31 236,058 | 27813 | 304 96
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Isso deve ser explicdavel pelo fato de que a diretiva AllowOverride ja esta
configurada como “none”, portanto realmente ndo representa uma mudanca vélida no

que diz respeito a melhorias de performance.

f) Etapa 6

Durante esta etapa foram realizadas algumas otimizacdes no que diz respeito
ao sistema operacional, buscando desabilitar todas as tarefas e servigos executados
desnecessariamente ao funcionamento do servidor. Com a finalizacdo destes servi¢os os
processos executados simultaneamente pelo sistema operacional cairam de 36 para 30
processos. Também foi desativada a reserva de 20% da banda disponivel para uso
exclusivo feita pelo sistema operacional, além de diminuir o tamanho da lixeira que era
de 10% do HD para 5%. Claro que sabendo que isto ndo tem um efeito imediato na
performance do sistema, porém se levado em conta que apenas durante o periodo de
testes realizados para este trabalho os arquivos de log de acesso e erro consumiram
aproximadamente 35 GB de espaco de um total de 80 GB disponivel do HD pode se
prever que em uma condi¢do real de trabalho o aproveitamento maximo de disco serd

muito importante.

Tabela 11. Resultados otimizacdo — Etapa 6

Threads 20 40 80 160 200 250 260 300
Bytes Recv Rate (in KB/s) 13733 | 56695 | 65167 | 51064 | 48870 | 47643 | 45373 | 44503
TTLE Awy (ms) 3399 24 53 5821 13744 | 18188 | 23587 | 27867 | 30520

Nao houve alteracdes significativas nos resultados.
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g) Etapa 7

Para se calcular um valor aproximado para a diretiva ThreadsPerChild foi
utilizada a mesma férmula que seria utilizada para calcular a diretiva Maxclients para
plataformas multiprocessos como € o caso do Linux. Porém, o tamanho de uma pédgina
estdtica ou dindmica pode ter uma variagdo muito grande. O Linux possui o comando
“top” com o qual se pode conseguir o tamanho do processo, mas neste caso foram feitos
uma série de testes para encontrar a melhor condi¢do experimentalmente, ou seja,
alterando as diretivas e testando. Os melhores resultados foram obtidos com valores
aproximados de 350, cujo valor ficou atribuido a diretiva. Para que se consiga alterar
este numero acima de 256 é necessdrio alterar o parimetro HARD_SERVER_LIMIT
também para um valor superior, o que em servidores com uma demanda muito alta é
bastante comum.

Algumas alteragdes também foram realizadas nos registros do sistema para
tentar melhorar a performance TCP/IP do Windows XP. Utilizando o software Dr. TCP
foram ajustados alguns pardmetros que podem afetar o desempenho que sdo: a Unidade
Maixima de Transmissdo (MTU), o valor inicial para o tamanho da janela para conexdes
TCP indicado pela varidvel RWIN e o tempo em segundos durante o qual o pacote é
considerado ativo TTL, que foi setado para 64 segundos, apesar de ndo influenciar
diretamente no desempenho. Isso serd controlado diretamente nos arquivos de
configuragdo do Apache. Para determinar o valor MTU deve se aplicar o comando Ping
—f -l 1400 www.enderegoexterno.com.br ¢ ir incrementando este valor (1400) até
chegar ao ponto em que se encontre o gargalo da rede e se tenha a seguinte resposta

“Packet needs to de fragmented but DF set”. O valor imediatamente inferior a este serd
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o valor maximo para se enviar pacotes sem precisar fragmentar. Entdo somando mais 28
bytes a este valor correspondentes ao cabecalho TCP/IP serd obtido o valor MTU.

Para identificar o valor correto para RWIN € necessdrio que ja se tenha
calculado o valor correto para o tamanho maximo de segmento ou Maximum Segment

Size (MSS), que pode ser obtido pela férmula:

MSS = MTU - 40

Onde, 40 representa o tamanho do cabecalho do pacote de dados em bytes.
O valor de RWIN deve ser sempre multiplo de MSS e caso exceda o valor

padréo de 65535 deve-se ativar as opgdes Tcpl3230pts ou Windows Scaling.

RWIN = 44 x MSS

Os valores obtidos pelo WAST apds estas otimizagdes estdo apresentados na tabela 12.

Tabela 12. Resultados otimizacdo — Etapa 7

Threads 20 40 80 160 200 250 260 300
Bytes Recy Rate (in KB/s) 137 68 | 57269 | 84457 | 51219 | 49499 | 47240 | 47783 | 46399
TTLE Awg (ms) 3358 2428 59,599 137,01 17967 | 23785 | 2B458 | 29274

Considerando-se todos os testes realizados com diferentes cargas de

trabalho impostas ao servidor, notou-se apenas pequenas melhorias.

h) Etapa 8

Buscando conseguir ajustar ainda melhor o tempo de resposta no servidor

foram ainda ajustadas a diretiva Timeout de 300 para 75 segundos,

MaxKeepAliveRequests de 100 para 1000 requisi¢des e KeepAliveTimeout de 5 para 3
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segundos buscando otimizar a utilizacdo de recursos do servidor, evitando conexdes

inativas.

Tabela 13. Resultados otimizagdo — Etapa 8
Threads 20 40 80 160 200 250 260 300
Bytes Recv Rate (in KB/s) 13766 | 582,19 | 65375 | 51584 | 49927 | 4750958 | 46537 | 45837
TTLE Ayg (ms) 33,98 2388 53,99 136,02 178,12 236,11 271,71 295 A5

Observando-se em todas as diferentes cargas impostas ao servidor que de uma forma

geral a resposta a essas novas configuragdes foi positiva, deve-se entdo manté-las como

definitivas.

Ao final dos testes pdde-se constatar a importincia de uma correta

configuracdo do Apache para cada caso especifico, e que o fato de um servidor estar

funcionando, ndo significa que ele esteja sendo eficiente, ja que os usudrios podem nao

estar satisfeitos com o servico e acabarem indo para os sites da concorréncia. Os

resultados finais podem ser melhor visualizados em gréificos de laténcia e throughput

montados a partir dos dados gerados pelo WAST, conforme figuras 20 e 21.

Grafico de Laténcia do Servidor
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Figura 10.Gréfico da queda de laténcia devido a otimizacdes realizadas no servidor
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Grafico - Througput do Servidor
700
—20
600 -
" —— 40
g %0 80
’é 400 1 160
o 300 - —200
x
=200 | — 250
— 280
100 +
» — 300
0 T T T
1 2 3 4 5 6 7 8 9 10 11 12
Otimizacoes

Figura 11.Gréfico da taxa de transmissdo de dados frente a otimizagdes realizadas no servidor

E claro que se deve levar em consideracio que neste caso se partiu da pior
condicdo de configuracdo encontrada e que nas versdes mais recentes algumas destas ja
vém implantadas por default, porém, quando se trata de configuracdo de servidores
Web, cada caso especifico possuird ajustes diferenciados, o que torna muito importante
conhecer o funcionamento e a funcdo de cada uma das diretivas existentes. Neste
exemplo, para a pior situagdo chegou-se a laténcias por volta de 26 segundos e taxas de
transmissdo abaixo de 50 KB/s, apesar de que quando realizados os testes de
funcionalidade tudo estava certo, e apds todas as alteragdes e validacdes chegou-se a
laténcias abaixo de 0,3 segundos e throughput se mantendo por volta de 450 e 550 KB/s

para quase todas as cargas testadas.
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CONCLUSAO

A crescente e acelerada demanda por recursos disponiveis da Web aliado ao
desconhecimento por parte dos usudrios das operacdes envolvidas acaba resultando em
um mau aproveitamento desses recursos € em uma Internet lenta e vulneravel.

Existe uma infinidade de softwares servidores e ferramentas para Web,
contudo, as informagdes ainda sdo esparsas e complicadas o que torna dificil para
usudarios comuns conseguirem tirar o maximo proveito dos mesmos.

Os programas tornaram-se genéricos, de simples instalacdo e utilizacdo, o
que facilitou para que qualquer usudrio seja capaz de colocar em funcionamento um
servidor web, no entanto as custas de desperdicios de recursos que poderiam ser melhor
aproveitados. Além disso, muitos profissionais esquecem de fazer uma avaliacdo
externa, ou seja, do ponto de vista do cliente que pode ndo estar satisfeito com os
servigos prestados. Por exemplo, o caso real que foi citado no Capitulo 6 deste trabalho
demonstrou que uma avaliacdo feita internamente com resultados de compressdo de
dados ndo teriam relevancia, porém quando avaliado em uma rede com largura de banda
restrita teve uma grande importancia, diminuindo muito a laténcia dos dados.

Existem ferramentas disponiveis gratuitamente que podem ser de grande
valia na obtencdo de dados para que se possa conhecer o trafego e detectar problemas na
rede. Conhecendo o comportamento dos usudrios, bem como o tipo de informagao que é
enviada é possivel parametrizar o software servidor de modo a se manter os niveis de
seguranga e confiabilidade necessarias sem prejudicar a viabilidade do sistema.

Neste caso, foi trabalhado basicamente sobre configuragdes de Software
servidor e conexdes TCP, e ja se verificaram resultados expressivos, como pode ser

vizualisado nos graficos gerados de laténcia e throughput, contudo, ainda existem
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diversas outras situacdes de otimizagdes por meio de scripts para buscas dinamicas,
otimizagdo de acesso a informacdes de banco de dados, estruturacdo correta de
informagdes e sites, além de outros diversos fatores que sdo importantissimos e
merecem um estudo e documentacdo detalhada que poderiam vir a ser fonte de

informacdo para muitos usudrios do setor.
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