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RESUMO

Com o aumento continuo de crimes praticados poo rdei computador, 0s
chamados crimes digitais, a importancia da evi@dajital vem crescendo na
mesma proporcdo e atualmente € reconhecida poisgoofais da lei. A
manipulacdo e o tratamento corretos das evidénaigtsis sdo primordiais para
gue as mesmas sejam aceitas pela comunidadeicentiievante e perante a lei.
Neste trabalho, serdo apresentadas algumas foradisgmente conhecidas na
analise das evidéncias em ambientes GNU/Linux. isauadlo basicamente a
memoria, modulos dkernel e sistema de arquivos de maneira pratica, a psqui
nao tem como objetivo esgotar o assunto e faz wsendbasamento tedrico

presente na literatura e a utilizacdo de ferransdivizes.

PALAVRAS-CHAVE : Seguranca; Crimes Virtuais; Pericia Forense; iSeres

GNU/Linux.



ABSTRACT

With the continuous growth of computer based crinmesned digital crimes, the
importance of the digital evidence is increasinghe&t same rate and has been
accepted by professionals of the law. The rightdhag and processing of the
digital evidences is primordial for it acceptancg the relevant scientific
community and by the law. Will be presented in thégper some known public
methods for the evidences analysis in GNU/Linux immments. Basically
analyzing the main memory, kernel modules andsfyiems in practical manner,
the research doesn’t have as an objective to ektfa@isubject and makes use of

the current theoretical knowledge in existing ateire and the use of free tools.

KEYWORDS: Security; Cybercrime; Computer Forensic; GNU/iriervers.



SUMARIO

N SI0] 51U 107:Y 0 S 10
1.1 OBIETIVO GERAL ....uuiiiiiiiiiiiiiiiiee et e emeeiiiititeeeeeeeeeeeaaaeaaeaaaaasssannnsnnnes 11
1.2 OBJETIVOS ESPECIFICOS ..ot 12
L3 JUSTIFICATIVA . .ttt e e e e e e e e e e e eeeeeaes 12
1.4 ESTRUTURA DO TRABALHO.......iiiiiiiiiiiereeiiiii et 13
2 PERICIA FORENSE COMPUTACIONAL .....coveveeieetemeeeeee e, 15
2.1 EVIDENCIAS DIGITAIS ...ooveveeeeeeeeee ettt ee st enen e saeannd 61
2.2 PROVAS PERICIAIS ... eeeeee st 17
2.3 PROFISSIONAIS E ESPECIFICACOES DE AREAS..eeecceevennnenn.. 18
2.4 METODOLOGIAS NO PROCESSO DE INVESTIGACAO................... 19
2.4.1 A Metodologia SOP......ccooiiii it 20
2.4.1.1 AULOriZAGa0 € PreparaGaio. . .........cceeeeeeeeeeeeriaaiiiiiiinnenneeneeeeeeeeeeeeens 20
P20 0 A o [T o | ) o= Vo= Lo I USRS 20
2.4.1.3 DOCUMENTAGAD ... ...ceeiiiiiiiieiei e e e e e e e e e e e e e e eeennees 21
2.4.1.4 Coleta € PreServaCan .........cceevveuuuieeiei e eeeeee e eeeee s 21
2.4.1.5 EXAmMe € ANAIISE......cccoeeiiiiiiii e sttt 22
2.4.1.6 RECONSIIUGAO ....ceevviiiiieeeieeiii e eeetas ettt e et e e e e eaaa s e neeeneeenes 22
2.5 ASPECTOS LEGAIS ...cooiiiiiee ettt 23

3 FUNDAMENTOS DOS SERVIDORES GNU/LINUX ......cccvvvviiiiiiiinninnee. 27
3.1 O QUE E LINUX? ..oviieieeeete et ceeeeeeeeae ettt eve et enenens 27
3.2 PROGCESSOS ..ottt ettt s s e e e e e e e e e e e e e e eeeeneees 29
3.3 MODULOS DO KERNEL (LINUX KERNEL MODULES).....cec.cu......... 31
SAMEMORIA ...ttt ettt sttt b et s et ne st enn e s ns 32
3.5 SISTEMA DE ARQUIVOS EXT2....coiiiiiiiit et 33
3.5.1 Sistema de ArQUIVOS.....cccooeeeeeeeieeeeeieeieeee e 34
3.5.1.1 SUPET BIOCO... ..o c i ittt e e e e e e e e e e e nnneaarees 34
3.5.1.2 Tabela Descritora de Grupos doS BlOCQS -......evvvuiiiiiiiiiieieeieiieeeeeeiiie 34
T I @10 ] o] (=14 o [o 1P TP PPPUPPPRRPPPRR 35
3.5.3Meta dadO ...cceveiiiiiiiiiie e 36
3B.5.3 L INOAES ... 36
3.5.3.2 AIgOritmO de AIOCAGAD .........uurrriimmmme et e e e e 37
3.5.4 NOME U AIQUIVO ...evvvvieieieeeeee e e e s s s s e e e e e eaeaaeeseaeeannnnnssnnnnn s ennnnns 39
3.5.4.1 Entrada de Dir€tOri..........ueeiiiieeeeeeiiiiiiiiiiiiiiieeeeeeeeaeeeee e e e e e e e e s seannes 40

35142 LINKS ..ttt 40



4 ASPECTOS DE SEGURANCA EM SERVIDORES GNU/LINUX .......... 42

4.1 SEGURANCA DE ADMINISTRA(;AO ................................................... 42
2 I R 00 ¢ ¢= Wo [0 ST 0 ] U = U [0 1 42
4.1.1.1 USuarios R0OOt OU SUPEr USUANO......cummmmrrrrrrreereeerreaeeaeeeeensnnnnnnnnnennnd 4
4.1.1.2 USUAIOS COMUNS .....cceieieeiieiiiiieeeeee e e e e e eeeeeeesenannnn s e e e e e aaaaaaeeeseeneeees 43
4.1.1.3 USUAIIOS JO SISTEM@.....cciiiiiiiiiieeeeeeeeeeeee e e e e e e e s s seeeeeeeeeeeeas 43
4.1.2 Controle de Acesso Arbitrario — DAC Discretionary Access Control) . 43
4.1.3 Controle de AcessO de Rede ..........uuiiiiiiiiiiiiiii e 44
T A O ] o] (o To | - 1 - USRS 44
4.1.5 SISTEMEA B OGS ....uuuniiiee ettt e e e e e e e e e eeeeeeeeenannes 45
4.1.6 DeteCCa0 de INTTUSAOD.....cccoieee e e e e e ceeeeece e e 45
4.2 SEGURANCA DO SISTEMA OPERACIONAL ........uuim e, 46
A.2. ] PIOCESSOS ..uuiitinieiiii ettt e e et s e et e e e et e e e et e e e et e e e esaeneeesnn s 46
Y/ 1Y 44T | - WS UP PRI a7

5 MODO DE OPERACAOQ .....coooveieeeeee et emeee ettt 49
5.1 OBIETIVOS ..ottt e et et e e e e e e e e e enennas 49
5.2 MODO DE OPERACAO........cooiieeeeeeeeeeeemeeee et 50
5.2.1 Coleta de INformagdes PaSSIVa..........comreririmiiiiiiiiiiiieeeaeaeeeee s 15
5.2.2 Coleta de INformaces ALIVAS ............oceemrreniiiiiiieeeeeeeeereeeieieeeennns 15
5.2.3 EXPIOrando 0 SISTEM@ ......coovviiiiiiiii e 52
5.2.3.1 Formas de ODter ACESSO ......uuiiiiieeeeeeeeiiieie e 52
5.2.3.2 Elevag8o de PrivVilgiO..........uuvieeeeeeiiiie e 53
5.2.3.3 ENVIaNdO Programas ................iccccceeeeeerrmnnnnnsnasseeeeeessssseesessssnnnne 53
5.2.3.4 BaiXxando DadOS ............uuuuummnmmmmmmn ettt aeeeeee 53
5.2.3.5 MantenNdO ACESSO .....ccceiiiiiiiiieiiee e 53
5.2.3.6 ENCODIiNAO RASIIOS ...uuuiiieii e 54
530 ATAQUE ..o 54
5.3.1 SOftwares VUINEIAVEIS .........ccevvvuurimmmmmeeeeeeeeeeeeeeeeeeiniinnsea e e e e e e eeaneens 55
5.3.1.1 Estouro de Buffer (Buffer overflow) ... 55
5.3.1.2 Estouro de Pilha (Stack oVerflow) ... .. oooeeeeeeeeeeiiiiiiiiiiiiiiceens 55
5.3.1.3 Estouro de Heap (Heap oVerflow)........ccoueuuuiiiiiiiiiiiieeeeeeeieeeeeeeiiiiiees 56
5.4 PROCESSO DE LIMPEZA DE RASTROS E PERMANENCIA NO
SIS T EM A e e ————————————— 57
STt I Lo 0 1 (] 57
5.4.1.1 ROOtKitS — MO0 USUAIO .......cceieciiiiiiiiiiieeee e e e e e e e e e e e e e e e e 57
5.4.1.2 ROOtKitS — MOUO KEINEL.........ovverimmmmmm e eeeeeeeeeeeeeee e eeae e 58

6 EVIDENCIAS EM SERVIDORES GNU/LINUX: FONTE E ANALI SE..61

8.1 PROCESSOS ... oot

6.1.1 Ferramenta PS.......

6.1.2 Ferramenta LSOf.......cccocuuiiiiiie e,

6.1.3 FErramenta StraCE ......ooeuiiiiiiiii s mmmm et eaas 63
6.1.4 Sistema de ArqQUIVOBOIOC ........cceeevieieieeeiiiiiiiisssseeeaeeeeeensaeeeeaeeeeeeeeennnns 64



10

6.1.5 DiagnOStiCo de UM PrOCESSO .....ccvvvvvieeeiiiee e e eeee et 66
6.2 MODULOS DO KERNEL (LKM).....oooieveeee et ete et eeeeeesve e 67
6.3 MEMORIA PRINCIPAL.......cveiveieeieeeeeeteee ettt e e 86
6.4 SISTEMA DE ARQUIVOS.......ooiiiiiiie ettt 70
6.4.1 Host Protected Area (HPA)......ccco oo 71
6.4.2 SiStemMa de AIQUIVOS.......iiiieiieeeeeeeeeeeiiia e eee e 72
6.4.2.1 CONTEUTO ....uvviiiiiiiiieiiii ittt e e e e e e e e e e 72
6.4.2.2 MEta DAUOS ....coeviiiiiiiiiniae s s e ettt eeaaen e s 73
6.4.2.3 NOME A€ AIQUIVOS ....cevvvvveriiinniiiernnns s s e e e e eeeeeeeeeseeensnnnnnnnn s eennnns 73
6.4.3 Andlise Propriamente Dita..............coummmeeeeieeeeeeeeee e 74
6.4.3.1 Sistema de ArQUIVOS .........ccceeeescmmmmmmese e e e e e eeeeeeeeeeeeessnnsnnnn e seenns 74
I 2 @0 ] 1 (=11 o o 1P EEERR PSS 74
6.4.3.3 Meta DAT0 ........uuuuiiiiiiiiiiiiiiiiee e e et ———————— 75
6.4.3.4 NOME A€ AIQUIVOS ....ceeiiiiiiiniiiiitie s s e e e e e e e e e e e e e eeeeeeeeeeen s 76

7 TRABALHOS CORRELATOS. ..ottt 78
8 PERICIA FORENSE EM SERVIDORES GNU/LINUX.......ccccovevevenenes 79
8.1 PROCESSO DE INTRUSAO ..ot eeeeeeeee e 80
8.2 COLETA DE EVIDENCIAS.......cooieeeeeeeeeteeeee e se et 82
S I N o (=T o = = o Lo U 82
8.2.2 Coleta de Dad0oS VOIALEIS .......coeveeei it 83
8.2.3 Coleta de Dad0oS NE0 VOIALEIS ...........cmmmeeiiiiiiiiiiiiiiiiieeeee e 87.
8.3 ANALISE DE EVIDENCIAS .......oooviviieeeeetmmmmee e se et se st eaee e 88
8.3.1 Sistema de AIQUIVOS.......oiieiiieee e eeeeeeiiiee e 88
8.3.2 Verificando Configuracdes e Estados do Sistan®peracional............. 96
8.3.2.1 Analisando ArquiVOS d€ LOQ .....uuuuuieeerieee et a6
8.3.2.2 Verificando Arquivos de CONfigUIraCOeS . uvvrrrrreriiiiieeeeeeeeeeeeeennnnnns 96
8.3.2.3 Daemons de INICIaliZAGAO ...........cceeeieiiiiiiiii e 97
8.3.2.4 DIretOriO /IMP..eeeeeeieiiiie e e e e e e e e e ettt e e e e e e e e e e e e e e e eeeee e ennneanree 98
8.3.3 ANAliISE da MEMOIIA ........uuuiiiiiiiiiiiieeeeiiieeeee et eees 98
8.4 ANALISE FINAL .....oouviueieeeeeeeeeeeeeee st teeaeeaee s etestesaeeese e enenes 101
CONCLUSAD ...ttt 105

REFERENCIAS ...ttt ettt 107



10

1 INTRODUCAO

Com a proliferacdo dos computadores e o acessoveadaais facil a
Internet nosso comportamento e atividades do esttdvem sofrendo algumas
mudancas, como a maneira como fazemos negocioazeu. |[Estas facilidades
trouxeram muitos beneficios ao nosso dia-dia, potéda esta tecnologia e
facilidade que deveriam ser somente aplicadas@amsso bem, também podem
ser utilizadas para fins ilicitos, praticados pemmosos ao redor do mundo que
pela falsa seguranca de impunidade vem crescemdioncamente.

A criminalidade praticada por meios computacioraisn reflexo do
mundo fisico que acabou se adaptando a nova rdalidntre eles podem ser
citados: fraude financeira, sabotagem dos dadasrefte, roubo de informacdes
proprietarias, penetracdo em sistemas ou negacasedeco, acesso nao
autorizado por intrusos, abuso de acesso priviegta internet por funcionarios
e virus.

Independentemente do proposito do criminoso, 0 raesempre
deixard para tras algumas “pistas” sobre suasdatieés. Estas “pistas” sdo
chamadas de evidéncias, que devidamente captueadamlisadas podem ser
utilizadas como prova em um processo judicial, premplo. Para tanto é
necessaria uma investigacao do(s) computador(@s)viio(s) por especialistas
gue acabam se beneficiando das evidéncias ressdeosecomputadores, seja em

um simples furto ou até mesmo espionagem industrial
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O processo de extracdo de dados relevantes quanvalbmo prova, é
chamada de pericia forense computacional. Execpi@despecialistas na busca e
analise de evidéncias que sejam exatas e auténticas

Seja qual for o propésito da pericia forense: @neim processos
juridicos, enquadramento em delito praticado né&sliegho nacional vigente ou
ainda deteccao de falhas no sistema. Alguns dosresadesafios encontrados
pelos peritos forenses sao a falta de rotinas #sj@scpara cada um dos inUmeros
sistemas computacionais existentes e suas parittadas. Principalmente na
analise dos varios dados gerados na aquisicaovi#neias, que vém de diversas
fontes (sistema de arquivos, memoria principaluigas delog, estados do
sistema operacional, entre outros) objetivando c@nsrucdo dos eventos do
criminoso.

A etapa de analise das evidéncias € de suma imp@tja que de
nada adiantaria a aquisicdo dos dados geradossca Ha evidéncias, se o0 perito
nao interpretar os eventos do intruso ou até mesnelacionar as evidéncias na

busca do(s) praticante (s) do delito.

1.1 OBJETIVO GERAL

Aplicar técnicas computacionais forenses na analis® resultados
gerados pela etapa de busca de evidéncias na maemadncipal, memoria
secundaria Hard Disk), processos e modulos do kernel em servidores

GNU/Linux.
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1.2 OBJETIVOS ESPECIFICOS

Abaixo, uma lista de objetivos especificos a setentluidos durante
0 desenvolvimento da pesquisa para que o objeéxal geja alcangado:

a) abordar os principais aspectos de seguranca e@wid@es

GNU/Linux que seréo relevantes ao enfoque da pssqgui

b) compreender os principais passos na periciagereomputacional

em servidores GNU/Linux;

c) discutir os varios aspectos que envolvem asmdk evidéncias na

pericia forense em servidores GNU/Linux de marggral;

d) enumerar possiveis evidéncias da memoria pahcimemoria

secundariaHard Disk), processos e modulos do kernel em servidores

GNU/Linux;

e) realizar estudo de caso aplicando as técnicaspwtacionais

forense estudadas na memoria principal, memdériang@cia Hard

Disk), processos e modulos do kernel do GNU/Linux.

1.3 JUSTIFICATIVA

Alguns crimes ainda s&o resolvidos usando evidéna@amo:
impressdes digitais, pegadas, documentos de papmitres itens tangiveis
extraidos da cena do crime. Com a popularizacadecdologia, a evidéncia
digital também pode ser utilizada para este fingu® muitas vezes pode ser mais

proveitosa que uma impressao digital (SCHWEITZER3).
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Ainda segundo Schweitzer, os profissionais dad&eereconhecendo
evidéncias providas do computador e que podemmskridas como ponto chave
na solucdo de certos crimes. Com o aumento daaretev da evidéncia digital
cresce ainda mais a importancia de que a evid&egaacorretamente tratada e
examinada.

Existe uma caréncia de bibliografias dedicadas récipeforense no
pais. Principalmente direcionadas para objetivpgeatcos, abordando solucdes
praticas e mais aprofundados na analise das evidéem sistemas GNU/Linux.
Observando que nas bibliografias pesquisadas deaefita em torno da busca de
evidéncias e néo na analise destas.

Tendo como base a defasagem de bibliografias ¢oshjle estudos se
comparada a outras areas da computacdo, como tarpeém estudo do
tratamento correto das evidéncias em areas pangsutios sistemas GNU/Linux,
este trabalho vem a contribuir com a pericia farars que se refere a andlise das
evidéncias na memoaria principal, memadria secund&tamd Disk), processos e

maédulos do kernel em servidores GNU/Linux na pariciense computacional.

1.4 ESTRUTURA DO TRABALHO

A presente pesquisa tem como meta demonstrar deinmgratica a
analise das evidéncias em um ambiente GNU/Linuxa Ranto, o trabalho é
divido basicamente em duas partes: a primeira ogitando a base tedrica dos
objetos de estudo e a segunda a parte praticaédoaseada fortemente na

fundamentacéo tedrica apresentada, simulando uneataleal.
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O primeiro capitulo apresenta o propésito do ttaiatjue é seguido
pela apresentacdo da pericia forense e os asgqertoentes que o envolvem. O
terceiro capitulo tem como objetivo fundamentamatadteoria envolvida em um
ambiente Linux e seus componentes. Os dois proxirapfulos apresentam a
seguranca do Linux (administrativo e do sistemaampenal), como também os
objetivos e técnicas utilizadas por intrusos neug#éo, respectivamente. O sexto
capitulo demonstra os principais componentes daix.ia o que eles podem
oferecer ao perito na busca e analise das evidériciaompletando o trabalho a
parte pratica, que utiliza uma simulacdo de um idervpara a pratica da

fundamentacéo tedrica apresentada no decorrersdaipa.
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2 PERICIA FORENSE COMPUTACIONAL

Para entender o significado correto de Periciariser€omputacional,
antes é preciso explicar algumas definicbes quangem esta area. A aplicacéo
de estudos cientificos a lei é chamada de ciénotm$e (CASEY, 2004). Ou seja,
a utilizacdo da ciéncia ou da tecnologia em prasessvestigativos,
estabelecendo fatos ou evidéncias no tribunal skicgu(CARRIER, 2005). E a
utilizacdo da ciéncia forense em sistemas compmriais em investigacoes
oficiais pelo perito judicial na elaboragédo de @udo, € comumente chamada de
Pericia Forense Computacional.

Pericia Forense Computacional é a coleta, pres@yagnalise e
apresentacdo das evidéncias (VACCA, 2002). Quialtierramentas e técnicas
computacionais no ambiente investigado, auxiliandojuizes nas tomadas de
decisbes num processo judicial. Suprindo o mesnmo dados, informacgdes e
provas periciais que somente um peritoespert no assunto pode abordar de
forma com que sejam validadas judicialmente, adtpsre analisadas sem perda
ou contaminacao das evidéncias.

A seguir serdo demonstrados alguns temas relevgoefnglobam
esta area, no qual o profissional forense deve mmpara o bom desempenho do

seu trabalho.



16

2.1 EVIDENCIAS DIGITAIS

Nos sistemas computacionais, hdo importa o quanttadosos sejam
0S criminosos e o0 que eles fagcam para destruirapravcriminadoras, sempre
acabardo deixando para tr4s sinais vitais que peseemtilizados para tracar suas
atividades e incrimina-los (VACCA, 2002). Estasstps” podem servir como
prova ou alibi em um crime, que sdo chamadas dieeias digitais ou também
evidéncias computacionais.

Evidéncia digital € definida como qualquer dado amemado ou
transmitido usando um computador que pode provamemar a teoria de como
ocorreu um crime, intengdo ou alibi (CASEY, 20®9tabelecendo uma conexao
entre um crime e a vitima ou um crime e um criminos

Os computadores sdo uma fonte preciosa de evidémrciacabam
“abrigando mais informacfes pessoais e segredosoqugue poderiam ser
encontrados em uma lixeira de 100 litros” (MANDIRROSISE: 2002). A
remocao completa destas informacdes armazenad#silé sejam elas excluidas
intencionalmente ou por acidente (VACCA, 2002). Bxemplo, em sistemas de
arquivos Ext2 o arquivo mesmo quando removido, asdod ainda continuam
armazenados (desde que nao sejam sobrescritos) famitinente recuperados
(CARRIER, 2005).

Como qualquer outro tipo de evidéncia, a digitaledser: auténtica,
exata, completa, convincente ao corpo de juradsiar em conformidade com as
leis e legislacdo (VACCA, 2002). Para tanto a malaigio destas deve ser feita

por um perito forense computacional treinado, cesaotrario ela pode ser



17

rejeitada pela justica, ja que € uma forma delicklavidéncia e pode ser muito
dificil de tratar. Ao mesmo tempo pode ser facilteeaontaminada tornando mais
dificil sua manipulacdo. Pode ainda ser alterada seais obvios de distor¢cao
por criminosos ou até mesmo no tratamento incopelo perito (CASEY, 2004).
Segundo Casey (2004), existem algumas particutbeglguanto a manipulacéo
destes tipos de evidéncias que ajudam 0s perdo:c

a) pode ser exatamente duplicada e a cOpia podsaetinada como

se fosse a original,

b) pode ser comparada com a original e verificag@lahguveram

alteracoes;

c) é dificil de ser destruida realmente. Até megoemndo o arquivo é

“excluido” ou oHard Disk € formatado, a evidéncia digital pode ainda

ser recuperada;

d) ao se destruir evidéncias digitais, copias demswassociadas a esta

podem residir em outros locais.

2.2 PROVAS PERICIAIS

De maneira conceitual e generalizada, a prova éfamaa direta de
conhecer a verdade de um fato. Através da aquisggcademonstracdo de
documentos, declaracbes e outros que foram exaocsnedm o objetivo de
auxiliar e transpor a verdade dos fatos (JESUS))200

As provas periciais podem incriminar ou nao umvfdiio, portanto a

declaracdo cientifica do caso deve ser somenteidampor pessoa de
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conhecimento técnico especializado, fornecendoadmmbes cientificas sobre
fatos relevantes relacionadas a causa da ocorrén@gento.

Cada caso ou processo judicial pode abranger &aldasentes,
portanto serdo exigidos profissionais especializadm cada atividade. Estes
profissionais sdo chamados de peritexpert, cuja area de atuacao deve ser bem
definida para a obtencdo de evidéncias e provderde mais correta e precisa

possivel. Tais especialidades e profissionais ela serdo abordadas a seguir.

2.3 PROFISSIONAIS E ESPECIFICACOES DE AREAS

A divisdo em areas macros na pericia forense caujmnal, como:
aquisicdo, processamento e andlise das evidéngiitsisl acabam exigindo
especializagdes, habilidades e procedimentos difese(CASEY, 2004). Por
exemplo: o profissional que coleta os dados de iggogrecisa dominar a forma
com que os dados residem nele e de que forma w&tataina-los” na aquisicao
das evidéncias, mas para o profissional que anabsaados coletados, ndo
necessariamente precisa saber como funciona o enadz dos arquivos, e sim 0
funcionamento do sistema de arquivos para atraessesl tentar recriar as
atividades do criminoso.

Ainda segundo Casey (2004), os profissionais da @edem ser
divididos de acordo com suas habilidades e esjzagéles, como:

a) técnico da cena de crimes digitais: pessoa mespel pela

aquisicao dos dados;
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b) examinador de evidéncias digitais: responsawdl producéo

detalhada de qualidade de evidéncias digitais;

c) investigador digital: responsavel pela invegi#za completa.

Também sdo responsaveis pela reconstrucdo de agddivas ao

crime usando as informacdes adquiridas pelas paseespostas e

examinadores.

As acOes desenvolvidas pelo perito forense exigemeegimentos
especificos, mas que podem ser executadas de fliien@nte levando em conta a
grande diversidade de sistemas e aparatos tecoasdgnvolvidos. Na tentativa
de diminuir esta diferenca, foram criadas algumastodologias pelas
comunidades cientificas e instituicbes, dando maredibilidade e solidez a

pericia forense em casos judiciais.

2.4 METODOLOGIAS NO PROCESSO DE INVESTIGACAO

O processo de investigacdo tem como objetivo graailescobrir e
mostrar a verdade. Para tanto o foco € determigaeaconteceu, onde, quando,
como, quem estava envolvido e por que, aplicandmpolos completos, métodos
comprovados e ferramentas confiaveis (CASEY, 2004).

Para que as investigacbes sejam mais confiaveigumals
metodologias foram criadas através de discussd@geriéncias nesta area. A
seguir serd mostrada uma delas chamada Procedsriamagionais e Padrées ou

SOP Gandard Operating Procedures) que serve principalmente como um guia
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(framework) neste processo ja que cada investigacdo podmssiderada como

Gnica, com suas particularidades.

2.4.1 A Metodologia SOP

Incorpora principios e técnicas da ciéncia forenggluindo
comparacgao, classificacao, individualizacao e agab da fonte. Abaixo as etapas
destes processos, que servem para a revelacadaodimlegbaseados sob prova)

gue ajudem na deciséo do veredicto final:

2.4.1.1Autorizacgdo e Preparagéo

Primeiramente antes de qualquer investigacao,itogerense deve se
certificar de que néo esta infringindo nenhumadeiso contrario sua pericia sera
enfraquecida ou simplesmente invalidada. Obrigatoente o perito precisa de
autorizacdo e o exame deve ficar restrito somemtpia foi determinado pelo juiz

de direito.

2.4.1.2dentificacdo

Levantamento das informacdes relevantes ao criidergificacdo de

todo o hardware do computador. Os tipos de informacfes a serem@ntados
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dependem do tipo de crime cometido e a habilida@rdcurar no lugar certo

dependem obviamente da experiéncia do perito ferens

2.4.1.3Documentacéo

A documentacdo é essencial em todas as etapasrida gerense.
Primeiramente, porque caso algum outro perito tepleadar seqiiéncia na pericia
e também porque a pericia ter& maior credibilideelea documentagédo estiver
completa, com dados como:

a) quem coletou e tratou as evidéncias, com datace

b) utilizacdo déhash em todas as evidéncias copiadas para demonstrar

que as copias estdo livres de alteracdo e sddiaaten

2.4.1.4Coleta e Preservacao

Apés a identificagcdo das fontes de evidéncias edasem ser
coletadas e mais tarde autenticadas. E primordial ag evidéncias ndo sejam
alteradas, seja na coleta ou na preservacéo dasases

Antes de copiar as evidéncias é aconselhavel ealowalorhash do
disco original. Apés a copia deve ser feito a ¥&aifao para saber se é idéntica a
original. E interessante fazer pelo menos duasasdpios dados em discos

“limpos” e de preferéncia com ferramentas diferei(@ASEY, 2004).
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2.4.1.5Exame e Analise

Fase posterior a coleta das evidéncias, onde &stas examinadas e

analisadas pelo perito na busca de provas.

2.4.1.6Reconstrucao

Busca do retrato completo de um crime, tenta redgroas seguintes

perguntas: o que aconteceu? Quem? Quando? Ondes? ERor qué?

Da metodologia apresentada, o presente trabalhdaacbasicamente
0 exame e andlise das evidéncias como também alppectos relevantes a
pesquisa como a coleta das evidéncias.

Mesmo se o0 perito estiver seguindo rigidamente duodbgias
internacionais de pericia como a mencionada, agomiense deve sempre levar
em consideracédo as leis e regras que regem o ambiede ele esta trabalhando.
Por exemplo, estar de acordo com as regras intdemampresas (se for o caso),

leis municipais, estaduais e federais para queieip®@ao seja invalidada.
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2.5 ASPECTOS LEGAIS

Em um processo judicial a lei brasileira colocau jno topo da
hierarquia, com a fungcéo de fazer valer a justiR@ra isto 0s juizes resgatam
todas as informacdes que acharem necessérios pgegarc num livre
convencimento, seja através da andlise de docus)grtvas ou interrogagéo das
partes (JESUS, 2000). Caso o processo exija canbatos aprofundados o juiz
tem o direito de recorrer a peritos para auxilifrdobusca da verdade dos fatos
que sao inteligiveis aos leigos. Desta forma, dzefutém como fundamentar
cientificamente suas decisoes.

O juiz devera formular as questdes que achar r@ig@spara
esclarecimento do caso ao perito. Que por sua wder@ utilizar de todos os
meios necessarios: ouvir testemunhas, obter infgew solicitar documentos,
instruir laudos com plantas, desenhos, fotografiasitras pecas quaisquer. Caso
seja necessario, 0 juiz podera pedir uma novaigeagiando a primeira néo for
suficientemente esclarecedora. Esta por sua vezmEssuir o mesmo objetivo da
primeira, mas com 0 proposito de corrigir as evastwmissdes ou erros da
anterior. Lembrando que a segunda pericia naoisulsstprimeira, cabendo ao
juiz apreciar livremente o valor de uma ou de ouleesmo utilizando os
trabalhos periciais, os juizes séo livres em swewiccOes sobre os fatos, nao
estando restritos a prova pericial, podendo, senasstenderem, despreza-la
(JESUS, 2000).

Os peritos sao instituidos como profissionais deelniiniversitario,

devidamente inscritos no oOrgdo de classe competentgue neste tenha
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especialidade comprovada. Dando ao juiz a esca@ha/é arbitrio, em caso de
na localidade em questdo néo ter profissionaispgaencham estes requisitos.
Como também, substituir o perito se este carecerodbecimentos técnicos ou
nao cumprir seu trabalho sem motivo legal.

A pericia tem como objetivo a elaboracéo do lauslicial, onde seréo
descritos minuciosamente o0s exames efetuados, gwemd responder 0s
guestionamentos feitos pelo juiz de direito. Otpegue faltar com a verdade por
ma fé respondera pelos prejuizos que causar assparficara inabilitado de
praticar outras pericias num prazo de 2 (dois) .aRogendo ser condenado por
falsa afirmacao, negar ou calar a verdade a uroy1 (trés) anos de reclusao e
multa, estabelecido pelo Codigo Penal.

Um dos pontos mais importantes, focalizando agquar&tia forense
computacional sdo as provas. A prova pericial @leeq pelo cédigo, sendo
considerada de elevada importancia por todos glamlino mundo juridico
(JESUS, 2000). Em sistemas computacionais podemadspiiridos através de
documentos eletrbnicos, como: texto escrito, deseftografia digitalizada,
sons, videos, ou seja, tudo que puder represemtacontecimento e que esteja
armazenado em um arquivo digital.

O direito € um conjunto de regras ou normas soohigjatorias que
tentam assegurar o equilibrio da sociedade, podsaddlividida em Civil ou
Penal. A primeira estatui normas relativas ao estadapacidade das pessoas, ou
seja, direito individual. A segunda consiste 0 mee prevencéo, repressao e
punicdo dos fatos considerados atentatérios a osteml. Desta forma, a area

do direito que rege a conduta criminosa enfocadtaresquisa € a penal.
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A legislacdo penal vigente ndo contempla leis dfpas que abordem
de maneira clara o assunto crimes digitais. D&stad, em um processo judicial
cabe a interpretacdo entre o0s crimes praticadogavéstr de sistemas
computacionais e o0s praticados através do meioofisbu seja, podem ser
resolvidos ou dirimidos com a simples aplicacao mssitutos tradicionais do
direito, sendo somente necessaria a correta ietagéo da legislacdo vigente. O
desvio de dinheiro de uma conta bancaria via leteénum furto como qualquer
outro, por exemplo, diferenciando apenas pelo aitomeio utilizado.

Abaixo, segue alguns exemplos de interpretacdes ppaem ser
utilizadas em um processo judicial extraidos doi@&enal na busca de punicao
e crimes praticados com uso de sistemas compugasion

a) penetracdo de sistemas e/ou rede, negacao deosaInagao ou

propagacao de virus, pichacao de sites: pode adousArt. 163, que

consta a destruicéo, inutilizagdo ou deteriorizatgiooisa alheia;

b) roubo e desvio de dinheiro de contas bancariato {ért. 155),

roubo (Art. 157) e apropriacdo indébita (Art. 16Bependendo do

caso cabe o Art. 288 quanto a formacéo de quadrilleaeptacao (Art.

180) na utilizacdo de "laranjas";

c) outros: extorsdo (Art. 158), ameaca (Art. 147),ultjacdo de

segredo (Art. 153 e 154), Incitagdo ao Crime (2&&6), callnia e

injuria (Art. 138 e 140) e pornografia e pedofilft. 234).

Como ja mencionado, a pericia forense tem comotiebjauxiliar

diversas areas onde sao exigidos conhecimentogdécprofundados como em
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casos judiciais. Com o aumento continuo de crimgsats envolvendo meios

eletrénicos, as evidéncias digitais estdo cada mars sendo aceitas e a
manipulacdo adequada das evidéncias é essencialugapode distorcer a

realidade dos fatos e interferir no andamento derooesso, podendo até mesmo
levar um inocente para a cadeia ou um infratohardiade. Por consequéncia
disso, para que a pericia seja aceita, sao exigdsdologias e procedimentos
adequados que estejam de acordo com as leis wger#e mesmo tempo sejam

aceitos pela comunidade cientifica relevante.

Além de estar envolvido sob os aspectos legaissséneial que o
perito forense tenha os minimos conhecimentos désmecessarios, aplicaveis
ao ambiente em que a investigacao sera realizatbasé dos conhecimentos do
perito deve ter um embasamento tedrico cientifictef para que seu parecer seja
relevante e aceito sem que haja muitas contestacoes

Nos préximos capitulos, sera apresentado o embasantedrico

minimo necessario para um processo investigativeaemdores GNU/Linux.
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3 FUNDAMENTOS DOS SERVIDORES GNU/LINUX

Antes de qualquer coisa, para o perito forenseizeaum bom
trabalho ele precisa entender e dominar os prirscnceitos e funcionalidades
dos varios aspectos computacionais que podem eamvela pericia. Ao periciar
um servidor GNU/Linux, por exemplo, o perito texéegnanipular seus dados de
forma a nédo altera-los, detectar e restaurar avquiw disco, analisar processos e
dados da memoria, avaliar servigos, descobrir artiras e armadilhas deixadas
pelo intruso, dentre outras fungbes. Para tanto,peoito deve possuir
conhecimentos concretos sobre o funcionamento @ @comporta o sistema
analisado. Abaixo serdo tratados alguns aspecttiagrges, focados apenas para
0 propésito da pesquisa em questdo, no qual coperiense deve ter dominio

para uma boa pericia.

3.1 O QUE E LINUX?

O Linux é um sistema operacional moderno, membrtaatdlia Unix
e que vem se popularizando a partir do inicio dosse&0 (BOVET, CESATI:
2003). Por ter surgido das entranhas do Unix qum§suia mais de 20 anos de
amadurecimento, o Linux é a sua melhor variantgided robusto, completo e
utiliza os melhores recursos do Unix e eliminansipiores (MAXWELL, 2000).
E compativel com o padrdo POSIX e possui seu cddige sob a licenca GNU.

O que significa que seu coédigo fonte é portaveh pgwalquer outro sistema
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operacional também compativel com POSIX e tambéaie¥to, podendo ser
estudado e modificado livremente.

O Linux, por si so, é &ernel. Que pode ser considerado o coracao, a
mente e o sistema nervoso deste sistema operadigdAefWELL, 2000). O
Kernel sozinho ndo tem funcionalidade alguma, que s6 tadn se torna Uutil
(ZILLI, 2003). Esta juncdo entre o Kernel e as mdigersas ferramentas €&
comumente chamada de GNU/Linux.

Além de trabalhar com inameras arquiteturas, comtel, Alpha,
SPARC, Motorola MC680x0, PowerPC e IBM System/38@gundo Bovet e
Cesati (2003), o Linux possui as principais carastieas:

a) kernel do Linux € monolitico;

b) kernel pode carregar ou descarregar dinamicamente algpantes

do cddigo que sao chamados de modulos;

c) o kernel do Linux usahread em fungBes periddicas;

d) possui suporte a aplica¢daglti-thread;

e) o kernel do Linux ndo é preemptivo.

f) possui suporte a multiprocessadores, SuporteSymmetric

Multiprocessing (SMP);

g) possui suporte a diversos sistemas de arquivos.

Ainda segundo Bovet e Cesati (2003), o Linux oferas seguintes
vantagens sobre 0s concorrentes comerciais:
a) linux é livre;

b) linux é inteiramente customizavel,;
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c) linux roda em hardware barato;
d) linux possui um padréo alto na qualidade dogmdfnte;
e) linux pode ser muito pequeno e compacto;

f) linux € bem suportado.

Sob o aspecto da pericia forense, este sistemacopesl possui
vantagens ja que suporta muitos sistemas de amjuditerentes, possui
ferramentas que auxiliam nesta tarefa, aléem dpassivel utilizar a saida de uma
ferramenta como entrada em outra, dando uma gaaralgrde possibilidades
para o perito (CASEY, 2004), (MANDIA, PROSISE:200E) possivel utilizar o
Linux na coleta e analise de evidéncias em vargisrsas operacionais, COmo em
ambiente Windows, por exemplo. Contando com a gamtade poder estudar e
aprender seu funcionamento, podendo ainda melboraihcluindo ou

aprimorando suas funcionalidades para periciasneioneates especificos.

3.2 PROCESSOS

Processo é uma abstracdo que representa uma iast@@cum
programa em execucdo (OLIVEIRA, CARISSIMI, TOSCAN2004). Por
exemplo, ao executar um editor de texto € gerad@umesso, ao executar um
segundo editor outro processo € iniciado e quzanil 0 mesmo codigo, mas sao
processos distintos no qual o kernel trata de manslependente. Todo processo
possui uma identificacdo Unica no qual o kerndizatia como referéncia, que é

um namero inteiro entre 0 e 32.767. Esta identiicaé chamada g®ocess 1D
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ou simplesmente PID, no qual somente processosciaspgara 0 Sistema
recebem os PIDs 0 ou 1. O restante dos processosdis”’ recebem os demais
nameros disponiveis (MAXWELL, 2000). Os processosda podem ser

divididos em processos de usuario e de sisteaenpns).

Por padrdo, o kernel de sistemas baseados em Ueigretia o modo
de execucdo do processo em modo usuase Gpace) e modokerne (kernel
space), de acordo com o estado da CPU. Um processo sedoitado em modo
usuario ndo possui acesso direto a estrutura desdadprogramas dckernel, ja
que processos que rodam no nivel kedonel estas restricbes ndo se aplicam
(BOVET, CESATI: 2003). Para acessar determinadasidnalidades disponiveis
apenas ao moddernel, um processo precisa invocar funcdes especiais
denominadas chamadas de sistesygtgm calls) que a CPU processa em modo
kernel, retorna ao modo usuéario e devolve o resultador@messo solicitante.

Cada processo é executado em um endereco limigadwethoria, este
espacgo que 0 processo enxerga, acessa e podeagxse@s instrugdes € chamada
de memoria légica. O espaco de enderecamento Idgicon processo € formado
por todos os enderecos l6gicos que esse proceskd gmvar e cada processo
possui seu préprio espaco de enderecamento Idgm@ fazer o mapeamento
l6gico aos fisicos (circuitos integrados de men)dri&inux utiliza a Unidade de
Gerenciamento de Memoriémory Management Unit) ou MMU.

Uma forma de comunicag&o entre 0S processos Ssinais, que € por
onde o sistema notifica o0 processo de um eventigugera que podem ser de dois
tipos: notificacdo ou erro e exce¢des. O proceseseeeber o sinal pode trata-lo

ou ignora-lo. Caso o processo nao trate o singtrioel assume, podendo:
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a) ignorar o sinal;

b) suspender o processo;

C) retomar 0 processo caso estivesse parado;

d) terminar o processo;

e) escrever 0 contexto e conteudo da execucdo daomaEeem um

arquivo €ore dump) e terminar o processo.

3.3 MODULOS DO KERNEL (LINUX KERNEL MODULES)

Tradicionalmente, os nucleogefnel) de sistemas operacionais séo
organizados de duas formas diferentes: monoliticom@okernel. O kernel
monolitico possui todos seus componentes do sistgmi@acional em um codigo
anico, enquanto omicrokernel possui apenas um conjunto reduzido de
funcionalidades. O Linux € um sistema monoliticoasmue implementa a
vantagem da modularidade, portabilidade e uso pdéidu de memoria atraves da
utilizacdo de modulos. Dessa forma, o Linux possdesempenho de ukernel
monolitico e as vantagens ducrokernel (OLIVEIRA, CARISSIMI, TOSCANI:
2004).

Um modulo é um arquivo objeto cujo codigo pode lggamdo ou
desligado ad&ernel dinamicamente. Ao ser adicionado, o cédigo do rwpassa
a fazer parte do cédigo do sistema operacional,ocem fosse uma outra
funcionalidade estatica dkernel, garantindo seu processo em mokkonel

(BOVET, CESATI: 2003). Estes modulos possuem d&erfuncionalidades
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como, por exemplo, sistema de arquivirsyers de dispositivos e sdo carregados
ou descarregados em tempo de execucdo atravésaaddas de sistemas que o

Linux disp0e.

3.4 MEMORIA

Quando um processo € iniciadokesnel precisa disponibilizar espago
na memoria onde ficara armazenado o codigo exeslul@vprograma, variaveis,
entre outros dados. O gerenciamento de memorigcefelo kernel, que é sua
tarefa mais complexa (BOVET, CESATI: 2003). A meiad®AM ou principal é
dividida em duas partes, uma contém a imagerked® (cédigo e estrutura de
dados estaticos) e o restante é utilizado paranadmi virtual do sistema.

A memdria virtual € uma camada abstrata entre @wegsm e 0
hardware. O Linux utiliza este modelo de abstrggdi@ tornar transparente ao
processo 0 acesso a memoria independentementeddesstejam os dados, seja
na memoria RAM ou disco. Por exemplo, o sistemaepggerer utilizar mais
memoria que a RAM disponivel, entdo o Linux utilisa espaco reservado em
disco éwap) para este propoésito, esta técnica € denomisvaaaping ou troca.

A memoéria RAM também pode ser utilizada cowerhe para o sistema de
arquivos e outros dispositivos. Dessa forma, @siateleva seu desempenho ja
que 0 acesso ao disco é 4 (quatro) ou 5 (cinca@ngrde grandeza (de 10000 a
100000 vezes) mais lento que um acesso a memdriaigal (OLIVEIRA,

CARISSIMI, TOSCANI: 2004).
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3.5 SISTEMA DE ARQUIVOS EXT2

Sistemas de arquivos € a forma utilizada pelorssteperacional para
armazenar e encontrar dados. Este mecanismo ajudaias a manipular seus
dados através de arquivos e diretorios de formargjeica (CARRIER, 2005). O
hardware simplesmente disponibiliza espago em disco nadodm setores, e 0
sistema de arquivos implementa recursos de softwaee o hardware nao
disponibiliza (OLIVEIRA, CARISSIMI, TOSCANI: 2004).

O sistema de arquivos nativo no Linux € o Ext2, goesui boas
caracteristicas de sistema de arquivos modernosattondesempenho. Ext2 é
utilizado na maioria dos sistemas Linux (BOVET, @HE 2003), apesar do
Linux suportar diversos sistemas de arquivos, cogmt: ext2, ext3, xia, minix,
umsdos, msdos, vfat, proc, smb, ncp, iso9660, $yss, affs e ufs.

O Linux organiza seu sistema de arquivos em umaor@rv
hierarquizada, resultando uma estrutura Unica guega todas as informacdes
relativas ao sistema de arquivos (OLIVEIRA, CARIBEITOSCANI: 2004).

Segundo Carrier (2005), o sistema de arquivos et melhor
analisa-lo e estuda-lo pode ser divididas em queategorias, denominadas:

sistema de arquivos, contetdo, meta dados e noraedigo.
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3.5.1 Sistema de Arquivos

7

A categoria de sistema de arquivos € onde séo id&dinas
configuracbes e o formato do Ext2. Nela estdo dastias estruturas de super

bloco e descritores de grupos de blocos (CARRIBER5R

3.5.1.1Super Bloco

As informacfes basicas do sistema de arquivos fiaemazenadas
nesta estrutura de dados, tais como: tamanho @o,bimimero total de blocos,
namero de blocos por grupo de blocos, numero deobloeservados antes do
primeiro grupo do bloco, niumero total a®des e deinodes por grupo de bloco.
Além disso, o super bloco contém: nimero totalnddes e blocos livres, usados
guando seja necessario alotades e blocos, como também o nome do volume,
tempo da Ultima escrita, Ultima montagem e o camiohde o sistema de

arquivos foi montado.

3.5.1.2Tabela Descritora de Grupos dos Blocos

Cada grupo de blocos do sistema de arquivos cont@entabela no
qual contém dados administrativos para o grupo eest§o, descrevendo onde
alguns dados podem ser encontrados (apontametaiss)omo: bloco de mapa de

bits de blocos, bloco de mapa de bitsidades, primeiro bloco da tabela de
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inodes. Além disso, possui contador para o niumero deokl@tnodes livres e 0

namero denodes alocados para os diretorios.

O Ext2 utiliza mapa de bits para gerenciar a aleag liberacdo de blocos e
inodes. O mapa de bits de blocos refere-se aos blocoslo@mgem do primeiro
bloco ao ultimo bloco do grupo. Da mesma forma, apande bits denodes

refere-se aomodes que abrangem o primeiraode do grupo ao ultimanode do

grupo.

3.5.2 Conteldo

O Ext2 usa blocos como unidade de dados, que perddes1,024;
2,048; ou 4,096 bytes no qual é especificado pepersbloco. Um bloco é um
grupo de setores consecutivos que engloba o cantégidliretorios e arquivos.
Todos os blocos possuem um endereco, iniciandoO;aro bloco 0 € localizado
no inicio do setor do sistema de arquivos. Commgacionado, a alocacao dos
blocos é gerenciada pelo mapa de bits de blocale cada bit corresponde a um

bloco dentro do grupo.
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3.5.3 Meta dado

Sdo os dados que descrevem 0s arquivos e diret@imso por
exemplo: atributos, permissdes, tamanho, local@zag® blocos de dados, entre

outros.

3.5.3.1Inodes

Cada arquivo ou diretério do sistema de arquivas re@resentados
peloinode, que sdo alocados para armazenar suas informacgies definidos no
super bloco e armazenados na tabelenddes que € apontada pelo descritor do
grupo. O seu gerenciamento de alocacao e libedasimodes fica por conta do
mapa de bits dimodes.

A informacdo do dono é armazenada usando o ID dpoge do
usuario. Para informacfes temporaisinode contém tempo do Ultimo acesso,
modificacdo, mudanca e exclusédo, também chamad®d&AdeTime. O tempo é
armazenado como o numero de segundos desde aldidaheiro de 1970 UTC.

Abaixo os campos utilizados para este gerenciamento

a) a-time: corresponde o tempo em que o conteldo do arduivo

acessado;

b) mtime: corresponde a Ultima vez que o conteldo do angfav

modificado, e o ultimo tempo de mudanca;
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c) c-time: corresponde a data em que o meta dado foi maddic
Quando um arquivo € criado, todos os trés vald@esatualizados para
a hora corrente;

d) d-time: corresponde a exclusao do arquivo.

O inode pode identificar varios tipos de arquivos, comoquavo
regular, diretorio, FIFO, dispositivos de blocosmbsitivos de caracteréink
simbdlico esocket. Onde cada um deles possui determinadas permigsdas
leitura, escrita e execucdo que podem sofrer detadas mudancas de acordo
com as propriedades especiaismtmle, como por exemplo,sticky bits’, SUID e

SGID.

3.5.3.2Algoritmo de Alocacao

Na alocacdo denodes sejam eles arquivos ou diretorios, algumas
regras para a melhor organizacdo do sistema devasgsdo usadas, mas nem
sempre podem ser seguidas (CARRIER, 2005):

a) O inode para o0 novo arquivo é alocado no mesmo grupnolte

do diretorio pai;

b) Inode sé&o alocados uniformemente entre grupos.

Abaixo o algoritmo simplificado de alocacédo de args e diretérios

no Ext2 segundo Carrier (2005):
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O primeiro passo € descobrir em qual grupo de bto@aode sera
alocado. Se for um arquivo, o Linux tenta alocammEsmo grupo que o do pai.
Desta forma, o Linux tenta alocar informacdes denuesmo diretorio na mesma
area. Caso nao possides ou blocos livres no grupo, uma busca € feita em
outros grupos.

No caso de ser um diretério, 0 objetivo € assegguar 0S grupos
sejam igualmente utilizados, desta forma, o Lintocpra por um grupo que nao
esteja sendo muito utilizado. O primeiro passoalbssca é calcular a média de
nameros denodes livres e blocos livres por grupo. Este € calculadando o
namero ddanodes livres e blocos, que sdo armazenados no supen.ddinux
entdo procura cada um dos grupos, iniciando cogu8a o primeiro que pertence
a ele e que a média das somarweles e blocos sdo menores que a média. Se nao
encontrar ambos os valores que sejam menoresmeadia, 0S grupos com menor
ndmero de diretorios e maiores numerosimt&es livres € usado. Ambos os
valores estdo armazenados no descritor de grupos.

Quando alocado o conteudo amde é limpo e om-time, a-time e c-

7

time sdo “setados” para o horéario atualdd@me é “setado” em 0. Qink count,
gue identifica quantos nomes de arquivos sédo agostadinode € “setado” em 1
para o nome do arquivo. Diretdrios também possumrtink count de 2 por ter a
entrada “.” do diretorio.
Cadainode pode armazenar diretamente o enderegco de apenas 12

blocos de seus dados. Se um arquivo precisar miaislg blocos, um bloco é

alocado para armazenar os enderec¢os dos rest@asesseja preciso mais blocos
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gue um endereco possa armazenar, mais blocosusados como dupla ou tripla
de apontamentos indiretos.

Abaixo o algoritmo simplificado de exclusdo de @aqe no Ext2
segundo Carrier (2005):

Cadainode contém um contador chamadold count, que € igual ao
namero de arquivos que apontam para ele. Quaneoast € igual a 0 e nenhum
processo tem o arquivo aberto, o mesmo € libei@dando o valor € igual a 0 e
um processo tem o arquivo aberto, o Linux o tomféaode € adicionado a uma
lista no super bloco. Quando o processo fecha vivargou entdo o sistema é
reiniciado, ainode é liberado.

Ext2 e ext3 manipulam a exclusdo de arquivos deeirauliferente.
Ext3 seta o tamanho do arquivo com 0 e limpa osegais do bloco nonode e
nos blocos indiretos. Ext2, por outro lado, nagbnestes valores, o que facilita a

recuperacao do arquivo.

3.5.4 Nome de Arquivo

No sistema de arquivos Ext2 um arquivo regular ioet@io pode ter
nomes e localizacdes diferentes. Por exemplo, aiarghome/usuario/file.txt
pode estar também localizado no /arquivo.txt, sendotem nome e localizacao
diferentes, mas que apontam para 0 meswade e conseqientemente possuem o
mesmo conteudo. Para tanto o Ext2 utiliza o coonatentrada de diretorio e de

link, que podem sehard link e soft link.
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3.5.4.1Entrada de Diretorio

Uma entrada de diretério € uma simples estrutudades que contém
o0 nome do arquivo e o enderecoidode onde o meta dado do arquivo pode ser
encontrado. Na sua estrutura de dados, a entradmeti@éio armazena o niumero
do inode, 0 nome, como também uma espécie de “apontaded @groxima
entrada de diretério valida. Este apontador € ummend inteiro ¢ffset), que
adicionado ao enderegco da entrada de diretorid dtua endereco inicial da
préxima entrada de diretério valida. Por questéesddsempenho o nome da
entrada do diretdério deve ser multiplo de 4, casome ndo preencha o tamanho
necessario o restante € valorado com caractereg“¥) (BOVET, CESATI:
2003).

Ao excluir uma entrada de diretorio, o Linux “seta’campoinode
para O e soma o valor affset desta entrada ao do anterior, desta forma a entrad

excluida nao sera mais listada.

3.5.4.2Links

Um link € um nome adicional para o arquivo ou diretérahilitando
chamé-lo pelo nome original ou pelmk. Como ja mencionado, podem ser
divididos emhard e soft link. Um hard link s6 pode ser usado no mesmo sistema
de arquivos. Para ser criado, uma nova entradairetombo € adicionada, que
aponta para mode do arquivo original, incrementado em 1lirk count do inode.

Ja umsoft link pode ser usado em sistemas de arquivos diferdPdes.tanto, o
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SO cria umlink simbdlico (tipo de arquivo especial), sendo armade em oito
blocos alocados ao arquivo ou dentroidode se o caminho € menor que 60

caracteres.

O Linux € um sistema operacional completo e posatacteristicas
peculiares, algumas herdadas do Unix e outras ipgdprA possibilidade de
aprofundamento nos estudos de suas caracteristamasportamento por causa do
codigo fonte aberto, é apenas um dos motivos quenfado Linux objeto de
estudo e utilizacdo em diversas areas, incluindopesicia forense. O
aprofundamento neste sistema operacional tornaaessario ja que ele pode ser
alvo de ataques, como também ser utilizado comarfeanta em ato pericial.

Somente apoés ter adquirido um conhecimento sélidsistema a ser
analisado, o perito forense tera condicbes de avalientender os itens de

seguranca implementados pelo sistema.
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4 ASPECTOS DE SEGURANCA EM SERVIDORES GNU/LINUX

Por ser multi-tarefa, multi-usuario e utilizado servidores, o Linux
possui varios aspectos referentes a segurancaegée apresentados a seguir.
Para melhor apresentacdo, serd dividido em doipogruseguranca quanto a

administragédo e seguranga inerente ao sistemacopegibe aplicativos.

4.1 SEGURANCA DE ADMINISTRACAO

Os componentes da arquitetura de seguranca do lpodem ser
especificados em: conta de usuarios, controle egsacarbitrario (DAC), controle
de acesso de rede, criptografia, sistemdods e deteccdo de intrusdo (RAY,

2001). Abaixo um resumo de cada um deles:

4.1.1 Conta dos Usuérios

O Linux é um sistema multiusuario, portanto podeehavarios
usuarios “logados” no sistema simultaneamente, mpre sua vez pode estar
conectado em mais de um terminal. Um dos controligs basicos que o Linux
impbe sobre estes usuarios é a divisdo em grumae cada um deles possui

caracteristicas e funcdes diferentes no sistema.
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4.1.1.1Usuérios Root ou Super Usuario

O root possui controle total do sistema. Pode manipulaloyer

arquivo, executar e matar processos, gerenciariaspyéntre outros.

4.1.1.2Usuéarios Comuns

Usuarios que podem fazkagin no sistema, mas que possuem acesso
restrito aos arquivos e diretorios, ndo podendawgre muitas funcdes de nivel

do sistema.

4.1.1.3Usuarios do Sistema

Usuarios que nao podem fazegin no sistema, pois hdo possuem um
shell e tem propdsitos especificos de servigos do sist@ar exemplonobody
para servicos HTTRyail para servigos demail.

Os usuarios devem pertencer a grupos no qual pedeedinidas

propriedades para o grupo e consequentemente bexrdadisuarios integrantes.

4.1.2 Controle de Acesso Arbitrario — DAC Qiscretionary Access Control)

Alguns arquivos, por exemplo, podem ser escritosnap por um
usuario, porém os demais tém somente permissaeitlgal No Linux esta

funcionalidade se chama Controle de Acesso ArmtraDiscretionary Access
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Control (DAC), onde cada arquivo e diretorio possuem pes@@s e atributos que
especificam de qual forma o usuario pode interagir.

Outro aspecto importante em sistema de arquivo® Eé&o os
atributos. O objetivo € aumentar a seguranca deivas e diretérios. Por
exemplo, se for utilizado o atributo “i”, o arquiwdo pode ser alterado, excluido
ou alterado, enquanto se o atributo for “s” o arquio ser excluido os blocos séo

zerados.

4.1.3 Controle de Acesso de Rede

Linux também fornece controle de acesso de redese@ o Linux
possui a habilidade de seletivamente permitir ussi&@hosts conectarem-se uns

aos outros.

4.1.4 Criptografia

Controle de acessos e gerenciamento de rede caetecam uma

grande variedade de mecanismos de criptografia.
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4.1.5 Sistema delogs

Na arquitetura de seguranca do Linux, o sistemaglé vital. S&o os
logs que podem fornecer evidéncias reais de um atd&tpre. isso forneckogs a
nivel de redehost e de usuéarios, por exemplo:

a) log de todas as mensagenskdne e sistema;

b) log de cada conexao de rede com IP de origem, e amsalfasos

nome do usuario e sistema operacional do intruso;

c) log dos arquivos requisitados pelo usuario;

d) log de processos sob controle do usuario;

e) log para todos os comandos executados por um uss@eaiéco.

4.1.6 Deteccao de Intruséo

Deteccdo de intrusédo é relativamente uma nova iaiéacpoucos
sistemas operacionais vem equipado com estas femtam Com estas podem-se
ter algumas capacidades, como:

a) pode “logar” tentativas de intrusdo e mostramnglo ocorrer;

b) ter acbes pré-definidas quando um ataque fogued a algum

critério.
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4.2 SEGURANCA DO SISTEMA OPERACIONAL

Os aspectos de seguranca apresentados abaixaop@iogpdo sistema

operacional, ou seja, sdo na maioria transpareataso usuario final.

4.2.1 Processos

O Linux associa para cada processo credenciaigyaodeterminam o
que cada processo pode ou nao fazer. Ligando @®$80ca grupos Ou USUArio
especificos (BOVET, CESATI: 2003). Por exemplo,am@ssar um arquivo o
sistema verifica se 0 acesso do processo € legigficando as permissdes (UID
efetivo) do arquivo e as credenciais do processo.

Neste sistema de credenciais um processo para fyodar o horario
do sistema, por exemplo, teria que ter statusode o que ocasionaria uma falta
de seguranca, jA que se 0 processo tiver em pedaswhrios maliciosos, estes
poderdo realizar qualquer acéo no sistema. Pastveesste tipo de problema, o
Linux também implementa o conceito chpability (capacidade). Asapabilities
permitem que um processo somente tenha acessefas taspecificas, sendo que
para uma seguranca maior, estes privilégios sadidosr assim que foram
executados (MAXWELL, 2000). Por exemplo, se 0 pssceprecisa trocar o
horario do sistema, ele teria somente acesso gestassao, ndo podendo, por
exemplo, terminar outro processo. A principal vgata dascapabilities é que

mesmo que O processo seja usado para fins mabgieste fica restrito a um
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namero limitado de operacdes e ndo a todas, comsistema de credenciais
(BOVET, CESATI: 2003).

Outra forma que o Linux utiliza para a seguranc@rdeessos sao as
chamadas de sistemagygem calls). Um processo comum sendo executado no
espaco do usuario possui diversas restricdbes mesndo executado com
privilégios deroot. Para abrir um arquivo, por exemplo, 0 processaiga estar
sendo executado no espaco kiwnel. Dessa forma, o sistema operacional
disponibiliza diversas chamadas de sistemas, quéeassam de funcdes prontas,
requeridas por interrupcfes executadas pelo proeessecutadas pekernel que
posteriormente sdo retornadas ao processo. Resyncimaimadas de sistemas sao
uma espécie de camada extra de seguranca, entoees§o e tardware, que
analisa a requisicdo antes de executa-la e probtsgerocessos (BOVET,

CESATI: 2003).

4.2.2 Memobria

Areas de cddigo e variaveis de sistema ndo poderacessadas por
usuarios e processos indevidos, caso contraristensa pode ser corrompido. O
Linux é capaz de proteger a memoria de processesvando para cada processo
seu enderecamento I6gico de memoria. Dessa form@yocesso ilegal ndo pode
acessar areas de memaoria nao reservadas a ele.

Caso o0 processo tente acessar um endereco formdeen, € gerada
uma interrupcédo. O Linux entra em modokenel e aborta 0 processo que tentou

acesso ilegal a memoria.
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Como ja mencionado, o Linux possui varios itenseguranca, seja
no nivel administrativo ou inerente ao sistema agenal. Mesmo com estes
cuidados, os intrusos sdo capazes de burlar erak@oas falhas. Entender e
dominar a seguranca do Linux € essencial para quegitm saiba como funciona
seu comportamento, ja que estes utilizam de todoweios para ultrapassar esta
barreira. Desta forma, o perito podera entenderocfumciona o comportamento
dos meliantes e saber onde procurar por evidédeixsidas por eles. Este item

sera abordado no proximo capitulo da pesquisa.
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5 MODO DE OPERACAO

O comportamento do intruso na sua caminhada aensmsk seus
objetivos sdo pecas chave no processo de invedtig&gu estudo possibilita o

entendimento mais completo de onde podem residsipeis evidéncias.

5.1 OBJETIVOS

A maioria dos usuarios e administradores Linux mara que suas
maquinas e servidores ndo sao suficientemente ferges para serem invadidas.
Estes € que acabam sendo as vitimas mais facgisc@ao objetivo final do
atague ou apenas como uma “ponte” para um objatmaor (MANDIA,
PROSISE: 2002). Os objetivos das intrusfes podamrvam muito, de acordo
com conhecimentos e habilidades do infrator. Abaixma lista dos objetivos

mais basicos:

a) largura de banda: Os servidores podem ser utilzadmo ponto
de apoio a outros ataques, sendo utilizado conranfenta a outra
invasao para ocultar seus rastros ou ainda conte ipéegrante de um
grupo em um ataque de negacdo de servico distab@icktributed

Denial of Service ouDDoS).
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b) utilizacdo de CPU: Infratores podem executar progsaatraves da
maquina invadida, ndo precisando utilizar suasr@ag$pnaquinas para
isso. Por serem mais robustas que computadoresgigsservidores
de grande porte podem ser utilizados para queleahas, por

exemplo.

c) espaco em disco: Servidores invadidos podem deradibs como
deposito dos mais diversos tipos de dados. Estma& das formas

utilizadas na distribuicdo de softwares piratas.

d) roubar dados: Muitos dados valiosos podem ser adgsiem
servidores, incluindo: segredos industriais, ddshoxarios, cartdes de

créditos, como também dados pessoais e e-mailgxpganplo.

5.2 MODO DE OPERACAO

Antes de serem levantadas as técnicas envolvidaprowesso de
atague e de intrusdo em servidores, se fazem @eicesma abordagem geral das
etapas percorridas por um intruso até chegar amlgetivo final. Vale abordar
ainda a distincdo entre ataque e intrusdo: atagodsm ser cometidos sem
ganhar acesso a rede ou sistema, por exemploeafagf. Ja uma intrusao ocorre

quando o acesso foi realmente adquirido (SHINDBRTEL: 2002).
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Segundo Cole (2002), existe um caminho tipico, mas padrao,

usado pelos intrusos para ganhar acesso e expharaistema, destacando:

5.2.1 Coleta de Informacdes Passiva

Esta etapa é andloga a roubos de residéncias,osnddrdes rondam
as casas para saber todos os horéarios dos ocupfazsdo o levantamento de
janelas, portas, e outras formas de acesso a elgpobto de vista tecnoldgico,
podem-se citar: coleta de informacdes em sitesudeabou no proprio site da
vitima, busca de enderecos de dominios, enumemdea®des, servidores, e-
mails, entre outros (MANDIA, PROSISE:2002). Outrarnfia utilizada € a
engenharia social, em que o intruso utiliza todaaesperteza para levantar mais
dados, como por exemplo se passando por técniawirieado e coletar
informacdes pelo telefone ou ficar “amigo” de umdwnario responsavel pelo

servidor.

5.2.2 Coleta de Informacdes Ativas

Apo6s uma coleta de informagBes mais superficialplata ativa € a
forma de descobrir informagdes mais especificanpco

a) servidores acessiveis;

b) localizacao de roteadores e firewalls;

c) identificagéo dos sistemas operacionais rodando;
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d) portas abertas nos servidores e equipamentos;
e) servicos rodando nos servidores;

f) versdes dos softwares.

Seguindo a analogia do roubo de residéncias, podbzer que é a
verificacdo de que as portas e janelas estdo abepais tipos de fechaduras

usam e se existe sistema de alarmes.

5.2.3 Explorando o Sistema

5.2.3.1Formas de Obter Acesso

a) atagues ao sistema operacional: as portas sbertaervicos

rodando no servidor sdo os pontos de acessos. @uoaartos portas
abertas e servigos rodando menos riscos o semedor

b) ataques no nivel da aplicagdo: tiram proveit® shdtwares que sédo
desenvolvidos com baixo foco em seguranca, comdéampoucos

testes na busca e avaliagao de erros;

C) atagues com scripts e programas exemplos;

d) ataques a servicos mal configurados: mesmo adsv que

possuem certo grau de seguranca podem ser usadatagoes pela
ma configuragdo dos mesmos, por administradoresmnitamados ou

por displicéncia.
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5.2.3.2Elevacéao de Privilégio

O dltimo objetivo de um intruso € obter acessoait ao sistema. Em
alguns casos ele pode obter diretamente, mas nariandos casos ele possui

acesso restrito e vai a buscardot para acesso completo.

5.2.3.3Enviando Programas

Apoés ganhar acesso o intruso geralmente necessiseus softwares
particulares para executar diferentes acOes, caetevar privilégio, manter
acesso, escutar a rede ou limpar seus rastros.tddoao mesmo faz opload

destes softwares para o servidor invadido paraisiega-los.

5.2.3.4Baixando Dados

Para poder analisar com mais calma os dados damsisinvadido,
como documentos e arquivos de configuracfes densdsb intruso acaba fazendo

o download destes, para poder analisa-odisline.

5.2.3.5Mantendo Acesso

Depois de ter acessado o sistema o0 intruso normégnveai utilizar de

meios para poder entrar quantas vezes quiser mEmsise desta vez de uma
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maneira mais facilitada. Para tanto utiliza defiaitis como: portas dos fundos
(backdoors) e cavalos de troiatrgjans). Tanto um quanto o outro, S&o
facilitadores de entrada no sistema, a diferentya etes é que, por exemplo, uma
backdoor pode até mesmo ser uma conta adicionada na éstiauhirios é&rojans
sdo programas legais que alterados e acionadositarecuma determinada
funcdo, por exemplo: urts alterado poderia disponibilizar unshell em uma

determinada porta. Utnojan ndo deixa de ser unackdoor.

5.2.3.6Encobrindo Rastros

Certamente um intruso ap0s suas atividades tantmli seus rastros,
para ndo deixar possiveis provas para os investigadA maneira mais basica é
a exclusdo ou a limpeza dos arquivoslogs do sistema e processos, como

também a exclusdo de arquivos utilizados para ssace

53 OATAQUE

Apos ter uma visao geral de como funciona basictanam processo
de intrusdo, serd demonstrado algumas técnicascasihitilizadas por intrusos
levando em consideracdo o enfoque da presente ipasdeixando de lado
técnicas utilizadas de acesso ao computador e ardoctécnicas utilizadas no

computador, como servi¢os e o0 sistema operacional.
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5.3.1 Softwares Vulneraveis

A maioria dos programas néo sao projetados, criadogplementados
por profissionais que priorizem o desenvolvimente softwares seguros
(FOSTER, 2005). Por causa disso, muitos softwanéseraveis estdo presentes
em servidores. Abaixo, algumas das vulnerabilidagespodem ser encontradas

nos softwares:

5.3.1.1Estouro de Buffer (Buffer overflow)

Ocorre quando um buffer que possui espaco de mantiénitado
recebe dados maiores que o esperado. Existem dasses distintasStack

overflow e Heap overflow.

5.3.1.2Estouro de Pilha (Stack overflow)

E a técnica mais comum deffer overflow. Ocorre quando buffer
que reside na area de pilha de um processo egtarpd® para receber um
determinado tamanho de dado e propositalmente gaggbtamanho maior, que
obviamente ndo consegue tratar. Os dados extrasrast a pilha e acabam
sobrescrevendo outras regides da memoria, ondempsde introduzidos novas
instrucdes, dando o controle do processo ao inttdeomalmente o endereco de

retorno € sobrescrito 0 que permite a especificdgdendereco de unsaell, na
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qual o intruso tera umprompt e podera executar comandos no sistema vulneravel.
Os softwares sé@o vulneraveis pelo tratamento incorreto das descgde string

comostrcpy, strcat e assim por diante.

5.3.1.3Estouro de Heap (Heap overflow)

A area deheap refere-se a memoria que é dinamicamente alocada po
uma aplicacédo para armazenagem de varidveihiebfmoverflow, o intruso tenta
sobrescrever variaveis como senhas, nome de amuvtJIDs noheap. A
diferenca entretack e heap overflow é que cstack overflow especifica um outro
endereco de retorno trocando o fluxo de execucagrdgrama, ja oheap
overflow propdem-se a aumentar o nivel de privilégios dtesia sobrescrevendo
as variaveis dindmicas armazenadas pela aplicaGBJVAKIN, PEIKARI:
2004).

Outras formas publicas de ataque a softwares @iodem ser citadas,
como:format string, integer overflow, race conditions e outros.

Para tirar proveito destes tipos de ataques s#i@adts softwares
chamadosexploits, que exploram a vulnerabilidade do servico, sejaato ou
nao, normalmente permitindo o acesso adhell com poderes do usuario que

esta rodando o servico.
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5.4 PROCESSO DE LIMPEZA DE RASTROS E PERMANENCIA NO

SISTEMA

Apés explorar e ter acesso ao sistema, o intrustvaacitilizando
softwares para encobrir seus rastros e facilitasua permanéncia e futuros
acessos. Nesta area o método mais conhecido eaddlisdo ossoftwares

chamadosootkits.

5.4.1 Rootkits

Séo ferramentas utilizadas como apoio por intryggssintrusao, com
o intuito de facilitar o acesso futuro ao sistea@ggar possiveis rastros, esconder
processos e arquivos, entre outras funcionalidadesl o passar do tempo os
rootkits foram evoluindo em resposta as técnicas desemlesiia sua deteccéo.
De maneira geral, eles podem ser divididos em muiério e moddernel. O
primeiro manipula apenas binarios e arquivos dtersig, ja o segundo utiliza

programacao no nivel dernel.

5.4.1.1Rootkits — Modo Usuério

Saorootkits da primeira geracdo, que consistem na substituilgio
alguns programas chaves do sistema por versdesiosab, que pode fazer sua

funcdo normalmente mas que possuem funcbes espscifinplantadas pelo
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intruso. Estas ferramentas podem cobtmkdoors, trojans, sniffers, entre outras
funcionalidades dependendo do intruso. Por exengileracdo do comande
para que ndo mostre arquivos especificos, ou amtgagdo de uma backdoor no

sshd que libera umahell ao conectar numa porta especifica.

Abaixo uma lista de acbes que 0s intrusos podenart@rpossiveis

programas que possam ser substituidos:

a) esconder arquivos: du, find, sync, Is, df, Isofste;

b) esconder processos: killall, pidof, os, top, Isof;

c) sniffer e aquisicao de dados: ifconfig, passwd;

d) esconder conexdes: netstat, tcpd, Isof, route, arp;

e) executar tarefas: crontab, reboot, halt, shutdown;

f) escondelogs. w, who, last;

g) backdoors: inetd, login, rlogin, rshd, telnetd, dssisu, chfin,

passwd, chsh, sudo.

Exemplo derootkits conhecidos: TOrnkit, LKR (The Linux Rootkit),

TrojanIT, Lrk5, e muitos outros.

5.4.1.2Rootkits — Modo Kernel

Com o passar do tempo novas técnicas utilizadasoetkits foram

sendo implementadas, este tipo rdetkits podem tirar todas as vantagens de
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estarem executando em mokienel, como por exemplo: esconder arquivos e
pastas sem precisar modificar e transferir varrognamas, esconder processos e
placa de redes em modo promiscuo, redirecionantenexecucdo de programas,
como ainda manipular dispositivos.

A primeira técnica, considerada da segunda geratgioootkits,
consiste na utilizacdo de moédulos Hernel por intrusos com a funcédo de
manipular funcdes do sistema. Um exemplo classeoodtkit que utiliza esta
técnica é cAdore.

A segunda técnica nao utiliza moddulos #ernel para efetuar
mudancas na sua funcionalidade, desenvolvida eos casle o administrador do
sistema retira 0 suporte a moédulos k#donel. Nesta técnica o intruso manipula
diretamente através da memoria onde esta carregallernel, através do
dispositivo/dev/ikmem. Ou seja, podem implementar qualquer funciona&diad
mencionadas dinamicamente através da leitura ecatsele codigos diretamente
no espaco de memoria dernel. Exemplo derootkit que utiliza esta técnica:

SuckIT.

As técnicas e métodos apresentados anteriormeodenp variar de
acordo com o sistema e com 0s objetivos do intrAssim como 03 ootkits,
outras ferramentas e métodos vem se adaptando adameple novos
procedimentos de seguranca sdo aplicadas na detdecéntrusos. Por isso a
necessidade dos profissionais da area estar seaahmkzados e tentar “pensar

COMo um intruso”.
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Cada acao do intruso pode gerar de alguma forneafenéncias em
outras areas do sistema, que podem servir com@Pprew as evidéncias forem
capturadas e analisadas de forma adequada. Em bierden GNU/Linux, por
exemplo, possibilita o perito analisar varios iteapturados do sistema na busca

de provas.



61

6 EVIDENCIAS EM SERVIDORES GNU/LINUX: FONTE E

ANALISE

Tendo uma visdo mais apurada de como funciona cegso de um
atague, o perito forense deve ter em mente as giodiseias dos possiveis passos
do intruso, levando em consideracdo que cada agde mterferir no sistema
atacado. Dessa forma, o perito pode prever ou maagis principais repositorios
de evidéncias para que possa analisa-las. A seguniexame mais detalhado dos
possiveis locais onde podem ser encontradas esaadi as evidéncias nos

servidores GNU/Linux.

6.1 PROCESSOS

A analise dos processos em execu¢ado na periciasioie de extrema
importancia, através deles pode-se, por exemptajikar 0s servigcos que estdo
sendo disponibilizados pelo servidor, como tambéncalizar processos
maliciosos. Dependendo da analise efetuada, évebsigtectar com clareza uma
intrusdo, que poderia ser utilizado como prova empuocesso. Por exemplo, na
presenca de processos em execucaoootits, backdoors ou trojans, tem-se a
certeza de que o sistema foi comprometido.

Uma lista completa de todos os processos rodandsistema, como
também a identificacdo da funcdo de cada um € sédeara que se possam

determinar quais processos sdo maliciosos ou raésm §ejam detectados, pode-se
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determinar 0 modo de agir do criminoso e para qoegsito o servidor esteja
sendo utilizado.

Abaixo algumas “pistas” que podem ser encontradaslista de
processos capturadas do sistema:

a) processos com nome ou comandos de execucao ssspeito

b) processos com conexdo aberta com algws ou esperando

conexdes em portas TCP/UDP suspeitas;

C) processos executados por usuarios sem privilégioat® mesmo

“inexistentes”;

d) processos ausentes, mas que deveriam estar exdgutan

e) processos utilizando recursos incomuns.

Algumas ferramentas sao disponibilizadas por padndo diversas

distribuicdes que podem ajudar o perito na agusilgstas informacdes, séo elas:

6.1.1 Ferramenta PS

O ps pode ser utilizado para listar todos os proceskpsistema,
independente do seu estado. Os dados coletadestpdierramenta séo de grande
importancia numa investigacdo ja que podemos colgtdas informacdes do
processo como: nome do usuario e PID do dono, ptargem utilizada de CPU,
tamanho ocupado na memoria, prioridade de procesgamhora de inicio,

comando utilizado para execucdo, como também ode@s@o processo
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(executando, espera em disco, suspenso, interrongadzumbi), entre outras

informacoes.

Como a ferramentps carrega os valores vindos da interfga®c, os
dados gerados por ela podem ter sido manipula@l@gig o sistema pode ter sido
comprometido em nivel da&ernel. Por este motivo, a saida ¢s deve ser
utilizada como fonte de comparacédo entre as saldasutras ferramentas do
mesmo propasito, assim é possivel detectar disocegsie determinar processos

maliciosos executando no sistema.

6.1.2 Ferramenta Lsof

O Isof € uma ferramenta que possibilita o perito listdios os arquivos
ligados ao processo. Estes arquivos podem serivagjuegulares, diretorios,
sockets, bibliotecas e outros. O comahsid também é sensivel a ataques em

nivel dokerndl.

6.1.3 Ferramenta Strace

Srace € um utilitario que intercepta e grava todas asmadas de
sistemas invocadas e de todos o0s sinais recebidosum processo. Esta
ferramenta é (til para o rastreamento das chandelasstemas, verificando se

tiveram alguma alteracgé&o.
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6.1.4 Sistema de Arquivos/proc

O sistema de arquivdproc é uma interface de acesso aos parametros
do sistema, disponibilizado pekarnedl em um sistema hierarquico, dividido em
subdiretérios correspondente aos numeros PID dosegsos, no qual pode-se
navegar normalmente como se fosse um sistema de@qormal. Mas que nao
possui acesso a disco, os dados ficam na memd&aa gerados dinamicamente
pelo kernel (MANDIA, PROSISE:2002), (WELSH: 2002), (FLICKENGER
2003). Inumeras informac6es podem ser adquiridas/pnoc, entre elas:
informacdes de processos rodando, configuragcéo Rld, @ardware, arquivos
abertos, mapeamento de memdria, entre outras.

Cada processo possui seus subdiretérios com inf@salo processo:

a) cndline: mostra a linha de comando e seus argumentos para

execucdo do processo. Caso 0 processo esteja sodoea deswap

(processo zumbi), @ndline ndo retorna a linha de comando.

b) cwd: link para o diretorio atual de trabalho do processo.

c) environ: contém as variaveis de ambiente no qual o procest

sendo executado.

d) exe link ao binario do processo. Mesmo que 0 arquivo teida

excluido é possivel recupera-lo atravées desie

e) fd: este subdiretorio contém uhink simbodlico para todos os

arquivos abertos pelo processo. Também pode sepasdo assim

como o binario.
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f) maps. contém o mapa atual de regibes da memoria e suas
permissdes de acesso.

g) mem: este ndo é igual ao dispositinem, apesar de ter o mesmo
namero de dispositivos. O dispositivdev/mem é a memoria fisica
antes da conversao de enderecos, mas o arq@waqui descrito é a
memoria acessada pelo processo.

h) mounts. pontos de montagem do sistema.

i) root: o Linux suporta a idéia de uma raiz de sistemargeivos

por processo, definidos pela chamada de sistbnoat.

j) stat: informacdes sobre siatus do processo. Isso é fornecido por

ps.

Além das informacdes dos processos podem-se kstala outras
informacgdes Uteis que/proc pode gerar:

a) kcore: arquivo do tipocore que representa a memoaria fisica do

sistema, o tamanho do arquivo é do tamanho da nerR#M do

sistema.

b) ksyms. Contém as definicdes dos simbolos exportadaskeehel

usados pelas ferramentas de moddulos para dinamitaniigar e

vincular médulos carregaveis.

c) meminfo: informa a quantidade de memoéria livre e utilizéidato

a memoria fisica como a de troca) assim como a mamoé

compartilhada e dsuffers usados pel&ernel.

d) modules: lista os mddulos carregados pelo sistema.



66

e) version: identifica a verséo dkernel que esta sendo executada.

Muitas ferramentas forenses utilizam a interfdpeoc para obter
informacdes do sistema, como ja mencionado, destaaf quaisquer mudancas
nas chamadas de sistemas estas informacfes pader@o alteracdes de acordo

com o objetivo do intruso.

6.1.5 Diagnéstico de um Processo

Para uma analise mais detalhada do processo, at&mdddos
mencionados anteriormente, outros mais devem $etados e analisados para se
ter um diagnéstico mais apurado. Estes novos dado$igacdo entre eles é que
possibilita tracar o perfil e a funcdo do processo um formato mais fiel a
realidade.

Das ferramentas mencionadas anteriormente poderaxg@idas de
algumas informacgdes temporais importantes, com@detie execucao e o inicio
da execucdo, como também saber o usuario que atexee listar todos os
arquivos ligados ao processo. Estas informacfesdmsna uma analise da linha
do tempo do arquivo binario e os arquivos ligadadeaatravés déme line do
sistema de arquivos, que serd apresentada adereitem tracar o perfil
temporal do processo.

Sua funcionalidade pode ser ainda avaliada alénadpsvos abertos,
através das conexdes em andamento e portas na dsegutocesso. Além disso, o

estudo das chamadas de sistemas solicitadas atavésace também pode
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extrair informacdes importantes do seu funcionameldescobrir 0s parametros
usados para a execucao do processo e as vari@eaimldente no qual ele esta
rodando devem ser levadas em consideracdo naeanalis

Dependendo do cenario encontrado, a analise mafgeel € o uso de
técnicas de depuracdo ou engenharia reversa naobd processo atraves de
ferramentas especificas cordebuggers e disassemblers, respectivamente. Um
exemplo disso € gdb que pode ser usado como depurador no caso decoee o
file do processo e também avaliar as linhas de cédigassembly do binario
usando o comanddisass main, por exemplo. Outros dados sobre o binario ainda
podem ser avaliados através de ferramentas, cemmnogs, elfdump, objdump,
entre outros. Outra forma de verificacdo da furalidade do processo € a
comparacao do valdiash do binario controjans e backdoors conhecidos.

A verificacdo da igualdade do binario sendo exelut@esidente na
memdéria) com o arquivo armazenado hawd disk deve ser conferida antes do
exame. Algumas técnicas utilizadas por intrusosistem na infec¢éo de binarios

ELF dinamicamente através da interface de menidaidmem.

6.2 MODULOS DO KERNEL (LKM)

Aproveitando-se da capacidade Hernel do Linux de carregar e
descarregar modulos dinamicamente. Foram desedesivnddulos maliciosos
com propositos diversos. Por estarem executandoaum kernel, estes modulos
possuem poucas restrices e sdo capazes, por exelmphterceptar e manipular

as chamadas de sistemas para outros propositos AMOPR003). As utilizacbes
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mais comuns de ataques a LKM sémptkits que sdo capazes de esconder
processos, arquivos e Servigos, cujo objetivo prailcé esconder rastros e
garantir a permanéncia do intruso (MANDIA, PROSE®B2). E como
keyloggers, que gravam tudo o que € digitado e podem sesadesnais tarde.

Estas ferramentas ndo sdo muito faceis de seremctal@as ja que
manipulam as chamadas de sistemas, fornecem infoewafalsas e sao
especificamente projetadas para prevenir sua dete@dANDIA, PROSISE:
2002). Em alguns casos, a utilizacdo em conjunteammeandos ou ferramentas
coletando as mesmas informacdes e a comparac&oasrgaidas pode-se detectar
anomalias ou discrepancias.

Algumas ferramentas e procedimentos que podem t8zadas na
deteccao:

a) Ismod: é um utilitario que carrega e formata de eiraramigavel a

saida da interfadroc/modules.

b) interface /proc/modules: visualizar a saida vinda da interface

disponibilizada pelo kernel. Lembrando quépmoc pode ter sua saida

alterada caso o intruso tenha algum modulo maébciastalado que

altere ou faga um redirecionamentodk) nas chamadas de sistemas.

6.3 MEMORIA PRINCIPAL

A memdria principal, mais conhecida como memadriaMRA onde

ficam armazenados os principais dados volateisistensa, como: informacoes
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dos processos, conteudo de arquivos abertos, dagogsinda ndo foram gravados
em disco ¢ache), como também informacfes do sistema operacional.

O contedudo da memdria RAM € um arranjo ndo contiguaual a
reconstrucdo completa requer um conhecimento aptafio. Este conteudo é
utilizado normalmente através de buscasgrngs, que podem conter senhas e
conteudo de um arquivo aberto recentemente (MANPROSISE: 2002).

A analise da memaria pode ser feita atravédutigp da mesma gerada
através da interfachroc/kcore. O resultado daump é um arquivo do mesmo
tamanho da memodria RAM no formato ELF, que podensamipulado pelgdb
ou qualquer outra ferramenta especifica. Outra dode geracdo ddump da
memoria acontece quando ocorre uma falha no sisteesée caso um arquivo
denominadaocrash dump é gerado. Este arquivo também contém a imagem da
memoria do momento dwash do sistema.

Da mesma forma acontece com 0S processos que ga égaminar
isoladamente. Um processo ao receber determinauis, gor exemplo, acesso a
area de memoria ndo autorizada ou ainda um sifiaidite pelo usuario dono do
processo, pode gerar uma imagem com informac¢oespaito do aplicativo e seu
estado, para que depois possa ser depurado (MAXWEQQO). Estas imagens

sdo chamadas aere files ou core dump.

A busca e a andlise dere files € importante na detec¢do de possiveis
falhas e ataques na busca de pistas da intrusédm em um ataque dauffer

overflow. O estudo daorefile pode determinar de que forma o ataque ocorreu.
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Como ja mencionado, a memodria contém muitas infodes
importantes sobre o sistema. Uma analise detalBadacesséria, ja que nela
podem residir informacdes sensiveis, ndo dispaniv@imemaoria secundaria. Um
exemplo disso € a técnica anti forense que conssexecucdo do binario em um
sistema remoto sem a criacéo de arquivoband disk. Neste tipo de ataque, por
exemplo, a analise da memoaria do sistema € immisel, jA que neste tipo de
atague nédo é gerado nenhum tipo de evidéncia teorgigle arquivos.

A analise da memodria entre outras informacdes peterminar a lista
de processos sendo executados, valores de regsttabielas, entre outros. Além

de poder detectapotkits que utilizem mddulos dkernel.

6.4 SISTEMA DE ARQUIVOS

O projeto dos sistemas operacionais da familia Unoentralizado no
sistema de arquivos (BOVET, CESATI: 2002). E aearais visivel do usuario
e pode conter os mais diversos tipos de dados, :comsicas, documentos, e-
mails, fotos que podem estar relacionados com estigacdo. Além disso, € no
sistema de arquivos que o0 Linux armazena seusvagjude configuracoes,
repositério de arquivos temporarios, memoria virtumformacdes mais sensiveis
como representacdes de processos e memaria.

A busca e analise de evidéncias no sistema devagj@ao muito
valiosas, ja que qualquer atividade do usuarioistersa pode produzir uma pista
sobre suas atividades (CASEY, 2004). Por exempdicagdes podem gerar

arquivos temporarios ou utilizar memoria virtuaddp) que acaba gerando dados
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Uteis para analise r@ard disk. Como também qualquer acesso ou manipulacéo de
arquivo ou diretério, acaba alterando seus resmectime stamps, o que
possibilita a verificacdo da data e hora da criagaailtimo acesso, alteracao, até
mesmo exclusédo dos arquivos.

Em muitos casos, dados escondidos haod disk podem conter
evidéncias valiosas. Estes dados escondidos podeirfnragmentos de arquivos
excluidos, sobras de dados de umrd disk particionado, ou arquivos
propositalmente ocultados pelo intruso. Para ocdlé@os no disco, os intrusos
utilizam técnicas que se aproveitam da manipulagdoproprio sistema de
arquivos.

A seguir serdo demonstradas algumas das técnikdisgs utilizadas por

intrusos na ocultacéo de dados emhand disk.

6.4.1 Host Protected Area (HPA)

E uma area especial do disco que pode ser usadsglaarem dados.
Ele foi adicionado no ATA-4 por fabricantes parmazenar seus dados e que
ficassem de forma protegida, sem que o usuarioagpagquando formatasse o
hard disk. Por padrdo, muitos discos vem com o tamanho H&®AocO bytes
(CARRIER, 2005). Sabendo disso, intrusos podem nelrodados nesta area
quando ela existir. Para verificar se existe HPAlisoo basta apenas comparar o
namero total de setores no disco com o numerodetaktores que o usuario pode
acessar. O kit TSK possui a ferrameditkstat, que enumera estes valores para o

perito.
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6.4.2 Sistema de Arquivos

A estrutura de dados que descreve o0 super blocsuiptsmanho de
1,024 bytes e fica localizada a uoff-set de 1,024 do inicio do sistema de
arquivos. Este espaco entre o super bloco e imdoisistema de arquivos é
reservado para codigos de boot e podem conter demtmmndidos. Da mesma
forma acontecem com o super bloco e a tabela tiscde grupos que podem
conter dados escondidos ao final da estrutura desgdga que as mesmas nem

sempre utilizam todo o espaco que possuem.

6.4.2.1Conteldo

O setor é a menor unidade de leitura e gravacabsgo e pode ter de
512 a 4096 bytes (OLIVEIRA, CARISSIMI, TOSCANI: 200 Ao ser gravado
no disco um arquivo de tamanho 612 bytes, senizadi dois setores, sendo que
0 segundo ficara uma lacuna de 412 bytes. Este@sp utilizado chama-se
slack space e podem ser manipulados por ferramentas publicaso dmap.
Algumas versdes do kernel ndo deixam cdack space ja que preenchem o0s

dados com zero.
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6.4.2.2Meta Dados

Alguns inodes sé&o tipicamente reservados, entre os enderecasade
10. Oinode 2 por exemplo é usado pelo diretoramt, jA oinode 1 gerencisad
blocks. O inode 11 é o primeiro que ndo possui significado especigode ser
usado para arquivos de usuario. Sabendo dissosastrpodem utilizar alguns
destesnodes que ndo estejam sendo utilizados pelo SO, assongued algumas
ferramentas ndo averiguamodes reservados. O kit TSK possui a ferramdiga

gue possibilita esta analise acessando diretameéntele especificado.

6.4.2.3Nome de Arquivos

Ao ser excluido, um arquivo no qual um ou mais @s80s estejam
sendo utilizados, dink count do inode vai para 0, anode ndo é liberado e é
adicionado a uma lista dentro do super bloco. Mesawliberado, o arquivo néo
pode ser visto com urts por exemplo. Dessa forma, alguns intrusos tentam
enganar o perito. A ferramentsstat do TSK pode ser utilizado para investigar

estegnodes.
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6.4.3 Analise Propriamente Dita

6.4.3.1Sistema de Arquivos

A andlise desta categoria é essencial para assesmglosteriores ao
sistema de arquivos. E nesta categoria onde se getdeminar olayout do
sistema de arquivos, ja que ela armazena o tamanbcalizacdes para outras
estruturas de dados chaves. Outro item que poderobar sdo as tabelas
descritores de grupos, que contém o0 apontamenéoggsagrupos e pode localizar
as estruturas de dados que determina a situacduatus enodes. Usando estes
dois itens, podem-se localizar todas as estrutusegdas pelos arquivos e
diretorios do sistema. O super bloco fica localzadl,024 bytes do inicio do

sistema de arquivos e seu tamanho é de 1,024 bytes.

6.4.3.2Conteudo

Arquivos e diretdrios sdo armazenados em blocatades e localiza-
los € fundamental na investigacéo ja que é no®blgoe residem o contetudo do
arquivo. Além de localizar e ler o conteudo, tamis® pode determinar o estado
dos blocos.

Sabendo o tamanho dos blocos que fica no supeo,béopossivel
encontrar qualquer bloco de dados ja que o blosmeeno primeiro setor do

sistema de arquivos.



75

O estado de alocacéo de um bloco é dado pelo nepasddo bloco,
que possui um apontador no descritor de grupos, pguesua vez pode ser
encontrado no bloco 1 do grupo. Cada bit do mapaitd do bloco corresponde a
um bloco dentro do grupo, o que significa que nistesia de arquivos onde o
tamanho do bloco é de 4,096 bytes, o total de blpoo grupo que um mapa de

bits pode enderecar € de 32,768 (4,096 * 8) blocos.

6.4.3.3Meta Dado

Para examinar com detalhes um arquivo ou diretérinecessario
processar 0s dados de unode. Localizar uminode é preciso saber em qual
grupo de blocos ele pertence. Logo apds, processiscritor do grupo para
encontrar o mapa de bits e por ultimo identificae gntrada na tabelamode em
questao esta e analisa-lo.

O estado de alocacao de umde pode ser identificado pela analise do
mapa de bits dnode, no qual é determinado pelo descritor de grupso@abit
seja 1, entdo mode esta alocado.

Esta andlise apurada daosodes ndo deve ser restrita apenas aos
alocados, os excluidos podem conter dados temporagstantes na investigacao

e podem identificar, por exemplo, quando um arqéavexcluido.
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6.4.3.4Nome de Arquivos

Através da estrutura de dados das entradas dérditgiodem-se listar
todos os diretorios e seus subdiretérios e arquildamdo a possibilidade de
navegacao entre a arvore de diretdrios, assim goowurar por um arquivo em

especifico.

A analise consiste em achar uma entrada de dvetétida, localizar
as proximas entradas e acessa-las sequencialmeptameira entrada é ooot
gue possui onode fixo igual a 2. Caso o investigador queira en@nsomente
arquivos e diretorios alocados, 0 processo consistesomar sua posi¢cao atual
com o campaec_len, que é uma espécie de apontador para a proximadant
valida. Ao procurar também padnodes “desalocados” € preciso desprezar o
camporec _len e calcular o tamanho que esta entrada teria reémg que o
camporec_len pode ter sido alterado para apagar outras entrdeladiretorio,

conforme mencionado sobre o processo de exclusaagitulos anteriores.

O sistema operacional possui varias funcionalidae®mponentes
nos quais estéo interligados. Por isso a analsewddéncias extraidas dos pontos
chave, citados no decorrer do capitulo, além deenserexaminados
individualmente também devem ser estudados comadonosnparticipantes de um
contexto, onde seus componentes interagem entreNeste formato, o

investigador pode ter uma visédo geral dos aconsstios.
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Na pratica, a complexidade da andlise das evid€ndgpende
diretamente da quantidade e qualidade dos dadatadok pelas primeiras
respostas, no qual esta sujeito ao ambiente eadonpelo perito e também do
nivel do intruso que pode utilizar técnicas dena@uas anti-forense. Se o
computador estiver desligado, por exemplo, a inyagdo fica praticamente

restrita a analise do sistema de arquivos.
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7 TRABALHOS CORRELATOS

Durante os estudos objetivando esta pesquisanaepmoposta ou no
seu desenvolvimento, foram analisados alguns trabalcom propdsitos
semelhantes, mas cujo foco era outro. Abaixo arigéscde alguns trabalhos
escolhidos, envolvendo a pericia forense computatio

O primeiro trabalho intitulado: “Aplicacdo de Téca$s de Forense
Computacional e Respostas a Incidentes na Interpegtendente ao titulo de
especializagcad.ato Sensu, tem como objetivo estudar metodologias e técnicas
forenses aplicadas a seguranca em redes. No qeahskii que com o numero
elevado de areas torna a ciéncia forense compuotaomplexa, e para uma boa
pericia, o investigador deve estar focado apenasseas objetivos e que sua
experiéncia e qualidade sao importantes, mas querdser complementadas com
boas ferramentas e uma excelente metodologia. falli@ em questdo pode ser

encontrado, no enderecdattp://www.modulo.com.br/pt/page i.jsp?page=3&c

atid=17&objid=69&pagenu mber=0&idiom=0.

O segundo trabalho escolhido, pretendente ao tdalbato Sensu,
intitulado “Pericia Forense Aplicada a Informatic@em como meta abordar e
explicar o tema pericia forense, com um trabalhiiqy especifico voltado a
analise delogs, do servidor de paginas de internet Microsoft (I8ternet
Information Server). Os resultados obtidos ficaram de acordo comopgsta do
trabalho. O trabalho em questdo pode ser encontrado endereco:

http://www.secforum.com.br/textos/andrey-freita$.pd
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8 PERICIA FORENSE EM SERVIDORES GNU/LINUX

O presente capitulo apresenta o trabalho de pesquigposto
propriamente dito, onde sera demonstrada na sndeyraaioria de forma pratica
a teoria abordada até entdo. O processo pratgsupo intuito de demonstrar da
maneira mais real possivel, de acordo com as pldaides e limitacbes
existentes, a coleta e a analise de evidénciasnemmbiente GNU/Linux, sendo
o0 segundo item o foco do trabalho. A escolha dbatre pratico é justificada
primeiramente por complementar toda a base teapmsentada e principalmente
para expor as reais dificuldades encontradas nefasaexecutadas, nos quais as
literaturas estudadas se eximiram.

A parte pratica foi divida basicamente em trés agaprocesso de
intrusdo, coleta e analise das evidéncias. A flade da intruséo é meramente
ilustrativa, uma simulacédo basica que serve com@arametro de comparacao
do que pode ser resgatado ou ndo durante a iragftig O objetivo ndo é
responder as perguntas: quem, como, onde e por, queE? sim analisar as
limitacGes e possibilidades numa investigacao.

Para a parte pratica foi utilizado um computadanéstico, no qual
possui 1 (um) hard disk com duas particdes Ex{@iraeiro com 878,5 MBytes
utilizado como servidor e 0 segundo com aproximadadaen2 GBytes utilizado
para a analise forense. Foram instaladas em ansbaaracdes a distribuicdo
Debian GNU/Linux 3.1 r2 com o Kernel 2.4.27. Parprianeira particdo foram
instalados os pacotes basicos para um servidor BMW/, rodando Apache2 e

Php4. A segunda particao foi apenas instaladaastgmbasicos.
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Neste formato de configuracdo, o computador podetizado tanto
como servidor quanto como ferramenta para a peidcense, bastando apenas
selecionar a particdo correta na inicializacaoiskeima.

Antes de prosseguir com o contetdo, mais alguriaresaonentos séo
necessarios para o bom entendimento do trabalhot@ua apresentacdo de

comandos e saidas:

a) os comandos apresentados a seguir na sua maitlzam o
redirecionamento de saida através do comando fghiffando que a
saida que deveria ir para o video, € gravada emargoivo de texto.

Para uma melhor apresentacdo da pesquisa, 0 comando
“redirecionador” serd muitas vezes ocultado e mdstmo texto sua
saida;

b) algumas saidas estdo resumidas e a mesma cantget ser
verificada no CD-ROM em anexo;

c) O caminho no qual o comando esta sendo execat@doocultado,
mostrando somente o destino. Partindo a premiss® gomando esta

sendo executado do CD-ROM: #/mnt/cdrom/.

8.1 PROCESSO DE INTRUSAO

A simulacéo de intrusdo comeca quando 0 “supositoliso encontra

uma possibilidade real de invasdo ao navegar jtelon® qual fica hospedado no
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servidor a ser analisado. A falha encontrada ctnsigma pagina PHP no qual
utiliza inapropriadamentericlude’ de outras paginas, sem nenhuma verificacao
da origem das mesmas. Neste cenario o0 invasor @@iear sua propria pagina
PHP hospedada em outro servidor, e seu scripta@inle cddigo) sera executado
como se fizesse parte da pagina no qual esta clandefsta técnica é
denominada de XS&(oss Ste Scripting).

O script utilizado possui a func&gstem presente no PHP, que executa
qualquer comando no servidor como se estivesse smeth Obviamente, os
comandos executados pelo site possuem as restaggé&sdas ao usuario no qual
esta rodando o servico, no caso o Apache. O fordmtiaque fica assim:

http://localhost/index.php?pagina=http://www.xxxm@oneuscript.php

Apés conseguir executar algum comando qualquer emgid®r, o
intruso abre uma conexao direta através da ferr@ameitat presente no servidor.
O netcat pode abrir portas nos qual o servidor ficard “emwlo” a espera de
conexdo. Logo apds o intruso pode acessar o sergioim um telnet, por
exemplo. Caso metcat ndo estivesse instalado no servidor o invasor r@de
facilmente fazer odownload do mesmo, através do comandavgét
http://www.yyy.com/nc”.

Agora conectado ao servidor e com si| valido o intruso comega o
processo de elevacdo de privilégios. No caso, comeelodownload de um
exploit chamado éxp”. Executando aexploit, o intruso conseguiu acessmot e
baixou umrootkit chamadoAdore. No qual descompactou e renomeou a pasta

parapages, numa tentativa de esconder 0s arquivos no metutlas do site.
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8.2 COLETA DE EVIDENCIAS

Como ja mencionado em capitulos anterior, a calef evidéncias
devem ser exata, ou seja, ndo devem sofrer qualipeede alteracdo durante o
processo de aquisicdo e armazenagem das mesmas.

Em um ambiente de intrusdo real, os dados sadodas/ida maquina
analisada para um outro computador remotamenteéatida rede. Desta forma,
garante um impacto minimo no sistema a ser examirdal formato do trabalho
proposto, a coleta das evidéncias seré feita diegtge entre as particdes, como 0s
sistemas séo executados de forma independenteesmas também nao sofrem
quaisquer alteragdes.

Ao se coletar evidéncias em um sistema, a aquissgiopre que
possivel deve ser feita do mais volati ao mendatvqVACCA, 2002). De
acordo com a RFC 3227 e o proposito do trabaltisteafica assim:

a) memoria principal do sistema,;

b) estado do sistema operacional (processos em exgcuddulos do

sistema, usuarios “logados”, entre outros);

c) dispositivos de armazenagem secundaria.

8.2.1 Preparacao

Primeiramente deve ser criado um CD-ROM com toddsraamentas
que seréo utilizadas na aquisicdo dos dados. Aafentas devem ser compiladas

estaticamente, preferencialmente na mesma arqaitétusistema a ser analisado,
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para que as mesmas rodem perfeitamente e sem ssidacke da utilizacdo de
bibliotecas do sistema.

Com o CD-ROM pronto, 0 mesmo deve ser “montadotemputador
vitima e ser executado ushell confiavel para poder capturar os dados do sistema

analisado.

#mount /dev/hdd /mnt/cdrom

#/mnt/cdrom/bash

8.2.2 Coleta de Dados Volateis

a) Gerando a imagem da memoria do sistema e do kernel,

respectivamente:

# dd if=/dev/Imem of=/mnt/forensic/tcc/evidenciasinogia

# dd if=/proc/kcore of=/mnt/forensic/tcc/evidencliaore.dd

b) Obtendo informacdes gerais referentes ao armazetame

secundario do sistema:

#grep hd /var/log/dmesg

c) Sabendo que o computador possui apenas um hardedisissivel

capturar os particionamentos do mesmo:



#fdisk - -uS /dev/hda
Disco /dev/hda: 9733 cilindros, 255 cabecas, 6&rssftrilha
Unidades = setores de 512 bytes, contando a dartr

Device Boot Start End #sectors kbst&m

/dev/hdal 63 62139419 62139357 Zbcbnhecido
/devihda2 62139420 156360644 94221225 95 \Bkt'd (LBA)
/dev/hda3 0 - 0 @za

/dev/hda4 0 - 0 @za

/dev/ihda5 62139483 92871764 30732282 Bdc@nhecido
/dev/ihda6 92871828 150223814 57351987 2dcé@nhecido
/dev/hda7 150223878 154320389 4096512 @aixL
/dev/ihda8 154320453 156119669 1799217 B®ixL
/dev/hda9 156119733 156360644 240912 2dcénhecido

d) Capturando dados gerais do sistema:

#uname —a
Linux server 2.4.27 #1 SMP Seg Jun 12 14:54:25 BBJ6 i686 GNU/Linux

#uptime
19:29:29 up 3:08, 4 users, load average: 0.04, 0.00

# date
Seg Jun 12 19:29:40 BRT 2006

e) Determinando os usuarios logados ao sistema:

H#wW
23:57:58 up 8 min, 1 user, load average: 0,dB,®,02
USER TTY FROM LOGIN@ IDLEICPU PCPU WHAT
root ttyl - 23:50 0.00222s 0.00s w
f) Listando os processos em execucgao:
#ps aux

USER PID %CPU %MEM VSZ RSSTTY STATART TIME COMMAND
root 1 0.0 0.2 1492 500 ? $Inl2 0:00 init [2]

root 20000 0 07 Sun1k2 0:00 [keventd]

root 30000 0 02 SNN12 0:00 [ksoftirgd CPUO]

root 40000 0 072 Sun1k2 0:00 [kswapd]

Ip 955 0.0 0.4 2452 864 ? Sm12 0:00 /usr/sbin/lpd -s

root 962 0.0 0.8 3720 1544 ? $m12 0:00 /usr/sbin/sshd

root 967 0.0 0.4 2368 932 ? Ss12 0:00 /sbin/rpc.statd

84
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daemon 970 0.0 0.3 1672 636 ? 8812 0:00 /usr/sbin/atd

root 973 0.0 0.4 1756 808 ? 312 0:00 /usr/shin/cron

root 979 0.0 4.1 16424 7924 ? $m12 0:00 /usr/sbin/apache?2 -k start -DSSL
root 990 0.0 0.2 1484 472tty6 SsmlP 0:00 /shin/getty 38400 tty6

www-data 991 0.0 4.1 16424 8016 ? 8n12 0:00 /usr/shin/apache?2 -k start -DSSL
www-data 992 0.0 4.2 16428 8224 ? 8n12 0:00 /usr/shin/apache?2 -k start -DSSL
root 1018 0.5 1.5 5916 3056 tty2  SunlP 0:00 lynx localhost

www-data 1019 0.0 0.3 2224 7407 8n12 0:00 nc -l -p 5600 -e /bin/bash
www-data 1020 0.0 4.1 16424 7944 ? 8n12 0:00 /usr/shin/apache?2 -k start -DSSL

g) Listando arquivos abertos pelos processos:

# Isof
COMMAND PID USER FD TYPE DEVE SIZE NODE NAME
init 1 root cwd DIR 83, 1024 2/

init 1 root rtd DIR 83, 1024 2/

init 1 root txt REG 83,31432 221212 /sbin/init

init 1 root mem REG 8390248 204819 /lib/ld-2.3.2.s0
init 1 root mem REG 83244752 204825 /lib/libc-2.3.2.s0
init 1 root 10u FIFO 83, 184442 /devlinitctl

keventd 2 root cwd DIR 83,1024 21/

keventd 2 root rtd DIR 83,1024 2/

keventd 2 root txt unknown /proc/2/exe

keventd 2 root 10u FIFO 83, 184442 /dev/initctl

khubd 461 root rtd DIR 83,1024 2/
khubd 461 root txt unknown /proc/461/exe
khubd 461 root 10u FIFO 83, 184442 [dev/initctl

h) Determinando quais portas estdo abertas do sistema:

#netstat —na
Conexdes Internet Ativas (servidores e estabelsrida

Proto Recv-Q Send-Q Endereco Local EndeRamoto Estado
tcp 0 00.0.0.0:5600 0.0.0.0 OUCA

tcp 0 00.0.0.0:111 0.0:0.0 OUCA

tcp 0 00.0.0.0:80 0.0:0.0 OUCA

tcp 0 00.0.0.0:113 0.0:0.0 OUCA

tcp 0 00.0.0.0:725 0.0:0.0 OUCA

tcp 0 00.0.0.0:22 0.0:0.0 OUCA

tcp 0 00.0.0.0:25 0.0:0.0 OUCA

tcp 0 0127.0.0.1:80 127.038R769 ESTABELECIDA
tcp 0 0127.0.0.1:32769 127080 ESTABELECIDA
udp 0 00.0.0.0:68 0.0.0.0

udp 0 00.0.0.0:111 0.00.0
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i) Determinando quais servi¢cos estdo com portas aberta

#netstat —anpe
Conexdes Internet Ativas (servidores e estabelsrida

Proto Recv-Q Sen@® Endereco Local Endereco Remoto stado Usuaric
PID/Program name
tcp 0 00.0.0.0:5600 0.0:0.0 OUCA 33 2019 019/nc
tcp 0 00.0.0.0:111 0.0:0.0 OUCA 0 716  73portmap
tcp 0 00.0.0.0:80 0.0:0.0 OUCA 0 1132 7%apache2
tcp 0 00.0.0.0:113 0.0:0.0 OUCA 0 950 5@inetd
tcp 0 00.0.0.0:725 0.0.0.0 OUCA 0 1105 6@rpc.statd
tcp 0 00.0.0.0:22 0.0:0.0 OUCA 0 1085 63sshd
tcp 0 00.0.0.0:25 0.0:0.0 OUCA 0 987 44exim4
tcp 0 0 127.0.0.1:80 1270382769 ESTABELEDA33 1153
992/apache2
tcp 0 0 127.0.0.1:32769 127080 ESTABELECIDAO 201
1018/lynx
udp 0 00.0.0.0:68 0.0:0.0 0 657 68dhclient
udp 0 00.0.0.0:719 0.070.0 0 1090 6@rpc.statd
udp 0 00.0.0.0:722 0.0:0.0 0 1098 6@rpc.statd
udp 0 00.0.0.0:111 0.0:0.0 0 715 73Iportmap
j) Listando médulos do kernel:
#lsmod
Module Size Used by Not taihte
af_packet 11048 1 (autoclean)
usb-uhci 19504 0 (unused)
ushcore 52268 1 [usb-uhci]
es1371 23820 0 (unused)
ac97_codec 11252 0 [es1371]
soundcore 3268 4 [es1371]
gameport 1388 0 [es1371]
cdrom 26212 0 [ide-cd]

#cat /proc/modules

Module Size Used by Not taihte
af_packet 11048 1 (autoclean)
usb-uhci 19504 0 (unused)
ushcore 52268 1 [usb-uhci]
esl371 23820 0 (unused)
ac97_codec 11252 0 [es1371]
soundcore 3268 4 [es1371]
gameport 1388 0 [es1371]

cdrom 26212 0 [ide-cd]
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8.2.3 Coleta de Dados ndo Volateis

Apés a captura dos dados mais sensiveis, a progiapa € da
obtencdo dos dados néo volateis, ou seja, ndoes@aas quando o sistema é
desligado. Esta etapa consiste basicamente nacaggti dohard disk, no qual
nesta pesquisa se resumird apenas na particaovilinse

A imagem gerada é uma cépia exata de todos oedustque garante
a copia tanto do sistema de arquivos quanto aszaméidas ndo acessiveis por
ela. Esta cOpia é chamada liéstream. Atualmente a maneira mais comum de
geracdo de imagem é salvar em um arquivo, que ip@mnas o0s dados

duplicados. Estas imagens sdo chamadas de image(CARRIER, 2005).

a) Copiando os dados para o arquivo:

# dd if=/dev/hda7 of=/tcc/imagem.dd

b) Fazendo unmash para verificacdo da integridade da copia:

#md5sum /dev/hda7 > /tcc/hash_hd.txt

Agora com os dados gerados, pode-se fazer umasearsbbre as

mesmas na busca de evidéncias ou informacdes gaarpservir Como prova.
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8.3 ANALISE DE EVIDENCIAS

Agora com todos os dados gerados da etapa anteoide;se analisa-
los. Buscando provas, ligagbes entre arquivos eepsms, deteccao tl@jans e

backdoors, entre outros que podem ser descobertos.

8.3.1 Sistema de Arquivos

Antes de qualquer andlise a ser feita na imagemdgeno processo
anterior, deve-se fazer verificacdo da integridddenesma. Para tanto, pode-se
comparar o valohash gerado dahard disk na etapa de aquisicdo de evidéncias
com o da imagem gerada. Dessa forma, podemos tez&eque a imagem foi

uma copia exata.

a) Gerando o valor hash da imagem:

#md5sum /tcc/imagem.dd > /tcc/hash_imagem.txt

b) Comparando os valores abaixo, é comprovado qu@ia odo foi

alterada durante o processo de aquisigao:
#cat /tcc/hash_hd.txt

a4d711f322d246969fac7f1630c3clfb /dev/hda7

#cat /tcc/hash_imagem.txt
a4d711f322d246969fac7f1630c3clfb /tcc/imagem.dd
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Para a analise da imagem do sistema de arquiveslayea mesma
pode ser “montada” para que o perito possa nayegararvore de diretdrios do
sistema de arquivos ou apenas pode ser copiadaupsraarea segura para ser
feito um exame por ferramentas especificas. No groancaso, a imagem deve
estar como somente leitura para que nao sejaddte@nhum arquivo do sistema
de arquivos analisado.

c) Montando a imagem:

# mount -t ext2 -o ro,noexec,loop /tcc/imagem.ddt/server/

Apds a montagem da imagem, o perito agora estasaptvegar pela
sua estrutura normalmente, como também utilizaafeentas que facilitem suas
buscas, como por exemplo, o comafidd.

d) Um passo importante é gerar uma lista de todosrapsvas do

sistema com seus respectivos valdiash:

#find /mnt/server/ -type f -exec md5sum {} \; >dtarquivos_hash.txt

e) Outra lista que sera util em futuras andlises séidios dos

arquivos:

#find /mnt/server/ -type f -exec file {} \; > /taa/quivos_tipos.txt

Com a listagem completa dos arquivos do sisterpayito pode usar o
comandocat e grep para localizar arquivos especificos, através po tiu por

palavras chaves, caso 0 mesmo ja esteja procupamadgo em especifico.
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f) Buscando nomes de arquivos especificos, como iastige

programas maliciosos conhecidos ou apenas palevaa®s:

#grep —if palavras_chave.txt /tcc/arquivos.txtcelthusca palavras.txt

g) Listando somente arquivos no formato JPG:

#cat /tcc/arquivos_tipos.txt | grep JPEG > /tcathufpg.txt

h) Com o comando find pode-se obter ainda a lista atgsiivos

alterados e modificados nas ultimas 24hs, reseugnte:

# find /mnt/server -atime 1 -Is > /tcc/arquivoserdidos24hs. txt

# find /mnt/server -mtime 1 -Is > /tcc/arquivos_rifcddos24hs.txt

Outra forma de descobrir arquivos suspeitos € igarifse o0 sistema
esta de acordo com Filesystem Hierarchy Sardand (FHS), especificada pela
Linux Standard Base (LSB), que tenta padronizar a localizacdo dosrdosetipos
de arquivos e diretérios das varias distribuicoestentes (ZILLI, 2003). Por
exemplo, no/bin ndo deve conter subdiretérios ou fdev que possui somente
arquivos especiais e alguns arquivo MakeFile, alésso/etc ndo deve conter
binarios ja que é um diretorios de arquivos deigandicdes, entre outros.

i) Procurando arquivos regulares/dev:

# find /mnt/server/dev/ -type f —Is > /tcc/saidav.tet
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j) Procurando por subdiretérios fimn:

# find /mnt/server/bin/ -type d —Is > /tcc/saidan.bit

K) Procurando por binarios retc:

#cat /tcc/arquivos_tipos.txt | grep ELF | grep #feftcc/busca_binarios_etc.txt

Programas root com SUID e SGID “setados” sdo uméefoaliosa
para escalagdo de privilégio por um intruso (PREGSMANDIA: 2003). Quando
um processo é executado o privilégio fica atreladousuario que o executou,
caso o binario esteja “setado” com SUID ou SGIPraresso privilegia o usuario
ou o grupo (respectivamente) dono do executavel.

l) Procurar binarios com estas caracteristicas € tane; ja que

pode ser uma pista de como 0 intruso conseguilts@cest ao

sistema:

# find / -perm -004000 -type f —print > /tcc/argosv SUID.txt
# find / -perm -006000 -type f —print > /tcc/argosv SGID. txt

Até agora a analise esta sendo feita com a imagentagha, ou seja,
analises superficiais sem analisar a estrutura rdiggwacdo do sistema de
arquivos, deixando de lado também a verificacdo adguivos escondidos,
excluidos ou dados “desalocados”.

Para uma analise mais completa da imagem do sisteragquivos do

sistema s&@0 necessarios programas especificos cpdia atividade. Para o



92

propésito do trabalho sera utilizado um conjuntofel@amentasopen source,
chamadaThe Seuth Kit (TSK) desenvolvida por Brian Carrier. Para a aedli
forense, ferramentagpen source sdo Uteis porque elas permitem ao perito ler o
codigo e verificar a teoria de como a ferramenédaiha (CARRIER, Brian:
2005). Os programas do TSK sao divididos no cooce# camadas também
criado por Carrier, ja demonstrado na fundamentse@ica: sistema de arquivos,
conteudo, meta dados e nome de arquivos, paransiste arquivos ext2.

Abaixo algumas das funcionalidades que podem ajugearito na analise
da imagem.

m) Obtendo informagdes gerais da organizacédo dos dados

#./fsstat /tcc/imagem.dd > /tcc/fsstat.txt

n) Utilizando o comandstrings é possivel listar textos e procurar por
palavras chaves sobre a imagem. O que proporcioaavarredura
mais completa jA que serd o conteldo, escondidm&mu dos

arquivos gue serao localizados:

#strings /tcc/imagem.dd > /tcc/saida_strings.txt

0) Procurando por palavras chaves:

#grep —if palavras_chave.txt /tcc/saida_strings:thtc/busca_palavras_hd.txt
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p) Listando todos os arquivos e diretorios excluidmstagem:

#./fls -rd /tcc/imagem.dd > /tcc/arquivos_excluidgis

A saida dos arquivos excluidos contém o nunmade do arquivo, no
qual pode obter mais informacdes sobre ele ou aedasado para recupera-lo.

g) Obtendo mais informacdes, do arquivo aowde igual a 307625:

#./istat -f linux-ext2 /tcc/imagem.dd 307625 | less

r) Recuperando o contetdo do arquivo:

#./icat —f linux-ext2 /tcc/imagem.dd 307625 > /txquivo_recuperado

Em alguns casos o namero ikhode ndo esta disponivel, um exemplo
disso é o uso dkernel 2.4.27 (deste caso pratico). Isso significa quendo um
arquivo é excluido o numero dioode na entrada de diretério é “setado” para 0,
dificultando a recuperacédo do arquivo. De acordu oalgoritmo de alocacéo de
inodes demonstrado na fundamentacao teorikernel tenta alocar primeiramente
o inode e seus blocos de dados no mesmo grupo do dirgtaridNeste caso se o
grupo do diretério pai for 19 por exemplo, podegesar um arquivo com 0S
blocos alocados para este grupo e restaura-losisorde ferramentas especificas.

s) Descobrindo o grupo do diretorio pai da saida abaix

Saida: r/-*0:  homeljsilva/docs/futebol-0001-806.j

# .[fls -Dr /tcc/imagem.dd | grep docs
++++ d/d 90361: docs
++ d/d 307625: docs
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t) Existem dois diretérios com 0 mesmo nome, paraaiesco

correto basta usar o comarfiud:

#find /mnt/server/ -inum 307625
/mnt/server/home/jsilva/docs

u) Verificando o grupo no qual pertence o diretGtams através do

inode encontrado:

# .[istat /tcc/imagem.dd 307625
inode: 307625

Allocated

Group: 75

Generation Id: 117993

uid / gid: 0/0

mode: dr-xr-xr-x

size: 1024

num of links: 2

Inode Times:

Accessed: Tue Jun 13 01:24:32 2006
File Modified: Tue Jun 13 01:24:29 2006

Inode Modified: Tue Jun 13 01:24:29 2006

Direct Blocks:
616692

v) Sabendo que o grupo é 75 é possivel descobrirogsdde dados
reservados para este grupo, como também o tamathbldcos de

dados. Ambos sdo localizados na saidtsdat:

CONTENT INFORMATION

Block Range: 0 - 899607

Block Size: 1024

Reserved Blocks Before Block Groups: 1
Free Blocks: 284020

Group: 75:
Inode Range: 307201 - 311296
Block Range: 614401 - 622592
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Layout:
Data bitmap: 614401 - 614401
Inode bitmap: 614402 - 614402
Inode Table: 614408 - 614919
Data Blocks: 614403 - 614407, 614920 - 622592
Free Inodes: 3671 (89%)
Free Blocks: 5953 (72%)
Total Directories: 28

w) O préximo passo é copiar os dados dos blocos dmogré, que

pode ser analisado por ferramerdata carving como oforemost:

#dd if=/tcc/imagem.dd of=/tcc/blocos75 bs=1024 skip4401 count=8191

# foremost -t all -i /tcc/blocos75

Apds o uso ddoremost, foram recuperados 10 arquivos no formato
JPG, no qual ndo continha o arquivo procuraddor®@most faz uma varredura
pelo cabecalhohgéader), rodapé fpoter) e pela estrutura de arquivos. Caso algum
destes dados tenha sido sobrescritos, a capturgletando arquivo pode ser
comprometida.

Outra forma importante de analise é a linha do terom a linha do
tempo € possivel saber a data e a hora em quetermdeado arquivo foi criado,
alterado ou excluido por exemplo. Neste formate@ritg pode tracar de maneira
mais facil a rota de acessos aos arquivos feitaiptliso.

x) Capturando as entradas de diretorios e logo apdeta dados

(inodes, timestamps) em um mesmo arquivo:

#./fls -f linux-ext2 -m / -r /tcc/imagem.dd > /tichatempo_juncao.txt
#./ils -f linux-ext2 -m /tcc/imagem.dd >> /tcc/liatempo_juncao.txt
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y) Gerando a linha do tempo, do dia 28/05/2006 aié atdal, ou em

um intervalo de tempo definido, respectivamente:

#./mactime -b /tcc/linhatempo_juncao.txt -z GMTZ&2006 > linhatempo.txt
#./mactime -b /tcc/linhatempo_juncao.txt -z GMT Z&2006-05/26/2006 > linhatempo?2.txt

8.3.2 Verificando Configuragdes e Estados do Sistema Opasional

8.3.2.1Analisando Arquivos de Log

Uma analise dos arquivos bbgs mais pertinentes se faz necessaria.

8.3.2.2Verificando Arquivos de Configuracdes

Uma etapa muito importante, ja que através defmde determinar de

que forma o sistema esta configurado e de que felmae comporta. Abaixo

uma lista de arquivos essenciais que devem sdsatias:

a)

/etc/passwd e /etc/group: procurar por contas darigs e grupos nao
autorizados ou que possui privilegios, dando matancdo para
usuarios com poderes daot;

/etc/shadow: verificar se toda conta precisa derdigchcao;

letc/hosts: listar entradas DNS;

/etc/hosts.equiv: rever relacionamentos confiaveis;

~/.rhosts: rever relacionamentos confiaveis basepd usuario;
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f) /etc/hosts.allow e /etc/hosts.deny: checar regggsedmissao ou néo de
conexdes TCP;
Q) /etc/syslog.conf: determinar a localizacéo dosiaogudel og;

h) /etc/rc: procurar por arquivos de inicializacao;

)] arquivos crontab: listar eventos programados;
)] /etclinetd.conf e /etc/xinetd.conf: listar senddmados ao inicializar o
sistema;

K) Ivar/log: diretério que contém os arquivos btmgys padrdo (vide
/etc/syslog.conf) ;

)] /etc/security: arquivos de politicas de acessasiensa.

8.3.2.3Daemons de Inicializacéo

A lista de processos do sistendagmons) no Debian sao inicializados
de acordo com o nivel de inicializacdo do sistdpzeia cada um deles existe uma
pasta especifica (/etc/rc?d/ onde ? € o nivel id&lizacédo) no qual posstlinks
simbalicos ashell scripts para cada servigco na pasta /etc/init.d/. Sdo sstgsds
gue realmente executam os binarios.

Verificar quais servigcos estdo sendo inicializadamportante, ja que
o local preferido para implantdnackdoors e trojans (HATCH, LEE, KURTZ:
2002). Analisar cshell scripts e links simbolicos também deve ser feita, ja que

pode estar redirecionado ou executando servicesedifes do que o nome indica.
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8.3.2.4Diretorio /tmp

O diretdrio/tmp merece uma analise especial, pois é um diretdie o
qualquer usuario pode escrever e € um repositéopalpr de arquivos usados por
intrusos e ferramentas maliciosas (PROSISE, MAND2R03). Vestigios de
arquivos temporarios, arquivos descompactaliliolss simbdlicos, como também

arquivos usados para escalagdo de privilégios pegemncontrados nesta pasta.

8.3.3 Anaélise da Memobria

Assim como na imagem doaard disk, 0 comandostrings pode ser
utilizado para carregar textos e procurar por pakehaves. Em testes feitos, foi
possivel, por exemplo, encontrar partes do conteédarquivo sendo visualizado

e editado peloi:

#strings /tcc/memoria > /tcc/saida_strings.txt

a) Procurando por palavras chaves:

#grep —if palavras_chave.txt /tcc/saida_strings:tittc/busca_palavras.txt

O dump gerado através da interfafeoc/kcore pode ser analisado na
busca deootkits e backdoors. Muitas destas ferramentas manipulam as chamadas
de sistemas, seja alterando a tabela de chamadastdmas ou fazendo um

gancho kook) para outras funcionalidades. Para encontraragiies na tabela de
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sistemas primeiramente € preciso resgatar a tatelaimbolos e o arquivo
vmlinux. A tabela de simbolosSfstem.map) é gerada quando kernel foi
originalmente criado e reflete informacgdes espeasfisobre &ernel (SLOUDIS,
ZELTER: 2003). J4 emlinux, € um arquivo ELF que representa as estruturas do
kernel, também gerado na compilacaokaonel.
b) Para descobrir 0 endereco da tabela de chamaddstelmas, deve
ser feito uma busca na tabela de simbolos e/mianux para

verificar se elas séo iguais:

#cat System.map-2.4.27 | grep sys_call_table
c02a0dd6 R __ kstrtab_sys_call_table
c02ab068 R __ksymtab sys_call_table
c02ad794 D sys_call_table

#nm vmlinux | grep sys_call_table
c02a0dd6 R __ kstrtab_sys_call_table
c02ab068 R __ksymtab sys call_table
c02ad794 D sys_call_table

c) Agora utilizando a ferramengdb, pode ser feito uma verificagdo
de mudanca na tabela de chamadas de sistemas,rpm®ete

listando os enderecos das chamadas de sistemesistig

#gdb vmlinux

(gdb) x/255 0xc02ad794

0xc02ad804 <sys_call_table+112>: 0xc0145ee0 OxdX®e 0xc013c340
0xc0125100

0xc02ad814 <sys_call_table+128>: 0xc0125100 OxcBdBc  0xc0116bd0
0xc0125100

0xc02ad824 <sys_call_table+144>: 0xc013f460 0xc@2@4  0xc014c300
0xc014ad70

0xc02ad834 <sys_call_table+160>: 0xc014b150 Oxchédd 0xc010d9b0o
0xc0126110

0xc02ad844 <sys_call_table+176>: 0xc0125100 Oxcfd@a  0xc0127ccO

0xc0128150
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d) Listando os enderecos através da memoria:

#gdb vmlinux kcore.dd
(gdb) x/255 0xc02ad794

0xc02ad804 <sys_call_table+112>: 0xc0145ee0 OxdX®e 0xc013c340
0xc0125100

0xc02ad814 <sys_call_table+128>: 0xc0125100 OxcBdBc  0xc0116bd0
0xc0125100

0xc02ad824 <sys_call_table+144>: 0xc013f460 0xc@2@4  0xc014c300
0xcc82a060

0xc02ad834 <sys_call_table+160>: 0xc014b150 Oxchédd 0xc010d9b0
0xc0126110

0xc02ad844 <sys_call_table+176>: 0xc0125100 Oxc@d@a 0xc0127ccO
0xc0128150

e) Apos a listagem dos dois enderecamentos, oS mesghenmpser

confrontados através do comartifi na detec¢cédo de discrepancias:

#diff gdb_kcorel.txt gdb_kcore2.txt

10c10

< 0xc02ad824 <sys_call_table+144>: 0xc013f460 024@90 0xc014c300
0xc014ad70

> 0xc02ad824 <sys_call_table+144>; 0xc013f460 02d@90 0xc014c¢300
0xcc82a060

Ao ser visualizado a saida completa, € possiveificar que o
endereco alterado fica na posicdo 40. Analisandarquivo onde ficam as
definicbes dos enderecos das chamadas de sistefuas/src/linux/
include/asm/unistd.h) € confirmada a alteracdo da chamada de sistenkais,
possivelmente por alguniackdoor.

f) Outra forma de descobrir comprometimento no nivelkdrnel,

através da memoaria € verificar o codagsembly das chamadas de

sistemas, por exemplo:

#gdb vmlinux
(gdb) disass sys_open
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sub  $0x14,%esp
mov  0x18(%esp),%eax

0xc013d197 <sys_open+7>: mov  %ebx,0xc(%esp)
0xc013d19b <sys_open+11>: mov  %esi,0x10(%esp)

g) Saida junto ao dump da meméoria:

#gdb vmlinux kcore.dd

(gdb) disass sys_open

0xc013d190 <sys_open+0>: sub  $0x14,%esp
0xc013d193 <sys_open+3>: mov  0x18(%esp),%eax
0xc013d197 <sys_open+7>; mov  %ebx,0xc(%esp)
0xc013d19b <sys _open+11>: mov  %esi,0x10(%esp)

Comparando as duas saidas abff) pode-se verificar que as mesmas
nao tém diferenca alguma. Isso pressupde de quemé&e nenhuma mudancga no

codigo da chamada de sistema.

8.4  ANALISE FINAL

Apos as etapas de coleta e andlise das evidéngpesito forense tem
como proximo objetivo averiguar e correlacionaaods informacdes possiveis.

O inicio da investigacéao fica por conta da listagkr® processos:

USER PID %CPU %MEM VSZ RSSTTY
www-data 991 0.0 4.1 16424 8016 ?
www-data 992 0.0 4.2 16428 8224 ?
www-data 995 0.0 4.1 16424 7944 ?
root 1011 0.0 0.8 3004 1680 tty2

www-data 1019 0.0 0.3 2224 740 ?

www-data 1020 0.0 4.1 16424 7944 ?

STATART TIME COMMAND
8n12 0:00 /usr/shin/apache?2 -k start -DSSL
8n12 0:00 /usr/sbin/apache2 -k start -DSSL
8n12 0:00 /usr/sbin/apache2 -k start -DSSL
Sm12 0:00 -bash
8n12 0:00 nc -l -p 5600 -e /bin/bash
8n12 0:00 /usr/shin/apache2 -k start —-DSSL
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O processo com PID 1019 esta sendo executado pakriowww-
data, no qual é restrito ao processo Apache, ou s@a,pode ser um usuario
“logado” no sistema, ja que 0 mesmo nao possusheth valido. Isso pode dizer
que o servico foi acionado por uma pagina do paegexemplo.

Para conferir, foi listado os arquivos presentepasa padréo do site:

/mnt/server/var/www/apache2-default/index.php: Ridipt text
/mnt/server/var/www/apache2-default/pages/adore:ndELF 32-bit LSB relocatable, Intel
80386, version 1 (SYSV), not stripped
/mnt/server/var/www/apache2-default/pages/configpegl script text executable
/mnt/server/var/www/apache2-default/pages/relirdd pcript text executable
/mnt/server/var/www/apache2-default/pages/relin81 script text executable
Imnt/server/var/www/apache2-default/pages/stareddourne shell script text executable
/mnt/server/var/www/apache2-default/pages/zero.oF B2-bit LSB relocatable, Intel 80386,
version 1 (SYSV), not stripped

Imnt/server/var/www/apache2-default/pages/ava: ERFbit LSB executable, Intel 80386,
version 1 (SYSV), for GNU/Linux 2.2.0, dynamicaligked (uses shared libs), not stripped
/mnt/server/var/www/apache2-default/pages/cleané&ild 32-bit LSB relocatable, Intel 80386,
version 1 (SYSV), not stripped

/mnt/server/var/www/apache2-default/pages/symsdd: B2-bit LSB executable, Intel 80386,
version 1 (SYSV), for GNU/Linux 2.2.0, dynamicaligked (uses shared libs), not stripped
/mnt/server/var/www/apache2-default/exp: ELF 32{b8B executable, Intel 80386, version 1
(SYSV), for GNU/Linux 2.2.0, dynamically linked (&s shared libs), not stripped

Como demonstrado, existem varios binarios no ditpages. A

verificacdo do usuario dono dos arquivos pode @dizemigem destes arquivos:

total 63

drwxr-xr-x 2 www-data www-data 1024 2006-06-1358.
drwxrwxrwx 3 root root 2048 2006-06-13@1 ..

-rw-r--r-- 1root root 9012 2006-06-13:96 adore-ng.o
-rwxr-xr-x 1 root root 16463 2006-06-13B6ava

-rw-r--r-- 1 root root 1020 2006-06-13:96 cleaner.o
-rwxr-xr-x 1 www-data www-data 4386 2006-03-16%E®configure
-rwxr-xr-x 1 www-data www-data 930 2004-05-2639Mrelink
-rwxr-xr-x 1 www-data www-data 1175 2005-04-183®relink26
-rwxr-xr-x 1 www-data www-data 218 2005-04-183® startadore
-rwxr-xr-x 1root root 12761 2006-06-13B8 symsed
-rw-r--r-- 1 root root 9128 2006-06-13:906 zero.o

Analisando a lista, foi constatado de que o diretatual pages) o

dono éwwv-data. O que significa que os arquivos foram baixadds pguario do
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Apache: site ou pelo processo decat. Além disso, alguns arquivos objetos
possuem como dono o usuarimot. Verificando os arquivos excluidos, pode-se

comprovar de que houve uma compilacdo destes agjaom o0 usuariooot.

r/-*0: var/www/apache2-default/pages/Changelog
r/-*0: var/www/apache2-default/pages/FEATURES
r/-*0: var/www/apache2-default/pages/LICENSE
r/-*0: var/www/apache2-default/pages/Makefile.2.6
r/-*0: var/www/apache2-default/pages/Makefile.geh
r/-*0: var/www/apache2-default/pages/README
r/-*0: var/www/apache2-default/pages/README.26
r/-*0: var/www/apache2-default/pages/adore-nge2.6
r/-*0: var/www/apache2-default/pages/adore-ng.c
r/-*0: var/www/apache2-default/pages/adore-ng.h
r/-*0: var/www/apache2-default/pages/adore-ng.mmod
r/-*0: var/www/apache2-default/pages/ava.c

r/-*0: var/www/apache2-default/pages/cleaner.c
r/-*0: var/www/apache2-default/pages/irq_vectors.
r/-*0: var/www/apache2-default/pages/libinvisilte
r/-*0: var/www/apache2-default/pages/libinvisiliie
r/-*0: var/www/apache2-default/pages/symsed.c
r/-*0: var/lwww/apache2-default/pages/visible-star
r/-*0: var/www/apache2-default/pages/Makefile

Mas como o intruso obteve acesso raot? Analisando a lista de
arquivos pode ser visualizado um arquivo ELF chamddxp’, o que
provavelmente é urexploit para algum servi¢o rodando no servidor para ef&vag
de privilégio.

Por que depois do acessoraot o intruso ndo excluiu o arquivo? E
por que néo existe um arquivore dump na lista de arquivos ou mesmo nos
excluidos? Provavelmente a intrusdo deve ter siita fecentemente ou até
mesmo estar sendo feita naquele exato momenta entiruso provavelmente
iria exclui-lo mais tarde. Ja anre dump nao foi gerado porque o servidor esta

configurado para ndo gerar arquiaose dump (core file size = 0):
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#ulimit -a

core file size (blocks, -¢) 0

data seg size (kbytes, -d) unlimited
file size (blocks, -f) unlimited

max locked memory  (kbytes, -l) unlimited
max memory size (kbytes, -m) unlimited

open files (-n) 1024

pipe size (512 bytes, -p) 8

stack size (kbytes, -s) 8192

cpu time (seconds, -t) unlimited
max user processes (-u) unlimited

virtual memory (kbytes, -v) unlimited
Como demonstrado, a analise deve ser feita levandoonta as mais
diversas fontes de evidéncias. O importante € paonento entre elas, que pode

ser tracado as acdes de um intruso.
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CONCLUSAO

Pericia forense computacional € uma ciéncia quelméinte vem
amadurecendo e aumentando sua contribuicio em @eol sociedade,
principalmente por utilizar meios cientificos neentificacdo e combate aos
crimes digitais. Os resultados das investigacbesuibizados cada vez mais em
processos judiciais, 0 que aumenta a necessidadmaetima aquisicdo, andlise
e interpretacdo das evidéncias encontradas nensisib/o. E importante lembrar
gue qualquer erro neste processo pode distorcefatns como realmente
aconteceram e interferir de forma catastréficaasnltado final de uma audiéncia,
podendo colocar inocentes na cadeia ou soltar mosos.

O grau de complexidade na investigagdo pode vdeacordo com o
ambiente encontrado e principalmente pelo numemvadb de aparatos
tecnolégicos envolvidos. O que torna a especidizagma necessidade,
principalmente operados por profissionais gabasgadutilizando técnicas,
ferramentas e métodos comprovados para um bom gesbmda investigacao e
que esta seja bem aceita cientificamente e peadete

A versatilidade e a evolucdo das técnicas de femsas utilizadas por
intrusos na obtencdo de acesso e permanénciastesias, somados a gama de
funcionalidades que o Linux disp0e, obrigam o pdiotense a estar sempre com
seus conhecimentos atualizados, possuir raciod@gm@o, “pensar como um

deles” e, dominar profundamente o ambiente a senexado.
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As técnicas, procedimentos e ferramentas abordhdaste o trabalho
estdo longe de serem as Unicas, dependendo dordenbi® execucdo algumas
podem ser aplicadas e outras ndo. De maneira gepaitica comprovou que €
possivel obter e analisar em um ambiente contamjnedidéncia e possiveis
provas que podem ser utilizada para varios propgdtem como foi comprovado
que dependendo das versdes e acontecimentos ridoseawalisado, algumas
funcionalidades encontradas livremente na liteaatdr ndo condizem com a
realidade.

Para encerrar, o presente trabalho acaba abrintisgmara trabalhos
futuros, os quais podem ser mais aprofundados eas aspecificas como a
memoria, que ainda € pouco estudada pelo seu grampartancia. Outra opgéo é
o desenvolvimento de ferramentas que automatizeles gwocessos, ja que
dependendo da quantidade de dados podem ser vass&utra vertente para
pesquisa sdo as técnicas anti-forense que estdecando a ser utilizadas na
obstrucéo e destruicdo de provas, como por exeropfografia, steganografia,
data hinding, técnicas para manipular e ludibriar valotesh, execucdo de

binarios remotamente, entre outros.
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