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RESUMO

Grande parte da utilizacdo da I nternet esta envolvida diretamente com o dia-a-dia da
populagcdo mundial, onde estabelecimentos cor por ativos s&o movimentados e mantidos
essencialmente por meio de comunicacao entre redesinterligadas e informacdes sao
trocadas instantaneamente, independente da localizacdo geogr afica. Estas redes de
computador es comportam a troca de infor macgdes e dados diver sos, onde o controle sobre o
fluxo destes dados muitas vezes tor na-se imper cebivel. Este trabalho mostrou pela
aplicacdo de uma técnica de amostragem estatistica como foi possivel analisar o contetdo
detrafego darede dos laboratérios da Universidade do Extremo Sul Catarinense. Foi
aplicada a técnica de amostragem estratificada, possibilitando desta forma que amostras do
trafego de rede pudessem ser coletadas. O software Ethereal foi instalado no proxy dos
laboratdrios, que possui como sistema oper acional LONUX. Pela realizacdo das coletas 0s
dados foram armazenados em arquivos gerados pela propria ferramenta, onde
posteriormente foi possivel realizar a analise sobre estes ar quivos. Nas demonstr acoes
realizadas enfatizou-se principalmente o comportamento dos principais protocolos,
aplicac0es e servicos encontrados, na sua maioria identificados por pertencerem a
arquitetura TCP/IP, assim como a identificacdo da quantidade de pacotes que trafegaram

sobre cada um deles.

Palavras-chave: Sniffer, Trafego, Protocolos e Pacotes.



ABSTRACT

The great majority in the use of the Internet isinvolved directly with day-by-day of the
wor [dwide population, wher e cor por ative establishments ar e put into motion and essentially
kept by means of communication between linked networks and information they are
changed very fast, independent of the geographic localization. These computer networks
hold the diver se exchange of infor mation and some else data, wher e the control on the flow
of these data many times becomes imper ceptible. Thiswork showed for the application of
onetechnique of statistics sampling, asit was possible to analyze the content of traffic of
the network of the laboratories of the University of Extreme South Catarinense. The
technique of extracting sampling was applied, making possible of thisform that samples of
the network traffic could be collected. The Ethereal softwarewas installed in proxy of the
laboratories, it has as operational system, the LINUX. By the accomplishment of the
collectionsthe data had been stored in archives generated for the proper tool, wherelater it
was possibleto carry through the analysis on these ar chives. In the demonstrationsrealized
it was emphasized the main protocols, joined applications and services, in its majority
identified by belonging to ar chitecture TCP/IP, aswell astheidentification of the amount

of packagesthat had passed through on each one of them.

Keywords: Sniffer, Traffic, Protocols and Packages.
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1 INTRODUCAO

Atualmente, 0 acesso a informacao e a agilidade em adquirir o conhecimento
fazem a diferenca nos negocios e na vida pessoal. Difer enca essa, importante tanto paraa
parte de conhecimento pessoal, como também para o conhecimento dentro das

or ganizacdes e empr esas diver sas.

Este trabalho visa mostrar de forma especifica e centralizada, o tipo de

informacao e dados diver sos que trafegam em redes cor por ativas.

Por meio de ferramentas de analise de trafego de rede, os Sniffers, sdo
mostradas infor macdes e dados coletados por estes, onde de forma estatistica estes dados
ser 80 expostos explicitamente, esclarecendo assim que tipo de dado trafega por tal rede. A
rede analisada foi a dos laboratérios de informatica da Universidade do Extremo Sul
Catarinense. Foram definidos pontos estratégicos para analise, além de horéarios pré-

definidos par a coleta de dados.

Por meio de um softwar e de analise de trafego, o Ethereal, detalha-se a forma
como arealizacédo das coletasfoi proporcionada, e como esta possibilitou a identificacéo do
contetido coletado, per mitindo a andlise detalhada por meio dos ar quivos ar mazenados.
Esta ferramenta foi instalada no proxy dos labor atérios, onde por meio do monitoramento

dainterface derede estes ar quivos puderam ser gerados pela prépriaferramenta.

Todo o conteudo de dados coletados € mostrado de forma estatistica e

compar ativa, especificando ostipos de dados que trafegam na rede.
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1.1 OBJETIVO GERAL

Realizar um diagnéstico sobre o tréfego derede dos L aboratérios de I nformatica

da Universidade do Extremo Sul Catarinense.

1.2 OBJETIVOSESPECIFICOS

Os obj etivos especificos do trabalho consistem em:

a) estudar eaplicar o conhecimento sobr e protocolos de comunicagao em rede.

b) estudar eaplicar o conhecimento sobre ferramentas para anélise de tréfego

derede.

c) realizar aamostragem dos dados;

d) demonstrar explicitamente o tipo de dados coletados por meio de amostras

estatisticas.

1.3JUSTIFICATIVA

Umarede pode conter um enor me tr&fego de dados e infor magdes que provém

das estacOes e servidores. Dados estes que para trafegarem, sofrem um processo de
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codificacdo, passando de infor macdes alfanuméricas par a bits. Esses bits ficam agrupados

em for ma de pacotes e ent&o sdo transmitidos pela rede.

Sendo assim, ndo se tem mais um efetivo controle administrativo de quais
pacotes estdo trafegando, o destino destes pacotes, a sua origem, que dado esta trafegando e

principalmente o propdésito de distribuicao.

A utilizacédo de ferramentas Sniffersvisa identificar e mostrar a origem dos

dados e as possiveis aplicacOes de onde estes sdo provenientes.

O proposito deste trabalho € o de mostrar o tipo de trafego da rede,
especificando e diagnosticando o contetido dos dados, gerando pesquisa, onde pela
realizacdo de amostragens estatisticas se possa ter nogao e conhecimento do que se passa na
rede, identificando, esclar ecendo e possivelmente criando métodos para o controle deste
tré&fego. Nao diferente de outras redes organizacionais, a da Universidade do Extremo Sul
Catarinense possui um fluxo de dados intenso, onde muitos destes ndo possuem um

proposito valido ou finalidade especifica.

Este trabalho proporcionou um conhecimento claro diante de tais situacdes ou
de até conceituados problemas, onde pela aplicacdo da ferramenta de anélise de trafego e
demonstracOes estatisticas r ealizadas dispOs a sociedade académica um esclar ecimento

pratico e facilitado diante das eventuais situagdes encontr adas dur ante a pesquisa.
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1.4ESTRUTURA DO TRABALHO

A seguir € demonstrado de forma resumida o contetdo de cada um dos

capitulos existentes neste trabalho.

O primeiro capitulo demonstra uma visao geral deste trabalho, expondo os

obj etivos a serem alcancados.

O segundo capitulo descreve brevemente o histérico do surgimento da I nternet,
explica o funcionamento das redes de computador es e a comunicacgdo de dispositivos por
meio de protocolos de comunicacdo e também demonstra os principais protocolos

pertencentesa arquitetura TCP/IP.

No terceiro capitulo pode ser visto o conceito atribuido aos sniffers, a

funcionamento destes programas e a utilizagao destes nos difer entes segmentos derede.
O capitulo quatro descreve alguns trabalhos correlatos a este.

O quinto capitulo descreve como foi realizada a analise do trafego de rede dos
labor atorios da Universidade do Extremo Sul Catarinense. E descrita a técnica de
amostragem estatistica utilizada para a definicdo dos horarios e tempo de cada amostra,
além de serem expostos as infor macgdes sobr e os dados coletados e a forma como foi
aplicada a ferramenta de andlise de tr&fego derede a fim de possibilitar a identificacéo dos
dados. Neste mesmo capitulo sdo descritas as dificuldades encontradas na realizacéo da
pesguisa e as conclusdes obtidas pela realizacdo de todas as etapas realizadas para a

finalizacdo deste trabalho.
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2 REDESE PROTOCOLOS

De acordo com Comer (2001) as redes de computadores obtiveram um
crescimento explosivo nos tltimos anos. Esta forma de comunicacgédo e interligacédo entre
pontos diver sos tornou-se indispensavel em muitos aspectos de negdcios, como
propaganda, producéao, transporte, plang amento, faturamento e contabilidade. I nstituicoes
de ensino, do elementar até a pos-graduacao, estdo usufruindo das redes de computador es
com o objetivo de proporcionar aos seus professor es e alunos a facilidade de acesso as

infor macdes contidas em bibliotecas on-line em todo o0 mundo.

Comer (2001) afirma ainda que o crescimento continuo da I nternet global € dos
fendmenos mais observados e inter essantes na area deredes. Atualmente a I nter net tor nou-
se um sistema de comunicacéo de alto grau de produtividade que incor pora milhdes de

pessoas em todo o globo terrestre.

Portanto, neste contexto de crescimento e importancia das redes de
computador es, nos proximos capitulos pode-se observar como surgiu esta necessidade de
criacdo, seus conceitos basicos e a linguagem utilizada pararealizar a comunicagéo entre os

pontosinterligados, linguagem esta chamada de Pr otocol os.

21 A INTERNET

Grandeparteda Internet resultou da™ evolucéo" de um sistema criado em 1969.

Nesta época, os oficiais do Departamento de Defesa dos Estados Unidos comegaram a notar
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que os militares estavam adquirindo uma colecéo grande e diver sificada de computador es,
onde alguns destes computador es ndo estavam em rede e outr os estavam agrupados em
redes menores. Uma das divisdes deste Departamento - a Agéncia de Projetos de Pesquisa
Avancada em Defesa (DARPA) — concluiu que o pais precisava criar um modo facil de
trocar informacfes militares entre cientistas e pesquisador es localizados em diferentes

r egiOes geogr aficas.

O objetivo, segundo Stang (1994), era desenvolver um conjunto de protocolos
de comunicacao, os quais per mitiriam computador es ligados em rede comunicar-se de
formatransparente entre variasredes diferentes. O sistema de protocolos que foi criado
chamou-se Transmission Control Protocol e Internet Protocol, o popular TCP/IP. Este
protocolo tinha duas vantagens principais sobre os outr os disponiveis. era o maisleve e
podia ser implementado por um custo bem mais baixo. Pode ver maissobreo Transmission

Control Protocol (TCP/IP) nasub-segéo 2.3.1.1.

Uma rede simples de quatro computador es, conhecida como DARPANET, foi
desenvolvida. Algum tempo depois foi rebatizada de ARPANET e, em 1972, cresceu a
ponto deincluir 37 computadores e, a0 mesmo tempo, o modo de utilizacdo da rede

comecgou a mudar .

Além de ser empregada para trocar informagdesimportantes, sobre atividades
militares, os usuarios da ARPANET, comegaram a enviar mensagens eletrénicas por meio

de caixas de correio pessoais.

A seguir sera possivel ter acesso aos conceitos e assuntos envolvendo Redes de
Computadores. Todo o processo de transmissao de dados entr e estacdes e a forma de

comunicagao entre elas.
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2.2 REDES

Comer (2001), descreve gue uma rede € um conjunto de computador es ou
dispositivos semelhantes ao computador interligados entre si por algum meio de

transmissdo de dados. Podera ser visto mais sobretransmisséo de dados na sub-se¢éo 2.2.1.

Na rede, estes dispositivos podem se comunicar por meios de transmissao,
como, uma impressor a conectada a rede onde varios computador es podem realizar

trabalhos de impr essio.

Na Figura 1 observa-se a representacéo da situacdo descrita acima.

o Jl O
| — i r—

" moaeery = a9  ——

Figura 1. Rede de computador es e dispositivos

Segundo Casad (1999), por um meio de transmissdo em uma rede, passam
dados de um computador para outro. Para a interacdo com o mundo na Internet, um
computador utiliza aplicacfes que realizam tar efas especificas e gerenciam a entrada e
saida de dados. Portanto, se um computador € integrante de uma rede, algumas de suas
aplicacbes devem ser capazes de se comunicar com aplicacfes de outr os computador es
destarede.

Casad (1999) afirma que um conjunto de protocolos de rede é um sistema de

regras que ajuda a definir o processo complexo de transferéncia de dados. De uma
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aplicacdo em um computador, os dados trafegam pelo har dwar e de rede deste computador,
pelo meio de transmissao até o destino correto e depois pelo hardware derede do

computador de destino até uma aplicacdo receptora.

2.2.1 Transmissao de Dados

De acordo com Comer (2001), a comunicagdo entre computadoresem umarede
envolve codificar dados em uma forma de energia e enviar esta energia por um meio de
transmissdo. Como exemplo disto, a corrente elétrica pode ser utilizada para transferir
dados por meio de um fio, ou ondas deréadio podem ser utilizadas para carregar dados por

meiodoar.

Estando os dispositivos de har dwar e conectados a um computador executando a
codificacdo e decodificacdo dos dados, programador es e usuarios ndo necessitam adquirir
conhecimento sobr e os detalhes de transmissdo de dados. Porém, ja que uma das funcbes do
softwar e de comunicacédo é tratar de falhas e erros que surgem no hardware, torna-se
necessario compreender alguns conhecimentos basicos sobre a transmissao de dados, para

poder estar manipulando estes softwar es.

Comer (2001) afirma que existem varias formas de efetuar a transmissdo de

dados entre dispositivos. Entre elas esto:

a) Fios de cobre; redes convencionais usam fios como meio de transmissao
para conectar computadores porque o fio € mais barato e facil deinstalar.

Dosvarios materiais que estes fios podem ser fabricados, o fio de cobre é o
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mais utilizado, pois possue uma baixa resisténcia a corrente elétrica,
significando que os sinais podem viagjar por distancias maiores. O mais
popular destes fios € chamado de cabo coaxial, que podera ser visualizado

nafigura 3.

Fibras de vidro: também chamada defibra Optica, este meio utiliza a luz
para transmitir dados. Esta fibra devidro é revestida de plastico, o que
per mite que o cabo possa ser “ dobrado” sem que haja o rompimento dafibra
devidro. Dentre as varias vantagens que este meio de transmissdo de dados
possui sobre 0s outros, estdo: amaior distancia de propagacdo dossinais, a
nao interferéncia elétrica sobre outros cabos de transmisséo, o maior fluxo
de informacdes em um deter minado intervalo de tempo, entre outr os.

Emboratodas estas vantagens car acterizem este meio de transmissao, tudo
ISSO custa mais car o, sendo esse um dos motivos pela néo implementacao

deste recur so em muitos locais.

Radio: Além daforma convencional datransmissio de programasderadio e
de televisdo e para uma comunicacao privada com dispositivos como
telefones portateis, a radiacéo eletromagnética pode ser utilizada para
transmitir dados de computador. Esta forma de transmissdo de dados, ao
contréario dasredes que utilizam fios ou fibras pticas, ndo necessita deuma
conexdo fisica direta entre os dispositivos. Os computador es ou outro
dispositivo qualquer que utiliza este meio de transmissao possui uma antena,

gue podetransmitir como também receber sinais.
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Muitos outros meios podem ser utilizados para a transmissdo de dados entre
dispositivos, como infraver melho, luz de laser, microonda, satélites, entre outros. Cada

melio, caracteriza-se por vantagens, desvantagens e custos diante uns dos outr os.

Na sub-secdo abaixo € possivel observar como a transmissao de dados é feita

pelo uso de pacotes.

2.2.1.1 Pacotes

Segundo Comer (2001) a maioria das redes de computador es ndo transfere
dados como uma seqliéncia arbitraria de bits continuos. Ao contrério disso, o sistema de
rede divide os dados em blocos pequenos chamados de pacotes, que ele enviaum aum. Dai
0 porqué das redes de computador es serem chamadas de redes de pacotes ou redes de

comutacao de pacotes.

Comer (2001) afirma ainda que dois fatos contribuem fortemente para o uso de
pacotes em redes de computadores. O primeiro designa o fato de um receptor e um
remetente precisarem coordenar a transmissao para assegurar que os dados chegam
corretamente. Isto porque na ocorréncia de erros durante a transmissao dos dados, estes
podem ser perdidos. Esta divisdo dos dados em blocos ajuda o receptor e o remetente a
identificarem quais blocos chegaram ou néo ao destino. O segundo fato pelo uso de pacotes
incorpora a questdo de assegurar que todos os computador es recebam acesso justo e

imediato a uma instalacéo de comunicacdo compartilhada. Um sistema de rede ndo pode
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impedir que um computador tire a permissao de acesso de outro computador perante 0s

recur sos disponibilizados na rede.

Para resumir todo este contexto de uso de pacotes, esta utilizacéo significou o
fim da espera de um computador ligado a rede para emitir dados diante do meio de
comunicacao. Nos primordios das redes de computador es ndo existia 0 acesso justo as
infor macdes. Estas redes permitiam que um programa aplicativo mantivesse um recur so de
comunicacado compartilhada, pois permitia-se que este aplicativo fosse até o fim da

transmissdo até que outr o aplicativo pudesse comegar a usar O recur so.

Para se entender o funcionamento da utilizagdo de pacotes na rede, pode-se

observar aFigura 2.

A C

Recur so compartilhado

D

Figura 2. Uma dasrazdes por que asredes de computador es fazem o uso de pacotes. Enquanto um par de
computador es se comunica, 0s outros devem esperar.
Fonte: Comer, D. (2001)

Suponha que uma rede tenha concedido a um programa aplicativo o uso
exclusivo de uma rede até que o aplicativo termine. Por exemplo, imagine que 0s
computadores A, B, C e D indicados na Figura 2, compartilhem um canal de comunicacéo e
qgue eles usem este canal para efetuar a transferéncia de arquivos. Desta forma, sem a
utilizacéo de pacotes na transmisséo, enquanto o computador A enviaum arquivo para o
computador D, os computadores B e C devem esperar para poder ter acesso também ao

meio de transmissao.



27

Demonstrada a forma de comunicacdo em rede por meio da utilizacdo de
pacotes, na sub-secdo abaixo € mostrada a forma que as interfaces de redes fazem o filtro

de pacotes para que estes possam ou Nao ser em aceitos por uma maquina narede.

2.2.1.1.1 Filtro de Pacotes

Segundo NORTHCUTT et al (2002), a filtragem de pacotes € um dos métodos
mais acessiveis e antigos de se controlar os acessos a rede. O conceito de filtragem de
pacotes é simples. um pacote tem ou ndo permissao para entrar no dispositivo derede
(placa-de-rede, por exemplo). Esta permissdo € atribuida a ele conforme a comparacao que

é feita nas infor macdes contidas no cabecalho do pacote.

Para que haja a facilidade na comunicacéo entre computadores narede, as
informacdes enviadas de um computador a outro precisam ser divididas em partes
manipuléveis, chamadas de pacotes. Estes pacotes possuem os chamados cabecalhos de
pacotes, que sdo segmentos de infor macgdes que se fixam no inicio de cada pacote para
identifica-lo.

NORTHCUTT et al (2002) afirmam ainda que por meio dos valor es localizados
nos cabegalhos de pacotes, estes identificador es transportam infor magdes como o ender eco

. . , 1 ~
de origem e destino do pacote, além da porta do protocolo™ com qual eles estao se

comunicando. Por exemplo, quando um pacote do protocolo TCP/IP chega a um roteador,

! Portas de Protocol os sdo utilizadas paraidentificar qual éa porta de origem ou de destino do pacote.
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este verifica seu destino para ver se este pacote podera chegar no local desejado. Caso

puder, esteroteador passa o pacote para o segmento derede apropriado.

Ainda de acordo com NORTHCUTT et al (2002), para seter umaidéia mais
clara de como funciona a filtragem de pacotes € indispensavel saber que os protocolos
utilizam portas de comunicacdo. O TCP e o UDP — que podem ser vistos detalhadamente
nas sub-sectes 2.3.1.1 e 2.3.1.2 - por exemplo, usam portas para controlar as secoes de
comunicacdo. Quando uma maquina cliente contata um servidor, aleatoriamente o cliente
especifica uma porta com numer o superior a 1023 para utilizar na transmissio de dados.
Depois disso, o cliente contata o servidor em uma porta definitiva. Quando a resposta é
enviada do servidor para o cliente, esta informacéo sai da porta definida (porta 80 para
HTTP, por exemplo) e sdo deixadas no cliente por uma porta aleatéria com numer acao
maior que 1023. Como cada protocolo utiliza uma porta de comunicacdo diferenciada e
alternativa, uma forma de filtragem de pacotes e servicos na rede pode ser pela porta de

comunicagao.

Ainda no contexto da utilizacéo de pacotes para a comunicacdo em redes de
computadores, a partir do préximo capitulo pode-se adquirir conhecimento sobre a forma

de funcionamento das redes locais e o trafego de dados.

2.2.2 Redes L ocais e Trafego de Dados

As Local Area Networks (LAN’ s)também chamadas de Redes L ocais, sao

pequenas redes conectadas entre s via Ethernet. Sdo redes privadas contidas em um prédio
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OuU em um campus univer sitario que tém alguns quilémetros. De acordo com Comer (1999),
Ethernet € 0o nome dado a umatecnologia de rede local popular, de comutacdo de pacotes,
criada na década de 1970. Aos poucos, esta tecnologia tor nou-se popular nestasredes
locais. O termo Ethernet foi chamado assim por ser uma rede tipicamente interligada por
cabos. A Ethernet é bem adequada a aplicativos em que um meio de comunicacao local

deva transportar tréafego diver so, ocasionalmente intenso, a altastaxas de dados.

Ethernet é uma rede de barramento em que multiplos computadores
compartilham um meio de transmissdo Unico. Enquanto um computador transmite
um quadro para outro, todos os demais computador es devem esperar. (COMER,

2001. p. 87).
Estes cabos, chamados de ether, sdo totalmente passivos, ou sgja, todos 0s
componentes eletronicos ativos que fazem a rede funcionar sao associados aos
computador es conectados a rede. A Figura 3 mostra detalhadamente o corte transversal do

cabo original destetipo derede.

REVESTIMENTO ISOLANTE EXTERNO
— ~ "
PROTECAO METALICA TRANCADA

% POLEGADA
ENCHIMENTO DE POLIETILENO

FIO CENTRAL

Figura 3. Cortetransversal no cabo coaxial usado na Ethernet original.
Fonte: Comer (1999)
Osdados, na maioria das vezes, trafegam de umarede para outra por meio de
cabos. E por estes cabos, este trafego é feito em pequenas unidades chamadas frames. Os
frames sdo construidos em secdes e cada secdo desta carrega consigo informacgoes

especializadas. Os 12 primeiros bytes de um frame Ethernet contém infor magdes dos
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ender ecos do destino e da origem. Desta forma, esses valor es fornecem dados onde €

facilmenteidentificado o local de onde vieram tais dados e para onde est&o indo.

Tanenbaum (1997) afirma que as redes |locais sao utilizadas para conectar
computador es pessoais e estacOes de trabalho localizadas em instalagbes industriais e em
escritorios, permitindo que recur sos sejam compartilhados (por exemplo, impressoras) e

infor macdes sgjam trocadas entre as maquinas.

Tanenbaum (1997) afirma ainda que as redes locais podem adquirir varias
topologias. Em uma rede de barramento, que pode ser visualizada na Figura 4, em um
instante qualquer uma maquina pode desempenhar o papel de mestre e possivelmente
realizara umatransmissio de dados para outras maquinas por meio deste barramento. No
momento em que a mensagem € enviada, as outras maquinas ser do impedidas de enviar
algum tipo de mensagem. Para entender mais esta forma de transmissao de dados e a

comunicacdo de maquinas com a topologia de barramento pode ser observada a Figura 4.

A Ethernet constitui numa tecnologia de Redes L ocais, dotada de padr 6es, onde
um deles, o | EEE 802.3%, constitui uma topologia de barramento. Esta topologia permite
uma oper acao de controle descentralizada a velocidade de 10 ou 100 Mbps. Em umarede
Ethernet os computador es podem estabelecer uma transmissdo no momento que quiserem.
Caso haja uma colisdo de dois ou mais pacotes, cada computador aguardar& um tempo

aleatério e far& uma nova tentativa de transmissao.

% 0 Padrao | EEE 802 éum conjunto de padr 6es par a ligagdo, manutencéo e seguranca deredeslocaise
também em grandesredes.
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Computador
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Figura 4. Topologia de barramento.
Fonte: Tanenbaum, A. (1997)

N&o somente asredeslocais, mastambém toda a rede mundial de computadores
adota padr 6es de comunicacao entre estacoes e dispositivos diver sos. Estes padr des ou

linguagens sdo chamados de pr otocol os.

2.3 PROTOCOLOSDE COMUNICACAO

Comer (1999) afirma que um protocolo de comunicagdo nada mais é do que um
conjunto de convencdes que regem o tratamento e, especialmente, a formatacdo de dados
num sistema de comunicacao. Seriaa" gramatica’ deuma"linguagem" de comunicacao

padronizada.

Comer (1999) descreve ainda que os sistemas de comunicacao de dados nao
usam somente um unico protocolo para gerenciar todas as tarefas de transmissdo. Ao
contrario disso, estes sistemas requerem uma pilha de protocolos cooper ativos, que podem
ser chamados de familia de protocolos. Dentre os problemas que surgem quando as

maquinas se comunicam por meio de uma rede de dados, estao:
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Falha de hardware: um host ou um roteador qualquer podefalhar tanto pea
falha no hardware como também pelo fato de ter ocorrido um colapso no
sistema operacional. Uma transmisséo ativa em uma rede pode ser

interrompida acidentalmente a qualquer momento, por motivos diver sos.
Portanto o softwar e de protocolo necessita detectar estasfalhas e recuperar-

se delas, caso possivel.

Congestionamento de redes: mesmo que hardware e software operem
corretamente, asredes possuem capacidades finitas que podem ser vencidas.
Desta for ma, os protocolos precisam encontrar maneiras para que uma

maquina que esteja congestionada possa suprimir o excesso de trafego.

Demora ou perda de pacotes: Algumas vezes, os pacotes demoram muito ou
sdo perdidos. Sendo assim, os protocolos precisam aprender sobre asfalhas

ou adaptar-se a longas demor as.

Danificacdo de dados: Interferéncias elétricas ou magnéticas ou falhas de
har dwar e podem causar atransmissdo de erros ou danificam os conteidos

dos dados transmitidos. O protocolo precisa detectar e corrigir taiserros.

Duplicacéo de dados ou erros seqiienciais. Em redes em que podem existir
rotas multiplas para a transmissao de dados, pode ocorrer de dados serem
transmitidos fora da sequiéncia ou podem inclusive transmitir duplicatas de
pacotes. Os protocolos precisam portanto, reorganizar e remover estes

pacotes duplicados.
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Conforme descrito nos par agr afos anterior es, para que haja a comunicacao entre
computador es, varios protocolos podem ser utilizados. De acordo com Pomper mayer Jr
(2002), dentre os protocolos mais utilizados estdo os pertencentes a Arquitetura
Transmission Control Protocol/Internet Protocol (TCP/IP). Outros protocolos que

juntamente com o TCP/IP sdo utilizados também par a esta comunicacao.

Destaforma, a partir da sub-secéo 2.3.1 sdo descritos alguns destes protocolos,
principalmente os pertencentes a arquitetura TCP/IP, que comp®e um conjunto dos

protocolos mais utilizados atualmente para a comunicagdo de redes de computador es.

2.3.1 Arquitetura TCP/IP

Nesta sub-se¢do foi feita uma breve reviséo teodrica sobre a tecnologia da
arquitetura TCP/IP, pois denomina-se como um assunto fundamental para o entendimento

do funcionamento de ferramentas de analise de tr afego (Sniffers).

E mostrada a pilha de protocolos desta ar quitetur a, descr evendo brevemente
cada camada e seus respectivos protocolos, bem como algumas aplicacbes dentre as varias

gue mer ecem atencao.

Segundo Comer (1999), a ar quitetura TCP/IP, apresentada na Figura 5, trata-se
de um conjunto de protocolos divididos em quatro camadas conceituais. Estas quatro
camadas desta ar quitetur a sdo construidas sobre uma quinta camada (Comer, 2000) que

corresponde ao nivel fisico ou nivel de hardware, como pode ser visto na Figura 5 cada
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camada desta possui funcdes bem definidas. Sdo elas: aplicagao, transporte, Internet eade

acesso arede.
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Figura 5. Camadasda arquitetura TCP/IP
Fonte: Comer, D. (1999)

JanaFigura 6, pode ser vista a forma de transmissédo de dados entre estas

camadas desta ar quitetura.

Protocolo de Aplicagao

A]\I]caqﬁn o £ B § £ § B 5 £ £ £ B

Protocelo de Transporie

Transpore

-----

— Proiocelo de Rede '\

FProtocofe de Enlace

Cravewav's

Figura 6. Camadas e forma de transmisséo de dados no modelo TCP/I P
Fonte: De Souza, A. (2004)
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Na Figura 7 sdo mostrados alguns dostipos de dados que sdo transmitidos de uma camada

paraaoutra

Mivel Conceitmal Obijetos que Trafegam entre Niveis

Aplicagdo

+— Mensagens on Cadelas

Transporte

+— Pacotes do Protocolo de Transporte

Reds

~— Datagramas [P

Enlace de Dades

Figura 7. Demonstracdo de alguns dos obj etos que sdo repassados de uma camada para a outra.
Fonte: Chaves, M. (2003)

a) Camada de aplicacdo: segundo Tanenbaum (1997) € nesta camada que
estao os protocolos de alto nivel como terminal virtual (TELNET), protocolo
detransferéncia de arquivos (FTP), protocolo de envio de correio eletrénico
(SMTP) entre outros. E nesta camada que est&0 os programas dos usuarios.
O TCP/IP combina todas as questdes r elacionadas a aplicagcbes em uma
camada e gar ante que esses dados estejam empacotados cor r etamente para a

proxima camada.

b) Camada de transporte: responsavel por uma comunicacao entre dois hosts
fim-a-fim, podendo oferecer comunicagdes orientadas ou n&o orientadas a
conexao. Fazem parte desta camada os protocolos Transmission Control
Protocol (TCP) e User Datagram Protocol (UDP). Esta camada é
responsavel por questdes de qualidade de servigos de confiabilidade,

controle defluxo e correcdo deerros. O TCP mantém um “ didlogo” entrea
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origem e o destino enquanto empacota infor magdes da camada de aplicacdo
em unidades chamadas segmentos. Orientado para conexdes ndo significa
que exista um circuito entre os computador es que se comunicam. Significa
gue segmentos da camada de transporte trafegam entre dois hosts para

confirmar que a conexao existe logicamente durante um certo periodo.

c) Camada inter-redes ou Internet: é onde esta implementado o protocolo
Internet Protocol (IP). Nesta camada € feito o roteamento e a entrega dos
pacotes | P. A finalidade da camada de I nternet é enviar pacotes da origem
de qualquer rede na Internetwork e fazé-los chegar ao destino,
independentemente do caminho e das redes que tomem para chegar la. O
protocolo que especificamente age nesta camada € chamado I nternet
Protocol (IP). A determinagdo do melhor caminho e a comutagéo de pacotes
acontecem nessa camada. Como exemplo disso, pegue o sistema postal.
Quando vocé envia uma carta, vocé ndo sabe como ela vai chegar ao seu
destino (existem varias rotas possiveis), mas, o que realmente importa, é

que ela chegue.

d) Camada de enlace: de acordo com Tanenbaum (1997), esta camada é
responsavel por encapsular os pacotes da camada inter-redes no formato
especifico da rede associada e extrair os pacotes dos quadros vindos da rede

eencaminha-los a camada | nter-redes.

e) Camada Fisica: esta camada é correspondente ao nivel de hardware, ou
meio fisico, poistrata dos sinais eletr 6nicos. Os frames, originados da

camada de enlace, sdo convertidos em sinais eletr 6nicos compativeis com o
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meio fisico. Posteriormente estes sinais séo conduzidos até a préxima

interface derede, que pode ser um host destino ou gateway darede.

De acordo com Comer (1999), o TCP/IP é utilizado para vérios propésitos, ndo
somente para a lnternet, poisamaioria dasredes intranets® utilizam este protocolo para
comunicacdo entre maquinas. Dentre as vantagens ofer ecidas sobr e 0s outr os protocol os,
esta a facilidade e mobilidade diante de muitos Sistemas Oper acionais e dispositivos de

hardware.

Comer (1999) afirma ainda que o software TCP/IP geralmente éresidente no
sistema operacional, onde desta forma poder & ser compartilhado por todos os programas
aplicativos executados na maquina. Ou sgja, 0 sistema oper acional possui uma unica cépia
de um protocolo, neste caso o TCP/IP, e varios programas utilizam este cédigo de forma
compartilhada. As camadas desta ar quitetura tendem a funcionar de formaindependente
umas das outr as, onde os dados tr ansferidos de um programa néo afetem ostransferidos por

outro.

O TCP eo I P naverdade sdo apenas dois protocolos pertencentes a uma colecao
maior de protocolos chamada familia de protocolos TCP/IP. Hoje, os protocolosinseridos a
arquitetura TCP/IP fornecem transporte de dados a todos os servicos disponiveis na

Internet.
Alguns destes ser vigos sdo:

a) Transferénciadearquivo (FTP)

b) Acesso a Word WideWeb (WWW)

% S0 redes locais de acesso restrito, implantadas internamente em empresas para o uso de um grupo de
pessoas de forma privada.
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c) Transmissdo decorreio eletronico (SMTP)
Comer (2000) afirma que para cada camada da arquitetura TCP/I P existem
protocolos que desempenham funcgdes especificas dentr o destas camadas, ou segja, cada

protocolo pertence a uma camada da ar quitetura.

A Figura 8 demonstra o que foi descrito no paragrafo acima.

Processo Processo Processo Processo
v de usuano de usuario de usnano de usuario
.

D Aplicagio

Fisico

: Interface de 5
HOARP RAREP [ mrlace de dagdos
E -_. |'|i'||'lf| wWile ; |.I'I |..'II..I.. IJL l.i..'ll.il.'l:‘

Figura8: Vérios protocolos dentr o das difer entes camadas da ar quitetura TCP/IP.
Fonte: Chaves, M. (2003).

Dentre os varios protocolos pertencentes a arquitetura TCP/IP, a seguir serao
vistos alguns destes, comegcando por um dos principais, o TCP (Transmission Control

Protocol).
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2.3.1.1 O Protocolo TCP (Transmission Control Protocol)

O Transmission Control Protocol (TCP) caracteriza-se por ser um protocolo que
garante a entrega confiavel dos dados ao destino. Segundo Dimarzio (2001), no momento
da transmissdo, o TCP recebe os dados e os desmembra em segmentos. Em seguida esses

segmentos séo numerados pelo TCP antes da entrega pelarede.

Comer (1999) afirma que este protocolo car acteriza-sepor garantir aentregados
pacotes por que exige que um receptor comunique-se com a origem, do qual retornara uma
mensagem de confirmacéo, & medida que recebe os dados. O transmissor dos pacotes
também mantém um registro de cada pacote que envia e espera uma confirmacao antes de

enviar o proximo pacote.

A Figura 9 mostra detalhadamente como funciona o procedimento de envio e
recebimento dos pacotes entre a origem e o destino em uma transmissao de dados pelo

protocolo TCP.

Ocorréncias na Instalacaoe do
Transmissox

Ocormréncias na Instalacio do

Mensagens da Rede Receptor

Envia Pacote 1 \-—-\_\*

Recebe a ACK 1 a—///—
Envia o Pacote 2 \_\‘

Recebe a ACK 2 r——/_/—/_f

Figura9: O TCP utiliza a confirmac&o positiva com r etransmissdo, em que o transmissor aguarda uma
confirmacéo para cada pacote enviado.

Recehe o Pacote 1
Envia a ACK 1

Recehe o Pacote 2
Envia a ACK X

Fonte: Comer, D. (1999).
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Assim que todos 0s segmentos estiver em prontos para a entrega, o TCP solicita
uma se¢do com a camada de transporte do destinatario. E papel do | P conhecer o destino.
Assim que a conexdo éfeita, 0 TCP inicia a transmissdo dos segmentos.

A cada pacote recebido o destino envia uma confirmacgédo. Aposisso, 0
dispositivo de destino inicia uma montagem dos segmentos em dados do usuario, baseado
na numer acdo dos segmentos. Caso esteja faltando algum dos segmentos, o destino torna
solicitar o segmento especifico do remetente. Portanto, se um segmento se perder em

transito, o TCP simplesmente o enviara de novo.

O TCP é considerado um protocolo orientado a conexdes, isto porque ele abre
uma conexao com o destino antes de enviar segmentos. Desta forma, o remetente (origem)
podeter acerteza de que o destino esta ativo e pronto parareceber quaisquer segmentos

que estedesgja enviar.

Na numer acéo feita pelo TCP para a entrega no destino, 0os segmentos séo
inseridos em uma fila para a transmisséo pela rede. Em seguida, o TCP constr6i um circuito
virtual até os dispositivos de destino. Desta for ma os segmentos chegar 4o ao destino na

ordem correta.
As principais fungdes desempenhadas pelo TCP sio:

a) transferéncia de dados: os dados da aplicacéo sdo adicionados em

mensagens de tamanho variave;

b) transferéncia de dados urgentes: osdados urgentes, como por exemplo, as
informacdes de controle, sdo transferidos com indicativo de urgéncia, tendo

prioridade sobre os dados nor mais;
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c) estabelecimento e liberacéo de conexdo: antesdeiniciar qualquer tipo de
transferéncia de dados € estabelecida uma conexdo e esta por sua vez €

liberada somente ap6s o término da transfer éncia dos dados;

d) segmentacao: as mensagens entregues ao TCP podem ser segmentadas.
Cada segmento deve compor um datagrama | P e possuir um namero de
identificacdo, que possibilita a posterior recomposicdo da mensagem

original no destino;

e) controle de fluxo: o TCP envia muitos segmentos ao destino, mesmo antes
de receber um reconhecimento positivo ou negativo. Ele adapta-se a

diferentes velocidades entre os dois dispositivos envolvidos;

f) controle de erros: anumeracao dos segmentos per mite que estes sejam

ordenados e entregues ao destino na sequiéncia correta.

Um outro protocolo pertencente a esta ar quitetura é o User Datagram Protocol
(UDP), caracterizado por desempenhar transmissao de dados sem confirmacgao de
recebimento, diferentemente do protocolo TCP. O protocolo UDP é descrito na se¢éo

abaixo.

2.3.1.2 O Protocolo UDP (User Datagram Protocol)

Existem situacdes em que o dispositivo de origem néo precisa ter a garantia de
chegada dos dados no dispositivo destino, como exemplo podem ser citados algunstiposde

transmissao de audio e video. Nestas situacoes, o protocolo TCP é substituido pelo User
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Datagram Protocol (UDP) que € um protocolo que ndo é orientado a conexao, ou sgja, hdo

necessita estabelecer uma conexao entre origem e destino antes de enviar os dados.

Este protocolo ndo verifica se o dispositivo destino esté conectado. Na realidade
0 protocolo UDP empacota os dados e os envia para camada inferior para que o protocolo
| P dé prosseguimento ao envio dos dados. Estes pacotes, segmentos, apesar de serem
numer ados antes de serem enviados, ndo sofrem nenhuma verificacdo de chegada ao
destino. O UDP pode ser comparado ao sstema tradicional de entrega de cartas. Prepara-se
uma carta, em seguida ela é posta em um envelope, depois selada e posteriormente esta é
colocada no correio na esperancga de que chegue ao seu destino, embora ndo setenha esta

garantia.

Na Figura 10 pode ser visto a ilustracédo de como é composto um datagrama

UDP.
0 3 16 3
Porta de Origem UDP Porta de Destino UDP
Comprimento de mensagem UDP Soma de vefiricacao UDP
Dados

Figura 10. Formato do datagrama UDP
Fonte: Pompermayer Jr, L. (2002)

Os protocolos TCP e UDP descritos nas duas ultimas se¢fes sdo protocolos que
exer cem fungdes na camada de transporte da arquitetura TCP/IP. Interligado a todos estes
funcionamentos, na secédo 2.3.1.3 é descrito o protocolo | P, pertencente a camada derede

desta arquitetura eresponsavel por garantir o enderecamento dos pacotes pela rede.
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2.3.1.30 Protocolo I P

O protocolo Internet Protocol (1P)teve origem em 1970 juntamente com o
desenvolvimento da ARPANET, a qual posterior mente sofreu interligagdo com outras
redes, formando em 1980 um enor me conjunto de redes que comecou a ser chamado de

Internet.

O IP é utilizado em computadores interligados em rede, onde ha a troca de
pacotes entre eles. Este protocolo for nece a transmissao de blocos de dados, chamados de
datagramas, entre a origem e o destino dos dados. O | P serve de base ou suporte para os
outros protocolos da arquitetura TCP/IP, taiscomo ICMP, UDP e TCP, que sao

transmitidos em datagramas| P.

De acordo com Torres (2001), o protocolo | P € um protocolo ndo orientado a
conexao, ou sgj a, este protocolo ndo verifica se o datagrama chegou ou ndo ao seu destino.
A tarefa de verificacdo de chegada ao destino é feita pelo protocolo TCP, que recebe 0s
datagramas que chegam e os coloca em ordem, solicitando a retransmissdo dos datagramas

que estiverem faltando.

A principal funcado do Internet Protocol (1P) é o roteamento. Esta operacéo
consiste em adicionar mecanismos para que o datagrama chegue o mais rapido possivel ao
seu destino. Em grandesredes (por exemplo, a I nternet), hA um nimer o exorbitante de
caminhos em que um pacote pode percorrer parair da origem ao destino, por isso a funcéo

deroteamento éfeita com o auxilio deroteadoresdarede.
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Para entender mos melhor o funcionamento do protocolo | P, veremos na sub-

secdo seguinte a estrutura do datagrama | P, conformeilustrado na Figura 11.

2.3.1.3.1 Estrutura do DatagramalP

Um datagrama | P € constituido resumidamente em cabecalho e dados. A éreade
dados ndo tem tamanho fixo, portanto, o tamanho de uma datagrama I P é variavel. O

tamanho maximo do datagrama | P € de 65.535 bytes, incluindo o cabecalho.

A estrutura do datagrama | P € mostrada abaixo pela Figura 11:

versdo | IHL tipo de servigo comprimento total
identificacéio Flags offzet de frazmento
tempo de vida protocolo checksum do cabecalho

endereco de origem

enderego de destino

opgdes padding
dados

Figura 11. Estrutura do datagrama | P
Fonte: Comer, D. (2001)

Conforme Figura 11, no diagrama | P podem ser encontrados os seguintes

campos.

a) Vers(versao): 4 bits. Segundo Torres (2001), este campo indica a versao do
protocolo I P que esta sendo usado. O protocolo | P que esta sendo descrito é

o|Pv4.
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b) Hilen (tamanho): Campo de 4 bits. contém o comprimento do cabecalho IP

em palavrasde 32 bits.

c) Service Type (Tipo de Servico): 8bits. A qualidade desg ada para a entrega

do datagrama é incor por ada a este campo. Este campo é subdividido em:

1) precedence: campo de 3 bits, indica a precedéncia de datagramas
com valores desde O (precedéncia normal) até 7 (controle derede),
com estes bits permite-se ao transmissor indicar aimportancia de
cada datagrama que ele esta enviando;

2) bitsD, T, R: indicam otipo detransporte que o datagrama desgja:
baixo retardo (D), alta capacidade de processamento (T) e alta

confiabilidade (R);

d) Total Length (tamanho total): 16 bits. Neste campo est& contido o
comprimento do datagrama medido em bytes, incluindo cabegalho e dados.
Segundo Torres (2001), quanto maior o tamanho do datagrama, maisuma
estacdo ocupa arede, deixando-a maislenta. Por esse motivo, os datagramas
usam tamanhos bem menores que 65.535 bytes (tamanho maximo de um

datagrama | P), como, por exemplo, 576 bytes.

e) ldentification (Identificacdo): 16 bits. Usado paraidentificar o datagrama.
Quando o datagrama é criado e enviado na rede pelo transmissor, éatribuido
aeleum numero de identificacdo. Este nUmer o sera usado para identificar o

datagrama caso ele sofra fragmentacéo no caminho até o destino.

f) Flags: 3 bits. Controla a fragmentacdo de datagramas.
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h)

j)

K)
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Fragment Offset (Offset do Fragmento): 13 bits. Especifica o inicio do
datagrama original dos dados que est&o sendo tr ansportados no fragmento. E

medido em unidades de 8 bytes;

TTL, Timetolive (Tempo de Vida): campo de 8 bits. Indica o tempo
maximo de vida do datagrama. Cada vez que o datagrama passar por um
gateway (roteador) esse numer o € decrementado. Quando o valor deste

campo éigual a zero, o datagrama € descartado, ndo chegando ao destino.

Protocol (Protocolo): 8 bits. Este campo contém um c6digo numérico que
indica o protocolo que solicitou o envio do datagrama. Por exemplo, o
numero 6 indica o TCP, numero 17 indica o UDP e nimero 1 identifica o
ICMP. Desta forma, quando o datagrama for passado a um protocolo

superior, acamada | P j& sabe para qual protocolo passar.

Header-checksum (Checksum do Cabecalho): 16 bits. Assegura
integridade dos valor es do cabegalho. O protocolo I P adiciona um campo de
checksum para os valores presentes no cabecalho. Esse campo calcula
somente o checksum do cabecgalho, portanto n&o usa o campo de dados no
calculo. Osroteadores analisam esse campo e refazem o checksum para

verificar se o cabegalho esta ou ndo corrompido.

Source | P Address (Endereco | P de origem): 32 bits. Indica o enderego | P

de onde esta partindo o datagrama.

Destination IP Address (Endereco | P de Destino): 32 bits. Indicao

endereco | P de destino do datagrama.
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m) Options (Opc¢odes + Pad): campo opcional. Se este campo for utilizado no
datagrama, o cabecalho ter& o tamanho de 24 bytes. Este campo possui
tamanho variavel, portanto ele é preenchido com zeros atéter 32 bitsde
comprimento. Estes zer os adicionados a este campo sdo conhecidos como
pad ou padding. Este campo € utilizado para testes e verificacdo da

existénciadeerrosnarede.
n) Data (Dados): sdo os dados que o datagrama esta levando.

Na sub-secéo a seguir sera visto o protocolo Internet Control M essage Protocol
(ICMP), que é um protocolo que funciona na camada de rede da arquitetura TCP/IP,

juntamente com o IP.

2.3.1.4 O Protocolo ICMP (Internet Control Message Protocol)

De acordo com Carvalho (1997), o protocolo ICMP é um protocolo usado para
transfer éncias de mensagens de gateways e estacdes para uma estacéo de rede I nternet.
Estas mensagens, em sua maioria, indicam a ocorréncia de problemas no transporte de
algum datagrama ou ainda servem a oper agdes de contr ole. Resumidamente, este protocolo

tem como finalidaderelatar os erros que ocorrem com os datagramas | P.

O ICMP néo garante a entrega das mensagens ao destinatario, pois utilizao IP
paratransporte de mensagens. As mensagens | CM P sdo ger adas na verdade por gateways

narota detransporte de um datagrama ou pela estacéo de destino.
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Quando algum problema previsto pelo ICMP realmente ocorre, a mensagem
ICMP com a descricdo do erro é preparada e entregue a camada | P, queird adicionar a
mensagem ICMP o cabecgalho | P e a envia ao emissor do datagrama com o qual ocorreu o
problema.

Na Figura 12 pode ser visualizado o formato da mensagem do protocolo ICMP.

Bl g 1 23 4 5 & T 8 0 10117213 1d (51617 1819 20 217 23 24324 3 3718 20 303l

— -

Twpe Code Checksum
[ B=hiln) [ E=Tiln] (16 bitcy
1

)

[Mala fi

Figura 12. Formato da mensagem do ICMP.
Fonte: Chaves, M. (2003).

Ja na Figura 13 entdo pode-se visualizar a forma de encapsulamento de uma

mensagem |CMP.

Mensagem ICHP
Cabecalho IP Dades IP
Cabecalho do Quadro Dades [P

Figura 13. Encapsulamento da mensagem ICM P em um datagrama | P
Fonte: Carvalho, T. (1997)

Em casos em que a mensagem ICMP tratar de um datagrama anterior mente
enviado, a mensagem também transporta o cabecalho completo daquele datagrama [P e

mais 0s 64 bitsiniciais do seu campo de dados.

Assim, a estacdo que o emitiu pode identificar exatamente o datagrama a que se

refere o problema, assim como distinguir qual € o protocolo de nivel superior envolvido.
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2.3.1.5 O Protocolo Address Resolution Protocol (ARP)

Comer (2001) afirma que o protocolo Address Resolution Protocol (ARP)
per mite que um deter minado computador se comunique com outr o computador em rede
guando somente o endereco de | P é conhecido pelo destinatario. Para se obter o endereco
Media Access Control (MAC) do computador do destinatario, o protocolo ARP enviaum
broadcast com o I P do destinatario requisitando o endereco do MAC do mesmo. No padr&o
ARP ¢ especificado claramente a forma que devem ser enviadas as mensagens de

requisicdo de ARP por meio deumarede.

O protocolo especifica que uma mensagem de requisicdo de ARP deve ser
inserida em um quadro de hardwar e e distribuido por meio de broadcast para todos os
computadores darede. Narede, cada computador recebe e examina o endereco delP. O
computador que possui o endereco de | P recebido envia uma resposta ao remetente,
enguanto todos os demais computador es processam e descartam a requisicao sem enviar

umaresposta.

Quando um computador envia uma mensagem deresposta, esta transmissdo ndo
é feita por broadcast, poisaresposta € inserida em um quadro e enviada diretamente de

volta ao computador quefez arequisicao.

Segundo Comer (2001), uma mensagem ARP tem o for mato definido conforme

Figura 14.
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0 8 16 24 31
HARDWARE PROTOCOL
TYPE TYPE
HIFN PLEN ODPER ATION

e -

SENDER HA(OCTETS 0-3)

SENDER H“(GCTEI:} SENDER IP(OCTETS 0-1)
SENDER IP (OCTETS TARGET HA(OCTETS
23) 0-1)

TARGET HA(OCTETS 2.5)

TARGET IP{OCTETS 0-3)

Figura 14. Formato de uma mensagem ARP
Fonte: Comer, D. (2001)

Aslinhasda Figura 14 possuem 0s seguintes campos:

a) Hardware Type (tipo do hardware): composto de dois octetos, especifica o

tipo de hardwar e utilizado na rede fisica.

b) Protocol Type (tipo do protocolo): composto de dois octetos, especifica o

ender eco do protocolo utilizado no nivel superior do emissor.

c) Operation (operacéo): especifica se o datagrama € um pedido ARP (request

1) ouumaresposta ARP (reply 2), ou ainda um RARP (request 3, reply 4).

d) HLEN e PLEN: habilitam o ARP para ser usado com redes arbitréarias
por que eles especificam o comprimento dos ender egos do hardwar e e dos
protocolos do nivel superior. O HLEN (Hardware L enght) € utilizado para

identificar o tamanho dos campos SENDER HA e TARGET HA. O campo
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PLEN (Protocol Lenght) especifica o tamanho dos campos SENDER IP e

TARGET IP.

€) SENDER HA (Sender Hardware Address): endereco fisico de quem envia

0 pacote.

f) SENDER IP (Sender Protocol Address): endereco logico (IP) de quem

envia o pacote.

g) TARGET HA (Target Hardware Address) : Endereco fisico desejado. Na

operacao derequest vai em branco, e, quem responder preenche este campo.

h) TARGET IP (Target Protocol Address): Endereco |6gico da maquina

desg ada.

2.3.1.6 O Protocolo Rever se Address Resolution Protocol (RARP)

De acordo com Comer (2001), as aplicacdes utilizam o endereco | P quando
especificam o destino. Os hosts e gateways utilizam os ender ecos fisicos para transmitir
datagramas na rede. Para realizar 0 mapeamento de ender egos, ou seja, de ender ego fisico
para | P, eles dependem do protocolo de resolucéo de enderecos (ARP). O endereco | P de
uma maguina é gravado em uma ar ea de ar mazenamento secundario, por exemplo, no disco
rigido. Ao contrario disto, quando uma maquina sem disco necessitar seu endereco IP ela

utiliza o RARP.

Deformaresumida, o protocolo RARP funciona respectivamente da seguinte

forma:
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a) magquinas sem disco precisam saber seu | P.

b) Servidores RARP possuem um banco de dados com mapeamento |P X

MAC.
c) Estasmaguinasentdo enviam uma requisi¢cdo broadcast ao servidor RARP.

d) A maquinarecebe o endereco | P fornecido por um servidor RARP e

armazena em memoria até ser reiniciada.

2.3.1.7 O Protocolo I nternet Group Management Protocol (IGMP)

L eal (2004) descreve que o protocolo IGMP é uma extensao do protocolo | P
qgue possibilita o multicasting para | P. Este protocolo opera em roteador es e estacfes de
trabalho, permitindo que osroteador es deter minem os ender egos multicast que existem em
seus segmentos. Por meio deste conhecimento, roteador es podem criar ramificagdes de
multicast, per mitindo que os dados de multicast possam ser recebidos e propagados para as

suas respectivas estagoes de trabalho de multicast.

2.3.1.8 Aplicacdes

Chaves (2003) afirma que varios outr os protocol os constituem as chamadas
aplicacdes ou servigos, que correspondem ao mais alto nivel da pilha de protocolos TCP/IP.

Estas aplicacdes estdo associadas a uma série de par ametr os, como nimer o do protocolo,
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numer o da porta e outros. Estes parametr os sdo nomeados por um coor denador central,
conhecido como Internet Assigned Numbers Authority (IANA), responsavel por atribuir
valores Uinicos a estes parametr os e também pela atualizacdo destes valor es catalogados no

registro.

O numero das portas (um dos parametros utilizados pelas aplicacdes) sao

divididos nor malmente em trés categorias (Stevens, 1998):

a) Portas privilegiadas (0 - 1023): anumeracédo atribuida a estas portas é
definida pelalANA e na maioria dos sistemas s6 podem ser utilizadas
exclusivamente por processos do sistema ou por aplicacédo que sejam

executadas por usuarios privilegiados.

b) Portas registradas (1024 - 49151): estas numer acdes sao catalogadas e
listadas pela IANA e na maioria dos sistemas, podem ser utilizadas por
processos usudérios ndo privilegiados ou por aplicagbes de usuarios néo

privilegiados.
c) Portas privadas (49152 - 65535): estasportasnédo sdo controlas pelal ANA.

A partir de dados coletados na |ANA (2006), na Tabela 1 sdo relacionadas as

portas que sdo utilizadas normalmente por estas aplicagdes na I nter net.

Tabela 1. Algumas aplicacOes de rede e suas respectivas portas

Aplicagao/Servico Porta
FTP (File Transfer) [data] 20/tcp
FTP (File Transfer) [control] 21/tcp
SSH (Secure Shell) 22/tcp
TELNET (Remote L ogin) 23/tcp
SMTP (Eletronic Mail) 25/tcp

DNS (Domain Name System) 53/udp
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FINGER (User Information) 79/tcp
HTTP (TheWorld Wide Web) 80/tcp
POP3 (Post Office Protocol - version 3) 110/tcp
Sun RPC (Remote Procedure Call) 111/tcp
NTP (Network Time Protocol) 123/udp
IMAP (Internet M essage Access Protocol) 143/tcp
SNMP (Simple Network Management Protocol) 161/udp
NFS (Network File System) 2049/udp

Fonte: Chaves (2003)

Algumas destas aplicac¢des sdo descritas abaixo:

Simple Mail Transfer Protocol — SMTP: este protocolo é utilizado nos servicos basicos
de envio de mensagens. Funciona de forma independente de um sistema particular de
transmissao e necessita apenas um canal confiavel para enviar e/ou receber dados

ordenados.

File Transfer Protocol — FTP: é uma aplicacdo com car acteristicas de promover o
compartilhamento de arquivos, de protecéo ao usuario referente as variagdes nos sistemas
de ar mazenamento de ar quivos entr e estacdes e também de transferir osarquivos de forma
confiavel. Diferente da maioria das outras aplicacfes, o FTP usa duas conexdes de rede
separ adas, onde a maioria de suasimplementagdes contém dois modos de oper acdo: o ativo
e 0 passivo. No modo ativo, ao ser realizada a conexédo com o servidor, o cliente abre, a
partir de uma porta acima de 1023/tcp, um canal de controle na porta 21/tcp do servidor.
Para que exista a transfer éncia de ar quivos e infor macdes diver sas, o servidor remoto abre
um canal de dados a partir da porta 20/tcp para uma porta acima de 1023/tcp no cliente. Ja
no modo passivo, tanto a conexao de controle, quanto a conexdo para atransferir os dados

sdo iniciadas do cliente para o servidor.
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Domain Name System — DNS: também chamada de Name Service, esta aplicacao

relaciona ender ecos | P com 0s seus r espectivos nomes atribuidos a dispositivos da rede.

Network File System — NFS: este sistema foi desenvolvido pela Sun Microsystems e
permite que computadores possam “ montar” discos ou parte deles (diretorios) de

dispositivos remotos e oper &-1os como se fossem locais.

Hyper Text Transfer Protocol — HTTP: este protocolo é a base do ambiente World Wide
Web (WWW) que basicamente permite a leitura dindmica e interativa de documentos

constituidos de texto, imagens e som.

Post Office Protocol — POP: esta aplicagdo tem como funcao per mitir que um certo
usuario acesse e obtenha mensagens de correio eletr nico que estdo armazenadas em certo

servidor. Normalmente as mensagens adquiridas pelo cliente sdo deletadas do servidor.

Simple Network Management Protocol - SNMP: este protocolo é utilizado para o
gerenciamento deredes TCP/IP. Seus processos atuam como ger entes ou agentes e obj etos
sdo gerenciados para a coleta de informacgfes Uteis para o gerenciamento darede. Estes
objetos representam recur sos, tais como sistema (estacdo de trabalho), gateway ou
equipamentos de transmissdo (modem, bridge, concentrador). Para cada objeto gerenciado
é feito um mapeamento do mesmo como uma colegdo de variave's, onde os valor es podem
ser lidos e alterados. Os agentes recolhem a infor macgéo e os ger entes processam estas
infor macgdes coletadas, com o objetivo de detectar falhas no funcionamento dos
componentes da rede (gateways, hosts), de forma que possam ser tomadas providéncias

para contor nar os problemas gerados por estasfalhas (CASE et al., 2002).
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TELNET: esta aplicacdo tem como finalidade proporcionar a facilidade na comunicacao
bidirecional, com o objetivo de oferecer um método padronizado para a utilizacdo de uma

interface de dispositivos de ter minais e/ou processos orientados a terminal (Chaves, 2003).

Internet Message Access Protocol — | MAP: também incor porado a camada de aplicacéo
da arquitetura TCP/IP, este protocolo tem como objetivo permitir que um cliente acesse e
manipule mensagens de correio de eletr dnico dos servidor es. Alguns mecanismos podem
ser destacados nesta aplicagéo, como: manipulacdo remota de pastas contendo mensagens,
efetuacao de operacgdes de criacao, troca e exclusdo de pastas; exclusdo per manente de

mensagens.
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3 SNIFFERS

Conforme afirma Fur mankiewicz (2000), sniffers sdo dispositivos que podem
monitorar processos detransportes de dados em rede. Um sniffer € um dispositivo — sgja

har dwar e ou software— que pode ler todo pacote enviado por umarede.

Sniffers geralmente sdo utilizados para identificar problemas de rede que,

embora invisiveis para o usuério, degradam o desempenho darede.

Portanto, sniffer € um programa gue captura os pacotes que estdo trafegando na
rede e os exibe na tela ou armazena em disco para uma analise posterior. Apesar desta
aparente mal intencionada funcao, as primeiras ferramentas de sniffing foram criadas com o

objetivo de ajudar na administracdo deredes.

Na expressao “ aparente mal intencionada fungéo” , € dada réer éncia ao conceito
e visdo que muitas vezes um sniffer étratado. Estetipo de ferramenta, para muitos,
significauma forma de“ bisbilhotar” einvestigar maldosamente o que esta sendo feito nas
outras maquinas, por outros usuarios, no entanto pode servir como ferramenta de

administracdo deredes.

Estesdispositivos podem ler eidentificar toda e qualquer atividade que ocorra
no nivel de rede entre dois ou mais dispositivos nesta rede. Junior e Filho (2002) afirmam
gue embora um sniffer possa ser utilizado de diver sas maneiras e com diver sos propdésitos,
0 seu principio de funcionamento continua sendo o0 mesmo: capturar e analisar trafego de
rede sem interferir no funcionamento desta. Na Figura 15 pode ser observada a ar quitetura
de um sniffer, mostrando detalhadamente o modo como interage com arede e as etapas de

captura de pacotes.
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Na Figura 15 pode ser vista a arquitetura de uma Sniffer.

Interfaca com usudrio / Base de dados

Lrre |[ ons |[ e | me |{reset][ w1 ]

[wr | [ ] [ | [0 ]

| ETHERMET |

Andlise da pacotes

Selecic de pacotes (fitro=)

Gaptura de pacotes

Interfaca de rede

Figura 15. Arquitetura de um Sniffer
Fonte: Junior e Filho (2002)

Segundo Furmankiewicz (2000), o termo “ sniffer” éderivado de um produto,
chamado Sniffer da Network General Corporation. Pelo fato da Network General
Corporation ter dominado o mercado, este termo tornou-se popular e desde entao os

analisador es de protocolo passaram a ser chamados assim.

Para que sga possivel capturar todos os pacotes trafegando na rede, é necessario
colocar a placa de rede em modo promiscuo, ou sg a, independente do ender eco de destino
do frame ser igual ou ndo ao da placa da maquina onde o sniffer esta instalado, ele élido
como se fosse dele. Ser4 visto mais detalhadamente o funcionamento de um Sniffer no
proximo tépico. E o equivalente ao grampo telefonico, sd que em escala muito maior pois,
dependendo da forma como a rede foi montada, todos que estao ligados nela vao estar

vulneraveis. Uma vez a placa de rede estando em modo promiscuo, o sniffer poderéa
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capturar eanalisar qualquer trafego que passe no segmento em que se encontra instalado.
Na figura 16, é visto como uma placa de rede em modo promiscuo fica apta a capturar

todos os pacotes que por ela passam.

Hardwaro Fifter

Figura 16: Demonstracgdo de uma maquina com a placa de rede em modo promiscuo.
Fonte: SANAI (2001)

3.1 FUNCIONAMENTO DE UM SNIFFER

De acordo com Casagrande (2003), em uma rede Ethernet cada estacao
pertencente a ela possui uma interface que é chamada de NI C (network interface card).
Esta interface possui um endereco fisico (MAC — media access control) de 6 bytesatribuido
pelo fabricante que a identifica na rede. Na Ethernet toda comunicacao € baseada neste
endereco de hardware. Esta interface pode ser configurada com véarios filtros, podendo
rejeitar ou receber deter minadostipos de pacotes, como unicast, broadcast e multicast, por

exemplo.
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Casagrande (2003) descreve ainda que as estacdes da rede nor malmente estao
aptasa“ escutar” eresponder somente a pacotes enderecados a ela, poisainterfaceEther net
que esteja funcionando normalmente dever & ignorar todo tr&fego de rede que ndo seja
direcionado a ela. Desta forma os pacotes que possuem os enderecos MAC néo
direcionados a esta estacao serao descartados por ela. Narede Ethernet como estdo em um
mesmo meio compartilhado, € possivel configurar esta interface para que captur e todos os
pacotes, independentes para qual enderegco 0 mesmo tenha sido direcionado. Este tipo de
funcionamento é definido como “ modo promiscuo” , e sob estas condi¢fes as estacdes de
rede podem monitorar e capturar o trafego derede, mesmo que o endereco de destino ndo

sgja 0 seu.

Normalmente, Sniffers capturam os pacotes na rede, possibilitando ao
administrador ter detalhes sobre os ender ecos de origem e destino, formacao de pacotes,

além dos dados e outras infor magdes em nivel dos protocolos utilizados na comunicacao.

Uma das principais razdes do aumento na utilizagéo destes softwar es surgiu
devido a existéncia de protocolos insegur os como FTP, Telnet, POP entre outros. Estes
protocolos sdo atribuidos como insegur os pelo fato de enviarem senhas em formato texto
comum que sao facilmente capturadas. A descoberta destas informagoes poderia fazer com
gue um usuario mal intencionado viesse a atacar sistemas e redesinterconectadas e até
mesmo outros dispositivos alocados nesta rede. A topologia da rede, a interface de
comunicacao e sua oper acao, os protocolos utilizados e o comportamento dos usuarios sao
fatoresimportantes ao analisar-se o potencial de uso de um sniffer, principalmente quando

o objetivo é a captura de informacdes alheias. A seguir € descrita a forma como os sniffers
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sao utilizados nos dois mais comuns segmentos de rede, comutada (o switch) e rede por

difusdo (o hub).

3.2UTILIZACAO DE SNIFFERSEM UM SEGMENTO DE REDE

Sniffers possuem a fama de serem programas ofensivos nas redes de
computadores. De acordo com Casagrande (2003), muitos autor es afirmam que para
controlar estes problemas com sniffersnarede, basta substituir os hubs por switches. Hubs
transmitem dados as estagfes por meio de barramento, onde todos os pacotes séo
distribuidos em um segmento Unico derede e poder o ser lidos por todas as maquinas, caso
aplacaderede estgga em modo promiscuo. Casagrande (2003) afirma que um segmento de
rede é uma arquitetura quereside por detras de um roteador, ponte, hub ou switch, onde
cada nodo é enderecado por qualquer outro conectado ao segmento. Utilizando hubs para
efetuar-se a conexao entre as maquinas, a distribuicéo do sinal se daré por todas as portas
deste dispositivo, fazendo que todos os nodos de um segmento de rede tenham acesso aos
pacotes transmitidos. Sendo assim, com a instalacdo de um sniffer em qualquer nodo deste

segmento, existe a possibilidade de se capturar os dados que por ele trafegarem.

Na figura 17, pode-se comparar o funcionamento de um hub e um switch, onde

as informagoes estao sendo enviadas do nodo A ao nodo D.
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i B B

G 'h' hub #— C G —{switch|——— C

AN, N,

E

Figura 17. Funcionamento deum HUB edeum SWITCH
Fonte: Casagrande, R. (2003)

Apesar disto tudo e do direcionamento direto ao destino, os switches ndo foram
desenvolvidos com o propdsito de seguranca e sim para a segmentacao de trafego, pois

durante o trafego existe o isolamento dos dados em cada uma de suas portas.

3.2.1 Redes de Difusédo (M eio Compartilhado)

De acordo com Junior e Filho (2002) Redes de Difuséo car acterizam-se pelo
compartilhamento do meio de transmissao de dados, que nada mais é do que a camada de
enlace da rede. E mais comum ser utilizada em configur agdes de pequeno porte, como
redes domésticas e redes de pequenos labor atorios, isto porque seu custo de implementacéao
é baixo.

Na Figura 18 pode ser vista a forma de inser ¢do de uma ferramenta sniffer em

umarede de difusdo. O sniffer éinstalado em uma maquina qualquer, de forma que o meio
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fisico é compartilhado entre todas as estacdes, onde a captura dos dados que nesta rede

torna-se de facil execucdo para esta ferramenta.

Mei1o Comparfilhado
{(hub, rede sem fio,
cabo coaxaal, etc)

Atacante (siuffer)

Figura 18. Sniffers em uma rede de meio compartilhado.
Fonte: Junior e Filho (2002)

3.2.2 Redes Comutadas

Junior e Filho (2002) afirmam que redes comutadas efetuam a transmissao e
enlace de dados dedicado para cada maquina da rede. Um comutador é querealiza a
distribuicdo do trafego de dados pelo endereco de destino que cada pacote possui. O
desempenho deste tipo de rede € considerado superior ao de redes de difusdo, porém seu

custo é bem mais alto, dada a necessidade de har dwar es especializados.

A Figura 19 demonstra a forma de instalacdo de um sniffer em umarede

comutada.
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~H. Alacante (sniffer)
oot

Roteador ou Servidor

l Comutader (Switch)

E

Figura 19. Instalagéo de um sniffer em umarede comutada
Fonte: Junior e Filho (2002)

De acordo com Junior e Filho (2002) neste tipo de rede, com uma técnica que
visa“ enganar” diver sos protocolos, é possivel a um atacarte capturar praticamentetodo o
tréfego da rede, mesmo tendo acesso apenas a uma maquina. Neste cenario, o atacante tenta
enganar as maquinas da rede de forma que o trafego sgja redirecionado para um local onde

possa ser capturado.

3.3SNIFFERSMAISUTILIZADOS

Atualmente existem dezenas de softwar es sniffer s desenvolvidos, com diver sas

finalidades e para varios sistemas operacionais. De acordo com Casagrande (2003) os
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sniffers mais utilizados para os sistemas oper acionais Windows, Linux e algunstambém

para Unix sao:

a) Ethereal: € um analisador gréafico de protocolos derede para ambientes
Unix e Windows. Com ele é possivel examinar o trafego de dados na rede
ou de registros de monitoracéo ar mazenados em disco. Neste ultimo caso,
possibilita percorrer os dados, visualizando infor magdes de varios niveis
para cada pacote. Esta ferramenta pode ser obtida em:

http://www.ether eal.com

b) Ntop: O NTop €um aplicativo utilizado para Windows e Linux. Este Sniffer
permite o monitoramento da atividade da rede de forma parecida a
ferramenta Top do Unix, que informa quais sao os processos que a CPU
utiliza e o desempenho dela. Possui também uma interface HTML com uma

série de estatisticas e gr &ficos.

c) IPTraf: O IPTraf €éum utilitario de monitoramento de rede, com o modo
texto paralevantamento de estatisticas derede para Linux. Este aplicativo
agrupa uma série deinfor magdes como o total de pacotes e bytes trafegados
pelarede, indicadores de atividade, detalhamento do trafego TCP e UDP e

total de pacotes e bytestrafegados pela estacéo de trabalho local.

d) EtherApe: € um monitor de rede grafico para Unix. Com os modos
Ethernet, IP e TCP, ele mostra a atividade da rede graficamente. As
estacOes sao r epresentadas por pontos e o enlace entre eles por linhas que

variam de espessura de acordo com o protocolo.
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e) TCPDump: O TCPDump €um programa original do Linux que coloca a
interface de rede em modo promiscuo, ou sgja, aceitando todos os pacotes
que trafegam pela rede. O TCPDump possui um mecanismo poder oso de
filtragem de pacotes, de modo que pode ar mazenar apenas os dados que

sejam deinteresse.

f) Network Monitor: ferramenta que ja vem inserida na instalacéo do

Window$ NT/2000/ME.

g) Network Associates Sniffer: Produto de direitos comerciais da Network

Associates e pode ser encontrado em http://www.nai.com

h) LanExplorer: Ferramenta bem conhecida neste meio. Pode ser obtido em

http://www.intellimax.com!/.

i) Sniffit: Este sniffer € muito utilizado para a analise de dados em nivel de
aplicacdo. Poderé ser obtido de forma gratuita em

http://www.symbolic.it/Prodotti/sniffit.html

j) Analyzer: analisador de protocolo de dominio publico. Pode ser obtido em

http://netgr oup-ser v.polito.it/analyzer/
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4 TRABALHOS CORRELATOS

A andlise derede e aimplementacdo de ferramentas par a estas analises tém sido

desenvolvidas em muitos trabalhos cientificos:

a)

b)

c)

d)

A Universidade Regional de Blumenau realizou pesquisas sobre a
implementacao de um prot6tipo para monitoracdo de pacotes em uma
TCP/IP em ambiente Linux. O trabalho apresentou ainda um estudo sobre a
seguranca em redes de computadores. O prot6tipo foi desenvolvido para

ambientes Linux. (Pompermayer Jr, 2002).

A Universidade Federal do Rio Grande do Sul apresentou um trabalho sobre
formas de detecgéo de sniffers. Este trabalho visou descrever a forma de
deteccdo de sniffersnarede, além dos cenarios destas detecgdes e a efetuar a
avaliacdo destas técnicas em umarede local. Astécnicas foram testadas em

sistemas oper acionais diferentes, como linux ewindows. (Casagrande, 2003).

A Unesp - Universidade Estadual Paulista estudou o desenvolvimento de um
sistema de captura de pacotes TCP/IP utilizado para a obtencéo de
assinaturas de ataque na deter minagdo de comportamento andmalo para

deteccdo de intrusos em redes de computadores. (De Souza, 2004).

A Universidade de Sao Paulo, André Franceschi de Angelis, autor do
trabalho “Um modelo de trafego de rede para aplicacéo de técnicas de
Controle Estatistico de Processos” , utilizando a técnica de Controle

Estatistico de Processos (CEP), trabalhou com a hipétese de que é possivel
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determinar estatisticamente o comportamento de uma determinada rede de
um dado numero de variaveisdeinteresse. Ao final, 0o modelo é representado
por um conjunto de variaveis que descrevem o trafego modelado. Este
modelo foi construido atraveés da observacéo daredelocal do Instituto de

Fisica de Sao Carlos (I FSC). (Franceschi, 2003).
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5 ANALISE DO TRAFEGO DA REDE DOSLABORATORIOS

Neste capitulo sdo apresentadas as formas como foram realizadas as coletas de
dados, a maneira como foram definidas as estatisticas de amostragem, cenario das coletase
os resultados obtidos pela realizacdo da analise das coletas. Dentre estas descricdes
apresentadas, € exposta ainda a descricéo da ferramenta utilizada e a interface de rede

analisada.

5.1METODOLOGIA

Os resultados apresentados a seguir foram analisados e expostos resumidamente,
jaque a exposicao completa dos diver sos dados tor na-se impraticavel e de pouco beneficio.
Enderecos de | P e outras informages privadas do trafego de rede da univer sidade foram

omitidas, garantindo a privacidade erestricéo de acesso a estes dados.

Na primeira secéo € descrita a técnica utilizada para a aplicacéo dos métodos
estatisticos que consequientemente possibilitaram a realizacdo das coletas. Posterior mente,
ao decorrer do texto édescrito o cenédrio existente utilizado para a aplicacdo da ferramenta
sobreainterface analisada, tipo de armazenamento realizado sobr e os dados de cada coleta

e por fim osresultados obtidos.

A seguir édescrita a técnica de amostragem estatistica aplicada para arealizacdo

das defini¢des dos hor arios, tempo de coleta e tamanho das amostr as.
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5.1.1 Técnicas de Amostragem Estatistica

Esta etapa do trabalho constituiu na decisdo e implementacéo do método de
amostragem estatistica que foi aplicado para a realizacdo das coletas dos dados. Dentre os
métodos existentes, a técnica de Amostragem Estratificada foi a escolhida pararealizacéo
deste trabalho. O objetivo principal em aplicar esta técnica consistiu em estimar algumas
propriedades do trafego original a partir da amostras de pacotes. Bar betta (2005) descreve
que em pesquisas cientificas, quando se quer conhecer caracteristicas de uma populacéo, €
comum observar -se apenas uma amostr a dos elementos totais. Na aplicagdo de amostragem
estatistica por levantamento de amostras, a escolha pelos elementos que ser do obser vados
consiste em aplicar uma metodologia adequada, onde os resultados da amostra sejam

infor mativos, car acterizando toda a populagao.

A técnica de amostragem estratificada consiste em retirar amostras por meio de

estratos de uma certa populagdo, como pode ser visto na sub-secéo seguinte.

5.1.1.1 Amostragem Estratificada

Nesta secao descreve-se atécnica de Amostragem Estratificada que foi utilizada
na andlise detréfego derede e a forma de utilizagdo desta técnica para a reducéo do volume

de dados da amostra.

Kamienski (2005) descreve que numa amostragem estr atificada, uma populacéo

de N unidades primeiramente é dividida em subpopulacdes ou estratos de N1, N2, N3 ,..Nx. A
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soma das subpopulacdes deve resultar no total da populacéo, onde N1 + N2 + N3 +...+ Nx =
N. Para que todos os beneficios da estratificacdo sejam adquiridos os valor es de cada um
dos estratos (Nj) devem ser conhecidos. Assim gque 0s estratos estiverem definidos,
seleciona-se uma amostra de cada um deles, sendo as selegdes feitas difer entemente para
cada um dos estratos. Os valores das amostras dentro de cada estrato sdo denominados n,

n2...NL.

A estratificacdo é uma técnica comum que pode proporcionar o aumento de
precisdo nas estimativas das car acter isticas da totalidade da populacéo (Cocharan, 1997).
De um modo geral, é possivel dividir uma populacéo heter ogénea em varias subpopulacdes
gue separadamente sejam homogéneas. Se todas as subpopulacdes sdo homogéneas,
consider ando que os valor es das medidas de cada uma das unidades variem pouco entre s,
pode-se obter uma estimativa precisa do valor médio de um estrato qualquer mediante a
analise de uma pequena amostra deste estrato (K amienski, 2005). Por fim, as estimativas de
cada uma das subpopulagtes podem ser combinadas para constituirem uma estimativa

precisa do conjunto da populacéo.

Barbetta (2005) afirma que a técnica de amostragem estratificada pode ser

dividida de duasformas: proporcional e uniforme.

Na amostragem estratificada proporcional, a propor cionalidade do tamanho de
cada estrato de uma populacdo é mantida na amostra, ou sgja, o numero de elementos de
cada estrato € propor cional ao tamanho do estrato. Por exemplo, se um deter minado estrato
corresponde a 30% do total de uma populacéo, entédo ele deve corresponder a 30% da

amostra.
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Na amostragem uniforme a selecdo do numero de elementos de cada estrato €
feita deformaidéntica. A amostragem estratificada uniforme costuma ser utilizada em que

0 maior interesse € obter valores de estimativas separ adas par a cada estr ato.

Para a realizacdo deste trabalho foi utilizada a técnica de Amostragem
Estratificada Proporcional. Nas se¢fes abaixo pode ser vista a forma que esta técnica foi

aplicada sobr e os dados obtidos pela amostra total deum dia’.

5.2 DEFINICAO DOSHORARIOSE TEMPO DE CADA COLETA

Para a definicdo dos hor arios das coletas foram feitas algumas entrevistas com
funcionérios responsaveis pela administracao e gerenciamento darede da UNESC. O
objetivo principal destas entrevistasfoi o de obter informacgdes necessarias parainicio das
coletas dos dados. Confor me infor magdes obtidas, foi definido que o periodo de maior

tr&fego narede e utilizagdo dos laboratérios esta entre 08 e 22 hor as.

Com base nestas informagdes, a defini¢cdo dos hor érios das coletas foi feita por
meio darealizacdo de uma coleta de dados do trafego de um dia, que posterior mente serviu
de base para o calculo de algumas variaveis, como por exemplo, populacdo total, estratos e
tamanho das amostras de cada estrato. Esta coleta foi feita no periodo de um dia, das 08 as

22 horas.

* Nestetrabalho entende-se um dia como sendo o periodo em que foram feitas as coletas, ou sgja, das 08 as
22h.
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Apos a realizacdo desta coleta base’, algumas variaveis foram definidas,
possibilitando o calculo do tempo etamanho de cada amostra. Asvariaveis necessarias para

esta etapa foram:

a) Populacéo: definiu-se como populagédo o tamanho total em megabytes do
volume de dados coletados por meio da coleta base. Total em megabytes das
14 horas da coleta.

b) Estratosou subpopulacdes: para arealizacdo das coletas, os estratos foram
definidos como sendo o total em megabytes do volume de tr&fego de dados
durante o periodo de uma hora. Representou o total do tréafego atribuido a

cada hora diante do total de horas que foram coletadas.

Com os valores definidos para cada uma das variaveis citadas, o calculo do
tamanho e tempo de cada amostra pode ser realizado. Baseado na técnica de amostragem
estratificada, primeiramente foi realizado o célculo da por centagem de cada estrato perante

o valor total da populacéo. Este célculo foi feito por meio da aplicagéo da seguinte formula:

p= (E/P)

onde,

p= por centagem representativa do valor do estrato diante do valor da populacéo.
E= estrato
P= populacgdo

Com o valor da porcentagem representativa do estrato diante da populacgéo, o

tamanho de cada amostrafoi atribuido pela seguinte férmula:

® Coleta Base foi 0 nome atribuido a coleta realizada inicialmente para que os valores de cada variavel fossem
definidos.



74

t=p*E

onde:
t=tamanho da amostra para cada hora.

Apo6s a definicdo dos valor es do tamanho de cada amostra, por fim o tempo de

cada amostra foi definido entdo pela formula abaixo:

f=t/E

onde:
f=tempo (em horas) de coleta a cada hora

Parafacilitar aidentificacéo do tempo de cada amostra, os valoresresultantesda

formula acima foram convertidos para minutos e segundos.

Todos os célculos realizados para defini¢cdo dos horarios, tempo de cada
amostr a, tamanho dos estr atos e tamanho de cada amostra foram realizados sobre os valores
adquiridos pelarealizacdo da coleta base. Nas Tabelas 2 e 3 podem ser visualizados os
valores (em megabytes) do volume de trafego de cada hora encontrados pela realizacdo

desta coleta.

Tabela 2. Volume de trafego por hora— Periodo: Das 08 as 15h.

Periodos 08as9h 09as10h 10asl1llh 1las1?h 12as13h 13 asl14h 14 as15h
Volumeem MB 3.672 5.364 4.320 1.296 2.988 3.060 3.168

Tabela 3. Volume de tréafego por hora— Periodo: Das 15 as 22h.

Periodos 15asl16h 16asl1l7h 17as18h 18as19h 19as20h 20as?2lh 2las22h
Volumeem MB 4.140 3.384 1.764 4.032 18.072 19.296 7.812
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Osvalores demonstrados nas Tabelas 2 e 3 acima foram coletados pelo
programaMulti Router Traffic Grapher (M RTG)l. Este programa foi instalado no proxy dos
laboratérios. Com esta ferramenta foi possivel realizar e visualizar por meio de gr aficos o
comportamento do trafego referente ao volume de dados na rede durante certo intervalo de
tempo. O gréafico gerado pelo MRTG identificou no eixo Y escalas de tr &fego de dados em
megabytes por segundo (M Bps) e no eixo X apresentou o intervalo de tempo dividido em
hor as. Posteriormente, na anélise realizada sobre o gr éfico, foi feito um mapeamento do
mesmo, onde cada hora identificada foi dividida em escalas menores de 12 minutos, ou
seja, cada horafoi dividida em 5 partesiguais. Para cada ponto de divisdo, foi feita uma
mar cacao de identificacdo do valor em M Bps correspondente ao eixo Y. Ao final, osvalores
de cada ponto identificado foram somados, representando desta forma o volumetotal de

dadostrafegados na hora analisada.

O grafico citado no par agrafo acima pode ser visto na Figura 20.

B.0 M

PV (I B PV S IR U AL A b Y [ SRS A I TR SR I D |

6 2 4 6 B 16 12 14 16 18 20 2 6 2 d4 &

Figura 20. Gréfico do trafego da UNESC gerado pelo MRTG.

® O Multi Router Traffic (MRTG) éuma ferramenta que utiliza o protocolo SNM P par a obtencéo dos dados
darede egera gréficosindicativos do consumo de banda em redes.
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O mapeamento dos valor es foi feito sobre os pontos gerados pela linha azul do
gréfico anterior, identificando o trafego gerado pela interface Ethl. Os detalhes das

informacgdes das captur as dos dados sdo descritos na secao 5.3.

Com aidentificacdo dos valores do trafego da rede, os hor arios e tempo de cada

coleta foram definidos conforme descrito na secéo abaixo.

5.2.1 Horéarios e Amostras Definidas

Os dados foram coletados no periodo de 15 a 19 de maio de 2006. Pela técnica
de amostragem estratificada foi possivel executar o calculo do tamanho das amostras de
cada hora durante o dia, onde posterior mente, baseado no tamanho da amostra foi possivel

formular o calculo do tempo de cada amostra nas hor as deter minadas.

O total dasamostras coletadas durante a semana r epresentou um dia de tr afego,
ou seja, as quator ze hor as estabelecidas para a realizagéo das coletas foram divididas
durante a semana da coleta, onde para cada dia foram realizadas amostras de hor arios pré-
determinados. Na Tabela 4 podem ser vistos os horarios pré-definidos, assim como também

aidentificacdo do numer o da coleta conformedia e horario.



Tabela4. Horarios etempo de duracéo de cada coleta.

Diasdasemana Coleta  Horarios Dur. da coleta
42FEIRA 1 0O8h as09h 2 min e4l seg
2 09h as10h 3 min e 55 seg.
32FEIRA 3 10h as1lh 3 mine9 seg.
4 1lhas12h 57 seq.
5 12has13h 2 min e 11 seg.
52FEIRA 6 13hasl14h 2 min e 14 seg.
7 14h as15h 2 min e 19 seg.
8 15h as16h 3 min e 01 seg.
a 9 16has17h 2 min e 28 seg.
47FEIRA 10 17h as18h 1 min e 18 seg.
11 18h as19h 2 min e 57 seg.
12 19h as20h 6 min e 35 seg.
62FEIRA 13 20has21h 7 min e 02 seg.
14 2lh as22h 5 min e 42 seg.

Para os horéarios de sexta-feira, no periodo das 19 as 20h e das 20 as 21h o
tempo de coleta foi reduzido, pois pelo calculoinicial, para cada uma destas amostras seria
necessario manter a ferramenta de coleta capturando dados por mais de 12 minutos, o que
possivelmente poderia causar algum dano ao proxy doslaboratorios devido a sobrecarga de

processamento e ar mazenamento dos dados.

5.3 CENARIO

Nesta secdo do trabalho estdo descritos os itens necessarios para a realizacdo da
coleta, como: softwar e utilizado, local de instalagdo, ar mazenamento de dados, escopo da

rede definido para a andlise, entre outros.
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A ferramenta utilizada para a realizacdo deste trabalho foi o software Ethereal.
Este softwar e foi instalado no servidor proxy dos laboratorios no sistema operacional
Linux. Para arealizagdo das capturas de dados, foi monitorada ainterfacederede ETH1.
Esta interface incorpora todo o tr&fego interno proveniente dos labor atorios e também
recebe o trafego originado de requisi¢fes internas feitas a rede externa e direciona estes

dados novamente aos labor atorios.

5.3.1 Escopo da Rede

Dentre as areas possiveis para a realizacéo deste trabalho, decidiu-se por
executar a analise nos laboratoriosda UNESC. A escolha foi motivada pelo fato que nesta
areadarede o tréfego é variado devido as varias finalidades de uso a que se destina as

estacOes pertencentes aos labor atérios.

Empiricamente, idealizou-se por identificar o tré&fego doslaboratoérios visando a
exposicao de dados mais diver sificados, originados pela variedade e diferenciacdo da forma

de uso com que cada usuario desempenha sobr e as estacoes.

Atualmente, dentre os 20 labor atérios existentes, cer ca de 480 estacdes estao
inseridas e sdo utilizadas diariamente por académicos de cur sos diver sos. Cada uma destas
estacOes possui softwar es especificos, que significativamente podem ser ditos como

responsaveis pela variedade do tr &fego.
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5.3.2 Utilizacao da Ferramenta Ethereal nas Coletas dos Dados

Para arealizacdo das coletas de dados e anélise do tr afego da rede foi utilizado o
software Ethereal. Esta ferramenta € um analisador de redes que permite examinar dados
em tempo real ou de um segmento de rede especifico informado e possibilita que os dados
coletados possam ser armazenados em disco (CAMY, 2003). Neste trabalho foi utilizada a
versao 0.10.14. Dentre as suas vantagens de utilizacédo, destaca-se a sua interface grafica,
caracterizando-se por proporcionar praticidade na manipulacao e analise dos dados
coletados. Também car acteriza-se pela vantagem ofer ecida na navegacéo entre os quadr os
capturados e pelo grande namer o de protocolos que podem ser identificados. Esta
ferramenta permite a visualizacéo gr afica dos pacotes, identificando os protocolos campo a

campo e mostrando o valor correspondente a cada campo.

O Ethereal caracteriza-se ainda por possibilitar aleitura e escrita de arquivos

gue possuem formato compativel com outros programas, como por exemplo, o TCPDUMP.

Dentre as car acteristicas ja mencionadas, destacam-se ainda:

a) Podem ser feitas capturasem variostipos deinterfacesfisica derede, como:

Ethernet, PPP, Token-Ring, entre outras.

b) Permite a criacdo defiltrosno canal de comunicacao. Esta funcionalidade
propor ciona a or ganizagao do material recolhido, onde apenas os protocolos

car acterizados sdo mostrados.

c) Possibilita a criacéo de filtros para a captura narede, onde ser 8o aceitos

somente protocolos pré-deter minados, per mitindo arestricdo do nimero de
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protocolos que serdo mostrados ao usuario. Esta utilidade disponivel no
softwar e permite enfocar a analise em certos protocolos e ndo em todo o

trafego darede.

A forma como o trafego é demonstrado pelo Ethereal segue a seguinte ordem:
listagem dos pacotes capturados (1), detalhe sobre os protocolos pertencentes a cada um
dos pacotes (2) e conteido hexadecimal de um pacote (3). Estes campos descritos podem

ser visualizados na Figura 21.

Para visualizar os detalhes de um certo pacote, este devera ser ativado e em
seguida poder do ser observados os diferentes niveis de protocolos presentes, como o

Ethernet, IP, TCPeHTTP.

Ng. - Tinne Source [estination Protocel  fnfo
2 0.,000577 200.6.42,99 10.0.19,235 HTTP  Continuatien or nen-HTTP traffic
3 0.000196 10.0.19.235 200.6.42.99 TCP 1260 » http [ACK] Seqe=0 Ack=2806 win=635535
4 0.001724 200.5.42.00 14.0.19.235 HTTP Continuition 6F AaA-HTTPE Eraffie

# Ethernet If, Src: 10.0.0.1 {00:13:21:b5:24:=7d), 0st: 3com_2d:af :5F (00:0a:5e:2d:af:5Ff)
= Internet Protocol, Src: 200.6.42.99 (200.6.42.99), Dst: 10.0.19.235 (10.0.19.235)
version: 4 2
Header Tength: 20 bytes
® bifferentiated Services Field: Ox00 (DSCP Ox=00: Default; ECN: Ox00)
Total Lemgth: 1438

Ident ification: Omf361 (62305%)
® Flags: Ox04 {oon'T Feagment)

Fragment offset: O

Time to Tive: 64

Protocol: TCP (Ox06)

# Header checksum: 0x3172 [correct]
Sowrce! 200.6.42.09 (200.6.42.99)
pestination: 10.0.19.233 {10.0.19.235)

# Transmission Control Protocol, Src Port: http (BO), DSt Port: 1260 (1260), Seq:= 0, Ack: O, Len: 1448
= Hypertext Transfer Protocol
paTa (1448 bytes)

QD00 OO0 0a e /d aF SF OO0 13 XM B> 4 7d OH OO 45 00 . .A-. .. 1.§5])..E.
0010 FE f3 61 40 O0 40 06 31 72 <B 06 2a 62 0a 00 B a8.8 1r..%c.. 3
0020 13 eb 00 50 04 ec be 9c o6 656 68 82 <O 54 50 18 rsalPizss FhL.TP,

QD30 33 54 93 26 00 O0 &5 &6d 65 2e 62 72 2T 62 76 71 ET.&..em E.br'(bu-s
0040 27 49 27 69 6B &6F 6d 65 2& 68 T4 6d 27 3I& 0a 3cC SiAhome htm™>», <
QOS50 6% 6e 7O T5 74 20 74 79 7O 65 3d 22 68 &9 &4 54 1I'IFH..JI Ty pe="Fldd
0060 65 6e 22 20 6 61 6d 65 3d 22 &8 65 6l &4 65 V2 en’' name =" header
Qo700 4% 6d 61 67 65 22 20 6 61 6c 75 65 3d 22 &F Ge Image” v alue="on
0080 6Gc 69 6e 65 2e 67 60 66 22 3e Oa 3c &9 G 70 7Y 1ine.gif “».<inpu
0090 74 20 74 T TO 65 3d 22 6B 69 64 64 65 62 22 20 Tt types" hidden”
0Dad Ge 61 6d &5 3d 22 6B 65 A1 B4 &5 T2 55 52 4c 22 hame-"hF aderurL”
QOb0 20 76 61 6C 75 65 3d 22 5& F0O 68 74 T4 70 33 2f v lue=" -*Clh!tp’:,é
QOc 2F 77 7T TT 2@ B2 69 T2 63 6g 65 2e 62 72 2T 62 Sawwt, AT eme, Br

00d0 76 73 2f 50 2F 7O 62 64 2e 68 74 6d Se 65 6B 74 vs/P/pbd .htmaesht
0020 74 70 33 2F 2F 77 77 77 la B2 &0 72 65 éd &% 2e tp:S/wew .Bireme.

Figura 21. Forma detréfego demonstrada pelo Ethereal.
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5.3.2.1 Aplicacéo de Filtros Sobr e os Arquivos Coletados

Dasfacilidades disponibilizadas pela ferramenta utilizada, a aplicacéo defiltros
foi de suma importancia, cuja aplicacéo proporcionou a manipulagdo dos dados de cada
uma das coletas, onde 0 acesso as infor macdes dos pacotes coletados foi facilitado e
permitiu que desta forma estatisticas e comprovacdes de numer os fossem feitas

seguramente.

A utilizacdo dos filtros foi aplicada principalmente para possibilitar a
identificacao dos protocolos e aplicagOes que estiveram presentes nas coletas realizadas. Na
Figura 22 pode ser vista a area do software utilizada para este fim e na tabela 5 sdo
mostradas algumas das expr essdes utilizadas para a filtragem dos dados de deter minada

coleta, bem como o resultado da aplicacdo de cada uma das expr essoes.

@ 12h_as_13h - Fthereal

File Edit Yiew Go Capture Analyze  Statistics Help

Biacele B x28 Qe>»0F I3

Eilter : |tcp.dstpnn::BEI ¥ Expression... Clear Apply

Figura 22. Area do softwar e para aplicacéio de filtr os sobre a coleta analisada

Na figura acima a aplicacéo do filtro exposto retor na todos os pacotes que
tenham no campo “ Destination port” , localzado no cabecalho do protocolo TCP, o valor
80. Como objetivo principal da aplicacdo destefiltro, destina-se a identificagdo de pacotes
do protocolo de transporte Transmission Control Protocol (TCP) direcionados a porta

namer o 80 (http).
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Tabela 5. Algunsdos principaisfiltros utilizados par a a identificacéo do tr afego das coletas.

EXPRESSAO DESCRICAO

ip.proto==0x11 M ostra somente o trafego referente ao protocolo UDP

ip.proto == 0x06 M ostra somente o tr afego referente ao protocolo TCP

tcp.dstport == 80 || tcp.srcport == 80 Porta de destino ou origem sejam igual a 80.

eth.type == 0x0800 M ostra apenas os pacotes que utilizaram o protocolo I P

Tpc || udp M ostra apenas pacotes dos protocolos TCP ou UDP

Nbns M ostra apenas os pacotes do servico NetBios Name Service
eth.type != 0x0800 Trafego de pacotes Ndo-IP

not(tcp) & & udp N&o traz os pacotes do protocolo * TCP' . Somente pacotes‘ UDP’

5.3.3 Armazenamento e Dados Coletados

Os dados observados diretamente sobre a rede em analise foram coletados e
gerados em ar quivos pela propria ferramenta de coleta, o Ethereal. Estes arquivos foram
armazenados em disco e posterior mente puderam ser visualizados e analisados novamente

por meio desta ferramenta.

Esta forma de manipulacao dos ar quivos propor cionou grande facilidade na
identificacdo dos dados coletados, onde a qualquer momento pode ser feita a visualizagdo
dos dados coletados de determinado horario. A Figura 23 mostra as linhas e identificacdes
proporcionadas pelo Ethereal sobre os pacotes coletados. Podem ser visualizadas
infor magdes detalhadas pelas camadas de diviséo do pacote e cabecalhos de cada um dos

protocolos.
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Mo Time Source Destination Protocol -  Info

40?35 130 39?34.10.0.49.11 200.18 15 19 HTTP _ GET Iga1er1a!Tntﬂsftap1
] ! g-imas1saplAATms

20738 130, 89891; 200.18.15.19 '10;:- 4514 HTTP  HTTP/L.0 304 Not ModiFi

FAmsE mEme mEssssr mEa w = m = o - aEm om o EEL T R R EmAm A e T mEm e =

F Frame 40736 (452 bytes on wire, 452 bwtes captured)
@ Ethernet II, Src: AcctonTe_e2:ef:¢Z2 (00:10:bS:ez:ef:c2), Dst: 10.0.0.1 (00:13:21:h5
@ Internet Protocol, Src: 10.0.36.6 (10.0.36.6), Dst: 64.76.233.8 (64.76.233.8)
B Transmission Control Protocol, Sr< Port: 1145 (1145), Dst Port: http (300, Seq: 294
Source port: 1145 (1145)
pestination port: http (80)

Sequence number: 2945 (ralative sequance number)
[Mext sequence number: 3343 (relative seguence number)]
Acknowl edgement number: 23772 Crelative ack number)

Header length: 20 bytes

® Flags: Ox0018 (PSH, ACK)
window size: 8760
Checksum: 0x0e50 [correct]

B Hypertext Transfer Protocol

E GET Jorg-img/jsapi/fitmscript.js HTTR/L.1Nr\n
AcCept: v/ Ny
referer: http:/ produto.mercadolivre. com. br/MLE-42504274-motorola-vi-black-ou-s17
ACCepT-Language: pr-briyrin
Accept-eEncoding: gzip, deflatevryn
User-Agent: mMozillas4.0 Ccompatible; MSIE 6.0; windows SEXWrin
Host: www.mercadolivre, com. briryn
Connection: kKeep-Alive\rin
Cookie: home=home_wisitor.html; cookieEnabled=trugiyrin

KNy

Figura 23. Janela principal do Ethereal com asidentificaces do pacote selecionado.

Par a cada coleta realizada foi criado um ar quivo de ar mazenamento contendo as
informacdes da r espectiva coleta. Estes arquivos foram identificados de forma que cada um
deles recebeu 0 nome do periodo da realizacdo em que a coleta foi feita, como por exemplo

“8h_as 9h”.

5.4 DIFICULDADES ENCONTRADAS

Do mesmo modo que a maioria das atividades que envolvem desenvolvimento
de opinido e conhecimento, para arealizacdo deste trabalho muitas foram as dificuldades

encontradas.
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Indiferentemente, pelo surgimento das situacdes encontradas para o
desenvolvimento do trabalho, inicialmente encontr ou-se grande dificuldade relacionada a
escolha daferramenta a ser utilizada para arealizagdo da coletas de dados. A primeira delas
a ser estudada e fortemente cogitada par a esta etapa, foi o software Network Top (NTOP).
Grandes estudos foram realizados sobr e este softwar e e a escolha para a utilizacdo deste foi
guase que concretizada. A decisdo pela néo utilizacdo do software, que por sinal ja se
encontrava instalado no servidor proxy dos laboratérios, surgiu devido néo se ter
encontrado uma forma de se armazenar em ar quivos as coletas a serem realizadas, onde
surgiu aidéia de armazenar asinformacdes em arquivos de extensdo “ .htm“ , porém esta

possibilidade foi descartada, evidenciando-se que as infor magdes n&o seriam precisas.

Posterior mente, uma outra etapa do trabalho que expds grande dificuldade foi a
decisdo pela implantacdo de um método de amostragem estatistica que garantisse a
realizac&o de amostras precisas e que a coleta de pequenas quantidades de dados pudesse
explr precisamente asinformagdes contidas nestes ar quivos. Varios encontros foram feitos
com professores da area estatistica, e muitas situacdes foram criadas e analisadas para esta
decisdo. Dentre todas as possibilidades abor dadas, baseando-se em explicacdes de
bibliografias conceituadas e conhecimento profissional destes professor es, mais esta etapa

foi concretizada com sucesso.

Apés a decisdo da ferramenta a ser utilizada para a realizagdo das coletas,
necessitou-se a prestacao de servicos dos profissionais encarregados pelo gerenciamento e
controledarede da UNESC. Devido ao fato de que a ferramenta NTOP foi descartada para
arealizacéo das coletas, foi necessario contar com a ajuda destes profissionais para a

instalacéo do novo software no servidor dos laboratorios, o Ethereal, cuja liberdade de
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instalacdo ndo pode ser direcionada a qualquer usuario ou até mesmo qualquer profissional

da UNESC.

Por fim, com os dados coletados, foi necessario criar métodos claros e
objetivos de se mostrar infor magoes coletadas, objetivando o entendimento facilitado do

contelido da pesquisa.

5.5RESULTADOSOBTIDOS

Nesta etapa do trabalho sdo apresentadas ferramentas de auxilio a amostragens
estatisticas, como graficos e tabelas, mostrando os resultados obtidos neste trabalho,

convenientemente agrupados e resumidos.

A realizacdo da andlise sobre os dados coletados foi propor cionada e facilitada
pela ferramenta utilizada, o Ethereal. Os dados coletados puderam ser identificados de
forma explicita e objetiva, proporcionada pela disposi¢cdo de ferramentas auxiliares
encontradas neste softwar e, como por exemplo, ajanela de hierarquia de protocolos, onde
puderam ser demonstrados os protocolos, aplicacdes e servicos existentes narede. Por esta
tela, o niUmer o de pacotes e bytes encontrados em cada coleta péde ser identificado de
acordo com o seu protocolo de origem e obteve-se acesso a infor magdes sobr e os campos
de cada camada de protocolo, podendo-se identificar o nivel de tr&fego de cada pacote
sobre a arquitetura TCP/IP e também dos pacotes dos protocolos que néo utilizam o IP

como protocolo derede.
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Na Figura 24 pode ser visualizada a janela de Hierar quia de Protocolos, onde
foi possivel 0 acesso a diver sas infor magdes sobr e os pacotes. Nesta mesma figura pode-se
observar os niveis dos protocolos existentes nos pacotes originados do trafego da rede
analisada. S4o mostrados o niumer o de pacotes e a quantidade em bytes do trafego derede

identificado separadamente por protocolo ou aplicacao.

@ Ethereal: Protocol Hierarchy Statistics

Prokocol % Packets Packsts Bytes Mbitfs  End Packets End Bytes End Mbit)s
= Frame 100,00% 25162 16173495 0,985 o 0 0,000
= Ethermet 100,00% 25162 16173495 0,985 o 0 0,000
[= Intermes Protocol 9906%: 24925 16161099 0,965 o 0 0,000
= Trarsmission Corkral Protocol 95,24% 23965 15900377 0,969 16902 10927703 0,566
[® Hypertesk Transfer Prokocol 22,87 5795 4736007 0,259 I 3116621 0,150
Saocks Protoool 0,06%: 16 1954 0,000 16 1964 0,000
[® Takadar Data Stream +4,35% 1113 155058 0,002 10z 142799 0,009
[ MetBlOS Session Service 0,04% 1o 07D 0,000 o 0 0,000
Secure Sockel Layer 0,86%: 165 FrEQS 0,005 145 29526 0,004
Data 0,015 2 290 0,000 z 290 0,000
= User Datagram Protoool 3,78% 950 250537 0,018 i} 1} 0,000
MetBIOS Mame Service 0,45% 113 10396 0,001 113 10396 0,001
Eootstrap Protooal 2,55% 650 223860 0,014 50 223860 0,014
Cromain Mame Service 0,62%: 157 20744 0,001 157 20744 0,001
& MetBIOS Dakagram Servios 0,065 15 527 0,000 o 1] 0,000
Duaka 0,065 15 1110 0,000 15 1110 0,000
Inbernet Cantrol Message Proboodd 0,04%: ] 1085 0,000 10 1085 0,000
Address Resolution Probocal 0,94% 236 12216 0,001 236 12216 0,001
= Logeal-Link Contral 0, 00% | 160 0,000 o 1] 0,000
NetBIOS 0,00 1 0,000

Figura 24. Tela de Hierarquia de protocolos

Baseado nas Figuras 25 e 26, constatou-se que o periodo de maior trafego nos
laboratérios da UNESC esta compreendido entre 19 e 21 horas. Na Figura 25 que
compreende os horarios das 8 as 15 horas, o maior trafego esta entre 9 e 10 horas. Constata-
se desta maneira que a causa deste aumento de tr afego neste horério, justifica-se por

académicos deslocar em-se aos labor atérios para a utilizagdo das maquinas. Ja no periodo
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das 11 as 12h compreende o menor trafego, justificado pelo motivo do término dasaulas as

11:35h.

Trafego por Hora
Periodo: Das 8 as 15 horas

20.000
15.000
m
10.000 =
5.000 o
0| 1
&

[ |
oh " 9asi0h ' 10aslih ' 1las12h ' 12as13h ' 13asl4h ' 14as15h
Periodo

8

Figura 25. Trafego por hora— Periodo: Das 8 as 15 hor as.

Conforme pode ser observado na Figura 26, o horério de maior trafego esta
compreendido no intervalo entre 20 e 21 horas. Da mesma for ma que constatado na analise
do trafego do periodo demonstrado na Figura 25, este volume de trafego € ocasionado

devido ao acesso feito pelos académicos as estacdes destes labor atorios no intervalo das

aulas no periodo notur no.
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Trafego por Hora
Periodo: Das 15 as 22 horas

20.000

15.000
10.000
5.000
0 | l | I

15Gs16h ' 16as17h ' 17as18h ' 18as19h ' 19as20h ' 20as2lh ' 21as22h
Periodo

joem MB

7

Figura 26. Trafego por hora— Periodo: Das 15 as 22 horas.

O acesso as estacOes dos laboratorios e utilizacdo dos recursos da rede
incor pora principalmente a pesquisa na I nternet, acesso a e-mails por paginas de provedores
deste servico e acesso a paginas diversas. Estes resultados séo firmados perante a
visualizacdo da Figura 27, onde foi constatado que 78% dos pacotes de aplicacdes e

servicos encontrados na rede contiveram o HTTP e o DNScomo protocolos deste nivel.

Aplicacbes sobre UDP e TCP

19%

1%

3% \
z%g

m HTTP
5% | mNBSS
o DNS
= NBNS
m Outras

Figura 27. Relacdo do trafego de aplicagdes sobr e os protocolos TCP e UDP
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Numa visdo geral, cerca de 45% do trafego total diario dos laboratorios da
UNESC esta compreendido nos horarios das 19 as 21 horas. Esta estatistica é justificada
pela utilizacdo de todos os labor atorios no periodo noturno. Na Figura 28 pode-seter uma

visdo completa do volume de tr &fego em pacotes de cada hora perante o trafego diario total.

Trafego Diario dos Laboratorios

Of as 4h
§% 4% 7o m4as10h
O10as 11h
O11 as 12h
m12as13h
O13as 14h
m14as 13h
014 as 16h
m1Eas 17h
m17 as 18h
O18 as 149h
O19 as 20nh
B20as 21h
W21 as 22h

23%

22%

Figura 28. Tréafego Diario dos L aboratorios.

Perante a realizacéo das 14 coletas na semana, pela verificacdo no nimero de
pacotes, constatou-se que 99% de todo trafego da rede dos laboratérios da UNESC é

realizado sobre o protocolo derede Internet Protocol (1P).

Osvaloresdemonstrados na Figura 29 consistem a soma de todos os pacotes das
14 coletas realizadas, onde se obteve que dos 1.011.249 pacotes coletados, 1.004.651
corresponderam a pacotes que trafegaram sobre o protocolo I P. O restante dos 6.598
pacotes corresponderam ao tr &fego de pacotes sobre protocolos Nao | P, identificados
principalmente pelos protocolos Address Resolution Protocol (ARP), Netbios e I nternet

Packet eXchange (1PX).
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TRAFEGO IP vs NAO IP
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Figura 29. Demonstracao em numer o de pacotes do trafego | P versus N&o | P.

Conforme pode ser observado na Figura 30, detodo o tré&fego sobre o protocolo
derede IP, pouco menos de 98% dos pacotes pertenceram ao protocolo de transporte
Transmission Control Protocol (TCP), sendo o restante dos pacotes identificados com os

protocolos UDP, ICMP, IGMP.



30, analisando detalhadamente o niUmer o de pacotes identificados para cada protocolo.

TRAFEGO DE PROTOCOLOS
SOBRE IP

ICMP

9
UDP 0,073% |GMmP

0,008%

TCP
97,510%

ETCP
B UDP
H ICMP
H IGMP

Figura 30. Relacéo de pacotes que trafegaram sobre o protocolo | P.
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Pela visualizagdo da Tabela 6, pode ser constatada a amostragem feitana Figura

Tabda 6. Relagdo do numer o de pacotes tr afegados sobre o protocolo | P

COLETA PROTOCOLO
TCP UDP ICMF IGMP
l 45.400 583 3 G
2 73.959 1.084 55 0
3 0d.422 1.013 42 i
4 9.516 299 dd 0
5 23.965 850 10 0
f 28.640 3483 32 0
7 24,067 5.464 11 2
8 34.813 1.225 38 1]
q 4.389 644 a0 0
10 20.550 378 18 2
11 34.177 584 44 2
12 217637 3616 237 43
13 210.589 2,592 20 4
14 129.076 2.278 2 20
Total 070,640 14.101 737 X3
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Das estatisticas resultantes do tr afego de pacotes que néo utilizaram o | P como
protocolo de rede, pode-se afirmar que a significancia de menos de 2% do trafego resultou

na identificacdo dos protocolos ARP, Netbios, IPX e outros.

TRAFEGO NAO IP

IPX

1%
° Outros

Netbios
" 0,09%

1%

m ARP
ARP H Netbios
98% O IPX

B Outros

Figura 31. Relacdo de pacotes que ndo trafegaram sobre o protocolo | P.

A comprovagao dos valores utilizados para a criagdo do gréfico da Figura 31
pode ser visualizada pela Tabela 7, onde demonstra-se claramente 0 nimer o de pacotes que

trafegaram com estes protocolos que néo utilizam o | P como protocolo de rede.
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Tabela 7. Relagdo do numer o de pacotes trafegados sobr e o protocolo N&o | P

COLETA PROTOCOLO
ARP Netbios IPX Outros
1 293 1 4 U
2 224 8 4 0
3 223 8 3 0
4 116 0 1 0
5 236 1 0 0
6 347 7 0 1
7 498 0 0 0
8 797 10 7 2
9 272 1 0 1
10 107 1 0 0
11 202 0 5 1
12 1.322 15 0 1
13 1.024 7 7 0
14 837 2 2 0
Total 6.498 61 33 6

Pela realizacdo das coletas foram identificadas as 10 portas TCP e UDP mais
utilizadas no trafego de cada um dos hor arios analisados. Para esta amostragem foi
selecionada aleatoriamente uma coleta de cada dia da semana. Esta relacéo de tr &fego pode
ser vistanas Tabelas 8, 9, 10 e 11. Muitas das portas utilizadas estéo identificadas com suas
aplicacdes correspondentes, como, por exemplo, pela porta 80 tem-se a identificagcdo da

utilizacéo da aplicagdo HTTP.

Tabela 8. Volume de dados pelas principais portas TCP e UDP encontradas. Quarta-feira,
17 de maio de 2006 — Periodo: Das 8 as 9 horas

PORTA APLICACAO/ SERVICO N° PACOTES

53 DNS 95

80 HTTP 16.530
137 Netbios Name Service 263
139 NetBios Session Service 516
443 HTTPS 777
1068 13.569
1143 67
1245 23
1246 154

5000 1.150
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Tabela 9. Volume de dados pelas principais portas TCP e UDP encontradas. Terca-feira, 16
de maio de 2006 — Periodo: Das 11 as 12 horas

PORTA APLICACAO/ SERVICO N° PACOTES
53 DNS 53
80 HTTP 3.431
137 Netbios Name Service 181
139 NetBios Session Service 37
443 HTTPS 285

1050 257
1504 604
2020 98
2854 50
3963 5

Tabela 10. Volume de dados pelas principais portas TCP e UDP encontradas. Quinta-feira,
18 de maio de 2006 — Periodo: Das 13 as 14 horas.

PORTA APLICACAO/ SERVICO N° PACOTES
53 DNS 411
80 HTTP 10.264

137 Netbios Name Service 797
139 NetBios Session Service 578
443 HTTPS 213
1031 34
1089 60
2532 1398
2993 2.552
5000 1.111

Tabela 11. Volume de dados pelas principais portas TCP e UDP encontradas. Sexta-feira,

19 de maio de 2006 — Periodo: Das 19 as 20 horas.

PORTA APLICACAO/ SERVICO N° PACOTES
20 DNS 1.117
80 HTTP 83.537

137 Netbios Name Service 760
139 NetBios Session Service 1934
443 HTTPS 1.827
1063 176
1104 284
1227 647
1426 45
1516 35
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Em sintese aos resultados obtidos, pode-se afirmar que narede analisada,
grande parte do tréfego diario é constituida nos hor arios notur nos, devido ao fato de neste
periodo todos ou grande parte dos labor atorios estarem em atividades, onde 0 acesso a rede

é evidente.

Dos protocolos, aplicactes e servigos identificados na rede, o I nternet Protocol
(nivel derede) eo Transmission Control Protocol (TCP) (nivel detransporte) foram os que
prevaleceram fortemente sobre o trafego dos pacotes sobre a rede. Fica comprovada e
evidente a utilizacéo destes protocolos por ser uma rede estruturada sobre a arquitetura

TCPIP.
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CONCLUSAO

Em todastar efasrealizadas por seres humanos é comum e de extremo inter esse
intimo que muitas de suas atividades sejam monitoradas e possivelmente aprimoradas,
visando um melhor desempenho no que diz respeito a forma como estas atividades sdo

executadas, proporcionando o bem-estar social e individual.

I ncor porado a este contexto este trabalho mostrou a forma como aredeinterna
dos laboratérios da Univer sidade do Extremo Sul Catarinense comportou-se e constitui-se

diante per spectivas de fungdes a que esta exposta.

Estetrabalho explorou a utilizacdo de ferramentas de monitoramento de tr afego
de redes, capaz de identificar e expor informacdes Uteis para que estatisticas e
levantamentos de infor macfes de tr afego de rede pudessem ser mostradas. Aprimor ou-se
uma técnica de amostragem estatistica que pudesse gar antir a integridade das infor magoes,
onde pequenas amostr as de dados compor taram infor magdes necessar ias para uma analise e
afirmacao de situacOesr eferente ao trafego total. Os dados coletados confor me a aplicacéo
das técnicas de amostragem estatistica, foram estudados e analisados de forma que a

apresentacao dos resultados obtidos pudesse ser objetiva.

Chegou-se a conclusdo também que pela realizacdo da coleta base, o tamanho
das amostras de cada horario foi maior que o volumereal coletado conforme ostempos
definidos. A explicacéo para esta situacdo esta voltada ao fato de que o calculo do tamanho
do volume de tr&fego de cada hora foi efetuado sobre 0 mapeamento de um grafico gerado
pelo programa Multi Router Traffic Grapher (MRTG), onde os valores em megabytes

foram representados fixamente pelo pico identificado a cada 12 minutos, ou seja, foi
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consider ado como valor constante a cada 12 minutos do hor ario coletado, onde obviamente

estes valorestiveram variacao entre estesintervalos.

Os objetivos propostos a realizacao deste trabalho foram alcancgados, pois
conhecimentos foram adquiridos conforme pesquisas r ealizadas sobre fundamentos
tedricos, comportando aprimoramento do aprendizado sobr e protocolos de comunicagdo em
rede, ferramentas para monitoramento de trafego, técnicas estatisticas para realizacao das

coletas e meios de andlise que possibilitaram a demonstracao dos dados coletados.

Pela realizacdo das coletas constatou-se que 99% do trafego de pacotes narede
ocorre sobre o protocolo derede Internet Protocol. Detodo este tr&fego sobre o protocolo
IP, cerca de 98% dos pacotes contiveram o TCP como protocolo do nivel derede. Apenas
pouco mais de 2% do trafego sobre IP foram direcionados a funcgdes realizadas pelos
protocolos ICMP, IGMP e UDP. O restante do 1% do tré&fego, que néo utilizou o I|P como

protocolo derede, foi constituido pelos protocolos ARP, IPX, Netbios e outros.

Congtata-se que pelo surgimento do protocolo | PX, pelo fato de que este
protocolo € proveniente darede Novell, pode ser feita uma verificacdo das configur agdes da

rede dos laboratorios, visto que este protocolo ndo € utilizado na ar quitetura darede atual.

Diante deste cenario, €justo argumentar que a realizacdo deste trabalho visou
mostrar informacdes refer enciadas a uma parte da rede da univer sidade. Como sugestéo
poderiam ser realizados outros trabalhos incorporando analises para exposicao de
informacdes de outras areas da rede da univer sidade, criando uma visao sobre o todo, ou
ainda a realizacdo de analises sobr e outras redes cor por ativas. Poderiam ser estudadas

outras ferramentas de monitoramento, gratuitas ou ndo. Enfim, sugere-se arealizagdo de
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outras analises de rede com a utilizacdo de técnicas de amostragem diferentes da utilizada

neste trabalho, envolvendo outr os meios de expor infor magdes seguras e resumidas.
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APENDICE A - DETALHAMENTO DO TRAFEGO DO PERIODO DAS8AS9
HORASDO DIA 17 DE MAIO DE 2006

Tabela 12. Volume dos dados coletados em pacotes e bytes. Dia 17, das 8 as 9h.

Protocolo NuUmer o de Pacotes Bytes
Trafego IP

Transmission Control Protocol (TCP) 45.400 34.582.301
Hipertext Transfer Protocol (http) 7.316 7.028.822
NetBl OS Session Service (NBSS) 516 73.518
Outras aplicagdes que utilizam TCP 1.901 339.740

User Datagram Protocol (UDP) 583 79.646
Domain Name Service (DNS) 190 29.639
NetBIOS Name Service (NBNYS) 263 24.700
Hipertext Transfer Protocol (http) 9 1.467
Outras aplicacdes que utilizam UDP 121 23.740

Internet Control Message Protocol (ICMP) 32 4.906

Internet Group Management Protocol (IGMP) 4 240

Subtotal (1P) 46019 34.667.093

Trafego ndo IP

Address Resolution Protocol (ARP) 293 15.348

NetBios 1 180

I nter networ k Packet eXclange (1 PX) 4 536

Subtotal 298 16064

Total geral 46317 34.683.157
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APENDICE B —DETALHAMENTO DO TRAFEGO DO PERIODO DAS9AS10
HORASDO DIA 16 DE MAIO DE 2006

Tabela 13. Volume dos dados coletados em pacotes e bytes. Dia 16, das 9 as 10h.

Protocolo NUmero de Pacotes Bytes
Trafego IP

Transmission Control Protocol (TCP) 73.999 50.011.623
Hipertext Transfer Protocol (HTTP) 19.996 19.319.376
NetBl OS Session Service (NBSS) 350 48.658
Outras aplicagdes que utilizam TCP 1.881 322.824

User Datagram Protocol (UDP) 1.084 152.249
Domain Name Service (DNYS) 619 96.092
NetBIOS Name Service (NBNYS) 341 32.308
Outras aplicagdes que utilizam UDP 124 23.849

Internet Control Message Protocol (ICMP) 55 5795

Subtotal (IP) 75.138 50.169.667

Trafego ndo IP

Address Resolution Protocol (ARP) 224 11.622

NetBios 8 1.713

I nter networ k Packet eXclange (I PX) 4 240

Subtotal 236 13.575

Total geral 75.374 50.183.242
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APENDICE C — DETALHAMENTO DO TRAFEGO DO PERIODO DAS10AS 11
HORASDO DIA 16 DE MAIO DE 2006

Tabela 14. Volume dos dados coletados em pacotes e bytes. Dia 16, das 10 as 11h.

Protocolo Numer o de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 62.422 43.421.124
Hipertext Transfer Protocol (http) 12.554 10.863.889
Real Time Streaming Protocol (RT SP) 214 288.810
NetBl OS Session Service (NBSS) 66 9948
Outras aplicagbes que utilizam TCP 1.554 280.975
User Datagram Protocol (UDP) 1.013 155.272
Domain Name Service (DNS) 666 110.042
NetBIOS Name Service (NBNS) 229 22.820
Outras aplicacdes que utilizam UDP 118 22.410
Internet Control Message Protocol (ICMP) 42 4.492
Internet Group Management Protocol (IGMP) 6 360
Subtotal (1P) 63.483 43.581.248
Trafego ndo IP
Address Resolution Protocol (ARP) 223 11.760
NetBios 8 1.713
Internetwork Packet eXclange (I PX) 3 180
Subtotal 234 13.653

Total geral 63.717 43.594.901




APENDICE D — DETALHAMENTO DO TRAFEGO DO PERIODO DAS 11 AS12

HORASDO DIA 16 DE MAIO DE 2006

Tabela 15. Volume dos dados coletados em pacotes e bytes. Dia 16, das 11 as 12h.

Protocolo NUmero de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 9.516 6.347.392
Hipertext Transfer Protocol (HTTP) 3.257 3.621.233
NetBl OS Session Service (NBSS) 20 2.998
Outras aplicagOes que utilizam TCP 588 98.904
User Datagram Protocol (UDP) 299 35.304
Domain Name Service (DNS) 106 16.438
NetBIOS Name Service (NBNYS) 5 1.246
Outras aplicacdes que utilizam UDP 13 1.838
Internet Control M essage Protocol (ICMP) 22 1.563
Subtotal (1P) 9.837 6.384.259
Trafego ndo IP
Address Resolution Protocol (ARP) 116 5.934
I nter networ k Packet eXclange (I PX) 1 60
Subtotal 117 5.994
Total geral 9.954 6.390.253
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APENDICE E - DETALHAMENTO DO TRAFEGO DO PERIODO DAS 12 AS 13
HORASDO DIA 18 DE MAIO DE 2006

Tabela 16. Volume dos dados coletados em pacotes e bytes. Dia 18, das 12 as 13h.

Protocolo NUamer o de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 23.965 15.900.377
Hipertext Transfer Protocol (HTTP) 5.755 4.736.997
NetBios Session Service (NBSS) 10 1.070
Outras aplicagdes que utilizam TCP 1.298 234.607
User Datagram Protocol (UDP) 950 259.637
Domain Name Service (DNS) 157 20.744
NetBIOS Name Service (NBNYS) 113 10.396
Outras aplicac¢des que utilizam UDP 680 228.497
Internet Control M essage Protocol (ICMP) 10 1.085
Subtotal (1P) 24.925 16.161.099
Trafego Nao IP
Address Resolution Protocol (ARP) 236 12.216
NetBios 1 180
Subtotal 237 12.396

Total geral 25.162 16.173.495




108

APENDICE F - DETALHAMENTO DO TRAFEGO DO PERIODO DAS13AS 14
HORASDO DIA 18 DE MAIO DE 2006

Tabela 17. Volume dos dados coletados em pacotes e bytes. Dia 18, das 13 as 14h.

Protocolo NUmer o de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 28.640 18.751.971
Hipertext Transfer Protocol (HTTP) 10.942 12.256.283
NetBl OS Session Service (NBSS) 424 56.936
File Transfer Protocol (FTP) 42 3.719
Outras aplicacbes que utilizam TCP 1.819 318.510
User Datagram Protocol (UDP) 3.483 882.697
Domain Name Service (DNS) 823 112.840
NetBIOS Name Service (NBNYS) 540 49.824
Outras aplicac¢des que utilizam UDP 2.120 720.033
Internet Control Message Protocol (ICM P) 32 4.220
Subtotal (1P) 32.155 19.638.868
Trafego N&o IP
Address Resolution Protocol (ARP) 347 17.760
NetBios 7 1.533
Outros Protocolos N&o I P 1 78
Subtotal 355 19.371

Total geral 32.510 19.658.239
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APENDICE G - DETALHAMENTO DO TRAFEGO DO PERIODO DAS 14 AS 15
HORASDO DIA 18 DE MAIO DE 2006

Tabela 18. Volume dos dados coletados em pacotes e bytes. Dia 18, das 14 as 15h.

Protocolo Numer o de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 24.067 13.386.746
Hipertext Transfer Protocol (http) 8.143 6.847.186
NetBl OS Session Service (NBSS) 10 1.070
Outras aplicagdes que utilizam TCP 2.226 342.441
User Datagram Protocol (UDP) 5.464 1.799.287
Domain Name Service (DNS) 172 28.263
NetBIOS Name Service (NBNS) 163 15.284
Bootstrap Protocol 5038 1.736.112
Outras aplicagdes que utilizam UDP 91 19.628
Internet Control M essage Protocol (ICMP) 11 1.151
Internet Group Management Protocol (IGMP) 2 120
Subtotal (1P) 29.544 15.187.304
Trafego Nao IP
Address Resolution Protocol (ARP) 498 25.614
Subtotal 498 25.614

Total geral 30.042 15.212.918
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APENDICE H - DETALHAMENTO DO TRAFEGO DO PERIODO DAS15AS 16
HORASDO DIA 17 DE MAIO DE 2006

Tabela 19. Volume dos dados coletados em pacotes e bytes. Dia 17, das 15 as 16h.

Protocolo Numero de Pacotes Bytes
Trafego IP

Transmission Control Protocol (TCP) 34.813 18.095.978
Hipertext Transfer Protocol (HTTP) 9.054 6.761.718
NetBlOS Session Service (NBSS) 180 26.184
Outras aplicagdes que utilizam TCP 2.761 422.977

User Datagram Protocol (UDP) 1.225 147.961
Domain Name Service (DNS) 441 65.480
NetBIOS Name Service (NBNYS) 687 63.312
Outras aplicac¢des que utilizam UDP 97 19.169

Internet Control M essage Protocol (ICMP) 38 4.164

Subtotal (1P) 36.076 18.248.103

Trafego ndo IP

Address Resolution Protocol (ARP) 797 43.302

I nter networ k Packet eXclange (1 PX) 10 1.378

NetBios 7 1.533

Outros Protocolos Ndo | P 2 120

Subtotal (N&o IP) 816 46.333

Total geral 36.892 18.294.436
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APENDICE | —- DETALHAMENTO DO TRAFEGO DO PERIODO DAS 16 AS 17
HORASDO DIA 17 DE MAIO DE 2006

Tabela 20. Volume dos dados coletados em pacotes e bytes. Dia 17, das 16 as 17h.

Protocolo Nuamer o de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 64.389 37.040.495
Hipertext Transfer Protocol (http) 18.605 18.400.488
NetBlOS Session Service (NBSS) 318 47.558
Simple Mail Transfer Protocol (SMTP) 3.891 596.114
Real Time Streaming Protocol (RTSP) 83 111.414
Telnet 1 90
Outras aplicagdes que utilizam TCP 2.462 403.692
User Datagram Protocol (UDP) 644 94.062
Domain Name Service (DNS) 398 66.964
NetBIOS Name Service (NBNS) 191 17.572
Outras aplicacdes que utilizam UDP 55 9.526
Internet Control M essage Protocol (ICMP) 30 3.839
Subtotal (1P) 65.063 37.138.396
Trafego ndo IP
Address Resolution Protocol (ARP) 272 14.088
NetBios 1 180
Outros Protocolos Nao | P 1 60
Subtotal (N&o I P) 274 14.328

Total geral 65.337 37.152.724




112

APENDICE J - DETALHAMENTO DO TRAFEGO DO PERIODO DAS 17 AS 18
HORASDO DIA 17 DE MAIO DE 2006

Tabela 21. Volume dos dados coletados em pacotes e bytes. Dia 17, das 17 as 18h.

Protocolo Numer o de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 20.550 11.405.282
Hipertext Transfer Protocol (http) 5.882 5.667.931
NetBl OS Session Service (NBSS) 1.242 165.592
Outras aplicacdes que utilizam TCP 2.012 285.812
User Datagram Protocol (UDP) 376 62.265
Domain Name Service (DNYS) 333 56.490
NetBlOS Name Service (NBNS) 20 1.840
Outras aplicacdes que utilizam UDP 23 3.935
Internet Control Message Protocol (ICMP) 18 2.825
Internet Group Management Protocol (IGMP) 2 120
Subtotal (1P) 20.946 11.470.492
Trafego ndo IP
Address Resolution Protocol (ARP) 107 5.538
NetBios 1 180
Subtotal (N&o IP) 108 5.718

Total geral 21.054 11.476.210
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APENDICE K — DETALHAMENTO DO TRAFEGO DO PERIODO DAS 18 AS 19
HORASDO DIA 19 DE MAIO DE 2006

Tabela 22. Volume dos dados coletados em pacotes e bytes. Dia 19, das 18 as 19h.

Protocolo Numer o de Pacotes Bytes
Trafego IP

Transmission Control Protocol (TCP) 34.177 26.036.853
Hipertext Transfer Protocol (http) 10.857 13.272.878
NetBl OS Session Service (NBSS) 406 58.086
Outras aplicacdes que utilizam TCP 1.838 351.535

User Datagram Protocol (UDP) 584 71.857
Domain Name Service (DNYS) 209 29.118
NetBIOS Name Service (NBNS) 300 27.924
Hipertext Transfer Protocol (http) 3 525
Network Time Protocol (NTP) 4 360
Outras aplicagdes que utilizam UDP 68 13.930

Internet Control Message Protocol (ICMP) 44 5.338

Internet Group Management Protocol (IGMP) 2 120

Subtotal (1P) 34.807 26.114.168

Trafego néo IP

Address Resolution Protocol (ARP) 202 10.392

I nternetwor k Packet eXchange (1PX) 5 744

Outros Protocolos Ndo I P 1 60

Subtotal (N&o IP) 208 11.196

Total geral 35.015 26.125.364
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APENDICE L - DETALHAMENTO DO TRAFEGO DO PERIODO DAS 19 AS 20

HORASDO DIA 19 DE MAIO DE 2006

Tabela 23. Volume dos dados coletados em pacotes e bytes. Dia 18, das 19 as 20h.

Protocolo Nuamer o de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 217.637 150.834.724
Hipertext Transfer Protocol (http) 65.475 67.491.620
NetBl OS Session Service (NBSS) 1.248 177.992
Tabular Data Stream (TDS) 5.187 605.576
Post Office Protocol (POP) 39 4.452
Telnet 492 335.491
Secure Socket Layer (SSL) 1.090 585.701
Outras aplicacdes que utilizam TCP 1.412 955.623
User Datagram Protocol (UDP) 3.616 561.840
Domain Name Service (DNS) 2.225 343.677
NetBlOS Name Service (NBNS) 680 68.092
Hipertext Transfer Protocol (http) 35 6.017
Network Time Protocol (NTP) 28 2.520
Outras aplicacdes que utilizam UDP 648 141.534
Internet Control Message Protocol (ICMP) 237 25.055
Internet Group Management Protocol (IGMP) 43 2.580
Subtotal (1P) 221.533 151.424.199
Trafego ndo IP
Address Resolution Protocol (ARP) 1.322 68.880
NetBios 15 3.256
Outros Protocolos N&o | P 1 60
Subtotal (Nao IP) 1.338 72.196
Total geral 222.871 151.496.395
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APENDICE M — DETALHAMENTO DO TRAFEGO DO PERIODO DAS20AS 21
HORASDO DIA 19 DE MAIO DE 2006

Tabela 24. Volume dos dados coletados em pacotes e bytes. Dia 19, das 20 as 21h.

Protocolo Nuamer o de Pacotes Bytes
Trafego IP

Transmission Control Protocol (TCP) 210.989 150.091.858
Hipertext Transfer Protocol (http) 37.668 30.149.063
NetBlOS Session Service (NBSS) 88 12.240
Tabular Data Stream (TDS) 5.570 706.204
Post Office Protocol (POP) 14 3.051
File Transfer Protocol (FTP) 13 1.255
Secure Socket Layer (SSL) 1.638 1.097.874
Outras aplicagdes que utilizam TCP 5.146 4.577.412

User Datagram Protocol (UDP) 2.592 387.884
Domain Name Service (DNS) 1.512 239.006
NetBIOS Name Service (NBNYS) 589 55.052
Outras aplicacdes que utilizam UDP 491 93.826

Internet Control M essage Protocol (ICMP) 80 8.291

Internet Group Management Protocol (IGMP) 4 240

Subtotal (1P) 213.665 150.488.273

Trafego ndo IP

Address Resolution Protocol (ARP) 1.024 53.088

NetBios 7 1.533

I nter network Packet eXchange (IPX) 7 830

Subtotal (N&o I P) 1.038 55.451

Total geral 214.703 150.543.724
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APENDICE N — DETALHAMENTO DO TRAFEGO DO PERIODO DAS21 AS22
HORASDO DIA 19 DE MAIO DE 2006

Tabela 25. Volume dos dados coletados em pacotes e bytes. Dia 19, das 21 as 22h.

Protocolo NUmero de Pacotes Bytes
Trafego IP
Transmission Control Protocol (TCP) 129.076 82.545.190
Hipertext Transfer Protocol (http) 40.523 42.596.414
NetBl OS Session Service (NBSS) 370 49.476
Domain Name Service (DNS) 2 674
Real Time Streaming Protocol (RTSP) 67 75.918
Post Office Protocol (POP) 48 5.830
Tabular Data Stream (TDS) 3.708 419.237
Outras aplicacdes que utilizam TCP 1.842 1.812.795
User Datagram Protocol (UDP) 2.278 370.899
Domain Name Service (DNS) 1.817 296.819
NetBIOS Name Service (NBNS) 170 16.288
Hipertext Transfer Protocol (http) 21 8.286
Network Time Protocol (NTP) 8 720
Outras aplicagdes que utilizam UDP 262 48.786
Internet Control M essage Protocol (ICMP) 86 7.684
Internet Group M anagement Protocol (IGMP) 20 1.200
Subtotal (1P) 131.460 82.924.973
Trafego ndo IP
Address Resolution Protocol (ARP) 837 42.750
NetBios 2 370
Outros Protocolos Ndo I P 2 120
Subtotal (N&o IP) 841 43.240

Total geral 132.301 82.968.213




