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RESUMO

Com o surgimento de novas tecnologias as orgarezagstdo cada vez mais
preocupadas com 0 que seus empregados e usuat@s wdizando em seus
computadores. O evidente aumento do numero de gmagr maliciosos que se
propagam principalmente via Internet e a grandentiflede de programas sem
licenciamento colocam as empresas em situacossadas. Este trabalho compreendeu
o desenvolvimento de umoftwareque monitorou as maquinas de uma empresa da
regido de Cricilma demonstrando quais programasisogrios estavam utilizando
durante o dia-a-dia. O estudo foi realizado em ister®a cliente/servidor onde a base
servidora foi desenvolvida utilizando a tecnolodgva que € multi-plataforma e pode
ser implantado em qualquer sistema operaciondlasa monitora foi desenvolvida em

C++ que é uma linguagem que pode acessar a AP liaidows.

Palavras-chave: Redes Cliente/Servidor, TCP/IRAPI do Windows, Processos do

Windows, Monitoramento.



ABSTRACT

With the appearance of new technologies, compaaresyetting more and
more concerned about what employees are using @im tomputers. The obvious
raising of pornographic and non-licenced programkich put companies in risky
situations, spread specially over the internet.sThwork concerned about the
development of a software which followed the maekinf a company in the region of
Criciuma showing what programs had been used alaeyyThe study has been done in
a client/provider system where the provider basas developed using Java technology
and can be implanted in any operational systentladnonitoring basis was developed

in C++ which is a language that can access the §WsdAPI.

Key words: Client/provider net, TCP/IP, Windows API, Windomcess, monitoring.
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1 INTRODUCAO

Nos dias atuais, as organizacdes estdo cada vezpneaicupadas com 0 seu
maior bem, as informacgdes. Os gerentes sejam elepialquer entidade (Empresas,
Universidades, entre outros), procuram profissenaapacitados que tenham
comprometimento, ética e responsabilidade.

Com a expanséo da Internet e a interatividade ligatipos desoftware os
usuarios podem perder horas ininterruptas de trapaéxecutando e visualizando
diversos servicos ndo condizentes com o cotidiaganizacional.

A seguranca computacional € uma das principais cppagdes das
organizacdes, pois simples paginas de Internetrpammter virusirojans e spywares
de diferentes funcionalidades, colocando em riscanBormacdes que circulam pela
rede.

Definir uma politica desoftware para tratar diversos problemas que
envolvem uma rede de computadores de uma organizsige ser muito dificil pelo
fato de néo se ter um estudo detalhado de quditepnas a empresa possui.

Esta pesquisa compreendeu o desenvolvimento de rotatipo onde o
sistema recolheu as informacdes de quais programassuario utilizou durante o dia
de trabalho nos computadores de uma rede. O otatixiliou a empresa analisada a
montar uma politica de utilizacdo deftwareaumentando assim a produtividade de
seus funcionarios, reduzindo o numero de programakciosos e mantendo uma
listagem de aplicativos instalados nas maquinamalé controlar o uso de sistemas

sem licengas.
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1.10BJETIVO GERAL

Monitoramento desoftwares ativados por um usuario no periodo de

utilizacdo de computadores utilizando a API WIN32.

1.20BJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa séo:

a) monitorar o uso dsoftwarenos computadores de uma rede;
b) estudar e aplicar caracteristicas em uma redeelsemvidor;

c) reduzir a utilizacdo de sistemas que ndo fazeme pdat politica de

softwaredas organizacgoes;

d) coletar informacdes das maquinas na rede por meiand aplicativo

desenvolvido;

e) desenvolver um estudo estatistico sobre os sofwgue o usuario

utilizou;
f) pesquisar e aplicar funcdes da APl do Windows;
g) estudar os conceitos de processos do Windows;

h) desenvolver uma politica deftwarena empresa analisada.
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1.3JUSTIFICATIVA

Hoje em dia a quantidade dsftware no mercado é muito extensa e a
variedade de recursos cresce a cada dia. Ha nasizagbes (empresas, universidade,
entre outros) uma grande preocupacado com 0S pragraue seus usuarios estdo
utilizando. Com varios programas de relacionamerigessivel que um usuario perca
varias horas do dia utilizando estes servi¢os,eopmae infringir a politica de utilizac&o
desoftware

Outro grande fator é a crescente utilizacdo derpmgs maliciosos como
virus, trojans spywarese worms Um dos maiores problemas das empresas esta no
acesso a Internet onde sao infectados a maioriacalmputadores. A pesquisa TIC
Empresas 2006 demonstrou que das 2.437 empresagigatas, 51,65% dos gerentes
de informatica reclamam de ter problemas com vieugprogramas maliciosos
(DALMAZO, 2007).

Dentre os problemas que as organizacdes enfrergmambém a utilizacao
desoftwaredlegais. Aproximadamente 60% das empresas bnaslatilizamsoftwares
piratas. Mas nem sempre € de conhecimento dostgerée Tl, ja que a facilidade de
fazer download de softwaressem licenca torna dificil o controle pela empre&s.
multas porsoftwaresilegais podem ter repercussdées graves em uma ipagan.
(COMPUTERWORLD, 2007). Em outra pesquisa mostrowtge 43% dosites de
downloadde software trazem virus e programas do géneto pws sistemas baixados
(IDG NOW, 2007).

O desenvolvimento de um programa de monitorameatgistemas tem por
objetivo auxiliar as organizagbes a desenvolver yokitica de software onde os

gerentes poderdo definir quais programas seusdin@tos poderao utilizar, tentando
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diminuir a ocorréncia de pragas virtuais e mantamnda listagem de ativos na empresa
a fim de controlar os sistemas ilegais.

O sistema foi desenvolvido utilizando a tecnolagiante/servidor onde a base
servidora coletara as informacdes armazenadas ageimas. E a base monitora que
esta instalada em cada maquina da empresa fica@onsvel por gravar as

informacdes dosoftwaresgque estdo sendo utilizados.

1.4 ESTRUTURA DO TRABALHO

A divisdo desta pesquisa € realizada em 8 (oitpjtas relacionados nas
areas de Redes de Computadores, Desenvolvimei@oftieare Sistemas Operacionais
e Modelo Cliente/Servidor.

No primeiro capitulo é mostrada toda parte introdat bem como os
objetivos e justificativa do trabalho. No proximapétulo sdo descritas as caracteristicas
de uma Rede de Computadores abrangendo aspectosctenamento e organizacao
de uma rede. O Modelo de Referéncia OSI e o MoB€R/IP sédo expostos em detalhe
nos proximos dois capitulos deste projeto. O dedeimvento do sistema foi realizado
utilizando uma rede Cliente/Servidor sendo relatagl@uinto capitulo. A interface de
programacao do Windows e a utilizacdo de procesdogescritos nos dois capitulos
subsequentes. Ao final deste trabalho mostra-seo domrealizada a modelagem do

protétipo Monitor no oitavo capitulo.
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2 REDES DE COMPUTADORES

E um conjunto déosts autdnomos inter-conectados, utilizando um meio de
comunicacao (TABEMBAUM, 1997).

Em outra breve definicdo sobre redes de computadBarimger, Lasalle e
Parihar (2002) descrevem redes como sendo dois ais momputadores que
compartilham ou trocam informa¢des uns com 0s eutro

Formada por um conjunto de sistemas conectadogartithando recursos
e interagindo com outras maquinas utilizandolink de comunicacdo. A definicdo de
redes ndo se aplica somente a troca de informagtestambém ao compartilhamento
de hardware (impressoras, memoria, fax modem, ioogketrénico entre outros) e
software por meio de um sistema de comunicacéo (BERG,1998)

Uma rede de comunicacdo é uma topologia ligadangios de transmissao
e protocolos que definem a maneira que os dadd@o deansmitidos (SOARES;

LEMOS; COLCHER 1995).

2.1REDES LOCAIS (LAN)

S&o grupos de computadores e dispositivos intectati@s em uma area
geografica pequena (BERG, 1998).

Geralmente sdo redes privadas, conectando compesadmessoais e
estacoes de trabalho. Nao contém linha dedicagsivada, toda conectividade é local,

normalmente por roteadores (SCRIMGER; LASALLE; PARR, 2002).

1 E um conjunto de maquinas cuja finalidade é exeag programas. (TANEMBAUM 1997).
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Sao redes rapidas, com alta taxa de transmissanogo@lmente trabalham
a uma velocidade de 10 Mbps a 100 Mbps. Outra fratacteristica é a baixa taxa de

erros (TANEMBAUM, 1997).

2.2REDES GEOGRAFICAMENTE DISTRIBUIDAS

E uma rede de longa distancia, que pode alcandhamnes de km. Podem
interligar cidades, paises e até continentes (BERG3).

Conhecida como WAN sua estrutura € composta de dai@teristicas,
onde existem as maquinas conectadas, também chardadi@st e a sub-rede que
conecta essas maquinas entre si (TANEMBAUM, 1997).

Este tipo de conexéo é realizado geralmente popanhias de comunicacao
que utilizam cabos de fibra oOtica, comunicacdes satélite, dispositivos de alta

velocidade e capacidade (LOSHIN, 2003).
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3 MODELO DE REFERENCIA OSI

Criada peldnternational Organization for Standardizatigt80O), o modelo
Open Systems Interconnectiq@®SI) foi criado com o objetivo de padronizar a
interconexdo de sistemas abertos. O modelo progmto ISO ndo impde nenhuma
regra sobre tecnologia ou modelo de conexao, nmais seconhecimento e suporte dos
padrées implementados pela organizacado (SOARES,QEMCOLCHER, 1995).

Este modelo ndo define os servigcos e os protoatdosada camada, mas

define funcdes dizendo o que cada camada deve(lBAaRlEEMBAUM, 1995).

3.1CAMADA FISICA

Também conhecida como camada de hardware, tratfatamente com os
dados brutos (TORRES, 2001).

E responsavel por colocar esses dados na rede aeem fualquer
tratamento. Outras funces desta camada s&o: rigfihiracdo de cadst?, como sera
feito a conexado, como terminara esta conexao (TAREMM, 1997).

Conforme Soares, Lemos e Colcher (1995), esta Gamprbvé
caracteristicas mecanicas, elétricas, funciondis procedimentos, ativando, mantendo

e desativando conexdes para a transmissadage

2 Unidade de comunicacdo entre computadores, reftaeelepor apenas dois nimeros 0 e 1.
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3.2CAMADA DE ENLACE

Esta camada € responsavel por interpretar os dadebidos da camada
fisica, detectando possiveis erros e corrigindordigos. Caso ocorra problema envia
uma mensagem para a anterior requisitando o reelagonformacdes (DULANEY, et
al. 1998).

E de sua responsabilidade a deteccéo de errogctardo assim um trafego
mais seguro entre as camadas adjacentes (TANEMBAIIRT).

Conforme Soares, Lemos e Colcher (1995) dentrea®waracteristicas do
esta o controle de fluxo, onde o remetente conheoemaximo de dados que o
destinatario podera receber evitando assim duéferreceba mais informacdes do que

possa armazenar.

3.3CAMADA DE REDE

Conforme Soares, Lemos e Colcher (1995) esta carpao€ meios
funcionais e procedurais para a transmissao desdatentados ou ndo a conexao entre
entidades do nivel de transporte. Tendo-se citddstipos de servigcos da camada de

rede:

a) servico orientado a conexdo: é um servico configuels oferece um
controle de fluxo de erros. Entre a origem e oidestos dados é criado

um caminho por onde é feito a comunicagéo.
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b) servico sem conexdo: utiliza algoritmo de roteamer@omo cada
mensagem € entregue de forma individual nédo temngas de que os

pacotes irdo chegar ao seu destino.

E de responsabilidade desta camada determinareveganento e as rotas,
fazendo controle de congestionamento, ordenandoninbo de cada pacote, caso haja

varias rotas de trafego (TORRES, 2001).

3.4CAMADA DE TRANSPORTE

Uma das funcbOes desta camada € dividir os dadopaeptes, para serem
transmitidos para a camada de rede (TORRES, 2001).

E de sua responsabilidade tratar a transferéncsa ddmlos e verificar
possiveis erros, como perda de pacotes e a orderdusi dados enviados. Dois
protocolos séao utilizados nesta camadaransmission Control ProtocolTCP) e o
User Datagram ProtocolUDP) (SCRIMGER; LASALLE; PARIHAR, 2002).

Outra caracteristica é o controle de fluxo, onddamos sdo analisados para
gue o transmissor ndo envie mais pacotes do geeeptor consiga receber ou tratar

(TANEMBAUM, 1997).

3.5CAMADA DE SESSAO

E de responsabilidade desta camada gerenciar as@@sentre as maquinas

gue estdo se comunicando (DULANEY, et al. 1998).
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Esta camada utiliza uma conexdo virtual, onde sétaeéas ao aplicativo
emitente quais informacdes foram recebidas. Cagm im@a falha os dados serdo

retransmitidos (SCRIMGER; LASALLE; PARIHAR 2002).

3.6 CAMADA DE APRESENTACAO

A principal funcdo da camada de apresentacéo € #azenversao entre os
protocolos, para que os mesmos se comuniquem. edeuatros servicos oferecidos por
esta camada estdo: a conversédo e a compressaadiss @ manutencao de conexdes de
apresentacao, criptografia e redirecionamento dfe SCRIMGER; LASALLE;

PARIHAR, 2002).

3.7 CAMADA DE APLICACAO

Sua principal fung&o é prover servigos de redes gglicativos, trabalhando
diretamente com o usuéario final.
Alguns servicos executados pela camada de apliestéao: transferéncia de

arquivos, servigo de correio eletrénico, convedgioomes, entre outros.
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4 PROTOCOLO TCP/IP

Criado peloDepartment of Defend®OD) dos EUA, sua finalidade era que
todos os computadores interconectados por essensigiudessem se comunicar. Tudo
comecou quando o DOD criou um projeto chamddivanced Research Projects
Agency (ARPANET), que com o passar do tempo diferentesitimges foram se
conectando a essa rede, 0 que tornou o sistengvéhvpelos diferentes problemas que
estavam ocorrendo devido a diferentes tipos depotids (NAUGLE, 1998).

O modelo TCP/IP é o padrédo mundial de interconalégistemas abertos
(COMER; STEVENS, 1999).

Conforme Casad e Willsey (1999) definem que o TER/um conjunto de
protocolos que déo suporte a comunicacao em rede.

Dentre algumas caracteristicas de modelo esta togoto padrao aberto
desenvolvido independentemente de uma especificalgichardware ou sistema

operacional (HUNT, 1997).
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A Figura 1 demonstra a diferenca entre o model@fizéncia OSI e o modelo TCP/IP,

demonstrando a diferenca entre elas:

Aplicativo
Apresentacgéo Aplicativo

Sesséo

Transporte Transporte

Inter-rede Inter-rede
Enlace Interface de rec
Fisice Fisice

Modelo OSI de Referénc Modelo TCP/IF

Figura 1 Diferenca entre camada OSl e TCP/IP
Fonte: SCRIMGER, R.; LASALLE, P.; PARIHAR, M. (20p2

4.1INTERFACE DE REDE

Dentre as camadas do TCP/IP a interface de redeaésebaixa. Ela trabalha
basicamente enviando e recebendo dados (COMER).1999

Conforme Scrimger, Lasalle e Parihar (2002), s&itadas algumas
caracteristicas dessa camada:

a) exerce controle sobre o hardware da rede. Exerpfdoa de redejub,

pontes entre outros;
b) mapear e converter enderecos IPs em enderecodalmcal,
c) controle de fluxo de dados;

d) encapsular e transmitir pacotes que saem e apaitates que chegam.
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4.1.1 Controle de Fluxo

Conforme Scrimger, Lasalle e Parihar (2002), em travsmisséo de dados,
existem dispositivos que sdo mais rapidos que sufie a taxa de transmissao de dados
do remetente é maior do que a do receptor podeevcom sobrecarga de memoria
causando erros nesta transmissdo. Para tratar pletiema foi criado o controle de
fluxo, onde o dispositivo que recebe os dados méoro remetente se € capaz de

suportar a taxa de transferéncia. Existem dois tosdke controle de fluxo:

a) taxa de controle de fluxo garantida: acontecando dois dispositivos
tracam uma taxa de transmissao onde tanto o tragsmuanto o receptor

conseguirdo entender.

b) controle de fluxo baseado em janela: sua prahcgaracteristica é a
utilizacdo de unbuffer, onde o remetente e receptor combinam a quantidade

de quadros de dados que seréo enviados.

4.2 CAMADA DE INTER-REDE

Camada responsavel por transmitir os pacotes ®a gadantindo a chegada
no seu destino, ndo importando a ordem (SOARES; QEMCOLCHER, 1995).

Conforme Scrimger, Lasalle e Parihar (2002), estenadla utiliza os
enderecos IP para a transmissdo de dados. Utzacas de comutacdo, realizando

uma entrega mais rapida.
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a) comutacao por circuito: utiliza um canal de comacéo dedicado;

b) comutacdo por mensagem: é realizada uma did@sionensagens e cada
parte transporta consigo as informacdes de seuegude destino;

c) comutacdo por pacotes: utilizada a divisdo erootea, onde cada

segmento contém as informacdes do remetente eeptoe.

4.3CAMADA DE TRANSPORTE

Esta camada tem a funcdo de transportar os dadoserdetente ao

destinatario (COMER, 1999).

Conforme Tanembaum (1997) nesta camada existempdoiscolos que

tém por objetivo prover comunicacao, o TCP e o UDP.

a) tcp: é um protocolo de conexdo confiavel, pois if@ra entrega dos

dados.

b) udp: tem por sua caracteristica ser mais rapidés m&o garante a

entrega integra dos dados.

Conforme Scrimger, Lasalle e Parihar (2002), deseredois servigos da

camada de transporte:

a) conexdo orientada: é um servico onde o remetentiea @s dados
para o destino, ao recebé-los de forma exata ®ia de volta uma

confirmacédo informando que os dados chegaram eansgite, mais
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caso sejam perdidos ou os dados cheguem de fomradaeesta
confirmacédo néo é enviada e é feito o reenvio desmos pacotes.
b) sem conexdo: o receptor ndo tem responsabilidadentd uma
resposta para os dados enviados. Caso algum dgdpesdido ou
aconteca algum erro o remetente nao recebera nanhéonmacao e

0S pacotes nao serao retransmitidos.

4.4CAMADA DE APLICATIVO

Diferentemente do modelo OSI, o TCP/IP ndo posseamadas de sessao e
de apresentacdo. A camada de aplicativo interagéadiente com o usuario e com a
camada de transporte enviando e recebendo dadddER(1999).

Ela trabalha com os protocolos de alto nivel, exfendo servicos de
transferéncia de arquivos, servi¢cos de rede e asagens, bancos de dados, terminais

virtuais, entre outros.
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5 REDE CLIENTE X SERVIDOR

Scrimger, Lasalle e Parihar (2002) definem uma chéate/servidor, como
sendo o cliente a entidade que solicita um sergigpservidor a entidade que prové
servicos.

A comunicacdo se da por meio de uma mensagem owrtente faz uma
requisicdo ao servidor, pedindo que alguma tarefa executada. Ao processar as
informacdes € retornada a mensagem ao cliente spieciou (TANEMBAUM, 1997).

Para o funcionamento de uma rede cliente/servidewe docorrer uma
comunicacao constante e assincrona entre os dmgsapras. Caso 0 servidor possua
algum problema toda & comunicagdo ficara compraimetE ele quem prové as
informacdes aos clientes da rede (SOARES; LEMOS;CHER, 1995).

Alguns tipos de servidores incluem servicos de igogle-mail impresséo,
fax entre outros. Geralmente sdo computadorestdal@esempenho que possuem mais
mem©ria, maior espagco em disco, e maior capacidageocessamento (BERG, 1998).

A Figura 2 demonstra o funcionamento de uma redgpdccliente/servidor,
onde os trés menores computadores a direita deeimagpresentam os clientes que
requisitam uma informacao por meio das linhas ffadas e o servidor a esquerda

retorna as informagdes ou uma resposta das sofiega

=

Figura 2. Representacao de funcionamento de uneaCGlehte/Servidor
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5.1CARACTERISTICAS

Torres (2001) define uma rede cliente/servidor edgumas caracteristicas:
a) podem operar em diferentes plataformas;
b) possibilita compartilhar recursos tanto de hardvgai@nto de
software
c) um servidor pode atender a varios clientes ao mésmpo;
d) alta seguranca, pois os dados ficam centralizados;
e) maior desempenho que uma rede ponto-a-ponto;

f) custo maior do que uma rede ponto-a-ponto.

5.2ESCALABILIDADE

Ao crescer o numero de usuérios e o volume de daaltsferidos pela rede,
podem-se adicionar mais processadores ou qualgtrer lmardware, para que se tenha

um aumento de desempenho nos sistemas.

5.3CENTRALIZACAO DOS DADOS

Conforme Torres (2001) os dados ficam localizadosuen servidor, 0 que

os torna mais organizados, melhorando também arasegu dos dados. Facilita a

realizagdo déack-upsdos dados.
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5.4TIPOS DE SERVIDORES

Existem varios tipos de servidores no mercado, cadaontendo diferentes

caracteristicas e funcionalidades, sendo listadisstighos deles.

5.4.1 Servidor de Arquivos

Segundo Soares, Lemos e Colcher (2000), a fun¢cdemtalor de arquivo €
oferecer aos clientes servicos de armazenamentoegsa as informacbes e ainda
compartilhamento de discos. Sao responsaveis purotar as unidades de discos,
podem aceitar ou ndo pedidos de transacdes corusscbentes. Possuem um sistema
de seguranca que por meio de uma palavra chave-geodecidir se 0s arquivos e
diretorios existentes tém acesso publico, privad@ar grupo de usuarios. Com esses
acessos podem-se ter a atualizacdo dos arquivaisreis, garantindo a integridade dos
dados. Neste tipo de ambiente, arquivos de difesesistemas operacionais devem ser
aceitos nas transacfes jA que em um sistema (dientedor a independéncia de

plataforma deve acontecer.

5.4.2 Servidor de Banco de Dados

Conforme Soares, Lemos e Colcher (2000) geralneste tipo de servidor
contém um sistema gerenciador de banco de dad®5Gnde parte de sua fungéo é
de armazenar os dados, assim como processar @msulisses tipos de servidores
centralizam as fungbes de controle de concorrémoiautencdo de consisténcia,

aumentando desempenho da rede e das aplicagbes.
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Isso ocorre porque o processamento € realizadermmsr onde o hardware
tem maior poder de processamento do que seusedient

Neste modelo o cliente € responsavel por obter etgid®r os objetos
necessarios, executar os comandos recebidos dagiuie o servidor € quem processa

as consultas e atualizagdes no banco de dadoglal@erenciar as transacdes enviadas.
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6 APIWIN 32

E 0 nome que se da a interface de programacaolidat do Windows.
Sempre que uma funcdo da API for utilizada diz4ge este programa € um sistema
WIN32. Ela é composta por inumeras funcdes e smsvigue podem requisitar
operacgOes pré-definidas pelo sistema operacion@HRER, 1996).

A idéia inicial da Microsoft era desenvolver fungé@pie fossem padréo para
todas as distribuicdes dos seus sistemas operacidfas, a cada nova distribuicdo do
Windows a interface de programacéo foi sofrendarabys alteragbes (COWART,
1993).

Richter (1996) afirma que a interface de programaig \Windows trabalha
com varios componentes dentro do sistema operdaentre eles:

a) arquivos;

b) comunicacdes;

c) consoles;

d) dispositivos de entrada e saida;

e) dil's;

f) impressao;

g) informacdes de sistemas;

h) processos;

I) servicos.
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6.1 CARACTERISTICAS DA API WIN32

Hollingworth, et al. (2001) descrevem que a APMdimdows € agrupada em

algumas areas:

a) geréncia do windows;
b) sistema de servicos;

c) interface gréfica;

d) servicos de multimidia;
e) controles e dialogos;

f) caracteristicas d8hell

g) caracteristicas internacionais;

6.1.1 Geréncia do Windows

Conforme Petroutsos (1999) o Windows dispbe dedesgara criagao e
gerenciamento de suas aplicacoes, trazidas pdlatbda USER32.DLL. Todas as
entradas e saidas do sistema passam por estaigerénc

Dentre todos os servicos disponiveis estdo janefeejus, caixas de
dialogos, mouse, teclado entre outros. Estas fungéegeréncia séo utilizadas para
controlar o modo como serdo disponibilizadas edesaas janelas e usadas pelas
aplicacOes. Existem aproximadamente 648 funcdebibismteca que controla as

funcdes de geréncia (HOLLINGWORTH, et al. 2001).
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6.1.2 Sistema de Servigcos

A API do Windows dispde de varios servicos ondeapbcativos podem
gerenciar e monitorar recursos do sistema, comssacg arquivos, dispositivos de
entrada e saida, memoria, multithread, recursositarafa e tratamento de erros. A
biblioteca responsavel por disponibilizar estesinrgms € a KERNEL32.DLL. S&o
aproximadamente 475 servicos trazidos pelo sisterda @ servicos
(HOLLINGWORTH, et al. 2001).

Pode-se listar alguns servicos disponibilizados jé¢indows por meio desta

biblioteca:

a) comunicacdo: trabalha com a comunicacdo entre @amiais,
paralelas e modems;

b) entrada e saida: comunicacéo entre dispositivapliEacoes;

c) dll: suporte a criagdo de DLLs em tempo de exeGgugao

d) processos éhreads suporte a multitarefas, geréncia e criacdo de

multiplasthreadse processos.

6.1.3 Interface Gréfica

O Windows dispfe de fungbes para gerenciamentotedaces graficas, por
meio da biblioteca GDI32.DLL, onde incluem desenti@$inhas, textos, fontes e cores.
Nesta DLL esté incluido um servico chamado de digipo de contexto (DC). Onde o
DC é uma estrutura de dados usada para criar ebjgfdicos e modelos de saida

(HOLLINGWORTH et al. 2001).



37

6.1.4 Servicos de multimidia

Existem trés bibliotecas que compdem estes servigos®a chamada de
Multimedia System Librarya MMSYSTEM.DLL que prové servicos de multimida,
segunda € Mlicrosoft for Video Windows Librargue trabalha com videos por meio da
MSVFW32.DLL e por fim oMicrosoft Audio Compression Manager Librague
implementa servicos de audio por meio da bibliotedBdSACM32.DLL

(HOLLINGWORTH, et al. 2001).

6.1.5 Dialogos e Controles

As colecOes de janelas existentes no sistema opeahcWindows sao
controladas pela biblioteca COMCTL32.DLL. As caixesdialogos sdo providas pelo
arquivo COMDLG32.DLL. A idéia da Microsoft era dmpbilizar controles, janelas e
didlogos para permitir aos programadores e desesdoies utilizarem interfaces

graficas. (SWART, et al. 2003).

6.1.6 Caracteristicas do Shell

Conforme Swart, et al. (2003) o nor8kellno Windows significa que uma

aplicacdo permite que um usudrio inicie e contdeleutras aplicacdes e arquivos. Nas

versdes mais atuais do Windows existem aproximadtni0 rotinashell
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Estas caracteristicas sdo providas pela biblioBt¢BLL32.DLL. Existem
duas descri¢cdes das caracteristicaSkukl
a) drag-and-drop Permite o acesso a multiplos arquivos do Windows
Explorer;
b) associacdo de arquivos: Permite iniciar e busctaretites tipos de

arquivos.

6.1.7 Caracteristicas Internacionais

A interface de programacdo do Windows suporta piakilinguagens. O
sistema operacional da Microsoft possui suporteNaODDE e a simbolos. Contém
ainda aNational Language SuppofNLS), onde esta funcédo ajuda uma aplicacdo a

especificar varios tipos de idiomas (SWART, e2aD3).

6.2 API WIN32S

E um conjunto de DLLs e uiriver de dispositivo virtual que inclui a WIN
32 no Windows 3.x possibilitando que fossem criagl@xecutados programas 3is
em sistema de 16its (RICHTER, 1996).

Mas existiam muitas inconveniéncias ja que sisté@bits ndo possuem
suporte anultithreading o que acarretava que algumas fungdes da WIN32vessem
nenhuma funcionalidade nestes sistemas operaci@1MON, 1998).

Richter (1996) cita o exemplo da funcdo CreateTd()eaque nesta

distribuicdo nao realiza nada mais do que retodicL, ja que sistemas 16its ndo



39

tem suporte ghreadsde processos. Este processo de conversao digsifara 32bits

chama-sehunking

6.2.1 Thunking

Permite que aplicacfes 3fits executem em plataforma 16ts e vice e
versa. Isto é feito por meio de um processo chanbitdess.O bitnessira informar
quais instrucdes serdo codificadas pelo process@d8BAK; PHADKE; BORATE,
1999).

Existem duas caracteristicas para este modelo:
a) universal permitem a chamada de uma fungéo erbiB2m um sistema
16 bits.

b) generic permitem a chamada de uma funcadit§ para um sistema 32

bits.

Os sistemas operacionais Windows 95 e 98 permitelnaimada déhunking
universal e genérico enquanto o Windows NT perrafienas a solicitacdo do tipo

universal.

6.3MICROSOFT WINDOWS 95

A APl WIN32 possui trés principais DLLs que fazemrte da interface de
programacao que sdo a KERNEL32, USER32 E GDI32 (BKKBPHADKE E
BOKATE, 2002).

Esta distribuicéo traz a interface de programac¢dN3®& deixando assim a

versao WIN32S fora de uso, mas néo oferece todameses da APl WIN32 como no
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Windows NT. As funcbes séo restritas, pois a qdadg de memadria que este sistema
suporta, retirou muitas funcionalidades como deaelate saida assincronas, funcdes de

depuracéo, registro e questdes de seguranca (RIRHII®6).

6.4MICROSOFT WINDOWS NT

Foi a segunda plataforma do Windows a trazer a \®INSste sistema
operacional diferencia-se dos outros sistemas deosbft por ndo herdar nada do MS-
DOS (RICHTER 1996).

A APl WIN32 deste sistema operacional prové seugigges por meio de
trés DLLs iguais as do Windows 95. O NT trabalhandés categorias que séo servicos
basicos, desenhos, janelas e mensagens. Sao ekescua KERNEL32.DLL e incluem
servicos de I/Othreadse geréncia de memoria. Os desenhos sdo execypathns
GDI32.DLL. As janelas e mensagens sdo apresenfaasUSER32.DLL (DABAK;

PHADKE; BORATE, 1999).

6.5IMPLEMENTACOES DA WIN32 API

O Windows NT, 95/98 trabalham com quatgigabytes (Gb) de
enderecamento virtual. Onde doggabytes referem-se ao espaco de endereco
compartilhado que é reservado para usar operagdsstema e outros dojgsgabytes
sdo atribuidos ao espaco de enderecamento privagl@ qitilizado para executar os
processos criados. No Windows 95 e 98 os sistepwsim com bibliotecas dinamicas
residentes no espaco de enderecamento compartillRalo operar neste espaco

compartilhado podem ocorrer de uma aplicacao sotees outra que esta na memoria
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afetando o bom funcionamento dos processos. No MisdNT estas DLLs carregam
0S processos no espaco de enderecamento privatio §ssim se algum processo for
sobrescrito sera afetado somente o processo queahaao apresentado problema aos

outros (DABAK; PHADKE; BORATE, 1999).
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7 PROCESSOS

Um processo € uma abstracdo usada padmel para representar um
programa em memoaria. Contém informacdes someadsassociadas aos processos
(VILLANI, 2001).

Um processo € uma instancia de um programa que egstucao. Por
exemplo, quando iniciamos motepad.exeé criado uma instancia deste programa na
memoria. No WIN32 cada processo tem seu espacodkregzamento, além deste os
processos possuem certos recursos de arquiesads e alocacdes dinamicas de
memaoria. Sempre que um processo é criado, iniaigkztambém umiiread que séo
caminhos de execuc¢ao dentro de um processo. Qetasledo iniciadas, novdgeads
de execucdo podem ser criadas, propiciando queasvalelas sejam executadas
simultaneamente no espaco de enderecamento. Nontwmes 0 processo Nnao possuir
mais nenhumahread o mesmo sera destruido, mas enquanto estiverecutar€o o
processo estara ativo. O que faz o controle dosepsos do Windows sao 0s objetos
Kernel qgue também possuem as funcionalidades de controkeaids arquivos entre

outros (RICHTER, 1999).
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Conforme Oliveira, Carissimi e Toscani, (2004),thseads normalmente

possuem 0s seguintes estados:

a) apto: quando umahread se encontra nesse estado, ela estd habil a
executar suas tarefas. Quem determina o processpeqgebera o estado
ativo € o escalonador;

b) ativo: é o estado que 0 processo aguarda para emtr&xecucdo. No
momento que todos 0s recursos estiverem prontopassara para o
proximo estado;

C) em execucdo: estado em que O processo ja estZarehli suas
instrucdes. Ele executara até que suas tarefasine@mmou outra
requisicdo de parada seja efetuada;

d) espera: estado que podera ser acionado por umoewanjuando um
subsistema ordenar que 0 processo aguarde paraari® processo
entra na fila de espera até que o estado Aptapéfzado a ele;

e) transicdo: estagio anterior ao Apto, neste estgoloaesso ja esta pronto
para executar mais 0s recursos de sistema aindsst@mdisponiveis;

f) término: estado que um processo assume quando falaliéado. Ele
pode ser encerrado por outro processo, por thmead ou quando

encerra sua tarefa.



44

A Figura 3 demonstra os estados de um processe desdnicio até o seu fim:

Ezcalonamento

preenche todos oz
FECUrS0s

Preempcio por outra thresad Y

Suspender

H“a& Deshloguest

E TErmino
Recurso
Disponivel H““x
) X
Dezbloguear

Figura 3. Demonstracéo do ciclo de vida de um m®Te
Fonte: OLIVEIRA, R.; CARISSIMI, A.; E TOSCANI, S(2004).

Cada versdo do Windows tem sua maneira de exegigeessos, seja ele
em fluxo dos dados ou forma de relacionamento ons @s outros, mas geralmente
utiliza o conceito de “Processo Objeto” que séoeasirsos de sistema como memodria,
arquivos, e os objetdbreadque sao unidades de trabalho que pode parar dataxe
sistema a qualquer momento (OLIVEIRA; CARISSIMI; $OANI, 2004).

O Process Identifier(PID) € um identificador Gnico que cada processo
recebe ao ser iniciado. Nunca poderdo existir gocessos com o0 mesmo PID
executando ao mesmo tempo, mas quando um procedsmalizado o0 mesmo
identificador podera ser utilizado por outro (SCHBER, 2001).

Os processos sao objetos que possuem todos osagde uma aplicagéo.
O fato de o Windows NT poder trabalhar com mulspfwocessadores torna-o mais

poderoso que o Windows 95, em relacdo a capacidedeabalhar com processos e
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threads. Quanto mais processadores mais fatias de tem@o testhreads para

executarem. (SIMON, 1998).

7.1 TRABALHANDO COM PROCESSOS

Segundo Richter (1996) aplicagcbes WIN32 suportanis dipos de
aplicacdes, baseadas em consoles e em interfafteagr@s aplicacdes baseadas em
console se parecem com aplicativos do MS-DOS, jagues fundamentam-se em
interface grafica criam janelas com mensagensasaie dialogo entre outros. Sempre
que um sistema for criado para executar elementffcgs ele devera comecar pela

funcdo WinMain, ja nos aplicativos em console came@penas panain

Funcéo que inicia o aplicativo WIN32 baseado em:GUI

int. WINAPI WinMain(HISNTANCE hinstExe, HISNTANCE hstPrev, LPSTR
IpszCmdLine, int nCmdShow);

Quando um arquivo .EXE é carregado no espaco deregainento de um
processo 0 valor da instancia criada € passadorineeip parametro da funcao
WinMain ou seja hinstExe. Este parametro é chandedmanipulador de instancia e o
valor passado por ele indica onde o sistema cairegf@ arquivo executavel.

Na WIN32 a funcdo CreateProcess(), cria um novagsso, onde uma
thread primaria também é criada, a partir desta podeisada outras novas. O valor
retornado em caso de executada com sucesso é uerandiferente de 0 (zero), caso

haja falha o valor sera 0 (zero).
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Chamada da funcao CreateProcess:

BOOL W NAPI Creat eProcess(
LPCTSTR | pAppl i cati onNane,
LPTSTR | pConmandLi ne,
LPSECURI TY_ATTRI BUTES | pProcessAttri butes,
LPSECURI TY_ATTRI BUTES | pThreadAttri but es,
BOOL bl nheri t Handl es,
DWORD dwCr eat i onFl ags,
LPVA D | pEnvi ronnent
LPCTSTR | pCurrentDirectory,
LPSTARTUPI NFO | pSt ar t upl nf o,
LPPROCESS | NFORVATI ON | pProcessl nf or mati on

Conforme Russinovich e Solomon (2004) sempre quefuagéo
CreateProcess() é chamada, sédo seguidos algurns pasa a criacdo de um processo.
Esses passos sao:

a) criar uma imagem do arquivo com extensdo .exe @gi&@ sendo

executado;

b) iniciar a janela do objeto executado;

c) criar umathreadinicial;

d) notificar o subsistema do Windows sobre o novo ¢ssg;

e) comecar a execucao ttaeadinicial;

f) completar a inicializacdo do espaco de enderecameniniciar a

execucéao do programa.

Existem duas maneiras para terminar um procesismcao ExitProcess() e
TerminateProcess. A funcdo ExitProcess tem apangsasametro que indica o codigo
de saida do processo. Esta fungdo néo retorna alglem, pois a Unica funcéo dela é

finalizar o processo.
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Exemplo de chamada de fungéo ExitProcess:

VO D W NAPI ExitProcess(
U NT uExit Code

);

A funcdo TerminateProcess() também encerra um gsocmas a funcao
ExitProcess() avisa a DLL responsavel pelo procgssoo mesmo foi finalizado ja a
funcé@o TerminateProcess() ndo informa as DLLs mesfpeeis pelo processo que ele foi
terminado fazendo entdo as bibliotecas entendeteno gprocesso continua ativo o que
pode ocasionar problemas na aplicacéo.

Exemplo de chamada de funcdo TerminateProcess:

BOOL W NAPI Ter m nat eProcess(
HANDLE hProcess,
U NT uExit Code

)

Caso haja a intengao de cridireads a funcdo chamada deve ser a
CreateThread(), quando um processo é criado aut@megnte umahread primaria é
iniciada, mas novathreadspoderdo ser criadas, para que varias funcées rpossa
executadas simultaneamente.

Exemplo de chamada de funcao CreateThread:

HANDLE W NAPI Cr eat eThr ead(
LPSECURI TY_ATTRI BUTES | pThreadAttri but es,
SI ZE T dwst ackSi ze,
LPTHREAD START_ROUTI NE | pSt ar t Addr ess,
LPVO D | pPar anet er,
DWORD dwCr eat i onFl ags,
LPDWORD | pThr eadl d




48

Para terminar com umthread a funcédo ExitThread() deve ser chamada.
Assim como a fungdo ExitProcess() ela tem apenaspardmetro onde é passado
apenas o codigo de saidatbeead Esta funcéo ndo retorna nenhum valor.

Exemplo de chamada de fungao ExitThread:

VO D W NAPI Exi t Thr ead(
DWORD dwExi t Code

)
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8 MODELAGEM DO PROTOTIPO

A modelagem do programa comecou a ser definidasanalo-se qual o
problema que se pretendia resolver. Construir Lgtersia que monitorasse 0 uso de
softwarenos computadores de uma rede era até entdo unt@sesconhecido por nédo
se encontrar referéncias de como construir a femém

Em um primeiro estagio de estudos, pesquisou-seo @g®ria 0 ponto de
partida para o desenvolvimento do sistema. Loges ap@sses estudos iniciou-se a

modelagem de como seria construido o programa.

8.1DIAGRAMA DE ATIVIDADES

Conforme Alhir (2003) um diagrama comunica-se cartra por meio de
uma associacao de objetos.

Este tipo de diagrama permite especificar comostersia ira realizar seus
objetivos. Ele demonstra as acOes representandeegs@s em um sistema

(HAMILTON; MILES, 2006).
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O diagrama de atividades do prototipo Monitor € tnao® na Figura 4:

( Inicia 0 Servig >

A 4

CCaptura Process)
A 4
(Identifica Janele>

A 4

(Processa as InformagD
Y
( Envia ao Servid( >

A 4

< Deleta Dadc >

Figura 4. Diagrama de atividades do protétipo Mamit

A primeira atividade é o inicio do servi¢o, configndo o sistema junto ao
sistema operacional. Ao iniciar o Windows, o sisteamtomaticamente sera executado
e ja estara apto a coletar as informacoes.

A busca dos dados é realizada na segunda etapa,sé@odmapeados 0s

processos e sdo passados para a proxima atividRile de cada processo onde sera
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analisado se ele € ou ndo um sistema. Logo apopredessadas as informacdes que
depois sdo enviadas ao servidor. Ao enviar asnrdgdes ao servidor, os dados sao
apagados do banco de dados da base monitora & fildadhaver redundancia em uma

nova captura de dados.

8.2DIAGRAMA DE CASO DE USO

Conforme Hamilton e Miles (2006) este diagrama waptalgumas
funcionalidades que o sistema prové. Ele utilizaest, que sdo desenhos de bonecos
esquematicosstick man ou uma caixa com o nome apropriado. A Figurarbatestra

como é o desenho dos atores no diagrama de Céasésode

<<actor>>
Administrator

Administrator

Figura 5. Atores no Diagrama de Caso de Uso.
Fonte: HAMILTON; K. e MILES; R. (2006).
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Ja os Casos de Uso sdo desenhos em forma oval cdescaicdo da
funcionalidade em seu interior. A ligacao entretor/& o desenho Oval é feita por meio
de linhas. A Figura 6 demonstra como € represemtaigé linha e o Caso de Uso neste

tipo de diagrama.

Create a
new Blog Account

Administrator

Figura 6. Forma Oval e Linha em um diagrama de @asdso.
Fonte: HAMILTON; K. e MILES; R. (2006).

A representagcdo do Diagrama de Caso de Uso nomsistdonitor &
mostrada na Figura 7. Onde o administrador dorsestera a tarefa de instalar e iniciar

0 servico do sistema.

Instalar Monitor

Figura 7. Diagrama de Use Case do Protétipo Manitor

Administrador
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O diagrama de Caso de Uso do Servidor € representaéfigura 8. Onde o
administrador iniciara o sistema para que uma wediao servidor busque os dados em
cada maquina da rede. Logo apds o administradagraaghalisar os dados coletados
nas maquinas e fazer um levantamento estatisticqudes sdo osoftwaresmais

utilizados e quais podem causar algum problemagarganizacéo.

Analisar Dados Gerados

Figura 8. Diagrama de Use Case do Servidor.

Administrador

8.3DIAGRAMA DE FLUXO DE DADOS (DFD)

E um modelo que mostra como os dados serdo proossskentro do
sistema, demonstrando o comportamentsaftwareem relacdo a eventuais comandos
externos e internos.

Os desenhos dos processos sao representados néesewaneira:

a) entidade externa: € representado por um retangolm, a
inscricdo do meio externo em seu interior;
b) depdsito dos dados: é representado por dois tyza@delos

entre si e na forma vertical. Entre os dois tragascluida a

descricéo do repositoério;
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C) processo: é representado por um simbolo oval desaicao
deve ser apresentada em seu interior;
d) fluxo: representado o fluxo dos dados por meio e seta.

Mostra a direcdo em que os dados seguiréo.

A Figura 9 representa o diagrama DFD do protétipmitbr, mostrando a dire¢cdo dos

dados no lado cliente e no servidor.

Solici®

Inicia
servigo

Administrador

Busca
processos

Banco de dadi Processa os

7'y dados
\ |

Recebe os
dados

Requisita os
dados

Servidor Banco de dadi

A 4

Figura 9. Representacéo do diagrama DFD do protddipnitor.
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9 IMPLEMENTACAO DO PROTOTIPO

O sistema Monitor foi desenvolvido para trabalhan eima rede
cliente/servidor. O cliente foi instalado em cadagona da rede e permaneceu
executando durante todo o tempo que 0s computadmstdgeram ligados. Foram
analisadas quatro maquinas onde trés delas possusstema operacional Windows
XP Professional e uma que continha o sistema Wisd203 Server que além de ser

monitorada também exercia a funcéo de servidor@aratotipo desenvolvido.

9.1MONITOR

Por meio de chamadas a API do Windows o prototiyse® as informacgdes
em processos abertos.

O Monitor foi desenvolvido utilizando a linguagera grogramagéo C++,
uma linguagem que obtém informacdes diretamentetesface de programacao do
Windows. As informacdes armazenadas no banco desaiMonitor sdo:

a) nome do aplicativo;

b) ip da computador;

c) nome do usuario da maquina;

d) tempo em que softwareficou aberto;

e) tempo que aoftwareficou como janela principal,

f) titulo da janela.

Foi utilizada para comunicacdo em rede uma bildat@eneral Public

License(GPL) que tem seu codigo aberto podendo ser atigradedida da necessidade
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do desenvolvedor. Esta biblioteca esta disponivel o n site:
http://www.alhem.net/Sockets/.

O banco de dados utilizado foi o SQLite, criadotempo de execucéo, ou
seja sempre que o sistema for iniciado pela pram@z o arquivo de banco de dados
sera gerado.

Este banco € uma biblioteca em C que possui enoldmdados embutido.
A opcao de utiliza-lo foi que além de ser livre altimplataforma é armazenado em

apenas um arquivo, ndo necessitando ser instala€im e€onfigurado.

9.2SERVIDOR

A parte servidora do sistema foi desenvolvida nguagem Java, que foi
escolhida por ser multi-plataforma. Em caso deewsias operacionais diferentes o
servidor trabalhara sem nenhum problema. Por nei8atkets, o servidor requisita as
informacdes as maquinas onde o Monitor esta irkiadarecebe uma resposta com as
informacdes armazenados no banco de dados. Apéisicak informacdes os dados na
base monitora sdo apagados para que na proxima, leos redundantes ndo sejam
retornados e para que o arquivo de banco de d@dosgue muito grande.

O servidor ap6s armazenar as informagbes no baocamgio de uma
interface grafica consegue montar um relatorioiaide todos osoftwaresutilizados.

O banco de dados utilizado para desenvolvesoftware Monitor foi o
MySQL, criado em 1995 por Michael Widenius e queseropen-source(RUSSELL,
2005) foi escolhido para que eventuais problemas dicenca desoftware néo

ocorressem futuramente.

% Software livre que tem seu c6digo aberto, parasgusossam fazer correcées, alteracdes entre outros
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9.3DOCUMENTACAO DO PROTOTIPO MONITOR

O sistema Monitor como ja citado foi criado utilizid a linguagem C++ que
por meio de chamadas a fun¢bes da APl do Windowsabimformacgdes dos processos
que estao sendo executados.

O modo como foi desenvolvido spftwarepara que se buscassem apenas
informacfes sobre 0s programas que estivessem ecugdo precisou de varias
chamadas a diferentes funcdes da interface degmagéo.

Por meio da funcdo CreateToolhelp32Snapshot fosipeksbuscar uma listagem de

todos os processos que estdo executando no sigparacional.

HANDLE W NAPI Creat eTool hel p32Snapshot (
DWORD dwFI ags,
DWORD t h32Pr ocessl D

);

No parametro dwFlags foi utilizado TH32CS_SNAPPRGGHjue retorna
todos os processos que estdo sendo executadostemasi No segundo parametro foi
passado o valor O (zero) que indica o processcemiar Esta funcdo retorna um
HANDLE que é um identificador Unico que é relacidma uma janela.

Com o valor retornado chama-se outra funcdo Pra2esst, que acessara

informagdes do primeiro processo listado.

BOOL W NAPI Process32First(
HANDLE hSnapshot ,
LPPROCESSENTRY32 | ppe

);
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No primeiro parametro sera passado o0 retorno da catun
CreateToolhelp32Snapshot. O parametro seguinte pgsmsado uma variavel do tipo
PROCESSENTRY32 que € uma estrutura onde se podesnarbuarias informacdes
sobre os processos como identificador, nome, tamantimero déhreadsexecutadas
pelos processos.

Logo apos a funcdo Process32Next é chamada pasarpas proximo

processo até que toda a listagem seja encerrada.

BOOL W NAPI Process32Next (
HANDLE hSnapshot
LPPROCESSENTRY32 | ppe

) ;

Os parametros passados por ela sdo os mesmos gsmssadfuncao
Process32First e o retorno também serd o mesmarmdatdo TRUE caso seja
finalizada com sucesso.

A proxima funcdo chamada é a IsWindow() que recaiyeo parametro a
um HANDLE. Para o desenvolvimento do protétipo Moniforam passados os
HANDLEs que retornaram da fungéo CreateToolhelpd@pShot Sendo assim pode-
se ter uma resposta se 0 processo que esta seqld@mdm € realmente uma janela ou
nao. Se o processo analisado é janela ele retonnaralor diferente de 0 e se néo for

janela retornara 0.

BOOL | sW ndow( HWAD hwhd) ;

O sistema coleta as informacgdes dos programas ecugxo a cada cinco

segundos e armazena as informacdes no banco de Qddte.
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9.4DESENVOLVIMENTO DO SERVIDOR

Na criagcdo do servidor foi criado um protocolo aEonhecimento de
mensagens enviadas pela base cliente. O monitovemao dia solicita as informacdes
que estdo em cada maquina e a base monitora agrena®s dados.

O protocolo criado para comunicacdo entre monit@ervidor € muito
simples. Por meio de sockets o servidor faz aitaj#@o solicita e o monitor envia uma
linha de caracteres com o seguinte modelo:

a) nome do programa;

b) tempo;

c) data;

d) foreground

e) nhome da maquina;

f) ip da maquina;

g) titulo da janela.

Exemplo do protocolo dsoftwareMonitor:

PRG NOTEPAD.EXE 5000 1180567676 5000 NomeMaquinEtdoPagina

Ao receber a informacao o servidor reparte cadeicadle caracteres por
meio de um método chamado StringTokenizer e logs ag informacdes sdo enviadas

para o banco de dados MySQL.
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9.5ESTUDO DE CASO

Os testes com o protétipo Monitor foram realizagos uma empresa da
regido. A empresa trabalha hoje com seis funciosamas foram monitoradas apenas
quatro maquinas da rede.

A divisdo de funcionarios por cargo nesta empredeitd da seguinte
maneira:

a) dois programadores;
b) dois analistas de suporte;

c) dois responsaveis por vendas e financeiro.

O gerente da organizacdo chegou a conclusdo querdeha politica de
softwareainda que a empresa seja nova no mercado podevienr futuros problemas
com pirataria desoftware virus, trojans e programas do género e principate
rendimento dos seus empregados no dia-a-dia dallicab

Foram definidos quatro problemas a serem tratad@elitica desoftware

a) auxiliar a criagdo de uma listagem de ativosafevare

b) acabar com o uso de sistemas néo licenciados;

c) diminuir o nimero de programas maliciosos;

d) aumentar o rendimento dos funcionérios com a nifinagfio de

softwaredora dos parametros do trabalho.
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No primeiro tépico de controle de ativos sleftware estariam apenas 0s
sistemas que cada funcionario poderia utilizarar€ib um exemplo, o desenvolvedor
Java somente poderia utilizar a ferramenta Netbeansbanco de dados MySQL.
Geralmente as empresas fazem um controle de gimasque se tenha uma listagem
organizada de quais programas estao instalados@ameaquina.

Com a facilidade de fazelownloadde aplicativos na Internet, a empresa se
preocupou em checar se siftwaresbaixados por seus funcionarios séo ilegais, o que
poderia ter repercussdes graves caso uma fisciZaga uma vistoria nas maquinas
da empresa.

Os programas maliciosos além de afetar o bom foaoento da rede e dos
computadores poderiam roubar informacdes sigildaasgganizacao.

Foi desenvolvido um estudo estatistico de qsaftwaresos usuarios de
computadores da empresa estudada estdo utilizandon de tentar aumentar o

rendimento dos mesmos na organiza¢ao descrito artogdpico.

9.5.1 Licenciamento deSoftware

Como ja citado neste trabalho hoje mais de 60%edasresas brasileiras
utilizam software sem licenciamento. O gerente da empresa analisada a
preocupacdo de uma possivel fiscalizagdo colocandgrénfase no estudo do controle
de aplicativos piratas. As multas por utilizar eBp de sistema podem chegar a
guantias enormes o que poderia levar a empredéargita OsoftwareMonitor apenas
auxiliard a empresa neste caso, pois este proganmesmente monitora sistemas em
execucdo e se acaso algum programa sem licencadondaberto logo ndo sera

detectado.



62

Seguem relacionadas quatro tabelas que mostramftesgaes sem licenca

que o prototipo Monitor detectou:

Tabela 1. Maquina 192.168.0.11 sftwares sem licenca.

192.168.0.11 - Financeiro

Dreamweaver MX Softwarepara edicédo de paginas HTML

PC Cilin Anti Virus — Fabricado pela Trend Micro

Corel Draw Sistema de criagéo e edicao de imagens
Fireworks Sistema de criacao e edicao de imagens
WinRar Programa de compactagéo de arquivos

Tabela 2 Maquina 192.168.0.13 softwares sem licencga.

192.168.0.13 - Suporte

Babylon Softwarede traducéo de textos

EditPad Pro Editor de texto

PC Cilin Anti Virus — Fabricado pela Trend Micro
WinRar Programa de compactacao de arquivos

Tabela 3. Maquina 192.168.0.14 sftwares sem licenca.

192.168.0.14 - Suporte

Office Scan Anti Virus

Babylon Programa de traducao de textos
Dreamweaver MX Sistema para edi¢cdo de paginas HTML
WinRar Programa de compactacao de arquivos

Tabela 4. Maquina 192.168.0.15 sftwares sem licenca.

192.168.0.15 - Desenvolvimento

Office Scan Anti Virus
AVG Anti Virus
WinRar Programa de compactagéo de arquivos

Ao final dos relatérios gerados dos sistemas que passuem licenca o

gerente tomou a decisdo de desinstalar todos egdieativos para que nao ocorra
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nenhum problema com licenciamento dentro da empmlgans programas como

antivirus estdo sendo analisados algumas versddifedentes fabricantes para que seja

adquiridosoftwaresoriginais.

9.5.2 Controle de Ativos deSoftware

A listagem de ativos dsoftwareajuda a ter um controle de licencas e quais

sistemas a empresa possui. A empresa estudadatrasitho criou um modelo de

controle de ativos onde foram relacionados osraeteda seguinte maneira:

a)

b)

d)

nome dosoftware nesta coluna sera inserido o nome do sistema
cadastrado;

versao do sistema: demonstra qual a versao donsiste

funcionalidade: determina qual o funcionamento idtesia; Ex: (MS
Word: Editor de texto);

tipo de licenca: descricao de qual tipo de licemsistema possui. Ex:
(MySQL: SoftwareLivre);

cadastrado em: data em que o sistema foi cadassoativos de

software

No relatério geral de cada maquina foram analiséatiss os sistemas pelo qual

o funcionario utiliza em seu trabalho e feito assima listagem de ativos deftware
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9.5.3 Monitoramento do Uso deSoftware

O softwareMonitor foi instalado em quatro maquinas na orgag#o. Ele
monitorou os programas que cada funcionario utilidorante o dia-a-dia de trabalho.

Em cada maquina foram criados novos usuarios quagao Administrador
pudesse ter total controle sobre o Monitor. Os iumarios receberam usuarios sem
permissao para terminar os processos do Windowie @arar 0 servico correspondente
ao softwareMonitor. Nas tabelas geradas neste trabalho fe@@mados os tempos que
os sistemas forankoreground ou seja, foram janelas principais. E também foram
colocados os tempos que os sistemas ficaram exelcute sistema operacional.

O periodo de coleta dos dados correspondeu de/28(05a 01/06/2007 e
foram obtidos os seguintes resultados.

Em um total de 76 horas 08 minutos e 32 segundssftavare Monitor
mostrou que o funcionario do setor Financeirozailpouco mais de 60% do seu tempo
na empresa com sistemas equivalentes ao seu wakalhseja, ele perdeu 27 horas 6

minutos e 56 segundos em duas semanas de trabalho.
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As Tabelas 5 e 6 demonstram o total de horas es quagramas foram

executados durante o trabalho na maquina de ILG8D.11.

Tabela 5. Maquina 192.168.0.11 sftwares que fazem parte do trabalho.

192.168.0.11 - Financeiro

Nome Tempo executando Tempo foreground
Dreamweaver MX 00:02:12 00:01:36
Calculadora 00:35:00 00:18:30
WordPad 03:54:00 00:11:50
Nero 00:33:06 00:10:30
Corel Draw 05:06:00 01:30:32
Cob Caixa 03:54:16 02:42:34
GeraSerial 03:20:22 01:09:50
Fireworks 00:23:38 00:13:14
Habil (Sist. Contabil) 05:54:00 02:24:02
Thunderbird 71:00:28 29:05:04
Windows Live Messenger 00:02:50 00:01:40
Windows Messenger 7.5 65:58:24 11:11:58
Total Foreground: 49:01:36

Tabela 6. Maquina 192.168.0.11 sftwares que nao fazem parte do trabalho

192.168.0.11 - Financeiro

Nome Tempo executando Tempo foreground
Mozilla Firefox 23:51:44 10:25:12
Windows Media Player 10:16:40 00:24:52
Google Talk 06:46:24 03:42:06
Adobe Acrobat Reader 00:53:02 00:30:48
Messenger (Particular) 65:58:24 05:04:52
Paint 00:13:22 00:04:50
PC Cilin 00:34:12 00:05:56
Internet Explorer 00:06:32 00:02:50
DVD Shrink 01:51:50 00:21:22
NotePad 00:01:40 00:01:40
Explorer 43:16:02 05:56:00
Outros 65:58:24 00:26:28

Total Foreground: 27:06:56
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A Figura 10 demonstra em forma de grafico o redoltnal da analise da

utilizacdo desoftwaresna maquina do setor Financeiro:

100% -
90% -
80% -
70% -
60%
50% -
40% -
30%
20% -
10%

0%

1

B Nao faz parte do 27:06:56
trabaho

O Faz parte do trabalho 49:01:36

Figura 10. Estudo estatistico da maquina 192.16B.0.

A méaquina monitorada no setor de suporte foi coadtaque a utilizagédo de
softwaresnao condizentes ao trabalho foi quase que equiako uso dos sistemas
que fazem parte do cotidiano de trabalho. A maquioarespondente a este
monitoramento utiliza dois sistemas operacionaign@vs e Linux) o que explica o
fato do tempo total de checagem desta maquinaosegrge de 54 horas 44 minutos e
09 segundos. A Tabela 8 mostra que o tempo gastaacesso a Internet foi superior a

15 horas e 30 minutos utilizando dois navegadoféasefox e olnternet Explorer
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Nas tabelas 7 e 8 sdo demonstrados os resultadoaglana 192.168.0.13

que pertence ao setor de suporte.

Tabela 7. Maquina 192.168.0.13 sftwares que fazem parte do trabalho.

192.168.0.13 - Suporte

Nome Tempo executando Tempo foreground
Windows Live Messenger 00:40:42 00:12:44
Thunderbird 53:06:01 06:05:43
Putty 00:27:50 00:05:34
Super EDI (Editor texto) 00:04:06 00:01:54
Babylon 55:54:01 00:18:06
Gaim 00:08:36 00:02:10
Console de Admin 21:06:04 03:46:16
Aol Instant Messenger 21:32:12 00:14:16
Yahoo Messenger 11:54:16 01:31:06
Windows Messenger 7.5 43:05:41 14:05:42
WinSCP 03:16:16 02:02:00
VNC Viwer 00:27:32 00:07:40
Total Foreground: 28:33:11

Tabela 8. Maquina 192.168.0.13 sftwares que nao fazem parte do trabalho.

192.168.0.13 - Suporte

Nome Tempo executando Tempo foreground
Mozilla Firefox 41:02:51 15:24:02
Windows Media Player 00:01:22 00:01:06
Messenger (Particular) 43:05:41 03:45:10
EditPad Pro 00:17 :47 00:09:26
WinRar 00:54:26 00:10:06
Google Talk 22:44:51 00:25:52
Adobre Acrobat Reader 00:07:06 00:05:02
Internet Explorer 01:33:22 00:13:28
Skype 04:44:32 00:36:48
NotePad 02:30:50 00:49:14
Calculadora 00:01:22 00:01:22
Paint 00:45:32 00:17:04
Messenger Live Plus 00:00:32 00:00:32
SQLite Maestro 00:04:50 00:03:22
Explorer 67:16:33 02:15:10
Outros 75:02:47 01:53:14
Total Foreground: 26:10:58
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A Figura 11 demonstra o resultado gerado da and@dsecomputador

192.168.0.13 que pertence ao setor de Suporte:

100% -
90% -
80% -
70% -
60% -
50% A
40% A
30%

20%
10% -
0%

1

E Nao faz parte do trabalho 26:10:58
O Faz parte do trabalho 28:33:11

Figura 11. Estudo estatistico da maquina 192.168.0.

Ao fazer uma analise em mais uma maquina do setduporte pode-se
constatar que a utilizacdo deftwaresfora do parametro de trabalho é maior dentre
todas as maquinas ja analisadas o que demonsti@a UgLirio passou mais tempo com
programas que nao condizem com a rotina de trab@lhtal de horas monitoradas
nesta maquina foi de 23 horas 27 minutos e 08 seguiizsta maquina também possui
trés sistemas operacionais (Windows, Linux e Fré&Bgue sao executados

dependendo das necessidades do setor.
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As tabelas 9 e 10 mostram os resultadosaftware Monitor na maquina

192.168.0.14.

Tabela 9. Maquina 192.168.0.14 sftwares que fazem parte do trabalho.

192.168.0.14 - Suporte

Nome Tempo executando Tempo foreground
Mozilla Firefox 15:59:06 01:32:30
ICQ Lite 12:07:43 00:06:48
Dreamweaver 00:22:46 00:06:36
Habil 02:59:02 02:39:02
Babylon 15:00:50 00:00:32
Thunderbird 11:38:02 00:26:12
Console de Admin 11:20:12 00:24:48
Windows Live Messenger 29:03:02 01:39:58
Yahoo Messenger 15:40:50 01:43:10
Microsoft Word 00:03:46 00:01:47
AOL Messenger 14:18:06 00:03:28
Paint 00:45:32 00:17:04
Yahoo Messenger Insider 01:24:50 00:12:04
Messenger 7.5 12:12:16 01:03:30
Nero 00:00:32 00:00:32
Total Foreground: 10:18:01

Tabela

10. Maquina 192.168.0.14 seftwares que nao fazem parte do trabalho.

192.168.0.14 - Suporte

Nome Tempo executando Tempo foreground
Mozilla Firefox 15:59:06 08:24:50
Win. Live Messenger (Part. 29:03:02 00:33:12
Messenger 7.5 (Particular) 12:12:16 00:23:20
Windows Media Player 00:46:06 00:08:16
Free Download Manager 01:16:22 00:16:06
Google Talk 20:00:16 00:03:10
DVD Shrink 01:31:00 00:09:22
Internet Explorer 00:01:47 00:00:36
WinRar 00:00:06 00:00:06
Microsoft Word 00:03:46 00:01:47
Explorer 15:04:12 03:01:40
Notepad 00:33:56 00:05:40
Camera Digital $oftwarg 00:01:22 00:01:02
Total Foreground: 13:09:07




70

A Figura 12 demonstra o resultado gerado da and@dsecomputador

192.168.0.14 que pertence ao setor de Suporte:

100% -
80% -
60% -

40% -
20% +
0%

1
m N&o fazem parte 13:09:07
do trabalho
O Fazem parte do 10:18:01
trabalho

Figura 12. Estudo estatistico da maquina 192.1568.0.

O melhor resultado entre as maquinas analisadasbiiiiia no setor de
Desenvolvimento aonde o resultado chegou a apraemante 80% de utilizacdo de
programas pertencentes ao desenvolvimentsofterare Esta maquina utiliza também
dois sistemas operacionais (Windows e Linux) o fggzecom que o tempo total fosse
muito menor do que a maquina do setor Financeieautjliza apenas sistema Windows.

O tempo total de analise nesta maquina foi de 28shd2 minutos e 32
segundos e a maior parte do tempo foram utilizadaso Netbeans que é wsuftware

de desenvolvimento de sistemas para programacifimgnagem Java.
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As tabelas 11 e 12 descrevem os resultados do testgdade utilizacdo de

softwaresno computador com o IP 192.168.0.15.

Tabela 11. Maquina 192.168.0.15®ftwares que fazem parte do trabalho.

192.168.0.15 - Desenvolvimento

Nome Tempo executando Tempo foreground
Netbeans 28:21:10 15:42:06
Windows Live Messenge! 02:49:56 00:57:34
Messenger 7.5 03:30:32 00:17:22
Mozilla Firefox 28:02:46 03:42:36
Console de Admin 18:39:05 01:30:12
Thunderbird 00:58:12 00:11:38
Adobe Acrobat Reader 02:34:44 00:04:16
Calculadora 00:03:02 00:03:02
Total Foreground: 22:28:46

Tabela 12. Maquina 192.168.0.15®ftwares que ndo fazem parte do trabalho.

192.168.0.15 - Desenvolvimento

Nome Tempo executando Tempo foreground
Windows Media Player 03:38:50 00:07:02
Windows Live Messenge! 02:49:56 00:22:24
Messenger 7.5 03:30:32 00:04:54
Mozilla Firefox 28:02:46 01:06:20
Wordpad 00:05:52 00:03:52
Internet Explorer 03:32:16 01:08:08
Notepad 04:17:40 00:20:32
Microsoft Word 00:08:56 00:04:50
WinRar 00:01:38 00:01:16
AVG 12:49:14 00:01:56
Microsoft Excel 00:03:22 00:02:50
OfficeScan 00:02:12 00:00:16
Explorer 19:51:22 02:18:43
Total Foreground: 05:43:03
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A Figura 13 demonstra o resultado gerado da and@dsecomputador

192.168.0.15 que pertence ao setor de Desenvoltamen

100% -
80% -
60% -
40%
20%

0%

1

m N&o fazem parte 05:43:46
do trabalho

mFazem parte do 22:28:46
trabalho

Figura 13. Estudo estatistico da maquina 192.188.0.

9.5.4 Definicdo de uma Politica deésoftware

Apoés alguns resultados obtidos comsoftware Monitor o gerente da
empresa analisada decidiu criar algumas regrasupaaanelhor utilizacdo dos sistemas
dentro da organizacéao.

As normas foram descritas da seguinte maneira:
a) por meio de regras digewall arquivos com extensao .exe, .zip, .rar ,
.bin, .bat estdo proibidos de serem fedoawload
b) softwaresque néo forem livres de licenca ndo poderédo stalados
em hipotese nenhuma;
c) a utilizagcdo desites de relacionamento (Orkut, Fotologs) estdo

bloqueados;
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d) sempre que um funcionario precisar baixar arquicommn uma
extensdo proibida ele devera informar ao gerensereeendo qual
sera a sua utilizacdo do mesmo na empresa,

e) apos a liberacdo do gerentesaftwaresera incluido na listagem de
ativos da empresa,;

f) ossitesde noticias estarao liberados por 30 (trinta) tomdepois no
inicio do expediente, ou seja até as 08:30;

g) paginas web de videos (YouTube e Google Video) éamlestao
proibidos no periodo de trabalho por utilizar mibigenda;

h) ao final de cada més o gerente da empresa passarada maquina

examinando se algum sistema foi instalado sem ewunigsao.

Com a implantacdo destas regras pretende-se daor rsaguranca e
rendimento aos funcionarios. Com a utilizacédo deasddirewall e esta nova politica
de utilizacdo deoftwarepretende-se que o nimero de programas maliciososu# e
0 numero de programas sem licenca seja zerada édaclusdo deste trabalho estavam
sendo estudadas novas formas de se tentar rederzira@la de virus e obter um melhor
controle de programas piratas.

Existem hoje alguns softwares que monitoram maguieauma rede citando
como exemplo o CACIC que é um projeto do goverrder@ brasileiro onde esse
sistema faz um inventario de software e hardwaste grograma atua no formato GPL
e tem seu codigo-fonte aberto para que se posdeitemodificacdes ou melhorias.
Este sistema trabalha com o conceito de rede elsmidor igualmente o software

desenvolvido neste projeto, mas tracam paraletabrente diferentes pois o foco deste
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trabalho é monitor programas abertos e seu temmpxe®Icao e apenas auxiliando no
encontro de sistemas piratas.

O trabalho de concluséo de curso do académico dadJRoberto de Souza
Boava também foca seu trabalho em um inventaricsafevare e periféricos de

hardware utilizando arquitetura multi-camadas.
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10 TRABALHOS FUTUROS

A pesquisa do ex-académico da Universidade do mxtr8ul Catarinense
(UNESC) Gary Vaca D’Este busca em todas as maqdeasna rede por meio de um
agente movel todos a®ftwaresinstalados. No desenvolvimento do protétipo Manito
o foco ndo é o controle de ativos até porque séemgpo em que o sistema ficou
instalado um usuario ndo executasse um programa lisemca ele néo iria ser
identificado. Mas sim propiciar ao gerente da emsgnmonitorada aproximadamente
guantossoftwarespiratas na empresa possuia. Mas para um trabatbom fpode-se
integrar os dois sistemas a fim de construir umeaarfeenta poderosa para

monitoramento de maquinas em uma organizacao.
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11 CONCLUSAO

As politicas desoftwarenos dias de hoje ainda estdo muito mal definidas e
algumas organizacoes, principalmente em emprespegieeno porte. A inobservancia
dos gerentes para com as novas tecnologias dig®nivo mercado provoca
desorganizacdes dentro do setor de TI. A faltandeisicdo dos gestores proporcionam
as empresas quedas de rendimento dos funcionatosento desoftwaresilegais
dentre outros problemas.

Esta pesquisa tentou ajudar de varias formas umparesm da regiao
auxiliando a desenvolver uma politica stdtwareainda que para se chegar a um nivel
de exceléncia possam-se demorar alguns meses u ano

O software desenvolvido demonstrou que os funcionarios daresap
monitorada estdo em um nivel baixo de rendimemfioeeagora com o sistema instalado
em cada maquina e com uma nova politica de utfizade sistemas a organizacdo
possa crescer ndo somente sozinha mais junto &useisnarios.

Ao final deste projeto notaram-se algumas dificdé&taque poderiam ser
acrescentadas em trabalhos futuros como:

a) inclusdo de um banco de dados que contenha nonseftdares
relacionados aos seus respectivos nomes dos poegess

b) criacdo de uma interface gréfica para melhor adimagao do
sistema;

c) integracdo com o projeto desenvolvido pelo ex-atéc®da Unesc
Gary Vaca D’Este para busca de programas instalams
computadores de uma rede auxiliando o controldidesade

software



77

REFERENCIAS

ADAM, Keli; SCRIMGER, RobMCSE, TCP/IP — Trainning Guide. 2 ed. EUA:
New Riders, 1999.

ALHIR, Sinan Si;Learning UML . O’ Reilly: 2003.

BERG, GlennMCSE, Network Essentials — Tranning Guide 2 ed. Indianapolis:New
Riders, 1998.

CASAD, Joe; WILLSEY, BobAprenda em 24 horasTCP/IP. Rio de Janeiro:
Campus, 1999.

COMER, Douglas; STEVENS, David Interligacdo em rede com TCP/IP Rio de
Janeiro: Campus, 1999.

COMER, Douglastnternetworking with TCP/IP — Principles, Protocols and
Architetures. 4 ed. New Jersey: Prentice Hall, 1999.

COMPUTERWORLD Pirataria de software cai no Brasil, mas prejuizosupera
USs$ 1 bi. Disponivel em:<
http://computerworld.uol.com.br/mercado/2007/05/1568gnoticia.2007-05-
15.5103056083>Acessado em: 10 jun. 2007.

COWART, RobertMartering Windows 3.1. Sybex: 1993.

DABAK, Prasad; PHADKE, Sandeep; BORATE, Milindndocumented Windows
NT. M&T Books: 1999.

DALMAZO, Luiza . Virus € o maior problema enfrentado por emprgeasutilizam a
internet.PesquisaAno 2007 Publicado em: 30 mai. 200Disponivel em:
<http://computerworld.uol.com.br/seguranca/2007/050/idgnoticia.2007-05-
29.9638193019>Acessado em: 03 jun. 2007.

DULANEY, Emmett; LAWURENCE, Sherwood; SCRIMGER, Roh TILKE,
Anthony; WHITE, Jonh; WILLIAMS, Raymond; WOLFORD,&in. MCSE, TCP/IP
— Trainning Guide. EUA: New Riders, 1998.

HAMILTON, Kim; MILES, Russel.Learning UML 2.0. O’ Reilly, 2006.

HOLLINGWORTH Jarrod, BUTTERFIELD Dan, SWART Bob, ASBOP Jamie.
Borland C++ Builder 5 — Developer’'s Guide New York — SAMS, 2001.

IDG Now. Estudo: 43% dos sites de downloads instalam anogs maliciosos.
Disponivel em: <http://idgnow.uol.com.br/seguranc&006/12/12/idgnoticia.2006-
12-12.6201545613>. Acessado em: 03 jun. 2007.



78

IDG NOW. Pirataria de software cai no Brasil, mas prejuigmesa US$ 1 bi.
Disponivel em: <http://idgnow.uol.com.br/mercado/207/05/15/idgnoticia.2007-05-
15.9813946103>. Acessado em: 03 jun. 2007.

LOSHIN, PeterTCP/IP: Clearly Explained. 4. ed. Boston: Morgan Kaufmann
Publishers, 2003.

NAUGLE, Matthew.lllustrated TCP/IP . Wiley Computer Publishing, 1998.

OLIVEIRA, Romulo Silva de; CARISSIMI, Alexandre dilva; TOSCANI, Simao
Cirineu.Sistemas Operacionais — Instituto de Informatica d&JFRGS. 3 ed. Porto
Alegre: Sagra Luzzato, 2004.

PETROUTSOS, Evangelo®ominando o Visual Basic 6 — A BibliaSao Paulo :
Makron Books, 1999.

RICHTER, JeffreyWindows Avancado. Guia de Desenvolvimento para API
WIN32, para Windows NT e Windows 95 Sao Paulo: Makron Books, 1996.

RICHTER, Jeffrey Programing Applications for Microsoft Windows. 4 ed.
Washington: Microsoft Press: 1999.

RUSSELL, J. T. DyerMySQL — In a Netshell.California: O’Reilly, 2005.

RUSSINOVICTH, Mark E.; SOLOMON, David AMicrosoft Windows Internals —
Microsoft Windows Server 2003, Windows XP, Window200Q 4 ed. Microsoft
Press: 2004.

SCHREIBER, Sven BJndocumented Windows 2000 Secret — A Programmers
Cookbook. Indianapolis: Pearson Education, 2001.

SCRIMGER, Rob; LASALLE, Paul; PARIHAR, Mridula; GURA, Meeta. TPC/IP a
Biblia. 6. ed. Rio de Janeiro: Campus, 2002.

SIMON, RICHARD.Windows NT WIN32 API Superbible. The Waite Group, 1998.
SOARES, Luiz Fernando Gomes; LEMOS, Guido; COLCHE®&gio Redes de
Computadores: Das LANs, MANs e WANSs as Redes ATM.ed. Rio de Janeiro:
Campus, 1995.

SWART Bob, CASHMAN Mark, GUSTAVSON Paul, HOLLINGWOR Jarrod.
Borland C++ Builder 6 — Developer’s Guide4 ed. New York : SAMS, 2003.

TANEMBAUM, Andrew S.Redes de Computadores4. ed. Rio de Janeiro: Campus,
1997.

TEIXEIRA JUNIOR, José Helvécio. Redde computadores: servicos,
administragéo e segurancaSao Paulo: Makron Books, 1999.



79

TORRES, GabrielRedes de Computadores: Curso Completdrio de Janeiro: Books
do Brasil, 2001.

VILLANI, Pat. Programming Win32 Under The APIl. CMP Books, 2001.



80

BIBLIOGRAFIA RECOMENDADA

DEITEL, H.M; DEITEL, P. JJava Como Programar. 4.ed. Porto Alegre: Bookman,
2003.

HSBC. Software e hardware que ajudam na seguranca de emgsas Disponivel em:
<http://www.hsbc.com.br/common/seguranca/artigavsarfe-hardware-ajudam-
empresas.shtml>. Acessado em: 01/04/2007.

UNISINOS - Universidade do Vale do Rio dos Sireedes de Computadores -
modelos OSI e TCP/IR Disponivel em: <http://jpl.com.br/redes/redes. puffP.
Acessado em: 11/11/2006.



