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Resumo: Tendo em vista o grande crescimento das criptomoedas, um dos problemas
gue os usuarios acabam encontrando esta na implementacdo da blockchain, e na
realizacdo das transacdes, visto que erros cometidos durante algum processo de
transacdo ndo poderdo ser mais desfeitos, podendo tornar as aplicacdes blockchains
menos seguras. Assim esta pesquisa tem como objetivo a avaliacdo da ferramenta
Multichain através de aplicagBes blockchain, avaliando a seguranca, facilidade de
definicdo de parametros, em comparacdo com a blockchain. Os resultados dessa
pesquisa se deram através de trés aplicacbes desenvolvidas na Multichain, onde foi
possivel observar que por meio dos testes que a ferramenta apresentou um melhor

desempenho em relacdo a blockchain.
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ABSTRACT: In view of the great growth of cryptocurrencies, one of the problems that
users end up encountering is in the implementation of the blockchain, and in the
execution of transactions, since mistakes made during some transaction process can
no longer be undone, and can make blockchain applications less safe. Thus, this
research aims to evaluate the Multichain tool through blockchain applications,
evaluating the security, ease of parameter definition, compared to the blockchain. The
results of this research were given through three applications developed in Multichain,
where it was possible to observe that through the tests that the tool presented a better

performance in relation to blockchain.
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A cada dia novas tecnologias sdo exibidas ao mundo trazendo novas
funcionalidades para pessoas, uma delas sao as criptomoedas, em especial o Bitcoin,
que € uma moeda digital utilizada no mundo econdmico e financeiro e que vem
ganhando uma grande visibilidade nos ultimos anos devido a sua valorizagdo. Junto

ao bitcoin outra tecnologia que acabou ganhando espaco foi o blockchain.

O Bitcoin é uma moeda digital peer-to-peer, de cédigo aberto, que nao
depende de uma autoridade central. Entre muitas outras coisas, 0 que faz o Bitcoin
ser unico é o fato de ele ser o primeiro sistema de pagamentos global totalmente
descentralizado (ULRICH, 2014).

Por ser descentralizada, ou seja, ndo necessita de terceiros para funcionar,
as criptomoedas apresentam varias vantagens em relacdo as moedas convencionais.
Uma delas é que ndo podem ser confiscadas e podem ser enviadas para qualquer
pessoa tornando essa moeda mais segura e com uma maior privacidade e

transparéncia nas transagoes.

O blockchain surgiu com a criptomoeda Bitcoin. O objetivo principal € ser
um livro-razdo em que todas as transacoes financeiras de todos os usuarios ficassem
armazenadas de forma a nao ocorrer o problema do gasto duplo (LUCENA,
HENRIQUE,2016). Sendo assim verifica-se que a tecnologia blockchain acaba sendo
responsavel por fazer toda a parte de registro de dados e seguranca das transacdes

gue ocorrem na maioria das criptomoedas digitais.

Dentre os principios do funcionamento do blockchain estdo os blocos que
podem ser definidos como uma estrutura de dados. Nestes blocos sdo armazenadas
as transacgfes que serdo incluidas na blockchain pelo trabalho dos mineradores na
rede. (AGNER; 2018; traducao nossa).

Uma das caracteristicas que sao encontradas nos blocos é que todas as
informacgdes que ficam gravadas s&o armazenadas dentro desse bloco, e ndo poderao
ser mais alteradas. Por tanto, caso ocorra algum erro durante a transagdo ou na
aplicacéo, este erro ndo poderé ser corrigido, podendo tornar a aplicacao blockchain

menos segura.



Com o passar do tempo foram desenvolvidas ferramentas para auxiliar na
realizacdo de teste do blockchain para tentar diminuir os riscos na hora de realizar
uma transacdo. Uma delas é o software Multichain que é uma tecnologia que permite
que os usuarios estabelecam cadeias de blocos privadas para serem usadas por
grandes organizacdes para facilitar as transacdes financeiras e dar uma maior

privacidade nas aplicacoes.

Segundo GREENSPAN (2015), o MultiChain € uma plataforma pronta para
a criacao e implantacdo de blockchains privados, dentro ou entre organizacdes. Ele
visa superar um obstaculo importante a implantacédo da tecnologia blockchain no setor
financeiro institucional, fornecendo a privacidade e o controle necessarios em um
pacote facil de usar. Assim como o software Bitcoin Core do qual € derivado, o
MultiChain suporta servidores Windows, Linux e Mac e fornece uma API simples e

interface de linha de comando.

A ferramenta tem como objetivo, ao se criar uma blockchain, que ele fique
visivel apenas para 0s participantes que receberam as permissfes na rede.
Adicionando maior controle sobre as transacdes e fazendo com que o processo de

mineracao ocorra de forma segura.

O Multichain tem como proposta de resolver o problema dos enderecos
publicos, onde o usuario que esta conectado a rede e que deseja fazer uma transacao,
a realiza utilizando diferentes enderecos publicos e chaves privadas. Essa estratégia
faz com que evite que qualquer um dos participantes obtenha uma cépia completa
das suas transacfes, uma vez que nao sera possivel saber quais o0s outros enderecos
0 usuéario esta usando (GREENSPAN; 2015, traducdo nossa).

Dentre os fatores que levaram a escolha da ferramenta Multichain, esta
o fato dela apresentar um baixo custo computacional, pela sua facilidade de uso e
instalacéo, e o principal que se trata de uma ferramenta de codigo aberto. Contendo
também com a funcionalidade onde séo realizados os testes de seguranca nas

aplicacdes blockchain.

Sendo assim, a proposta aqui apresentada tem como objetivo a
avaliacdo da ferramenta Multichain através de aplicacdes blockchain que serdo

desenvolvidas na ferramenta.



Os objetivos especificos desta pesquisa consistem em: apresentar uma
visdo geral sobre a tecnologia do bitcoin e blockchain; avaliar o funcionamento da
ferramenta Multichain; realizar o desenvolvimento das aplica¢des blockchain; avaliar

0s resultados obtidos com os experimentos.

2 TRABALHOS RELACIONADOS

Na elaboracéo desta pesquisa, buscou-se trabalhos nacionais semelhantes
ao desenvolvido por meio do Google Académico, onde foram encontrados seis
trabalhos, e selecionados dois para auxiliar na pesquisa. Dos trabalhos selecionadas,
€ possivel citar, a pesquisa feita por Fabricio Reis Furtado, na Universidade do Vale
do Rio dos Sinos em 2019, que teve como objetivo desenvolver um modelo de
arquitetura aplicada ao ambiente privado, que fosse acoplado de forma transparente
as solugbes existentes e ofereca a capacidade de adicionar servicos para prover
ganho de desempenho e um gerenciamento mais eficiente. Para o desenvolvimento
da aplicacao inicialmente foi realizado a instalacdo e configuracdo do middleware
Multichain em uma VM Linux na nuvem da Amazon. Feita a instalacédo da plataforma
blockchain, foram realizados os primeiros testes por meio da interface de comando e
APl JSON-RPC para controlar a execucdo do no6 blockchain, criacdo de streams,
consultas de status, transacfes, entre outros. Para validar os resultados da
implementacdo do modelo foi utilizado uma abordagem quantitativa, gerando
informacdes numéricas sobre o comportamento do sistema. A avaliacao foi realizada
por meio de um teste de carga explorando diferentes configuracdes do ambiente e do
modelo, onde foram definidos sete cenarios possiveis. Os autores concluiram que
com os testes realizados com a arquitetura foi encontrar as seguintes caracteristicas:
ganho de desempenho do sistema; gerenciamento mais eficiente; flexibilidade;
compatibilidade (FURTADO, 2019).

O trabalho desenvolvido por Anselmo Battisti e Gabriel Carrara no
Instituto de Computacao da Universidade Federal Fluminense em 2018, teve como
objetivo apresentar um framework conceitual que possibilitasse o compartilhamento
seguro de midias médicas entre os diversos stakeholders envolvidos em seu processo
de producéo e consumo, de tal forma que o receptor da midia tenha a certeza de que

aguela midia ndo foi de alguma forma adulterada seja durante o processo de



transmissdo ou mesmo no processo de armazenamento. A solucdo proposta foi
desenvolver o framework MEDICHAIN como uma plataforma que utiliza uma
blockchain de forma que os usuarios de uma midia médica tenham um banco de
dados distribuido para confirmar a sua integridade fisica logica. A fim de validar o
desempenho do modelo proposto, foram realizados testes para medir os tempos de
insercado e de consulta de uma determinada midia na blockchain. Os testes foram
realizados utilizando como forma de controle o nimero de midia inseridas previamente
na blockchain. Como resultado pode-se concluir que 0s objetivos propostos neste
trabalho foram alcancados uma vez que o MEDICHAN oferece os recursos de
validacdo da integridade fisica e logica para midia médica. A integridade fisica foi
obtida a partir da implementacao da consulta do hash da midia médica na blockchain
e, a validade logica foi obtida a partir da analise dos metadados armazenados pelo
produtor da midia na blockchain. Além disso, a prova de conceito desenvolvida
mostrou que existe a viabilidade técnica para a implementacdo da arquitetura
(BATTISTI; CARRARA, 2018).

3 MATERIAS E METODOS

O desenvolvimento deste trabalho consiste em uma pesquisa com base
tecnoldgica, a pesquisa quanto aos objetivos é descritiva, pois descreve os fatos como
eles sdo e quanto aos procedimentos técnicos é uma pesquisa bibliogréfica, pois ndo
ocorre a interferéncia do pesquisador, mas sim a observacdo e conclusdes a partir

dos estudos realizados.

Nesta pesquisa foi realizado a implementacgéo de trés testes de aplicagbes

blockchain que foram desenvolvidas dentro da ferramenta Multichain.
3.1 PREPARACAO DO AMBIENTE DE SIMULACAO

Inicialmente para preparar o ambiente de teste é preciso realizar a
instalacao e configuragcdo do Multichain. O instalador da ferramenta Multichain, pode
ser baixado, a partir do site https://www.multichain.com/download-install/, e deve

atender ao requisitos descritos abaixo:



e Linux: 64 bits: Distribuicdes compativeis: Ubuntu 12.04+, CentOS 6.2+,
Debian7+, Fedora 15+, RHEL 6.2+.

e Windows: 64bits; Versdes compativeis: 7,8,10, Server 2008 e posteriores.

e 512 MB de memdéria RAM ou superior.

e 1 GIGA de espaco em disco ou superior.

Neste trabalho, foi utilizado para a instalacdo e configuracdo do
Multichain um computador desktop com 8 GIGA de memodria RAM com 240 GIGA de
espaco em disco e um sistema operacional Windows 10 Pro 64 bits, versdo 21H1 que
daremos o nome de nodel e um notebook com 6 GIGA de memoria RAM com 100
GIGA de espaco em disco e um sistema operacional Windows 10 Pro 64 bits que
daremos nome de node2. Na figura abaixo é mostrado 0s passos necessarios para

fazer a instalacédo e uso do Multichain.

Criar uma
blockchain

J

Baixar o Instalador »| Instalar a Multichain }—— |

v

Executar comandos
na blockchain

L »| Iniciar a blockchain

Figura 1 - Passos para instalacdo e uso do Multichain.

A instalagdo da ferramenta ocorre de maneira tradicional, onde
primeiramente é feito o download do pacote e extraido o zip na pasta desejada, feito
a instalagao é criado a blockchain executando o comando “multichain-util.exe create

“(seguido do nome que deseja dar para a sua blockchain) no nodel. Logo embaixo da



execucao do programa sera exibido uma mensagem informado que a blockchain foi
criado com sucesso e apontando para o caminho do seu arquivo de configuracéao

como € mostrado na figura 2.

\Multichaind>multichain-util.exe create tutchain

ultichain\tutchain\params.dat before running multichaind for the first time.

Figura 2 — Mensagem de sucesso da criacdo do blockchain.

Apos a criacdo da blockchain é possivel iniciar a nossa blockchain através
do comando multichaind.exe <nome da blockchain> -daemon, em seguida é
apresentado uma mensagem informando que a blockchain foi iniciada e € mostrado o

IP e PORTA para que outras blockchains possam se comunicar a sua.

C:\Users\Windows\Desktop\Nova pasta>multichaind.exe tutchain -daemon
MultiChain 2.2 Daemon (Community Edition, latest protocol 20013)

Looking for genesis block...
Genesis block found

Other nodes can connect to this node using:
multichaind tutchain@192.168.0.12:6311

Listening for API requests on port 6310 (local only - see rpcallowip setting)

Node ready.

Figura 3 — Mensagem de conexao da blockchain.

Préximo passo € fazer a conexdo da nossa blockchain com a outra no
node2, por meio do comando multichaind.exe <nome da blockchain>@<IP da
blockchain>, onde sera mostrado um hash que € o endereco da segunda blockchain
e é atraves dele que forneceremos a permissao para que o nodel possa se conectar

com a nossa blockchain do node?2.



C:\Users\Windows\Desktop\Multichain>multichaind.exe tutchain@192z.

Multichain 2.2 Daemon (Community Edition, latest protocol 2¢

sk blockchain admin or u h ng tivat ssi let you connect and/for transact:
1i tutchain grant L HD OcpdT yaET4 5P} Te connect
i 6ETe connect,send,receive

Figura 4 — Mensagem de conexdo da blockchain.

Com o hash em maos podemos executar o comando no nodel, multichain-
cli.exe<nome da blockchain> grant <hash> connect, send, receive. Este comando ira
conceder todas as permissdes necessarias para que o nodel possa se conectar ao

node 2.

ve

in_name":"tutchain"}

Figura 5 — Comando para conceder as permissdes

Feitos todos os comandos necessarios podemos iniciar o node2 utilizando

o0 comando multichaind.exe <nome da blockchain>@<IP da blockchain> -daemon.

from the seed node 192.168
node using:
311

Listening for API requests on port 6318 {(local only - see rpcallowip setting)

MNode ready.

Figura 6 — Mensagem de conexdo da blockchain.



4 EXPERIMENTOS E RESULTADOS

Os resultados obtidos nesta pesquisa deram-se através de trés
experimentos desenvolvidos na ferramenta Multichain, onde no primeiro experimento
foram implementadas duas carteiras. No nodel foi criado uma carteira chamado de
USD que continha 2.000 ddlares e no node 2 foi criado uma carteira chamado de JPY

gue continha 50.000 ienes como é mostrado na figura 7 e 8.

:\Users\Windows\Desktop\Nova pasta>multichain-cli.exe tutchain gettotalbalances ©
("method":"gettotalbalances","params":[©],"id":"33363139-1648748541", "chain_name": "tutchain"}

"name” : "USD",
"assetref” : "60-266-18078",
"qty" : 2000

Figura ¥ — Carteira USD.

C:\Users\Windows\Desktop\flultichain>multichain-cli.e t gettotalbalances @
{"method" :"gettotalbalances","params"”:[8],"1d" :" 14¢ 8564" ,"chain_name":"tutchain"}

(

65-265-6863",

Figura 8 — Carteira JPY.

Com as duas carteiras implementadas, foi realizado uma simples troca na
qual 100 ddlares pertencentes a carteira USD sao trocados por 10.500 ienes da
carteira JPY. A figura 9 mostra as duas carteiras apos ser realizado a transacao, o

que mostra que a troca ocorreu de maneira correta.



C:\Users\Windows\Desktop\mMultichain>multichain-cli.exe tutchain gettotalbalances
:"gettotalbalances’ - ,1d":"116040652-1648750442" ,"chain_name" :"tutchain®

Figura 9 — Transacao entres as duas carteiras.

No segundo experimento foi implementado uma carteira aberta chamada
de GBP que continha 50.000 unidades. Através dessa carteira aberta foi possivel
emitir mais 25.000 unidades deste mesmo ativo, fazendo com que a carteira passasse

a ter agora 75.000 unidades como mostra a figura 10.

GEP
hain_name”:"tutchain”}

1.
"1PPh1HfJ6xfXppguyob7MfamQX65Ugh1xQio2N™ @ [
-

"name” : "GB

Figura 10 — Emissé&o dos ativos.



No terceiro experimento foi realizado a criacdo de uma chave privada e
um endereco, no qual foi implementado uma carteira com 50.000 unidades para esse

endereco e feito 0 envio dessas unidade para outro endereco.

{"method":"createkeypairs” ,"params™:[],"1d":"45819989-164 3641" ,"chain_name"™:"tutchain™}

(

"pubk : ) O ¢ ! f2 C 94435fafefb2322",

“privkey"

Figura 11 — Criag&o da chave privada e do endereco.

A figura 12 mostra o envio das unidades que foram criadas para o outro
endereco.

chain_name":"tutchain®}

Figura 12 — Envio das unidades.

Com os resultados apontados com esta pesquisa foi possivel observar
que a ferramenta Multichain demostrou-se promissora em relacdo ao blockchain, no
qgual a ferramenta utiliza-se da chave privada, que é mostrada na figura 11, como
prova de segurancga para dar um maior controle e protecdo na hora que o usuario esta

realizando uma transacao, onde na blockchain isto ndo é possivel.

Outro fator é facilidade que a Multichain tem em definir os paramentos ao
se criar uma blockhain, a ferramenta disponibiliza véarios comandos para a

implementacéo e realizacéo das transacdes da blockchain.



No estudo de Furtado (2019) é feito uma comparacdo entre a blockchain e
a Multichain, através de testes de transac¢des utilizando um recurso da Multichain
chamado de Round Robin, onde foi realizada uma comparagéo de desempenho entre
as duas tecnologias. Com os resultados encontrados foram possiveis observar que
com o recurso ativado a ferramenta teve um ganho de aproximadamente 400% da
capacidade de processar transacdes simultaneas em relacdo a uma transacao normal

na blockchain.

O que mostra que a Multichain apresentou ser uma ferramenta capaz de
suportar aplicagées ainda mais complexas, com a capacidade de facilitar todo o fluxo

para a realizacédo dos experimentos que sdo desenvolvidos.

5 CONCLUSAO

Esta pesquisa teve como objetivo a avaliacdo da ferramenta Multichain
através de aplicacdes blockchain desenvolvidas na ferramenta. A performance da
Multichain foi analisada através de trés aplicacdes desenvolvidas.

A Multichain apresentou um 6étimo desempenho na implementacédo das
blockchains, em relacdo a uma implementacao normal na blockchain, visto que ela é
uma ferramenta de facil utilizacdo, com apenas alguns comandos ja é possivel ter uma
blockchain implementada. A ferramenta também disponibiliza varios comandos que

ajudam na implementacao da blockchain.

Em relagéo a seguranca a ferramenta mostrou-se ser eficiente, na qual ela
utiliza-se de uma chave privada como € mostrado no experimento trés, como forma
de assinatura para realizar as transagdes, que permite que o usudrio possa fazer

essas transacgdes de uma maneira mais segura.

Por meio da analise dos resultados obtidos, foi possivel observar que a
principais vantagens desses experimentos sao a seguranca que ele proporciona, visto
gue esses experimentos ajudam a reduzir erros, que em um cenario real poderia ser
prejudicial para o usuario, pois moedas perdidas representam prejuizo para quem a

perdeu.



As dificuldades encontradas para alcancar o objetivo da pesquisa, deram-
se durante o andamento do estudo da ferramenta escolhida, visto que ela é uma
tecnologia pouco conhecida, e assim é necessario um estudo mais aprofundado para
que a ferramenta seja utilizado de maneira correta, contudo, o objetivo central de
aplicar o experimentos dentro da ferramenta foram atingidos, depois de ser feito a

realizacdo dos experimentos e aquisi¢cao dos resultados.

Como trabalhos futuros, pretende-se continuar o estudo mais aprofundado
da ferramenta Multichain, desenvolvendo e testando novas aplicacdes, apresentando

cenarios mais complexos.
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