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RESUMO

O crescimento da Internet facilitou o compartilhamento de recursos e informages, estas
informagBes passaram a agregar um valor muito grande, e para protegé-las, estratégias de
seguranga comegaram a surgir. A partir dai, a comunicagdo segura se tornou um requisito
importante, visto que uma tentativa de ataque pode causar prejuizos a uma empresa ou USUario
comum. As ameacas existentes trazem grandes problemas, j& que muitas empresas e usuarios
deixam de utilizar a Internet para realizar tarefas que envolvam o uso de dados pessoais e
principalmente financeiros. Existem atualmente vérias técnicas utilizadas para a protecdo de
redes e computadores, dentre elas, pode-se destacar os Sistemas de Detecgéo de Intruséo. Os
IDSs representam meios de se descobrir se uma rede ou host esta sendo alvo de acessos ndo
autorizados. Este trabalho apresenta o conceito de seguranga da informacdo, 0s principais
tipos de ameacas e ataques as redes, e também realiza testes de eficiéncia no Sistema
Operacional Windows utilizando as ferramentas Nmap e Brutus, estes sendo detectados por
meio da ferramenta Snort que em conjunto com a ferramenta EventSentry possibilita a
configuracéo de filtros com as assinaturas dos atagues, gerando assim, respostas passivas.

Palavras chave: Snort; Sistema de Detec¢do de Intrusdo; Ataques, Ameagas.



ABSTRACT

The growth of the Internet has facilitated the sharing of resources and information, these
information are passed to aggregate a very large value, and to protect them, security
strategies began to emerge. By the way, the secure communication has became an important
requirement, since an attempted attack can damage a company or user. Existing threats
bring big problems, since many companies and users fail to use the Internet to perform tasks
involving the use of personal data and mainly financial. There are currently several techniques
used to protect networks and computers, among whichwe can outstanding the Intrusion
Detection Systems. The IDSs represent means of discovering whether a network or host is the
target of unauthorizeds access. This paper present the concept of information security,
the main types of threats and network attacks, and also performs tests of efficiency in
the Windows OS tools using Nmap and Brutus, these being detected by the tool Snort which
together with the tool EventSentry enables the configuration of filters with the signatures of
attacks, thus generating passive responses.

Keywords: Snort, Intrusion Detection System; Attacks, Threats.
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1 INTRODUCAO

Conforme Monteiro (2003) em meados da década de 60, o Departamento de
Defesa Americano criou o Advanced Research Projects Agency Network (ARPANET) que
interligava todas as agéncias de defesa dos Estados Unidos e, posteriormente, empresas
publicas do governo e universidades. O governo americano utilizou como meio de
transmissdo a infra-estrutura publica das companhias telefonicas. Mais tarde, surgiu a
necessidade de um protocolo que pudesse conectar diferentes redes, o Protocolo de Controle
de Transmissdo (Transmission Control Protocol - TCP) e ainda assim manter essa rede sem
um ponto central, pois essa rede deveria suportar um ataque nuclear, ja que o departamento de
defesa tinha que manter um sistema de comunicagdo ativo. Com o crescimento da rede
ARPANET, ocorreu & adocéo oficial deste protocolo de comunicag&o.

Com a conexao de diversas redes e a abertura para fins comerciais, a Internet
obteve um crescimento enorme na década de 90, e entdo se tornou uma rede gigante a nivel
mundial. S6 no Brasil existem aproximadamente 27,7 milhdes de internautas (BRASIL...,
2010).

As redes de computadores surgiram da necessidade de compartilhamento de dados
e dispositivos. Este novo panorama traz consigo muitos beneficios as organizacdes e servigos
cada vez mais atraentes aos clientes, além de promover interessantes oportunidades de
negécios.

Contudo, surgiram também os problemas com seguranca, sendo esta um requisito
essencial para todo tipo de rede sujeita a presenca de intrusos. Paralelamente a essa nova
tecnologia surge a necessidade de implantagdo de mecanismos de seguranga ndo somente

corretivos, mas também preventivos.
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A seguranca da informagéo tem a finalidade de garantir disponibilidade, sigilo,
integridade, autenticidade, controle de acesso e o ndo-repudio da informacdo (OLIVEIRA,
2001).

A presenga de um intruso na rede num caminho onde trafegam dados pode
interferir em toda produtividade da rede, prejudicando o alcance dos objetivos. Comumente,
as redes de computadores e hosts sdo invadidas e infectadas com niveis mais sofisticados de
invasdo, ficando, portanto dificil de implementar técnicas de deteccdo de intrusdo eficazes.
Por consequéncia desses acontecimentos muitas técnicas de protecdo sdo utilizadas para tentar
bloquear definitivamente ou parcialmente as tentativas de invasoes.

Os virus e variantes tornam-se tdo comuns, que segundo Melis Neto e Gongalvez
(2005) até convencionou-se um nome para esses codigos: sdo 0os Malwares, essa categoria
engloba toda espécie de pragas digitais, incluindo os virus, cavalos de troia, sniffers,
spywares, adwares, entre outros. Além de conhecer estes agentes nocivos, o usuério tem que
ter em méos ferramentas e técnicas que permitam identificar e eliminar estas pragas.

Para identificar se um computador ou uma rede estd comprometida, utilizam-se
ferramentas que auxiliam na monitoracdo das redes, como por exemplo, os sniffers. Estes séo
largamente utilizados por hackers para monitorar o trdfego do segmento da rede onde foi
instalado, e representam sérias ameacas & seguranca, pois “podem comprometer a
confidencialidade dos dados em tréafego, além de capturarem qualquer informagdo em modo
texto”, como: senhas, dados do usuério, entre outros (CASAGRANDE, 2003, p. 11).

Detectar essas atividades é de suma importancia e os Sistemas de Deteccdo de
Intrusdo (Intrusion Detection System - IDS) constituem mais uma oportunidade disponivel
para emissdo de alertas & administracéo da rede na deteccdo de intrusdo. Os IDSs apresentam
vantagens, quando bem posicionados podem monitorar grandes redes, além de néo

interferirem no funcionamento destas, sdo dificeis de serem percebidos por atacantes e
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possuem grande seguranga contra ataques. Porém, podem falhar em reconhecer um ataque em
um momento de trafego intenso, e ndo analisam informagdes criptografadas, sendo este um
grande problema, pois a maioria dos atacantes utiliza criptografia em suas invasdes. Alguns
destes softwares ndo identificam se um ataque foi bem ou mal sucedido, apenas alertam
quando o ataque foi iniciado (PUPO, 2009).

Segundo o Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga
(CERT) mantido pelo Comité Gestor da Internet no Brasil (NIC) o nimero de incidentes em
1999 era de 3.107 por ano. Comparado com a analise realizada até dezembro de 2009, este
namero cresceu para 358.343 incidentes reportados ao CERT (CERT, 2010). Um aumento
consideravel de 11.533,41%.

Sendo assim, este trabalho propde a simulagdo de alguns tipos comuns de ataques
e a verificacdo do comportamento do software para detecgdo de intrusdo, juntamente com a
elaboragéo da documentagdo analisada possibilitando descobrir se um computador ou rede foi

comprometido.

1.1 OBJETIVO GERAL

Avaliar o comportamento e eficiéncia do Sistema de Detec¢do de Intrusdo na

iminéncia de tipos de ataques mais conhecidos.

1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos séo listados abaixo:

a) entender o0s aspectos de funcionamento das redes;

b) verificar e analisar as vulnerabilidades de redes;
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c) compreender o funcionamento das arquiteturas IDS;

d) analisar as técnicas de detecgdo de intruséo;

e) analisar e comparar as funcionalidades dos softwares responsaveis pela deteccdo
de intrusdo nos sistemas e redes;

f) estudar sobre o funcionamento do Sistema de Deteccdo de Intruséo Snort;

g) simular ataques e avaliar o comportamento dos IDSs em relagdo a sua

eficiéncia;

1.3 JUSTIFICATIVA

As redes de computadores foram criadas para facilitar a transmissdo e o
compartilhamento de dados (CHOLEWA, 2001).

Considerando o volume de usuarios conectados a Internet, tanto em organizacoes,
comércios, empresas e até usuarios domésticos, a seguranga vem se tornando um requisito de
grande valor. Conforme Oliveira (2001) a seguranga da informagdo é um componente
complexo e pode envolver certas situagdes como: erro, displicéncia, ignorancia do valor da
informacdo, acesso indevido, roubo, fraude, sabotagem, causas da natureza, entre outros.

A seguranca deve ser tratada como sendo a restrigdo dos recursos de um
microcomputador em uma rede, ou de por¢Bes desta rede para outros usuérios ou
computadores. Esta restricdo ndo é nada além do que a gestdo da seguranga, 0 que estabelece
regras, consequentemente, a politica de seguranca (OLIVEIRA, 2001).

A utilizagdo de ferramentas IDSs livres serve para mostrar que estas apresentam
baixo custo e muitas funcionalidades, sendo que este tipo de andlise vai contribuir

incentivando empresas e entidades a implementar em suas redes o uso de um sistema de
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deteccdo de intrusdo devido ao baixo custo e diminuicdo de riscos relacionados a seguranca
(SANTOS, M., 2004).

Este trabalho tem o objetivo de mostrar a eficiéncia que ferramentas IDSs tém em
monitorar eventos que incidem em um sistema computacional, diminuindo o risco de fraudes,
ocasionando maior controle das informagOes e assegurando a identidade dos sistemas
participantes de uma transagdo, a integridade dos dados, a confidencialidade, a autoria da
transacdo, a defesa contra indisponibilizacdo forgada, a unicidade da transagdo, impedindo sua
replicagdo indevida, e muitos outros motivos que conforme Oliveira (2001) acarretam na

preocupacdo com a seguranca.

1.4 ESTRUTURA DO TRABALHO

Este trabalho esta organizado em seis capitulos. No Capitulo 1 é apresentada uma
introducdo ao tema proposto, 0s objetivos gerais e especificos e a justificativa deste trabalho.

O tema seguranga da informacéo e sua importancia, bem como normas, politicas
de seguranca e criptografia esta descrito no Capitulo 2.

E apresentado no Capitulo 3 as ameacas e ataques e algumas ferramentas
utilizadas para obter sucesso em um ataque. Aborda também os sniffers e seu funcionamento.

No Capitulo 4 serd estudado os Sistemas de Deteccdo de Intrusdo, as suas
caracteristicas desejaveis e toda sua classificagdo segundo fonte de informagéo, anélise e
resposta, apresenta exemplos de IDSs como Snort e Bro, explicando seu funcionamento.

Alguns dos trabalhos correlatos que mais auxiliaram na realizacéo deste trabalho
de pesquisa estdo descritos no Capitulo 5.

Por fim, o Capitulo 6 apresenta o trabalho desenvolvido, a descricdo das

metodologias e o ambiente de rede utilizado.
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2 SEGURANCA DA INFORMACAO

Este capitulo apresenta uma introducéo a seguranca da informacdo. Primeiramente
é abordada a importancia da seguranca nas redes de computadores, politicas de seguranca e a
norma que regulamenta a gestéo da seguranca da informacdo. Apresenta-se a comunicagdo de
dados e meios de como manter uma comunica¢cdo mais segura por meio da utilizagéo de
criptografia.

Segundo Deschamps, Peres e Zipf (2005) o termo Comunicacdo de Dados
caracteriza os Sistemas de Telecomunicagdes, cuja informagdo tanto na origem como no
destino aparecem de forma digital. Estas informagdes aparecem na forma de voz, &udio,
imagem, video ou texto. Na maioria das vezes o sinal analégico é convertido para digital por
meio de sistemas computacionais ou sistemas que possuam as caracteristicas para efetuar a
conversado, e assim atender a necessidade de cada usuario em diversas localidades.

Para efetuar a transferéncia destas informag6es podem ser usados meios proprios,
tal como uma rede de computadores de uma organizagdo, ou provedores de servicos, que
interligam pontos distantes.

Uma rede de computadores, conforme cita Thomé (2000) tem como objetivo
disponibilizar meios de acesso, para que usuarios em diferentes localidades possam se
comunicar. A questdo esta no compartilhamento de recursos, tais como programas, banco de
dados, recursos de transmissdo, entre outros.

Devido a esta possibilidade de compartilhamento de informacdes, a seguranca das
redes e informages tornou-se critica, surgindo a necessidade de seguranca no compartilhando
de informacdes. Malta (2006) diz que € ampla a possibilidade de que pessoas ndo autorizadas

consigam acesso a informagdes confidenciais por meio de métodos ilicitos.
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2.1 IMPORTANCIA DA SEGURANCA NAS REDES DE COMPUTADORES

Uma grande parte dos problemas com seguranga em redes é causada por pessoas
maliciosas que tentam usufruir de algum beneficio, chamar atengdo ou prejudicar alguém
(TANENBAUM, 2003).

Wadlow (2000) ao abordar sobre seguranga destaca que 0 processo de segurancga
abrange trés caracteristicas basicas: Analise, Sintese e Avaliacéo.

No processo de andlise, deve-se considerar o problema e tudo que se conhece
sobre ele. No processo de sintese, busca-se uma solugéo para o problema a partir da analise
concluida. E, a avaliacdo tem como objetivo instruir quais aspectos ndo corresponderam a
suas expectativas.

Para tornar uma rede segura é preciso ter a consciéncia de que muitas vezes 0s
invasores sdo inteligentes, dedicados e bem subsidiados, este processo envolve muito mais do
que manté-la livre de erros de programacdo, as medidas utilizadas para interromper a
atividade de eventuais invasores, ter4d menor impacto em invasores mais experientes. Com 0
aumento no uso das redes, a questdo da seguranca tornou-se indispensavel. A seguranga que
as organizacdes buscam estd na garantia de que nenhuma pessoa mal-intencionada possa ler,
tenha acesso ou até mesmo modifique mensagens ou dados por meio da rede, tornando assim,
a rede menos vulnerdvel a possiveis invasdes, e a comunicacdo mais segura.

Para garantir a seguranca de uma rede ou um sistema de computadores, é preciso
consideré-la como um processo e ndo, uma meta, dai surgiu a idéia de criacdo das Politicas de
Seguranga e para regulamentar este processo em junho de 2007 foi atualizada a antiga NBR
ISO/IEC 17799 para numeragdo NBR ISO/IEC 27002 esta norma & um conjunto de

recomendacBes para praticas na gestdo de Seguranca da Informacéo.
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2.1.1 Normas e Politicas de Seguranca

E fundamental para que muitos dos requisitos de seguranca sejam cumpridos e
auxiliem a manutencdo desta, que normas e politicas sejam adotadas, principalmente pelas
organizagoes.

Uma politica de seguranca consiste em inimeras decisdes que em conjunto irdo
determinar como uma organizacdo ou até mesmo uma pessoa, ird se comportar em relacéo a
esta. De acordo com Lemos (2001) as politicas determinam os limites de tolerancia e os niveis
de respostas as violagdes que possam incidir. Estas diferem de uma organizagdo para outra,
mas o importante é que toda organizagdo, independente do seu tipo ou tamanho, deve
apresentar uma politica de seguranca bem definida. Segundo Lemos (2001), estas politicas
devem ser utilizadas para a manutencdo da seguranca da informagéo, e por isso devem ser
documentadas e de conhecimento de todos.

A norma ABNT NBR/ISO IEC 27002, é a versdo nacional da norma internacional
ISO 27002, esta Ultima versdo passou a vigorar em 30/09/2005. Ela estabelece diretrizes e
principios gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da
informacdo em uma organizagéo (BRASIL, 2009).

Aborda também regras de termos e defini¢bes, politica de seguranca da
informacéo, classificacdo e controle dos ativos de informacéo, seguranca fisica e do ambiente,
gerenciamento das operacfes e comunicagdes, conformidades da lei, controle de acesso entre
outros. Os objetivos definidos nesta norma provéem diretrizes gerais sobre as metas
geralmente aceitas para a gestdo da seguranga da informagéo (NIEHUES, 2007).

Para diminuir as ocorréncias de incidentes de seguranca, pode-se adotar normas e

politicas de seguranca, pois estas permitem criar formas padronizadas e eficazes no
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gerenciamento da informacéo, e podem ser utilizadas por organizagbes, bem como por

usuérios domésticos que buscam maior protecdo de seus dados.

2.2 COMUNICACAO SEGURA

A transferéncia de dados, as transagGes comerciais, a comunicacdo via rede, ou
quando se utiliza o meio compartilhado (Internet), sdo fatores importantes quando se fala de
comunicacao segura.

Quando dois ou mais usuérios optam por trocar informacdes ou trabalhar em
conjunto, eles precisardo de meios de comunicagdo seguros (“seguros" refere-se a transmissao
da comunicagdo protegida compartilhada entre as partes).

De acordo com Belo (2003) a comunicagdo segura tem como objetivos: a
Confidencialidade, Autenticagéo, Integridade, Disponibilidade e Acesso.

Na confidencialidade existe um sigilo entre as informagOes trocadas entre o
expedidor e o destinatario, de modo que s6 ambos conhecem o conteldo de cada mensagem
trocada.

Na autenticacdo o expedidor e o destinatario sdo reais e verdadeiros.

Na integridade a mensagem enviada é recebida sem alteracBes e somente o
expedidor e o destinatario podem modificar as mensagens trocadas por eles.

Na Disponibilidade e Acesso existe a possibilidade de comunicacdo e sua
legitimidade.

De acordo com Laufer (2003) existem muitas ferramentas que em conjunto
colaboram significativamente para a melhoria da seguranga de uma rede. Como por exemplo,

a criptografia, pois esta estabelece um nivel de protecdo aos dados.
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Com a necessidade do envio de informacBes sensiveis por um meio de
comunicagdo ndo-seguro, ou seja, em um meio onde ndo é possivel garantir que um intruso
ndo ira interceptar o fluxo de dados para leitura (intruso passivo) ou para modifica-los (intruso
ativo) surgiu a criptografia. Esta tem por objetivo, criptografar uma mensagem utilizando um
metodo de cifragem, que recebe como entrada a propria mensagem e uma chave, produzindo
como resultado uma mensagem cifrada. A mensagem é transmitida ao receptor, que para
decriptografa-la utiliza um método de decifragem que recebe como entrada a mensagem e
uma chave de decifragem e fornece como saida & mensagem original.

A Figura 1 apresenta este processo:

Mensagem M Método de Mensagem Cifrada C Metodo de Mensagem M
*|  ofragem E » cifragerm I "

Chave de ciftagem Ee Chawve de cifragem Ed

Atacante ativo ou passivo

Figura 1. Sistema de Criptografia
Fonte: Adaptado de FRANCESCHINELLI, D. (2003, p. 14)

Os sistemas de Criptografia envolvem um valor secreto, chamado de chave e um
algoritmo. Existem trés tipos de fungdes criptogréficas, criptografia de chave secreta ou
simétrica, criptografia de chave publica ou assimétrica e funcdo Hash (NORTHCUTT et al.,

2002).
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2.2.1 Criptografia de Chave Secreta ou Simétrica

De acordo com Northcutt et al (2002) este método criptografico emprega o mesmo
valor de chave para codificar e decodificar mensagens trocadas entre emissor e receptor,
levando em consideragdo que tiveram um tempo antecipado para compartilhar a chave. Este
meétodo de criptografia pode ser rapido, pois a matematica usada para criar o texto cifrado
desta chave néo é tdo complexa.

Uma grande desvantagem do algoritmo simétrico é que muitas vezes é dificil
trocar remotamente ou comegar uma troca simétrica com um parceiro desconhecido, pois é
complexo autenticar se essa pessoa é realmente quem diz ser. Como vantagem, este algoritmo
de chave secreta apresenta rapidez de execugéo e forte autenticacdo ativa se comparado aos
algoritmos de chave puablica. Como a criptografia simétrica funciona compartilhando-se uma
chave entre o emissor e o receptor da mensagem, o principal problema encontrado é o
gerenciamento da chave, pois, se por algum descuido ou de forma proposital, esti chave for

descoberta, o sigilo da informacéo estara prejudicado. Conforme ilustra a Figura 2:

EMISSOR. EECEFTOE.
Diocumento normal , , Documento normal
Encript. Decript,

ot

Segredo Compartithado

Figura 2. Criptografia de Chave Secreta ou Simétrica
Fonte: Adaptado de FRANCESCHINELLI, D. (2003, p. 15)



25

2.2.2 Criptografia de Chave Pablica ou Assimétrica

Algoritmos de chave assimétrica, segundo Northcutt et al (2002), utilizam um
meio de criptografia distinto. So usadas duas chaves diferentes: uma chave publica e uma
chave privada. Neste algoritmo a chave publica é utilizada para codificar o texto cifrado e a
chave privada para decodificar este texto e retorna-lo novamente no texto original.

A matematica usada pelos algoritmos assimétricos é muito mais complexa, pois,
apesar do texto cifrado poder ser gerado por qualquer pessoa que tenha uma cépia da chave
publica, somente a pessoa que tiver a chave privada pode decodifica-lo. A desvantagem €é que
este algoritmo exige muito mais processamento e, portanto, é mais lento.

No método assimétrico o sigilo estd garantido porque, neste caso, a Unica chave
capaz de decriptografar o documento é a chave privada do receptor, mas ndo a autenticidade,
ja que a chave publica ndo pode comprometer o texto cifrado, esta pode ser amplamente
distribuida. Isso faz com que ndo haja garantia de que o documento esteja vindo da pessoa que

0 emissor diz ser. Conforme apresentado na Figura 3:

EMISS0E

Documento Eﬂ_]i_SSOT Documento
notmal S Criptografado

Segredo nio
cotnpattithado
EECEFTOER

Crocurmento Documento

normal L""‘H-.‘?i“ Criptografado

Receptor

Figura 3. Criptografia de Chave Publica ou Assimétrica
Fonte: Adaptado de FRANCESCHINELLLI, D. (2003, p. 16)
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2.2.3 Fungéo Hash

“A ideia basica de uma funcdo hash é truncar a informacdo de tal maneira que o
processo ndo possa ser revertido” (FRANCESCHINELLI, 2003, p. 16).

O valor de entrada da mensagem tem comprimento variavel, porém o valor de
saida da fungdo possui tamanho fixo (geralmente 128 a 256 bits). Qualquer minima alteracéo
na mensagem produz alteracéo significativa na mensagem final. Contudo, a probabilidade de
se encontrar duas mensagens que produzam o mesmo valor hash de saida é praticamente nula.
De acordo com Franceschinelli (2003) a fungdo hash tem como objetivo garantir a integridade
do documento recebido e apresentar agilidade na decifragem do mesmo.

Conforme o que foi mencionado até entdo, o uso adequado da Seguranca da
Informagdo, e dos mecanismos de protegdo auxiliam nas condigdes mais seguras da
transmissdo e compartilhamento de dados, contudo, é necessario conhecer e analisar 0s riscos

existentes.
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3 AMEACAS E ATAQUES

Este capitulo fala sobre os tipos de ameacas e ataques que todo usuério conectado
na Internet pode sofrer, descreve também sobre algumas ferramentas que séo utilizadas para
concretizar estes ataques.

Segundo Machado e Freire (2006, p. 32) “a maioria dos problemas de seguranga
que acontecem nos computadores domésticos, é causada pela falta de informagéo do usuario
sobre os codigos maliciosos que se proliferam e sobre o préprio sistema operacional que ele

usa .

3.1 TIPOS DE AMEACAS

Conforme Franceschinelli (2003) os atacantes podem apresentar comportamentos
diferentes em relagdo as posi¢cdes de origem e destino das mensagens. O objetivo de um
atacante é: Interromper, Interceptar, Modificar ou Fabricar mensagens.

Na interrupcéo o objetivo do atacante € interromper o fluxo de dados que parte da
origem, para deixar o destinatario sem receber os pacotes de informacdes.

Na interceptacéo o atacante quer ter acesso ao fluxo de dados que est4 trafegando.
Este acesso influencia na confiabilidade das informagdes.

Na modificacdo além do atacante ter acesso aos dados, ele também modifica-os
para consequentemente envié-los ao destino. Neste caso, ha uma perda na integridade dos
dados que foram desrespeitados.

E na fabricacdo o atacante produz dados para enviar a um destinatério, que ndo
tem como saber quem os enviou. N&o ha autenticidade na informacéo enviada.

A Figura 4 apresenta este processo:
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O—

Fonte da Destino da
Informacdo Informacdo
Fhrio Normal

@ O O @
ki @

Interceptacio
Modificacio Fabrcacio

Figura 4. Posicdo do atacante em relacdo a origem e ao destino
Fonte: Adaptado de FRANCESCHINELLI, D. (2003, p. 7)

Segundo Machado e Freire (2006, p.33) “hd muito despreparo por parte dos
usuérios com relacdo a melhores préticas e procedimentos no uso do computador e da
Internet”.

De acordo com as estatisticas do CERT, de janeiro até setembro de 2010 foram
registradas 101.156 notificagdes de tentativas de fraudes digitais. Porém a grande maioria
poderia ter sido evitada se houvesse maior conhecimento por parte dos usuarios da Internet
(CERT, 2010).

Conforme ISOC (2000) existem trés tipos de ameacas:

a) ameaca inteligente: o invasor tem a capacidade técnica e operacional para

encontrar e explorar as vulnerabilidades do sistema;

b) ameaga potencial: esta ameaga existe quando hd uma causa, acdo ou evento

que poderia interromper a seguranca e causar dano;
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ameaca de andlise: é realizada uma analise da probabilidade da ocorréncia de

um ataque e dos resultados de agdes prejudiciais ao sistema.

Além da classificagdo por tipo, as ameagas podem ser divididas quanto ao seu grau

de intencionalidade (SEMOLA, 2003):

a)

b)

naturais: estas ameagas sdo causadas por fendmenos da natureza, como

incéndios, terremotos, furacoes, inundacdes, entre outros;

involuntarias: ameaca inconsciente, quase sempre causada pela falta de

conhecimento, podem também serem causadas por erros no sistema, acidentes,

falta de energia, entre outros;

voluntérias: ameacas intencionais causadas por uma pessoa ou um grupo de

pessoas, como por exemplo, invasores, hackers, ladrdes, espides, criadores e

disseminadores de virus de computador. Ameagas voluntarias se dividem em

dois grupos: ameacas intencionais internas e externas:

- ameagcas intencionais internas: séo realizadas por um intruso ou grupo de
intrusos que fazem parte do cotidiano do local e que possuem autorizagéo
limitada para acessar maquinas e seus recursos,

- ameagcas intencionais externas: sdo realizadas por um intruso ou grupo de
intrusos que ndo fazem parte do cotidiano do local e que ndo tem acesso
autorizado as informaces, porém os invasores conhecem o local e estudaram

o sistema de seguranga para posteriormente atacé-lo.

As ameagcas anteriormente citadas aparecem de diversas formas, Niehues (2007)

destaca que na Internet existem diversos aplicativos, como virus, ou ferramentas de ataque

muito perigosas, que monitoram o uso do computador. A seguir serdo citados tipos de ataques

e seu funcionamento.
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3.2 PRINCIPAIS TIPOS DE ATAQUES

A RFC 2828 cita que ataque é uma acdo que ameaca a seguranca de um sistema, o
ataque explora as vulnerabilidades no sistema alvo e muitas vezes, pode ndo ser bem
sucedido. Um ataque é a concretizacdo de uma ameaga, este ataque pode ser ativo, quando o
resultado obtido é a alteracdo dos dados; passivo, quando o objetivo é a liberagdo dos dados, e
destrutivo quando visa negar acesso a servigos ou dados. O sucesso de um ataque depende da
vulnerabilidade do sistema e da eficacia de contra medidas existentes (ISOC, 2000, traducéo
nossa).

Dos vérios tipos de ataques existentes pode-se destacar: Engenharia Social,
Virus, Cavalos de Troia, Worms, Phishings, Sniffing, Ataques de Forca Bruta, Bots e
Botnets, Rootkits, Phaming, Exploits, Ataques de Buffer Overflow, Spyware, Adware,

Backdoors, Keyloggers e Screenlogger, Denial of Service.

3.2.1 Engenharia Social

Engenharia Social é um ataque onde a principal estratégia utilizada é a capacidade
de convencer pessoas a fornecerem informagdes, executar programas e muitas vezes fornecer
senhas de acesso (SANTOS, L., 2004).

Os acessos indevidos & informagdo em formato eletrdnico, em papel ou em outros
formatos sdo feito por meio do levantamento de dados preliminares que tornam a tentativa de
invasdo mais eficiente. O levantamento de dados pode ser feito por meio de e-mail, telefone,

chat, fax e até mesmo pessoalmente.
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Segundo Mitnick e Simon (2005) uma das taticas da engenharia social é obter
informagBes que sdo consideradas inofensivas por usudrios e utiliza-las para conseguir a
confianca de outros usuarios e assim alcancar as informacdes que ele deseja.

Este tipo de ataque é quase sempre facil de identificar com um pouco de atencéo e
conhecimento, uma decisdo errada pode ser evitada ndo comprometendo a seguranca do

computador ou de uma rede.

3.2.2 Virus

Os virus sdo pequenos codigos executaveis e maliciosos de programas que
infectam sistemas computacionais. O que os torna diferente dos outros tipos de codigos
maliciosos é que este se replica tornando possivel infectar outros computadores, sempre com
o intermédio do usuério, o virus permanece indetectavel até que seja ativado e se propaga
rapidamente pela Internet, podendo infectar muitos computadores em pouco tempo
(CRONKHITE; MCCULLOUGH, 2001).

Para Melis Neto e Gongalvez (2005) existe um conceito que define o que é cada
codigo mediante andlise de suas instrugdes, comportamento, infec¢do, propagacdo e
consequéncias. Existe um nimero enorme de nomenclaturas. O nimero de pragas conhecidas
pode variar de acordo com o fabricante do antivirus, pois alguns consideram as familias de
virus e outros consideram que cada variagdo seja um tipo diferente de virus.

Conforme Niehues (2007) existem diferentes tarefas que podem ser executadas por
virus em um sistema computacional, dentre elas:

a)  excluir arquivos pessoais ou do sistema;

b)  diminuir o desempenho do computador;

c) alterar o conteddo de arquivos;
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d) conceder acesso as informagdes confidenciais;
e)  monitorar a utilizagdo do computador;
f)  diminuir o desempenho da rede (local e Internet);

g) impossibilitar o uso de periféricos.

3.2.3 Cavalos de Troia

Os Cavalos de Troia ou Trojan Horse foram criados por programadores com a
intencéo de prejudicar outros usuarios. Possuem Vérias fun¢des, mas com relagéo a seguranca
na Internet, eles podem realizar algumas funcdes que mostram ao programador informagoes
privilegiadas sobre um determinado sistema, podendo comprometé-lo.

De acordo com Gomes (2000) Cavalos de Trdia sdo programas maliciosos e ndo
autorizados que estdo contidos dentro de outro programa auténtico. Contém funcdes
desconhecidas e que ndo sdo utilizadas por um usuério comum. As funcdes de um programa
auténtico que foi alterado por um cavalo de troia séo inutilizaveis.

Os trojans representam um alto risco, pois, por serem encontrados em formas
binarias, sdo dificeis de detectar. Este tipo de ataque pode ser fatal para um administrador de
sistemas que possua um conhecimento a nivel médio de seguranca, porque ele pode
comprometer totalmente um sistema, “um cracker' com privilégios root pode alterar um
sistema inteiro e conseguir o que quiser” (GOMES, 2000, p. 129).

Para Machado e Freire (2006) atualmente os trojans sdo a principal ameaca digital,
uma vez que permitem a captura de informagdes do disco rigido, de e-mail, de textos, sendo

que os dados mais procurados séo os financeiros.

! Pessoa que utiliza sua sabedoria para comprometer a seguranca da rede (GOMES, 2000).



33

3.2.4 Worms

Apesar de ndo serem virus, estes worms ou vermes tém a capacidade de se
disseminar por meio de redes e enviar cdpias de si mesmo de uma maquina para outra. Os
vermes se replicam, porém ndo precisam de outro programa para Se propagar, por isso ndo se
encaixam na definigdo tradicional de virus (CERT, 2006).

Worms consomem recursos, comprometem o desempenho de redes e lotam o disco
rigido do computador, pois costumam fazer muitas cdpias de si mesmo, se propagam por
meio de wvulnerabilidades ou falhas na configuracdo dos softwares instalados nos
computadores e séo dificeis de remover (EGOSHI; ROMANO, 2003).

De acordo com Niehues (2007) os vermes possuem algoritmos inteligentes e

exploram desde sistemas operacionais falhos até sistemas disponiveis em outras méquinas.

3.2.5 Phishing

Uma das fraudes mais utilizadas no exterior, criada em 2003 é o phishing. Esta
fraude foi desenvolvida para roubar informacgdes de usuérios da Internet (CERT, 2006).

Mensagens sdo enviadas para 0s usuérios por meio de e-mail ou técnicas de
Engenharia Social, quando o destinatério digita suas informacdes pessoais ou sigilosas, como,
por exemplo, nimeros de cartdes de crédito ou senhas, as informagdes sdo capturadas para
serem utilizadas em roubos entre outros.

Conforme Niehues (2007) uma tentativa de phishing solicita que o usuario efetue
ou atualize um cadastro, e entdo as informagdes digitadas sdo levadas diretamente para o

invasor.
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Por causa da falta de atengdo dos usuarios, muitos acabam sendo enganados, pois

ndo se atentam aos detalhes e muitas vezes, acreditam que estes e-mails séo auténticos.

3.2.6 Sniffing

De acordo com Gomes (2000) o sniffing € uma técnica que intercepta e monitora o
trafego da rede, possibilitando a captura de informagdes, como senhas, usuérios ou qualquer
dado confidencial.

Em um ambiente de rede normal, os homes de usuario e as senhas passam por
meio da rede por um texto ndo criptografado, um intruso utilizando uma méquina com
interface de rede em modo promiscuo pode obter com facilidade qualquer informacéo.

Conforme citado por Niehues (2007) esta técnica € direcionada para ataques em
redes locais, porém “pode ser utilizada em links de Internet via cabo e outros que utilizam

uma pequena rede local, como condominios, prédios, onde a Internet € compartilhada”.

3.2.7 Ataques de Forca Bruta

O ataque de forca bruta é uma das técnicas mais antigas de invasdo, consiste em
descobrir 0 nome de usuério e a senha de um sistema. Para conseguir a senha geram-se todas
as combinacBes possiveis de letras, nimeros e simbolos, geralmente estes ataques sdo
iniciados a partir de logins padrdo, como por exemplo, admin, administrador, root.
(MACHADO,; FREIRE, 2006).

Ainda de acordo com Machado e Freire (2006) para obter uma maior seguranga o
usudrio deve criar senhas mais seguras com pelo menos sete caracteres, utilizar letras

mailsculas e minusculas e incluir nimeros em sua senha. Com o avango no poder de célculos
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dos computadores, o tempo necessario para adivinhar uma senha mais longa tem reduzido
bastante, porém, esta técnica de ataque vem sendo pouco utilizada, devido a facilidade de ser
combatida. A grande maioria dos servidores bloqueia tentativas sucessivas de acesso em

virtude dos dados estarem incorretos.

3.2.8 Bots e Botnets

Segundo o CERT (2006) Bots sdo semelhantes & worm, pois, se propagam
automaticamente e exploram wvulnerabilidades ou falhas na configuracdo de softwares
instalados no computador. A diferenca consiste em que o Bot pode ser controlado
remotamente.

Ao se comunicar com um bot, o invasor pode enviar instru¢des para que ele realize
atividades como: desferir ataques na Internet, executar um ataque de negagdo de servico,
furtar dados de computadores, enviar e-mails de phising ou spam.

Quando se tem muitos computadores infectados com bots, estes formam uma rede
que é chamada de botnet. Estas redes sdo formadas por centenas ou milhares de
computadores, o invasor que tem controle sobre uma botnet pode utiliza-la para aumentar a

forca de seus ataques (CERT, 2006).

3.2.9 Rootkits

De acordo com Hatch, Lee e Kurtz (2002) os rootkits sdo conjuntos de programas
binarios com cavalos de troia, pré-empacotados, que séo instalados rapidamente assim que um
invasor conseguir acesso a maquina. A maioria dos rootkits possui um farejador que procura

senhas na rede local.
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Depois de instalado no computador, podem executar tarefas sem que o usuério
perceba, todas estas administradas remotamente pelo invasor, como abrir portas, criar contas

de usuario, ativar ou desativar servicos, entre outras tarefas (NIEHUES, 2007).

3.2.10 Pharming

Pharming é uma atividade realizada com a intengdo de redirecionar o trafego da
rede de um site para outro idéntico. O usuario € enganado e sem perceber fornece suas
informagdes, como usuario e senha a um site desonesto (MICROSOFT, 2009).

O pharming é semelhante ao phishing, pois pode ser executado por correio
eletrbnico, porém € muito mais perigoso, uma vez que redireciona 0 usuario para um site
falso, sem qualquer participagdo ou conhecimento.

Segundo Morais (2008) no pharming o atacante altera a correspondéncia entre
uma Uniform Resource Locator (URL) legitimo e um endereco IP, de forma que a URL de
um site auténtico passa a estar associada ao endereco IP de um site malicioso. Quando o
usuério toma a iniciativa de utilizar a URL do site auténtico os dados sdo redirecionados para
o site malicioso.

Os sites que mais sdo alvos deste ataque sdo 0s bancérios, pois 0s criminosos
tentam obter informagdes pessoais para ter acesso a contas bancérias, para furtarem

identidades ou cometerem outros tipos de fraudes.

3.2.11 Exploits

Exploits sdo pequenos cédigos de programas desenvolvidos com a intencdo de
explorarem falhas em aplicativos por erros involuntarios de programacdo. Estes podem atacar

um sistema local ou remotamente.
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De acordo com Almeida (2005) como sdo pequenos codigos preparados para
explorar vulnerabilidades muito especificas, na maioria das vezes hi um exploit para cada tipo
de aplicativo, falha ou sistema operacional. Os exploits podem existir como programas
executveis ou, quando usados remotamente, podem estar ocultos, como por exemplo, dentro
de uma mensagem de correio eletrénico ou dentro de determinado comando de um protocolo

de rede.

3.2.12 Ataques de Buffer Overflow

“As vulnerabilidades do buffer overflow (estouro de pilha) sdo criadas quando
técnicas improprias de codificagdo sdo utilizadas para executar alguma operagdo em um
programa” (HATCH; LEE; KURTZ, 2002, p. 176).

De acordo com Niehues (2007) estes ataques séo utilizados para danificar o espago
de enderecamento da memoria do computador, deste modo quando o enderecamento de
memoria chega ao limite, o sistema consenti que os dados sejam executados como codigo
pelo processador.

Quando a memoria é excedida, o invasor pode interagir com o sistema operacional

possibilitando que o sistema execute as tarefas que o invasor desejar.

3.2.13 Spyware

Spyware € uma tecnologia que relne informagBes sobre uma pessoa ou

computador e transmite estas informag@es para anunciantes, hackers? entre outros. Ele envia

informagBes de usuarios e maquinas de volta para seus servidores, dentre estas informacdes

2 pessoa interessada em testar e recondicionar qualquer tipo de sistema operacional (MCAFEE INC., 2007).
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estdo enderegos de IP, enderegos de e-mail, configuragfes do sistema e, em alguns casos,
informagOes pessoais.

O spyware é uma classe de programa dificil de localizar, utilizada para diversos
fins, tanto benignos, quando malignos. Estes programas sdo capazes de gravar O
pressionamento de teclas, registrarem sessdes de bate-papo e até mesmo registrar o contetdo

de e-mails, conforme estéo sendo escritos (MCAFEE INC., 2007).

3.2.14 Adware

Adware ou Advertising Software (software de propaganda) é um tipo de software
projetado para apresentar propagandas, por meio de um browser ou por meio de algum outro
programa instalado em uma maquina (CERT, 2006).

Existe uma categoria de adware que € considerado um tipo de spyware, pois séo
projetados para monitorar os habitos dos usuarios durante o uso da Internet, direcionando
assim para este usuério, as propagandas que sdo apresentadas.

Os adwares sdo programas que ndo prejudicam o sistema operacional, apenas
exibem andncios ndo desejados. Conforme citado em Wikipedia (2010) existem adwares
sofisticados que sdo dificeis de remover, estes podem modificar registros do sistema
operacional, para garantir que estas modificages ndo sejam desfeitas, eles somem, fazendo-se

necessario reparar o registro do sistema.

3.2.15 Backdoors

Backdoors sdo pequenos pedagos de codigos que provocam falhas de seguranca e
permitem acesso ao sistema operacional. Estes codigos abrem portas de acesso ao invasor,

para que este consiga executar diversas tarefas (CERT, 2006).
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Os backdoors sdo abertos devido a falha no projeto dos programas ou por defeito
de fabricacdo, podem ocorrer acidentalmente ou podem ser introduzidos propositalmente ao
programa. O backdoor é uma forma de garantir que um invasor consiga retornar a um
computador comprometido sem ser notado e sem precisar invadi-lo novamente.

Devido aos programas antivirus ndo serem capazes de descobrir backdoors, para
se prevenir é preciso sempre atualizar as versdes dos programas instalados no computador,

este € o Unico meio de eliminar o problema.

3.2.16 Keyloggers e Screenlogger

Keyloggers séo softwares capazes de capturar e armazenar as teclas digitadas pelo
usuério, posteriormente criam um arquivo com estas informagdes que é enviado por meio da
Internet. Dentre as informagOes capturadas podem estar textos de e-mail, logins, senhas,
nimeros de conta corrente e cartdo de crédito e até mesmo dados digitados na declaragdo do
imposto de renda (CERT, 2006).

Normalmente o keylogger aparece como parte de um programa spyware ou cavalo
de troia, fazendo-se necessario que este programa seja executado para que o keylogger se
instale no computador, geralmente keyloggers aparecem anexados a e-mails ou estéo
disponiveis em sites da Internet.

Para evitar fraudes devido a captura de teclas digitadas, os sites passaram a exigir
um grau de seguranca maior, as instituicbes financeiras, por exemplo, desenvolveram os
teclados virtuais, para que seus clientes ndo digitassem a senha e sim selecionassem as teclas
com o mouse. Entdo, foram desenvolvidas técnicas mais avangadas de keyloggers conhecida

como screenloggers, capazes de armazenar a pOSiQéO do cursor no momento em que 0 mouse
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é clicado e capturar a tela apresentada no monitor, isto reduz consideravelmente a seguranca

imposta pelos teclados virtuais (CERT, 2006).

3.2.17 Denial of Service e Distributed Denial of Service

Nos ataques de negacédo de servico (Denial of Service - DoS) o invasor utiliza um
computador para tirar de operacdo um servi¢o ou computador conectado a Internet.

Este ataque pode gerar uma grande sobrecarga no processamento de dados de um
computador, de modo que o usuério ndo consiga utiliza-lo, pode também gerar um grande
trafego de dados para uma rede, ocupando toda a banda disponivel, de modo que qualquer
computador desta rede fique indisponivel ou até mesmo tirar do ar servicos importantes,
impossibilitando o acesso dos usuarios (CERT, 2006).

Os ataques de negacdo de servigo distribuidos (Distributed Denial of Service -
DDoS) utilizam um conjunto de computadores para tirar de operagdo um ou mais servigos ou
computadores conectados a Internet.

Este tipo de ataque busca ocupar toda a banda disponivel para acesso a um
computador ou rede, ocasionando lentiddo ou até mesmo indisponibilizando qualquer
comunicacgdo com este computador ou rede (CERT, 2006).

Muitos invasores se aproveitam da falta de conhecimento dos usuérios para
realizarem ataques, como por exemplo, os listados acima, explorando as vulnerabilidades de
um computador ou rede e consequentemente obtendo informacdes confidenciais para algum
fim ilicito, para garantir que seus ataques sejam bem sucedidos os invasores utilizam

ferramentas que facilitam o sucesso do ataque.
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A proxima secdo descreve algumas das ferramentas de ataques mais comuns
utilizadas para explorar falhas e invadir sistemas, todas elas estdo disponiveis para download

na Internet.

3.3 FERRAMENTAS DE ATAQUE

Atualmente existem diversas ferramentas de ataques® criadas para centenas de
finalidades e sistemas operacionais. Algumas dessas ferramentas estdo relacionadas a seguir:

a) Nessus®: esta ferramenta faz a inventariagdo remota das vulnerabilidades para
sistemas Unix. Gera relatorios em HTML, XML, LaTeX e textos simples que mostram
as vulnerabilidades detectadas;

b) Ethereal®: ferramenta de analise de protocolo para sistemas operacionais Unix e
Windows. Permite observar dados capturados na rede em tempo real ou previamente
capturados e guardados num arquivo ou disco;

c) Netcat®: ferramenta que analisa problemas e explora as redes utilizando os protocolos
TCP e UDP. Para Linux, Windows e sistemas Unix proprietarios (Solaris, IRIX, entre
outros);

d) TCPDump’: ferramenta muito conhecida para anélise do trafego da rede, pode ser
usada para detectar problemas, para monitorar atividades ou capturar dados na rede.
Para Linux e sistemas Unix proprietérios (Solaris, IRIX, entre outros);

e) Hpin928: cria e envia pacotes ICMP/UDP/TCP especificos. Possui um modo

Traceroute e permite fragmentacdo de IP. Esta ferramenta é util para descobrir o

® Uma lista bastante extensa pode ser obtida em http://insecure.org/tools/tools-pt.html.
* Pode ser obtida em http://www.nessus.org.

% Pode ser obtida em http://www.ethereal .com.

® pode ser obtida em http://www.symantec.com/business/index.jsp.

" Pode ser obtida em http://www.tcpdump.org.
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caminho de maquinas por detrds de um firewall e verificar se este caminho esta
funcionando. Disponivel para Linux e Unix proprietérios;

f) Trin00% ferramenta utilizada para iniciar ataques de negagéo de servico distribuidos.
A vitima é infectada por uma grande quantidade de pacotes, o que ocasionara
congestionamento e indisponibilidade dos servigos oferecidos a ela. Para windows,
Linux e Unix;

g) Brutus': ferramenta utilizada para ataques de forca bruta, para Windows. Este
programa realiza tentativas de descoberta de senhas e logins. Possui suporte a HTTP,
POP3, FTP, SMB, TELNET, IMAP, NTP e outros.

Com todas as ferramentas de ataques disponiveis hoje, € importante que 0s
administradores de redes e até mesmo usuérios da Internet, consigam diagnosticar problemas
em sua rede, além de conhecer o trafego que existe nela, para isso é possivel usar Sistemas de
Deteccdo de Intrus&o, pois sdo baseados em sniffers.

Os sniffers utilizam uma base de dados de regras para detectar redes suspeitas. A

secdo seguinte descreve 0s tipos de sniffers existentes e seu funcionamento.

3.4 SNIFFER

O termo sniffer tem origem de um produto chamado Sniffer da Network General
Corporation. Devido ao fato desta marca ter dominado o mercado, este termo popularizou-se e
a partir de entdo, todos os analisadores de protocolo passaram a ser chamados de sniffers

(FURMANKIEWICZ, 2000).

& pode ser obtida em http://www.hping.org.
® Pode ser obtida em http://software.informer.com/getfree-download-trin00.
19 pode ser obtida em http://www.hoobie.net/brutus/brutus-download.html.
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Conforme afirma Trombim (2006) sniffer é uma ferramenta muitas vezes vista
como uma forma de “bisbilhotar” a rede, porém foi criada para auxiliar na administracéo
destas. S&o utilizados para diagnosticar problemas nas redes, que apesar de imperceptiveis ao
usuério, comprometem o seu desempenho.

Deste modo, sniffer € um programa capaz de capturar e analisar todos os pacotes
que estdo trafegando em uma rede.

A Figura 5 apresenta a arquitetura de um sniffer:

Interface com usuario / Base de Dados

HTTP DNS FTP IRC |[TELNET|| (.)

UDP TCP || ICMP || ()

ETHERNET

Anglise de pacotes

Selecio de pacotes (filtros)

Captura de pacotes

Interface de rede

Figura 5. Arquitetura de um sniffer
Fonte: Adaptado de TROMBIM, D. (2006, p. 58)

Embora existam diversas maneiras e propdsitos para a utilizagdo de sniffers, o
principio de funcionamento destes continua sendo o0 mesmo: “capturar e analisar o trafego da
rede sem interferir no seu funcionamento” (REIS JUNIOR; SOARES FILHO, 2002).

Para que todos os pacotes que estdo trafegando em rede sejam capturados, é
preciso que a placa de rede esteja em modo promiscuo, ou seja, os hosts “ouvem” e

respondem somente a pacotes enderecados a elas, ignorando os pacotes cujo endereco fisico
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Media Acess Control (MAC) ndo seja correspondente. Uma vez que a placa de rede esteja em
modo promiscuo, o sniffer podera capturar e analisar qualquer trafego que passe no segmento
em que se encontra instalado (TROMBIM, 2006).

A sequir, seré detalhado o funcionamento dos sniffers.

3.4.1 Principio de Funcionamento dos Sniffers

Toda estagdo pertencente a uma rede Ethernet possui uma interface chamada de
Network Interface Card (NIC) e cada interface possui um enderego fisico MAC de 6 bytes
que a identifica na rede e é fornecido pelo fabricante. Toda comunicagdo na Ethernet é
baseada neste enderego de hardware. A interface de rede pode ser configurada com diferentes
filtros para receber ou rejeitar determinados tipos de pacotes, como por exemplo, unicast,
broadcast e multicast (CASAGRANDE, 2003).

Ainda de acordo com Casagrande (2003) os hosts da rede “ouvem” e estéo aptos a
responder apenas a pacotes enderecados a eles, pois uma interface Ethernet em
funcionamento normal ignora todo o trafego da rede que ndo seja destinado a ele. Portanto, o
host descarta todo pacote que contenha endereco MAC ndo direcionado a este. Como na rede
Ethernet todos os hosts compartilham o mesmo meio é possivel configurar uma interface para
que capture todos os pacotes, independente do direcionamento do mesmo. Consequentemente
todo host apresenta condigdes de monitorar e capturar o trafego da rede, ignorando o endereco

de destino. Conforme ilustra a Figura 6.
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10.0.0.1 10.0.0.2 10.0.03 10.0.0.4
A B C C
NIC NIC NIC
normal promiscuo normal
ping 10.0.0.4

Figura 6. Filtro de hardware
Fonte: Adaptado de CASAGRANDE, R. (2003, p. 26)

Existem muitos tipos de sniffers™, alguns dos tipos mais comuns sio listados na

proxima secao.

3.4.2 Tipos de Sniffers

Atualmente existem diversos softwares sniffers desenvolvidos com diversas
finalidades e para muitos sistemas operacionais. Casagrande (2003) cita que 0s mais
utilizados em sistemas operacionais Windows, Linux e alguns para Unix s&o:

a) Ethereal?: esta ferramenta possibilita identificar rapidamente qualquer tipo de
trojan, spyware ou acesso ndo autorizado, possibilitando o controle de tudo que
entra e sai de uma maquina. Para ambientes Windows e Unix;

b) Snort™: é um sistema de deteccdo de intrusdo gratuito, portado para mais de

10 plataformas diferentes, possui funcdes sniffer;

1 Uma lista bastante extensa pode ser obtida em http://packetstormsecurity.nl/sniffers.
12 pode ser obtido em http://www.ethereal.com.
13 Pode ser obtido gratuitamente em http://www.snort.org/start/download.
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c) Sniffit'*: este sniffer permite capturar sessdes de servicos completas, ou seja,
qualquer dado que trafegue entre cliente e servidor em tempo real. Para
ambientes Windows e Unix;

d) Hunt™: este software pode receber pacotes da rede, modificé-los e recolocé-
los novamente na rede. Permite o sniffing em redes com switches. Para
ambientes Linux e Unix;

e) BlackICE Pro*®: um sniffer local e ndo promiscuo. Para ambiente Windows;

f) Kismet'’: este sniffer permite monitoramento de todo o trafego recebido de
rede Wireless. Captura pacotes de redes dos tipos: 802.11a, 802.11b e 802.11g.
Funciona com sistemas operacionais Linux, Unix e existe um cliente para
Windows, porem é necessério usar um servidor externo;

g) Trinux'®: esta ferramenta possui o tcpdump e o sniffit entre outros utilitarios e
cabe em um disquete inicializavel. Disponivel para sistemas operacionais Linux

e Unix.

Sniffers sdo softwares muito Uteis. A sua utilidade é tdo grande que até mesmo 0s
Sistemas de Detecgdo de Intrusdo, como por exemplo, o Snort, sdo feitos com base em
sniffers, pois capturam informac@es para verificar possiveis anomalias. A proxima secdo
descreve sobre os IDSs, suas caracteristicas, classificagdo, métodos de deteccdo entre outras

informagcdes.

1 Pode ser obtido em http://sniffit.sourceforge.net.

15 Pode ser obtido em http://www.cri.cz/kra/index.html.
16 pode ser obtido em http://www.networkice.com.

17 Pode ser obtido em http://kismetwireless.net.

18 pode ser obtido em http://www.trinux.org.
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4 SISTEMAS DE DETECCAO DE INTRUSAO

Sistemas de Deteccéo de Intrusdo (Intrusion Detection System - IDS) sdo sistemas
de software ou hardware que monitoram eventos ocorridos em um sistema computacional,
auxiliando na procura de indicios de problemas de seguranca em redes de computadores
(SANTOS, 2005).

A ferramenta IDS de hardware é um dispositivo independente instalado e
configurado, normalmente é de uso proprietario ou comercial, podendo ser um firewall*® ou
proxyzo, dependendo do fabricante. A ferramenta IDS de software é executada em conjunto
em firewalls ou proxies, podendo ser de uso proprietdrio ou gratuito. Ambas as ferramentas
podem trabalhar independente de firewall ou proxies (VIEIRA JUNIOR, 2002).

De acordo com Bace 2001, Intrusdo é uma tentativa de comprometer a
confidencialidade, integridade e disponibilidade ou burlar mecanismos de seguranga de um
sistema computacional.

A utilizacdo de uma ferramenta IDS permite analisar tentativas de ataques e
auxilia na seguranca de redes de computadores. Por meio desta anélise é possivel descobrir de
onde esta partindo a invasdo, podendo-se assim, bloquear a comunicacdo com a origem,
evitando uma possivel invaséo.

Conforme Vieira Junior (2002) o IDS detecta e notifica tentativas de invaséo, por
meio da captura e andlise dos pacotes que estdo trafegando na rede, procurando identificar
evidéncias do andamento de um ataque, para posteriormente emitir alarmes ou executar uma

acdo automatica.

19 Firewall é um dispositivo que aplica uma politica de seguranca a um determinado ponto de controle da rede
(VIEIRA JUNIOR, 2002).

20 proxy é um servico que oferece o acesso & Internet para uma rede local, gerenciando o trafego de informagdes,

e armazenando paginas da Internet tornando o acesso mais rapido e confiavel (VIEIRA JUNIOR, 2002).
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Os IDSs possuem muitas caracteristicas, a proxima segdo apresenta as

caracteristicas mais importantes e desejaveis.

4.1 CARACTERISTICAS DESEJAVEIS

Segundo Casagrande (2003) e Militelli (2006) os IDSs possuem algumas

caracteristicas desejaveis dentre as quais se podem destacar:

a)
b)

9)

h)

executar continuamente com o minimo de supervisao humana;

ser tolerante a falhas, sendo apto a se recuperar de panes acidentais ou causadas
por atividades maliciosas. Depois de reiniciado um IDS deve ser apto a
recuperar seu estado imediatamente anterior a falha;

ser apto a monitorar a si mesmo e detectar se ele foi alterado por um atacante;
impor uma minima sobrecarga no sistema onde estd sendo executado, ndo
interferindo na operagéo normal do sistema;

ser configuravel para permitir implementar politicas de seguranca do sistema
que est& sendo monitorado;

ser adaptavel a mudancas no sistema e caracteristicas de usuario. Por exemplo,
novas aplicacdes sendo instaladas, usuarios mudando de atividade ou novos
recursos disponiveis podem causar mudangas nos padres;

ser escaldvel para monitorar um grande numero de estacfes, provendo
resultados de maneira rapida e eficaz;

causar leve degradagdo do servico. Se algum componente do IDS péra de
executar por qualquer razdo, o restante do sistema deve ser afetado

minimamente;



49

i) permitir reconfiguracdo dinamica, permitindo que o administrador faca
mudancas na configuragdo sem a necessidade de reiniciar o sistema;

j) ser dificil de enganar.

4.2 PRINCIPAIS TIPOS DE IDS

Existem muitos tipos de IDSs, caracterizados por andlise e monitoramentos
distintos, cada um com suas vantagens e desvantagens. Contudo eles podem ser descritos em
funcdo de trés componentes funcionais essenciais (BACE, 2001):

a) Fontes de Informacéo: sdo usadas para definir se um ataque ocorreu ou néo.

Podem ocorrer em diferentes niveis do sistema, rede, host e aplicag&o.

b) Andlise: organiza e classifica os eventos provenientes da fonte de informagcéo,

decidindo quais eventos mostram que uma intrusdo ocorreu. Os tipos s&o

deteccBes por mau uso e anomalia.

c) Resposta: sdo as a¢Oes que 0 sistema executa quando detecta uma intruséo.

Sao agrupadas em medidas ativas e passivas.

4.2.1 Classificacao Quanto a Fonte de Informacao

IDSs podem ser agrupados segundo sua fonte de informacéo. Eles analisam estas
fontes de informagéo geradas pelo sistema operacional ou pela aplicagdo a procura de sinais
de intrusdo.

Alguns IDSs tém a sua arquitetura baseada segundo a localizagdo, podendo ser
Centralizados e Distribuidos. “Um IDS Centralizado é aquele onde a analise dos dados ¢é feita

em um ndmero fixo de locais, independente de quantas estacdes estdo sendo monitoradas”
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(CASAGRANDE, 2003, p. 21). E um IDS Distribuido é aquele onde a analise dos dados é

efetuada em um namero de locais igual ao nimero de estagdes que esta sendo monitorada.

4.2.1.1 IDS Baseado em Host

Os sistemas de Deteccdo de Intrusdo de Host (HIDS) atuam sobre informagdes
coletadas em estagdes individuais (CERT, 2009).

De acordo com Malta (2006) HIDS analisam com grande precisdo atividades,
determinando exatamente que usuérios e processos estdo envolvidos em um determinado
atague, pois podem acessar e monitorar diretamente os dados e processos do sistema que séo
alvos de ataques.

Laufer (2003) cita que o funcionamento destes sistemas acontece por meio da
procura de atividades incomuns em acessos a arquivos, tentativas de login, alteragbes em
privilégios do sistema entre outros. Apds, os dados originados em uma méquina que hospeda
um servigo sdo coletados e analisados. Os dados podem ser analisados localmente, ou
enviados para uma maquina remota.

IDSs baseados em host podem atuar em muitas areas dentro de uma mesma
maquina. Tendo sua atuacdo baseada em detecgdo por anomalia, ou seja, executam operacdes
para detectar se 0 comportamento é normal ou ndo (MALTA, 2006).

Conforme Barbosa (2000) e Malta (2006) HIDS possuem as seguintes vantagens:

a) em muitas circunstancias podem dizer com precisdo o que o intruso fez;

b) podem detectar ataques que nédo sdo detectados por um IDS baseado em rede,

pois monitoram eventos locais;

C) nao sédo afetados por redes com switches;

d) menor risco de uma configuracdo errada ser realizada;
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e) menor numero de falsos positivos do que o IDS baseado em rede;

f) mais dificil de ser enganado.

Ainda de acordo com Barbosa (2000) e Malta (2006) os HIDS apresentam como

desvantagens:

a) para cada host monitorado deve ser instalado e configurado um IDS, tornando
dificil seu gerenciamento;

b) podem ser desativados com alguns tipos de ataques DoS;

C) apenas monitoram uma maquina, pois possuem visdo extremamente localizada;

d) utilizam recursos computacionais da propria estacdo que estd sendo
monitorada, afetando no desempenho do sistema;

e) ndo sdo proprios para monitorar varreduras de rede, pois somente analisam

pacotes recebidos pela propria estacéo.

4.2.1.2 IDS Baseado em Rede

Os Sistemas de Detecgdo de Intruséo de Rede (NIDS) detectam ataques por meio

da captura e analise de pacotes da rede. Monitoram todo o trafego afetando multiplas estacdes

que estdo conectadas ao segmento de rede, protegendo estas estagdes (CERT, 2009).

Um IDS baseado em rede consiste em um conjunto de sensores ou estagdes

colocados em vérios pontos de uma rede. Estes sensores monitoram o trafego da rede,

executando uma analise local e respondendo a indicios de ataques para uma central de

gerenciamento (NORTHCUTT et al, 2003).

NIDS possuem dois componentes:
a) sensores: colocados em distintos seguimentos de rede, nos quais se deseja

monitorar;
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b) estacdo de gerenciamento: recebe os alarmes dos sensores, informando ao

administrador, possui uma interface gréfica.

Conforme Barbosa (2000) e Malta (2006) NIDS possuem as seguintes vantagens:

a) poucos IDSs instalados, mas bem posicionados podem monitorar grandes
redes;

b) pode ser bastante eficiente contra ataques a ainda ser invisivel para muitos
atacantes;

Cc) detectam acessos sem autoridade e com excesso desta;

d) ndo afeta diretamente o sistema computacional onde esté instalado;

e) ndo ha necessidade de alteragdes em servidores ou em quaisquer outras
maquinas.

Ainda de acordo com Barbosa (2000) e Malta (2006) os NIDS apresentam como

desvantagens:

a) em periodos com alto trdfego, um NIDS pode ter dificuldade de processar
todos os pacotes de uma grande rede, podendo falhar em reconhecer um ataque
iniciado;

b) ndo consegue monitorar trafego em sessdes encriptadas;

c) inadequado para tratar ataques mais complexos;

d) grandes quantidades de dados podem trafegar entre os agentes e estagdes de

geréncia.

4.2.1.3 IDS Baseado na Aplicagéo

De acordo com Casagrande (2003) este tipo de IDS baseado na aplicagdo é um

subconjunto especial dos IDSs baseado em host, estes analisam eventos tendo como base o
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software de aplicagdo. Suas fontes de informagdes sdo os arquivos de logs de transagdes. IDSs
baseados na estagdo detectam comportamento suspeito e também usuérios que excederam
seus limites devido a habilidade de interagir diretamente com o software, com dominio ou
conhecimento especifico da aplicacdo incluidos no processo de analise. Ainda segundo
Casagrande (2003) IDSs baseado na aplicacéo apresentam as seguintes vantagens:
a) monitora a interacdo entre o usuario e a aplicacdo, 0 que permite detectar
atividades ndo permitidas para cada usuério;
b) executam em ambientes cifrados, pois sua interface com a aplicacéo é feita por
troca de informagdes néo cifradas.
E Casagrande (2003) cita as seguintes desvantagens para IDSs baseados na
aplicacéo:
a) devido ao fato de monitorarem eventos em nivel de usuério, ndo detectam
alguns ataques com ferramentas, como por exemplo, cavalos de troia;

b) podem ser mais vulneraveis a ataques que os IDSs baseados em host.

4.2.2 Classificacdo Quanto a Analise

As técnicas ou métodos de detecgdo de intrusdo que analisam os dados que sdo
coletados pelo IDS podem ser classificados em dois grupos: Andlise da deteccéo de intruséo

baseada em assinaturas e Andlise da detecgdo de intrusdo baseada em anomalias.

4.2.2.1 Andlise da Deteccéo de Intruséo Baseada em Assinatura

A deteccdo baseada em assinatura tem como objetivo identificar agbes ou
assinaturas suspeitas. Nao existe nenhuma forma de identificar assinaturas de mau uso, a

deteccdo é feita por meio de intrusdes e vulnerabilidades conhecidas.
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Malta (2006) cita que esta andlise se baseia na forma de padrdes, ou seja, esta
técnica busca sequéncias de agBes que sdo claramente caracterizadas como invalidas
registradas em uma base de dados que contém um conhecimento acumulado sobre ataques
especificos e vulnerabilidades do sistema.

Ainda de acordo com Malta (2006) esta tecnica de deteccdo é muita utilizada, pois
ndo possui um custo computacional elevado, ndo interferindo no desempenho do sistema,
apresentando as seguintes vantagens:

a) geram um ndmero pequeno de alarmes falsos;

b) diagnosticam de forma répida e eficiente, uma ferramenta ou técnica de ataque;

C) permitem rastrear problemas de seguranca no sistema, iniciando procedimentos

de tratamento de incidentes;

d) mesmo com grandes bases de assinaturas, possui melhor desempenho.

A deteccdo baseada em assinatura apresenta as seguintes desvantagens de acordo
com Malta (2006):
a) detectam somente ataques conhecidos e devem ser atualizados constantemente;
b) detectores deste tipo analisam poucas variag0es de assinaturas para detectar as
variantes de ataques comuns;

c) dificuldade em detectar abusos de privilégios.

4.2.2.2 Andlise da Deteccéo de Intruséo Baseada em Anomalia

Esta técnica também é conhecida como técnica de detecgdo por observacdo do
comportamento, pois consiste na observagdo de como o sistema se comporta, auxilia na
identificacdo de desvios estatisticos, comparando as métricas de comportamento consideradas

padrdo (MALTA, 2006).
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Os detectores de anomalias identificam um procedimento anormal em uma
estacdo ou rede. Eles assumem que os ataques séo diferentes das atividades normais e séo
detectados pelo sistema que identifica essas diferencas (CERT, 2009).

Detectores de anomalias coletam historicos em um periodo de operacdo normal
para posteriormente construirem modelos de usuérios, estacdes e conexdes de rede com
comportamentos considerados normais.

Segundo Tavares (2002) para detectar anomalias os detectores coletam dados de
eventos e usam diversas medidas para determinar que alguma atividade desviou-se do modelo
de comportamento padrdo.

Devido a grande variacdo nos padrdes do usuario e comportamento do sistema, um
grande nimero de alarmes falsos pode ser gerado.

A detecgdo baseada em anomalia apresenta as seguintes vantagens CERT (2009):

a) detectam comportamentos anormais;

b) produzem informagdes que podem ser usadas para definir assinaturas para um

detector por mau uso.

Ainda conforme o Cert (2009) a deteccdo baseada em anomalia apresenta as
seguintes desvantagens:

a) produzem um nimero grande de alarmes falsos;

b) para formarem um padréo de comportamento normal precisam de um extenso

conjunto de registros de eventos do sistema.
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4.2.3 Classificacdo Quanto a Resposta

A partir do momento que os IDSs conseguiram as informagdes sobre os eventos e

os analisaram procurando sintomas de ataques, se alguma tentativa de intruséo for detectada,

alertas séo enviados, podem haver dois tipos de respostas: Ativas e Passivas.

4.2.3.1 Respostas Ativas

Conforme Casagrande (2003) respostas ativas sdo acOes geradas pelo proprio

sistema quando uma intrusdo é detectada. Existem trés categorias de respostas ativas:

a)

b)

coletar informacdo adicional: nos IDSs a forma de coletar informagdes
adicionais seria aumentar o nimero de eventos de logs, capturando todos os
pacotes, ao invés de determinada porta ou sistema. Coletar estas informagdes
auxilia na deteccdo do ataque, na investigagdo sobre a origem do ataque e
posteriormente d& suporte as medidas legais, civis e criminais;

mudanca do ambiente: interromper um ataque em progresso e bloguear novos
acessos pelo atacante também é uma resposta ativa. Bloguear um acesso
especifico de um usuério ndo € uma caracteristica tipica dos IDSs, mas é
possivel bloquear o endereco IP utilizado pelo atacante;

atitudes contra o atacante: alguns pesquisadores acreditam que uma forma de
resposta ativa € tomar uma iniciativa contra o atacante, ou seja, disparar
ataques contra o invasor ou tentar obter informagdes relevantes sobre a estacéo

ou localizagdo do invasor. Contudo, além de ilegal, os atacantes costumam usar

enderecos falsos para realizarem seus ataques.
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4.2.3.2 Respostas Passivas

Nas respostas passivas séo gerados relatorios para que o administrador do sistema,

baseado nestas informacOes, possa tomar as medidas que julgar necessérias. Respostas

passivas podem ser divididas em:

a)

b)

alarmes e notificagdes: IDSs geram alarmes e notificages para informar aos
responsaveis pelo sistema quando um ataque é detectado. As notificacbes
podem variar de mensagens simples até mensagem bem detalhadas contendo IP
fonte e destino, ferramenta utilizada para o atagque e caminho percorrido. IDSs
também podem enviar notificacbes remotas, para telefones celulares, pagers e
e-mail;

interrupcbes SNMP e plugins: alguns IDSs séo projetados para, a partir da
utilizacdo de interrupcdes SNMP gerar alarmes e alertas e postar estes alertas
em uma central de gerenciamento de rede, onde poderdo ser vistos pelo
administrador da rede;

relatorios e arquivos: muitos dos IDSs, principalmente os comerciais, geram
relatrios com informacdes detalhadas sobre o trafego da rede, os relatorios
podem ser semanais, mensais, outros em formato proprio para inclusdo em

sistemas de banco de dados.

4.3 FALSOS POSITIVOS E FALSOS NEGATIVOS

De acordo com Malta (2006) os maiores problemas enfrentados hoje com relagéo a

deteccdo de intrusdo, ndo levando em consideracdo as Vulnerabilidades, sdo os Falsos

Positivos e Falsos Negativos.



58

Os Falsos Positivos ocorrem quando o sensor do IDS gera um alerta que ndo
existe, ou seja, pacotes séo identificados pela ferramenta de seguranga como uma tentativa de
ataque, quando na verdade se trata de uma acdo legitima. Um nimero grande de falsos
positivos pode ser causado pela ma configuracdo do IDS, ao examinar o arquivo de registros
de eventos o administrador percebe a quantidade de alertas gerados, e pode chegar a
conclusdo que o sistema estd sendo atacado, quando na verdade estes alertas sdo falsos
(MALTA, 2006).

Os Falsos Negativos ocorrem quando tentativas auténticas de ataques ndo séo
alertadas, ou seja, o sensor do IDS n&do gera nenhum alerta. Algumas das causas que podem
gerar falsos negativos sdo: ataques desconhecidos, sobrecarga ou configuragdo errada do
sensor. Falsos Negativos ndo devem ocorrer, pois pode ser um ataque que passa despercebido
pelo IDS e pode comprometer a seguranga da rede ou das informacgdes contidas nos

sistemas computacionais (CERT, 2009).

4.4 FREQUENCIA DE USO

Um sistema baseado na forma de frequéncia de uso, caracteriza-se por estar em
continuo monitoramento ou online (em tempo real), ou seja, procura uma invasdo no
momento do ataque (MALTA, 2006).

A anélise periddica realizada com os dados armazenados durante um periodo de
tempo de uso do sistema é caracterizada por ser offline, ou seja, a anélise procura uma invasao

depois de j& ter ocorrido o ataque.
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4.5 NECESSIDADE DE IDS SEGURO

“Um sistema de computacdo deverd prover confidencialidade, integridade e
garantia contra negacdo de servico” (MALTA, 2006), porém, com o0 aumento da
conectividade e a grande quantidade de aplicacdes financeiras realizadas na Internet, cria-se
um cenario mais propenso a intrusdes.

Um intruso que tem interesse em uma rede e suspeita da existéncia de um IDS, sua
primeira acdo serd realizar um ataque & méaquina no qual o IDS esta sendo executado,
desabilitando ou reconfigurando-o para que este ndo identifique suas agdes maliciosas, “se
isto ndo fosse possivel, ele poderia utilizar técnicas de construcdo de pacotes para que o IDS
ndo consiga identificar corretamente suas acdes” (BARBOSA, 2000, p.42).

As empresas mantém o codigo fonte fechado na comercializagéo de softwares, ou
seja, ha uma confianga por parte do usuario, pois este ndo sabe se o software desempenha com
eficiéncia o seu papel. Com o software livre, além de o codigo ser aberto, existe a
possibilidade de revisdo ou até mesmo alteracdo por outras pessoas. A desvantagem € que a
descoberta de uma falha torna-se mais simples.

“A escolha, instalacdo e configuragdo de um IDS devem ser feitas com o0 méximo de
cuidado, estudando diversas possibilidades que propiciem flexibilidade e seguranca associadas”
(BARBOSA, 2000, p. 43).

Para que a escolha seja feita da melhor forma possivel é necessario conhecer
alguns dos softwares de detecgdo de intrusdo, a proxima secdo apresenta alguns exemplos

destes softwares.
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4.6 EXEMPLOS DE IDS

Esta secdo fala sobre alguns dos IDSs, identificado em cada ferramenta as suas

principais caracteristicas.

4.6.1 Snort

O Snort € uma ferramenta baseada em rede, desenvolvida por Martin Roesch, seu
codigo é open-source. Esta ferramenta é bastante conhecida devido a facil configuragio de
regras e constante atualizacdo no banco de dados de assinaturas. O Snort € leve, pequeno,
realiza escaneamentos e verifica anomalias dentro de toda a rede ao qual um computador esta
inserido (SNORT, 2009).

S8do recomendados para escanear redes TCP/IP pequenas, pode detectar uma
grande variedade de trafegos suspeitos, bem como ameagas externas, fornecendo informacoes
que auxiliam na tomada de decisdo de administradores.

O Snort habilita a placa de rede do computador, onde esta configurado, para o
modo promiscuo, capturando todos os pacotes que trafegam naquele segmento de rede.
Utiliza assinaturas de ataques conhecidos como regras para descobrir uma variedade de
ataques e sondagens, como por exemplo, Portscan.

De acordo com Malta (2006) a estrutura basica do Snort é baseada na captura de
pacotes na rede por meio da biblioteca Winpcap® e em um analisador eficiente e simples que
trata informagdes do cabecalho e da area de dados dos pacotes coletados.

Conforme Santos (2005) existem quatro elementos basicos que compdem o Snort:

o farejador, o pré-processador, o mecanismo de detec¢do e os plugins de saida. Basicamente,

2 Biblioteca necessaria para funcionamento do Snort na plataforma Microsoft Windows (MALTA, 2006).
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0 Snort € um farejador de pacotes, projetado para pré-processar 0s pacotes capturados e

posteriormente comparar esses pacotes com uma série de regras.

a) farejador: o trafego da rede € obtido por meio da biblioteca Winpcap. Ao

passar pelos mecanismos de detecgdo, a estrutura dos pacotes é montada para

0s protocolos de enlace, “os quais sdo ainda mais decodificados para os

protocolos de nivel mais alto, como as portas TCP e UDP” (SANTOS, 2005, p.

33);

b) pré-processador: ap0s, 0s pacotes passam por um conjunto de pré-

processadores onde sdo examinados e encaminhados ao mecanismo de

deteccdo. Cada pre-processador analisa se o pacote deve ser examinado,

modificado ou alertar a seu respeito;

c) mecanismo de detecgdo: No mecanismo de deteccdo 0s pacotes séo

verificados em relagdo as regras listadas no arquivo do Snort;

d) plugins de saida: A saida dos alertas do mecanismo de deteccdo, dos pré-

processadores ou do farejador é produzida pelo Snort.

A Figura 7 apresenta a arquitetura do Snort:

Backbone
de Rede

Mecani Alert
——+ | Farejador  |Pré-Processador| -V:CCAMSMOS ot
> de Detecco Registros
Conjunto de
Regras

Arquivo de Log -
Banco de Dados

Figura 7. Arquitetura do Snort

Fonte: Adaptado de VIEIRA JUNIOR, F. (2002, p. 4)
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4.6.1.1 Requisitos para Instalagdo do Snort

O Snort pode ser instalado em mais de dez plataformas diferentes, porém para ser
instalado no Windows ele precisa de uma biblioteca chamada Winpcap. Para trabalhar com o
Basic Analysis and Security Engine (BASE), ferramenta para navegacao e analise de dados do
Snort armazenados em um banco de dados, € necessério o uso de um Sistema de
Gerenciamento de Bando de Dados (SGBD), podendo ser MySQL ou PostgreSQL. E
necessario também um servidor Web, como por exemplo, o Apache, pois possui suporte a

PHP??, devido aos scripts da BASE serem escritos em PHP (MALTA, 2006).

4.6.2 Bro

Esta ferramenta IDS foi desenvolvida pelo Laboratério Nacional de Lawrence
Livermore, nos Estados Unidos. E semelhante ao Snort, sendo de rede e baseado em
assinatura. Este IDS possui uma linguagem propria para especificar ataques, parecida com a
linguagem C. O Bro mantém uma lista com o nimero de acessos de cada maquina em cada
porta no servidor, se esse numero de acessos for bastante alto, um alerta é disparado
(KONRATH, 2001).

De acordo com Malta (2006) o Bro possui implementacdes em FreeBSD, Solaris,
SunOS e Linux. Pode ser dividido em dois componentes: uma maquina de eventos e um
interpretador de scripts. A maquina de eventos é responsavel por reduzir um fluxo de dados
anteriormente filtrado e o interpretador de scripts processa a linguagem que descreve as

politicas de seguranga.

2 | inguagem de programagéo de computadores MALTA (2006).
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5 TRABALHOS CORRELATOS

Esta secdo relaciona alguns dos trabalhos cientificos com teor semelhante a esta

fundamentacéo teérica utilizados no desenvolvimento deste trabalho de pesquisa.

5.1 DETECCAO DE INTRUSAO EM REDES DE COMPUTADORES

Trabalho de Concluséo de Curso de Marcelo Alvim Malta, para obtencéo do grau
de bacharel em Ciéncia da Computagéo, em 2006, pela Universidade Estadual de Londrina —
UEL, no estado do Parana.

O trabalho apresenta os principais conceitos sobre a detec¢do de intrusédo em rede
de computadores e realiza um estudo sobre as tecnologias usadas na deteccdo de intrusdo

apresentando alguns dos IDSs disponiveis para realizagdo desta deteccéo.

5.2 AMEACAS DIGITAIS: UM ESTUDO DOS RISCOS ENVOLVIDOS NO USO DA

INTERNET, SEUS IMPACTOS E FORMAS DE PROTECAO

Trabalho de Conclusdo de Curso de Lucas Urgioni Niehues, para obtengdo do grau
de bacharel em Ciéncia da Computagdo, em 2007, pela Universidade do Extremo Sul
Catarinense — UNESC, no estado de Santa Catarina.

O trabalho apresenta um estudo das principais ameacas digitais existentes e as
formas de protegdo, para demonstrar as formas de protegdo foi realizada uma simulagdo de
ataque utilizando técnicas de captura de informagdes, aléem de uma pesquisa de campo
demonstrando o grau de instrucdo e conhecimento dos usuérios com relacdo ao uso da

Internet.
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5.3 TECNICAS DE DETECCAO DE SNIFFERS

Dissertacdo de Mestrado apresentada em 2003 por Rogério Antnio Casagrande,
pela Universidade Federal do Rio Grande do Sul — UFRGS, para obtencéo do grau de Mestre
em Ciéncia da Computag&o, no estado do Rio Grande do Sul.

O trabalho apresenta uma viséo geral sobre os Sistemas de Detecgéo de Intruséo,
com suas vantagens e desvantagens para cada tipo de IDS. A seguir, € apresentado o IDS
Asgaard, desenvolvido pelo grupo de seguranca da UFRGS. Também sdo discutidos os
sniffers, técnicas de deteccao de sniffers de forma local e remota e 0s cenarios que se aplicam
cada técnica. S&o apresentadas as ferramentas para realizar a deteccéo de sniffers e a avaliacéo

de cada técnica adotada para este fim.

5.4 DETECCAO DE INTRUSOS UTILIZANDO O SNORT

Monografia de Bruno Ribeiro dos Santos apresentada como requisito das
exigéncias do curso de Pds-Graduagdo, para obtencdo do titulo de especialista em
Administracdo de redes Linux apresentada em 2005 pela Universidade Federal de Lavras -
UFLA em Minas Gerais.

Este trabalho apresenta conceitos relacionados & seguranga da informagéo,
abordando os tipos de ataques mais comuns. Apresenta a ferramenta de detecgdo de intrusao
Snort e descreve o seu funcionamento, componentes, entre outros. O autor realiza um teste de

eficiéncia com o Snort utilizando as ferramentas de invasdo Nmap e Nessus.
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6 UTILIZACAO DA FERRAMENTA SNORT NA DETECCAO DE IMINENCIAS DE

ATAQUES MAIS CONHECIDOS

Este trabalho tem como objetivo analisar e descrever os resultados obtidos por
meio de um estudo realizado com alguns tipos de ataques conhecidos e com o auxilio da
ferramenta de detecgdo de intrusédo baseada em rede, o Snort, visando detectar se 0 uso desta
ferramenta é eficiente e auxilia na deteccdo de intrusos nas redes de computadores, para isto
algumas etapas metodoldgicas foram seguidas.

As etapas realizadas da metodologia para a elaboracdo do trabalho constituiram-se
de levantamento bibliografico, onde foi utilizada a busca em livros, revistas online, sites e
trabalhos cientificos com contetidos referentes & fundamentacéo tedrica.

A segunda etapa constituiu-se de um estudo sobre o funcionamento das redes e
alguns requisitos de como obter uma comunicagdo um pouco mais segura, para isso foi
necessario leituras em livros, pesquisas na Internet. Foram estudados temas como criptografia,
norma ABNT NBR/ISO IEC 27002 e politicas de seguranca dentro das empresas.

A terceira etapa foi realizada buscando conteido em sites, foruns, livros, trabalhos
cientificos, que fornecessem algum conhecimento sobre a atuacdo de sistemas de deteccéo de
intruséo nas redes de computadores, foi estudado sobre seu funcionamento, forma de captura

de pacotes e deteccdo de ameacas e tipos de IDSs disponiveis.

6.1 CENARIO UTILIZADO PARA REALIZACAO DOS TESTES DE EFICIENCIA COM

O SNORT

Para que este trabalho fosse realizado, foram utilizados os seguintes softwares:

a) Sistema Operacional XP Professional (Service Pack 3);
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b) WinPcap 4.1.2;

c) IDS Snort 2.9.0.4;

d) MySQL 5.5.9;

e) AdoDB5.1.1;

f) PHP 5.2.17;

g) Apache 2.2.17,

h) Basic Analysis and Security Engine (BASE) 1.4.5;
i) EventSentry 2.91.0.110.

Para realizagdo dos testes foi utilizado um hub, conforme ilustra a Figura 8:

Hub

192.168.0.3

192.168.0.2 i | 192.168.1.1

Windows 7 Windows 7
Atacante Abvo

Figura 8. Ambiente Montado para Realizagdo dos Testes

Windows XP
Sensor Snort

Montada a arquitetura, é necessario instalar a WinPcap, biblioteca padrdo do
Snort para Windows, que habilita a placa de rede em modo promiscuo para realizar a captura
de pacotes da rede.

Para que o IDS funcione corretamente é necessario um Sistema de Gerenciamento

de Bando de Dados (SGBD) para armazenar os dados capturados e assim, monitorar os logs.



67

Em seguida o Snort foi instalado e configurado para que capture todos 0s pacotes
cuja origem ou destino seja 0s hosts da rede que serd analisada. Para que isso seja possivel é
necessario realizar alteracBes no arquivo “snort.conf”. A seguir parte da configuracdo
utilizada para definir qual rede o Snort ira analisar (mais detalhes no apéndice A):

#var HOME_NET any

var HOME_NET 192.168.0.0/24

E para que o Snort analise somente a prdpria rede, é necessario inserir a linha
abaixo:

#var EXTERNAL_NET any

var EXTERNAL_NET $HOME_NET

O AdoDB foi instalado, pois € uma biblioteca orientada a objetos escrita em PHP,
que constitui uma camada de abstracdo para interacdo do PHP com o MySQL. O PHP
também instalado é uma linguagem de scripts amplamente utilizada para fins gerais que o
BASE utiliza.

A seguir, o Apache foi instalado, pois a ferramenta BASE necessita de um
servidor Web para funcionar.

O BASE é um conjunto de scripts PHP que fornece uma interface entre um
navegador Web e o banco de dados MySQL, trabalhando com alertas armazenados no banco
de dados. Através do BASE é possivel obter informagdes estatisticas de alertas, possibilitando
a descoberta de nimeros de acessos dividido por protocolo, por porta de origem e destino,
entre outras informagfes. A Figura 9 exibi a tela principal, apresentando dados como, o

namero de alertas, porta de origem e destino, protocolos e outras informagdes do BASE.



68

) The 'Windoss Sntruion Drfrction Syt emd 145 () - Moailla leefox =] x|

ok b e e
| L Tho Wirckoess btrusicn Dutection Syl | |L

_r;-,_-g_[ et i o - o) [ e 2t
ims £ Googhe Wadukor

The Windows Intrusion Detection System! 5

uniquir i : DestinSen I Guer T My 24, 201 1 00260

1P Destisason P

liting Source [P Destination IP

TCP uop 1op

LEd uop Pa—
uop Graph Alen Data
Lop Gaaph Aert Detoctien Time

uop
FLE SoUce Destination lise Archive Datsbase
@ Alart

aquant § Unigws Alirts

SemsornTetsl: 1,1 Taffic Peafils by Profoced
Unique Aberts: & TCP [39%)
oo L&}
Total Mumber of Alerts: 714 =
LOP %)
® St P addre 1 I
* Do P adis B
® Licngue 1P ka5 E'C""" L]
* Souta P 6
Puorlscan Trase (1%}

» o TCP (6 LOP (0}
® Digsd Poris 85

= @ TP &) VDR[|

S| | & (3§ @ [ e o Intrsia. TR

Figura 9. Tela Principal do BASE

E por fim, o EventSentry foi instalado para que os eventos gerados pelo Snort que
ficam armazenados no Windows sejam apresentados no formato sonoro, pop-up, e enviados
para uma conta de e-mail.

Para um melhor entendimento a Figura 10 apresenta a ordem de instalagdo e

dependéncia dos softwares utilizados:
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BASE

Project

() EBE=A =

Figura 10. Ordem de Instalacdo dos Softwares Requeridos

Para realizaco dos testes foram utilizadas as ferramentas Nmap e Brutus. O
Nmap € um software livre que realiza Portscan, ou seja, desempenha uma varredura de portas
e servicos. Sendo muito utilizado para analisar a seguranca de um computador, detectando
quais servicos estdo rodando no mesmo. O Brutus é um software que realiza ataques de for¢a
bruta, ou seja, este software realiza varreduras para obter login e senha de usuarios. O Brutus

possui suporte para os protocolos: HTTP, FTP, POP3, TELNET, SMB.

6.2 TESTE DE EFICIENCIA DO SNORT UTILIZANDO A FERRAMENTA NMAP

A etapa de teste se inicia instalando a ferramenta Nmap para realizar a tentativa de

Portscan. Em seguida para que o IDS apresente um bom funcionamento deve-se configurar o

Snort para que fique executando como um servigo, pois uma vez desativado, uma tentativa de
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invasdo pode ocorrer na rede e esta ndo ser percebida. Para executar 0 Snort como um servigo,
é necessario executar as seguintes linhas no prompt de comando (detalhes no apéndice A):
‘snort/SERVICO/install-cd:\winids\snort\etc\snort.conf-l1d:\winids\snort\log-K ascii-i1’

‘start sc config snortsvc = auto’

A Figura 11 apresenta a tela inicial do Snort:

Running in packet dump mode

~ ——== Ipitializing Snort ==—
iz i Output Pluga

oy

o 7 -
Decoding Ethernet

= Initialization Complete

ESP-WIN3Z IFvt GRE <Build 111>
m: http: swuv.snoprt.orgssnop

2011 Sourcefiwn Inc., et al.
£ 8.18 2818-B6-25
sing ZLIB

Commencing packet processing <pid=988>

Figura 11. Tela Inicial do Snort

No primeiro teste, nenhum filtro de assinatura do EventSentry est4 configurado,
isso faz com que o Snort gere um grande nimero de falsos positivos, ou seja 0 Snort marca
como uma possivel tentativa de invasdo pacotes que ndo apresentam risco nenhum aos
computadores da rede. A Figura 12 apresenta o comando ping feito da maquina atacante para

a maquina alvo:
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Figura 12. Pingando para a Maquina Alvo

E a Figura 13 mostra a tela do EventSentry sem nenhuma assinatura configurada,

porém com o alerta sendo gerado.
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Figura 13. Falso Positivo

Para minimizar o namero de falsos positivos deve-se configurar o filtro do

EventSentry com a assinatura do ataque em questdo, assim quando o0 Snort compara a

assinatura do EventSentry com a assinatura contida nas suas regras, detecta apenas ataques

reais.



72

Utilizando a ferramenta Nmap, realizou-se a tentativa de execucdo de um

Portscan, a maquina atacante contendo o IP 192.168.0.2, tentou encontrar quais portas e

servicos estavam em execucao na maquina alvo que continha o IP 192.168.0.3. A Figura 14

apresenta a tentativa de Portscan:

Scan Tools Pedil Ajuda

Ao: [192.168.0.3

] et e B

Comando: inmup -T4 -A -v -PE -P522,25,80 -PA21,23,60,3369 192.168.0.3

Hosts services | Soida do imap |Ports / Hosts | Topology | Detalhes da Méquina | Scans|

o hmt I mag T4 A v -PE -FS22,25 80 -FAZ1, 23,80, 3389 192.168.0.3 v| £ Details

Compl

Discovered
Discovered
. Discoversd
i Discovered
Discovered
Discovered
Discovered
Discaversd
Discovered
Discoversd
Discoverad
Discoversd

open
cpen
apan
open
open
apen
open
apan
open
apen
open
open

Seareing Mmap 5.00 { heep://mmsp.szg ) at 2011-05-24 10:26 Hora
oficial do Brasil
HEE: Loaded 30 seripes for SSAnning.

Iniciating ARF Ping Scan at 10:26

Scanning 152.168.0.3 [1 porc]

Complated ARP Ping Scan at 10:28, 0.19% slapsad (1 total hoscs)
Iniciating Parallel DNS resolutionm of 1 hoat. at 10:26

d Parallel DMS resclution of 1 host. at 10:26, 13.04a elapasd
Iniciacing S¥YW Stealth Scan at 10:2£

Seanning 152.168.0.3

porc
PRIt
porT
POzt
FOXEC
porE
P2t
pore
FoItT
POET
poxe
FOrT

Complezed SYM Stealth Scan ac 10:26, 1,362 salapssad (1000 cotal poros)
Iniciating Service scan at 10:26

Seanning 12 seryices on 192.168.0.3

Service scan Timing: About 58.33% done; ETC: 10:28 (0:00:31 remaining)
Compleced Service scan at 10:27, 48.582 elapaed (12 services on 1 hoat)
Iniciacing 03 dezection (ory 1) againsz 192.168.0.3

HSE: Script scenning 192.168.0.3, "
HSE: Starzing ronleval 1 scan
Iniciating WSE ac 10:27
Compleced NSE at 10:27, 5.13=2 elapased '_;I

(1000 porcs]

445/tcp on 192.168.0.3
135/tcp cn 192.168.0.3
21/eep on 192.168.0.3
139/tcp on 192.168.0.3
B0/tep on 192.168.0.3
49183/cep on 192.168.0.
49152/ccp on 192.168.0.
49157 /ecp on 192.168.0.
431%4/ccp on 192.168.0.
43155/cep on 192.168.0.
5357T/vep on 152.168.0.3
4§156/cop on 192.168.0.3

ol W W

Figura 14. Tentativa de Portscan

O resultado obtido proveniente deste Portscan é apresentado na Figura 15:
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[ scan Tools periil Ajuda

Alvo: ] 192.168.0.3

LI Perfil: ]Ir‘ntense SCan

] o] o]

o5 Host
A 192.168.0.3

Comando: inmap -T4 -A -v -PE -P522,25,80 -PA21,23,80,3389 192.168.0.3

Hosts Services | SaidadoNmap Ports / Hosts | Topology | Detalhes da Méquina | scans|

[ |rort |[Protocol |state

| service

| version

21
B0
135
139
445

tcp
tep
tep
cp

open
open
open
open
open
open
open
open
apen
open
open
open

ftp
http

Microsoft fipd
Microsoft IS webserver 7.5
Microsoft Windows RPC

Microsoft HTTPAFL hitpd 2.0 (SSDP/UPRF)
Microsoft Windows RPC
Microsoft Windows RFC
Microsoft Windows RPC
Microsoft Windows RPC
Microsoft Windows RFC
Microsaft Windows RPC

Figura 15. Resultado do Portscan na Maquina Alvo

Apesar da tentativa de scaneamento de portas apresentar resultado positivo, no

momento da sua realizacdo o Snort estava em execucdo na rede e o EventSentry gerou o

seguinte alerta apresentado na Figura 16:
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Figura 16. Detecgédo do Portscan

Além do alerta gerado em forma de pop-up na tela o EventSentry permite que seja
configurado uma conta de e-mail para que o0s alertas também sejam enviados para este e-mail.

A Figura 17 apresenta a tela de configuragdo do e-mail:
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Figura 17. Configuragdo de Envio do Alerta para E-mail

O e-mail recebido descreve qual tipo de ataque estd acontecendo e apresenta a

origem e destino deste ataque, conforme ilustra a Figura 18:

SEMSOR SNORT ALERTA: Port Scan  seesds |«
% ALERTA do IDS - TCC para mim

EVENT# :-8T14

EVENT LOG : Application
EVENT TYPE : Waming
SOURCE snod

EVENTID 1

COMPUTER :1DS

DATE / TIME | 17752011 133126

This massage was sent with EventSantry +2.91.0.110

moatnar detaihes 13:32 (2 manutos atrds)

« Wollar para Caixa de entrada QT s RIS TSESERES R =i Mﬂf‘&ﬂh$ L

Ay Respandes

[122:1:1] PSNG_TCP_PORTSCAN [Classification: Atiempled Information Leak] [Priodity; 2] JPROTO:255) 192.165.02 -> 192.166.0 3

Figura 18. E-mail Alertando sobre Portscan
Fonte: Gmail — Google, (2011)

Utilizando a ferramenta BASE se pode obter maiores informacdes sobre os eventos

armazenados no MySQL como por exemplo o nimero de alertas por hora, conforme Figura

19:
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Figura 19. Namero de Alertas por Hora
Fonte: BASE, (2011)

Também ¢é possivel visualizar eventos por data, por protocolo, os 24 Gltimos
alertas ou os 15 ultimos alertas. A Figura 20 mostra os Ultimos quinze alertas gerados pelo

Snort:

Displaging 15 Last Asrs

i
N
N
I
I
i |
'
N
N
I}
I
i |
|
|
|
A

Figura 20. Ultimos 15 Alertas
Fonte: BASE, (2011)

Clicando sobre cada ID da Figura 20, é possivel visualizar detalhadamente cada

alerta, conforme indica a Figura 21:
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| 1 # | Time | Triggered Signature
|1 - 128375 |2011-05-24 10:26:48 | [local] [snori] PSNG_TCP_PORTSCAN

Mata |‘Saml Address | Interface ] Filter

Sensor
| winiDs | \Device\NPF_{1481042A-EDEF -40F 5-88FD-07FBEC27F3CL} | none

alert Group 1 none

ISnums Address | Dest. Address I\Elﬂdr Len !TE |I_sngﬂ| Wilnl_gmnnt |nihat lﬁl chksum

29961
P | 192.168.0.2 | 192.166.0.3 4 20 o 159 T69| no | 0 (128 |= 0x7500
Options none

Payload | lepgeh = 139

Plain  |ooo 50 72 69 BF 72 &9 74 79 20 43 &F 75 &E 74 34 20 Priority Count:
Display 010 : 35 0& 43 6F 6E 6E 65 63 74 69 6F 6E 20 43 6F 75 5 Connection Cou
020 : 6E 74 34 20 37 OA 49 50 20 43 6F 75 €E 74 34 20 nt: 7.IP Count:
Download 030 : 31 04 53 62 61 GE GE 65 72 20 49 50 20 52 61 6E  1.Scanner IP Ran
of 040 67 &5 3A 20 31 39 32 ZE 31 3 38 2E 30 2E 32 34 ge: 192.168.0.2:
Payload (050 31 39 32 Z2E 31 36 38 2E 30 Z2E 32 OA S0 oF 72 74 192.168.0.2 . Poxt
0&0 2F S0 72 6F 74 &F 20 43 6F 75 6E 74 3A 20 37 DA sFroto Count: 7.
Download (070 : 50 &F 72 74 2F 80 72 &6F 74 6F 20 52 61 BE &7 &5 Port-FProto Range
inpcap (080 - 3& 20 31 31 30 34 38 38 38 38 0& . 110:8888 .

format

Figura 21. Detalhes do Alerta com ID 1
Fonte: BASE, (2011)

O BASE também gera graficos com os dados dos alertas armazenados no MySQL
no formato de barra, linha ou pizza, pode-se gerar gréaficos de diferentes tipos, como por
exemplo, de hora versus nimero de alertas, dia, més, Endereco de IP Origem, Endereco de IP
Destino, TCP de origem e destino, UDP de origem e destino, pais de origem e destino, sensor,
assinatura, versus numero de alertas.

Um exemplo de gréafico de barra do tipo Endereco IP de Destino versus Nimero

de Alertas por ser observado na Figura 22:
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BASE Chart Destination IFP vs Number of Alerts

Alert Qccurrences

192.188.0.2 192.188.0.3

Destination IP Address

Figura 22. Grafico Enderecgo IP de Destino vs Nimero de Alertas
Fonte: BASE, (2011)

6.3 TESTE DE EFICIENCIA DO SNORT UTILIZANDO A FERRAMENTA BRUTUS

Utilizando a ferramenta Brutus, realizou-se uma segunda tentativa de invaséo,
desta vez realizando um ataque de Forca Bruta, a maquina atacante contendo o IP
192.168.0.2, tentou descobrir a senha de um Cliente FTP instalado na maquina alvo que

continha o IP 192.168.0.3. A Figura 23 apresenta a tentativa de Forca Bruta:
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¥ Brutus - AET2 - www.hoobie.net/brutus - (January 2000) ) = O] =i
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Taget [192168.0.3 Type | FTP =] [Fauee ] stop | Crear]
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~FTP Options
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¥ UseUsemame [ Single User Pass Mode |Brute Force | Range | Disu-%_-nrad]
Uses File ]eebmgb Brﬁw&el Fass File Iu.-cur:l:-.la:'
Positive Authentication B esults
Taget | Type | Usermame | Password
Mawirmam rumber of autherntication attempts will be 12356631 -
IEr:ugagi‘gl_a;tgetl192.153.0:3-:reﬂhF1P L -
Tirmeout Heject AuthiSegq Throtte: Gieck kil

Figura 23. Tentativa de Forca Bruta

Apesar da tentativa de descobrir a senha FTP, no momento da sua realizagdo o

Snort estava em execucdo na rede e o EventSentry gerou o seguinte alerta apresentado na

Figura 24:
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Figura 24. Deteccédo de Forca Bruta

Todos os ataques de Portscan e Forga Bruta foram replicados cinquenta vezes
cada, e em todas as tentativas o Snort reconheceu a assinatura e gerou o alerta. A Figura 25

apresenta o grafico de Porcentagem de Alertas x Ataques:
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Figura 25. Porcentagem de Alertas Gerados x Ataques
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CONCLUSAO

Neste trabalho, foram apresentados conceitos e definidos procedimentos para a
instalacdo e configuracdo do IDS Snort e de todos os aplicativos auxiliares que compdem a
implantacdo de um IDS na rede. E importante destacar que a protegdo de uma rede nio é uma
tarefa singular e muito menos simples. N&o basta apenas implantar um IDS para que todos 0s
problemas de seguranca se resolveram. Problemas complexos requerem solugdes complexas.

N&o se pode pensar em seguranca, sem um trabalho continuo de atualizagdes dos
aplicativos e das ferramentas utilizadas. E um grande erro pensar que com a implementagio
de uma solugdo de seguranga a rede estara protegida, ndo existindo mais problemas e
preocupacdes com assuntos ligados a seguranca da informacéo.

Como abordado anteriormente, neste trabalho optou-se pela implantagdo de um
sensor IDS atraves da utilizacdo do Snort. Apesar de o Snort ser uma ferramenta destinada a
seguranca de rede, ele é um software e como todo software esta sujeito a falhas. Deve-se ficar
atento aos seus boletins de seguranga, atualizagGes e as novas vulnerabilidades descobertas.

O Snort mostrou ser uma ferramenta bastante poderosa para fornecer seguranga a
uma rede, constituindo uma Otima alternativa para administradores de rede, porém por ser
uma ferramenta da comunidade open source baseada em regras, estas regras atualmente tem
um preco de 1.400,00€ anuais, contudo depois de cinco dias do langamento da nova
atualizacéo do pacote de regras, é disponibilizado gratuitamente pela comunidade um pacote
default.

No desenvolvimento deste projeto algumas dificuldades foram encontradas, uma
delas foi a falta de documentagdo em relacéo a instalacdo e configuracdo do IDS Snort no
Sistema Operacional Windows, a segunda dificuldade foi encontrar quais softwares seriam

necessarios para que Snort conseguisse gerar os alertas, estas dificuldades foram sanadas
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através da troca de e-mails com aos mantenedores da comunidade Snort no Brasil, onde estes
disponibilizaram um tutorial em inglés que apresentava um exemplo de configuragdo do Snort
e este mesmo tutorial citava o uso de uma ferramenta que em conjunto com o Snort realizada
os alertas, o EventSentry.

A partir do EventSentry, o filtro de cada ataque realizado era configurado e
continha a assinatura do evento e a medida que se realizava a tentativa de ataque com as
ferramentas Nmap e Brutus, habilitava-se o filtro desejado para que o alerta fosse gerado.

Nestes testes realizados o Snort detectou todas as tentativas de invasdo de
Portscan e Forga Bruta a ele submetidas, gerando um baixo niumero de falsos positivos, ja que
os alertas gerados eram feitos por meio da comparagdo da assinatura. Os falsos positivos
ocorriam apenas quando nenhum filtro do EventSentry estava habilitado, isto porque qualquer
acdo que ocorria na rede era classificada como uma possivel ameaga.

Estes alertas séo classificados como respostas passivas geradas pelo IDS, ou seja
por meio destes alertas sdo gerados relatorios para que o administrador da rede, baseado nas
informagBes armazenadas, possa tomar as medidas que julgar necessarias, o Snort também
pode enviar estas notificages para telefones celulares e e-mail.

Com a implantacdo do Snort as empresas tém a oportunidade de gerarem uma
acdo pro-ativa na rede, onde é possivel analisar quais s&o 0s acessos ndo autorizados que estao
ocorrendo e adotar uma iniciativa para bloquear estes acessos.

O Snort apresenta muitas vantagens, além de possibilitar maior seguranca as
redes, ligado a ferramenta BASE possibilitou inspecionar com detalhes todos os logs
capturados e armazenados no MySQL.

Este trabalho possibilitou um grande aprendizado sobre seguranca da informacéo
e 0s tipos de ameagas e ataques a que 0s usuérios das redes estdo expostos. Gerou um amplo

conhecimento também sobre a instalacéo, configuragéo e funcionamento de um Sistema de
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Deteccdo de Intrusdo em rede, especificadamente sobre o Snort, visto que esta foi a
ferramenta escolhida para a deteccéo dos testes de Portscan e Forga Bruta. Por fim para que
este desafio fosse vencido houve a necessidade da leitura de muitos trabalhos académicos que
em sua maioria foram realizados no Sistema Operacional Linux, mas que foram significantes
para 0 comego do entendimento de como os testes seriam realizados neste trabalho.

Segundo Santos (2005) atualmente o Snort é o IDS mais utilizado, existindo
muitas ferramentas que podem trabalhar junto a ele. Em virtude disso, sugere-se os seguintes
trabalhos futuros:

a) realizar outros tipos de ataques;

b) avaliar métricas de eficiéncia para IDSs;

c) implementacdo do Snort no modo inline. O modo inline permite ao Snort

prevenir as invasdes, em vez de somente detecta-las. No modo inline o Snort
obtém os pacotes do Iptables ao invés da biblioteca WinPcap. Desde modo o
Snort trabalha em conjunto com o firewall, bloqueando e permitindo pacotes
baseados nas regras do Snort;

d) utilizacdo do SnortSam, que é um plugin para o Snort de codigo aberto. Este

plugin permite o bloqueio automéatico de ataques em diversos firewalls.
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APENDICE A

TUTORIAL DE INSTALACAO DO SISTEMA DE DETECCAO DE INTRUSAO

(Windows 2000, XP e 2003)

1. TOPOLOGIA CONCEITUAL
Existem vérios pacotes de software que produzem essa topologia. Abaixo estd
uma breve descricdo de cada um dos pacotes:
a) Snort: Ferramenta de detecgéo de intrusdo que inspeciona e orienta 0s pacotes
de entrada de dados;
b) WinPcap: Esta é a arquitetura utilizada para a captura de pacotes, biblioteca
padrdo para Windows do snort;
c) Apache Web Server: Este € o servidor web para a maioria dos sites de
Internet;
d) MySQL: Esse € uma plataforma Free SQL baseada em servidor de banco de
dados para armazenar os alertas WinIDS;
e) ADODB: Esta é uma biblioteca orientada a objetos escrita em PHP, que torna
abstratas as operacdes do banco de dados para obter a portabilidade;
f) PHP: Esta é uma linguagem de scripts amplamente utilizada para fins gerais
que a BASE utiliza;
g) Analise e Basic Security Engine (BASE): Esta é uma aplicacdo PHP baseada

na Web para exibir alertas do Snort no browser.

2. INSTALACAO DOS PRE-REQUISITOS

a) instalar o Microsoft Windows XP;
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b) instalar o Winrar 4.0;

c) instalar o NotePad++ (para trabalhar com arquivos de configuragéo);
d) desativar atualizacbes automaticas;

e) desativar Firewall (o sensor do snort fica transparente ao firewall);

f) desativar Central de Seguranga;

g) baixar o pacote WinIDS disponivel em:

http://www.winsnort.com/index.php?module=Downloads

h) criar uma parti¢cdo nova no HD, com a letra de unidade D: e uma pasta winids;
i) Adicionar uma entrada de resolucéo de host *127.0.0.1 winids’ no arquivo
C:\windows\system32\drivers\etc\hosts (abre a base com o nome winids);

j) descompactar o pacote winids em D:\temp;

k) adicionar entrada no registro em D:\temp\win7-RegTweaks (mostra as

extensdes de arquivos e arquivos ocultos).

3. INSTALACAO DO SNORT

a) instalar o WinPcap 4.1.2;
b) instalar o snort 2.9.0.4 com suporte para IPv6 no diret6rio D:\winids\snort;
c) extrair as rules (regras) para o diretério D:\winids\snort\etc;

d) abrir o snort.conf com notepad++ e alterar as seguintes linhas:

Original: var HOME_NET any
mudar para: var HOME_NET 192.168.1.0/24

Original: var RULE_PATH ../rules
mudar para: var RULE_PATH d:\winids\snort\rules

Original: var SO_RULE_PATH ../so_rules
mudar para: var SO_RULE_PATH d:\winids\snort\so_rules

Original: var PREPROC_RULE_PATH ../preproc_rules
mudar para: var PREPROC_RULE_PATH d:\winids\snort\preproc_rules
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Original: dynamicpreprocessor directory
{usr/local/lib/snort_dynamicpreprocessor/
mudar para: dynamicpreprocessor directory
d:\winids\snort\lib\snort_dynamicpreprocessor

Original: dynamicengine /usr/local/lib/snort_dynamicengine/libsf_engine.so
mudar para: dynamicengine
d:\winids\snort\lib\snort_dynamicengine\sf_engine.dll

Original: dynamicdetection directory /usr/local/lib/snort_dynamicrules
mudar para: # dynamicdetection directory /usr/local/lib/snort_dynamicrules

Original:

preprocessor normalize_ip4

preprocessor normalize_tcp: ips ecn stream
preprocessor normalize_icmp4
preprocessor normalize_ip6

preprocessor normalize_icmp6

Mudar para:

# preprocessor normalize_ip4

# preprocessor normalize_tcp: ips ecn stream
# preprocessor normalize_icmp4

# preprocessor normalize_ip6

# preprocessor normalize_icmp6

Original: # preprocessor sfportscan: proto { all } memcap { 10000000 }
sense_level { low }

mudar para: preprocessor sfportscan: proto { all } memcap { 10000000 }
sense_level { low } logfile { portscan.log }

logo abaixo da saida do 'log_tcpdump: tcpdump.log' inserir essa linha a seguir:

Original: # output database: log, <db_type>, user=<username>
password=<password> test doname=<name> host=<hostname>

mudar para: output database: log, mysql, user=snort password=10gg3r
dbname=snort host=winids sensor_name=WinIDS

Original: include classification.config
mudar para: include d:\winids\snort\etc\classification.config

Original: include reference.config
mudar para: include d:\winids\snort\etc\reference.config

Original:
# include $PREPROC_RULE_PATHY/preprocessor.rules
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# include $SPREPROC_RULE_PATH/decoder.rules
# include $SPREPROC_RULE_PATHY/sensitive-data.rules

mudar para:

include $PREPROC_RULE_PATH/preprocessor.rules
include $PREPROC_RULE_PATH/decoder.rules
include $PREPROC_RULE_PATH/sensitive-data.rules

Original: include threshold.conf
mudar para: include d:\winids\snort\etc\threshold.conf

f) salvar e copiar o snort.conf para D:\winids\snort\etc.

4. INSTALACAO DO APACHE
a) criar a pasta em D:\winids\apache;
b) instalar Apache 2.2.17 (httpd);
c) dominio da rede: winids;
d) nome do servidor: winids;

e) endereco de e-mail do admin: admin@fake.com;

f) parar o servigo do apache, clicar com botdo direito no icone open apache
monitor, Stop, OK (interrompo a execugdo para efetuar configuragdes
necessarias);

g) abrir o httpd.conf com notepad++ no caminho D:winids\apache\conf e no final
do arquivo acrescentar as seguintes linhas:

LoadModule php5_module d:\winids\php\php5apache2_2.dll

AddType application/x-httpd-php .php
PHPInIDir d:\winids\php

5. INSTALACAO DO PHP
a) instalar o PHP 5.2.17 em D:\winids\php;

b) copiar o php.ini-dist ali mesmo para php.ini (renomear);
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c) abrir o php.ini com notepad++ e alterar as seguintes linhas:
Original: max_execution_time = 30
mudar para: max_execution_time = 60

Original: ;include_path = ".;c:\php\includes"
mudar para: include_path = "d:\winids\php;d:\winids\php\pear"

Original: ; extension_dir = "ext"
mudar para: extension_dir = "d:\winids\php\ext"

Original: ; extension=php_gd2.dll
mudar para extension=php_gd2.dll

Original: ; extension=php_mysql.dll
mudar para: extension=php_mysql.dll

Original: ;date.timezone =
mudar para: date.timezone = America/Sao_Paulo

Original: ;session.save_path = "/tmp"
mudar para: session.save_path = "c:\windows\temp"

6. CONFIGURACAO DO IDS EM MODO DE SERVICO
a) no Prompt digitar ‘cd d:\winids\snor\bin’ e executar o comando (sem as aspas):
'snort /SERVICE /INSTALL -c d:\winids\snort\etc\snort.conf -1
d:\winids\snort\log -K ascii -i1’ (1) Interface de rede que est4 sendo usada;
b) no prompt digito o comando ‘sc config snortsvc start= auto’ para que o snort

permaneca sempre executando.

7. INSTALACAO DO MYSQL
a) Instalar o mysgl 5.5.9 em D:\winids\mysq]l;
b) observar se todos ao pacotes estdo na mesma pasta com excegéo do Server

data files que deve ficar em D:\winids\mysql\datafiles.
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7.1 CRIANDO O BANDO DE DADOS WINIDS:
a) inserir os comandos a seguir no prompt (sem as aspas):

‘drop database test;" enter
‘create database snort;' enter
‘create database archive;' enter
'show databases;' enter

7.2 CRIANDO AS TABELAS DO BANDO DE DADOS WINIDS:
a) inserir os comandos a seguir no prompt (sem as aspas):

‘connect snort;" enter

'source d:\winids\snort\schemas\create_mysql' enter
'show tables;" enter

‘connect archive;' enter

'source d:\winids\snort\schemas\create_mysql' enter
'show tables;" enter

7.3 CRIANDO O BANDO DE DADOS WINIDS COM ACESSO A USUARIO:

a) inserir os comandos a seguir no prompt (sem as aspas):

'set password for root@localhost = password(‘d1ngdOng’);'

‘quit;’
'mysql -u root -p'

'd1ngdOng’
‘grant INSERT,SELECT,UPDATE on snort.* to snort identified by 'l0gg3r";’

‘grant INSERT,SELECT,UPDATE on snort.* to snort@localhost identified by
'10gg3r’;’

‘grant INSERT,SELECT,UPDATE,DELETE,CREATE on snort.* to base
identified by 'an@I1st’;'

‘grant INSERT,SELECT,UPDATE,DELETE,CREATE on snort.* to
base@localhost identified by 'an@I1st';'

‘grant INSERT,SELECT,UPDATE,DELETE,CREATE on archive.* to base
identified by 'an@I1st’;'
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‘grant INSERT,SELECT,UPDATE,DELETE,CREATE on archive.* to
base@localhost identified by 'an@I1st';'

‘use mysql;'
'select * from user;'

‘quit;’

8. INSTALACAO DO ADODB
a) instalar o AdoDB em D:\winids\adodb;
b) extrair o pacote base em D:\winids\apache\htdocs\base;
c) abrir o arquivo base.conf com notepad++ e realizar as configuragdes a seguir

no prompt (sem as aspas):

‘copy d:\winids\apache\htdocs\base\base_conf.php.dist
d:\winids\apache\htdocs\base\base_conf.php'
'mkdir d:\winids\apache\htdocs\base\signatures'

'xcopy d:\winids\snort\doc\signatures d:\winids\apache\htdocs\base\signatures\
Q1Y

d) V4 até a pasta D:\winids\apache\htdocs\base abra o arquivo base_conf.php com

notepad++ e faga substituas as linhas abaixo:

Original: $BASE _urlpath =";
mudar para: $BASE_urlpath = 'http://winids';

Original: $DBIlib_path =",
mudar para: $DBIib_path = 'd:\winids\adodb';

mudar para: $DBtype = 'mysql’;

Original:
$alert_dbname = '??27?";
$alert_host = '??7?7?';
$alert_port = '72?7?7";
$alert_user = '??7?7?';
$alert_password = '??7???';

mudar para:
$alert_doname = 'snort’;
$alert_host = 'winids';
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$alert_port = ";
$alert_user = 'base’;
$alert_password = ‘an@]|1st';

Original:
$archive_exists = 0; # Set this to 1 if you want access to the archive DB from BASE

mudar para:

$archive_exists =1; # Set this to 1 if you want access to the archive DB from BASE
$archive_dbname = "archive';

$archive_host = 'winids';

$archive_port=";

$archive_user = 'base’;

$archive_password = 'an@I1st';

Original: $show_rows = 48;
mudar para: $show_rows = 90;

Original: $show_expanded_query = 0;
mudar para: $show_expanded_query = 1;

Original: $portscan_file = ";
mudar para: $portscan_file = 'd:\winids\snort\log\portscan.log’;

Original: $colored_alerts = 0;
mudar para: $colored_alerts = 1;

Original: $priority_colors = array
('FF0000','FFFFO00','FF9900','999999",'FFFFFF','006600";
mudar para: $priority _colors =
array('000000','FF0000','FF9900",'FFFF00','999999");

Original: $graph_font_name = "DejaVuSans";
mudar para: $graph_font_name = "Verdana";

Original: //$Geo_IPfree_file_ascii = "/var/www/html/ips-ascii.txt";
mudar para: $Geo_IPfree_file_ascii = "d:\winids\apache\htdocs\base\ips-
ascii.txt";

8.1 CRIANDO AS TABELAS DE CONSOLE DE SEGURANCA DO WINIDS

a) inserir os comandos a seguir no prompt (sem as aspas):

'mysql -u root -p'
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'd1ngdOng’

‘connect snort;'

'source d:\winids\apache\htdocs\base\sql\create_base_tbls_mysql.sql’
'show tables;'

‘connect archive;'

'source d:\winids\apache\htdocs\base\sql\create_base_tbls_mysql.sgl’
'show tables;'

‘quit;’

8.2 CONFIGURANDO GRAFICOS DO CONSOLE DE SEGURANCA DO WINIDS

a) inserir os comandos a seguir no prompt (sem as aspas):
‘cd d:\winids\php'
‘go-pear’

b) tecle Enter para instalar *System-Wide’;

c) tecle Enter;

d) no "Pressione qualquer tecla para continuar. . . ', pressione qualquer tecla para
voltar para o prompt;

e) continue inserindo 0s comandos a seguir no prompt (sem as aspas):

'pear upgrade-all’
'pear install Image_Color-alpha’

‘install ok: channel://pear.php.net/Image_Color-..."
'pear install Image_Canvas-alpha’
"install ok: channel://pear.php.net/Image_Canvas-..."

'install Image_Graph-alpha'
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‘install ok: channel://pear.php.net/Image_Graph-..."
'pear install Log-alpha’

‘install ok: channel://pear.php.net/Log-..."

‘pear install Numbers_Roman-alpha’

'install ok: channel://pear.php.net/Numbers_Roman-..."
'pear install Numbers_Words-alpha'

‘install ok: channel://pear.php.net/Numbers_Words-..."
'pear install Mail-alpha’

‘install ok: channel://pear.php.net/Mail-..."

'pear install Mail_Mime-alpha’

'install ok: channel://pear.php.net/Mail_Mime-..."
'pear upgrade-all’

‘copy d:\winids\apache\htdocs\base\world_map6.*

d:\winids\php\pear\image\graph\images\maps'

8.3 CONFIGURANDO O CONSOLE DE SEGURANCA DO WINIDS

a) inserir os comandos a seguir no prompt (sem as aspas):
'mkdir d:\winids\apache\passwords'
‘cd d:\winids\apache\bin'
‘htpasswd -c d:\winids\apache\passwords\passwords Console'

b) nas duas proximas perguntas vocé deve digitar e confirmar a senha ‘pass’,
feche o prompt;

c) abrir com notepad++, o arquivo httpd.conf que estd em D:\winids\apache\conf

e efetuar as seguintes mudangas:
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Original: DocumentRoot "D:/winids/apache/htdocs”
mudar para: DocumentRoot "D:/winids/apache/htdocs/base”

d) logo abaixo do trecho:

<Directory />

Options FollowSymL.inks
AllowOverride None
Order deny,allow

Deny from all
</Directory>

e) Acrescentar as seis linhas:

<Directory "d:\winids\apache\htdocs\base">
AuthType Basic

AuthName "WinIDS"

AuthUserFile d:\winids\apache\passwords\passwords
Require user Console

</Directory>

f) Alterar as proximas linhas:

Original: Options Indexes FollowSymLinks
mudar para: Options -Indexes FollowSymLinks

Original: Directorylndex index.html
mudar para: Directorylndex base_main.php

g) Reinicie o seu Sistema de Detecgdo de Intrus&o.



APENDICE B

ANALISE DE SEGURANCA EM REDES UTILIZANDO O SISTEMA DE
DETECCAO DE INTRUSAO SNORT

Priscila Londero Arcaro?, Rogério Antdnio Casagrande?

! Académica do curso de Ciéncia da Computacéo — Unidade Académica de Ciéncias
Engenharias e Tecnologias — Universidade do Extremo Sul Catarinense (UNESC) —
Criciima- SC - Brasil

*Professor do curso de Ciéncia da Computacio — Unidade Académica de Ciéncias
Engenharias e Tecnologias — Universidade do Extremo Sul Catarinense (UNESC) —
Criciima- SC - Brasil

priarcaro@gmail.com, roc@unesc.net

Abstract. The growth of the Internet has facilitated the sharing of resources
and information, these information are passed to aggregatea very large
value, and to protect them, security strategies began to emerge. Existing threats
bring big problems, since many companies and users fail to use the Internet to
perform tasks involving the use of personal data and mainly financial. There are
currently several techniques used to protect networks and computers, among
which we can outstanding the Intrusion Detection Systems The IDSs, for example
the Snort, represent means of discovering whether a network or host is the target
of unauthorizeds access and enables the generation of security alerts.

Keywords: Snort, Intrusion Detection System; Attacks, Threats.

Resumo. O crescimento da Internet facilitou o compartilhamento de recursos e
informagdes, estas informagdes passaram a agregar um valor muito grande, e
para protegé-las, estratégias de seguranca comegaram a surgir. As ameacas
existentes trazem grandes problemas, j& que muitas empresas e usuérios deixam
de utilizar a Internet para realizar tarefas que envolvam o uso de dados pessoais
e principalmente financeiros. Existem atualmente vérias técnicas utilizadas para
a protecdo de redes e computadores, dentre elas, pode-se destacar os Sistemas de
Deteccéo de Intruséo. Os IDSs, como por exemplo o Snort, representam meios de
se descobrir se uma rede ou host esti sendo alvo de acessos ndo autorizados e
possibilita a geragdo de alertas de seguranca.

Palavras chave: Snort; Sistema de Detecgéo de Intrusdo; Ataques, Ameacas.
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1. INTRODUCAO

As redes de computadores surgiram da necessidade de compartilhamento de dados e
dispositivos. Este novo panorama traz consigo muitos beneficios as organizacdes e servigos
cada vez mais atraentes aos clientes, além de promover interessantes oportunidades de
negdcios. Contudo, surgiram também os problemas com seguranca, sendo esta um requisito
essencial para todo tipo de rede sujeita a presenca de intrusos. Paralelamente a essa nova
tecnologia surge a necessidade de implantagdo de mecanismos de seguranga ndo somente
corretivos, mas também preventivos.

Para identificar se um computador ou uma rede estd comprometida, utilizam-se
ferramentas que auxiliam na monitoracdo das redes, como por exemplo, os sniffers. Estes séo
largamente utilizados por hackers para monitorar o trdfego do segmento da rede onde foi
instalado, e representam sérias ameacas & seguranca, pois “podem comprometer a
confidencialidade dos dados em tréafego, além de capturarem qualquer informacdo em modo
texto”, como: senhas, dados do usuério, entre outros (CASAGRANDE, 2003, p. 11).

Detectar essas atividades é de suma importancia e os Sistemas de Detec¢do de Intruséo
(Intrusion Detection System - IDS) constituem mais uma oportunidade disponivel para
emissdo de alertas & administracdo da rede na deteccdo de intrusdo. Os IDSs apresentam
vantagens, quando bem posicionados podem monitorar grandes redes, além de néo
interferirem no funcionamento destas, sdo dificeis de serem percebidos por atacantes e
possuem grande seguranga contra ataques. Porém, podem falhar em reconhecer um ataque em
um momento de trafego intenso, e ndo analisam informagdes criptografadas, sendo este um
grande problema, pois a maioria dos atacantes utiliza criptografia em suas invasoes. Alguns
destes softwares ndo identificam se um ataque foi bem ou mal sucedido, apenas alertam
quando o ataque foi iniciado (PUPO, 2009).

2. SEGURANCA DA INFORMAGCAO

Uma rede de computadores, conforme cita Thomé (2000) tem como objetivo
disponibilizar meios de acesso, para que usuarios em diferentes localidades possam se
comunicar. A questdo esta no compartilhamento de recursos, tais como programas, banco de
dados, recursos de transmissdo, entre outros.

Devido a esta possibilidade de compartilhamento de informages, a seguranga das redes e
informagBes tornou-se critica, surgindo a necessidade de seguranca no compartilhando de
informagBes. Malta (2006) diz que € ampla a possibilidade de que pessoas ndo autorizadas
consigam acesso a informagdes confidenciais por meio de métodos ilicitos.

3. NORMAS E POLITICAS DE SEGURANCA

Uma politica de seguranga consiste em inumeras decisbes que em conjunto irdo
determinar como uma organizacdo ou até mesmo uma pessoa, ird se comportar em relagéo a
esta. De acordo com Lemos (2001) as politicas determinam os limites de tolerancia e os niveis
de respostas as violagdes que possam incidir. Estas diferem de uma organizagdo para outra,
mas o importante é que toda organizagdo, independente do seu tipo ou tamanho, deve
apresentar uma politica de seguranca bem definida. Segundo Lemos (2001), estas politicas
devem ser utilizadas para a manutencdo da seguranga da informagéo, e por isso devem ser
documentadas e de conhecimento de todos.
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A norma ABNT NBR/ISO IEC 27002, é a versdo nacional da norma internacional 1SO
27002, esta Ultima versdo passou a vigorar em 30/09/2005. Ela estabelece diretrizes e
principios gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da
informacdo em uma organizagéo (BRASIL, 2009).

4. TIPOS DE AMEACAS

Conforme Franceschinelli (2003) os atacantes podem apresentar comportamentos
diferentes em relagdo as posi¢cdes de origem e destino das mensagens. O objetivo de um
atacante é: Interromper, Interceptar, Modificar ou Fabricar mensagens.

Na interrupcdo o objetivo do atacante é interromper o fluxo de dados que parte da
origem, para deixar o destinatario sem receber os pacotes de informacdes.

Na interceptacdo o atacante quer ter acesso ao fluxo de dados que estéa trafegando. Este
acesso influencia na confiabilidade das informacdes.

Na modificacdo além do atacante ter acesso aos dados, ele também modifica-os para
consequentemente envid-los ao destino. Neste caso, ha uma perda na integridade dos dados
que foram desrespeitados.

E na fabricagdo o atacante produz dados para enviar a um destinatario, que ndo tem como
saber quem os enviou. N&o h4 autenticidade na informag&o enviada.

5. TIPOS DE ATAQUES

A RFC 2828 cita que ataque é uma acéo que ameaca a seguranca de um sistema, o ataque
explora as vulnerabilidades no sistema alvo e muitas vezes, pode ndo ser bem sucedido.

5.1 Forga Bruta

O ataque de forca bruta € uma das técnicas mais antigas de invaséo, consiste em descobrir
0 nome de usuério e a senha de um sistema. Para conseguir a senha geram-se todas as
combinagdes possiveis de letras, nimeros e simbolos, geralmente estes ataques sdo iniciados a
partir de logins padrdo, como por exemplo, admin, administrador, root. (MACHADO;
FREIRE, 2006).

5.2 Portscan

O Portscan consiste em uma varredura de portas e servigos, usado para verificar quais
destes estdo em execucdo, geralmente é empregado como primeiro passo para planejar
invasoes.

6. SISTEMAS DE DETECCAO DE INTRUSAO

Sistemas de Deteccdo de Intrusdo (Intrusion Detection System - IDS) séo sistemas de
software ou hardware que monitoram eventos ocorridos em um sistema computacional,
auxiliando na procura de indicios de problemas de seguranga em redes de computadores
(SANTOS, 2005).

Conforme Vieira Junior (2002) o IDS detecta e notifica tentativas de invasdo, por meio da
captura e andlise dos pacotes que estdo trafegando na rede, procurando identificar evidéncias
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do andamento de um ataque, para posteriormente emitir alarmes ou executar uma agdo
automatica.

Host
Fonte de Bede
Informacio
Aplicacao
/ Assmatura
DS Analise \\
Anomalia
/ Ativa
Resposta
\‘ Passiva

Figura 1. Classificagdo de um IDS

Os principais tipos de IDSs podem ser descritos em funcdo de 3 componentes essenciais:
Fonte de Informacéo, Analise e Resposta.

A Fonte de Informacéo é quem define se um ataque ocorreu ou ndo. Esse ataque pode
ocorrer em 3 niveis do sistema: Host, Rede e Aplicacéo.

e No Host o IDS atua sobre as informagdes coletadas sobre esta¢des individuais.

e Na Rede o IDS captura e analisa os pacotes da rede.

e A Aplicacdo é subconjunto dos IDS baseados em Host, onde o IDS atua sobre 0s

arquivos de logs das transagoes.

No componente de Andlise os eventos provenientes da Fonte de Informagdo séo
organizados e classificados, definindo quais mostram que uma intrusdo ocorreu. A analise €
dividida em 2 niveis: Assinatura e Anomalia.

e A deteccdo baseada em Assinatura é feita por meio de intrusdes e vulnerabilidades

conhecidas.

o Na deteccdo baseada em Anomalia, o IDS observa o comportamento do sistema.

O componente de Resposta sdo as agdes que o0 sistema executa quando detecta uma
intruséo.

¢ A Resposta pode ser Ativa: quando é gerada pelo proprio sistema.
e Ou Passiva: quando sdo gerados relatorios para que o administrador do sistema tome
as medidas que julgar necessérias.
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7. SNORT

O Snort é uma ferramenta baseada em rede, desenvolvida por Martin Roesch, seu codigo
é open-source. Esta ferramenta é bastante conhecida devido a facil configuracdo de regras e
constante atualizacdo no banco de dados de assinaturas. O Snort é leve, pequeno, realiza
escaneamentos e verifica anomalias dentro de toda a rede ao qual um computador esta
inserido (SNORT, 2009).

i Alert
— | Farejador | Pré-Processador Mecanismos -
E de Detecciio Registros

Backbone \\ f f o
de Rede Arquivo de Log -

Conjunto de Banco de Dados
Regras

Figura 2. Figura 7. Arquitetura do Snort

Conforme Santos (2005) existem quatro elementos basicos que compfem o Snort: 0
farejador, o pré-processador, 0 mecanismo de detecgdo e os plugins de saida. Basicamente, 0
Snort é um farejador de pacotes, projetado para pré-processar 0s pacotes capturados e
posteriormente comparar esses pacotes com uma série de regras.

No Farejador: o trafego da rede é obtido por meio da biblioteca Winpcap;

No Pré-Processador: os pacotes sdo examinados e encaminhados ao mecanismo de
deteccao.

Mecanismo de Detecgdo: os pacotes sdo verificados em relagdo as regras listadas no
arquivo do Snort;

Plugins de Saida: sdo as respostas geradas pelo Snort.

8. CENARIO UTILIZADO PARA REALIZAGCAO DOS TESTES COM O SNORT

Foram utilizados os seguintes softwares:
j) Sistema Operacional XP Professional (Service Pack 3);
k) WinPcap 4.1.2;
[) IDS Snort 2.9.0.4;
m)MySQL 5.5.9;
n) AdoDB 5.1.1;
0) PHP 5.2.17,
p) Apache 2.2.17;
q) Basic Analysis and Security Engine (BASE) 1.4.5;
r) EventSentry 2.91.0.110.
Para realizagdo dos testes foi utilizado um hub, conforme ilustra a Figura 3:



Hub

192.168.0.3

192.168.0.2

-

Windows 7 Window
Atacante Alvo

192.168.1.1

Windows XP
Sensor Snort

Figura 3. Ambiente Montado para Realizacdo dos Testes
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9. TESTE DE EFICIENCIA DO SNORT UTILIZANDO A FERRAMENTA NMAP

No primeiro teste, nenhum filtro de assinatura do EventSentry esta configurado, isso faz
com que o Snort gere um grande namero de falsos positivos, ou seja 0 Snort marca como uma
possivel tentativa de invasdo pacotes que ndo apresentam risco nenhum aos computadores da

rede.

Para minimizar o nimero de falsos positivos deve-se configurar o filtro do EventSentry
com a assinatura do ataque em questdo, assim quando o Snort compara a assinatura do
EventSentry com a assinatura contida nas suas regras, detecta apenas ataques reais.

Utilizando a ferramenta Nmap, realizou-se a tentativa de execugdo de um Portscan, a
maquina atacante contendo o IP 192.168.0.2, tentou encontrar quais portas e servigos estavam

em execucdo na maquina alvo que continha o IP 192.168.0.3.

A Figura 4 apresenta o Filtro de Portscan habilitado com a devida assinatura configurada

e apresenta o alerta gerado na hora da deteccgdo do portscan:
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Figura 4. Assinatura do filtro configurada e deteccdo do Portscan
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Além do alerta gerado em forma de pop-up na tela o EventSentry permite que seja
configurado uma conta de e-mail para que o0s alertas também sejam enviados para este e-mail,

conforme ilustra a Figura 5:

« Wollar para Caixa de entrada ST SIS EEESE R R =P TE Mmal;ﬁea L]
SENSOR SNORT ALERTA: Port Scan  secuds |«
& ALERTA do IDS - TCC para mim mostra detalbes 13:32 (2 minutos atris)

EVENT# -9714
EVENT LOG : Appiication
EVENT TYPE : Waming
SOURCE snof

EVENTID :1

COMPUTER | IDS

DATE / TIME ; 17782011 13:31:26

This message was send with Event3entry v2.91.0.110

4 Responder

MESSAGE  : [122:1:1] PSNG_TCP_PORTSCAM [Classification: Attempded Information Leak] [Priority: 2] {PROTO:255) 192.168.02 -> 192.168.0.3

Figura 5. E-mail Alertando sobre Portscan

Utilizando a ferramenta BASE se pode obter maiores informagbes sobre os eventos
armazenados no MySQL como por exemplo o nimero de alertas por hora. Também é possivel
visualizar eventos por data, por protocolo, os 24 Gltimos alertas ou 0s 15 Gltimos alertas.

O BASE também gera graficos com os dados dos alertas armazenados no MySQL no
formato de barra, linha ou pizza, pode-se gerar graficos de diferentes tipos, como por
exemplo, de hora versus nimero de alertas, dia, més, Endereco de IP Origem, Endereco de IP
Destino, TCP de origem e destino, UDP de origem e destino, pais de origem e destino, sensor,

assinatura, versus niimero de alertas.



109

Todos os ataques de Portscan e Forga Bruta foram replicados cinquenta vezes cada, e em
todas as tentativas o Snort reconheceu a assinatura e gerou o alerta. A Figura 6 apresenta o
grafico de Porcentagem de Alertas x Ataques:

30%%

20% 4

10% "

Portscan ForgaBruta

Figura 6. Porcentagem de Alertas Gerados x Ataques

10. CONCLUSAO

Neste trabalho, foram apresentados conceitos e definidos procedimentos para a
instalacdo e configuragéo do IDS Snort e de todos os aplicativos auxiliares que compdem a
implantacdo de um IDS na rede, porém ndo se pode pensar em seguranca, sem um trabalho
continuo de atualizagdes dos aplicativos e das ferramentas utilizadas.

O Snort mostrou ser uma ferramenta bastante poderosa para fornecer seguranga a uma
rede, constituindo uma 6tima alternativa para administradores de rede.

No desenvolvimento deste projeto algumas dificuldades foram encontradas, uma delas foi
a falta de documentacdo em relagdo a instalacdo e configuracdo do IDS Snort no Sistema
Operacional Windows, a segunda dificuldade foi encontrar quais softwares seriam
necessarios para que Snort conseguisse gerar os alertas, estas dificuldades foram sanadas
através da troca de e-mails com aos mantenedores da comunidade Snort no Brasil, onde estes
disponibilizaram um tutorial em inglés que apresentava um exemplo de configuragdo do
Snort e este mesmo tutorial citava 0 uso de uma ferramenta que em conjunto com o Snort
realizada os alertas, o EventSentry.

A partir do EventSentry, o filtro de cada ataque realizado era configurado e continha a
assinatura do evento e a medida que se realizava a tentativa de ataque com as ferramentas
Nmap e Brutus, habilitava-se o filtro desejado para que o alerta fosse gerado.

Estes alertas séo classificados como respostas passivas geradas pelo IDS, ou seja por
meio destes alertas sdo gerados relatdrios para que o administrador da rede, baseado nas
informacdes armazenadas, possa tomar as medidas que julgar necessarias, 0 Snort também
pode enviar estas notificagdes para telefones celulares e e-mail.
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Com a implantacdo do Snort as empresas tém a oportunidade de gerarem uma acéo pro-
ativa na rede, onde é possivel analisar quais sdo 0s acessos ndo autorizados que estdo
ocorrendo e adotar uma iniciativa para bloquear estes acessos.
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