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RESUMO

O aumento da utilizacdo das redes de computadase®nganizacdes vem ganhando
importancia quanto as praticas de gerenciamentm G@arescimento da diversidade
dos equipamentos que a compde, torna-se cada venet@ssaria a integracdo desses
diferentes componentes. No entanto, € necessagice|daca o0 gerenciamento desses
equipamentos para evitar problemas na rede. O gamento de redes esta dividido em
cinco areas funcionais: falhas, desempenho, caaiigw, contabilizacdo e seguranca.
Nesta pesquisa, sdo apresentadas técnicas paranitorag@io e 0 tratamento das
informacdes acerca do gerenciamento de falhas des e computadores no modelo
TCP/IP. As técnicas utilizadas para este gerencitorsfio fundamentadas na utilizacao
do protocolo SNMP. Além disso, o gerenciamento @#es de computadores pode
beneficiar-se com uma das técnicas de InteligéAdiéicial, o raciocinio baseado em
casos, gue por sua vez, possui a caracteristiogletabrar casos ocorridos no passado
para auxiliar na resolucdo de um problema atualinNdementagcdo desta técnica, o
método utilizado para o célculo da similaridadeeos casos foi aearest neighbour
ponderado. Ao associar a técnica de raciociniodomsem casos com o0 gerenciamento
de falhas, obteve-se o desenvolvimento de um [potdue tem a capacidade de emitir
alarmes informando a ocorréncia de determinadosteveue foram definidos na sua
implementacdo. Este protétipo também permite a peyagdo, adaptacdo e o
armazenamento dos problemas ocorridos para seikpadds futuramente, caso seja

necessario.

Palavras-Chave: Gerenciamento de Redes de Computadores, Gerénckalbeas,

Protocolo SNMP, Raciocinio Baseado em Casos.



ABSTRACT

The increase in the use of computer networks iramggtions has been gaining
importance on practices of management. With thaease of the diversity of
equipments that compose them, it becomes more s@gethe integration of these
different components. However, it is a must to nggnauch equipments in order to
avoid problems in the network. The management divorks is divided into five
functional areas: fault, performance, configuratiaecounting and security. In this
research, it is presented techniques for monitoaing treatment of information about
error management in computer networking in the m@@# / IP. The techniques used
for this management are based on the use of SNMPRoqmwi. Moreover, the
management of computer networks may take advardbgme of the techniques of
Artificial Intelligence, the reasoning based onesaswhich in turn, has the characteristic
of recalling cases occurred in the past to assistsolving a today problem today. On
the implementation of this technique, the methodduso calculate the similarity
between the cases was the nearest neighbour wetiddyeassociating the technique of
reasoning based on cases with the fault managemhevds obtained the development
of a prototype, which has the ability to sound mlainforming the occurrence of certain
events that were defined in its implementation sTgrototype also allows the recovery,

adaptation and storage of problems for future usé necessary.

Keywords: Management of Computer Networking, FMdhagement, SNMP Protocol,

Reasoning Based on cases.
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1 INTRODUCAO

O aumento da utilizacdo das redes de computadormsa® aplicacoes,
proporcionou um crescimento elevado das tecnolatgate mesmo dominio. Portanto,
para que diferentes tipos de tecnologias funcioream conjunto, surgiu assim a
necessidade de se realizar 0 gerenciamento dos asegois juntamente com o
aumento da utilizacédo e variedade dessas tecnsjogig 0 crescimento do numero de
problemas causados nestes ambientes de comunicacao.

Gerenciar uma rede ndo € uma tarefa simples dealear, pois envolve a
parte dehardware(meio fisico) e desoftware(aplicacdo), onde os problemas poderao
surgir de ambas as partes. Considerando que a thraferenciar uma rede € complexa,
h&a necessidade da utilizacdo de um técnico esptmigdara controlar, bem como
manter a disponibilidade e qualidade dos servigosede por meio do gerenciamento
das mesmas.

Devido a ocorréncia destes problemas gera-se véidnstornos quanto a
disponibilidade dos servigos oferecidos por egie tle comunicagdo as organizacgoes
gue a utilizam. Isso porque em muitas delas, assrdd computadores funcionam como
a principal forma de comunicagéo interna e exteRa. exemplo, uma instituicao
financeira tem sua comunicacdo interrompida powumnalgipo de falha na rede.
Certamente, seus servigcos seriam afetados congitifeente. Como consequéncia,
inUmeros clientes estariam deixando de realizanséigbes financeiras, o que
ocasionaria prejuizos para ambas as partes, tamtstituicdo financeira quanto aos
clientes da mesma.

E por essas e outras razdes, que o gerenciamental@lee faz necessario,

sendo que a area de geréncia de falhas € a qugardrando mais atencao nos ultimos
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tempos, juntamente com a de seguranca.

Com o objetivo de proporcionar o auxilio ao geram@nto de falhas, de
modo a tornar este mais eficaz e preciso com relacdua administracdo, surge o
conceito dos Sistemas de Gerenciamento de Redesadmss em Conhecimento
(SGRBC).

Dentre as varias técnicas da Inteligéncia Artifjcis sistemas de SGRBC
abordam o paradigma de Raciocinio Baseado em {&B883). Tais sistemas, propdem
solugcbes para um problema atual pela recuperacasitub;des similares ocorridas
anteriormente, conhecidas e denominadas de cases,pogdem contribuir para a
resolucdo do problema atual. Esses sistemas térbétantomo caracteristica o
aprendizado com a experiéncia, possuindo a capkide armazenar novas situacoes
solucionadas, que se tornam disponiveis para fitwansultas e aumentam
naturalmente o conhecimento presente no sistemdorooe forem surgindo os

problemas e as respectivas solugdes.

1.1 OBJETIVO GERAL

Este trabalho tem por objetivo geral, realizar ced®olvimento de um
prototipo denominad@ntifail, que consiste em um sistema baseado em caso® para
auxilio ao gerenciamento de falhas em um ambieeteredles de computadores,
utilizando também o protocol8imple Network Management Protod@NMP), para
auxiliar o processo de automacdo na obtencdo desmiacdes referentes as falhas

ocorridas nos objetos gerenciados.
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1.2 OBJETIVOS ESPECIFICOS

Como parte integrante deste trabalho, pode-se @tano objetivos
especificos, as seguintes tarefas:

a) utilizar agentes SNMP para atender as solicitagliegerente SNMP
tendo como base de informacdes ulManagement Information Base
(MIB);

b) desenvolver um gerente SNMP para solicitar aos tageBNMPs as
informacdes desejadas referente ao gerenciametitédhas;

c) desenvolver um sistema de RBC para tratar as iafpbes relacionadas
as falhas ocorridas na rede gerenciada, e destaftantar auxiliar os
profissionais responsaveis pelo gerenciamento s@ugio destas falhas

ocorridas.

1.3 JUSTIFICATIVA

As redes de computadores estdo se tornando cadaarezmportantes para
a sociedade. Isso porque, estdo ganhando proporcéda vez maiores, e
consequentemente atingindo um nimero maior deiosu&tém disso, estdo tornando-
se mais heterogéneas e complexas, o que dificlBguayerenciamento por parte dos
profissionais da area. No entanto, com o auxiliotédmica de RBC, pode-se entado
realizar esta tarefa.

Utilizando os beneficios que um sistema de raciodimseado em casos
pode oferecer, associado as técnicas de monitotardenmedes, forma-se desta maneira

uma base de conhecimento que pode se constituiimgrartante aliada para um
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administrador de redes, pois desta forma, o tengoessario para o descobrimento e
correcdo de problemas em uma estrutura de redessgodeduzido significativamente,
além de existir também a contribuicdo direta paaater o desempenho e estabilidade
da rede.

Assim, por meio do desenvolvimento de um sistemapiéo a geréncia de
redes baseado em casos, pode-se obter um modslstei®a para geréncia de redes
chamado Sistema de Gerenciamento de Redes Baseadwmrhecimento (SGRBC),
que € formado por técnicas de gerenciamento desradsociadas as técnicas de
raciocinio baseado em casos da Inteligéncia Agific

Tal modelo pode disponibilizar a principio, uma teggem sobre a maioria
dos gerenciadores de redes, ou seja, 0 auxiliora@iisgponal da area de redes no
momento de tomar decisdes e proporcionar a adaptagasurgimento de novos
problemas. Com isso, os problemas ocorridos na&s neodem ser resolvidos em tempo
menor e a comunicacdo podera ser otimizada ou bedstada rapidamente,
proporcionando uma maior agilidade no desenvolvimatas atividades que antes
estavam afetadas por algum problema na estrutureedim Além disso, o tempo
economizado pelo profissional para resolver o(sblpma(s), podera ser utilizado para

desenvolver outras atividades na area.

1.4 ESTRUTURA DO TRABALHO

A presente pesquisa tem como meta demonstrar deim@apratica o
gerenciamento de redes de computadores por meipratocolo SNMP e com a
utilizacdo do raciocinio baseado em casos parsuaorte a decisdes. Para tanto, o

trabalho € dividido em trés grandes partes: a pramabordando os aspectos de



16

gerenciamento de redes de computadores. A segratdalbs aspectos da inteligéncia
artificial, mais precisamente do raciocinio baseaiocasos, e a terceira a parte pratica,
que € baseada na fundamentacao tedrica apresesitadando um ambiente real.

O primeiro capitulo aborda o gerenciamento de reidesomputadores de
um modo geral, explanando sobre a importancia dgesenciar uma rede, aspectos
acerca do protocolo SNMP e as areas funcionaigtegiamento, abordando de forma
mais ampla a de falhas. O capitulo seguinte api@genaciocinio baseado em casos,
sua estrutura, algumas técnicas especificas dcodddRBC. E completando o trabalho,
a parte pratica, que demonstra como o0 sistemaeferyolvido, aléem de uma breve

introduc&o sobre sua correta utilizacao.
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2 GERENCIAMENTO DE REDES

O gerenciamento de redes pode ser entendido cgmacesso de controlar
uma rede de computadores de tal modo que sejavpbssaximizar sua eficiéncia e
produtividade (FREITAS, 2001). Esse processo erglan conjunto de funcdes
integradas que podem estar em uma maquina ou eas,vdispersas ha milhares de
quildmetros, em diferentes organizacbes e residiedo maquinas distintas. E
importante observar que, com estas funcbes, podeesgrolar uma rede de
computadores e seus servi¢os, provendo mecanisnogitoracao, analise e controle
dos dispositivos e recursos da mesma (TANENBAUMI}O0

Uma rede de computadores deve ter a capacidadgpdea as aplicacoes
para qual foi projetada, mantendo uma velocidatiefagbria, alta disponibilidade dos
recursos e custos compativeis com os servicosondess ou seja, manter um equilibrio
entre custo beneficio (TANENBAUM, 1997).

A geréncia de redes de computadores permite queossa utilizar de
mecanismos para manter uma corporagado sob sewlepr@rde forma integrada, com
0S recursos que compdem a sua infra-estrutura léggoa para a manipulacdo das
informacgdes (FREITAS, 2001).

Ela compreende a monitoracdo, analise e resolugdeventuais problemas,
dentre outras atividades necessarias para a mgaotele uma rede com qualidade de
servicos adequada aos objetivos dos sistemasatenefdo (MELCHIORS, 1999).

A atividade de geréncia cresce em importancia e ptoadade na
propor¢cdo em que se diversificam o nimero de tegras de sistemas operacionais, de
protocolos de rede e de elementos necessarios iptgeconectar todos estes

componentes. Com a constante evolugdo da tecnaliegieedes, aumenta também a



18

freqiéncia com que surgem novos elementos agregadosede corporativa,
constituindo-se em novos elementos de rede a sgFENCciado$CASTELLIS, 2006).

A solucdo para tornar possivel a geréncia conjults elementos de
diferentes tecnologias e fabricantes em uma mesa® € por meio da utilizacdo de
protocolos ndo proprietarios, ou seja, os chamadowcolos livres. Com isso, um
mesmo sistema de geréncia pode manipular inforrsace maneira uniforme e
consistente, aléem de executar operacdes sobre temmigado elemento na rede, ndo
importando o0 seu tipo ou seu fabricante. Aléem digsmlerdo ser incorporados a
qualquer momento, novos elementos na rede (KURBEISS, 2006).

Como pode-se observar, o gerenciamento de redasg@utadores € muito
importante, pois 0 mesmo € responsavel pela geréochjunta dos diferentes
mecanismos de comunicacdo, sendo de fundamentabrtimpia para o bom
funcionamento desta tecnologia de comunicacéo daffemeles de computadores, cuja

utilizacdo é de ambito mundial.

2.1 IMPORTANCIA DA NECESSIDADE DE GERENCIAMENTO EMREDES DE

COMPUTADORES

A necessidade de gerenciamento das redes de calomgadeve-se
principalmente ao fato da alta complexidade estalte implementacdo dessas redes
(FREITAS, 2001). Isso porque pode-se encontrarrsiagt ocal Area NetworKLAN)
interligadas local ou remotamente por meio de equgntos de interconexao, como por
exemplo os roteadores. Desta forma, pode-se afgoma geréncia de uma rede é uma
atividade bastante complexa porque envolve umadgrajuantidade de variaveis

associadas a softwares, hardwares e meios de cmagénj ou seja, 0s meios pelos
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quais sdo transmitidos os dados. A alta complegidaal gerenciamento de redes de
computadores pode ser observada sob varios aspectde dois merecem maior

destaque. A heterogeneidade e a interoperabilidad#e diversos dominios

organizacionais (LOPES; SAUVE; NICOLLETTI, 2003).

A heterogeneidade dos componentes de varios sistpnoaenientes de
diferentes fabricantes dentro de um mesmo domnigocativo, resulta na convivéncia
de protocolos e formas de gerenciamento diferem&s, operando de uma maneira
integrada e homogenia. Consequentemente, ocortanerdo do custo e a falta de
eficiéncia na operacdo e manutencdo do sistemae Ex# diversos aspectos de
heterogeneidade nas redes que influenciam diretamanatividade de geréncia,
destacam-se a heterogeneidade no nivel das awmagedos sistemas interligados e a
heterogeneidade no nivel dos dados a serem tracesniHOLANDA FILHO, 1998).

A heterogeneidade no nivel das arquiteturas daensés interligados
corresponde as redes interconectadas compostab-aedes distribuidas que possuem
arquiteturas diferentes, tais como, LAMegtropolitan Area NetworKMAN) e Wide
Area Network(WAN), e que necessitam de mecanismos de geréspiecificos para
cada uma. Nesses sistemas, 0s pontos fracos &uasieg nos dispositivos de
interconexdo. Esses dispositivos, l6gicos ou ffsigdio compartilhados pelas redes
adjacentes que os gerenciam de formas diferenezgssitando de um tratamento
especifico para cada tipo de rede (PETERSON; DARDA).

Ja a heterogeneidade no nivel dos dados a semsmitalos diz respeito as
novas tecnologias disponiveis que permitem o t@atsmle imagem, voz e dados nas
redes, cada um exigindo técnicas de geréncia bpetifisas para cada um desses tipos
(HOLANDA FILHO, 1998).

O gerenciamento integrado de sistemas com varéates diferentes é
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portanto, um problema a ser resolvido, pois serddaglo a aquisicdo de componentes
de um unico fabricante resolve o problema causada Ipeterogeneidade, por outro
lado causa o problema de dependéncia a este faieri¢sto €, a organizacao limita-se
unicamente ao desenvolvimento tecnoldgico destictatie.

A questéo da interoperabilidade entre diversos dimsiorganizacionais diz
respeito ao fato de que cada organizacdo possuessidades e politicas de
gerenciamento proprias. E devido a este problerna, @s 6rgdos de pesquisa e
normalizacdo, como também os fabricantes de commpesele redes de computadores,
procuram adotar estratégias e mecanismos padrdes,ocintuito de contornar 0s
problemas provenientes dessa complexidade a mitratdominio (heterogeneidade) e
de inter-dominio (interoperabilidade) (LOPES; SAUWECOLLETTI, 2003).

Todas estas questdes mencionadas anteriorment¥adeser tratadas com
énfase pela geréncia de redes, pois € de sumatanpiar para a mesma, que por sua

vez, devera associa-las as suas diferentes areasrfais.

2.2 PROTOCOLO SNMP

O gerenciamento de dispositivos em uma rede laahgstra como uma
tarefa de importancia cada vez maior dentro dasnizgcdes. Além disso, a quantidade
de equipamentos que podem ser gerenciados tenaeemtar continuamente e, aliada a
isto, esta a necessidade de simplificar o processgeréncia. Assim, o protocolo
SNMP pode ser usado para o gerenciamento dos digpssconectados a uma rede
local de forma simples e direta (FARREL, 2005).

Por sua vez, os equipamentos tendem a oferecer veda mais

possibilidades de gerenciamento, de modo a faciitefas como a deteccao de falhas,
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a visualizacdo de grandezas e as notificacbes déigfes de excecdo ou eventos.
Portanto, cada vez mais equipamentos oferecemoialaades de gerenciamento por
SNMP, o que tende a torna-los compativeis com dssréocais e mais facilmente
gerenciaveis (MAURO; SCHMIDT, 2001).

O protocolo SNMP define duas entidades para o gene@nto, as quais
trocam informacdes entre si por meio de requisiclie§po gerente-agente. O gerente
SNMP realiza basicamente duas operacfes (FARRHEIS)20

a) leitura de valores para o monitoramento do gisipo gerenciado;

b) escrita onde for possivel efetuar a alteracamttees deste dispositivo;

O agente SNMP fica responsavel por responder astapbes do gerente e
alterar as informacfes quando solicitada tal o@exaglém de notificar o gerente no
caso de ocorrer alguma excecao (SANTOS, 2004).

Toda a inteligéncia do processo fica na estacaged&ncia permitindo que
0 agente seja uma aplicacdo muito simples e comiromm de interferéncia no
dispositivo em que esta sendo executado. As decis@imadas na ocorréncia de
problemas e as fun¢des de relatérios ficam solonssilidade do gerente (MAURO;
SCHMIDT, 2001).

Tendo o protocolo SNMP devidamente instalado natcéss de
gerenciaveis e na estacdo de geréncia, basta @dggeavolver ou simplesmente utilizar

0S agentes e gerentes.

2.2.1 Agente SNMP

O agente é um processo executado na estacdo gelenasponsavel pela

manutencgédo de uma base de dados local com as affoes de geréncia dessa estacao.
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Cada estacdo gerenciada pelo SNMP deve possuir gantea e uma base de
informacdes de geréncia. Sendo assim, a estacéncigta € vista como um conjunto
de variaveis que representam informacdes referaotesu estado atual. Essas variaveis
ficam disponiveis ao gerente por meio de consuwdtggdem ser alteradas por ele
(STALLINGS, 1999).

Ao disponibilizar essas variaveis a leitura, a @®ta permite seu
monitoramento e, ao receber novos valores do gerefd estara sendo controlada
(FARREL, 2005).

O agente também € responsavel por notificar o tereo caso da
ocorréncia de alguma excecao na estacao gerenEisgks estacfes gerenciadas podem
apresentar falhas ou comportamentos inadequadgsaredo o agente identifica que
ocorreu um evento significativo ele envia pacotégrmativos sobre o ocorrido a todas
as estacdes de geréncia de sua lista de distribde&alarmes. Esta operacéo € efetuada
por meio de interrupcdes e essas por suap@iem ou ndo informar exatamente os
detalhes sobre o que ocorreu, podendo ser neaesgéria estacdo de gerenciamento
realize consultas para essa investigacao e obtaiednais detalhes (STALLINGS,
1999).

H& sistemas operacionais que possuem agentes Sk para serem
utilizados, e desta forma pode-se desenvolver apggr@ntes com objetivos especificos

gue venham a satisfazer determinadas necessidadgesahciamento.

2.2.2 Gerente SNMP

O gerente é uma aplicacdo em execuc¢do que locdiean uma estacao de

gerenciamento. E possivel que exista um ou maEntEs em execugdo numa mesma
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estacdo, colaborando entre si para o gerenciamentonsequentemente todos eles
utilizam o protocolo de geréncia disponibilizada pesa estacédo. Essas aplicacdes sédo
capazes de monitorar os agentes por meio de regessde informacdes contidas na
base de informacdes de gerenciamento, e tambémcapazes de alterar as
caracteristicas das estacbes gerenciadas, infoomanwos valores ao agente
(RIGANTI, 2005).

Os gerentes sd@o os responsaveis pela implemendac@olitica que sera
adotada na geréncia e também sdo responsaveicqdlole de acesso referente as
pessoas ou entidades responsaveis pelo gerencaneemistacdo. O envio de alarmes
por e-mail, chamadas telefénicas, mensagens pafartes celulares ou outras formas
de comunicacdo com o administrador sdo comuns negtiicacbes (STALLINGS,
1999).

Utilizando o gerente e o agente para obter os daduazenados na MIB
referentes 0s objetos de geréncia, pode-se manimdtes dados conforme a

necessidade de gerenciamento implementada no gerent

2.2.3 Management Information Base

A MIB é a base de informagfes de gerenciamentogéhta € capaz de
responder ao gerente consultas SNMP sobre o conmjienihformagdes contido na MIB.
De fato, em geral é codificado um arquivo, chamadquivo de MIB,no qual sao
relacionadas informag0es para que o0 gerente saidia g40 os dados que podem ser
solicitados a um agente e também as informacfateda que poderdo ser enviadas do
agente para o gerente (RIGANTI, 2005).

Constituida por uma estrutura em arvore contendmgaéveis de geréncia
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de um determinado equipamento, a MIB define pada cariavel um identificador
anico denominadoObject Identifier (OID), formado por um numero inteiro nao
negativo. Em principio, todos os objetos definidostodos os padrdes oficiais podem
ser exclusivamente identificados. Para localizara udeterminada informacédo, o
identificador da variavel que sera acessada pelMFSH representado com o endereco
Internet Protocol(IP) do equipamento em conjunto com o identificado objeto na
arvore MIB (OID) (STALLINGS, 1999).

A Mib-2 pode ser representada pela Figura 1:

MIB - 2

system| | at || Ip icmp /\ tcp udp egp snmp

interfaces transmission

Figura 1. Mib-2
Fonte: STALLINGS, W. (1999)

Com a obtencdo dessas informacdes especificas d, [dbde-se

desenvolver gerentes capazes de tratar particatbesdde geréncia por area funcional.

2.3 AREAS FUNCIONAIS DO GERENCIAMENTO DE REDES

Para especificar a tarefa de gerenciamento de melesomputadores, a
International Organization for StandardizatiqiSO) fez uma separacao funcional das

necessidades no processo da mesma, com 0 objetivespecificar as areas de
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gerenciamento, e desta forma facilitar a sua adtnagdo (SPECIALSKI, 2000).

Esta divisdo foi aprovada e posteriormente adofpela maioria dos
fornecedores de sistemas de gerenciamento de Aesléseas funcionais de geréncia de
redes foram dividas em cinco, apresentadas por &8\ 2004):

a) falhas;

b) desempenho;

c) configuracéo;

d) contabilizacéo;

e) seguranca.

2.3.1 Falhas

Corresponde a area funcional que permite a detea;asolamento e a
correcdo de operagOes anormais na rede, como popdx, falhas em dispositivos. Os
recursos de gerenciamento de falhas mostram amatiador de rede, o nimero, tipo,
horas de ocorréncia e localizagbes de erros na €@a@ndo ocorrem falhas em uma
rede, € importante que 0s seguintes procedimerjamsseguidos: localizar a falha,
isolar a mesma do restante da rede e reparar qzoo@mtes que apresentam problemas,
de forma a restabelecer o funcionamento da redewwestado normal (TANENBAUM,
2003).

O monitoramento de falhas tem como objetivo deteama ocorréncia de
falhas da forma mais rapida possivel e identifi@arcausas dessa falha. Uma vez
identificada a causa, a¢gdes deverdo ser tomadasg@lacionar o problema.

Os seqguintes problemas sao associados a ocorrédeiafalhas

(TANENBAUM, 1997):
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falhas ndo observadasalgumas falhas sdo dificeis de serem observadas
por meio da observacdo local. J& outras falhaserpoddo serem
observadas por causa da incapacidade ou impodad®i do
equipamento registrar a ocorréncia da falha;

observacdes inexatasquando observacdes detalhadas de falhas séo
possiveis de serem realizadas, podem existir BEESt OU

inconsisténcias associadas a estas observacoes.

Depois que as falhas sdo observadas, € necess@icagla falha seja

isolada. Para que estas falhas sejam isoladasgmsuaiguns problemas, tais como

(SANTOS, 2004):

a)

b)

multiplas fontes quando diferentes tecnologias de rede estdo
envolvidas, os locais e tipos de falhas tendem ameatar
significativamente. Isso dificulta ainda mais aadk®xacdo da fonte
geradora da falha. Informacdes transmitidas enfiente e servidor
passam por uma rede local, um roteador, um muttgler, e um sistema
de transmissdo. Caso a conexao se perca ou adaxaod é elevada, o
problema pode ter sido gerado em algum dessesstrhsis, entretanto
nao sabe-se exatamente qual subsistema que gproblema;

vérias observacoes relacionada®wcorre quando uma falha no meio de
transmissdo afeta toda a comunicacdo entre redebfetentes tipos.
Com isso, esta falha pode gerar varias outrapgueonsequéncia estao
relacionadas a esta;

interferéncia de procedimentos de reparacao localne diagnose
procedimentos de correcdo local podem causar a gerdmportantes

evidéncias relacionada a natureza da falha, tornagmossivel o
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diagnéstico;

d) auséncia de ferramentas de teste automatizadatestes para isolar
falhas séo dificeis e complexos de serem realizgubwgsso custam caro
para o proprietario da rede.

Mediante os aspectos relatados anteriormente pomdente as falhas em

redes, pode-se prever que havera também uma aamplexidade de se realizar
diagndsticos destas falhas, porém, existem técguwadornam o diagnostico de falhas

possivel de ser realizado.

2.3.1.1 Diagnosticos de Falhas

A forma pela qual a falha é detectada consistalgente, na comparacao
entre um comportamento esperado e 0 apresentado redé. As diferencas de
comportamentos indicam que o sistema esta comemals. Confirmado o problema,
deve-se determinar suas causas, ou seja, um dimgnidscial. Com isso, 0 objetivo
principal deste diagnostico é determinar os eleasergsponsaveis pela ma conduta do
sistema. A diferenca entre o comportamento espesadabservado € utilizada para
guiar a pesquisa pelo diagnoéstico mais exato pelssigxistem dois tipos de

diagnosticos: baseado em modelo e heuristico (TABDBM, 1997).

2.3.1.1.1 Diagnéstico Baseado em Modelo

O principio béasico consiste em uma interacdo eatreomportamento

esperado para o sistema que estd sendo diagnosBcadobservacdo do sistema no

estado atual (TANENBAUM, 2003).
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Este modelo permite definir o comportamento esgepada o sistema. As
observacdes sobre o sistema informam como estemsistatualmente estd se
comportando que € também chamado de comportambeséovado. Diferencas entre o
comportamento observado e o esperado indicam gistemna ndo esta se comportando
como esperado (SANTOS, 2004).

Um fator fundamental nos diagnosticos baseados edelm deve-se ao fato
de que os modelos devem ser completamente corr€aso contrario, 0 modelo
adotado para ser utilizado como referéncia irdattely com uma quantidade de
hipoteses simplificadas e aproximacfes que nam smapazes de reproduzir a real
situacao do sistema implementado com precisdo. larmado geral, se a aproximagao
for boa o suficiente, a abordagem baseada em mesldse mostrado como uma boa
técnica de diagnostico (HOLANDA FILHO, 1998).

A pesquisa em diagndsticos baseados em modelograbaihado em dois
segmentos (SANTOS, 2004):

a) modelo de comportamento corretodefine como normalmente trabalha

0 sistema;

b) modelo de comportamento falho define como o sistema trabalha se

determinadas falhas ocorrem.

Resumidamente, o diagndstico baseado em modelce seguseguintes
passos (SANTOS, 2004):

a) descreve o comportamento esperado de um sistenmelonod

b) observa um comportamento real de um sistema gaeestonflito com

0 esperado (deteccdo das diferengas entre o sisterahe o0 sistema
modelo);

c) determina os componentes do sistema que em hipitefs¢ha explicam
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tal diferenca de comportamento (diagnostico).

O diagnéstico baseado em modelo utiliza um formadisapropriado para
determinar o comportamento esperado do sistemateiesse. As formas de se fazer
diagndsticos baseados em modelo, depende do cordrégoi que se obtém do
comportamento do sistema, e se classificam em (HMAFILHO, 1998):

a) diagnoéstico baseado em consisténcig baseado em um modelo que

descreve 0 comportamento esperado do sistema;

b) diagndstico baseado em abducdoé baseado em um modelo que

descreve o comportamento falho do sistema.

2.3.1.1.2 Diagnostico Heuristico

Em alguns problemas, a solucdo por meio de proesdos exatos
simplesmente nao existe ou sdo invidveis computabitente. Uma alternativa para se
resolver esses tipos de problemas esta na utiizdedprocedimentos que oferecem
solugdes consideradas boas, mas que em algunspmas®ado ser a melhor solugéao. A
este método da-se o nome de heuristica (LOPES; SAMCOLLETTI, 2003).

Uma classe mais geral ao método de heuristicaréazteade metaheuristica
e algumas tém sido propostas e especialmente gulegtpara tentar evitar que o
procedimento fique preso em situagdes de 6tim@addelOLANDA FILHO, 1998).

O diagndstico heuristico usa o conhecimento de cedjsas e o
conhecimento obtido por meio da observagdo de uraadg quantidade de dados.
Geralmente, este conhecimento pode ser represeptaidegras, associando sintomas
com as falhas observadas (SANTOS, 2004).

Muitos problemas podem ser identificados quandasseuma abordagem
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heuristica (HOLANDA FILHO, 1998):

a) a aquisicdo do conhecimento de especialistas husn@anoma tarefa
dificil e consome muito tempo, pois ha a necessiddel se elaborar
entrevistas ou um outro tipo de método;

b) o conhecimento é muito dependente de um ambiepexidiso e ndo é
reutilizavel, isto €, ndo ha uma generalizacdo jeata conhecimento,
poiso  mesmo é especifico;

c) a manutencao de uma grande base de regras € camplex

d) apenas o conhecimento sobre o comportamento damsisaté a data
atual pode ser utilizado e, portanto, alguns tigegdalhas raras podem
ndo ser diagnosticados porque ocorreram depois di dle
armazenamento do conhecimento.

Apos ter sido realizado o diagndstico do probleénapnveniente relatar a

ocorréncia do mesmo ao responsavel que tera aardsstiiata-lo. Este aviso podera ser

efetuado por meio de uma notificagéo.

2.3.1.2 Registro de Alarmes

Notificacbes sdo mensagens emitidas por objetasng@dos. Os alarmes
fazem parte de um subconjunto de notificacbes e g&rados quando ocorrem
condicbes ndo usuais. Eles podem ser gerados palicbes anormais que foram
detectadas, como por exemplo, quando ocorre umeadbegio de um determinado
servigo e consequentemente ultrapassa um deteromwadat limite (FARREL, 2005).

Alarmes podem ser gerados por varias razoes, & spaisolar as fontes, os

alarmes devem ser correlacionados. Desses alaromeslacionados, a fonte da



31

condicéo de alarme deve ser identificada. Essem@dadevem ser relacionados de uma
forma padrédo, e devem conter informacfes paraifib@nta natureza e a fonte do
problema. Se alguns problemas ocorrem com algunegténcia, informacdes
adicionais também devem ser utilizadas para seisana¢ estudar as tendéncias
(TANENBAUM, 2003).

A funcdo de registrar alarmes deve considerar ip@hmente as
necessidades primordiais de servigos utilizadosospelisuarios, os protocolos
necessarios para suportar tais servicos e tambgrarémetros utilizados nos alarmes,
para que desta forma, esses possam estar sendootswipoa No servico de registro de
alarme, sendo que 0 mesmo esta contido nos agentegerente (SANTOS, 2004).

Os alarmes sdo de fundamental importancia para ternieacdo de
problemas. As informacdes geradas pelos alarmd&roamio apenas uma ajuda para a
determinacao da fonte do problema, mas alguns slaksgnes podem indicar 0s passos
para que o diagndstico possa ser iniciado (TANENBKQ003).

Notificacbes emitidas pelos objetos gerenciadosmeger manipuladas
seletivamente para se escolher qual delas deveang@das para um ou mais gerentes.
Também a frequéncia do envio de notificacbes pargernte deve ser flexivel
(HOLANDA FILHO, 1998).

Ha também a possibilidade de o prépeoftware gerente efetuar as
notificagbes por meio da comparacdo dos valoreshjetos gerenciados, filtrando

somente o que lhe interessa.

2.3.1.3 Controle de Log

O controle delogs nada mais é do que requerimentos de usuarios com
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relacdo a servicos oferecidos e o protocolo sugorfemra rodar esses servicos. Ja 0s
eventos e as notificacdes que sao recebidas pkmsl deverdo ser registradas no
controle delogs para que a posteriori, possam ser utilizadas nksande problemas
(HOLANDA FILHO, 1998).

Ainda com relacdo ao$ogs, pode-se utilizar objetos gerenciados que
emitem notificacbes por meio de algum tipo de pdonento, ja que eles podem gerar
registros ddog. Esses registros deveréo ser enviados para os esqiglog, logo apos
serem tratados e filtrados corretamente por meidtcEs que possuem um conjunto de
regras que estipulam e determinam quais regisgtggderao armazenados (SANTOS,
2004).

Por meio dos filtros, pode-se obter notificac@specificas para cada area

funcional de gerenciamento.

2.3.2 Desempenho

Consiste em gerenciar constantemente os elemensanpdem a rede,
para avaliar o seu comportamento mediante a suagime As informacdes tratada pelo
gerenciamento de desempenho tem a funcéo de servo®o base para planejamento
e controle da qualidade dos servigos suportadasde sendo utilizadas por meio de
estatisticas de desempenho. Consequentementegeststhisticas poderdo ser utilizadas
para promover acbes em relacdo a prevencdo deeprablque venham a ocorrer
devido ao aumento dos tempos de resposta, quaipaeg sdo gerados por problemas
ou por saturacao de capacidade dos equipamentssraigos na rede (SPECIALSKI,

2000).
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2.3.3 Configuracao

Corresponde a um conjunto de variaveis que tratas guestdes de
instalacéo, inicializacdo, modificacdo e registeoparametros de configuracdo da rede,
com a finalidade de prover uma rede eficiente, zzedosegura de acordo com suas
limitagdes. E importante salientar que a geréneigede deve conhecer amplamente os
equipamentos que a compde, como a localizacao, espexificacbes técnicas e as
configuracdes, para que no caso de apresentardriemas ou serem trocados de lugar,
0S responsaveis pela geréncia possam estar devitkaatealizados com relacéo a estas

informacdes (TANENBAUM, 2003).

2.3.4 Contabilizacao

Consiste em realizar registros sobre informacdesagtes a utilizagdo dos
recursos oferecidos pela rede, para que desta fosneesponsaveis possam estar
quantificando variaveis como a distribuicdo de @sistle tarifagédo, de planejamento de

capacidade e verificagao de cotas de utilizacdoetama (SPECIALSKI, 2000).

2.3.5 Seguranca

Com a mesma importadncia das demais areas funcial@aigeréncia de
redes, o gerenciamento de seguranca se apresenta tncdo de disponibilizar um
conjunto de funcBes responsaveis pela criacdo dmnisenos de seguranca para a
protecdo da rede. A protecdo da rede de computadiweuma organizacdo, por

exemplo, consiste em limitar ou liberar usuariepkcacdes para que acessem a mesma
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de forma confiavel e segura (SPECIALSKI, 2000).
Ja as informacdes manipuladas por estes usuarmdi@coes também
deverdo ser mantidas de forma segura, para qusaiém nenhum tipo de violacéo

(HOLANDA FILHO, 1998).

2.4 SISTEMAS DE REGISTROS DE PROBLEMAS

O Sistema de Registro de Problemaso(ble Ticket System FTS), €
utilizado para monitorar os problemas em uma redeotnputadores, com o intuito de
manter o rastro do ciclo de vida de um problemaseja, desde seu inicio até sua
extingdo. O TTS deve manter um completo historios g@roblemas ocorridos, e
disponibiliza-lo de uma maneira pela qual, qualgqymesrador da rede possa analisa-lo e
posteriormente realizar alguma iniciativa sem tee gonsultar outro operador ou o
administrador do sistema (SANTOS, 2004).

O TTS também pode ser utilizado como uma ferram#mt@feréncia para a
busca de solucdes pelo sistema especialista, pgeacaciamento das falhas ocorridas
em uma rede de computadores (MELCHIORS, 1999).

Sao atribuidos a estes sistemas, vérias funcbeasaeteristicas, tais como
(SANTOS, 2004):

a) utilizar-se de um escalonamento de problemas atdbuprioridades aos
mesmos. Desta forma, os técnicos responsaveis gmtiemar decisées
baseadas nas necessidades mais importantes dmasisdem disso,
poderia também permitir que a prioridade dos remismudassem de
acordo com o horario ou em relacdo a alarmes dgaem

b) se o TTS for integrado a um sistema de correigéeliEo, permitird que
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alguns registros de problemas sejam enviados diegte ao
responsavel;

c) atribuir temporizadores para cada registro de probl Isto podera ser
aplicado caso o problema néo seja resolvido em eterminado tempo,
automaticamente sera acionado um alarme lembraoiite s problema.
Também podera ser utilizado um escalonamento baseadempo de
espera, no tipo de rede e na importancia do praglem

d) na hipétese de que a empresa opere em mais dentra de operacao,
seria interessante enviar relatorios eletronicaeneomtendo resumos dos
problemas associados a essa rede, para que osergpréges de cada
rede controlada pelo dominio de geréncia, fiquefornmados sobre o
estado corrente de cada ocorréncia ainda nédo spada;

e) fornecer meios para que se possa obter estatisticas por exemplo,
tempo médio entre a ocorréncia da falha e tempadtepara corrigi-la.
Com isso, pode-se analisar estas informacdesstsasi de forma que se
possa tomar medidas preventivas a possiveis falimadispositivos do
sistema;

f) atuar como filtro dos alertas que estdo relaciomalaim registro de
problema ainda néo resolvido;

g) permitir que os usuarios e administradores da pedeam visualizar as
atividades desenvolvidas pelo centro de operagéegedéncia para a
resolucdo de falhas, e posteriormente estaremesiedbs esforgos
empregados para a resolugcao de cada falha.

Outro propodsito pelo qual um sistema de registrqodlemas pode ser

utilizado, € com o intuito de permitir uma interagtre os varios dominios envolvidos
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em um problema. E importante ressaltar que a geréecredes em um ambiente de
processamento distribuido, admite o surgimentdhdes ide geréncia, ou seja, cabe ao
pessoal da rede local a responsabilidade pela &tragéo da rede (MELCHIORS,
1999).

Se por um lado, a divisdo da responsabilidade denéstracdo facilita o
diagndstico dos problemas, isso porque os adnadistes locais possuem grande
conhecimento daquele segmento da rede. Ja por lagiop a possibilidade de surgir
problemas em sub-redes em funcdo de anomalias tckg teva a necessidade de se
estabelecer algum mecanismo de apoio a interac@operacdo entre 0s responsaveis
pelas diversas sub-redes. Desta maneira, os ssigengegistro de problemas poderao
ser utilizados para compartilhar informacdes aakgpdas solucdes adotadas para a
resolucdo dos diversos problemas, permitindo aboocdgdo dos especialistas das
diversas sub-redes envolvidas no diagnoéstico dusigmas (TANENBAUM, 2003).

Um TTS cria para cada problema informado um nogoste, atribuindo a
este um numero identificador que funciona como nuaicé, e registra os dados sobre o
problema e acdes realizadas no decorrer do mesesdeda sua criacdo até o seu
encerramento. Os registros podem ser criados atitamente, a partir de alarmes, ou
manualmente, por usuarios ou gerentes da rede.ri#f p@ momento em que o
problema é registrado, o TTS interage com sua Hdaseéados de modo a preencher
automaticamente as informacdes solicitadas pelstregque ele tem condigbes de
responder (SANTOS, 2004).

Todo problema que vir a ser registrado, devera asesociado
automaticamente ou manualmente pela pessoa respbngéla geréncia a uma
categoria de problemas, tais como: falha no enladlea em equipamento da rede,

vulnerabilidade de seguranca, erro de configurgp@tmlema de performance e questao



37

de contabilizacdo. Também podem existir outrosrelifies tipos de registros para
diferentes problemas encontrados em uma rede,ndari@ formato dos registros
principalmente nos campos fixos. Com isso, estaotodbgia podera futuramente
auxiliar na identificacdo dos problemas que ocorr@mm mais freqliéncia
(MELCHIORS, 1999).

O histérico dos problemas ocorridos pode ser arnaaite por meio de
campos fixos ou de texto em forma livre. Os camipass possuem a vantagem de
serem utilizados com mais facilidade para a budea gua consisténcia verificada com
maior exatiddo. Esta metodologia de armazenameajrapriada para dados que sao
fornecidos pelo sistema automaticamente. ISso pongossuem a vantagem de tornar
os dados mais consistentes e confiaveis e seu @morselhado para ambientes de
resolucéo de problemas bem compreendidos e espsciim contrapartida, os campos
fixos tém a desvantagem de forcar os usuarios@hesem entre valores preparados e
permitidos que nem sempre representam a situaga@@Ecisao (SANTOS, 2004).

A estrutura de um registro de problema para redesamputadores, é
formada de trés partes: cabecalho, atualizacoeslesdda resolugcdao (TANENBAUM,
2003).

O cabecalho é responséavel pelas informacdes deuebeélo problema, que
incluem (MELCHIORS, 1999):

a) hora e data do inicio do problema;

b) identificacdo do usuario que abriu o registro;

c) severidade do problema;

d) descricéo do problema,;

e) quem relatou o problema;

f) quais os equipamentos envolvidos;
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g) qual a rede envolvida (quando o Centro de Gerereritore responsavel

por varias redes);

h) endereco da maquina do usuario;

i) endereco da maquina destino;

j) préxima acao;

k) hora e data para o alarme associado ao problema,;

[) para quem enviar o registro;

m) responsavel pelo registro.

Neste cabecalho, os quatro primeiros itens citaalo®riormente sao
sugeridos para todos os sistemas. Ja os itensntesst@do especificos para o
armazenamento de informacOes associadas aos thferépos de problemas. Para
permitir uma flexibilidade maior no sistema, um Tp&e ser desenvolvido para que
apresente caracteristicas chaves em forma de céimpe que, em determinados
campos, permita uma maior flexibilidade ao usudtie esta registrando o problema,
dando a ele a possibilidade de redigir sobre orimm(SANTOS, 2004).

As informacdes de atualizacdo representam as aedalagndsticos
realizados ao longo do ciclo de vida do problemaprineira atualizagdo pode
representar uma descricdo do problema, pois quammoblema € aberto, sua natureza
exata € geralmente desconhecida e a descricaaidergode ser imprecisa e complexa.
Sugere-se que exista no minimo um campo de text® fiesse estagio do problema,
para esse tipo de informacdo. Os demais camposrgmdser bem simples e
armazenados tanto em campos fixos quanto em camipoexto livre. Ainda é
necessario que haja sempre uma indicacdo da pr@géamassociada ao registro, que
novamente, podera ser implementada como um carrpce§ipecial ou de texto livre

(TANENBAUM, 2003).
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Os dados da resolucdo dos problemas representanfoemacdes que o
resumem para analises estatisticas futuras e motirédbém ser utilizados como um
guia de referéncia para resolucédo de problemasasasi Os campos que sdo definidos
como Uteis para esta etapa sdao (MELCHIORS, 1999):

a) hora e data da resolucéo do problema;

b) duracéao;

¢) uma linha descrevendo o ocorrido (para registroetadorio);

d) descricéo da resolucéo do problema;

e) componentes afetados;

f) quem verificou o problema depois que este foi kedo]

g) quem foi consultado para auxilio na resolucédo dblpma;

h) estado corrente do problema;

i) usuarios afetados;

j) provaveis causas do problema.

Os usuérios de um TTS dependerdo do nivel deisafiib do sistema de
registro de problemas. Caso este sistema tiver ecanismo de ajuda orientado por
alguma técnica de Inteligéncia Artificial, boa gados registros poderdo ser feitos
automaticamente, e conseglentemente, qualqueriqjsudriuindo o usuario final,
podera ter seu trabalho facilitado pelo sistemaNBaS, 2004).

Deve-se também levar em consideracdo, a utilizaghonecanismos de
seguranga como por exemplo, a geracalogee as senhas de acesso ao TTS, para que
se possa ter um bom e correto funcionamento do meSmo TTS vir a ser de uma
arquitetura de operacdo um pouco mais complexa, @swvavelmente serd utilizado
somente pelas pessoas que possuem um conhecimargoavancado do sistema.

Sendo que este ndo é o objetivo, é importante i€ esteja disponivel de forma
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simples ao usuario final, porque assim diminui Bbbracia na solucéo dos problemas e
aumenta a usabilidade do mesmo (SANTOS, 2004).

Contudo, ha outros métodos para tratamento de gad, como por
exemplo os sistemas especialistas para gerénaiedds que fazem uso da técnica de

raciocinio baseados em casos, da Inteligénciai\stif
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3 SISTEMAS ESPECIALISTAS PARA GERENCIA DE REDES

Os sistemas especialistas sdo desenvolvidos mardesta uma determinada
aplicacdo. Sao capazes de auxiliar na tomada dsddec baseada em conhecimento
justificado por especialistas da area, por meiarda base de informacfées (RUSSELL;
NORVING, 2004).

A partir do momento em que se compreende o fungiento da geréncia
de redes de computadores, tem-se uma nocdo méitareda complexidade e da
funcionalidade de um sistema especialista paranagao de redes, que deve
implementar dois médulos que a compde: a monitoraca controle (MELCHIORS,
1999).

A tarefa de monitoracdo requer uma atencao especial € por meio dela
que os problemas serdo detectados ou previstosritoracédo consiste na coleta e na
avaliacdo em tempo real dos dados coletados.

Geralmente existem trés maneiras de se obter asnafdes. A primeira
delas é a forma mais comum e também mais utilizadde as mesmas devem ser
analisadas constantemente. Com isso, 0 dispositigo rede envia os dados
periodicamente para o monitor da rede, realizapditing". A segunda maneira é
quando néo existe a necessidade de grandes infoemde controle, ou seja, somente
quando alguma excecédo ocorre. Neste caso, o dispoda rede ira enviar os dados ao
monitor somente em situacbes em que ocorrerem @segnde geralmente precisa ser
efetuada alguma medida preventiva ou reparadoraucoacerta urgéncia. Por ultimo,
existe a forma de obtencdo dos dados em situagpesiais, onde o proprio monitor da

rede solicita ao dispositivo as informacdes necessSANTOS, 2004).

! Solicitacdo de determinada informacao feita pel@nte ao agente, e esta por sua vez retorna ao
gerente (STALLINGS, 1999).
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Existem varias razbes pela qual deve-se efetuaonirate, tais como
(SANTOS, 2004):

a) reparar dispositivos que apresentam falhas;

b) reconfigurar a rede;

c) efetuar a manutencao sleftware

d) realizar testes com novssftwarese hardwares

Quando algum servico da rede que estad sendo mamhitapresentar um
problema ou o monitor alertar para um eventualogdrel problema, o gerente da rede
precisa antes, localizar a falha de modo especii@@ que depois disso possa realizar
os devidos reparos. O gerenciador da rede preeisa tcapacidade de analisar e
posteriormente fazer as reconfiguracdes necesskt@asiuer dizer que, se necessario, o
gerenciador devera incluir insercdo ou remocéo aeuhos de software e habilitacdo ou
desabilitacdo de interfaces. Resumindo, o gereocidd rede devera ser capaz de
habilitar a efetuar a manutencdo da maior partsipelsdos problemas ocorridos na
rede.

O sistema de gerenciamento deve permitir que aopeeacado possa ser
realizada pelo gerente da rede por meio de dispmsitle entrada, como o teclado ou
mouse, e desta forma 0 mesmo possa ter a opca@dedeonar os itens de algum menu
ou clicar em algum objeto gerenciado para poderalb sobre suas condi¢des. Os
dados obtidos anteriormente devem ser integracdamente com os novos dados para
que o sistema foque as atencdes aos itens quemt@esta tratando.

Para que a uma rede de computadores esteja lieeak ela deve conter a
flexibilidade de hardware redundancia e funcdes de diagndésticos inteligen@
sistema de gerenciamento da rede deve semprenestéorando o trafego e os ajustes

dos componentes da rede, para que desta formaaamarrcontrole automatizado da
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rede (TANENBAUM, 2003).

Os sistemas baseados em conhecimento podem e devatasenvolvidos
de maneira independente, isto €, cada um delesédeaster seu préprio conhecimento,

e com isso permitir melhorias nos niveis de deselmpes disponibilidade do seu
préprio conhecimento.

Os elementos citados sdo necessarios para o0 entidi das
funcionalidades de cada modulo da arquitetura (HORA FILHO, 1998):

a) contadores armazenam o numero de ocorréncia de erros owileso

eventos relevantes na rede, como excec¢des, popexem

b) eventos representam ocorréncias significativas na rede;

c) diagnostica corresponde a um esquema que descreve um evanto n
rede, diagnosticado com mais detalhes;

d) dado temporal constitui uma estrutura que representa eventos e
diagndsticos que podem ser armazenados na basalds @mporal, ou
seja, uma base de dados temporaria;

e) imagem da rede corresponde a um conjunto de esquemas que descrev
a rede e seus elementos constituintes, como pan@aes dispositivos
gue a compde, tais como, pontes, roteadores, @nitas.

Os principais componentes da arquitetura dos Sastathe Gerenciamento
de Redes Baseados em Conhecimento podem ser dpdeserconforme abaixo
(HOLANDA FILHO, 1998):

a) analisador de tendénciasidentifica as anomalias de comportamento na

operacdo da rede, que séo indicadas pela alteexcéssiva nos valores
de contadores. Estes algoritmos utilizam métodesdios em analises

estatisticas que determinam quando h& uma alteragamlor de um
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contador dentro de um periodo ja estabelecido puuma alteracao
estatistica, como por exemplo, variacfes repentinade longa duracéo
em valores de um contador. Se o resultado da arddististica estiver
dentro de uma faixa de valores aceitaveis, nenhagda precisa ser
realizada, caso contrario, um esquema € criado peszrever as
ocorréncias do evento que causou esta alteracdie &sento é
posteriormente encaminhado para a base de dadperi&m

base de dados tempora{BDT): corresponde a implementacdo da base
central de dados do sistema e possui as informasgi®e os intervalos
de tempo. A BDT também tem uma funcéo que correfparsimulacao,
onde esta € usada para prever possiveis eventgerguentura venham

a ocorrer. Responsavel também pelo processamentaodsultas
provenientes de outros componentes do sistema,;

base de conhecimentcarmazena as regras que especificam 0s eventos.
Estas especificacbes podem ser o diagnostico deowm problema ou
uma explicagdo de um evento baseado em diagnésiit@siores. A
Unica entrada para a base de conhecimento sdoeososwindos da
BDT. Quando um novo evento é gerado, a base descnénto tenta
explicar o evento que podem ser explicados pelgndstico de um
problema, e um esquema de diagndstico é criadaam@nhado para a
BDT;

gerador de objetivos decide quais acOes deverdo ser tomadas para
identificar eventos criticos. Monitora a BDT com poopésito de
encontrar problemas que precisam ser solucionassa atividade

corresponde a conclusdo de diagndsticos parciageterminacdo de
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como se reconfigurar a rede ap0s um evento créisojucéo de falhas e
a geracao de relatdrios para que o administradoedapossa analisa-lo.
Ja os objetivos sdo identificados, colocados een dié prioridade e
enviados para a BDT;

e) planejador: cria planos para acdes a serem tomadas pelo SGHRIBD
por exemplo, a reconfiguracédo da rede apds uma talkx localizacédo e
correcdo de problemas. O planejador busca os wigetilo gerador
armazenados na BDT, e quando um novo objetivo ézenado, o
planejador gera um plano para tentar tornar o0 megawel dentro de
um intervalo de tempo especifico. Apds a geracdteddano, 0 mesmo
€ enviado para a BDT, onde € executado pelo executo

f) executor tem a finalidade de executar os planos geradds pe
planejador. Para isto, € necessario a geracaocdas de gerenciamento
a serem encaminhadas para o Sistema de GerenammenRedes
(SGR). Neste momento, ha necessidade de um comptaigoramento
do plano, para que desta forma possa se assegugaelg funcione
perfeitamente. O Executor monitora a BDT, aguardamge um plano
esteja pronto para ser executado. Quando istoeyaorplano é lido na
BDT e cada acéo € enviada para o SGR para quseiatexecutada.

Um Sistema de Gerenciamento de Redes Baseado ernecwoento

(SGRBC) pode ser representado conforme a FigUsARTOS, 2004):

2 Qualidade do que vem em primeiro lugar (MICHAEL1998);



46

SGR Evento

Evento

@Contadores

Analisador Base de <::I
Acdes do —> dados Objetivos  * goce de
Tendencas/ temporal
Base de
Executor conhecimento

Figura 2. SGRBC
Fonte: HOLANDA FILHO, R. (1998)

Os sistemas especialistas para geréncia de redesnpeitadores podem ser
utilizados para diversas finalidades. Para a aeegedenciamento de configuracdo, os
SGRBCs podem auxiliar no planejamento das redem iBao, é necessario qae
priori, informe ao sistema as informacgdes sobre a toglog componentes fisicos, a
|6gica da rede e os mapas de roteamento (SANT@E)20

Na area de gerenciamento de falhas os SGRBCs pselentilizados para
diagnosticar eventuais problemas ou eventos ezagadi manutencdo das redes. As
ferramentas para diagnosticos efetuam a coletaadesde andlise das falhas da rede e
seus impactos, com 0 objetivo de identificar asv@weis causas e estabelecer os
devidos reparos para resolver o problema.

Os beneficios dos sistemas especialistas para Gdigps incluem:
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diminuicdo do tempo para detectar as causas ddepmab sugerindo aos gerentes de
redes acdes para resolucdo do problema; e se @ossiwmatizar a resolucdo dos
mesmos pela intervencédo direta, resultando em odosanorretivos para uma rede
inteligente. Porém, o objetivo deste trabalho néde éorma alguma substituir o trabalho
do gerente de redes, mas sim oferecer apoio anaj@neento da rede. Por isso, usa-se
uma outra aplicacdo de sistemas especialistas gemenciamento de falhas, que
trabalha com o paradigma de controle da rede. @sfioeos deste tipo de aplicacdo sao
0 aumento da precisdo e eficiéncia da intervenghomrador, maior facilidade no
momento de tomada de decisdo e reducdo na quamtdladempo necessaria para
restaurar ou alterar a rede (MELCHIORS, 1999).

Além do diagnéstico e controle, os SGRBCs podemapécados para a
interpretacdo de eventos, disponibilizando mensaglenacordo com a ordem ou a
propriedade que séo estabelecidos (SANTOS, 2004).

Ja as éareas de gerenciamento de performance, itigatdiv e seguranca
também pode-se utilizar os beneficios de um SGHRI.exemplo, uma aplicacdo na
area de gerenciamento de seguranca pode se bandtictonhecimento obtido sobre o
sistema alvo, o perfil da historia das atividades wsuarios e heuristicas de deteccao de
intrusdo, com a finalidade de detectar violacdpe@ficas que ocorrem no computador
alvo (MELCHIORS, 1999).

Os sistemas especialistas baseados em conhecipsatgerenciamento de
redes de computadores pode beneficiar-se com urmatétamicas de Inteligéncia

Atrtificial, o raciocinio baseado em casos, que s&® no capitulo seguinte.
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4 RACIOCINIO BASEADO EM CASOS

O Raciocinio Baseado em Casos (RBC) é uma éareameecmento da
Inteligéncia Artificial (IA) que se baseia em umasdormas de raciocinio humano, a
memoria. Consiste em uma metodologia de resolugdprablemas que, em alguns
aspectos, diferencia-se de outras técnicas dadi, gp invés de conter somente um
conhecimento geral do dominio do problema ou fa®ssociacbes de relacionamento
generalizadas entre descricdo e conclusdes de wwm cdiliza o conhecimento
especifico de uma experiéncia passada, para resotve situacdo atual. Assim, um
novo problema é resolvido por meio da busca porcaso similar passado e a solucao
podera ser adaptada para este (SILVA, 2000).

A diferenca entre RBC e outras técnicas de IA, astaesolucdo de um
problema que inclui processo de armazenamento gmm@&uma base de casos para
que posteriormente, possa ser utilizado na soldeafuturos problemas (REZENDE,
2005).

Existem quatro elementos basicos que compdem tesnsis de RBC (VON
WANGENHEIM; VON WANGENHEIM, 2003) :

a) representacdo do conhecimentaos sistemas de RBC o conhecimento
pode ser representado de varias maneiras, comexparplo, em forma
de casos abstratos e generalizados, tipos de dadoielos de objetos
usados como informacdo, entre outros. Porém, narimadesses
sistemas, o0 conhecimento é representado por meicades que
representam experiéncias concretas;

b) medida de similaridade é a capacidade que se deve ter de encontrar um

caso similar que estéd armazenado na base de @asos problema atual
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e também responder a pergunta quando um caso rel@ontor igual ou
parecido com um novo problema;

c) adaptacdo: na maioria das vezes, as situacdes anterioressepadas
como casos serao iguais as do problema atual s@srsis de RBC mais
avancados, possuem mecanismos e conhecimento estéii para
adaptar completamente os casos recuperados ei@asterte verificar
se 0s mesmos satisfazem as caracteristicas dedsitatual;

d) aprendizada corresponde a capacidade que um sistema de R8sTiipo
de se manter atualizado e evoluir continuaments, gueando 0 mesmo
resolve problemas com sucesso, devera armazegaHogas respectivas
solucbes, para que futuramente possa lembrar d#ssgao e assim
servir de base para resolver um novo caso queiseijiar.

Como observa-se, o0 RBC € uma técnica que pode tdzada para

manipular o conhecimento acerca de varios domimggecificos, basta que os

represente corretamente.

4.1 REPRESENTACAO DE CASOS

A forma como se representa o conhecimento em uwenssde RBC é de
fundamental importancia, pois a principal maneieardpresenta-lo é por meio de
frames, redes semanticas e outros (SILVA, 2000). Um cascesponde a um objeto
de conhecimento tratado de forma contextualizade, gpr sua vez armazena um
problema ou situacdo problematica que foi resolwdalmente ou parcialmente (PAL;

SHIU, 2004).

% Técnica da inteligéncia artificial utilizada paemresentar casos (REZENDE, 2005).
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Normalmente, um caso representa a descricdo derainlema juntamente
com a solucédo adquirida durante a sua resolug#oé¢ jorresponde a uma associagao
entre dois conjuntos de informacdes conhecidas @uescricdo do problema e a sua
solucdo (MELCHIORS, 1999).

Os casos na maioria das vezes sao utilizados eprasentar experiéncias
concretas vivenciadas por alguém, mas também podgresentar mesmo que
raramente algo abstrato, isto é, quando ha a pladaile de algo vir a se concretizar,

porém nao tendo certeza que ira ocorrer.

4.1.1 Casos que Representam Experiéncias Concretas

A experiéncia concreta representa casos veridigespodem por exemplo,
apresentar as seguintes situacdes (VON WANGENHBEWON WANGENHEIM,
2003):

a) um conjunto dos sintomas de um paciente e os proeatbs adequados

para o respectivo tratamento médico a ser aplicado;

b) a descricdo das falhas técnicas apresentada poreguipamento

gualguer, como por exemplo, um microcomputador passos corretos
a serem aplicados para o0 seu conserto;

c) as deficiéncias técnicas de um atleta e o treineonadequado para

corrigi-las;

d) os requisitos para a construcdo de uma obra eag@sgjafico da planta

para futura construgao.

Um caso também pode constituir outros itens, comp gxemplo, 0s

resultados da aplicacdo de uma solugdo, a propsifigativa ou até mesmo a sua
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explicacdo. Também pode-se acrescentar ao casmafdes de origem administrativa,
como o numero do caso, a data de sua criacdo, e danpessoa responsavel que o
cadastrou na base de conhecimento, entre outamiafdes (LEAKE, 1996).

As maiorias dos casos constituem-se essencialméateexperiéncias
concretas, vivenciadas em uma situacao espedifpesar disso, também pode-se criar
casos abstratos, que representam situagfes guee r@@adse concretizaram, mas que
posteriormente possam vir a se realizar baseandmsxperiéncias adquiridas por um
conjunto de situacdes observadas anteriormente (MWUANGENHEIM; VON
WANGENHEIM, 2003).

Porém, ndo adianta somente adquirir e processzasus, € necessario que

estes sejam armazenados de alguma forma para eriimados futuramente.

4.1.2 Armazenamento dos Casos

A disponibilidade dos casos para serem reutilizagosoncretiza a partir do
momento que 0S mesmos estejam organizados e amwiazeam uma base de casos
(BC). Geralmente, possui experiéncias que derarto eerdescrevem meétodos de
solugdo que ajudaram na resolucdo do problemaiesde forma que possam ser
reutilizados futuramente. Ja as experiéncias que de&ram certo, representando
tentativas frustradas de solucdo de um problemahém podem ser armazenadas na
BC com o propésito de indicar problemas futuros;oeseqiientemente prevenir a
reincidéncia de erros ja ocorridos no passado (REXE 2005).

Muitas vezes, também € necessario armazenar n&nsows casos, mas 0
conhecimento em um ambito mais generalizado ackrgaesmo, que de algum modo

possa contribuir para a resolucao de futuros pnadte
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4.1.3 Repositérios de Conhecimento

Juntamente com o0s casos, um sistema de RBC também ipcluir o

conhecimento geral sobre o seu dominio de aplicag&stem quatro repositorios

diferentes, onde um sistema de RBC poderd armazer@nhecimento acerca do

dominio de aplicacdo, chamados de repositérios amerimento, sdo eles (VON

WANGENHEIM; VON WANGENHEIM, 2003):

a)

b)

vocabulario: é utilizado para descrever o conhecimento geshfeso
dominio de aplicacdo, cuja utilizacdo se faz neésessdurante os
diferentes estagios do processo de RBC. Por exerapiosistema de
ajuda via Internet de um fabricante de monitoresleco cliente podera
pesquisar somente por questdes ja formuladas, Siece ter um
vocabulario técnico, com termos acerca do domiri@amlicacdo, como
por exemplo, as palavragdeq configuragdgresolucag entre outros;
casos sao experiéncias concretas vividas no passadma@zanadas em
uma base de casos, conforme citado anteriormemgreBentam, por
exemplo, um conjunto de perguntas feitas por tekefou e-mail nos
altimos trés meses e as respectivas respostas gattas técnicos da
empresa;

conhecimento sobre como identificar casos é utilizado na
identificacdo de casos que podem ser Uteis pacdugd® do problema
atual por meio da similaridade entre as descrigéesmesmos e 0s casos
armazenados na BC. Pode-se citar como exemplo,eagimias de
clientes que anteriormente foram relacionadas asmmemodelo de

monitor, sendo que had um grande numero de palatease iguais. O
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nivel da similaridade entre dois casos é relevapbés depende do
dominio acerca da aplicacdo. Neste caso, podedismaafque a

similaridade devera ser modelada de forma exalenh um sistema de
RBC;

d) conhecimento sobre como adaptar casos recuperadoserve para
adaptar os casos recuperados de forma a satisfamgrletamente as
necessidades da atual situacdo. Por exemplo, deprabem questdo
corresponde ao mau funcionamento do botéo ligarndenodelo “X”,
enquanto o caso mais similar refere-se a um prablela mau
funcionamento do botéo ligar de um modelo “Y”. Mesaso, a solucao
adotada no passado (trocar o botdo de ligar dotardM”) devera ser
adaptada a situacéo atual, sugerindo trocar o l@aaar do monitor
“X".

Dependendo das caracteristicas em que o sisteR8@esera aplicado, o
foco principal da representacdo do conhecimentendodariar de um repositério de
conhecimento para outro.

Apés o armazenamento dos casos e do conhecimentoedessidade de
tratar estas informacdes de modo que possam \@r eestilizadas, sendo necessério
comparar estas informacgoes (casos) com outrasardsase no quao parecidas elas sao,

ou seja, avaliando seu nivel de similaridade.

4.2 SIMILARIDADE DE CASOS

Paralelamente a andlise e caracterizacdo empirag= dlitérios de

similaridade, os modelos formais ocupam espacosigismas de RBC, pois estes



54

tentam aproximar o processo da determinacdo déasimiaide com relacédo ao realizado
pelo ser humano. Desta maneira, as suposicOesmiledelas nestes podem ser
verificadas de forma empirica, sendo que ha ume déraspectos basicos referentes ao
julgamento de similaridade (BITTENCOURT, 2006).

Pode-se observar que ha uma definicdo genérica @acanceito de
similaridade, mas no que se refere ao conceitcetiExrmdinacdo de similaridade, néo se
pode aplicar uma definicdo genérica, pois 0os cadosespecificos. Isso ocorre devido
aos varios aspectos que necessitam ser levadosoesideracdo juntamente com a
incerteza que esta associada aos casos. Conseqi@etéendo se pode considerar que o
processo de selecdo de casos em um sistema de R&Elizado de forma correta ou
errada, mas sim avalid-lo como melhor ou pior n® spirefere ao dominio de aplicacéo

especifica.

4.2.1 Similaridade Global

A similaridade entre dois objetos caracteriza-da pemparacao e avaliacédo
do qudo estes sdo parecidos, em RBC da-se o nosimithridade global. Para que se
possa determinar a utilidade de um caso em relagéotro, esta similaridade entre
ambos devera ser determinada (PAL; SHIU, 2004).

A similaridade global pode ser calculada por metodiferentes técnicas,
tais como (VON WANGENHEIM; VON WANGENHEIM, 2003):

a) nearest neighbourconhecido também como Vizinho mais Proximo, é

uma técnica bem simples de ser aplicada. Nestaicéégmode-se
representar os casos como pontos distribuidos emspago geométrico

e visualizar a distancia entre eles, e quanto mpedgimo um ponto
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estiver de outro, maior a similaridade entre osmussé maior. Pode ser
representado pela seguinte funcdo matematica:

S =X1+Y1+... + 4. (1)
S;=Xa+ Yo+ ...+ 2.

Onde:

- S é o valor da similaridade;

- X, Y e Z séo os valores de atributos diferentes.

b) nearest neighbouponderado: é uma técnica muito parecida com o
Nearest Neighbourporém, cada atributo pode ter uma importancia
diferente em relacdo aos demais para o calculo iclasdade.
Representa-se matematicamente pelo seguinte funcéo:

S1=((X1* V) + (Y1* Vo) + ... + (4 *V3) [ (Vi+ Vot V). (2
S =((X2* V) + (Yo* Vo) + ...+ (&L*V3) [ (Vi+ Vot V).

Onde:

- S € 0 valor da similaridade;

- X, Y e Z séo os valores de atributos diferentes;

-V é o grau de importancia para cada atributo.

Ha também outras técnicas similares que podemtidizadas, como por
exemplo a distancia euclididhaa distancia euclidiana ponderada, a métrica do
quarteirdo ou distancia de Manhattamdistancia Hammirigentre outras.

Dentre as varias técnicas citadas anteriorment&-3® que apenas duas

foram detalhadas. Isso se deve ao fato deNpsrest Neighbourepresenta a técnica

* Método decorrente do Teorema de Pitagoras da &earuclidiana utilizado para realizar o célculo
da similaridade entre casos no RBC (VON WANGENHEWON WANGENHEIM, 2003).

®> Conhecido também como Métrica do Quarteirdo, énénodo utilizado para realizar o célculo da
similaridade entre casos no RBC (VON WANGENHEIM; NGVANGENHEIM, 2003).

® Método utilizado para encontrar a dissimilaridaed&e casos no RBC (VON WANGENHEIM; VON

WANGENHEIM, 2003).
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que deu origem Blearest NeighboulPonderada, e esta por sua vez foi utilizada para o

calculo da similaridade global nesta pesquisa.

4.2.2 Similaridade Local

Busca determinar o grau de similaridade entre o easer resolvido e os
armazenados na base de casos, observando-se ouo#aadade local entre atributos
especificos de ambos podem ser considerados no mmreen que Se processa a
similaridade global. Consequentemente, quando mozag&os com valores de atributo
diferentes, mas que podem ainda ser similares@u@do, ndo seréo distinguidos dos
outros, cujos valores sdo completamente difere® &N WANGENHEIM; VON
WANGENHEIM, 2003).

A similaridade local pode ser calculada por meidifierentes técnicas, tais
como (VON WANGENHEIM; VON WANGENHEIM, 2003):

a) funcdo escada: fundamenta-se no principio de quaboo de um atributo

é totalmente igual ou diferente ao mesmo de unoaaso. Esta técnica
utiliza os limiares 1.0 para representar a iguadidal ou 0.0 para a
desigualdade. Sendo assim, ndo existem valoresniedéarios, o que
caracteriza uma funcéo binéria;

b) contagem de palavras: consiste em contar o nuneepaldvras idénticas

entre dois casos, sendo representada pela fungao:

S=B/A. 3
Onde:

- A é o numero de palavras do caso que possuipatsras;

- B € o niumero de palavras idénticas entre 0sasiSs;
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- S é o valor da similaridade local.

Desta forma, se todas as palavras de ambos os ftasm idénticas, o

valor de S serd 1.0. Se todas forem diferenteser§ 8.0, mas se

existirem algumas palavras iguais, diferentemeatdudcéo escada, S

ird assumir o valor intermediario entre os limiate&e 0.0.

Como pbde-se observar, deve-se considerar a quisstsimilaridade local,

pois permite a integracdo das similaridades entibugos isolados ao célculo da
similaridade global, tornando o sistema de RBC rmsaissitivo, além de auxiliar na

recuperacao dos casos mais similares ao atual.

4.3 RECUPERACAO DE CASOS

O objetivo desta etapa € recuperar 0s casos dago@seontenham uma
solucdo mais proxima para um problema atual. A pe@cdo € feita usando as
caracteristicas do novo caso que séo relevantsslingdo de um problema. A tarefa de
recuperacao inicia com a descricdo de um problertigang@na quando um caso mais
similar é encontrado (BRAGA JUNIOR, 2001).

Para determinar se um caso é Util para a solucdondproblema ou uma
situacao especifica, é necessario que se encardrsimilaridade na resolugdo com o
caso ja resolvido anteriormente, para constatassaesmos diferem de acordo com o
dominio e o propésito da aplicagdo. Pode-se dizitoe que a semelhanca entre casos
estd na similaridade das caracteristicas que mpeFa 0 conteldo e 0 contexto das
experiéncias em questdo. Um caso pode ser condidsirailar ao problema atual, se a
solugéo do caso pode ser reutilizada para resolpeoblema atual. Em RBC assume-se

que problemas ou situagbes similares requerem @&sducgsimilares (VON
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WANGENHEIM; VON WANGENHEIM, 2003).

A partir da definicdo do conceito de similaridadea frma de determinacao
da mesma, é necessario avaliar se o caso escglda solucdo do problema atual €
atil o suficiente. A solucdo descrita em um cascoksdo pode ser aceita para a
resolucdo do problema atual, caso ela satisfacgegsintes requisitos (PAL; SHIU,
2004):

a) permita a solucéo do problema atual de alguma forma

b) evite que ocorra a repeticdo de um erro passado;

C) permita que se realize uma solucao eficiente dbl@noa, sem que haja a

utilizacdo de uma heuristica de passo a passapkdar uma solucao;

d) ofereca a melhor solucdo para o problema conformecritérios

estabelecidos no sistema de RBC;

e) forneca uma solucédo ao usuario, sendo que utitize ldgica que possa

ser compreendida por ele.

A partir do momento que se pode associar idéiaaratifes utilizando o
préprio conceito de utilidade, ou seja, verificarusn caso da base de casos é util para a
resolucdo do problema atual, se faz necessariaidpfimeiro a maneira com que 0s
objetivos do processo de escolha de casos iréagiteno sistema de RBC (LEAKE,
1996). No momento de se determinar a similaridadstee uma dependéncia dos
objetivos a serem atingidos pelo processo de soldgdproblema, e com isso, essa
dependéncia mostra-se fundamental na hora de awali#pos de caracteristicas de um
caso relevante ao objetivo da aplicacio (VON WANGEN; VON
WANGENHEIM, 2003).

Resumindo, a etapa de recuperacéo consiste enzéycad base os casos

mais similares ao atual, para serem reutilizadossslagcdo do mesmo. Porém, é
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necessario utilizar um critério de indexacao efiitdeentre os casos da base, pois se a
mesma estender-se em grandes propor¢cdes, 0 prodessecuperacdo pode ser

prejudicado em relacdo ao tempo de resposta.

4.4 INDEXACAO

A tarefa de encontrar casos similares na base si¥s @o sistema de RBC
para um problema a ser resolvido, consiste em idefuais atributos serdo utilizados
para realizar a comparacdo entre um caso antigsitiacao atual a ser resolvida. A
estes atributos de indexacédo da-se o nome de $ndie&, 1998).

Os indices podem ser determinados por meio de w&imdnuais, onde a
escolha comeca com a analise dos casos para Hitdeab da utilidade que poderia ter
0 mesmo, e sob que circunstancias. Essas informagiem ser, entdo, traduzidas para
representacdes que o sistema pode usar, definimndooojunto de descritores, que sao
trabalhados de modo a garantir que os indices sadicaveis em ambito geral e que
possam ser reconhecidos no maximo de situagfesveiessAlém dos meétodos
manuais, existem, também, métodos de indexacaonatitms, que sdo apresentados
por muitas das ferramentas de RBC disponiveis moade (SANTOS, 2004).

Na definicdo dos indices a dificil tarefa é pregee tipos de situacédo de
consultas irdo surgir e que tipos de informacdécseecessarias para recuperar casos
em situagOes futuras. Muitos esforcos foram fefiag estabelecer regras gerais de
vocabulario de indices em classes particulares BIg, Rnas esta acaba ainda sendo
desenvolvida para atender os objetivos especifieosecuperacdo de cada aplicativo
que use RBC (MELCHIORS, 1999).

O processo de indexacdo € uma oportunidade deasupeteficiéncia de
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experiéncias mal descritas e torna-las Uteis esadina realizacdo da tarefa do sistema.
Esta meta € conduzida pela correta interpretac@xpleriéncia a partir da perspectiva
do especialista, permitindo a identificacdo do ificado e da correlagdo entre as
entidades ativas participantes na experiéncia. fdnmaa de buscar tais relacoes é tentar
representar as correspondéncias entre as causasseqiéncias, razdes e solucbes
(PAL; SHIU, 2004).

A indexacdo pode representar um afunilamento nended/imento de
sistemas de RBC (BARRETO, 2001), como é o exemalaatessidade de indexacao
automatica para viabilizar o sistema. Esta indexgide ser necessaria em sistemas
que comportam mecanismos de aprendizagem autom@léa disso, ha dominios em
gue o conhecimento esta disponivel somente em forteatual o que exige grandes
bases de casos. Os dominios do Direito, EconoriMladicina sdo exemplos nos quais
um mecanismo de indexacdo automatica é plenamestdicado (MELCHIORS,
1999).

A atribuicdo de indices aos casos depende da cemgiie do contetdo e
das informac¢des que um caso pode fornecer. Dewveitpeque sejam reconhecidas as
similaridades entre a situacao corrente e os casnazenados que podem contribuir
para atingir os objetivos do caso corrente. Aspana a escolha de um bom indice, é
necessdria a compreensdo da situacdo problemarie fque essas similaridades
possam ser corretamente identificadas (BARRETO1R00

Os indices devem ser preditivos, ou seja, podemdeep a utilizacdo da
informacéo presente nos casos para diferentesgc8asade problema. Por isso, o0s
indices devem (VON WANGENHEIM; VON WANGENHEIM, 20D3

a) enderecar os propdsitos em que o caso pode serx;usad

b) ser suficientemente abstratos para permitir queaso seja util em uma
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variedade de diferentes situacoes;
c) devem ser suficientemente concretos para que possarnfacilmente
reconhecidos em situacdes futuras.
A indexacdo de um caso nada mais € do que os t#dugas de entrada
devidamente valorados, onde por meio do calculosiheilaridade poderdo ser

recuperados para serem reutilizados ou adaptadas s@lucédo de um caso futuro.

4.5 REUTILIZACAO E ADAPTACAO DE CASOS

Quando um caso adequado é recuperado da baseucicsaugerida é
objeto de uma tentativa de reutilizacdo para acdoludo problema a ser resolvido.
Neste momento, acontece uma reutilizacdo de canketd por meio da transferéncia
do caso anterior que foi recuperado para o atu@®NWVANGENHEIM; VON

WANGENHEIM, 2003).

4.5.1 Reutilizacao

A reutilizagdo consiste principalmente da adaptagaocsolucdo do caso
anterior ao atual, que necessita ser resolvido @QOSIMOES, 2004). E responsavel
pela recuperacao de casos similares, a partir siaidg@o de um problema ou situacao
de casos similares ao problema corrente que sefatd a identificacdo da sua solugéo
(BRAGA JUNIOR, 2001).

A busca pelos casos similares ndo deve considpm@ém, apenas a
descoberta de algumas dimensdes da descricdo Htempeo similares a situacdo. Na

identificacdo da similaridade entre 0os casos, aaiributos sdo mais importantes que
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outros no julgamento da mesma e esta valoracaovaoi@de de acordo com 0s objetivos
do sistema de RBC (PAL; SHIU, 2004).

Assim, a recuperacao devera considerar que os sasid@res ao problema
corrente sdo aqueles que sdo parecidos nas dinseqsd®auxiliam o sistema a realizar
suas tarefas ou atingir os objetivos desejados BRAUNIOR, 2001).

A recuperacdo dos casos Uteis a situacdo correntdve varias etapas,
cada uma possuindo diferentes pontos que deveanaksados. Inicialmente, precisam
ser identificadas quais as caracteristicas ou diffendo caso corrente que devem ser
utilizadas para julgar a similaridade dos casosaaemados. Isso € determinado
levando-se em conta 0s propositos para 0os quaiases estdo sendo recuperados e as
dimensdes que foram relevantes no passado panandeie o resultado do ambiente
para as solucdes aplicadas.

Apoés a reutilizacdo dos casos é necessario passaurp processo de

adaptacao dos mesmos, caso haja necessidade..

4.5.2 Adaptacgéo

Ha situacdes no RBC em que 0s casos recuperadesnpaglesentar uma
solucdo aproximada para a atual, exigindo algumadifiacdes para melhor ajusta-la
na resolucdo deste. Estas modificagbes sao chardadagaptacde podem ser feitas
por meio da utilizacdo de conceitos especificogdaica de RBC, utilizando regras que
representam um conhecimento adicional sobre o dordim problema ou até mesmo
por meio de interac6es com o usuario (SILVA, 2000).

Esta etapa do RBC possui um papel fundamental enxabifidade deste

sistema, ou seja, a capacidade de resolver nowaslepras adaptando os casos



63

recuperados de acordo com as novas circunstanciaasdb a ser resolvido. A maior
dificuldade surge no momento em que define-se cmalizar a adaptacdo. H4 muitas
maneiras, porém se depende do conhecimento solp@ssiveis modificacdes validas,
isto €, obter maneiras de selecionar quais serémedgicacfes mais apropriadas para a
situacao atual (RAMOS, 2000).

Resumindo, a solucdo proposta € adaptada de mamesedisfazer por
completo os requisitos da situacdo atual. Alémodiénecessario verificar se a solugéao

adaptada é satisfatoria ou néo, por meio do proaEssevisao.

4.6 REVISAO

Quando a solucédo sugerida pela fase de reutilizagéo incorreta, existe
uma oportunidade para que o sistema de RBC possadsp com as falhas encontradas
na mesma (RAMOS, 2000). A esta fase do RBC d&-sence de revisdo do caso.
(BITTENCOURT, 2006).

O processo de revisao pode ser compreendido popleaF3:
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Solugdo satisfatérﬂ w

Solucgéo sugerida para o
caso corrente

| a=

Aplicacéo da solucéo Identificacéo dos erros
sugerida e avaliacdo dos e modificacdo das falhas
resultados na solucéo sugerida

Caso corrente com
solucéo contendo

Armazenamento da fatha

experiéncia obtide

Figura 3. Processo de Revisao
Fonte: AAMODT, A.; PLAZA, E. (1994)

A revisdo consiste nas seguintes tarefas (VON WANBEIM; VON

WANGENHEIM, 2003):

a) identificacdo da solucao sugerida;

b) avaliacdo da solucéo gerada para ser reutilizada;

c) correcdo da solucdo utilizando o conhecimento é@specacerca do
dominio.

d) armazenamento da nova solucao.

Conforme visto anteriormente, o0 processo de reuesdoo objetivo de

avaliar se a adaptacéo do caso recuperado ateradeahoverificando a solugcéo e os

erros.
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4.6.1 Avaliacdo da Solucao

A tarefa de avaliagcdo da solucédo leva em considerax resultado da
solucdo em uma aplicacdo de ambiente real, por deempnsulta a um especialista ou

da aplicacao de regras que possam validar a sougfsida anteriormente.

4.6.2 Reparacao de Falhas

A funcéo de reparar um caso consiste em enconsrarms da solucao
proposta e apresentar as explicacdes para a atéizlesta solucdo sugerida. Alguns
sistemas utilizam um conhecimento casual para genarexplicacdo do por que certas
partes da solucdo nado foram alcancadas. Estemasst@prendem as situacdes gerais
que causaram as falhas usando uma técnica de mageamh baseada em explicacéo.
Isto é incluido na memoria de falhas que é empeegsal fase de reutilizacéo,
fornecendo atalhos para a adaptacdo, oferecendmtagem de se detectar possiveis
erros na fase de adaptacgéo (PAL; SHIU, 2004).

Descobrindo as falhas da solucao proposta, temreeessidade de aplicar
a reparacao. Esta tarefa usa uma falha explicadanpadificar a solu¢ao de tal forma
que a mesma nao ocorra. Para modificd-la, um mddalaeparacdo, que possui
conhecimento do dominio, assegura que a causardEsrélo ira ocorrer. Apos este
processo a solugdo podera ser retida, se houvezaeta eficiéncia da mesma. Caso
contrario podera passar novamente pelas etapaalidagéo e reparacdo (AAMODT;

PLAZA, 1994).
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4.7 RETENCAO DE NOVOS CASOS

Depois de realizado o processo de revisdo, a soldgécaso selecionado
pode entdo ser utilizada para resolver o caso tladen Um sistema de RBC somente se
torna eficiente quando estiver preparado para dprema partir das experiéncias
passadas e da correta indexacao dos problemas (RNER, 1993).

A retencdo de casos significa incorporar a basernracdes Uteis relativas
a resolucdo de um novo problema. Este processespamde a aprendizagem de um
sistema de RBC, que é solicitado pelas tarefasvdikagdo e adaptacdo de solucdes
(COSTA; SIMOES, 2004).

O aprendizado de um sistema deve ocorrer de fomtenada para nao
tornar a base de casos algo dificil de ser mardpuld inclusdo de novos casos e
associacao de indices deve ocorrer de forma qistens possa raciocinar sobre eles.
Melhorias no calculo do grau de similaridade assomo nas regras de adaptacao,
também podem ajudar na melhora da performancestins (PERES, 1999).

A aprendizagem em sistemas de RBC pode ser emprégbhdse de casos.
Estas bases podem ser estendidas por processemamtais de aprendizagem se a
tarefa e o projeto do sistema permitirem. A patirum pequeno conjunto de casos, a
base pode crescer com novos elementos (LEAKE, 1996)

O aumento da base de casos acontece como expdassarendizagem com
a experiéncia, assim a parte do caso destinadesatiado do emprego de determinada
solucdo ou interpretacdo serve a este propositotévtese no caso o registro de seu
desempenho ao ser utilizado. Assim, tanto sucesso® fracassos sao informados
incrementando o conhecimento e as licbes embutidasaso. O registro do resultado

de reutilizacdo pode prevenir 0 usuario em relag@possiveis conseqiéncias de seu
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uso. Este procedimento é valioso porque, para cosape inclusdo de informacdes no
caso, 0 sistema evita a reutilizacdo de sugest@@sosnfavoraveis, resultando no
incremento da qualidade da recuperacao (LEE, 1998).

Resumidamente, o processo de RBC pode ser repadegrgla figura 4:

RETENCAO RECUPERACAO

caso Problema
armazenado (novo caso)

Solugéo BASE DE Caso(s) mais
confirmada CASOS similar (es
Solucéo
adaptada
REVISAO REUTILIZACAO

Figura 4. Ciclo de RBC
Fonte: VON WANGENHEIM, C;VON WANGENHEIM,
A. (2003)
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5 TRABALHOS CORRELATOS

Durante os estudos objetivando o desenvolvimentopeksguisa, foram
estudados alguns trabalhos semelhantes, mas com eofoque. A seguir, estdo

descritos alguns trabalhos pesquisados.

5.1 SAGRES: UM SISTEMA BASEADO EM CONHECIMENTO PARAPOIO A

GERENCIA DE FALHAS EM REDES DE COMPUTADORES

E uma Dissertacdo de Mestrado realizada na Unilaaisi Federal do Ceara
(UFC), no ano de 1998, pelo académico (HOLANDA FQ,H 998).

Consiste em um sistema baseado em conheciment@apaiaa geréncia de
falhas em redes de computadores, utilizando osedosade agentes SNMP e Sistemas
Baseados em Conhecimento.

O SAGRES utiliza agentes e gerentes SNMP para atitzan a obtencao
das informacgdes referentes aos objetos gerencradoa rede TCP/IP. J4 o tratamento
dessas informacgfes € feito pelaell Nética, que aborda os conceitos de Sistemas

Especialistas Probabilisticos (SEP).

5.2 RACIOCINIO BASEADO EM CASOS APLICADO AO GERENBMENTO DE

FALHAS EM REDES DE COMPUTADORES

Consiste em uma Dissertacédo de Mestrado realizatiniversidade Federal
do Rio Grande do Sul, no ano de 1999, pela acad§iMIELCHIORS, 1999).

Neste trabalho foi desenvolvido um sistema denodoinBUMBO, que
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compreende uma aplicacdo baseada em conhecimaat@pa@io a gerencia de falhas
em redes de computadores, utilizando também ositoaade agentes SNMP, RBC e
Trouble Ticket Systen(TTS), também conhecido como sistemas de regisies
problemas.

O DUMBO utiliza agentes e gerentes SNMP para auiaaraa obtencao
das informacdes referentes aos objetos gerenciradoa rede TCP/IP. J& o tratamento

dessas informacoes é feito por RBC em conjuntowonsistema de TTS.

53 SISTEMA DE GERENCIAMENTO DE REDES BASEADO EM

CONHECIMENTO

E um trabalho de Po6s-Graduacéo realizado na Uitleels Federal de
Lavras, no ano de 2004, pelo académico (SANTO$4)200

Este trabalho foi desenvolvido baseado no SAGRESténp foi
desenvolvido um sistema de RBC baseado no métodonadkxacdo dos casos
conhecido do Vizinho mais Préximo, para substitaishell Nética utilizada no
SAGRES. Porém, este trabalho é apenas uma modelagem

Na Tabela 1 é realizado um breve comparativo exgtieabalhos correlatos,

onde é informado alguns paradigmas utilizados eas suplementacgdes.

Tabela 1. Comparativo dos trabalhos correlatos

Autor Ambiente Linguagem BD Protocolo 1A
(HOLANDA FILHO, 1998) Local Pascal Arquivos  SNMP SEP
(MELCHIORS, 1999) Web C/PHP Postggr SNMP RBC

(SANTOS, 2004) Apenas Modelagem do sistema Sa@BdP RBC
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Comparando os trabalhos correlatos a presente ipasguode-se observar
gue ha algumas diferencas, ja que este prototipesenvolvido em linguagedava o
que possibilita ser executado em diferentes platafpalém de utilizar um banco de

dados eficiente e seguro para armazenar e realzalculos de similaridade dos casos.
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6 SISTEMA DE APOIO A GERENCIA DE FALHAS BASEADO EM CASOS -

ANTIFAIL

Neste capitulo, sera apresentada a parte pratipastmisa, demonstrando a
utilizacdo dos métodos e o conhecimento a partieddaa para o desenvolvimento de
uma ferramenta capaz de auxiliar no gerenciamemtofathas em uma rede de
computadores.

Dentre as ferramentas para que se pudesse pramegriacedesktopna
estacdo gerente foi utilizada a linguagetavd, por meio da plataforma de
desenvolvimentdNetbeanss.5’. A linguagemJavafoi utilizada devido ao fato de que
seus aplicativos podem ser executados em difer@hésformas operacionais, desde
gue estas possuam uma maquina virjaed instalada com uma versao adequada para
interpretar o protétipo aqui desenvolvido. Outrtofadeterminante na escolha desta
linguagem foi o fato de possuir distribuicédo livi@ Netbeanss.5 foi escolhido pelos
mesmos motivos da linguagelava e também por permitir a manipulacdo de cédigo
Java.

O banco de dados escolhido foiQracleXE porque possui distribuic&o
livre e permite desenvolver funcdes e procedimeimti®snos, o que torna a aplicagéo
mais eficaz quanto ao seu desempenho. Para realaanunicacéo entre a aplicagcéo e
o banco de dados foi utilizado udava Database Connectivitfd DBC)°, porque
permite trabalhar em conjunto com o banco de ddd@cleXE para registrar as

informacgdes coletadas pelos agentes SNMP, alérosiijp distribuicao livre.

" Obitida no site: www.sun.com
8 Obtido no site: www.sun.com
° Obtido no site: www.oracle.com
10" Obitdo no site: www.sun.com
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O desenvolvimento pratico contém varias etapaandis assim uma melhor

organizacao para facilitar a conclusédo desta psagboi dividido da seguinte forma:

a)

b)

d)

definicdo do problema a ser resolvido: a demorangpaecisao por parte
dos profissionais responsaveis pelo gerenciametdo redes de
computadores no modelo TCP/IP no momento de solaciproblemas
relacionados a ocorréncia de falhas;

escolha das técnicas adotadas: para o gerencianeentde foi utilizado
0 protocolo SNMP, porqgue o mesmo foi criado parailifar o
gerenciamento de dispositivos de redes. Ele tampéssibilita em
determinados casos, identificar com precisdo aacau® local onde
ocorreu ou ir4 ocorrer uma falha. Neste momentcefsadresolver o
problema de imprecisdo. Para solucionar a demoraes@lucédo das
falhas ocorridas, utilizou-se a técnica de RBCspem a capacidade de
recuperar casos similares acontecidos no passadbgpe possa servir
de base na resolucdo de um atual;

levantamento das varidveis MIB utilizadas: foramoiidas somente as
variaveis que armazenam informacdes referenteall@ssfocorridas nos
equipamentos, para que desta forma o sistema gesmaciar somente a
area funcional de falhas;

aquisicdo das ferramentas para o desenvolvimentoratdtipo: foram
utilizadas somente ferramentas com distribuicacelie que possam
funcionar em varios ambientes operacionais, ondepadrdo de
comunicacao da rede seja o TCP/IP, e que possu#étara protocolo

SNMP com seus agentes devidamente funcionando;
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e) a captura dos dados contidos na MIB: para cap@asainformacdes
especificas da MIB acerca do gerenciamento dedathaecessario que
os dispositivos gerenciados possuam o protocolo BNddm seus
agentes. Com estes requisitos devidamente funadonah aplicada a
técnica depolling, que consiste em uma solicitacdo de determinada
informacéo feita pelo gerente ao agente, e estessymrvez retorna ao
gerente;

f) a aplicagcdo do RBC: no desenvolvimento da aplicaigAd&®RBC, foram
utilizados alguns métodos para o calculo das medigasimilaridade
local e global. Na similaridade local foram utilittss os métodos de
contagem de palavras e funcdo escada. J4 na gfobaltilizado o
meétodo damearest neighboyponderado.

A seguir sera descrito o modo como foi realizado etmpa de

desenvolvimento do protétipo.

6.1 DIAGRAMAS DO SISTEMA

O sistema pode ser representado pelos diagramagua,sgue ilustram o
funcionamento da aplicacdo e do banco de dadosategmente. Os diagramas foram
gerados com a ferrameritil Pacestar Diagrammer UML.

A Figura 5 representa o diagrama de atividade ddrdgoa UML que
representa funcionamento do prot6tipo desenvolvidmtemplando as areas de
gerenciamento de redes e inteligéncia artificialn® pode-se observar, o sistema tem a

capacidade de efetuar o gerenciamento dos equipasneraplicar a técnica de RBC

1 Obtida no site: www.pacestar.com
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Inicio

L J

Inicio do Sistema

Iniciar Gerenciamento
das Maquinas

Iniciar Ciclo
de RBC

[Gerenciamento} L5

Nova Coleta

de Informagdes
Tratar Problema

com RBC

Fmalizar Sistema

Nova Consulta
pelo Ciclo de RBC

Fmalizar Sistema

®

Fin

Figura 5. Diagrama de Atividade do ANTIFAIL

2 530 processos computacionais independentes
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A Figura 6 representa o diagrama de entidade-pglaniento do protétipo,
onde representa as tabelas criadas no banco de@eattbe XE,contendo também todas
as relacbes de dependéncia, como as chaves psneagatrangeiras. Com a criacao
desta estrutura relacional, pode-se entdo manipagaccasos por meio do RBC,

formando assim a base de conhecimento do sistema.
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LA, CD_MODATU MUMEER () & (L9, CO_DISATU MUMEER (5) &
4, @&, CD_MODANT NUMBER(5) & 4, @&,  CD_DIsanT NUMBER (3) @
VL_SIMLA  MUMBER (14 6 & WL_SIMILS NUMBER (14,81

* *

* *
4, CO_MODMAG MUMBER (5) @ 2% C0_DISRED  MNUMBER (5) @
DS_MODMAG VARCHARZ (200) & DS_DISRED WARCHARZ (200) ©
@, CD_USUAR!  NUMEER (6) @ @, CD_USUARI NUMEER (5) @
DT_CADAST DATE @ DT_CADAST DATE @
CH_STATUS CHAR (1) @ CH_STATUS CHAR (1) @

DS_EMDEP  WARCHARZ (20)
CH_STATUS CHAR (1)
CO_USUARI MUMBER (8)
DT_CADAST DATE
CO_PHOST MUMBER (8]

LERHE

1

* 1

DS_NOME  VARCHAR? (B5) & 4, CO_PROBLE NUMEER (8) @
DS_LOGIN VARCHAR2 (20) © DSTIMULO  VARCHAR2(E5) ©
DS_SENHA VARCHAR2 (20) © a Eg-zzgi';: :SS;EH:R; (40'3”32
DS_TELEFC VARCHARZ (20) o7 CADAST DATE ® o
DS_CELULA ¥ARCHERZ (20) |, , SIS GO o
DS_EMAL  VARCHARZ (30) NFSMLA  NUMEER (14.6)
DT_CADAST DATE @, COPHOST  NUMBER (5)
CH_ADMINI - CHAR (1) @, CDDISRED  NUMBER (8)
DE_CPF WARCHARZ(13) &, CD_MODMAQ NUMBER ()
£5 CO_USUARI MUMBER (5) @ &, CO_NOMMAR NUMEER (5]
CH_STATUS CHAR (1) @ &, CD_SINTOM  NUMEER (8]
ABEEEE 1 1 I~ "

*

*

CD_PROBLE MUMEBER (8) &
CO_SOLUCA MUMBER (8) 2
CO_USUSRI MUMEER (8) 2

&
@

DT_CADAST DATE
CH_STATUS CHAR (13

* *

CO_SINTOM NUMBER (5)
DE_SINTOM WARCHARZ (200)
CD_USUARI NUMBER (5)
DT_CADAST DATE

&
&
&
&
CH_STATUS CHAR (1) @

2

CO_MOMMAG MUMBER (5)
DE_MOMMAG VARCHARZ (200)
CO_USUSRI  MUMBER (5)
DT_CADAST DATE

@
@&
@&
@&
CH_STATUS CHAR (1) @

CO_SIMATU MUMBER (81 &
CO_SINANT MUMBER (81 2
VL_SIMILA NUMBER (14,5) &

&

CD_WALREC MUMEER (51
CO_USUAR  MUMEBER (81
DT_CADAST DATE
VL_SINTOM  MUMEER (21
VL_MODMRGQ MUMEER (2
wL_MOMMAG MUMBER (2
YL_IPHOST  MUMBER (21
VL_DISRED  MUMEER (21
WL_SIMMAY  MUMEER (14 6)
VL_SIMMIN  MUMBER (14 6)

SOEeReEE

CO_WaALPAD MUMEER (6) 2
CD_USUARI MUMBER: (6) @
DT_CADAST DATE 2
VL_TAEREM MUMBER (14,101 &

MUMBER: (14 10) &
MUMBER (14,101 &
MUMBER: (14 10) &
MUMBER (10) &
HIUMBER: (1)

MUMBER (14,101 &
MUMBER: (14 10) &
WL_UTENEN MUMBER (5,2)
WL_UTEMSA MUMEER (5,2
WL_QUALON MUMBER (14)
VL_ESADIM  MUMEER (1)
VL_INUMAX  NUMBER: (14)
WL_IMUNIN MUMEER: (14)
VL_ICMPEN  MUMBER: (14)
VL_ICMPSS  MUMEER (14)
VL_ICMPEX  MUMBER: (14)
WL_ICEMDI  MUMEER (14)
VL_ICSADI  MUMBER (14)
WL_PADEFR MUMEER (14)
VL_INTGER  MUMBER (6)

WL _TAERSA
L_TACOL

L _TACOTA
WL _ESOFEQ
L _ESCPIN

VL_TRABRO
WL _TRAMUL

OO0 0080

CD_S0LUCA NUMBER ()
DS_SOLUCA YaRCHARZ (4000)
CO_USUAR NUMBER (6)
DT_CADAST DATE
CH_STATUS CHAR (1)
DS_TITSOL  WARCHARZ (65)

CD_ADWERT NUMBER (8)
DS_ENDEIP  WARCHARZ (20 @
DS_MODELO WARCHARZ (200) 2
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@
@
@
@
@
@

Figura 6. Diagrama de Entidade-Relacionamento dd IRNIL
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A partir do momento em que a estrutura do bancogital criada, pode-se
entdo comecar a desenvolver a aplicacao, realizamueiramente um levantamento

acerca das variaveis MIB utilizadas.

6.2 CAPTURANDO INFORMACOES DA MIB VIA SNMP

A partir de um levantamento feito acerca das vaitada MIB I contidas
nos equipamentos que implementam o protocolo SNMBe-se entdo, por meio da
estratégia de raciocinio implementada na aplica@@cente efetuar os respectivos
diagndsticos:

a) maiores que o valor padrao especificado nostamde parametros para
geréncia de redes do sistema: apés o intervale ema coleta e outra
do valor de uma variavel, resulta numa diferen@ao Salor resultante
desta diferenca for maior que o cadastrado nosredrés para geréncia

de redes no sistema, € emitido um alarme corregpdam@o problema.

Tabela 2. Diagndsticos com valor maior que o pa

taxa de erros de entrada

taxa de erros de saida

taxa de colisdes

trafego deébroadcast

trafego damultcast

utilizacdo de enlace de entrada

utilizacdo de enlace de saida

ocorréncia de quadros muito longos

ocorréncia de inundacdes por tempo

ocorréncia de inundacdes por discarte

ocorréncia de mensagens ICMP de redirecionamentotiaeda
ocorréncia de mensagens ICMP de redirecionamergaida
ocorréncia de mensagens ICMP de tempo excedido
trafego de entrada de mensagens ICMP de destilvamntzavel
trafego de saida de mensagens ICMP de destin@iggleel
quantidade de pacotes que estdo sendo descartadatigpde rotas

13 Base de informacdes para gerenciamento de umpamanto (MAURO;SCHMIDT, 2001)
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b) menor que o valor padrdo especificado no cama&rparametros para
geréncia de redes: apos o intervalo entre umaaceleutra do valor de
uma variavel, resulta numa diferenca. Se o valaultente desta
diferenca for menor que o cadastrado nos parampt@s geréncia de
redes no sistema, é emitido um alarme correspoa@denproblema.

Tabela 3. Diagnosticos com valor menor que o pa

equipamento reiniciando com freqiéncia

c) diferentes do valor padrdo especificado: apds umealcoleta, se o
valor da variavel for diferente do valor definida implementacéo, é

emitido um alarme correspondente ao problema.

Tabela 4. Diagnésticos com valores diferentes afinidos na implementacéo

ocorréncia de incremento da taxa de colisdes twrdia
estado operacional da interface de rede néo diggloni
estado administrativo da interface de rede nawdispl

A etapa de gerenciamento pode ser representad&igala 6, onde pode-se
observar somente o funcionamento do processo dénagar dos equipamentos.
Primeiramente a estacdo gerente busca no banccoadies s enderegcos IPs dos
equipamentos que sdo monitorados e 0s valoresalémptros para geréncia de redes.
Depois ele captura os valores das MIB e comparaaoparametrizados. Caso o valor

de alguma variavel ndo esteja condizente com argraado, € emitido um alarme.
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Iniciar Gerenciamento

Estacao Gerente

Se Valor da MIB mator que
Parfmetros de Gerenciamento

Consulta Pardimetros
v . de Gerenciamento
Alarmeindicando
Banco de Dados

\ o problema

S © Parar Gerenciamento

Solicita Informagdes de
Wariaveis Especificas da MIB

Eetorne das Informacdes Solicitadas (
‘ Estacdes Gerenciadas

Figura 7. Diagrama de Atividade do Processo der@&amento

A seguir serdo descritos os critérios e as vaisadai MIB 1l que foram
utilizados para diagnosticar os problemas citaduer@rmente (LOPES; SAUVE;

NICOLLETTI, 2003).

6.2.1 Variaveis com Valores Capturados em Momentd3istintos

A captura dos valores das varidveis a seguir degsemefetuadas em

momentos distintos. A primeira coleta € realizada iaiciar o processo de

gerenciamento e as demais serdo feitas apos walttede tempo especificado no
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cadastro de parametros para geréncia de redesltifay, compara-se o valor resultante
das funcdes com o armazenado no cadastro de Pevantkt Rede do sistema,

conforme a ilustracéo 8:

I8 ANTIFAIL =3

Cadastro de Yalores para Gerenciamento

0.0004] 0.0004 1.0000 1.0000
30.0000 30.0000 10.0000

100000 0|

Figura 8. Cadastro de Parametros para GerénciadesR

Caso o valor retornado pela funcéo seja maior queadastrado nos
parametros, € disparado um alarme informando demah como pode ser visualizado
pela Figura 9:

{8 ANTIFAIL
Principal

Iniciar Gerenciamento Parar Gerenciamento

[192.168.1.20 ] [2][?1[ ]--> HOST NAO RESPONDEU!

Pressione o botdo para finalizar o gerenciamento da rede de computadores!

Figura 9. Alarmes Disparados
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Nos préximos itens sao descritos os procedimenéssvariaveis MIB

utilizadas para realizar cada diagnadstico.

6.2.1.1 Taxa de Erros de Entrada

A taxa de erros de entrada tem por objetivo informapercentual de
quadros que chegaram com erros em uma interfacenseqientemente ndo puderam
ser entregues a protocolos de camadas superiores.

Antes de se efetuar o calculo da taxa de errosnttada, € necessario
capturar os valores das seguintes variaveis dalMtfie serdo utilizadas neste calculo:

a) IfinErros: quantidade de quadros que chegaram com erros a um
interface. E definida pela OID 1.3.6.1.2.1.2.2.1114

b) IfinBroadcastPkts quantidade de quadros com enderecos-destino
broadcastque chegaram na interface e foram entregues acotos da
camada superior. E definida pela OID 1.3.6.1.2.1.311.3;

c) IfinMultcastPkts quantidade de quadros com enderecos-destultzast
gue chegaram na interface e foram entregues acptogoda camada
superior. E definida pela OID 1.3.6.1.2.1.31.12..1.

d) IfinUcastPkts quantidade de quadros com enderecos-destiimastque
chegaram na interface e foram entregues a pro®cdé camada
superior. E definida pela OID 1.3.6.1.2.1.2.2.1111.

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;

NICOLLETTI, 2003):
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TE = (5)
((ifinerrosB - ifinerrosA) [/ (ifinucastpktsB - ifurcastpktsA +
ifinmulticastpktsB -  ifinmulticastpktsA  +  ifinbro@astpktsB -

ifinbroadcastpktsA + ifinerrosB - ifinerrosA)) * 00

Onde:

a) TE: percentual da taxa de erros de entrada;

b) ifinerrosA: valor da coleta anterior da variaifeierros;

c) ifinerrosB: valor da ultima coleta da variavaherros;

d) ifinucastpktsA: valor da coleta anterior da variafiaucastpkts

e) ifinucastpktsB: valor da ultima coleta da variawelucastpkts

f) ifinmulticastpktsA: valor da coleta anterior daia&el ifinmulticastpkts

g) ifinmulticastpktsB: valor da ultima coleta da vashifinmulticastpkts

h) ifinbroadcastpkisA: valor da coleta anterior da iagl
ifinbroadcastpkts

i) ifinbroadcastpktsB: valor da ultima coleta da veelafinbroadcastpkts

6.2.1.2 Taxa de Erros de Saida

O objetivo da taxa de erros de saida é informarogmtual de quadros que
ndo foram transmitidos devido a ocorréncia de erros
Antes de se efetuar o calculo da taxa de errosntlada, € necessario
capturar os valores das seguintes variaveis dalMtRie serdo utilizadas neste célculo:
a) IfOutErros quantidade de quadros que n&o foram transmipdogue
apresentaram erros. E definida pela OID 1.3.6.221.20.1;

b) IfOutBroadcastPkts quantidade de quadros com enderecgos-destino
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broadcastque foram requisitados por protocolos de camagarsu. E
definida pela OID 1.3.6.1.2.1.31.1.1.1.5;

c) IfOutMultcastPkts quantidade de quadros com enderecos-destino
multcastque foram requisitados por protocolos de camagersu. E
definida pela OID 1.3.6.1.2.1.31.1.1.1.4;

d) IfOutUcastPkts quantidade de quadros com enderecos-destizast
que foram requisitados por protocolos de camadargup E definida
pela OID 1.3.6.1.2.1.2.2.1.17.1;

A comparacdo € realizada pela seguinte funcdo (ISOPSAUVE;

NICOLLETTI, 2003):

TE = (6)
((ifouterrosB — ifouterrosA) / (ifoutucastpktsB -foutucastpktsA +
ifoutmulticastpktsB - ifoutmulticastpktsA + ifoutbadcastpktsB -

ifoutbroadcastpktsA )) * 100.

Onde:

a) TE: percentual da taxa de erros de saida;

b) ifouterrosA: valor da coleta anterior da variawNilerros,

c) ifouterrosB: valor da ultima coleta da varidifeierros;

d) ifoutucastpktsA: valor da coleta anterior da vaglafoutucastpkts

e) ifoutucastpktsB: valor da ultima coleta da variaf@ltucastpkts

f) ifoutmulticastpktsA: valor da coleta anterior da rigeel
ifoutmulticastpkts

g) ifoutmulticastpktsB: valor da ultima coleta da a&elifoutmulticastpkts

h) ifoutbroadcastpktsA: valor da coleta anterior da riaeel

ifoutbroadcastpkts
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i) ifoutbroadcastpktsB: valor da Ultima coleta da &l

ifoutbroadcastpkts

6.2.1.3 Taxa de Colisbes

A taxa de colisdes tem por objetivo informar o petoal de colisbes

ocorridas nas interfac&hernet

Antes de se efetuar o calculo da taxa de errosnttada, € necessario

capturar os valores das seguintes variaveis dalMtfie serdo utilizadas neste calculo:

a) dot3StatsSingleCollisionFraneguantidade de quadros que colidiram
somente uma vez antes de serem transmitidos. Bidiefpela OID
1.3.6.1.2.1.10.7.2.1.4;

b) dot3StatsMultipleCollisionFramesgjuantidade de quadros que colidiram
varias antes de serem transmitidos. E definida p&&D
1.3.6.1.2.1.10.7.2.1.5;

c) IfOutBroadcastPkts quantidade de quadros com enderecos-destino
broadcastque foram requisitados por protocolos de camagargr. E
definida pela OID 1.3.6.1.2.1.31.1.1.1.5;

d) IfOutMultcastPkts quantidade de quadros com enderecos-destino
multcastque foram requisitados por protocolos de camagargr. E
definida pela OID 1.3.6.1.2.1.31.1.1.1.4;

e) IfOutUcastPkts quantidade de quadros com enderecos-desimeast
que foram requisitados por protocolos de camadariup E definida
pelaOID 1.3.6.1.2.1.2.2.1.17.1;

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;
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NICOLLETTI, 2003):

TE = (7

((dot3StatsSingleCollisionFramesB - dot3StatsSiaglesionFramesA +

dot3StatsMultipleCollisionFramesB - dot3StatsMuéipollisionFramesA) /

(ifoutucastpktsB - ifoutucastpktsA  +  ifoutmulticpktsB -

ifoutmulticastpktsA + ifoutbroadcastpktsB - ifoutlaidcastpktsA )) * 100.

Onde:

a) TE: percentual da taxa de colisdes;

b) dot3StatsSingleCollisionFramesA: valor da coletéeidor da variavel
dot3StatsSingleCollisionFrames

c) dot3StatsSingleCollisionFramesB: valor da ultimdetao da variavel
dot3StatsSingleCollisionFrames

d) dot3StatsMultipleCollisionFramesA: valor da coletaterior da variavel
dot3StatsMultipleCollisionFrames

e) dot3StatsMultipleCollisionFramesB: valor da ultimaleta da variavel
dot3StatsMultipleCollisionFrames

f) ifoutucastpktsA: valor da coleta anterior da vagiafoutucastpkts

g) ifoutucastpktsB: valor da ultima coleta da variaf@ltucastpkts

h) ifoutmulticastpktsA: valor da coleta anterior da rigael
ifoutmulticastpkts

i) ifoutmulticastpktsB: valor da ultima coleta da aelifoutmulticastpkts

j) ifoutbroadcastpktsA: valor da coleta anterior da riaveel
ifoutbroadcastpkts

K) ifoutbroadcastpktsB: valor da Ultima coleta da &eei

ifoutbroadcastpkts
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6.2.1.4 Trafego dBroadcast

A verificacdo de quadrosroadcastenviados e recebidos tem por objetivo
informar a taxa de transmissdo desses quadros lagé@ea um intervalo de tempo.
Caso esta taxa esteja elevada, ha indicios de lgum groblema esta ocorrendo na
rede, podendo diminuir a performance da mesma.

Antes de se efetuar o célculo da taxa de trategadcast € necessario
capturar os valores das seguintes variaveis dalMtfie serdo utilizadas neste calculo:

a) IfinBroadcastPkts quantidade de quadros que colidiram somente uma

vez antes de serem transmitidos. E definida pelaD Ol
1.3.6.1.2.1.31.1.1.1.3;

b) IfOutBroadcastPktsquantidade de quadros que colidiram varias antes

de serem transmitidos. E definida pela OID 1.3261131.1.1.1.5;

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):

TE = (8)

((IfinBroadcastPktsB - IfinBroadcastPktsA) +( If@ubadcastPktsB —

IfOutBroadcastPktsA)) / T.

Onde:

a) TE: quantidade de quadrbsoadcastiransmitidos por segundo;

b) IfinBroadcastPktsA: valor da coleta anterior da izl

IfinBroadcastPkts
c) IfinBroadcastPktsB: valor da dltima coleta da wveia
IfinBroadcastPkts

d) IfOutBroadcastPktsA: valor da coleta anterior da riaveel
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IfOutBroadcastPkts
e) IfOutBroadcastPktsB: valor da Ultima coleta da &aei
IfOutBroadcastPkts

f) T:intervalo de tempo das duas coletas em segundos.

6.2.1.5 Trafego dblultcast

A verificacdo de quadrosiultcastenviados e recebidos tem por objetivo
informar a taxa de transmissdo desses quadros lagé@ea um intervalo de tempo.
Caso esta taxa esteja elevada, ha indicios de lgum groblema esta ocorrendo na
rede, podendo diminuir a performance da mesma.

Antes de se efetuar o calculo da taxa de traiegticast € necessario
capturar os valores das seguintes variaveis dalMtfie serdo utilizadas neste calculo:

a) IflinMultcastPkts quantidade de quadros que colidiram somente w@na v

antes de serem transmitidos. E definida pela O80611..2.1.31.1.1.1.2;

b) IfOutMultcastPkts quantidade de quadros que colidiram varias aiges

serem transmitidos. E definida pela OID 1.3.6.13.11.1.1.4;

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;

NICOLLETTI, 2003):

TE = 9)
((IfinMultcastPktsB - IfInMultcastPktsA) +( IfOutMtcastPktsB —
[fOutMultcastPktsA)) / T.

Onde:

a) TE: quantidade de quadrosultcasttransmitidos por segundo;

b) IfinMultcastPktsA: valor da coleta anterior da @l IfInMultcastPkts
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c) IfinMultcastPktsB: valor da ultima coleta da vaeaifinMultcastPkts

d) IfOutMultcastPktsA: valor da coleta anterior da iaael
IfOutMultcastPkts

e) IfOutMultcastPktssB: valor da dltima coleta da @adl
IfOutMultcastPkts

f) T:intervalo de tempo das duas coletas em segundos.

6.2.1.6 Utilizacdo de Enlace de Entrada

A utilizacdo de enlace de entrada tem por objetifoymar o percentual de
utilizacdo da mesma, e consequentemente aval@mngestionamento da rede.
Antes de se efetuar o célculo da taxa de utilizagéawecessario capturar os
valores das seguintes variaveis da MIB Il, quesatéizadas neste calculo:
a) iflnOctets quantidade déytesrecebidas por uma interface. E definida
pela OID 1.3.6.1.2.1.2.2.1.10.1;
b) ifSpeed velocidade em que a interface esta operando.fiidie pela
OID 1.3.6.1.2.1.2.2.1.5.1;
A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):
TE = ((ifinOctetsB — ifiInOctetsA) * 8 * 100) / (300ifSpeed). (20)
Onde:
a) TE: percentual da taxa de utilizacéo;
b) ifinOctetsA: valor da coleta anterior da varidifgiOctets
c) iflinOctetsB: valor da ultima coleta da variaiféhOctets

d) ifSpeed valor da coleta da variavéSpeed
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6.2.1.7 Utilizacdo de Enlace de Saida

A utilizacdo de enlace de saida tem por objetirfgrmar o percentual de
utilizacdo da mesma, e consequentemente aval@mngestionamento da rede.
Antes de se efetuar o célculo da taxa de utilizagéawecessario capturar os
valores das seguintes variaveis da MIB Il, quesatéizadas neste calculo:
a) ifOutOctets quantidade dbytesrecebidas por uma interface. E definida
pela OID 1.3.6.1.2.1.2.2.1.16.1;
b) ifSpeed velocidade em que a interface esta operando.fiBiidke pela
OID1.3.6.1.2.1.2.2.1.5.1;
A comparacdo € realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):
TE = ((ifOutOctetsB — ifOutOctetsA) * 8 * 100) /@8 * ifSpeed). (11)
Onde:
a) TE: percentual da taxa de utilizagéo;
b) ifOutOctetsA: valor da coleta anterior da varidé@utOctets
c) ifOutOctetsB: valor da ultima coleta da variaf€lutOctets

d) ifSpeed valor da coleta da variavéSpeed

6.2.1.8 Ocorréncia de Quadros Muito Longos

Os quadros transmitidos vithernetpodem ter no maximo 1518 bytes.
Porém, alguns quadros podem apresentar mais q@ebifds, e sdo conhecidos como
guadros muito longos. A ocorréncia deste signifjoa alguma interface com defeito

esta emitindo-o.
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Antes de se efetuar o célculo para obtencdo datiqada deste tipo de
quadro, é necessario capturar o valor a@3StatsFrameTooLongda MIB I,
representada pela OID 1.3.6.1.2.1.10.7.2.1.13sqreeutilizada neste calculo.

A comparacdo € realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):

TE = dot3StatsFrameToolLongsB — dot3StatsFrameTagddn  (12)

Onde:

a) TE: quantidade de quadros;

b) dot3StatsFrameToolLongsA: valor da coleta anteriar vhariavel

dot3StatsFrameToolLongs
c) dot3StatsFrameToolLongsB: valor da dltima coleta wdariavel

dot3StatsFrameToolLongs

6.2.1.9 Ocorréncia de Mensagens ICMP de Rediramento de Entrada

Mensagens ICMP de Redirecionamento de Entrada séimdas pelo
roteador aos hospedeiros para informar ao mesmaelgudeveria utilizar outra rota
para se comunicar com o endereco de destino. Quandma ocorréncia elevada deste
tipo de mensagem, indica que as tabelas de rotéantws hospedeiros estédo
incompletas ou incorretas.

Antes de se efetuar o célculo para obtencdo datiqada deste tipo de
mensagem, € necessario capturar o valacm@lnRedirectdda MIB I, representada
pela OID 1.3.6.1.2.1.5.7.0, que sera utilizadaeneéltculo.

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;

NICOLLETTI, 2003):



91

TE = icmpInRedirectB — icmpInRedirectA. (13)
Onde:

a) TE: quantidade de mensagens ICMP;

b) icmpInRedirectA: valor da coleta anterior da vaglaemplnRedirect

c) icmpinRedirectB: valor da ultima coleta da variacebplnRedirect

6.2.1.10 Ocorréncia de Mensagens ICMP de Rediraniento de Saida

Mensagens ICMP de Redirecionamento de Saida sdinl@msomente pelo
roteador. Quando ha uma ocorréncia elevada dggiedé mensagem, indica que as
tabelas de roteamento do roteador estdo incompatasorretas.

Antes de se efetuar o célculo para obtencdo datiqada deste tipo de
mensagem, € necessario capturar o valocrdpOutRedirectsla MIB I, representada
pela OID 1.3.6.1.2.1.5.20.0, que sera utilizadaenedlculo.

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):

TE = icmpOutRedirectB — icmpOutRedirectA. (14)

Onde:

a) TE: quantidade de mensagens ICMP;

b) icmpOutRedirectA: valor da coleta anterior da waglacmpOutRedirect

c) icmpOutRedirectB: valor da ultima coleta da varlaempOutRedirect

6.2.1.11 Ocorréncia de Mensagens ICMP de Tempoditkze

Mensagens ICMP de tempo excedido sdo emitidas patador ao
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hospedeiro. Quando ha uma ocorréncia elevada tigstde mensagem, indica que ha
algum problema na rede, exigindo uma investigacais oetalhada.

Antes de se efetuar o célculo para obtencdo datiqada deste tipo de
mensagem, é necessario capturar o valacrdpOutTimeExcdda MIB I, representada
pela OID 1.3.6.1.2.1.5.17.0, que sera utilizadaenedlculo.

A comparacdo € realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):

TE = icmpOutTimeExcdsB — icmpOutTimeExcdsA. (15)

Onde:

a) TE: quantidade de mensagens ICMP;

b) icmpOutTimeExcdsA: valor da coleta anterior da &aei

icmpOutTimeExcds

c) icmpOutTimeExcdsB: valor da dltima coleta da vaeiav

icmpOutTimeExcds

6.2.1.12 Trafego de Entrada de Mensagens ICMPedér® Inalcancavel

Mensagens de Entrada ICMP de Destino Inalcanc&celrecebidas pelo
equipamento quando 0 mesmo tenta enviar algo paw@estino inalcancavel.

Antes de se efetuar o célculo para obtencdo datiqada deste tipo de
mensagem, € necessario capturar o valor iaheplnDestUnreachsda MIB I,
representada pela OID 1.3.6.1.2.1.5.3.0, que s#izada neste calculo.

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;

NICOLLETTI, 2003):
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TE = icmpIinDestUnreachsB — icmplnDestUnreachsA. 16) (

Onde:

a) TE: quantidade de mensagens ICMP;

b) icmpInDestUnreachsA: valor da coleta anterior da riavel
icmpIinDestUnreachs

c) icmpinDestUnreachsB: valor da dltima coleta da ansei

icmpIinDestUnreachs

6.2.1.13 Trafego de Saida de Mensagens ICMP dinDédsalcancavel

Mensagens de Saida ICMP de Destino Inalcancavelegéitidas pelo
equipamento quando o mesmo tenta enviar algo padestino inalcancavel.

Antes de se efetuar o célculo para obtencdo datiqada deste tipo de
mensagem, € necessario capturar o valoricdepOutDestUnreachsda MIB I,
representada pela OID 1.3.6.1.2.1.5.16.0, quewiizada neste calculo.

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):

TE = icmpOutDestUnreachsB — icmpOutDestUnreachsA. @an

Onde:

a) TE: quantidade de mensagens ICMP;

b) icmpOutDestUnreachsA: valor da coleta anterior dariavel

icmpOutDestUnreachs

c) icmpOutDestUnreachsB: valor da Ultima coleta da idvat

icmpOutDestUnreachs
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6.2.1.14 Quantidade de Pacotes que Estdo Sendarizeos por Falta de Rotas

Quando um roteador recebe um pacote cujo destioe@néspecificado, 0
mesmo é descartado por falta de rota.

Antes de se efetuar o célculo para obtencdo datiqade deste tipo de
ocorréncia, é necessario capturar o valoipdgutNoRoutesla MIB I, representada
pela OID 1.3.6.1.2.1.4.12.0, que sera utilizadaenedlculo.

A comparacdo € realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):

TE = ipOutNoRoutesB — ipOutNoRoutesA. (18)

Onde:

a) TE: quantidade de pacotes;

b) ipOutNoRoutesA: valor da coleta anterior da varig@®utNoRoutes

c) ipOutNoRoutesB: valor da ultima coleta da variap€lutNoRoutes

6.2.1.15 Ocorréncia de Incremento da Taxa de @dig ardias

Colisbes tardias ocorrem quando uma colisdo é tdel@csendo que ja
foram transmitidos mais de 512 bits de pelo memesjuadro envolvido. Quando este
tipo de evento ocorre, € indicio forte de que lgaral problema na rede.

O calculo para verificagdo da ocorréncia deste tipacolisdo necessita o
valor da variavel dot3StatsLateCollisionsda MIB I, identificado pela OID
1.3.6.1.2.1.10.7.2.1.8, que serd utilizada nedteilca

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;

NICOLLETTI, 2003):
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TE = dot3StatsLateCollisionsB - dot3StatsLateCiallisA. (29)

Onde:

a) TE: valor resultante da diferenca entre as duasasl

b) dot3StatsLateCollisionsA: valor da coleta anteriola variavel
dot3StatsLateCollisions

c) dot3StatsLateCollisionsB: valor da ultima coleta daariavel

dot3StatsLateCollisions

6.2.1.16 Equipamento Reiniciando com Frequéncia

E importante verificar se os equipamentos estanciando com freqiiéncia,
pois existem alguns que dificilmente se consegueeper tal fato. Com o auxilio de
uma estacao de geréncia SNMP, pode-se monitostigstde ocorréncia.

O célculo para verificagcdo da frequéncia de realiza¢cdo de equipamentos,
necessita da obtencéo do valor da varidysUpTimeda MIB I, identificada pela OID
1.3.6.1.2.1.1.3.0, que serd utilizada neste caldtdta variavel armazena a quantidade
de tempo que o equipamento esta operando destima uéz que foi reiniciado.

A comparagdo ¢ realizada pela seguinte funcdo (ISOPSAUVE;
NICOLLETTI, 2003):

TE = sysUpTimeB - sysUpTimeA (20)

a) TE: valor resultante da diferenca entre as duagtasl

b) sysUpTimeA: valor da coleta anterior da variégsydUpTime

c) sysUpTimeB: valor da ultima coleta da varidasysUpTime

Apos realizar todos os procedimentos referentegaedveis cujo valor é

necessario ser capturado em momentos distintasa-ige as rotinas para as variaveis
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gue necessitam somente uma coleta.

6.2.2 Variaveis com Valores Capturados em um Uniddomento

A captura dos valores das variaveis a seguir sémwigfas em um unico
momento, ou seja, apenas uma coleta jA& € o suficipara 0 sistema realizar o
diagndstico. A comparacdo € realizada a cada @pturde o valor resultante das

funcdes devera ser condizente com o parametrizado.

6.2.2.1 Estado Administrativo da Interface de Refite Disponivel

Verificar o estado administrativo das interfacesatie é importante, pois se
elas nao estiverem operacionais, pode indicar quoesma esta desabilitada ou com
problemas.

A verificagdo do estado administrativo das inteefade rede, necessita da
obtencdo do valor da variavéfAdminStatusda MIB I, identificada pela OID
1.3.6.1.2.1.2.2.1.7.1, que é utilizada neste cdldasta variavel armazena os seguintes
valores (LOPES; SAUVE; NICOLLETTI, 2003):

a) 1: ativa;

b) 2:inativa;

c) 3: em modo de teste;

Se o valor ddafAdminStatusfor diferente de um, é disparado um alarme

informando que o estado administrativo da interffezeede ndo esta ativo.
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6.2.2.2 Ocorréncia de Inundacgdes por Tempo

A ocorréncia de inundagbes consiste em quadrosa@owipara todas as
portas de um comutador. Isso ocorre porque no mmnuentransmissédo do quadro nao
foi encontrado o endereco fisico de destino nddateenderecos do comutador.

A verificacdo de inundacfes necessita da obtengdgatbr da variavel
dotldTpAgingTimela MIB I, identificada pela OID 1.3.6.1.2.1.124que € utilizada
neste calculo. Esta variavel indica o tempo emagienderecos contidos na tabela do
comutador estar&o disponiveis (LOPES; SAUVE; NICETLLI, 2003).

Compara-se o valodotldTpAgingTimecom o armazenado no campo
Quantidade de Inundacdes por Tempo do cadastradenktros de Rede do sistema.
Caso o valor retornado pela funcdo seja menor quadastrado nos parametros, é
disparado um alarme informando que a quantidadeutelacées por tempo esta menor

gue o valor padréo especificado.

6.2.2.3 Ocorréncia de Inundagdes por Discarte

A ocorréncia de inundagdes por discarte consistguadros enviados para
todas as portas de um comutador. Isso ocorre parguaomento da transmissao do
quadro ndo foi encontrado o endereco fisico deimtesta tabela de enderecos do
comutador. Isso porque, ndo ha mais espacgo pacs eonerecos nesta tabela.

A verificacdo de inundacdes necessita da obtengdwatbr da variavel
dotldTpLearnedEntryDiscardia MIB I, identificada pela OID 1.3.6.1.2.1.17.4dle
é utilizada neste calculo. Esta variavel indicaiangidade de vezes que uma entrada na

tabela de enderecos foi descartada por falta deacesgLOPES; SAUVE;
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NICOLLETTI, 2003).

Compara-se o valadotldTpLearnedEntryDiscardsom o armazenado no
campo Quantidade de Inundacdes por Descarte detoadie Parametros de Rede do
sistema. Caso o valor retornado pela funcdo sejorngue o cadastrado nos
parametros, é disparado um alarme informando qgeaatidade de inundacdes por

discarte esta maior que o valor padrao especificado

6.2.2.4 Estado Operacional da Interface de Red®igponivel

Verificar o estado operacional das interfaces die ¥ importante, pois se
elas ndo estiverem operacionais, indica que ospaquntos estdo desligados ou
apresentando alguma falha no que se refere a suacdp.

A verificagdo do estado operacional das interfacks rede dos
equipamentos, necessita da obtencdo do valor davehifOperStatusda MIB I,
identificada pela OID 1.3.6.1.2.1.2.2.1.8.1, queitdizada nesta comparacdo. Esta
variavel armazena os seguintes valores (LOPES; SABNMCOLLETTI, 2003):

a) up(1): operacional,

b) down(2): n&o operacional;

c) testing(3): em modo de teste;

d) unknown(4): em estado indeterminado;

e) dormant(5): sem condi¢gOes de transmitir quadros;

f) notPresent6): faltando algum componente da interface;

g) lowerLayerDown (7): camadas inferiores com interfaces né&o

operacional.

Se o valor defOperStatusfor diferente de um, € disparado um alarme
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informando que o estado operacional da interfaceede do equipamento

nao esta operacional.

Apos a realizacdo de todos os procedimentos pataaefa identificacdo de
alguma anomalia na rede, inicia-se a aplicacé@diocinio baseado em casos para dar
auxilio na tomada de decisbes por parte dos pifigs responsaveis pelo

gerenciamento da rede.

6.3 APLICANDO TECNICAS DE RBC PARA ENCONTRAR O CABMAIS

SIMILAR

A partir do levantamento realizado acerca das ¢ésnde RBC, pbde-se
efetuar o desenvolvimento conforme apresentadgursseguindo o ciclo de RBC.
O processo de RBC pode ser representado pelo diagde atividades

ilustrado na Figura 10:
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Figura 10. Diagrama de Atividade do Processo de RBC
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6.3.1 Indexando os Casos

Os casos foram indexados por meio dos seguinteend

a) sintoma;

b) modelo da maquina;

c) nome da maquina na rede;

d) endereco IP;

e) dispositivo de rede.

Por meio destes indices sera calculado o valoiniéasdade entre o caso

atual e os armazenados na base.

6.3.2 Calculando a Similaridade dos Casos

A principio, calcula-se a similaridade local, quensiste em avaliar a
semelhanca entre os indices.

Os indices sintoma, modelo da maquina e disposd&aede utilizam a
técnica de Contagem de Palavras, que tem por wbje¢rificar o nimero de palavras
idénticas entre dois casos. Este método pode geesentado pela funcdo (VON
WANGENHEIM; VON WANGENHEIM, 2003):

S=B/A. (21)

Onde:

a) A é o numero de palavras do caso que possui miaigras,;

b) B é o numero de palavras idénticas entre os deissca

c) S é o valor da similaridade local.

Desta forma, se todas as palavras de ambos osfoaswsidénticas, o valor
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de S sera 1.0. Caso todas sejam diferentes, ®) £erinas se existir algumas palavras
iguais, S ira assumir o valor intermediario ensdimiares 1.0 e 0.0. As palavras com
menos de trés letras ndo sdo consideradas, possespam pouca relevancia para o

caso, como pode ser observado no exemplo da Tabela

Tabelab. Contagem de Palawvi

indice Valor de entrada Valor na Bse Similaridade
Sintoma Rede lenta Rede sem conectividad& =1/3 = 0,333333
Sintoma Rede sem conectividade Rede sem cordaddwi S =3/3=1
Sintoma Cabo rompido Rede sem conectividadé& = 0/3 =0

Os indices Endereco IP e Nome da Maquina utilizaécaica da Funcao
Escada, que fundamenta-se no principio de que ar d& um atributo € totalmente
igual ou diferente ao mesmo de um outro caso. téstaca utiliza os limiares 1.0 para
representar a igualdade total ou 0.0 para a dddmp® Sendo assim, ndo existe valores

intermediérios, o que caracteriza uma funcao n&bserve os exemplos a seguir:

Tabela6. Funcado Escar

indice Valor de entrada Valor na Base Similaridad
Nome da Maquina Comp Lab2 @drab2 S=1

Nome da Maquina Comp Lab2 Comp Lab3 S=0

Nome da Maquina Comp Lab2 Comp2_01 S=0

Feito os calculos da similaridade local entre odicas, calcula-se a
similaridade global, utilizando a técnica Nearest NeighbouPonderado, onde cada
atributo pode ter uma importancia diferente emcégaaos demais para o calculo da
similaridade. Representa-se matematicamente pelguinke funcdo (VON

WANGENHEIM; VON WANGENHEIM, 2003):
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S1=((X1* V1) + (Y1* Vo) + ...+ (4 *V3) [ (Vi+ Vo+ Vy). (22)

S =((X2* V1) + (Y2* Vo) + ... + (& *V3) [ (Vi+ Vot Va).

Onde:

S é o valor da similaridade.

X, Y e Z séo os valores de atributos diferentes.

V é o grau de importancia para cada atributo.

Observe os exemplos a seguir:

Caso atual:

Sintoma: Rede lenta;

Modelo de Maquina: PentiumlV 3.0GHZ, 512MB de RAM

Nome da Maquina: Comp2_01

Endereco IP: 10.0.7.125

Dispositivo de rede: VIA Rhine Il Fast Ethernet

Apb6s montado o caso atual, compara-se 0 mesmo odos tos casos
armazenados na base.

Caso armazenado na base:

Sintoma: Rede sem conectividade;

Modelo de Maquina: Pentiumlll 750MHZ, 512MB de RAM

Nome da Maquina: Comp2_10

Endereco IP: 10.0.5.123

Dispositivo de rede: VIA Rhine Il Fast Ethernet

No calculo da similaridade local, deve-se aplicanétodo da contagem de
palavras para os indices: sintoma, modelo de maqeinlispositivo de rede. Ja os

indices nome da maquina e endereco IP aplica-sgt@dmda fun¢do escada.
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Calculando o valor da similaridade local:

- indice: Sintoma;

- Valor de entrada: Rede Lenta;

- Valor armazenado na base: Rede sem conectividade;
Efetuando o céalculo por meio da formula 21.:
Similaridade =1/ 3 = 0,333333

- indice: Modelo de méaquina;

- Valor de entrada: PentiumlV 3.0GHZ, 512MB de RAM
- Valor armazenado na base: Pentiumlll 750MHZ, 5B2ié¢ RAM
Efetuando o céalculo por meio da formula 21.:
Similaridade =2/4 =0,5

- indice: Nome da maquina;

- Valor de entrada: Comp2_01

- Valor armazenado na base: Comp2_10

Similaridade = 0

- Indice: Endereco IP;

- Valor de entrada: 10.0.7.125

- Valor armazenado na base: 10.0.5.123

Similaridade = 0

- indice: Dispositivo de rede;

- Valor de entrada: VIA Rhine Il Fast Ethernet

- Valor armazenado na base: VIA Rhine Il Fast Etaer
Efetuando o calculo por meio da formula 21

Similaridade =4/4=1
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O célculo da similaridade global é realizado zdilido-se os valores da
similaridade local e o peso que cada indice possuijo que estes sdo cadastrados nos
Parametros de RBC do sistema e definidos pelo edige de geréncia de redes. A tela
de cadastro pode ser visualizada pela Figura 11.:

I8 ANTIFAIL M=

Cadastro de ¥alores para Caculo da Média Ponderada na Recuperacao de Casos Similares

0.500000

B S

1.000000 =] Editar

Figura 11. Cadastro dos parametros de RBC

Neste exemplo € usado o0s seguintes valores paadrudide:

- Sintoma = 10;

- Modelo da maquina = 1;

- Nome da maquina = 1;

- Endereco IP = 1,

- Dispositivo de rede = 1;

Isso significa que o atributo Sintoma é dez vezas rimportante que os
demais. Sendo assim, o calculo da similaridadeatjlobnforme a técnica deearest
NeighbourPonderado (formula 22) fica da seguinte forma:

Similaridade = ((0,333333 * 10) + (0,5* 1) + (0X) + (0 * 1) + (1 * 1)) /
(10+1+1+1+1)=0,345237

Com este resultado, pode-se concluir que o grasirdgaridade entre os

dois casos é d&345237 numa escala que vaide 0 a 1.
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O sistema desenvolvido compara 0 caso atual comstas demais
armazenados na base, e recupera 0s que possuamaegimilaridade entre os valores
minimo e maximo cadastrados nos Parametros de RB&h os resultados obtidos ndo
satisfacam a situacdo atual, o sistema permiteudrigsadaptar o caso desejado e

posteriormente armazena-lo na base de conhecimento

6.4 FUNCIONALIDADES DO SISTEMA

O sistema apresenta-se de forma simples e objettsa, o0 intuito de
auxiliar no gerenciamento de redes de computadaregie diz respeito a monitoracao
dos equipamentos e ao armazenamento das expesi@noissionais aplicadas sobre 0s
mesmos.

Inicialmente o uma tela de acesso, onde informa-seme de usuario e
senha, com o objetivo de restringir a utilizagcacsdtema por pessoas nao autorizadas.
A incorporagdo de novos usuarios ao sistema ézaelai por meio de uma tela de
cadastro de usudrios, que possibilita simultanetareeimsercao, exclusdo ou apenas a
consulta do usuéario.

Apés realizar o cadastro dos usuarios que terdgsacao sistema, €
necessario cadastrar os seguintes requisitos teonsis

a) endereco IP das maquinas que serdo gerenciadas;

b) parametros de gerenciamento de redes;

c) parametros de RBC.

Todos os procedimentos acima sédo encontrados s&@oses cadastros, onde
todos estdo dispostos em telas separadas e dewidandentificadas. Com as

informacBes até aqui cadastradas, pode-se dap ia&igerenciamento acionando o
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botdo Iniciar Gerenciamento localizado na tela gyp@l, mas € necessario que 0s
agentes SNMP das maquinas gerenciadas estejardagtigguncionando corretamente,
caso contrario, o sistema pode emitir um alarmerindndo que a maquina néo
responde as solicitacdes do gerente. O cancelandanatividade de gerenciamento €
realizada por meio do pressionamento do botdo Bawnciamento, que localiza-se ao
lado do botéo Iniciar Gerenciamento.

O tratamento das informacdes de gerenciamentoaadescfalhas ocorridas
na rede é realizado por meio do ciclo de RBC, inadb no menu principal. Este ciclo
inicia-se com a escolha dos atributos de entragaaldema que se deseja resolver, que
estdo dispostos em seqiéncia e sdo exibidos aitamahte, para manter a
consisténcia do ciclo de RBC e assim oferecer oefi@os que esta técnica pode
oferecer. As telas sdo apresentadas na seguiritérseay

a) sintoma;

b) modelo da maquina;

c) nome da maquina;

d) endereco IP;

e) dispositivo de rede.

Apoés inserir os valores dos atributos de entradxjliida a tela contendo os
resultados obtidos, se houver, pois estes depeddegrau de conhecimento que a base
possui. Selecionando o resultado desejado nestactaistema exibe posteriormente a
solugéo ou solucdes para o problema desejado.

O sistema possui para todas as etapas de RBC iaijesde de adaptacéo,
pois se um atributo, problema ou solugdo nado fosfagdrio para o problema atual,

pode-se inserir novos valores, finalizando o ciclo.
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6.5 RESULTADOS OBTIDOS

Nesta etapa do trabalho séo relatados os resultdutmbos, sendo que os
mesmos foram realizados por meio de um estudo de baseado na base de
conhecimento inicial déntiFail. Este estudo é representado por meio de figuras do
ciclo de RBC do sistema, cujo problema atual queejdese resolver consiste no baixo
desempenho da rede, que a principio nao sabe-ka qaasa deste problema. A seguir
sao apresentadas as etapas do ciclo de RBC pasa @ ser resolvido:

a) O ciclo de RBC inicia-se com a escolha do atrilgcentrada Sintoma,

gue recebe o valdrede Lenta

IE ANTIFAIL =3

Sintomas

Sintomas

[ FALTA DE CONECTIVIDADE |
[ REDE LENTA ]

[ REDE INTERMITENTE ]
[ FALTA SELETIVA DE COMECTIVIDADE |

[ REDE NAO ESTA FUNCIONANDO |

[ FALTA DE CONECTIVIDADE PARA UMA OU MAIS REDES |

i W cosorn Woosnssrs < o

Efetue um Duplo-Click para selecionar o registro desejado!

Figura 12. Sintoma
b) Em seguida, escolhe-se o valor para o atributo Mode Maquina,
porém, como a principio ndo é possivel determinar @ problema é especifico de um

equipamento, é atribuido o valull.
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{8 ANTIFAIL [ZH:[E
Modelos

P ok |

Modelos

BT T T T

Digite o texto a ser pesquisado!

Figura 13. Modelo
c) Assim como ocorreu com o atributo de entrada ModiEoMaquina,
utiliza-se da mesma ldgica para atribuir valor aomd da Maquina na Rede, fazendo
com que o mesmo receball.

{8 ANTIFAIL

MNome das Maquinas na Rede

.} Cox

i M cosonua Msmome M vow

Digite o texto a ser pesquisado!

Figura 14. Nome

d) Utilizando-se do mesmo raciocinio do atributo datero valornull é

atribuido para o Endereco IP.
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£8 ANTIFAIL E]E-E]

Enderegos IPs

N ok

BT EETTE T T

Digite o endereco IP a ser pesquisado!

Figura 15. Endereco IP
e) Finalizando a atribuicdo dos valores de entradaR&&, o atributo
Dispositivo de Rede também recebe o valatl, pelos mesmos critério adotados

anteriormente.

§E ANTIFAIL

Dispositivo de Rede

Dispositivos

TS ETTE O T

Digite o texto a ser pesquisado!

Figura 16. Dispositivo
A partir dos dados de entrada informados até aghtaye-se os seguintes
casos recuperados da ba&®QUIPAMENTO DE INTERCONEXAO DEFEITUOSO,

CONECTOR DEFEITUOS®© PLACA DE REDE DEFEITUOSA.
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£ ANTIFAIL

Problemas

__, Exihir Resultados

Problemas

[ 0.785714 | [ EQUIPAMENTO DE INTERCONEXAQ DEFEITUOSO |
[ 0.714286 ] [ CONECTOR DEFEITUOSO ]
[ 0.714286 ] [ PLACA DE REDE DEFEITUOSA |

Descrigdo
EQUIPAMENTO DE INTERCOMNEXAC APRESENTADD DEFEITO MA SUA OPERAGAD

T ETTE ST

Pressione o bot&o para exibir os casos similares ao atual!

Figura 17. Problemas
Ao selecionar o problemaEQUIPAMENTO DE INTERCONEXAO
DEFEITUOSOp sistema retorna as seguintes solucdes cadaspaasste problema:

EFETUAR A TROCA DO EQUIPAMENTO e REINICIAR O EQWIENTO.

£ ANTIFAIL

Solucbes

L\, Exibir Resultados

Solugies

i EFETUAR A TROCA DO EQUIPAMENTO ]
[ REINICIAR. O EQUIPAMENTO |

Descrigdo da Solugio

DEVERA SER FEITA A TROCA DO EQUIPAMENTD POR OUTRC IGLAL OU SEMELHANTE, MAS QIUE
MANTEMNHA TODAS AS FLINCIONALIDADES DA REDE

<< Anterior m Caso Atual m: m << Finalizar>>

Efetue um Duplo-Click para selecionar o registro desejado!

Figura 18. Solugéo
Observando o estudo de caso apresentado, podérearafue o sistema

obteve resultados satisfatorios, pois conseguiuperar os casos mais similares ao
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atual, prestando desta forma o auxilio a tomadaleitgsdo, sendo que para isso, é

importante ter uma boa base de conhecimento cadastr
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CONCLUSAO

A medida que as redes de computadores aumentamoensen cada vez
mais importantes para as organizacbes, cresce asgi@ade da utilizacdo de
ferramentas capazes de gerenciar com eficaciaujsaggentos que a compoe.

Especialistas da area convivem quase que diariameomn problemas
oriundos de diferentes origens problematicas, sgu@oos mesmos necessitam muitas
vezes pesquisar sobre o assunto para encontrarlrnmsmlucdo. Sendo assim, a
manifestacdo da inteligéncia do ser humano, préssaguisicdo de conhecimento e
armazenamento, voltando-se sempre para a adapacéiocunstancias de seu meio.
Essa inteligéncia que é construida pelo homem verdosaprimorada nas maquinas
atuando como um instrumento de solucao de problemas

A inteligéncia de maquina € um tipo de raciocimastruido pelo homem,
que estabelece instrugdes para que esta trag@sslugpidas e precisas, de modo que
torne a sua vida cotidiana mais acessivel.

Por meio da inteligéncia artificial integrada congerenciamento de redes
de computadores, pdde-se capacitar o computadar peg 0 mesmo apresente um
comportamento inteligente, podendo atuar no augiliesolucdo de problemas com os
especialistas da area.

O desenvolvimento desta pesquisa resultou em ubdtijpo para geréncia
de falhas denominadAntifail, que tem a capacidade de emitir alarmes informando
ocorréncia de determinados eventos que foram deBnna sua implementagéo. Ele
também permite a recuperacdo, adaptacdo e o aramaesto dos problemas ocorridos
para serem utilizados futuramente, caso seja r@ges$ara sua construcdo foram

utilizados agentes SNMP para atender as solicisadoegerente SNMP, tendo como
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base de informacdes urveanagement Information BagklIB).

No desenvolvimento do gerente SNMP, que equivale paototipo
desenvolvido, foram definidas as variaveis MIB @@ gerenciadas e a maneira que
seus valores sao tratados, possibilitando destaafa criagdo de uma politica de
gerenciamento direcionada para a area de falha&sn Alisso, o protétipo possui um
sistema de raciocinio baseado em casos paradsataformacdes relacionadas as falhas
ocorridas na rede gerenciada, e desta forma augsigrofissionais responsaveis pelo
gerenciamento na resolucéao de tais falhas.

O tratamento das informacdes referentes aos valoaggurados das
variaveis MIB, sdo comparados em relacéo a outmtiges parametrizados no sistema.
Estes por sua vez, sao definidos pelo especialéstirea de geréncia de redes e podem
ser alterados quando o mesmo achar convenienpard@ tratamento das informacdes
no que se refere a recuperacédo dos problemas aratkena base de casos, o0 sistema
leva em consideracdo os valores parametrizadosgpapdicacdo da técnica de RBC.
Tais valores também podem ser definidos pelo esisai em geréncia de redes, e
também contar com a colaboracdo de um especidiisteea de inteligéncia artificial.

Os resultados positivos obtidos com a aplicagcaddedpsototipo num
ambiente real foram:

a) emissao de alarmes informando anomalias nos olgetesciados;

b) resolugcdo das anomalias encontradas antes que smasi@udessem

ocasionar falhas graves;

c) recuperacdo de problemas similares armazenados ase e

conhecimento em relagéo ao problema atual,

d) armazenamento de novos problemas na base de coeinéa)
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e) auxilio na tomada de decisdes no momento de idrtié resolver os

problemas;

f) eficiéncia e eficacia na resolucéo dos problemas.

Em contrapartida, houve um resultado negativo qoeééyse observar:
dependendo do nimero de objetos gerenciados engm tentre uma coleta e outra por
meio dopooling gera um trafego elevado de informacgdes referadeagerenciamento,
podendo causar congestionamento na rede. Devidstea fato, sugere-se que o
monitoramento seja efetuado somente em objetos dmjportancia para o
funcionamento da rede seja maior que os demais, ideovalo das coletas seja
adequado ao numero dos objetos gerenciados.

Durante o desenvolvimento, algumas dificuldadesnforencontradas na
aquisicdo do conhecimento, onde foi necesséario mmenper assuntos tanto da area
gerenciamento de redes computadores quanto a edgénicia artificial, mais
especificamente o raciocinio baseado em casosa @lificuldade encontrada foi a
adaptacao as linguagens e ferramentas para o @égerento do sistema. Todas estas
dificuldades foram superadas por meio da orientad@oespecialistas da area de
geréncia de redes e inteligéncia artificial, quen @abedoria, auxiliaram na definicdo e
desenvolvimento das técnicas aqui utilizadas.

Para encerrar, o presente trabalho abre as patasop trabalhos futuros,
gue podem ser aprofundados em areas especificas com

a) aplicacao de novas técnicas de inteligéncia adific

b) utilizacdo de novos objetos SNMP para realizaréifees diagnosticos;

c) aplicacdo de gerenciamento em outras areas fungjona

d) utilizacdo de novas tecnologias quanto a ferrarsentde

desenvolvimento; entre outros.



116

Além das possibilidades acima citadas, pode-se ndels@r outros
trabalhos que venham a contribuir para o cresciondas areas de gerenciamento de

redes de computadores e inteligéncia artificial.
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