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RESUMO

O crescente aumento do volume de computadores nas corporagdes fez com que surgisse a
necessidade de se gerenciar os computadores da mesma. O avanco do uso da internet para os
mais variados servicos fez com que os problemas se tornassem mais comuns e com eles
aparecem solucdes para gerenciamento e monitoramento de dispositivos pela rede. Dentre os
recursos disponiveis, tém-se as ferramentas de Firewall e Proxy, que sdo usadas para manter
um controle do uso do servico de Internet, bem como atuam como forma de seguranca de
ataques externos. Sendo assim servem como remediadores no problema do acesso a internet
em corporagdes, sendo estas no campo do comércio, industria e instituicdes de ensino. Tendo
em vista a necessidade de monitoramento do uso de servicos de Internet, desenvolve-se uma
pesquisa com o intuito de auxiliar no gerenciamento da rede onde foi efetuado o estudo de
caso. Esta pesquisa baseia-se em métodos estatisticos efetuados com o intuito de
comprovacdo da hipdtese antes apresentada informalmente pelos usudrios do servigo de
Internet na SATC. Comprovado o problema de desempenho em determinados horérios do dia
foi efetuada a implementagdo de um sistema que auxiliasse na deteccdo do trafego da rede
local para a Internet nos horarios especificados. Por meio da andlise da base de dados gerada
pelo Microsoft ISA Server 2006, este sendo o servidor de Firewall e Proxy da SATC, foram
desenvolvidos relatérios que servem de auxilio na detec¢ao de problemas ou mau uso do
servico. Esta interpretacao de mau se d4 por meio da andlise feita pelos administradores da
rede da SATC em conjunto com a avaliagdo das politicas de acesso a Internet que a empresa
adota em relacao aos colaboradores.

Palavras-chave: monitoramento de rede, métodos estatisticos, diagndstico de rede, andlise de

trafego e monitoramento de registros.
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1 INTRODUCAO

Nas empresas publicas ou privadas e em institui¢des de ensino, o uso de redes de
computadores € importante, uma vez que objetivam a troca de informacdes e
compartilhamento de recursos. O crescimento dos ambientes de trabalho cooperativo € uma
realidade, formando-se intranets, onde mesmo geograficamente separadas, matrizes e filiais
trocam informacdes de forma segura e estdvel, sendo essa troca feita por Virtual Private
Network (VPN), conexdes por protocolos seguros ou acesso a sites na World Wide Web

(WWW).

Desta forma, essas intranets devem ser administradas e gerenciadas, para que as
empresas e instituicdes usufruam dos recursos das redes computacionais em sua totalidade.
Nessas redes de computadores corporativas existem diversos tipos de recursos
compartilhados, sendo eles por meio de servidores ou de recursos locais nas estacdes dos
usudrios. Além das intranets os ambientes de trabalho cooperativo possuem normalmente
acesso a extranet, que € na verdade o acesso a Internet, redes WAN, por meio de um
provedor, ou de grandes redes de Pesquisa Educacionais. Sendo assim, o papel dos
administradores € manter todos os servigcos e recursos disponiveis para o0s usudrios

executarem suas tarefas de maneira eficiente.

N

Dentro dos ambientes corporativos existem politicas de acesso a rede, tanto
interna quanto externa. Politicas essas, definidas por decisdes dos administradores de redes,
por meio de andlises de uso de servigos e recursos. Porém, a tarefa de definicdo dessas
politicas nem sempre € simples, muitas vezes por falta de ferramentas especificas para cada

ambiente.
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Este trabalho visa desenvolver o protétipo de uma ferramenta de tratamento das
informacodes da base de dados de um servidor de Firewall e Proxy com o intuito de auxiliar na
administracao de redes. O protétipo pretende analisar os logs do servidor, gerando relatérios
de uso. Pretende-se assim gerar informacao relevante aos administradores de rede, auxiliando-
os na tomada de decisdo, para eventuais criacdes das novas politicas para acesso aos servigos
voltados a rede WAN da instituicdo. Por meio dos relatdrios apresentados serd possivel aos

administradores de rede atuar de acordo com as politicas de acesso aos servigos de Internet.

1.1.  OBJETIVO GERAL

Desenvolver o protétipo de uma ferramenta para tratar as informacdes geradas
pelo Microsoft Internet Security and Acceleration (ISA) 2006 no ambiente de rede da SATC
com o objetivo de auxiliar no monitoramento do servi¢o de Internet e administracido da rede

da instituicdo.

1.2.  OBJETIVOS ESPECIFICOS

Os objetivos especificos desta pesquisa sao:

a) verificar por meio de métodos estatisticos a hipétese de lentidao no uso da

Internet apresentada pelos usudrios da SATC;
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b) monitorar o acesso a Internet da SATC, objetivando a deteccdo e averiguacao

da hipétese apresentada;

c) compreender o armazenamento de dados realizado pela ferramenta Microsoft

ISA Server 2006;

d) identificar quais dados sdo relevantes e devem ser tratados pelo protétipo de

monitoramento dentro do ambiente de rede da SATC;

e) realizar testes com a ferramenta de monitoramento, verificando a viabilidade
de sua ado¢do como instrumento de auxilio e suporte ao gerenciamento da

utilizacdo dos servigos voltados para a web na institui¢do;

f) verificar se as informacdes apresentadas pelos relatérios da ferramenta de
monitoramento estdo de acordo com a necessidade para monitoramento do

acesso a Internet na SATC.

1.3.  JUSTIFICATIVA

Instituicdes de ensino e pesquisa usufruem do acesso a rede mundial de
computadores como um meio de suporte a obtencdo de informagdes. Visando que este suporte
ndo venha apresentar falhas, os administradores de rede dessas institui¢des devem permitir
que os académicos, docentes e funciondrios acessem a Internet de maneira eficaz. Porém estas

redes estdo se tornando mais complexas, principalmente quando se trata de servigos voltados
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para a web, onde se tem um ndmero cada vez maior de novas funcionalidades com o uso

diversificado de aplicagdes.

Administradores de rede conseguem monitorar e gerenciar estas redes de
computadores de maneira mais segura e eficaz com o auxilio de ferramentas, visando

confiabilidade e disponibilidade.

Dentro da Institui¢do SATC, por ser uma rede corporativa com acesso a Internet,
a tarefa de gerenciamento da rede se torna complexa. E conforme relatado por usudrios dos

servigos, o acesso a Internet em determinados horarios tem se tornado moroso.

O principio do protétipo da ferramenta é gerar relatérios de uso dos servicos da
web a partir da base de dados gerada pelo Microsoft Internet Security and Acceleration 2006,

visando detectar a queda de desempenho no servigo de Internet.

Desta forma, objetiva-se com a implantacdo desta ferramenta auxiliar os
administradores da rede, na tomada de decisdes para seu ambiente de aplicacdo. Espera-se
que, com o auxilio dos relatérios, os supervisores possam visualizar com maior facilidade
como estdo sendo utilizados os servicos voltados para a web, permitindo assim reavaliar

politicas de uso, alterando-as se necessario.

1.4.  ESTRUTURA DO TRABALHO

Esta pesquisa estd dividida em seis capitulos, sendo o primeiro deles retratando o

tema proposto, objetivos e justificativa para a realizagao da pesquisa.



20

No capitulo 2 estdo destacados os conceitos fundamentais de redes de

computadores, necessdrias para a compreensdo do estudo efetuado.

No capitulo 3 tem-se ao entendimento sobre geréncia de redes, dando destaque

para os conceitos de Firewall e Proxy, em que este trabalho estd fundamentado.

O presente trabalho procurou destacar o levantamento de uma hipétese, usando-se
de métodos estatisticos para efetuar a comprovagcdo desta. Estes procedimentos estdo
destacados no capitulo 4, onde sdo apresentados os conceitos dos métodos estatisticos

necessarios para elaboracao do estudo.

Alguns exemplos de estudos que estdo sendo efetuados na area de diagndstico de
rede por meio de estatistica estratificada sao levantados no capitulo 5. E no capitulo 6 estd
apresentado todo o estudo efetuado bem como o desenvolvimento do HEFESTO, um

protétipo de ferramenta de andlise de base de dados de Firewall/Proxy.

E por tltimo, tem-se a conclusdo deste trabalho apresentando algumas sugestdes

para trabalhos futuros.
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2 REDES DE COMPUTADORES

H4 aproximadamente 30 anos a tecnologia de informacdo vem evoluindo
rapidamente, tanto no campo doméstico como no campo das corporacdes. Novas tecnologias
vém surgindo com o objetivo de automatizar sistemas. As formas como tudo é organizado no
mundo computacional foram se alterando de acordo com a passagem dos anos. O conceito de
uma Unidade Central de Processamento dentro da empresa onde os usudrios levam os
programas a serem processados estd ultrapassado. Com o objetivo de fazer com que a empresa
ndo necessite desta sala central dnica surge o conceito de redes de computadores, que € a
capacidade de realizar os trabalhos da empresa por interconexdes entre os computadores

(TANEMBAUM, 1997).

Sendo assim, uma rede de computadores se define por um conjunto de
dispositivos capazes de efetuar qualquer tipo de troca de mensagens através de um meio de
transmissdo, sendo este por meio de fios de cobre, fibras Opticas, ar, entre outros (SOARES;

LEMOS; COLCHER, 1995).

Sucintamente quando se existem dois, ou mais, mddulos processadores
interligados por um meio de transmissao, fisicamente ou logicamente, havendo ou nio a troca

de informagdes, existird uma rede de computadores.

As redes de computadores s@o a principal maneira de troca de informagdes entre
as instituicdes educacionais, governamentais e empresas em geral. E dessa troca de
informagdes surgiram formas de organizar a maneira como os computadores estdo

interligados e como € feita a troca de informagdes entre eles (MURHAMMER et al, 2000).
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2.1.  TOPOLOGIAS DA REDE

Sistemas de comunicagdo possuem um tipo de topologia interligando os
dispositivos para a troca de mensagens. O conceito de topologia de rede é a forma como os
dispositivos de troca de mensagens estao interligados ao meio fisico. A topologia em que este
sistema de comunicacdo estd fisicamente interligado faz com que dois parametros de
monitoramento de rede possam ser influenciados, que sdo velocidade e desempenho (SOUSA,

2001).

A topologia em anel, representada pela Figura 1, requer que cada né seja capaz de
verificar as mensagens que chegam. Caso estas mensagens ndo sejam destinadas a ele,
deverdo ser passadas adiante. Na topologia em anel existe um circuito fechado entre as
estacdes, sendo cada uma delas um repetidor, para passar adiante a mensagem. Porém se um
né destes para de transmitir informagao, todo o circuito de comunicagdo fica comprometido

(SOARES; LEMOS; COLCHER, 1995).

ANEL

Figura 1. Topologia em Anel.

Quando os computadores estdo interligados em estrela, esta rede possui um né
central, chamado de mestre, onde todas as mensagens que trafegam na rede devem passar por

ele. Este n6 central pode executar diversas funcdes como chaveamento e processamento,
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podendo efetuar a compatibilidade de comunicacdo entre o n6 de origem e o né de destino. A
Figura 2 estd representando uma topologia em estrela (SOARES; LEMOS; COLCHER,

1995).

ESTRELA
¢ @

Figura 2. Topologia em Estrela.

Wt

Em uma rede onde se emprega uma topologia em barramento, tem-se um meio de
transmissdo onde todos os nds se conectam, podendo cada né capturar as mensagens que estao
trafegando na rede. Com uma topologia muita parecida com o anel, se diferencia desta no fato
de se um no parar de funcionar o circuito podera continuar funcionando. Na Figura 3 pode-se

visualizar a topologia em forma de barra (SOARES; LEMOS; COLCHER, 1995).

BARRAMENTO

\
i D
&

Figura 3. Topologia em Barramento.

W = 1

—

Em uma instituicdo de ensino e pesquisa, ou industria podem ser encontradas
redes em anel, barramento e estrela, devido a grande necessidade da troca de informacdes
entre os setores. Desta maneira existem formas de abrangéncia das redes de computadores,

que especificam o quao grande e que tipo de recursos que essas redes apresentam.
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2.2. ABRANGENCIA DAS REDES

Redes de computadores podem ser classificadas quanto a sua abrangéncia, sendo
estas divididas em Local Area Network (LAN), Metropolitan Area Network (MAN) e Wide
Area Network (WAN), onde sdo representadas pelo nimero de dispositivos processadores,

organizadas em um tamanho fisico (TANENBAUM, 2003).

Dentre os tipos de abrangéncia de redes de computadores, a LAN, trata de redes
locais, sendo sempre redes privadas, onde a abrangéncia delas equivale, por exemplo, a um
laboratério ou um escritério, como mostra a Figura 4. Sdo empregadas em pequenas
distancias, para que computadores pessoais e estacdes de trabalho possam trocar informacdes
e disponibilizar servi¢os, como por exemplo, o compartilhamento na utilizacdo de um recurso
de impressdo. As LAN"s tém um tamanho restrito, podendo utilizar taxas de transferéncia de
10, 100 ou 1000Mbps. Como sdo redes que ocupam uma pequena drea geografica, é possivel
se prever como esta rede funcionard, havendo a possibilidade de determinar o tempo de
transferéncia dos dados entre as estacdes de trabalho, obtendo-se uma maior facilidade em seu

gerenciamento (NASCIMENTO; TAVARES, 2006; TANENBAUM, 1997).

Figura 4. LAN.
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As redes metropolitanas, que possuem uma abrangéncia um pouco maior que as
LANSs, podem ser empregadas em redes privadas ou publicas. Geograficamente uma MAN,
pode ter uma abrangéncia atingindo escritérios vizinhos de uma empresa, ou Vvdrios
laboratdrios de uma institui¢do de ensino e pesquisa. Quando h4 uma interconexdo de duas ou
mais LANs, tem-se uma MAN. Normalmente atuam com taxas de transferéncia de 10 ou
100Mbps utilizando-se de meios fisicos como fibras Opticas. A Figura 5 mostra a

representacdo de uma MAN (NASCIMENTO; TAVARES, 2006; TANENBAUM, 1997).

Figura 5. MAN.

Ja as redes geograficamente distribuidas, representadas pela Figura 6, ou WAN,
por sua vez possuem grandes dreas geograficas de abrangéncia, normalmente conectadas por
meio de links com baixa taxa de transmiss@o e de dominio publico. Comunicam-se por meios
fisicos como fibras Opticas, satélite e cabos submarinos (NASCIMENTO; TAVARES, 2006;

TANENBAUM, 1997).
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Figura 6. WAN.

Dentro de uma LAN, MAN ou WAN, pode-se apresentar topologias em anel
estrela ou barramento, isso depende da necessidade e do ambiente de rede apresentado.
Mesmo assim isso ndo deve influenciar na comunicacio destas redes. Para isto existem regras

e discrepancias a serem seguidas.

2.3.  PROTOCOLO

Redes de computadores sdo divididas em modelos arquitetdnicos, sendo eles
modelos de referéncia para implementacdo. Estes modelos de referéncia sao divididos em
camadas, que servem para facilitar a troca de mensagens entre dois dispositivos. Essas
trabalham de forma independente, o protocolo se torna um “tradutor” da camada inferior para

a superior, ou seja, € um conjunto de normas e regras que fazem com que dois niveis, de uma
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arquitetura de redes de computadores, se comuniquem sem ocorrer falhas (TANENBAUM,

1997; NASCIMENTO; TAVARES, 2006;).

Por isso, o conceito de protocolos para cada camada é a maneira mais eficiente de
se formar uma arquitetura de redes. Essas arquiteturas de redes no inicio eram elaboradas de
maneiras diferentes, onde cada fabricante desenvolvia seu padrao de utilizacdo. Esses padrdes

sdo chamados de arquiteturas de redes proprietarias (SOARES; LEMOS; COLCHER, 1995).

Pode-se fazer uma analogia ao entendimento da funcdo de um protocolo como
sendo um tradutor. Para que uma rede de computadores possa trocar informagdes com uma
rede que utiliza outro padrdo, serd necessério este tradutor no meio, fazendo com que as duas
redes, mesmo tratando os pacotes de maneira diferente, possam trocar mensagens de forma

eficiente. Por isso existem modelos de referéncia para constituicao de Arquitetura de Redes.

Com base nestas informagdes pode-se concluir que toda rede de computadores
necessita de um protocolo para funcionar de maneira correta. Sendo necessario um protocolo,
as empresas desenvolveram seus protocolos de comunicacdo internos, porém com O
crescimento das redes locais houve a necessidade de se criar padrdes para que houvesse troca

de informagdes entre as empresas de maneira eficiente.

24. MODELO RM-OSI

Devido ao surgimento de diversas arquiteturas de redes de computadores
juntamente com diversos protocolos, desenvolvidos pelos fabricantes, a International

Organization for Standardization (1ISO), elaborou um projeto de padronizacdo que possuia o
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objetivo de que, de forma abstrata, os modelos de comunicacdo de dados entre dispositivos
fossem efetuados da mesma maneira por todos os dispositivos de troca de mensagens

(CARVALHO, 1997).

O modelo ISO 7498, assim designado pela organiza¢do de padroniza¢do mundial,
descreve um modelo de sete camadas, denominadas por 1 - Fisica, 2 - Enlace de Dados, 3 -
Rede, 4 - Transporte, 5 - Sessdo, 6 — Apresentacdo e 7 - Aplicagdo, onde cada camada fornece
servicos para a camada superior, e € auxiliada pela camada inferior para dispor de seus
servicos. Sendo estas divididas em dois grandes grupos, onde as camadas 1, 2, 3 e 4, sdo
chamadas de camadas de fluxo de dados, € as camadas 5, 6 ¢ 7 sdo chamadas de camadas de

aplicagdo (MURHAMMER et al, 2000).

Este modelo de referéncia, que estd representado na Figura 7, possui a vantagem
de tornar o ambiente de comunica¢do de redes menos complexo, dividindo a comunicagdo em
partes menores, possibilitando a comunicacdo entre diferentes hardwares e softwares de rede.
E ainda, a modularizacdo em camadas faz com que as mudangas em uma camada de atuagdo,

nio influenciem nas outras camadas (NASCIMENTO; TAVARES, 2006).

A camada fisica do Modelo OSI tem como principal caracteristica os dispositivos
fisicos de comunicacdo como conectores, fios, cabos e linhas de comunicagdo. Neste nivel
trata-se a transmissdo propriamente dita. E nesta camada que trafegam os bits. Na camada
fisica ndo é aplicado nenhum tipo de protocolo, porém existem alguns padrdes como X.21',

V.24 ¢ RS-232% (SOUSA, 2001).

' Padrio International Telecommunication Union (ITU) que rege a interface entre 0 DCE e DTE para operacio
sincrona em redes publicas de dados (BLACK BOX, 1997).

* Padrio International Telecommunication Union (1964) que define as funcdes de todos os circuitos para a
interface RS-232. Os conectores e atribuicdes dos pinos sdo definidos na norma ISO 2110 (BLACK BOX,
1997).
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A segunda camada denominada de enlace de dados ou link de dados busca
fornecer uma comunicag¢do confidvel dos dados através dos meios fisicos. Sendo ela
responsavel pelo enderecamento fisico, topologia de rede, notificacdo em caso de erros e
entrega sincronizada dos quadros. Equipamentos como bridges, switches e a interface de rede

~ . . 4
de uma estacdo se situam nesta camada, sendo nesta aplicados protocolos como Ethernet,

FastEthernet’ e Token Ring6 (NASCIMENTO; TAVARES, 2006).

Na camada trés ou camada de rede atuam equipamentos como os roteadores, que
tém como principal funcdo efetuar a comunicagdo entre redes distintas, fazendo com que por
meio deste processo o pacote de origem chegue até seu destino. Nesta camada é efetuado o
controle de congestionamento, a qualidade de servico (retardo, tempo em trifego,
instabilidade, etc). A camada de rede tem como funcao resolver problemas como o trafego de
pacotes em redes distintas, se a rede do destino possui um enderecamento diferente da rede de
origem, cabe a esta camada efetuar a comunicacdo correta entre as duas redes. Nela se tem o

emprego de protocolos como IP, 0 X.25% e o CLNP ° (TANENBAUM, 2003).

A camada de transporte tem como fun¢do principal gerenciar a comunicagdo entre
os pacotes que estdo trafegando entre o host de destino e o host de origem, promovendo a

confiabilidade de troca de mensagens. Ela possui fun¢des de controlar erros, prioridade de

3 Padrdo recomendado pela Eletronic Industries Association (EIA) para interfaces mecanicas e elétricas, que
especifica um conector DB-25. Idéntica a norma ITU v.24/v.28 (BLACK BOX, 1997).

* Rede local (LAN) desenvolvida pela XEROX, Digital Equipment Corporation e Intel (IEEE 802.3). Ethernet
conecta n6és com velocidade de até 10Mbps por cabo par-trancado, coaxial ou fibra éptica (BLACK BOX,
1997).

5 Geralmente refere-se 2 alta velocidade da Ethernet, velocidade como 100Mbps (BLACK BOX, 1997).

® Mecanismo de acesso a rede com topologia em anel onde um token de supervisio é passado de estacio em
estacdo como uma sondagem na rede (padrdo IEEE 802.5) (BLACK BOX, 1997).

7 Além de ser um protocolo de comunica¢io da camada 3 do modelo OSI, é usado para roteamento de
mensagens entre redes (BLACK BOX, 1997).

¥ Interface padrio de comutacdo de pacotes de dados em comunicagdes eletronicas, designado pela ITU
(BLACK BOX, 1997).

? Protocolo de rede que fornece fundamentalmente o mesmo servico subjacente a uma cada de transporte, como
o IP (THE INTERNET ENGINEERING TASK FORCE, 1993);
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comunicacdo, tempo mdaximo de trafego de pacotes e seguranga. Coordena o envio e
recebimento de pacotes, para evitar que sejam enviados mais de uma vez (STALLINGS,

1999).

Na camada de sessao fica o controle de comunicagdo entre dois hosts, onde se
abre uma sessao entre o n6 de origem e o né de destino, trafega-se os dados, e depois se fecha
a conexdo entre os dois hosts. Nesta camada sdo implementadas técnicas de comunicagdo
como full duplex, half duplex e simplex. Nesta que ocorre o sincronismo entre a comunicagao
dos hosts. Como exemplos de protocolos para esta camada tém-se NFSIO, SQL”, RPCIZ, entre

outros (SOUSA, 2001).

Na sexta camada que é chamada de apresentacdo se tem a garantia de que toda a
informacdo vinda da camada de aplicagdo de um sistema que seja legivel para a camada de
aplicacdo do outro sistema. Ela deve ser capaz de converter dados de forma que ambos os nds
de comunicacdo entendam as informacdes trafegadas. Nesta camada estdo recursos como

ASCIIU, multimidia e formato de figuras (NASCIMENTO; TAVARES, 2006).

E, por fim a sétima camada, chamada de aplica¢do. Essa sim € a camada que o
usudrio final tem acesso com navegadores de Internet, programas que recebem e enviam e-
mails, downloads na Internet, etc. E a tnica que ndo prové servicos a outra camada, porém
prové servicos a camada de aplicacdo, possui a funcionalidade de recuperacdo de erros e de

controle de integridade de dados (NASCIMENTO; TAVARES, 2006).

' Sistema de arquivos distribuidos pela SunSoft que permite que os dados sejam compartilhados através de uma
rede independente da maquina, sistema operacional, arquitetura de rede, ou protocolo (BLACK BOX, 1997).

"' Linguagem utilizada para processar dados em um banco de dados relacional (BLACK BOX, 1997).

"2 Define como um protocolo para execucdo de proceditmentos remotos em computadores ligados em rede
(GARCIA, 2008).

" Cédigo bindrio para textos, comunicagdes e controle de impressora. ASCII é um cédigo 7-bit fornecendo 128
combinagdes de caracteres (BLACK BOX, 1997).
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Figura 7. Representagdo Grafica do RM-OSIL.

O modelo de referéncia apesar do conceito de diminuir a complexidade de
comunicacdo entre sistemas processadores se torna de tal forma complexo, pelo fato de
possuir sete camadas de comunicacao. Por isso, o surgimento de outra arquitetura, chamada

de TCP/IP conseguiu sobressair-se em relacdo ao modelo OSI da ISO.

2.5. ARQUITETURA TCP-IP

A Arquitetura TCP/IP € um modelo aberto de interconexdo de redes, e isso faz
dele o padrao mundial de comunicacdo entre computadores na Internet. Além da Internet
muitas empresas adotam o modelo TCP/IP de comunicagdo como forma de comunicacdo

interna na empresa, redes também conhecidas como intranets (COMER; STEVENS, 1999).

Ela surgiu a partir de uma necessidade do Department of Defense (DoD), que

queria um modelo de arquitetura que continuasse sua comunicacdo nas condi¢des mais
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adversas. O DoD precisava de um sistema que continuasse trafegando informagdes nao

importando qual meio fisico estivesse sido empregado (NASCIMENTO; TAVARES, 2006).

Como o modelo OSI da ISO, a arquitetura TCP/IP se divide em camadas, como
mostra a Figura 8, cada uma com suas fung¢des e protocolos, onde cada camada fornece
servicos a camada superior. A diferenca para o modelo OSI é que ele se divide em quatro
camadas, sendo elas, 1 — Camada de Interface com a Rede, 2 — Camada de internet, 3 —

Camada de Transporte e por fim a 4 — Camada de Aplicagdao (TORRES, 2001).

(__ Link Fisico de Comunicagao [}

Figura 8. Representacdo Grafica do Modelo TCP-IP.

A arquitetura TCP/IP ndo especifica nenhum protocolo de utilizagdo na primeira
camada do modelo, ou seja, a camada de Interface com a Rede. Simplesmente diz que se pode
usar qualquer interface de rede disponivel, o que demonstra o quao aberto € o modelo de
Arquitetura TCP/IP. Nesta camada ha o contato direto com o meio fisico da comunicagdo por
meio de fios, do ar, ou interconexao entre os dispositivos processadores que efetuardo a troca

de mensagens (MURHAMMER et al, 2000).

Na camada de internet, que € a segunda de baixo para cima na arquitetura, tem-se
a funcionalidade de que os hosts trafeguem os pacotes na rede sem se preocupar com ordem.

O objetivo € confirmar o recebimento do pacote no host de destino, sem se preocupar que tipo
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de rede em que este pacote serd inserido. Em uma comparag¢do ao modelo OSI, esta camada é

muito semelhante a camada de redes deste modelo (TANENBAUM, 2003).

A terceira camada da Arquitetura TCP/IP, chamada de transporte, é equivalente a
mesma camada do Modelo OSI, sendo que sua principal funcdo € organizar os dados
repassados pela camada de aplicagdo, colocar esses dados em pacotes, e repassa-los para a
camada de internet, para que esta os trafegue na rede. Existem dois protocolos operantes nesta
camada, o TCP, que possui confirmagao de entrega de pacotes, e o UDP, que ndo € orientado
a conexao, ou seja, ndo possui confirmagdo na entrega de pacotes. Ao se fazer a recep¢ao dos
dados, esta camada organiza os pacotes recebidos da camada de internet e repassa as

informacdes a camada de aplicacdo (TORRES, 2001).

Na camada de aplicagdo da Arquitetura TCP/IP, t€ém-se o software que estd sendo
utilizado para comunicacdo entre os dois hosts. Como o TCP/IP permite conexdes
simultaneas, para se determinar qual aplicacdo estd sendo utilizada naquele momento, se
utiliza portas de comunicacao. Essas portas sdo exemplificadas por nimeros, de acordo com o
servico que estd sendo disponibilizado. Servigos como WWW', TelNet, FTP" ¢ HTTP

(TANENBAUM, 2003).

A porta de comunicacdo da camada de Aplicacdo do Modelo TCP/IP tem como
fundamental objetivo o de identificar qual processo no host local estd se comunicando com
qual processo no host remoto. Por meio deste codigo identifica-se que tipo de aplicacdo esta
sendo executada por determinado host, e assim consegue-se disponibilizar o servico desejado

(MURHAMMER et al, 2000).

" Servico de Internet que prové ligagdes entre os hipertextos de servidor para servidor (BLACK BOX, 1997).
"> Em uma rede TCP/IP, é um conjunto de comandos utilizados para se autenticar na rede, listar diretrios e
copiar arquivos (BLACK BOX, 1997).
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Sendo assim, fazendo-se uma compara¢do do Modelo OSI com a arquitetura
TCP/IP consegue-se determinar que o Modelo OSI se torne mais complexo, por ter um
nimero maior de camadas. Por isso, a arquitetura TCP/IP tem uma aceitacdo da maioria das
arquiteturas de computadores e sistemas operacionais que atuam no mercado de hoje. A
Figura 9 representa a comparacio entre os dois modelos, sendo possivel verificar a maior

complexidade do modelo OSI.

C Link Fisico de Comunicagéo )

Figura 9. Comparacdo do Modelo OSI com Modelo TCP-IP.

Mesmo que apresentando um ndmero menor de camadas, o modelo TCP-IP
também possui caracteristicas de complexidade. Existem vérios fatores que influenciam no
traifego de redes de dados. Por isso a capacidade de gerenciamento de redes de dados €
fundamental quando o objetivo é manter os links e hosts on-line para acesso aos servigos

disponiveis.
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3 GERENCIA DE REDES

O surgimento de novas aplicagdes e servicos utilizados por meio das redes de
computadores, e também com a expansdo continua das redes locais, metropolitanas e de longa
distancia, a tarefa de monitoramento e gerenciamento das redes se tornou mais complexa.
Com isso a tarefa de engenharia de tridfego se tornou mais importante, fazendo com que
ferramentas de monitoramento de trafego de rede fagcam parte de um conjunto de aplicag¢des

que auxiliam os administradores de rede (MORAES; VILELA, 2008).

Assim, o trafego de redes possui uma quantidade enorme de informacao util aos
administradores. Com a observacdo de registros do trafego da rede os administradores sao
capaz de avaliar métricas como desempenho, seguranca e andlise de carga. Estudos de
desempenho em trafego de redes podem ser adquiridos por meio de andlises estatisticas de
monitoramento. Além disso, o monitoramento de rede visa detectar erros de comunicacdo e
também efetuar monitoramento de seguranca em redes de computadores (ZAKI; DARWISH;

OSMAN, 2003).

A geréncia de redes, segundo a OSI se divide em algumas dreas, que tratam as
maneiras de monitoramento da rede. Este monitoramento serve para se ter um maior controle
sobre os equipamentos que estdo atuando na rede. Cada drea de gerenciamento trata o
monitoramento diferente, onde cada uma delas possui uma funcdo especifica. A seguir estdo

descritas as dreas com suas respectivas fung¢des: (ZACKER; DOYLE, 2000).
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a) monitoramento de falhas: deve-se monitorar os equipamentos da infra-
estrutura de rede com o intuito de detectar falhas de comunicagdo, e ainda, se

possivel, ter formas de respostas as falhas;

b) monitoramento de configuracdo: suprir a capacidade de se gerenciar

remotamente a configuracdo de um dispositivo 16gico ou fisico;

c) monitoramento e analise do desempenho: capacidade de andlise de

estatisticas da rede, com o objetivo de planejamento de capacidades;

d) monitoramento e controle de seguranca: controlar acesso a dispositivos da
rede por meio de uma interface unica de configuracdo. Controle de
equipamentos como, por exemplo, roteadores, switches e servidores de

impressdo, com o uso de senhas e outras formas de controle;

e) monitoramento de registros: capacidade de capturar dados de quem, quando

e talvez porque estd usando determinado servico da infra-estrutura de rede.

Sendo definidas as dreas de gerenciamento, existem métricas parametrizadas a
serem monitoradas por ferramentas que visam gerenciar redes de computadores. Algumas das

meétricas sio definidas:

a) disponibilidade: antes de se efetuar o gerenciamento de uma rede de
computadores, deve-se primeiro verificar o funcionamento dela. Por meio de
ferramentas e servigos consegue-se verificar esse funcionamento e

disponibilidade (ABREU; PIRES, 2008);
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b) tempo de resposta: ¢ determinado pelo tempo entre uma requisi¢do que um
usudrio faz a um servico da Internet, € em quanto tempo o usudrio terd

disponivel para ele na sua tela (STALLINGS, 1999);

c) utilizacdo da rede: é um valor percentual que determina o tempo de uma

informacdo que foi transmitida de um host para outro (ABREU; PIRES, 2008);

d) vazao (throughput): é definido por taxa de requisi¢cdes por unidade de tempo
que o sistema é capaz de executar. E chamada de taxa nominal de transferéncia
do sistema quando a carga de trabalho aumenta até um limite (MARTINS,

2002);

e) capacidade de transmissdo: deve-se efetuar o monitoramento dos links entre
hosts para que seja verificada a possibilidade de que algum esteja defeituoso e
também se existe algum dispositivo causando interferéncia nas transmissoes

(STALLINGS, 1999).

Um projeto de redes de computadores necessita ndo sé de sua configuracao de
interfaces e equipamentos, deve-se determinar também métodos de monitoramento constante
dos enlaces, com o objetivo de detectar falhas, e assim obter um melhor desempenho da rede

(FARREL, 2005).

Existe também uma preocupacgdo dos dirigentes das corporacdes quanto ao uso da
Internet por seus funciondrios. Na maioria das empresas deseja-se um controle do acesso ao
servico da WEB, sendo ele para bloqueio de alguns sifes, ou simplesmente para um
monitoramento do que estd sendo acessado. Entdo, para se fazer estas formas de

monitoramento existem dois tipos de ferramentas, os Proxies e Firewalls, onde os Firewalls
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servem para restringir alguns tipos de conteidos ou URL, e os Proxies podem ser usados para
restringir o acesso a um usudrio individual (ou grupo de usudrios) com base em politicas de

acesso aos servigos (DIMARZIO, 2001).

O gerenciamento de rede ndo estd somente ligado ao motivo pelo qual o servico
ficou indisponivel. Nao importa o que aconteceu, o importante € somente quanto tempo o
servico ficou indisponivel e qual o custo daquele problema para uma organizacdo. Por isso,
existem meios de se gerenciar e monitorar redes de computadores de organizacdes. O termo
de geréncia de redes, ndo se resume somente a aspectos de configuracdo e controle, mas
também de relatérios capazes de auxiliar o gerenciamento da rede (FARREL, 2005;

STALLINGS, 1999; TORRES, 2001).

Os administradores da rede devem ser auxiliados por dados estatisticos como uma
forma de planejamento de crescimento da rede da corporacdo. Devem se preocupar que sua
rede ird crescer em nimero de equipamentos e também de usudrios, tendo assim um volume
maior de dados e havendo a possibilidade de um planejamento da 4rea de tecnologia da
informacdo. Uma rede ndo gerenciada pode acarretar diversos problemas se crescer de forma
desordenada, problemas como congestionamento, ma utilizacdo de recursos disponiveis,

problemas de seguranca etc (OLIVEIRA et al, 1998).

Sendo assim, a construcdo de ferramentas que auxiliem os administradores de
rede em sua tarefa € desejavel. Os administradores de rede devem se preocupar com todas as
areas de gerenciamento, porém dando enfoque a drea que mais estiver ligada ao seu ambiente
de aplicacdo. Este enfoque deve ser na drea de monitoramento de registros e logs, ou na drea

de controle de equipamentos.
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3.1.  MONITORAMENTO E ANALISE DE DESEMPENHO

O monitoramento de desempenho atua no sentido de verificar dispositivos na
rede, permitindo determinar o nivel de operacionalidade dos mesmos. Por meio de andlises
estatisticas os administradores de redes devem conseguir identificar degradagdes que estao
ocorrendo nos dispositivos de rede, e ainda a possibilidade de identificacdo de possiveis
gargalos na rede. A partir do momento que os administradores de rede conseguem identificar
problemas na rede, a aplicacdo de acOes necessdrias para coibir que os problemas ocorram
deve ser tomada. Além disso, hd a possibilidade de se fazer planejamentos de longo prazo,
como ampliacdo da capacidade de acordo com o volume de usudrios, € implantacao de novos

servicos de acordo com a necessidade (TEIXEIRA JUNIOR, 1999).

Sendo assim, para efetuar o monitoramento de desempenho de infra-estrutura de
rede necessita-se de quantificar, medir, informar, analisar e controlar o desempenho de
diversos componentes da rede. Dentre eles, equipamentos individuais, links de comunicacao

ou taxa de transferéncia (KUROSE; ROSS, 2006).

Para fazer com que os administradores de rede consigam gerenciar de forma
competente a rede, deve-se utilizar ferramentas que o auxiliem nesta tarefa, permitindo
planejar o aumento de infra-estrutura e também a capacidade de deteccdo de gargalos na rede,
evitando problemas que provocariam a possivel paralisacdo do sistema e o conseqiiente

prejuizo para a corporagao.
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3.2. MONITORAMENTO DE REGISTROS

Os administradores de rede devem ter um controle de acesso aos servicos da rede
tanto em termos de usudrios individuais quanto de grupo de usudrios. A razdo deste tipo de
controle se d4 muitas vezes ao fato de estar acontecendo um abuso por parte dos usudrios,
ocorrendo uma sobrecarga de dispositivos. Os administradores de rede devem ter capacidade
de alterar politicas de acesso a servicos com o intuito de aumentar o desempenho da rede.
Com o monitoramento de acesso em nivel de usudrio ou grupo deles, o administrador tera
uma visao do que ocorre na sua infra-estrutura, podendo assim fazer um melhor planejamento

de crescimento da rede (STALLINGS, 2005).

O gerente de rede deve ser capaz de contabilizar o uso de servicos da rede pelo
usudrio, bem como poder acompanhar o uso, dos recursos disponibilizados, por parte dos

usuarios (TEIXEIRA JUNIOR, 1999).

O registro dos acessos por parte dos usudrios s6 € possivel com o uso de
ferramentas de autenticagdo desses usudrios. Existem algumas maneiras de se identificar um
colaborador, seja por meio do nimero de matricula na empresa ou institui¢cdo de ensino, seu
CPF, ou alguma outra forma de identificacdo. Quanto a autenticacdo, ela pode ser feita com o
uso de uma senha, cartdo, e ainda caracteristicas fisicas ou biométricas'®. As formas de
autenticacao se diferem pelo custo, a senha é a forma mais barata, e ela possui um nivel de
protecdo alto quando se elaboram politicas de manipulagdo de senhas, como tempo de

expiracdo, nimero minimo de caracteres e ainda quantas senhas deverdo ser armazenadas até

16 Ramo da ciéncia que estuda a mensuragdo dos seres vivos (FERREIRA, 1999).
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que o usudrio possa utilizar a mesma novamente. Por meio de cartdo o custo € mais elevado,
porém apenas o colaborador que possui-lo pode acessar determinado servico. J4 por meio de
caracteristicas fisicas ou biométricas seria por meio de leitura de retina ou impressao digital,
ficando um custo elevado. Desta forma, as empresas devem usar-se daquilo que for necessario

para o seu ambiente. (FONTES, 2006).

As ferramentas de seguranca possuem recursos de emissao de relatérios sobre a
estrutura de seguranca e também das atividades dos usudrios. Porém muitas delas nao
permitem a formatacdo dos dados de forma especifica para uma organizacao. Por isso, muitas
destas ferramentas possuem o recurso de armazenamento de registros em um arquivo
intermedidrio, que poderd ser utilizado como entrada para uma ferramenta especifica de
acordo com o ambiente de aplicag¢do. E ainda possuem maneiras de armazenar em bancos de
dados diferentes, sendo possivel o acesso a esses dados em tempo real. Estes dados
armazenados se distinguem em dois grupos de controle que se diferem em estrutura de
seguranca e atividades dos usudrios. Onde, o primeiro destaca a intera¢ao entre os usudrios e
os recursos, ja o segundo retrata a forma como os usudrios estdo acessando 0s recursos

disponiveis (CARUSO; STEFFEN, 1999).

Existem duas formas de restringir o acesso aos servicos da Internet dos usuarios,
que sdo os F irewalls'” e Proxies'. E possivel se juntar as duas formas, pois uma ndo interfere
no funcionamento da outra. O uso das duas ferramentas em conjunto possibilita aos
administradores dizer quem tem acesso a Internet e apds ser permitido o acesso, qual o

conteddo este determinado cliente podera acessar. Portanto o Proxy impede usuérios nao

"7 Um né de rede configurado como fronteira para impedir o trafego de um segmento que cruza sobre outro. Os
Firewalls sdo usados para melhorar o trdfego da rede, bem como para fins de seguranca (BLACK BOX, 1997).
"® E um n6 pelo qual todos os usudrios de uma rede acessam a Internet (DIMARZIO, 2001).
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autorizados de acessar o servico de Internet, enquanto o Firewall tem a funcao de restringir os

usudrios de acessar conteido nao aprovado na Internet (DIMARZIO, 2001).

Com isso, devem-se implantar ferramentas como Firewall e Proxy para que se
consiga ter um monitoramento do acesso dos usudrios a servigos disponibilizados pela
Internet. Desta forma, os gestores das organizacdes terdo uma melhor representagdo de como

estdo sendo utilizados os servicos.

3.3.  FIREWALL

z

O acesso a Internet por usudrios domésticos é também uma forma de
entretenimento, porém dentro das corporacdes necessita-se de uma atencao maior, pois muitas
empresas possuem suas informagdes confidenciais sendo acessadas por meio da Web. Além
do perigo dessas informacdes virem a publico, existe também a possibilidade de virus e
softwares mal intencionados estarem atuando na rede interna tentando desestabilizar os
sistemas de rede para enviarem informacdes para fora da intranet. Ao encontro a essa
constante busca em torno da informagdo, surge o conceito de Firewall, que sdo ferramentas
que forcam todos os pacotes, que saem e entram na rede da empresa, € que tem como destino

a Internet, trafegarem por ele para que seja efetuada uma filtragem (STALLINGS, 2005).

Desta forma, os Firewalls sdo ferramentas que tem o objetivo de verificar o que
estd trafegando entre duas redes distintas. E, com o uso de politicas pré-determinadas, €
possivel efetuar a filtrarem do que trafegard de informacao entre as duas redes. Entdo com o

uso de Firewall os administradores de rede conseguem um controle maior do fluxo de entrada
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e saida de pacotes da rede. E, assim com a aplica¢do de politicas, determina quais servigos

estardo disponiveis aos usudrios (TEIXEIRA JUNIOR, 1999).

O Firewall trabalha entre o dominio privado e putblico da corporacio.
Normalmente o acesso € feito por um gateway, porém quando se tem um Firewall, tudo que
passa da rede interna com dire¢io a WAN, e vice-versa, estard sendo tratado. Uma de suas
caracteristicas € a capacidade de filtragem de pacotes com base em algumas propriedades,
como por exemplo, endereco IP de origem e destino, nimero de porta de destino e origem, ou
outro critério elaborado pela politica de uso da Internet da corporagdo. A filtragem de pacotes
pode ser feita de maneira inclusiva ou exclusiva, de forma que na inclusiva, o pacote estad
dentro das especificacdes corretas e terd passagem permitida, jd na exclusiva o pacote serd
destruido no momento que estiver saindo ou entrando na rede corporativa da instituicao

(FARREL, 2005).

Figura 10. Representacdo grafica de Firewall (roteador).
Fonte: Adaptado de KUROSE, J; ROSS, K. (2006).
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34. PROXY

O Proxy € uma ferramenta que funciona como um gateway, a qual todos os
usudrios passardo para acessar a Internet. Por isso é possivel que nele se facam configuragoes,
de quais usudrios ou grupos de usudrios, possuem acesso a Internet. Para muitos
administradores isto pode ser uma solucdo mais vidvel, ao invés de usar um Firewall com a
funcao de restricdo do que serd permitido no acesso a Internet, usa-se um Proxy com o intuito
de especificar quais usudrios terdo acesso a Internet e quais as permissdes especificas de cada
usudrio. Com a utilizagdo de um servidor Proxy os administradores tem registrado o que o
usudrio acessou em determinado horario e por quanto tempo, por exemplo. Sendo possivel a
verificacdo se o usudrio acessou sites que nao sdo permitidos perante a politica da instituicdao

(DIMARZIO, 2001).

2

Sl

Servido

Figura 11. Representacdo gréifica de roxy.
Fonte: Adaptado de KUROSE, J; ROSS, K. (2006).
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3.5. UTILIZACAO INTEGRADA DE FIREWALL E PROXY

A melhor solucdo para se garantir um controle maior dos acessos dos usudrios a
servicos da Internet € a utilizacdo de um Firewall e um Proxy integrados, determinando assim
quais usudrios, ou grupo deles irdo acessar os servigos disponiveis da Internet, e ainda de que
forma serd feito este acesso, ou seja, quais sites ou servicos estardo especificamente
disponiveis para os usudrios. Além disso, deve-se manter um registro desses dados para que
seja possivel utilizar ferramentas estatisticas para elaborar planos de acdo perante situacdes

que ocorram na rede (DIMARZIO, 2001).

O uso de Firewall com Proxy deve auxiliar os administradores de rede na sua
tarefa de manter a seguranga da informacgdo da instituicdo, bem como a capacidade de gerar
informacdo e/ou conhecimento a partir de dados armazenados. Com isso € possivel a
elaboracdo de estratégias de configuracdo e assim planejar a aquisicdo de novos
equipamentos, objetivando sempre a manutencio dos servigos disponiveis aos usudrios. Estas
ferramentas de controle possuem funcionalidades que geram bases de logs com dados
relacionados ao trafego da rede. Sendo assim, ferramentas que consigam analisar estes dados,

com o intuito de disponibilizar aos administradores informacdes, sdo de grande valia.



46

4 AS CONTRIBUICOES DA ESTATISTICA PARA A GESTAO DE REDES

O volume de dados armazenados ndo somente por ferramentas de Firewall e
Proxy, como também por outras ferramentas como Data Webhouses, pode ser considerdvel.
Segundo Kimball e Merz (2000) tem-se cada vez um volume maior de espaco de
armazenamento, e esta quantidade tende a aumentar. Porém busca-se melhorar as técnicas de
andlise dos dados, como estatistica procurando assim o aperfeicoamento da busca de
conhecimento nesses grandes volumes de dados. Sendo assim, ainda segundo Kimball e Merz
(2000), uma forma de melhoramento seria o gerente de determinado setor, seja ele no campo
de negdcios ou em outras dreas, possuir a autonomia de gerar relatdrios a partir de sua base de

dados com as informagdes realmente necessarias para visualizagao.

Desta forma, a estatistica retrata modelos que sdo utilizados de forma a planejar
experimentos. Os resultados estatisticos sdo conseguidos apds a obtencdo, organizacdo e a
simplificacdo de dados colhidos de alguma forma, seja esta coleta através de entrevistas,
questiondrios, ou por meio da medicdo de alguma varidvel que seja quantitativa. Porém, a
estatistica ndo é apenas um conjunto de graficos e célculo de médias, e sim uma ferramenta
importante para gestores tomarem as melhores decisdes em seus ambientes de gestdo

(TRIOLA, 1999).

Mesmo assim, ndo basta somente dominar as técnicas estatisticas e denominar
corretamente os dados da amostra. Deve-se fazer com que essa amostra seja obtida
representando uma populagdo. A representatividade da amostra ndo pode perder as
caracteristicas da populacdo. De certa forma deve-se garantir que a amostra de um

determinado dado estatistico tenha uma representacao confidvel (COSTA NETO, 1981).
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Desta maneira, existem técnicas de amostragens que sdo utilizadas como forma de
garantir a representatividade de uma amostra. A técnica de amostragem aleatéria simples
consiste em selecionar uma amostra por meio de um sorteio, sem restri¢des, ou seja, todos os
elementos da populagdo fazem parte do sorteio. Sendo assim, qualquer estrato retirado do
conjunto total de elementos, populacdo, sendo que com o mesmo nimero de elementos,

possui a mesma chance de fazer parte da amostra (BARBETTA, 2004).

Partindo da técnica de amostragem aleatéria simples, tem-se a amostragem
sistemadtica que determina que se deva sortear o primeiro elemento, e a partir deste pegar os
préoximos elementos do conjunto, tornando-se uma amostragem sistematica, porém aleatdria.
A técnica de amostragem estratificada consiste em adquirir estratos da populacdo, sendo estes
estratos semelhantes a populacao de acordo com os parametros utilizados no estudo. Esta
técnica se divide em amostragem estratificada proporcional, que é definida onde o tamanho de
cada estrato € proporcional a populacdo, e a amostragem estratificada uniforme, onde ¢é

selecionado o mesmo nimero de elementos em cada estrato (BARBETTA, 2004).

Ap6s a verificagdo das técnicas de amostragem deve-se verificar o tamanho da
amostra. Pode-se representd-lo de forma genérica, onde € especificado pelo tamanho de uma
amostra aleatoria simples”. A determina¢do da amostra s6 € vélida cientificamente quando se
tem um erro amostral™ que dird quanto o estatistico pode errar na avaliagdo de interesse. O
enfoque do erro amostral deve ser probabilistico, pois, por maior que seja o tamanho da

amostra, sempre existird o risco de se gerar uma amostra com caracteristicas distintas da

' Aquela em que a probabilidade de escolha de um membro da populagdo para participar da amostra é igual para
todos os membros em todas as escolhas (FERREIRA, 1999).

%% Erro amostral é a diferenca entre uma estatistica e o parimetro que se quer estimar (BARBETTA, 2007).
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populacdo. A seguir serd representada uma férmula para o tamanho minimo da amostra

perante uma populacdo (BARBETTA, 2007):

a) npuma primeira aproximagao para o tamanho da amostra;

b) Ejyerro amostral toleravel.

Um primeiro cdlculo do tamanho da amostra pode ser feito, mesmo
desconhecendo o tamanho da populagdo. Se a populagdo for muito grande (mais que vinte
vezes o valor calculado ngp), entdo ng, pode ser adotado como tamanho da amostra. Caso
contrério, é sugerido o seguinte célculo para corre¢ao:

%
_N*n,

n=
N +n,

a) N tamanho (nimero de elementos) da populacio;
b) npuma primeira aproximacdo para o tamanho da amostra, conseguido através do
primeiro calculo;

¢) ntamanho minimo da amostra que devera ser extraida a partir da populagao.

Ressalta-se que a relagdo entre a populagdo e o tamanho da amostra € nao linear

como pode ser verificado na Figura 12.
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Tamanho daamostra

-
s

Tamanho dapopulacio

Figura 12. Nao linearidade do cdlculo do tamanho da amostra aleatdria simples.
Fonte: BARBETTA, P.; REIS, M.; BORNIA, A. (2008).

Além disso, o método estatistico, que trata da aplicagdo das teorias estatisticas
o . L . . . 21 .

tornando-se um auxilio para uma investigacao, se difere do método experimental” no sentido
de que existem campos de estudo em que os dados ndo se mantém constantes, como por
exemplo, na coleta de trafego de uma rede de computadores. Por isso, com a aplicacdo de
modelos estatisticos consegue-se gerir todas as causas possiveis de um fato, mesmo ele sendo
inconstante. Com o uso de andlise e interpretacdo estatistica € possivel obter informagdes
sobre um determinado problema, para assim elaborar procedimentos que possam vir a

acarretar em agdes € como conseqiiéncia a possivel solu¢do do problema (CRESPO, 2002).

Em trabalhos cientificos pesquisadores buscam sempre confirmar hipdteses, que
sdo afirmacdes apresentadas pelo pesquisador. Para confirmagdo da hipdtese deve-se sempre
efetuar o levantamento dos dados e analisar os mesmos estatisticamente. O levantamento dos
dados sempre vem de dados de amostras, desta forma a decisdo final a respeito de uma
hipdtese estd associada a probabilidade de erro. Portanto, estatistica inferencial € o método
que permite ao pesquisador comprovar suas hipéteses de acordo com um erro mensurado, e
por meio de testes estatisticos. Estes testes estatisticos podem atuar sobre dados quantitativos,
que se fundamenta em dados como média, bem como dados qualitativos que se baseiam em

dados como proporg¢des e probabilidades (CALLEGARI-JACQUES, 2004).

2! Método cientifico que consiste em observar um fendmeno natural sob condi¢des determinadas que permitem
aumentar o conhecimento que se tenha das manifestacdes ou leis que regem este fendmeno (FERREIRA, 1999).
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Um dos testes de hipdteses € o teste ¢ de student que atua sobre o célculo de
probabilidades a partir do erro amostral e ndo no erro populacional, portanto o célculo
efetuado ocorre a partir da amostra e ndo da populacao. O teste ¢ de student é utilizado quando
se deseja comparar dois conjuntos de dados quantitativos em relacdo as suas médias
apresentadas a partir de amostras e nao de populacdes. O teste é semelhante ao teste da curva
normal, porém os dois se diferem em fun¢ao do primeiro utilizar-se de graus de liberdade, que
€ um parametro determinado por qualquer nimero real maior ou igual a zero. E ainda, deve-se
levar em consideracdo se o teste da hipdtese estd realmente apresentando uma diferenca

significativa estatisticamente (BARBETTA, 2004).

Conforme Callegari-Jaques (2004) uma das possibilidades de uso do teste ¢ de
student seria na comparacdo de duas médias onde se busca o cdlculo do t que ird representar
se a hipotese é rejeitada ou comprovada. Por meio da férmula a seguir consegue-se chegar no

valor de t.

X4 —Xp
1 1
)

7+7
n, ng

2
s, (

a) teyc Valor de t perante nivel de significincia;

b) Xx,;x, Valor da média do conjunto A e do conjunto B;

c) sg Estimativa de variancia das duas amostras;

1 1 . .
d) —;— O inverso do nimero de elementos da amostra de A e B.
nA nB

E ainda conforme Callegari-Jaques (2004), o denominador dessa expressdao € o

erro padrdo das diferencas entre as médias amostrais. Para se efetuar o cdlculo desse valor
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estima-se a variancia da amostra perante a populacdo. Tomando por base que a varidncia é a
mesma para as duas populagdes A e B, obtém-se s, , que é a varidncia estimada para duas

amostras pela média ponderada das variancias amostrais, como pode ser verificado na férmula

a seguir:

, (n, —l)si +(n, —1)s§
Sy =

n,+ng—2

Onde a obteng¢do da variancia calcula-se a partir da formula a seguir. Férmula essa
que diz que a variancia de um elemento consegue-se a partir da soma de todos os elementos

multiplicado pelo valor d; elevado a segunda poténcia, e dividindo-se pelo valor n -1.

O valor de d; pode ser obtido pela subtragdo do valor de x da média de todos os

valores. Como pode ser verificado na expressao a seguir.

Sendo assim por meio do cdlculo do valor de ¢ de student pode-se verificar se ha
evidéncias a um nivel de significancia a estipulado pelo pesquisador que o a amostra A, ou B,

¢ estatisticamente mais significante perante uma populacdo (BARBETTA, 2004).

Desta forma, a anédlise estatistica auxilia na interpretacdo de dados por meio de
relatdrios, graficos e outras formas de representacdo. Sendo possivel por meio destes a

obtencdo de dados e informagdes sobre a andlise efetuada.
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E importante ressaltar que andlises estatisticas sdo métodos que auxiliam a
tomada de decisdes por parte dos gestores. Isso pode ser aplicado em diversas dreas, € uma
delas é a informdtica. Com o uso de andlises estatisticas aplicadas, € possivel se buscar
solucdes para problemas. Como por exemplo, avaliar o desempenho de um servico
disponibilizado para usudrios, desde que exista alguma forma de se medir e analisar um

registro com esses dados.

4.1. ANALISE ESTATISTICA APLICADA A INFORMATICA

Anteriormente ao uso de computadores como ferramentas estatisticas, a maior
parte do trabalho executado para se fazer uma andlise estatistica era o cdlculo manuscrito
muitas vezes com o uso da calculadora. Com a utilizacdo do computador como ferramenta
estatistica, o calculo deixou de ser a mais importante, podendo-se dar énfase a parte de andlise

dos dados estatisticos (BISQUERRA; SARRIERA; MARINEZ, 2004).

Por isso, a questdo ndo € a quantidade de informacdo disponivel para andlise, mas
sim como essa informacdo poderd ser tratada pelos gestores, a fim de achar as melhores

solugdes para os problemas (LEVINE; BERENSON; STEPHAN, 2000).

Com isso, sistemas computacionais sao utilizados como ferramentas de auxilio na
gestdo dessas grandes quantidades de dados disponiveis para andlise, para que seja possivel
extrair a informac¢do de um volume de dados. Estes sistemas computacionais possuem uma
variabilidade constante de premissas. Pode-se entdo usar modelos estatisticos para avaliar

caracteristicas computacionais como processamento, percentual de utilizacio de memodria,
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taxa de transferéncia de dados, e ainda de forma mais perceptivel ao usudrio, pode-se avaliar
tempo de resposta de um aplicativo, taxa de transferéncia de mensagens entre computadores
com a utilizacdo de um servico de correio eletronico, entre outros. Estes modelos podem ser
considerados como uma forma de representacao da realidade, dando énfase aos aspectos que
realmente t€m importancia e excluindo dados que nao acarretardo na avaliagao dos resultados

obtidos (BARBETTA; REIS; BORNIA, 2008).

Pode-se dizer que segundo Milone (2004), modelo estatistico entende-se como
uma representacdo de forma reduzida de um fendmeno, objeto ou evento. Serve como um
instrumento que permite uma simulagdo experimental, com o intuito de descrever, verificar,
explicar, controlar ou produzir eventos similares. Cada drea possui seus modelos estatisticos

especificos, porém estes sdo divididos em cinco grupos, como apresentados a seguir:

a) deterministicos: sdo os que estabelecem claramente suas varidveis, podendo
ser tratados de forma experimental;

b) estatisticos: que fixam relagdes entre dados varidveis ou constantes e que
ocorrem de forma casual;

c) estocasticos: sdo aqueles em que seus componentes se desenvolvem de acordo
com O processo;

d) caéticos: onde o erro possivel na varidvel analisada pode decorrer de fatos
casuais e naturais;

e) descritivo: que aponta caracteristicas de um evento, através de tabelas, entre

outros.

Levando-se em consideracdo os modelos estatisticos na drea de Tecnologia da

Informacdo, pode-se usufruir do modelo deterministico, sendo possivel gerar graficos e
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relatérios a partir de bases de dados armazenadas por ferramentas e podendo efetuar o

planejamento na disponibiliza¢do de novos servicos.

Dentro deste ambito de aplicabilidade de modelos estatisticos, pode-se elaborar
ferramentas de suporte aos administradores de rede, onde estas ferramentas, utilizando-se de
métodos estatisticos como formas de visualizagdo dos dados gerados pelo monitoramento da
rede, tenham a capacidade de transformar estes dados em informacdo. Essas andlises
estatisticas ddo suporte aos gestores de diversas dreas, entdo a aplicabilidade de andlises
estatisticas na drea de monitoramento do uso dos servicos de rede dentro de uma corporagao

se torna viavel.
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S ALGUNS EXEMPLOS DE MONITORAMENTO DE REDES POR MEIO DE

METODOS ESTATISTICOS

O servico de auxilio a administracdo de redes de computadores por meio de

andlise dos servicos vem sendo estudado em diversas oportunidades pela comunidade

cientifica, sendo alguns deles descritos a seguir:

a)

b)

c)

A Universidade do Extremo Sul Catarinense — UNESC, Trombim (2006),
desenvolveu um trabalho abordando uma técnica de amostragem estatistica, onde
foi analisado o trafego no servidor Proxy da rede académica da universidade. Este
Proxy possuia sistema operacional LINUX, e foi utilizado o software ethereal para
efetuar o monitoramento e assim aplicar os conceitos de amostragem estatistica.

Ainda na Universidade do Extremo Sul Catarinense — UNESC, Jesus (2008),
aplicou o método de estatistica estratificada para efetuar o monitoramento do
traifego na empresa TSA Quimica do Brasil. Por meio do monitoramento foi
possivel analisar o que estava trafegando na rede da empresa e pode-se entdao
repassar aos administradores de rede possiveis otimizagdes para o uso dos servicos
de rede da empresa. Pode-se ainda verificar o quanto de banda estava sendo
utilizado por todos os servigos disponiveis, podendo-se averiguar o trafego gerado
para o servidor de e-mail, servidor de banco de dados, servidor de arquivos, etc.

Na Universidade Federal do Rio Grande do SUL — UFRGS, Alex Fabio Pellin
desenvolveu um trabalho chamado de Um Monitor de Transacdes de Servigos de
Internet. O mesmo focou o trabalho no intuito de as empresas possuirem cada vez

mais a necessidade de se desenvolver ferramentas de auxilio aos administradores
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de rede. Por meio da avaliacio de ferramentas de monitoramento Alex
desenvolveu um protétipo de monitoramento de interfaces que se utilizam do
protocolo TCP/IP para o trifego dos dados. O trabalho foi desenvolvido para a
obtencdo do titulo de mestre em Ciéncia da Computagdo, sendo que o mesmo
efetuou uma comparacdo das ferramentas do mercado com o protétipo

desenvolvido (PELLIN, 2004).
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6 MONITORAMENTO DE REDE: ESTUDO DE CASO NA SATC

Nesta parte do trabalho serd apresentado como foram efetuados os procedimentos
de coleta e monitoramento de interface de saida para a Internet da SATC, os célculos de
estatistica estratificada realizados para efetuar o monitoramento da interface, a forma como
foi desenvolvido o protétipo ferramenta andlise de logs do Firewall/Proxy, e ainda os
resultados obtidos com o desenvolvimento do protétipo do HEFESTO e de que forma ele

auxilia na geréncia de redes da SATC.

6.1. CENARIO ONDE FOI APLICADO O ESTUDO

O ambiente onde foi feito o estudo de caso divide-se em duas estruturas bdsicas,
sendo elas definidas neste trabalho como rede académica, que define a forma de acesso dos
discentes, docentes e pesquisadores da SATC, e, a rede corporativa que € acessada pelos

colaboradores da mesma.

Estas duas estruturas estdo separadas fisicamente e logicamente por meio de
equipamentos e meios fisicos. O controle do acesso a WAN ¢ feito pelas duas redes por meio
de dois servidores de Firewall/Proxy diferentes, sendo aplicadas politicas de forma distintas
para as duas redes, ou seja, as politicas aplicadas aos discentes, docentes e pesquisadores, sao
diferentes das politicas aplicadas aos colaboradores da instituicdo. Sendo que muitos dos
docentes e pesquisadores, em certos horarios usufruem do acesso corporativo, em funcao de

suas atividades extra classes.
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O link de acesso a Internet € provido pela Rede Catarinense de Telecomunicagdes
(RCT), integrante da Fundacdo de Apoio a Pesquisa Cientifica e Tecnoldgica de Santa
Catarina (Fapesc), que € um 6rgao do governo de Santa Catarina. Este link € disponibilizado
pela RCT a Universidade do Extremo Sul Catarinense (Unesc), que entdo disponibiliza a
SATC. O link provido possui capacidade de 20Mbps, compartilhado entre algumas

instituicdes de ensino.

N

Figura 13. Equipamentos CPD onde se encontram os éervidores de Firewall/Proxy.

6.1.1. Rede Académica

No campus principal da institui¢dao circulam em média 5100 pessoas, levando-se
em consideracao discentes, docentes e pesquisadores. A SATC possui cerca de 23
laboratdrios de informética, porém aproximadamente 13 deles possuem acesso a Internet, com
média de 20 computadores em cada laboratorio. Estes laboratérios possuem links de fibra

Optica com a Central de Processamento de Dados (CPD).
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No CPD existe um switch CISCO Catalyst 3560 onde todos os links dos
laboratdrios se interconectam fisicamente, porém ndo logicamente, pois as redes dos
laboratdrios, com exce¢ao de algumas, sdo separadas logicamente por meio deste switch que
trabalha na camada de internet do modelo TCP/IP. Este switch possui um link com o ISA
Server académico, onde € feito o registro em bases de dados de tudo o que trafega de dentro
para fora, e vice-versa, da rede académica. A Figura 14 estd representando graficamente a

estrutura académica dos laboratérios e na Figura 17 pode-se observar o CISCO Catalyst 3560.

Internet Roteador ISA Server fcadémico

Laboratério 1 Laboratdrio 2 Laboratério 3 Labaratério n
Figura 14. Estrutura da rede académica.

Além da rede académica a rede corporativa possui acesso ao link de Internet por
meio de um switch CISCO Catalyst 2960. Portanto foi por meio do monitoramento de uma
interface deste switch se tornou possivel o monitoramento para posterior andlise dos dados

coletados.
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6.1.2. Rede Corporativa

A rede corporativa se designa da mesma forma que a rede académica possuindo
links de fibra Optica com os prédios da SATC, chegando eles at¢ o CPD onde os
colaboradores tém o acesso aos servicos disponibilizados, inclusive a Internet. No CPD séo
distribuidos entre switches, que atuam na camada rede do modelo TCP/IP, interligados em
cascata com os servidores de um modo geral, como pode ser visualizado na Figura 15. Neste
mesmo cascateamento estd o servidor de Firewall/Proxy corporativo onde estdo armazenados
os dados referentes aos registros de acesso a Internet. O servidor de Firewall/Proxy
corporativo possui uma caracteristica que se difere da rede académica. Caracteristica esta que
estd no fato de existir uma politica de autenticagdo do usudrio, onde cada colaborador possui

um usudrio e senha para ter o acesso ao servico de Internet.

11
-

o aoey

Figura 15. Cascateamento rede corporativa.
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O nimero de colaboradores da SATC hoje estd em torno de 600, porém cerca de
300 deles tem acesso direto aos servicos disponibilizados. Na Figura 16 pode-se visualizar

graficamente como estd representada a rede corporativa da instituicao.

Internet

Servidgr proxy ~ Servidor®WEB  Servidor de ®-Mail  Banco Tdados

&

Rede Salc
Administrativa

Servidores de Terminal

Figura 16. Estrutura da rede corporativa.

O acesso a WAN ¢ feito pelo mesmo link, por isso as duas redes estdo interligadas
fisicamente por meio de um switch CISCO 2960, que atua na camada de internet do modelo
TCP/1P, neste equipamento que estd interligado o link WAN da institui¢do. A Figura 17 esta
mostrando os nés que fazem a ligacdo da rede académica e corporativa com a interface de

saida para Internet.
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Figura 17. Equipamentos de interligacdo do ISA Server com a saida para a Internet.

A ferramenta utilizada para monitoramento bem como os métodos de
monitoramento efetuados no ambiente apresentado até esta secdo estdo descritos no

desenvolvimento deste trabalho.

6.2. METODOLOGIA

Os dados apresentados a seguir sdo pertinentes aos estudos efetuados bem como
visualizados durante o processo de desenvolvimento do trabalho. Algumas informagdes serdo

omitidas em func¢do da privacidade dos dados da empresa onde foi aplicado o estudo de caso.

Em um primeiro momento serd descrito o motivo pelo qual se optou desenvolver
este trabalho, mostrando uma hipdtese problemdtica bem como suas possiveis comprovagoes.
Serdo apresentados os métodos utilizados para comprovagcdo da hipdétese tornando-a um

problema.
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A seguir conforme j4 citado na justificativa descreve-se o problema que ocorria e

que deu origem ao comprometimento e elaboracao deste trabalho.

6.2.1. Hipétese levantada perante diagnéstico informal

O desenvolvimento do protétipo surgiu da necessidade de que os usudrios da rede
onde foi efetuado o estudo de caso reclamavam que em determinados hordrios o acesso ficava
mais lento que o normal, prejudicando o desempenho da rede local. Sendo assim como forma
de diagnostico do problema foram adotados dois métodos, o primeiro seria por meio de
questiondrio aplicado aos usudrios do servi¢o. O segundo seria utilizar o método de estatistica
estratificada, ja utilizado em outros trabalhos, Trombim (2006) e Jesus (2008), para se

comprovar os horérios que a rede se apresentava com volume de acessos elevado.

6.2.2. Métodos utilizados para comprovacao da hipédtese

O primeiro método levantado para se efetuar a possivel comprovacdo do que
acontecia por informacgdo dos usudrios do sistema, seria a aplicacdo de um questiondrio dentro
do universo de usudrios comprovando o possivel problema, e efetuar o possivel diagndstico
dos horérios em que o problema ocorria. Porém fazendo-se uso do que foi apresentado no
Capitulo 4, mais precisamente no item que relata o método de estatistica, onde a partir de uma

populacdo extraem-se parcelas que sejam realmente representativas da populagdo, o processo
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de questiondrio se tornou invidvel devido ao fato de ter que efetuar aproximadamente 670
entrevistas com os usudrios e apds efetuar as entrevistas tabular os resultados. A seguir esta
descrito o célculo efetuado para se chegar ao extrato realmente representativo da populacdo de

usuarios.

N

I

5100 (populacdo de usudrios)

Eo = 3,6% (erro amostral)

n = 670 (tamanho do extrato)

1, :Lz 0 o= ny,.N
Eo n,+N
1 771.5100
ny=——— n =—————
(0,036)2 77145100
1 3.932.100
ng=——— n=—C_—
0,001296 5871
n, =771 n =670

O extrato varia de acordo com o tamanho da populacdo e com o erro amostral
utilizado. Porém quanto menor a populacdo maior serd o tamanho do extrato perante aquela
populacdo, para fazer com que este extrato seja representativo em relacdo a amostra. A seguir
estd um exemplo de uso do método de estatistica onde foi realizado o mesmo célculo para
descobrir as inten¢des de voto para prefeito da cidade de Criciima do ano de 2008, o célculo

foi retirado a partir dos dados fornecidos pelo documento que se encontra no Anexo A.

N = 132.007 (populagido de eleitores)

Ey = 3,6% (erro amostral)

n = 765 (tamanho do extrato)
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n, :Lz 0 = n,.N
E, ny+N
L1 o 771.132.007
" (0,036) 771+132.007
o 101777397
" = 0,001296 132778
n, =771 n =765

Comparando-se as duas formas de cdlculo apresentadas, o tamanho da populacao
do segundo célculo é muito maior que o primeiro. Usando-se do mesmo erro amostral os

extratos calculados se tornam muito diferente relacionados a proporcao.

Descartando-se a possibilidade de aplicar um questiondrio dentro da instituicdo
em funcdo de tempo habil para se tabular os resultados, aplicou-se um método de estatistica
estratificada na interface de saida para Internet da instituicdo. Método este utilizado de forma
semelhante por, Trombim (2006) e Jesus (2008), sendo que os mesmos apresentaram

resultados satisfatorios.

O monitoramento da interface de saida foi efetuado com o auxilio da ferramenta

PRTG Traffic Grapher V6.0.6.675. E possivel se utilizar a ferramenta por 30 dias de forma

2

Shareware® apés cadastro junto ao site do desenvolvedor (http://www.paessler.com). O

fabricante ressalta ainda que para utilizacao em estudos e testes o produto pode ser utilizado

de forma Trial sendo ainda de grande auxilio para verificacdes.

*2 Software distribuido numa base experimental, por meio de servicos online, e-mail e grupos de usuérios
(BLACK BOX, 1997).
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6.2.3. Coleta base efetuada e Definicao do tempo de cada coleta

Por meio da ferramenta PRTG Traffic Grapher foi efetuada uma coleta base no
dia 08/04/2009, e assim a partir desta coleta base verificou-se quais horarios o problema
realmente ocorria. Como se pode verificar pelo grifico, existe um horério de pico entre 09:00
e 10:00 da manha e a partir das 14:00 até as 17:00, horarios estes de maior reclamacio por

parte dos usuadrios.

T T R e N T T T R S I - R S e | T T T
0000 0z:00 LCH ] 0&:00 000 10000 12000 14:00 16:00 12:00 20000 2200

| Sum Banchvicth Traffic OUT —— Bandwidth Tratfic I |

Figura 18. Coleta base efetuada no dia 08/04/2009.

Pode-se verificar os dados utilizados para se gerar o grafico no Apéndice A. A
partir da coleta efetuada no dia 08/04/2009, foram efetuados os célculos de estatistica
estratificada apresentado no Capitulo 4 deste trabalho, conforme estdo especificados no

Apéndice B. Por meio dos célculos efetuados foi possivel gerar a

Tabela 1, onde estdo apresentados os tempos de monitoramento para cada dia da
semana informado de maneira aleatéria conforme, Barbetta (2008). O horério utilizado para

monitoramento da interface foi das 07:00 as 22:00, hordrio de expediente e de aula da
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instituicdo onde foi feito o estudo de caso, e hordrio que contém uma representacao

significativa diante da populagao.

Tabela 1. Hordrios e tempo de duragdo de cada coleta.

Dia da Semana Coleta Horario de Coleta

Tempo de Coleta

Sexta-feira 1 07:00 as 08:00 00:02:48
Quarta-feira 2 08:00 as 09:00 00:04:02
Quinta-feira 3 09:00 as 10:00 00:06:14
Terca-feira 4 10:00 as 11:00 00:04:00
Sexta-feira 5 11:00 as 12:00 00:02:57
Segunda-feira 6 12:00 as 13:00 00:02:38
Segunda-feira 7 13:00 as 14:00 00:06:01
Quinta-feira 8 14:00 as 15:00 00:06:17
Quarta-feira 9 15:00 as 16:00 00:05:51
Quarta-feira 10 16:00 as 17:00 00:05:29
Segunda-feira 11 17:00 as 18:00 00:06:01
Quinta-feira 12 18:00 as 19:00 00:03:07
Sexta-feira 13 19:00 as 20:00 00:02:14
Terca-feira 14 20:00 as 21:00 00:02:48
Terga-feira 15 21:00 as 22:00 00:02:58

A partir do tempo de monitoramento definido foi utilizada a ferramenta PRTG
Traffic Grapher V6.0.6.675 para gerar os graficos de utilizacdo nos horarios especificados. A
ferramenta utilizada possui relatdrios a partir da escala de minutos. Portanto para se manter
uma representatividade dos dados, Barbetta (2008) retrata que se deve arredondar o tempo de
monitoramento para cima. No apéndice B € possivel verificar o tempo de monitoramento com

o volume de trafego apresentado na interface.

Por meio dos dados apresentados nos Apéndice B, Apéndice C, Apéndice D,
Apéndice E, Apéndice F e Apéndice G, foi possivel gerar o grafico a seguir, comprovando os
horédrios de maior trafego na rede e assim verificando-se os hordrios de maior volume de

requisicoes ao servigco de Internet.
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Soma Trafego de Entrada e de Saida conforme
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Figura 19. Gréfico de Monitoramento apds coleta efetuada.

Comparando-se a Figura 18 e Figura 19 é possivel verificar o andamento do fluxo
de dados de um dia como também de uma semana. Desta forma, os cdlculos apresentados
constatam que no periodo vespertino ocorre um maior volume de trifego de dados na

interface, comprovando assim o problema relatado pelos usudrios do servico.

Sendo assim deverd ser verificado o que esta trafegando nos horarios em que o
volume de trafego € superior ao restante do dia. Isto se da através de andlise dos logs gerados

pelos ISA Servers instalados na instituicao.

6.2.4. Microsoft Internet Security and Acceleration 2006 — ISA Server

O Microsoft ISA Server € uma ferramenta que possui a funcionalidade de

Firewall/Proxy trabalhando na camada de aplicacdo do modelo TCP/IP. Por meio desta € feito
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o encaminhamento de requisi¢des e respostas entre a Internet e os clientes internos. Possui a

aplicabilidade de filtros e bloqueio a sites especificos de acordo com politicas adicionadas.

O ISA Server 2006 gera um arquivo de logs por dia. Este, tem como
funcionalidade o possivel acompanhamento e andlise do Servigo de Firewall e Web Proxy.
Pode-se gerar por meio do ISA logs nos seguintes formatos: W3C (World Wide Web
Consortium), formato de arquivo nativo do ISA Server, Open Database Connectivity
(ODBC), MSDE 2000 e Microsoft OLE Provider. O ISA Server divide a geragao dos logs em
dois arquivos diferentes especificados por Firewall Logging e Web Proxy Logging. No
primeiro os dados armazenados sdo referentes a conexao entre os clientes internos e externos
sendo armazenados dados referentes a ataques externos e internos da rede. J4 no Web Proxy
Log ficam os dados referentes a camada de aplicacdo, atuando em protocolos como HTTP,

HTTPS, SSL-Tunnel, FTP, SMTP, etc.

Outra possibilidade de configuracdo da ferramenta no ambito de geracdo dos
arquivos de logs € o fato de poder selecionar quais os campos que realmente sdo necessarios
armazenar em arquivos para posterior andlise. O Anexo B estd mostrando todos os campos

possiveis de configuragdao no ISA Server.

6.2.5. Modelagem da aplicacio HEFESTO

A modelagem da aplicacito HEFESTO foi feita sobre os padrdes Unified
Modeling Language (UML), com o intuito de se desenvolver os diagramas de caso de uso e

de atividade.
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O diagrama de caso de uso mostra as fun¢gdes desempenhadas pelo usudrio e pelo

sistema, como pode ser verificado pela Figura 20:

a) O usudrio especifica os parametros de entrada, como data de utilizac@o e tipo de
base de dados a ser utilizada;

b) O sistema se encarrega de processar os relatorios e trazer para o usudrio os

resultados.
__-—'-“__'d_—_ ____—__‘-‘-—__
1 - -
%( Especificar pardmetros de entrada )
Lsudrio T —— e
| | T
(/:(J (__ferarRelaturiui__>
Sisterma

Figura 20. Diagrama de caso de uso do HEFESTO.

O diagrama de atividades, que estd demonstrado através da Figura 21, mostra as
atividades desempenhadas dentro do sistema, onde é informada a data e o tipo de base de
dados. Caso a base de dados ndo exista o usudrio serd informado por Base ndo encontrada,

caso exista o usudrio conseguird visualizar os relatdrios.

Iicio

& - & .

Base ndo encontrada @ @ Gera Relatdrias
Existe a base salecionada?

Figura 21. Diagrama de atividades.
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6.2.6. Método utilizado para determinacao do parametro de maior significancia

Perante a coleta base efetuada no dia 08/04/2009 foi efetuado o teste ¢ de student
com o intuito de determinar o parametro de maior significancia se comparando o Trafego de
Entrada e o Trafego de Saida da interface de comunicag¢do com a internet da SATC. Como o
monitoramento foi efetuado a partir da varidvel de soma do Trafego de Entrada e de Saida da
interface, deve-se verificar qual valor tem maior significancia, se é o Trafego de Entrada ou o

Trafego de Saida da mesma.

Para efetuacdo dos célculos foram utilizados os métodos do calculo do teste ¢ de
student apresentados no capitulo 4 deste estudo. Desta maneira, a seguir estd apresentada a
seqiiéncia de cdlculos efetuados a partir de um nivel de significancia (o) de 5%, onde os dados

utilizados para efetuacdo dos célculos podem ser verificados no Apéndice A.

Serdo apresentados os cdlculos com a primeira amostra da varidvel Bandwidth
Traffic IN, sendo desnecessdria a apresentacdo dos célculos com a segunda varidvel
Bandwidth Traffic OUT como também o calculo com todas as amostras da primeira variavel,

devido aos dois parametros possuirem o mesmo raciocinio.

- Descoberta do valor de significancia da varidavel Bandwidth Traffic IN

n
S i

Xy = = 121261569

d,y, =318464,38 -y, =318464,38-1212615,69 = -894151,32



72

d,"‘Nl = (—-894151,32)* =799506575308,43

O célculo de todos os valores de d para as amostras bem como para as amostras da varidvel
Traffic Bandwidth OUT sao os apresentados nos Apéndice HApéndice 1.
di’

sy =21 = 268653 2728310625’50:1168057730896,76:1,1681E+12
n_

- Descoberta do valor de significancia das duas médias

. 2 2 . e A . 2
A partir do valor de s;, e s, , calcula-se o valor se significancia s,

(n, =D)s3 +(n; =Dsy _ ((24=1)*(1,16806E +122) + (24~ 1) * (27816599279P) _
n,+n,—2 (24+24)—1

2 _
Sy =

s; =597937165087,67 = 5,97937E+11

- Calculo t de student

Ap6s detecgdo do valor de s, calcula-se o valor de t.

Xa— X _ 1.212.615,69-252.602,54

calc
1 1 1 1
si(—+— \/5,97937E+11 —
\/0( ) (24 24)

n, ng

=4,300708755
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- Defini¢do da significancia da varidvel Bandwidth Traffic In sobre a varidvel Bandwidth

Traffic OUT

Apd6s determinacdo do ¢, verifica-se o valor de t tabulado, este valor pode ser

cale
conseguido a partir do nivel de significancia juntado ao grau de liberdade apresentado no
calculo. Os valores de t tabulado podem ser encontrados no Anexo D. Como pode ser

verificado na Figura 22, o valor de t_, € maior que o valor de # s , -

cale

t=-2,013 t=2,013

t critico

Figura 22. Representacéo da Curva do teste t de student.

Os dados calculados pelo teste t de student estao apresentados na Tabela 2.

Tabela 2. Valores encontrados nos calculos do Teste ¢ de student.

Média IN 1.212.615,59
Média OUT 252.602,54
n IN 24
n OUT 24
Alfa(nivel de significancia) 5% (0,05)
Grau de Liberdade 46
§2 1,1681E+12
IN
2 27.816.599.279
our
52 5,97937E+11
0
t 2,013
0,05;46

t 4,300708755

calc
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Portanto, como se tem 4,3 > 2,013, ha evidéncias a um nivel de significancia o =
0,05 de que o trafego de entrada representado pela varidvel Bandwidth Traffic IN, é maior que
o trafego de saida representado pela varidvel Bandwidth Traffic OUT. Desta forma os
relatdrios apresentados pelo HEFESTO estdo organizados pelo trifego de entrada de dados,
que é a varidvel que possui maior significancia estatistica perante os trafego de dados

monitorado.

6.3. HEFESTO

O protétipo da ferramenta de andlise de logs dos ISA Server — Hefesto - foi
desenvolvido sob a 6tica de auxiliar os administradores de rede na SATC onde foi feito o
estudo, objetivando a interpretacdo dos dados gerados pela ferramenta de Firewall/Proxy
utilizada chamada de Microsoft Internet Security and Acceleration 2006. Por meio de
relatérios apresentados sob a linguagem ASP, tentou-se desenvolver relatérios capazes de

chegar a informagdes necessarias aos administradores de rede.

A opgdo de armazenamento escolhida para utilizacdo no trabalho foi MSDE 2000,
onde se pode gerar a base de dados em um SQL Server que estava na mesma rede. Para o
desenvolvimento do protétipo da ferramenta foram utilizados os dados gerados na base de

dados de Web Proxy Log pois o intuito da mesma é auxiliar o gerenciamento de uso do

recurso interno dos usudrios, verificando-se o que estd sendo acessado e em qual momento.

Todos os campos foram utilizados na gera¢do dos logs durante o processo de

desenvolvimento do protétipo. Porém apds verificagdo das informagdes solicitadas pela
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administracdo de rede da SATC, foram selecionados somente os atributos necessdrios para
geragdo dos relatérios. Com isso, obteve-se uma diminui¢do no tamanho das bases de dados,
bem como, se conseguiu um melhor desempenho na geracdo dos relatérios. Os campos

utilizados para geracao dos relatérios estdo apresentados na Tabela 2.

Tabela 3. Campos utilizados para geracdo dos relatérios HEFESTO.

Campo Descricao

ClientlP Endereco IP do Cliente
Conta de usuario que fez a solicitagdo. Um ponto de interrogagéo
(?), ao lado do nome do usuério indica que o nome do usuario foi

ClientUserName enviado, porém o mesmo nao foi autenticado pelo ISA Server. Se o

ISA Server ndo estd configurado para controle de acesso por
usuarios, o mesmo é listado como Anonymous.

logTime A hora local quando ocorreu o evento de autenticagdo.
O nome do computador de destino que forneceu o servigo para a
DestHost conexdo atual. Um hifen (-) neste campo pode indicar que o objeto

solicitado foi concedido pelo cache local.
Total de tempo, em milisegundos, que foi necessario para o ISA
Server processar a conexao atual. Sendo contado a partir do

Processingtime o ~ 2 .
momento que se inicia a conexdo até quando o cliente recebe
todos os dados e fecha a conexao.

Bytesrecvd Total de bytes recebidos pelo computador remoto, vindo do cliente.
Bytessent Total de bytes enviados do computador remoto para o cliente.
Protocol Protocolo utilizado pela conexdo, no nivel de aplicagdo.

Uri URL solicitada pelo cliente.

Ap6s verificagdo dos campos necessarios para geragao dos relatorios, foi efetuado
o desenvolvimento do protétipo utilizando-se a linguagem de programacdo ASP. Foi
escolhida essa linguagem devido ao fato de que a instituicao ja possui um portal corporativo
todo nesta linguagem e ainda, com o intuito de que no futuro a ferramenta se torne disponivel

em tempo de execucdo junto ao portal do colaborador da empresa.

Para efetuacdo dos testes com o Hefesto foram utilizadas catorze bases de dados
disponibilizadas pela institui¢do. Sendo sete delas geradas pelo ISA Server Académico e sete
delas pelo ISA Server Corporativo. Os dados armazenados pelo ISA Server sdo sempre

relativos a ele, portanto quando apresentado nos relatérios descricio de Bytes Recebidos,
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seriam os bytes recebidos do cliente interno para com o ISA Server, e quando for apresentado

a descricao Bytes Enviados, serdo os dados enviados por ele ao cliente interno.

6.3.1. Relatorios gerados e apresentados como forma de monitoramento

Os relatérios apresentados para as bases de dados se diferem devido ao fato que os
mesmo estdo ligados aos dados armazenados. Desta maneira conforme a data e o tipo de base

de dados selecionados na interface principal (Figura 23), os relatdrios serdo apresentados.

€)Protétipo da Ferramenta de Monitoramento do 154 Server 2006 - Estudo de Case na SAT Fir: =R

Arquive  Editar  Exibir  Histdrico  Faworitos  Ferramentas  Ajuda

Cs - c X o ||j |htt|:n:,|',l'loca|host,l'|:-asta,l' T I"|Google ‘,r

|£| Mais visitados ’ Guia rapida 5 | Oltimas noticias

| Selecane 4 Baze de dadas |

Data: | 25/04 /2009 [

Corporative Felatorio

Tipo de Base de dados:

Concluide

Figura 23. Interface principal HEFESTO.
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O usudrio deverd especificar qual base de dados estard sendo verificada e de qual
dia. Apds essa especificagdo o HEFESTO gera os possiveis relatérios de acordo com as

informacdes selecionadas. Os possiveis relatérios gerados podem ser verificados na Tabela 3.

Tabela 4. Relatérios gerados pelo HEFESTO.

Descricao Relatério Académico Corporativo
Top Site X X
Top Cliente IP X X
Top Usudrio X

Top Laboratdrio
Top Protocolo
Gréfico de Fluxo de Dados
Gréfico por hora
Relatério de Uso por Hora

D PR PR R
PR X

Como base de informagdes para escrita do trabalho foi utilizada a base de dados
do dia 24/04/2009, pois se trata de uma sexta-feira e onde foi constatado um volume maior de
dados. Bem como por meio deste dia é possivel se verificar uma quantidade maior de
informacdes. A seguir estdo descritos os relatorios gerados pelo HEFESTO. Lembrando que
informacdes como nome de usudrio estdo sendo restringidas em fun¢do das politicas de acesso

da SATC.
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- Top Site (Figura 24)

Apresenta os sites mais acessados durante o dia conforme volume de dados
trafegados, sendo possivel por meio deste verificar o tempo gasto naquele site, o nimero de
bytes recebidos, e bytes enviados, e o total de requisi¢cdes efetuadas. Este relatério €
apresentado para os dois tipos de base de dados. Por meio do acesso ao link total de
requisi¢oes € possivel se verificar o IP de acesso, o usudrio, data e hora, url, tempo de

processamento, bytes recebidos e bytes enviados de acordo com cada requisicao efetuada para

aquele site.

/= HEFESTO - Ferramenta de Analise de Logs de Firewal - Estudo de Caso na SATC - Windows Ink; 18] x|
i) - |g, http:/flocalhostfpastal j ‘"} A ILive Search | R j'

Arquivo  Editar  Exibir  Eavoritos  Ferramentas  Ajuda

i - R »
- (& HEFESTO - Ferramenta de Andlise de Logs de Firewal ..., | | ‘E?I ~ B - = - :;kPagina = {0 Ferramentas ~

Tipo de Base de dados: I Corporative ;I

=
J

Top Sits | | Top Clisnts IP | | Top Laboratdric | | Top Ususris | | Top Protocole | | Grafice de Fluxe de Dados | | Grafice por Hora Relatoria
o
Servidor (Hiperlink para os sites) Tempo Gasto Bytes Recebidos Bytes Enviados Total Requisicdes
v download.windowsupdate.com 01:30:04 2.0350,62 KB 1,169,717 43 KB 2092
vwiws 24 . megauplead.com 01:23:25 1,05 KB 572,800,534 KE 1]
| Servidor: www&24. megaupload.com | sS4
P Usuario Data URL ey
10.1.1,248 SATCD 204543':;2:059 hetp:/fwwens 24, megaupload.com/files/86def36c87fa7 2346361 8b6288247 851/ Dawn. Of WarIL20039. by ;
47
Total de Registros: 1 41
03
00:19:13 40,35 KB 13107571 KB
00:23:15 3,88 KB 17853271 KB
00:15:19 0.62 KB 178.314,34 KB
00:55:27 25.803,08 KB 177.081,39 KB
00:57:32 1343 KB 162,208,455 KB
02:48:00 28,19 KB 158.532,79 KB
AnLnTaLE Ame D 1En AnS AG B

l_ l_ I_ l_ l_ I_ |‘:J Intramet local L 100% v 5
Figura 24. Relatério Top Site.
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- Top Cliente IP (Figura 25)

Mostra os clientes IP internos que apresentaram um maior volume de troca de
informacgdes com o ISA Server, sendo possivel por meio deste verificar o tempo gasto, o
nimero de bytes recebidos e enviados, os sites acessados por meio deste IP, bem como todas
as requisi¢des efetuadas por este IP. E possivel ainda verificar quais hosts este IP acessou e

quais URL's foram acessadas por ele. Este relatério estd disponivel tanto para as bases

académicas como para as corporativas.

,f:'_‘ HEFESTO - Ferramenta de Analise de Logs de Firewal - Estudo de Caso na SATC - W,Ini:luws'.f Ex = IE’ |_>ﬂ
Sk |g, http:/flocalhostfpastal j *3| | X ILive Search L |-

Arquivo  Editar Exibir  Eavoritos  Fetramentas  Ajuda

= S 72
v e (€& HEFESTO - Ferramenta de Andlise de Logs de Firewal ..., | | ‘.’i?} ~ B - f=n - |:.kPagina = {Cf Ferramentas ~

Data: [24/04/2003 H
Tipo de Base de dados: I Corporative VI

Tap Site | Tap Cliznt= IF | | Top Laboratdrio | | Top Usudric | | Top Protacolo | | Grafico de Fluxe de Dadas | | Grafico por Hora Fzlatdria

de uso

perhera
P Tempo Gasto Bytes Recebidos Bytes Enviados Total Host Total Requisigbes
10.1.1.248 22:46:08 112.922,98 KB 3.339.896,77 KB 14986
10153591 03:32:26 10.713,25 KB 1.409.874,67 KB 158

IP:10.1.5.191

i Servidor Tempo Gasto Bytes Recebidos Bytes Enviados Total Requisicoes 1
twwnws rzalsscursweb,com.br Oms 2,61 KB 128,25 KB Si8=
1 mages.adoba.cam 00:00:05 20,98 KB 101,69 KB 14 =}
1 -cenda.dell.com 00:00:03 2,14 KB 38,13 KB 4507
1lwwwl.la.dell.com 00:00:03 9,38 KB 32,16 KB B 7
1 voutubs.com 00:00:02 4,07 KB 62,33 KB s =]
1 wahoo.com.br 703ms 1,81 KB 5,37 KB 30
i vowmenling.cem.br 00:00:01 4,87 KB 5,95 KB 4758
i terra.com.br ims 0,56 KB 1,75 KB 1 oF
javascript:janelal’detalhe. asp', janela_conteude', 'detalhe_ip3!, '100%:', 'Detalhes’, l_l_l_l_’_|_|‘-J Intranet local H100% = =

Figura 25. Relatério Top Cliente IP.



80

- Top Laboratoério (Figura 26)

Possui informagdes relativas aos Laboratérios ou Rede que mais acessou o
recurso de Internet. Por meio deste verifica-se a rede, a descri¢do do mesmo de acordo com as
especificagdes da SATC, tempo gasto, bytes recebidos, bytes enviados, total de hosts
acessados e ainda o total de requisi¢des efetuadas por aquele laboratério ou rede. E possivel
também verificar quais hosts foram acessados neste laboratério, bem como as URL's

acessadas no mesmo. Este relatério estd disponivel apenas quando bases de dados académicas

forem selecionadas.

* HEFESTO - Ferramenta de Andlise de Logs de Firewal - Estudo de Caso na SATC - Windows Internet Explorer =3 _)Q

y - http:jflocalhostfpasta) =] #2 ]| X | JLive search P~
:

Arquivo  Editar  Exibr  Favoritos  Feramentas  Ajuda

i B s 2 3
S§ 4T EHEFESTO - Farramenta de Andliss de Logs de Firewal .., | | - - (= - -+ Pagina = .} Ferramentas =

|

Data: [27/04/2003 |

Tipo de Base de dados: | Académice

Relatorio

Top Sitz | [ Top client= 17 | [ Top Laboratsrio | [ Top Protocela | [ Grafice e Fluxe d= Dades | [ Grfica por Hora | [ Relatério d= usa por horz

Laboratério D: & Srio Tempo Gasto Bytes Recebidos Bytes Enviados Total Host Total
Lab, 10.9.1 J 45:10:51 81.548,17 KB 1.390.623,95 KB 23
45:38:48 78.192,18 KB 3.120,848,89 KB
26:00:27 64.537,60 KB 2.041.510,37 KB
024225 80:50:04 63.577,38 KB 3.167,501,38 KB
Lsb stéric ElatroTécnica 42:02:04 47.572,42 KB 2.257.137,28 KB
Laboratéric 10.8.1 Laboratéric 11 24:31:40 46.904,15 KB 91214247 KB
Laboratéric 10.2.1 Laborztéric 04 07:37:53 45.578,27 KB 261,924,87 KB
Laborstdric 10.20.1 Reds S=m Fio 23:55:53 41,307,16 KB 343,447 35 KB
Leboratéric 10,41 Leberatéric Computagic Gréfics 12:26:07 23.083.11 KB £11.203.56 KB
Laboratdric 10.11.1 Laborztéric 2 - Sede 2 08:26:13 21.919.56 KB 196,903.33 KE.
Laboratorio 10.2.1 ios Sede 1 07:23:59 18.519.56 KB 208.005,15 KB
06:20:18 2.302,28 KB 7.787.56 KB 57
01:25:09 636,93 KB 41.337,75 KB 106 673

Figura 26. Relatério Top Laboratério.
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Possui informagdes relativas aos usudrios que usufruiram do servigo de Internet.

Este relatorio s6 pode ser visualizado caso a base de dados escolhida seja corporativa, devido

ao fato de a rede corporativa possuir autenticacdo, conforme mencionado anteriormente. Este

relatério foi apontado pela administragdo de rede como sendo um dos que tem maior valia,

devido ao fato de poder atuar diretamente no usudrio do servico, visando a possivel

otimizacdo dos recursos. Pelo relatério € possivel verificar o usudrio, tempo gasto, bytes

recebidos, bytes enviados, total host e total de requisi¢des, conforme relatdrios anteriores.

Sendo possivel ainda ser verificado por qual IP o usudrio acessou, data e hora de acesso,

volume de trafego das informacdes, e URL"s acessadas.

/=~ HEFESTO - Ferramenta de Analise de Logs de Firewal - Estudo de Caso na SATEC - Window =17 %]
P— -
(Sl |g http:fflocalhost/pastal j || X ILive Search Q-
Arquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda

g *‘1'}{'\? @ HEFESTO - Ferramenta de Andlise de Logs de Firewal ... |

| '{?I' - - P_;J - I-_;} Pagina - '_ﬂ; Ferramentas =

| Tap Site

| Top Clients IP | | Top Laboratério | | Top Usuzrio | | Top Protocelo | | Grafico de Fluxo de Dados | | Grafico per Hora

Relztéria

de uso
porhora

|

i

Usuario

Tempo Gasto Bytes Recebidos Bytes Enviados Total Host

66:35:41
04:51:13
02:25:40

505.434,57 KB
9.578,92 KB
2.416,02Z KB

3.443.086,77 KB
1.574.630,84 KB
1.075.108,54 KB

Ususrio: SATCD | I

Figura 27. Relatério Top Usudrio.

Servidor Tempo Gasto Bytes Recebidos Bytes Enviad q Ges
nload36 L.medizfirz.com 00:15:13 443 KB 149,665,01 KB 2|
nlead320.medizafire.com 00:08:57 1,12 KB 77.128,06 KB 1
nlozad367 .medizfire.com 00:07:59 1,12 KB 76.679,21 KB 1
nloadi51.mediafire.com 00:08:15 3,30 KB 76.415,88 KB 1
nload269.mediafire.com 00:16:19 1,12 KB 76.412,35 KB 1
nlead33.mediafire.com 00:08:19 1,12 KB 75.955,91 KB 1
nlead127.mediafire.com 00:07:39 1,07 KB 75.765,20 KB 1
nloadZ1S.medizfire.com 00:08:35 3,36 KB 75.754,85 KB 1
nlead157 .medizfire.com 00:07:26 1,07 KB 75.730,50 KB 1
nlezd285.medizfirs.com 00:09:23 336 KE 75.191,88 KB 1
nlead233.mediafire.com 00:16:01 3,36 KB 75.166,56 KB 1
nload134.mediafire.com 00:09:12 3,36 KB 74,844,735 KB
nlead208.mediafire.com 00:15:38 3,36 KB 74.640,73 KB el
Sélvwwnw,mediafire.com 00:02:18 287 .45 KB 4.257,16 KB 167 ﬂ
l_l_’_|_|_|_|‘-_4 Intranet local H100% v g
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- Top Protocolo (Figura 28)

Este relatério foi especificado como sendo para efeito de curiosidade para
administracao de rede da SATC. Conforme especificado por eles, serd apenas para verificacdo
do tipo de protocolo que estd sendo utilizado no trafego da instituicao. Este relatério esta

disponivel para os dois tipos de bases de dados.

/= HEFESTO - Ferramenta de Analise de Logs de Firewal - Estudo de Caso na SATC - Windows Internek Expl.di‘gl‘ ;lifﬂ

E_:}\i} - |g| http:,l’flocalhostfpasta,l’ j !£| |z‘ ILive Search |E|
Arquivo  Editar  Exihir  Favaritos Fetramentas Ajuda

$F & EHEFESTO - Ferramenta de Andise de Logs ds Firewal ., | Ey - B - = - e Bégine - (O Ferramentas «

| Top Site | | Top Cliente 1P | | Top Labarataris \ \ Top Usuzris \ \ Top Brotocals | | Grafico de Fluxe de Dados | | Grafico por Hora | Relatario d
dz uso
por hora

Protocolos
B Te—

\r’ SSL-tunnel (34097)

https (30719)
ftp (10}

http (1340366)

1]

| ,7 ,7 ,7 ’7 ,7 ,7 r‘a Intranet local ‘ A A00% - v
Figura 28. Relatério Top Protocolo.

Como se pode verificar na Figura 28, o ISA Server trata o protocolo HTTPS e
SSL-Tunnel de maneira distinta. Isso ocorre porque quando o protocolo HTTPS ou SSL-
Tunnel é utilizado, existe um tinel de comunicagdo entre o cliente interno e o cliente externo.
Desta forma, o ISA Server detecta como sendo HTTPS quando é possivel abrir este canal e
verificar o que estd sendo trafegado. Porém quando essa abertura ndo é permitida pelo

servidor de destino, entdao o ISA Server detecta como sendo SSL-Tunnel.



- Gréfico de Fluxo de Dados e Grafico por Hora (Figura 29 e Figura 30)
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Os dois gréficos foram gerados para exemplificar como estd o uso dos recursos

por hora. Por meio destes é possivel averiguarem quais hordrios existe um maior fluxo de

dados trafegando na rede.

/= HEFESTO - Ferramenta de Analise de Logs de Firewal - Estudo de Caso na SATC - Windows Internet Explorer

=l2lx|

TS [&] http: focathostfpasta)

| ‘i‘z(‘ [iive search

£

rquve  Edtsr Exbir  Eevoritos Fegramentas  Ajuda

% 4f  @HEFESTO- Ferramenta de Anslise de Logs ds Firewal .. | |

3 - B - &~ [ pone - (G Ferramentas - >

[
Figura 29. Gréfico de Fluxo de Dados.

/= HEFESTO - Ferramenta de Andlise de Logs de Firewal - Estudo de Caso na SATC - Windows Internet Explorer

|
Top Site | [ Top Cliente 17 | [ Top Laboratério | [ Top Usurio | [ Top Brotocolo | [[Gréfico de Fluxa de Dados | [ Grafico por Hora | [ Relatério de uso por hars |
Grafico por Hora: Fluxo de Dados
—Recebidos —Enviados —Total
2,212.66 -\
/ 1
L
1,770,124
1,327.55 4
v
@
—
c-—-—'\
v /
/. //\ .___‘.____.___'____-._____’__'\
¢ N G T e a- o .
o-—s . : ' . : T T T T T T T T T T T T T T ? —_|
oh 01k 02h 03h 04k 05h 06k o7k 08k 0%h 10k 11h 12h 13h 14h 15h 16h 17h 18h 19h 20h 21k 22h 23h ¥
[ [ [ [ NJintranetlocal 0% -

5~ | htpeffacanostpastar =12 1[5¢] [ove seorch

frquive  Edtar  Exbir  Eavorkos  Fepramentss  Ajuda

¢ GF  @HEFESTO - Ferramenta de Andlise de Logs de Firewal | | 3~ B - fwh - ik Pégina v (O Ferramentas +
Top Site | [ Tog Cliente 17 | [ Top Laboratério | [ Tep Usuario | [ Top Protocols | [ Grafico de Fluxs de Dados | [ Grafico por Hora | [ Relatdric e uso por hora |
Grafico por Hora
—24/04/2009 - Requisicies — 24/04/2009 - Hosts
R T N /\/‘
108,669.6 /\
-/
81,502.24
54,3348
.

27.167.44

'_‘/\ i o

4 * ' ; ; § ; T T T T T T T T T T T T ? : ¢ ' +—

oh 01h 02h 03h 04h o05h 06h 07h 08h 09h 10h 11h 1zh 13h 14h 15h 16h 17h 18h 15h 20h 21h 22h 23h =

[%3 mntranet local

Figura 30. Gréfico por hora.

A0k v
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- Relatério por hora de uso (Figura 31)

Por meio deste relatério é possivel verificar o que estava sendo acessado em

determinado hordrio e por quem. Desta maneira é possivel se verificar de acordo com o que

foi proposto no monitoramento efetuado, e assim tomar as devidas providéncias, criando

regras de acesso no Firewall/Proxy.

fj HEFESTO - Ferramenta de Analise de Logs de Firewal - Estudo de Caso na SATC - Windows Internet Explorer =8 _)g

——
e~ [& hitp:jflocathostipastal =] ##)| x| [uive search 0.

Arquivo  Editar  Exibr  Favoritos  Feramentas  Ajuda

J = T o »
S§ &0 @ HEFESTO - Ferraments de Andlise ds Logs de Firewl .. | | %~ B - o=h - | Pagine - (O Feramentas -

Data: [24/04/200% |
Tipo de Base de dados: | Cerperative ¥

Top Sits | [ Top Client= 18 | [ Top Laboratsrio | [ Top Usuzrie | [ Top Protocale | [ Grifice de Fluxe c= Dades | [ @réfico por Hora | [ Relatéric o= uzo per hora
Hora Tempo Gasto Bytes Recebidos Bytes Enviados Hosts. Usuérios
0:00 00:47:21 2.059.29 KE 45,534,498 KB
1:00 00:37:16 2.384,45 K8 33.087 58 kB
2:00 02:54:00 3.33496 KB 35.914,52 KB
3:00 01:47:57 342,13 KB 59.143,47 KB
4:00 00:42:43 z.264,28 KB 14052524 kB
5:00 00:10:32 429,97 KB 32.288,33 KB
6:00 00:17:37 2.473.46 KB 12.625,84 KB
7:00 06:00:35 45.028,35 KB 537.641,67 KB
8:00 14:53:22 91.120.33 KB 2.147.415.87 KB

Hora: 8:00
Servidor Tempo Gasto Bytes Recebidos Bytes Enviados. Usudrios
wniE24.megauplosd.com 01:23:29 1.05 KB 572.800,34 KE 1
barbante.vidzolog.tv 00:02:13 0.26 KE 150,408,459 KE bk e
1018 filefactory.com 00:18:54 3,15 KB 140.481,18 KB 1|
r=213123.rzpidshare.com 00:09:14 0,86 KB 102,400,231 KB 1
2.m=gavidzo.com 00:46:05 2,81 KB 92.917,04 KB 1
00:52:07 2.293,17 KB 77.443,15 KB 23|
00:03:25 1.722,97 KB 51.391,33 KB 5|
00:16:20 2.493,65 KB 30.457,14 KB 14
00:01:02 5,08 KB 23.174,54 KB 2|
00:01:47 627,54 KE 1872381 KB 3|
| | dowsupdata.com 00:02:49 953,56 KE 17.922,05 KB z
v22.lscachez.googlevides.com 00:05:21 0.54 KB 16.675.05 KB i
ntudoshfzsta.com 00:02:34 942,70 KE 13.835,48 KE 4|
| | |vilscached.googlevides.com 00:03:08 0.53 KB 12.831,13KB 1 &

[T T T T et % v
Figura 31. Relatério de Uso por Hora.

Finalizada a implementacdo dos relatérios de uso do servico de Internet bem
como disponibilizadas as informag¢des aos administradores de rede, foram verificadas junto a
administracao de redes algumas regras que poderiam ser criadas para que se objetivasse um

ganho de desempenho do recurso disponivel.
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6.4. RESULTADOS OBTIDOS

Os resultados foram obtidos por meio da observacdo e andlise dos relatérios
apresentados para a administracdo de redes da SATC. Para que se chegasse aos relatérios
conforme fora solicitado pela administracdo de rede utilizou-se de um notebook com sistema
operacional Windows Server 2003 R2 Enterprise Edition Service Pack 2, processador Intel

Core 2 Duo 1.60 GHz e 3GB de Memoria RAM.

Inicialmente foram verificadas as regras ja existentes na instituicdo, com o
objetivo de reaproveita-las, ou reestruturd-las de acordo com a necessidade. Estas regras ndo

poderao ser divulgadas devido a tratarem dados sigilosos da SATC.

Como exemplo foi retirado dos testes efetuados o seguinte relatério, onde foi
verificado um maior volume de acessos ao site www294.megaupload.com, durante 01:10 de
tempo das 08:00 as 09:00 horas do dia as 23/04/2009 pelo usudrio especificado. Propde-se a
institui¢do a criacdo de uma regra que restrinja o acesso ao mesmo nos horarios especificados.

O relatério pode ser verificado pela Figura 32.
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HEFESTO - Ferramenta de Analise de Logs de Firewal - Estudo de Caso na SATC - Windows Internet Explorer =2 _)Q

~ [ http:fiacahostipastaf =] ##)| % | [Live search o).

Arquivo  Editar  Exibr  Faworitos  Ferramentas  Ajuda

i\ B L 25 3
S§ 40 EHEFESTO - Fervamenta de Andliss de Logs de Firewal .., | | - - (= - -+ Pagina = .} Ferramentas =

=

[ Top site | [ Top Client= 18 | [ Top Laboratario | [ Tep Ususrio | [ Top Protocola | [ Grafico de Fluxa de Dados | [ Grafico por Hora | [ Relatéria de uza por hora
Hora Tempo Gasto Bytes Recebidos Bytes Enviados Usudrios
0:00 00:45:02 4321 24 KE 65.480,87 KB
1:00 01:15:22 3.206,87 KB 35.283,12 KB
z:00 01:10:32 2.427 56 KB 15.168.47 KB
3:00 o0:21:15 855,44 KB 11,957.04 KB
4:00 00:03:32 83442 KE 6.108.09 KB
s:00 00:08:55 239438 KB 1495546 KB
€:00 00:10:29 2.622,04 KB 35.115.04 KB
7:00 11:53:16 50.474,03 KB 916.660,10 KB
8:00 31:35:50 112.530,00 KB 1.702.203,60 KB,
| Hora: 8:00 ‘ =
Usudrio: 54T O/ [N
Host Tempo Gasto Bytes Recebidos Bytes Enviados
34.megaupload.com 01:10:20 035 KB 1.024.000.34 K|
satc.adubr 00:00:13 18531 KB 258,80 KE|
suplive.com Q0:00:11 1375 KB 345,45 KB
radmsn.com 00:00:17 4244 K8 224,05 Kg|
judze.com.br 00:00:23 EEFEY 170,33 kel
00:00:41 8343 KB 115,70 KBJ
3jax.; 00:00:02 073 kB 112,66 KBJ
page=d2.googlesyndication.com 163ms 421 KkB 100,28 k8|
207.46.26.68 00:00:17 5645 KB 54,13 KB|
google.com 00:00:01 0,40 KB 47,24 KB|
ogleadservices.com 17ms 0,82 KB 36,14 KB I
a bleclick.net 00:00:03 11,41 KB 35,40 KB| -
ads38.hotword.com.br 00:00:03 537 KB 32,23 KB|
I i.s8.com.br 63ms 036 KB 24,31 KB E
207.46.107.50 00:00:05 14,11 KE 23,47 KE|
ucsc.virgulz.usl.com.br 00:00:03 557 kB 22.94 kel
static.boo-box.com 751ms 078 Ke 21.21 K8
gravatar.com 00:00:03 640 KB 2070 kel
36,77 a0:00:12 54,05 KB 2050 kB
207.46.107.62 00:00:04 11,37 KB 19,98 KB| LI

[T @ mternet [T
Figura 32. Exemplo de resultado obtido com relatério de uso por hora.

Diante deste exemplo citado constata-se que os relatdrios apresentados servem de
grande valia para que se consiga efetuar uma administracdo de rede na SATC com maior

eficiéncia conforme declarado pela prépria administracao de rede da Instituicao no Anexo C.
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CONCLUSAO

A tarefa de administra¢do de redes corporativas pode ser simplificada com o uso
de ferramentas auxiliares que fornecam suporte ao volume de informagdes a serem
gerenciadas. Considerando os ambientes corporativos com diversos usudrios € acessos
diferenciados a Internet essas ferramentas fazem com que os administradores de rede tenham

vantagens no diagndstico de problemas.

Entre os tipos de ferramentas existentes, este trabalho fundamentou-se no
entendimento do monitoramento de registros e desempenho, por meio de métricas como

capacidade de vazao de um link de Internet.

Usando-se de métodos estatisticos como estatistica estratificada, estatistica
sistemadtica e pelo teste ¢ de student foi possivel a verificacdo da hipotese de queda de

desempenho em determinados hordrios na instituicao.

Portando o desenvolvimento do protétipo de ferramenta de monitoramento dos
dados gerados pelo ISA Server serve como uma forma de verificagdo do que esta trafegando
nos hordrios em que ocorre queda no desempenho do servico. E desta forma os
administradores podem tomar precaucdes objetivando o ganho de desempenho no uso do

servico de Internet.

Mesmo assim durante o tempo de pesquisa foram encontradas dificuldades na
elaboracdo de formas de comprovagdo do problema de trafego. Também na forma de
utiliza¢do dos dados gerados pelos servidores de Firewall/Proxy da SATC, devido ao fato de

estar lidando com um ambiente de producdo. Tendo que de certa forma prejudicar o
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funcionamento do servi¢o devido a fazer a copia das bases de dados de testes para um local

onde ndo influenciasse a disponibilidade do servigo.

Foram encontradas dificuldades também no sentido do monitoramento da
interface tendo semanas interrompidas devido a feriados, ou volume de acessos diferenciados

devido ao calendério da propria institui¢do.

Porém apés superadas as dificuldades, os objetivos da pesquisa foram
alcancados, devido ao emprego dos métodos estatisticos para confirmagdo do problema aliado
aos relatdrios apresentados pela ferramenta HEFESTO, torna-se possivel a tomada de decisao
dos administradores de rede, objetivando-se o ganho no desempenho do servigo nos horarios

que ha queda.

E possivel destacar também que a ferramenta foi aplicada no ambiente de rede da
SATC, podendo ser utilizada com qualquer outro Firewall/Proxy que possua a funcionalidade

de gerar os logs em bases de dados SQL.

Considerando os fundamentos aqui aplicados bem como os resultados
apresentados, deixam-se aqui algumas sugestdes para trabalhos futuros com intuito de

aumentar o poder de auxilio do HEFESTO:



a)

b)

c)

d)

e)
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Efetuar o monitoramento por um periodo maior de tempo para que se consiga uma
representatividade maior, diminuindo-se o erro amostral, objetivando-se assim um
monitoramento mais representativo;

Colocar o HEFESTO para executar em conjunto com a aplicacdo portal do
colaborador da institui¢do com a inten¢@o de ter acesso a ela em qualquer lugar
onde esteja disponivel acesso a Internet;

Verificar a possibilidade de colocar o HEFESTO em ambiente de produgdo. Isto
serd possivel por meio da configuracio do ISA Server onde se pode gerar o
arquivo de log em uma maquina da rede com o SQL Server instalado, sendo
possivel assim o acesso a informag¢des em tempo real;

Verificar a possibilidade de salvar os relatérios gerados. Pois como o volume de
dados é grande, otimizaria o espaco em disco utilizado. Por meio do salvamento
dos relatérios ndo seria necessdrio o armazenamento da base de dados.
Permanecendo no disco somente os ultimos sete dias, com o objetivo de efetuar o
desenvolvimento de novos relatorios;

Verificar junto a administracdo de rede a criagcdo de novos relatérios de acordo
com a necessidade da instituicao;

Implementar métodos de busca dentro da aplicacao, sendo possivel a busca por um

Cliente IP especifico, ou um Usudrio por exemplo;
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APENDICE A - TABELA COM OS DADOS UTILIZADOS COMO COLETA BASE

EFETUADA EM 08/04/2009.

Bandwidth Traffic IN Bandwidth Traffic OUT Sum
kbyte kbit/second |kbyte kbit/second |kbyte kbit/second

8/4/2009 23:00 - 00:00 318464,38 724,71 147710,89 336,14 466175,26 1060,85
8/4/2009 22:00 - 23:00 169096,74 384,80 145242,23 330,52 314338,97 715,32
8/4/2009 21:00 - 22:00 1254702,47 2855,24 256680,39 584,11 1511382,85 3439,35
8/4/2009 20:00 - 21:00 1144346,63 2604,10 306847,67 698,27 1451194,30 3302,37
8/4/2009 19:00 - 20:00 1008632,47 2295,26 247687,18 563,64 1256319,65 2858,91
8/4/2009 18:00 - 19:00 1311542,20 2984,58 253135,85 576,04 1564678,05 3560,62
8/4/2009 17:00 - 18:00 1159558,34 2638,72 347171,32 790,03 1506729,66 3428,75
8/4/2009 16:00 - 17:00 2556844,66 5818,39 545554,02 1241,47 3102398,68 7059,86
8/4/2009 15:00 - 16:00 2726740,81 6205,01 502902,67 1144,41 3229643,48 7349,42
8/4/2009 14:00 - 15:00 2894602,93 6587,01 486923,88 1108,05 3381526,81 7695,07
8/4/2009 13:00 - 14:00 2843703,06 6471,17 444690,86 1011,94 3288393,92 7483,11
8/4/2009 12:00 - 13:00 1161333,51 2642,77 292351,33 665,29 1453684,84 3308,06
8/4/2009 11:00 - 12:00 2154890,27 4903,68 375993,24 855,61 2530883,51 5759,29
8/4/2009 10:00 - 11:00 1735792,49 3950,01 374566,33 852,37 2110358,82 4802,39
8/4/2009 09:00 - 10:00 3192830,83 7265,63 404245,41 919,90 3597076,24 8185,53
8/4/2009 08:00 - 09:00 2035345,18 4631,68 318949,37 725,81 2354294,55 5357,49
8/4/2009 07:00 - 08:00 1108236,62 2521,92 288764,22 657,12 1397000,84 3179,04
8/4/2009 06:00 - 07:00 57622,29 131,13 64534,99 146,86 122157,28 277,98
8/4/2009 05:00 - 06:00 8965,93 20,40 57738,81 131,39 66704,74 151,80
8/4/2009 04:00 - 05:00 8745,31 19,90 86412,46 196,64 95157,77 216,54
8/4/2009 03:00 - 04:00 25226,48 57,41 39244,13 89,31 64470,61 146,71
8/4/2009 02:00 - 03:00 456,08 1,04 1226,98 2,79 1683,06 3,83
8/4/2009 01:00 - 02:00 6881,32 15,66 5510,21 12,54 12391,53 28,20
8/4/2009 00:00 - 01:00 218215,62 496,58 68376,49 155,60 286592,11 652,17
Total Volume 29102776,62 6062460,91 35165237,54




APENDICE B - CALCULOS DE ESTATISTICA ESTRATIFICADA EFETUADOS

APOS COLETA BASE

Calculos Estatisticos

p (% . t (tamanho f (tempode |Tempo
P representativa da amostra |monitoramento|Monito
E (Estrato) - do valor do
(Populagdo) ) para cada para cada rament
estrato diante .
- hora) amostra (h)) |o (min)
da Populagdo)
8/4/2009
23:00 - 466175,26] 35165237,54] 0,0132567073| 466175,262] 0,0132567073 0,80
8/4/2009
22:00 - 314338,97| 35165237,54] 0,0089389122] 314338,972] 0,0089389122 0,54
8/4/2009
21:00 - 1511382,85| 35165237,54] 0,0429794581| 1511382,854] 0,0429794581 2,58
8/4/2009
20:00 - 1451194,30] 35165237,54] 0,0412678657] 1451194,299| 0,0412678657 2,48
8/4/2009
19:00 - 1256319,65| 35165237,54] 0,0357261812| 1256319,648] 0,0357261812 2,14
8/4/2009
18:00 - 1564678,05| 35165237,54] 0,0444950229] 1564678,049] 0,0444950229 2,67
8/4/2009
17:00 - 1506729,66| 35165237,54] 0,0428471344] 1506729,658| 0,0428471344 2,57
8/4/2009
16:00 - 3102398,68| 35165237,54] 0,0882234529| 3102398,677| 0,0882234529 5,29
8/4/2009
15:00 - 3229643,48] 35165237,54] 0,0918419356] 3229643,48] 0,0918419356 5,51
8/4/2009
14:00 - 3381526,81| 35165237,54] 0,0961610684] 3381526,811] 0,0961610684 5,77
8/4/2009
13:00 - 3288393,92| 35165237,54] 0,0935126322| 3288393,924] 0,0935126322 5,61
8/4/2009
12:00 - 1453684,84] 35165237,54] 0,0413386897| 1453684,844] 0,0413386897 2,48
8/4/2009
11:00 - 2530883,51| 35165237,54] 0,0719711764] 2530883,513| 0,0719711764 4,32
8/4/2009
10:00 - 2110358,82| 35165237,54] 0,0600126422| 2110358,817] 0,0600126422 3,60
8/4/2009
09:00 - 3597076,24] 35165237,54] 0,1022906850] 3597076,236] 0,1022906850 6,14
8/4/2009
08:00 - 2354294,55] 35165237,54] 0,0669494853| 2354294,553] 0,0669494853 4,02
8/4/2009
07:00 - 1397000,84] 35165237,54] 0,0397267567| 1397000,837| 0,0397267567 2,38
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27/04/2009

APENDICE C - TEMPO DE MONITORAMENTO PARA SEGUNDA-FEIRA DIA

Intervalo|Duragao |Min Monitorados SOMA
27/04/2009 12:46 - 12:47 | 20.957
12:00-13:00 | 0:02:38 |27/04/2009 12:45 - 12:46 | 23.632
27/04/2009 12:44 - 12:45 | 33.029|Total 77.619
27/04/2009 13:55 - 13:56 | 50.660
27/04/2009 13:54 - 13:55 | 45.265
13001400 | 0:0601 27/04/2009 13:53 - 13:54 | 39.467
27/04/2009 13:52 - 13:53 | 46.952
27/04/2009 13:51 - 13:52 | 63.237
27/04/2009 13:50 - 13:51 | 64.264{Total 309.844
27/04/2009 17:44 - 17:45 | 33.531
27/04/2009 17:43 - 17:44 | 40.434
17:00-18:00 | 0:04:32 |27/04/2009 17:42 - 17:43 | 32.338
27/04/2009 17:41 - 17:42 | 24.682
27/04/2009 17:40 - 17:41 | 27.045|Total 158.030
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28/04/2009

APENDICE D - TEMPO DE MONITORAMENTO PARA TERCA-FEIRA DIA

Intervalo |Durag¢ao [Min Monitorados SOMA
28/04/2009 10:30 - 10:31 [ 63.130
1000 - 1100 0:04:00 28/04/2009 10:29 - 10:30 | 42.654
28/04/2009 10:28 - 10:29 | 65.335
28/04/2009 10:27 - 10:28 | 78.834]|Total 249.952
28/04/2009 20:10 - 20:11 | 35.859
20:00 - 21:00 0:02:48 |28/04/2009 20:09 - 20:10 | 38.896
28/04/2009 20:08 - 20:09 | 36.635]|Total 111.390
28/04/2009 21:19 - 21:20 | 50.976
21:00 - 22:00 0:02:58 |28/04/2009 21:18 - 21:19 | 53.351
28/04/2009 21:17 - 21:18 | 64.274]|Total 168.601
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APENDICE E - TEMPO DE MONITORAMENTO PARA QUARTA-FEIRA DIA

29/04/2009

Intervalo |Durag¢ao|Min Monitorados SOMA
29/04/2009 08:41 - 08:42 89.243
29/04/2009 08:40 - 08:41 90.016
08:00 - 09:00 0:04:02
29/04/2009 08:39 - 08:40 90.440
29/04/2009 08:38 - 08:39 87.970|Total [ 357.669
29/04/2009 15:51 - 15:52 104.807
29/04/2009 15:50 - 15:51 107.934
29/04/2009 15:49 - 15:50 113.966
15:00 - 16:00 0:05:51
29/04/2009 15:48 - 15:49 117.861
29/04/2009 15:47 - 15:48 109.043
29/04/2009 15:46 - 15:47 104.184Total [ 657.795
29/04/2009 16:06 - 16:07 95.715
29/04/2009 16:05 - 16:06 94.117
29/04/2009 16:04 - 16:05 100.484
16:00 - 17:00 0:05:29
29/04/2009 16:03 - 16:04 109.175
29/04/2009 16:02 - 16:03 99.473
29/04/2009 16:01 - 16:02 92.027|Total | 590.991
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APENDICE F - TEMPO DE MONITORAMENTO PARA QUINTA-FEIRA DIA

30/04/2009

Intervalo |Durag¢ao|Min Monitorados SOMA
01/05/2009 09:34 - 09:35 1.612
01/05/2009 09:33 - 09:34 11.323
01/05/2009 09:32 - 09:33 2.219
09:00 - 10:00 0:06:14 |01/05/2009 09:31 - 09:32 2.064
01/05/2009 09:30 - 09:31 1.140
01/05/2009 09:29 - 09:30 1.475
01/05/2009 09:28 - 09:29 1.01fTotal | 20.844
30/04/2009 14:34 - 14:35 72.075
30/04/2009 14:33 - 14:34 70.197
30/04/2009 14:32 - 14:33 85.410
14:00 - 15:00 0:06:17 |30/04/2009 14:31 - 14:32 81.222
30/04/2009 14:30 - 14:31 78.266
30/04/2009 14:29 - 14:30 88.468
30/04/2009 14:28 - 14:29 66.255{Total [ 541.893
30/04/2009 18:08 - 18:09 6.192
30/04/2009 18:07 - 18:08 12.755
18:00 - 19:00 0:03:07
30/04/2009 18:06 - 18:07 41.950
30/04/2009 18:05 - 18:06 25301 Total | 86.199|




APENDICE G - TEMPO DE MONITORAMENTO PARA SEXTA-FEIRA DIA

08/05/2009

Intervalo|Duragao |Min Monitorados SOMA
08/05/09 07:42 - 07:43 65.125

07:00-08:00 | 0:02:48 [08/05/09 07:41 - 07:42 74.513
08/05/09 07:40 - 07:41 94.159|Total [ 233.797|
08/05/09 11:19 - 11:20 100.769

11:00- 12:00 | 0:02:57 |08/05/09 11:18-11:19 99.800
08/05/09 11:17 - 11:18 99.930[Total [ 300.499|
08/05/09 19:15 - 19:16 75.939

19:00-20:00 | 0:02:14 [08/05/0919:14 - 19:15 71.710
08/05/09 19:13 - 19:14 61.811Total [ 209.460]

100
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APENDICE H - VALORES DE d PARA CALCULO DE VARIANCIA DA VARIAVEL

BANDWIDTH TRAFFIC IN

=

U

B
N

169096,74 -1043518,95 1088931800400,46

1144346,63 -68269,06 4660664780,85

1311542,20 98926,51 9786454644,58

2556844,66 1344228,97 1806951516618,04

2894602,93 1681987,23 2829081056460,30

1161333,51 -51282,18 2629861951,36

1735792,49 523176,79 273713957082,55

2035345,18 822729,49 676883812618,69

57622,29 -1154993,41 1334009767133,49

874531 -1203870,38 1449303898261,99

456,08 -1212159,61 1469330931428,84

218215,62 -994400,07 988831498553,07
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APENDICE I - VALORES DE d PARA CALCULO DE VARIANCIA DA VARIAVEL

BANDWIDTH TRAFFIC OUT

=

U

B
N

145242,23 -107360,31 11526235957,52

306847,67 54245,13 294253412420

253135,85 533,31 284416,31

545554,02 292951,48 85820569023,87

486923,88 234321,35 54906493171,73

292351,33 39748,79 1579966541,64

374566,33 121963,79 14875166792,78

318949,37 66346,83 4401902243,60

64534,99 -188067,55 35369401498,00

86412,46 -166190,08 27619142039,50

1226,98 -251375,56 63189669672,51

68376,49 -184226,05 33939237882,41
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ANEXO A - PLANO AMOSTRAL DAS INTENCOES DE VOTO PARA PREFEITO

DA CIDADE DE CRICIUMA - 23/09/2008

Dados com base do TRE com atualizacdo em 01/08/2008

Total de Eleitores: 132.007
Amostra: 737 questionarios
Erro Amostral (%): 3,60
Sexo Populagdo |% Quest.
Masculino 63.317 47,96 354
Feminino 68.690 52,04 383
Total 132.007 100,00 737
Idade Populagdo |% Quest.
16 a 24 26.082 19,76 146
25244 56.981 43,17 318
45 a 69 42.516 32,21 237
Acima de 69 6.428 4,87 36
Total 132.007 100,00 737
Grau de Instrugdo Populagdo |% Quest.
Analfabeto, I&, ensino fundamental Incompleto 54.442| 41,24 304
Ensino Fundamental Completo, Ensino Médio
Incompleto 47.540| 36,01 266
Ensino Médio Completo, Ensino Superior
Incompleto 24.254| 18,37 135
Ensino Superior Completo 5.771 4,37 32




Total 132.007 | 100,00 737

Area Fisica da Realizacdo do Trabalho

Bairros Populagdo | % Quest.
Ana Maria 1.766 1,34 10
Brasilia 3.238 2,45 18
Capao Bonito 214 0,16 1
Centro 11.965 9,06 67
Cidade Mineira Velha 2.507 1,90 14
Colonial 1.144 0,87 6
Comerciario 3.461 2,62 19
Floresta 1 1.131 0,86 6
Jardim Montevidéu 398 0,30 2
Jardim Unido 5.296 4,01 30
Laranjinha 1.100 0,83 6
Linha Anta 711 0,54 4
Linha Batista 1.109 0,84 6
Lote Seis 438 0,33 2
Mae Luzia 686 0,52 4
Maria Céu 824 0,62 5
Metropolitana 2.266 1,72 13
Michel 5.246 3,97 29
Milanesi 1.005 0,76 6
Mina Brasil 1.225 0,93 7
Mina do Mato 2.807 2,13 16
Mina do Toco 654 0,50 4
Morro Estevao 1.902 1,44 11
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Naspolini 797 0,60 4
Nossa Senhora da Salete 5.561 4,21 31
Operaria Nova 3.240 2,45 18
Pinheirinho 8.670 6,57 49
Pio Correa 4.016 3,04 22
Primeira Linha 1.375 1,04 8
Préspera 7.204 5,46 40
Quarta Linha 3.096 2,35 17
Renascer 1.488 1,13 8
Rio Maina 8.042 6,09 45
Sangao 861 0,65 5
Santa Augusta 959 0,73 5
Santa Barbara 4.518 3,42 25
Santa Catarina 1.480 1,12 8
Santa Luzia 6.461 4,89 36
Santo Antonio 2.603 1,97 15
Sao Cristovao 1.463 1,11 8
Sao Defende 1.847 1,40 10
Sdao Domingos 258 0,20 1
Sao Francisco 4,554 3,45 26
Sao Luiz 3.544 2,68 20
Sao Marcos 950 0,72 5
Sao Roque 342 0,26 2
Sao Sebastido 2.312 1,75 13
Sao Simao 1.440 1,09 8
Verdinho 885 0,67 5
Vila Rica 995 0,75 6
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Vila Zuleima 1.953 1,48 11

Total 132.007 100,00 737

Intervalo de Confianca.

O presente trabalho sera realizado por intermédio de pesquisa aleatéria usando-se a técnica

de amostragem aleatéria proporcional com confianca de 95% e margem de erro de 3,6%.

Estatistico Responsavel

Antonio Fernando Noceti Bahia
CONRE 8441
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ANEXO B - POSSIVEIS REGISTROS DO ARQUIVO DE WEBPROXY LOGGING

DO MICROSOFT ISA SERVER 2006

Campo

Descriciao

Client IP

Endereco IP do Cliente

Client Username

Conta de usudrio que fez a solicitacdo. Um ponto de
interrogacgao (?), ao lado do nome do usuério indica que o
nome do usudrio foi enviado, porém o mesmo nao foi
autenticado pelo ISA Server. Se o ISA Server ndo esta
configurado para controle de acesso por usudrios, 0 mesmo €
listado como Anonymous.

Nome e Versao do aplicativo cliente enviada pelo préprio

Client Agent cliente no cabecalho HTTP. Quando foi utilizado o cache do
ISA Server, € utilizado o préprio ISA Server neste campo.
. . Este valor indica se o cliente foi ou ndo autenticado.
Authenticated Client
Podendo apresentar os valores Y ou N.
Refere-se a data em que o evento de autenticagio ocorreu.
No formato MSDE tanto a data como a hora local sdo
Log Date . , L. . ~
incluidas num tnico campo logTime. E os dados sdo
colocados em ambos os campos.
Log Time A hora local quando ocorreu o evento de autenticagao.
Service O nome do servico que ficou registrado. Por exemplo fwsrv

representa do servico do Microsoft Firewall.

Server Name

Nome do computador onde estd instalado o ISA Server.

Referring Server

URL do recurso que forneceu a URL para o cliente, indicado
no cabecalho da requisi¢ao.

Destination Host
Name

O nome do computador de destino que forneceu o servigo
para a conexao atual. Um hifen (-) neste campo pode indicar
que o objeto solicitado foi concedido pelo cache local.

Destination IP

Endereco IP do computador de destino que forneceu o
servigo para a conexao atual.

Destination Port

O ndmero da porta fornecido pelo computador de destino
para a conexao atual. Utilizado pelo aplicativo cliente no
momento da requisicao.

Processing Time

Total de tempo, em milisegundos, que foi necessario para o
ISA Server processar a conexdo atual. Sendo contado a
partir do momento que se inicia a conexdo até quando o
cliente recebe todos os dados e fecha a conexao.

Bytes Received

Total de bytes recebidos pelo computador remoto, vindo do
cliente.

Total de bytes enviados do computador remoto para o

Bytes Sent .
cliente.
Protocol Protocolo utilizado pela conex@o, no nivel de aplicagio.
Transport Protocolo utilizado pela conexdo, no nivel de transporte.
HTTP Method Método HTTP utilizado, podendo ser GET, PUT, POST e

HEAD.




108

URL URL solicitada pelo cliente.
Tipo de Multipurpose Internet Mail Extensions utilizado
MIME Type pelo objeto atual. Podendo apresentar hifen (-) quando ndo

utilizado.

Object Source

Tipo de fonte utilizada para recuperar o objeto atual. Uma
lista de objetos pode ser verificar no link
http://msdn.microsoft.com/pt-br/library/aa503433(en-
us).aspx#_isa_object_source values

Result Code

Cdédigos para possiveis erros, sendo erros do Windows
valores entre 0 € 100, erros HTTP valores entre 100 e 1.000,
erros winsock com valores entre 10.004 e 11.031 e erros do
ISA Server que podem ser consultados por meio deste link
http://msdn.microsoft.com/pt-br/library/aa503433(en-
us).aspx#_isa_result_code_values

Cache Info

Numero que reflete o estado do objeto, indicando o
armazenamento ou ndo do objeto. Retrata a soma dos
valores de todas tentativas de armazenamento. Sendo
possivel consultar os possiveis valores em
http://msdn.microsoft.com/pt-br/library/aa503433(en-
us).aspx#_isa_cache info values

Rule

A regra utilizada para liberagdo ou nega¢do do acesso
perante a requisicdo. Podendo assumir as seguintes
possibilidades:
e Se arequisicdo for permitida, o ISA Server mostra
a regra pelo qual a permissao foi concedida;
® Se o pedido foi negado, € mostrado a regra que
bloqueou o pedido;
e Se for negado por um politica geral, € mostrado a
politica do servidor web que restringiu 0 acesso.
e Se o ISA Server bloquear o acesso por algum
motivo nao explicitado em regras, colocara um
hifen (-) no local da regra.

Filter Information

Contém informacdes fornecidas por filtros da WEB. Por
exemplo, se o HTTP Filter rejeitou um pedido, este campo
contém o motivo da rejei¢ao.

Source Network

A rede do qual o pedido foi originado.

Destination Network

A rede a qual o pedido foi enviado.

Error info (ErrorInfo)

Contém informagdes adicionais caso seja detectado algum
erro. Objetiva-se por meio deste campo fornecer a fonte do
erro. As possiveis ocorréncias destes campos podem ser
verificadas em http://msdn.microsoft.com/pt-
br/library/aa503433(en-us).aspx# isa_error_info bit fields

Action

Acdo tomada pelo ISA Server

GMT Log Time

A data e hora em formato de tempo universal (UTC)

Authentication Server

O nome do servidor LDAP ou RADIUS utilizado para
autenticacao.
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ANEXO C - DOCUMENTO ASSINADO PELA ADMINISTRACAO DE REDE DA

SATC

Termo de Responsabilidade

Os relatérios apresentados pelo Protétipo da Ferramenta HEFESTO estdo de acordo com
0 que é necessario para uma melhor administracdo de rede da Instituicdo. Desta forma declaro para
os devidos fins que os relatérios descritos a seguir estdo de acordo com o que foi pedido pelo
administrador de rede da instituicdo. Podendo ser utilizado como ferramenta de auxilio a
administracdo de rede. E assim realizar a possivel reavaliagcdo das politicas de acesso ao servico de
Internet da SATC.

Base Corporativa Base Académica
Site mais acessado Site mais acessado
Cliente IP que mais acessou Cliente IP que mais acessou
Usudrio que mais acessou Laboratério que mais acessou
Protocolos utilizados Protocolos utilizados
Gréfico de Fluxo de dados por hora Gréfico de Fluxo de dados por hora
Grafico de RequisicOes por hora Gréfico de Requisi¢Ges por hora
Relatério de uso por hora Relatério de Uso por hora

Valter Blauth Junior
Coordenador de Informatica
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ANEXO D - TABELA DOS VALORES PARA ¢

Valores da distribuicdo t de Student

Bicaudal 0,2 0,1 0,05 0,02 0,01 0,002 0,001
Nivel de

significancia

X 3,078 6,314 12,771 31,82 63,66 3183 637 1

X 1,638 2353 3,182 4541 5,841 10,21 12,92 3

X 1,476 2,015 2,571 3,143 3,707 5,893 6,869 5

X 1,415 1,895 2365 2,998 3,499 4,785 5,408 7

X 1,383 1,833 2,262 2,821 325 4297 4,781 9

X 1,325 1,725 2,086 2,528 2,845 3,552 3,85 20

1,303 1,684 2,021 2,423 2,704 3,307 3,551 40

X 1,301 1,68 2,015 2414 2,692 3,286 3,526 44

2,013 46



