UNIVERSIDADE DO EXTREMO SUL CATARINENSE — UNESC
CURSO DE CIENCIA DA COMPUTACAO

CELIO FABRICIO DA CONCEICAO FILIPE

FORENSE COMPUTACIONAL: METODO PROCEDIMENTO E FERRAMENTAS
PARA PERICIA FORENSE EM CLOUD COMPUTING

CRICIUMA
2014



CELIO FABRICIO DA CONCEICAO FILIPE

FORENSE COMPUTACIONAL: METODO PROCEDIMENTO E FERRAMENTAS
PARA PERICIA FORENSE EM CLOUD COMPUTING

Trabalho de Conclusdo de Curso, apresentado
para a obtencdo do grau de Bacharel no curso
de Ciéncia da Computacdo da Universidade do
Extremo Sul Catarinense, UNESC.

Orientador: Prof. MSc. Paulo Jo&do Martins
Co-orientador: Prof. MSc. Luciano Antunes

CRICIUMA
2014



CELIO FABRICIO DA CONCEICAO FILIPE

FORENSE COMPUTACIONAL: METODO PROCEDIMENTO E
FERRAMENTAS PARA PERICIA FORENSE EM CLOUD COMPUTING

Trabalho de Conclusdo de Curso
aprovado pela Banca Examinadora para
obtencao do Grau de Bacharel, no Curso
de Ciéncia da Computagdo da
Universidade do Extremo Sul
Catarinense, UNESC, com Linha de
Pesquisa em Pericia Forense
Computacional.

Criciima, 24 de Novembro de 2014

BANCA EXAMINADORA

Prof. MSc. PauTcxwﬁ/éo Martins - (Unesc) - Orientador

O

Prof. MSc. £liciano Antunes - (Unesc) — Co-orientador

A/

Prof, MSc. RogWasagrande - (Unesc) — Membro Banca
/)

Prof. Esp. Sérgie-€Corl - (Unesc) — Membro Banca




A Deus pelas béncdos, a minha mae por
estar sempre do meu lado, me motivando e
amparando nos bons e maus momentos, e a

todos 0s meus parentes e amigos.



AGRADECIMENTOS

A DEUS primeiramente por estar sempre presente em minha vida, e aos
meus pais Goncalves José Filipe e Francisca Vanda e Silva da Conceicéao Filipe, por
me conceberem e terem dado a oportunidade de nascer e crescer segundo a
palavra de DEUS, em especial a minha M&e por ser uma supermulher e por
acreditar sempre no potencial dos seus filhos.

Aos meus amados irmaos Edileia e Laércio Filipe que sempre me
apoiaram, as minhas avos Cecilia Domingos e Fernanda Ribeiro, aos meus tios
Catarino Fontes Pereira, Isabel Fontes Pereira, Alfredo e Hélder da Conceicgédo, por
serem 0s precursores da minha ndo desisténcia do curso de ciéncia da computacéo
dando todo apoio, agradeco também aos tios e primos, Paulo, Raquel, Silvia,
Ricardo Bessa, Décio, Osmar, Alice, Shalon da Concei¢cdo, Arnaldo Soares,
Felizarda Gongalves e Fernanda Filipe, obrigado pelo apoio.

Sem esquecer as pessoas que mesmo ndo tendo uma relagdo co-
sanguinea, mas sdo como uma familia, especialmente a minha namorada Sandra
Borges, e os amigos Edivaldo Neto, Walter Francisco, Odin Peso, Harilton Dias,
Vunda Xavier, Antbnio Pinto, Wilma Cristiano, Nadia e Yasmine Pessoa, Ester
Sangunja, Suelen Pereira, Neuma Delgado, Bruna Voss, Silvia Campos, Maria
Isabel, Dona Anita, a0 meu mano Aguinaldo Cristiano e aos seus irmaos Weza e
Aurio Cristiano obrigado pela amizade e irmandade criada desde o comeco, aos
meus colegas de turma que desde o comeco foram bons companheiros.

A Sociedade Nacional de Petroleos de Angola (SONANGOL), pela
oportunidade concedida, a Universidade Do Extremo Sul Catarinense (UNESC) e
seu quadro docente, pelo apoio, carinho, suporte e profissionalismo mostrados
durante a ardua jornada, e ao meu orientador e co-orientador, professores Paulo
Jodo Martins e Luciano Antunes pelas ideias, ajuda e apoio.

Por ultimo agradeco a todos os que contribuiram direta ou indiretamente
para que eu me tornasse no homem que sou hoje.

O meu muito obrigado a todos!



“O sucesso nasce do querer, da
determinacéo e persisténcia em se chegar a
um objetivo. Mesmo né&o atingindo o alvo,
guem busca e vence obstaculos, no minimo

fara coisas admiraveis."
José Alencar



RESUMO

A Cloud Computing tem sido atualmente uma das tendéncias no mercado de
tecnologia, proporcionando aos seus usuarios outra visdo sobre como armazenar e
gerenciar os seus dados e alterar a sua maneira de trabalhar. Por mais que surjam
novos mecanismos para o uso da Cloud Computing, ainda existem desafios, tais
como: obtenc&do ou recuperacdo de dados forenses, bem como realizar a pericia
forense computacional. Esta pesquisa visou fornecer uma abordagem geral em torno
da pericia forense em Cloud Computing, aplicando um estudo de caso para
descrever um método para recuperar e analisar os dados existentes em um
ambiente Google Drive. Para a realizacdo do trabalho, seguiu-se a seguinte
metodologia: pesquisa bibliogréfica, elaboragdo de um estudo de caso ficticio que foi
solucionado aplicando a metodologia Standard Operating Procedures (SOP) em sete
(7) etapas que séo: autorizacdo, preparacdo do equipamento, coleta e preservagao,
imagem forense, exame e analise, documentacéo, relatério e revisdo. Conseguiu-se
estudar e aplicar os conceitos de pericia forense computacional envolvendo
ambientes Cloud Computing, onde foi possivel analisar com sucesso 0s arquivos
existentes, foi entdo usado o ambiente Deft 7.2, as ferramentas AccessData FTK
Imager, Autopsy e a pasta de sincronizagdo do Google Drive, tendo sido
encontradas provas em alguns dos arquivos examinados.

Palavras-chave: Cloud Computing. Pericia Forense. Seguranca. Crimes Digitais.
Cloud Forensics.



ABSTRACT

The Cloud Computing is nowadays one of the trends in the technology market,
providing its users a different view on how to store and manage your data and
change your way of working. As there are new mechanisms for the use of Cloud
Computing, there are still challenges, such as obtaining or recovery of forensic data
and perform computer forensics. This research aimed to provide a general approach
around the forensic expertise in Cloud Computing, applying a case study to describe
a method to retrieve and analyze the data in a Google Drive environment. To carry
out the work, followed the following methodology: bibliographic research, preparation
of a fictional case study that was solved by applying the Standard Operating
Procedures methodology (SOP) in seven (7) steps that are: authorization, equipment
preparation, collection and preservation, forensic image, examination and analysis,
documentation, reporting and review. It was possible to study and apply the concepts
of computer forensics involving Cloud Computing environments, where it was
possible to successfully analyze existing files, was then used Deft 7.2 environment,
the tools AccessData FTK Imager, Autopsy and synchronization folder of Google
Drive , evidence has been found in some of the examined files.

Keywords: Cloud Computing. Digital Crimes. Cloud Forensics.



LISTA DE ILUSTRACOES

Figura 1 - Computacao forense e sua atividade operacional. .............ccccceeevieeeeennnnns 20
Figura 2 - Grau de volatilidade versus tempo de vida. ..........cccoeeeeeviiiiiiiiiiiiee e, 21
Figura 3 - Estatisticas dos incidentes reportados ao CERT.br de 1999 a 2013. ....... 23
Figura 4 - Metodologia SOP para resposta a inCidentes. ................uuveeviiimiieieinnnnnnnnns 27
Figura 5 - Sistema Operacional Deft. ..........oooeuuiiiiiii e, 32
Figura 6 - Autopsy apos ser adicionada a imagem. ............cceeeveeeeereeeeiriiiinieeeeeeeeennnns 33
Figura 7 - Comando Mactime em funCioNamento...............uuuuuuueemmmmiiiiiiiiiiiiiiiiiiiiinnens 35
Figura 8 - Modelo de Sistema de Detecc¢ao de Intruséo e casos de falha. ............... 38
Figura 9 - Cloud PUDBIICA. .........oooiiiiiii e eaaans 45
Figura 10 - CloUd PriVaOA. ........oovvuiiiiiie e e e e e e e e e e e e e e e e eeeanes 46
Figura 11 - Cloud NiDIda. .....cooooiiiiiieieeeee e e 47
Figura 12 - Cloud COMUNITATIA. ......uvviiiiiiieeeiiiiiieecee e e e 48
Figura 13 - Camadas do modelo de Cloud Computing. .......cccceeeeeeiveeiiiiiiiiiieeeeeeeennnns 49
Figura 14 - Modelos de servicos e suas plataformas. .........cccooeeeeeiiiiiiiiiiii e, 51
Figura 15 - Imagem do Gréfico sobre os desafios da Cloud Computing. .................. 55
Figura 16 - Modelo Tridimensional da Cloud fOrensic. .................ueeiieiiiiiiiiiiiiiiiiiienee 64
Figura 17 - Estrutura organizacional da Cloud fOrensic...................uuveeeiiimmiiineinnnnnnnne 65
Figura 18 - Metodologia SOP para Resposta ao Caso de Estudo. ................ccceeees 81
Figura 19 - Material Utilizado para Pericia FOrense. ..........ccccooviieeiiiiiiiiiiiiiie e, 84
Figura 20 - Imagem da pasta de sincronizagdo Google Drive...........ccccueeeeviennnnnnnnne 84
Figura 21 - Criagéo da Imagem e Geragao do Hash. ............ccccuvviviiiiiiiiiiniiiiiiiiiiine 85
Figura 22 - Criacdo da Imagem e Geracdo do Hash. ...........cccoooeeeiiiiiiiiiii e, 85
Figura 23 - Tela Inicial da Ferramenta de Analise AUtOPSY. ........cccvvvvviviiiiiiieeeeeeeeninns 86
Figura 24 - Tela para Criagdo de um NnovO Cas0 NO AULOPSY. .......uvvrrrrrmmmmnrmmrnnnnnnnnnns 87
Figura 25 - Tela da CriaGa0 dO AIFETOMIO. .....uuuurreriiiiiiiiiiiiiiiiibiiiiibbibbbebbb bbb 87
Figura 26 - Tela da criag@0o dO NOSL. ........cooiiiiiiii e 88
Figura 27 - Tela adicionar IMagEM. ..........oiiiiiiiiii e e e eaaans 88
Figura 28 - Tela 2 adiCionar iMagEeM. ..........uuuuuuuiiiiiiiiiiiiiiiiieieiieeeeieeeeeeee e 89
Figura 29 - Tela 3 adicionar a localizag80 da iImagem. ............cccuvvvvvmiiiiimiiinnniiiiinnens 89
Figura 30 - Tela 4 adicionar iMagem. .......ccoeviuiii e eaaaas 90
Figura 31 - Tela 5 ANAIISE FOIENSE. ......cccoiiiiiiiiee e e e e eeaanes 90

Figura 32 - Tela 6 Arquivos encontrados durante Analise Forense............cccccuuvveeeee 91



Figura 33 - Tela 7 Arquivos encontrados na pasta Google Drive. ...........cccccvvveennnnee 92
Figura 34 - Tela 8 Arquivo controle de pagamento encontrado na pasta Google
I3 )Y 93
Figura 35 - Visualizac80 de arqUIVOS. ........coceuviiiiiiiie e e e e e e e eenanes 93

Figura 36 - Tela 8 Arquivo controle de pagamento encontrado na pasta Google

I3 1Y USSP 94
Figura 37 - Arquivo RPA.pdf encontrado na pasta Google Drive. ..........cccooeeeeevennnnns 94
Figura 38 - Arquivo RPA encontrado e exportado para visualizacao. ....................... 95

Figura 39 - Arquivos encontrados que nao fazem parte do leque de documentos
(V=¥ T [0 1S PP 95

Figura 40 - Formulario de Cadeia de CustOdia.............coeevvuvuiiiiiieeeiiiiiiiiee e, 96



LISTA DE ABREVIATURAS E SIGLAS

API Application Programming Interface

AWS Amazon Web Service

CAPEX Capital Expenditure

CcC Cluster controller

CEO Chief Executive Officer

CERT.br Centro de Estudos, Respostas e Tratamento de Incidentes de

Seguranca do Brasil

CIO Chief Information Officer

CIRC Computer Incident Response Capability
CLC Cloud Controller

CIRT Computer Incident Response Team
CRM Customer Relationship Management
CSA Cloud Security Alliance

CSIRT Computer Security Incident Response Team
CSP Cloud Service Provider

DFRWS Digital Forenics Research Workshop
EC2 Elastic Compute Cloud

GB Gigabyte

FOSS Free and Open Source Software

IAAS Infrastructure-as-a-Service

ICS Infrastructure-as-a-Service

IDC International Data Corporation

IDS Sistema de Deteccgéo de Intrusdo

IP Internet Protocol

JPG/JPEG  Joint Photographic Experts Group

Log Registro de Eventos de um Sistema Computacional
MB Megabyte

MISD Multiple Instruction, Single Data

NIST National Institute of Standards and Technology
OPEX Operational Expenditure

PAAS Platform-as-a-Service

PDF Portable Document Format



SAAS
SOP
SIMD
SISD
SLA
Tl

B
VM
WFT

Software-as-a-Service
Standard Operating Procedures
Single Instruction, Multiple Data
Single Instruction, Single Data
Service Level Agreement
Tecnologia de Investigacao
Terabyte

Virtual Machine

Windows Forensics Toolchest



SUMARIO

LN RS0 ] 510070 T 16
1.1 OBJETIVOS ...ttt ettt e e e e e e e e e st e e e e e e e e e e s e nsbbaeeeeeeaens 17
1.1.2 ODJELIVO GEIAI ... 17
1.1.2 ObjetiVOS €SPECITICOS ..ccciiiiiiiiiiiieee e 17
1.2 JUSTIFICATIVA ettt ettt e e e e e e e s e e e e e e e e s e eeeeeeens 17
1.3 TOPICOS DO TRABALHO.......cuiiiieeeeeeeeeeeeeeee ettt 18
2 PERICIA FORENSE COMPUTACIONAL ...ttt 20
2.1 CRIMES DIGITAIS .o e e e e e e e e e e e eaan s 22
2.1.1 Tipos de crimes digitais mais comuns no Brasil ........cccccccceeeeiiiiiiiiiiiinnnnn. 24
2.2 METODOLOGIAS PARA SOLUCIONAR UM CRIME DIGITAL ......ccoovcvvvrieeennn. 25
2.2.1 Metodologia DFRWS ... ..o 25
2.2.2 Metodologia SOP ... 26
WA R o (= 0 - L= (o= (o OSSP 27
2.2.2.2 1deNLFICACAD .....cceeeiieeiiec et 27
2.2.2.3 CO0lBLA .ceeeetiiee e aa e 27
2.2.2.4 ANALISE.....ccc oo 28
2.2.2.5 DOCUMENTAGAD ....coeeeeeeeee oo 28
WA o U= ToT o] ] {1 [oF= Lo RSP RPIN 28
2.3 CRIMES DIGITAIS E SUAS LEIS ...oooiiiiiieeeeeee ettt 28
2.3.1 Invasao de dispositivo iNfOrMALICO .......cccuviiiiiiiiiei e 29
2.3.2 ACE0 PENAI e 30
2.4 MARCO CIVIL DA INTERNET NO BRASIL .....ooviiviiiecieceeeceee e, 30
2.5 SISTEMAS OPERACIONAIS E FERRAMENTAS UTILIZADOS PARA
RESPOSTA A INCIDENTES. . ... oo e e e e e e e e e ean e 32
128 T 15 1 32
YA o | = RSP 33
2.5.3 Algumas ferramentas de pericia forense computacional ..............cccc......... 33
2.5.3.1 The Sleuth Kit (TSK).....cccooeie e 33
2.5.3.2 The Coroner's TOOIKIt (TCT)...couuiiiiiiiiiiiiiieeeee e 34
2.5.3.3 Coleta de dados em dispositivos de memoria...........cccoovvuvvvieieeeeeeeeeeeniinnnnnn. 35
2.5.3.4 Andlise de trafego de rede ..........ouvuiiiiiii i 36

2.5.3.5 Identificac@o e aAnalise de arqUIVOS ..........coooeeeeiiieee e 36



2.5.3.6 Recuperacgdo de dados em disco rigido (HD)........ccooeeeeeiiiieeeieeeeeeeeeee, 37

2.5.3.7 Andlise de arquivos temporararios em navegadores ..........ccccceeeeeeeeeeeeeeeeennn. 37
2.5.3.8 Sistema de deteccao de intrusao (IDS) .........cuvviiiiiiiiiiiiieeiee e, 38
2.5.3.8.1 Tipos de sistemas de deteccao de intrusdo (IDS) ........cccvveeiieeeeeevreeinnnnnnnn. 39
2.5.3.8.2 Ferramentas para detengao de iNtruS&80...........cooeveeeeeeiieeeeeeeeeeeeeeeeeeeeeeee 40
3 CLOUD COMPUTING ...ttt e e e e e e e e e e e ean s 42
3.1 COMPUTAGAOQ DISTRIBUIDA ...ttt 44
3.2 MODELOS DE IMPLANTACAO DE CLOUD COMPUTING......c.cceeveveeeeererenn, 44
3.2.1 CloUd PUDIICA. ... 45
3.2.2 CloUd PrIVAAA oo 45
3.2.3 Cloud NIBIIA@A cooeeeeeeeeeeeee e 46
3.2.4 CloUd COMUNITANIA ..cccii e 47
3.3 MODELOS DE SERVICO DE CLOUD COMPUTING ......cocoiiiiiieiieiiieeeeeiie e 48
3.3.1 Infraestrutura de Servigo (1aaS)........ccooeeieiieiiii i 49
3.3.2 Plataforma de ServiGo (PaasS) ........ccceeiiiieeiiiiieiiiiie e 50
3.3.3 Software COmMO SErviCo (SAAS) ......uuiiiiiieeiiiieeiiiie e e e 50
3.3.4 Plataformas € modeloS de SEIVIGO ....ccooeeeeeeiee e 51
3.4 SEGURANCA NOS AMBIENTES CLOUD COMPUTING........cooiiiiiiiiiieeiiieeeees 51
3.4.1 Ameacas e riscos em ambientes Cloud Computing ........ccceeeeeeeieiieeeeeeeen. 52
3.5 BENEFICIOS DA CLOUD COMPUTING .....oooviiviiiiciecieeeeeee e, 53
3.6 DESAFIOS E PROBLEMAS DA CLOUD COMPUTING ......cvviviiiieeeiiiiiiiiieeeeenn 54
3.7 ALGUMAS FERRAMENTAS PARA CRIACAO E GERENCIAMENTO DE CLOUD
COMPUTING PRIVADA (IAAS) ..ottt e e e e e e e e eenannn s 55
0t R L o= ] (1 3PS 55
3.7.2 AMAZON AWS EC2 ...ttt e 56
G T @ 11 14 o 11 o P 57
3.7.40penNebula ... 57
S5 NIMBDUS e 58
3.8 ALGUNS SERVICOS CLOUD COMPUTING PUBLICA (SAAS).....ccccoecveeenrne. 59
3181 DIOPBOX ettt 59
GRS T2 © 1 Y= 5 Y P 59
3.8.3 GOO0GIE AFIVE e 60
4 PERICIA FORENSE EM AMBIENTES CLOUD COMPUTING........ccccceeveevecienenn 62

4.1 CLOUD COMPUTING FORENSIC ... 63



4.2 DIMENSAO DA CLOUD FORENSIC ......oouviuiiieeeceeeeee e, 63

4.2.1 DIMENSA0 1€Qal ..cccoviiiiiiiiiiiiiii 64
4.2.2 DIMeNnsSAao 0rganizacCional ...........coiiiiiiiiiieice e 65
4.2.3 DIMENSE0 tECNICA ...ciiiiiiiiiiiiiiiiiieeeeeeeeeee e 67
4.3 CLOUD CRIME ...t e e e et e e e e e e eanas 68
4.4 CLOUD FORENSIC E SEU USO ... 68
4.4.1 Metodologia de processo de pericia forense.......ccccccvvvceeiiiiieeeeveeiccie e, 70
4.4.2 Método de acesso aos dados fOreNSES.....ccccccvvvviiiiiiiiiiiiiiiiiieeeeeeeee 71
4.5 DESAFIOS DA CLOUD FORENSICS ..o 72
4.5.1 Desafios na coleta de dados fOreNSe ........coovvvviiiiiiiiiiiiiieeeee 72
4.5.2 Desafios na forense in vivo, elastica e estatiCa.........ccccceveevvveviiiiiiiiiiinennnnn. 72
4.5.3 Desafios na segregacao da eVidenCia.......ccceeeeeeeeiiieieiiiiiiii e 73
4.5.4 Desafios na cadeia de dependéncia exXterna .......ccccccvvvveveeiiieieiiiiieeeieeeeeeeen, 73
4.5.5 Desafios referentes @0 SLA ... ... 74
4.5.6 Desafios referentes a multijurisdicdo e multiarrendamento ...................... 74
5 TRABALHOS CORRELATOS ... ..ttt ettt e e e 76
5.1 PROCEDIMENTOS COMPUTACIONAIS NO AUXILIO A PERICIA FORENSE
APLICADA EM WEB BROWSERS ...t 76
5.2 FERRAMENTAS E METODOLOGIAS PARA RESPOSTA A INCIDENTES,
ESTUDO DE CASO “HELIX 37 .. ettt e e e e e 76
5.3 O IMPACTO DO CLOUD COMPUTING NO PROCESSO DE PERICIA DIGITAL
.................................................................................................................................. 77
5.4 CLOUD COMPUTING APLICADA AO CENARIO CORPORATIVO .......cc.c........ 77
5.5 CLOUD FORENSICS: AN OVERVIEW.......ccooiiiiiiiiiee ettt 78
5.6 NIST CLOUD COMPUTING FORENSIC SCIENCE CHALLENGES .................. 78
6 METODO PROCEDIMENTO E FERRAMENTAS PARA PERICIA FORENSE EM
CLOUD COMPUTING . .... it e e e e e e e e e e e e eaaaes 79
6.1 ESTUDOS DE CASO ...oiiiiiiiiieiiiiiitiitt ettt a e e e st e e e e e e e e s e aaeeeeae s 80
6.2 METODOLOGIA. ... ..ttt e e e e e e e e e e e e e e e e s raeeeeaeas 80
6.2.1 AULOTIZAGED ..o 82
6.2.2 COleta da PrOVA .coooeeeeeeeeeeeeee e 82
6.2.3 Preparacao dO eqUIPAMENTO ....cccuuuuuiiiiee et e e e eeeaen s 83
6.2.4 IMaAgeM fOIBNSE ...oui e e e e aaees 85

B.2. 5 EXAIME € ANAliS . e e e e ————— 86



6.2.6 DOCUMENTAGAD .......ce i e e 96

6.2.7 REIALOTIO/REVISAO ..uunceieii ettt e e e e e e e e et e e e e eabaaeeeens 97
6.3 RESULTADOS OBTIDOS .....oevieciecieeete ettt sttt ea e steeeens st eaene s 98
7 CONCLUSAOD ...ttt ettt ettt e nae s 100
REFERENCIAS ..ottt ettt et e et eeaeeae st e e eaeean e 101
F = N[ (o = () TR 108

ANEXO (S).oveeveeeeereeeeeeeeeeeeeeeseeseeeeesees et et et et es et ees et ees et et e ee et ees et ee et ee e 124



16

1 INTRODUCAO

Nos dias de hoje as tecnologias de informacdo tem evoluido com uma
velocidade incontrolavel, esta rapida evolucdo tem trazido inumeros beneficios a
todos, e com ela, também algumas consequéncias. O computador ndo € o Unico
meio tecnologico e digital que faz parte do nosso cotidiano, existem hoje outros
aparelhos como telefones celulares, tablets entre outros, desempenhando um papel
fundamental na organizacao e difusdo de informac¢6es, compartiihamento de dados,
pesquisas por meio da Internet e no entretenimento. Tém-se muitos beneficios,
porém surge um problema no que se refere a falta de seguranca.

Com o uso crescente desses meios tecnologicos, bem como a difuséo e
massificagdo da Internet, surge a Cloud Computing ou computacdo em nuvem.
Nesse modelo é possivel armazenar e acessar dados, prover recursos, entre outros
servigos. Este recurso tem sido muito difundido e com ele a inseguranca por parte
dos usuarios, por ndo saberem o lugar fisico onde seus dados estdo armazenados,
até que ponto eles estdo seguros e como recupera-los se forem apagados em um
ambiente na nuvem.

Segundo Marins (2009), a Cloud Computing € uma expansao geneérica
que descreve a evolucdo de tecnologias e processos, compostos de Sservigos,
aplicacoes, informacdes e infraestrutura distribuida, de modo que estes possam ser
organizados dinamicamente, elastica e rapidamente na medida em que forem
consumidos.

Existem hoje pessoas que se dedicam a estudar vulnerabilidades e
técnicas de invasdo em computadores, e usam tais técnicas, como um meio para
facilitar a execucdo de atividades criminosas. Assim, tem-se 0 inicio a era de crimes
digitais. Os crimes digitais sdo toda conduta ilegal, que fere a ética, que envolva o
processamento e ou transmissao de dados (CRISTIANO, 2011).

Desta forma, o presente trabalho realizou o estudo de algumas
plataformas de ambiente em nuvem, que foram definidas no decorrer da pesquisa,
bem como o processo de pericia forense usado em um desses ambientes, focando-
se na metodologia de coleta e analise de evidéncias em ambientes Cloud

Computing.
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1.1 OBJETIVOS

1.1.1 Objetivo geral

Pesquisa de procedimento e ferramentas para a pericia forense

computacional em ambiente Cloud Computing.

1.1.2 Objetivos especificos

Os objetivos especificos desta pesquisa foram:

a) aplicar os conceitos sobre pericia forense computacional;

b) compreender como ocorrem o0s crimes digitais e como manter a
seguranca da informacéao;

c) compreender e aplicar os conceitos de Cloud Computing;

d) descrever e relatar acerca das ferramentas de cédigo aberto e software
livre usadas na busca e analise de evidéncias;

e) relatar e documentar um estudo de caso, de forma a elucidar a referida
pesquisa, com as evidéncias obtidas.

1.2 JUSTIFICATIVA

A rapida mutacdo e evolucdo das tecnologias de informacdo tém
influenciado no desenvolvimento de sistemas e no comportamento de usuarios, com
este fendbmeno vem surgindo a necessidade de se encontrar mecanismos cientificos
e tecnoldgicos para acompanhar esta rapida evolucdo. Atualmente no século XXI os
desafios tecnoldgicos vao além do imaginavel no século XX, os crimes sao
planejados e executados com a ajuda da tecnologia e, é essa mesma tecnologia que
tem ajudado a desvendar e solucionar tais crimes (SCHWEITZER, 2003).

Em 2012 um caso chamou a atencdo do Brasil, a atriz Carolina
Dieckmann teve fotos intimas publicada na Internet, durante a investigacao foram
levantadas inUmeras hipoteses antes de chegarem a concluséo de que ela teria sido
vitima de malfeitores (Hackers), a policia chegou a tal conclusdo gracas a um
trabalho de pericia nas contas de e-mail da atriz usando softwares apropriados que

levaram aos Protocolos de Internet, do inglés Internet Protocol (IP), dos suspeitos.
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No ano seguinte foi aprovada a lei 12.737/2012 popularmente conhecida como Lei
Carolina Dieckmann que, entre outros, torna crime a invasdo de aparelhos
eletrbnicos para obtencdo de dados particulares (BRASIL, 2012). Este caso ilustra a
realidade atual, que as novas tecnologias fomentam novos crimes e que ndo existem
crimes nao soluciondveis, pois se pode observar 0 aumento da relevancia da
evidéncia digital em processos juridicos (WEBBA, 2010).

A pericia forense computacional vem se mostrando uma arma eficaz no
combate a impunidade que ha no mundo cibernético, porém, ainda existe uma
caréncia de estudos sobre o tema, abordando solu¢des praticas e mais
aprofundadas em ambientes Cloud Computing.

O conceito de Cloud Computing tem sido o protagonista de uma mudanca
na maneira como as pessoas e corpora¢des armazenam, processam e acessam 0S
seus dados, tirando delas a responsabilidade de gerenciar os equipamentos e as
informacgdes, deixando este trabalho para plataformas especializadas em armazenar
e gerenciar grandes volumes de informacdes e disponibiliza-las na nuvem. Nela o
usuario pode acessar as suas informacfes de qualquer lugar sem a necessidade de
possuir uma unidade de armazenamento local, ou de instalar qualquer programa,
bastando apenas ter uma conexao de Internet.

A Cloud Computing pretende melhorar e suprir algumas lacunas, porém
existe a necessidade de se aprofundar nos cuidados e nos conhecimentos ao lidar
com ela. Primeiramente, por ndo se ter os arquivos em um local fisico, onde possa
ser recuperado, no caso deles serem apagados ou ocultados e também por ndo
existirem ainda muitas aplicac6es especificas para fazer uma pericia em nuvem
(ESES; RAMOS, 2010).

Assim sendo, a presente pesquisa descreve o0 processo de pericia forense
computacional em ambientes Cloud Computing, baseando-se na coleta e analise de

evidéncias obtidas por softwares.

1.3 TOPICOS DO TRABALHO

A presente pesquisa teve como objetivo descrever um método e
procedimento para pericia forense em Cloud Computing. O trabalho esta dividido em

7

duas etapas e conta com cinco capitulos. A primeira etapa € a fundamentacdo
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tedrica sobre o tema e a segunda abordou o estudo de caso onde forem usadas
ferramentas e aplicadas técnicas na busca de evidéncias.

O primeiro capitulo € a introducdo, nela é encontrada a definicdo do
problema, objetivo geral, objetivos especificos e a justificativa do trabalho. O
segundo capitulo aborda sobre a pericia forense computacional, crimes digitais,
metodologias para solucionar um crime digital bem como as leis existentes no Brasil
e em Angola. O terceiro capitulo aborda Cloud Computing, conceitos de computacéo
distribuida, descricdo da taxonomia de Flynn, tipos de Cloud Computing e como ela
funciona como computacédo distribuida. O quarto capitulo aborda a pericia forense
em ambientes Cloud Computing (Cloud Forensic) sua dimenséo, seu uso e desafios.
Os trabalhos correlatos usados para o desenvolvimento da pesquisa sdo abordados
no quinto capitulo. O sexto capitulo discorre a teméatica da pesquisa, metodologia
utilizada para a pesquisa, ambientes utilizados para desenvolvimento da pesquisa,
procedimento para a realizacdo da pericia utilizando uma metodologia e por fim os

resultados e discusséo. A conclusao € o ultimo capitulo desta pesquisa.
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2 PERICIA FORENSE COMPUTACIONAL

A computacdo forense € considerada uma ciéncia multidisciplinar
relativamente nova, e quando associada a técnicas de investigacdo ajuda a
determinar e analisar evidéncias seguindo métodos e procedimentos definidos pelas
suas etapas de pericia (DIDONE; QUEIROZ, 2011).

Segundo Steve Haileys, CEO e professor do Instituto de Seguranca
Cibernética (Institute Cyber Security ICS), a Pericia Forense Computacional é a
preservacao, identificacdo, coleta, interpretacdo e documentacdo de evidéncias
computacionais, incluindo as regras de processo legal, integridade da evidéncia,
provisdo da opinido de especialista em uma corte judicial e relatério do factual da
evidéncia, ou algum outro processo legal com relacdo ao que foi encontrado
(HAILEYS, 2002).

A Computacdo Forense € uma area de especializacéo relativamente nova
no mundo e tem se desenvolvido muito rapido, principalmente pela necessidade que
as instituicoes legais tém ao atuarem no combate aos crimes eletronicos. Este
processo tem gerado ao longo dos anos, resultados positivos e confiaveis
decorrentes de procedimentos e protocolos detalhados com documentacbes e
revisdes aceitas pela comunidade cientifica. O uso de metodologia e de protocolos
deve ser considerado na pratica de investigacdo, como garantia de aceitacdo em
uma corte judicial. As atividades desenvolvidas pelos especialistas em pericia
forense podem ser entendidas do ponto de vista macro em trés fases ilustradas na
figura 1 (CRISTIANO, 2011; MELO, 2009).

Figura 1 - Computacéo forense e sua atividade operacional.
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L
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Fonte: Melo (2009).
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A forense Post Mortem € a etapa que visa coletar e analisar todos os
dados logo apds o encerramento do sistema, nela apenas serdo coletados dados
ndo volateis que entre outros, incluem discos rigidos, pendrives. Esta é por muitos
especialistas considerada a etapa mais dificil pelo elevado volume de dados
encontrados nas memorias, sendo de extrema importancia que a andlise seja feita
em outra maquina para que as provas de pericia ndo sejam comprometidas
(CRISTIANO, 2011; MELO, 2009).

Figura 2 - Grau de volatilidade versus tempo de vida.
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Fonte: Melo (2009).

A forense In Vivo, é a etapa que ocorre no momento em que o perito entra
em contato com o incidente, onde ele ndo precisa encerrar o sistema para fazer a
coleta dos dados. Os dados séo coletados mediante os niveis de prioridade, dos
mais volateis aos menos volateis, porque na maioria das vezes apds o sistema ser
encerrado os dados mais volateis sdo perdidos (CRISTIANO, 2011; SACRAMENTO,
2012).

Melo (2009) também definiu a Forense In Vivo como a etapa que consiste
na coleta de evidéncia antes que o sistema seja desligado da fonte elétrica, onde
tem por objetivo registrar o estado do sistema. Buscar evidéncias em um sistema
operacional é fazer uma varredura nas informacdes que nele residem, tanto dados

em arquivos de memoaria apagados ou néo.
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A forense em Rede é a etapa em que sdo capturados e analisados 0s
dados da comunicagdo entre a maquina atacada e a do atacante, os dados uma vez
capturados por intermédio de sniffers, irdo servir posteriormente para cruzar as
informagdes dos dados obtidos durante o Post Mortem e na forense In vivo
(CRISTIANO, 2011; MELO, 2009).

Para Melo (2009) Forense de Rede ou Network Forensic, consiste em
coletar informacdes da rede, tanto no servidor e nos ativos de rede que tém
informacdes pertinentes. Pode-se dizer que a Forense de Rede pode ser dividida em
dois momentos, o primeiro € quando o perito forense analisa e coleta informacgdes de
comunicacdes de rede do servidor e o0 segundo é a analise e coleta das informacdes
de comunicacdes de redes em outros ativos como servidor de logs, firewall,
roteadores e entre outros.

Para que seja recorrido ao uso da ciéncia forense e da pericia forense
computacional, € necessario que haja um incidente e, no século XXI os maiores
incidentes sdo os crimes digitais que ocorrem pelo uso ilegal das tecnologias de

informac&o.

2.1 CRIMES DIGITAIS

No mundo atual, a sociedade tem sentido a mudanca de certos habitos e
costumes, tem se notado uma mudanca no jeito de se comunicar, trabalhar, lecionar,
aprender, entre outros. A proliferacdo de meios tecnoldgicos como computadores
pessoais, acesso facil a Internet, e um mercado em expansao relacionado com
novos dispositivos de comunicacdo, mudaram a forma como se gasta o tempo e
como se fazem negaocios.

Crime do latim crimen, é qualquer violacdo grave da lei moral, civil,
religiosa ou ato ilicito cometido em uma sociedade passivel de uma sansao penal
(WEBBA, 2010).

Crimes digitais sdo violacdes graves a lei moral, civil ou ato ilicito
cometido por meio de um computador, celular ou qualquer meio digital (tecnologico).
Eles podem assemelhar-se a alguns crimes comuns, a Unica diferenca € que no
crime comum nao é obrigatoério o uso de computadores ou alguma tecnologia digital.

Alguns conceituados escritores brasileiros como Pinheiro (2001) em suas

obras literarias classificam os crimes em trés subgrupos descritos a seguir:
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a) crimes digitais ou virtuais puros — é toda conduta ilicita que visa
lesar o hardware ou o software de um computador ou sistema
informatizado;

b) crimes digitais ou virtuais mistos — eles utilizam a Internet ou redes
de computadores para cometer delitos, ndo visam sistemas
informéticos e sdo normalmente usados em transacfes ilegais de
valores de contas correntes;

c) crimes digitais ou virtuais comuns — utilizam a Internet ou as redes
publicas de computadores para realizacdo de qualquer delito, ele

consta no codigo penal.

Dados obtidos no Comité Gestor da Internet no Brasil CERT.br, apontam
0 crescimento dos incidentes de seguranca em computadores que envolvam redes

conectadas a Internet brasileira ilustrada na figura 3.

Figura 3 - Estatisticas dos incidentes reportados ao CERT.br de 1999 a 2013.
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Fonte: CERT.br (2014).

Em 2013 foram reportados 352.925 incidentes como ilustra a figura 3,
este numero foi 24% menor que do ano anterior que foram de 466.029, os incidentes
foram de diferentes tipologias (CERT.br, 2014).
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2.1.1 Tipos de crimes digitais mais comuns no Brasil

De acordo com a CERT.br (2014) os crimes digitais mais comuns sao
classificados pelos seguintes tipos como ilustra o grafico 1:

a) worm — sdo programas maliciosos (malware), automatizados para
propagacédo de codigos maliciosos na rede;

b) web — sdo os ataques que visam o comprometimento de servidores
Web ou desfigura¢ces de péginas na Internet;

c) denial of service (Dos) — séo ataques de negacao de servigos, nela o
criminoso utiliza um computador ou um conjunto de computadores
(Cluster) para retirar um determinado servico do ar;

d) invasdo — sao ataques bem sucedidos que resultam no acesso nao
autorizado a um computador ou rede;

e) scan — sao buscas ou varreduras em redes de computadores, com a
finalidade de identificar quais computadores estdo ativos e quais
servigos sdo disponibilizados por eles. E muito usado por criminosos
para identificar alvos em potencial, pois ele permite associar possiveis
vulnerabilidades aos servi¢os habilitados em um computador;

f) fraude — E toda ou qualquer acéo ardilosa, enganosa, de ma-fé, com
intuito de lesar ou ludibriar outrem, ou de n&do cumprir determinado
dever. Esta categoria engloba as notificacbes de tentativas de fraudes,
ou seja, de incidentes em que ocorre uma tentativa de obter vantagem;

g) outros — sdo os incidentes que ndo se enquadram nas categorias

anteriores.
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Grafico 1 - Incidentes reportados ao CERT.br — Janeiro a Dezembro de 2013.
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Fonte: Adaptado de CERT.br (2014).

Analisando os dados fornecidos pelo CERT.br, constatou-se que os
crimes digitais sdo uma ameaca real, e todos usuarios sdo passiveis de tal
ameaca, para se evitar tais incidentes existe um mecanismo que € a seguranca da

informacéo.
2.2 METODOLOGIAS PARA SOLUCIONAR UM CRIME DIGITAL

Apesar da induastria cibernética desenvolver inUmeros mecanismos para
conter os crimes digitais, a seguranca de informacgao continua a ser primordial para
se evitar a ocorréncia de tais incidentes. Existem hoje alguns processos para
investigar e solucionar crimes digitais, estes processos investigativos tém como
objetivo desvendar e apresentar as evidéncia do crime ou a solugdo do mesmo com
as informacBes de onde aconteceu, 0 que aconteceu, quando e como, quais 0S
envolvidos (CASEY, 2004).

2.2.1 Metodologia DFRWS
Esta metodologia é composta por sete etapas e foi criada e apresentada

por Gary Palmer na primeira edicdo do Digital Forensics Research WorkShop
(DFRWS) (BERTOGLIO, 2008):
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a) identificacdo — ocorre a notificacao do incidente ao perito;

b) preservacdo — deve ser assegurada a integridade e estado das
evidéncias;

c) coleta — é feita a coleta de itens por meio de ferramentas e métodos
especificos;

d) exame - é feita uma analise minuciosa dos itens encontrados, tendo
como principal foco extrair as informacdes das evidéncias encontradas;

e) analise — sdo analisadas todas as evidéncias encontradas, para
posteriormente criar as conclusodes;

f) apresentacdo — o perito deve relatar os fatos de maneira clara,
objetiva, concisa e organizada, de modos a ndo deixar margens para
contestacoes;

g) decisao — é feita a apresentacdo ao tribunal os laudos onde o perito

relata as suas conclusdes sobre o caso.

2.2.2 Metodologia SOP

A metodologia Standard Operating Procedures (SOP), foi criada pela
Scientific Working Goup on Digital Evidence (SWGDE) e exposta pela primeira vez
no ano de 1999 em Londres durante a Internacional Hi-Tech Crime and Forensis
Conference, a tecnologia € constituida por seis etapas (figura 4) e agrega

procedimentos e conceitos da ciéncia forense (WEBBA, 2010).
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Figura 4 - Metodologia SOP para resposta a incidentes.
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2.2.2.1 Preparacgao

Esta € uma das etapas cruciais, nela o perito deve estar atento aos seus
procedimentos para nao infringir as regras de pericia e a lei, caso contrario ele
coloca em causa o seu trabalho. Nesse caso é obrigatdria a autorizacao do juiz ou
de um conselho administrativo, e deve ser feita exclusivamente aquilo que foi
solicitado pelos mesmos (WEBBA, 2010).

2.2.2.2 ldentificacéo

Devem-se coletar as informacdes relevantes referentes ao crime e
identificacdo completa do objeto a ser examinado (WEBBA, 2010). S6 serdo obtidas
as informacdes necessarias para a tipologia de crime cometido, e a habilidade de

procurar nos locais certos depende da pratica do perito forense.
2.2.2.3 Coleta

Esta etapa s6 deve ser executada apoOs a identificacdo das fontes de
evidéncias, estas fontes devem ser coletadas para mais tarde serem autenticadas. E

fundamental que as evidéncias ndo sejam alteradas durante o processo de
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investigacdo, também é recomendavel fazer o calculo do valor hash da unidade de
armazenamento original antes das evidéncias serem copiadas e ao final deve ser
feita uma verificacdo para saber se a coOpia € igual a original. Alguns peritos
recomendam que sejam feitas mais de uma coépia dos dados em unidades de
armazenamento vazias e com ferramentas diferentes (BERNARDO, 2006; CASEY,
2004).

2.2.2.4 Analise

E a fase posterior a coleta das evidéncias, onde estas serdo examinadas
e analisadas pelo perito na busca de provas.

2.2.2.5 Documentacéao

A etapa de documentacdo € elementar em uma pericia forense, se
porventura outro perito entrar no caso ele tera acesso a tudo o que ja foi feito, e
também o trabalho de pericia tera mais crédito se tiver uma documentacdo completa
com a identificacdo do perito e de todos os que participaram do processo com a
respectiva data e hora (BERNARDO, 2006).

2.2.2.6 Reconstrucéo

A etapa de reconstrucdo da cena do crime tenta responder as perguntas
chaves: Quando aconteceu? O que aconteceu? Quem executou? Onde aconteceu?

Por que aconteceu? E Como aconteceu?

2.3 CRIMES DIGITAIS E SUAS LEIS

As pessoas ao redor do mundo tém conhecido uma maneira relativamente
nova de verem 0Ss seus pertences usurpados ou furtados sem qualquer acdo
violenta, esta nova e argilosa maneira é denominada de crimes digitais do inglés
cyber crimes ou digital crime. Este crime tem recebido ndo s6 a atencdo dos
desenvolvedores de novas tecnologias, mas também dos juristas e pessoas ligadas

as leis, ndo so pela sua gravidade ou intensidade, mas pela sua rapida proliferacéo.
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No Brasil existem hoje leis de combate a crimes informéticos, a mais atual

€ a LEl N° 12.737 de 30 de Novembro de 2012, que tipifica os crimes da seguinte

maneira.

2.3.1 Invasao de dispositivo informético

A lei no seu artigo 154-A dispde que invadir dispositivo informatico alheio,

conectado ou ndo a rede de computadores, mediante violacdo indevida de

mecanismo de seguranga e com o fim de obter, adulterar ou destruir dados ou

informacdes sem autorizacdo expressa ou tacita do titular do dispositivo ou instalar

vulnerabilidades para obter vantagem ilicita da pena de detencdo de trés meses a
um ano, e multa (BRASIL, 2012):

a) na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de
permitir a pratica da conduta definida;

b) aumenta-se a pena de um sexto a um terco se da invasao resulta
prejuizo econdmico;

c) se da invasao resultar a obtencdo de conteddo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informacoes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado
do dispositivo invadido a Pena sera reclusdo, de seis meses a dois
anos, e multa, se a conduta nao constitui crime mais grave;

d) na hipétese do terceiro, aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissdo a terceiro, a
gualquer titulo, dos dados ou informac¢@es obtidos;

e) aumenta-se a pena de um terco a metade se o crime for praticado
contra presidente da republica, governadores e prefeitos, presidente do
supremo tribunal federal, presidente da camara dos deputados, do
senado federal, de assembleia legislativa de estado, da camara
legislativa do distrito federal ou de camara municipal, dirigente maximo

da administracao federal, estadual, municipal ou do distrito federal.
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2.3.2 Agéo penal

O artigo 154-B Frisa que nos crimes definidos no artigo 154-A, somente
se procede mediante representacdo, salvo se o crime é cometido contra a
administracé@o publica direta ou indireta de qualquer dos Poderes da Unido, Estados,
Distrito Federal, Municipios ou contra empresas concessionarias de servicos
publicos como, por exemplo (BRASIL, 2012):

a) interrupcdo ou perturbacdo de servico telegrafico, telefonico,
informético, telematico ou de informacédo de utilidade publica;

b) incorre na mesma pena quem interrompe servico telematico ou de
informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento;

c) aplicam-se as penas em dobro se o crime é cometido por ocasidao de
calamidade publica.

Em Angola existe desde 24 de Maio de 2011 uma lei que protege dados
pessoais e regulam comunicagbes eletrbnicas e servicos da sociedade de
informacao, inspirada na lei Norte Americana e na Portuguesa, ela da poderes as
forcas de seguranca para procurar e confiscar os dados sem uma ordem judicial e
cria penas de até 12 anos de prisdo para qualquer crime cometido usando um
computador (COMPUTERWORLD, 2011). Porém, ainda esta em aprovacao o codigo
penal para tipificacdo destes crimes.

O subcapitulo a seguir € um extrato da Lei Ordinaria 12.965 que aborda

sobre o Marco civil da Internet no Brasil aprovado em 2014.

2.4 MARCO CIVIL DA INTERNET NO BRASIL

O Marco Civil é um processo legislativo que teve o seu comego em 2009,
tendo como base dez principios que seguem a Constituicdo da Republica, ele foi
proposto para regulamentar o uso da Internet no Brasil, visando 0s principios,
garantias, direitos e deveres de quem usa a rede mundial de computadores,
abordando alguns assuntos como responsabilidade civil de usuarios e provedores de
Internet, funcdo social da rede, neutralidade da rede, e retencao de dados (BRASIL,
2014).
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O Marco Civill da Internet estd composto por cinco capitulos e eles

abordam os seguintes temas (BRASIL, 2014):

a)

b)

d)

no primeiro capitulo encontram-se as Disposi¢cdes Preliminares
composta por seis artigos que entre outros abordam sobre os
principios, direitos, garantias, deveres, disciplina, no uso da
Internet, e determina regras para a atuacao das autoridades;

0 segundo capitulo discorre sobre os Direitos e Garantias do
Usuario e, estando composto por dois artigos que nas suas
entrelinhas asseguram o0 acesso a Internet pelo usuario,
defendendo a inviolabilidade da intimidade privada, protecéo,
indenizacdo, garantia dos direitos a privacidade, liberdade de
expressao e entre outros;

a provisdo de Conexao e de Aplicacdes da Internet é referente ao
terceiro capitulo,que esta composta por doze artigos que
discorrem sobre a neutralidade da rede, protecédo aos registros,
aos dados pessoais e comunicacdo privada, guarda de registros
de conexdo, acesso a aplicacdo, Responsabilidade por danos
decorrentes de conteddo gerado por terceiros e requisicao
judicial de registros;

0 quarto capitulo aborda sobre a atuacdo do poder publico,
estando composto em quatro artigos que discorrem sobre as
diretrizes que constituem a atuacdo da Unido, dos Estados, do
Distrito Federal, dos Municipios no desenvolvimento da Internet
no Brasil, o cumprimento dos deveres constitucionais do estado,
bem como as iniciativas publicas de fomento a cultura digital e de
promocéo da Internet como ferramenta social,

0 quinto e ultimo capitulo aborda sobre as disposi¢des finais,
composto por quatro artigos que discorrem sobre a liberdade que
0 usuario tera na escolha de programas no seu terminal desde
gue sejam respeitados os principios da lei do estatuto da crianca
e adolescente (Lei n °8.069 de 13 de Julho de 1990).

Para melhor entendimento, esclarecimento e visualizagdo na integra vide

anexo A.
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2.5 SISTEMAS OPERACIONAIS E FERRAMENTAS UTILIZADOS PARA
RESPOSTA A INCIDENTES

Para a coleta, duplicacdo, recuperacdo e analise de dados, existem
diversos sistemas operacionais e ferramentas, as quais formam um conjunto, que
deve ser composto por softwares de backup, descriptografia, coleta, monitoramento
de protocolos de Internet, recuperacédo e analise de arquivos (PLADNA, 2009). O
uso destas ferramentas no meio judicial ajudam a nao afetar a veracidade das

provas recolhidas.

2.5.1 DEFT

O DEFT (Figura 5) € um software livie GNU / LINUX que tem como base
0 S.O Ubuntu, foi desenvolvido pelo Italiano Stefano Fratepietro para satisfazer as
necessidades relacionadas a computagédo forense e a seguranga da informagéo.
Teve o lancamento da sua primeira versao publica baseada em Linux Kubunto em
Janeiro de 2007 que posteriormente foram aperfeicoadas em outras versées no

mesmo ano (V2, V3), atualmente esta na versdo 8.2 (DEFT, 2014).

Figura 5 - Sistema Operacional Deft.
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Desenvolvido exclusivamente para realizacdo de pericia forense digital,

tem como qualidades garantir que a estrutura dos arquivos analisados mantenham-
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se coesos, reduzir o risco de alteragdo da cena do crime, n&o utiliza particdes Swap
na inicializacao do sistema, ndo constréi particbes de maneira automatica e nao faz

a automacao de processos no decorrer da execucao de alguma analise.

2.5.2 HELIX

O HELIX é um software livre, desenvolvido a partir da base do Ubuntu por
Klaus Knopper e distribuida pela E-fense, comporta um leque de mais de 100
ferramentas forenses, que tém como objetivos auxiliar o perito em diversas acdes
como obtencdo de imagem, andlise de imagens ou midias, emissdo de relatorios. A
sistema Helix € multiplataforma, tendo versdes para os trés principais sistemas

operacionais, eles sao: Windows, Linux e Mac OS (E-FENSE, 2014).

2.5.3 Algumas ferramentas de pericia forense computacional

Na investigacdo forense existem metodologias para resposta a estes
incidentes, tais metodologias para que sejam seguidas efetivamente precisam de
apoio de ferramentas, de modo a que se possa, por exemplo: manter a cena do
crime deixando as evidéncias intactas, fazer a aquisi¢ao, a reconstrucao do auto, e a
sua posterior andlise (CARRIER, 2003). Serdo descritas algumas destas

ferramentas, sobretudo aquelas que se encontram no ambiente a ser estudado.

2.5.3.1 The Sleuth Kit (TSK)

Inclui um conjunto de ferramentas de pericia forense computacional
baseadas em UNIX, usadas em linha de comandos, e tais ferramentas facilitam o
perito na realizacdo de um estudo néao invasivo do sistema de arquivos de um
computador suspeito, com estas ferramentas é possivel ter acesso aos dados
apagados ou escondidos. E as mesmas sao maioritariamente suportadas por uma

interface grafica conhecida por Autopsy Forensic Browser (DOWLING, 2006).

Figura 6 - Autopsy apos ser adicionada a imagem.
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Select a volume to analyze or add a new image file.
CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
e disk pendrive bin-dish raw detalls
C:/ pendrive.bin-63-15765119 fat32 detalls
AMNALY IR ADD IMAacE Fux CLose Hosy
e
FiLe AcTiviry Taime Lines IMAGE INTEGRITY HASH DATABASES
View NoTes EVENT SEQUENCER

Fonte: Sleuth Kit (2011).

2.5.3.2 The Coroner’s Toolkit (TCT)

E um conjunto de ferramentas reunidas por Wietese Venema e Dan
Farmer, peritos forenses reconhecidos, e elaborados segundo a combinacdo de
duas linguagens de programacéo, C e Perl. Tém como objetivo ajudar o perito
forense na andlise de copias proveniente de sistemas possivelmente
comprometidos. Estas ferramentas fazem uma analise profunda de modo a
reconstruir ocorréncias. De acordo com Farmer e Venema (2009) no The Coroner’s
Toolkit, existem as seguintes ferramentas:
a) GRAVE robber - colhe dados relevantes e guarda-os para uma
posterior andlise, executando diversos comandos;
b) mactime - cria uma linha de tempo que contém as Ultimas atividades
realizadas em ASCII no sistema suspeito;
c) icat (Inode-cat) - através do Inode, ajuda na visualizacdo do contetdo
de um arquivo ou diretério;
d) ils - faz a listagem dos vestigios removidos ou apagados;
e) md5 — analisa a integridade de um aquivo gerado em hash md5;
f) pcat — captura processos na memoria;
g) unrm — faz o Dump de espacos nao alocados em um disco;
h) lazarus — recolhe os dados produzidos pela ferramenta Unrm, tentando
criar alguma estrutura a partir de dados nao estruturados;

I) timeout — realiza comandos com restricdo de tempo.



Figura 7 - Comando Mactime em funcionamento.
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Time Size MAC Permission Owner Group File name
19:47:04 49152 .a. -rwsr-xr-x root staff /usr/bin/login
32768 .a. -rwxr-xr-x root staff /usr/etc/in.telnetd
19:47:08 272 .a. -rw-r--r-- root staff /etc/group
108 .a. =-r-=-r--r-- root staff /etc/motd
8234 .a. -rw-r--r-- root staff /etc/ttytab
3636 m.c -rw-rw-rw- root staff /etc/utmp
28056 m.c -rw-r--r-- root staff /var/adm/lastlog
1250496 m.c -rw-r--r-- root staff /var/adm/wtmp
19:47:09 1041 .a. -rw-r--r-- root staff /etc/passwd
19:47:10 147456 .a. -rwxr-xr-x root staff /bin/csh

Fonte: Sleuth kit (2011).

2.5.3.3 Coleta de dados em dispositivos de memaria

Os peritos forenses sdo auxiliados por ferramentas que recolhem
evidéncias em computadores suspeitos, deste modo, estes softwares necessitam ser
adquiridos e levados para o local da ocorréncia. Na coleta de dados, para evitar
problemas que possam vir a acontecer por incompatibilidade com os sistemas
operacionais, ou inconvenientes que possam resultar em perda de tempo no
processo de investigacdo, uma Otima op¢ao preventiva neste caso € a otimizacao,
utilizando ferramentas de Live CD Linux, que podem ser utilizadas sem que as
precisar instalar (IEONG, 2006). Citando algumas destas ferramentas (RAMOS;
SATURNINO et al., 2009):

a) dc3dd — cria imagens bit-a-bit de uma midia;

b) automated Image & Restore (Air) - captura imagens com dd e dcfldd,
determina o algoritmo hash e envia a imagem capturada via netcat ou
cryptcat;

c) guymager — ferramenta que serve para a obtencdo de imagens
forenses, sendo possivel destacar o seguinte:

a) interface interativa, possuindo diversos idiomas,

b) permite que se utilize mais nucleos de processamento,

C) permite que novas unidades possam ser adicionadas a qualquer
instante,

d) funciona com o sistema operacional Linux;

e) Dc3ddgui — versdo com interface grafica do dc3dd, usado para a
criacao de imagem;

f) Memdump - efetua Dump de memdria em sistemas UNIX;
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g) Aimage — usa o padréo aff para a geragao de imagens forenses;
h) Dd — gera imagem de dados;
i) Dcfldd — é uma verséao do dd aprimorada pelo departamento de defesa

dos Estados Unidos.

2.5.3.4 Andlise de trafego de rede

A pericia forense em rede é um mecanismo para busca e resposta de
incidentes, como ja definido, e existem algumas ferramentas para analise e coleta de
dados:

a) ntop — ferramenta que possibilita a visualizacdo em tempo real do

trafego na rede;

b) xplico — distribuido sob a licengca GNU (General Public License), extrai
os dados contidos em pacotes capturados na rede, como por exemplo
os arquivos em formato PCAP, assim como a extracdo de conteudos
HTTP, informagdes de e-mails, VOIP, TFTP, FTP, entre outros;

c) xtraceroute — tem como funcdo tracar rotas, € uma versdao do
TRACEROUTE em modo gréfico;

d) nmap — ferramenta de codigo livre para exploracdo e auditoria de
seguranca em rede, possibilita no escaneamento de redes de grande e
pequeno porte, executado pela maioria dos sistemas operacionais
como o LINUX, Mac OS X e o Windows (NMAP, 2009).

2.5.3.5 ldentificacdo e Analise de arquivos

Abaixo estéo descritas algumas das metodologias para a identificacéo e a
analise de arquivos:
a) grisson analizer — por intermédio desta ferramenta pode-se executar
comandos que fazem parte do Sleuth Kit para analise forense como
fsstat, imgstat, Mml;
b) orange e cabextract — ambos acessam o0s conteudos de arquivos
com extensao .cab;

C) stegdetect — é uma ferramenta automatizada e tem como fungao

detectar imagens que contenham pornografia;
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d) rkhunter e Chkrootkit — tem como objetivo detectar a presenca de
rootkits no computador;

e) rifiuti — analisa arquivos INF2

f) grocevt e fccu — Evtreader — ajudam na visualizacdo de arquivos de
eventos provenientes do sistema Windows;

g) eindeutig — faz a analise de arquivos com extensdo. Dbx;

h) regripper — esta ferramenta extrai e analisa dados do registro;

i) pyflag — € uma ferramenta para analise de grandes volumes de

arquivos.

2.5.3.6 Recuperacédo de dados em disco rigido (HD)

Para a recuperacéo de dados em discos rigidos existentes no Helix modo
LINUX (RAMOS; SATURNINO, 2009), destacamos algumas ferramentas:

a) recover — tem como funcao principal recuperar informacfes apagadas
de inodes;

b) photorec — tem como objetivo recuperar arquivos de Vvarios tipos, mas
seu foco principal é recuperar arquivos de imagem e video;

c) ddrescu — recupera os dados de uma particdo para outra, efetuando
uma cépia.

d) fatback, ntfsundelete, e2undel, scrounge-ntfs — recupera arquivos
apagados em particdes ext3, Ntfs;

e) testdisk — recupera particdes geralmente quando ocorre algum tipo de
erro especifico ou problemas com virus;

f) mondorestore — a sua funcao é restaurar informacdes de fitas, CD's
ou HD's;

g) magicrescue —tem como funcéo recuperar imagens raw;

h) jpgforemost, recoverjpg — recuperam, imagens no formato jpg.

2.5.3.7 Andlise de arquivos temporarios em navegadores

Para a andlise de arquivos que provém de navegadores, sao descritas

abaixo algumas ferramentas:
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a) pasco — é uma ferramenta que tem como funcéo analisar a cache
do Internet Explorer;

b) coockie_cruncher — realiza a analise de cookies de diversos
navegadores;

c) mork — tem como funcdo visualizar os arquivos history.dat do
Firefox;

d) galleta — analisa cookies do Windows.

2.5.3.8 Sistema de deteccéo de intruséo (IDS)

Quando existem riscos de ocorréncia de um provavel incidente, que
correspondem a violagdes ou ameacas iminentes de politicas de seguranca de
informacédo de uso aceitavel ou de praticas de seguranca comuns entram os IDS,
gue séo sistemas que analisam e fazem o monitoramento de eventos realizados no
computador ou na rede, para assim detectar possiveis intrusdes (SCARFONE,
2007). Sendo a deteccdo uma das etapas mais importantes, € curiosamente a fase

de menor controle para os profissionais experientes (MANDIA; PROSISE, 2003).

Figura 8 - Modelo de Sistema de Deteccéo de Intrusdo e casos de falha.

General IDS  Signature-based .
La Network IDS Pesslble
yar Layer Failures
f
Human Unmonitored
L R““'u““ L System
Response -
®  Alert ®  alerts
LN
Analysis
Information
Source

Fonte: Skaion (2009).

Normalmente os incidentes sdo detectados quando algum responsavel do
grupo de seguranca desconfia que um determinado evento ilegal, ndo autorizado ou
inaceitavel ocorreu ou estd ocorrendo, envolvendo computadores, algum outro
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equipamento de processamento ou a rede da organizacdo (MANDIA; PROSISE,
2003).

2.5.3.8.1 Tipos de sistemas de deteccao de intrusao (IDS)

De acordo com a RED HAT, muitos IDS baseiam-se em informacdes,
usando um banco de dados que contenha informacfes dos ataques mais
frequentes, para assim alertar antecipadamente os administradores de seguranca.
Os IDS também baseiam-se em comportamentos, e dos mesmos sao realizadas
buscas de anomalias que normalmente s&o sinais que comprovam a ocorréncia de
algum tipo de atividade perigosa, sendo que as IDS atuam de modo auténomo,
majoritariamente em segundo plano e monitorando todas as atividades de maneira
passiva, realizando um registro de todos 0s pacotes que sao suspeitos na parte de
fora do sistema. Os tipos de IDS mais conhecidos, séo as que se baseiam em Redes
e em Hosts, sendo os em Hosts tidos como o mais completo, e os em Rede séo
considerados como menos abrangentes. Detalhando cada um dos IDS segundo a
RED HAT temos:

a) IDS baseado em rede — a maioria destes IDS tem como condicdo a
definicdo do dispositivo de rede para modo indistinto, e a IDS baseada
em rede examina detalhadamente pacotes da rede ao nivel do Host ou
roteador, o dado do pacote audita e registra todos 0s pacotes suspeitos
nos arquivos especiais com dados extras, capturando os pacotes
suspeitos e estes, por conseguinte serdo comparados com os dados
existentes em um banco de dados que contenha assinatura com o0s
mais frequentes ataques, atribuindo um grau de inflexibilidade a cada
um dos pacotes, e no caso se estes atinjam graus nao frequentes sera
enviado um e-mail ao administrador para de modos a que seja feita
uma investigacdo da esséncia da suposta anomalia;

b) IDS baseado em host — tem a possibilidade de consultar diversos
tipos de Logs, como Servidor, Firewall, Rede, Kernel do sistema, entre
outros tantos, facilita na analise de varios segmentos ajudando na
determinacdo do indevido uso da rede, atividades suspeitas ou
intrusdes, sao verificados também o0s arquivos executaveis, e 0s seus

dados a fim de saber a sua veracidade, sendo estes arquivos
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importantes em um banco de dados confidencial cria um Checksum
para cada arquivo MD5SUM (Algoritmo de 128 bits), ou o SHALSUM
(Algoritmo de 160 bits), seguidamente sdo armazenados valores em
um arquivo de texto que sera comparado periodicamente, e no caso de
algum CHECKSUM néo ser igual serd enviado um alerta para o

administrador por meio de um e-mail.

2.5.3.8.2 Ferramentas para detecc¢éo de intruséo

As ferramentas de IDS detectam atividades n&o autorizadas pelo

administrador do sistema, também s&o usadas para analise de todos os pacotes que

trafegam pela rede, principalmente aqueles suspeitos que sdo de imediato

comparado com as assinaturas existentes (RAIMUNDO, 2006). Podendo citar

algumas dessas ferramentas:

a)

b)

intruder alert — sistema de deteccdo de Intrusdo baseado em Host,
gue detecta e monitora as violacdes de seguranca em tempo real iSso
de modo automatico. ApdOs ser detectada uma ameaca o sistema ativa
um alarme tendo em conta politicas de seguranca determinadas, e no
painel principal, podem ser implantadas diretrizes seguras para coleta e
arquivamento de logs que seguidamente um auditor fard a analise,
deixando o sistema sempre ativo e preservando a integridade dos seus
dados (SYMANTEC, 2012).

realsecure — € um sistema de filtro contra intrusdo, que protege a rede
e sistemas, que estdo conectados ou em missdes criticas, e também
protege a capacidade de processamento de pacotes, para garantir uma
velocidade alta dos Links de rede, o trafego quando circula na rede ou
sistemas € analisado ao mesmo tempo procurando dados que pdem
em evidéncia possiveis ataques ou o0 mau uso. Os dados serao
encapsulados num bloco que 0s mantera em quarentena, para que nao
passe para outra interface, isso no caso de serem identificadas
anomalias (B2NET, 2011).

snort — € um moderno software de seguranga, atuando como um
Sniffer de pacotes, sistema de deteccdo de intrusdo (IDS), ou como

Packet Logger. Associado ao programa foi desenvolvido maodulos
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adicionais que adaptam diferentes modos para a manutencdo de um
conjunto de regras gerenciamento de logs arquivados, formas de
gravacdo, alertando e permitindo deste modo que 0s seus
administradores tenham conhecimento da sua presenca de algum dado
suspeito no trafego (BAKER; CASWELL, 2004). Como Packet
Lonngger o Snort, atua fazendo o registro de todos os pacotes no
disco, como Sniffer, ele atua elaborando a leitura de todos aqueles
pacotes que se encontram em trafego na rede, e a parte aonde o Snort
€ mais completo e consequentemente tem uma configuragdo mais
complexa, € como Detector de Intrusdo, o qual efetua a andlise do
trafego de rede, a partir de determinadas regras que sao definidas pelo
administrador de rede, e assim procurando por possiveis tentativas de
invasao (SILVA, 2003).

d) asgaard — com métodos préprios para IDS, € um sistema com
arquitetura baseada em formas modulares, que sdo distribuidas em
varios computadores da rede e que tém conceitos diferentes, desde
funcdes basicas como, andlise de informacgdes tidas como atividades
finais até a autenticidade (CAMPELLO; WEBER, 2001).

O capitulo a seguir abordard sobre Cloud Computing seus tipos,
vantagens, beneficios, os seus provedores, sua seguranca e 0s problemas

decorrentes da sua utilizagéo.
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3 CLOUD COMPUTING

Nas ultimas décadas o mundo tem convivido com novas tendéncias
tecnoldgicas, as empresas ao seu redor também tém sido impulsionadas pelas
tecnologias de informacao. A Internet tem sido o percursor de uma boa parte dessa
mudanca socioecondmica, e tem levado a mudancas em variados extratos, seja na
forma como se comunicam, trabalham, estudam e até como se divertem, nesse
segmento surge a Cloud Cumputing (LIMA, 2009).

A Cloud Computing ou computacdo em nuvens (traducao literal para o
portugués), segundo o National Institute of Standards and Technology (NIST) € um
modelo que possibilita acesso de modo conveniente e sob demanda a um conjunto
de recursos computacionais configuraveis (por exemplo, redes, servidores,
armazenamento, aplicacdes e servicos) que podem ser rapidamente adquiridos e
disponibilizados com minimo esforco gerencial ou interacdo com provedor de
servicos (NIST, 2009).

Segundo Miller (2008), a Cloud Computing anuncia uma mudanca
importante na maneira como sdo armazenadas informacdes e executadas
aplicacoes. Em vez de executarmos 0s programas e as informacdes em
computadores individuais, tudo serd armazenado em nuvem.

Algumas empresas tém feito da Cloud Computing um negécio valido e
significativamente lucrativo na terceirizacao de servicos como uma solucao aplicada
aos sequintes fatores (IBM, 2012):

a) reducdo de custos — podem ser reduzidas as despesas de capital

(CAPEX) e despesas operacionais (OPEX) porque 0S recursos
somente serdo adquiridos quando necessario e s6 sdo pagos quando
usado;

b) uso refinado de pessoal — 0 uso da Cloud Cumputing permite reduzir o

pessoal de manutencdo de hardware e software, possibilitando o
reenquadramento dos mesmos em outras areas que agreguem outros
valores a empresa;

c) escalabilidade robusta — ela permite o escalonamento imediato, para

cima ou para baixo, a qualquer momento, sem compromisso de longo

prazo.
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A Cloud Computing é constituida em camadas e cada uma oferece niveis

distintos de funcionalidades. Esta estratificagcdo dos componentes da nuvem garante

um meio para que as camadas tornem-se um bem como energia elétrica, servico de

telefone entre outros. A mercadoria que ela vende € o poder de computacdo a um

custo menor e com isso, poucas despesas para o usuario. Ela esta pronta para se

tornar o proximo servico de mega utilidade (IBM, 2012).

Michael J. Flynn classificou a arquitetura computacional de acordo com o

processamento do fluxo de instrucdo e de dados e chamou-lhe de taxonomia de
Flynn, e fazem parte dela (FERRAO; PLOTZE, 2012):

a) single instruction single data (sisd) — em portugués é o fluxo Unico

de instru¢cdes sobre um Uunico conjunto de dados, € um modelo
tradicional simples de uniprocessamento ou monoprocessamento, no
gual sdo executada uma por vez as instru¢cdes de um programa. Ele
pode ser aplicado por computadores pessoais com um Unico

processador convencional;

b) single instruction multiple data (simd) — em portugués fluxo Unico de

7

instrucbes em mudltiplos conjuntos de dados, € uma arquitetura de
multiprocessamento que executa 0 processamento da instrucdo em
diferentes itens de dados. Este modelo é muito usado para tratamento
de conjuntos regulares de dados como as matrizes e os vetores;
multiple instructions single data (misd) — em portugués fluxo
multiplo de instru¢des em um Unico conjunto de dados, € uma
arquitetura de multiprocessamento cujo processamento de dados é
efetuado em multiplas unidades de processamento e cada uma delas
executa de maneira independente as instrucfes. Este modelo € usado
em computadores que executam algoritmos de criptografia para tentar
guebrar uma mensagem codificada ou arquiteturas de processamento
distribuido.

Nas novas arquiteturas sdo usadas a taxonomia de Flynn, e a Cloud

Computing néo € diferente, pois ela funciona como uma arquitetura de computacéo

distribuida.
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3.1 COMPUTACAO DISTRIBUIDA

Computacédo distribuida ou sistemas distribuidos sdo um conjunto de
computadores independentes que se apresentam ao usuario como um sistema unico
e consistente (STEEN; TANENBAUM, 2007).

Os sistemas distribuidos tém como uma de suas -caracteristicas
importantes, as diferencas entre os diversos computadores e o0 modo como eles se
comunicam, estes estdo, em grande parte oculto ao usuario e do mesmo modo
acontece com a organizacao interna do sistema distribuido. Outra caracteristica &
que os usuarios e as aplicacdes podem interagir com o sistema distribuido de
maneira uniforme e consistente, independentemente de onde a interacao partir ou
ocorrer (TANEMBAUM, 2007).

O sistema distribuido tem como meta principal facilitar os usuéarios e as
aplicacdes, ao acesso a recursos remotos e seu compartihamento de maneira
eficiente e controlada. Existem hoje varias razées para se compartilhar recursos, e
uma delas € a economia (TANEMBAUM, 2007).

3.2 MODELOS DE IMPLANTACAO DE CLOUD COMPUTING

Segundo o principio de computacdo em grade (Grid) a Cloud Computing
ou computacdo em nuvem é a utilizacdo da memodria e das capacidades de
armazenamento e calculo de computadores, softwares compartilhados e conectados
por meio de uma rede (SISNEMA, 2009).

Na Cloud os dados sédo armazenados em servicos que podem ser
acessados de qualquer parte do mundo, a qualquer hora e sem haver a necessidade
de instalar um banco de dados ou qualquer software, o seu acesso é feito por meio
de uma rede privada ou pela Internet (de onde surge a denominacdo nuvem do
inglés Cloud) viabilizando o seu uso comparado com o uso de servidores como
unidade principal (NUBLING, 2011).

Existem disponiveis quatro modelos para se implantar uma Cloud
Computing, eles estédo classificados como Cloud Hibrida, Cloud Publica, Cloud

Privada e Cloud Comunitaria.
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3.2.1 Cloud publica

A Cloud Publica (Figura 9) € um conjunto de hardware, redes,
armazenamento, servicos, aplicacdes e interfaces, operados por terceiros para uso
de pessoas ou empresas. Nela ndo podem ser aplicadas restricdes de acesso no
que concerne ao gerenciamento de redes, também ndo podem ser utilizadas
técnicas para autenticacao e autorizacdo (NUBLING, 2011; SOUSA, 2011).

Figura 9 - Cloud publica.
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Fonte: Borges et al (2010).

Este tipo de servico tem sido muito utilizado desde 2010 por ser mais
econdbmico em termos de custos e também porque o0s Unicos custos sdo baseados
na capacidade em que é usada. A Cloud publica tem algumas limitacGes, porém

devem-se saber quais as reais necessidades e se sédo atendidas por esta estrutura.

3.2.2 Cloud privada

O modelo Cloud Privada (Figura 10) tem como base arquiteturas de Data
Center que sao propriedade de uma unica empresa que oferece escalabilidade,
flexibilidade, provisionamento, monitoramento e automacao. O seu objetivo ndo € a
venda de servicos para clientes externos e sim ter os beneficios de uma nuvem sem

abrir m&o do controle de administrar os seus proprios dados.
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Segundo Taurion (2009), algumas caracteristicas que diferenciam as
nuvens privadas sédo o fato das restricdes de acesso, pois ela encontra-se atrds do
firewall da empresa, sendo uma forma de aderir a tecnologia e beneficiando-se das
suas vantagens, porem mantendo o controle do nivel de servico e aderéncia as

regras de seguranca da instituicéo.

Figura 10 - Cloud privada.
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Neste tipo de modelo empregam-se politicas de acesso aos servigos e
para prover 0s servicos sao usadas técnicas em nivel de gerenciamento de redes,
configuracdes dos provedores de servigos e utilizacdo de tecnologias de autorizacao
e autenticacdo (NUBLING, 2011; SOUSA, 2011).

3.2.3 Cloud hibrida

A Cloud Hibrida (figura 11) é a combinag&o de uma Cloud Privada com o
uso de alguns servigos da Cloud Publica, nela podem existir um ou mais pontos de
contato entre os ambientes. Tem como objetivo combinar servicos e dados de uma
gama de modelos de Cloud a fim de se criar um ambiente de computacao unificada,
automatizada e bem gerenciada (NUBLING, 2011).
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Ela é definida como a nova Computagdo Corporativa, por combinar os
servigos publicos com as nuvens privadas tendo no centro de dados um sistema
hibrido. Uma Cloud é Hibrida se (SOUSA, 2011):

a) for usada uma plataforma de desenvolvimento publica que envie dados
para uma nuvem privada ou uma aplicacdo baseada no centro de
dados;

b) for usada uma série de SaaS e aplicativos que movam os dados entre
0s recursos privados ou de Data Center;

c) um processo de concedido como um servico para que ele possa
conectar-se com outro ambiente como se fosse um Unico ambiente.

Uma Cloud néo é hibrida se:

a) for usado um servico de nuvem publica para o protétipo de um novo
aplicativo que ndo esta conectado a uma nuvem privada ou a um
centro de dados;

a) no uso de um aplicativo SaaS para um projeto, ndo ocorrer nenhum
movimento de dados partindo dessa aplicacdo para um centro de

dados.

Figura 11 - Cloud hibrida.
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Fonte: Virtualization Practice (2013).

3.2.4 Cloud comunitaria

Na Cloud Comunitaria (Figura 12) a sua infraestrutura é compartilhada

com variadas entidades de uma determinada regido ou comunidade com
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preocupacgdes comuns como jurisdicdo, seguranca, conformidade, entre outros. Este
modelo pode ser gerenciado por uma empresa local ou por terceiros e hospedado

internamente ou externamente (SOUSA, 2011).

Figura 12 - Cloud comunitaria.

Community Cloud Model

Organization 2

Fonte: Tutorialspoint (2013).

3.3 MODELOS DE SERVICO DE CLOUD COMPUTING

Existem hoje diversos modelos de servico de Cloud Computing, tal
diversidade é benéfica, pois ela permite que a empresa ou pessoa possa adquirir o
servico que melhor se adequa as suas necessidades (TAURION, 2009).

A arquitetura de Cloud Computing segundo algumas literaturas, € dividida
em trés camadas distintas que sdo a laaS, PaaS, SaaS (Figura 13). Estas camadas
podem ter seu monitoramento ou gerenciamento independentes das demais
camadas, garantindo maior escalabilidade, flexibilidade e reutilizagdo no que diz
respeito a adi¢cdo ou substituicdo de recursos computacionais sem interferir ou afetar
as demais camadas (SOUZA, 2009).
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Figura 13 - Camadas do modelo de Cloud Computing.
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Fonte: Added (2014) e Souza (2009).

3.3.1 Infraestrutura como servico (laaS)

A Infrastructure as a Service (laaS) pertence a camada mais baixa e
estrutural que é fundamental para o funcionamento de Coud Computing,
representando toda arquitetura fisica como Data centres, servidores, hardwares e
equipamentos de energia e climatizacdo, que possibilitam e garantam o
armazenamento e a transmissdo de dados e aplicacbes de maneira rapida por
intermédio da Internet (ADDED, 2013). Ele possibilta o acesso a recursos
fundamentais, como armazenamento virtual, maquinas virtuais, maquinas fisicas,
endereco de IP, pacotes de softwares, rede local virtual, armazenamento em disco
de maquina virtual, entre outros (TUTORIALSPOINT, 2013).

Existem inUmeras vantagens na utilizacdo de laaS, porém as que mais se
destacam sao:

a) custo operacional imutavel, ele pode ser cobrado pela utilizacdo e

possivelmente por mensalidade;

b) o provedor é responsavel pela manutencéo e suporte;

c) economia de tempo e dinheiro na gestéo de TI,

d) aumento da produtividade da equipe de trabalho;
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e) baixo nimero de downtime em computadores ou equipamentos de
rede;

f) possibilita a evolugdo tecnologica dos equipamentos e sistemas de
rede necessarios para o crescimento da empresa;

g) maior previsédo de investimentos futuros para o ambiente de TI;

h) custo zero no investimento de infraestrutura, pois o provedor é

responsavel por isso.

3.3.2 Plataforma como servi¢co (PaaS)

A platform as a service (PaaS) é a segunda camada do modelo, ela é
muito utilizada pelos desenvolvedores de aplicacdes, que aproveitando as bases do
laaS sdo criadas solugdes e recursos necessarios para suporte de seguranca,
sistemas operacionais, escalabilidade, organizagdo de banco de dados e
armazenamento (ADDED, 2013).

O PaaS tem como suas maiores caracteristicas oferecer um ambiente de
desenvolvimento baseado em navegadores, ferramentas de servico web, fluxo de
trabalho e processos de aprovacéo, interacdo com aplicacbes da mesma plataforma
(TUTORIALSPOINT, 2013).

Existem algumas vantagens para se utilizar o PaaS e elas séo:

a) maior seguranca e disponibilidade;

a) maior agilidade no suporte;

b) as atualiza¢des séo disponibilizadas gratuitamente;

c) menor Investimento inicial.

3.3.3 Software como servi¢o (SaaS)

O software as a service (Saas) € um modelo que permite fornecer um
software como um servico para 0s usuarios finais, ele € um software que é
implantado em um servico hospedado, acessado via Internet e as atualizacdes sao
por conta dos fornecedores (TUTORIALSPOINT, 2013). Existem varios moédulos
SaaS, 0os mais usuais sdo os moédulos de Financas e faturamento, Recursos
Humanos (RH), Help Desk e o Customer Relationship Management (CRM).

(FREITAS; OLIVEIRA, 2010).
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As vantagens de se usar um modelo SaaS sao:

a) ndo sdo necessarias licencas;

b) o gerenciamento € centralizado;

c) as atualizacfes e novas versdes sao por conta do provedor;

d) baixo custo de distribui¢ao.

Podem ser encontrados modulos SaaS que permitem ao usuario
personaliza-los ao seu gosto e estilo, um exemplo é o Office Suite, porém o SaaS
disponibiliza API’s que possibilitam ao desenvolvedor criar um aplicativo
personalizado.

3.3.4 Plataformas e modelos de servigo

Na figura 14 sé&o ilustradas algumas plataformas implementadas com
base nos modelos laaS, PaaS e SaaS, definidos anteriormente.

Figura 14 - Modelos de servicos e suas plataformas.

Modelo “

Eucalyptus

Amazon AWS EC2
OwnCloud

Windows Azure
Aneka
Windows Azure
Google App Engine
Amazon AWS EC2

Mail Live Office

CRM(Customer Relationship Management) da Sales Force

Google Docs

Fonte: Adaptado de Freitas e Oliveira (2010).

3.4 SEGURANCA NOS AMBIENTES CLOUD COMPUTING

A seguranca € uma das maiores preocupacdes no novo mundo

tecnolégico, e a Cloud Computing ndo foge a regra, uma pesquisa feita pela
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Associacao Brasileira de E-business onde 222 empresas de médio e grande porte
foram ouvidas, 39% delas apontou a segurangca como uma das maiores
preocupacdes (FERNANDES, 2010).

As pessoas e principalmente as grandes corporacfes sdo céticas quanto
até que ponto suas informacdes estdo seguras, este ceticismo deve-se pelo simples
fato de ndo se saber qual o lugar fisico que suas informacdes estdo alojadas e qual
a politica do pais no que concerne ao sigilo da informacao (CASTRO, 2010).

A seguranca sempre deve ser vista como uma preocupacao,
independentemente do sistema ou plataforma que o usuario usa, os cuidados devem
partir na compra ou contratacdo do servico, devem ser feitas pesquisas e estudos
sobre as politicas de seguranca que o produto e a empresa oferecem para se
garantir uma melhor prestacdo de servico e para que nao haja problemas quanto a
evasao de informacdes confidenciais e entre outros.

Nas camadas dos modelos Cloud Computing os problemas com
seguranca variam mediante o controle sobre o hardware que cada uma tem. Na
camada de laaS tem-se um total controle sobre o hardware que Ihe é atribuido,
porém nao € possivel acessar diretamente o hardware da maquina. O PaaS nao é
muito diferente da laaS no quesito seguranca, ele ndo tem controle sobre o
hardware da maquina, s6 Ihe sédo atribuidas permissdes referentes a configuracées
de ambiente e instalacdes de softwares. O SaaS é a camada que nao tem acesso a
qgualquer controle sobre a maquina, a Unica permissao € a de customizacdo em cima
de uma aplicacédo (FREITAS; OLIVEIRA, 2010).

3.4.1 Ameacas e riscos em ambientes Cloud Computing

E prudente que os usuarios facam primeiramente a avalia¢io dos riscos e
as opcoes de seguranca e s6 depois decidam mover seus sistemas e aplicativos
para ambientes de Cloud Computing. E pertinente que se avalie quais os dados e
servicos podem ser transferidos para ambientes externos no caso de uma Cloud
publica. Ela suporta aplicacdes, dados, servicos e processos e sao chamados de
tipos de ativos, eles podem ou devem ser analisados quando se pretende determinar
qual a sua importancia para a organizacdo. O processo de analise visa avaliar os
impactos causados caso um ou mais requisitos de seguranga sejam comprometidos.

Os usuéarios tém a possibilidade de mover os seus dados ou processos para 0S
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ambientes Cloud Computing de modo integral ou parcial, podendo ser mantidas em
ambiente privado dentro do perimetro da organizacdo parte dessas transacfes e
informacdes (CSA, 2009; LAUREANO, et al., 2010).

Em sua maioria, os controles de seguranca em Cloud Computing sé&o
iguais aos de outros ambientes de TI. Todavia, os seus modelos de servico (laaS,
PaaS e SaaS), e os modos de operacdo, administracdo e tecnologias usadas para
prover 0s seus servicos, podem eventualmente apresentar distintas ameacas para
as organizacdes (LAUREANO, et al., 2010).

Segundo o Cloud Security Alliance 2009 (CSA), um ambiente Cloud
Computing pode ter dois dominios de seguranca, eles podem ser operacionais ou
administrativos:

a) dominio operacional: nele os procedimentos sdo usados visando

marter a seguranca dentro da arquitetura;

b) dominio administrativo: nele sdo abordados os aspectos de gestdo e

protecdo de dados sensiveis, acdes legais por violacdo de contrato.

Métodos para detectar incidentes e aprovisionar notificagdes, podem ser
definidos com a abordagem de mecanismos que quando implantados nos niveis do
provedor e do cliente, possibilitam a avaliacdo e o tratamento adequado de
incidentes, podendo ser usada a pericia forense digital (LAUREANO, et al., 2010).

As empresas provedoras das Cloud Computing tém investido muito no
quesito seguranca, porém a melhor alternativa para quem tem informacfes
confidenciais ou de valor imensuravel, é criar o seu proprio mecanismo de

seguranca, garantindo que so ele tenha acesso as informacoées.

3.5 BENEFICIOS DA CLOUD COMPUTING

A Cloud Computing aléem dos recursos de tecnologia de informacéo
oferece muitos beneficios aos seus usuarios. Vivek Kundra CIO do governo dos
Estados Unidos de 2009 a 2011 abordou sobre os beneficios que as reparticoes
federais norte americanas teriam com a utilizagao da Cloud Computing, destacando
trés dos que ele chamou de postos-chave, eles séo: inovacéo, agilidade e eficiéncia.
(KUNDRA, 2011). Esta abordagem serviu e vem servindo para motivar ndo sé as

reparticbes federais norte americanas, mas também para empresas publicas,
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privadas e administracdes de outros paises a aderirem esta tecnologia como um
novo modelo de gestao.

Alguns dos beneficios oferecidos pela Cloud Computing sdo (OPEN
GROUP, 2011):

a) flexibilidade;

b) melhor manutencéo e administracao;

c) menor Custo;

d) Menor tempo de provisionamento (implantacdo de novos servigcos mais

rapida).

3.6 DESAFIOS E PROBLEMAS DA CLOUD COMPUTING

Toda tecnologia tem os seus desafios 0 que por muitos sédo vistos como
problemas, muitos deles sé&o criados pelas instituicbes que escolhem usar esta
tecnologia e tém dentro do seu nudcleo, pessoas com uma determinada resisténcia a
novas tecnologias e por outro, pelo fato do modelo escolhido ndo satisfazer todas as
suas necessidades. Abaixo sao listados alguns desafios segundo o Open Group
(2011):

a) integracao;

b) acesso aos dados;

c) auséncia de definicdo clara nos componentes das ferramentas;

d) falta de experiéncia;

e) pouca maturidade da tecnologia.

Uma pesquisa elaborada pela revista IDC exchange, permitiu tracar um
grafico dos desafios da Cloud Computing. Na pesquisa foram entrevistados 263
executivos de Tl com a seguinte pergunta: “Quais os pontos fracos ou mais
preocupantes da Cloud Computing?”, a pesquisa apontou que entre outros a
seguranca lidera o ranking com 87,5% (DIDONE; QUEIROZ, 2011; IDC, 2011).
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Figura 15 - Imagem do Grafico sobre os desafios da Cloud Computing.
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Fonte: Adaptado de Didoné (2011).

3.7 ALGUMAS FERRAMENTAS PARA CRIACAO E GERENCIAMENTO DE CLOUD
COMPUTING PRIVADA (IAAS)

Nos ultimos anos muitas empresas viram na Cloud Computing uma
oportunidade real de levar uma filosofia diferente das demais, inovando e investindo
em ferramentas para o usuario criar a sua propria nuvem e administra-la com
seguranca, desempenho e baixo custo. Elas foram desenvolvidas pensando nos
usuarios que necessitam de maior independéncia na gestdo e manuseio dos seus
dados. Neste capitulo serdo abordados quatro provedores de servico de Cloud
Computing privada, pois eles destacam-se dos demais pelas suas caracteristicas e

pelo numero crescente de usuarios que a aderem.

3.7.1 Eucalyptus

Eucalyptus € a sigla que define Elastic Utility Computing Architecture for
Linking Your Programs To Useful Systems, é um projeto que teve 0 seu comecgo na
universidade da Califérnia no departamento de Ciéncia da Computacao, hoje ele &
comercializado e desenvolvido como um software livre, oferecendo uma infinidade
de recursos (SOUZA, 2009).
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O Eucalyptus dispde de uma infraestrutura open source fornecendo ainda
uma interface compativel com algumas interfaces como a Amazon Elastic Compute
Cloud (EC2), Simples Storage Service (S3) e Elastic Block Storage (EBS), permite
também ser compativel com outras interfaces por intermédio de uma infraestrutura
que foi desenvolvida para permitir essas mudancas (SOUZA, 2009).

Projetado para ser uma ferramenta de facil manuseio, ela conta com cinco
componentes primordiais para o0 seu gerenciamento na cloud, exercendo cada um
deles a sua funcdo. Uma de suas caracteristicas € de permitir que seus
componentes de gerenciamentos sejam separados em varios servidores, o que torna
esses processos de administracdo da cloud pouco dispendioso para 0s seus
controladores (LOUREIRO; MACHADO, 2011).

3.7.2 Amazon AWS EC2

A Amazon Elastic Compute Cloud (Amazon EC2) é uma ferramenta que
disponibiliza aos seus usuéarios uma capacidade escalavel na nuvem Amazon Web
Service (AWS), permitindo o controle total sobre os recursos computacionais, como
criacdo de instancias de servidores em pouco tempo, configurar a seguranca e
networking, gerenciar a unidade de armazenamento, e entre outros, suprimindo
assim a necessidade do usuéario investir em hardware (AMAZON, 2014).

A amazon aws (EC2) disponibiliza os seguintes recursos (AMAZON,
2014):

a) ambientes de computacdao virtual,

b) modelos pré-configurados para suas instancias, conhecidos como

Amazon Machine Images (AMIs);

c) inmeras configuracbes de CPU, memoéria, armazenamento e

capacidade de rede para suas instancias;

d) todas as informacgfes de login seguro para suas instancias, utilizando

pares de chaves (AWS armazena a chave publica, e vocé armazenar a
chave privada em um local seguro);

e) inumeros locais fisicos para seus recursos, como instancias e volumes

do Amazon EBS, conhecidas como regides e zonas de disponibilidade;
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f) um firewall que permite que o usuario especifique os protocolos, portas
e faixas de IP de origem que podem chegar a suas instancias usando
grupos de seguranca;

g) enderecos IP estaticos para a computacdo em nuvem dinamica;

h) metadados, conhecida como Tag;

I) redes Virtuais.

3.7.3 OwnCloud

O Owncloud é uma ferramenta de software livre desenvolvida por Frank
karlitschec em 2010, que permite ao usuario criar a sua propria Cloud com area de
armazenamento de dados, visualizacdo, opcao de sincronizacdo e compartilhamento
de arquivos. Ele destaca-se das outras ferramentas, pois nele o usuéario tem o
maximo de controle e acesso aos seus dados, sendo possivel criar um servidor
privativo (Linux ou Windows) garantindo maior seguranca, ele também é
multiplataforma isso é seu arquivo podem ser acessados ou sincronizados pelas
plataformas Windows, Linux, Mac OS, Android, IOS e entre outras (KARLITSCHEC,
2014; OWNCLOUD, 2014).

3.7.4 OpenNebula

O OpenNebula é uma ferramenta open source mantido pela comunidade
e por diversas empresas colaboradoras que permite a criacdo e o gerenciamento de
Cloud Computing, tendo também a funcdo de gerenciamento e visualizacdo de
infraestruturas de servidores (data centers) ou cluster para cloud privada, bem como
suporta cloud hibrida que funcione com infraestruturas locais ou baseadas cloud
Pdblica, proporcionando um melhor ambiente para hospedagem. A ferramenta
também possibilita criar e gerenciar cloud Publica, por intermédio de recursos que
possibilitam a criacdo de maquinas virtuais (VM), armazenamento e gerenciamento
de rede (BONINI; OLIVEIRA JUNIOR, 2011).
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3.7.5 Nimbus

O Nimbus € uma ferramenta open source que possibilita a criacdo de
nuvens privadas, comunitarias e publicas, que foi desenvolvida com o objetivo de
suprir as necessidades da comunidade cientifica, ele conta com servigos para um
gerenciamento mais flexivel. O Nimbus conta também com Workspace Service que
da aos usuarios um sistema de compartilhamento de recursos computacionais e
conta com implementacdo de VMs, que d& a possibilidade do usuério criar uma
nuvem de armazenamento, e o gerenciamento de configuracdes de seguranca é
prestado pelo Nimbus broker (DIDINE, 2011).

ApdOs algumas pesquisas € possivel fazer uma comparacdo das
ferramentas de criacdo e gerenciamento de cloud Privada (Quadro 1). Para tal,
seguimos como base para escolha das ferramentas a maior independéncia do
usuario, abrindo a possibilidade do mesmo ter todos os beneficios de uma Cloud

privada.

Quadro 1 - Tabela comparativa das ferramentas de gerenciamento de Cloud Computing.

Ferramentas Linguagem de Empresa Sistema Licenca
Desenvolvimento Operacional
Nimbus Python, Java Nimbus Linux Apache Sim
Comunity license
v2
OpenNebula Java, Shell Script, OpenNebula Linux Apache Sim
Lex, Yacc, C++, C Comunity license
v2
Owncloud PHP, JavaScript Owncloud Linux, AGPLv3 Sim
Windows, OS
X
Eucalyptus Java, C Eucalyptus Linux GPL V3 Sim
Systems

Fonte: Adaptado de Bonini (2011).

Os dados referenciados no quadro 1 fazem uma demonstracéo clara de
gue as quatro ferramentas tém Otimos requisitos, entre eles € visivel a preocupacéo
das empresas em desenvolver as aplicacbes com linguagens de programacao
compiladas por bytecode isto €, linguagens interpretadas por uma maquina virtual
(VM) possibilitando que os softwares sejam independentes de plataforma ou seja,
podem ser criadas maquinas virtuais para cada plataforma garantindo assim que o

software seja multiplataforma. A licenca de uso livre e a possibilidade de acesso ao
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codigo para melhoria do software pelo usuario, também foi uma preocupacdo das
empresas desenvolvedoras das ferramentas, quebrando assim todos os dogmas e

ceticismos muito comuns em ferramentas SaaS.

3.8 ALGUNS SERVICOS CLOUD COMPUTING PUBLICA (SAAS)

Existem hoje no mercado diversas empresas que oferecem o servico de
Cloud Computing publica Software como Servigo, oferecendo uma gama de recursos
aos seus contratantes. Neste subcapitulo serdo definidos alguns provedores de

cloud publica.

3.8.1 DropBox

O Dropbox é uma ferramenta SaaS que permite 0 armazenamento de
arquivos na cloud, possibilitando compartilhar os mesmos com diversos usuarios.
Desenvolvido na linguagem Python em 2007 por Drew Houston e Arash Ferdowsi
(ambos sé@o ex-alunos do Instituto de Tecnologia de Massachusetts MIT), surgiu da
necessidade de manter os dados disponiveis a qualquer hora e em qualquer lugar,
dependendo apenas de uma conexdo de Internet. O dropbox ja conta com mais de
300 milhGes de usuarios e 0s seus servicos estdo disponiveis para as plataformas
Mac OS X, Linux, Microsoft Windows, 10S, Android, BlackBerry OS, Windows
Phone, navegadores, Meego, Symbian, oferecendo aos seus usuérios de 2 a 5 GB
gratis e caso o0 usuario necessite de mais espaco terd de pagar pelo mesmo
(DROPBOX, 2014).

3.8.2 OneDrive

O OneDrive (anteriormente denominado SkyDrive), € uma ferramenta
SaaS criada pela Microsoft em 2008 que permite o armazenamento e hospedagem
arquivos na Cloud desde que o usuério tenha uma conta Microsoft de e-mail. O
oneDrive oferece ao usuario 15 Gb de espaco gratuitos e apenas permite que o
mesmo faca upload de arquivos que tenham no méaximo 50 MB, ele é compativel
com as plataformas Windows, Linux, Mac, i0OS, Android, Navegadores, entre outros,

e tem funcionalidades como galeria de fotos que suportem os arquivos com formatos
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digitais e Zip, Slide Show, Tags e conta também com o pacote Office online
integrado (MICROSOFT, 2014).

3.8.3 Google drive

O Google Drive € uma ferramenta SaaS desenvolvida pela Google em
2012, que permite armazenar e sincronizar arquivos, oferecendo aos seus usuarios
15 Gb grétis e uma diversidade de recursos como o0 acesso ao Google Docs,
integracdo com os servicos do Google, entre outros, ele também é compativel com
as plataformas Windows, Mac, Android, iOS, navegadores, entre outros, e suporta
mais de 30 tipos de arquivos (GOOGLE, 2014).

Mediante aos dados apresentados, € possivel fazer uma comparacao dos
servicos de Cloud Computing publica (SaaS) (Quadro 2). Para realizacdo deste
quadro, foram escolhidos os seguintes quesitos: capacidade de armazenamento
gratuito, capacidade maxima de armazenamento, limites de tamanho dos arquivos,
aplicativos para plataformas, compartilhamento, integracdo de outros aplicativos e

streaming de midia.

Quadro 2 - Tabela comparativa de Alguns servigos de e Cloud Computing publica (SaaS).
Capacidade de Capacidade Limite de | Aplicativos Compartilhamento Integragdo | Streaming

Armazenament Méaxima de Tamanho para de Arquivos de Outros de Midias.

o] Armazenamento dos Sistema Aplicativos

Arquivos | Operacional

Android,
Google Drive 15 GB 10 GB 10S, Mac Sim Sim Sim
oS,
Windows.
I0S, Mac
OneDrive 15 GB 2GB oS, Sim Sim Sim
Windows,
Windows
Phone.
Android,
DropBox 2GBal18GB 2GB BlackBerry, Sim Sim Nao
10S, Linux,
Mac OS,
Windows.

Fonte: Adaptado de Tecmundo (2014).



61

O capitulo a seguir abordara mais sobre Cloud Computing bem como a

pericia forense nesses ambientes e os desafios existentes na sua realizacao.
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4 PERICIA FORENSE EM AMBIENTES CLOUD COMPUTING

Quando se fala de Cloud Computing logo surge os seus prés e 0s seus
contras. Os seus beneficios s&o variados entre eles estado flexibilidade, baixo custo
de manutencdo, administracdo, implantagdo e menor tempo na implantacdo de
novos servigos, porém os seus desafios também despertam o ceticismo dos
usuarios dessa nova ferramenta da computacdo contemporanea. A despeito da
descrenca, este ambiente continua a crescer, inovar e conquistar setores
importantes da sociedade em todo o planeta.

A International Data Comporation (IDC) tem levado a frente uma série de
estudos em torno da Cloud Computing, e um de seus estudos prevé que a fatia de
mercado da cloud publica em 2015 serd de aproximadamente 177 bilhGes de
dolares, jA a privada terd& um faturamento de aproximadamente 73 bilhdes de
dolares, demostrando um crescimento de 331,82% comparados aos 22 bilhdes de
dolares faturados em 2010. Esses dados demonstram um notorio crescimento dessa
modalidade de servico apontando-a como uma clara tendéncia de mercado
(DIDONE, 2011; IDC, 2011).

Ja ndo é novidade que industria de Cloud Computing esta em alta, porém
a novidade esta na demanda destes servicos pelas empresas de grande, médio e
pequeno porte, tal procura por esses servicos estd muito incidente na Europa, e ela
da-se em grande escala nos paises mais conservadores como Inglaterra, Alemanha,
Espanha, Italia, Franca, entre outros, que poderdo ganhar aproximadamente 763
bilhdes de Euros até 2015, com esta inovadora tecnologia (EMC?, 2011).

N&o obstante aos numeros que sao satisfatérios, esta tecnologia ainda
tem inidmeros desafios que precisam de um maior engajamento da indudstria
tecnologica para ultrapassa-los. A pericia nesses ambientes é vista por muitos
especialistas de Tl ndo s, como um dos maiores desafios, pois envolvem questdes
técnicas, legais e organizacionais, o que faz com que surjam alguns
guestionamentos quanto ao modelo que serd implantado, se estara na propria
nuvem (Cloud Forensics), ou serd desenvolvido outros mecanismos para realizar a
pericia (DIDONE, 2011; DYKSTRA, 2012).
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4.1 CLOUD COMPUTING FORENSIC

A NIST (2014) define a Cloud Computing Forensic como a aplicagao de
principios cientificos, tecnoldgicos, pratica derivada de métodos para reconstruir
eventos passados ou informacdes apagadas de uma nuvem, por meio de
identificacdo, coleta comprovada, preservacao, andlise, interpretacdo e elaboracéo
de relatérios de evidéncias digitais.

Segundo Ruan (2013), a cloud forensics € a aplicagdo da ciéncia forense
digital em modelos de Cloud Computing, tratando como se fosse uma abordagem
hibrida forense da rede in vivo e em grande escala para obter as evidéncias digitais.

Ruan (2013) propos a definicdo da cloud forensic como a aplicagdo da
tecnologia digital forense em Cloud Computing como um subconjunto da rede
forense, mostrando os passos para a localizacéo da cloud forensic:

a) a identificacdo da cloud forensic como uma disciplina transversal entre

a Cloud Computing e forense digital;

b) o reconhecimento da cloud forensic como um subconjunto da rede
forense (DFRWS, 2001), partindo do principio de que a rede forense
trabalha com investigacdes forenses em qualquer tipo de redes
publicas ou privadas, e a Cloud Computing é baseada em acesso a
rede ampla. Tecnicamente a cloud forensic deve acompanhar as
principais fases do processo de rede forense com técnicas avancadas
ou inovadoras sob medida para o ambiente Cloud Computing em cada
uma das fases.

Em modo organizacional, a Cloud Forensic envolve interagdo entre os

atores da cloud (provedores, consumidores, portador, auditor) com o objetivo de
facilitar tanto a nivel interno como externo nas investigagdes (NIST, 2014).

4.2 DIMENSAO DA CLOUD FORENSIC

A cloud forensic segue um modelo tridimensional para sua definicdo
(Figura 16), tal modelo é composto por dimensdes legais, organizacionais e técnicas,
tornando dificil o convivio entre usuarios e provedores de Cloud Computing
(DIDONE, 2011; RUAN, 2013).
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Figura 16 - Modelo Tridimensional da Cloud forensic.

A

Dimensao Legal

>

Dimensao Técnica

Fonte: Adaptado de Ruan (2011).

4.2.1 Dimensao legal

Como foi citado no capitulo 2, para que seja realizada uma pericia
forense, deve-se ter em conta alguns aspectos e o aspecto legal € um dos cruciais.
Na cloud forensic ndo € diferente, pois ela esta subdividida em Multijurisdicdo e
Multiarrendamento e acordo de nivel de servico (RUAN, 2013):

a) multijurisdicdo e  multiarrendamento  (multi-tenancy):  os

especialistas forenses digitais (BROADHURST, 2006; LILES, 2009),

mostraram-se preocupados e apontam a jurisdicdo e o arrendamemnto

mdaltiplo, como os elementos mais desafiadores na cloud forensic. E

necessario que sejam criados acordos e regulamentos na dimensao

juridica da cloud forensic de modo a garantir que as atividades forenses
nao violem leis ou regulamentos de qualquer jurisdicdo onde os dados se
encontram armazenados, e a confidencialidade para que os dados de
outros usuarios que partiiham da mesma infraestrutura ndo sejam

comprometidos no decorrer da investigagdo (RUAN, 2011).

b) acordo de nivel de servigo: neste caso sdo definidos os acordos

entre o provedor da cloud e o cliente. Os termos de uso devem ser

relativos as investigacoes forenses, devendo conter 0s seguintes pontos

(DIDINE, 2011):
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a) servigos prestados, técnicas suportadas, acesso concedido pelo
CSP para o cliente sobre investigacao forense,

b) garantias de que a investigacdo forense esteja segura em ambientes
multijurisdicionais e multiarrendamento, no que diz respeito a
regulamentos, confidencialidade dos dados dos usuérios e politicas
de privacidade,

c) limites de confianca, responsabilidades e papeis entre o provedor e

o cliente sobre a investigacao forense;

4.2.2 Dimensdao organizacional

A investigacao forense em ambientes Cloud Computing envolve sempre
pelo menos duas partes: O servidor (CSP) e o cliente cloud. A figura 17 ilustra a
estrutura organizacional da cloud forensic, visando & realizacdo das atividades de
modo eficaz e eficiente (DIDONE, 2011; RUAN, 2013).

Figura 17 - Estrutura organizacional da Cloud forensic.

Auxilio externo Auxilio externo

Profissionais Profissionais
r deTI 1 r deTl }
cep CSP CspP
PHEcEaN

Assessores Assessores :
SLA Juridicos Investigadores Juridicos Investigadores SLA
> >
Cliente A""FE Cliente

Manipuladores Manipuladores

de Incidentes de Incidentes
ColetadeEvidéndas Auditoria Pesquisa
Processos Compliance Educacdo
Confisco Treinamento

Policia Terceiros Academia

Fonte: Adaptado de Ruan (2011).

A estrutura organizacional de cada cloud, tem como objetivo estabelecer
uma unidade especializada de cada organizacdo, fornecedores e clientes de

servicos de cloud. E necessario definir uma estrutura de pessoal interno,
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colaboracdo provedora para cliente e a ajuda externa para serem criadas as
seguintes fungdes (RUAN, 2013):

a) investigadores: sdo responsaveis pela investigacdo (tanto no lado do
provedor quanto do cliente), trabalhando com auxilio externo ou a
aplicacéo da lei, quando necessario;

b) profissionais de TI: este conta com uma vasta gama de profissionais
entre eles, hackers éticos, administradores de seguranca, arquiteto de
seguranca em nuvem, grupo de apoio técnico, que contribuem com as
investigagbes com base nos seus conhecimentos, facilitam aos
investigadores 0 acesso a cena do crime, podendo também realizar a
coleta de dados;

c) manipuladores de incidentes: € um grupo responsavel por uma gama
especifica de incidentes de seguranca na nuvem, bem como o0 acesso
nao autorizado aos dados, vazamento de dados, perda nao intencional
de dados, quebra de sigilo arrendatario, uso inadequado do sistema,
insercbes de codigos maliciosos, ataque malicioso, entre outros. E
necessario que os provedores tenham um plano escrito com incidentes
de seguranca classificados em diferentes niveis da nuvem, objetivando
a reducéo de danos causados;

d) assessor juridico: é de fundamental importancia ter um ou mais
assessores juridicos familiarizados com questfes jurisdicionais e
locacdo (tenant) na nuvem, para que nao sejam violadas leis tanto
nacionais como internacionais;

e) auxilio externo: é recomendavel que os provedores cloud tenham em
conta uma combinacdo de seus funcionarios e das partes externas
para executar tarefas forenses, como por exemplo, investigacdes sobre

casos civis e as investigacdes sobre cadeia externa de dependéncias.

E importante que as organizacdes provedoras de Cloud Computing
possam deste modo determinar com antecedéncia as a¢des que serdo realizadas
pela assisténcia externa referente as atividades forenses, deixando bem claro as
politicas relevantes, diretrizes e acordos que sejam transparentes aos seus clientes

e quando necessario a aplicagédo da legislacao.
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4.2.3 Dimenséo técnica

Ela envolve um conjunto de ferramentas, procedimentos e metodologias
que permitem a realizacdo do processo forense em ambientes Cloud Computing,
onde sao destacados o0s seguintes aspetos chaves:

a) coleta de dados forense: consistem no processo de rotulagem,

identificacédo, registro e aquisicdo de dados forenses das possiveis fontes.

Estas fontes de dados na nuvem incluem artefatos do lado do cliente que

residem nas instalagdes do cliente, e o artefato do provedor que residem

na infraestrutura de provedor (DIDINE, 2011; RUAN, 2013);

b) elasticidade e forense in vivo: a rapida elasticidade é uma das

caracteristicas da Cloud Computing que mais se destacam, por este

motivo, € de extrema importancia que as ferramentas usadas em pericia
sejam também elasticas e possam trabalhar com grande volume de

dados. E também de extrema importancia que as ferramentas realizem a

analise pericial ao vivo em rede, pois existem outras caracteristicas chave

em uma cloud (RUAN, 2013);

c) segregacao de evidéncias: € uma caracteristica da Cloud Computing

o conjunto (pooling) de recursos que permitem a reducdo de custos e 0

compartilhamento de recursos de TI. No entanto o wuso do

multiarrendamento (multi-tenancy) na cloud forensic envolve o processo

inverso da segregacdo de evidéncias, para tal, € necessario o

desenvolvimento de ferramentas e procedimentos para separar os dados

do usuéario em diferentes modelos de implantacdo e servicos (RUAN,

2013);

d) investigacdo em ambientes virtualizados: a virtualizacdo é uma das

tecnologias chave utilizadas na implementacdao de servicos Cloud

Computing. No entanto as ferramentas e os procedimentos para sua

investigacdo ainda estdo sendo desenvolvidos. Por outro lado, as

investigacdes na maioria dos casos ainda requerem a recuperacdo de
evidéncias a partir de localizac&o fisica. Um dos desafios de seguranca na
cloud forensic € a perda de controle de dados, para solucionar estes

desafios € proposto o desenvolvimento de ferramentas e procedimentos
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para a localizacdo fisica dos dados num dado periodo de tempo, tendo
em conta a jurisdicdo dos locais fisicos (RUAN, 2013);

e) pro-Atividade: podem ser criadas medidas proativas como um
mecanismo para facilitar a investigacdo forense. Nessas medidas
incluem-se o desenvolvimento de aplicativos na nuvem que possibilitam a
coleta proativa dos dados forenses na cloud, tanto do lado do provedor

guanto do lado do cliente.

4.3 CLOUD CRIME

A Cloud Crime € todo ou qualquer crime que ocorre na Cloud ou que

envolva ambientes Cloud Computing (CASEY, 2000). Ela é sujeita a crimes e

também pode ser usada como ferramenta ou objeto para préatica de crimes:

a) ferramenta para o crime: criminosos podem usar a nuvem para
planejar ou realizar uma acado criminal, nela podem ser armazenadas e
compartilhadas evidéncias relacionadas a crimes, bem como pode ser
utilizada para atacar outras nuvens;

b) objeto do crime: ocorre quando o provedor é invadido por um
criminoso e 0 mesmo obtenha dados e informacdes de outros usuarios a
partir do servidor;

C) sujeito ou assunto do crime: ocorre quando a cloud é o local onde
ocorre o crime, por exemplo, modificacdo de dados sem a autorizagéo do
dono da conta, e o roubo de identidade dos usuérios da nuvem.

4.4 CLOUD FORENSIC E SEU USO

2013):

Atualmente o uso da Cloud Forensic é feito da seguinte maneira (RUAN,

a) investigagéo:
a) investigagdo sobre Cloud Crime e politica de violagdo em
multijurisdicional e multiarrendamento (multi-tenant),
b) investigacdo sobre transagcdes suspeitas, operacdes e sistemas na
nuvem para resposta a incidentes,

C) reconstrucao de eventos na nuvem,
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d) fornecer elementos de prova admissiveis para o tribunal,
e) colaboracdo com a aplicacao da lei no confisco de recursos;
b) resolucéo de problemas:

a) localizacdo de arquivo de dados e anfitribes virtualmente e
fisicamente em ambientes Cloud Computing,

a) para determinar a causa raiz para eventos Unicos ou tendéncias
abrangendo varios eventos ao longo do tempo, e desenvolver novas
estratégias para ajudar a prevenir a recorréncia de incidentes
semelhantes,

b) delinear um evento e avaliar o estado atual de um evento na nuvem,

c) a resolucdo de problemas funcionais em aplicacbes e servicos na
Cloud,

d) resolver problemas operacionais em sistemas,

e) tratamento de incidentes de seguranca;

c) monitoramento de logs:

a) coletar, analisar e correlacionar as entradas de log em Vvarios
sistemas na Cloud Computing, auxiliar na auditoria, conformidade
regulamentar e outros esforcos;

d) sistema de recuperacéo de dados na Cloud:

a) recuperacdo de dados que tenham sido eliminados ou modificado de
forma intencional ou acidental,

b) recuperacdo de dados criptografados, quando a chave de
criptografia foi perdida,

c) sistemas de recuperacdo de danos ou ataque acidental,

d) aquisicdo de dados que estdo sendo redistribuidos, ou que precisam
ser reformados;

e) conformidade regulamentar:

a) ajudar as organizacbes no cumprimento de exigéncias, como a
protecdo de informacgdes confidenciais, mantendo certos registros
para fins de auditoria, notificando partes afetadas quando a

informacao protegida é exposta, entre outros.
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4.4.1 Metodologia de processo de pericia forense

Ao longo do tempo, variados modelos de processos foram desenvolvidos
para pericia forense digital, a NIST destacou 0s oito passos mais usados nos
Estados Unidos, sendo todos eles baseadas nas leis existentes no pais:

a) busca pela autoridade — nela a autoridade legal € indispensavel em
uma investigacdo coletiva onde seja necessario a busca ou
apreensao dos dados;

b) cadeia de custédia — nela para contextos legais, é necessario a
documentacédo cronoldgica de manipulacao de evidéncias, para que
sejam evitadas acusacfes de adulteracdo de provas ou conduta;

c) imagem e fungdo hash - nela quando encontradas as evidéncias
digitais, elas devem ser duplicadas e, posteriormente, deve ser
gerado um hash para validar a integridade da cépia;

d) ferramentas de validacdo — sdo de extrema importancia para garantir
a confiabilidade e exatiddo das ferramentas utilizadas para analise
forense;

e) andlise — nela sdo executadas técnicas de andlise e investigacado
para examinar as provas;

f) repetibilidade e reprodutibilidade — exige que os procedimentos de

analise devem ser repetidos pelo mesmo ou por outro perito;

g) relatério — nessa etapa o perito deve documentar todo o seu

processo de analise e conclusdes para o uso de outras pessoas;

h) apresentacdo - em casos especifico, o perito tem de apresentar o

seu laudo em um tribunal ou em alguma audiéncia.

A metodologia de pericia forense em ambientes Cloud Computing néo
difere muito das outras, o Unico processo diferente e um dos mais desafiadores é na
coleta, 0 acesso as informacdes € mais complexo pois na maior parte dos casos elas

encontram-se em jurisdi¢cdes diferentes.
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4.4.2 Método de acesso aos dados forenses

Para que seja possivel a realizagdo de uma pericia forense em Cloud
Computing, € necessario algum método de acesso aos dados. Embora ndo hajam
métodos padronizados por falta de uma legislagdo apropriada, existem alguns
procedimentos que podem dar acesso aos dados (DYKSTRA, RIEHL, 2012; NIST,
2014):

a) por meio judicial: em alguns paises, tais como como Estados Unidos
da América, Brasil, Angola e entre outros, a lei permite que policia
possa coletar os dados, em casos de crimes contra instituicdbes do
estado. No caso de processo judicial de um cliente comum, o tribunal
solicita os dados ao provedor e destaca um perito para realizar a
andlise forense dos dados;

b) por carta ou pelo suporte técnico: os clientes que pretendem ter
acesso aos seus dados, podem fazé-lo por meio de uma carta que
deve ser encaminhada ao provedor do servigo ou utilizar o servigo de
suporte ao cliente e solicitar os dados. Despendendo da politica de
privacidade, acesso aos dados da Cloud e até da falta de
comprometimento do provedor, o cliente corre o risco de nao ter
acesso a esses dados;

c) por backup ou pasta de sincronizagcdo: este recurso esta disponivel
em varios provedores, ele possibilita ao usuério criar uma pasta de
sincronizagdo com a sua conta, e automaticamente ela realiza o
download todos os dados existentes na Cloud. Isso possibilita aos
usuarios e aos peritos, terem acesso aos dados existentes na Cloud,
inclusive os dados apagados, desde que eles tenham sido apagados

apos a instalacao da pasta de sincronizacgéao.

Alguns provedores criaram mecanismos para gue o usuario tenha acesso
aos seus dados apagados, tal recurso € a pasta reciclagem, ela preserva as
informacgOes apagadas por no maximo 30 dias, ap0s este prazo os dados sao

excluidos definitivamente.
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4.5 DESAFIOS DA CLOUD FORENSICS

Diante do que foi abordado ao longo do presente capitulo, tem se ainda
muitos desafios. Na dimenséo técnica, existem ferramentas e procedimentos muito
limitados em todos os cinco principais componentes. Na dimenséo legal atualmente
nao existe qualquer acordo entre as provedoras de Cloud Computing sobre a
investigacdo colaborativa (NIST, 2014; RUAN, 2013). O direito internacional
cibernético e as politicas devem evoluir para ajudar a resolver as questbes que

envolvem investigagdes de Multijurisdig&o.

4.5.1 Desafios na coleta de dados forense

Os clientes de servicos em nuvem deparam-se com a reducao do acesso
aos dados forenses independentemente da plataforama ou modelo de servigo
usado. Na Infraestrutura como servico (laaS) os clientes ndo tém acesso restrito aos
dados necessérios para uma pericia forense. J& no Software como Servi¢os (SaaS)
0s clientes podem ter pouco ou nenhum acesso aos dados, essa diminuicdo do
acesso aos dados forenses, € uma realidade muito diferente do que normalmente
aparenta, os clientes de Cloud Computing na sua maioria tém pouco ou nenhum
controle e conhecimento da localizacdo fisica dos seus dados. Os provedores
ocultam intencionalmene os dados de clientes para facilitar a replicacdo e
movimentacdo de dados. Além disso, ha uma falta de condicbes adequadas de
utilizacao no Service Level Agreement (SLA) para permitir a prontidao forense geral
na Cloud. Muitos CSPs nao prestam servigos ou disponibilizam interfaces para os
clientes coletarem dados forenses (NIST, 2014; RUAN, 2013).

4 5.2 Desafios naforense in vivo, elastica e estatica.

Um dos desafios para descoberta de dados e coleta de evidéncias, € a
proliferacdo de terminais moveis. Existe uma grande quantidade de recursos ligados
a sincronizagdo da cloud por causa do impacto dos crimes e da carga de trabalho de
investigacdo exacerbada em Cloud Computing. O tempo de sincronizacdo €
fundamental para os logs de auditoria, que sdo usados como fonte de evidéncia na

investigagdo. A sincronizagcdo exata de tempo foi sempre um problema na rede
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forense, e torna-se ainda mais desafiador em um ambiente Cloud, pois a data e hora
devem ser sincronizadas através de mudltiplas méquinas fisicas espalhadas em

varias regides geograficas, entre infraestrutura e clientes (RUAN, 2013).

4.5.3 Desafios na segregacao da evidéncia

Em uma Cloud diferentes instancias em execu¢cdo numa Unica maquina
fisica séo isoladas umas das outras por meio de virtualizacdo. As instancias vizinhas
ndo tém mais acesso ha instancias do que qualquer outro host na Internet.
Instancias vizinhas se comportam como se fossem hosts separados. Instancias de
clientes ndo tém acesso a discos fisicos e sim em discos virtualizados. No nivel
fisico, os logs de auditoria do sistema de recursos compartilhados, coletam dados de
véarios inquilinos. E um desafio para os CSPs e para as autoridades legais segregar
recursos durante as investigacdes, sem violar a confidencialidade dos outros
inquilinos que compartilham a infraestrutura. Outra questdo é que o recurso de facil
utilizacdo de modelos de Cloud, que contribui para um sistema de registo fraco. Isso
facilita o anonimato, o que torna mais facil para os criminosos esconderem suas
identidades e mais dificil para os investigadores identificar e rastrear 0s suspeitos.
Os CSPs usam criptografia para dados em separado entre os clientes, quando esse
recurso ndo esta disponivel os clientes sdo incentivados a criptografar seus dados
sensiveis antes de envia-lo. A separacao deve ser normalizada em SLAs e 0 acesso
as chaves criptograficas deve ser formalizado em acordos entre os CSPs, clientes e
orgédos de legislacdo (NIST, 2014; RUAN, 2013).

4.5.4 Desafios na cadeia de dependéncia externa

Os CSPCs e boa parte dos aplicativos de Cloud, em muitas ocasifes
dependem de outros CSPCs, como por exemplo, um CSPC provendo uma aplicacéo
de email (SaaS), pode depender de um outro terceiro para fornecer recursos ou
sediar arquivos de log (PaaS), e que por sua vez pode depender de um parceiro que
forneca uma infraestrutura para armazenar arquivos de log (laaS). Apesar de que
muitos especialistas e pessoas ligadas a tecnologia preverem que a industria esta
caminhando em direcao a Cloud integradas, os CSPCs tem uma abordagem distinta

para solucionar este problema:
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a) a correlacdo de atividades em CSPCs é também um enorme desafio, a
investigacdo na cadeia de dependéncias entre os CSPCs, pode
depender das investigacdes de cada um dos elos da cadeia de nivel de
complexidade das dependéncias;

b) qualquer corrupgéo ou interrupcdo na cadeia ou uma eventual falta de
coordenacdo de responsabilidades entre as partes envolvidas, podem

originar problemas.

4.5.5 Desafios referentes ao acordo de nivel de servigo (SLA)

A falta de inclusdo de importantes termos referentes a investigacao
forense até ao momento no SLA, ocorre porque existe a falta de conscientizacao do
cliente, a falta de transparéncia por parte do CSP e sobre tudo a falta de
regulamentacdo Internacional. Uma boa parte dos clientes e usuéarios da Cloud
Computing, ainda ndo estdo conscientes dos possiveis problemas que podem surgir
nas investigacbes forenses nesses ambientes e o0 seu significado. Uma das
consequéncias € que eles podem acabar ndo sabendo sobre o0 que aconteceu caso
os dados sejam perdidos em atividade criminosa e nao terem o direito de exigir
qualquer indenizacdo. Neste caso, os CSPCs ndo estdo dispostos a garantir
transparéncia aos clientes sobre as investigacdes forenses porque ou ndo sabem
investigar crimes ocorridos na Cloud ou os métodos e técnicas que eles usam, séo
ou estdo susceptiveis de serem problematicos na multijurisdicdo. Isso acontece
porque o progresso de qualquer lei e regulamentos, incluindo leis e regulamentos de
crimes cibernéticos é muito lento, por outro lado a Cloud Computing esta emergindo
muito rapidamente como um novo campo de batalha de crimes cibernéticos para os
Crackers (hackers do mal) que estdo cada vez melhor equipados com ferramentas e
técnicas mais atualizadas e eficazes que as dos investigadores, policiais e de
provedores de Cloud Computing (NIST, 2014; RUAN, 2013).

4.5.6 Desafios referentes a multijurisdicdo e multiarrendamento

As diferentes legislacdes entre os paises que tém os provedores e 0S

paises em que se encontram os clientes, sdo os desafios juridicos da Multijurisdi¢céo
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e multiarrendamento. As diferencas entre as jurisdicdes afeta as seguintes questdes
(NIST, 2014; RUAN, 2013):
a) que tipo de dados podem ser acessados e recuperados em uma
jurisdicéo diferente da qual a maquina fisica se encontra;
b) como conduzir a recuperacdo de provas sem violar a privacidade,
privilégio ou direitos dos inquilinos de acordo com as politicas e
regulamentos de privacidade nas organizacgdes e jurisdicdo especifica;
c) que tipo de prova € admissivel em tribunal na jurisdicdo especifica;
d) que tipo de cadeia de custdédia é necessaria na preservacdo de
provas, na jurisdicdo em que o dado forense passou durante uma

investigagéo na Cloud.

Todas estas questbes sdo aplicadas aos desafios de multijurisdicéo e
multiarrendamento, e elas continuardo a ser um desafio enquanto ndo forem
estabelecidas leis e regras internacionais para a regulamentacéo do uso da Cloud
Computing.

No capitulo seguinte, encontram-se alguns trabalhos cuja tematica
envolve pericia forense e Cloud Computing. Estes trabalhos sédo de vital importancia,

pois eles servem para se ter uma base do que ja tem sido feito na area.
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5 TRABALHOS CORRELATOS

No decorrer da pesquisa, foram analisados alguns trabalhos com temas
semelhantes, mas com foco em outras areas da pericia forense computacional em
ambientes Cloud Computing. Abaixo é feita um breve resumo de alguns trabalhos

gue abordam tematicas de pericia forense computacional e Cloud Computing.

5.1 PROCEDIMENTOS COMPUTACIONAIS NO AUXILIO A PERICIA FORENSE
APLICADA EM WEB BROWSERS

O trabalho foi apresentado por Sidney Roberto da Silva Webba, no curso
de Ciéncia da Computacdo, pela Universidade do Extremo Sul Catarinense, no ano
de 2010, como Trabalho de Conclusdo do Curso, para obtencdo do grau de
Bacharel, sob orientacdo do Prof. MSc. Paulo Jodao Martins.

Este trabalho teve como objetivo analisar e aplicar alguns procedimentos
de pericia forense computacional, e teve como foco a coleta e analise de evidéncias
em web browsers, bem como, contribuir socialmente aumentando o leque de
pesquisas sobre o tema. O trabalho também contou com a elaboracdo de um estudo
de caso ficticio simulando a conducdo de uma pericia forense computacional,
utilizando a metodologia SOP aplicando as suas 6 etapas: autorizacdo e preparacao,
identificacdo, coleta e preservacdo, exame e analise, documentacdo e reconstrucao
da cena do crime. Conclui-se que se conseguiu estudar e aplicar os conceitos de
pericia forense computacional, analisando com sucesso muitos dos arquivos de
cache, cookies, histérico de navegacdo e outros, dos browsers Internet Explorer e
Firefox, utlizando-se das ferramentas Pasco, Galleta, Web Historian,
Firefox3Extractor, Mozilla Cache View e PasswordFox.

O mesmo também contou com detalhes sobre o processo de pericia
forense aplicada a informética e a importancia de seguir procedimentos especificos

imediatamente depois de um crime por computador.

5.2 FERRAMENTAS E METODOLOGIAS PARA RESPOSTA A INCIDENTES,
ESTUDO DE CASO “HELIX 3”
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O trabalho foi apresentado por Aguinaldo Gregério Cristiano, no curso de
ciéncia da computacao, pela Universidade do Extremo Sul Catarinense, no ano de
2011, como Trabalho de Conclusdo do Curso, para obtencdo do grau de Bacharel,
sob orientacéo do Prof. MSc. Paulo Jodo Martins.

Este trabalho teve como objetivo estudar algumas técnicas e
metodologias para resposta a incidentes presentes no Helix, objetivando dar
facilidade ao uso direcionado por usuarios na aplicacdo das mesmas. No mesmo
trabalho foram realizadas pesquisas bibliograficas sobre pericia forense, resposta a
incidentes e sobre ferramentas presentes no Helix; para demonstrar o
funcionamento das ferramentas e a aplicacdo dos métodos foi objeto de analise um
caso de estudo; a metodologia usada para realizacdo da analise no caso de estudo
foi a SOP. Ao final foram atingidos os objetivos propostos e foram encontradas
evidéncias bastante solidas, que incriminam o suspeito, nomeadamente arquivos de
texto, imagens e paginas de Internet salvas. Tendo sido consideradas muito
eficientes as ferramentas de recuperacdo de dados em particular o Autopsy presente

no Helix.

5.3 O IMPACTO DO CLOUD COMPUTING NO PROCESSO DE PERICIA DIGITAL

O trabalho foi apresentado por Robson da Silva Ramos e Nicholas Istenes
Eses, no curso de ciéncia da computacdo, pela Universidade Presbiteriana
Mackenzie, no ano de 2010, como Artigo Cientifico, para obtencdo do grau de Pés
Graduacao, sob orientagédo da Prof (a). MSc. Vera Kaiser Sanches Kerr.

Este trabalho teve como objetivo apresentar os impactos e desafios
trazidos ao processo de pericia forense digital de acordo com o novo cenario de
Cloud Computing, bem como uma andlise dos problemas trazidos a este processo
no Brasil de acordo com a legislagcdo atualmente aplicada para esta pratica
sugerindo a adoc¢édo de alguns procedimentos para minimizagéo dos problemas que

possam surgir.

5.4 CLOUD COMPUTING APLICADA AO CENARIO CORPORATIVO

O trabalho foi apresentado por Gabriela Nubling, no curso de Tecnologia

em Processamento de Dados, pela Faculdade de Tecnologia de Sao Paulo, no ano
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de 2011, como Trabalho de Conclusdo do Curso, para obtencdo do grau Técnico
Superior em Informética, sob orientacdo do Prof. MSc. Shigueo Tomomitsu.

Este trabalho teve como objetivo Analisar e estudar como e quando
implantar a tecnologia Cloud Computing em uma empresa, quais 0S requisitos
tecnologicos necessérios e ampliar os conhecimentos que as empresas tém de
Cloud Computing, e consequentemente seu destaque dentro da Tecnologia da

Informacao.

5.5 CLOUD FORENSICS: AN OVERVIEW

O trabalho foi apresentado por Keyun Ruan, no Centro de Investigacao
para Cybercrime, pela University College Dublin da Irlanda, no ano de 2011, como
artigo cientifico, sob orientacdo do Prof. Joe Carthy e do Prof. Tahar Kechadi.

Este trabalho teve como objetivo a definicdo da uma nova area de nuvem

forense, bem como analisar seus desafios e oportunidades.

5.6 NIST CLOUD COMPUTING FORENSIC SCIENCE CHALLENGES

Este trabalho foi disponibilizado por Michaela lorga, na National Institute
of Standards and Technology, pela U.S. Department of Commerce, no ano de 2014,
como trabalho cientifico, sob supervisdo de Penny Pritzker.

O trabalho teve como objetivo categorizar e discutir os desafios
enfrentados por especialistas forenses ao responder a incidentes ocorridos em um
ecossistema de computacdo em nuvem. Nele os desafios sdo apresentados
juntamente com a literatura associada que lhes faz referéncia. O objetivo imediato do
documento é comecar um didlogo sobre questdes de ciéncia forense em
ecossistemas de computacdo em nuvem. O objetivo em longo prazo desse trabalho
foi para ganhar uma compreensdo mais profunda dessas questbes (desafios) e

identificar as tecnologias e padrbes que possam atenua-los.
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6 METODO PROCEDIMENTO E FERRAMENTAS PARA PERICIA FORENSE EM
CLOUD COMPUTING

O advogado, professor e coordenador do curso de direito eletrénico da
Escola da Magistratura do Estado do Rio de Janeiro (EMERJ) Walter Capanema,
aborda Cloud Computing como um contrato de prestacdo de servicos, em que uma
empresa permite 0 uso de seus recursos computacionais por clientes. Estes
ambientes sdo recursos computacionais muito usado e difundido pelas grandes
empresas de tecnologia nos Ultimos anos, eles vém acompanhados de muita
praticidade, flexibilidade, economia, tendo como veiculo e seu maior aliado a Internet
(NUBLING, 2011). Um dos desafios para os usuarios deste recurso, tem sido a
protecdo e recuperacdo dos dados, bem como a coleta de evidéncias em caso de
ocorréncia de algum crime digital ou perda de dados nesses ambientes.

O presente trabalho aborda sobre a pericia forense, Cloud Computing, a
nova area cientifica que engloba as duas areas que € a Cloud Forensic e 0s seus
desafios, seguido de um estudo de caso onde foi possivel aplicar método, técnica e
ferramentas para busca e coleta de evidéncias e na solugdo a um suposto crime
ocorrido em ambiente Cloud Computing, visto que este trabalho € apenas um estudo
de caso. Neste estudo foi implantada a evidéncia e posteriormente foi coletada e
periciada (o ambiente escolhido foi 0 Google Drive), com o objetivo de contribuir com
a comunidade cientifica, com mais um trabalho agrupando as mais diversas
informacBes na pericia forense em ambiente de Cloud Computing, com base nas
metodologias e recursos forenses capazes de buscar evidéncias nestes ambientes.

Para a presente pesquisa, foram realizados estudos dos servicos de
Cloud Computing Publica (SaaS) mais usados pelos usuérios, entre eles
encontravam-se o Google Drive, DropBox e OneDrive. Foi entdo escolhido o Google
Drive para pesquisa, em funcdo do espaco de armazenamento gratuito (que € de 15
GB), pelas ferramentas e recursos a ele incorporado e pelo seu crescente numero
de usuarios.

Uma vez escolhido o ambiente para a realizacdo da pesquisa, foi criado
um estudo de caso referente ao processo de pericia em um ambiente Cloud

Computing.
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6.1 ESTUDO DE CASO

Foi adaptado um estudo de caso do livro “Investigacdo e Pericia Forense
Computacional” de Claudemir Queiroz e Raffael Vargas, que permite demonstrar os
procedimentos para busca de evidéncias.

No presente caso a empresa CELF Pesquisa e Producéo estd envolvida
em escandalos por conta de evasdo de documentos sigilosos referentes a sua
situacdo financeira, investimentos e projetos futuros. A empresa tem um corpo
administrativo composto por um presidente, quatro administradores e dois
assessores, no entanto, s6 os sete tém acesso as informacdes vazadas e
disponibilizadas para visualizacdo e download na Internet. Sabendo que s6 um dos
sete membros do conselho administrativo poderia ser o criminoso, o presidente
convocou uma investigacao. No decorrer da mesma, as suspeitas caem em torno de
um dos assessores, foi decretada apreensdo do notebook do membro e chamado
um perito para encontrar evidéncias que levem a confirmacdo da suspeita.

Ao tomar posse do caso, 0 perito constatou que os documentos vazados
encontram-se em uma Cloud publica Google Drive. Tratando-se de um crime digital
praticado com o auxilio da Cloud Computing, foi solicitado o material apreendido
para realizar as andlises periciais dos mesmos e serem aplicados todos o0s
procedimentos necessarios com o objetivo de serem encontradas o maximo de

evidéncias que possam servir de provas que levem ao infrator.

6.2 METODOLOGIA

Para o desenvolvimento do presente trabalho foram adotadas as
seguintes metodologias: Na primeira etapa foi realizado o0 Levantamento
bibliografico, crimes digitais, Cloud Computing, legislagdo entre outros, a maior
parte dos trabalhos sdo em lingua Inglesa, parte do material é proveniente de bases
de dados que dispde publicacdes de artigos cientificos, trabalhos de conclusédo de
Curso e congressos relacionados ao tema.

A segunda etapa é destinada a realizacdo do estudo de caso, tendo como
objetivo demostrar os procedimentos e ferramentas para realizar a busca de
evidéncias para solucionar o caso.

Martins e Theophilo (2009) afirmam que um estudo de caso:
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Trata-se de uma investigacdo empirica que pesquisa fenébmenos dentro de
seu contexto real [...] onde o pesquisador ndo tem controlo sobre eventos e
variaveis, buscando apreender a totalidade de uma situacao e criativamente
descrever, compreender e interpretar a complexidade de um caso concreto.
[...] possibilita a penetracdo na realidade social, ndo conseguida pela
avaliagdo quantitativa.

Quando se trata de pericia forense computacional, cada caso tem as suas
particularidades, portanto, ndo existem modelos especificos para cada caso,
existem sequéncias de praticas metodoldgicas para se realizar uma pericia. Para
este caso foi escolhida a Standard Operating Procedures (SOP) que € muito usada
no Brasil. As suas etapas foram definidas no capitulo 2, na figura 18 pode ser
visualizada e segue as etapas: Autorizacdo e Preparacgdo, ldentificacdo, Coleta e
Preservacdo, Imagem Forense, Exame e Analise, Documentacdo, Relatério e

Revisao.

Figura 18 - Metodologia SOP para Resposta ao Caso de Estudo.

Autorizacao

Preparagao do Equipamento

Coleta e Preservagao

Imagem Forense

Exame e Andlise

Documentagao

Relatorio e Revisdao

Fonte: Schultz (2008).

Para que a pericia forense fosse realizada com éxito, foram respeitadas
todas as regras basicas que um perito deve seguir, nesse estudo de caso foi feita
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uma imagem auténtica do cendrio do crime, prevenindo assim a alteracdo da cena

do crime com a realizac&o da pericia com ferramentas foss®.

6.2.1 Autorizacao

Para a realizacdo do seguinte trabalho n&o foi necessario uma
autorizacdo legal, pois 0 mesmo trata-se que um estudo de caso ficticio para fins
académicos. Porém foram levados em conta todos os procedimentos da metodologia
SOP e foram asseguradas as normas na preparacdo e organizacdo das

informacgoes.

6.2.2 Coleta da prova

A coleta da prova € de crucial importancia na pericia forense, ela marca o
comeco da investigacao forense e as evidéncias devem ser coletadas seguindo as
normas e cuidados.

Tratando-se de pericia em ambientes Cloud Computing, o desafio esta no
acesso aos dados, visto que os servidores encontram-se em paises diferentes e com
politicas diferentes (RUAN, 2013). Sendo que o ambiente em que ocorreu o
incidente é o Google Drive e que, a empresa Google tem uma representacdo no
Brasil, foi adotata a metodologia de acesso aos dados forenses da conta, para tal foi
encaminhado ao orgdo uma carta (anexo B) solicitando os dados forenses da conta,
ndo tendo sido respondida até a conclusdo desta pesquisa. Foi entdo adotado o
meétodo de acesso aos dados pelo suporte técnico (anexo C), tendo sido recuperado
todos os dados apagados da conta Cloud. Os dados foram recuperados, porém eles
foram disponibilizados na propria Cloud.

Segundo Fabiano Rabaneda advogado e especialista em direito
eletrbnico e tecnologia da informacdo, os dados existentes em uma Cloud né&o
podem so6 ser obtidos através do provedor e sim por meio de backup. Os backups de
dados na Cloud sdo uma solugdo que muitos provedores criaram para que 0 USUario
tenha os dados sob seu dominio. Em alguns casos especificos como DropBox,

Google Drive, OneDrive entre outros, ao baixar e instalar o software do provedor, é

! Foss: significa Free and Open Source Software
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criada uma pasta sincronizada com a conta, onde todos os dados existentes na
Cloud séo baixados para o computador ou outro dispositivo computacional, servindo
como backup. Sendo esta pasta sincronizada o Gnico meio criado pelos provedores
para que o usuario tenha uma réplica (copia) do que existe na Cloud, o perito pode
usar a mesma para extrair os dados da Cloud e buscar evidéncias na mesma.

A pericia no presente estudo de caso sera realizada sobre um backup de
sincronizagdo com uma conta Cloud Google Drive, e 0 sistema operacional que

gerencia o computador e seus dados € o Windows 7 Professional.

6.2.3 Preparacao do equipamento

Para que seja realizada uma pericia forense € imprescindivel a criacdo de
condi¢gbes para que ela tenha o maximo de eficacia. Estas condi¢cdes sdo espaco
disponivel para manusear os equipamentos, hardware e softwares. Para tal, foi
criado um laboratério com duas maquinas, seguindo todos os pré-requisitos para
uma pericia forense. Os computadores utilizados no laboratério (Figura 19)
apresentam as seguintes configuracoes:

a) computador Asus F5SL.:

a) disco rigido 320 GB,
b) memdria ram 3 GB,
c) sistema operacional Windows 7 profissional 64 bits,
d) processador intel pentium(R) dual CPU T230 1.60 Ghz;
b) computador HP Pavilion Dv7-4087cl:
a) disco rigido 760 GB,
b) memadria ram 6 GB,
c) sistemas operacional Ubuntu Deft 7 e Windows 7 profissional 64 bits,
d) Processador Intel Core (TM) i5 CPU M 430 2.27 Ghz,
c) software livre para pericia forense Deft 7.2, Autopsy, entre outros,

d) um disco rigido externo de 500 GB.
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Figura 19 - Material Utilizado para Pericia Forense.

Fonte: Do autor.

No computador Asus F5SL foi preparado o cenario do crime com a
criagdo de uma Cloud publica Google Drive e instalacdo da pasta de sincronizacao,
nela foram adicionados os diretorios ou pastas a serem periciadas. J& o computador
HP Pavilion Dv7-4087cl foi usado para manipular a evidéncia, para tal foi instalado o
software livre para pericia forense Deft 7.2.

Figura 20 - Imagem da pasta de sincronizacdo Google Drive.

2 » Elbad » ~ |5 Pesquisar Flbad 2
Organizar ~ = Abrir Incluir na biblioteca + Compartilhar com Gravar Nova pasta E - B @
&) Misicas B -
BB videos E EZ ) )gl,
LE =y
- VirtualBox Area de Contates  Document  Downloads  Favoritos Google Imagens
*% Grupo doméstico Trabalhe os Drive
o I N N R
| VirtualBox ] i il
N Jogos Links Misicas Pesquisas Videos VirtualBox
& Arca de Trabalhe Sabvos Vis

5 Contatos

[| Documentes

m

& Downloads
= -
 Jogos Salvos
# Links
b Musicas
£ Pesquisas
B Videos
. VirtualBox VMs

Google Drive Data de modificag... 30/10/2014 04:08
Pasta de arquivos

Fonte: Do autor.
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Para a realizacdo da andlise dos dados, foi antes criada com éxito uma

imagem da particdo onde encontram-se os dados, por meio da ferramenta

AccessData FTK Imager e ao final foi gerado um Hash com o algoritmo Md5 e Shal.

Posteriormente foi coletada e armazenada em um HD externo formatado com

capacidade de 500 GB.

Figura 21 - Criacao da Imagem e Geracao do Hash.

')\ AccessData FTK Imager ‘?HEHS@T
File View Mode Help
o 6 a ® #eele.
Evideirice'Tr'ee T x| ;File List - o x|
Name Size Type Date Modified
Creating Image... ol = (=
Image Source:  H:\
Destination: C:\Users\Elbad\Desktop\p1
Status: Image created successfully
Progress
Custom Content Sources
Evidence:File System|Path|File Options
Elapsed time: 0:00:55
Estimated time left:
Image Summary... ] L Close ]
< N ] )
Edit | |Remove| Remove All| |Create Image
t... Custom Conte...
For Help, press F1 4
Fonte: Ftk imager.
Figura 22 - Criac8o da Imagem e Geracdo do Hash.
| Drive/lmage Verify Results = N <=
Report Hash fbbo8dc7dd4d320c8c2f0d93389260010¢ -
Verify result Match
B SHAIL Hash

Computed hash
Report Hash
Verify result
B3 Bad Sector List
No bad sectors found

611 cfcf660edcHB8eadbl cdb88549cdBbl2d824cc
611 cfcfob0edcb8eadbl cdb88549¢d8bl2d824cc
Match

m

Fonte: Ftk imager.
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6.2.5 Exame e andlise

Para a realizacdo do exame e analise, primeiramente foram duplicadas as
imagens para que no caso de perda dos dados ou alteracdo do cenario por conta
dos procedimentos de pericia, 0 perito ndo tenha de realizar a coleta. Posteriormente
foi copiada para o ambiente do DEFT 7.2 uma das cOpias da imagem para analise
forense.

Uma vez a imagem copiada no ambiente, € executada a ferramenta de
analise forense ‘Autopsy’ existente no ambiente DEFT (Figura 23). Na ferramenta
Autopsy é possivel abrir um caso (Open Case) ja existente, criar um novo caso ou
recorrer a opcado ajuda onde é possivel encontrar informacdes de como utilizar a
ferramenta Autopsy.

Neste estudo objetiva-se dar resposta a um incidente novo, e foi escolhida
a opcao de criacdo de um novo caso (New Case), contendo as informacfes pré-
definidas na tela do Autopsy (Figura 24), as informac¢des séo: o nome do caso (Case
Name), uma descricdo previa do caso (Description), e 0s nomes dos investigadores

envolvidos (Investigator Names).

Figura 23 - Tela Inicial da Ferramenta de Analise Autopsy.

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://www.sleuthkit.org/autopsy/

OPEN CASE NEw CASE HELP

Fonte: Autopsy (2014).
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Figura 24 - Tela para Criacdo de um novo caso no Autopsy.

CREATE A NEw CASE

1. Case Name: The name of this investigation. It can contain only letters, numbers, and
symbols.

"CELFpesquisaeproducao ‘

2. Description: An optional, one line description of this case.

‘casodesabotagemjuridica

3. Investigator Names: The optional names (with no spaces) of the investigators for this
case.

|Paulo Martins

a. |celio Filipe

e.

b.
ol ‘ d.
T
h

g. |

[ [

.

NEw CAsE CANCEL HeLP

Fonte: Autopsy (2014).

Neste caso, foram definidos os seguintes itens: nome do Caso (Case

Name) CELF pesquisa e producao, descricdo do caso (Description) caso de

sabotagem juridica, nome dos investigadores (Investigator Name) Celio Filipe e

Paulo Martins. Os dados inseridos nos passos devem conter o0 maximo de

informacdes possiveis porque elas fazem parte do relatério final quando o perito dar
como encerrado o caso.

O passo a seguir € armazenar todas as informacdes inseridas em um

diretorio criado pelo Autopsy com o nome (otp/evidence/CELFpesquisaeproducao/).

Figura 25 - Tela da criacdo do diretorio.

Creating Case: CELFpesquisaeproducao
Case directory (/opt/evidence/CELFpesquisaeproducao/) created
Configuration file (/opt/evidence/CELFpesquisaeproducao/case.aut) created

We must now create a host for this case.

ADD HOsST

Fonte: Autopsy (2014).

Uma vez o caso criado, é preciso identificar o nome do computador (host

Name) a ser periciado, seguido de uma previa descricédo referente a pericia, a hora
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do local em que o perito se encontra que € inserida no Time zone, os clocks devem
ser inseridos no Timeskew Adjustment, o Path of alert hash database serve para
criar um banco de dados e posteriormente armazenar todos os codigos hash

gerados no decorrer da andlise.

Figura 26 - Tela da criacao do host.

ADD A NEWwW HOST

1. Host Name: The name of the computer being investigated. It can contain only letters,
numbers, and symbols.

|host1

2. Description: An optional one-line description or note about this computer.
|

|casodesabotagemjuridica

3. Time zone: An optional timezone value (i.e. ESTS5EDT). If not given, it defaults to the local
setting. A list of time zones can be found in the help files.

Ibrasil

4. Timeskew Adjustment: An optional value to describe how many seconds this computer's
clock was out of sync. For example, if the computer was 10 seconds fast, then enter -10 to
compensate.

f

o

5. Path of Alert Hash Database: An optional hash database of known bad files.
[ )

6. Path of Ignore Hash Database: An optional hash database of known good files.
T 1

App HosT CANCEL HeELP

Fonte: Autopsy (2014).

Apbs a criacdo do host é adicionada a cOpia da imagem forense ja criada
e devem ser observados o0s seguintes aspectos: ndo sdo permitidos espacos ao
escrever o diretdrio da imagem, nas imagens no formato RAW geradas por partes

devem ser utilizados asterisco (“*”) como extensao.

Figura 27 - Tela adicionar imagem.

Adding host: host1 to case CELFpesquisaeproducao

Host Directory (/opt/evidence/CELFpesquisaeproducao/host1/) created

Configuration file (/opt/evidence/CELFpesquisaeproducao/hostl/host.aut) created
We must now import an image file for this host

ADD IMAGE

Fonte: Autopsy (2014).
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Figura 28 - Tela 2 adicionar imagem.

Case: CELFpesquisaeproducao
Host: host1

No images have been added to this host yet

Select the Add Image File button below to add one

ADD IMAGE FILE CLose HosT
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
ViEw Notes EVENT SEQUENCER

Fonte: Autopsy (2014).

A coleta de dados no disco rigido pode ser feita de varias formas, caso o
disco possua varias particbes e o0 perito ndo saiba em qual delas estdo as
evidéncias, é prudente que o perito faca a copia de todas as particbes bit-a-bit. No
presente estudo de caso, foi criada uma particdo exclusiva para o ambiente a ser

periciado com 20 Gb, portanto foi copiada apenas uma particao.

Figura 29 - Tela 3 adicionar a localizacdo da imagem.

Case: CELFpesquisaeproducao
Host: host1

ADD A NEW IMAGE

1. Location
Enter the full path (starting with /) to the image file.
If the image is split (either raw or EnCase), then enter ' for the extension.

2. Type
Please select if this image file is for a disk or a single partition.
@ Disk ) Partition

3. Import Method

To analyze the image file, it must be located in the evidence locker. It can be imported from its
current location using a symbolic link, by copying it, or by moving it. Note that if a system
failure occurs during the move, then the image could become corrupt.

® Symlink Copy ' Move

NEXT

CANCEL HELP

Fonte: Autopsy (2014).

Uma vez copiada a particéo, € feita a importacao dela para o Autopsy, 0
método usado foi a partir do local da imagem “Symlink”, no qual é criado um link
para o diretério onde encontra-se a imagem que € passada por parametro. Existem
também outros dois métodos, um copia a imagem “Copy” e o outro move a mesma

para o diretorio onde est4 sendo criado o caso “Move”.



Figura 30 - Tela 4 adicionar imagem.

Image File Details

Local Name: images/p1.001

Data Integrity: An MD5 hash can be used to verify the integrity of the image. (With split
images, this hash is for the full image file)

@ Ignore the hash value for this image.
) Calculate the hash value for this image.

' Add the following MD5 hash value for this image:
|

—| Verify hash after importing?
File System Details
Analysis of the image file shows the following partitions:

Partition 1 (Type: nifs)
Mount Point: |C: ‘ File System Type: | ntfs v

ADD CANCEL HeLP

Fonte: Autopsy (2014).
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Na figura 31, é ilustrado o momento apds a imagem ser adicionada para

andlise, nesta etapa pode ser adicionado o cédigo hash (gerado quando foi criada a

imagem). Posteriormente séo apresentados os dados de particdo da imagem o que

significa que a imagem foi bem extraida e copiada para o Autopsy.

Figura 31 - Tela 5 Andlise Forense.

Case: CELFpesquisaeproducao
Host: host1
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER

mount name fs type
(s pl.001-0-0 ntfs details

®

ANALYZE ADD IMAGE FILE Crose Host

HeLP

FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

Fonte: Autopsy (2014).

A figura 32 ilustra algumas informacdes como o tipo de arquivo do

sistema, o ponto de montagem da particao.
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a) analyze — € a partir dela que se comeca a busca de informacdes por
meio de uma minuciosa busca e analise nos diretorios, na estrutura e
NOS Seus arquivos;

b) Add image file — tem a funcdo de adicionar mais imagens no
ambiente de pericia;

c) close host — serve para fechar o host ou encerrar a analise;

d) help — contem informa¢des de como usar a ferramenta.

e) file activity timeline — permite criar uma timeline dos eventos
ocorridos;

f) image integrity — permite verificar o estado da integridade da
imagem, fazendo a comparagdo dos hash armazenados na base
de dados;

g) hash database — mostra os hash armazenados no banco de dados;

h) view notes — tem armazenadas as notas criadas no decorrer da
analise forense;

i) event sequencer — contém uma sequéncia de eventos.

Para comecar a busca e andlise das informacbes na imagem, foi
escolhida a opcao Analyze, ela é feita de maneira visual e no decorrer da sua busca,

foram encontradas todas as informacfes existentes na particao.

Figura 32 - Tela 6 Arquivos encontrados durante Analise Forense.

FILE ANALYSIS = KEYWORD SEARCH FILE TYPE IMAGE DETAILS META DATA DATA UNIT HELP CLOSE
2 X
. 05:12:17 (brasil) 05:12:17 (brasil) 05:12:17 (brasil) 05:12:17 (brasil)
Directory Seck r/r  $UpCase 2014-10-04 2014-10-04 2014-10-04 2014-10-04
Eniorihe nameols 05:12:17 (brasil) 05:12:17 (brasil) 05:12:17 (brasil) 05:12:17 (brasil)
directory that you want rir $Volume 2014-10-04 2014-10-04 2014-10-04 2014-10-04
to view. 05:12:17 (brasil) 05:12:17 (brasil) 05:12:17 (brasil) 05:12:17 (brasil)
c:/ dfd: s/ 2014-10-14 2014-10-14 2014-10-14 2014-10-04
| 02:16:43 (brasil) 02:16:43 (brasil) 02:16:43 (brasil) 05:12:17 (brasil)
v -/d £3135567-9807-4803-9df2- 2014-10-14 2014-10-14 2014-10-14 2014-10-14
s cofflbelaasg/ 02:16:43 (brasil) 02:16:43 (brasil) 02:16:43 (brasil) 02:16:43 (brasil)
d/d  Google Drive/ 2014-10-13 2014-10-13 2014-10-13 2014-10-04
File Name Search 00:56:09 (brasil) 00:56:09 (brasil) 00:56:09 (brasil) 05:16:49 (brasil)
d/d System Volume 2014-10-04 2014-10-04 2014-10-04 2014-10-04
Enter a Perl regular Information/ 05:54:19 (brasil) 05:54:19 (brasil) 05:54:19 (brasil) 05:54:19 (brasil)

expression for the file
names you want to find.

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: CDF V2 Document, Little Endian, Os: Windows, Version 5.1, Code page: 1252, Title: Ind, Author: ney, Template:
Normal, Last Saved By: ney, Revision Number: 1, Name of Creating Application: Microsoft Word 9.0, Create Time/Date: Mon
Apr 26 10:29:00 2004, Last Saved Time/Date: Mon Apr 26 10:29:00 2004, Number of Pages: 1, Number of Words: 1497,

SeARCH, Number of Characters: 8537, Security: 0

ALL DELETED FILES

EXPAND DIRECTORIES

Fonte: Autopsy (2014).
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E possivel visualizar na figura 32, todos o0s arquivos existentes na
particdo, inclusive os apagados (em vermelho). No diretério Google Drive/
encontram-se os dados sincronizados com a cloud (backup fisico do cliente) e séo

neste diretdrio que podem ser encontradas as provas do crime (figura 34).

Figura 33 - Tela 7 Arquivos encontrados na pasta Google Drive.

FILE ANALYSIS KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELe CLOSE
? X
Directory Seek
DeL Typ.B NAME U WRITTEN ACCESSED CHANGED CREATED Size L
Enter the name of a dir/in

directory that you want dildi 2014-10-14 2014-10-14 2014-10-14 2014-10-04 56 4

to view. 02:16:43 (brasil) 02:16:43 (brasil) 02:16:43 (brasil) 05:12:17 (brasil)
B did ./ 2014-10-13 2014-10-13 2014-10-13 2014-10-04 56 0

00:56:09 (brasil) 00:56:09 (brasil) 00:56:09 (brasil) 05:16:49 (brasil)
rir 113.doc 2014-10-12 2014-10-13 2014-10-13 2014-10-12 39424 0O

ViEW 23:55:40 (brasil) 00:44:06 (brasil) 00:55:43 (brasil) 23:55:38 (brasil)
e rir 136.x1s 2014-10-13 2014-10-13 2014-10-13 2014-10-12 603648 0

File Name Search 00:55:04 (brasil) 00:54:58 (brasil) 00:55:04 (brasil) 23:55:26 (brasil)
rir 147.x1s 2014-10-13 2014-10-13 2014-10-13 2014-10-12 39936 0O

Enter a Perl regular 00:52:46 (brasil) 00:52:46 (brasil) 00:54:44 (brasil) 23:58:53 (brasil)
oxpression for the fie rir  83.xls 2014-10-12 2014-10-13 2014-10-13 2014-10-12 137728 0

names you want to find. 23:59:16 (brasil) 00:44:06 (brasil) 00:56:42 (brasil) 23:59:15 (brasil)
- = rir 84.x1ls 2014-10-12 2014-10-13 2014-10-13 2014-10-12 123904 0

23:56:16 (brasil) 00:44:06 (brasil) 00:56:35 (brasil) 23:56:14 (brasil)
rir Controle de 2014-10-13 2014-10-13 2014-10-13 2014-10-13 14219 0

SEARCH pagamentos.pdf 00:55:33 (brasil) 00:55:33 (brasil) 00:55:33 (brasil) 00:55:32 (brasil)
=~ r/r  Mulher- 2014-09-23 2014-10-04 2014-10-04 2014-10-04 123734 0

T — sorrindol.jpg  02:53:31 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)
rir mulheres- 2014-09-23 2014-10-04 2014-10-04 2014-10-04 86552 0

EXPAND DIRECTORIES miﬁég& 02:50:56 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)

reais-04.jpg

rir RPA.pdf 2014-10-13 2014-10-13 2014-10-13 2014-10-13 88614 0

00:53:48 (brasil) 00:53:48 (brasil) 00:53:48 (brasil) 00:53:47 (brasil)

Fonte: Autopsy (2014).

No diretério do Google Drive podem ser visualizados varios arquivos num
total de doze, o que realgca a atencdo do perito € que muitos desses arquivos
encontram-se nos formatos doc, Pdf, Xls e Jpg, 0 que aumenta a probabilidade de
serem encontradas provas, Visto que 0s arquivos vazados tém alguns destes
formatos.

Um arquivo suspeito visualizado é o arquivo denominado “controle de
pagamentos.pdf’ que é também o nome de um arquivo vazado contendo todos os

pagamentos efetuados pela empresa nos ultimos meses (figura 34).
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Figura 34 - Tela 8 Arquivo controle de pagamento encontrado na pasta Google Drive.

FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DATA UNIT HeELP  CLOSE
3

X

- rlr 84.x1s 2014-10-12 2014-10-13 2014-10-13 2014-10-12 123904 0

Directory Seek 23:56:16 (brasil) 00:44:06 (brasil) 00:56:35 (brasil) 23:56:14 (brasil)
rlr Controle de R014-10-13 2014-10-13 2014-10-13 2014-10-13 14219 0

Ei’r‘z(:?;t::;“;zf:am pagamentos.pdf #0:55:33 (brasil) 00:55:33 (brasil) 00:55:33 (brasil) 00:55:32 (brasil)
B 2k - 2014-09-23 2014-10-04 2014-10-04 2014-10-04 123734 0

C:/ sorrindol.jpg  02:53:31 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)
rir mulheres- 2014-09-23 2014-10-04 2014-10-04 2014-10-04 86552 0

digitalmente-  02:50:56 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)

reais-04.jpq
Vi

= rlr RPA.pdf 2014-10-13 2014-10-13 2014-10-13 2014-10-13 88614 0

00:53:48 (brasil) 00:53:48 (brasil) 00:53:48 (brasil) 00:53:47 (brasil)
File Name Search

Enter a Perl regular ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) @ Add Note
expression for the file

File Type: PDF document, version 1.5
names you want to find.

Contents Of File: C:/Google Drive/Controle de pagamentos.pdf

Siavci SPDF-1.5
SHG

1 0 obj

<</Type/Catalog/Pages 2 0 R/Lang(pt-BR) /StructTreeRoot 12 0 R/MarkInfo<</Marked true>>>>

endobj

2 0 obj

EXPAND DIRECTORIES <</Type/Pages/Count 2/Kids[ 4 0 R 10 0 R] >>

endobj

30 o0b

<</Title (MODELO DE PLANO DE CONTAS DE ENTIDADE SEM FINS LUCRATIVOS) /Author(Valdeci Pires de Medeiros) /CreationD
endobj

4 0 obj

<</Type/Page/Parent 2 0 R/Resources<</Font<</F1 6 0 R/F2 8 0 R>>/ProcSet[/PDF/Text/ImageB/ImageC/Imagel] >>/Media

ALL DELETED FILES

Fonte: Autopsy (2014).

E possivel realizar a pré-visualizagdo do seu contetdo clicando no
documento, e se quiser melhorar a visualizacdo, é so clicar em “Export. E possivel
também exibir os arquivos e gerar um relatério com as opcbes ASCII (display -
report), Hex (display - report), ASCII String (display — report):

a) ASCII (display - report) — possibilita gerar um relatério com “report”
contendo as informacgOes de data de acesso, de criagdo e o lugar em
gue ele esta alocado;

b) Hex (display - report) — possibilita gerar um relatério com “report”
contendo as informacgdes de data de acesso, de criacao, lugar em que
ele esté alocado e a sua exibicdo é em Hexadecimal;

c) ASCII string (display — report) — possibilita gerar um relatério com
“report” contendo as informagdes de data de acesso, de criagdo, lugar
em que ele esta alocado e a sua exibicdo é em Strings;

d) export — possibilita exportar para outro local e analisar a evidéncia;

e) add note — possibilita adicionar notas durante a analise das evidéncias.

Figura 35 - Visualizacao de arquivos.

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export *
File Type: PDF document, version 1.5

Fonte: Autopsy (2014).
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Figura 36 - Tela 8 Arquivo controle de pagamento encontrado na pasta Google Drive.

(l Controle de pagamentos do cliente |

Matricula: 100
Razao Social: Empresa Modelo S/A
Admissao: 10/03/2014

Multa p/ Atraso: 10%
Juros: 1%
Emitido em: 12/10/2014
Mensalidade || Competencia|| Vencimento Valor m:f::szm Valor atualiz.
001 abr 09/04/2014 R$ 50,00 4 R$ 757,00
002 mai 09/05/2014 R$ 50,00 3 R$ 656.50
003 jun 08/06/2014 R$ 50,00 2 R$ 656,00
004 jul 08/07/2014 R$ 50,00 1 R$ 65550
005 ago 07/08/2014 R$ 50,00 0 R$ 650,00
006 set 06/09/2014  R$ 50,00 0 R$ 650,00

Fonte: Autopsy (2014).

E possivel visualizar também na figura 37 a existéncia de outros arquivos
suspeitos, o arquivo RPA (com extensdes pdf e XIs) criado no dia 13 de Outubro de
2014 a 00h53 minutos, foi exportado para anélise e nele foram encontrados recibos
de pagamentos efetuados pela empresa e estes recibos fazem parte das

informacdes disponibilizadas na rede.

Figura 37 - Arquivo RPA.pdf encontrado na pasta Google Drive.

_FrsAnauss ) KewomSeancyy _ PLETYPE ) WAGEDETALS ) _ METADATA ) _ DATAUNT j Hewr) Close)
7 X
T T T T T T v T
Directory Seek rir  84.xls 2014-10-12 2014-10-13 2014-10-13 2014-10-12 123904
23:56:16 (brasil) 00:44:06 (brasil) 00:56:35 (brasil) 23:56:14 (brasil)
Enter the name of a r/r  Controle de 2014-10-13 2014-10-13 2014-10-13 2014-10-13 14219
directory that you want pagamentos.pdf 00:55:33 (brasil) 00:55:33 (brasil) 00:55:33 (brasil) 00:55:32 (brasil)
to view. r/r  Mulher- 2014-08-23 2014-10-04 2014-10-04 2014-10-04 123734
C:/ sorrindol.jpg  02:53:31 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)
| r/r  mulheres- 2014-09-23 2014-10-04 2014-10-04 2014-10-04 86552
d_lgltalﬂ 02:50:56 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)
e 84.ipq ‘
rir RPA.gdf 2014-10-13 2014-10-13 2014-10-13 2014-10-13 88614 |
File Name Search 00:53:48 (brasil) 00:53:48 (brasil) 00:53:48 (brasil) 00:53:47 (brasil)
rir 2014-10-13 2014-10-13 2014-10-13 2014-10-13 39936
Enter a Perl regular 00:53:24 (brasil) 00:53:24 (brasil) 00:54:37 (brasil) 00:53:23 (brasil) [
expression for the file ——— ~ o - - —
names you want to find.

ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
| File Type: CDF V2 Document, Little Endian, Os: Windows, Version 6.1, Code page: 1252, Author: Pradebon & Cia Ltda.,
_ Last Saved By: Elbad, Name of Creating Application: Microsoft Excel, Last Printed: Sun Oct 21 20:55:23 2007, Create

SEARCH. Contents Of File: C:/Google Drive/RPA.xls
ALL DELETEDFILES L ] { { { . /
T Hab [} 626161 6b 661 61 GURRLLLLGLLL 06 1010D 06 0ab1610berei6166

EXPAND DIRECTORIES, $HHHH0 . 000BHHGG S& Sim";"NGo" 866! 66" Verdadeiro”; "Verdadeiro®; "Falso" "UB@0" Ativar"; “Ativar"; "Desativar" | 6éd,

mw@@mmu(@@mmm@emww@@mmw(@@mwwwnmw
YRBOUL O (hREL GOULEOE Uh GGELLNG GULOLLL GO 6 CLOGO GULLOLL b (GRBUGLUN GULALGLL 6O 6O

W“(CWWW“WWW@@WW“O@WWWO@@WW“(@‘@

GO GROULGGULN UGG GRLGLLILLGL UULNNG"BhSe § GOG GOULGL BUGALLOLLG LOOUEL GO, che OO GOLBOLE U6 (Gibe Gu

GRUBBOEH0H00_B) 66 A6 HOGEOULGNE" G060

| CRBRRRRRRIORON 6) GRRRBARGEG | G366 -6} A GORRRGBARLAL: UM

Fonte: Autopsy (2014).




Figura 38 - Arquivo RPA encontrado e exportado para visualizagao.

[N°dorecko v o mue 1
RECIBO DE PAGAMENTO DE AUTONOMO - RPA | 52 | 1
Nome ou Raz&o Social da Empresa Mavricuta (CNPJ ou INSS)
PRADEBON & CIA LTDA 88.120.639.0001-51
Recebl da empresa acima identificada, pela
prestagic dos serviges de: TRANSPORTE DE MERCADORIAS A mpatinGade AS: 806,36
Novecentos € seis reais e trinta e seis centavos.
conforme discnmnacio abaixo:
Salario-base Taxa Valor Maximo para Reembolso Especificagio
| Valor do servigo prestado R$ 931,50
10% 0|l Reembolso {10% de a¥ o saldno-base) R3 S
Soma « R$ 931,50
Vaorja resmbasado na més Saido
(|Descontos
T R3$ =
I D, S R$ 4,65
[ Carreteiro { Calculo do valor do reemboiso) v R$ 20,48
Aplicar L0V asbee o valdr da mlo-de-asra (110 dsdweess |  eesssssses
© resuleads corraspanderi as Resmbolas, Tespeltada coms Total dos descontos = = R$ 25,14
ilmits mixiso o calor registrado mo casgo maldo. | essssaccees
Nimero de Inscrigdo Valor liquido = R$ 806,36
N® INSS 11680358892 =\ essssesses
N* CPF 377 544.320-72
Documento de identidade Assnatura
Nimero Orgio Emissor
1021560171 SSP/RS
Locakdade Data Nome Completo
ITAQUI/RS 22/10/2007 NILSON AFONSO SCHREINER

Fonte: Autor.
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Foram também encontrados quatro documentos ligados a contabilidade

da empresa CELF pesquisa e producédo, porém, ndo fazem parte dos documentos

vazados. Dois arquivos no formato jpg denominados “Mulheres-digitalmente-reais-

04.jpg” e “Mulher-sorrindo1.jpg” foram encontrados e ndo tém alguma ligacéo

aparente com o caso.

Figura 39 - Arquivos encontrados que ndo fazem parte do leque de documentos

vazados.
ELEANALYSIS ) KEYWORD SEARCH) __DILETYPE AMAGEDETALS ) _ METADATA j _ DATAUNT  Hmr ) Ciose)
?
Directory Seel 00:56:09 (brasil) 00:56:09 (brasil) 00:56:09 (brasil) 05:16:49 (brasil)
113.doc 2014-10-12 2014-10-13 2014-10-13 2014-10-12 39424
Enlerihonamaoiy 23:55:40 (brasil) 00:44:06 (brasil) 00:55:43 (brasil) 23:55:38 (brasil)
directory that you want 136.x1s 2014-10-13 2014-10-13 2014-10-13 2014-10-12 603648
o view. 00:55:04 (brasil) 00:54:58 (brasil) 00:55:04 (brasil) 23:55:26 (brasil)
C:/ 147.x1s 2014-10-13 2014-10-13 2014-10-13 2014-10-12 39936
| 00:52:46 (brasil) 00:52:46 (brasil) 00:54:44 (brasil) 23:58:53 (brasil)
2014-10-12 2014-10-13 2014-10-13 2014-10-12 137728
VIEW 23:59:16 (brasil) 00:44:06 (brasil) 00:56:42 (brasil) 23:59:15 (brasil)
2014-10-12 2014-10-13 2014-10-13 2014-10-12 123904
Eile Name Soarch 23:56:16 (brasil) 00:44:06 (brasil) 00:56:35 (brasil) 23:56:14 (brasil)
2014-10-13 2014-10-13 2014-10-13 2014-10-13 14219
Enter a Perl regular 00:55:33 (brasil) 00:55:33 (brasil) 00:55:33 (brasil) 00:55:32 (brasil)
expression for the file Mulher- 2014-09-23 2014-10-04 2014-10-04 2014-10-04 123734
names you want to find. sorrindol.jpg [§02:53:31 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)
mulheres- 2014-09-23 2014-10-04 2014-10-04 2014-10-04 86552
digitalmente- [02:50:56 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)
reais-04.jpg
SEARCH 3 2014-10-13 2014-10-13 2014-10-13 2014-10-13 88614
_NN'RA4Q (hracill  NN-RR-AR (hracill  NNRR-4R (hracill  NN-R-47 (hracil)
ALL DELETEDFILES ASCII (display - report) * Hex (display - report) * ASCII Strings (display - report) * Export * Add Note
File Type: CDF V2 Document, Little Endian, Os: Windows, Version 6.1, Code page: 1252, Author: Pradebon & Cia Ltda.,
[XAND DiRecTORIES) Last Saved By: Elbad, Name of Creating Application: Microsoft Excel, Last Printed: Sun Oct 21 20:55:23 2007, Create
Time/Date: Fri Apr 15 13:00:12 2005, Last Saved Time/Date: Sun Oct 12 00:52:46 2014, Security: 0

Fonte: Autopsy (2014).
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Foram efetuadas buscas em arquivos apagados usando a fungao “All
Deleted Filles” ndo tendo sido encontrado qualquer arquivo deletado referente a

pasta Google Drive.

6.2.6 Documentacao

Pelo fato de ser um caso ficticio, esta documentacdo ndo € acompanhada
de uma copia da autorizacdo judicial para coleta das evidéncias. Porém, foi gerada
uma cadeia de custddia tendo como base as informacdes obtidas no estudo de caso
e nos objetos usados para criar o cenario. Os dados necessarios sao: nome do
perito responsavel, hora da criacdo da imagem do cenario, métodos usados para

sua obtencédo, entre outros.

Figura 40 - Formulario de Cadeia de Custddia.

EVIDENCIA ELETRONICA

FORMULARIO DE CADEIA DE CUSTODIA

Caso Num.: 01 Pag.: De:19/10/2014

MiDIA ELETRONICA/DETALHES EQUIPAMENTO

Item: Descrigo:
| Computador | IComputador apreendido para investigacdo de evazdo de documentos conﬁdenciais]
Fabricante: Modelo: Num. de serie:

Asus | | F5SL | | YMAXPFGBPCMBQ3QM |

DETALHES SOBRE A IMAGEM DOS DADOS

DatalHora: Criada por: Método usado: MNome dalmagem: Partes:
| 00:09:18 | | Célio Filipe | | bit-a-bit | | p1.dd | | 1 ]
Drive: HASH:
| e | | 611clcfB60edc68eadt1cd688549cd8b12d824cc |
CADEIA DE CUSTODIA
Destino: Data/Hora: Origem: Destino Motivo:
Data: MomelOrg.: Mome!Org.:

14-10-2014 | cewr pesquiza ¢ Produgio Sector G

Hora: Azzinatura: Azsinatura:

Laboratdrios Forense 22:15:28 Dr. Alvaro Silva Célio Filipe Andlise de evidéncias
Data: MomelOrg.: MomelOrg.:

Hora: Aszzinatura: Assinatura:

Fonte: Autor.
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Todo processo de pericia foi baseado nas informacdes recuperadas pelo
suporte Google Drive e extraidas da Cloud com o auxilio da pasta de sincronizacéo
e posteriormente o perito realizou a validagédo usando o algoritmo de hash md5 que
correspondeu ao hash inicial criado na geracdo da imagem. Para realizacdo da
pericia, foi usada a metodologia SOP, e foram seguidas as suas regras de
documentacdo dos dados referentes a investigacao, elas sdo os dados de todos os
logs realizados durante a investigacdo, dados esses desde a criagcdo até o

encerramento do caso (Apéndice B).

6.2.7 Relatério/Reviséo

Nesta etapa encontram-se todas as informacdes relevantes do trabalho
para auxiliar aos pesquisadores e comunidade em geral.

O estudo de caso no ambiente Google Drive, com as praticas e 0s passos
necessarios para busca de evidéncias de um crime praticado por meio de uma cloud
publica. As evidéncias foram periciadas em uma pasta de sincroniza¢do do Google
Drive e para analise do cenario foram utilizadas as seguintes ferramentas de pericia:

a) AccessData FTK Imager: ferramenta usada para criar a imagem do

ambiente a ser periciado;

b) Deft 7.2: ferramenta usada para manusear a imagem;

c) Autopsty: software usado para andlise da imagem e busca de

evidéncias.

Com estas ferramentas de pericia, foram realizadas buscas e analise de
evidéncias, com o finalidade de dar resposta ao incidente ocorrido. No decorrer da
analise, foram encontrados um total de dez (10) arquivos, entre eles dois suspeitos
por terem uma correlagdo com o caso. Portanto, estes dois arquivos encontrados
podem ser usados para instauracdo de um processo contra o funcionério e servir
como prova da sua participacao no crime. Os outros oito arquivos encontrados, nao
podem ser usados como prova pois, ndo tém qualquer correlagcdo com 0s arquivos

vazados.
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6.3 RESULTADOS OBTIDOS

No decorrer da pesquisa, foram alcancadas o0s seguintes objetivos

especificos:

a)

b)

d)

aplicar os conceitos sobre pericia forense computacional - que
compreendeu em descrever e aplicar os conceitos de pericia
forense computacional e realizar uma abordagem mais didatica e
técnica sobre o assunto, que foi realizado com éxito no capitulo
dois;

compreender como ocorrem 0s crimes digitais e como manter a
seguranca da informacéo — foi o segundo objetivo alcancado, com
a abordagem e inclusédo de novos factos e algumas leis vigentes no
Brasil e uma visao geral sobre como elas sdo em outros paises;
compreender e aplicar os conceitos de Cloud Computing — foi o
terceiro objetivo alcancado, que compreendeu em realizar uma
abordagem na esséncia da Cloud Computing, seus modelos de
implantacdo, modelos de servico, seguranca, beneficios, desafios,
bem como retratar algumas ferramentas para sua criacdo e
gerenciamento;

descrever e relatar algumas ferramentas de codigo aberto e
software livre usadas na busca e andlise de evidéncias — foi
alcancado, com a abordagem de alguns sistemas e ferramentas
que auxiliam o perito na busca de evidéncias. Porém também
foram descritos alguns desafios no processo de pericia forense em
ambientes Cloud Computing;

relatar e documentar um estudo de caso, de forma a elucidar a
referida pesquisa, com as evidéncias obtidas — foi o Ultimo objetivo
proposto e alcancado, contando com a criagdo de um estudo de
caso e com a realizacdo da pericia com base no estudo de caso,
que foi possivel ser solucionado, gracas ao mecanismo que alguns
provedores de Cloud publica disponibilizam aos seus clientes, que
entre outros, possibilita a criagdo uma pasta sincronizada em um
dispositivo, onde podem conter todas as informacdes da Cloud

permitindo assim, a busca de evidéncias sem precisar do envio dos
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dados pelo provedor que por sua vez ndo os forneceu quando

solicitado.

Uma vez alcancados os objetivos especificos, acredita-se ter atingido
também o objetivo geral, pois foi possivel realizar a pesquisa de procedimento e

ferramentas para dar resposta a um incidente ocorrido na Cloud Computing.
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7 CONCLUSAO

O ambiente de Cloud Computing, surgiu como um beneficio para reducéo
de custos de empresas, instituicbes, usuarios comuns e nao sO, tendo sido
atualmente muito utilizada para armazenamento de informacdo. Esta tecnologia
surge com a promessa de revolucionar a maneira como as informagdes s&o
armazenadas e manuseadas. Porém, este ambiente tem alguns problemas no
quesito seguranca, principalmente no que se refere a pratica de crimes digitais
nesse ambiente. Para solucionar esses crimes, existe a pericia forense, mas que se
esbarra com as questdes legais pertinentes de cada pais, visto que os seus dados
podem estar em lugares totalmente diferentes, para isso precisa-se de melhorias na
legislacdo, tanto nacional como na internacional e ferramentas ou mecanismos que
possibilitem a extracdo dos dados, tornando dessa forma mais facil o processo de
pericia forense nesses ambientes.

Foram encontrados alguns obstaculos no decorrer da pesquisa, entre eles
estiveram a obtencéo dos dados por meio do provedor, a escolha do estudo de caso
a ser tratado, a nao existéncia de legislacéo brasileira e internacional pertinente e a
falta de ferramentas forenses para coleta de informagbes dos ambientes
pesquisados. Porém esses obstaculos foram superados com a descoberta da pasta
de sincronizacdo e backup de alguns servicos de Cloud publica, sendo possivel
solucionar o estudo de caso onde foi possivel apresentar e aplicar método,
procedimento e ferramentas para pericia forense em Cloud Computing.

Concluindo, este trabalho apresenta as oportunidades para trabalhos
futuros na area de pericia forense em ambientes Cloud Computing, tais como:
estudo de outros métodos de pericia forense para estes ambientes, o
desenvolvimento de ferramentas para extracdo de dados forenses nesses
ambientes, bem como a criacdo de regras e propostas de leis para padronizar o

acesso aos dados forenses.
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APENDICE A - RELATORIO COM INFORMACOES DA CRIACAO DE IMAGEM

Created By AccessData® FTK® Imager 2.5.3.14 071018

Case Information:
Case Number: 1
Evidence Number: 1
Unique Description: 1
Examiner: celio

Notes: nl

Information for C:\Users\Elbad\Desktop\p1.:
Physical Evidentiary Item (Source) Information:
[Drive Geometry]

Bytes per Sector: 512

Sector Count: 2.170.872

Source data size: 1059 MB

Sector count: 2170872

[Computed Hashes]

MD5 checksum: fbb8dc7d4d320c8c2f0d93389260010c
SHA1 checksum: 611cfcf660edc68ead61cd688549cd8b12d824cc

Image Information:

Acquisition started: Tue Oct 14 00:09:18 2014
Acquisition finished: Tue Oct 14 00:10:13 2014
Segment list:

C:\Users\Elbad\Desktop\p1.001

Image Verification Results:
Verification started: Tue Oct 14 00:10:13 2014
Verification finished: Tue Oct 14 00:10:44 2014

MD5 checksum: fbb8dc7d4d320c8c2f0d93389260010c : verified
SHA1 checksum: 611cfcf660edc68ead61cd688549cd8b12d824cc : verified
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APENDICE B — OS PRIMEIROS PASSOS REALIZADOS PARA ANALISE

FORENSE NO AUTOPSY

Tue Oct 14 18:36:49 2014:
Tue Oct 14 18:36:51 2014:
Tue Oct 14 18:58:48 2014:
Tue Oct 14 18:58:48 2014:
Tue Oct 14 18:58:48 2014: /bin/cp ''home/perito/Downloads/p1.001'
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001'

Tue Oct 14 19:17:59 2014: 'lusr/local/bin/fls' -f ntfs -la -z "brasil" -s '0' -0 0 -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 5

Tue Oct 14 19:21:23 2014: '[usr/local/bin/fls' -f ntfs -la -z "brasil" -s '0" -0 0 -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 35

Tue Oct 14 19:22:39 2014: 'fusr/local/bin/fls' -f ntfs -la -z "brasil" -s '0' -0 0 -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 35

Tue Oct 14 19:23:56 2014: 'fusr/local/bin/fls' -f ntfs -la -z "brasil" -s '0' -0 0 -i raw
‘lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 5

Tue Oct 14 19:24:02 2014: 'lusr/local/bin/fls' -f ntfs -la -z "brasil" -s '0' -0 0 -i raw

‘lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 35

Tue Oct 14 19:24:05 2014: 'lusr/local/binficat’ -f ntfs -0 O -i raw
‘lopt/evidence/CELFpesquisaeproducao/hostl/images/pl.001' 36-128-1 | '/usr/bin/file’
Tue Oct 14 19:24:06 2014: '/usr/local/binf/icat’ -f ntfs -0 O -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file'
Tue Oct 14 19:24:07 2014: 'lusr/local/bin/icat' -f ntfs -0 0 -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file'
Tue Oct 14 19:24:07 2014: 'lusr/local/bin/icat' -f ntfs -0 0 -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1

Tue Oct 14 19:24:16 2014: '/usr/local/bin/icat’ -f ntfs -0 O -i raw
‘lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file’
Tue Oct 14 19:24:16 2014: 'lusr/local/bin/icat’ -f ntfs -0 O -i raw
‘lopt/evidence/CELFpesquisaeproducao/hostl/images/pl.001' 36-128-1 | '/usr/bin/file’
Tue Oct 14 19:24:16 2014: 'lusr/local/bin/icat’ -f ntfs -0 O -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file'
Tue Oct 14 19:24:16 2014: 'lusr/local/bin/icat' -f ntfs -0 O -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file'
Tue Oct 14 19:24:16 2014: 'fusr/local/bin/icat' -f ntfs -0 0 -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file'
Tue Oct 14 19:24:16 2014: '/usr/local/bin/icat' -f ntfs -0 0 -i raw
‘lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1

Tue Oct 14 19:24:20 2014: 'lusr/local/bin/icat' -f ntfs -0 0 -i raw
‘lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file’
Tue Oct 14 19:24:20 2014: 'lusr/local/bin/icat' -f ntfs -0 0 -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file'
Tue Oct 14 19:24:20 2014: 'fusr/local/bin/icat’ -f ntfs -0 0 -i raw
'lopt/evidence/CELFpesquisaeproducao/hostl/images/p1.001' 36-128-1 | '/usr/bin/file'

'fusr/local/bin/img_stat' -t "/home/perito/Downloads/p1.001"
‘lusr/local/bin/fsstat' -t -i raw "/home/perito/Downloads/p1.001"
'fusr/local/bin/img_stat' -t "/home/perito/Downloads/p1.001"
'lusr/local/bin/fsstat' -0 0 -i raw -f ntfs "/home/perito/Downloads/p1.001"

-Z-b -

-Z-b -

-z -b -

-Z-b -

-Z-b -

-z -b -

-z -b -

-z -b -

-Z-b -

-z -b -

-z -b -
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Abstract. The Cloud Computing is nowadays one of the trends in the technology market,
providing its users a different view on how to store and manage your data and change
your way of working. As there are new mechanisms for the use of Cloud Computing,
there are still challenges, such as obtaining or recovery of forensic data and perform
computer forensics. This research aimed to provide a general approach around the
forensic expertise in Cloud Computing, applying a case study to describe a method to
retrieve and analyze the data in a Google Drive environment. To carry out the work,
followed the following methodology: bibliographic research, preparation of a fictional
case study that was solved by applying the Standard Operating Procedures methodology
(SOP) in seven (7) steps that are: authorization, equipment preparation, collection and
preservation, forensic image, examination and analysis, documentation, reporting and
review. It was possible to study and apply the concepts of computer forensics involving
Cloud Computing environments, where it was possible to successfully analyze existing
files, was then used Deft 7.2 environment, the tools AccessData FTK Imager, Autopsy
and synchronization folder of Google Drive , evidence has been found in some of the
examined files.

Keywords: Cloud Computing. Forensic Expertise. Security. Digital Crimes. Cloud
Forensics.

Resumo. A Cloud Computing tem sido atualmente uma das tendéncias no mercado de
tecnologia, proporcionando aos seus usudrios outra visdo sobre como armazenar e
gerenciar os seus dados e alterar a sua maneira de trabalhar. Por mais que surjam
novos mecanismos para o uso da Cloud Computing, ainda existem desafios, tais como:
obtencdo ou recuperacdo de dados forenses, bem como realizar a pericia forense
computacional. Esta pesquisa visou fornecer uma abordagem geral em torno da pericia
forense em Cloud Computing, aplicando um estudo de caso para descrever um método
para recuperar e analisar os dados existentes em um ambiente Google Drive. Para a
realizagdo do trabalho, seguiu-se a seguinte metodologia: pesquisa bibliografica,
elaborac@o de um estudo de caso ficticio que foi solucionado aplicando a metodologia
SOP em sete (7) etapas que sdo: autorizacdo, preparacdo do equipamento, coleta e
preservacdo, imagem forense, exame e andlise, documentacdo, relatério e revisao.
Conseguiu-se estudar e aplicar os conceitos de pericia forense computacional
envolvendo ambientes Cloud Computing, onde foi possivel analisar com sucesso 0s
arquivos existentes, foi entdo usado o ambiente Deft 7.2, as ferramentas AccessData FTK
Imager, Autopsy e a pasta de sincronizagdo do Google Drive, tendo sido encontradas
provas em alguns dos arquivos examinados.
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1. Introducéo

Nos dias de hoje as tecnologias de informacdo tem evoluido com uma velocidade
incontrolavel, esta rapida evolucdo tém trazido inumeros beneficios a todos, e com ela,
também algumas consequéncias. O computador ndo é o Unico meio tecnolégico e digital que
faz parte do nosso cotidiano, existem hoje outros aparelhos como telefones celulares, tablets
entre outros, desempenhando um papel fundamental na organizacéo e difuséo de informacdes,
compartilhamento de dados, pesquisas por meio da Internet e no entretenimento. Tém-se
muitos beneficios, porém surge um problema no que se refere a falta de segurancga.

Com o uso crescente desses meios tecnoldgicos, bem como a difusdo e massificacdo da
Internet, surge a Cloud Computing ou computacdo em nuvem. Nesse modelo é possivel
armazenar e acessar dados, prover recursos, entre outros servigos. Este recurso tem sido muito
difundido e com ele a inseguranca por parte dos usuérios, por ndo saberem o lugar fisico onde
seus dados estdo armazenados, até que ponto eles estdo seguros e como recupera-los se forem
apagados em um ambiente na nuvem.

Segundo Marins (2009), a Cloud Computing € uma expansdo genérica que descreve a
evolugdo de tecnologias e processos, compostos de servicos, aplicagdes, informacdes e
infraestrutura distribuida, de modo que estes possam ser organizados dinamicamente, elastica
e rapidamente na medida em que forem consumidos.

Desta forma, o presente trabalho realizou o estudo de algumas plataformas de ambiente em
nuvem, que foram definidas no decorrer da pesquisa, bem como o processo de pericia forense
usado em um desses ambientes, focando-se na metodologia de coleta e analise de evidéncias
em ambientes Cloud Computing.

2. Pericia Forense Computacional

A computacdo forense € considerada uma ciéncia multidisciplinar relativamente nova, e
quando associada a técnicas de investigacdo ajuda a determinar e analisar evidéncias seguindo
métodos e procedimentos definidos pelas suas etapas de pericia (DIDONE; QUEIROZ, 2011).
Segundo Steve Haileys, CEO e professor do Instituto de Seguranca Cibernética (Institute
Cyber Security ICS), a Pericia Forense Computacional é a preservacdo, identificacdo, coleta,
interpretacdo e documentacao de evidéncias computacionais, incluindo as regras de processo
legal, integridade da evidéncia, provisdo da opinido de especialista em uma corte judicial e
relatério do factual da evidéncia, ou algum outro processo legal com relacdo ao que foi
encontrado (HAILEYS, 2002).

A Computagdo Forense é uma area de especializagédo relativamente nova no mundo e tem se
desenvolvido muito rdpido, principalmente pela necessidade que as instituicdes legais tém ao
atuarem no combate aos crimes eletrénicos. Este processo tem gerado ao longo dos anos,
resultados positivos e confidveis decorrentes de procedimentos e protocolos detalhados com
documentacOes e revisdes aceitas pela comunidade cientifica. O uso de metodologia e de
protocolos deve ser considerado na pratica de investigacdo, como garantia de aceitacdo em
uma corte judicial (CRISTIANO, 2011; MELO, 2009).

2.1. Crimes Digitais

No mundo atual, a sociedade tem sentido a mudanca de certos habitos e costumes, tem se
notado uma mudanca no jeito de se comunicar, trabalhar, lecionar, aprender, entre outros. A
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proliferacdo de meios tecnologicos como computadores pessoais, acesso facil a Internet, e um
mercado em expanséo relacionado com novos dispositivos de comunicacdo, mudaram a forma
como se gasta o tempo e como se fazem negacios.

Crime do latim crimen, é qualquer violagdo grave da lei moral, civil, religiosa ou ato ilicito
cometido em uma sociedade passivel de uma sansdo penal (WEBBA, 2010).

Crimes digitais s&o violagdes graves a lei moral, civil ou ato ilicito cometido por meio de um
computador, celular ou qualquer meio digital (tecnolégico). Eles podem assemelhar-se a
alguns crimes comuns, a Unica diferenca € que no crime comum nédo é obrigatério o uso de
computadores ou alguma tecnologia digital.

Alguns conceituados escritores brasileiros como Pinheiro (2001) em suas obras literarias
classificam os crimes em trés subgrupos descritos a seguir:

a) crimes digitais ou virtuais puros — é toda conduta ilicita que visa lesar o hardware ou
o software de um computador ou sistema informatizado;

b) crimes digitais ou virtuais mistos — eles utilizam a Internet ou redes de computadores
para cometer delitos, ndo visam sistemas informaticos e sdo normalmente usados em
transacOes ilegais de valores de contas correntes;

c)crimes digitais ou virtuais comuns — utilizam a Internet ou as redes publicas de
computadores para realizacdo de qualquer delito, ele consta no cddigo penal.

3. Cloud Computing

Nas ultimas décadas o mundo tem convivido com novas tendéncias tecnoldgicas, as empresas
ao seu redor também tém sido impulsionadas pelas tecnologias de informacéo. A Internet tem
sido o percursor de uma boa parte dessa mudanca socioeconémica, e tem levado a mudancas
em variados extratos, seja na forma como se comunicam, trabalham, estudam e até como se
divertem, nesse segmento surge a Cloud Cumputing (LIMA, 2009).

A Cloud Computing ou computagdo em nuvem (traducéo literal para o portugués), segundo o
National Institute of Standards and Technology (NIST) € um modelo que possibilita acesso de
modo conveniente e sob demanda a um conjunto de recursos computacionais configuraveis
(por exemplo, redes, servidores, armazenamento, aplicacfes e servicos) que podem ser
rapidamente adquiridos e disponibilizados com minimo esfor¢o gerencial ou interacdo com
provedor de servigcos (NIST, 2009). Ela é constituida em camadas e cada uma oferece niveis
distintos de funcionalidades. Esta estratificacdo dos componentes da nuvem garante um meio
para que as camadas tornem-se um bem como energia elétrica, servico de telefone entre
outros. A mercadoria que ela vende € o poder de computacdo a um custo menor e com isso,
poucas despesas para 0 usuario. Ela estd pronta para se tornar o préximo servico de mega
utilidade (1BM, 2012).

3.1 Modelos de Implantacéo de Cloud Computing

Segundo o principio de computacdo em grade (Grid) a Cloud Computing ou computacdo em
nuvem € a utilizacdo da memdria e das capacidades de armazenamento e calculo de
computadores, softwares compartilhados e conectados por meio de uma rede (SISNEMA,
2009). Na Cloud os dados sédo armazenados em servigos que podem ser acessados de qualquer
parte do mundo, a qualquer hora e sem haver a necessidade de instalar um banco de dados ou
qualquer software, o seu acesso € feito por meio de uma rede privada ou pela Internet (de
onde surge a denominagdo nuvem do inglés Cloud) viabilizando o seu uso comparado com o
uso de servidores como unidade principal (NUBLING, 2011).

Existem disponiveis varios modelos para se implantar uma Cloud Computing, porém dois sao
primordiais para a existéncia dos demais, eles sdo classificados como:
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a) Cloud Pudblica — é um conjunto de hardware, redes, armazenamento, Servicos,
aplicacOes e interfaces, operados por terceiros para uso de qualquer pessoa ou empresa
desde que concorde com as politicas do provedor. Nela ndo podem ser aplicadas
restricdes de acesso no que concerne ao gerenciamento de redes, também ndo podem
ser utilizadas técnicas para autenticacdo e autorizacdo (NUBLING, 2011; SOUSA,
2011).

b) Cloud Privada — tem como base arquiteturas de Data Center que sdo propriedade de
uma unica empresa que oferece escalabilidade, flexibilidade, provisionamento,
monitoramento e automacao. O seu objetivo ndo é a venda de servicos para clientes
externos e sim ter os beneficios de uma nuvem sem abrir mdo do controle de
administrar os seus préprios dados.

3.1 Modelos de Servigo Cloud Computing

Existem atualmente diversos modelos de servico de Cloud Computing, tal diversidade é
benéfica, pois ela permite que a empresa ou pessoa possa adquirir o servico que melhor se
adequa as suas necessidades (TAURION, 2009). A arquitetura de Cloud Computing segundo
algumas literaturas, é dividida em trés camadas distintas que sdo a laaS, PaaS e SaaS. Estas
camadas podem ter seu monitoramento ou gerenciamento independentes das demais camadas,
garantindo maior escalabilidade, flexibilidade e reutilizacdo no que diz respeito a adi¢do ou
substituicdo de recursos computacionais sem interferir ou afetar as demais camadas (SOUZA,
2009):

a) Infrastructure as a Service (laas) - pertence a camada mais baixa e estrutural que é
fundamental para o funcionamento de Coud Computing, representando toda
arquitetura fisica como Data centres, servidores, hardwares e equipamentos de energia
e climatizacdo, que possibilitam e garantam o armazenamento e a transmissdo de
dados e aplicacdes de maneira rapida por intermédio da Internet (ADDED, 2013). Ele
possibilita 0 acesso a recursos fundamentais, como armazenamento virtual, maquinas
virtuais, maquinas fisicas, endereco de IP, pacotes de softwares, rede local virtual,
armazenamento em disco de maquina virtual, entre outros (TUTORIALSPOINT,
2013).

b) Platform as a Service (PaaS) - ela é muito utilizada pelos desenvolvedores de
aplicacdes, que aproveitando as bases do laaS sdo criadas solugdes e recursos
necessarios para suporte de seguranca, sistemas operacionais, escalabilidade,
organizacédo de banco de dados e armazenamento (ADDED, 2013). Ele tem como suas
maiores caracteristicas oferecer um ambiente de desenvolvimento baseado em
navegadores, ferramentas de servico web, fluxo de trabalho e processos de aprovacao,
interacdo com aplicacbes da mesma plataforma (TUTORIALSPOINT, 2013).

c) Software as a Service (Saas) - € um modelo que permite fornecer um software como
um servico para os usuarios finais, ele € um software que é implantado em um servico
hospedado, acessado via Internet e as atualizagfes sdo por conta dos fornecedores
(TUTORIALSPOINT, 2013). Existem varios modulos SaaS, 0os mais usuais sdo 0S
modulos de Finangas e faturamento, Recursos Humanos (RH), Help Desk e o
Customer Relationship Management (CRM) (FREITAS; OLIVEIRA, 2010).

4. Pericia Forense em Ambientes Cloud Computing
Quando se fala de Cloud Computing logo surge 0s seus prds e 0s seus contras. Os seus

beneficios sdo variados entre eles estdo flexibilidade, baixo custo de manutencao,
administracdo, implantacdo e menor tempo na implantagdo de novos servicos, porém 0s seus
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desafios também despertam o ceticismo dos usuarios dessa nova ferramenta da computacao
contemporanea. A despeito da descrenga, este ambiente continua a crescer, inovar e
conquistar setores importantes da sociedade em todo o planeta.

N&o obstante aos progressos que sdo satisfatorios, esta tecnologia ainda tem indmeros
desafios que precisam de um maior engajamento da industria tecnoldgica para ultrapassa-los.
A pericia nesses ambientes é vista por muitos especialistas de Tl ndo sd, como um dos
maiores desafios, pois envolvem questdes técnicas, legais e organizacionais, o que faz com
que surjam alguns questionamentos quanto ao modelo que serd implantado, se estard na
prépria nuvem (Cloud Forensics), ou sera desenvolvido outros mecanismos para realizar a
pericia (DIDONE, 2011; DYKSTRA, 2012).

4.1. Cloud Forensics

A NIST (2014) define a Cloud Computing forensic como a aplicacdo de principios cientificos,
tecnoldgicos, pratica derivada de métodos para reconstruir eventos passados ou informacdes
apagadas de uma nuvem, por meio de identificacdo, coleta comprovada, preservacédo, analise,
interpretacdo e elaboracéo de relatérios de evidéncias digitais.

Segundo Ruan (2013), a Cloud Forensics é a aplicagdo da ciéncia forense digital em modelos
de Cloud Computing, tratando como se fosse uma abordagem hibrida forense da rede in vivo
e em grande escala para obter as evidéncias digitais.

Em modo organizacional, a Cloud Forensic envolve interacdo entre os atores da cloud
(provedores, consumidores, portador, auditor) com o objetivo de facilitar tanto a nivel interno
como externo nas investigacdes (NIST, 2014).

4.2 Cloud Forensic e Seu Uso

Atualmente o uso da Cloud Forensic é feito da em investigacdo, resolucdo de problemas
internos e externos, monitoramento de logs, sistema de recuperacdo de dados na Cloud e
conformidade regulamentar (RUAN, 2013):

4.3 Metodologia de Processo de Pericia Forense

Ao longo do tempo, variados modelos de processos foram desenvolvidos para pericia forense
digital, a NIST destacou os oito passos mais usados nos Estados Unidos, sendo todos eles
baseadas nas leis existentes no pais e sdo eles: busca pela autoridade, cadeia de custodia,
imagem e funcdo hash, ferramentas de validacdo, analise, repetitividade e reprodutibilidade,
relatorio e por Gltimo a apresentacao.

A metodologia de pericia forense em ambientes Cloud Computing ndo difere muito das
outras, 0 unico processo diferente e um dos mais desafiadores € na coleta, 0 acesso as
informacdes é mais complexo pois na maior parte dos casos elas encontram-se em jurisdigdes
diferentes.

4.4 Método de Acesso aos Dados Forenses

Para que seja possivel a realizacdo de uma pericia forense em Cloud Computing, é necessario
algum método de acesso aos dados. Embora ndo hajam meétodos padronizados por falta de
uma legislacdo apropriada, existem alguns procedimentos que podem dar acesso aos dados
(DYKSTRA, RIEHL, 2012; NIST, 2014):
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a) por meio judicial: em alguns paises, tais como como Estados Unidos da América,
Brasil, Angola e entre outros, a lei permite que policia possa coletar os dados, em
casos de crimes contra instituicdes do estado. No caso de processo judicial de um
cliente comum, o tribunal solicita os dados ao provedor e destaca um perito para
realizar a andlise forense dos dados;)por carta ou pelo suporte técnico: os clientes
que pretendem ter acesso aos seus dados, podem fazé-lo por meio de uma carta que
deve ser encaminhada ao provedor do servico ou utilizar o servico de suporte ao
cliente e solicitar os dados. Despendendo da politica de privacidade, acesso aos dados
da Cloud e até da falta de comprometimento do provedor, o cliente corre o risco de
ndo ter acesso a esses dados;

b) por backup ou pasta de sincronizagdo: este recurso estd disponivel em varios
provedores, ele possibilita ao usuario criar uma pasta de sincronizacdo com a sua
conta, e automaticamente ela realiza o download todos os dados existentes na Cloud.
Isso possibilita aos usuérios e aos peritos, terem acesso aos dados existentes na Cloud,
inclusive os dados apagados, desde que eles tenham sido apagados apds a instalacdo
da pasta de sincronizagéo.

c) Alguns provedores criaram mecanismos para que 0 usuario tenha acesso aos seus
dados apagados, tal recurso é a pasta reciclagem, ela preserva as informacdes
apagadas por no maximo 30 dias, apés este prazo os dados sdo excluidos
definitivamente.

4.5 Desafios da Cloud Forensics

Diante do que foi abordado ao longo do presente capitulo, tem se ainda muitos desafios. Na
dimensdo técnica, existem ferramentas e procedimentos muito limitados em todos os cinco
principais componentes. Na dimensédo legal atualmente ndo existe qualquer acordo entre as
provedoras de Cloud Computing sobre a investigacdo colaborativa (NIST, 2014; RUAN,
2013). O direito internacional cibernético e as politicas devem evoluir para ajudar a resolver
as questdes que envolvem investigacoes de Multijurisdicao.

5. Método e Procedimento para Pericia Forense em Cloud Computing

O advogado, professor e coordenador do curso de direito eletronico da Escola da Magistratura
do Estado do Rio de Janeiro (EMERJ) Walter Capanema, aborda Cloud Computing como um
contrato de prestacdo de servigos, em que uma empresa permite 0 uso de Seus recursos
computacionais por clientes. Estes ambientes s@o recursos computacionais muito usado e
difundido pelas grandes empresas de tecnologia nos ultimos anos, eles vém acompanhados de
muita praticidade, flexibilidade, economia, tendo como veiculo e seu maior aliado a Internet
(NUBLING, 2011). Um dos desafios para os usuarios deste recurso, tem sido a protecéo e
recuperacdo dos dados, bem como a coleta de evidéncias em caso de ocorréncia de algum
crime digital ou perda de dados nesses ambientes.

Para a presente pesquisa, foram realizados estudos dos servigos de Cloud Computing Publica
(SaaS) mais usados pelos usuarios, entre eles encontravam-se o Google Drive, DropBox e
OneDrive. Foi entdo escolhido o Google Drive para pesquisa, em funcdo do espaco de
armazenamento gratuito (que é de 15 GB), pelas ferramentas e recursos a ele incorporado e
pelo seu crescente nimero de usuarios.
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Uma vez escolhido o ambiente para a realizagdo da pesquisa, foi criado um estudo de caso
referente ao processo de pericia em um ambiente Cloud Computing.

5.1 Estudo de Caso

Foi adaptado um estudo de caso do livro “Investigacao e Pericia Forense Computacional” de
Claudemir Queiroz e Raffael Vargas, que permite demonstrar os procedimentos para busca de
evidéncias. No caso uma empresa estava envolvida em escandalos por conta da exposicao de
documentos sigilosos referentes a sua situagédo financeira, investimentos e projetos futuros na
internet por meio de uma Cloud Google Drive e convocou um perito para realizar busca de
evidéncia para concluir as suspeitas.

5.2 Metodologia

Quando se trata de pericia forense computacional, cada caso tem as suas particularidades,
portanto, ndo existem modelos especificos para cada caso, existem sequéncias de praticas
metodoldgicas para se realizar uma pericia. Para este caso foi escolhida a Standard Operating
Procedures (SOP) que é muito usada no Brasil. As suas etapas podem ser visualizadas na
figura 1, seguem as etapas: Autorizacdo e Preparacdo, Identificacdo, Coleta e Preservacéo,
Imagem Forense, Exame e Analise, Documentacdo, Relatorio e Revisao.

Autorizagao

Preparacgcdo do Equipamento

Coleta e Preservagao

Imagem Forense

Exame e Analise

Documentagao

Relatério e Revisdo

Figura 1- Metodologia SOP.
5.2.1 Autorizacao

Para a realizagdo do seguinte trabalho néo foi necessario uma autorizacdo legal, pois 0 mesmo
trata-se que um estudo de caso ficticio para fins académicos. Porém foram levados em conta
todos os procedimentos da metodologia SOP e foram asseguradas as normas na preparacao e
organizagao das informagoes.

5.2.2 Coleta da prova

Tratando-se de pericia em ambientes Cloud Computing, o desafio estd no acesso aos dados,
visto que os servidores encontram-se em paises diferentes e com politicas diferentes (RUAN,
2013). Sendo que o ambiente em que ocorreu o incidente é o Google Drive e que, a empresa
Google tem uma representacdo no Brasil, foi adotada a metodologia de acesso aos dados
forenses da conta, para tal foi encaminhado ao 6rgdo uma carta (anexo B) solicitando os
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dados forenses da conta, ndo tendo sido respondida até a conclusdo desta pesquisa. Foi entdo
adotado o método de acesso aos dados pelo suporte técnico (anexo C), tendo sido recuperado
todos os dados apagados da conta Cloud. Os dados foram recuperados, porém eles foram
disponibilizados na prépria Cloud.

Segundo Fabiano Rabaneda advogado e especialista em direito eletrdnico e tecnologia da
informacdo, os dados existentes em uma Cloud ndo podem so ser obtidos através do provedor
e sim por meio de backup. Os backups de dados na Cloud sdo uma solucdo que muitos
provedores criaram para que 0 usuério tenha os dados sob seu dominio. Em alguns casos
especificos como DropBox, Google Drive, OneDrive entre outros, ao baixar e instalar o
software do provedor, é criada uma pasta sincronizada com a conta, onde todos os dados
existentes na Cloud sdo baixados para o computador ou outro dispositivo computacional,
servindo como backup. Sendo esta pasta sincronizada o Gnico meio criado pelos provedores
para que o usuario tenha uma réplica (copia) do que existe na Cloud, o perito pode usar a
mesma para extrair os dados da Cloud e buscar evidéncias na mesma.

5.2.3 Preparacéo do equipamento

Para que seja realizada uma pericia forense é imprescindivel a criacdo de condicdes para que
ela tenha 0 maximo de eficacia. Estas condi¢bes sdo espaco disponivel para manusear 0s
equipamentos, hardware e softwares. Para tal, foi criado um laboratério com duas maquinas,
seguindo todos os pré-requisitos para uma pericia forense. Em um dos computadores foi
criado o incidente e o outro foi utilizado para manusear e analisar as evidéncias.

5.2.4 Imagem forense

Para a realizacdo da andlise dos dados, foi antes criada com éxito uma imagem da particdo
onde encontram-se os dados, por meio da ferramenta AccessData FTK Imager e ao final foi
gerado um Hash com o algoritmo Md5 e Shal. Posteriormente foi coletada e armazenada em
um HD externo formatado com capacidade de 500 GB.

5.2.5 Exame e anélise

Para a realizagdo do exame e anélise, primeiramente foram duplicadas as imagens para que no
caso de perda dos dados ou alteracdo do cenério por conta dos procedimentos de pericia, o
perito ndo tenha de realizar a coleta. Posteriormente foi copiada para o ambiente do DEFT 7.2
uma das copias da imagem para analise forense.

Uma vez a imagem copiada no ambiente, é executada a ferramenta de analise forense
‘Autopsy’ existente no ambiente DEFT e criado o caso contendo as informagdes pré-definidas
nas telas do Autopsy. Posteriormente foi realizada a analise das informagdes na imagem, onde
foi possivel visualizar todos os arquivos existentes na parti¢do, inclusive os apagados. No
diretorio Google Drive/ encontram-se os dados sincronizados com a Cloud (backup fisico do
cliente) e sdo neste diretorio que podem ser encontradas as provas do crime (figura 2).
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FILE ANALYSIS  KEYWORD SEARCH FLETYPE  IMAGEDETARS = METADATA DATAUNT HELP  Cirose
? X
Directory Seek -

Enter the name of a B dir/in NAROS o Y
directory that you want did ../ 2014-10-14 2014-10-14 2014-10-14 2014-10-04 56 4

to view. 02:16:43 (brasil) 02:16:43 (brasi) 02:16:43 (brasil) 05:12:17 (brasil)
o — did ./ 2014-10-13 2014-10-13 2014-10-13 2014-10-04 56 0

(brasil) (brasil) (brasil) 05:16:49 (brasil)
r/r  113.doc 2014-10-12 2014-10-13 2014-10-13 2014-10-12 30424 0

view 23:55:40 (brasil) 00:44:06 (brasil) 00:55:43 (brasil) 23:55:38 (brasil)
r/r 136.xls 2014-10-13 2014-10-13 2014-10-13 2014-10-12 603648 0

File Name Search 00:55:04 (brasil) 00:54:58 (brasil) 00:55:04 (brasil) 23:55:26 (brasil)
r/r 1a7.xls 2014-10-13 2014-10-13 2014-10-13 2014-10-12 39936 0

Enter a Perl regular 00:52:46 (brasil) 00:52:46 (brasil) 00:54:44 (brasil) 23:58:53 (brasil)
exprossion fox the s r/r  83.xls 2014-10-12 2014-10-13 2014-10-13 2014-10-12 137728 0

Dt yoICvas o fad. 23:59:16 (brasil) 00:44:06 (brasi) 00:56:42 (brasil) 23:59:15 (brasil)
r/r B4.xls 2014-10-12 2014-10-13 2014-10-13 2014-10-12 123904 0

23:56:16 (brasil) 00:44:06 (brasi) 00:56:35 (brasil) 23:56:14 (brasil)
r/r Controle de  2014-10-13 2014-10-13 2014-10-13 2014-10-13 14219 0

SEARCH pagamentos . pdf (br: (br: (brasil) (brasil)
r/r  Mulher- 2014-09-23 2014-10-04 2014-10-04 2014-10-04 123734 0

e sorrindol.ipa  02:53:31 (brasil) 05:18:26 (brasil) 05:18:26 (brasil) 05:18:26 (brasil)
r/r  mulheres- 2014-09-23 2014-10-04 2014-10-04 2014-10-04 86552 0

EXPAND DiRECTORIES digitalmente-  02:50:56 (brasi) 05:18:26 (brasi) 05:18:26 (brasi) 05:18:26 (brasi)

reais- -1P9

r/r  RPA.pdf 2014-10-13 2014-10-13 2014-10-13 2014-10-13 88614 0

00:53:48 (brasil) 00:53:48 (brasil) 00:53:48 (brasil) 00:53:47 (brasil)

Figura 2 - Tela 7 Arquivos encontrados na pasta Google Drive.

No diretério do Google Drive foram encontrados vérios arquivos num total de doze nos
formatos doc, Pdf, Xls e Jpg, 0 que aumenta a probabilidade de serem encontradas provas,
Vvisto que os arquivos vazados tém alguns destes formatos.

Apbs a analise foram encontrados dois arquivos suspeitos denominados “controle de
pagamentos.pdf”’ ¢ o arquivo RPA (com extensdes pdf e Xls) criados no dia 13 de Outubro de
2014 a 00h53 minutos, que foram exportados para analise e nele foram encontrados recibos de
pagamentos efetuados pela empresa e estes recibos fazem parte das informacoes
disponibilizadas para visualizacdo e download pela internet.

I Controle de pagamentos do cliente |

Matricula: 100
Razao Social: Empresa Modelo S/A
Admissao: 10/03/2014

Muilta p/ Atraso: 10%
Juros: 1%
Emitido em: 12/10/2014
Mensalidade ||Competencia| Vencimento Valor m:::ss:m Valor atualiz.
001 abr 09/04/2014 R$ 50,00 4 R$ 757,00
002 mai 09/05/2014 R$ 50,00 3 R$ 656.50
003 jun 08/06/2014 R$ 50.00 2 R$ 656.00
004 jul 08/07/2014  R$ 50,00 1 R$ 65550
005 ago 07/08/2014 R$ 50.00 0 R$ 650,00
006 set 06/09/2014  R$ 50,00 0 R$ 650,00

Figura 3 - Arquivo encontrado na pasta Google Drive.
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[N°do recbo |- o nise |
RECIBO DE PAGAMENTO DE AUTONOMO - RPA [ 52 ] 1 |
Nome ou Razio Social da Empresa [Maricuia (CNPJ ou INSS) ]
PRADEBON & CIA LTDA 88.120.639.0001-51 ‘
Recebl da empresa acima identificada, pela
prestacic dos serviges de: TRANSPORTE DE MERCADORWS A mpotinGade AS: 906,36
Movecentos e seis reais e trinta e seis centaves. ]
conforme discnminacido abaixo:
Saldrio-base Taxa Valor Maximo para Reembolso Especificacao
| Valor do servigo prestado R$ 931,50
10% 0[ll Reembolso (10% de a¥ o saldrio-base) R$ =
Soma - R$ 931,50
Vaor j4 resmbdsada na més Saido
0|Descontos
It IRF R$ =
v EST/SENAT O, R$ 4,65
[ Careteiro | CACUWO G0 valor do reemboiso) INSs 11 R$ 20,43
Total dos descontos = = R$ 25,14
o o catax ave = e s
Nimero de Inscrigao Valor liguido = R$ 506,36
N® INSS |1.168.035.889-2 - e e
N* cer |377 54432072
Documento de identidade Assinatura ]
Nimero Orgac Emissor
10215601 71 SSPRS
Locakdade Data Nome Compleo
ITAQUI/RS 22/10/2007 NILSON AFONSO SCHREINER |

Figura 4 - Arquivo RPA encontrado e exportado para visualizacéo.

Foram também analisados os outros documentos, porém, ndo fazem parte dos documentos
vazados. Ap6s a busca no diretorio da pasta de sincronizacdo, foram efetuadas buscas em
possiveis arquivos apagados da pasta de sincronizacao, fazendo-se uso da fungdo “All Deleted
Filles” ndo tendo sido encontrado qualquer arquivo deletado referente a pasta Google Drive.

5.2.6 Documentacéo

Pelo fato de ser um caso ficticio, esta documentacdo ndo é acompanhada de uma cdépia da
autorizacdo judicial para coleta das evidéncias. Porém, foi gerada uma cadeia de custodia
tendo como base as informacg6es obtidas no estudo de caso e nos objetos usados para criar o
cenario. Os dados necessarios sdo: nome do perito responsavel, hora da criagdo da imagem do
cenario, métodos usados para sua obtencéo, entre outros.

5.2.7 Relatoério/Revisao

Nesta etapa encontram-se todas as informacOes relevantes do trabalho para auxiliar aos
pesquisadores e comunidade em geral. O estudo de caso no ambiente Google Drive, com as
praticas e 0s passos necessarios para busca de evidéncias de um crime praticado por meio de
uma Cloud publica. As evidéncias foram periciadas em uma pasta de sincronizacdo do Google
Drive e para analise do cenario foram utilizadas as seguintes ferramentas de pericia:

a) AccessData FTK Imager: ferramenta usada para criar a imagem do ambiente a ser
periciado;

b) Deft 7.2: ferramenta usada para manusear a imagem;

c) Autopsty: software usado para analise da imagem e busca de evidéncias.
Com estas ferramentas de pericia, foram realizadas buscas e analise de evidéncias, com o
finalidade de dar resposta ao incidente ocorrido. No decorrer da analise, foram encontrados
um total de dez (10) arquivos, entre eles dois suspeitos por terem uma correlagédo com o caso.
Portanto, estes dois arquivos encontrados podem ser usados para instauracdo de um processo
contra o funcionario e servir como prova da sua participacdo no crime. Os outros oito
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arquivos encontrados, ndo podem ser usados como prova pois, nao tém qualquer correlacao
com os arquivos vazados.

6. Conclusdo

O presente artigo visou apresentar um metodo, procedimento e ferramentas para realizacao de
uma pericia forense, para dar resposta a um incidente ocorrido em uma Cloud de
armazenamento de dados. A pesquisa realizada possibilitou dar uma resposta ao caso, porém,
foram encontrados alguns obstaculos no decorrer da pesquisa, entre eles estiveram a obtencgéo
dos dados por meio do provedor, a escolha do estudo de caso a ser tratado, a ndo existéncia de
legislacdo brasileira e internacional pertinente e a falta de ferramentas forenses para coleta de
informagdes dos ambientes pesquisados. Porém esses obstaculos foram superados com a
descoberta da pasta de sincronizacdo e backup de alguns servicos de Cloud publica, sendo
possivel solucionar o estudo de caso onde foi possivel apresentar e aplicar método,
procedimento e ferramentas para pericia forense em Cloud Computing.

Concluindo, este trabalho apresenta as oportunidades para trabalhos futuros na area de pericia
forense em ambientes Cloud Computing, tais como: estudo de outros métodos de pericia
forense para estes ambientes, o desenvolvimento de ferramentas para extracdo de dados
forenses nesses ambientes, bem como a criagdo de regras e propostas de leis para padronizar o
acesso aos dados forenses.
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ANEXO (S)
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ANEXO A — LEI ORDINARIA 12.965 — MARCO CIVIL DA INTERNET NO BRASIL

Art. 1° Esta Lei estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil e
determina as diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em

relacdo a matéria.

Art. 2° A disciplina do uso da Internet no Brasil tem como fundamento o respeito a liberdade de
expressao, bem como:

| — o reconhecimento da escala mundial da rede;

Il — os direitos humanos, o desenvolvimento da personalidade e o exercicio da cidadania em meios
digitais;

IIl — a pluralidade e a diversidade;

IV — a abertura e a colaboracao;

V — a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI — a finalidade social da rede.

Art. 3° A disciplina do uso da Internet no Brasil tem os seguintes principios:

| — garantia da liberdade de expressédo, comunicacdo e manifestacdo de pensamento, nos termos da
Constituicdo Federal;

Il — protecdo da privacidade;
Il — protecdo dos dados pessoais, na forma da lei;
IV — preservacéo e garantia da neutralidade de rede;

V — preservacao da estabilidade, seguranca e funcionalidade da rede, por meio de medidas técnicas
compativeis com os padr@es internacionais e pelo estimulo ao uso de boas praticas;

VI — responsabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VIl — preservacao da natureza participativa da rede;

VIII — liberdade dos modelos de negdcios promovidos na Internet, desde que ndo conflitem com os
demais principios estabelecidos nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento
juridico patrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa
do Brasil seja parte.

Art. 4° A disciplina do uso da Internet no Brasil tem por objetivo a promogao:

| — do direito de acesso a Internet a todos;

Il — do acesso a informacédo, ao conhecimento e a participacdo na vida cultural e na conducdo dos
assuntos publicos;

IIl — da inovagédo e do fomento a ampla difusédo de novas tecnologias e modelos de uso e acesso; e

IV — da adeséo a padrdes tecnolégicos abertos que permitam a comunicagdo, a acessibilidade e a
interoperabilidade entre aplicacdes e bases de dados.
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Art. 5° Para os efeitos desta Lei, considera-se:

| — Internet: o sistema constituido do conjunto de protocolos l6gicos, estruturado em escala mundial
para uso publico e irrestrito, com a finalidade de possibilitar a comunicacao de dados entre terminais
por meio de diferentes redes;

Il — terminal: o computador ou qualquer dispositivo que se conecte a Internet;

Ill — endereco de protocolo de Internet (enderecgo IP): o cédigo atribuido a um terminal de uma rede
para permitir sua identificacao, definido segundo parametros internacionais;

IV — administrador de sistema autbnomo: a pessoa fisica ou juridica que administra blocos de
endereco IP especificos e o respectivo sistema autbnomo de roteamento, devidamente cadastrada no
ente nacional responsavel pelo registro e distribuicdo de enderecos IP geograficamente referentes ao
Pais;

V — conexao a Internet: a habilitagdo de um terminal para envio e recebimento de pacotes de dados
pela Internet, mediante a atribuicdo ou autenticacéo de um endereco IP;

VI — registro de conexdo: o conjunto de informacdes referentes a data e hora de inicio e término de
uma conexdo a Internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados;

VIl — aplica¢gBes de Internet: o conjunto de funcionalidades que podem ser acessadas por meio de um
terminal conectado a Internet; e

VIl — registros de acesso a aplicagbes de Internet: o conjunto de informacdes referentes a data e
hora de uso de uma determinada aplicagéo de Internet a partir de um determinado endereco IP.

Art. 6° Na interpretacdo desta Lei ser@o levados em conta, além dos fundamentos, principios e
objetivos previstos, a natureza da Internet, seus usos e costumes particulares e sua importancia para
a promocdo do desenvolvimento humano, econdmico, social e cultural.

CAPITULO Il
DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a Internet é essencial ao exercicio da cidadania, e ao usuario sdo assegurados 0s
seguintes direitos:

| — inviolabilidade da intimidade e da vida privada, sua protecéo e indenizagédo pelo dano material ou
moral decorrente de sua violacgéo;

Il — inviolabilidade e sigilo do fluxo de suas comunica¢des pela Internet, salvo por ordem judicial, na
forma da lei;

Il — inviolabilidade e sigilo de suas comunicac¢des privadas armazenadas, salvo por ordem judicial;

IV — ndo suspensao da conexao a Internet, salvo por débito diretamente decorrente de sua utilizagao;
V — manutenc¢éo da qualidade contratada da conexao a Internet;

VI — informacdes claras e completas constantes dos contratos de prestacdo de servigos, com
detalhamento sobre o regime de protecdo aos registros de conexdo e aos registros de acesso a
aplicacBes de Internet, bem como sobre praticas de gerenciamento da rede que possam afetar sua
qualidade;

VIl — ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexado, e de

acesso a aplicagBes de Internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei;
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VIl — informagdes claras e completas sobre coleta, uso, armazenamento, tratamento e prote¢do de
seus dados pessoais, que somente poderao ser utilizados para finalidades que:

a) justifiguem sua coleta;
b) ndo sejam vedadas pela legislacéo; e

c) estejam especificadas nos contratos de prestacéo de servicos ou em termos de uso de aplicacdes
de Internet;

IX — consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais;

X — exclusao definitiva dos dados pessoais que tiver fornecido a determinada aplicacdo de Internet, a
seu requerimento, ao término da relagdo entre as partes, ressalvadas as hip6teses de guarda
obrigatéria de registros previstas nesta Lei;

Xl — publicidade e clareza de eventuais politicas de uso dos provedores de conexdo a Internet e de
aplicacbes de Internet;

Xl — acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais,
intelectuais e mentais do usuario, nos termos da lei; e

Xl — aplicacdo das normas de protecéo e defesa do consumidor nas relacdes de consumo realizadas
na Internet.

Art. 8° A garantia do direito a privacidade e a liberdade de express@o nas comunica¢des é condi¢do
para o pleno exercicio do direito de acesso a Internet.

Paragrafo Unico. Sdo nulas de pleno direito as clausulas contratuais que violem o disposto no caput ,
tais como aquelas que:

| —impliquem ofensa a inviolabilidade e ao sigilo das comunicacdes privadas, pela Internet; ou

Il — em contrato de adesdo, ndo oferecam como alternativa ao contratante a adoc¢ao do foro brasileiro
para solucdo de controvérsias decorrentes de servigos prestados no Brasil.

CAPITULO Il
DA PROVISAO DE CONEXAO E DE APLICACOES DE INTERNET

Secéo |
Da Neutralidade de Rede

Art. 9° O responséavel pela transmiss@o, comutacdo ou roteamento tem o dever de tratar de forma
isonbmica quaisquer pacotes de dados, sem distincdo por conteddo, origem e destino, servico,
terminal ou aplicagéo.

§ 1° A discriminacdo ou degradagdo do trafego sera regulamentada nos termos das atribuicdes
privativas do Presidente da Republica previstas no inciso IV do art. 84 da Constituicdo Federal, para a
fiel execucdo desta Lei, ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagdes, e somente podera decorrer de:

| — requisitos técnicos indispenséaveis a prestacdo adequada dos servicos e aplicacdes; e

Il — priorizag&o de servigos de emergéncia.

§ 2° Na hipétese de discriminacdo ou degradacdo do trafego prevista no 8 1 o , o responsavel
mencionado no caput deve:
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| — abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n 0 10.406, de 10 de janeiro
de 2002 — Cddigo Civil;

Il — agir com proporcionalidade, transparéncia e isonomia;

Il — informar previamente de modo transparente, claro e suficientemente descritivo aos seus usuarios
sobre as praticas de gerenciamento e mitigacdo de trafego adotadas, inclusive as relacionadas a
seguranca da rede; e

IV — oferecer servigos em condigées comerciais nao discriminatérias e abster-se de praticar condutas
anticoncorrenciais.

§ 3° Na provisdo de conexdo a Internet, onerosa ou gratuita, bem como na transmissdo, comutacao
ou roteamento, é vedado bloquear, monitorar, filtrar ou analisar o contelildo dos pacotes de dados,
respeitado o disposto neste artigo.

Secéo Il
Da Protecdo aos Registros, aos Dados Pessoais e as Comunicac¢des Privadas

Art. 10° A guarda e a disponibilizagc&o dos registros de conexdo e de acesso a aplica¢ées de Internet
de que trata esta Lei, bem como de dados pessoais e do contelido de comunicacgfes privadas, devem
atender a preservagdo da intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 1° O provedor responséavel pela guarda somente sera obrigado a disponibilizar os registros
mencionados no caput , de forma autdnoma ou associados a dados pessoais ou a outras informagfes
gue possam contribuir para a identificagdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Secéo IV deste Capitulo, respeitado o disposto no art. 7 o0 .

§ 2° O contetdo das comunicacdes privadas somente podera ser disponibilizado mediante ordem
judicial, nas hip6teses e na forma que a lei estabelecer, respeitado o disposto nos incisos Il e 11l do
art. 7 o.

§ 3° O disposto no caput ndo impede o acesso aos dados cadastrais que informem qualificacdo
pessoal, filiacdo e endereco, na forma da lei, pelas autoridades administrativas que detenham
competéncia legal para a sua requisi¢ao.

§ 4° As medidas e os procedimentos de seguranca e de sigilo devem ser informados pelo
responsavel pela provisdo de servicos de forma clara e atender a padrdes definidos em regulamento,
respeitado seu direito de confidencialidade quanto a segredos empresariais.

Art. 11° Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de registros, de
dados pessoais ou de comunicacdes por provedores de conexdo e de aplicacdes de Internet em que
pelo menos um desses atos ocorra em territério nacional, deverdo ser obrigatoriamente respeitados a

legislacdo brasileira e os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das
comunicacdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao conteddo das
comunicacdes, desde que pelo menos um dos terminais esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por pessoa juridica
sediada no exterior, desde que oferte servico ao publico brasileiro ou pelo menos uma integrante do
mesmo grupo econdmico possua estabelecimento no Brasil.

§ 3° Os provedores de conexdo e de aplicacdes de Internet deverdo prestar, na forma da
regulamentacdo, informacdes que permitam a verificagdo quanto ao cumprimento da legislacdo
brasileira referente a coleta, a guarda, ao armazenamento ou ao tratamento de dados, bem como
quanto ao respeito a privacidade e ao sigilo de comunicacgdes.

§ 4° Decreto regulamentara o procedimento para apuragéo de infra¢cdes ao disposto neste artigo.
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Art. 12° Sem prejuizo das demais sancbes civeis, criminais ou administrativas, as infracbes as
normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes san¢des, aplicadas
de forma isolada ou cumulativa:

| — adverténcia, com indicacdo de prazo para adocado de medidas corretivas;

Il — multa de até 10% (dez por cento) do faturamento do grupo econémico no Brasil no seu ultimo
exercicio, excluidos os tributos, considerados a condicao econbmica do infrator e o principio da
proporcionalidade entre a gravidade da falta e a intensidade da sancéo;

IIl — suspensédo temporaria das atividades que envolvam os atos previstos no art. 11; ou
IV — proibicéo de exercicio das atividades que envolvam os atos previstos no art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da
multa de que trata o caput sua filial, sucursal, escritério ou estabelecimento situado no Pais.

Subsecéo |
Da Guarda de Registros de Conexao

Art. 13° Na provisao de conexdo a Internet, cabe ao administrador de sistema autbnomo respectivo o
dever de manter os registros de conexdo, sob sigilo, em ambiente controlado e de segurancga, pelo
prazo de 1 (um) ano, nos termos do regulamento.

§ 1° A responsabilidade pela manutencdo dos registros de conexdo ndo podera ser transferida a
terceiros.

§ 2° A autoridade policial ou administrativa ou o Ministério Pablico podera requerer cautelarmente que
0s registros de conexdo sejam guardados por prazo superior ao previsto no caput .

§ 3° Na hipotese do § 2 0, a autoridade requerente ter4 o prazo de 60 (sessenta) dias, contados a
partir do requerimento, para ingressar com o pedido de autorizacéo judicial de acesso aos registros
previstos no caput .

§ 4° O provedor responsavel pela guarda dos registros deverd manter sigilo em relacdo ao
requerimento previsto no § 2° |, que perderd sua eficicia caso o pedido de autorizacéo judicial seja
indeferido ou nédo tenha sido protocolado no prazo previsto no 8§ 3° .

§ 5° Em qualquer hipétese, a disponibilizagdo ao requerente dos registros de que trata este artigo
devera ser precedida de autorizagéo judicial, conforme disposto na Secao IV deste Capitulo.

§ 6° Na aplicacdo de sancdes pelo descumprimento ao disposto neste artigo, seréo considerados a
natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisdo de Conexao

Art. 14° Na provisdo de conexdo, onerosa ou gratuita, € vedado guardar os registros de acesso a
aplicac6es de Internet.

Subsecéo Il
Da Guarda de Registros de Acesso a Aplicacdes de Internet na Provisdo de Aplicagbes

Art. 15° O provedor de aplicacdes de Internet constituido na forma de pessoa juridica e que exerca
essa atividade de forma organizada, profissionalmente e com fins econdbmicos deverad manter os
respectivos registros de acesso a aplicacdes de Internet, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de 6 (seis) meses, nos termos do regulamento.
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§ 1° Ordem judicial podera obrigar, por tempo certo, os provedores de aplicagdes de Internet que nao
estéo sujeitos ao disposto no caput a guardarem registros de acesso a aplicacdes de Internet, desde
que se trate de registros relativos a fatos especificos em periodo determinado.

§ 2° A autoridade policial ou administrativa ou o Ministério Publico poderdo requerer cautelarmente a
qualquer provedor de aplicacBes de Internet que os registros de acesso a aplicacBes de Internet
sejam guardados, inclusive por prazo superior ao previsto no caput , observado o disposto nos §§ 3°
e 4° do art. 13°.

§ 3° Em qualquer hipétese, a disponibilizacdo ao requerente dos registros de que trata este artigo
devera ser precedida de autorizacdo judicial, conforme disposto na Secao IV deste Capitulo.

§ 4° Na aplicagdo de sang¢Bes pelo descumprimento ao disposto neste artigo, serdo considerados a
natureza e a gravidade da infracdo, os danos dela resultantes, eventual vantagem auferida pelo
infrator, as circunstancias agravantes, os antecedentes do infrator e a reincidéncia.

Art. 16° Na provisdo de aplicacdes de Internet, onerosa ou gratuita, é vedada a guarda:

| — dos registros de acesso a outras aplicacbes de Internet sem que o titular dos dados tenha
consentido previamente, respeitado o disposto no art. 7°; ou

Il — de dados pessoais que sejam excessivos em relacdo a finalidade para a qual foi dado
consentimento pelo seu titular.

Art. 17° Ressalvadas as hipOteses previstas nesta Lei, a op¢do por ndo guardar os registros de
acesso a aplicacdes de Internet ndo implica responsabilidade sobre danos decorrentes do uso desses
Servigos por terceiros.

Secéo Il

Da Responsabilidade por Danos Decorrentes de Contetudo Gerado por Terceiros

Art. 18° O provedor de conexdo a Internet ndo serd responsabilizado civiimente por danos
decorrentes de contetido gerado por terceiros.

Art. 19° Com o intuito de assegurar a liberdade de expressédo e impedir a censura, o provedor de
aplicacbes de Internet somente poderd ser responsabilizado civilmente por danos decorrentes de
contelido gerado por terceiros se, apés ordem judicial especifica, ndo tomar as providéncias para, no
ambito e nos limites técnicos do seu servigco e dentro do prazo assinalado, tornar indisponivel o
conteudo apontado como infringente, ressalvadas as disposi¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de nulidade, identificacdo clara e
especifica do contetido apontado como infringente, que permita a localiza¢édo inequivoca do material.

§ 2° A aplicacdo do disposto neste artigo para infra¢cdes a direitos de autor ou a direitos conexos
depende de previsdo legal especifica, que devera respeitar a liberdade de expressao e demais
garantias previstas no art. 5 o da Constituicdo Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de conteldos
disponibilizados na Internet relacionados a honra, a reputacdo ou a direitos de personalidade, bem
como sobre a indisponibilizagédo desses contetdos por provedores de aplicagdes de Internet, poderao
ser apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 3°, podera antecipar, total ou parcialmente, os
efeitos da tutela pretendida no pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizacdo do conteldo na Internet, desde que presentes o0s
requisitos de verossimilhanca da alegacdo do autor e de fundado receio de dano irreparavel ou de
dificil reparacao.

Art. 20° Sempre que tiver informacdes de contato do usuario diretamente responséavel pelo conteido
a que se refere o art. 19, cabera ao provedor de aplicagdes de Internet comunicar-lhe os motivos e
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informagdes relativos a indisponibilizagao de conteddo, com informagdes que permitam o contraditério
e a ampla defesa em juizo, salvo expressa previsdo legal ou expressa determinagdo judicial
fundamentada em contrario.

Paragrafo Unico. Quando solicitado pelo usuéario que disponibilizou o contetdo tornado indisponivel,
o provedor de aplicacdes de Internet que exerce essa atividade de forma organizada,
profissionalmente e com fins econémicos substituird o conteddo tornado indisponivel pela motivacao
ou pela ordem judicial que deu fundamento a indisponibilizacao.

Art. 21° O provedor de aplicacBes de Internet que disponibilize contelido gerado por terceiros sera
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgacdo, sem
autorizagdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apds o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no ambito e nos
limites técnicos do seu servico, a indisponibilizacdo desse conteldo.

Paragrafo unico. A notificagcdo prevista no caput devera conter, sob pena de nulidade, elementos que
permitam a identificacdo especifica do material apontado como violador da intimidade do participante
e a verificacdo da legitimidade para apresentacdo do pedido.

Secdo IV
Da Requisi¢éo Judicial de Registros

Art. 22° A parte interessada podera, com o propésito de formar conjunto probatdério em processo
judicial civel ou penal, em carater incidental ou autbnomo, requerer ao juiz que ordene ao
responsavel pela guarda o fornecimento de registros de conexdo ou de registros de acesso a
aplicaces de Internet.

Paragrafo Unico. Sem prejuizo dos demais requisitos legais, o requerimento devera conter, sob pena
de inadmissibilidade:

| — fundados indicios da ocorréncia do ilicito;

Il — justificativa motivada da utilidade dos registros solicitados para fins de investigacdo ou instrucédo
probatéria; e

Ill — periodo ao qual se referem os registros.

Art. 23° Cabe ao juiz tomar as providéncias necessarias a garantia do sigilo das informacdes
recebidas e a preservacao da intimidade, da vida privada, da honra e da imagem do usuario, podendo
determinar segredo de justica, inclusive quanto aos pedidos de guarda de registro.

CAPITULO IV
DA ATUAGAO DO PODER PUBLICO

Art. 24° Constituem diretrizes para a atuacdo da Unido, dos Estados, do Distrito Federal e dos
Municipios no desenvolvimento da Internet no Brasil:

| — estabelecimento de mecanismos de governanca multiparticipativa, transparente, colaborativa e
democratica, com a participagdo do governo, do setor empresarial, da sociedade civil e da
comunidade académica;

Il — promocéo da racionalizacdo da gestdo, expansdo e uso da Internet, com participacdo do Comité
Gestor da Internet no Brasil;

Il — promocdo da racionalizacdo e da interoperabilidade tecnoldgica dos servicos de governo
eletrdnico, entre os diferentes Poderes e ambitos da Federacdo, para permitir o intercambio de
informacdes e a celeridade de procedimentos;
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IV — promog&o da interoperabilidade entre sistemas e terminais diversos, inclusive entre os diferentes
ambitos federativos e diversos setores da sociedade;

V — adocéo preferencial de tecnologias, padrées e formatos abertos e livres;

VI — publicidade e disseminacédo de dados e informacgdes publicos, de forma aberta e estruturada;

VIl — otimizacao da infraestrutura das redes e estimulo a implantacao de centros de armazenamento,
gerenciamento e disseminacéo de dados no Pais, promovendo a qualidade técnica, a inovacao e a
difusdo das aplicacdes de Internet, sem prejuizo a abertura, a neutralidade e a natureza participativa;
VIII — desenvolvimento de acdes e programas de capacitagdo para uso da Internet;

IX — promocao da cultura e da cidadania; e

X — prestacdo de servicos publicos de atendimento ao cidaddo de forma integrada, eficiente,
simplificada e por mdltiplos canais de acesso, inclusive remotos.

Art. 25° As aplicacdes de Internet de entes do poder publico devem buscar:

| — compatibilidade dos servigos de governo eletrénico com diversos terminais, sistemas operacionais
e aplicativos para seu acesso;

Il — acessibilidade a todos os interessados, independentemente de suas capacidades fisico-motoras,
perceptivas, sensoriais, intelectuais, mentais, culturais e sociais, resguardados os aspectos de sigilo e
restricdes administrativas e legais;

Il = compatibilidade tanto com a leitura humana quanto com o tratamento automatizado das
informacdes;

IV — facilidade de uso dos servigcos de governo eletrbnico; e

V — fortalecimento da participacdo social nas politicas publicas.

Art. 26° O cumprimento do dever constitucional do Estado na prestacdo da educacdo, em todos os
niveis de ensino, inclui a capacitacdo, integrada a outras praticas educacionais, para 0 Uso seguro,
consciente e responsavel da Internet como ferramenta para o exercicio da cidadania, a promocao da

cultura e o desenvolvimento tecnoldgico.

Art. 27° As iniciativas publicas de fomento a cultura digital e de promocdo da Internet como
ferramenta social devem:

| — promover a incluséo digital,

Il — buscar reduzir as desigualdades, sobretudo entre as diferentes regiées do Pais, no acesso as
tecnologias da informacéo e comunicacdo e no seu uso; e

Il — fomentar a producéo e circulacdo de conteddo nacional.

Art. 28° O Estado deve, periodicamente, formular e fomentar estudos, bem como fixar metas,
estratégias, planos e cronogramas, referentes ao uso e desenvolvimento da Internet no Pais.

CAPiTULO~V
DISPOSICOES FINAIS

Art. 29°. O usuario terd a opcao de livre escolha na utilizagdo de programa de computador em seu
terminal para exercicio do controle parental de conteldo entendido por ele como impréprio a seus
filhos menores, desde que respeitados os principios desta Lei e da Lei n 0 8.069, de 13 de julho de
1990 — Estatuto da Crianca e do Adolescente.
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Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexéao e de aplicagdes
de Internet e a sociedade civil, promover a educacdo e fornecer informacfes sobre o uso dos
programas de computador previstos no caput , bem como para a definicdo de boas praticas para a
inclusao digital de criancas e adolescentes.

Art. 30°. A defesa dos interesses e dos direitos estabelecidos nesta Lei podera ser exercida em juizo,
individual ou coletivamente, na forma da lei.

Art. 31°. Até a entrada em vigor da lei especifica prevista no 8 2 o do art. 19, a responsabilidade do
provedor de aplicagdes de Internet por danos decorrentes de contetdo gerado por terceiros, quando
se tratar de infragdo a direitos de autor ou a direitos conexos, continuard a ser disciplinada pela
legislagéo autoral vigente aplicavel na data da entrada em vigor desta Lei.

Art. 32°. Esta Lei entra em vigor ap6s decorridos 60 (sessenta) dias de sua publicagéo oficial.
Brasilia, 23 de abril de 2014; 193 o da Independéncia e 126 o da Republica.

DILMA ROUSSEFF
José Eduardo Cardozo
Miriam Belchior

Paulo Bernardo Silva
Clélio Campolina Diniz
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Brasil, Santa Catarina, Criciima 28 de Setembro de 2014
AO

GOOGLE BRASIL INTERNET LTDA.

AJ/C do Servico de Atendimento ao Cliente

Av. Brigadeiro Faria Lima, 3477 - 18° andar

S&do Paulo, 04538-133

Brasil,

Assunto: Solicitacdo de todos os dados (existentes e excluidos) da conta
Google Drive, para realizacdo de um estudo cientifico sobre a andlise forense
de dados na nuvem.

Prezados

Eu Célio Fabricio da Conceicdo Filipe em 2012, aderi aos servicos do Google
Drive e docs desta empresa, tendo acesso aos recursos padrdo e respeitando
as politicas da empresa.

Para fins pessoais e académicos, solicito os dados da minha conta Google
Drive desde a sua criacdo até a presente data, incluindo os dados por mim
excluidos. Confirmando que sou o proprietario da conta seguem os meus

dados. Email @hotmail.com, data de nascimento 13 de abril de
1987, telefone (48) 999 . endereco Rua
apartamento , Cidade de Criciuma, estado de Santa Catarina.

Sem mais algum assunto de momento, aguardo a vossa resposta.
Atenciosamente

Célio Fabricio da Conceicdo Filipe
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ANEXO C - SOLICITACAO DE RECUPERACAO DE DADOS APAGADOS DA

CLOUD PELO SUPORTE TECNICO DO GOOGLE DRIVE

€«

C' | f https://supportgoogle.com/drive/contact/missing_items?hl=en

Google

Help

Recover a file

We can only accept requests from users on consumer accounts. If you are a Google Apps customer, please contact your
account administrator

Google will be able to help you recover a deleted file or folder for a limited time, but you must be the owner of the file or
folder. You're the owner if.

+ You created the file or folder in your Google Drive account
+ You uploaded the file or folder into your Google Drive account

+ The orginal owner transferred ownership to you and you accepted

You'e currently signed in as alfredodasilva30@gmail.com
Ifthis isn't the account associated vith your issue, please switch accounts

First name *

Alfredo da

We can recover all recently deleted files, all files deleted on a certain date, or all files deleted within a date range. Make a

selection below and, if appiicable, let us know the dates you deleted your files
Recover all deleted files

® Recover all files deleted on this date

Recover all files deleted between these dates

Date you could last access the file

Title(s) of the document(s) or file(s) *

Correct capitalization, spelling, and punctuation will improve our ability to help you

1‘]‘]/,

File URL

Providing a URL greatly increases the abiliy for us to find the file. You may be able to find the URL by checking your email
for document notifications or checking your browser history

Add additional

Name of the folder if the document was in a folder

Owner and access of file *
® | was the owner and it was not shared with anyone else
| was the owner and | shared the file with other(s)

Another person was the owner and shared with me

Describe any actions taken before encountering this issue *

1000

m * Required field

84 sk
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€ = C A nttps://support.google.com/drive/contact/missi

Google

» Drive > Help

Thanks for contacting us. We'll follow up with you only if we need more information or have additional information to share

+celioos

# 0 2@

Contact Us »  Help forum

English &




