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RESUMO

O aumento dos crimes praticados por meio do cordputéorna cada vez mais
importante a busca de métodos para combate aosadbamcrimes digitais. Com a
adaptacdo dos criminosos ao ambiente digital, aslémeesias digitais ganham
importancia por meio da pericia forense computatioh manipulacédo e o tratamento
correto dessas evidéncias sao de extrema impat@aca que o resultado da pericia
seja aceito e utilizado de forma segura em umrigbde justica. Neste trabalho, serdo
apresentados meétodos para a preservacdo, buscarglise das evidéncias em
ambientes New Technologies File System, assim ct@mamentas que podem ser
utilizadas com seguranca na pericia forense, pcop@ndo clareza e transparéncia

para que a mesma seja considerada valida.

Palavras Chaves: Pericia Forense Computacionaly&ega da informacéo, Crimes

Digitais, Sistema de arquivos NTFS.



ABSTRACT

The increase of crimes practiced by computer mezaises more and more important
the search of methods against the so called: Higitames. Due to the adaptation of
criminals into the digital environment, the digiegalidences earn importance through the
computational forensic techniques. The correct imdation and handling of those
evidences are of extreme importance so that thaltre$ the investigation can be
accepted and utilized securely in a court of jesti©On this assignment, preservation
approaches, search and analysis of the evidencé&wn Technologies File System
environments will be presented, as well as toolgclvisan be utilized securely in the
forensic techniques, providing explicitness anditagde for the same be considered

valid.

Keywords: Computer Forensic, Security of informati€@ybercrime, NTFS File

System.
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1 INTRODUCAO

Com o aumento substancial do uso da Internet, ¥&eovicos passaram a
ser disponibilizados em meio eletrénico. Bancosples, 6rgaos publicos tém seus sites
na Internet, oferecendo ao usuario a comodidaddedear transacdes e fazer consultas
as informacdes de qualquer ponto de acesso adhtern

Comumente as pessoas armazenam arquivos pessoadisngoutadores,
fazem negadcios pela Internet e utilizam a tecnalaggponivel no trabalho profissional.
Todas essas questbes fazem com que os criminosa@agem a uma forma de crime
mais recente, os crimes digitais. Esses tém oiwbjde extrair informacdes sigilosas,
causando: roubo de informacdes proprietarias, tiafbes em sistemas, fraudes
financeiras, aumento de privilégios indevidos astesna, instalacdo de programas
maliciosos.

Amplamente conhecido e utilizado (CHOFFNES; DEITEDEITEL,
2005), o sistema de arquivos NTFS é um dos sistaivas dos criminosos. Esses
interceptam informacfes que trafegam na rede, rdigsen virus e pesquisam dados
contidos em maquinas vulneraveis. Muitas vezesgsessiminosos utilizam-se de
técnicas para impedir a sua identificacdo, comjetiob de ficarem impunes perante a
lei. Independentemente do cuidado do criminosojiteneelmente ele deixara algumas
evidéncias sobre as suas atividades. Essas e\adénodem ser examinadas e serem
usadas contra o suspeito, por exemplo, em um tllmenjustica.

O processo de coleta, preservacao, analise e apaede dessas evidéncias

€ denominado pericia forense computacional.



15

Dessa forma, esse trabalho faz uma explanacéo soim@&odo de busca,
preservacao e andlise de evidéncias em sistemasjdigos NTFS, tendo em vista a

identificacdo e possivel puni¢do do invasor.

1.1 OBJETIVO GERAL

Aplicar técnicas computacionais forenses de dugdica pericial,
recuperacéo de dados para a busca e analise dmasagl em ambientes baseados em

sistemas de arquivo New Technologies File SygtenfFS).

1.2 OBJETIVOS ESPECIFICOS

Sao objetivos especificos deste trabalho:

a) compreender aspectos basicos sobre o sistemawdecs i TFS;

b) entender os principais passos na pericia forenseputacional em
ambientes NTFS;

c) identificar os principais aspectos de segurancammientes NTFS que
serao relevantes ao enfoque da pesquisa;

d) abordar a busca, preservacdo e analise de evidénoiassistema de
arquivos NTFS;

e) analisar os varios aspectos que envolvem a anddéisevidéncias na
pericia forense em ambientes NTFS de maneira geral,

f) enumerar possiveis evidéncias da memoria secungitfaia DisK, de

ambientes NTFS;
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g) realizar estudo de caso, aplicando as técnicas wawgipnais forense

estudadas, na memoéria secundatiard Disk, em ambiente NTFS.

1.3 JUSTIFICATIVA

Ainda alguns crimes sao resolvidos usando evidénomeno: impressdes
digitais, pegadas, documentos de papel e outros tengiveis extraidos da cena do
crime. Com a popularizacdo da tecnologia, a evidéulgital também pode ser
utilizada para este fim. Essa, muitas vezes, pedmais proveitosa que uma impressao
digital (SCHWEITZER, 2003).

Ainda segundo Schweitzer (2003) os profissionais lda estédo
reconhecendo evidéncias providas do computadoreepgdem ser incluidas como
ponto chave na solucdo de certos crimes. Com orgond@ importancia da evidéncia
digital, cresce ainda mais a importancia de quei@rcia seja corretamente tratada e
examinada.

Tendo como base, o sistema de arquivos NTFS, angpéamente utilizado
(CHOFFNES; DEITEL; DEITEL, 2005), porém, carente eltudos que abordam as
técnicas forenses corretas, este trabalho vem filmgn e suprir essa caréncia, por
meio da pesquisa e aplicacdo das técnicas de bpseservacdo e andlise das

evidéncias no ambiente NTFS.

1.4 ESTRUTURA DO TRABALHO

A presente pesquisa tem como meta demonstrar deinagmatica a anlise

das evidéncias em um ambiente NTFS. Para tantoab@lho é dividido em duas
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grandes partes: a primeira abordando a base tefor&cabjetos de estudo e a segunda a
parte pratica, que é baseada na fundamentacdeatedpresentada, simulando um
ambiente real.

O primeiro capitulo aborda a pericia forense coaxpanal de modo geral,
explanando sobre evidéncias digitais, 0 modo comeordrar e preserva-las. O capitulo
seguinte apresenta o sistema de arquivos NTFSestwatura e questdes sobre a
seguranca nesse ambiente. O terceiro capitulo an@s&oria sobre o modo de conduzir
uma pericia forense em um ambiente NTFS, locaige @scevidéncias sdo encontradas,
cuidados necessarios e resultados que podem sdolE completando o trabalho, a
parte pratica, que utiliza um computador pessosah @apratica da fundamentacao

tedrica apresentada no decorrer da pesquisa.
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2 PERICIA FORENSE COMPUTACIONAL

Os incidentes de seguranca estdo presentes emsnuiganizacoes,
ocorrem até mesmo com usuarios domesticos, por daefoubo de senhas, numero de
cartdes de crédito e violacdo de informacdes sigdo

Segundo Vacca (2002) a pericia forense computdciéna coleta,
preservacao, analise e apresentacdo de evidér@@massiste, portanto, no uso de
meétodos cientificos e ferramentas apropriadas pmhsenvolver corretamente a
pesquisa, que trard& como resultado, conclusdese sobrincidente investigado,
apresentando os fatos e as evidéncias.

Em relacdo ao objetivo final da forense computadioexistem duas
abordagens. Na primeira, a pericia forense buscayi@éncias com valor juridico com
0 objetivo de serem utilizadas em um processo nemiNa segunda abordagem, a
pericia forense € aplicada dentro da organizacoaobjetivo de determinar a causa
de um incidente e suprir as deficiéncias para deen&o ocorra novamente. Esta
segunda abordagem ndo se preocupa com as fornedidadais, € apenas um
procedimento interno da organizagao para aperfesma

Mesmo a pericia enquadrando-se na segunda abordsgena intencdo de
se lancar um processo criminal, a investigacdo daveanger a utilizacdo de
metodologias padrdes, para garantir a possivelagée em uma corte de justica.

Os aspectos que devem ser observados quanto aesgwode pericia
forense em um sistema operacional (CASEY, 2004):

a) coleta de informacdes;

b) reconhecimento das evidéncias;
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c) coleta, restauracdo, documentacdo e preservacao ed@€ncias
encontradas;
d) correlacéo das evidéncias;
e) reconstrucao dos eventos.
As informacdes referentes ao incidente, devem aletatlas, as evidéncias
devem ser identificadas, extraidas, documentagasservadas. Assim, as evidéncias
podem ser correlacionadas para a reconstrucao atwgeaimentos relacionados ao

incidente em questéo (CASEY, 2004).

2.1 EVIDENCIAS DIGITAIS

Em um ambiente computacional, um criminoso semebeadd vestigios de
sua passagem. Mesmo o0s mais cuidadosos, que tceampagar ou despistar seus
rastros, deixam seus vestigios. Nesse caso ogivsspodem ser muito dificeis ou
impossiveis de serem encontrados.

A evidéncia digital é definida como qualquer dadeonazenado ou
transmitido utilizando-se um computador, que poae/gr ou negar a teoria de como
ocorreu um crime, intencao ou alibi (CASEY, 20@®5tabelecendo uma relacéo entre o
crime e a vitima e a vitima ou um crime e um criosin

A evidéncia digital é formada por campos magnétegailsos eletrénicos
gue podem ser coletados e analisados utilizand@aséécnicas e ferramentas corretas.
Contudo, a evidéncia possui caracteristicas qu@simias das “provas” digitais e que
remetem confiabilidade ao trabalho do perito (CASEY04):

a) podem ser duplicadas com precisdo, permitindo agimade da

evidéncia original durante o processo de analise;
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b) é possivel identificar se uma evidéncia foi modifia;

¢) mesmo quando o arquivo € “excluido” ou o discoddge formatado, a
informacdo ainda permanece no local, podendo faclen ser
recuperada,

d) copias de evidéncias destruidas podem estar pessemt outros locais,

como em copias de seguranca.

Em um sistema operacional, a busca pelas evidérciasato de examinar
minuciosamente os dados que nele se encontramargdisados os dispositivos de
armazenagem, como o disco rigido e a memadria pahaentre outros, como o trafego
de rede.

Uma caracteristica dos sistemas computacionaisdgue ser observada
antes de se iniciar a busca por evidéncias € anoddevolatilidade dos meios onde se
encontram. A analise deve seguir uma ordem de pseogre iniciando-se pelos meios
mais volateis, caso contrario, informacdes impdesmrao caso estudado poderdo ser
perdidas. Mohay, et al. conceituam a ordem de ilidide, que € apresentada na ordem
descendente:

a) dispositivos de armazenagem da Central Processing (CPU)

(registradores eachey;

b) memoaria do sistema (virtual e fisica);

c) trafego de rede;

d) estado do sistema operacional (como, por exemglagde das conexdes

de rede e dos processos em execucao, usuariosicdelols no sistema);

e) sistema logico de arquivos;

f) dispositivos de armazenagem secundaria (um detiisco rigido);

g) CD-ROMs e paginas impressas.
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Mesmo essa ordem sendo rigorosamente seguidaandiotg a integridade
das informacg0des, pois a simples analise em um mdremamente volatil, como dos
registradores da CPU, pode sobrescrever os dadoSda® nesse, tornando-os

irrelevantes.

2.1.2 Dispositivos de Armazenagem da CPU

Os dados contidos nos registradores da CPU saoulea putilidade na
investigacdo, pois nem sempre remetem as inforrsag@lacionadas ao caso, sua
recuperacao torna-se quase que impossivel. A mawgrhe pode incluir dados que
ainda ndo tenham sidos atualizados na memoariaipaine sejam relevantes a pericia

(MOHAY, 2003).

2.1.3 Memobria de Periféricos

Diversos dispositivos periféricos commdem$ pagers, aparelhos de fax
e impressoras, possuem memorias que podem serdidmavadas. Essas memoérias
podem conter dados que ndo mais se encontramtamaisperacional. Um exemplo é
gue, em uma analise da memoéria de uma impresspassével encontrar documentos,
ou parte deles, que poderdo ndo ser encontradasstemma analisado (SHINDER,

2002).

! Secéo de memoria de alta velocidade que armazetus djue o computador pode acessar rapidamente
(MICHAELIS, 1998).

2 Modulador/Demodulador. Dispositivo que permite giaglos sejam enviados via telefone por meio da
conversdo de sinais binarios de um computador emaissianaldgicos de som que podem ser
transmitidos via uma linha telefénica (MICHAELISHI8).

% Dispositivo pequeno transportado por alguém, @ueijte ser chamado de um escritério central, por
meio de um sinal de radio (MICHAELIS, 1998).
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2.1.4 Memodria Principal do Sistema

A memoria principal do sistema contém dados impbes a pericia.
Segundo Mohay, et al. ela contém todo o tipo desladlateis, como exemplo, dados
dos processos que estdo sendo executados, dadest§oesendo manipulados e que
possivelmente ainda ndo foram salvos no disco, além informacdes do sistema
operacional. Agregando essas informacdes a outie$adas no sistema, a analise

torna-se mais confiavel e menos sujeita a falhas.

2.1.5 Trafego de Rede

A captura do trafego de rede se da no momento emogudados estdo
circulando pela mesma. Com os pacotes capturagmssével fazer a reconstituicdo da
comunicacdo do atacante com a maquina alvo, trazenth sequéncia de eventos
ocorridos, que podem ser utilizados juntamente oatnas evidéncias para formular
uma “prova” mais completa e confiavel. No trafegordde pode-se encontrar muitas
evidéncias, como (CASEY, 2004).

a) pacotes com endereco de Internet Protocol (IP)idtvau suspeito;

b) pacotes relacionados a portas suspeitas;

c) trafego Transmission Control Protocol (TCP) semalesiecimento de

conexdo, serflags’ ou nimeros de seqtiéncia invalidos;

d) trafego intenso de pacotes incomuns a rede, oudgweriam estar

desabilitados;

* Sinalizador, indicador (MICHAELIS, 1998)



23

e) pacotes Internet Control Message Protocol (ICMEeho reply sem
correspondentecho requesanterior;

f) pacotes contendo comandos Unix na area de dados;

g) trafego intenso de pacotes para um determinad@eeyy maquina;

h) requisicdes HyperText Transfer ProtofdlT TP) suspeitas.

2.1.6 Estado do Sistema Operacional

Dados providos do estado do sistema operacion&npachzer informacdes
importantes sobre a existéncia, tipo e origem deatague em andamento. Essas
informacdes representam um estado do sistema apemhcem um determinado
momento e que, normalmente sdo perdidas quandostemsi € desligado. As
informacgdes mais comuns abstraidas nesse momentus & 0CesSs0S em execucao, as
conexdes de rede ativas, os usuarios autenticadodabelas ecaches mantidas

(CASEY, 2004).

2.1.6.1 Processos em Execucéo

A busca por informacdes sobre os processos em @@cdo sistema
analisado € de grande valia para a pericia, paie pevelar a acdo de atividades
suspeitas, indicando processos ndo autorizados quasmesmo assim, estdo sendo
executados (MANDIA; PROSISE, 2001).

Os processos sdo executados individualmente em mimeate com
privilégios especificos que determinam quais reud® sistema, programas e arquivos

de dados podem ser acessados e de que modo. Usoripaale causar uma parada na
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execucdo de um determinado processo, deixando Wmechia” no sistema, por
exemplo, pela parada de uinewall, vindo a poder executar processos maliciosos
comorootkits’, back doore Cavalos-de-Tréia.

Muitos utilitarios permitem acessar as informac&etacionadas aos
processos em execucdo do sistema operacional.sM@imitem, por exemplo, capturar
uma lista de todos os processos do sistema, coaedabra de inicio do processo,
comando executado, arquivos abertos e o consumerdesos de cada um deles.

Com as informacfes coletadas, pode-se identifioasipeis intrusdes. As
situacbes abaixo sdo comumente consideradas sisspedis ferem o funcionamento
normal e racional do sistema:

a) existéncia de processos com nomes suspeitos (cosiamio

identificados ou conhecidamente maliciosos);

b) auséncia de processos que deveriam estar execufpridcipalmente

relacionados aos mecanismos de segurancga, conex@uiplo,software

antivirus direwall);

C) processos com consumo de recursos acima do normal.

2.1.6.2 Conexdes de Rede

Verificar o estado da rede traz informacdes Uteiisesas conexdes de rede

em andamento ou finalizadas e dos processos agdardana conexdo. Com essas

informacdes é possivel identificar se a maquinairfeadida, observando se existe

® Software ou hardware que protege uma rede del@ehcontra pacotes enviados por usuarios mal-
intensionados de uma rede externa (CHOFFNES; DEITHLTEL, 2005)

® Mecanismos e técnicas usadas por vimalware spywaree trojans na tentativa de esconder sua
presenca de antivirus, antispyware e utilitaric®H AS, 2006).
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alguma conexao suspeita em andamento. Alguns dbigies comumente encontrados
em trafegos de rede sdo (MANDIA; PROSISE, 2001):

a) enderecos de IP suspeitos;

b) servicos suspeitos aguardando conexdo ou com cesiestabelecidas;

C) servicos que deveriam estar desabilitados;

d) auséncia de servidores que deveriam estar em &acuc

2.1.6.3 Usuarios Logados

Simples de serem identificados, a busca pelos iosudws leva a identificar
uma possivel intrusdo no sistema. Nomes suspeait@aesconhecidos, autenticacdo de
origem ou horarios suspeitos, executando comamifevidos ou ndo autorizados, nos

remetem a uma provavel intrusao.

2.1.6.4 Dispositivos de Armazenagem Secundaria

Segundo Mandia e Prosise (2001) o disco rigidoydassnaior fonte de
dados para a pesquisa forense. Isso, pois ndo énemaria volatil e sua capacidade é
muito maior que a dos dispositivos até agora meados. Arquivos de todas as
espécies sdo mantidos no disco rigido e podenaséménte abstraidas. Existem partes
do disco que nao estdo acessiveis por meio dansisbperacional, mas que também
podem conter dados importantes a respeito do cdgdaglo. Para analisar essas partes
do disco rigido, deve-se utilizar ferramentas eoah@t apropriados, com cautela para

gue os dados contidos n&do sejam danificados.
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2.2 LEGISLACAO

O aumento do uso da Internet trouxe para 0 meiopuatanional os
problemas do mundo real. Ataques a instituicbeanfiriras, apropriacdo indébita,
violacdo de direitos autorais, pornografia infangile outrora somente existiam por
meio de contato fisico entre pessoas e instituj@teslmente ocorre também por meio
do mundo virtual no qual a sociedade atual estainote.

Assim como no mundo real, o virtual também careeentedidas de
contencdo dos crimes por meio da punicdo dos aogo®) trazendo a necessidade de
tipificacdo dos delitos que violam uma politica mwral, ou mais especificamente,
guando violam uma lei criminal.

Segundo Bitencourt (2006), crime € toda acao owsshi proibida por lei,
sob ameaca de pena, contrariando valores ou isgse® corpo social. Para Caricatti e
Rodrigues (2004), o crime digital é qualquer innige ligado a tecnologia do
computador, no qual a vitima sofreu, ou poderisstdrido, um prejuizo, e um agente
teve, ou poderia ter tido, vantagens.

Segundo Trevenzoli (2006) ndo ha uma lei espedifieaaborde os crimes
digitais, mas as leis vigentes podem ser intergastpara aplicagdo em casos que tém
por meio o ambiente computacional. A legislacaaileima vem sendo aplicada para
solugéo e puni¢cdo dos criminosos que se utilizastedembiente para cometer delitos.
O exemplo pode ser uma transacdo bancéria ilegattexaet, que é considerado crime
e jA é previsto no atual Codigo Penal brasileirodiferenca estd apenas no meio

utilizado pelo criminoso para cometer o furto.
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A seguir sdo apresentadas algumas leis do Cdodigal Rélizadas pelo

poder judiciario para punir os criminosos digitais:

a) D. Lei n°. 2848/40 no artigo 153¢aput: "Divulgar alguém, sem justa
causa, conteudo de documento particular, ou deesmmwndéncia
confidencial, de que é destinatario ou detentan)ja divulgacdo possa
produzir dano a outrem"” (L2848/40).

Certos virus de computador séo disseminados coojetivm de capturar
arquivos confidenciais alheios para a obtencédonftemacdes. Essas
informacdes sdo coletadas e enviadas, por exeagdocontatos da lista
de e-mails ou a um remetente especifico. Assimnairtbso poderia ser
punido com base nesse artigo, por estar divulgamdormacdes
confidenciais, sigilosas ou simplesmente pessoais.

b) D. Lei n° 2848/40 no artigo 155¢aput: “Subtrair, para si ou para

outrem, coisa alheia movel" (L2848/40).
Fraudes que obtém de forma ilicita, os dados dérios) como os dados
de autenticacdo deste em algum sistema de infoonasgEndo os
mesmos utilizados, por exemplo, para efetuar dedeiadinheiro de
contas bancérias, podem ser enquadradas ness® pdig trata-se de
um furto.

c) D. Lei n°% 2848/40 no artigo 163caput: “Destruir, inutilizar ou
deteriorar coisa alheia" (L2848/40).

O criminoso que criar ou propagar um programa depcmador que
danifique arquivos pessoais ou que apague todamadss contidos no
disco rigido do computador de outra pessoa outuigdo, pode ser

enquadrado nesse artigo.
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d) D. Lei n°. 2848/40 no artigo 171caput: “Obter, para si ou para outrem,

vantagem ilicita, em prejuizo alheio, induzindonsantendo alguém em
erro, mediante artificio, ardil, ou qualquer outmeio fraudulento”
(L2848/40).

Os crimes que visam o beneficiamento financeir@riminoso, podem
ser enquadrados nesse artigo. Os casos de roubenta pessoal, de
informacdes de cartdo de crédito e de documen&sopEs S840 comuns e
os devidos criminosos podem sofrer a punicao peewnissse artigo.
Geralmente essas informacdes sdo adquiridas par dzeicriacdo de
uma pagina de Internet visualmente idéntica a rmalgi mas as
informacdes inseridas pelo usuario, ndo tem o regievisto por este.
Elas sdo enviadas para o0 criminoso que a criou, @amuito de serem

ilicitamente utilizadas.

e) D. Lei n° 2848/40 no artigo 307¢caput: “Atribuir-se ou atribuir a

f)

terceiro falsa identidade para obter vantagem, eswefio préprio ou
alheio, ou para causar dano a outrem" (L2848/40).

Apés apropriar-se das informacdes alheias, o castnas utiliza para
fins ilicitos, como transferéncia bancéaria, envioedmails em nome da
vitima, acesso a informacdes sigilosas mediantensioacao do usuario.
Como o criminoso esta utilizando de artificios psgapassar por uma
pessoa que realmente nao €, ele pode ser enquadisgioartigo da lei.
D. Lei n° 2848/40 no artigo 313-Acaput: “Inserir ou facilitar, o
funcionério autorizado, a inser¢cdo de dados falatisyar ou excluir

indevidamente dados corretos nos sistemas infaratiis ou bancos de
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dados da Administracdo Publica com o fim de obtetagem indevida
para si ou para outrem ou para causar dano” (L2848/

Podem ser enquadrados nesse artigo, funcionaritwizagos, que

inserem dados falsos, ou modificam ou excluem inidevente dados da
base de dados da Administracédo Publica.

g) D. Lei n° 9296/96 no artigo 10,caput: "Constitui crime realizar
interceptacdo de comunicacdes telefonicas, denvética ou telematica,
ou quebrar segredo da Justica, sem autoriza¢camglidu com objetivos
nao autorizados em lei” (L9296/96).

Muitos criminosos poderiam ser enquadrados nessgaleque para

conseguirem as informacdes, a maioria das vezesex@o de Internet
deve ser monitorada e o trafego da rede coletadwando evidentes as
informacdes sigilosas do usuario, que trafeganede.r

A medida que os crimes digitais aumentam, cresoceecessidade da

utilizacdo da pericia forense no combate a espes tile crime e criminosos. As
evidéncias digitais encontradas, documentadaseseqadas pelos peritos em sistemas
analisados, estdo sendo utilizadas cada vez mam@assos criminais na busca pelo
correto julgamento do acusado. Muitas vezes, essdéncias tém maior valor, do que
provas encontradas utilizando-se a pericia traoédio
Esse contexto mostra a necessidade de que o p=igga ciente da

legislacdo e de estar em conformidade com as lgsagnparam seu trabalho. Além
disso, o perito forense deve possuir ainda, osemmmntentos técnicos necessarios sobre
0 ambiente no qual a pericia sera aplicada e adwoleigia utilizada deve estar baseada
em um método cientifico comprovado, para que seecpaseja relevante e aceito para

0S mais diversos fins.
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3 SISTEMA DE ARQUIVOS NEW TECHNOLOGIES FILE SYSTEM

O sistema de arquivos NTFS foi desenvolvido pelarddioft, sendo o
padrdo para os sistemas operacionais Microsoft ¥Wed(NT, 2000, XP e Server).
Com a saida do Windows 98 e ME do mercado, o Wisd&® tornou-se o padréo
entre 0s sistemas para consumo, tornando o NTR8grofsse € o sistema de arquivos
mais apropriado para a aplicacdo da pericia foreosgputacional em um sistema
Windows, pois possui suporte a auditoria, assimacam controle de acesso aos
arquivos de um modo diferenciado, geratays sobre diversas operagcdes do sistema
(CARRIER, 2005).

Ele foi desenvolvido com a intencdo de aumentar oafiabilidade,
permitindo que o sistema operacional se recuperepiidlemas sem perder
informacgdes, tornando-o tolerante a falhas. A saga € um dos pontos chaves do
sistema de arquivos, onde é possivel obter um alentte acesso preciso e ter
aplicac6es que executem em rede local, fazendogoenseja possivel o gerenciamento
de usuarios, incluindo suas permissdes de acesd#teracdo de dados. Também foi
aprimorado, 0 suporte aos dispositivos de armazentmde grande capacidade
(CHOFFNES; DEITEL; DEITEL, 2005).

Um dos conceitos mais importantes sobre este sstinarquivos, é o
modo como os dados sdo alocados nos arquivosnéllé dados administrativos do
sistema de arquivos bdasicos que sdo normalmentéo®goor outros sistemas de

arquivos.
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3.1 ESTRUTURA DO NTFS

Segundo Carrier (2005) a formatacdo de uma partd@iosistema de
arquivos NTFS, resulta na criacdo da Master FilbleFTdMFT) e num conjunto de
arquivos que contém informacdes utilizadas pardementar a estrutura do sistema de
arquivos. A MFT possui informacfes sobre todos mpli@os e diretorios de uma

particdo NTFS.

A Figura 1 ilustra um registro na MFT para um avqui

Cabegalho dos Conteudo dos
Cabecalho do Registro A tributos Atributos
da MFT Espago Livre
Registro da l
MET [ | [ | |

Figura 1.Exemplo de um registro de arquivo ou diretério riaiv
Fonte: CARRIER, B. (2005).

Uma entrada na MFT é comumente chamada de um ardaivegistro. Na
primeira parte, a MFEntry Headertraz a informacdo padrdo do sistema. A segunda
coluna especifica 0 nome do arquivo ou do diretoN@a terceira coluna estdo
armazenadas as informac0es sobre seguranca. Na qakma, encontramos dados ou
indices de arquivos. A ultima coluna néo é utilezad

Segundo Carrier (2005), cada arquivo e diretériosgtema possui pelo
menos um registro na tabela. Esses registros sfaes e possuem o0 tamanho de 1
Kilobyte (KB), mas apenas 4Bytessédo utilizados para a definicdo do arquivo. O

espaco que sobra na tabela é utilizado para armwazgnbutos, como o nome do

arquivo.
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3.2 MASTER FILE TABLE

Contendo informacdes sobre todos os arquivos &dwe do disco, a MFT
€ considerada a parte principal do sistema deagWNTFS (CHOFFNES; DEITEL;
DEITEL, 2005).

Uma entrada na MFT é uma pequena estrutura interréa utilizada
comumente para armazenar atributos, como sdo wssue dados, podem armazenar
um tipo especifico de dado. Existem muitos tipoatdbutos, e cada um possui um tipo
de estrutura interna. Como exemplo, temos os é&bsbpara nomes de arquivos, data e
hora, entre outros. Esse € um dos motivos pelo @NTFS se diferencia de outros
sistemas de arquivos. Na maioria dos sistemadeexikitura e agravacédo do contetdo
dos arquivos, mas no NTFS existe a leitura e aagéy de atributos (CARRIER,
2005).

Enquanto cada tipo de atributo armazenado tem teredie tipo de dado,
todos os atributos possuem as mesmas partes: gatfade o contetdo. O cabecalho é
genérico e padrao para todos os atributos. O coated atributo é especifico para seu

tipo e o tamanho é variavel.

3.2.1 Cabecalho do Atributo

Este local contém as seguintes informac¢des (RUSFORDEL, 2005):
a) numeros de sequéncia, usados para verificacadetgidade;
b) ponteiro para o primeiro atributo do registro;

C) ponteiro para o primeirbytelivre no registro;
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d) nimero do registro em relacéo ao registro base FB, aso nédo seja o

primeiro.

3.2.2 Conteudo do Atributo

O conteudo do atributo possui um formato e muaosainhos. Por exemplo,
um deles é utilizado para armazenar o conteddardarquivo, mas este arquivo pode
conter Megabytes ou Gigabytes de dados. Isso tompaticavel o armazenamento de
todo o conteudo do arquivo na MFT, ja que séo sagos apenas 1.024tes

Segundo Russon e Fledel (2005) para resolver estdema, o NTFS
disponibiliza dois locais onde o conteudo dos atab pode ser armazenado. O atributo
residente armazena seu conteudo na MFT e o atmiidaesidente armazena em um
cluster externo no sistema de arquivos. No cabecalhoagiéntificacdo do atributo
como residente ou nado-residente. Caso a primeigdoopeja atendida, o conteudo é
enviado imediatamente para o cabecalho, caso cdont cabecalho armazena o
endereco daluster.

Atributos néo-residentes sdo armazenadosckrsters consecutivos, e a
execucao é documentada utilizando o enderegiudterde inicio e a quantidade deles.
Por exemplo, um atributo é armazenado dosters80, 81, 82, 83 e 84, a leitura
comecgara no 80 com o numero declisters ou seja, segue pelos proximos em

seqUéncia até chegar ao 84.
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3.2.3 Tipos de Atributos Padrao

Cada atributo da MFT é subdivido em dois comporsent® cabecalho que
armazena o tipo do atributo, nonflags e a localizacéo da parte de dados do registro, e
local onde é armazenada a informacao do registro.

Os principais atributos sdo (CARRIER, 2005):

a) Standard Information Attribute ou Atributo Padréo d e informacdes:

consta as datas de criacdo, modificacdo e Ultiressa¢ assim como a
identificacdo do arquivo como sendo de somenteréeiu oculto.

b) File Name Attribute ou Atributo de Nome do Arquivo: armazena 0s
nomes dos arquivos.

c) Data Attribute ou Atributo de dados: armazena o conteudo do
arquivo, pequenos arquivos e diretérios podem cadiatmente neste
atributo, mas para arquivos maiores, apenas unta fiegat armazenada,
e um indicador € posto apontando para o restarstelados localizados
em outra parte do disco rigido (fora da MFT).

d) Security Descriptor Atribute ou Atributo Descriyor de Seguranca:
contém as diretivas de seguranca dos arquivos.

A seguir, é exibida a Tabela de registros padr@M&T, no primeiro

campo estd o nome do arquivo precedido pelo caeaBteque indica um arquivo da
MFT, na segunda coluna esta o codigo do registrderceira, encontra-se a descri¢cao

do tipo de registro.
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Tabela 1. Tabela de registro padrées da MFT.

Nome do Registro Descrigcdo
Arquivo na MFT
SMFT 0 Master File Table
$SMftMirr 1 Copia dos primeiros registros da MFT
$LogFile 2 Arquivo de log das transacgdes efetuadas no disco
$Volume 3 Informacéo sobre o volume, com rotulo, identificador e
verséo
$AttrDef 4 Definicdo dos atributos
5 Diretorio raiz do volume
$Bitmap 6 Representacao do disco indicando quais clusters estéo
sendo utilizados
$Boot 7 Setor de boot do volume
$BadClus 8 Clusters defeituosos
$Secure 9 Contém informacdes sobre a segurancga e o controle de
acesso dos arquivos (Somente Windows 2000 e XP)
$Upcase 10 Mapeia caracteres minusculos em seus
correspondentes maiusculos
$Extend 11 Usado por extensdes opcionais

Fonte: CARRIER, B. (2005).

3.3 ENTRADAS DE ENDERECO NA MASTER FILE TABLE

primeira entrada comeca no endereco 0. A quantided@éma de enderecos da MFT

Cada entrada é sequencialmente enderecada usandalarde 48bit, e a

muda conforme a MFT aumenta e é determinada peisadi do tamanho do $SMFT

pelo tamanho de cada entrada. A Microsoft chama esderecamento sequencial de

“file numbet, ou, numero do arquivo (CARRIER, 2005).

O NTFS utiliza o endereco de referéncia do arquaoca se referir as

entradas da MFT pelo fato de que o numero seqiepcauzido facilita a

determinacao quando o arquivo de sistema estanopido.
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3.4 SEGURANCA EM NTFS

O NTFS admite definir permissdes de acesso paraivas) e diretorios
individualmente, ou seja, pode-se ter arquivosreiifiees em um mesmo diretério, com
permissdes diferentes para usuarios diferentes.péysnissdbes NTFS tém efeito
localmente, ou seja, mesmo que o usuario efetwnidcacdo no computador onde um
determinado arquivo esta alocado, se ele ndo poasupermissdes necessarias, nao
podera acessar o arquivo. Isso traz um certo graeguranca, desde que as permissoes
NTFS sejam configuradas corretamente (CARRIER, R005

O NTFS possui varias caracteristicas relacionadasgaranca, algumas
delas séo citadas a seguir (CARRIER, 2005):

a) criptografia de arquivos e diretdrios, traz um aotoena seguranca, pois

0s arquivos nao podem ter seu conteudo exibido useiario ndo possuir
a chave para descriptografar o arquivo ou diret@moquestao;

b) cotas de usuario, fazendo com que seja possivéhiimm espaco em

disco que cada usuario pode utilizar;

C) gerenciamento e otimizagdo melhorados.

3.4.1 Permissdes Em NTFS

S&o um conjunto de permissdes que possibilitamectaroou negar acesso
aos diretdrios e arquivos para cada usuario ouogriseguranca NTFS é efetiva nos
acessos locais ou em acessos por meio da rede.

O NTFS armazena uma Access Control List (ACL), eja,suma lista de

controle de acesso, com cada arquivo e pasta enparhgdo do sistema de arquivos.
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A ACL contém uma lista de todas as contas de ussjagrupos e computadores aos
guais esta concedido acesso para 0 arquivo owilret o tipo de acesso permitido
(RUSSON; FLEDEL, 2005). Para que um usuario acessediretorio, deve estar
contido na ACL um registro, chamado de Access ©@bintry (ACE), ou entrada de
controle de acesso, para a cada conta de usuanm gu computador ao qual o usuario
pertence. Para que 0 usuario tenha acesso ao @rguidiretorio solicitado, a ACL
deve conter uma ACE que permita o tipo de acessjpuabo usuario esta solicitando.
Caso contrario, o sistema operacional negara adesssuario ao recurso.

As permissfes NTFS, além de indicar os usuariagogre computadores
gue tém acesso a arquivos e diretorios especificaEstema de arquivos, indicam as

operacdes que 0s usuarios poderao executar s@eeasuivos ou diretorios.

3.4.2 Permissodes De Diretorio

A Tabela 2 lista as permissdes padrao do NTFS gaudiretorios e o tipo

de acesso que pode ser fornecido por cada uma delas

Tabela 2. Permissdes padrdo no NTFS.

Permissdo NTFS Descri¢ao
Read Permite visualizar os arquivos e os subdiretorios da pasta, os
atributos, a propriedade e as permissdes deste diretério
Write Permite criar novos arquivos e subdiretorios, alterar os
atributos e visualizar as permissoes e as propriedades desta
pasta.
List Folder Permite Visualizar os nomes dos arquivos e dos subdiretorios.
Contents

Read & Execute  Permite percorrer as pastas e executar acbes autorizadas
pelas permissdes Read e List Folder Contents

Modify Permite Excluir um diretério e executar as a¢fes autorizadas
pelas permissbes Write e Read & Execute
Full Control Permite alterar as permissdes, copiar, mover ou excluir pastas

e arquivos. Permite também, executar as ac¢des autorizadas
por todas as permissdes NTFS de pasta.

Fonte: CARRIER, B. (2005).
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3.4.3 Permissdes NTFS de Arquivo

A Tabela 3 informa as permissfes para 0s arquivostipo de acesso

provido por cada uma delas.

Tabela 3. Permissdes de arquivos no sistema NTFS.

Permissao Descrigédo
NTES
Read Permite ler o arquivo e visualizar os atributos, as propriedades
e as permissdes deste arquivo.
Write Permite Substituir o arquivo, alterar seus atributos e visualizar

as propriedades e as permissfes deste arquivo.
Read & Execute  Permite executar aplicativos e executar ac¢bes autorizadas
pelas permissbes Read

Modify Permite Excluir um o arquivo e executar as a¢des autorizadas
pelas permissbes Write e Read & Execute
Full Control Permite alterar as permissdes, copiar, mover ou excluir

arquivos. Permite também, executar as a¢cfes autorizadas por
todas as permissdes NTFS de arquivo.
Fonte: CARRIER, B. (2005).

3.4.4 Arquivos Criptografados

O Encrypting File System (EFS) permite a criptografe arquivos para
armazenamento no Sistema de arquivos NTFS (CHOFFNESTEL; DEITEL,
2005).

Os usuarios trabalham com arquivos criptografadesracomo trabalham
com arquivos e diretdrios comuns, pois para 0 UU&sse proesso € transparente,
sendo o arquivo descriptografado automaticamerdaedpo usuario que esta tentando
acessa-lo possui permissdo de leitura ou escritee s arquivo. Quando o arquivo é
salvo, a criptografia é reaplicada. Usuarios setoraacao para 0 acesso ao arquivo
criptografado, recebem uma mensagem do sistemianafmo que 0 acesso ao arquivo
nao esta autorizado, quando tentarem abrir, copiaver ou renomear o0 arquivo ou

diretorio (CARRIER, 2005).
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Algumas caracteristicas do EFS (BIDWELL; CROSS; BEE, 2002):

a) se mostra transparente ao usuario e para as dggagao é necessaria a
digitacdo de uma senha especial para descriptografiauivo, pois esse
processo € feito automaticamente quando o usuatiwizado acessa 0
arquivo criptografado;

b) chave de seguranca confiavel. Diferentemente deo®utipos de
criptografia, onde a mesma depende da senha diggalb usuério, o
EFS gera chaves mais seguras que sao utilizadascpatografar e
descriptografar arquivos e diretorios;

c) todos os processos de criptografia e descript@gs#o executados no
modo Kernel excluindo o risco de se deixar residuos de chawes
arquivos paginados, lugares de onde podem selidondra

d) EFS possui um mecanismo de recuperacédo de dados| @ muito Util
no meio organizacional, tornando possivel a reagéer de dados

criptografados.

3.4.5 Alternate Data Streams

Segundo Shinder (2002) todo arquivo NTFS possuioutro arquivo sem
nome embutido, chamadalefault stream ou unnamed stream onde dados
convencionais sdo armazenados.

Esse arquivo embutido pode conter outros arquivoaisquer, como
programas executaveis. Esses arquivos represemtasenio risco de seguranca, pois

sd0 quase que invisiveis para as ferramentas itradis instaladas nos sistemas
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operacionais, tornando-os locais ideais para akjguivos maliciosos como virus e
“cavalos de troia”.

Essa caracteristica pode ser facilmente utilizaglapode ser apenas
detectada com softwares especializados para est@fogramas como o “Explorer” do
Windows somente visualiza arquivos tradicionais n@ostrando 0s arquivos

“escondidos” nem mostra o espaco utilizado porseste

3.4.6 Slack Space

Segundo Oliveira, Guimaraes e Geus (2001) o sisihfk&S armazena seus
arquivos em disco utilizando blocos de dados deamdum fixo, chamados ddusters
Porém os arquivos armazenados raramente possuesmanho exato daluster,
tornando inevitavel a sobra de espacos nao utdzadsclusters

Esse espaco remanescente pode ser utilizado @dogamento de diversos
dados, assim como para programas maliciosos. Vigie 0s arquivos serao
armazenados em blocos inutilizados, o atacanteegalesdespistar muitos softwares de
analise forense.

O espaco disponivel em cada um destes blocosizadiils € minusculo, por
esse motivo, 0 atacante necessita de um softwaeciabzado para unir todos os
pequenos espacos disponiveis em cada bloco, da rronseguir um anico fluxo de
informagéo suficientemente grande para armazenas sequivos, quer seja um
pequeno arquivo executavel, ou um arquivo ldg suficientemente grande, por

armazenar inumeras informacdes sobre o sistemaal@sta alojado.
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3.4.7 Arquivos de Log

Estes arquivos representam a fonte de informacde wadiosa sobre as
atividades do sistema. Eles podem registrar, eniis informacdes, as atividades dos
usuarios, dos processos e do sistema, as conexdiesdades da rede e informacdes
especificas de aplicativos e servi¢cos. A maioria alguivos ddéog esta localizada em
um diretério comum dentro do sistema.

Durante a andlise do sistema invadido, algumasrnr#gdes sobre os
arquivos ddog devem ser consideradas (OLIVEIRA; GUIMARAES; GEQ2801):

a) nem todos os programas registram uma entradbggs

b) os arquivos déog podem ter nomes diferentes do padrdo conhecido, ou
podem estar localizados em outras partes do sisemautras maquinas
ou em copias de seguranca,

C) a capacidade dmg de alguns aplicativos pode estar desabilitada, ou
configurada para um baixo nivel de detalhes, queto inviavel para a
andlise;

d) a falta de autenticacdo nésgs permite que qualquer usuario insira
informagdes neste arquivo, deixando informacoessapara o analista,

e) a ordem dos eventos registrados em um arquivdodepode nao
representar a linha de tempo real dos acontecimempms sistemas
diferentes com data e hora diferentes podem griavarmacdes num
mesmo arquivo deg.

Algumas questdes referentes aos arquivodode que remetem a uma

intrusdo do sistema sao (SHINDER, 2002):

a) a exclusao de um arquivo g tradicional;
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b) a evidéncia de modificacdo nos arquivodatg como a inexisténcia de
um registro de um aplicativo ou servigo que devistissua inicializacao
armazenada no arquivo, desorganizacdo no que see rab tempo
cronoldgico de execucao;

c) atividades em horarios ou datas incomuns, comoagistro nolog em
um horario posterior ao término do expediente;

d) atividades incomuns;

e) tentativas mal sucedidas de autenticacdo no sistema

f) erros provenientes de servicos de rede;

g) desligamento ou reinicializacdo em horario suspeito

h) alterac6es ndo autorizadas na data e hora do aistem

i) entradas déog contendo caracteres nao usuais, fora do padr&aatior

j) conexdes de rede provenientes de origem descorlecid

k) transmissdes de arquivos suspeitos via File TraRstdocol (FTP).

A andlise manual de arquivos lbg torna-se impraticavel quando estamos
nos referindo a um sistema com grande volume dedgdes documentadas nesses
tipos de arquivos. Para essa andlise existem sduggpecializadas, como ferramentas
gue varrem 0s arquivos em busca de padrdes dedipiticseu arquivo de configuragao.

Na Tabela 4, é exibida uma listaldgs que sdo armazenados no sistema e

seus respectivos conteddos.
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Tabela 4. Arquivos de log

Arquivo de Log

Descri¢do e caracteristicas

utmp

wtmp

btmp

lastlog
boot.log e
dmesg
messages ou
syslog
Secure

Sulog
acess_log

Xferlog
cron

maillog
aculog

pacct ou acct

history files

(.history,
.sh_history,
.bash_history)

logs de firewalls e

sistemas de
deteccéo de
intrusao

Registra o0s usuéarios atualmente “logados” no sistema.
Apresenta-se no formato binario e pode ser acessado pelos
comandos w, who, users, e finger. Encontra-se no diretorio
Ivar/run.

Registra todos os logins, logouts, shutdowns e mudancas no
tempo do sistema. Apresenta-se no formato binario e pode ser
acessado pelos comando last e ca.

Registra as tentativas mal sucedidas de login. Apresenta-se no
formato binario e pode ser acessado pelo comando lastb
Registra o0 momento e a origem do login mais recente de cada
usuario. Apresenta-se no formato binario e pode ser acessado
pelo comando latlog

Registram as mensagens relativas ao processo de inicializacdo
do sistema. Apresentam-se no formato texto.

Registra véarios eventos e informacdes do sistema e aplicativos.
Representa o principal arquivo de log do sistema e geralmente
contém informag6es encontradas também em outros arquivos de
log, como, por exemplo, tentativas mal sucedidas de login.
Registra mensagens privadas de programas relativos a
autorizacao de usudrios. Apresenta-se no formato texto.

Registra o uso do comando su.

Registra 0os acessos ao servidor HTTP. Apresenta-se no formato
texto.

Registra os acessos ao servidor FTP. Apresenta-se no formato
texto.

Registra a execucdo das tarefas agendadas. Apresenta-se no
formato texto.

Registra mensagens relativas ao servico de correio eletrénico.
Apresenta-se no formato texto.

Registra o uso de conexdes dial-out.

Registram o0s processos executados por cada usuario.
Apresentam-se no formato binario e podem ser acessados pelos
comandos lastcomm, acctcom e sa.

Registram os comandos recentemente usados por cada usuario.
Apresentam-se no formato texto e encontram-se nos diretorios
de cada usuério.

Registram conexfes permitidas e eventos caracterizados como
possiveis intrusdes.

Fonte: REIS, M.; GEUS, P. (2002)
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4 BUSCA E PRESERVACAO DE EVIDENCIAS EM UM AMBIENTE NTFS

No momento em que a busca por evidéncia comecde-§® optar por um
dos dois métodos de investigacdo. Um é realizagt@sas investigativas na propria
midia com as provas. O outro deve-se realizar dadgpo pericial da midia e realizar a
investigacdo por meio da imagem criada.

Segundo Mandia e Prosise (2001) se a analisedtragfa na propria midia
gue contém os vestigios, as evidéncias serdo ddtera nao tera como provar
posteriormente a integridade e a veracidade dasniaicoes coletadas. Do outro lado
estd a opcao por efetuar uma duplicacdo periciain@tha a ser analisada. Se for
utilizada a cOpia como base da investigacao, enagevidéncia vier a ser danificada,
ainda temos a midia original com os dados inalteyad utilizacdo da coépia facilita a
posterior comprovacao da evidéncia encontradajggpqde-se comprovar a veracidade
das informacdes por meio da original. Por outr@|a® a duplicagao pericial falhar, o
risco de danificacdo da midia original deve seadlevem consideracéo.

O Simples fato do computador ter o sistema opematiiicializado,
implica em alteracdes de arquivos de extrema irApoid para a pericia forense,
causando a possivel alteracdo da evidéncia d{@sBEY, 2004). Devido a esse fato, é
imprescindivel que a busca de evidéncias em umaeatebNTFS seja conduzida por
meio de um ambiente controlado, utilizando-se feemtas confiaveis e de preferéncia
um outro sistema operacional, para que as evidgnéia sejam alteradas. (OLIVEIRA;
GUIMARAES; GEUS, 2001).

Para se ter certeza de que as ferramentas utBiz@aaconfiaveis, deve-se
criar um kit contendo os utilitarios que sao ne@gss a pericia, e utiliza-los para néo

correr o risco de danificar possiveis evidéncias.
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4.1 CRIACAO DE UM KIT DE FERRAMENTAS

O sistema operacional Windows, possui dois tiposag&cativos, 0s
baseados em Graphical User Interface (GUI) e oslumse em Console User Interface
(CUI). Os aplicativos em GUI criam a parte grafpara a interagdo com 0 USuario e
executam rotinas que ndo podem ser totalmenteifidadas e visualizadas pelo
usuario. Devido a esse fato, € aconselhavel o ederdamentas CUl no processo de
aplicacao da pericia forense (MANDIA; PROSISE, 2001

A Tabela 5 lista as ferramentas que podem estaidesmo Kit.

Tabela 5. Ferramenta do kit de resposta.
Descricdo

Ferramenta do
Kit de resposta

cmd.exe O prompt de comando para Windows
loggedon Um utilitario que mostra todos o0s usuarios conectados
localmente e remotamente
rasusers Um comando do NT Resource Kit (NTRK) que mostra quais
usuarios possuem privilégios de acesso remoto no sistema-alvo.
netstat Uma ferramenta de sistema embutida que enumera todas as
portas a escuta e todas as conexdes atuais a essa porta.
fport Um utilithrio que enumera todos 0s processos que abriram as
portas TCP/IP em um sistema Windows NT/2000.
pslist Um utilitArio gque enumera todos 0S processos em execucao no
sistema-alvo.
listdlls Um utilitario que lista todos os processos em execugdo, 0S
argumentos de linha de comando e as bhibliotecas vinculadas
dinamicamente das quais cada processo depende.
nbstat Uma ferramenta de sistema embutida que lista as conexdes
NetBIOS recentes por aproximadamente 10 minutos.
arp Uma ferramenta de sistema embutida que mostra os enderecos
MAC de sistema com 0s quais o0 sistema-alvo tem se
comunicado, durante o ultimo minuto.
kill Um comando NTRK que finaliza o processo.
md5sum Um utilitario que cria verificagdes md5 por um certo arquivo
rmtshare Um comando NTRK que exibe os compartilhamentos acessiveis
em uma maquina remota.
netcat Um utilitario usado para criar um canal de comunicagdo entre
(cryptcat) dois sistemas diferentes. O Cryptcat é usado para criar um canal
criptografado de comunicagcfes. O Netcat oferece uma maneira
simples de transferir informacdes entre os sistemas de rede.
doskey Uma ferramenta de sistema embutida que exibe o histérico de

comandos para um shell aberto CMD.EXE

Fonte MANDIA, K.; PROSISE, C. (2001
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Ao final da investigacao, o Kit de Ferramentas destar no mesmo estado,
com as ferramentas inalteradas desde o comecwelstigacdo. Para isso, € utilizado o
comandomd5sumpara gerar um arquivo texto contendo a soma décagdo de cada
ferramenta do Kit. Essa soma pode ser consideradaassinatura digital, pois cada
arquivo possui um valor exclusivo. Se o arquivo guestao for alterado, o valor da

soma, também sera alterado (FREITAS, 2006).

4.2 ONDE RESIDE A EVIDENCIA

Antes de iniciar a busca pela evidéncia, devedssttificado o local onde as
mesmas serao coletadas. O local pode dependesd®uoaestudo, mas de modo geral
pode-se listar os locais citados a seguir (MANDRPROSISE, 2001):

a) em dados volateis nas estruturaskkeéonet

b) espaco sem atividade, onde se pode obter inforrmad@earquivos que

foram excluidos e irrecuperaveis;

c) espaco livre ou ndo alocado, onde pode obter ayguexcluidos

anteriormente;

d) clustersinacessiveis ou danificados.

No sistema de arquivos logicos:

a) noslogsde eventos;

b) no Registro, que pode ser considerado um enornuévardelog;

c) nos logs dos aplicativos de terceiros, que ndo sao gerogigelo

Windows;
d) no arquivo de troca, que inclui informagOes alosadsentemente na

memoéria RAM (chamadgsagefiles.sysa particdo ativa);
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e) arquivos especificos em nivel de aplicativo, contache do navegador
de Internet e 0s arquivos temporarios;

f) a Lixeira (uma estrutura de arquivos logicos oaultonde itens
recentemente excluidos podem ser encontrados);

g) o ool de impressao;

h) e-mails enviados e recebidos, armazenados por wenagador de e-

mails como o Outlook Express.

4.3 OBTENDO DADOS VOLATEIS

Os dados volateis devem ser coletados antes @msiger desativado, caso
contrario, esses dados serao perdidos.

Para comprovar oficialmente o0 momento em que falodanicio a
investigacdo, deve-se primeiramente, capturar @ ela hora atual do sistema e salva-
los em um arquivo texto. Para efetuar a captupmssivel utilizar os comanddsatee
time, 0s quais estdo presentes nos sistemas operaciWdirai®ws 2000, 2003 e XP
(FREITAS, 2006).

A proxima etapa é definir quais usuarios possuemexies ativas no
sistema. Para buscar essas informac¢des devemlizados os comandaap, nbtstate
netstat A descri¢cdo dessas ferramentas estdo dispomi@diabela 5.

Para aumentar a confiabilidade da pericia, devegistrar as portas que
estdo abertas no sistema. Para isso, pode-sawutligrograma chamadport. O fport
€ uma ferramenta desenvolvida pela Foundstone queera todas as portas de
processos a escuta em um sistema Windows basead¢TE®. Ofport é capaz de

exibir as portas de processos, mas nao as poréasaguservidas a sistemas remotos.
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Para obter essa informacéo, deve-se utilizagtetat um comando padréo do Windows
gue lista todas as portas a escuta e todas ast@matuais a essas portas.

Segundo Freitas (2006) uma questdo muito importarger verificada é o
registro de todos o0s processos que estdo em execagastema. Um processo pode ser
um programa executavel, um servico ou um subsistBaua listar todos 0s processos
em execucdo é utilizada a ferramepslist de Mark Russinovich. Para analisar e
verificar algum processo malicioso no sistema, otgealeve ter alguma experiéncia
com os processos do sistema em questdo, obsergaeda ferramenta apenas lista os
processos em execucdo com informacdes basicasladeicadeles.

Para documentar a andlise, é sugerido criar umvargontendo todos os
comandos executados nprompt Utilizando da ferramentadoskey € possivel
armazenar em um documento de texto simples, todosomandos executados no
prompt de forma sequencial.

Ao analisar um sistema suspeito, a busca por argude log é de
fundamental importancia para a pericia forense tdduitilitarios do sistema Windows
e aplicativos de terceiros criam arquivodaigs especificos.

Os sistemas operacionais Windows NT/2000/XP e 28/0%azenam trés
arquivos ddog separados (CASEY, 2004):

a) log de Sistema (sysevent.evt): constam 0s eventosstens que nao

sdo auditados, comdrivers de dispositivos, falhas deardware e o
inicio, pausa e parada de servicos;

b) log de Aplicativo (appevent.evt): contém os eventoditados pelo

“Performance Monitdr do Windows, como o numero degon a

guantidade de uso de disco entre outros;
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c) log de Seguranca (secevent.evt): armazena informagdesca dos
eventos de seguranca que sdo auditados, como nasdam@rivilégio do
usuario, mudanca na diretiva de auditoria, acesslietorios e arquivos,
assim como ¢ogin elogoffdo sistema.

O Registro do Windows armazena varias informacdeis 8obre o sistema
analisado. Uma opc¢éao para a recuperacao iniciargiavo de registro do sistema, € a
utilizacdo da ferrament&g query a qual extrai apenas os valores-chave de interess
Registro (MANDIA; PROSISE, 2001).

O préximo passo para a analise inicial do sistermajeestdo, é capturar 0os
dados de data e hora dos arquivos armazenadospisssliimento é de fundamental
importancia, pois ao final da analise podemos garanintegridade de um arquivo,
assim como auxiliar na analise, pois se o interdaltempo em que ocorreu o incidente
for conhecido, a busca por esse intervalo sera deitmodo mais eficaz e eficiente.

Para efetuar o registro dos dados de data e hotadds os arquivos e
diretérios do sistema, pode-se utilizar o comandaue esta presente nas versées do

Windows NT/2000/XP e 2003. A Tabela 6 exemplificeoonando dir:

Tabela 6. Exemplos do comandio.

Comando Descricédo
dir tta/al/s/o:dc Oferece uma listagem recursiva de diretérios de
todas as horas de acesso no drive C
dir /ttw /a /s /o:d d Oferece uma listagem recursiva de diretérios de
todas as horas de modificacéo no drive D
dir /t:c/a/s/o:d e Oferece uma listagem recursiva de diretorios de

todas as horas de criacdo no drive E
Fonte: MANDIA, K.; PROSISE, C. (2001).

Pode ser importante para o desenvolvimento dai@ed@svaziamento do
contetdo da memodria Random Access Memory (RAM)istersa. Esse procedimento
pode revelar senhas, textos criptografados queaterdido digitados recentemente ou

programas abertos momentos antes do inicio desan(®iANDIA; PROSISE, 2001).
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4.4 MANIPULANDO SENHAS

Durante a investigacdo, provavelmente chegara ai le ser necessario o
conhecimento da senha do sistema analisado paresscacom as devidas permissdes
aos arquivos. Se nao for possivel obter a senhangiwss comuns, coOmo em uma
entrevista com o usuario, tem-se quatro opc¢oes geridra-la (MANDIA; PROSISE,
2001):

a) obter o banco de dados SAM na investigacdo inia@lvivo para

posteriormente decifrar as senhas utilizadas;

b) obter o banco de dados SAM durante a andaiidine e decifrar as

senhas obtidas;

c) desviando a autenticacéo solicitada pelo Windotesaaido o Registro;

d) mudar as senhas no SAM.

Para manipular as senhas dos usuarios, pode-searutd ferramenta
chntpw O chnptw é uma ferramenta do Linux que permite visualizanagdificar as
senhas de usuarios em um arquivo do banco de @&&lesdo Windows. Além de
alterar senhas, ele contém um editor simples dasReg editor hexadecimal para a

edicdo no baixo nivel do Registro do Windows.

4.5 PROCURANDO POR LOGS DE APLICATIVOS

Um dos passos fundamentais na busca aprofundadavpdé&ncias, é
analisar minuciosamente os arquivoslags criados pelo sistema operacional e por
programas de terceiros. Pode-se encontrar nespesas, informacdes como:

a) determinar quais usuarios acessaram determinagoisv@s;
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b) identificar os usuarios que tiveram autenticac&ombecida no sistema;

c) obter informacfes sobre usuarios que nao tiveraamtenticacdo bem

sucedida no sistema;

d) rastrear o uso de aplicativos especificos;

e) perceber alteracdes nas diretivas de auditoria;

f) identificar mudancas nas permissdes de acessaidgass

Para obter essas informac¢des dos arquivdegldo sistema, deve-se obter
uma copia dos arquivasecevent.eyppevent.eytsysevent.ewjue estdo contidos na
imagem pericial. E possivel obter esses arquivostmio de um disco de inicializacio
do Disk Operating System (DOS) ou por meio de usealde inicializacdo Linux com
o Kernelapropriado para montdrivesNTFS.

Apoés o0 procedimento para recuperar 0s arquivos-gedvisualizar okgs
em sua estacao de trabalho pericial. Para isstligza a ferramentgsloglist capaz de
gerar relatérios acerca ddsgs ou a ferramentaEvent Viewer (Visualizador de
Eventos), que € disponibilizada juntamente comigsteraas Windows NT/2000/XP e
2003.

Uma questao que pode vir a prejudicar a andliséogsslo sistema € o fato
de que o Windows NT/2000 possuem por padréo, aguoatdo de ndo geréog de
auditoria. Isso faz com quiegs de autenticagdo de usudrios, acessos a arquivos,
desligamentos e muitos outros eventos essenciaisejam registrados pelo sistema.
Essa questdo se torna um grande obstaculo paraicap®rense em um sistema
NT/2000 (MANDIA; PROSISE, 2001).

Uma desvantagem de analisar sistema NT/200Blne é que odogspodem
perder as descri¢cdes das entradas referentesagparmas de terceiros. ISSo ocorre pois

o campoDecription do registro ddog, € preenchido com valores de diversos arquivos
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Dynamic-Link Library (DLL), ou seja, bibliotecas nduladas dinamicamente. Essa
guestdo nao deveria ocorrer ja qudans sdo gravados com atributos padrdo, mas os
logs de aplicativos podem ndo possuir descricdo a@d@rique corresponda ao
Identification (ID) do evento que o aplicativo ger@ estacéo de trabalho pericial deve
conter os mesmos aplicativos instalados na magunabsada, para ndo estar sujeito a

perda de informacdes acerca de importantes eventos.

4.6 REALIZANDO BUSCAS POR PALAVRA-CHAVE

A busca por palavras-chave se faz necessaria pacatear as evidéncias
no sistema em questao. Devido aos modernos diggides com grande capacidade de
armazenamento, torna-se impraticavel a busca magmralarquivos de texto que
contenham informacdes relevantes ao caso. Para sasa deficiéncia, utiliza-se
ferramentas que varrem o disco rigido ou disquetesbusca de palavras-chave que
podem remeter a arquivos importantes para a p€xMéia@CA, 2002).

A maioria das ferramentas para a busca de palahease sdo vendidas
como ferramentas periciais e efetuam leituras simpb disco rigido, realizando uma
busca porstring retornando informacbes armazenadas. Para exeessar tipo de
ferramenta, € necessario que se inicialize o s&st@or meio de um ambiente
controlado, pois ndo é possivel ler fisicamentedisno rigido que esteja executando
um sistema operacional Windows. As ferramentas mtligadas para esse tipo de

pesquisa sao o DS2 da NTI dtsearch(MANDIA; PROSISE, 2001).
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4.7 EXAMINANDO ARQUIVOS RELEVANTES

No decorrer da pericia forense, faz-se necesspdasquisar por arquivos
gue possam conter informacgdes relevantes a mesopae#ao €, como descobri-los.

Os sistemas Windows NT/2000 gravam entradas essd@tantos arquivos
de uma sO vez que quase todas as operacoes rasliradistema deixam um vestigio
de sua ocorréncia. O NT/2000 possui arquivos teammsr, arquivos deache um
Registro que armazena a lista dos arquivos utidigagcentemente, uma Lixeira que
mantém os arquivos excluidos e inUmeros outrosdacale os dados sdo armazenados

em tempo de execucado do sistema operacional (MANPROSISE, 2001).

4.8 REVISANDO OS REGISTROS DE DATA/HORA

Para determinar os arquivos que foram alterado® metidente é
indispensavel que o periodo em que o sistema esipasto seja de conhecimento do
perito. Segundo Vacca (2002) para a reconstru¢cdcedentos ocorridos no sistema é
necessario que seja criada uma linha de temponttasdes. Mas essa reconstrucao é
complicada, devido ao fato do relégio do sistemeragional poder ser alterado sem
gualquer ressalva, também pelo fato de existiremovéusos horarios distribuidos pelo
Planeta.

Arquivos delogs utilizam o horario do sistema para indicar 0 motoem
gue uma entrada foi adicionada no arquivo, a pdesse principio pode-se efetuar a

reconstituicao do incidente.
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4.9 E-MAIL

Os clientes de e-mail contém as mensagens enveadesebidas por um
sistema. Clientes de e-mail como o Eudora e Netsapmazenam as mensagens em
um arquivo de texto simples, ja o Outlook, Outl&press, e AOL, utilizam formatos
proprietarios que necessitam de ferramentas adagyzta serem exibidas (CASEY,

2004).

4.10 RECUPERANDO DADOS EXCLUIDOS

Para o sucesso da pericia forense, é imprescingimekeja feita a busca
por arquivos excluidos. Esses arquivos podem revalgortantes informacdes acerca
do caso estudado, pois normalmente, quando algu@mge as normas, tenta esconder
os fatos.

Existem em geral, quatro maneiras de recuperacagades (MANDIA,
PROSISE, 2001):

a) utilizando ferramentas de recuperacao;

b) restaurando arquivos armazenados na Lixeira;

c) recuperando arquivos temporarios (.tmp);

d) utilizando ferramentas de baixo nivel para recupdeaalos diretamente

do sistema de arquivos.

No momento em que sdo excluidos pelo sistema dpeedcos arquivos
ndo sdo apagados fisicamente, apenas sdo mareadosespaco ndo utilizado e até o
momento em que outras informagdes forem armazenaeste local, os arquivos

continuam intactos e passiveis de recuperacdo (A& 12006).
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4.10.1 Investigando Arquivos na Lixeira

A Lixeira € um recurso do Windows 9x/NT/2000/XP @032, foi
desenvolvida para evitar a exclusdo acidental deias. Os arquivos excluidos por
meio do Explorer sdo armazenados na Lixeira e padmecuperados posteriormente.
Exclusdes efetuadas por meio de linha de comandsofteare de terceiro ndo sao
armazenadas na Lixeira, assim como exclusbes enmdess de rede (MANDIA;
PROSISE, 2001).

A Lixeira cria um subdiretério para cada usuariostsiema. Por padrdo, o
diretorio tem 0 nome de Recycler e o subdireténauduario € rotulado peldecurity
Identifier (SID) (FREITAS, 2006).

O diretorio Recycler nédo é criado quando o sistepeacional € instalado,
mas sim, no momento em que algum arquivo é exclpéo usuario. O diretério da
Lixeira é criado na raiz da unidade, portanto, seswario excluir um arquivo de uma
particdo C:, o caminho para ela sera: C:\RECY CL&Rfpr excluido algum arquivo da
unidade d:, o caminho para a Lixeira serad: d:\\RECER (MANDIA; PROSISE,

2001).

4.10.2 Investigando Arquivos Temporarios

Os aplicativos como o Microsoft Word criam arquiviesnporarios no
sistema para fins de seguranca, se o aplicativoviima de alguma anomalia e
necessitar ter sua execucao finalizada, as infayesague estavam contidas neste

podem ser recuperadas.
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Normalmente o Microsoft Word cria dezenas de amgiiemporarios para
um documento comum. Por padréo, os arquivos sadasino diretorio onde o arquivo
original esta contido. Quando o documento € salva aplicacdo € finalizada
corretamente, 0s arquivos temporarios sao excluias na pratica muitas questdes
podem fazer com que eles ndo sejam apagados. Mgsammo eles sdo excluidos
corretamente pelo sistema, podem ser recuperadizando-se ferramentas para esse
fim (VACCA, 2002).

Outros arquivos também podem gerar arquivos temper&éo sistema,
como, a visualizacdo de anexos em mensagens cdaocetetronico, adownloadde
arquivos. Esses arquivos sdo criados no diretgiitcipal do sistema. No Windows
2000/XP e 2003, eles se encontram no caminho (FREIZ2006):

<Drive>:\Documents and Settings\<usuario>Configufags Locais\Temp\

Os arquivos temporarios podem ser excluidos quarsistema é desligado
ou reiniciado, por isso, pode ser importante fazeuplicacado pericial sem desligar o

sistema.

4.10.3 Recuperando Arquivos d8ackup

Uma das maneiras mais confiaveis de se encontrdades necessarios a
pericia forense, que nao estdo disponiveis nonssté por meio dobackup’sdo
sistema.

Eles armazenam informacdes de muitos tipos e tamsanpodendo ser

algum documento pessoal do usuario, arquivos dal@gsio de programas, entre outros.
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4.11 INVESTIGANDO O REGISTRO DO SISTEMA

O Registro do Sistema Operacional Windows, é umcdate dados
hierarquico e centralizado que armazena informagéeonfiguracdo dos usuarios e do
sistema. Ele contém dados sobre cada usuério dodivhente, informando suas
configuracbes gravadas assim como dados de aptisatnstalados no sistema. E
formado por chaves e subchaves, secdes e entradatodes.

As informacbes armazenadas no Registro sao fomg®riantes para
revelar os softwares utilizados e arquivos do DRipdo que foram acessados.

As principais chaves do Registro sdo (FREITAS, 2006

a) HKEY_CLASSES ROOT (HKCR): contém as associacbes dos

arquivos aos seus respectiwgoftwares

b) HKEY_CURRENT_USER (HKCU): armazena informacdes relativas a

conta do usuario autenticado no sistema. A subcBaftevare, detém a
lista dos programas utilizados no sistema,;

c) HKEY_LOCAL_MACHINE (HKLM): detém informagOes sobre a

parte dehardwaree a desoftware instalados no computador;

d) HKEY_USERS (HKU): essa chave armazena informacgdes sobre todos

0s usudrios do sistema e suas respectivas confipsa
e) HKEY_CURENT_CONFIG (HKCC): contém informacdes sobre as
configuragcbes atuais da parte kdardware Se 0 usuario ndo possuir
perfis dehardware ativados, essa chave conteré informagfes padréo do
Windows.

O Registro do Windows faz parte de um grupo deiapguchamado de

hives Hives sdo arquivos binarios, ocultos, somente leituradewsistemaHives do
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sistema estdo armazenados no diretor@rive>:\Winnt\system32\config ja& os
arquivos especificos de usuario estdo gravados <bDrive>:\documents and
settings\<usuario> Na Tabela 7, estdo especificadas as entradaggistro e seus

devidos arquivos no sistema.

Tabela 7. Entradas no Registro do Windows.

Chave/Subchave Arquivo
HKEY_LOCAL_MACHINE\SAM SAM e SAM.LOG
HKEY_LOCAL_MACHINE\SECURITY SECURITY e SECURITY.LOG
HKEY_LOCAL_MACHINE\SOFTWARE SOFTWARE e SOFTWARE.LOG
HKEY_LOCAL_MACHINE\SYSTEM SYSTEM e SYSTEM.LOG
HKEY_USERS\DEFAULT DEFAULT e DEFAULT.LOG
HKEY_USERS\Security ID NTUSER.DAT
HKEY_CURRENT_USER NTUSER.DAT
HKEY CLASSES ROOT Criada no momento da inicializa¢ao

Fonte: FREITAS, A. (2006).

Tabela 8. Arquivo do Registro no sistema.

Arquivo Descricao
SAM Armazena o banco de dados de usuarios
SECURITY Complementa o arquivo SAM.
SOFTWARE Contém informacdes de configuracdo de softwares,
informagdes que ndo variam de usuarios para USUArios.
SYSTEM Contem informacdes de configuracdo (drives, programas,
parametros etc.)
NTUSER Cada usuéario tem o0 seu NTUSER.DAT contendo suas

preferéncias especificas para os aplicativos.
Fonte: FREITAS, A. (2006).

Para investigar o Registro do Windows em madeline, ou seja, sem
inicializar o sistema operacional, basta local@ararquivoshive do Registro do local

padrao e utilizar uma ferramenta para visualizanfasmacdes contidas.

4.12 ANALISANDO VINCULOS

Uma etapa importante da pericia € a busca por lesénterrompidos, ou
seja, algum arquivo ou atalho que aponte para goier ndo mais existente. Quando
os softwares sdo desinstalados incorretamentepsnaiflhos ficam com seus vinculos

interrompidos, pois seus arquivos de destino néarsds encontrados no sistema. Esse
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procedimento auxilia na identificacdo de softwasearquivos que estavam presentes
anteriormente no sistema.
O diretorio\%system-root%\Profiles\<usuario>\Desktapmazena todos os

vinculos €.Ink) dos aplicativos da area de trabalho do usuario.

4.13 INVESTIGANDO ARQUIVOS DO NAVEGADOR DE INTERNE

A Internet € acessada por meio de navegadoreswidgeios para este fim.
Esses navegadores armazenam algumas informacdequigoa sobre a paginas
visitadas, como imagens e textos, assim como goaeadereco da pagina em um
historico.

O Internet Explorer € o navegador padrao do Windavpartir da versao
95. Este navegador armazena as informacfes daspagn (FREITAS, 2006):

Windows NT:<Drive>\WINNT\Profiles\<usuario>\Temporary Interrie
Files

Windows 2000/XP/2003<Drive>:\Documents and settings\<usuario>\

Configuragdes locais\ Temporary Internet Files.

4.13.1 Investigando o Historico do Navegador

O Histérico é um utilitario padrdo do Windows qustd as paginas ou
arquivos do computador que o usudrio acessou, iaegis de forma cronoldgica. O
Histérico cria uma trilha de auditoria exibindo bwaarquivo e em que momento o

usuario acessou tal arquivo.
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No Windows NT, o Historico é armazenado no diretori:
<Drive>:\WINNT\Profiles\<usuario>\Historico ja no Windows 2000\XP\2003, as
informacbes  estdo  contidas no  diretério<Drive>:\Documents  and
settings\<usuario>\Configuracdes locais\Historico

O Windows XP armazena mais informacgfes sobre amgmgisitadas no
arquivo index.dat Para exibir as informacdes contidas nesse argévoecessaria a

utilizacdo de uma ferramenta apropriada, ja gueésim arquivo binario.

4.13.2 Analisando o Menu Favoritos do Navegador

O menu Favoritos contém os enderecos armazenalinsquéirio, ou seja,
suas paginas preferidas na Internet. Esse menutpeaservar o assunto predileto do

usuario, assim como identificar paginas que témetagdo com o crime estudado.

4.13.3 Obtendo Informacdes ertookies

S&o arquivos armazenados no sistema @ese associados ao navegador
de Internet. Eles armazenam informacdes acercadsgacao do usuério pelas paginas
do site como, o endere¢co da Ultima pagina visitada, inég@es sobre servigos
utilizados e os passos do usuario e (VACCA, 2002).

Devidamente analisados, eles podem trazer boagrexas ao investigador.
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4.14 PROCURANDO POR ARQUIVOS INCOMUNS OU OCULTOS

Conforme estudado no Capitulo 4, o NTFS permitesédtuxos de dados,
viabilizando a ocultacdo de informacdes.

Para a identificacdo desses arquivos, pode sezadid a ferramentsfind

A ferramentahfind pode ser utilizada para listar os arquivos ocuttos

sistema. Ela informa quais os arquivos ocultoslata do seu ultimo acesso.

4.15 DESCOBRINDO ARQUIVOS COM INICIALIZACAO AUTOMAICA

Segundo Freitas (2006) utilizando a ferrameAtatoruns € possivel
identificar quais os programas tém sua execuc@mda logo apos a inicializacao do
sistema operacional Windows. Utilizando esta feeai®, é possivel localizar o
programa suspeito e visualizar suas propriedad@sgabtencéo de evidéncias acerca

do acontecimento estudado.

4.16 IDENTIFICANDOROOTKITSNO SISTEMA

O termorootkit faz referéncia as técnicas e métodos usados pgramas
maliciosos,spyware trojans e virus para dificultar a sua identificacdo pedofwares
antivirus e outros. Para a identificacdo de wootkit, utiliza-se a ferramenta
RootkitReveale(FREITAS, 2006). Considerando a atualizacdo constdestes, essa
ferramenta pode néo identificar algunstkitsinstalados no sistema.

Esses programas maliciosos também sé&o utilizad@srpanter um ponto

de acesso remoto a maquina alvo por meio da redle, gumentar os privilégios do
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atacante, como obter permissdes de administradgistiEma, posicdo que nao possui

nenhuma restricdo de operacao no sistema (MOHAQY3)20



63

5 TRABALHOS CORRELATOS

Durante os estudos objetivando o desenvolvimentopetruisa, foram
estudados alguns trabalhos semelhantes, mas com emtoque. Abaixo, esta a
descricao de alguns trabalhos envolvendo a pdoi@ase computacional.

O trabalho com o titulo: “Pericia Forense Em Sofewkivre”, do autor
Thiago Figueiredo Marques Leite, objetivanidato Sensiela UNIDESC, tem como
objetivo apresentar um estudo sobre pericia foremifigando Software Livre, bem
como criar um documento de base para servir coma pnmeira recorréncia por
peritos, da policia ou ndo, em casos em que unicigp@rrense computacional deve ser
utilizada. E demonstrada a anélise de evidénciaslag® de acesso do sistema
operacional, logs de servidores web, mensagen®mileds e como ocultar rastros
utilizando técnicas anti-forenses.

O trabalho com o titulo: “Técnicas computacionais auxilio & pericia
forense na andlise de evidéncias coletadas emdesrsi GNU/LINUX”, do autor
Adauto de Souza Bernardo, objetivandbaio Sensipela Universidade do Extremo
Sul Catarinense, tem como objetivo aplicar técniotasputacionais forenses na analise
dos resultados gerados pela etapa de busca den@asiéna memoria principal,
memoria secundariaH@ard DisK), processos e modulos daernel em servidores
GNU/Linux. Nesse trabalho, sdo apresentadas algtormaas publicamente conhecidas
na andlise das evidéncias em ambientes GNU/Linuxaligando basicamente a
memoria, modulos d&ernele sistema de arquivos de maneira pratica, a pesgéis
tem como objetivo esgotar o assunto e faz uso doasamento tedrico presente na

literatura e a utilizacdo de ferramentas livres.
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6 PERICIA FORENSE APLICADA A AMBIENTES NTFS

Neste capitulo, sera apresentada a parte pratipasdmisa, demonstrando a
utilizacdo das ferramentas forenses e o conheonatguirido na teoria, para a busca,
preservacao e analise das evidéncias em um amblé/is.

A parte préatica estad dividida em trés grandes garée simulacdo do
ambiente, a duplicacdo pericial e a busca e andhseevidéncias. A simulacdo do
ambiente, busca a estruturacdo de um ambiente ¢acnmal no qual a pratica forense
possa ser aplicada de um modo geral. A seguirdes@ito o modo como o ambiente

foi preparado.

6.1 SIMULACAO DO AMBIENTE

O ambiente proposto é de um usuario domésticoctaadil, que possui acesso a
Internet e possui diversos arquivos pessoais de teknagem. Para isso, foi utilizado
um computador doméstico, o qual possui dois dis@gidos, o primeiro disco foi
utilizado como ambiente dos acontecimentos e orgEguwtilizado como ferramenta da
pericia forense.

O primeiro disco rigido, de tamanho 10,2Gb, poskisis particdes, uma com
6,14Gb e outra com 4.09Gb (valores obtidos por rdaiterramenta dd, com a opcao “-
-list"), mas para fins da pesquisa, somente o pringerd utilizado. O segundo disco
rigido possui capacidade de armazenamento de ZD&las as particbes possuem 0
sistema de arquivos NTFS. Em ambos os discos Hgfdo instalado o sistema

operacional Windows XP Profissional, versdo 2002 &ervice Pacl2.
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Com essas caracteristicas, este computador podetiseado tanto para a
simulacdo do ambiente, quanto como ferramentagpeaicia forense.

Para idealizar o ambiente, foi criada uma novaaaolet usuario, com o nome
ficticio de: Jodo da Silva, e uma senha. Os evedéosuditoria foram ativados e
operacbes tipicas de um usuario doméstico, foraetuadas, como: acesso,
armazenamento e exclusdo de arquivos do discoorigicksso a Internet, e envio e
recebimento de-mails.

Para demonstrar um quesito de seguranca, confoeseeitth no capitulo 3,
foi utilizado o Alternate Data Streams para “es@&hdim arquivo de texto num

arquivo de imagem.

A Figura 2 mostra o comando utilizado para tal:fato

=+ Paricia foranse
:sype NIFSdoc.txt>Pedido. jpg:MIFSdoc.txt ii
IND

Figura 2.Aplicacéo de técnica para “esconder” um arquivo.

O comandaype escreve o arquivbiTFSdoc.txino arquivoPedido.jpg mas o0s
dois pontos indicam um novo fluxo de dados, ou,sef sera identificado pelos
meétodos normais de operacao do sistema operacional.

Observa-se na Figura 3, que o tamanho do arquiwdaidlterado apos a
aplicacdo da técnica, impossibilitando ao usuéaricddentificacdo da alteracdo do

arquivo.
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]

Tipo de arquivo:

Abre com: EJ

Local:
Tamanho:

Tamanho em disco:

Criado em:
Modificado em;

Acessado em:

Atributos;

[]somente leitura [ Goulka

pel:-liaéu

Imagem no Formato JPEG

Visualizador de imagens e fa
[afl}
102 KB {104,794 bytes)

104 KE {106,496 bytes)

hioje, 18 de outubro de 2007, 20:26:00
hioje, 18 de outubro de 2007, 20:26:29

hnje, 18 de outubro de 2007, 20:26:29

[ ok ][ Cancelar ]

| @eral | Resuma
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£

Tipo de arquivo:

bre com: )

Local:
Tamanho:

Tamanho em disco:

Criado em:
Modificado em:

Arcessadoem:

Atributos:

[]somente leitura [ Ooulka

| pedido

Imagem no Formato JPEG

Wisualizador de imagens & fa Aleerar. .,

iy
102 KB (104,794 bytes)

104 KE (106.496 bytes)

hioje, 18 de outubro de 2007, 20:26:00
hoje, 18 de outubro de 2007, 20:32:28

hoje, 16 de outubro de 2007, 20:32:25

[ Ok ][ Cancelar l

{Antes)

(Depots)

Figura 3.Propriedades do arquiRedido.jpgantes e depois de ser alterado.

A tela da esquerda (Antes) mostra as propriedadearglivo original, a
tela da direita (Depois) indica as propriedadesngsmo arquivo apos a aplicacdo da

técnica para criar um novo fluxo de dados.

6.2 DUPLICACAO PERICIAL

Conforme o estudado na fundamentacao tedrica, tmlogutilizados para
a obtencéo de evidéncias, ndo podem de forma algianéicar ou alterar as mesmas.
Para que todo o processo seja feito de forma seggifarramentas utilizadas devem ser
de confianca do perito, para isso deve-se criakilimontendo as ferramentas que seréo

utilizadas.
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As ferramentasopen sourceou seja, de codigo fonte aberto, tiveram a
preferéncia neste trabalho, devido ao fato de quecédigo fonte pode ser analisado,
atribuindo transparéncia e confiabilidade a peffimianse.

De acordo com os propositos deste trabalho, erastedsticas do ambiente
criado, o primeiro passo a ser dado apds a cridgakit, € a obtencdo dos dados
contidos no disco rigido. Essa etapa consiste picdgdo do disco por meio de uma
ferramenta confiavel. Segundo Freitas, 2006 esphcdgdo € chamada de duplicacao
pericial.

A duplicacao pericial deve utilizar uma ferramentage faca a copia do
disco rigido em sua totalidade, copiando desdeinaygicomuns, até arquivos ocultos e
do sistema de arquivos. Essa copia figita bit € chamada deitstream

A ferramenta escolhida para essa etapa, foi anfemta dd, que faz a copia
bitstreamdo disco. Ela é ursoftwarelivre, ou seja, pode ser utilizado gratuitamente
por qualquer pessoa. A Figura 4, mostra a ferraanssmido executada para armazenar o

contetido do disco em um arquivo do tipo imagem.

«t Pericia forense - dd if=\\"\Device\Harddisk2\Partition0 of=D:\Pericia\DiscoC.img --progress [=yim} i1

sKitForenseddd if=“\?\DevicesHarddisk2“Partition® of=D:\Pericia“DiscoC.imyg :J
—progress

avwrite dd for windows version @A.5.

ritten by John Newhigin <jnfit.swin.edu.auw>

his program iz covered by the GPL. See copying.txt for details

88,232,784 _J

Figura 4.Ferramenta dd sendo executada.

Ap6s a duplicacdo pericial do disco, deve ser oriach hasH para a
verificacdo da integridade da imagem. A Figura Sstn@oa ferramentandSsummer

sendo executada para a geracabakihdo disco de modo recursivo.

" Soma de verificacdo de um determinado arquivo (FRE, 2006).
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[ MDSsums: Ge nerating...

l;F:i_le M5 Hash Ll
‘ Documents and Settings/Jofo da Silwa/Confi Elc708Zf876Ef3cEcEE8bOSbER1EDZhE

o Documents and Settings/Jofo da Silwas/Confi 97aeafciZ052850d7absdbeSEfasbels

0 Documents and Settings,/Jofc da Silwvas/Confi S070524791desledlsslz?7desb4es4s

0 Documents and Settings/Jofo da SilwasConfi 6d69c4de0548E£6fc9baidods99a29501

0 Documents and Settings/JTodo da Silwa/Confi 6d69c4de0548£5fc%baideds99229501

0 Documents and Settings/JTofo da Silwa/Confi 4105c5228511e213d183bE6d05505bbLO S

° Documents and Settings/Jofo da SilwasConfi foclZZzB90bed871c3515d%acasldsh?2

O Documents and Sectings/Jofo da Silwa s Confi

l:::'1::'|:n:1.a.ment.s and Settings/Jofo da Silwva/Confi

O Documents and Settings/Jodo da SilvasConfi V
Ky Batch (5375 of 52755 File [nfarmation
Unproceszed - 5 Path:
x . ; P
o 0K 7 Dane C:A\Documentz and SettingzhJodo dz

File: M ame:

O Processing typing-anirnated[1]. gif
. Errar [1 zofar) Size:
5 Minz, 4 Sec

Figura 5.Utilizacao da ferramentad5summepara geracéo do arquihashdo disco rigido.

Com os dados coletados, pode-se aplicar as tédoieasses para a busca e

analise das evidéncias.

6.3 BUSCA E ANALISE DAS EVIDENCIAS

Agora com a imagem do disco rigido original crigaade-se utiliza-la para
a busca e andlise de evidéncias, mas antes dexsglipnento ser efetuado, a imagem
deve ser analisada para que se tenha certeza iga@igsvar que os dados contidos

nela, sdo idénticos ao disco original.

6.3.1 Preservacéo e validacao das evidéncias

Antes de comecar a investigacao da imagem obtideesso ao disco rigido
original € desabilitado por meio do painel gerethaiade dispositivos do Windows.
Esse procedimento impossibilita 0 acesso ao dismmovendo a possibilidade do

mesmo ser acessado acidentalmente e ter algunéneiddalterada.
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O préximo passo € montar a imagem obtida pararseomo base para a
aplicacao das ferramentas forenses. A imagem dev@a@ntada como uma unidade de
somente leitura, ou seja, de forma que a mesmapnésa ser alterada. Todas as
requisicbes do sistema operacional para escritamagem, devem ser negadas,
garantindo a integridade das evidéncias.

Para montar a imagem foi utilizada a ferramenta (Mktual Disk Driver)

conforme mostrado na Figura 6.

. Pericia forense

Y
D:~KitForensevdk open =* d:isperdciasdiscoc.ing ALix

Virtual Disk Driver for Windows version 3.1

http:~ - chitchat.at.infoseek.co. jp/vmuware

Failed to decide type of ‘d:spericiasdiscoc.img’.
Open as a simple sector image File.
UVirtual Disk B

Access Type : Read-0Only
Disk Capacity 1 20913743 sectors (9772 MB)>
Geometry D Gy 9972 x (H> 64 = (8> 32

Humber Of Files : 1
Type Size Path
FLAT 20013743 d:spericiasdiscoc.img

Partitions E
Start Sector Length in sectors Type
a a 20013743 ¢ 9772 MB> <disk>
L 1 63 126004922 ¢ 5857 MB> @7h:HPFS-/NIF:
G: 2% 12880618 ga8B367 ¢ 3986 MB> O7h:-HPFS.-/NTF:S
D:=“KitForenseX_ _J

Figura 6.Utilizacao da ferramenta VDK para montar a imagem.

O comando para a montar a imagem, especifica @ueegd montada como
unidade “X:”, como o disco rigido original possuiaas particbes, a segunda particdo
foi montada na unidade “C:” (lembrando que o disdginal que estava em “C:” foi
desabilitado, deixando essa unidade disponiveljae que o método de acesso a
imagem é do tipagead-only (somente leitura), sendo assim, nenhum dado @ntd
mesma sera alterado.

Para dar continuidade a pericia, deve-se ter eemee o0 conteudo da

imagem criada pela duplicacédo pericial reflete @xante os dados do disco original,
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assim, deve ser efetuada a comparacéo erieslodo disco original e da imegem. A

Figura 7 mostra o resultado da comparacao utilzangrramentands5summer

[ MD5sums: Generating... E]@IFE

T File MDE Hash
'hoot._ini 94088036471 dE5338f30flafIfA0EEECE
.Boot.font._hin cale9bhod43301£93a073dcdledfal37e3s
. CONFIG. STS d41d8cd28£00b20422383005%33ec 8427
' Io.s7s dd1d8cd38f00b204e32300398ac {8427
' Lembrar . txt 2o332b3b4abE94 4047 E4R30EEE05EaYEEDR
'HSDDS.SYS d41d8cd2f00b204298300992ac 2427
‘NTDETECT_CDH hiZde345zdel3tT74ctocaecEEbi8c8ocae707E
.nt.ldr fE£1747cEfEcB 38260 £7 fascadl&s0
.pagefile_sys 034000aale1e878893%3cede3lectdabod
.Pedido.jpg 6azlfglLeE5d580basbizets84b2 34 o,
(K:;P T— Eatch 52751 of 52751): E‘;}:“”'ma“””
@ 0K/ Done : e
File: Marne:

(' Processing Pedido.jpg
. Errar [0 2o far) Size:

save || Ciose 130,00 Kk
1 Howr, 36 Mins, 26 Sec

Figura 7.Comparacao entre tiasheautilizando a ferramentaad5summer

Observe que nenhum erro foi detectado no procegsaothparacao,
indicando que oshashesde todos os arquivos se equivalem, garantindamassi

veridicidade da imagem a ser utilizada.

6.3.2 Listagem de arquivos

Um dos passos importantes na pericia forense & alista de arquivos,
organizados por data de modificacéo, criacdo esac&e 0 perito souber o intervalo
cronolégico em que ocorreu o incidente, essasslstado utilizadas para identificar os
arquivos modificados, criados e acessados pelsanva

Para obter essa lista, utiliza-se o comagid@aonforme as figuras abaixo:
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=+ Pericia forense

r
D:~KitForenseXdir ~t:tw sa s Ao:id x: > D:\Pericia\Euidencias\Hura_mudiEicacan.tx:J
t

D:=~KitForense>mdSdeep D:“PericiasEvidenciassHora_modificacao.txt » D:“PericiaEv
idencias“Hora_modif icacao.md5

D:~KitForense>_

=

Figura 8.Comando para listagem dos arquivos em ordem crgizalde modificacao.

c+ Pericia forense

-~
t“HitForense>dir ~t:c ~a s so0:d x: > D::\Pericia“Evidencias“Hora_criacao.txt :J

snKitForense *mdSdeep D:“Pericia“Evidencias“Hora_criacao.txt > D:\Pericia“Eviden
ias“Hora_criacac.mdS

nKitForense>_

Figura 9.Comando para listagem dos arquivos em ordem crgital@e criacao.

=+ Pericia forense

F
D:~KitForense>dir At:ta ~a ~s o:d x: > D:“\Pericia“Evidencias“Hora_acesso.txt :J

D:=“KitForense>mdS5deep D:“PericiasEvidencias“Hora_acesso.txt » D:“Pericia“Evidenc
ias“Hora_acesso.md5

D:~KitForense>_

[

Figura 10.Comando para listagem dos arquivos em ordem crgiwaldle acesso.

6.3.3 Analisanddogs

Revisando odogs do sistema, pode-se determinar quais usuarios tém
acessado arquivos especificos, rastrear o usolidataos e identificar alteracfes nas
configuracfes do usuério no sistema operacional.

Para analisar ofogs contidos no sistema analisando, 0s arquivos com
extensdo “.evt”, contidos emWindows/System32/Configoram copiados para a
estacao pericial. As diretivas de auditoria na gé&staforam desabilitadas para nao

inserir nolog informacdes sobre a propria estacdo de trabalticigle
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Com oslogs copiados, a ferramentssloglistpdde ser utilizada para gerar

relatorios dosogsde aplicativo, de sistema e de seguranca. A Fijuraostra dog de

seguranca gerado pela ferramenta.

I log_seguranca.ixt - Bloco de notas g@@
Arquivo  Editar  Formatar  Exibir  Ajuda
Security log on ““\WEEEBER: ~
[1281%] security
Type: ALDIT SUCCESS
computer: GEMIUS
Time: 27102007 22:03:47 ID: 576
ser: AUTORIDADE MTHMETWORK SERVICE
Privilégios especiais atribuidos ao novo logon:
Mome de usuario: METWORK SERVICE
cominio: AUTORIDADE NT
Identificador do logon: (0x0, 0x3E4)
Privilégios: seauditPrivilege

SeassignPrimaryTokenPrivilege
seChangenotifyPrivilege

[12818] security

Type: ALUDIT SUCCESS

Computer: GEMIUS

Time: 277102007 22:03:47 ID: 528

U=zer: AUTORIDADE MNTHMETWORK SERVICE

Logon com éxito:

Mome de usuario: METWORK SERVICE
cominio: AUTORIDADE NT
Identificador do logon: COx0, 0x3E4D
Tipo de logon: 5
Processo de logon: Advapd

Pacote de autenticacdo: Megotiate
Mome da estacdo de trabalho:
GUID de logon: {00000000-0000-0000-0000-000000000000%

[12817] security
Type: ALDIT SUCCESS
Camputer: GENIUS Z

Ln1, Caol 1

Figura 11 Relatério gerado pela ferramemsloglist

Por meio dos arquivos deg € possivel identificar os usuarios que foram

autenticados ou que tiveram autenticacdo negadaistema. A Ferramentatlast

permite visualizar essas tentativaslagin. Podem ser visualizadas todas as tentativas,

as que tiverem éxito ou apenas as tentativas dhardan. A Figura 12 mostra a

ferramenta sendo aplicada selecionando apenastasuas que nao tiveram éxito.
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e+ Pericia forense

:“KitForense»ntlast —f :J
odo da $ilva  GENIUS GENIUS Sat Oct 27 18:82:43pm 2807
ofo da Silva  GENIUS GENIUS Sat Oct 27 @7:18:3%pm 2007
oo da Silva  GENIUS GENIUS Thu Oct 25 @8:37:11pm 2007
oo da Silva  GENIUS GENIUS Thu Oct 18 11:19:44pm 2087
oo da Silva  GENIUS GENIUS Thu Oct 18 @8:18:33pm 2607

— End Of File -

:sKitForense»_ _J

Figura 12.Utilizac&o da ferramenta ntlast.

Observa-se na Figura 12, que por volta das oitasham dez dias, trés
tentativas delogin fracassaram. Dependendo das outras evidénciasteaas no

sistema, esse fato pode remeter & uma tentativeardséo.

6.3.4 Alternate Data Streams

Para identificar os Alternate Data Streams, fdizatila a ferramentkads.
Ela possui diversos recursos, entre eles a busoasiea dos diretérios, indispensavel
para uma para a pericia em um disco rigido comasdiretorios.

A Figura 13, mostra a ferramenta sendo utilizada xibir os arquivos

que possuem ADS.

¢+ Pericia forense

D:~KitForense>lads x: i‘
LADS — Freeware version 4.18
CC>» Copyright 1998-2007 Frank Heyne Software Chttp:rsvwuw_heysoft.ded
This program lists Files with alternate data streams (ADS)
Use LADS on your own risk?
Scanning directory H:iv

gize ADS in file

221182 ¥:wPedido.jpg:ntfsdoc.txt

221182 bytes in 1 ADS listed

D:“\KitForensel_ _J

Figura 13ldentificacdo do ADS no arquivo.

Conforme visualizado na imagem, o arquiredido.jpgpossui um fluxo de

dados com o arquivatfsdoc.txt Sabemos que a extenséw faz referencia a um
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arquivo de texto, assim podemos visualizar o amjescondido no fluxo de dados. A

Figura 14 mostra o comando para abrir 0 arquiviexi.

v Pericia forense

surite Pedido. jpg:intfsdoc. txt :J
N

Figura 14.Comando para abrir um ADS de texto.

O comandowrite invoca o programa WordPad para abrir o arquivo

ntfsdoc.txtque esta em um fluxo de dados do arqitedido.jpg A Figura 15 mostra o

arquivo de texto exibido quando o comando acimia vésexecutado.

B NTFSdoc - WordPad g@@

Arquiva  Editar Exibir  Inserir  Formatar  Ajuda

DEE S A By

NTFS Documentation G
Richard Russon

Tuval Fledesl

NTFS Documentation

by Richard Russon and Yuwal Fledel

bhstract

This is technical documentation, created to help the progratmer.

It was originally written to complement the Linux NTFS driver [http://linux-ntfs.sourceforc
The latest version is available online at: http://linux-ntfs.sourceforge.net/ntfs/index.htn
downloaded from: http://sourceforge.net/project/showfiles.php?group id=13956

Me're confident that the information is correct. We think we know where there are gaps in c
Te mway be wrohg. Beware.

For simple answers to common gquestions, try reading the NTFS FLQ
[http://linux-ntfs.sourceforge.net/info/ntfs. html] .

Table of Contents

e o e e o o A R
AR O O R R e R e e e e e e e e e e e e e e e e e e e ey
About the NTF3 Documentation
Takbles Legend
oAt BRSO e e e e R e e e e
NTFS Attributes
e e S S R R N e R R e R e e e R R e R eR G e
accribnee = FOTANDARD SNFORMATION e s e g
herpitnse = SATTRIRUTE EIST fEx20) cowvvsrrarrrmamsriemyisrasneasrarmarsrserysaeeesy bt
£ | 4

aa obter ajuda, pressione F1 TR

L e L Y

Figura 15 Texto contido no arquivBedido.jpg

Estava escondido um arquivo de texto, mas podesamnoutros tipos de

arquivos, como um executavel.ou outro arquivo degiem. Por esses motivos a analise

dos ADS em NTFS sédo de extrema importancia paugesso da pericia forense.
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6.3.5 ldentificando permissdes do arquivo

Para descobrir quem tem acesso a determinado arquidiza-se o
comandcacacls A Figura 16 mostra a lista de controle de acé&€.), os usuarios que

tem acesso ao arquivo com ADS e seus direitosaetsac

c+ Pericia forense

D:=“KitForenselcacls x:“Pedido.jpy :J
x=“Pedido.jpg BUILTIN“Administradores:F

AUTORIDADE NI~SYSTEM:F

{Mome do dominio n3o encontrado>F

BUILTIN~Usudrios:R

D:~KitForense>_

[

Figura 16 Lista de Controle de Acesso (ACL) do arquRedido.jpg

Nota-se que é exibido um dominio ndo encontradke &80 ocorre pois o
ID do usuério ndo esta contido no sistema da est&drabalho. Essa questado torna-se
um problema para a pericia, pois ndo é possivalifibar com clareza o usuario que
tem acesso ao arquivo em questao.

Os tipos de acesso sao classificados:

Tipo de Acesso Descrigcdo
R Ler
W Gravar
C Alterar
F Controle Total

Fonte: Freitas, A. (2006).

6.3.6 Investigando o Registro

Para analisar o Registro do sistema por meio dgeémaobtida, utiliza-se a
ferramenta Windows Registry File Viewer (RFV). Cata € possivel selecionar o

arquivo de registro que deve ser analisado.
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Utilizando a ferramenta, € possivel analisar a ehao Registro:
HKEY_CURRENT_USER\Software\Microsoft\Windows\Cuufersion\Explorer\Rece
ntDocs Essa chave contém a lista dos ultimos arquiviogados pelo usuario. A
Figura 17 mostra a ferramenta RFV sendo utilizaata pisualizar o contetdo da chave

anteriormente citada.

“ Windows Registry File Viewer - [NTUSER.DAT]

File View Tools Help
Fd A SEE A AT
P e 3 MenuDider A | Value # Type Data
@03 MountPaints2 o REG_BIMARY 6300 &F 006D 00 61 00 GE 00 64 00 6F 0
i oy
L | LY MewShotoutHanders 3] 1 REG_BIMARY 44 00 53 00 43 00 3000 32 00 33 00 36 0
R Py w2 REG_BIMARY 41 00 44 0053 00 5F 00 32 00 2E 0062 O
0BG RessnDacs a3 REG_BINARY 44 0053 00 43 00 3000 32 00 35 00 32 0C
i & .hin By 4 REG_BIMARY 410044 0053 00 5F 00.31 00 2E 0062 0
ECE adoo Iff 5 REG_BINARY 700085 00 64 006300 64 00 6F 00 2E 0 |
Eit ol A% MRULIStEx REG_BIMARY 02 00000004 00000005 00000001 0C
: 3 htm
S kel
[ pa 3
-3 og
; 3 pde
- pet
C e
S0 % | #

Kok athe Isaitwarsthicrosoff i indasl e el srsidniEs plorer ReceRERoc s g
‘Windows MT Registry E.I.subkeys and 7 values Found

Figura 17 Andlise dos arquivos utilizados recentemente.

Observando, a esquerda tem-se a estrutura dosv@squiecentes
organizados por tipo. A direita, os arquivos quero acessados e que pertencem ao
tipo selecionado. Como valores de cada chave s@alizados em hexadecimal, deve-
se usar o utilitario de visualizagdo dos dados gaeaos mesmos sejam compreendidos.

A Figura 18 mostra as informacdes contidas no tregike niumero 5 do tipo

Jpg.
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% Data View E@E

Value name
: ]5
REG_BINARY ]
=l | Position ~ J001 0203 0405 0807 0809 OAOE OCOD OEOF OlZ3456739ABCDEF
1| Start Offsst 0 | Hoe.di.do...3.
i#| Pasition 0 0xl0| 7000 €700 OOO0 4400 3200 0000 0000 0000 p.g Bz, ...
| Selection 0 0xZ0 | 0000 0000 7065 6469 S46F ZEEC SEEE 0000 ....pedide.lnk..
=l |Data 0x320 | 2C00 0300 0400 EFEE 0000 0000 0000 0000 .. ... L
| Signed 8 11z 0x40 | 1400 0000 7000 6500 6400 6900 6400 6FO0 ... .p.e.d.i.d.a.
| Unsignedd 112 E 0xE50 | ZED0 €000 6EQ0 GBO0 0000 1A00D 0000 R T -
# | Signed 16 112
& |Unsigned 16 112 Cuick dnabysis Resulks .
| Signed 32 5619245 0x0013; Timestamp 32 = 20/3/2007 15:38:40
# | Unsigned 32 6619245
| Signed 64 2955530205796, ..
Float 32 0,00 3
Float &4 0,00
Timestamp 32 16/311970 14:40..,
Timestamp 64 29811694 11:23.., 3
Save data... v 06 Hesults I~ Swap Endian [ Unicade Chars [T Unicods Big Endia

Figura 18.Visualizacao das informac¢des do registro.

Nas informacbes geradas pela ferramenta, observguse o arquivo
utilizado em questéo, é o arquiRedido.jpg Como o local onde se encontra o arquivo
nao é informado, esse pode ndo ser o mdRetido.jpganteriormente identificado e
que possui 0 ADS. Esse fato ocorre pois outro @ietdo sistema pode conter esse

arquivo cujo nome € idéntico ao anterior, mas aeetalo diferente.

6.3.7 Lixeira

Os arquivos excluidos por meio do sistema operatiséo enviados para

um diretério padrdo chamado de Recycler. Para Nismaos arquivos contidos na

Lixeira, utiliza-se o comanddir conforme a Figura 19.
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¢+ Pericia forense

s»od recycler

*SRECYCLER>dir ~a
0 unlume na unldade % ndo tem nome.
0 nimero de série do volume é 8892-9730

Pasta de H:-“~RECYCLER

?-18-2807 17:29 <DIR>
7-18-.2007  17:29 <DIR>

3/13/288? 17:29 <DIR> §1-5-21-1482476501 12209456621 80167453110

4/18-.2007 17:54 <DIR> 8—-1-5-21-796845957-79A525478-725345543-10A3

5-18-2087 21:34 <DIR> §-1-5-21-726845957-798525478-725345543-1004
B arquivodsl B bytes

5 pasta{s?> 1.216.393.216 bytes disponiveis
:“\RECYCLER>cd s-1-5-21-726+1804

SSRECYCLERSS—1-5-21-796845957-798525478 7253455431884 >dir ~a
0 volume na uwnidade ¥ ndo tem nome.
0 nimero de série do volume é 8892-9730

Pasta de B:“RECYCLER-\S5-1-5-21-796845957-798525478-725345543-1804

57182007 21:34 <DIR>
5182007 21:34 <DIR> .-
4,03-2007 28:57 147.6880 Dcl.pdf
5/82-2007 13:24 736.682 Dc2_pdf
5/032.2007 13:17 170.970 Dc3.pdf
8-18-2801 16:87 71.187 Dcd.jpy
br18-2087 22:48 65 desktop.ini
5/18-.2087 22:85 12_828 INF02
6 arquivod(s> 1.132.326 hytes
2 pastafs? 1.216.393.216 bhytes disponiveis

:RECYCLER~S-1-5-21-726845957-798525478 725345543 18843 _

=

Figura 19.Contelido da Lixeira.

O comanddir /a tem como resultado a exibicdo dos arquivos costitn
diretorio. No primeiro momento, sdo exibidos osdsxgiorios da Lixeira, onde cada um
faz referéncia a um usuario diferente. Depois qde@eaiorio do usuario é selecionado,
séo exibidos os arquivos, mas 0S mesmos nao estiosnomes corretos.

As informacgfes corretas sobre os arquivos exclyidetio contidas no
arquivoINFO2, e para visualiza-las € utilizada a ferrametiiati. A Figura 20 mostra

como a ferramenta é utilizada para a analise.
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=+ Pericia forense

:SRECYCLER~S5—1-5-21-796845957-798525478-725345543 1884 >rif iuti info2
INFO2 File: info2
IMDEX DELETED TIHME DRIVE MWUMBER ATH SIZE
Wed Oct 17 @B:57:25 2007 C:<\DOCUME™1~JO0DAS ™1~ MEUSDO™1~AR
#18~1 . PDF 151552
Wed Oct 17 B@:57:25 2007 C:<\DOCUME™1~J00DAS™1~MEUSDO™1~AN
I-A™1.PDF 737288
Wed Oct 17 BA:57:58 2007 C:xDOCUME™1 ~JOODAS~1~MEUSDO™1~AN

A0E™1 .PDF 172832
Wed Oct 17 @B:58:26 2087
HAS2~AMOSTR™1~PR-DO—"1 . JPG 73728
Thu Oct 25 22:53:19 2087
Thu Qct 25 22:56:56 2007 221184
Thu Oct 25 23:82:80 20087 221184

P
2
2
2
2 C:<DOCUME™1~ALLUSE™~1~DOCUME™1-MI
2
2
2
Thu Oct 25 23:83:30 2087 2 4096
2
2
2
2
2
2
2
2

221184

Thu Oct 25 23:85:11 26087 4896
Thu Oct 25 23:86:18 2007 4896
Thu Oct 25 23:88:20 2087 172832
Thu Oct 25 23:15%:17 26087 1720832
Thu Oct 25 23:15%:27 2007 40896
Thu Oct 25 23:29:27 20087 4896
Thu Oct 25 23:38:397 2007 4896
Thu Oct 25 23:32:20 2007 4896

:“RECYCLER~S-1-5-21-726845957-798525478 7253455431884 _

LT e G O = (3

=

Figura 20.Utilizagc&o da ferramentafiuti .

Com a utilizacdo da ferramenta as informacfes s&@tamente exibidas.
Pelo fato de ndo possuirem os caminhos dos arquogsndices 5 ao 16 fazem

referéncia a arquivos que ja foram apagados daraixe

6.3.8 Recuperando arquivos excluidos

Para recuperar os arquivos que foram excluidoxei@a ou possivelmente
apagados com uma formatacéo rapida do disco,autike a ferramenta File Recovery.
A Figura 21 mostra a ferramenta sendo utilizada pacuperacéo de informacdes.

Varios clustersforam restaurados e tiveram seu conteudo analidglds

continham arquivos de texto, fotos pessoais entir®s.



& PC Inspector File Recovery

Object  Edit  Yiew

Info  Tools

Help

INSPECTOR™
File IRecove

o~
L

E-Folders

] ftontent of 'Lost!

Ji)

#-1_] Roaot

= @i Deleted

i +I:| Arquivos de progra
+-[Z] DataStare

-7 Documents and Se
+ {23 Fenmamertas
+-[Z7 Meus arquivos
fER MFT 30947

{3 MFT 40695

{EE MFT 44319
{53 MFT 45711

{8 MFT 46092

fER MFT 45133

L {ER MFT 49

{38 MFT 49508

* {3 MSHistD1 20071011
38 snapshat

+I:| System Yolume [nfo
-] WINDDWS

&

@ Searched

= |

| Date modified # |

[ rhoster RR73 FXF
£ |

Name J Size

[ cluster 11021 EXE 1474560 00.00.1330 00
[ cluster 11576.GIF 1474560  00.00.1380 00
[ cluster 11215.0PG 1474560 00.00.1330 00
[ cluster 11816.JPG 1474560 00.00.1330 00
[ cluster 12032 EXE 1474560  00.00.1980 00
[ cluster 12595 EXE 1474560 00.00.1330 00
[ cluster 13004 EXE 1474560 00.00.1330 00
[ cluster 13727.00C 1474560  00.00.1980 00
[ cluster 13787 HLP 1474560  00.001330 00 =
[ cluster 14432 PNG 1474560 00.00.1330 00
[ cluster 14783 EXE 1474560 00.00.1980 00
[ cluster 14936 HLP 1474560 00.00.1330 00
[ cluster 14939.JPG 1474560 00.00.1330 00
[ cluster 15043.JPG 1474560 00.00.1380 00
[ cluster 15171.JPG 1474560 00.00.1330 00
[ cluster 15294 GIF 1474560 00.00.1330 00
[ cluster 15295 EXE 1474560  00.00.1380 00
[ cluster 16276.JPG 1474860  00.00.1580 00
[ cluster 401.EXE 1474560 00.00.1330 00

1474RFN 00NN 1980 nn &

.

Al Watch
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Figura 21. Dados recuperados com a ferramentd&REib@very.

6.3.9 Busca por palavras-chave

na imagem. Essa ferramenta exibe todos os ressliaaksiveis, ndo considerando os

A ferramenta Disk Investigator é utilizada parausda de palavras-chave

atributos do sistema operacional, como arquivotoau excluido.

A Figura 22 mostra o resultado de uma busca petaesgdo “Senha

pessoal” na imagem do disco utilizada para a f@erici
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- o =]
[ Wiewy— = = ]

' Digk (" Directoriss ll Search Results E| e L
Diive to views: i} z g a o
=l | b0z 0o

= ._ O3 0 0 0
[:-lsk.lnflo‘rjm.atm;. 0128 0 123 0=

ogical drive: A 0 o o0 o0 o
Size: 5 Gb [popularly B Gh) 5 a a 0 0 a
Logical sectors: 12000488
Bytez per sectar: 512 a 0 0 0 o=
Sectors per Cluster: 8 o 1 0 o o
Cluster size: 4096 136 167 146 136 4
File syztem: NTFS 0 250 51 192 142
Free clusters: 296971 124 251 184 192 7
s BT iz olse o 13
Clusterz per MFT record: O 213 138 & 14 0
MFT size: 53 Mb o104 0 13 104
MFT start cluster: 2627144 138 22 36 0 180
MFT zone clusters: 360832 - 115 & 185 255 255
;DET%B o 179 Mb 15 182 198 64 102

Zone sl 128 226 63 247 226
MET mirrar gtart: 750030
Media Descriptar: 248 i g0 gholla Ih
Roat Entries: 0 247 225 102 13 32
Heads 755 65 187 170 85 135
Sectors per track: B3 ~ | 2

Locate ltem

e _ Start of disk, End of disk_
* Sl ol e | o |

Figura 22 Ferramenta Disk Investigator.

A tela exibida traz o resultado da busca com o mardeclusterem que a
palavra foi encontrada. A Figura 23 demonstra die&d do conteddo daluster

localizado.
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Raw file contents @

RFaw file data: Cluster
* Text W Compactwview
» # This cluster: 359886
€ Hex Sector #s 2879088 - 2879095
™ Dec
#.FILEO....N.......... R e H.o....... Ro.0. . 6.0, A

Memary file (saved clustars)
2 clusters in memory file (8.192 bytes)

< > Fitil Mest | Copy Al | Add this cluster | Mew | Save to disk | 0] 3

Figura 23.Contetdo dalusterlocalizado.

No conteudo daluster, uma frase chama a ateng&o: “minha senha pessoal
joao2007”. Essa deve ser a senha padrao do usle@doda Silva, e provavelmente é

utilizada em vérias ocasides.

6.3.10 Analisando e-mails

A busca pore-mailsrecebidos e enviados é de extrema importanciagara
pericia forense. No sistema analisado, foram enados$ os arquivos do gerenciador de
e-mails Outlook Express, contendo as caixas de mensagensnttada, saida e

enviados. A Figura 24 mostra os arquivos e o londe os mesmos foram encontrados.
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Arquivo  Editar  Ewbir  Favoritos  Ferramentas  ajuda
&
= 2| A= EEm-
@ O 2 2
Endereco !\'_’.‘ nfiguragdes locais\Dados de aplicativosiIdentities\{A548012C-1620-4476-B195-FC P4CCACEF0ANMIcrosofthOutlook Express % | Ir
Past X L g
= v s
Iz =e® Disco local (%) b
# |C5) Arguivos de programas Caixa de Caixade Folders,dhx
= 5 Documents and Settings entrada.dhi saida,dbx
() all Users i ]
# (23 Default User @
= | Jodo da Silva Itens Offline.dbx Pop3uid], db
|2 Ambiente de impress3o enviados.dbx
[£3) Ambiente de reds
= [ Configuraciies locais L
# |3 application Data
= |3 Dados de aplicativos
= (5 Adobe
= |3 Idertities
= .;j {A548012C-1B2D-4476-B195-FCT4CCACSF0A}
= |5 Microsaft
5] Oitlock Express
[ [C5) Microsoft W

Figura 24. Arquivos do Outlook Express encontrados.

Para serem analisados, esses arquivos foram ceppata a estacao de
trabalho pericial. Uma vez importadas as caixasmdasagens, as mesmas podem ser
visualizadas por meio do proprio Outlook Expressalado na estagao.

Observando as mensagens contidas, uma chamou giatex Figura 25

mostra o conteudo dessa mensagem.

arguivo Editar  Exibir  Ferramentas  Mensagem  Ajuda :,'
= - 3
6 & .8 g X o
Responder  Responde...  Encaminhar Imprirnir Excluir Anterior Avancar
De: Joao da Silva
Data: sabado, 13 de outubro de 2007 18;41
Para: rosane_glislere@hotmail. com
Assunto: olal
Dl4 Rosanel

Estava na HeimatFest antem....
Figquei no camarate 22 mas néo te vil
Figuei até as 3 & meia da manhi. .

Temos que marcar uma festa qualguer dia desses neh?
hehe. ..

Bjdo queridal

Figura 25 E-mail enviado.
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Foi observado que a mensagem possui no textogrriatao do local e do
horéario onde o suspeito estava no dia anterionaim &loe-mail Conforme a figura, a
data de envio de-mailfoi dia 13 de outubro de 2007, portanto a festadadia 12.

Essa mensagem poderia ser o alibi do suspeitcetasosse acusado de

algum crime ocorrido no dia 12 de outubro de 2007.

6.3.11 Investigando o navegador de Internet

O navegador utilizado no sistema periciado € ormete Explorer, o
navegador padrdo para o sistema operacional Wind®vs$-oram feitas buscas pelos
sitesacessados recentemersigesfavoritos, e arquivos temporarios do navegador.

A Figura 26 mostra os sites que estdo no menu Favalto navegador.
Essessitesinformam o tipo de conteudo preferido pelo usuaadnternet, ajudando a

definir o perfil do mesmo.

& Favoritos :
Arquivo  Editar Exibir  Favoritos  Ferramentas  Ajuda ;ﬂp-
@ > 7 ? 7 ”__ ! v
Endereco I*'_'.’f #\Documents and SettingsiJodo da SilvalFavoritos | Ir
Pastas =

[= S Disca local (4:) f Lirks

& [5) Arguivos de programas

= 1) Documents and Settings Evidéncia Digital Magazine

F 1) Al Users
[# IZ) Defaulk User
= 53 Jodo da Silva
i) Ambiente de impressdo
i) Ambiente de rede
® [ Configuractes locais
10} Cookies
# .7 Dados de aplicativos
I.5) Deskrop
|_-3} Documentos recentes
2 Tr [
1) Links
[# I3 Jodo da Silva - documentos
= |53 Menu Iniciar
I Madelos
i) SendTo

Atalho da Internet
1 KB

Guia de estacdes de radio
Atalho da Internet
1 KB

3N, com
Atalho da Internet
1 KB

Pericia Forense Aplicada 3
Informética
atalho da Internet

PericiaForense Pericia Forense

Aplicada & Informatica
&talho da Internet

Figura 26 Sitesfavoritos do Internet Explorer.
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A Figura 27 mostra os arquivos temporarios do naslege o local onde os

mesmos foram encontrados.

8 5EL1HX3U Al=1E3
frquivo  Editar  Exibir  Favoritos  Ferramentas  Ajuda :,,'
g - | = ! -.:I | '-hi | -
QO-© ¥ P |
Endereco | %:\Documents and Settings',Jodo da SivalConfiguracies locaist Temporary Internet Files\Content, IES|SEL1H;: % ! Ir
Pastas = it
[= %o Disco local (x:) o 3
) Arquivos de programas =
= | Pncuments and Settings 2 IR At
# [5) All Users i gl oo
[ [5) Default User )
= [} Jodo da Silva de?5[1]dpg
|00 Ambiente de impressao
I3 Ambisnte de rade a
= I Configuracies locais . -
[ [ Application Data %’ —
[ | Dados de aplicativos = .{—_’;5-
[ (2] Histérica ot
& ) Temp 4 o
= () Temparary Inkernet Files 106717[1].jpg webootleg[1].jpg
=l 3 Content, IES
I7) HERZDHSL
I SQH6G4GE = E
I TFD2OTyW v 3 3 ~

Figura 27. Arquivos temporarios do Intenet Explorer

Para analisar o histérico de Internet, foi util@aad ferramenta
IEHistoryView Essa ferramenta permite visualizar as informacéestidas nos
arquivosindex.datque armazenam os dados das paginas de Interrestadas. Esses
arquivos sao encontrados exixDocuments and Settings\Jodo da Silva\Configueaco
Locais\Historico\History.IE5\.

A Figura 28 mostra as informac6es do histérico aegador, sdo exibidos:
o endereco da pagina, o titulo da pagina, a quadgide cliques dmousena pégina, a

data de modificacdo, data de expiracdo e nomewlriogyue acessou a pagina.
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57 |EHistoryView: X:\Documents and Settings\odo da Silva\Configuracdes locais\HistoricolHistory.IE5

File Edit Wiew Help
COmd X g [dE=dda 04

LRL Title: Modified Date Expiration Date User Name | 4
[l A orkut comfHome, aspx orkut - inicio o3 b =TT B I et 7:20  Jodo da Siva [
1 Rt v arkut, comyScrapboak, aspsx orkut - Minha pagina de recados 18 13/10/2007 13:50:11  8/11y2007 15:50:12  Jodo da Silva

[ Httpefvosnes berra.com.brfcapa Terra - Moticias, videos, esport... 15 13/10/2007 20:07:47 &11/2007 20:07:45  Jodo da Silva

] Rttps:{ a3, meeba,com/memd;login 12 13/10/2007 17:35:57 &/11)2007 17:35:568  Jodo da Siva

[ Rttpe v crkut . compalbum, aspxuid=14...  orkut - Album de Renata 1z 13/10/2007 20:07:15  &(11f2007 20:07:16  Jodo da Silva

[ htkps:{ fmail kerra, com, bricgi-bindelogin, cai 10 13/10/2007 18:24:23 8/11)2007 158:24:24  Jodo da Silva

[ httpef v .crkut.comfProfile, aspe?uid=1.,,  orkut - Perfil de Renata 10 13/10/2007 20:06:25  &/11J2007 Z0:06:26  Jodo da Siva

[ hkkpe ffvaemes orbut .comyProfile. aspetuid=1..,  orkut - Perfil de Mardia g 12/10f2007 12:30:38  7/11J2007 12:530:40  Jodo da Silva

1 Hetpe v berra.com.br g 13/10/2007 20:07:45  &/11§2007 20:07:50  Jodo da Silva

[ File:iF:Tec_Imagens/ans_1.bmp g 25/10/2007 21:54:19  20/11/2007 21:54:20° Jodo da Siva

D file: {1 fpedida, PG 7 25/10/2007 21:113:02  20/11/2007 21:13:04  Jodo da Siva

[ File:fiF:Tec_Imagens/aDs_1.bmp 7 Z5/10/2007 21:54:19  20/11/2007 21:54:20 Jodo da Silva

[ javascript: void(ol; a 13/10/2007 17:31:56 &/11)2007 17:24:458  Jodo da Silva

[ Httpef fvavawearkut.comj Testimonialwrite, as.,, - arkut - Criar depaimenta & 13/10/2007 20:05:52  &(11f2007 20:05:54¢  Jodo da Silva

[ file: i inkFsDoc, bk a 25/10/2007 21:30:27  20/11/2007 21:30:28  Joda da Silva
_’___|__F_i_|__l LT ARISTOD RS OBV E D ST T = M OO0 h W e T ol 007 2 _'....5_.'!_:_..5‘._5_”__._ —]
531 item(s)

Figura 28. Histérico do Internet Explorer.

A exibicdo dos histdricos esta organizada pela mrdkescendente do

namero de cliques. Observa-se que um ddes preferidos do usuario € o

www.orkut.com um site de relacionamentos na Internet. Notassabém, pela

guantidade relevante de cliques, que o usuariogoave@elo album de Renata e de

Marcia, mostrando um provavel interesse do usudessas duas pessoas.

Para organizar e apresentar as evidéncias da gefimiam gerados

relatorios das informacgdes obtidas do histéricolrternet. A Figura 29 mostra o

relatorio gerado pela prépria ferrametialistoryView
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Arquivo  Editar  Exibir  Favortos  Ferramentas  Ajuda o
3 2 lﬂ lg L '\I /'_ : \.J// 6}3 '..' S ‘7 J—J T _;i ﬂ 3
Endereco i?@._&):'I,KitForensa'l,\ehv\,repDrt.html _:l Ir Links *
P
Visited Links List T
Created by using IEHistory View
URL Title Hits Modified Date Expiration Date User Name
| http:fhorerw, oreut com/Home aspx otk - inicio 53 | 13/10/2007 20:07:18 | 8/11/2007 2007:20 | Jodo da Silva
) orkut - Minha pagina . . . . . )
httpfwrarar, orlout comfSerapbool. aspx i 18 1371072007 18:50:11 | 81172007 18:50:12 | Jodo da Siva
| Terra - Moticias,
videos, esportes,
hitp: i terra. com bricapa economia, diversio, 15 13A10/2007 200747 | 81142007 200748 | Tode da Silva
msica, moda, fotolog,
blog, chat
hitps:ffwrarw 33 meebo. commemdflogin | 12 13A0/2007 17:35:57 | 8112007 173558 | Todo da Silva
hitpoffwrwre, orkout. comfAlbwm. aspx? orkut - Album de s T ,, )
145744160036 3700605 Bl 12 | 13/10/2007 20:07:15 | B8/11/2007 20.07:16 | Jodo da Silva
| https:/itnail terra. cotn. brfcgi-binelogin cgi | 10 1371072007 18:24:23 | 81172007 18:24:24 | Jodo da Silva
| ity fwrarae, orlout comiProfile. aspa? I . e v . -
| nid=14274416003637390638 orkut - Perfil de Benata | 10 | 13/10/2007 20:06:25 . B11/2007 20:06:26 | Jodo da Silva 1
@‘] '_J Meu computador

Figura 29. Relatério do histérico de Internet.

6.3.12 Documentando comandos

Antes do prompt de comando ser finalizado, foram documentados os
comandos executados.. Esse procedimento aumerdafiabilidade na pericia, pois
todos os comandos utilizados podem ser analisadesfieado se algum deles pode ter
danificado alguma evidéncia. A Figura 30 mostraomando que armazena em um
arquivo de texto, os comandos utilizadospnompt Em seguida € geradohashpara

garantir a integridade do arquivo de texto gerado.

=+ Pericia forense

:zKitForense»doskey shistory >D:vPericiasEvidencias“Comandos_cmd.txt

:nKitForense»mdSdeep D:“\Pericia“Evidencias“Comandos_cnd.txt > D:“\Pericia“Eviden
ias~Comandos_cmd.md5

:nKitForense>_

=l

Figura 30. Utilizacdo do comandoskeypara documentagédo dos comandos executados.
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6.4 ANALISE FINAL

Apos as etapas de coleta e analise das evidéngsito tem a capacidade
de desenvolver um relatorio sobre o sistema peéoci@numerando as evidéncias
encontradas, como o ADS no arquRedido.jpge correlacionar as evidéncias aos fatos

de modo geral, atingindo o objetivo da pericia emstio.
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CONCLUSAO

A medida que os crimes digitais aumentam, cresoceecessidade da
utilizacdo da pericia forense no combate a espes tile crime e criminosos. As
evidéncias digitais encontradas, documentadaseseaqiadas pelos peritos em sistemas
analisados, estdo sendo utilizadas cada vez mamaassos criminais na busca pelo
correto julgamento do acusado. Muitas vezes, essdéncias tém maior valor, do que
provas encontradas utilizando-se a pericia tragiétio

Por esse motivo, os procedimentos adotados dueapkricia devem ser
claros, transparentes e objetivando sempre a bpsleaverdade, sem distor¢cdo ou
omissao de informacdes relevantes ao resultadoedaig A utilizacdo de técnicas
avancadas e inovadoras por parte dos criminososieieessaria a capacitacao do perito
nos diversos ambientes computacionais. Todos assdadantados durante o processo
devem ser cientificamente auténticos para que uwtagl® reflita a realidade e para que
0 juri possa utilizar a pericia como uma ferrameata a punicdo do criminoso.

A pericia forense em ambientes New Technologies Eystem, traz
excelentes resultados na investigacdo de crimes t@oe por meio 0 ambiente
computacional. As evidéncias digitais encontradag, sua maioria podem ser
comprovadas e utilizadas de modo seguro, mas gam deve ser utilizada uma
metodologia comprovada para a busca, preservacamabse das evidéncias. A
complexidade do sistema de arquivos NTFS exige répea, capacitagcdo e um
apurado raciocinio logico do perito, para que serdia 6timos resultados da pericia
forense.

Um dos pontos negativos do NTFS ¢é a falta de dootag@o. Como este é

um sistema de arquivos “fechado”, o fabricante d&ponibiliza toda a literatura
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necessaria para a compreensao detalhada sobternasi&m contra partida, grupos de
softwarelivre estudam esse sistema de arquivos e divulgaresultados obtidos para a
comunidade cientifica, dando as condicbes basioapesito para decidir quais as
técnicas forenses seréo adotadas em cada caso.

A metodologia e as técnicas a serem aplicadasn@gyaelependem do tipo
de crime e do ambiente encontrado, por esse maligomas técnicas abordadas
durante esse trabalho podem ser inaplicaveis etmuantras se enquadram
perfeitamente no ambiente analisado. De maneir@, geiparte pratica mostrou que €
possivel gerar bons resultados aplicando-se aanfentas forenses utilizadas, em um
ambiente NTFS. A documentacédo das evidéncias et@dolegia aplicada agregaram
autenticidade as evidéncias, podendo estas, se¢leradas para diversos fins.

Para encerrar, o presente trabalho abre as patasop trabalhos futuros,
gue podem ser aprofundados em areas especificas aplnacdo da pericia forense
computacional na memoria principal e nos arquives mhginacdo do sistema
operacional. A constante inovacdo das formas dwesridigitais, torna necesséaria a

atualizacao dos procedimentos forenses adotadtes tresalho.
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ANEXO A — Eventos de auditoria

Evento Descricdo

528 O usuario fez logon com sucesso

529 Tentativa de logon feita com um nome de usuario desconhecido ou com
um nome de usuario correto mas com uma senha incorreta.

530 Usuario tentou fazer logon fora do horario especificado.

531 Tentativa de logon utilizando uma conta desativada.

532 Tentativa de logon usando uma conta expirada.

533 Usudario ndo tem permissao para fazer logon nesse computador.

534 Usuério tentou fazer um logon com um tipo de logon que néo é permitido,
como rede, interativo, servico, lote ou interativo remoto.

535 A senha para a conta especificada expirou.

536 O servico Net Logon nao esta ativo.

537 Tentativa de logon falhou por outros motivos.

538 Usuario fez logoff.

539 A conta estava bloqueada no momento em que a tentativa de logon foi
feita.

540 Logon realizado com sucesso.

624 Conta de usuario criada.

625 Tipo de conta do usuéario alterado.

626 Conta de usuério ativada.

627 Tentativa de alteracédo de senha.

629 Conta de usuério desativada.

628 Senha de usuario foi definida

630 Conta de usuério excluida.

631 Grupo global que permite seguranca foi criado.

632 Membro do grupo global que permite seguranca foi adicionado.

633 Membro do grupo global que permite seguranca foi removido.

634 Grupo global que permite seguranca foi excluido.

635 Grupo local que ndo permite seguranca foi criado.

636 Membro do grupo local que permite seguranca foi adicionado.

637 Membro do grupo local que permite seguranca foi removido.

638 Grupo local que permite seguranca foi excluido.

639 Grupo local que permite seguranca foi alterado.

641 Grupo global que permite seguranca foi alterado.

642 A conta de usuério foi alterada.

643 A politica de dominio foi alterada.

644 A conta de usuario foi bloqueada.

672 Um ticket de servigco de autenticac&o foi emitido e validado com sucesso.

673 Um ticket de servigo de concesséo de ticket foi concedido.

674 A seguranca principal renovou um ticket.

675 A pré-autenticacao falhou.

676 A solicitacdo de ticket de autenticacao falhou.

677 Um ticket néo foi concedido.

678 Uma conta foi mapeada com sucesso para uma conta de dominio.

680 Identifica a conta utilizada na tentativa de logon bem sucedido.

681 Foi tentado um loggon de conta de dominio.

682 O usuario reconectou a uma sessao do Terminal Services que estava
desconectada.

683 O usuério desconectou uma sessédo do Terminal Services sem fazer o

logof

Fonte:Freitas, A. (2006).
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ANEXO B - IDs de evento do log de seguranca

Evento Descricdo
516 Alguns registros de evento de auditoria descartados.
517 Log de auditoria limpo.

528 Logon bem-sucedido.

529 Logon falhou.

531 Logon falhou, bloqueado.

538 Logoff bem sucedido.

576 Atribuicdo e uso dos direitos.
578 Uso de servico privilegiado.

595 Acesso indireto a objeto.

608 Mudanca nas diretivas de direitos.
610 Novo dominio confiavel.

612 Mudanca na diretiva de auditoria.
624 Nova conta adicionada.

626 Conta de usuario ativada.

630 Conta de usuario excluida.

636 Mudanga no grupo de contas.
642 Mudanca na conta de usuario.
643 Mudanca na diretiva de dominio.

Fonte:Mandia, K.; Prosise, C. (2001).
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