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RESUMO

O projeto de seguranca de redes costuma abrangeboanpolitica da mesma onde entram
firewalls, antivirus, bloqueios de portas entre outros, posémente estes podem nao ser
suficientes, pois caso venham a falhar, o sisterogegido podera ficar exposto ao agente
invasor. Para solucionar esta questdo, foram @iadoSistemas de Deteccdo de Intrusédo
(IDS), que possuem a funcdo de encontrar invasoresmo que tenham passados pelo
perimetro de seguranca. Estes sistemas sdo baseadassinaturas que identificam um
atague, caso sejam muito restritas podem ocasialsas negativos ou falsos positivos. Com
0 objetivo de minimizar estes erros, foi desenwdmviesta pesquisa um sistema IDS baseado
em agentes inteligentes. Na modelagem do agetitoutse a teoria dos Fatores de Certeza
(FC) para reducéo da incerteza presente nas sési@giadas. A metodologia desta pesquisa
contou principalmente com as seguintes etapas: laggte do sistema de deteccédo de
intrusdo, do agente inteligente, da mateméaticafdimses de certeza, e implementagdo do
sistema. Assim, esta pesquisa resultou em umaag@bcdesenvolvida na linguagem Java a
partir do ambiente NetBeans IDE 6.1, para repraseaotn IDS baseado em agentes
inteligentes e na teoria dos Fatores de Certezan Gointuito de realizar os testes,
desenvolveu-se um sistema de IDS tradicional panaparacdo dos resultados, a partir de
uma situacdo de ataques hipotéticos que o sistedwxip receber. Nesta analise verificou-se
que os resultados foram satisfatorios consideraju® o0 sistema inteligente conseguiu
diminuir significativamente o numero de falsos fiwes além de identificar ataques

automaticamente.

Palavras-chave:Inteligéncia Artificial, Seguranca de Redes, Agsritgeligentes, Fatores de

Certeza, Sistema de Detecc¢ao de Intrusdo Inteéigent



ABSTRACT

The design of network security policy usually comegood go of it where firewalls, antivirus,
locks of doors among others, but they may just m®tenough, because if they fail, the
protected system could be exposed to the agerkattalo resolve this issue, we created the
Intrusion Detection Systems (IDS), which have thme function to find invaders that have
passed the security perimeter. These systems aegl lma signatures to identify an attack, if
narrow can cause false negatives or false positi&esing to minimize these errors, was
developed in this research an IDS system basedteligent agents. In modeling the agent
used the theory of certainty factors (CF) to redilngeuncertainty in this situation generated.
The methodology of this research has mainly théoiohg steps: modeling the intrusion
detection system, the intelligent agent, the matim® of the factors of certainty, and
implementation of the system. Thus, this reseagshlted in an application developed in Java
environment from the NetBeans IDE 6.1, to repres@entDS based on intelligent agents and
the theory of certainty factors. In order to pemiaiests, has developed a system of traditional
IDS to compare results from a hypothetical situatd attacks that the system could receive.
This analysis found that the results were satisfgctonsidering that the smart was able to

reduce significantly the number of false positiaesl identify attacks automatically.

Keywords: Artificial Intelligence, Network Security, Intefjent Agents, Certainty Factors,

intrusion detection systems Intelligent.
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1 INTRODUCAO

Seguranca € um fator importante em uma rede, par@smo que esta possua
uma boa politica de seguranca, com ferramentdiseteall e antivirus, ndo esta imune a um
atague bem sucedido de pacotes invasores, devidm@ameros tipos que podem ocorrer e
das mais diversificadas formas. Se a rede de c@upgs interna ndo possuir um software
gue monitore e alerte sobre o trafego de pacotEsajados, a mesma pode ficar vulneravel
aos mesmos, que podem por consequéncia chegathasiespecifico, a um conjunto deles
ou até mesmo ao servidor, acessando desta fornsaisioamacdes e comprometendo a
integridade do ambiente.

Atualmente existem alguns softwares para o contleldrafego, chamados de
Intrusion Detection SystefiDS), contudo estes softwares ndo satisfazengralteente este
determinado tipo de controle, pois como dependemegks e caso estas ndo sejam criadas
de forma correta o sistema pode gerar alertasstalso

Segundo Northcutt (2002) algumas ferramentas aftilia filtragem de pacotes
com regras genéricas e fazem varios alertas detgzacwfensivos que sdo identificados
como falsos positivos, outras possuem esta regrardea muito especifica diminuindo o
namero de falsos positivos, mas aumentando o nudeefalsos negativos, quando um pacote
infectado néo é localizado.

Neste sentido, este trabalho propde uma ferranwrgautilize a abordagem de
agentes inteligentes integrada a um sistema decgdetede intrusdo. Esta ferramenta
inteligente tem por objetivo armazenar em sua bieseonhecimentoos eventos gerados
pelos IDSs, que poderdo ser utilizados para asan@e eventos futuros melhorando a

performance na deteccdo de invasdes e consequemtesieninando alguns problemas de

! A base de conhecimento é o local responsavelrpmazenar as informacdes necessarias para a resaloga
problemas a que o sistema se propde.(REZENDE 2005).
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trafego de pacotes, como os supracitados.

1.1 OBJETIVO GERAL

Desenvolver um prototipo de uma ferramenta Intrufd@tection System (IDS)

que utilize uma técnica dos agentes inteligentess ip@nitorar redes de computadores.

1.2 OBJETIVOS ESPECIFICOS

Esta pesquisa possui alguns objetivos especifites&o:

a)
b)
c)

d)

f)

enunciar conceitos sobre politicas de seguranca;

relatar conceitos sobre inteligéncia artificial;

compreender o funcionamento e os métodos de se&wartrusion
Detection System (IDS);

analisar as caracteristicas inerentes do desemaid de agentes
inteligentes;

utilizar uma técnica de agentes inteligentes, FIDXs para monitorar o
controle do trafego de redes, no intuito de loealie aplicar uma acao
sobre os pacotes invasores;

aplicar os métodos mencionada a uma rede paraiceerifseu

funcionamento.

1.3 JUSTIFICATIVA
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Nos ultimos tempos houve um crescimento considecire relacéo a utilizacao
da Internet, sendo que o numero de informacdesdryaslas importantes que sao inseridas
em servidores ou em computadores convencionaisétandrompanhou esse crescimento,
estas informacOes podem estar de certa forma vaveisr a pessoas de ma indole ou néo
autorizadas, necessitando assim de alguma protecao.

Segundo Wadlow (20002 segunda metade dos anos 1990 foi uma época de
surpreendente desenvolvimento da Internet, comdbdamda utilizacdo de redes em
empresas. Capacidades que eram um passatempo &npd$fhram a ser sistemas criticos
para atividades profissionais em 1999 e essa teiamd@@o mostra sinais de reduzir sua
velocidade de crescimento. Com esse crescimendoreocum aumento de crimes, fraudes e
outros abusos na rede.

Assim, para que as informacdes possam estar segu@ssistentes, € necessaria
a incorporacdo de uma politica de seguranca. Unteslesiecanismos que se torna
indispensavel para garantir tal politica sdo otemsias Intruction Detection System (IDS).
Estes sistemas possuem a fungdo de monitorar aeradeusca de pacotes que oferecam
algum risco @ mesma e notificar o administradotadesebre a existéncia do mesmo, porém
estes ainda apresentam certa defasagem na questétedcéo e analise de pacotes.

Em virtude desta defasagem, pesquisadores vémdaastudos e pesquisas no
intuito de inserir nestas ferramentas técnicasntidigéncia Artificial, mais especificamente
de agentes inteligentes. Esta modificacdo faz ceenogsoftware de monitoracao trabalhe da
mesma forma que o administrador da rede traballmriaeja, fazendo o trabalho arduo que o
mesmo teria que fazer ao verificar todas as teattle invasdo que fossem identificadas,
utilizando para isto os conhecimentos deste adtranisr.

Segundo Rezende (2005) agentes sdo personagengtaocimpais que atuam de

acordo com unscript definido, direta ou indiretamente, por um usuaEtes podem atuar
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isoladamente ou em comunidade formando sistemasagerites. O uso de agentes vem
aumentando, como uma maneira de lidar com um mande informacgdes e conhecimentos
crescem a uma velocidade humanamente impossiVidate

Tendo em vista que o numero de pacotes que circetamma rede é grande e 0s
atagues ou tentativas de invasdes podem acontecdiversas formas, a necessidade desta
ferramenta dita como inteligente torna-se indispeels pois seria inviavel um administrador
analisar cada pacote intitulado como duvidoso.

Contudo, por meio das técnicas de IDS’s e agenteligentes integrados em uma
mesma ferramenta, pode-se reduzir os problema®mmues de uma invasdo, aumentar a
seguranca da rede e reduzir o numero de pacote® qgministrador tenha de ajuizar,

facilitando assim o seu trabalho.

1.4 ESTRUTURA DO TRABALHO

Neste topico sera apresentada uma sintese dosiloapfiue compdem este
trabalho.

O primeiro capitulo apresenta uma visao ampla aoatho, onde é relatada sua
importancia, objetivo geral, objetivos especifiamgjstificativa e a estrutura do mesmo.

Os fundamentos sobre a importancia da segurancafdasacdes, os métodos
utilizados atualmente para se garantir tal segarangcorporacdo de um sistema de deteccao
de intrusdo para aumentar a confiabilidade desta@esmte, assim como suas caracteristicas,
conceitos e abordagens estédo descritos no segapdalo.

O terceiro apresenta a fundamentacao tedrica rig@esmra integrar o agentes
inteligentes ao sistema IDS supracitado. Dentrdedescontra-se a definicdo de agentes,

ambientes que o0 mesmo pode ser inserido, taxon@megpriedades.
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E apresentado no quarto capitulo os fundamentas sshtécnicas dos fatores de
certaza que séo utilizados para diminuir as inzastgeradas pelo sistema.

No quinto capitulo sdo apresentados os trabalhoglatws desenvolvidos nos
altimos tempos por pesquisadores e académicos.

E apresentado por fim, no sexto capitulo, o trabalesenvolvido, relatando
detalhada mente todos os processos utilizadosrpplamentacdo do sistema proposto.

Tendo em vista as informagdes acima, a partir dxipo capitulo tem-se a
fundamentacéo teorica necessaria para o desenwnliondo projeto de pesquisa proposto,
onde é iniciado com o estudo sobre seguranca dasniacdes e técnicas de obtencédo da

mesma.
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2 IMPORTANCIA DA SEGURANCA DAS INFORMACOES PESSOAIS E

EMPRESARIAIS

Neste capitulo serd relatado a importancia da aagar das informacoes,
principalmente as que s&o armazenadas em servidoresomputadores convencionais,
devido as suas possiveis vulnerabilidades. Sen&ntiedas algumas formas de protecéo
destas informacfes assim como a necessidade déstema de deteccdo de intrusdo para
usuarios finais e corporacdes, mostrando suasdoalkiilades, caracteristicas e boas préticas

para a implantacdo das técnicas que serdo abordadas

2.1 SEGURANCA DAS INFORMACOES INSERIDAS EM REDES DE

COMPUTADORES

Nos ultimos tempos o nimero de pessoas que POSHESBO a Internet cresceu
de forma espantosa. Em uma pesquisa realizadalpstituto Brasileiro de Geografia e
Estatistica (IBGE) mostra que em 2006 mais de 1&%oghulacdo brasileira j& possui acesso
a Internet. Esta realidade vem se tornando cadamaez comum devido ao facil acesso ao
computador que atualmente possui um custo de gdaisnenor em relagdo ao mesmo ha
alguns anos atras, esta caracteristica tambémggosier vista em relagdo ao acesso a web.

Este acesso possibilita varios beneficios para ssudrios, como um maior
acesso as informacdes e noticias de todo o musg@alhadas em varios sites disponiveis,
vocé pode conhecer diversos lugares bastando aganasnclick no mouse. Também serve
de auxilio nos estudos devido a enorme diversidadassuntos para pesquisa que a mesma

pode nos oferecer, tornando-se uma enorme bibdiotietial.
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As vantagens ndo sao exclusivas de usuarios fiagisgsmpresas ou pessoas
juridicas, também podem possuir as mesmas conizacdio da web. Muitas destas empresas
estdo utilizando deste recurso para aumentar seaslas e melhorar o marketing,
disponibilizando seus produtos ao acesso dos efigrdra consulta e compra sem sequer sair
de casa. Hoje a quantidade de sites de vendasréeneer® a quantidade de pessoas que
compram pela Internet também.

Em vista destas facilidades virtuais, algumas @ssde ma indole estdo usando a
mesma para aplicar golpes virtuais, e ter acessimfasnacdes valiosas de pessoas ou
empresas, como por exemplo, senhas bancarias. @rolmhe pessoas que aplicam estes
crimes virtuais vem aumentando, sem contar cotnofens? e virus® que podem se instalar
em computadores ou em um conjunto deles, ou sejanga podendo ocasionar uma seérie de
danos.

Antes de iniciar qualquer projeto de seguranca era rede empresarial, pessoal
ou qualquer outro ambiente, é necessario uma bébs@npara definir o que se deseja
proteger. Cada ambiente possui caracteristicagcydares exigindo entdo uma politica de
seguranca especifica na qual possa atender umgdegparte de suas necessidades. O mesmo
projeto de seguranca aplicado em ambientes diegepbde trazer resultados bastante
distintos. Em um determinado ambiente uma falha pedultar a parada de um servidor de e-
mails por alguns minutos ou horas, por exemplo, cd@iesando prejuizos, jA em outro
ambiente uma parada de um servidor Web que alimentsite de venda de mercadorias
pode ocasionar uma perda financeira consideravADNOW, 2000).

Como podemos os cuidados tomados podem ser cadidebons para alguns

2 OsTrojanssao programas que infectam num computador sero qtizador, e fornecem algum tipo de cesso
para o computador ser utilizado por um estranhdodentecnicamente nao sejam virus, eles encontam-s
mesma categoria de programas (NORTHUCUTT, 2002).

% Um virus de computador é um programa maliciosermiesivido por programadores que faz cépias de si
mesmo e tenta se espalhar para outros computatitentativa de corromper, apagar ou modificarigogudo
sistema (NORTHUCUTT, 2002).
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casos e ruim para outros. Para determinar a qdalida seguranca de uma rede ndo basta
apenas analisar como esta se comporta ou que centpsnela utiliza, € necessario
primeiramente analisar 0 que esta sendo protegie ¢ipo de ameaca a mesma pode sofrer.

Em uma organizacdo, por exemplo, € necessariaamtgada consisténcia e o
sigilo total de seus dados em relacédo a invasnéespermitindo a também entratajans e
virus, pois podem infectar o ambiente computacier@iasionar problemas ao mesmo.

Os dados de uma empresa sdo seu maior patrimoe&tase informacdes estao
cada vez mais sendo armazenadas em servidores.ntammatéria feita pela revista PC
WOLD diz que no Brasil o volume vendido de equipatas de armazenamento corporativo
somou-se em 2004 sete petabytes, ou seja, seteratiltes que equivalem a quase 70 vezes
os dados armazenados da Biblioteca do Congressoidame. De 2002 para 2004 o volume
de dados dobrou e a expectativa € que quadripditgu2009.

Com estas informacdes podemos perceber a impataraiente a seguranca das
informacdes, tendo em vista que estas estdo saldovez mais utilizadas pelas empresas em
formato digital.

Segundo pesquisa realizada pelo instituto de psssjomputer Economics no
ano de 2005 , mostra que 0s prejuizos causadogragas virtuais foram somados em 14,2
bilhdes de dolares (COMPUTER ECONOMICS, 2006). I&woa a ser considerada a
necessidade do investimento em equipamentos taar @ integridade dos dados como
também para a garantia de uma disponibilidadesiersa da empresa.

Mesmo com toda a seguranca que € atribuida a gqede) garante que esta néo
venha a falhar? Uma empresa que tenha uma grandssisiade da integridade de seus dados
precisa de algo que indique caso esta falha venaeoatecer, podendo assim eliminar o
invasor antes que o mesmo cause algum dano.

Um dos sistemas utilizados para este tipo de vagéio € dntrusion Detection
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System(IDS), o qual tem o papel de identificar caso uwasor esteja trafegando na rede.

Este sistema sera um dos principais focos destpiizes

2.2 NECESSIDADE DA DETECCAO DE INTRUSAO PARA A SE®ANCA DA

INFORMACAO

Quando nos conectamos a Internet estamos nos andeca diversas redes de
computadores e tendo acessos a determinadas @artessma como, por exemplo, e-mails,
sites e outros, podendo utilizar todos 0s recugs@s estes componentes podem nos trazer.
Porém, ndo podemos deixar de analisar que comarmsdacessar tais ambientes externos,
outras pessoas também podem acessar 0 nosso anibiento.

Para conseguir certa privacidade em relacdo a@cesdesejados, € incorporado
mecanismos de seguranca nos servidores e roteamlutessao usados softwares que agem
em conjunto para isolar uma determinada partediaaa restringir algumas informacdes.

Muitos podem pensar que somente estas precaugbesfidentes para manter a
rede segura contra ataques, mas infelizmente r@oHsi uma grande necessidade de um
sistema que venha a alertar caso uma tentativavede&o esteja sendo iniciada ou uma que ja
tenha sido concluida, para que o administrador mbiente computacional possa estar
contornando o problema antes que 0 mesmo venhtese maior.

O IDS é um sistema de alarme que monitora a rede ele esta inserido. Sem
este sistema de deteccdo de Intrusdo, nunca s& s&be sistema esta prestes a ser invadido
ou se ja esta sendo alvo de uma invaséo. O objd@stes sistemas é buscar e alertar sobre
suspeitas de invasdes, atividades duvidosas e estaque ja estejam em andamento
(THOMAS, 2007).

Muitos ataques sao dificeis de serem flagradosdde&i forma como os quais
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agem. Estes podem envolver vérias etapas ou faassguais podem ser executados em
tempos diferentes. Por exemplo, 0 mesmo poderigcandisparando uscam*que envia
uma consulta DNS contendo uma solicitacdovdesion.bind a cada endereco IP em
determinado intervalo. Alguns servidores respon@esgsta solicitacdo com seu numero de
versao do BIND. Com isto é identifica quaisstssao servidores e quais versdes BIND estes
estdo usando. Com base nos resultados obtidos qmmaira fase, o invasor prepara um
segundo voltado especificamente para estes seegidoom o intuito de explorar suas
vulnerabilidades de estouro daffer. Esta segunda etapa poderia ocorrer em minutoas ho
ou dias ap6s a primeira. Isto depende das ferrawariilizadas e da metodologia que o
atague abrange (NORTHUCUTT, 2002).

Como podemos observar existem invasfes nas quais realizadas
gradativamente de forma sutil, podendo demorar, H@ss, ou minutos para se completarem.
Estas podem tanto ser percebidas rapidamente guamdexemplo, ocorre uma deformacéo
de umsite Web, mas também podem passar sem deixar susgdiitaean instaladas em seus
equipamentos aguardando, por exemplo, que voc8easesa conta bancaria para que possa
roubar sua senha ou pode estar simplesmente varsendHD em busca de informacoes.

Caso vocé ndo possua um sistema de deteccdo deamtrfraudes como o
mencionado acima dificilmente poderdo ser detestaégpodem assim infestar toda a sua
rede. Os IDS além de avisarem sobre ataques berdidas também servem para identificar
tentativas do mesmo que ainda ndo tenham sidouddas| agilizando assim a acao sobre

esta e aumentando a privacidade do ambiente.

* O scamou golpe é qualquer ou acdo enganosa e/ou frantdwdequiridas principalmente pela internet por
meio de sites e e-mails
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2.3 SISTEMAS DE DETECCAO DE INTRUSAO

Os sistemas de deteccdo de intrusdo sao sistemmasnags auxiliam na
monitoragdo do ambiente que estamos inseridoss gsteeuram 0S ataques ou pacotes
invasores que estdo tentando invadir ou que jéeguiram passar pela segurancdadewall
ou qualquer outro software de seguranca inseridolB® ndo tém a funcdo de somente
monitorar as ameacas externas, eles podem tambéilizgdas para o monitoramento de
ameacas internas como, por exemplohakttentando violar algum privilégio atribuido a ele.
Tais sistemas buscam informagdes de diversas fentiesdiversos pontos da rede onde sao
inseridos, analisam estas no intuito de enconttama anomalia ou sinal de tentativa de
intrusdo (NORTHCUTT, 2002).

S&o0 sistemas projetados para a monitoracdo de riedbiecomputacionais,
examinam o trafego com o intuito de identificar ages coma@cans sondas e ataques. Seu
objetivo principal é auxiliar-nos identificando agques que podem estar sendo direcionados
ao seu ambiente ou as ameacas que 0 seu phomipossa estar passando para o ambiente
que esteja inserido. Para que por meio destasmafgies, ou avisos, possamos iniciar as
acOes necessarias para eliminar as ameacas anéeselgsl atinjam seus objetivos
(NORTHCUTT, 2002).

Um IDS é uma unido de capacidades para descolespnder as ameacas, e
suas principais fun¢des sado (PROCTOR, 2001, tradugssa):

a) analisar logs anteriores para verificacao de ataqoehecidos;

b) analisar o perimetro da rede para verificar seéegiguma ameaca,
c) administrar a configuracéo da rede;

d) verificar a integridade dos arquivos.

Um sistema pode estar provido de diversos IDS magscsao posicionados em
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diversos pontos estratégicos. A localizacdo daefal® andlise € o que os divide em dois
grupos: os baseados em rede (NIDS) e os baseaddw&rHIDS). Os sensores NIDS
geralmente sdo instalados em sub-redes nas quadirefamente ligas ao Firewall ou em
pontos criticos. Ja os sensores HIDS residem emastnindividual e faz o monitoramento do
mesmo (NORTHCUTT, 2002).

Como podemos verificar os IDS sao sistemas de pranitento que podem ser
implantado tanto em uma rede quanto emhaist especifico. Os implantados em rede visédo
proteger todo o perimetro da mesma, caso um pavedsor venha a burlar a seguranca
implantada na sua “entrada”, ja os IDS que residarhostvisdo a monitoracdo dos mesmos,
caso a verificacdo da rede venha a falhar. Em ©pakavras, os IDS tém como foco garantir
a seguranca da rede caso a seguranca inicial selgagla e para isto ele utiliza artificios de
alertas para que o invasor seja eliminado antesuksar qualquer dano.

Com o intuito de melhorar o entendimento do funaimanto do sistema de
deteccao de intrusdo, faremos uma analogia entmresmo e o sistema de vigilancia de um
condominio. Inicialmente podemos dizer que o peritméa rede equivale a todo o espaco
interno do condominio, dwostsse referem as residéncias, as ruas equivaleneaaeashtrada
do condominio ou a portaria mostra-se como o servidu a ligagdo com a Internet. O
condominio deve oferecer aos seus moradores segueapara que esta seja alcancada, €
necessario tomar algumas acdes como, por exemptmsaricdo de um muro que se pode ser
atribuido adrirewall. A constru¢cdo de um muro j& aumentou significatieate a seguranca
do condominio impedindo assim o acesso de pessmasutorizadas. Porém, a construcao
deste ndo vem a atender completamente a necessju@decaso algum intruso venha a
conseguir atravessa-lo, toda a seguranca seraagizebPara atender esta defasagem é
necessdria a instalacdo de cameras de seguranegujualem aos IDS. Estas sdo instaladas

em lugares estratégicos, algumas focam o ladorext@o condominio, para que se possa
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identificar a aproximacao de pessoa e preveniatigas de invasdo. Outras sao posicionadas
no interior do condominio conseguindo assim detecfaresenca de algum intruso que tenha
conseguido passar pelo muro, e por fim cada res@érode possuir suas proprias cameras
para a prevencao da falha de toda a segurancametesonada (PROCTOR, 2001, traducao

nossa).

Como podemos observar, toda a seguranca atribuiggleatem uma enorme
similaridade com a situagéo citada acima, a analogs leva a entender melhor a importancia
dos sistemas de deteccdo de intrusdo, além de dgarode uma forma simples a diferenca
entre os NDIS que séo representados pelas cane@dominio que monitoram o exterior
e o interior do mesmo, e os HIDS que representararagras que cada residéncia possui para

seu controle interno.

2.4 O QUE E UMA INTRUSAO?

Para podermos ter um melhor entendimento sobréegg@® de intrusdo, faz-se
necessario sabermos primeiramente o que € umaaotrsegundo Ximenes (1999, p. 359)
“Acéo de Intruso (Individuo) que se induz em ludgancao, posto, entre outros, sem ter este
direito”.

Na nossa area € simplesmente uma atividade naonzadi@ em um ambiente de
rede, esta ndo autorizacdo pode vir de um usudemb, tentando burlar o privilégio que Ihe
foi concedido em busca de alguma informacéo rasttd seu ambiente, ou de usuarios
externos que podem ser chamados de hackers, n@stgonm acessar recursos da rede
remotamente (CRONKHITE; MCCULLOUGH, 2001).

Seguindo a afirmacgé&o acima podemos dizer que umas@o também pode ser

um virus proliferado pela rede por meio de um d&-mégctado ou de qualquer outro recurso
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infectado.

Em nossos propositos, € simplesmente uma atividddeautorizada no sistema
ou na rede por um de seus computadores. Isto potierium usuario legitimo do sistema,
tentando escalonar seus privilégios e ganhar na@esso do que foi permitido a um usuario
remoto e ndo autenticado, comprometendo um seewicexecucao, a fim de criar uma conta
no sistema. Uma intrusdo também pode ser um vialiégpando pelo seu sistema de e-mail e
outros cenarios similares. As intrusbes podem wrquialquer invasor deliberadamente
malicioso, ou de um usuario final qualquer. Pornggle, ao se abrir anexos de e-mails
enviados, apesar de repetidas adverténcias parfazgiem. As intrusdes também podem vir
de alguém totalmente desconhecido, de um ex-engwega do proprio pessoal de confianca

(BAKER; CASWELL; POOR, 2004).

2.5 FUNCIONAMENTOS DO IDS

A deteccdo de intrusdo pode ser feita por dois @oé&tomanual ou automatica.
Onde o primeiro é ideal para este tipo de sistggndendo detectar exploracfes sutis em
tempo real que podem ocorrer tdo rapidamente gsegando meétodo nédo seria capaz de
identificar. Com o intuito de realizar destas famealidades o sistema utiliza diversos
meétodos, como a deteccao de anomalia e analisedid@g(CRONKHITE; MCCULLOUGH,

2001).

2.5.1 Modelo CIDF

O Common Intrusion Detection Framewi®IDIF) € um modelo no qual define
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de uma forma mais simples ou genérica os compaaddiEicos de um sistema de deteccao
de intrusdo. Neste modelo o sistema € dividido emtrq partes basicas, nas quais séo
ilustradas na Figura 1 pelas caixas A, C, D e HKeoestas representam respectivamente,
analise, contra-medidas, armazenamento de dadeseig de eventos. O inicio do processo
encontra-se na caixa E que é responsavel pelaasenformacdes da fonte de eventos que
sdo gerados pelo sistema. Em seguida, na caixaweot as analises destes onde com seus
respectivas resultados séo passados para 0 maglalondizenamento correspondente a caixa
D. Por fim, com os devidos eventos analisados wsakao tomadas as medidas ou acdes
geradas por meio do modulo de contra-medidas qoengma-se na caixa C que € o ponto

final do modelo. Também é possivel observar o i@lamento destes modulos ou caixas,

representadas pelas setas pontilhadas (PORRAS),. 2008

Saida: reagdo contra eventos

{ Salda: evemos- Saida: eventos

{ interpretados ou armazenados local
i de alto nivel ou remotamente

Saida: eventos
brutos ou de
baixo nivel

Figura 1. Modelo CIDIF
Fonte: PORRAS, P. (2008)

Este modelo permite um fécil entendimento e fixaghas processos que
envolvem as acbes dos sistemas de deteccédo dsamtmnostrando de forma superficial o

funcionamento geral do sistema a partir da coletdadios até as respostas geradas.
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2.5.2 IDS - Rede

Um IDS baseado em rede captura os dados da mesowhendo pacotes e
associando-os com outros ja coletados para ideartife este novo pacote seja de trafego
normal ou um pacote com conteddo perigoso. Paraegoir fazer esta analise de forma
eficiente 0 mesmo deve coletar o maior nimero detpa possiveis trabalhando assim com
um grande montante de dados e diminuindo a chamaard (LISTON; SKOUDIS, 2002,
traducao nossa).

O NIDS séo sensores implantados para o monitoramgmtuma rede interna
recolhendo pacotes e comparando com outros jasadab podendo assim verificar se este ja
tenha ocasionado alguma irregularidade em algurima ooasiao.

Estes IDS que sdo espalhados também podem esteraagis aos ataques, caso
estes consigam encontra-los, podem danificar omesdeixando o ambiente desprotegido e
vulneravel a ataques posteriores (NORTHCUTT, 2002).

Para a resolucdo deste problema utilizam-se algut@éanicas nas quais
dificultam a identificacéo do IDS.

Um modelo ou técnica utilizada na situacdo acinsatiacdo de uma rede de
gerenciamento separada para que se possa usar asnefroiéncia a comunicacao entre os
sensores IDS, uma caixa de coletada de dados lceadteae consoles de analises. Para o
funcionamento deste modelo cada sensor possuinpatos duas Placas de interface de Rede
(NIC). Uma ou mais NICs sdo usadas exclusivameata p monitoracdo, sendo esta sua
Unica funcéo, ou seja, ndo transmite dados. UnraailNIC teria a funcédo exclusiva para a
transmissdo de dados, comunicando-se com o siglengerenciamento que se encontra

separado, onde é usada somente para a transfetenaados do IDS e atualizagbes de



32

configuracdo. Além disto, alguns NICs de monitocasdosniffers® puros e ndo utilizam um
endereco IP. Se um sensor de IDS utilizar um egddP e algum ataque souber este IP, ele
poderia lancar um ataque sobre este sensor fazentdgue este ndo consiga mais identificar
um determinado tipo de ataque (NORTHCUTT, 2002).

Este modelo possui também outras vantagens, coisalamento do trafego de
gerenciamento fazendo com que qualquer outra pegsoastiver monitorando a rede nao
veja as comunicacfes entre 0os sensores da medmdarnshém impede que 0s sensores
monitorem seus proprios trafegos e por fim tambédepa ser uma boa alternativa para lidar
com problemas relacionados com a transferénciaadesddo sensor pefiarewall ou por

redes publicas ndo criptografadas (NORTHCUTT, 2002)

Na Figura 2 € apresentada uma rede usando trés.NI3Smesmos foram

implantados em lugares estratégicos e podem manitotrafego de todos os equipamentos

pertencentes a rede.
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Figura 2. Rede com NIDS
Fonte: CASWELL, B. (2003)

® Ossnifferssdo programas que capturam os pacotes recebidssieestado bruto e os transforma em texto
para serem lidos (HORA, 2008).
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2.5.3 IDS — Host

IDS baseado erhost ou HIDSs, diferentemente dos NIDS, sao voltadra @&
seguranca do mesmo, eles sao implantados prin@pédnpara detectar e examinar atividades
maliciosas nos seus diversos estagios. Eles podernétn ser configurados para interagir
suas descobertas a fim de oferecer uma visado adicle varios sistemas por toda a rede
(SCHULTER, 20086).

Uma funcdo do HIDS é gerar um alerta quando o mesarifica que houve um
aumento de privilégio do computador monitoradoeHigto de comportamento, por sua vez, €
dificil de ser verificado por um sensor de redes gstes ndo podem ver ou interpretar agées
gue ocorrem em ufmost(CASWELL, 2003).

Os HIDS possuem algumas vantagens em relacdo aesreg de rede, como
podemos verificar abaixo (NORTHCUTT, 2002):

a) estes sensores podem controlar as atividadesfdgdsaespecificas de um
usuario no sistema, pois este possui acesso anafdes especificas do
mesmo como a listagem de processos, arquivésgdes outros. Como 0s
NIDS ndo possuem estas informacdes eles ndo caredgierminar se o
fluxo de trafego de um determinadmst esta infringindo seu proprio
privilégio;

b) HIDS podem monitorar as trocas de dados dos fluges rede
criptografados analisando a extremidade da conex@aeja, 0 pacote €
examinado em sua forma de texto limpo, antes derggtiografado na
saida ou antes de criptografar os que entram. CosmdNIDS néo
conseguem examinar estes pacotes e como é crescariézacdo da

criptografia nas empresas, 0 aumento na utilizaig@olDS baseados em



34

Host torna-se necessario;

c) sensores baseados étost podem detectar ataques que utilizam técnicas
de evasao do IDS de rede, ou seja, caso um paagetaitdize alguma
técnica de evasao consiga iludir ou enganar o Nip8yavelmente o
processo gerado por este pacote sera detectadbl jeto

Como podemos ver o IDS baseado Host também desempenha uma funcéo
importante para a segurancga, caso um pacote incassiga passar pelos IDS de rede, ele
pode ser detectado pelo HIDS.

Em vista de um bom funcionamento e seguranca élvawtilizacdo dos dois
tipos de IDS e com estes trabalhando em conjumandi significativamente as chances de
um ataque ser bem sucedido.

Um ponto de vista que devemos ter € que se um &X®dk detecta um ataque a
um determinado host, como saber se este ataqbervisucedido ou ndo? E nesta hora que
entra os HIDS, pois eles que podem auxiliar o Nii8'mando os efeitos do ataque sobre o
sistema infectado (NORTHCUTT, 2002).

Uma boa solugéo para as empresas seria a implantigc&IDS em todos os
computadores da empresa, porém esta alternativaonda-se muito viavel levando em
consideracdo a quantidade de recursos necessar@sapgmplantacdo e manutencdo deste
sensores. O ideal seria analisar quais computadéoesais criticos e quais despertam mais
interesse ao invasor, como por exemplo, um sengder possui informacdes importantes e
sigilosas sobre uma determinada empresa e quacegaivel pela Web, este sim seria uma
boa opg¢éo para a implantacdo de um sistema ID&dasem host, tornando-se assim mais
seguro e confiavel (CASWELL, 2003).

Um exemplo da situagéo pode ser encontrado nad&g&jonde podemos observar

a implantacéo de HIDS somente em alguns computadorambiente computacional.
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Figura 3. Rede com HIDS
Fonte: CASWELL, B. (2003)

A implantacao dos IDS baseados kastencontra alguns desafios como garantir
a eficiéncia e a finalidade do componente apéstersia estar comprometido e configurar e
monitorar os componentes de defesahdst Em vista disto, para minimizar ainda mais a
possibilidade de um ataque ser bem sucedido € s&@s instalagdo de componentes que
eliminem o escopo da influéncia do ataque no hostpcometido. E viavel também a
implantacdo de softwares que restrinjam 0s recudsosistema, indicando quais destes
podem ser acessados por aplicacfes instaladasalpum exemplo deste software é o Tiny
Trojan Trap encontrado em http://www.tinysoftwaoend (NORTHCUTT, 2002).

Outro desafio na implantacdo € a de controlar dedocentralizada todos os
HIDS implantados. Quanto mais componentes sdo kados a politica de seguranca de
nossa rede, mais dificil sera de gerenciar a mefae suprir estas deficiéncias alguns

fabricantes de componente de defesa como, por dsemp de IDS baseados enost
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oferecem produtos para fazer o gerenciamento emstapeEsses produtos sao estruturados
para agir nas seguintes camadas principais (CASVWELD3):

a) agentes de imposicdo, como sensor de IDS baseabdostm

b) servidor de gerenciamento, que coletam eventoagistes de imposicao;

c) banco de dados Back-end, usado para arquivar asosvgerados;

d) uma aplicacéo cliente, usada para os administradg@eomunicarem com

o servidor de gerenciamento.

2.5.4 IDS - Distribuido

DIDS representam a unido de HIDS, NIDS e outroepmnentes de defesa que
agem de forma uniforme, porém, distribuidos na gelandologs para a identificacdo de
possiveis ataques. Estes servicos por meidadssgerados pelositesfazem comparacdes
para a identificacdo de novos possiveis ataqueis. @z sistemas de IDS distribuidos séo
Attack Registry & Intelligence Service (ARIS), Ideado em http://aris.securityfocus.com, e
DShield, localizado em http://www.dshield.org (NORTUTT, 2002).

Na Figura 4 podemos encontrar uma demonstracae ftilgstde estrutura onde os
IDS estéo distribuidos pelo ambiente computacigpmakm trabalhando de forma integra para

que a deteccdo dos ataques seja realizada de umesranaais eficaz.
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Fonte: CASWELL, B. (2003)

Os DIDS possuem alguns beneficios como os recebismelelogs de diversos
ambientes, possuindo desta forma uma enorme riqgezados e podendo fazer por meio
destes uma melhor andlise da intrusdo. Os ID$ildiglos conseguem localizar padrdes
entre os ataques devido a riqguezas de dados madoicanteriormente, coisa que sites
individuais ndo conseguem fazer (CASWELL, 2003).

Como podemos verificar eles sdo componentes qlizaati tanto IDS de rede
quanto baseados em host e por meio dos logs geptosada site deste componente
consegue-se ter uma maior precisdo na analisendasdes ou na identificacdo de novos

ataques.
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2.5.5 Informacgbes de uma Aplicacdo Especifica

Os trés tipos de IDSs sdo capazes de monitorarmpefms alguma informagao
especifica de uma aplicacao, isto pode ser feisededores da Web a aplica¢cdes Host.

Para realizar a andlise de deteccdo de intrus@Sstilizam dos recursos das
assinaturas. Estas podem ser de combinagéo desiexpbes onde somente combinam os
pedidos provenientes dos pacotes para a idenfiiicae um ataque. Como estes pedidos
podem aparecer de diversas formas e com valoresaligente diferentes, seria necessaria
uma assinatura separada para cada um dos pedidesonalos acima. Um exemplo disto
seria uma assinatura para o verme Nimda. A assmatoveniente para este verme seria a
GET/..%c0%af../winnt/system32/cmd.exe?/c+dir ondE%af € o equivalente a uma barra,
de modo que o comando, na realidade, est4 tentdradeessar o diretdrio raiz para explorar
suas vulnerabilidades. Uma assinatura de combinad@iotexto simples procuraria
Iscripts/..%c0%af../ para identificar a tentatieaadlaque (NORTHCUTT, 2002).

Estas assinaturas especificas ndo sdo muitos dagdicpois as mesmas tornam-se
vulneraveis com o passar dos tempos devido a pladsite dos virus alterarem suas
assinaturas no intuito de passarem despercebits gensores IDS.

Uma assinatura de virus € uma sequéncia de coxiohasera a ele. Os autores de
virus comecam a criptografar ou embaralhar as mesota vez que é criado um novo, de
modo que a assinatura deste mude e com isto pasperdebida pelos sensores de deteccéo
de intrusdo (CRONKHITE; MCCULLOUGH, 2001).

Na Figura 5 encontra-se um exemplo de uma assiaguprocura de acesso a um

PHP vulneravel.
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alert tep SEXTERNAL_NET any -> SHTTP_SERVERS SHTTP_PORTS (msg:"WEB-PHP
Advanced Poll admin_tpl_misc_new.php access"; flow:to_server,established;
uricontent:"/admin_tpl_misc_new.php"; nocase; reference:bugtraq.8890;
classtype:weh-application-activity; sid:2299; rev:2;)

Figura 5. Assinatura de acesso PHP

Para minimizar o problema da mutacdo da assinaerairus, como foi visto
acima, usa-se outro tipo de IDS, no qual tenha wompoder de identificacdo de tipo de
pedidos que possam ocasionar um ataque. Ao invéealigar a simples combinacdo de
texto, eles realmente decodificam o pedido e demwialisam a validade da URL
decodificada. Com isto o sensor IDS emite um aless0 a tentativa de invasao tenha sido
confirmada. Seguindo o mesmo exemplo do verme Nimqua foi atribuido a assinatura
simples, o comando %c0%af seria substituido pela fazendo desta forma a decodificacdo
da assinatura do virus e possibilitando desta faram@dlise da URL (NORTHCUTT, 2002).

Uma assinatura especifica poderia ser extremanpeatésa na identificacdo de
um ataque especifico, porém, se o atacante maddiGtaque, essa assinatura ndo podera
identificd-lo. Por outro lado, uma assinatura geratle ser muito mais rapida e poderia
encontrar com mais facilidade novos ataques e ntasados existentes, porém sua
desvantagem ¢é que pode classificar muitas atividdadenignas como um ataque
(NORTHCUTT, 2002).

Como podemos ver cada tipo de assinatura posssivamdagens e desvantagens,

cabendo ao administrador da rede escolher qualépassinatura € mais conveniente para o

ambiente que administra.

2.5.6 Informacdes Especificas dd ost

HIDS sé&o responsaveis pela monitoracdo dos evepisacontecem nddosts
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estes, por sua vez, tém acesso a informacgdes Bspedioshostsque podem ser usadas para
a deteccdo de uma possivel intrusdo nos mesmes, iesbrmacdes sdo provenientes de
diversas fontes como sistema de arquivos, coned@agede e arquivos deg. O principal

motivo para 0 acesso a estas informacdes € porgtie@ade maliciosa em um host pode se
apresentar de varias maneiras, havendo assim asidae de um grande quantidade de

informacdes para a detecta-las (NORTHCUTT, 2002).

2.5.7 Informacéo Especifica da Sub Rede

Uma assinatura de rede é o padrdo que vocé estarando no trafego, quando
uma desta é encontrada, o ataque esta presentfegntobservado, um alerta é gerado para
o administrador da rede ou entdo um evento é langadqual serd armazenado de alguma
maneira. Existem assinaturas bastante simples lgétanoutras um pouco mais complexas e
muitas destas sé@o especificas do protocolo deaghic(NORTHCUTT, 2002).

Alguns sistemas IDS focalizam longas sequénciastdiggo para a analise do
pacote, enquanto outros sistemas de deteccéordsdatefetuam uma analise de protocolo
completa, examinando e validando valores de cahegapayload Mesmo que a analise
completa exija mais recursos, ela costuma a debamvoma solucdo de assinatura muito

mais fortalecida (CASWELL, 2003).

2.6 COMO O IDS OBSERVA SUA REDE

A seguir serdo informados os métodos mais utiligag®los IDS para

monitoracdo de pacotes na rede, assim como suEarésticas, pontos positivos e negativos.
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2.6.1Sniffing de Pacotes

Os Sniffings sdo dispositivos de hardware implantados na reske agapturam
informacgdes sobre os pacotes que nela trafegar@mPdeve-se levar em consideragdo que 0s
mesmos também podem apresentar uma ameaca aoedee mao forem criptografados e se
senhas e logins ndo forem implantados, informagiEescontrole e gerencia, terdo seu

conteudo revelados completamente para a utilizdgaovasor (HORA, 2008).

2.6.2Log Parsing

Outra fonte de dados para a monitoracdo de ataaplessté a de arquivos de
logs. Os monitores destes arquivos monitoram 0s coote@dalertam os administradores
quando eventos suspeitos sdo detectados. Uma demyeas deste sistema é que podem
monitorar tais arquivos gerados por varios comptasede seguranca dmwst Além disto,
caso tais componentes estejam agrupando seusasgsh um local especifico, 0 monitor
pode atuar neste verificando os mesmos que tambédenpser provenientes de dispositivos

do perimetro de defesa (NORTHCUTT, 2002).

2.6.3 Monitoramento de Chamadas do Sistema

Como os HIDS possuem acesso a informacdes espscifie um host como
listagem de processos, arquivos de log, privilégios usuarios no host e entre outros, 0
mesmo € capaz de analisar as transacoes feitasugpedoio e verificar se estas ndo estao

infligindo seus privilégios. Com estas informac@ellIDS é capas de monitorar a chamada
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do sistema, pois se caso um comando no fluxo degttdvenha a fazer uma solicitacdo na
qual esteja fora do alcance do privilégio do usyaprovavelmente este comando esta

tentando iniciar algum tipo de invasdo (COMPAGNQ0QZ).

2.6.4 Observacao do Sistema de Arquivo (Filesystem)

As ferramentas de verificagdo de integridade d@rsis de arquivos de um host
operam apanhando os arquivos do sistema em umoestatfidvel, quando todos sé&o
considerados validos. Por meio destes arquivofisicealizam-se analises comparando-os
com 0s arquivos do sistema em busca de desviomgrecem ser informados. Para realizar
esta verificacdo deve-se indicar quais destes pagerignorados pela analise e quais devem
conter sua integridade. Para aumentar a efici@este sistema torna-se necessério a protecao
do banco de dados de assinaturas que podem acoméedeversas formas (NORTHCUTT,
2002):

a) camuflagem do contetdo do banco de dados usandorumato binario
em vez de texto limpo;

b) colocar o banco de dados em uma midia apenastdealebmo unmpen
driver ou um CD-ROM,;

c) assinar digitalmente o banco onde o administradforme as chaves

criptograficas e as senhas necessarias para doessa-

2.6.5 Periodicidade

A periodicidade na coleta dos dados e a gerac@vel®os do sistema podem ser
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divididas em sistema de tempo real ou em procesganeen lote. No sistema de tempo real
os dados séo coletados e o0s eventos sdo geraduaraeio a atividade normal dos sistemas.
Ja no processamento em lote os registros de aaditias aplicacbes e dos sistemas
operacionais séo periodicamente analisados a proeususpeitas (MARTINS, 2008).

Devido ao volume de dados trafegados na maioriareidss torna inviavel a
utilizacdo do processamento em lote. Este, povemaé indicado para situacdes especificas
onde o tempo utilizado para a deteccdo de intrusEm € aceitavel e pode prejudicar
substancialmente o funcionamento de outras apksacgporém nestes casos 0s sistemas
somente poderdo detectar o ataque depois de axamjbssibilitando a reacdo a ataques

enguanto os mesmos ocorrem (MARTINS, 2008).

2.7 COMO O IDS CAPTURA DADOS

Neste tOpico serdo mostrados 0S recursos necesgaia que se possa realizar
uma boa analise do trafego da rede. Serao ilustrizslabém as técnicas usadas pelos IDS

para a captura dos dados assim como 0s entravedgyumeas destas técnicas podem trazer.

2.7.1 Tentativas de Intrusao

Antes que se possa responder ou agir sobre umasdantrna rede, € preciso
encontra-la, ndo adianta ter uma boa acéo par@néHia se a sua ferramenta de encontro de
anomalias estiver defasada.

Um ataque pode ocorrer de forma bastante trandpgredendo ser detectado em

tempo real. Porém, outros ataques podem ocorrfareha mais sutis, onde para sua deteccéo
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h& necessidade informacdes precisar sobre o0 sisigsita como uma auditoria cuidadosa dos
logs da rede. Para a verificacdo destas anomalsstaima utiliza de alguns recursos como
verificacdo do trafego, o uso da CPU, o uso dersesuou comportamento do usuario e o
compara com um comportamento normal (CRONKHITE; NULCOUGH, 2001).

Para que se possa detectar uma tentativa de intdesbrma eficaz € necessaria a
maior quantidade possivel de informacdes sobrstensa protegido, pois sdo por meio destas
que se definem padrdes de comportamento de flwegdes sobre o sistema em questdo. Por
meio destes padrdoes pode-se determinar se o sistEmaofrendo algum tipo de anomalia

(NORTHCUTT, 2002).

2.7.2 Tecnologias para implementacéao da estratégia IDS

Para realizar a coleta de dados e analisa-losstenss de detecgdo de intruséo
utilizam meios distintos, cada tipo possui suati@daridades para a realizacdo desta analise.

Para a monitoracdo dd®mstem especificos, os HIDS utilizam trés técnicas que
consistem na analise do sistema de arquivo dodmdbusca de arquivos alterados, analise
das conexdes de rede em busca de informacdesfegsecomo a abertura ou fechamento de
transacoes e analise dos logs para a verificac@uatdos suspeitos (COMPAGNO, 2005).

Cada sistema de monitoracdo visto acima tem suatagens, cabendo ao
administrador decidir que tipo de analise serarpm@da aos seus hosts e quais deles
necessitam de tal monitoracao.

Na monitoracao de rede alguns IDS utilizam assiaaflestas por sua vez podem
ser escritas pelos préprios usuarios, podem estalgdinidas pelos fabricantes ndo havendo
possibilidade de insercdo ou alteracdo, ou aind@rmoestar pré-definidas e permitirem que

0S usuarios as alterem. Outra forma de monitordeaede que alguns IDS utilizam é a de
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analise de trafego, onde sao coletadas estatistbas as conexdes e por meio destas pode-se
constatar violacbes de politica de seguranca, apomo de servico ndo autorizado e trafego
estranho em geral (NORTHCUTT, 2002).

Outros produtos IDS oferecem ainda solu¢des em dasnanestas solucbes sao
implantados sensores em diversos pontos estraségi@ada sensor gera seus dados e 0s
transmite para um servidor centralizado, conseguiodir, desta forma, uma grande
quantidade de informacdes, podendo utiliza-las paealizacdo de comparacdes e montagem
de padrbes de trafego para que se possa realmadlidge dos pacotes de uma forma mais

precisa (CASWELL, 2003).

2.7.3 Falsos positivos ou falsos negativos

Falsos positivos e falsos negativos sdo dois pmderesultantes da ma analise
de assinaturas feitas pelos IDS, porém, ndo egistema de deteccdo de intrusdo que nao
gere estes problemas.

Os falsos positivos ocorrem quando um sensor latiima instrucdo benigna de
um determinado pacote como sendo uma tentativaadpies Ja os falos negativos sdo ao
contrario, ou seja, quando um pacote invasor paEsaser visto ndo gerando desta maneira o
alerta ao administrador. Todo IDS gera falsos pms} estes por sua vez sdo faceis de
perceber, pois gera o alerta ao administradors jialsos negativos ndo sdo percebidos, pois
nao geram o tal alerta, e infelizmente sé sao atatids depois de terem obtido sucesso em
sua invasdo (NORTHCUTT, 2002).

Um ponto relevante e que influéncia diretamentgaracao de falsos positivos e
falsos negativos € a forma como as assinatura® eéstflementadas, umas possuem

caracteristicas mais abrangentes outras possuem mesiritas, que sao voltadas mais
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especificamente para um tipo de invasao e aginbeeseste de forma bastante eficiente.
Porém pode deixar de atender os outros tipos dagase€ue 0 sistema possa sofrer, podendo
desta forma, gerar uma grande quantidade de falegativos. Por outro lado existem
assinaturas que possuem caracteristicas mais globaie conseguem atender um maior
namero de intruses, porém, devido a esta abrarg@&emecam a intitular trafegos benignos
como ameacas, gerando desta forma os chamadas patsitivos (CASWELL, 2003).

Para entender melhor a situacdo descrita acimanesjaim exemplo simples.
Vamos suplr que vocé escreva uma assinatura qoareromd.exe em qualquer lugar da
URL, esta assinatura € geral e combina com divextsagles que tentam explorar o diretério
raiz dos servidores, porém esta assinatura congbimanascmd.exe que nao esta relacionado
com estas exploracdes, ocasionando desta mansia fesitivos. Para minimizar estes erros
vocé decide reescrever sua assinatura, essa newatasma € uma URL que contem
/winnt/system32/cmd.exe. Como esta é mais espacdia consequientemente diminui os
falsos positivos, porém aumenta a quantidade dmdahegativos, pois deixa de localizar
alguns pacotes invasores como, por exemplo, os possuam URL que inclui
/winnt/system32/../system32/cmd.exe (NORTHCUTT,200

Este impasse nas assinaturas leva os administeaddsrem que optar que tipos
de falhas sdo mais aceitaveis no seu ambientegjause desejarem que suas redes tenham
uma analise diversificada optando para isto denakgas mais gerais, conseqientemente
terdo varios falsos positivos, e se optarem paucapsomente um ataque em especifico terdo
varios falsos negativos .

Para tentar suprir esta defasagem dos IDS sao widg@eas assinaturas mais
complexas que eliminam consideravelmente os eugssitados.

Assinaturas mais complexas normalmente sdo melhgues as de simples

combinagéo de texto, devido ao fato de que algtaguas sdo configurados para evitar a
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deteccao por assinaturas simples, ou seja, evas@xtd Nas mais complexas a URL inteira é
decodificada e posteriormente avaliada, minimizaddsta forma tanto os falsos positivos

como também os negativo (NORTHCUTT, 2002).

2.8 O QUE O IDS FAZ QUANDO ENCONTRA UMA TENTATIVA B ATAQUE

Serdo mostrados a seguir os tipos de respostassjastemas de deteccao de
intrusdo podem retornar quando encontram uma kemi@dé intrusao ou um pacote suspeito e
por fim serd informado as possiveis formas de implgEio deste sistemas em uma rede de

computadores.

2.8.1 Resposta Passiv#éssive Response)

Neste tipo de resposta apenas notifica-se a aatl@jdbu seja, o administrador,
por meio de email, mensagens de aviso ou qualquer tpo de alerta, informando-o sobre a
existéncia de uma tentativa de ataque ou de unsanya existente, e passando para 0 mesmo
a responsabilidade de tomar as medidas adequadasEy2008).

Como constatamos é um tipo de resposta onde osiste IDS interage somente
com o administrador da rede, sem agir diretamenlbeeso pacote invasor, ou seja, nesta
ocasido o sistema ndo move nenhum tipo de acawepe impedir o pacote invasor de

trafegar sobre a rede.

2.8.2 Resposta AtivaActive Response)
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Outro tipo de resposta que um pode ser geradoajm®Entificacdo de um agente
invasor é a resposta ativa. Este tipo, diferentpadsiva, pode gerar apds a confirmacéo do
atague uma acdo sobre si mesmo, 0 invasor ou ensistque esta sendo atacado
(COMPAGNO, 2005).

Quando um sensor identifica um ataque, ele mud@ymia configuracdo, ou a
de outros dispositivos da rede para responderadiezite ao trafego do host que esta sendo
atacado. Estas respostas podem ser envidas datsgfguna (NORTHCUTT, 2002):

a) enviando pacote®stsao invasor para terminar a conexao TCP suspeita;

b) enviar um conjunto de regras ou configuracbes paralispositivos de
firewall ou dispositivos de filtragem de pacotesncmtuito de bloquear
temporariamente ou permanentemente todas as Vastate conexao do
atacante;

c) monitorar todo o trafego do atacante mais perto.

Embora este tipo de resposta venha a trazer bersefitleve-se ter certo cuida em
sua implementacao, pois estas respostas podemcaincelar recursos no sistema devido a
erros na analise de trafego.

Os enderecos IP normalmente séo falsos de modo qtecante pode n&o estar
localizado no mesmo, o0 sensor poderia também gstando um alerta falso, quando um
pacote benigno € intitulado com um invasor. Déstaa o sistema de detecgdo de intrusdo

poderia estar negando um servico a um pacote isigfe(NORTHCUTT, 2002).

2.8.3 Posicionamento do IDS na rede

O posicionamento dos sensores na rede pode sedteittiferentes formas, néo

existindo um padréo ideal para 0 mesmo. Cada redsupsuas particularidades havendo a
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necessidade de uma boa analise para verificaragolhor forma de posicionar os sensores
na mesma.

Na maioria dos ambientes vocé tera que implantaoy&ensores, cada um
monitorando um segmento. Em uma empresa de pequete com rede simples e trafego
restrito, um IDS poderia ser adequado, mas naoonmiticado, pois este pode falhar. Em
empresas de grande porte, com muitos segmentas e@wexao com a Internet, certamente
Varios sensores seriam necessarios para uma nag@itoadequada (NORTHCUTT, 2002).

Um bom ponto para a implantacdo do sensor seria gerfirewalls e dispositivos
de filtragem de pacotes, caso possua-se um acebgeraet o ideal seria posicionar um
sensor na parte externa da rede, para que se\Bg8zar oS possiveis ataques que a mesma
pode receber, e outro na interna, logo apos o difewste por sua vez ira indicar os pacotes
gue conseguiram passar por ele, aléem de indicaaiwofoncionamento do mesmo no caso da
passagem de muitos invasores (GOMES, 2008).

Como nem sempre podemos ter o numero de recursslegejamos e se de
alguma forma for restringido o nimero de sensoresram implantados, provavelmente em
algum momento teremos que fazer escolha e sagsficiomo por exemplo, colocar um
sensor na rede externa ou interna. Para que esth@&seja feita de forma adequada para sua
rede faz-se necessario o conhecimento de alguriteagdes.

Geralmente recomenda-se a implantacéo do sensedeaxterna, pois 0 mesmo
poderia detectar todos os ataques incluindo oshgagpassam pela filtragem. Esses sensores
por estarem localizados na rede externa, princig@ienos que estao ligados a Internet, tém
mais chances de serem atacados, e eles tambémsgan@a muito mais trafego do que um de
rede interna. Outro fator relevante é o numeroleltaa que este sensor pode vir a gerar, caso
possua-se uma equipe com pouco tempo para a addlaertas, o ideal seria a implantacdo

dos sensores internamente, pois 0sS mesmos irdegsace gerar alertas somente do trafego
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que entrasse na rede (NORTHCUTT, 2002).

Os atagues que seus hosts enviam para hosts extenmdbém levam a ser
considerado no posicionamento do sensor assim aaqnantidade de dados que trafegam em
sua rede diariamente. Se o seu firewall possui potitica de negacao default para trafego
gue sai, um sensor interno é essencial para afidagiio de ataques dos seus hosts para os
externos, porém se vocé possui uma politica dex sajgbsicionamento do mesmo é menos
importante. Além disto, o volume de informacdes gassam pela rede também deve ser
considerado, pois se vocé tiver um volume de dakbdemamente grande, € indicado a
implementacédo de varios sensores com diferentefigucacdes para dividir o trafego, e se
sua rede externa possuir trafegos extremamentg, alta possibilidade de incluir um sensor
nesta com configuracdes especificas para identifitzaques mais perigosos (NORTHCUTT,
2002).

A quantidade de possibilidade para a implementagisensores de deteccao de
intrusdo no seu perimetro de rede é grande, nemedsientdo uma analise para verificar que
tipo de atagues vocé quer prevenir, a quantidadesci&sos que vocé pode utilizar e 0

volume de informacgfes que trafegam em sua rediauhiante.

2.9 UM SISTEMA DE DETECCAO DE INVASAO: SNORT

O Snort teve inicio em 1998, onde era chamado dE. AF3te software foi
desenvolvido por Marty Roesh onde apenas analgavates para sistemas Linux, a principio
possuia somente interesses para 0 uso do promenwsdvedor, mas como 0 projeto saiu
melhor do que 0 mesmo imaginava, ele comecou mperehar cada vez mais e aplicar novos
recursos ao sistema, alterando entdo o nome deoatipdi para Snort. No ano de 1999 foi

implantado no mesmo o recurso de analise baseadss&maturas, promovendo com isto o
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programa para a area de deteccéo de intrusdo (BSRGBUTINHO, 2009).

Ele é um sistema multiplataforma, multipla-arquitate de coédigo fonte aberto, o
mesmo podendo executar de forma passiva ou atal&aedo andlise nos pacotes que
trafegam na rede onde o mesmo esta inserido, @rsnos da mesma forma que siniffer,
buscando padrdes de conteudos entre 0s mesmosASULVALI, 2009).

A ferramenta Snort € de poder publico devido susiqudaridadeopen-source.
Ela trabalha como se fosse wmiffer,poréem tem como diferencial a capacidade de analisar
os dados que trafegam payloaddos pacotes, ou seja, os dados do mesmo, e acuiac
assinaturas contra ataques, podendo com isto deteof invasdo (BORGES; COUTINHO,
2009).

A base deste sistema ¢é a bibliote@@ap que possui 0s componentes necessarios
para dar acesso aos recursos de baixo nivel da ogdie estes sdo utilizados pelos
componentes do Snort. A arquitetura do mesmo élidewiem componentes onde estes
trabalham em conjunto para detectarem invasdesraege respostas de acordo com as
assinaturas ativadas. Esta arquitetura é divididee equatro partes: mecanismo de captura,
pré-processadores, mecanismo de deteccdo e meoanim resposta (BORGES;
COUTINHO, 2009).

Na Figura 6 podemos verificar os componentes da fonma mais geral,

apresentando a relagéo entre eles.

Snort

Captura Mecanismo de mjp Pré-Processador B Mecanismo de mp Mecanismo de | Resposta
Captura Deteccao Alerta/Registro

’ Fluxo de Dados >

Figura 6. Componentes do Snort.
Fonte: AdaptatioSILVA, M.; SAMPAIO, M. (2009)
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2.9.1 Mecanismo de Captura

7

Este mecanismo é responsavel pela captura dosepagot trafegam na rede.
Para que esta possa ser realizada € necessatalagao de alguns recursos e a realizacdo de
algumas configuracodes.

A primeira alteracdo necesséaria é a configuracaplaiza de rede para o modo
promiscuo, conseguindo com isto o privilégio de ggodapturar todas as informacdes que
passam por elas. J4 a segunda € a instalacao ladeb#libcap/winpcap para capturar os
pacotes que foram liberados por meio da primeindigaracdo (CASWELL, 2003).

A bibliotecalibcap foi desenvolvida como parte de um progran@®Dump para
ser capaz de capturar pacotes das camadas doomd@#/IP, ou seja, diretamente da placa
de rede, com isto esta fica independente dibgers dos sistemas operacionais. Ela foi
desenvolvida especialmente para sistemas oper&iddaix, porém um grupo de
pesquisadores da Italia desenvolveu uma versao arstema operacional Windows que
recebeu o nome deincap(CASWELL, 2003).

Apo6s a configuracdo da rede e a captura dos pa@tesessario um mecanismo
que venha a processar as informacOes coletadas. ressanismo de processamento é

chamado de pré-processamento.

2.9.2 Pré-processadores

Os pré-processadores sao responsaveis por classificdados coletados pelo
mecanismo anterior. Apos a classificacdo, estautestr permite a geracdo de alerta, a

eliminacdo do pacote ou a modificacdo do mesmesate ser encaminhado para o proximo
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mecanismo (SANTOS, 2005).

Este mecanismo utilizalug-inspara determinar o comportamento dos pacotes e
através destes realiza as a¢fes necessarias.ilRassimbém a desativacado ou ativacao de
alguns desteglug-ins,de acordo com a necessidade e o perfil da redSYTALL, 2003).

Apoés a captura e 0 pré-processamento o mecanisrdetdecéo recebe os dados
ja arrumados, podendo fazer uma andlise mais efmazseja, diminuindo a chance da

geracdo de uma analise incorreta (CASWELL, 2003).

2.9.3 Mecanismo de Deteccao

Este mecanismo é considerado a parte mais impertaais é nele que as
informacgdes coletadas séo analisadas, ou sejate&pr@cesso que o IDS compara as mesmas
com 0 conjunto de assinaturas dos ataques ja ddiokedJma vez que estas informacdes
coincidam com alguma das assinaturas, 0 pacotea quassui sera intitulado como trafego
suspeito (CASWELL, 2003).

Esta parte do processo de deteccdo de intrusa@ &eqdeve ter uma atencao
especial, pois é nela que as assinaturas seraocacamag com as informacdes coletadas e
onde sera gerada a resposta que identificara qgaoate € invasor ou ndo, fazendo com que
este processo seja um dos maiores responsaveisfpgdacia das deteccdes da ferramenta
(BORGES; COUTINHO, 2009).

Estas assinaturas sdo encontradas em um conjuntegdes armazenadas na
forma de texto em arquivos no formato “.rules”,ajj@ente encontradas em um subdiretério
do diretodrio de instalacdo do SNn(BANTOS, 2005).

Apés a comparacdo dos dados do pacote com astasafae necessario um

mecanismo que venha a alertar caso uma invasda b confirmada, para realizar esta
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tarefa utiliza-se 0 mecanismo chamado de AlertRegistro.

2.9.4 Mecanismo de Alerta/Registro

Apés o0s processos de coleta, modificacdo e ana®&) haja um invasao
confirmada, ha necessidade da geracdo de um ategdministrador e o armazenamento dos
registros gerados.

O processo de Alerta/Registro tem este papel, oackbem do mecanismo de
deteccao as informacdes resultantes da analismfdasiacbes do pacote e por meio destas
verificam qual acdo devera ser gerada sobre o @acatisado.

O mecanismo de alerta ou registro podem interagirfaewall, enviar alertar na
tela ou via e-mail, gravdogs em arquivos texto, ou em banco de dados, entreso® Snort
também suporta varias ferramentas adicionais, deHii® ServidoresNeb, Swatcke outros
(MONTORO, 2009).

Depois dos alertas gerados e os registros gravaoseus devidos lugares, o
processo de detec¢do de intrusdo chega ao fimmpaségs gerados poderdo ser utilizados

pelo administrador da rede para andlises de amé#qass.

2.9.5 Regras

Para que o Snort consiga identificar se um paocatetiafega na rede analisada é
realmente uma tentativa de invasdo, € necessan@agio de regras. Essas regras devem
possuir parametros que possibilitem ao administrilti@r os pacotes de forma dinamica, ou
sejam, podendo implementar regras que sejam uld&z@ara todos os tipos de trafegos ou

para trafegos especificos (SANTOS, 2005).
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Fazendo um estudo mais detalhado, foi possiveltiibam que as mesmas

possuem duas partes l6gicas, como nos ilustrauseig

Cabecalho Opcoes

Figura 7. Estrutura de uma regra.
Fonte: SILVA, M.; SAMPAIO, M. (2009)

Na Figura 8 podemos observar mais detalhadamerdenteido da parte do
cabecalho da regra, é esta parte que possui bsitafrinecessarios para identificacdo dos
pacotes. Os atributos existentes nela séo: O {ferorie destino, porta de origem e destino,
pelo protocolo no qual esta sendo estabelecidaexéo, a direcao do trafego de informacdes
e a acao na qual se deve ser tomada no caso ddrancon pacote que venha a atender todos

0s requisitos anteriores (SANTOS, 2009).

Cabecalho Opcoes

Acao |Protocolo | IP Orig. | Porta Orig. Direcao | IP Dest. | Porta Dest.

Figura 8. Estrutura do cabecalho de uma regra.
Fonte: SILVA, M.; SAMPAIO, M. (2009)

Identificar o IP que originou o pacote ou a quetd esendo destinado o mesmo,
ndo basta para encontrar uma real ameaca a reiegigey ha também a necessidade de uma
analise minuciosa no contelddo do mesmo, buscando apsinaturas, comandos ou
expressdes, que ja sejam conhecidas e que possdanificar a rede. Também se necessitam
de atributos que possam classificar e identificap@ de ataque detectado. Para realizar estas
andlises, as regras do Snort concentram na swalpgita, chamada opg¢des, os atributos que

possibilitam tais tarefas. A Figura 9 ilustra assegdo desta segunda parte da regra dividida
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em 4 categorias (SILVA, SAMPAIO, 2009).

Cabecalho Opcoes

Meta-Data| Payload Detection | No-Payload Detection | Post Detection

Figura 9. Estrutura das op¢des de uma regra.
Fonte: SILVA, M.; SAMPAIO, M. (2009)

Tendo o conhecimento da sintaxe das regras e dostas que a mesma possui, é
possivel desenvolver regras personalizadas nas atemdam a necessidade da rede a ser
protegida. Estas regras podem ser criadas comsarmpdse tempo, pois sdo carregadas toda
vez que o sistema iniciar uma nova analise.

As variaveis do cabecalho da regra, como ja desanteriormente, sdo utilizadas
para fazer uma selecdo mais superficial, ou sejacisna os pacotes originados de um
determinado endereco e/ou que estdo destinadostras oenderecos pré-determinados,
selecionam o0s pacotes por protocole ou por dirdedtuxo, abaixo se encontram as possiveis
variaveis (SANTOS, 2009):

a) acado: é o primeiro atributo da regra, por meioalésiefinida a acdo a ser
tomada. Existem 5 ac¢bes permitidas:
- pass indica ao Snort para ignorar o pacote, ndo ereci
nenhuma verificacdo sobre o mesmo,
- log: usado para somente registrar o evento geradao,
- alert: utilizado para enviar uma mensagem de alerta dpam

pacote satisfizer todos os requisitos da regra,
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- active gera um alerta e em seguida chama outra regrtijz@ado
guando se necessita fazer mais teste sobre o EapEiteado,
- dynamic sao regras implementadas para serem ativadasnsome
por outras regras do tipo Active;
protocolo: apenas verifica 0s pacotes que possuanpraiocolo
determinado na regra;
endereco IP origem e destino: por meio deste capguem-se filtrar
pacotes tanto por enderecos IPs ou por enderecosdds, também é
possivel atribuir o sinal de exclamacéo ‘" antespadrametro para pegar
todos os pacotes que ndo possuem o tal, e paraafudos os pacotes
utiliza-se a expressao ‘any’, também € possivel,
porta de origem e destino: realiza a verificacae jpicotes que possuam
as portas de origem e destino informadas na regta,campo permite a
insercdo do numero da porta, do sinal de exclamagécionando da
mesma maneira que funciona na regra dos enderfeé@sambém suporta
a expressdo “any” para capturar sem observar a et origem ou
destino;
direcdo: determina a aplicacdo da regra a pacaiespgssuem uma
determinada direcdo. Os possiveis valores paraeggta sao:
- 0 simbolo ‘->’: significa que o IP e a porta daeitia sdo de origem
e o IP e porta da esquerda é de destino,
- 0 simbolo ‘<-: € o contrario do simbolo acima, seja, o IP e
porta da esquerda séo a origem enquanto os deadireidestino,
- 0 simbolo ‘<>": ndo faz critério algum em relacém sentido do

trafego, ou seja, aplica a regra a todos os paqokgstao na rede.
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Para um melhor entendimento da sintaxe do cabegadfgomos a seguir um
exemplo do mesmo onde é informado o tipo de ag@adogolo, o IP de origem, a porta de

origem, a direcao do trafego, o IP de destino ertagle destino, respectivamente.

Ex. ALERT UDP ANY 8080 -> 207.172.16.155 80

No exemplo de regra acima ela ir4 capturar e gdeatar para topos 0s pacotes
gue possuam o protocolo UDP que séo originadosudkguer IP que a porta de origem seja
diferente de 8080 e que serdo destinados par2@/1R72.16.155 através da porta 80.

As opcdes das regras também possuem um conjureionileaddo de variaveis que
podem ser utilizadas para formar as regras. Estamveis encontram-se dentro dos
parénteses da regras e separadas por ponto eayigguhlmente a variavel € dividida em duas
partes, a palavra chave que a identifica e o vdédomesma, onde estas duas partes sao
separadas por dois pontos “: ', além destas dudespalgumas variaveis podem possuir
algum argumento adicional (SILVA, SAMPAIO, 2009).

Para que uma acdo seja tomada é necessario queaodariaveis definidas na
regra sejam verdadeiras, ou seja, 0 pacote tersajisfazer todos os requisitos pré-definidos
na formacao da regra na parte l6gica da opcaoquera parte do cabecgalho possa aplicar a
acao programada.

No grupo Meta-Data da regra encontram-se as vasiagsponsaveis pela
definicdo de informagdes personalizadas para wetgmpdendo auxiliar na sua classificagéo,
nesta opgdo as variaveis ndo tem nenhum papekda sbbre a deteccéo propriamente dita.
Abaixo temos algumas das variareis suportadasgpergeupo (SANTOS, 2009):

a) MSG: utilizada para se definir a mensagem que parexer no log, ou no

alerta gerado pelo IDS no momento da deteccdo. aloremte esta opgéo €
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d)

f)
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utilizada da seguinte forma: msg: “Texto Escolhido”

REFERENCE: é utilizado para fazer uma referendte atributo referencia

outros sistemas existentes na web como o CVE (Comvhunerabilities

and Exposures) e Nessus, onde os mesmos possuwmagdes adicionais

aos ataques ja conhecidos;

SID: este campo foi desenvolvido no intuito dercam identificador Unico

para as regras do Snort. OS valores deste campaog@eros inteiros

maiores ou iguais a zero, onde estes estdo comreengpdos em trés

grupos:

- 0a99 - Reservados para o uso futuro,

- 100 a 1000000 — Reservados para regras criadaSpetq

- acima de 1000000 — Podem ser utilizadas nas regmaadas pelos
USUarios;

REV: esta variavel tem a funcéo de identificar es&e da regra, ou seja,

cada vés que uma regra é alterada, ganha um noverouREV, e

permanecendo com o0 mesmo numero do SID, podendmn assr

diferenciada as diferentes versoes;

PRIORITY: esta palavra chave é utilizada para defirgrau de prioridade

gue uma determinada regra possui, este campo asmitente valores

inteiros maiores que 0 onde o valor com maior téme de é o de numero

1, tendo esta prioridade diminuida com o aumento/alor numérico do

campo;

CLASSTYPE: é utilizado para incluir classificac@egrioridades as regras.

Este campo € geralmente combinado com o campo ritprionde séo

agrupas para redefinir a prioridade da regra.
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Ja na parte do Payload Detection encontram-serg@veig mais importantes para
a analise e identificacdo de uma invasao, poisa¥és destas que observa-se os dados que
estdo inseridos nos pacotes suspeitos. A palaaeecBONTENT € responsavel por esta
funcao, ou seja, um pacote sera detectado casognas suas informacdes o valor definido a
variavel Content. O valor atribuido a este campaepser através ddring ASCII ou atraves
de caracteres hexadecimais. Existem algumas vemigue podem trazer alguns critérios a
mais e que sao utilizadas em conjunto co a varigeeltent”, sdo elas (SANTOS, 2009):
a) offset e depth — restringe a verificacdo & umaepdais informacdes contidas
no pacote de dados;
b) nocase — indica se a verificacdo ira ou nado obsdeteas mailsculas e
minusculas.

O Non-Payload Detection possui os atributos espesipara cada protocolos IP,
ICMP, TCP e UDP suportados pelas regras IDS. Cdas edributos incluidos pode-se fazer
uma melhor verificacdo dos pacotes, podendo analigans campos especificos contidos no
cabecalho dos pacotes como, por exenftdgs sequéncia de pacotes, diregdo dos mesmos
entre outros e consequentemente aumentado a eifiiéa andlise dos mesmos (SILVA,
SAMPAIO, 2009).

Para uma melhor explicacdo e visualizacdo destadveis, criou-se um quadro
onde é possivel identificar os atributos que cadtopolo pode possuir com suas respectivas
fungBes ou contribuicdo para o conjunto de vargde analise de pacotes. Estas variaveis
podem ser vistas no Quadro 1 que nos mostra cattacplo com seus respectivos campos e a

funcao na identificagdo do ataque como mencionatkyiarmente.
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Protocolo Campo

ipopts Utilizado para identificar o tipo de ataque

Verifica os bits MF (More Fragments), DF (Don’'t Fragment) e RB (Reserverd Bits) existentes
no cabecalho IP do pacote

fragbits

fragoffset E comparado com o campo fragment offset do cabegalho IP

ttl Verifica o campo ttl (time-to-live)

icmp_ip Permite comparar um "id" presente no cabecalho do pacote com um valor decimal

Permite comparar o numero de seqiiéncia presente no cabecalho do pacote com um valor

Icmp_seq decimal
itype Examina o valor do campo ICMP type presente no cabecgalho
icode Examina o valor do campo ICMP code presente no cabegalho
seq Verifica o nimero de seqiiéncia de um pacote TCP
ack Verifica 0 numero de ack do protocolo que consiste no préximo nimero de seqiiéncia que o
transmissor do pacote TCP esta a espera
flow Verifica pacotes fluem em uma determinada direcdo, pode-se utilizar as seguintes palavras
chaves para determinar a direcdo: to_client, to_server, from_client e from_server
flags Verifica quais flag bits estao ativos dentro do cabecalho TCP de cada pacote.
rnc Detecta pedidos baseados em RPC e aceita trés nimeros como argumento: numero da
p aplicagé@o, numero do procedimento e nimero da versao

Quadro 1. Atributos dos protocolos das regras IDS

O Post Detection também possui seu conjunto deiwais especificas, como
podemos ver a seguir (SILVA, SAMPAIO, 2009):.

a) logto — indica ao Snort para gravar logs das regras que possuem este
atributo em um arquivo especial;

b) session— extrai dados do utilizador de uma sessao TCt, asibuto
permite apenas dois valores, “printable” e “all”.p@meiro imprime os
dados que o utilizador veria normalmente e o segusubstitui os
caracteres nao imprimiveis nos seus equivalentesdeeimais;

c) resp-— é utilizada para tentar fechar uma sessdo quandaerta é gerado;

d) react — realiza uma reacdo ao trafego detectado, ondéeaaente
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blogueia sites que os utilizadores queiram utijfizar
e) tag — permite marcar o trafego de origem e/ou desjuendo a regra €
ativada, para permitir uma analise dos codigosedpasta e trafego poés-
ataque.
Para reforcar a sintaxe das regras do Snort emrorste na Figura 10 alguns

exemplos das mesmas.

alert icmp $SEXTERNAL_NET any -> $SHOME_NET any (msg:"COMMUNITY
ICMP undefined code"; icode:>18; classtype:misc-activity; sid:100000197; rev:1;)

alert tcp SHOME_NET any -> $EXTERNAL_NET any (msg:"COMMUNITY BOT
Agobot/PhatBot bot.about command”; flow: established;
flowbits:isset,community_is_proto_irc; content:"bot.about"; classtype: trojan-
activity; sid:100000242; rev:2;)

alert tcp SHOME_NET any -> $EXTERNAL_NET any (msg:"COMMUNITY BOT
Agobot/PhatBot bot.die command"; flow: established;
flowbits:isset,community_is_proto_irc; content:"bot.die"; classtype: trojan-activity;
sid:100000243; rev:2;)

alert tcp SHOME_NET any -> SEXTERNAL_NET any (msg:"COMMUNITY BOT
Agobot/PhatBot bot.dns command"; flow: established;
flowbits:isset,community_is_proto_irc; content:"bot.dns"; classtype: trojan-activity;
sid:100000244; rev:2;)

Figura 10. Exemplos de regras do Snort.

Com todo o conhecimento adquirido até o momentoreacdo a criacdo de
regras, jA € possivel desenvolver regras espexifqpge venham a atender nossas
necessidades. Vale lembrar que as regras sao upadas mais importantes e essenciais para
o bom funcionamento de um sistema de deteccaotadesédio, pois € por meio delas que os
ataques sdo identificados e também séo atravésndasias que se escolhe a acdo a ser
tomada. Como vimos, estas regras podem ser desalamlpelo préprio administrador da
rede podem ser encontradas site do Snort http://www.snort.org.br/. Neste ultimosca
encontram-se regras desenvolvidas pelo propricopede desenvolvimento e também pelos
usuarios cadastrados.

Por fim, podemos dizer que quanto mais atributogspecificacbes forem
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incorporados a regra menos vulneravel a avisogdatéa ficara, porém podera gerar um
numero maior de falsos negativos. Para evitar sgiz;0es, ha necessidade da incorporacao
de algum meétodo que venha a diminuir tais erros,dos1 mesmos bastante relatados pela

literatura € o de agentes inteligentes.
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3 AGENTES INTELIGENTES

Os agentes inteligentes representam uma area dautagéo com grande
relevancia cientifica, e por conseqiéncia bastaedgquisada, pois a partir desta teoria surgem
softwares com capacidade de raciocinar, tomar @exie até mesmo de aprender. Devido a
estas caracteristicas 0s mesmos sao destinadace@mEnharem papéis, acdes ou fungdes
que sao de dificil realizacdo como tarefas repastiou que possuam um grande namero de
parametros a serem verificados (RUSSELL; NORVI®A0

Em vistas destes beneficios, cientistas de vaaagmalidades vém realizando
pesquisas, buscando desenvolver agentes com mapacidade de raciocinio, melhor
aprendizagem e com a habilidade de tomada de degia& desenvolvidas, aumentando o
namero de tarefas e a¢cdes que o mesmo possarealiza

Dentro deste contexto os agentes tornam a tecmaolegi potencial para a
integracdo com os sistemas de deteccdo de intrekiados nesta pesquisa, pois por meio

destas capacidades de raciocinio e tomada de dguda&m melhorar o desempenho do IDS.

3.1 DEFINICAO DE AGENTES

A definicdo de agentes inteligentes é dificil de determinada, pois os proprios
autores possuem definicbes diferentes, algumassaoitaridades, outras bastantes distintas,
formando um variado quadro de definices. Assinmais citadas pela literatura séo listadas
a seguir.

Agente é um elemento de uma sociedade que podebeenmudancas no aspecto
da mesma e aplicar acOes afetando-a, e estas p&ese® acOes podem ser feitas

individualmente ou em cooperativa com outros agefitd GER, 2004).
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Tudo o0 que pode ser capaz de perceber o ambient@go de sensores e agir
sobre este mesmo ambiente por meio de atuador@ssélerado um agente. Ele é algo que
interage com o0 ambiente que estéa inserido, podendiar sua forma de atuagédo com o passar
do tempo, devido a sua capacidade de aprendizagderentemente dos programas
computacionais tradicionais que somente executara geyluéncia pré-determinada de
comandos (RUSSELL; NORVIG, 2004).

Uma agente é uma entidade virtual, capaz de apireso ambiente que esta
inserido, podendo comunicar-se com outros agensesidos no mesmo. E capaz de perceber
de modo limitado e age, por meio de recursos prépsobre 0 mesmo para que possa atingir
seus objetivos levando em conta os resultados ate fancdes de percepcdo e comunicacao
(REZENDE, 2005).

Observando os conceitos supracitados verifica-s @gI mesmos possuem a
definicdo de algumas caracteristicas bastante a@sil assim como a capacidade de
percepcdo dos eventos que acontecem no ambientgueno agente esteja inserido, bem
como o poder de acdo que 0 mesmo possa exercer godmbiente. Na Figura 11 esta

ilustrada a arquitetura de um agente assim, cofoora que ele interage com o ambiente.
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/E‘agente Aensores
Percepriies
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k Atuadores = 4
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Figura 11. Interacdo dos agentes com o ambientmeior de sensores e atuadores
Fonte: RUSSEL, S.; NORVR5,(2004)
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3.2 AMBIENTES DOS AGENTES

No campo da IA pode surgir uma grande quantidadentd@entes diferentes, que
podem ser divididos em categorias. Em grande s@teestas dimensfes que auxiliam na
determinacdo do projeto de agente apropriado e piakilidade das técnicas de
implementacdo dos mesmos. Cada dimenséo possuiaratteristica distinta como podemos
observar a seguir (RUSSELL; NORVIG, 2004):

a) completamente observavedersus parcialmente observavel: quando o
agente tem acesso ao estado completo do ambiedéteeta todos os
fatores relevantes para a escolha da acgéo, dizgu®s o ambiente é
totalmente observavel. J& um ambiente pode serdevado parcialmente
observavel quando ocorre uma falha como um ruid@aso o sensor que
0 monitore esteja ausente de alguma funcionalidade;

b) deterministicoversus estocastico: se por meio do estado atual pode-se
determinar completamente o proximo estado, dizemos ele é
deterministico. Caso contrario ele é consideratities;

c) episodicoversus seqiencial: em um ambiente de tarefas episédico a
experiéncia do agente é dividida em episodios a@sniou seja, onde
cada episodio € independente das acdes executamlaseppsodios
anteriores. Os ambientes de tarefas seqienciagigroscaracteristicas
opostas as do episodico, ou seja, as decisdesdms agmadas podem
afetar decisdes futuras;

d) estaticoversusdinamico: caso um ambiente possa se alterar erauamt
agente realiza analises, dizemos que o ambierterefa é dinamico, caso

contrario o mesmo € considerado estatico;
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e) discretoversuscontinuo: para diferenciar ambientes discretosngimaeos
deve-se levar em consideragcédo basicamente o edtagimbiente, 0 modo
como o tempo é tratado e as percepcdes e acoagedteaPor exemplo,
em um jogo de xadrez encontra-se um numero firetestados distintos,
assim como um conjunto discreto de percepcdeseasagbo ambiente de
direcdo de um veiculo apresenta um problema dedaesta tempo
continuos;

f) agente uUnicoversus multiagente: agente Unico indica o ambiente que
possui um unico agente implantado, ja ambientesiagehtes sédo os que
possuem dois ou mais agentes inseridos.

ApoOs verificarmos 0s possiveis ambientes que oste@ggossam ser inseridos,

podemos verificar também os tipos dos mesmos,cauasteristicas e particularidades.

3.3 TAXONOMIA DE AGENTES

Pode-se considerar agente qualquer sistema qya sistedo em um ambiente e
que tenha a capacidade de atuar sobre este seternzemtgdo direta ou indireta de outros
agentes, sendo estes humanos ou néo (COSTA; SIMZDBS).

Levando em consideracao a afirmacéo anterior, poselizer que existem varios
outros tipos de agentes além dos computacionaisviEra desta diversidade de agentes,
ocorre a necessidade de classificacdo geral patmgdio dos agentes pela sua area de
atuacao.

Os agentes podem ser divididos em trés grandesgriologicos, roboéticos e
computacionais. O primeiro grupo se refere aos tagenaturais, 0 segundo grupo aos

artificiais e o terceiro aos agentes existenteapiativos computacionais. Dentre estes trés



68

ainda pode-se dividir os agentes computacionaisder outros grupos: 0s agentes de
softwaree os agentes de vida artificial (COSTA; SIMOES400

A Figura 12 ilustra a hierarquia supracitada. Messicstindo trés grupos de
agentes, na realizacdo da pesquisa, iremos foagmerde em um deles, os agentes

computacionais.

Agentes
EBiolégicos Robédticos Computacionais
noftware Vida artificial

Figura 12. Tipos de agentes
Fonte: COSE.; SIMOES, A. (2004)

A classificacdo dos agentes também pode serdeif@rma mais especifica, ou
seja, pode-se fazer uma nova classificacdo dens@rhndes grupos utilizando fatores mais
especificos para o agrupamento dos mesmos.

Para classificar os agentes computacionais de rmaaneiis especifica usa-se
alguns integrantes chaves (HUHNS; SINGH, 1997):

a) autonomia de decisdo: capacidade de analisar utobac®o, gerar
alternativas de acédo e escolher a que melhor atsngaobjetivos;
b) autonomia de execucdo: capacidade de ser indefdendenatuar e agir

sem a intervencao de outro agente;
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c) competéncia de decidir: capacidade de atuaca@setarvencao externa;

d) existéncia de uma agenda propria: capacidade d& tistas que
contenham os objetivos, onde podem contribuir carele das metas do
agente;

e) reatividade: capacidade de reagir as mudancas deai®;

f) adaptabilidade: capacidade de adaptar suas deasdeecorréncia de
eventos desconhecidos;

g) mobilidade: capacidade de mover-se e de execuc@ueps ambientes;

h) personalidade: capacidade de comportamento sensihame ao
comportamento humano, como emocao;

i) interatividade com o usuario: capacidade de intecagn usuario levando
em consideracao possiveis mal-entendimentos esfalha

j) ambiente de atuacao: refere-se ao local de atukzagente, por exemplo,
desktopou Internet;

k) comunicabilidade: capacidade do agente comunicaeoiseoutros agentes,
para que com isto possa chegar em suas metas comfacdidade.

A partir das caracteristicas apresentadas com@mnamia de decisdo e de
execucéo, competéncia para decidir, adaptabilidad®jalidade, ambiente de atuagdo e
outros, foi criada a taxonomia apresentada na &i@@rque classifica os agentes de acordo
com os seguintes eixos (REZENDE, 2005):

a) eixo cognitivo: modelo de representacao internardbiente e dos outros
agentes baseados em estados mentais; um mod&pala@ognitivo) ou
apenas baseado em reacdo aos estimulos provocatipsampbiente
(reativo);

b) eixo de foco: um agente pode enfatizar similarideole caracteristicas
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humanas (estrutural) ou com comportamentos (coperital) ;

c) eixo de atuacdo: um agente pode atuar isoladanfeoleda) ou junto
com outros agentes (social);

d) eixo ambiental: um agente pode atuardesktop(agente dedesktop ou

em rede Internet ou Intranet (agente de Internet).

Agentes Reativos Agenles Cognitivos

L d,

gixd cognitive

Agenles de Deskicp Estrutural

BixO o eixo |
ambigntal Agentes de foco

Agenles de Internet
g i Camportamental

eixo de

aluagao

Isclada Sacial

Figura 13. Taxonomia de agentes
Fonte: REZENDE,(2005)

Por fim apds verificarmos as taxonomias dos agepteemos afirmar que o que
mais dispertou interesse nesta pesquisa e o queomst enquadrou com o objetivo da

mesma é 0 agente computacional que possui o eiatudedo ambiental.

3.4 PROPRIEDADES DOS AGENTES

Os agentes sao aplicados em diferentes ambiemasados para a resolucao de

diferentes tipos de problemas. Para que o0 agentdavea atingir um desempenho
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consideravel, € necessaria uma boa estruturacgaalagaranta o suporte para a tomada de
decisdo que o0 mesmo desempenhara.

Os agentes devem possuir mecanismos de decisaopgumitam escolher de que
maneira atuar, considerando para isto uma agenddjdevos, um perfil de atuacdo e um
ambiente de atuacdo (REZENDE, 2005).

Levando em consideracdo as configuracoes intelwmagkentes, podemos dividi-
los em quatro grupos: agentes reativos simplegabas em modelos, baseados em objetivos,
baseados em utilidades e agentes com aprendiz&igSSEL; NORVIG, 2004).

A seguir encontram-se mais detalhadamente as edstitias inerentes aos tipos
de agentes inteligentes, como as do reativo singuessera o modelo utilizado para no

desenvolvimento desta pesquisa.

3.4.1 Agente Reativo Simples

E a estrutura mais simples que um agente pode ipossla 0 mesmo baseia-se,
para a tomada de decisdo, somente na percepcadgadaatual e na posicdo em que se
encontra, ndo se preocupando com o histérico desaadteriores (RUSSEL; NORVIG,
2004).

Na Figura 14 encontra-se a estrutura interna dotageativo simples, que ilustra
como as regras de condicdo-acdo permitem ao afpde conexao entre a percepcéo e a

acao.
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Figura 14. Diagrama esquemético de um agente cesitivples
Fonte: RUSSEL, S; NORVIG, P. (2004)

Esta estrutura tem o beneficio de ser simpleshp@&ste acarreta alguns pontos
fracos como a inteligéncia limitada. Além dissdeevodelo so ird funcionar caso a deciséo
correta a ser tomada possa ser realizada levandmmesideracdo somente o estado atual, ou

seja, se o ambiente for completamente observAldSFEL; NORVIG, 2004).

3.4.2 Agentes Reativos Baseados em Modelos

Para suprir a possibilidade de observacao paroianabiente onde o agente esta
inserido, foi criado um estado interno que depetalénistérico de percepcdes para que o
mesmo possa controlar a parte do ambiente que &depode ver. Para o controle das
atualizacoes das informacbes do estado € necessaarioclusdo de dois tipos de

conhecimentdsno agente: informacdo de como o ambiente evoluiwreo as acdes dos

® O conhecimento é a base do sistema, este contéssfabre o problema a ser resolvido e regras qstram
como o especialista raciocina para chegar a umaus#io (BARRETO, 2001).
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agentes afetam o ambiente (RUSSEL; NORVIG, 2004).

Assim, esta estrutura apresenta um nivel de iéatig consideravelmente maior
do que a dos agentes simples, pois possui variauessguardam informacdes sobre o
ambiente que o0 mesmo esta inserido, permitindadesta que consiga se adaptar com as

alteracbes do meio.

A Figura 15 ilustra a estrutura interna do ageettivo baseado em modelos,
apresentando as suas relacfes internas entre @spg@es, 0s estados, as variaveis de

conhecimento e as acdes do agente.
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Agente
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Figura 15. Um agente reativo baseado em modelo
Fonte: RUSSEL, S; NORVIG(Z004)

3.4.3 Agentes Baseados em Objetivos

Para tomar a decisdo certa nem sempre as informagiee o estado atual ou
histérico de percepcgdes sao suficientes, necessitambém de informacdes sobre objetivos.
Existem situacdes que a selecdo de acles € glioréan em outras esta selecao pode resultar

em longas sequéncias de agles para encontrar uondaeatingir o objetivo (RUSSEL,
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NORVIG, 2004).

Com base neste fundamento pode-se observar quegsada a utilizacdo de um
sistema de informacdo de objetivos em situacdesgnass o agente tenha que analisar
grandes quantidades de acbes. Na Figura 16 estéada a estrutura interna do agente
baseado em objetivos e também a capacidade dedetanafluenciar no resultado das acdes

e de escolher qual o deixara mais préximo de sgaiiod

T \ >
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Objetivos |l executar agora

%ente Atuadores 7L—
b

Figura 16. Um agente baseado em modelos e orieptadmbjetos
Fonte: RUSSEL, S; NORVIG, P. (2004)
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3.4.4 Agentes Baseados em Utilidade

Os objetivos sozinhos ndo sédo capazes de geraraummpoctamento de alta
qualidade aos agentes. Assim, os baseados emadélifazem uma comparagdo entre
diferentes estados do ambiente e verifica-se o deasatisfacdo do estado para o agente, ou

seja, escolhe-se o estado de maior utilidade (RUSSEGRVIG, 2004).
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Uma especificacdo completa permite ao agente tde@sdes nos casos onde 0s
objetivos sédo inadequados, como em situacdes @sai@im objetivos contraditorios e quando
existem varios objetos a serem alcancados e nenfassa ser atingido com certeza

(RUSSEL; NORVIG, 2004).

A Figura 17 ilustra a estrutura interna dos agebtessados em utilidade, onde
possui uma funcéo de utilidade que mede suas prefi@s entre os estados e em seguida

escolhe a acdo que melhor alcance e a utilidadagp (RUSSEL; NORVIG, 2004).
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Figura 17. Agente baseado em modelo e orientaditidade
Fonte: RUSSEL, S; NORVIG, A. (2004)

r

3.4.5 Agentes com Aprendizagem

Aprender denota mudancas em um sistema que é tdapta que permita

realizar as tarefas da mesma classe, de modo fra&n e com maior perspectiva para o
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futuro (SIMON, 1983).

A necessidade de maquinas que possuissem capacidadprendizado ja era
relatada desde 1950 quando Alan Turing consideidéia de realmente programar maquinas
inteligentes & mao, o que levou o0 mesmo a estimarsgria um trabalho arduo, concluindo
entdo a necessidade de algum mecanismo ou métadeficgente para realizar esta funcao
(RUSSEL; NORVIG, 2004).

A aprendizagem pela maquina preocupa-se com o d@sanento de programas
que sdo capazes de construir um novo conhecimeantomodificar de modo til
conhecimentos ja existentes, utilizando para rdtrinacées de seu ambiente (MICHALSKI;
KODRATOFF, 1990).

Levando em consideracdo os fundamentos acima, msderoncluir que é
essencial a introducdo de aprendizagem as magemnaspecifico aos agentes, que possam
estar sendo introduzidos em ambientes ou situagb@santes desconhecidas, sem a
necessidade de inclusdo manual do conhecimentemnédea este ambiente ou a estrutura do
agente.

Um agente de aprendizagem pode ser dividido entajglgmentos: componente
de aprendizagem, de desempenho, critico e o gem&aqgoroblemas. A distingdo mais
importante se da entre o elemento de aprendizadponsavel pelo aperfeicoamento, e o
elemento de desempenho, pela selecdo de acbesasxtEste Ultimo corresponde ao agente
completo visto anteriormente que percebe o ambierdge sobre o mesmo. A estrutura de
aprendizado utiliza realimentacdo do elementocorifiara verificar como 0 agente esta se
comportando e determina de que maneira 0 elemeniesempenho deve ser modificado
para funcionar melhor no futuro. J& o gerador dilpmas serve para sugerir acdes que
levardo a novas experiéncias, ou seja, é respdnsaveacoes exploratorias para a busca de

melhorias (RUSSEL; NORVIG, 2004).
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A Figura 18 ilustra a estrutura interna de um agdmatseado em conhecimento,
nela podendo-se observar os componentes que auestpossui além da relagcdo entre os

mesmos.

Padrio de desempenho
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aprendizado Sk hRnts desempenho 2
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Figura 18. Um modelo geral de agentes com apretaliza
Fonte: RUSSEL, S; NORVIG, P. (2004)

3.5 SISTEMAS MULTIAGENTES

Sistemas multiagentes (SMA) representam um conjdet@gentes autbnomos,
que tém uma existéncia propria e objetivos promiatingir (REZENDE, 2005).

Como nao existem problemas previstos nos ambiemds o0s agentes serao
implantados, os mesmos sao inseridos de modo gen@dra que possa ser instanciado em
um caso particular quando um problema é colocada @as resolverem. Deve-se permitir

meios que garantam que 0s agentes consigam se icampara que possam resolver 0s
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problemas aplicados aos mesmos (RUSSEL; NORVI&4)200

Sendo assim, podemos dizer que 0s sistemas muligsyeem a capacidade de
auto-adaptacéo, pois € configurado inicialmenteuah@a forma genérica onde possam ser
implantados em aplicacdes ou ambientes distinamslengo de sua monitoracdo o0 mesmo ira
se adaptando a estas aplicacfes ou ambientes.

Todas as caracteristicas apresentadas como, pampkxea auto-adaptacdo e a
aprendizagem reforcam ainda mais a idéia da uldizade agentes para auxiliarem nas
analises dos sistemas de deteccdo de intrusdonosesonseqientemente inteligéncia ao
sistema citado.

Como os agentes inteligentes sdo baseados nosceoehéos do administrador
que podem estar representados por meio de regtas, godem gerar resultados com certo
grau de incerteza de pendendo as regras que faieams,&m vista disto sdo utilizados outros
métodos para minimizar tal grau. Um método bastatiligado para resolver tal situacdo sao

os Fatores de Certeza.
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4 FATORES DE CERTEZA

O desenvolvimento deste método teve inicio em 18i@e foi projetado para a
utilizacdo em um sistema de diagnéstico médicoausem regras chamado de MYCIN
Por meio deste novo método atribuia-se a cada wamarafras do sistema um Fator de
Certeza (FC), no qual ao final da analise quaatifien-se os graus de certeza que cada uma
das regras, concluindo desta forma o grau de eed@zesposta (COSTA; SIMOES, 2004).

Problemas que possuem um numero pequeno de infoesado dificeis de
serem resolvidos, gerando desta forma um grande dgaincerteza sobre a solucado do
mesmo. Para tentar minimizar esta incerteza, n@stesso atribuem-se fatores de certeza,
onde cada hipétese recebe um grau de certeza,uilimiindesta forma a incerteza geral do
problema.

FC € uma maneira simples de combinar crenca ea&gscem um Unico nimero
que fica geralmente entre o intervalo -1 e 1. UnpBS€itivo significa que a evidéncia suporta
a hipdétese caso a média de crenca seja maior qmédi@ da descrenca, ja um FC negativo
significa que a evidéncia favorece a negacéo dat¢sp caso a media de crenca seja menor
que a de descrenca (BARRETO, 2001).

O resultado final da analise deste método € unr valmérico que corresponde a
diferenca entre o valor do grau de certeza geratis pegras e o grau de incerteza gerado por
estas mesmas regras. Caso resultado gerado sejdivoeq descrenca da hipotese é
favorecida, caso seja positivo quem se favorecerérgca da hipotese.

Os métodos dos fatores de certeza sdo baseadostemas periciais baseados
em regras, ou seja, sistemas baseados em regENTHO.

Na Figura 19 podemos verificar um exemplo do foomtpte a regra mencionada

O MYCIN é um sistema baseado em regras utilizada flentificar as bactérias que causam infecc@aey
e para recomendar antibidticos, com a dose ajug@@ao peso corporal do doente (COSTA; SIMOES4200
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possui. A expressdo, SE, no inicio da regra reptase condicdo para a execucao da regra
enquanto a expressdo, ENTAO, corresponde a respastaa regra tenha sido valida, ja a

letra “k” indica o grau de certeza que a regra pioss

SE <evidéncia> ENTAO <hipétese> |FC=k]

Figura 19. Regra se entao
Fonte: COSTA, E; SIMOES, 2004)

O grau de confianca foi originalmente definido corabor de Certeza (FC) que é
que a diferenca entre as médias da crenca e deasyemde 0 mesmo € obtido da seguinte

formula (BARRETO, 2001):

FC[H,E] = MC[H,E]- MD[H, E] (1)

Onde:

a) FC= [H : E] é o fator de certeza na hipotéseada a evidéncig;
b) MC= [H : E] media de crenca ehh dadoE;

c) MD= [H : E] média de descrenca étindadoE.

Como podemos observar o fator de certeza é ger@dm@o do desdobramento

de dois componentes,MC[H : E] eo MD[H : E], ou seja, a medida da crenca e da descrenca

considerando a evidéndia(COSTA; SIMOES, 2004).

Para se chegar ao valor do FC é necessario primezite realizar tanto o calculo

da média de crenca e a da descrenca das hipotradss
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A media de crengavIC[H : E], representa em que medida nossa crengd eem
aumentado dado a evidén&aconforme definido na funcéo 2 (COSTA; SIMOES, 200

Podemos verificar que o MC recebe a hipdtese R{&Ho a crenca na hipdtese
tenha sido confirmado sem que nenhuma evidénclatenorrido, ou seja, caso a hipotese

P(H) for 1. Caso contrario, terd& um aumento na gaedesta hipétese levando em

consideracao a evidéncFé(H|E) .

1seRH) =1
ma{P(H|E), P(H)] - P(H)

mclH. €] = max10] - P(H)

(2)

Quando ha o aumento da crenca em uma mesma higadeskias evidéncias
distintas, os graus de crenca destas duas hip&é&sesombinados gerando entdo um novo

MC, como mostra a funcéo 3 (BUCHANAN; SHORTLIFFR8%, traducdo nossa).

0seMOH,E,AE,|=1

MC[H, E, ]+ MC[H, E,] 0L~ P[H, E,) 3)

MC[H,ElAEZ]:{

A média de descrenga/,ID[H : E], representa em que medida nossa descrenca em

H vem aumentando dado a evidéngjaconforme definido na funcéo 4 (COSTA; SIMOES,
2004).

Podemos verificar que o MD recebe a hipétese R@$p a descrenca na hipotese
tenha sido confirmada sem que nenhuma evidéndie tecorrido, ou seja, caso a hipotese

P(H) for 0. Caso contrario, tera uma reducdo nageredesta hipotese levando em

consideracao a evidéncFe(H|E) .
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1seP(H) =0
min[P(H|E), P(H)] - P(H)
min[1,0] - P(H)

MDI[H, E] = (4)

Quando ha a reducdo da crenca uma mesma hipotesdupe evidéncias
distintas, os graus de crenca destas duas hip&asesombinados gerando entdo uma nova

MD, como mostra a funcdo 5 (BUCHANAN; SHORTLIFFB84, traducdo nossa).

0.......se....MC[H,E,AE,] =1

MDI[H, E,]+ MD[H,E,]0(0- P[H, E,]) ®)

MD[H,El/\EZ]:{

Por meio da analise das formas podemos percebarsqesultados dos fatores de
certeza variam em -1 e 1, percebemos também argiraatre as medias de crenca (MC) e de
descrenca (MD), levando em consideracdo esta samewdemos observar no Quadro 02

algumas caracteristica.

Caracteristicas Valores

Variacoes 0Os<MC<1
0O<MD<1
-1<FC<l1
Certeza das hipoteses verdadeiras MC =1
P(H|E)=1 MD =0
FC=1
Certeza das hipoteses falsas MC =0
P(-H[E)=1 MD =1
FC=-1
Perda de Evidéncia MC =0
P(H|E)=P(H) MD =0
FC=0

Quadro 2. Caracteristicas de medidas de crengereties e fatores de certeza
Fonte: BARRETO, I. (200
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Por meio da andlise feita sobre as informacdesiadas até 0 momento podemos
observar que o FC final de uma hipdtese estaré entrintervalo entre -1 e 1, assim quanto
mais proximo dos extremos este fator estiver msgoéd a confianca depositada na resposta,

como nos mostra a Figura 20.

-1.0 -0.8 -0.6 -0.2 0 0.2 0.6 0.8 1.0

f1 =11 11

Defimtivamente Provavelmente Pequena Certeza
o nan evidéncia

Provavelmente

Quase certo Cuase certo
nado

Figura 20. Intervalo dos fatores de certeza
Fonte: NICOLLET, M.C.; SANTOS, F.0906)

Como podemos observar na Figura 20 os FC resudtamize -0.2 e 0.2 estdo
sendo ignorados, pois constatou-se que os valaesda@s entre este intervalo estavam
prejudicando a eficiéncia do método.

Quando o sistema NYCIN foi desenvolvido, notou-se @@ mesmo estava
ativando uma grande quantidade de regras pouccargés, fazendo com que o desempenho
do sistema caisse consideravelmente devido a demaashtencdo dos resultados. Definiu-se

entdo, que para a ativagdo de uma regra € necegserio antecedente dela possuisse FC

maior que| 0,2|, para que a regra analisada seja ativada, mellm@esta forma a eficiéncia

do sistema (BARRETO, 2001).

Tendo em vista que houve esta mudanca na validiggioegras, necessitou-se a
alterar a férmula do calculo do FC, para que dinsisel 0 desequilibrio causado por uma
evidéncia fortemente negativa ou positiva.

Como a formula inicial de célculo do (FC), repreadn pela Formula 1, permitia

que evidéncias que possuissem grau fortementeivesyaiu positivos desequilibrassem o
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sistema, E. H. Shortliffe e B. G. Buchanan modifaca a formula, inicialmente proposta no
intuito de suprir a defasagem que a mesma possoiiay podemos verificar na formula 6

(BUCHANAN; SHORTLIFFE, 1984, traducdo nossa).

Fc = MC-MD
1-min(MC, MD)

(6)
Como podemos verificar o FC que anteriormente pemas a diferenca entre a
medida de crenca e a medida da descrenca, passocaber também a divisdo do intervalo
entre o maior valor de crenca, que € 1, e 0 mealor de média entre a crenca e a descrenca .
Tendo em vistas todos os métodos e caracterispoagmos analisar de forma
detalhadamente os trabalhos desenvolvidos que estdoionados na mesma linha de

pesquisa que este projeto possuli.
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5 TRABALHOS CORRELATOS

Devido ao crescente nimero de ataques as redesmgmit@adores e fraudes que
vem ocorrendo por meio da Internet, encontram-serslds trabalhos relacionados a
seguranca da rede onde relatam métodos ou altemgiara minimizar a possibilidade de
uma possivel invasdo. Um dos métodos que vem satatado € a integracdo de Inteligéncia
Artificial e Sistemas de Deteccéo de Intruséo (IDf)de detecta de forma inteligente uma
tentativa de intrusé&o.

Sendo assim, este capitulo tem o intuito de rekltams trabalhos que utilizam

técnicas de IA integradas com os Sistemas de Caete Intruso.

5.1 PIS: UM SISTEMA ROTATIVO DE PREVENCAO CONTRA IRRUSOES

Esta pesquisa refere-se a um trabalho de conctieséorso de Pés-Graduacdo em
Ciéncias da Computacédo do Centro de Informéticblgersidade Federal de Pernambuco
(UFPE), realizado no ano de 2005 (MARTINS, 2005).

Devido a defasagem dos sistemas de deteccao dedattradicionais, o trabalho
propde integrar dados de diversas fontes, aumargaalidade das analises e integrar agentes
distribuidos e agentes inteligentes, isto tudo deito utilizando Proactive Intrusion
Prevention Systems (PIPS) (MARTINS, 2005)..

Este trabalho apresenta uma nova abordagem parobdema da continua
monitoracdo que € denominada de Proactive IntruBremention Systems (PIPS). O PIPS é
responsavel pela monitoragdo constante da redeéatde varreduras periodicas que montam
um perfil ativo da mesma. Este perfil é correlaam com os eventos dos IDS produzindo

desta forma uma andlise mais refinada. Esta abemtlagnsiste na utilizacdo de agentes que
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realizam a coleta de dados de forma distribuids @sponibiliza para serem processados por
um analisador central que tem uma visao globaéda (MARTINS, 2005).;
Na Figura 21 encontra-se uma tela na qual foi implgada para que o usuario

possa estar configurando e analisando o sistenpagim

| The Matrix (Test Network)

Matrix.  Job  Monitors

e | pes) . =
B console Ly Active plugins | @WJ [& Reports ¥ Agent B monitors 7 Scheduler
Snort Admin v ﬁ* hor » l'.—'ffp ﬂ 5]

_ @ job Options

=l Snonr Admin

Ml ol [ Start Snort Events Interval fT‘
~-d job Optiohs e
[w] Warch Logs Events Per Message 5
[wl Send Oid Alerts Flugin Config File |patagjobs/snortadmin/Snortadmin.ci|
Select Agent =-H3 ANl Agents

< Testhet AgOl
i@ TestNerAgo2
3 Testhet SnortAgent

Figura 21. GUI: Console de Operacdes
Fonte: MARTINS,C. S. (2005)

O sistema atingiu os resultados esperados com liaagfio do framework
distribuido e com a arquitetura flexivel, agregamdoorrelacionando dados de diferentes
ferramentas. As analises e correlagfes tém peomitith reducéo significativa no volume de
falsos positivos, produzindo resultados satisfagorio dia-a-dia da operacéo da ferramenta.
Pode-se criar também um inventario de rede ondglplits a geracdo de andlises histéricas e

detectar tendéncias na evolucao da seguranca nerdgmMARTINS, 2005).
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5.2 UMA ABORDAGEM DE DETECCAO DE INTRUSAO BASEADA B SISTEMAS

IMUNOLOGICOS ARTIFICIAIS E AGENTES MOVEIS

A presente pesquisa refere-se a dissertacdo deradesem Ciéncias da
Computacédo submetido a Universidade Federal deaSzataarina (UFSC), realizado no ano
de 2005 (MACHADO, 2005).

Este trabalho apresenta uma abordagem para a @letéegntruséo inspirada nos
conceitos, principios e caracteristicas do sistemanologico humano. Devido a esta forte
inspiragcdo, proporcionou-se a modelagem e implesgéot de um sistema de deteccdo de
intrusdo com importantes caracteristicas, as gueigiitem a construgcdo de uma solugéo
computacional para os processos de reconheciman&dise, memorizacdo e geracao de
respostas pré-ativas (MACHADO, 2005).

E utilizado neste trabalho técnica de deteccioablasem anomalias e tem por
base a monitoracdo dos registros de auditoria dgisngs operacionaisnix-like. A
arquitetura € baseada ehwste distribuida, o processo de geracao de evemaaizado pelo
Syslog-ng a analise é feita pela ferramentagchecke a persisténcia e distribuicdo dos
registros, assim como a incorporacao das reacaasa® e pro-ativas sao realizadas por uma
arquitetura baseada em agentes moveis. Os reslggadados pelo processo de andlise séao
classificados como ataques, violacdes de segumamyaentos de seguranca. Para contribuir
com o sistema foram incorporadas algumas técnioassstemas imunoldgicos artificiais
assim como a deteccdo de anomalias, memorizacdegeranca de agentes moveis
(MACHADO, 2005).

O sistema desenvolvido permitiu uma reducdo sigatifta do numero de

registros analisados, como também facilitou a elag@io e andlise eficaz das atividades dos
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hosts e possibilitou a implementacéo de respostaativas (MACHADO, 2005).

5.3 AFRAMEWORK FOR AN ADAPTIVE INTRUSION DETECTIONYSTEM WITH

DATA MINING

Esta pesquisa foi desenvolvida em 2002, submetidaea Pennsylvania State
University CiteSeer Archives, ela tem como objetiomelhorar o desempenho dos sistemas
de deteccdo de intrusdo utilizando redtezyassociadas a mineracdo de dados (HOSSAIN,
BRIDGES, 2002, traducdo nossa).

O objetivo do trabalho é desenvolver um perfil pasaatividades normais do
ambiente, aplicando técnicas de mineracdo de dados,que atividades intrusas anormais
possam ser detectadas comparando-as com o perfitidedades normais geradas e por fim
fornecer um quadro geral de uma deteccdo por meimssociacdo de regréiszzy e
mineracéo de dados (HOSSAIN, BRIDGES, 2002, traalng&sa)..

A auditoria dos dados é formatada por uma tabel@ades onde cada linha é um
registro de auditoria e de cada coluna é um cagadteristica do sistema) dos registros de
auditoria. As regras dos usuarios sao mineiragasta de dados da auditoria e adicionados
em um formulario agregando regras para o usuarimaialo perfil. Para analisar um login de
usuario, padrdes frequentes sao extraidos a gartequéncia de comandos durante a sesséo,
e este novo padrao é fixado e comparado com d padrdo estabelecido anteriormente. A
similaridade das funcdes é utilizada para avalesvibs de geras e alertar em caso de
comportamentos suspeitos. Para minimizar a poskidé de erro na verificacdo destes
comportamentos, aplicou-se logitezzyao sistema (HOSSAIN, BRIDGES, 2002, traducao

nossa)..
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A Figura 22 apresenta uma arquitetura do quadredficacdo de perfil proposto
pelo trabalho. O processo comeca com um conjuitmime auditoria de dados. Algoritmos
genéticos seriam usados para sintonizar a chanmadpadametros da funcéizy. A funcao
fuzzysera associada as regras mineiradas e sera aplicagulamentacéo do perfil. Durante
cada processo, a auditoria de dados na parte ieotahrealizard a comparacao com a regra
do perfil definida como normal. Dependendo do gtatsimilaridade entre os mesmos, pode
haver trés possibilidades. O sistema pode contioolr o perfil normal atual, um alerta de
intrusdo pode ser gerado e o normal consequentenméat sera atualizado ou o mesmo

podera ser atualizado com os dados da auditorh atu

Similarity goes below threshold with a
sharp negative change, signal intrmasion

Similarify above threshold, noupdate

Apply Genetic Algorithms
to optimize fuzzy-membership

function parameters 7 =

Laitial - Rules mined from the

Il];ma Profile ________p.|incremental part of the

Audit Data _ _ Compare ™ | yrent time window
Fuzzy association rule mining
A
h 4 Similarity goes below threshold with
) . : gradual change, update profile
Audit data in current > Updated

time window Profile

Figura 22. Quadro adaptativo do Sistema de detedgdiotrusao
Fonte: (HOSN, M; BRIDGES, S (2002).

Contudo, o autor concluiu que com a mineracdo deslantegrada com légica
fuzzyfoi possivel desenvolver métodos automaticos tlecdaéo de intrusdo eliminando desta
forma umas das limitagdes dos IDS tradicionaisé@adalta de adaptabilidade a mudancas de

padrdo e comportamento, tornando a ferramentanolaista e independente.
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6. TRABALHO DESENVOLVIDO

Apos ter adquirido o conhecimento necessario,aetet nos capitulos anteriores,
foi possivel desenvolver o software proposto ngmaquisa, onde foi denominado de
Dimitry®, a implementacdo do mesmo sera descrito nestéulcapBerdo enunciadas as
ferramentas e conceitos incorporados, a modelagesistema, as caracteristicas que possui

restricbes, entre outros. Por fim, serdo mostraddsstes realizados e os resultados obtidos.

6.1 FERRAMENTAS UTILIZADAS

No desenvolvimento do projeto proposto foi precésautilizacdo de alguns
recursos ou ferramentas ja prontos, nesta etagpeestpuisa sera relatado a importancia e a
funcdo que cada ferramenta utilizada possui delatreoftware proposto.

Inicialmente foi preciso realizar a escolha dauegem de programacdo a ser
utilizada para o desenvolvimento do programa, adgemas pesquisas verificou-se que a
tecnologia Java melhor se enquadrou com as neadssidda pesquisa, pois esta possui
recursos ja prontos que auxiliam na identificac@oirterfaces de rede e na captura de
pacotes. Outro ponto forte na escolha desta lirguag que a mesma é gratuita além ser
compativel com diversos sistemas operacionais.

A ferramenta de desenvolvimento escolhida foi oBdahs 6.1, pois também é
gratuito, possui recursos que facilitam a progr@&mnaa conexdo com o banco de dados e o
desenvolvimento de interfaces graficas.

No intuito de registrar todos dsgs de trafego gerado foi incorporado ao sistema

8 O nome Dimitry foi escolhido em virtude de Dimithyanovsky ser o responséavel pela descoberta dis vir
biolégico em 1890 (ANDRADE, 2009).
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um banco de dados Firebird que também € gratweofacil manipulacéo.

O Jpcap é uma APl implementada na biblioted&inPcap que possui
funcionalidades para identificacdo de interfacesetdle e captura de pacotes, onde permite
manipular de forma facil os pacotes que trafegamuema interface para que possam ser

analisados pelas regras de deteccéo de invas&ordaénta.

6.2 ANALISE E SELECAO DA SINTAXE DAS REGRAS DO SNAR

Apés realizar, no Capitulo 1, o levantamento dagaveis que podem ser
incorporadas as regras do Snddi possivel definir quais delas sdo essenciais [ar
funcionamento de um IDS.

Como o sistema desenvolvido utiliza as regras dot®om banco de assinaturas,
a avaliacao destas varidveis foi essencial no gekemento do protétipo sugerido. Porém,
nem todas as variaveis suportadas pelo Snort foraonporadas ao Dimitry, descartando-se
as que nao possuiam relevancia para o objetive dedialho, no qual é a comprovacédo de
que um IDS com meétodos inteligentes venha a terpgrf@rmance melhor do que o mesmo
sem estes métodos.

Mesmo o sistema nao relevando algumas das varié@esisregras do Snort €
possivel que as mesmas possam ser utilizadas saisyger alteracdo, pois o Dimitry as
interpreta coletando somente as que Ihe sdo patemeEstes atributos sdo mostrados no
Quadro 3 onde podemos observar também uma brelieaggo sobre sua funcionalidade e a

categoria a qual pertence.



Atributo Descricdo

Categoria

Acéo da Regra

Funcionalidade

Destro das agfes existentes o sistema suporta
somente Alerta, ou seja, Agao do tipo Alert

92

Protocolo a ser Analisado

Dentro dos protocolos existentes suporta somente
protocolos TCP e UDP

IP que Originou o Pacote

Suporta qualquer numero IP

Porta que Originou o Pacote

Suporta qualquer numero de Porta

Direcéo da Transferéncia

Suporta somente transferéncias do tipo "->", ou seja,
da direita para esquerda

IP que se Destina o Pacote

Suporta qualquer numero IP

Porta que se Destina o Pacote

Suporta qualquer numero de Porta

Mensagem do Alerta

Mostrar a mensagem da regra para o operador do
sistema

Referencia da Regra

Mostrar a referencia atribuida a regra

Classificagdo do Ataque

Mostra a classificagdo do ataque (Caso seja
Confirmado)

Assinatura Suspeita

Comparar esta assinatura suspeita com as
assinaturas dos pacotes que trafegam

Restricdes Mailsculas e
Minusculas

Desativar a restri¢cdo entre letras mailsculas e
mindsculas

Flags da Regra

Verifica quais flags do pacote estéo ativas

Identificador da Regra

Identifica a regra de maneira Unica

Revisédo da Regra

Indica qual versao da regra

Prioridade da Regra

Indica qual a prioridade da regra

Quadro 3. Atributos das regra suportados pelo Dymit

Como podemos verificar no Quadro 3, foram seledosaos elementos
principais para o funcionamento do Dimitry, exidontambém alguns deles que dao suportes
a valores limitados, como por exemplo, o atritagdoque suporta somente alertas e o campo
“protocolo” onde suporta somente TCP e UDP.

As regras vistas neste topico sdo carregadas taslagezes que o sistema
inicializada uma nova consulta, onde estas sdoamgulas em uma classe especifica do
mesmo, ou Seja, pode-se criar novas regras mesmao @rograma em execugao, onde para

carrega-las basta apenas parar a andlise e iaindvamente.
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6.3 IMPLEMENTACAO DO APLICATIVO IDS

Neste topico iremos abordar todas as etapas penmscao desenvolvimento do
sistema de deteccao de intruséo tradicional. Baginte encontramos trés etapas: modelagem

do banco de dados ttys modelagem da aplicacao e desenvolvimento daaglc

6.3.1 Modelagem do Banco de Dados tlegs

ApOs o sistema conseguir encontrar um ataque € geralerta, € necessario uma
estrutura onde possa ser salvo os eventogssgerados pelo mesmo, para que futuramente
possa ser analisado o desempenho do protétipo. €aortuito de suprir esta necessidade
optou-se pelo desenvolvimento de um banco de dadeisird, devido a sua simplicidade e
por ser gratuito.

A principio, nesta etapa do desenvolvimento o bar@do nao influencia na
analise dos pacotes que trafegam, ou seja, elaspemazena os eventobgs gerados pelo
IDS, como ja descrito.

Atendendo os requisitos desta etapa, na qual éendelvimento de um IDS
tradicional, foi necessario apenas criar duas &asbelinde a primeira salva todo o trafego que
foi capturado pelo sistema, e a segunda guardafasniacdes dos pacotes que o sistema
suspeitou ser um ataque, como também armazenaltadesda andlise do mesmo. Na Figura

23 podemos verificar mais detalhadamente cada asméabelas.
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Trafego TrafegoNotificado
sequencial : int sequencial - int
ip_origem : char ip_origem : char
porta_origem : int porta_origem : int
ip_destino : char ip_destino : char
porta_destino ; int porta_destino : int
protocolo : char protocolo : char
data hora : Date data_hora : Date

conteudo ; char

prioridade : int

referencia : char
mensagem_alerta : char
classtype : char
invasao_confirmada : char
regra : int

revisao : int
confirmacao_automatica : char

Figura 23. Estrutura do banco de dados do Dimiagitional

Como podemos observar as tabelas ndo possuemorelagdseja, uma nao
depende da outra, pois as mesmas existem aperagymdarem ofogs geralos. A de
trafego é relativamente menor que a do trafegdicexdio, esta diferenca existe devido a de
tradfego guarda as informagfes antes do IDS verifisaassinaturas ndo havendo entdo os
dados relativos as regra e por consequéncia n&ssitando salva-las, o contrario ocorre com
a tabela de trafego notificado.

A tabela chamada “trafego” possui sete itens oratka aum deles possui uma
funcéo especifica, como podemos verificar a seguir:

a) sequencial: tem por objetivo atribuir um cédigoc@naolog salvo para
gue este possa ser facilmente encontrato;

b) ip_origem: identifica o IP que originou o0 pacoteedioi encontrado e
gerado dog;

c) porta_origem: salva o numero da porta pela qualPodé origem
encaminhou o pacote;

d) ip_destino: guarda o namero IP da maquina que ur@ue recebeu as



e)

f)

¢)
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informacdes enviadas pelo IP de origem;

porta_origem: serve para identificar por qual podalados estavam sendo
enviados;

protocolo: informa qual era o protocolo utilizadarg a transmissédo das
informacoes;

data_hora: nos mostra a data e hora gog i gerado.

Ja a outra, chamada de “trafegonotificado” posguziedseis campos, onde sete

deles sédo idénticos aos da Figura 23, possuindoéianas mesmas funcdes. As funcdes das

outras nove variaveis sao:

a)
b)
c)
d)

f)

9)
h)

conteudo: mostrar a assinatura duvidosa que o@aossuia;

prioridade: deixar salvo a prioridade da regradgiectou a anomalia;
referencia: informar a referéncia da regra quewetog;
mensagem_alerta: identifica a mensagem que fodgeaa administrador
da rede no momento da deteccéao;

classtype: mostra a classificagdo da invaséo delect
invasdo_confirmada: mostra se o administrador goofi ou negou a
suspeita de ataque;

regra: identifica 0 nimero da regra que gerou oteve

revisdo: mostra a versao da regra que gerou oevent
confirmacdo_automatica: mostra se a resposta dadsuspeita foi

informada pelo administrador ou pelo préprio sistem

6.3.2 Modelagem do Aplicativo

Apos ser finalizada a montagem do banco de dadmsou-se a modelagem da
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aplicacdo, nomeada Dimitry. Esta modelagem foiafeibm a preocupacdo de manter o
sistema com uma estrutura de facil entendimentargpulacéo.
O sistema foi dividido em selBackagende cada uma delas possui um conjunto

de classes. no Quadro 4 tem-se a diviséo, ilustragpackagee suas respectivas classes.

Packages Classes

Captura.java
Pacotes.java
Conexao.java
BancoDados | Trafego.java
TrafegoNotificado.java
Rules.java
RulesList.java
Arquivos | AbrirArquivo.java
Openrules | OpenRules.java

IDS DesktopView.java
IDS.java

IDS Trafego.java
IDS_Trafego Notificado.java

Analise

Rules

IDS_Desktop

Quadro 4. Packages e classes do Dimitry tradicional

A package ‘Analise” € uma das mais importante do Dimitry pbisela que sao
realizadas as acOes sobre os pacotes propriamiéodge @i seja, Sdo nelas que ocorrem as
capturas dos mesmos e suas respectivas analiseando as assinaturas dos pacotes com as
do sistema. A captura das informacdes é realizati gdasse “Captura.java” e a analise é
feita pela classe “Pacotes.java”.

As classes existentes no “BancoDados” sao respeisspor todas as acfes que
dizem respeito a comunicagdo com banco de dadds, mesta etapa do projeto diz respeito
apenas a insercdo degs A classe “Conexao.java” € responsavel por consgtacom o
banco e fazer a ponte entre 0 mesmo o objeto tamliei J& “Trafego.java” é utilizada para
realizar qualquer acédo sobre a tabela “trafegosterte no banco de dados, utilizando um

objeto da “Conexéao.java” para realizar suas agdetasse “TrafegoNotificado.java” trabalha

da mesma maneira que a “Trafego.java”, porém aésirde realizar ac6es sobre a tabela
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“trafego”, realiza as acdes sobre a “trafegon@d@’, ou seja, salva os eventos gerados pela
deteccao de uma invasao.

Outra packagebastante importante no sistema € a “Rules”, poisld que
encontram-se as classes onde as regras carregadasigbema sdo armazenadas. A classe
“Rules.java” é a que recebe os atributos das regrde cada um deles é implantado em uma
variavel especifica da classe, e cada objeto danmerresponde a uma regra. Ja a
“RulesList.java”, como o préprio nome diz, € a skagjue possui a lista com todas as regras,
Ou seja, 0s objetos.

Como as regras sao criadas no formato de textolvassam um diretorio
especifico do sistema operacional, o Dimitry netmssle classes que conseguissem capturar
estes arquivos, interpreta-los e importa-los, pesdizar estas funcbes foram criadas duas
classe divididas em dugsickages;Openrules” e “Arquivos”. A classe da primeipackage
€ responsavel por abrir todos os arquivos do dicet&:\rules” que possuam a extensao
“.rules” e caminhar linha por linha de cada arquiwisto que cada linha corresponda a uma
regra, passando estas para o interpretador dansistéa a classe da segurmhckageé
responsavel por interpretar as regras, ou sejglaéque encontra-se o interpretador.

A package“IDS_Desktop” é onde encontra-se as classes qerfa interacao
com o0 usuario, ou seja, nela estd localizado aerfates do Dimitry. Na classe
IDS_DesktopViewverifica-se a tela principal do sistema, possuiagenas um menu de
opcdes do mesmo. Ja a clatd& tem-se desenvolvida a janela onde a andlise é feita
classelDS_Trafegoe IDS_Trafego_Notificadoforam criadas com a intencdo de realizar
consultas dodogs gravados no banco, porém pela indisponibilidadetatopo, nédo foi
possivel conclui-las.

Apbés o conhecimento da estrutura do sistema, poslenerificar mais

detalhadamente o interior de algumas das classesmortantes.
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Uma destas classes mais @&atura,é nela que a busca pelo pacote € inicializada,
onde recebe os atributos e pelo procedimeanfiurar inicia tal operagcédo, a estrutura desta

classe pode ser melhor analisada na Figura 24.

Captura

Attributes
private JpcapCaptor captor

private int interfase

private IDS ids

private List<Rules= regras
private String home_net
private String home_net_port
private String http_semnvers
private String http_port
private String dns_servers
private String smtp_senvers

Operations

public. Captura{ )

public Captural IDS ids, List<Rules= regras, String hom
public void Capturar( )

public void run( )

Figura 24. Estrutura da clasSaptura

Na Figura 25 podemos verificar o desenvolvimentg@uawedimentdCapturar(),
onde sao capturados os pacotes decorrentes daxqost TPC e UDP, e posteriormente
passada para uma outra classe, onde sao realizagléses necessarias. Vale lembrar que
esta classe foi desenvolvida a partir de uma clags#a disponivel na Internet encontrada no

site (http://wmagician.wordpress.com/2009/02/11¥p&capture-em-java-com-jpcap/).
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public wvoid capturar() throws ICException, ParseException, InterruptedException{

int i = 0;

jpcap.NetvorkInterface[] interfaces = JpoapCaptor.getlevicelist();

Packet p = null;
captor = JpcapCaptor.openlevice({interfaces[ this.interfase], 65535, false, 20):

captor.setFilter "ty o udp", true):

while (i < i+l1] {
AiCapturs wm pacote

p = captor.gecPacket () :

Pacotes pacote = new Pacotes(ids, p, regras, home net, home net port, http servers, http port,
dns. SErVers, Swtp Servers):
if [(pacote.getldtacue (] == true) {
ids.insere log("iconteceu wna Invasso™);
¥
i++;

captor.close();

Figura 25. Comando do métodapturarda class€aptura

O método descrito na Figura 25, captura o pacaiepassa por parametro para
outra classe juntamente com as configuracbes ddéeatebde rede que o IDS pertence, na
Figura 26 podemos verificar as variaveis e os no&atb objetdPacoteutilizado na Figura

referida anteriormente.

Pacotes

Attributes
private boolean atague

Qperations
public Pacotes( )

public Pacotes( 1DS ids, Packet pacote, List=Rules= |
public boolean getAtague( )
public void AnaliseFPacotef DS ids, Packet pacote, Liz

Figura 26. Estrutura da clasBacotes
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A classe apresentada possui apenas um atribut@ esid é utilizado para
identificar se ocorreu ou ndo um ataque, no méfotisePacoteg feita a analise do pacote
recebido por parametro, comparando sua assinatamaas assinaturas das regras carregadas
na class®ules.

Por fim, outra classe que podemos citar como inaptetna verificacdo de uma
intrusdo é a clasfRulesé nela que estdo guardadas todas as informacdesgiasna Figura

27 podemos visualizar os componentes desta classe.

Rules

Attributes
private int regra
private int revisao
private String tipo_alerta
private String protocalo
private String rede_origem
private String porta_origem
private String rede_desting
private String porta_desting
private String conteudo
private String msg
private int prioridade
private String reference
private string classtype
private boaolean nocase
private string flags

Operations

public Rules{ )

public void Rules(int regra, int revisao, String tipo_alerta, St
public int getRegra( )

public void setEegra( int val )

mithlic int  aotBowvieant

Figura 27. Atributos da classailes

Apoés termos conhecimento de toda a estrutura deagfb, e suas principais
classes podemos verificar de que forma foi desgmmlo aplicativo final e como 0 mesmo

interage com o usuario.
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6.3.3 Desenvolvimento do Aplicativo

O desenvolvimento da interface do aplicativo foalimda por meio do
componente Java Desktop Application, oferecido pelaamenta NetBeans 6.1, este
componente por sua vez a construcdo de aplicagéésag, ou seja, permite a criacdo de
menus, botdes, tabelas entre outros, possibilifaon, meio destes recursos, uma facil
interacdo entre sistema e usuario.

O Dimitry foi dividido em duas partes principaisy @eja, em duas telas, a
primeira é a tela principal e a segunda é a tekndése dos pacotes.

A tela principal possui somente um menu. Estaftelariada com a intencdo de
possibilitar mais funcionalidades ao sistema, pe@ndo adicionar um novo item no menu
para cada nova funcionalidade. A principio esteurpassui somente uma, que € a analise de

pacotes por meio do IDS, como podemos verificafigara 28.

Dimitry
Arquivos B
D5

Figura 28. Tela Principal do Dimitry
Entrando na opcdo IDS do menu ir4 ser chamadanaipai tela do sistema
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demonstrada na Figura 29. Nesta tela é iniciadaadlsa dos pacotes, para que isto ocorra
faz-se necessario primeiramente informar os dadagde, nos campos existentes dentro do
quadro “Parametros da Analise”, no campo “IntedaBasponiveis” sdo listadas todas as
interfaces existentes no ambiente em que o Direity inserido, cabendo entdo ao usuario

selecionar a interface desejada e entéo iniciadlsa clicando no botédo “Iniciar Analise”

IDS

Sistema de Detecgdo de Intrusio

[ Parametros da Analise
Home et '192 168 Home Met Park SD
HTTP Server [192.168.1.1 HTTP Server Port (50
DS Server [192,168.1.1
SMTP Server ;.192. 1658.1.1 |
Interfaces Disponiveis 'D - Intel(R)P-RO,I'Wl-reless3945ABG-Netw0rk Connection (ﬁizrosﬁﬁ's Pack... v

| Iniciar Andlise |[ Parar Andlise l

| Data Hora Log

§D2,|'UE.,I'ZDDQ 20202 |Carregou Redras do Arquiva: ciiRulesicommunity-web-cgirules A~ {
02,1'06,1'2009 ! |Carregou Regras do Arquivar ¢ R ulesicommunity-web-client . rules Tl
02,1'06,1'2009 |Carregou Regras do Arquivo: o\Ruleslcammunity-web-das. rules

02,1'06,1'2009 ;tarregou 'Iiegras do .ﬁrqu-i'\-'o: ﬁ'u'l'és'l,;:'ommul-ﬂ'i'ty-we'ﬁ;ii-s.rL-l'I'es

;D-Z,]"ljé,]'-zuﬂﬂ"—?' ?tarregou 'Fiegras do .ﬁrqu-i'vo: c:'l,ﬁ'u'l'és'l,EommuHii:v-weE-rﬁié-:.rﬂlles

50-2]"!3”6]"2"00'@' |Carregou Regras do Arquivo: o:\Rules\community-web-php.rules

02,1'06,1'2009 Etarregou ﬁegras do .ﬁrqﬁi\to: CEillﬁ.LI]"eS'I,;.;\.lé}-J;te"S-te:R‘Ll‘l:é;i.

;u"zl'n'éfz'bu'é' Q_?éﬂiégras Carregadas com SUcesso, 1
;@j2_,]"ljé,]'-2"00"-9'20:29:04- g_Ih-iEi-a a (f;apt-ura & Andlise dos Pacotes da Interface: ] o

< 5

Figura 29. Tela da analise dos pacotes do Dimitry

Apoés o inicio da analise o sistema ira ficar obsedo a rede e salvando no banco
de dados do mesmo as informa¢des dos pacotes quéaci na mesma. Também fica a
procura de pacotes que venham a conter assinaxisaentes em uma das regras carregadas,
quando um destes for encontrado o administradebszé um aviso na tela, como na Figura

30, mostrando as informacdes da regra que o capéuos dados provenientes do mesmo.
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Suspeita de Invasdo

Rede Origer...........: 64233163, 147
Porka Origem......0: 80

Rede Destino. ... 192168, 1,101
Porka Desting. s 1 1054

Conkeudo, o, i google, com
Mensagem Resposta.. ... Teste Google,com
Prictidade. ............ 0

Mumero Regra..........; 100000923
Revisdo Regra.........0 1

Reference... ...l
Classtype....oooo. attempted-google
MOCESE. v i False

Flags: oo

Invasdon Confirmada 7

Eoves I Ma

Figura 30. Aviso de suspeita de invasdo do Dimitry

Apoés a resposta do administrador log € gerado na tela do IDS, além de ser
salvo no banco de dados a ocorréncia suspeita oanmespectiva resposta, para que esta
possa ser consultada futuramente de forma mani@lupaério, podendo ajuda-lo a decidir
sobre ataques futuros.

Definindo as fun¢gBes desempenhadas pelo usuarsistiona, que neste caso € 0
administrador da rede, foi elaborado um diagramacdsos de uso, que encontra-se

demonstrado na Figura 31, que mostra tais fungoes.
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Desemvolve as regras do IDS

Informa os dados da rede

Seleciona a interface de rede a ser
analisada

Inicia a analise
Administrador da rede

Verifica os logs gerados

Confirma ou ndo a suspeita de
imsasao

Figura 31. Diagrama de casos de uso do Dimitry

Outra maneira de entender o funcionamento do sistemontar um fluxograma
geral do mesmo, mostrando as possiveis agfes quposka tomar. Na Figura 32 este
fluxograma pode ser observado, onde 0 mesmo temirseio com a analise, assim
posteriormente sdo carregadas as regras, logocapdsca-se entdo a se captur 0os pacotes.
Para cada pacote capturado é salvo lagh de trafego e posteriormente analisado sua
assinatura. Caso esta venha a acusar uma susp@itaadao, um alerta é gerado solicitando a
analise do administrador da rede, salvando porditog da suspeita com a resposta do
mesmo. Caso ndo possua assinatura suspeita, oe paaféga normalmente sem gerar

nenhum alerta.
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Inicia a analise

v

Carrega as regras

v

Salva log de trafego notificado
p| Caplura Pacotes < com resposta da invaséo
v . i |
Salva log Invas@o confirmada Invasdo néo
de trafego confirmada
v S
Verifica assinatura Gera alerta
do pacote
I
|| Pacote ndo Pacote T
suspeito suspeito

Figura 32. Fluxo de a¢bes do Dimitry

O sistema desenvolvido nesta etapa do projetopadsui nenhum outro artificio
para analisar as informacgOes dos pacotes a ndamssegras utilizadas pelo IDS, podemos
observar também, que o sistema né&o utilizéogs de trafego e de suspeita de invasdo para
realizar as analises.

Para melhorar o desempenho do Dimitry, optou-seufiar técnicas de agentes
inteligentes, utilizando para tanto os dados de gedprioslogs, 0 desenvolvimento desta

melhoria é demonstrado na segunda etapa do prajgtml € descrita no proximo subtitulo.

6.4 IMPLEMENTACAO DO APLICATIVO IDS INTELIGENTE

Um sistema de deteccao de intrusdo convencionalp abdesenvolvido na etapa
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anterior ndo € capaz de realizar analises em &®iIStros anteriores, ou seja, NAo PoOSSsui
nenhum artificio que possa fazer com que sua angtissa ser melhorada com o passar do
tempo.

Suprindo-se esta defasagem sugeriu-se desenvaolvagente inteligente que sera

descrito nos proximos itens.

6.4.1 Modelagem do Banco de Dados de Logs do IDSdiigente

A principio, para suprir as necessidades do sisiateigente, foi desenvolvida
uma nova estrutura de banco de dados, similar@irddry tradicional, porém foi atribuida a
ela uma nova tabela chamada IdstaNegra onde serdo salvos dB nos quais foram
identificados como uma ameaca que esta sendo fateg

Esta nova tabela possui um campo em especial cloan@gh origem como
podemos verificar na Figura 38ue se refere ao numero &® invasor. Este campo sera
analisado pelo sistema inteligente no momento ddisendo pacote. Os outros atributos
pertencentes & tabela sdo os dados da analise lguaram olP a ser intitulado como uma
ameaca.

As tabelas que ja existiam no banco do sisteméioadl funcionam da mesma
maneira, uma utilizada para armazenar todos ostregide trafegos, a outra para guardar

todos os eventos de trafego que geraram uma saisp&ito ja explicado anteriormente.
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Trafego TrafegoNotificado ListaNegra
sequencial : int sequencial : int sequencial : int
ip_origem : char ip_origem : char ip_origem : char
porta_origem : int porta_origem : int porta_origem : int
porta_destino : int porta_destino : int porta_destino : int
protocolo : char protocolo : char protocolo - char
data_hora : Date data_hora : Date data_hora : Date

conteudo : char

referencia : char
prioridade : int )

_ regra : int
referencia : char ) .
revisao : int

mensagem_alerta : char

classtype : char
invasao_confirmada : char
regra : int

revisao ;. int
confirmacao_automatica : char

Figura 33. Estrutura do banco de dados Dimitryiigeate

Assim, para que o sistema possa utilizar os dadomzgnados nesta nova
estrutura do banco de dados € necesséria a moaethgeam método inteligente que faca as

relacdes entres os registros para que os mesmsanpasixiliar na andlise dos pacotes.

6.4.2 Modelagem do Agente

Na modelagem do agente inteligente escolheu-seatmse$ de certeza para
agregar inteligéncia em sua concepcéo, que tenolgetivo auxiliar no processo de tomada
de decisdo em sistemas com incertezas associalasodelo foi escolhido em virtude de ser

bastante utilizado em sistemas que possuem granseatéezas consideraveis que é o caso do
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sistema desenvolvido que possui um pequeno conflentegras necessitando desta forma de
tal técnica para o tratamento das incertezas eractas.

Com o objetivo de um melhor entendimento da moeetado agente, a Figura 34
apresenta um esquema com a modelagem. Podemosashser meio desta que o agente
possui um modulo de percepcéo que € ativado quamdaegra do IDS é ativada, apds isto o
agente realiza as buscas das informacdes do psuspeito encontrado. Estas informacdes
sdo entdo enviadas para a base de regras do agefdeserdo tratadas e geram cinco
hipoteses onde serédo analisadas pelo FC. O resltiited desta analise sera um valor entre o
intervalo de -1 a 1, onde dependendo do valor terss identificara o tipo de acédo que
tomara. Esta acdes podem ocorrer de trés formistass a suspeita de invasao € confirmada
automaticamente, a suspeita de invasdao € anulddemaicamente ou O sistema gera um

alerta quando o grau de certeza para resposta afitcamao € atingido.

Agente
Base de Regras W

|
| fﬁ
R (N

-—

ﬁepg?

Rede

Figura 34. Esquema de representacéo do agente

Como podemos observar o agente utilizado é o meatimples e a sua modelagem

se resume em basicamente dois modulos, na basgrds pnde encontram-se as evidéncias e
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hipoteses do sistema e o FC que realiza o calarm mpinimizar as incertezas das hipoteses

geradas.

6.4.3 Utilizacdo da Teoria dos FC no Agente Intelente

Os fatores de certeza vem sendo muito utilizadw®s puxiliar a solugao de
problemas que envolvam a questédo de confian¢afolaniacdo. Este foi utilizado pois € um
método classico para a modelagem da incerteza ipdesuma boa eficiéncia em sistemas
gue possuam elevado grau de incerteza em suag$egdtproblema encontrado no sistema

desenvolvido nesta pesquisa.

6.4.3.1 DEFINICAO DAS REGRAS

As regras foram elaboradas a partir de cinco cesdraseados em algumas das
possiveis maneiras de detectar ataques sem Witizigs assinaturas do IDS, onde cada um
destes possui um conjunto de regras e uma valfiiénabl Estes podem ativar somente uma
regra que possui o fator de confianca que sedduédo a variavel final e este valor por sua
vez, representa a confianca de que a regra queuagincontrou uma invasao. Os valores
utilizados nas regras sao gerados por meio deroer#a de informacdes existentes no banco
de dados, como o registro de trafego, registraandéises anteriores, os dados da lista negra e
os dados da regra do IDS.

O primeiro cenario é o d#sta negra é o mais simples pois somente verifica se
existe ou ndo um determinat® na lista, a variavel final deste cenario léista_negra_faque

recebera o fator de confianca da regra a ser ativ&d modelo deste cenario pode ser
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observado no Apéndice A e na Figura 35, onde éuttanl® se um determinadB esta ou

nao inserido na lista negra. Caso a consulta sggadeira, a variavel final do cenario recebe
um fator de confianca de 0.75 que representa otguarconfiavel que esta regra tenha
encontrado uma invasdo. Caso a consultsta negraretorne falso, a variavel final recebe

um FC no valor de 0.10, ou sejam, esta regra nao éonfiavel.

if [ln.consultaip(ip) )i

atributo.setInvasao lista nhegra fo(0.75L);
b
elsed

atributo,setInvasao lista negra fo(0.10fL) ;

Figura 35. Regras do cenario da lista negra

Outro cenario utilizado é o padrao de acessopesteua vez realiza uma consulta
nos registros do banco de dados em busca do pddraoesso do pacote. Primeiramente, é
realizada a média ponderada dos acessos feitospgbeito, retornando o horario médio de
acesso, posteriormente € verificada qual a médacesso do pacote analisado no horéario do
trafego e por fim é feita uma média entre estas anédias para chegar no percentual de
igualdade, onde este é analisado nas regras dacegeéando entdo um FC para a variavel
final que é chamada gedrao_trafego_fc

Registros anteriores referentes as andlises e usdied realizadas nos pacotes
também sdo usados no terceiro cenario, as regsas derificam o percentual de invasdes
confirmadas, ou seja, é verificada a quantidadaleitas gerados por um determinado pacote
e posteriormente a quantidade de invasGes confasndeintro destes alertas, formando desta
maneira um percentual de invasdo. Este percenhidb e& tratado pelas regras que irdo
“alimentar” a variavehnalises_anteriores_fgue é a resposta deste cenario.

O quarto cenario representa uma verificacdo bastamtples, pois nele é tratado
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o grau de prioridade da regra ativada pelo IDStéNéautilizado o nimero da prioridade da
regra, e verificado o intervalo que ele pertenesspndo entdo em uma das regras do agente
inteligente. No Apéndice A e na Figura 36 verifsmas regras deste cenario que tém como

resultado final a variavel chamadamt@ridade_regra fc

if (prioridade regra == 0]
atributo.setInvasao prioridade regra fo(0.1f);
*
else if (prioridade regra >= 1 && prioridade regra <= 6] 4
atributo.setInvasao prioridade regra fo(0.6L);
ki
if (prioridade regra > 6 && prioridade regra <= 13]{
atributo.setInvasao prioridade regra fo(0.3f);
b
elzei
atributo.setInvasao prioridade regra fo(0.2f);

Figura 36. Regras do cenario da prioridade da m@gi®S

Por fim, o ultimo cenario utilizado € o que busctempo médio de envio dos
pacotes de um determinatinos ultimos cinco segundos. Este cenario foi desdeit com
o intuito de encontrar possiveis tentativas deuestodebuffer. A média gerada por este

cenario é analisada pelas regras, e gerado o Waridael finalmedia_tempo_trafego_fc.

6.4.3.2 MODELAGEM MATEMATICA DOS FATORES DE CERTEZA

Buscando compreender melhor o funcionamento dalcatto fator de certeza, a
forma mais clara é por meio da realizacdo de ex@npl seqguir iremos verificar passa a
passo este calculo, desde a geracéo dos fatooemfienca das regras até os resultados finais.

Com o intuito de verificar os provaveis ataquesjstema define previamente 0s

seus objetivos (invasdo, ndo invasdo) que em umepo momento sdo desacreditados,
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recebendo entdo valor zero, ou seja, como nacefalida nenhuma evidéncia que validada-

se estes objetivos, sua crenca (P(H)) € zero aoef@uadro 5.

Objetivo P(H)
invasao 0,00

Quadro 5. Probabilidades a priori dos ataques

Com o intuito de demonstrar tal exemplo definilas®eguinte situacéo: o sistema
de deteccdo de intruséo inteligente capturou unotpague ativou uma regra do IDS que
possui grau de prioridade igual a 15, ativandocentdnodulo de inteligéncia onde por sua
vez realizou consultas na base de dados do sidtestando algumas informacdes sobre o
pacote suspeito.

Estas consultas feitas sobre o IP que originoucotpaconseguiram as seguintes
informacdes: 0 mesmo encontra-sdista negra a média de igualdade entre o trafego atual e
0 padrao de trafego € de 65%, o numero registroseEgao ao trafego notificado € menor
que cinco e a média de segundos entre os pacosesltmos cinco segundos é de 0.01
segundos. Por meio destas informacfes 0 agentelacimeo regras como podemos verificar

na Figura 37.

1- SEpossuna lista negra ENTAC wvasao (FC =073

4- SE 20% < media_padrac trafege ENTAO mvasae (FC=02)

3- SEmumeros trafego notficade <=5 ENTAO mvasas (FC =0.2)

12- 5F prionidade_regra > 13 ENTAO mvasac (FC =020}

13- ¥E media segundos entre pacotes <= 0.01 ENTAD mwvasao (FC=0.60)

Figura 37. Regras ativadas

O conjunto de regras apresentam o dominio do sésempecialista em relacdo ao
cada evento gerado, onde cada conhecimento passgrau de confiabilidade representado

pelo FC. A partir de cada evidéncia que é confimmadconseqiente (ENTAO) é ativado
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resultando em um objetivo do sistema, ou seja, @ nesposta. Assim, a partir das entradas
e saidas geradas pelo sistema, o célculo do fatoereza € realizado chegando desta forma
em um resultado.

Tendo em mente os resultados da consulta ao baatzada pelo sistema,
verifica-se que o IP de origem consta na lista ajegor meio desta informagcdo o agente
ativou a regra 1 onde sua consequUéncia é um deswvalgj do sistema (invasao). Assim, a
probabilidade de invasédo representadapgdl) é comparada com a probabilidade da hipdtese
de ter invasao, dada a evidéncia de a possuistaariegra representada pgH|E). Nota-se
gue houve um aumento na crenca de zero, valoaipmara 0,75, FC da regra que atingiu o
objetivo.

Com o aumento da crenca na hipétese invasao repadsepela regra 1 da Figura
36 calcula-se de acordo com a férmula 2 a nova Mido que a probabilidade de invaséo
p(H) é definida inicialmente por O e a probabilidaden¥asédo dado que possui ha lista negra
p(H|E) € de 0,75 conforme FC da regra 1.

c= P(H |E) - P(H) _ p(Invasad ListaNegra — p(Invasa _ 075-0 _ 0,75:

075
1-P(H) 1- p(Invasad 1-0 1

A partir do aumento da crenca de invasdo para @alsula-se o novo FC de

acordo com a formula 6.

M C Invasao MD Invasao _ 0175 - O

FC=—
1- mln[MCInvasao’ MDInvasao] 1-0

=075

Desta forma, chega-se ao novo FC da invasao coasttea MC na hipotese de
invasdo confirmada pela evidéncia que possui na fisgra, e a MD da mesma hipotese
inicial.

Também foi possivel verificar por meio da consuita banco uma segunda
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evidéncia que € o padrdo de acesso do IP que @anigipacote. Esta consulta demonstrou que
0 pacote esta trafegando com um grau de igualdadgs® em relacdo ao seu padréo de
acesso geral, ativando desta forma a regra de nUBn@figura 37), onde a mesma tem por
hipétese o mesmo objetivo do sistema (invaséo).

Neste caso a probabilidade de néo invasdo repaeseporp(H) € comparada
com a probabilidade da hipdtese de ter ndo invdada a evidencia média padréo de trafego
representada pgr(H|E). Nota-se que também houve uma diminuicdo na crea¢y b para
0,20.

_ P(H)-P(H | E) _ p(Invasaq - p(Invasao| MediaPadraTrafegq _ 0,75-0,2 _ 055

MD =0,73333
P(H) p(Invasag 0,75 75

A partir da diminuicdo da crenca da invasao de Pata 0,20 calcula-se o novo

FC também de acordo com a férmula 6.

MC Naolnvasao_M DNaoInvasao —_ 0775_ 0)7333

FC = -
1-min[MC MD 1-0,7333

=0,0626

Naolnvasao Naol nvasac]

Desta forma chega-se também ao novo FC de ndadeoaisa MC na hipdtese de
nao invasao confirmada pela evidencia média do&pade trafego, e a MD da mesma
hipotese inicial.

A terceira evidencia gerada pela consulta € a ddiarde ataques confirmados,
porém o numero de trafego notificado € menor qagvando assim a regra de numero 5 do
agente, onde tem por hipétese o objetivo invas@ossui o FC de 0,20. Como podemos
verificar anteriormente a hipotese de ser uma gawpéH) passou de 0,75 para 0,0626 devido
a evidencia do padrao de acesso. Esta por sua vemgarada com a hipotese de invaséo
dado a média de ataques confirmagd@d|E) que € de 0,2, demonstrando desta forma um

novo aumento na crenc¢a da invasao.
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Nesta situacdo calcula-se primeiramente o novo B@rido em conta a nova

evidencia gerada por meio da férmula 2.

C= P(H |E) - P(H) _ p(Invasad MediaAtagesConfirmdos — p(Invasag _ 020-00626_ 01374 _
1-P(H) 1- p(Invasag 1-00626 09374

01466

A partir do novo MC gerado € calculado o novo FChiladtese de invasdo

utilizando a formula 6.

C - MCInvasao_MDInvasao - 011466_ 017333: —0,6875
1- mln[MCInvasao’ MDInvasao] 1- 0’1466

A regra do sistema de detecc¢édo de intrusdo quen&naoa suspeita possui um
atributo que indica a prioridade da mesma onde éamé utilizada pelo médulo do agente
para identificar um ataque, este atributo compg@ata evidencia gerada neste exemplo e
possui um grau de prioridade igual a 15. Por mestalgrau o agente inteligente ativou a
regra 12. Esta regra por sua vez ativa a hipotesgid invasdo com o FC de 0,2, constatando
desta forma um novo aumento na crenca da invas&pp(H) da mesma foi anteriormente
definido -0,6875 pela regra 6. Desta forma, calselaa nova MC da hipétese de invaséo a
partir da férmula 4.

_ P(H|E)-P(H) _ p(Invasao|PrioridadeRegra) — p(Invasad _ 020-(-0,6875 _ 0,8875:
1-P(H) 1- p(Invasag 1-(-06875 16875

MC

05259

Como houve duas evidéncias que aumentaram a adengaa mesma hipétese o

grau de crenca delas é combinado gerando uma nGveolforme férmula 3.

MC = MC[H, E,]+ MC[H, E,]C (1- P[H, E,]) = MC[ Invasag MediaAtaqesConfirmalog + MC[ InvasagPrioridadeRegra] *
@- p[InvasagMediaAtagqesConfirmaog) = 01466+ 0,5259* (L- 01466 = 0,5954

Apbs o calculo da nova MC, calcula-se 0 novo FCadimpda hipbtese de ser

invasao a partir da férmula 6.
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C - MC Naolnvasao_MDNaolnvasao - 015954_ 017333: B 011379 - —0,3408
1-min[MC MD,.cimacad 1-0,5954 0,4046

Naolnvasad

Por fim, o sistema realiza o calculo da quinta enala gerada que é a média do
tempo entre os pacotes nos ultimos cinco seguriests. média conforme informada no
exemplo é de 0,01 segundos ativando desta formegra £3 do sistema que tem o FC de 0,60
para a hipotese de invasdo. Como a hipétese dsédopéH) passou a ser de -0,3408 (gerada
pela regra 12), e a nova hipotese de invasdo datkeda de segundos entre pac@@4|E) €
de 0,60, confirmou-se um novo aumento da crenciawdesao calculando-se desta forma a
nova MC a partir da férmula 2.

MC = P(H |E)-P(H) _ p(Invasao MediaSegudosPecotes) — p(Invasaq _ 0,6-(-0,3408
1-P(H) 1- p(Invasaq 1-(-0,3408

=0,7016

Como houve novamente duas evidéncias que aumentacagnca de uma mesma

hipotese o grau de crenga delas € combinado getamdmova MC conforme férmula 3.

MC = MC[H, E,]+MC|H,E,]C(1- P[H, E,|) = MC[InvasaqgPrioridadeRegra] + MC[ InvasagMediaSegudiosPacoteg *
(L- p[InvasaqgPrioridadeRegra]) = 05954+ 0,7016* (L- 0,5954 = 0,8792

Com a nova MC de invasao calculada, calcula-se éamb novo FC desta

hipotese a partir da formula 6.

C —_ MCNaoInvasao_MDNaolnvasao —_ 0’8792_ 017333_ 0)1459
1-min[MC MDyomeed ~ 1-07333 02667

=0,5470

Naolnvasad

O resultado final do sistema é o ultimo FC geragwesentando o fator de certeza

da invasdo. O resultado final desta analise € acgerde um alerta ao administrador, pois o0
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valor do FC da invaséo é menor que o indice do dgazonfianca definido para que o sistema
possa gerar respostas automaticas que € de Ostbfosse maior a resposta a invasao seria

gerada de forma automatica.

6.4.3.3 DEFINICAO DAS HIPOTESES INICIAIS

Neste sistema todas as regras geram apenas untaskigue é a de invasao, a
Unica diferenca entre as hipoteses é o grau FGagjuresmas possuem e sao estes que irdo
determinar a resposta do agente.

Como podemos observar as andlises feitas pelo eag@etigente gera sempre
cinco hipéteses iguais, porém com fatores de aogdiadistintos onde cada uma delas é
gerada por um cenario diferente, que séo relacampdra gerarem uma hipotese final que é
chamada dé&_invasao

A variavel final € que possui o fator de certezaisedeterminado pacote é visto
como uma invasao, ou seja, ela recebe o calculddsCinco variaveis adquiridas por meio
dos cenarios. Caso o resultado deste calculo sajer rau igual a 0.75 a confirmacdo de
invasdo € gerada automaticamente, se este resudgadomenor ou igual a -0.75 a nao
confirmacdo da invasdo também é feita de formanadtioa. Por fim, os resultados fora
destes intervalos gerardo um alerta mostrandofasmacdes do pacote e da regra ativada
pelo IDS, além do resultado do fator de certezandemo, para que o administrador decida

sobre a resposta a ser dada ao pacote.

6.4.3 Modelagem da Aplicacéao
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O sistema inteligente, para suportar analises det@s por meio de técnicas
inteligentes, necessitou de uma nova modelagemegiermotivo desenvolveu-se uma nova
aplicacdo baseada no Dimitry tradicional.

De um ponto de vista geral, a modelagem do Dimititgligente € bastante
semelhante @ modelagem do mesmo na sua versaoidnadli as diferencas encontram-se
apenas na inclusdo de um novo conjunto de clagsesigblvidas dentro deckgechamada

de Agentelnteligentevista no Quadro 5, e na alteracdo do paeatotes.java

Packages Classes

Captura.java
Pacotes.java
Conexao.java
BancoDados Trafego.java

TrafegoNotificado.java

Analise

Rules.java
Rules —
RulesList.java
Arquivos AbrirArquivo.java
Openrules OpenRules.java
IDS DesktopView.java
IDS_Desktop IDS java

IDS Trafego.java

IDS Trafego Notificado.java
Atributos.java
Agentelnteligente | CalculoFC.java
Regras.java

Quadro 6. Packages e classes do Dimitry Inteligente

A classePacotes.javaé a unica classe modificada nesta nova etapacdbesgso,
como ja comentado anteriormente, esta sofreu tdlamga pois é nela que séo realizadas as
andlises dos pacotes coletados. Esta alteracadstioregpenas na insercdo da chamada do
agente inteligente no momento da ativacdo de umia réo IDS, ou seja, 0 mecanismo
inteligente € chamado antes que o sistema aleatbronistrador, como era feito no sistema
tradicional.

Nesta novapackagedenominada deé\gentelnteligenteencontram-se todos o0s
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pacotes que fazem parte do modulo inteligente danfenta. Como podemos observar sao
trés classes que compdem o conjunto, onde cadgassai funcdes especificas no processo
de andlise do sistema.

Na primeira classe deste conjunto citua-g&réutos.javanela encontram-se as
cinco variaveis responsaveis por guardarem osesie confianca de cada cenario como foi

explicado anteriormente, estas variaveis podemisis na Figura 38.

Atributos

Attributes
private float lista_negra_fc

private float padrac_trafego fo
private float analises_anteriores fc
private float prioridade_regra_fo
private float media_tempo_trafego_fc

Ciperations

public Atributos{ )

public float getlista_negra fcf )

public void setlista _negra_fe{ float val )

public float getPadrac_trafego fof )

public void setPadrac trafeqo fef float val )
public float getAnalises anteriores fof )

public void setfnalises_anteriores fof float val )
public float getPricridade regra_fof )

public void setPrioridade_regra_fcf float val )
public float getMedia tempo trafego fof )
public void setMedia_tempo trafego fof float val )

Figura 38. Estrutura da clasag&ibutos

E por meio destas cinco variaveis que o sistemgacheima resposta, onde pode
por meio desta interpretar uma invasdo, um trafegonal, ou definir incerteza sobre a
resposta solicitando entdo a andlise do usuargistiema. Dentro da clasBegras.javaé que
sdo encontradas as regras do mdodulo inteligente estds sdo divididas em cinco grupos ou
cenarios. Cada um destes cenarios possuem um tmdginegras e cada regra possui um FC.
Toda analise gera cinco variaveis, uma para cadarice gerando também cinco fatores de

confianca, constituindo assim a estrutura adeqpada o calculo do fator de confianca e
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gerando o resultado final.

Com as variaveis ja carregadas e guardadas, tattarde a realizacédo do calculo
para geracdo do resultado final da analise do mddtdligente. Esta funcéo é realizada pela
classeCalculoFC.java onde através das técnicas dos Fatores de C&@ez#o realizados os
calculos e gerando e gerando por fim um resultatérad do intervalo -1 a 1, tendo que -1 é a
certeza de que o pacote analisado ndo € uma ingagé® 1 € a certeza da invasado. O atributo
desta classe que representa o resultado finalreét®dos que a mesma possui, podem ser

vistos na Figura 39.

CalculoFC

Attributes
private float fo_invasao

Operations

public CaleulaFC{ )
public void calcular{ CalculoFC atributo )
public fluat getinvasaof )

Figura 39. Estrutura da clasSalculoFC

Apos todo o calculo e resultado final gerado, tesis verifica entdo se é possivel
ou ndo confirmar a suspeita de invasdo. Os proedon desta analise e as acdes que o

usuario deve tomar sdo melhores vistas a seguir.

6.4.4 Desenvolvimento da Aplicacdo

O desenvolvimento do Dimitry inteligente foi real®o no mesmo ambiente do
sistema tradicional por se tratar do mesmo sist@o@m com algumas melhorias como a
incorporagao de um sistema inteligente.

A interface deste novo sistema também é bastamiellsente, onde possui duas

telas principais, uma € a tela inicial do sisteamle encontra-se apenas um menu que serve
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para chamar as funcionalidades atuais do sistemma, ngste € a deteccdo de intrusao
inteligente. Na Figura 40 encontramos a imagemetagrincipal do Dimitry mostrando o

caminha para se chegar a tela de analise.

Dimitry Inteligente

Arguivos ek =

1D Inteligente

Figura 40. Tela principal do Dimitry Inteligente

Ao clicar no item do menu chamado de IDS Inteligent sistema ira abrir a tela
principal, onde € iniciada a analise. Esta telaguar vez possui as mesmas caracteristicas do
sistema da etapa anterior, ou seja, possui um ltdar andlise outro para parar a mesma,
uma tabela onde sdo mostradoslags gerados alguns campos onde sdo informados os
parametros da analise. Esta semelhanca pode skornwidta na Figura 41 que mostra a

interface deste médulo do Dimitry Inteligente.
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IDS Inteligente

Sistema de Detecgdo de Intrusdo Inteligente

s Analic
d ATEailse

Home:Met 192 168 Home Met Port '_BD

HTTP Server [192.168.1.1 HTTP Server Fort 80
DS Server 12,1681
SMTP Server [192.168.1.1

Interfaces Disponiveis D nt.él(-l.lj. Ell;d;l;\;\n;iré.l.ess 3945ABG .I.\.h-a-.two-r'.l.("&o.nneci:i.on“ﬁl.‘\."iicrosall'.l;'.s Pack v_

| Iniciar Andlise :|[ Parar analise ]

| _Data Hara Log
DS/08[2009 03:25:01 [Carregou Regras do Arquivo: ciiRulesicommunity-web-cairules Al
DS,I'DIS,I'?QDQ 03:28:01 Iz egou Regras da Arguivo: c:'I,Rulg_;_'l,_c_o_mmunity-wn_al_:—client._r_L_lI!a__s

\05/06{2009 03:28:03 Inicia a Captura & Andlise dos Pacotes da Interface: B s
& e |

Figura 41. Tela de analise de pacotes do Dimitisligente

As reais diferencas entre os dois sistemas encogeaapos ser iniciada a andlise
dos pacotes, inicialmente o sistema inteligenteatrea da mesma forma do tradicional, ou
seja, vai coletando as informacdes que trafegameda e vai salvando logs de trafego no
banco de dados. E no momento da andlise que amasisieteligente realiza algumas
verificagbes a mais sobre os pacotes.

Os dados sao capturados normalmente e analisaldssregras do IDS, caso uma
regra desta venha a ser ativada, junto com elaadato sistema inteligente do Dimitry, onde
antes de gerar a mensagem na tela, como era fegdaamente, ele inicializa uma analise
inteligente sobre as informacdes coletadas.

Na realizagdo da analise, o sistema inteligenteaitbs dados ja salvos no banco
que tém relacdo com o pacote suspeito. Nesta ars@itsabrangidos: consultadbiséa negra
do sistema, verificacdo do padrdo de acesso, maspassuspeitas anteriores, prioridade

indexada a regra que encontrou a suspeita e o tevégim de envido dos pacotes nos ultimos
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cinco segundos. Cada consulta mencionada gera uom #@a certeza onde estes séo
trabalhados através dos calculo de fator de cemgezando um valor final que podera
identificar o ataque. Caso este valor néo atirgaanl de confianca suficiente para determinar
a resposta automaticamente, um alerta € gerad®@ahaninistrador da rede mostrando todos

os dados da analise inclusive o fator de certdzalado, como pode ser visto na Figura 42.

Suspeita de Invasao

Rede Origem...........: 64.233,163.104
Parka Crigern. ... 80

Fede Desking. o, F192.168,1.101
Porkta Desting, ., 1 1516

Conteudo., e google, com
Mensagem Resposta., ... Teste Google, com
Prioridade............: 0

MNurnero Begra, oo 100000923
Revisdo Regra.........: 1

Reference. oot

Classhype. i atkempted-google
MOCASE . avrvninininns  False

o

Chance de ser Invasdo,: -0,193933999
(Obs.: Wariacdo de -1 4 1)

Irvasao Confirmada 7

I_ es ,| [ Mo

Figura 42. Aviso de suspeita de invasdo do Dintittgligente

A relagdo entre o usuério e o sistema de detecgdotrdiséo inteligente também
continua praticamente igual, em relagdo ao sisteadicional. A diferenca é que no sistema
inteligente o usuario poderd ter que realizar akgacdes mais em alguns casos, como por
exemplo, identificar se um determinat®® deve ou ndo ser inserido na lista negra, caso o

sistema nao consiga determinar esta resposta aitamante.
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Verificando-se as novas acdes que o administradorede deve realizar, foi

montado um novo diagrama de caso de uso, obsenaaBigura 43.

Desenvolve as regras do IDS

Informa os dados da rede

Administrador da rede \ﬁ

Seleciona a imerface de rede a ser
analisada

Inicia a analise

Verifica os logs gerados

Confirma ou ndo a suspeita de

Confirma ou nao a insercao do IP : i
invasdo

suspeito a lista negra

Figura 43. Diagrama de caso de uso do Dimitry igeelte

Na Figura 44 podemos observar o fluxograma do Dymmiteligente e por meio
deste o funcionamento pode ser entendido de umaafonais facil. Como podemos ver a
diferenca entre os dois sistemas encontra-se apaicacdo de pacote suspeito, onde neste
sistema é utilizada as técnicas do fator de cepara identificar o ataque. Caso o resultado
deste célculo venha a gerar um indice de certetisfasdrio as acbes do sistema séo
realizadas de forma automatica, caso contraristeraa ira gerar um alerta pedindo a analise

do usuario do sistema.
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Salva log de trafego notificado <
com respostas da invasao %
Insere IP origem &
lista negra
A
(Eiaion i ‘ Insercéo confirmada Inser¢@o negada
v 2 S |
Carrega as regras Pergunta se insere IP origem a
lista negra
) Captura Pacotes Invasdo confirmada Invaséo néo
2 + confirmada
Salva log Gera alerta
de trafego
Verifica assinatura Confirmou Suspeita Néo possui indice de Negou Suspeita
do pacote confianga suficiente para a resposta
$ l |
| Pacote néo Pacote > Andlise Inteligente
suspeito suspeito

Figura 44. Fluxograma de ac¢des do Dimiry Inteligent

Por fim como podemos perceber as diferencas erdreloss sistemas sé&o
consideraveis, onde no sistema inteligente possuimaior numero de possibilidades em

relacdo as acbes a serem tomadas ap0s a deteqgacot® suspeito.

6.5 REALIZACAO DE TESTE

Com o objetivo de verificar a performance e funaimmento do IDS inteligente e
tradicional desenvolvidos foram realizados alguestels. A seguir iremos verificar mais
detalhadamente o desenvolvimento destes testete desmbiente de teste até os resultados

obtidos.
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6.5.1 Cenario dos Testes

Os testes foram desenvolvidos em um cenério noapisiem trés componentes
como ilustra a Figura 45, onde h& dois computadambos com 0 mesmo sistema
operacional, ligados por meio de dmb. O computador déP 192.168.1.99 é o0 que ira
realizar os ataques, ja o computador 192.168.1s&84 o atacado, lembrando que é neste

ultimo que encontra-se o sistema de deteccao des#a.

Windows XP Windows XP
192.168.1.99 192.168.1.101

Figura 45. Cenario dos testes

Este cenario foi utilizado para a realizacdo desaas testes, ou seja, tanto para a
verificacdo de desempenho do Dimitry tradicionabrmo para a verificacdo do Dimitry
inteligente. No Quadro 7 pode-se observar as oar#gdes dehardware e software

existentes nas maquinas utilizadas.
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Maquina Hardware Software
CPU: AMD Atholn™ MP 950 Windows XP SP1

MHz
RAM: 512 MB

Disco: 80 GB

Placa Rede: SIS 900 PCI Fast
Windows XP 192.168.1.99 | Ethernet Adapter

CPU: Intel® Core™ 2 Duo CPU | Windows XP SP2
T5250 1.66GHz

RAM: 2 GB Dimitry Tradicional
Disco: 160 GB Dimitry Inteligente
Placa Rede: Broadcom WinPcap 4.1 beta2
NetLink™ Gigabit Ethernet

Jpcap

Firebird 2.1

Windows XP 192.168.1.101
Java™ 6 Update 7

Quadro 7Hardwarese softwaresdas maquinas utilizadas nos testes

Apo6s o detalhamento do ambiente dos testes tamb@uessario mostrar de que
forma os mesmos foram realizados. A seguir iremesfisar quais foram os métodos

escolhidos e de que forma os mesmos foram utilzado

6.5.2 Métodos Utilizados

O desenvolvimento dos testes foi feito por meiaugemétodo bastante simples
gue consiste na passagem de um arquivo, que passuiaturas de ataques, de um
computador para outro. Atualmente existem algurfisvaces desenvolvidos para realizagéo

de testes em sistemas de IDS como, por exemplopMnessus. A realizacéo de testes por
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meio destes sistemas foi descartada, pois 0os mestiiaam pacotes criptografados e o
protétipo desenvolvido ainda ndo possui nenhum meee capaz de descriptografar tais
pacotes.

Como os testes por meio dos sistemas especifiGados ndo foram possiveis,
optou-se por um teste de simples transferénciargi@vas, como ja mencionado. Na a
realizacdo dos mesmos, primeiramente foram criadiggmas regras para o modulo de
deteccdo de intrusdo do sistemas. Com o intuitveddicar o funcionamento do sistema
perante a ataques verdadeiros, foram criadas 3@sregm assinaturas distintas como, por
exemplo: bot.die, bot.dns, bot.execute, bot.id, bot.nick, t.dpen, bot.remove,
bot.removeallbut, bot.rndnick, bot.status, botisigsibot.longuptime, bot.highspeed, bot.quit,
bot.flushdns, bot.secure, bot.unsecure, bot.comméitihread\s+\d+\b/, cdkey, getcdkey,
rndnick, c¢_rndnick, c_nick, stopspy, redirectspgdclones, killclones e rawclones

Apoés serem criadas tais regras, estas assinatras fncluidas em um arquivo
texto que foi salvo no computador que ira realasrataques passando tal arquivo para o
computador alvo através da rede.

O método para testar o comportamento do sistenméedike ataques falsos tem o
mesmo raciocinio do método de testes dos ataqudaderos. Na verificacdo dos ataques
falsos (falsos positivos), foi criada uma Unicaraeque é uma classica geradora de falsos
positivos. A assinatura desta regrangd.exeeste comando pode ser tanto utilizado por virus
para prejudicar o sistema, mas também é utilizado pistema operacional em ac¢des sem
intuito de invaséo.

Esta mesma assinatura também esta contida em wivamde texto salvo no
computador de ataque, onde sera passado para ataolmpalvo da mesma forma que 0s
ataques verdadeiros.

Com todas as regras que serao utilizadas pelonsiste deteccdo de intrusao do
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sistema devidamente e os arquivos com as assisatasaataques montados, basta apenas o

inicio da realizacdo dos testes que sera expliaabguir.

6.5.3 Realizacao dos Testes

Como podemos verificar anteriormente, foram criadogs arquivos um que
possui cingqienta assinaturas de atagues verdageso que possui uma assinatura de um
atague falso, onde este ultimo possui cinquentaasppara que também possa realizar
cinqlenta ataques falsos.

Em um primeiro momento foi realizado os testes dmily tradicional, onde
inicialmente foi zerado todo o banco de dados denmee ou seja, todas as informacgdes foram
apagadas e em seguia iniciou-se a transferéncaaqidivo contendo os ataques verdadeiros,
conforme ilustra a Figura 46.

Apoés o término da primeira transferéncia a mesmeefietida mais quatro vezes,
totalizando cinco transferéncias do mesmo arquealizadas de forma sequencial. Esta
repeticdo tem por objetivo verificar o comportansetid sistema diante de um mesmo ataque

inUmeras vezes.
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Windows XP Windows XP
192.168.1.99 192.168.1.101

Figura 46. Ambiente de ataques reais

Apds o término das andlises das assinaturas d@ipoig@rquivo iniciou-se entéo o
segundo teste sobre este sistema. A realizacde ftegpor meio da transferéncia de uma
pasta contendo os cinglienta arquivos que possuaasi@a assinatura falsa, como mostra a

Figura 47.

Ataques Falsos

Windows XP Windows XP
192.168.1.99 192.168.1.101

Figura 47. Ambiente de ataques falsos
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Os testes do Dimitry inteligente foram desenvolsidia mesma maneira que 0s
testes anteriores. Inicialmente também foram apEgtatios os registros do banco de dados
deste sistema e posteriormente para verificar opooiaimento do sistema diante de um
ataque real foi enviado 0 mesmo arquivo dos testesiores ilustrado na Figura 46.

A andlise do comportamento do mesmo em relacdacues falsos também néo
fugiu do método que vinha sendo utilizado, ondeatizado por meio da passagem de uma
pasta contendo arquivos com assinaturas falsas.

Os resultados dos testes podem ser vistos por aosilmgs salvos no banco de
dados de cada um dos sistemas verificados acinma. €3tes dados € possivel verificar a
quantidade de atagues confirmados e ndo confirmaléos de saber se o evento salvo foi

analisado pelo administrador ou pelo modulo inézltg da ferramenta.

6.5.4 Resultados Obtidos

Com a execucao dos testes e com seus dados sasdsanco de dados dos
sistemas, foi facil verificar os resultados dogegse verificar um bom desempenho do
sistema inteligente perante o tradicional.

Inicialmente iremos verificar os resultados obtigedo sistema de deteccéo de
intrusado tradicional chamado Dimitry. No Quadro 8stna que foram realizados cinglenta
atagues reais e cinquienta falsos, também nos detalmiamero de ataques confirmados e o
de ataques nao confirmados em ambas a situagdes.

Primeiramente observamos que dos ataques reais todon detectados, porém
estes ataques encontrados geraram um alerta padlenioistrador analisar, ou seja, foram
confirmados pelo mesmo de forma manual totalizé&t&fbalertas. Os ataques falsos também

foram todos identificados como suspeita de invasporém foram negados pelo
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administrador, gerando assim mais 250 alertas asmme Por fim, o total de alertas

analisados foi de 500.

1a 2a 3a 4a 5a
Ataques Andlises Invasdo Invasdo Invasdo Invasdo | Invasdo | Totais

N° Ataques 50 50 50 50 50 250
Ataques (Deteccao Automatica) 0 0 0 0 0 0

Reais | Ataques (Detecgdo Manual) 50 50 50 50 50 250
Né&o Ataques (Deteccédo Automatica) 0 0 0 0 0 0
N&o Ataques (Detecgdo Manual) 0 0 0 0 0 0
N° Ataques 50 50 50 50 50 250
Ataques (Deteccao Automatica) 0 0 0 0 0 0

Falsos | Ataques (Deteccdo Manual) 0 0 0 0 0 0
Né&o Ataques (Deteccédo Automatica) 0 0 0 0 0 0
N&o Ataques (Detecgdo Manual) 50 50 50 50 50 250

Quadro 8. Resultados dos testes do Dimitry tradaio

Os resultados do sistema de deteccdo de intrusgig@mte denominado Dimitry
inteligente foi mais satisfatorio, onde conseguiinniduir consideravelmente o niamero de
alertas gerados para o administrador, além de gomsdentificar automaticamente os falsos
positivos. No Quadro 9 pode-se verificar os regoléadeste sistema em cada momento do
testes diferenciando também o nimero de respastamaticas e manuais.

Primeiramente podemos visualizar que todas asdegad®ram identificadas onde
obtiveram na primeira invasao um grau de detecg8oraitica bastante razoavel conseguindo
identificar pouco mais do que a metade, porém apgmtinua repeticdo do ataque este grau
de acerto foi melhorando conseguindo a partir datgunvasao identificar automaticamente
todos os ataques. As analises resultaram em uind®t250 identificagbes onde 214 foram
feitas de forma automatica pelo sistema e 36 fomatizadas pelo administrador da rede.

A identificacdo de ataques falsos também obtevebom resultado onde o
sistema conseguiu identificar automaticamente aomaados falsos positivos. Na primeira
seqUéncia de invasdes os sistema identificou 6egaspde invasfes onde as mesmas nao
foram confirmadas pelo administrador, e as outrdso4sistema conseguiu identificar

automaticamente, ndo gerando alertas para elaartk ga segunda sequéncia de invasdes
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foram identificados todos os falsos positivos awtticamente ndo gerando entdo mais
nenhum alerta de invasdo. Das 250 invasGes falkdsfdtam identificadas e ignoradas

automaticamente e somente 6 delas geraram alespeity porém também ignorados pelo

administrador da rede.

1a 28 32 42 5a
Ataques Analises Invasdo Invasdo Invasdo Invasdo | Invasdo | Totais

N° Ataques 50 50 50 50 50 250
Ataques (Detecgdo Automatica) 29 39 46 50 50 214

Reais | Atagues (Detecgéio Manual) 21 11 4 0 0 36
N3o Ataques (Detecgdo Automatica) 0 0 0 0 0 0
Nao Ataques (Deteccdo Manual) 0 0 0 0 0 0
N° Atagques 50 50 50 50 50 250
Ataques (Detecgdo Automatica) 0 0 0 0 0 0

Falsos | Ataques (Detecgéo Manual) 0 0 0 0 0 0
N3o Ataques (Detecgdo Automatica) 44 50 50 50 50 244
N&ao Ataques (Deteccdo Manual) 6 0 0 0 0 6

Quadro 9. Resultados dos testes do Dimitry intatige

Por meio das andlises pode-se verificar que onssstmteligente possui um
desempenho consideravel em relacdo ao sistemaetzde de intrusdo tradicional. Também
verifica-se que a principio o sistema inteligenégaguma quantidade de alertas razoaveis,
porém com o passar do tempo, 0 mesmo comeca afichents respostas dadas pelo
administrador e comeca a agir de forma automatickeqpdo identificar tanto ataques reais
guanto ataques falsos. Com estes resultados tampbéeise dizer os objetivos do sistema
foram alcancados, onde se conseguiu diminuir o munue analises realizadas pelo
administrador e também minimizar o nimero de fajsositivos que o sistema tradicional

gera.
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CONCLUSAO

Esta pesquisa apresentou o desenvolvimento de si@msi de deteccdo de
intrusdo inteligente para a minimizacdo de falsosityos e alertas excessivos a partir de
agentes inteligentes baseados em regras e dos anodie$ fatores de certeza, bastantes
utilizados em problemas que envolvem confiancardarmacoes.

Durante a realizacdo desta pesquisa compreendesi-ggpectos relacionados as
politicas de seguranca, inteligéncia artificial elDfS, abrangendo a andlise de pacotes
realizados pelos sistemas de deteccdo de intrasaoétodos de desenvolvimento das geras
dos mesmos assim como o0s atributos existentessnegjeas e 0 processo de construcdo de
agentes inteligentes.

Compreendeu-se 0s possiveis problemas que alguwseestaras de regras dos
sistemas de deteccdo de intrusdo podem gerar, assima a necessidade de um sistema
inteligente que possa suprir boa parte destes gnm@d, podendo também eliminar alertas
excessivos que podem ser gerados.

Neste contexto entendeu-se a complexidade iner@mtelesenvolvimento do
sistema inteligente baseado em regras que possumodelagem de conhecimento incerto e
direcionar o sistema por meio da ativacdo das segggauma solucao.

Visando o tratamento da incerteza do agente ietatiey foi estudada e
compreendida a teoria dos agentes inteligentes, @€ auxilia de maneira simplificada tal
agente na solucdo de problemas a partir do gravetiga em determinadas hipoteses geradas
pelo agente inteligente no momento de sua andlismgendo-se, desta forma sua utilizacao
na construcao do sistema inteligente.

Aliado as técnicas do FC foi necessario a utilimadg um exemplo ficticio para a

modelagem matematica que buscou auxiliar na comgéee das etapas envolvidas na
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utilizacao de tal técnica.

Esta pesquisa resultou em dois moédulos, um sistindeteccdo de intrusédo
tradicional e outro em um sistema de deteccdo tteséio inteligente permitindo uma
comparacao entre os dois sistemas. Os testes f@ainados a partir de uma situacdo de
atague hipotética que ambos os sistemas podent,sefferam considerados satisfatorios
demonstrando uma performance consideravelmenteomathsistema inteligente em relacao
ao sistema tradicional.

Pode-se concluir entdo que a interdisciplinaridimeéeente as ciéncias exatas é
positiva, podendo trazer um diferencial as aplieagesenvolvidas com destaque para esta
pesquisa que contemplou as areas de Redes de CGolmymst e Inteligéncia Artificial,
resultando em um aplicativo que apresentou maicréatia que o método tradicional de
IDS.

Assim, sugere-se como trabalhos futuros:

a) desenvolver uma modelagem a partir da l6fjicayao agente inteligente;

b) realizar a analise estatistica que comprova aéeficdé do modelo
inteligente desenvolvido;

c) desenvolver um médulo ao sistema IDS capaz de sanatis dados
criptografados que possam estar presentes hosepacot

d) modificar o sistema desenvolvido para que possissanas dados que sao
transferidos aos computadores da rede que n&o gmssu sistema
instalado do ambiente;

e) utilizar a técnica de aprendizagem no desenvolvioneéa agente.

f) atualizar o médulo de regra do IDS desenvolvidoa parutilizacdo de

todos os atributos presentes nas regras do Snort.
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APENDICE A — BASE DE REGRAS

Cddigo Regras FC
SE possui na lista negra o
1 ENTAO invaséo 5%
SE nao possui na lista negra o
2 ENTAO invas&o 10%
SE média padréo trafego <= 25% o
3 ENTAO invaséo 40%
SE média padréo trafego > 25% o
4 ENTAO invas&o 20%
SE numero de trafego notificado <= 5 o
> ENTAO invasio AV
SE média ataques confirmados <= 33,33%
6 E nimero de trafego notificado <=5 5,90%
ENTAO invaséo
SE média ataques confirmados > 33,33%
7 E média ataques confirmados <= 66,66% 60%
E nimero de trafego notificado <=5
ENTAOQ invaséo
SE média ataques confirmados > 66,66%
8 E nimero de trafego notificado <=5 80%
ENTAO invaséo
SE prioridade da regra do IDS =0 o
2 ENTAO invasio Lee
SE prioridade da regra do IDS >= 1
10 E prioridade da regra do IDS <=6 60%
ENTAO invaséo
SE prioridade da regra do IDS > 6
11 E prioridade da regra do IDS <= 13 30%
ENTAO invasao
SE prioridade da regra do IDS > 13 o
12 ENTAO invaséo 20%
SE média de segundos entre pacotes <= 0,01 9
13 |ENTAO invasao 60%
14 SE média de segundos entre pacotes > 0,01 20%

ENTAO invasao

139



140

APENDICE B — ARTIGO

Sistema Inteligente de Deteccéo de Intrusao em Redde
Computadores

Cleyton Stand, Paulo Jodo Marting, Priscyla Waleska Targino de Azevedo Simées

cl eytonsl @ot mai | . com pj m@inesc. net, pri @nesc. net

'Académico do Curso de Ciéncia da Computacéo — deid@adémica de Ciéncia,
Engenharias e Tecnologias — Universidade do Exti®@aicatarinense (UNESC) — Criciima
-SC

2 Professor do Curso de Ciéncia da Computacéo —-adeifcadémica de Ciéncia,
Engenharias e Tecnologias — Universidade do Exti@uh&atarinense (UNESC) — Cricilma
- SC

Abstract. The design of network security often cover a goaltty security which
included firewalls, antivirus, blocks of other deprbut only they can not be
sufficient, because if they fail, the protectedteaysmay be exposed to the agent
attacker. To resolve this question, were creatdrtugmon detection systems (IDS),
they have the same function to find invaders tlaaehpast the perimeter security.
These systems are based in signatures that identigttack, if very restricted can
cause false negative or false positive With theeabje to minimize these errors,
was developed in search based on an IDS systémedigent agents. In modeling
of the agent used the theory of certainty fact¢i€)(to reduce the uncertainty in
this situation generated.

Resumo. O projeto de seguranca de redes costuma abranger ioa politica de
seguranca onde entram firewalbntivirus, bloqueios de portas entre outros, porém
somente estes podem nao ser suficientes, poisveadmm a falhar, o sistema
protegido podera ficar exposto ao agente invas@raPsolucionar esta questao,
foram criados os sistemas de detecc¢éo de intrugd®){ que possuem a funcao de
encontrar invasores mesmo que tenham passadospeeimetro de seguranca.
Estes sistemas sdo baseados em assinaturas quiicdem um ataque, caso sejam
muito restritas podendo ocasionar falsos negatiwos falsos positivos Com o
objetivo de minimizar estes erros, foi desenvolwidsta pesquisa um sistema IDS
baseado em de agentes inteligentes. Na modelageageaide utilizou-se a teoria
dos fatores de certeza (FC) para redugcdo da ineertpresente nas situagdes
geradas.

Palavras-chave: Inteligéncia Artificial, Seguranca de Redes, Agsninteligentes,
Fatores de Certeza, Sistema de Deteccdo de Intrundéligente.

1. Introducéo

Seguranca é um fator importante em uma rede, pomBmo que esta possua uma boa
politica, com ferramentas fieewall e antivirus, ndo esta imune a um ataque bem slecddi
pacotes invasores, devido aos inumeros tipos qdenpacorrer e das mais diversificadas
formas. Se a rede de computadores interna nao ipagsusoftware que monitore e alerte
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sobre o trafego de pacotes indesejados, a mesne fad vulneravel aos mesmos, que
podem por consequéncia chegar ahostespecifico, a um conjunto deles ou até mesmo ao
servidor, acessando desta forma suas informacOesngrometendo a integridade do
ambiente.

Atualmente existem alguns softwares para o contleldrafego, chamados de
Intrusion Detection System (IDS), contudo estesasoes ndo satisfazem integralmente este
determinado tipo de controle, pois como dependemegeas e caso estas ndo sejam criadas
de forma correta o sistema pode gerar alertassfalso

Segundo Northcutt (2002) algumas ferramentas atilia filtragem de pacotes
com regras genéricas e fazem varios alertas detgzagwfensivos que sdo identificados
como falsos positivos, outras possuem esta regrardea muito especifica diminuindo o
namero de falsos positivos, mas aumentando o nudeefalsos negativos, quando um pacote
infectado néo é localizado.

Neste sentido, este trabalho prop6e uma ferranrrgtautilize técnica de agentes
inteligentes e Fatores de Certeza integradas aistems de deteccdo de intrusdo. Esta
ferramenta inteligente tem por objetivo armazemarsea base de conhecimento os eventos
gerados pelos IDS, que poderédo ser utilizados garelise de eventos futuros melhorando a
performance na deteccdo de invasdes e consequem¢esliinando alguns problemas de
trafego de pacotes, como os supracitados.

2. Sistemas de Detec¢éo de Intruséo para Redes den@putadores

Os sistemas de deteccao de intrusdo sdo sisteneamagu auxiliam na monitoracdo do
ambiente que estamos inseridos, estes procurartagses ou pacotes invasores que estao
tentando invadir ou que ja conseguiram passargsglaranca déirewall ou qualquer outro
software de seguranca inserido. Os IDS n&o ténmgéftude somente monitorar as ameacgas
externas, eles podem também se utilizadas parandareomento de ameacas internas como,
por exemplo, ddosttentando violar algum privilégio atribuido a €lais sistemas buscam
informagdes de diversas fontes e de diversos pat@oede, analisam estas informagdes no
intuito de encontrar alguma anomalia ou sinal deatesa de intrusdo (NORTHCUTT, 2002).

S&o sistemas projetados para a monitoracdo de riedbiecomputacionais,
examinam o trafego com o intuito de identificar agas coma@cans sondas e ataques. Seu
objetivo principal é auxiliar-nos identificando amques que podem estar sendo direcionados
ao seu ambiente ou as ameacas que 0 seu phomipossa estar passando para o ambiente
que esteja inserido. Para que, por meio destasmafdes, ou avisos, possamos iniciar as
acOes necessarias para eliminar as ameacas anéeselgsl atinjam seus objetivos
(NORTHCUTT, 2002).

Um sistema de deteccédo de intrusdo € uma unidaepgieidades para descobrir e
responder as ameacas, e suas principais fun¢cd¢BRELCTOR, 2001, tradugéo nossa):

a) analisalogsanteriores para verificacdo de ataques conhecidos;
b) analisar o perimetro da rede para verificar seaegiguma ameaca,
c) administrar a configuracao da rede;
d) verificar a integridade dos arquivos.

Um sistema pode estar provido de diversos IDS magscsao posicionados em
diversos pontos estratégicos. A localizacdo daefalet andlise € o que os divide em dois
grupos: os baseados em rede (NIDS) e os baseaddw®rHIDS). Os sensores NIDS
geralmente séo instalados em sub-redes nas quadirefamente ligas abirewall ou em
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pontos criticos. Ja os sensores HIDS residem emastindividual e faz o monitoramento do
mesmo (NORTHCUTT, 2002).

3. Falsos positivos e negativos

Falsos positivos e falsos negativos sao dois pmudseresultantes da mé analise de assinaturas
feitas pelos IDS, porém, ndo existe sistema decci@bede intrusdo que ndo gere estes
problemas.

Os falsos positivos ocorrem quando um sensor latitma instrucdo benigna de
um determinado pacote como sendo uma tentativaadpiea Ja os falos negativos sdo ao
contrario, ou seja, quando um pacote invasor pEEsaser visto ndo gerando desta maneira o
alerta ao administrador. Todo IDS gera falsos post estes por sua vez sdo faceis de
perceber, pois gera o alerta ao administradors jialsos negativos ndo sdo percebidos, pois
ndo geram o tal alerta, e infelizmente s6 sdo atatkds depois de terem obtido sucesso em
sua invasdo (NORTHCUTT, 2002).

Um ponto relevante e que influéncia diretamentgeracao de falsos positivos e
falsos negativos € a forma como as assinatura® eéstflementadas, umas possuem
caracteristicas mais abrangentes outras possuem mestritas, que sao voltadas mais
especificamente para um tipo de invasao e aginteeseste de forma bastante eficiente.
Porém pode deixar de atender os outros tipos dagas@ue o sistema possa sofrer, podendo
entdo gerar uma grande quantidade de falsos weglaior outro lado existem assinaturas
gue possuem caracteristicas mais globais onde gu#rse atender um maior niamero de
intrusbes, porém, devido a esta abrangéncia, comecantitular trafegos benignos como
ameacas, gerando os chamados falsos positivos (EASV2003).

Para entender melhor a situacdo descrita acimanesjaim exemplo simples.
Vamos supor que se escreva uma assinatura que@ud.exe em qualquer lugar da URL,
esta assinatura € geral e combina com diversosiegague tentam explorar o diretorio raiz
dos servidores, porém esta assinatura combina esoml.exe que nao esta relacionado com
estas exploracdes, ocasionando desta maneira fad®isvos. Para minimizar estes erros
vocé decide reescrever sua assinatura, essa newatasga € uma URL que contém
/winnt/system32/cmd.exe. Como esta é mais espacé#ia conseqlientemente diminui os
falsos positivos, porém aumenta a quantidade d®dahegativos, pois deixa de localizar
alguns pacotes invasores como, por exemplo, os possuam URL que inclui
/winnt/system32/../system32/cmd.exe (NORTHCUTT,200

Este impasse nas assinaturas leva os administeaddsrem que optar que tipos
de falhas sejam mais aceitaveis no seu ambientsjause desejarem que suas redes tenham
uma andlise diversificada optando para isto denassias mais gerais, consequientemente
terdo varios falsos positivos, e se optarem paucapsomente um ataque em especifico terdo
varios falsos negativos.

4. Agente inteligente

Tudo o que pode ser capaz de perceber o ambientegio de sensores a agir sobre este
mesmo ambiente por meio de atuadores € considaradmente. Ele € algo que interage com
o0 ambiente que esté inserido, podendo mudar suzafde atuacdo com o passar do tempo,
devido a sua capacidade de aprendizagem, diferentendos programas computacionais
tradicionais que somente executam uma sequiéncidepeéminada de comandos (RUSSELL;

NORVIG, 2004).

Uma agente é uma entidade virtual, capaz de adireso ambiente que esta
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inserido, podendo comunicar-se com outros agensesiflos no mesmo ambiente. E capaz de
perceber de modo limitado seu ambiente e age,éstrde recursos proprios, sobre o mesmo
para que possa atingir seus objetivos levando emaaws resultados de suas funcdes de
percepc¢éo e comunicacao (REZENDE, 2005).

Com base nas definicbes, desenvolveu-se a modelaenagente. Nesta
escolheu-se os fatores de certeza para agreghgént@a em sua concepc¢ao, que tem por
objetivo auxiliar ao processo de tomada de dem@sAcsistemas com incertezas associadas.
Tal modelo foi escolhido em virtude de ser bastatitzado em sistemas que possuem graus
de incertezas consideraveis que é o caso do sistesenvolvido que possui um pequeno
conjunto de regras necessitando desta forma dédaica para o tratamento das incertezas
encontradas além da eficiéncia do mesmo relatatitersura.

Com o objetivo de melhor fixar o entendimento dadelagem, a Figura 1
apresenta um esquema da mesma. Podemos observaeipaldesta que o agente possui um
mobdulo de percepcdo que é ativado quando uma deglS é ativada, apos isto o agente
realiza as buscas das informacdes do pacote sugpeibntrado. Estas informacdes sédo entao
enviadas para a base de regras do agente onders¢a@i@as e geraram cinco hipéteses onde
serdo analisadas pelo FC. O resultado final destlisa sera um valor entre o intervalo de -1
a 1, onde dependendo deste o sistema identificéigpale acdo a ser tomada. Estas acdes
podem ocorrer de trés formas distintas, a susgeitavasao é confirmada automaticamente, a
suspeita é anulada automaticamente ou o sisteraaigealerta quando o grau de certeza para
resposta automatica nao € atingido.

Agente

ﬁepc?
Base de Regras —Fercencio e
=

¢
74N

—

Figura 1. Esquema de representacéo do agente

5. Fatores de certeza

O desenvolvimento deste método teve inicio em 18f@e foi projetado para a utilizacdo em
um sistema para diagnostico medico baseado emsrelgaanado de MYCIN. Por meio deste
novo método atribuia-se a cada uma das regrastonsi um Fator de Certeza (FC), no qual
ao final da analise quantificavam-se os graus dezz que cada uma das regras, concluindo
desta forma o grau de certeza da resposta (COSMOBS, 2004).

FC é uma maneira simples de combinar crenca eetgscem um unico namero
que fica geralmente entre o intervalo -1 e 1. UnpBS€itivo significa que a evidéncia suporta
a hipdétese caso a média de crenca seja maior qmédi@ da descrenca, ja um FC negativo
significa que a evidéncia favorece a negacado datdsp caso a média de crenca seja menor
que a de descrenca (BARRETO, 2001).

Uma forma de melhor compreender o funcionamentccaloulo do fator de
certeza é através da realizacdo de exemplos. Arsegmos verificar passa a passo este
calculo, desde a geracao dos fatores de confiaag;eedras até os resultados finais.
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O sistema define previamente seu objetivo (invasie@ em um primeiro
momento é desacreditado, recebendo entdo valor percseja, como nao foi definida
nenhuma evidéncia que validada-se este objetiaocsanca (P(H)) é zero conforme Quadro
1.

Objetivo  P(H)

invasao 0,00

Quadro 1. Probabilidades a priori dos ataques

Supondo uma situagao hipotética: O sistema degiede intrusdo inteligente
capturou um pacote e ativou o0 modulo do agentedigparou cinco regras como podemos
verificar na Figura 2.

1- SE possui_na lista negra ENTAC mvasao (FC =073)

4- SF 25% < media_padrac_trafege ENTAD mvasas (FC=02)

- SF numercs_trafege notificade <=5 ENTAOD mvasac (FCO=0.2)

12- 58 priondade_regra > 13 ENTAO mvasao (FC =020}

13- 58 media segundos entre pacotes <= 0.01 ENTAC mvasac (FC =0.60)

Figura 2. Regras ativadas

O conjunto de regras apresentada o dominio doraséspecialista em relagdo ao
cada evento gerado, onde cada conhecimento passgrau de confiabilidade representado
pelo FC. A partir de cada evidencia que é confimn@dtivado o consequiente (ENTAO) que
sempre resultara em um objetivo do sistema, oy egjauma resposta. Contudo, a partir das
entradas e saidas geradas pelo sistema, o caloulatal de certeza é realizado chegando
desta forma em um resultado.

Tendo em mente os resultados da consulta realjpeldasistema, verifica-se que
IP de origem consta na lista negra, através dekiamacdo o agente ativou a regra. Assim a
probabilidade de invasédo representada por p(H)rdamda com a probabilidade da hipbtese
de ter invasdo dada a evidéncia possui na listeanmegresentada por p(H|E). Nota-se que
houve um aumento na crenca de zero, valor inipala 0,75, FC da regra que atingiu o
objetivo.

Com o aumento da crenca na hipétese invasao repedsepela regra 1 da Figura
2 calcula-se de a nova MC. Tendo que a probab#iddd invasdo p(H) € definida
inicialmente por 0 e a probabilidade de invasdocodaue possui na lista negra p(H|E) é de
0,75 conforme FC da regra 1.
C= P(H |E) - P(H) _ p(Invasad ListaNegrg — p(invasag _ 075-0 _ 075

— =075
1-P(H) 1- p(Invasag 1-0 1

A partir do aumento da crenca de invasao para 6al&yla-se o novo.

M C Invasao_

C -— MDInvasao -— 0’75_ 0 -
1-min[MC

= =075
M Dlnvasau] 1_ 0

Invasao
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Também foi possivel verificar uma segunda evidegu@é a de padrao de acesso
do IP que originou o pacote. Esta consulta demomsgfue o pacote esta trafegando com um
grau de igualdade de 65% em relacdo ao seu padraoesso geral, ativando desta forma a
regra de nimero 5 onde a mesma tem por hipotessmanobjetivo do sistema (invaséo).

Neste caso a probabilidade de néo invasdo repaelsepor p(H) € comparada
com a probabilidade da hipotese de ter invasao daeldencia média padrdo de trafego
representada por p(H|E). Nota-se que também hauaediminuicdo na crenca de 0,75 para
0,20.

_ P(H)-P(H |E) _ p(Invasag - p(Invasad MediaPadr@Trafegg _ 075- 02 _ 055
P(H) p(Invasag 075 075

MD

=0,73333

Com a diminuigao da crenga da invaséo de 0,75Qafacalcula-se o novo FC.

C= MCNaoInvasao_MDNaolnvasao - 075- 0!7333:
1-min[MC MD 1-0,7333

0,0626

Naolnvasad Naolnvasa&l

A terceira evidencia gerada pela consulta € a ddiarde ataques confirmados,
porém o numero de trafego notificado € menor qagvando assim a regra de numero 5 do
agente, onde tem por hipétese o objetivo invas@ossui o FC de 0,20. Como podemos
verificar anteriormente a hipotese de ser uma swvagH) passou de 0,75 para 0,0626 devido
a evidencia do padrao de acesso. Esta por sua vemgarada com a hipétese de invaséo
dado a média de ataques confirmados p(H|E) que &2jedemonstrando desta forma um
novo aumento na crenc¢a da invasao.

Nesta situacdo calcula-se primeiramente o novo B@ndo em conta a nova
evidencia gerada.

_ P(H |E)-P(H) _ p(Invasad MediaAtagasConfirmeog — p(Invasad _ 020-00626_01374_
1-P(H) 1- p(Invasag 1-00626 09374

MC

01466

A partir do novo MC gerado é calculado o novo BChigbdtese de invaséao.

C= Mclnvasao_MDlnvasao = 01466~ 0'7333: -0,6875
1-Min[MC,, e MD 1-01466

Invasao’ Invasao]

A regra do sistema de deteccédo de intrusdo quennooa suspeita possui um
atributo que indica a prioridade da mesma onde éamé utilizada pelo médulo do agente
para identificar um ataque, este atributo compgeata evidencia gerada neste exemplo e
possui um grau de prioridade igual a 15. Atravéstedgrau o agente inteligente ativou a regra
12. Esta regra por sua vez ativa a hipotese desdmavaeom o FC de 0,2, constatando desta
forma um novo aumento na crenga da invasao, p@¢Hy» da mesma foi anteriormente
definido -0,6875 pela regra 6. Desta forma calsa@l@ nova MC da hipotese de invaséao.

MC = P(H | E) - P(H) _ p(Invasad PrioridadeRegra) - p(Invasag _ 020-(-0,6875 _ 0,8875
1-P(H) 1- p(Invasag 1-(-0,6875 16875

=0,5259

Como houve duas evidéncias que aumentaram a adengaa mesma hipdtese o
grau de crenca delas é combinado gerando uma nGva M

MC = MC[H, E,]+ MC[H, E,]C(1- P[H, E,]) = MC[InvasagMediaAtaqesConfirmaog + MC[ InvasaqPrioridadeRegra] *
(- p[InvasagMediaAtagesConfirmaog) = 01466+ 0,5259* (L- 01466 = 0,5954

Apoés o calculo da nova MC, calcula-se 0 novo FCadimpda hipbtese de ser
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invasao.

C - I\(IC:Naolnvasao_,vlDNaOInvasaD — 0’5954_ 0’7333: - 0’1379: _0,3408
1-min[MC MD 1-05954 0,4046

Naolnvasad Naolnvasazl

Por fim o sistema realiza o calculo da quinta awike gerada que € a média do
tempo entre os pacotes nos ultimos cinco seguriests. média conforme informada no
exemplo é de 0,01 segundos ativando desta formegra £3 do sistema que tem o FC de 0,60
para a hipotese de invasdo. Como a hipétese dedoyaH) passou a ser de -0,3408 (gerada
pela regra 12), e a nova hipétese de invasao dausdea de segundos entre pacotes p(H|E) é
de 0,60, confirmou-se um novo aumento da crencawdesao calculando-se desta forma a
nova MC.

_P(H|E)-P(H) _ p(Invasaol MediaSegudosPacotes) — p(Invasag _ 06— (-0,3408 _

MC =0,7016
1-P(H) 1- p(Invasag 1-(-0,3408

Como houve novamente duas evidéncias que aumentacaenca de uma mesma
hipotese o grau de crenga delas € combinado getemdmova MC.

MC = MC[H, E,]+ MC[H, E,]C (- P[H, E,]) = MC[InvasagPrioridadeRegra] + MC[ InvasagMediaSegudosPaoteg *
(L- p[InvasagPrioridadeRegra]) = 05954+ 0,7016* (L-0,5954 = 0,8792

Com a nova MC de invasao calculada, calcula-seéemibnovo FC.

C= MCNaoInvasao_MDNaolnvasao — 08792- 0’7333_ 01459 —
1-min[MC MD 1-0,7333 0,2667

05470

Naolnvasad Naolnvasax]

O resultado final do sistema é o ultimo FC geragwesentando o fator de certeza
da invasdo. O evento gerado nesta andlise é adgedacum alerta ao administrador, pois o
valor do FC da invasédo € menor que o indice o deaconfianca definido para que o sistema
possa gerar respostas automaticas que € de Ostbfosse maior a resposta a invasao seria
gerada de forma automatica.

6. Definigéo das regras

As regras foram elaboradas a partir de cinco cemndraseados em algumas das possiveis
maneiradas de detectar ataques sem utilizacdosdamturas do IDS, onde cada um destes
possui um conjunto de regras e uma variavel fiGalda um destes cenarios pode ativar
somente uma regra que possui o fator de confiangasgra atribuido a variavel final e este

valor por sua vez, representa a confianca de gegra que ativou encontrou uma invaséo. Os
valores utilizados nas regras sdo gerados por deruzamento de informacdes existentes
no banco de dados, como o registro de trafegostregide analises anteriores, os dados da
lista negra e os dados da regra do IDS.

O primeiro cenario € o da lista negra, € o maipks) pois somente verifica se
existe ou ndo um determinado IP na lista, a vari@va& deste cenario € a lista_negra_fc que
recebera o fator de confianca da regra a ser ativad

Outro cenario utilizado € o padrao de acesso pesteua vez realiza uma consulta
nos registros do banco de dados em busca do pddraoesso do pacote. Primeiramente é
realizada a média ponderada dos acessos realigatosuspeito, retornando o horario médio
de acesso, posteriormente é verificada qual a nidacesso do pacote analisado no horario
do trafego e por fim é feita uma média entre edtes médias para chegar no percentual de
igualdade, onde este é analisado nas regras dacegeéando entdo um FC para a variavel
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final que é chamada de padrao_trafego_fc.

Registros anteriores referentes as analises eusiied realizadas nos pacotes sao
usados no terceiro cenario, as regras deste \amnfapercentual de invasdes confirmadas, ou
seja, € verificada a quantidade de alertas gefaatogm determinado pacote e posteriormente
a quantidade de invasbes confirmadas dentro dedtetas, gerando desta maneira um
percentual de invasdo. Este percentual entdo &dtrgielas regras que irdo “alimentar” a
variavel analises_anteriores_fc que € a variasglagta deste cenario.

J& o quarto cenario representa uma verificacacami@stsimples, pois nele é
tratado o grau de prioridade da regra ativada (i Neste € pego o numero da prioridade
da regra, e verificado o intervalo que ele pertepaemdo entdo em uma das regras do agente
inteligente. As regras deste cenario que tem coesaltado final a variavel chamada de
prioridade_regra_fc.

Por fim o ultimo cenario utilizado € o que busctempo meédio de envido dos
pacotes de um determinado IP nos ultimos cincorslexpu Este cenério foi desenvolvido com
o intuito de encontrar possiveis tentativas deuestodebuffer. A média gerada por este
cenario € analisada pelas regras deste e gerado Co di variavel final
media_tempo_trafego_fc.

7. Resultados

Apos a realizacao de testes, verificamos que adtael®s do sistema de deteccao de intrusédo
inteligente denominado foram satisfatérios, ondeseguiu diminuir consideravelmente o
namero de alertas gerados para o0 administradonn atee conseguir identificar
automaticamente os falsos positivos. No Quadrodempos verificar mais detalhadamente a
realizacdo dos testes e o0s resultados deste sistencada momento do testes diferenciando
também o numero de respostas automaticas e manuais.

Primeiramente podemos visualizar que todas as degagealizadas foram
identificadas onde obtiveram na primeira invasdograu de detec¢do automatica bastante
razoavel conseguindo identificar pouco mais do quenetade, porém apds a continua
repeticdo do ataque este grau de acerto foi meltloreonseguindo a partir da quarta invasao,
identificar automaticamente todos os ataques. Asisams resultaram em um total de 250
identificacdes onde 214 foram feitas de forma adétara pelo sistema e 36 foram realizadas
pelo administrador da rede.

A identificacdo de ataques falsos também obtevebom resultado onde o
sistema conseguiu identificar automaticamente aomaados falsos positivos. Na primeira
sequéncia de invasdes os sistema identificou 6egaspde invasdes onde as mesmas nao
foram confirmadas pelo administrador, e as outrdso4sistema conseguiu identificar
automaticamente, ndo gerando alertas. A partir edmrgla seqiéncia de invasdes foram
identificados todos os falsos positivos automate@® ndo gerando entdo mais nenhum
alerta de invasdo. Das 250 invasbes falsas 244mfordentificadas e ignoradas
automaticamente e somente 6 delas geraram alepeity porém também ignorados pelo
administrador da rede.
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1a 2a 3& 4a 53
Ataques Analises Invasdo | Invasdo Invaséo  Invasdo Invasdo Totais
N° Ataques 50 50 50 50 50 250
Ataques (Deteccao Automatica) 29 39 46 50 50 214
Reais | Ataques (Detecgdo Manual) 21 11 4 0 0 36
Nao Ataques (Deteccao Automatica)o 0 0 0 0 0
N&o Ataques(Detec¢cdo Manual) 0 0 0 0 0 0
N° Ataques 50 50 50 50 50 250
Ataques (Deteccao Automatica) 0 0 0 0 0 0
Falsos | Ataques (Detecgdo Manual) 0 0 0 0 0 0
Nao Ataques (Deteccao Automatica)44 50 50 50 50 244
N&o Ataques (Deteccdo Manual) |6 0 0 0 0 6

Quadro 2. Resultados dos testes do IDS inteligente

8. Consideracdes finais

Esta pesquisa apresentou o desenvolvimento de stamsi de deteccdo de intrusao
inteligente para a minimizacdo de falsos positigoalertas excessivos a partir de agentes
inteligentes baseados em regras e dos modelosatiwed de certeza, bastantes utilizados em
problemas que envolvem confianca em informacoes.

Durante a realizacdo desta pesquisa pdde-se camdpreeos aspectos
relacionados as politicas de seguranca, inteligéatificial e o IDS, abrangendo a analise de
pacotes realizados pelos sistemas de deteccatragfim os métodos de desenvolvimento das
geras dos mesmos assim como 0s atributos existegdtss regras e 0 processo de construcao
de agentes inteligentes.

Compreendeu-se 0s possiveis problemas que algwseestaras de regras dos
sistemas de detecgcao de intrusdo podem gerar, @assna a necessidade de um sistema
inteligente que possa suprir boa parte destes ear@d, podendo também eliminar alertas
excessivos que podem ser gerados.

Neste contexto entendeu-se a complexidade ineramtelesenvolvimento do
sistema inteligente baseado em regras que possumodelagem de conhecimento incerto e
direcionar o sistema através da ativacao das raggasna solucao concisa.

Visando o tratamento da incerteza do agente ietatiey foi estudada e
compreendida a teoria dos agentes inteligentes gueCauxilia de maneira simplificada tal
agente na solucao de problemas a partir do gravetiga em determinadas hipoteses geradas
pelo agente inteligente no momento de sua anahis;ngendo-se desta forma sua utilizacao
na construcao do sistema inteligente.

Aliado as técnicas do FC fez-se necessario a agdia de um exemplo ficticio
para a modelagem matematica que buscou auxiliaomgreensado das etapas envolvidas na
utilizacao de tal técnica.

Por meio das andlises podemos verificar que onsésteteligente demonstrou um
bom desempenho, onde a principio gerou uma qualetida alertas razoaveis, porém com o
passar do tempo, comecou a identificar as respdaties pelo administrador e agir de forma
automatica podendo identificar tanto ataques pasto ataques falsos.

Com estes resultados também podemos dizer quejetsvob do sistema foram
alcancados, onde houve uma diminuicdo no numeemdkses realizadas pelo administrador
e também minimizar o numero de falsos positivosasistema tradicional gerar.
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