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RESUMO: A Lei Geral de Protecdo de Dados (LGPD) tem como objetivo
regulamentar o tratamento de dados pessoais no ambito do Pais. O presente
trabalho tem o objetivo de apresentar a implementacdo da LGPD em uma empresa
do ramo de construcao civil em Criciuma/SC. Foram estabelecidas, entre outras,
medidas e politicas de seguranca para 0S processos internos, boas praticas aos
colaboradores, a coleta de assinaturas dos funcionarios para permitir o uso de sua
imagem e dados, criado relatérios de incidente para mapear os setores com maiores
indices de impacto no caso de algum tipo de vazamento de dados. Utilizando a
bibliografia disponivel e a propria lei em questdo, este trabalho contextualiza
brevemente a lei em questdo, citando seus pontos mais importantes, e um conjunto
de procedimentos que possibilitou a implementacéo parcial da LGPD no ambito da
empresa. Apés um curto periodo de tempo para implementacdo da LGPD na
empresa, a mesma apresentou dificuldades como alto niumero de documentos
gerados, davidas referente a lei dentro da empresa e reeducar colaboradores com
novas praticas de seguranca.
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Procedimentos.

ABSTRACT: The General Data Protection Regulation from Brazil (LGPD) has the
objective to regulate the treatment of personal data within the country. This research
aims to present the implementation of the LGPD in a construction company in
Criciima/SC. It established, among others, security measures and policies for
internal processes, good practices for employees, the collection of employee
signatures to allow the use of their image and data, and created incident reports to
map the sectors with the highest impact rates in case of some kind of data leak.
Using articles and the law itself, this paper briefly contextualizes the law in question,
citing its most important points, and a set of procedures that enabled the partial
implementation of LGPD within the company. After a short period of time to
implement the LGPD in the company, it presented difficulties such as the high
number of documents generated, doubts regarding the law within the company and
re-educating employees with new security practices.
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1 INTRODUCAO

A questdo da privacidade e seguranca digital € um assunto que vem
ganhando importancia nos dias atuais, devido a facilidade de acesso a internet e
inumeras informacdes pessoais contidas na mesma.

Em 23 de abril de 2014 foi sancionada no Brasil a lei n°® 12.965, mais
conhecida como “Marco Civil da Internet”, que segundo seu Art 1°, garante direitos e
deveres para aqueles que utilizarem a internet no territério nacional, sendo esta a
primeira lei de privacidade digital no Brasil.

Devido ao grande aumento de usudrios na internet, s6 no Brasil em 2019
82,7% das casas tinham acesso a internet (IBGE, 2019), e a utilizacdo oculta de
seus dados pessoais, possivelmente danosa ao titular, se faz necessaria uma nova
lei regulamentadora que proteja os dados de pessoas fisicas.

Em 14 de agosto de 2018 é sancionada no Brasil a lei n°® 13.709, mais
conhecida como Lei Geral de Protecdo de Dados (LGPD), que segundo seu Art 1°
tem como objetivo proteger os dados pessoais quando tratados por empresas ou
pessoas ficticias (Figura 1), garantindo assim liberdade e privacidade ao titular, que
para Fernandes et al. (2020), é definida como o direito de ser deixado sO, sem a
interferéncia do Estado na vida do individuo.

Figura 1 — Ciclo de Vida dos Dados Pessoais
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Esta lei tem como base a General Data Protection Regulation (GDPR), lei
regulamentadora de protecdo de dados na Unido Europeia n°® 2016/679. Em 2016 foi
definido que as empresas na Unido Europeia teriam no total dois anos para
adaptarem suas rotinas de coleta, armazenamento e exclusdo de informacdes

pessoais conforme a GDPR, que visa proteger a privacidade e liberdade das



pessoas fisicas, dando a elas o direito sobre seus dados (CESAR; ASPIS; CHAVES,
2019).

Atualmente no Brasil grande parte das empresas, devido suas rotinas,
sistemas internos e externos, acabam realizando o tratamento de algum tipo de
dado de pessoa fisica sem a protecdo adequada no mesmo, algo que podera
acarretar em sancdes administrativas a partir do dia 1° de agosto de 2021, conforme
Art 52° da lei n° 13.709/2018.

Os tipos de informacgdes pessoais podem ser separados em dado pessoal
que € definido no Art 5° inciso | da lei federal n° 13.709/2018 como uma informacgéo
utilizada para identificar uma pessoa natural, ou dado sensivel, trazido pelo Art 5°
inciso Il da lei n° 13.709/2018, podendo ser uma informacéao relacionada a sua “[...]
origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo a sindicato ou a
organizagdo de carater religioso, filoséfico ou politico, dado referente & saude ou a
vida sexual, dado genético ou biométrico” (Brasil, 2018).

Para executar o tratamento dos dados é necessario estar de acordo com
pelo menos uma de um conjunto de diretrizes, conhecidas como base legal, que
segundo Ramos (2019, p. 11) € uma autorizagdo prevista pela LGPD para que o
tratamento seja realizado.

As diretrizes séo:

) Mediante o fornecimento de consentimento pelo titular;

) Para o cumprimento de obrigacdo legal ou regulatoria
pelo controlador;

[I) Pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas
as disposicoes do Capitulo IV desta Lei;

IV) Para a realizacdo de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacdo dos dados
pessoais;

V) Quando necessario para a execu¢ao de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados;

VI) Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n°
9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

[...]

VII) Para a protecdo da vida ou da incolumidade fisica do
titular ou de terceiro;



VIIl) Para a tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saulde, servicos de saude ou
autoridade sanitaria;

IX) Quando necessario para atender aos interesses legitimos
do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais;

X)  Para a protecdo do crédito, inclusive quanto ao disposto
na legislacdo pertinente.

Existem diferentes tipos de leis de protecdo de dados em varios paises,
com clausulas de aplicacdo distintas umas das outras, porem as legislacdes
baseadas na GDPR trazem similaridades em relacdo aos direitos dos titulares, que

no caso do Brasil sdo sinalizados por nove incisos do Art 18° da lei n°® 13.709:

) Confirmacéo da existéncia de tratamento;

)  Acesso aos dados;

) Correcdo de dados incompletos, inexatos ou
desatualizados;

IV) Anonimizacdo, bloqueio ou eliminacdo de dados
desnecessarios, excessivos ou tratados em desconformidade
com o disposto nesta Lei;

[.]

V) Portabilidade dos dados a outro fornecedor de servigco ou
produto, mediante requisicdo expressa, de acordo com a
regulamentacdo da autoridade nacional, observados os
segredos comercial e industrial;

VI) Eliminacdo dos dados pessoais tratados com o
consentimento do titular, exceto nas hipoteses previstas no art.
16 desta Lei;

VII) Informacédo das entidades publicas e privadas com as
guais o controlador realizou uso compartilhado de dados;

VIII) Informacdo sobre a possibilidade de ndo fornecer
consentimento e sobre as consequéncias da negativa;

IX) Revogacdo do consentimento, nos termos do § 5° do art.
8° desta Lei.

O Art 5° nos incisos VI a VIII da LGPD traz quem séo as personas fisicas
capacitadas que tém o trabalho de gerenciar os dados pessoais, sendo eles os
controladores, operadores e encarregados.

O controlador, segundo Lima (2020), pode ser uma pessoa natural ou
juridica, de direito publico ou privado, na qual tém decisdes relacionadas ao



tratamento dos dados, registros sobre o tratamento dos dados e comunicagéo com a
ANPD. Estas decisdes e procedimentos serdo necessarios para criar um plano
operacional, sobre o que seguir para ficar de acordo com a LGPD.

Além de estar diretamente ligado ao titular dos dados, deve aplicar
medidas de boas préticas, garantindo que as normas da LGPD estejam sendo
seguidas.

O operador é quem desempenhara tarefas pré-definidas em nome do
controlador, referente ao tratamento de dados, sempre documentando o0 mesmo e
também, de acordo com o Art 399, verificara a observancia das proprias instrucdes e
das normas sobre a matéria.

Ja o cargo de encarregado, mais conhecido como Data Protection Officer
(DPO), indicado pelo controlador, “[...] consiste em intermediar as a¢des entre o
controlador, titulares de dados e a ANPD” (LIMA, 2020). O encarregado tem como
tarefa defender os interesses do titular, ou seja, podera entrar em contato com a
Autoridade Nacional de Protecdo de Dados caso ocorra algum tipo de infracdo ou
irregularidades e se ambos os agentes estdo cumprindo seus deveres.

Os agentes de tratamento devem seguir uma série de procedimentos para
garantir a seguranca dos dados pessoais, mesmo apds o seu término, como é
previsto no Art 47°.

Quando se trata de um risco iminente ou possivel, em relacdo aos dados
de alguém, é funcdo do controlador entrar em contato com a ANPD e o titular das
informacgdes, conforme Art 48°.

Caso a ANPD nao disponibilize os padrdes técnicos minimos, o
cumprimento da LGPD deveréa ser por meio da ISO/IEC 27000 que séo padrbes de
boas praticas e seguranca da informacdo necessarios (BOTELHO, 2020), como
citado no Art 49°:

Os sistemas utilizados para o tratamento de dados pessoais devem ser
estruturados de forma a atender aos requisitos de seguranga, aos padrbes
de boas praticas e de governanga e aos principios gerais previstos nesta Lei
e as demais normas regulamentares.

No caput do Art 50° € estabelecido que agentes de tratamento
(controladores e operadores), podem estabelecer normas e regras de boas préticas,

definindo as condigbes de organizagcao, incluindo peticbes e reclamagbes de



titulares. As regras estabelecidas, em relagéo ao tratamento de dados, devem seguir
o 8§ 1° que sera levado em conta a natureza, o escopo, a finalidade e a
probabilidade e a gravidade dos riscos e dos beneficios decorrentes do tratamento
de dados do titular.

Para algumas leis é necessario um 6Orgdo publico para educar, guiar e
sancionar certos nichos da populagéo, baseado em certa norma a que foi atribuido.
No caso da LGPD nédo é diferente, como €& descrito no Art 55°-A, & criada a
Autoridade Nacional de Protecdo de Dados (ANPD), 6rgdo da administracéo publica
federal, integrante da Presidéncia da Republica, que deve ser o responsavel pela
aplicacao e regulacao da lei (MONTINI, 2020).

As sanc¢des administrativas da LGPD entraram em vigor dia 14 de agosto
de 2021, ou seja, desta data em diante, o 6rgdo formado por indicacbes do
Presidente da Republica, podera aplicar puni¢cdes aos agentes de tratamento de
dados, podendo conforme Art 52°:

| - Adverténcia, com indicagcdo de prazo para adocao de
medidas corretivas;

Il - Multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no
Brasil no seu ultimo exercicio, excluidos os tributos, limitada,
no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por
infracéo;

[l - Multa diaria, observado o limite total a que se refere o
inciso Il;

IV - Publicizacdo da infracdo apds devidamente apurada e
confirmada a sua ocorréncia;

V - Blogueio dos dados pessoais a que se refere a infracdo até
a sua regularizacao;

VI - Eliminag&o dos dados pessoais a que se refere a infracéo;

X - Suspenséo parcial do funcionamento do banco de dados a
gue se refere a infracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador; (Incluido pela Lei n°
13.853, de 2019)

Xl - Suspensado do exercicio da atividade de tratamento dos
dados pessoais a que se refere a infragédo pelo periodo maximo
de 6 (seis) meses, prorrogavel por igual periodo; (Incluido pela
Lei n® 13.853, de 2019)

,_”_,,_”_,,_”_,
e ] b e ] b



XIl - Proibicdo parcial ou total do exercicio de atividades
relacionadas a tratamento de dados. (Incluido pela Lei n°
13.853, de 2019)

Com base na lei em questdo, o presente trabalho visou acompanhar a
implementagdo da LGPD em uma empresa do ramo de construgdo civil em
Criciima/SC, com mais de 30 (trinta) anos de atividade e pouco mais de 300

(trezentos) funcionarios, e analisar os impactos decorrentes da lei.

2 MATERIAIS E METODOS

Esta pesquisa € aplicada e de base tecnolégica. A LGPD esta sendo
implementada na empresa com o auxilio de uma assessoria juridica, da DPO eleita
e de um comité interno. Além das horas de trabalho, foram elaborados termos e
normativos especificos relacionados a cada diretriz da lei.

2.1 PASSOS PARA IMPLEMENTACAO

Com o estudo realizado, foi possivel conhecer um pouco mais a LGPD,
sua histéria e tudo que ela abrange, servindo de base para as préximas etapas que
S80 necessarias para sua implementacdo em uma empresa. O processo se da em
varias etapas, desde a obtencdo de informacdes a respeito do processo de coleta
dos dados pessoais até a identificacdo de um Data Protection Officer (DPO).

Para realizar a implantacdo da LGPD na empresa, foi necessério
conhecé-la bem, inclusive todos seus artigos e sec¢des, principalmente quais sao 0s
tipos de dados de pessoa fisica que existem, quais pessoas serao 0s responsaveis
para realizar o tratamento dos dados coletados e os treinamentos obrigatérios para
os colaboradores.

A base tedrica profunda, a respeito das legislagbes nacionais, esta nos

escritorios de advocacia, no qual € possivel marcar reunides prévias em relacéo a



LGPD, fornecendo assim a orientagdo inicial e 0s primeiros passos a serem
realizados na empresa.

Outra fonte de conhecimento sdo cursos online ou presenciais com
certificados renomados e de confianca, 0os quais a empresa pode inscrever
colaboradores selecionados, para a futura coleta e tratamento dos dados pessoais,
obtendo assim o conhecimento minimo necessario para implementacao da LGPD.

As diversas empresas no Brasil contém rotinas ou softwares que utilizam
dados de pessoa fisica em certo momento de seus processos. A etapa a seguir

busca apontar algumas rotinas e necessidades de tratamento:

1. A coleta de informacdes ocorre, na maioria dos casos, no sistema
de gestdo integrado, mais conhecido como Enterprise Resource
Planning (ERP) que grava inumeros dados de colaboradores todos
os dias sem as devidas clausulas no contrato.

2. A utilizacdo de Business Intelligence (Bl) para produzir relatérios
com varios tipos de dados contidos na empresa, podendo conter
informagdes pessoais que ndo poderdo ser utilizadas caso nao
haja consentimento do titular ou n&o tenha sido realizado a pseudo
anonimizacao dos dados.

3. Sistema de monitoramento de céameras, nas quais deverdo ser
revisadas para garantir que as imagens capturadas por elas
estejam apenas dentro de sua propriedade, para a possivel
expansdo do perimetro das imagens, é necessario verificar o
subcapitulo referente aos requisitos para tratamento de dados.

4. Contratos com empresas parceiras que utilizam ou tém acesso a
dados de seus colaboradores, necessitam, caso nao possuam,
clausulas garantindo a seguranca dos dados e qual o motivo de tal
coleta ou transmisséao.

5. A troca de informacdes pessoais, por meio de aplicativos de
comunicacdo via telefone celular, € uma pratica muito comum
dentro das empresas, porém é dificil controlar os dados fornecidos,
ou seja, sem o0s devidos termos e contratos assinados, torna-se

invidvel a utilizacdo de tal tecnologia.



Para a devida utilizacdo dos sistemas internos, foi necessério realizar o
treinamento que a empresa oferece, mostrando assim que o colaborador esté ciente
em relacdo a LGPD e suas diretrizes. Se for levado em conta o pensamento de Neri
(2020), a coleta do maior numero possivel de informacdes € de suma importancia
para a implementacdo da LGPD, garantindo assim maiores chances de sucesso no
final da implantagdo na empresa.

A partir do momento que é realizada a coleta de algum tipo de dado de
pessoa fisica, sendo pessoal ou sensivel, a empresa se torna responsavel por tal
informagé&o, com isso, podendo trazer riscos ao titular dos dados. O mapeamento de
riscos para Batistella (2021) é formado por qualquer fator que de alguma maneira
possa trazer riscos para a empresa, sendo eles pelo meio de trabalho, juridicamente
Ou riscos técnicos.

Ao coletar os dados para realizacdo de certos servicos, € necessario
mapear os riscos, no qual consiste em analisar as rotinas, desde a identificacdo dos
dados até o momento de arquivamento ou delecdo dos mesmos, que possam trazer
riscos, tendo como base alguns critérios fornecidos por Batistella (2021): a)
necessidade de retencao dos dados; b) enquadramento da coleta dos dados dentro
de uma base legal; c) transparéncia na gestéo do tratamento dos dados.

Um dos documentos mais importantes para a implementacéo da LGPD é
o relatorio de impacto, no qual € um dos componentes que foram herdados da
GDPR, lei que regulamenta a protecédo de dados na Unido Europeia na qual a LGPD
é inspirada, sendo de grande ajuda para a empresa. Tal relatério, segundo o Art. 5°
inciso XVII é uma documentacéo do controlador que descreve os processos (Figura
2) de tratamento de dados pessoais que possam gerar riscos as liberdades civis e
aos direitos fundamentais. Consiste hum documento que facilita a identificacdo dos

riscos, a fim de minimiza-los.



Figura 2 — Etapas relatério de impacto
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Fonte: Site profissionaisti

Com relacdo aos documentos internos e externos utilizados pelas
empresas, segundo Neri (2020) deverao estar de acordo com todas as diretrizes da
LGPD, respeitando o direito dos titulares e dos agentes de tratamento de dados.
Para que tais documentos estejam acordados com a LGPD, foi necessaria a criagdo
de clausulas adicionais, nas quais sdo citados quais dados serdo coletados, por
guanto tempo ficardo salvos no banco de dados e quais as bases legais utilizadas
para dados pessoais e sensiveis.

Como a LGPD é um assunto consideravelmente novo para alguns
brasileiros, esses ndo tém o conhecimento do que € um dado pessoal ou sensivel,
mesmo podendo ter acesso a eles em suas atividades. As empresas em compliance
com a LGPD séao obrigadas a realizar treinamentos especificos para cada setor que
tenha acesso a dados de pessoa fisica, para que assim mude a cultura da empresa,
relativo ao tratamento de dados pessoais, para que o projeto de adequacgao seja
bem sucedido, e as mudancas implementadas sejam duradouras.

Os tipos de treinamento variam para cada setor, dependendo da
guantidade de informacdes que este necessite para poder realizar seu trabalho, por
exemplo, uma colaboradora dos Recursos Humanos (RH) tera de fazer mais
treinamentos de tratamento de dados em relagdo a um operario de maquinas.

A definicAo de compliance para Rossetti e Pitta (2017, p. 42), “é um
conjunto de ac¢des que uma empresa devera adotar para estar de acordo com certa
legislagao, prevenindo assim a ocorréncia de infragdes.” Para Frazao, Oliva e Abilio
(2019, p. 694) “o compliance de dados tem como objetivo auxiliar os agentes de

tratamento a aplicar, de forma eficaz, as normas de protecao de dados.”



‘A necessidade de a empresa estar em compliance com a LGPD vem
sendo um pré-requisito principalmente para um bom relacionamento interno, firmar
boas relagbes externas e a ideologia que a empresa passara para o publico.”
(ROCHA; PONTINI, p.418).

Com base no estudo de compliance e suas principais finalidades descritas
anteriormente, uma delas se destaca, qual seja, a necessidade de firmar boas
relacdes externas com fornecedores, perante a LGPD.

Segundo Cavalcanti (2021), por mais que um fornecedor traga beneficios
para quem o contratou para um tipo de servico ou produto, mas néo esteja de
acordo com a LGPD, este apresenta riscos perante a nova lei, estes riscos podem
aumentar caso seja fornecido algum tipo de dado de pessoa fisica. Caso seja
detectada alguma irregularidade no tratamento de dados entre as empresas, seja
por meio do DPO ou pela prépria ANPD, ambas as empresas poderdo sofrer as
penalidades citadas no capitulo anterior.

Anteriormente foram abordados os agentes de tratamento de dados
pessoais, sendo eles o controlador, operador e o encarregado, mais conhecido
como Data Protection Officer (DPO). O DPO para Cruz (2021, p.22), “ndo é
necessario ter algum tipo de graduacdo em sistemas de informacdo, porém é
recomendado ter conhecimentos acerca da LGPD e estar devidamente informado
em relagao ao tratamento de dados.”

Dentre as atividades que o DPO realizara, séo elas, conforme Art. 41° § 2:
a) Adotar providéncias ao receber reclamagdes, comunicagdes dos titulares ou ao
ser comunicado pela ANPD; b) Orientar colaboradores sobre as praticas em relacao

a protecdo de dados; c) Executar atribuicdes determinadas pelo controlador.

3 RESULTADOS E DISCUSSAO

Antes de realizar a implementacéo, foi necessario compreender a lei,
sendo assim colaboradores do setor de RH, qualidade e o setor de informatica,
realizaram um curso de 10 (dez) horas relacionado a LGPD, no qual foi apresentada
a lei e no que € baseada, quais seus propositos, quais as penalidades e a partir de
quando elas comecariam. Apds o treinamento foi conversado com a diretoria da
empresa para informa-los desta nova lei, e o que poderia acontecer caso suas

diretrizes ndo fossem seguidas. Feito isto, o diretor administrativo passou as



informacdes de contato da assessoria juridica da empresa, para assim elaborar um
plano de acao referente a LGPD.

Conforme conversado com os advogados, algumas duavidas sobre a
LGPD, a respeito dos procedimentos internos da empresa, foram esclarecidas,
porém mais questionamentos surgiam, por isso foi criado um comité interno para
resolver as questdes da LGPD e implement4-la na empresa.

Um dos passos mais importantes da implementacdo da LGPD foi
selecionar uma pessoa para ser o encarregado de protecdo de dados, mais
conhecido como Data Protection Officer — DPO. Como a assessoria juridica tem uma
profissional capacitada e com alto conhecimento em relacdo a legislacdo de
seguranca da informacdo e privacidade de dados, foi definido-a como a DPO da
empresa e assim fazendo parte do comité interno.

O comité interno foi composto por um representante de cada setor
especifico, sendo: recursos humanos, qualidade, seguranca, expedi¢cdo, comercial,
dois representantes do setor de informatica e o DPO. Ficou definido de ter, no
minimo, uma reunido mensal com este grupo para falar sobre o que foi
implementado desde o Ultimo encontro e as proximas tarefas.

Os documentos séo enviados pela DPO via e-mail, no qual contém um
anexo de instru¢cdes de como proceder e a tarefa em si, que logo apés recebido,
define-se quem sera o responsavel por aquele documento e pelos tramites dentro da
plataforma Trello, alternando entre os quadros “Tarefas” que representa algo sem
muita importancia, “A Fazer” sdo prioridades, “Em Andamento” sdo as tarefas que
estdo sendo feitas e “Concluido” onde se encontram as tarefas finalizadas.

Uma das primeiras tarefas definidas foi a adequacédo do site da empresa
conforme a LGPD. Foi contratada uma empresa para realizar a implementacdo do
minimo necessario previsto pela lei, que é o portal de privacidade no qual tem como
objetivo possibilitar que o titular exerca seus direitos de forma facilitada. Esta
presente no portal o aviso de privacidade, aviso de cookies, solicitacdo de
privacidade e os termos de uso. Os colaboradores, para continuarem trabalhando
normalmente, tiveram de ser submetidos a um treinamento geral da LGPD instruido
pela DPO, no qual foram divididos em trés turmas em horarios separados. A
encarregada de dados apresentou si mesma, suas experiéncias profissionais na

area de seguranca de dados, explicou a lei e como poderia impactar a empresa.



A assessoria juridica, junto do setor de recursos humanos, ficaram
responsaveis pela revisdo do novo contrato de colaboradores internos, adicionando
novas clausulas (Figura 3) e reformulando-o conforme a LGPD. O setor de
informatica ficou encarregado da coleta de assinaturas dos “Termos de Uso de
Imagem” dos trabalhadores, no qual € citado que ao assinar o colaborador esta
autorizando a coleta gratuita de sua imagem, voz e som, e que 0 mesmo podera ser
divulgado nas redes sociais da empresa. O termo apds assinado é anexado junto do
contrato trabalhista do trabalhador, evitando assim perdas de documentos e
facilidade na localizagdo do mesmo. Foi realizado o levantamento inicial de quais
sao os prestadores de servico externos para cada setor, para futuramente adequar

seus respectivos contratos com a empresa.

Figura 3 — Novas clausulas contratuais

Clausula 14* - O EMPREGADO pode optar por autorizar — ou ndo — o uso
de sua imagem e voz em quaisquer veiculos de comunicagio a serem
produzidos para a finalidade institucional, de marketing e comercial em
territorio nacional e internacional. Para tanto, a imagem objeto da presente
autorizacdo podera ser veiculada por todos os meios de divulgacéo,
inclusive, mas nao limitadamente, pela midia impressa ou por transmissao
eletronica de dados (online), em folders de apresentagio da entidade,
folhetos, malas diretas, divulgacdo em reunides, treinamentos, campanhas,
videos, redes sociais, programa para radio, entre outros, através dos quais
todo e qualquer terceiro, cliente efou visitante, podera ter acesso as
mencionadas informagdes e imagem, cuja divulgagao publica ora se autoriza,
sendo difundida durante periodo indeterminado.

Paragrafo tnico: Por meio desta autorizagao ora concedida, autorizo, ainda
a realizar nas imagens e sons captados, cortes, redugdes e edigbes. Esta
autorizagdo ndo gera e nao gerara no futuro e também n&o ensejara
interpretagdo de existir guaisquer vinculos ou obrigagdes trabalhistas,
securitarias, previdenciaria, indenizatdria ou mesmo empregaticia.

Paragrafo segundo: Esta autorizagao é feita a titulo gratuito, sem qualguer
6nus & empresa, e tem validade enquanto houver uma permissao expressa
minha. Podendo ser revogada, a qualquer tempo, de forma expressa(por
escrito), mediante registro da solicitagao.

Paragrafo terceiro. Com a revogacgaoc do consentimento, deixara de se
tratar/ divulgar as imagens e sons a contar da requisigao, sendo impossivel

eliminar as imagens de materiais e divulgagbes ocorridas durante o
consentimento.

Foi elaborado e enviado, pela assessoria juridica, um modelo da Politica
de Seguranca da Informacdo (PSI), no qual o setor de informatica adequou
conforme as normas de acesso da empresa, contendo as responsabilidades dos
usuarios, politicas de utilizacdo dos computadores e impressoras, permissdes dentro
da rede e as penalidades caso ocorra alguma infragdo da politica. Foram
adicionadas também normas complementares detalhando os processos e softwares

internos, como a rotina de backup, normas de uso do aplicativo de comunicagao



interna e e-mail, politica de acesso remoto e a politica de acesso a internet. Apés a
revisdo do setor de informética e da assessoria, foi encaminhado a todos os
colaboradores via e-mail a PSI, informando do que se tratava é e que a leitura dela
era obrigatéria. Depois dos usuarios conhecerem a politica, foi realizado um
treinamento para todos com acesso a rede sobre as boas préticas de uso da
informagao..

O setor de informatica implementou em um sistema utilizado pelo setor
Comercial e pelos Representantes externos, que € acessado por uma “url” de um
site, uma aplicacdo no qual obriga o usuario a alterar a senha, no primeiro login apos
a atualizacdo, para uma mais forte com alguns requisitos minimos, tornando-o assim
mais seguro e dificultando o acesso de usuarios mal intencionados.

A comunicacdo é um fator chave para a LGPD, por isso foram criados
dois canais de e-mail, um interno para colaboradores e outro externo para clientes e
colaboradores rescindidos. O objetivo destes enderecos eletrbnicos € para 0s
usuarios citados anteriormente poderem tirar suas davidas referentes a LGPD,
buscar informacédo se na empresa contém algum tipo de dado pessoal ou sensivel
armazenado e até mesmo pedir a exclusdo dos mesmos, caso seja possivel.

Foi criada a planilha de ativos e riscos (Figura 4, 5, 6) no qual tem como
objetivo conhecer os ativos da empresa, assim como 0s riscos vinculados a cada um
deles para posteriormente implementar medidas mitigatérias, diminuindo assim a
possibilidade de incidentes em cada ativo. Nela foi necessario detalhar o processo
executado em cada ativo, tipo de ativo, definir um grau (baixo, médio e alto) para
trés itens, a confidencialidade sendo a propriedade de que a informacdo ou dados
pessoal ndo esteja disponivel ou revelada a individuos, entidades ou processos néo
autorizados, a integridade como a propriedade de salvaguarda na exatiddo e
completude de ativos, garante que a informacdo nédo sofra alteracéo indevida, e a
disponibilidade sendo a propriedade de estar acessivel e utilizavel quando
demandada por uma entidade autorizada. Também devem ser relatados os
controles ja existentes dentro deste processo, quais as consequéncias caso venha a
ocorrer um incidente e definir entre baixa, média e alta para a probabilidade e
impacto, respectivamente, como probabilidade sendo a chance de ocorrer um
incidente dentro deste processo e impacto € o grau de perigo caso ocorra algum
incidente. Ao final da tabela, se encontram trés colunas, o plano de tratamento, no

qual se deve descrever quais medidas vao ser tomadas para melhorar o processo
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descrito e logo apdés é necessario definir o grau de probabilidade e impacto
novamente, porém contando ap0s as medidas de protecdo forem implementadas

naquele processo.

Figura 4 — 12 parte cabecalho planilha de ativos e riscos
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Figura 5 — 22 parte cabecalho planilha de ativos e riscos
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Figura 6 — 32 parte cabecgalho planilha de ativos e riscos
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Foi criada uma planilha para o controle de politicas, na qual sdo descritas
quais politicas estdo em vigor hoje na empresa, a data que foi criada e logo apos a
data para sua proxima revisdo, variando de seis meses a dois anos. Esta planilha é
de suma importancia pelo fato da empresa, depois da implementacao, ter criado um
alto nimero de documentos, possibilitando a organizacdo e o estabelecimento de
prazos futuros para as politicas.

Ser4d implementado o plano de conscientizacdo de colaboradores,
parceiros e fornecedores, no qual consiste num documento com acdes a serem
tomadas, como alguns treinamentos, comunicados e campanhas relacionados a
duvidas referentes a LGPD, seguranca da informacdo e algumas sugestdes de
leitura. Esta pendente também a solicitacdo de orcamento das fragmentadoras de
papéis, utilizadas para o descarte seguro dos documentos conforme a norma DIN
66399, no qual estabelece requisitos minimos para a destruicdo de documentos ou

midias.



Sera enviado também aos representantes comerciais da empresa um
modelo do termo de consentimento que deveré ser repassado para seus clientes, do

tipo pessoa fisica, constando quais dados serdo captados pela empresa.

4 CONCLUSAO

No presente trabalho foi acompanhado a implementacéao parcial da LGPD
em uma empresa do ramo de construcao civil em Cricima/SC. A lei, por ser extensa
e relativamente nova, gerou muitas duvidas em cenarios especificos da empresa
mesmo apoés ser compreendida, ja que nao existe muito referencial tedrico nacional
relacionado a implementacdo em empresas, porém com o auxilio da assessoria
juridica e da DPO, os questionamentos foram sendo resolvidos e a implementacéo
se fez possivel.

Apo6s compreender a LGPD e suas dificuldades, foram identificados os
tipos de dados de pessoa fisica que necessitam de tratamento, sendo eles pessoais
(CPF, RG, nome completo, telefone, e-mail, endereco, nimero do SUS, matricula
dentro da empresa, etc...) e sensiveis (opcao religiosa, dado genético e referente a
saude ou sexualidade, filiagdo sindical, opinido politica, origem racial).

Apds muitas reunides e revisdes entre o setor de RH e a assessoria
juridica, os contratos internos foram adequados conforme a LGPD, adicionando
clausulas de acordo com a lei mencionadas no capitulo anterior. Os contratos
externos ainda nao foram analisados, pelo fato de que né&o foi finalizado o
levantamento dos operadores de dados da empresa.

Devido o prazo ter sido curto para a implementacéo total da LGPD na
empresa, nao foi possivel finalizad-la por completo, ficando assim algumas
pendéncias para serem feitas, como os treinamentos especificos para cada setor
gue ainda serdo realizados conforme cronograma da implementacao.

Tendo em vista, que cada empresa tem as prioridades definidas conforme
as necessidades, com a LGPD néao foi diferente, algumas atividades prioritarias
acabaram sendo executadas antes do cronograma da implementacéo, atrasando-a e
fazendo com que néo fosse completada a implementacéo até a presente data. Em
virtude do alto nimero de documentos que foram gerados, como a politica de

seguranca da informacéo, a planilha de ativos e riscos que consta todos os ativos e



informacdes referentes a dado pessoal e sensivel dentro da empresa, junto de
alguns questionérios, é possivel afirmar que implementar a LGPD numa empresa
demandou muito tempo para ler, compreender e repassar as informacfes de cada
documento aos outros colaboradores. Um dos pontos mais dificeis da
implementag&o na empresa foi a mudanca de habitos e rotinas dos colaboradores,
fazé-los se acostumar com “novas” boas praticas, como por exemplo, bloquear a tela
do Windows ao sair de perto do computador, ndo compartilhar imagens de
colaboradores em grupos da empresa em redes sociais e deixar documentos com
dados pessoais em lugares de facil acesso.

Até o fim do presente trabalho nédo foi possivel verificar algum tipo de
avanco imediato pelos funcionéarios ou clientes apds a implementacdo da LGPD na
empresa.

Para trabalhos futuros recomenda-se a busca de referencial tedrico
acerca da implementacdo da GDPR em empresas na Unido Europeia, devido ao fato
da LGPD ter como base essa lei e a escassez desse conteudo em territério

brasileiro.
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