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RESUMO

Um Sistema de Registro Eletrénico em Saude (S-RES8)ilizado no gerenciamento de
informacfOes sobre os pacientes ou sobre as infeeagm uma Unidade de Terapia
Intensiva (UTI). Atualmente, profissionais de salUguerem acesso as informacdes,
independentemente de lugar ou horéario. Para pmedilidade de consulta ao S-RES, foi
desenvolvida uma aplicacéo para acesso as infoeragitidas no sistema por meio de um
cliente utilizando um Dispositivo Movel (DM), exd¢aendo nele uma aplicacdo com acesso a
um banco de dados, por meio da rede wireless. fssmacdes sdo enviadas de forma
segura, utilizando métodos de criptografia e cesatffo digital. Neste projeto sdo abordados
também as tecnologias requeridas para o desenwitonde uma aplicacdo movel para
acesso ao S-RES e apresentada uma interface peasnoo.

Palavras-Chave:Sistema de Registro Eletrénico de Saude; Mobikgd&dspositivo Movel.



ABSTRACT

An Electronic Health Record System (EHR) is usdtienmanagement of information on the
patients or on the admissions in an Intensive Qamé (ICU). Currently, health professionals
need access to information, regardless of placgnoe. To provide mobility to consulting the
EHR, an application was developed for access trindtion in the system by a client using a
Mobile Device (MD), running an application with &ss to a database through the wireless
network. The information is sent in a secure wamng methods of encryption and digital
certification. In this project also addressed tleehnologies required to develop a mobile
application to access the EHR and presented amfate for it.

Keywords:Electronic Health Record System; Mobility; Mobileice.
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1 INTRODUCAO

A Mobilidade cada vez mais faz parte do cotidiamopdatica da Medicina. O
profissional de saude atual requer acesso a infd@resade um prontuario independentemente
de restricbes de tempo e espaco. As tecnologiagimm@wovém mobilidade, por meio da
interacdo com os sistemas, atendendo as necessidadeus pacientes, de forma mais agil,
por meio do acesso as suas informacdes. Os pooféssipodem acessar os documentos de
seus pacientes, a distancia, por meio de DispositMdoveis (DM) ligados como telefones
celulares, PDAs, e Notebooks conectados a Internet.

Diariamente, pessoas que prestam servicos de cuiglaabsisténcia a saude se
empenham em manter registros atualizados do estadsalde, enfermidades e cuidados
prestados a cada paciente (DORILEO et al, 2006)iu@o, informacdes resultantes de um
atendimento meédico, ou de enfermagem, podem seidpsy ou ndo registradas formalmente,
ou ainda gerar esforgcos demasiados para o armaeat@maso o médico esteja longe de sua
estacdo de trabalho (SALOMAQO; SIGULEM, 2002). Aimticdo de um dispositivo movel
com acesso a um sistema de informacdes pode redpenda de tais informacdes.

O Sistema de Registro Eletrénico de Saude (S-RE®) dos temas de pesquisa
gue tem despertado grande interesse na area dadtiva Médica. O desenvolvimento do S-
RES esta associado a uma das linhas de pesquidaudo de Pesquisa Informatica Médica e
Telemedicina - Kiroh

Tem sido desenvolvido, nos dltimos anos, um sistéeneegistro eletrénico para

acompanhamento médico dos pacientes em uma UTisténga contém informacgdes sobre a

! Grupo de Pesquisa Informatica Médica e TelemedidaaUnesc - Projeto Kiron. E constituido por

pesquisadores (professores e estudantes) que dbesamvtrabalhos de pesquisa em Informatica Médica e
Telemedicina
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internacdo de um paciente, como tratamento, meeicgr®, tipo de doenca, data de
internacédo, evolucdo médica, entre outl@sS-RES foi desenvolvido com o intuito de prover
aos meédicos e enfermeiros do hospital um regisstersatico de fatos e acontecimentos
clinicos sobre os pacientes.

Ha profissionais de saude que realizam seus atenttis em um lugar fixo que
possibilita 0 uso de um computador tigesktope um sistema de S-RES completo. Mas ha
também os profissionais de saude moveis, que estia@onstante movimento em seus
ambientes e necessitam cada vez mais de ferranpr@ascompanhem essa rotina (CRISPIM
JUNIOR; FERNANDES, 2006). O desafio do S-RES atualisponibilizar as informacdes
gque este possui para o profissional de saude, atgugr lugar que ele necessite e a qualquer
momento. O sistema atende os padrbes existent8sRIEES e de transmissdo de dados por
tecnologia sem fio.

Este trabalho descreve o desenvolvimento de umaag@b para 0 acesso a
informacgdes do prontuério entre um servidor priacgum cliente utilizando um Dispositivo
Movel, executando nele uma aplicacdo com acesso laanco de dados remoto, por meio de
uma redewireless Serdo abordadas, neste trabalho, as tecnolog@sendas para o
desenvolvimento de uma aplicagdo moével para acessoregistro eletrbnico para
acompanhamento de pacientes, tecnologias para emaraento e comunicagéo de dados do

servidor principal para o dispositivo mével e céeesticas de projeto de aplicacdes para DM.

1.1 OBJETIVO GERAL

Desenvolver um prototipo de uma aplicacdo para essac a informacgdes do

prontuario entre um servidor remoto e um clientizahdo um DM por meio de uma rede

wireless
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1.2 OBJETIVOS ESPECIFICOS

Os objetivos especificos desse projeto sdo des@iitaixo:

a) analisar aspectos que envolvem o acesso ao SisseRBS por meio de
Dispositivos Moveis;

b) estudar as tecnologias envolvidas para o desenvehio do sistema de S-RES
Movel;

c) estudar as formas de acesso a base de dadosemoasde S-RES por meio dos
DM;

d) acesso a informacdes do Registro Eletrénico, npodisvo movel, por meio

de dados exportados no formato XML.

1.3  JUSTIFICATIVA

Tem havido recentemente um grande avanco tecnoldgicdesenvolvimento de
dispositivos para comunicac@arelessa fim de disponibilizar cada vez mais mobilidade e
interatividade aos usuarios dessas tecnologiage Nepecto, os Dispositivos Méveis (DM)
podem ser utilizados como plataforma para aplicag@earea da saude. Eles sdo tipicamente
leves, versateis, baratos, e podem ser utilizaddsalmente acessando informacdes a
distancia.

Profissionais de saude que trabalham em constaotém@nto necessitam de
acesso estavel para acompanhamento dos paciesses. [gerfis de profissionais na area da
saude ilustram situac6es em que o profissionab @otesenta transito local, ou seja, desloca-
se frequentemente dentro da instituicio em quealtrap como, por exemplo, em

ambulatorios, emergéncias e pronto-socorros, quantosituacdes onde os profissionais
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atuam fora dos limites da instituicdo e atendem afmmpanham pacientes geograficamente
distantes.

A Computacdo Movel (CM) é aplicavel ao contextolmfarmatica Médica e da
Telemedicina. A CM melhora o processo de documéntalte informacdes e codificacéo,
provém suporte a decisdo e ao diagnostico, e redtempo total despendido em um
atendimento devido a facilidade de acesso a basefolenacdes do sistema (CRISPIM
JUNIOR; FERNANDES, 2006).

Portanto, as aplicacbes da CM se mostram adequ@attdermatica Médica e a

Telemedicina, pois tendem a prover maior facilidde@cesso a informacoes.

1.4 ESTRUTURA DO TRABALHO

Essa pesquisa € composta de 6 capitulos. O prinoaipitulo relata uma
introducdo a pesquisa que foi desenvolvida, ondebéan estdo descritos objetivos e a
justificativa para a realizagéo do trabalho.

No Capitulo 2 é feito uma descricdo sobre o Sistde#&egistro Eletrénico de
Saude (S-RES), suas vantagens e dificuldades d&antapdo, historico do registro e
padronizacao.

Os Dispositivos Méveis (DM) serdo abordados no tD&pi3, onde os tipos de
DM, caracteristicas e uma descri¢cdo sobre computagiel serdo abordados.

A tecnologia Java, suas caracteristicas, funcidadés, utilizacdo, vantagens e
atualidades sobre a mesma, sdo descritas no @egitul

No Capitulo 5 sdo mostrados e discutidos os trabalbrrelatos a essa pesquisa.
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O trabalho desenvolvido, a descricdo do S-RESsati resultados obtidos, ética
para os profissionais de saude e problemas endostreo desenvolvimento do trabalho, estao
apresentados no Capitulo 6.

Por fim, tém-se a Conclusdo desse trabalho, orml@lsdrdadas as consideracdes

finais e também séo sugeridos alguns temas péahcs futuros.
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2 SISTEMA DE REGISTRO ELETRONICO DE SAUDE - S-RES

A utilizacdo das Tecnologias de Informacdo e Coragéo (TIC) na pratica
médica atual € uma realidade que facilita a org&@iz, 0 armazenamento e 0 processamento
das informacdes dos pacientes, apodia os profissioazelaboracédo de diagndsticos precisos e

auxilia na orientacao terapéutica adequada.

2.1  PRONTUARIO DO PACIENTE

O prontuario do paciente (ou prontuario medico)ne elemento importante no
atendimento a saude dos individuos. O prontuane@ deunir informacdées que garantam a
continuidade dos tratamentos aos pacientes (MARINSSAD; AZEVEDO NETO, 2003).

O prontuério do paciente consiste em um conjuntdadementos, padronizados e
ordenados, proveniente de diversas fontes, dessnaal registro dos cuidados prestados aos
pacientes. O prontuario do paciente possui impoidarpara paciente, instituicao,
profissionais de saude e consequientemente pacedatde (THOFEHRN; LIMA, 2007).

O Conselho Federal de Medicina (CFM), no Artigo d& Resolugédo de
n°® 1.638/2002, define o prontuario médico como cudwento Unico constituido de um
conjunto de informacdes, sinais e imagens reg@assradjeradas a partir de fatos,
acontecimentos e situagfes sobre a salde do maeiendssisténcia a ele prestada, de carater
legal, sigiloso e cientifico, que possibilita a eonitacdo entre membros da equipe

multiprofissional e a continuidade da assisténoéstada ao individuo (CFM, 2009).
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2.2  S-RES - DEFINICAO

Em 1996, Peter Waegemann (1996), entdo presideritedical Record Institute
(MRI), divide o S-RES em cinco niveis evolutivosr prdem de complexidade:
a) Registro Médico AutomatizadAutomated medical recoydNeste nivel de
sistema, a informacdo é armazenada em computagess®ais e ndo esta em
acordo com os requisitos legais e, portanto, otpésio em papel € mantido em
conjunto. Desta forma, papel e registro eletroomexistem;
b) Registro Médico Computadorizad@Computerized medical record neste
nivel, médicos e toda a equipe coletam a informagipapel e a imagem dos
documentos resultantes é armazenada de forma lidagla no sistema
computacional. Em geral, esse tipo de sistema artigpentalizado, com pouca
integracdo, mas ja atinge alguns dos requisitadegodendo dispensar o papel
em alguns casos;
c) Registro Médico EletrénicoE{ectronic medical recond consiste em um
modelo interdepartamental, reunindo os requisikgsit para confidencialidade,
seguranca e integridade dos dados;
d) Registro Eletrénico do Pacient&léctronic patient record sistemas neste
nivel interligam todas as informacfes do paciemelusive dados fora da
instituicdo (interinstitucional). Para se chegaeste estagio, é necessario uma
maneira de identificar o paciente de forma univwoacional;
e) Registro Eletrbnico de SaudEgléctronic health record neste ultimo nivel,
além das caracteristicas evolutivas dos anteriaressponsabilidade de manter o

prontuario é dividida entre profissionais de sagigiaciente.
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O S-RES é um sistema pelo qual os registros elet®rde saude sao criados,
manipulados, armazenados e recuperados. O S-RES8i ipessoas, dados, regras,
procedimentos, dispositivos de armazenamento eeggsamento, meios de comunicacao e
manutencéo.

A norma ISO/TR 20.514:200%¢alth Informatics — Electronic Health Record —
Definition, scope and contgxtdefine Registro Eletrénico de Saude — RES — capositério
de informacéo a respeito da saude de individuosarforma processavel eletronicamente. A
norma ISO/TR 20.514:2005 define também SistemaedpsRo Eletronico de Saude — S-RES
— como sistema para registro, recuperacao e magguldas informacdes de um Registro

Eletrénico de Saude (ISO/TR, 2005 apud SBIS, CF)S2.

2.3 S-RES: VANTAGENS E DESVANTAGENS

Um prontuario em papel bem estruturado pode sercieefe.
Entretanto, atualmente, ndo € suficiente para atetmdlas as necessidades dos médicos e
pode limitar a atuacdo do médico em situacbes dmadas de decisdes.
Algumas desvantagens do prontuario em papel sadrRIMAMASSAD; AZEVEDO NETO,
2003):

a) seu acesso € restrito a uma localidade e podeiedisponivel ou mesmo ser

perdido;

b) seu conteldo é livre e algumas vezes ilegivel,nmpdeto e com informacdes

ambiguas;

c) para estudos cientificos, o conteudo requer tragdgsro que predispde ao erro

€,
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d) anotacbes manuscritas em papel ndo podem dispamasrdtes e alertas

automaticos aos profissionais.

Um S-RES tem diversas vantagens em relacdo aoudranem Papel, tais como

as listadas no Quadro 1 (SITTIG, 1999 apud MARIMSSAD; AZEVEDO NETO, 2003).

Vantagens do uso de um S-RES

Acesso remoto e simultaneo Varios profissionais podem acessar um mesmo praatsénultaneamente
de forma remota. Com a possibilidade de comunicag@ara via redes de computadores, os médicos p

acessar e editar, seguindo critérios de ética raédlegislacao apropriada, 0s prontuarios de satisrges a

partir de qualquer ponto de acesso.

Legibilidade - Registros feitos a méo sao notoriamente dificeiledeéds dados na tela ou mesmo impre
s80 mais acessiveis do que os manuscritos.

Seguranca dos dadosFreqlientemente, alguns usuarios preocupam-se gmsséivel perda de dados dev,
ao mau funcionamento de sistemas. Entretanto, rsienms bem projetado, com esquemas seguros def
e planos contra desastres, o S-RES é confiaveladlig respeito a dados e perdas de dados.

Confidencialidade dos dados do paciente © acesso ao prontudrio pode ser restrito e modii
automaticamente, com cada usuario tendo um nivelcdsso especifico. Além disso, registros de aial
podem ser utilizados para a detec¢édo de acessamitdrizados.

Flexibilidade do layout dos dados Os usuarios podem usufruir de formas diferentea parisualizacdo
entrada dos dados, vé-los em ordens distintascdai® cronoldgica crescente ou decrescente, odierda
problema ou orientado a fonte.

Integracdo com outros sistemas de informa¢@oQs dados do paciente, em formato eletrénico, paskm

interligados para armazenar as informacdes locaér@nvia rede, por exemplo, em outro computador.

Captura automéatica de dados Dados fisiol6gicos podem ser capturados automatgoéerde monitores nos

leitos, analisadores de laboratério e equipamed&ésmagens localizados em qualquer parte do has
evitando-se, por exemplo, erros de digitacao.

Processamento continuo dos dados Gs dados sdo estruturados e codificados de formaamé@igua
Os softwares podem continuamente checar e filsatamlos em busca de erros, sumarizar e interpbetan
como emitir alertas e lembretes para os médicos.

Assisténcia a pesquisa Os sistemas podem pesquisar em texto livre, paarave, bem como sen
armazenados de forma estruturada, encontrar dagesificos para determinar se um item em partiduolg
registrado ou ndo; possibilitando pesquisas a@let facilitando levantamentos estatisticos.

Diversas modalidades de saidas de dado®©s dados podem ser apresentados para 0os usuariogeoeas
formas: voz, impresso, ou por e-mail, por exem@é&m disso, comandos podem ser enviadas

e
odem
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do
acku

D

pita

do

=

para

equipamentos tais como bombas de infusdo. Alarmdsm ser disparados. Também, imagens podem ser

processadas, com apresentacdes em forma tridimahsi@ntre outras aplicacdes.

Construcdo de diversos tipos de relatérios ©s dados podem ser impressos usando-se uma varidd
fontes, cores e tamanhos ajudando a chamar a atdos@médicos para dados mais importantes. Aléso(
imagens podem ser impressas em conjunto com osdaid@ndo-se figuras mais completas, que iluseg
ajudam a diagnosticar a doenca do paciente.

Os dados estdo sempre atualizadosEm um S-RES integrado, os dados podem estar dispenpzes

ad
lis
Am

consulta em todos 0s seus pontos de acesso.

Quadro 1. Vantagens do uso de um S-RES.
rfte: SITTIG, (1999) apud MARIN; MASSAD; AZEVEDO NET; (2003).
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O Prontuario Eletrénico também possui desvantagmmp as apresentadas por

Barnett e McDonald (1990) no Quadro 2.

Desvantagens do uso de um S-RES

Necessidade de grande investimento de hardware, swdre e treinamento: Deve-se ter umpa
quantia consideravel de dinheiro para compra depoditivos moéveis, treinamento dos médicgs e
enfermeiros no uso do prontuario e compra dos soésvespecificos para cada dispositivo movel;

Resisténcia dos usuarios quanto ao uso dos proce@ntos informatizados: Os profissionais em
saude estdo mais acostumados com o uso do papebetam certa dificuldade com a utilizacéo de
sistemas informatizados;

Demora no desenvolvimento e na efetiva utilizacdgue sao os resultados do investiment®
desenvolvimento de um Registro Eletrdnico é complexusta muito tempo e dinheiro. Os resultados
iniciais, em sua maioria, ndo sao os esperados peéalicos, assim tornando mais demorada sua
utilizacao;

Estar sujeito a falhas tanto de hardware como de #ivare: sistema torna-se inoperante por minutos,
horas ou até dias, que se traduz em informacOepomiveis;

Dificuldade para completa coleta de dadosOs dispositivos mdveis podem travar com uma coleta
muito grande de dados, prejudicando no armazenamestdados dos pacientes.

Quadro 2. Desvantagens do uso de um S-RES
Fonte: BARNETT, G; MCDONALD, C. (1990).

Em 1969 foi proposto pelo Dr. Lawrence Weed umardgdggem denominada
Registro Médico Orientado ao ProblenRrdblem-Oriented Medical RecordPOMR), no
qual a organizacao interna do prontuario € indexeutecada problema médico do paciente.
Ou seja, anotacdes, terapéuticas, diagnésticosedaumros sao relacionados a um problema
especifico de saude. Assim, constitui-se uma distproblemas hierarquicamente distribuidos
na forma de uma arvore, na qual cada problema éaom (WEED, 1968). Neste modelo, a
estrutura do S-RES pode ser dividida em informaci@epaciente e lista de problemas, que
constitui uma tabela de conteudos do registro.

Cada registro (evolucédo, resultado de exame, emiteos) é indexado por
problema, de acordo com a estrutura SOABUbjective Objective Assessment P((AN
GINNEKEN; MOORMAN, 1997):Subjective- sintomas do paciente, ou seja, informacdes

associadas as queixas do paciedtgective- referente aos sinais observados pelo médico, ou
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seja, informacbes que o meédico recolhe, tais comtoreas, exames, dentre outras;
Assessmemnt resultados de exames e conclusdes, tal como iagnaktico, com base em

informacfes prévias e exames Ran - conduta, como por exemplo, um tratamento,
prescricdo de medicamentos, cirurgia ou medidaagol prazo.

Este modelo de atendimento utiliza a informacaoiegracdo como elementos
essenciais de organizacdo. Neste aspecto, surgeestméura computacional chamada de
Sistema de Registro Eletrénico de Saude (S-RE®¢saptando uma proposta para unir 0s
diferentes tipos de dados produzidos em variosdtws) feitos por diferentes profissionais da
equipe de saude de épocas diferentes, em distotas (MARIN; MASSAD; AZEVEDO
NETO, 2003).

Na Figura 1 é apresentado o modelo de Registroddédrientado ao Problema

(RMOP).

i
- @B

|Dados de Identificacéo e Demogréfi-:os|

[ Dados Clinicos: antecedentes, habitos de vida |

U j Lista de Problema
— I Problema 1

|:| Data Inicial, Data final, Status ‘

Procedimentas
Consultas Médicas

Medicamentos

— | Problema 2
[pacemez

Figura 1: Modelo RMOP.
Fonte: COSTA (2001) apud GOULARTE, F. (2006).

Com o crescimento do numero de S-RES que programasse modelo,

comecaram a aparecer algumas limitacbes, tais cosnbproblemas que nao séo
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contemplados pela estrutura classica do modelm®gies de consultas médicas (COSTA,
2001 apud GOULARTE, 2006).

Outro problema que afeta esse modelo é que a erdeadados pelos usuarios &
lenta, devida a sua estrutura em que prevaleceertifidacdo de dados ja inseridos e
tratamentos realizados previamente. Por esse motiggos modelos tém surgido para
contornar esses problemas. Alguns modelos condazarbdivisdes diferentes do SOAP, tais
como a O-HEAP - Orientacdo, Historia, Exame, Av@@ e Planejamento (MEYERS;
MILLER; NAEYMI-RAD, 1998 apud COSTA, 2001). Outrasubdividem a lista de
problemas e contornam deficiéncias referenteseasitdo de eventos entre problemas (PKC
Corporation 1998 apud COSTA, 2001). Entretanto, todas essatficacdes mantém a base

da estrutura do RMOP.

2.5 PADROES DE REGISTRO E TRANSMISSAO DE DADOS EMUDE

Com inumeras entidades criando e usando diversasa$o de S-RES, que
tipicamente requerem comunicacdo de dados enttemsis e equipamentos meédicos, €
fundamental a adocéao de padrbes para garantiopgsabilidade entre sistemas.

Atualmente, h& varios padrées em uso. Ha tipicaenpatirdes para vocabulario,
contetdo, comunicagdo, imagens, objetos, dentresoude acordo com as caracteristicas, 0s
padrées para a area da saude podem ser classifidackeguinte forma (BLAIR, 2001 apud
COSTA, 2001):

a) ldentificacédo - para pacienteSqcial Security Number nos Estados Unidos,

Cartdo Nacional de Saude — No Brasil), médicos (@&dmnmo Conselho Regional

de Medicina), entre outros;
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b) Comunicacdo - padrdao para mensagens entre sistgthas XML, entre

outros);

c) Conteudo e Estrutura - padronizacdo para registimca (DATASUS,

ABRANGE);

d) Representacdo dos dados clinicos (CID, SNOMED, [@htre outros.);

e) Confidencialidade, Seguranca e Autenticacao;

f) Indicadores de qualidade, conjunto de dados eidiest

Segundo Costa (2001) os padrfes sado necessarioénapara viabilizar o uso de
sistemas de apoio a decisdo e sistemas de alera,como sdo indispensaveis para a
interoperabilidade entre os sistemas.

A adocdo de padrdes no desenvolvimento e uso deStRES viabilizardo
integracfes com sistemas distintos. Padrfes e s@auwareferenciais que devem ser seguidos
para a correta organizacdo e acesso as informagiesistemas de saude (MARIN;
MASSAD; AZEVEDO NETO, 2003).

A elaboracdo de padrbes € tarefa de organizacpethadas em todo o mundo,
tais como alnternational Standards OrganizatiodSO), o American NationalStandards
Institute — Healthcare Informatics Standards BodANSI-HISB) e o Comité Européen
Normalization (CEN). Este udltimo contém um grupo de trabalho, Ur@do Européia,
denominado CEN/TC251 (CENechnical Committe251) trabalhando em padronizacdo no
campo de Tecnologia de Informacdo e ComunicacddSadde Kealth Information and
Communications TechnologyCT). No Brasil, a Associacdo Brasileira de NeamTécnicas
(ABNT) € o 6rgdo responsavel pela normatizacdo mershs areas. Como parte de estudo
desse projeto, apresentamos alguns dos padrbesrdenicacdo de informagbes que,

atualmente, estdo em uso no desenvolvimento deéydmos.
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251 PadraoOpenEHR

A FundacdoOpenEHRé uma organizacdo sem fins lucrativos cujo olgetv
transformar em realidade registros eletrénicosraperaveis, permitindo assim que as
informacdes estejam disponiveis para a area da s#ldnelhor forma possivel (FRANCA;
NARDON; NAVES, 2008).

O padrao trata de um sofisticado modelo orientadobj@tos que incorpora
tipagemforte com tipos de dados muito robustos para reptas a informacdo em saude,
como duracao, periodo e datas parciais, medidad@sdjualitativos. O referencial tedrico do
modeloOpenEHResta baseado no prontuario orientado a problentasjodelo hipotético-
dedutivo do diagndstico médico e nas teorias cvgsitdo raciocinio medico (NEIRA et al,
2008).

O modeloOpenEHResta baseado numa ontologia de conceitos repagsnpor
arquétipos organizados nas seguintes categoridfR &t al, 2008):

a) Compositiongle arquétipos tematicos - documentos clinicos cammario de

alta, avaliagdo pré-anestésica, e cuidados deneadem, entre outros;

b) Sections- Arquétipos organizacionais utilizados para defminavegagéo no

RES: histoéria, exame fisico, evolugdes;

c) Observations- registro de dados mensuraveis ou observadosdoresterial,

sintomas, peso;

d) Evaluations— registro de avaliagfes clinicas: avaliacdo deorsnestésico,

efeito adverso;

e) Instructions— registro do inicio de processo dedrkflow”: prescricdo médica,

solicitacao de exames;
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f) Actions — registro da atividade clinica: administracdo dedicamentos ou
realizacdo de procedimento&ctionscomplementam amstructionse registram
seus estados, tais comaotnpleted”or “cancelled”.

O padrdo desenvolvido pela fundacdo € centrado comgeito de arquétipos.
Arquétipos sao descritos como um modelo formaluéilizavel de um conceito do dominio.
Assim, se um conceito é representado por um appyéste conceito pode ser reutilizado nos
varios cenarios em que se aplica. Os arquétipodefitdos em uma linguagem computavel
chamada de ADLArchetype Definition Languay)¢éFRANCA; NARDON; NAVES, 2008).

Diferentes arquétipos podem ser agrupados em template Um template
geralmente € usado para definir uma ficha clinbecaum formulario que sera preenchido.
Nele € possivel determinar os arquétipos que setifivados, as ocorréncias que devem
existir de cada arquétipo, elementos que, dentrondarquétipo, serdo utilizados, entre outras
definicbes (FRANCA; NARDON; NAVES, 2008).

Quando as informacdes descritas p&dosplatese arquétipos sdo instanciadas, ou
seja, quando os dados clinicos reais sdo informaaloavés do preenchimento de um
formulario, por exemplo, d4-se origem a um documettamado deomposition S&o elas
gue efetivamente contém os dados clinicos que forraa diversas fichas clinicas que
compdem o prontuario do paciente (FRANCA; NARDOM\RES, 2008).

O padrdo que define como urmmampositiondeve ser representada é baseado em
XML. Portanto, é possivel exportar informacdes pafarmato decomposition mesmo que a
aplicacdo original que coletou as informacdes réitha sido baseada em arquétipos e
templateFRANCA; NARDON; NAVES, 2008).

O openEHRtambém apresenta algumas deficiéncias, tais cb@PES; PETRY;

WANGENHEIM, 2006):
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a) resisténcia dos patrocinadores para incorporar oapmiesopenEHR devido
principalmente ao custo e risco envolvidos;

b) mostra ser dificil de implementar, por isso ndo séncontradas
implementacdes em média e alta escala;

c) ainda € considerado instavel, resultante de atieslade pesquisa e
desenvolvimento, por isso, sujeito a significambeslancas;

d) o suporte é prestado por poucos individuos - chave;

e) as especificacbes apenEHRNa0 sédo aceitas como um SDO.

2.5.2 Padréao TISS

Esse padréo foi criado pela Agéncia Nacional ded&asuplementar (ANS),
visando a padronizacéo da troca de informacdese epradoras de plano privados de saude
e 0s prestadores de servicos de saude. Para mgiocr foram estudados padrbes
internacionais de trocas de informacdes, as qeagestacam o HL7 v@penEHRe ISO-
TC215 (BRASIL, 2007).

De acordo com Brasil (2007), a padronizagcao e atapetronica de informagdes
em saude suplementar trazem inUmeros beneficitve, @nquais:

a) aprimoram a comunicagao entre os atores do setor;

b) reduzem o uso de papel, agilizando o acesso dditi@rie aos servigos de

saude;

c) facilitam a obtencdo de informacdes para estudmeepologicos e defini¢cdo

de politicas em saude;

d) favorecem a realizacdo de anadlise de custos eibiesefle investimentos na

area de saude;



33

e) reduzem custos administrativos;

f) melhoram a qualidade da assisténcia a saude;

g) possibilitam comparacfes e andlises de desempastitni¢ional implicando a

otimizacao de recursos e aumento da qualidadestiaoye

O padrdao TISS usa a linguagem de marcax8tl. / Schemae normas de
seguranca vigentes editadas pelo Conselho Fedehédicina.

Nesse esquema, a troca de informacdes esta defimida mensagens TISS. Ela é
composta de cabecalho, corpo de mensagem e ep@ogabecalho descreve a origem e o
destino da mensagem. O corpo contém as transagpesificas do padrdo TISS e o epilogo

contém o fechamento da mensagem com o céalcuhasio

Mensagem TISS
Gabegalho Corpo Epilogo
Prestador Operadora Operadora Prestador
Solicitagao Dlegibilidade Resposta Clegibilidade
Guias Faturamento/
Guias rovish Protocolo recebimento
Solici de -
At 30 Procedimento Autorizagio Procedimento
Solicitagio Status Protocolo Situag3o Protocolo
Solicitacdo D trati
Demonstrativa Retorno vo de Retorno
Solicitaao Cancelamento Guia Resposta Cancelamento Guia

Figura 2: Demonstracéo de envio de mensagem uiiliza padrdo TISS.
Fonte: BRASIL (2007).
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2.5.3 Padréo HL7 Health Level Seven

No modelo ISO laternational Standards Organization as funcdes de
comunicacao sao divididas em 7 camadas. O termefere-se ao nivel 7 do modelo 1SO.
O padréo HL7 é focado no nivel da aplicacéo.

O HL7, controlado pelo ANSI-HISB, é um padréo insgional para troca,
geréncia e integracdo de informacdes eletronicasiggmas de atencédo a saude, em nivel de
aplicacdo disponibilizando aspectos referentes @posicdo dos dados utilizados em
transferéncias, bem como as maneiras de efetumitrtaias e o reconhecimento de erros
comuns entre as aplicacoes, para se utilizadoaéetre entre instituicbes de saude visando
aumentar a eficiéncia e a eficacia nas demandaatategedo a saude para beneficio da
populacdo. (MARIN; MASSAD; AZEVEDO NETO, 2003). OLHM é baseado em objetos
com foco na interoperabilidade entre sistemas oqueam, recebem e acessam dados de

pacientes.

254 Classificacao Internacional de Doencas (CID)

A Classificacdo Estatistica Internacional de DosngaProblemas Relacionados
com a Saude - ClDirfternational Statistical Classification of Diseasand Related Health
Problems - ICD é uma catalogacéo de diversas doencgas, sinaismsis, aspectos anormais,
queixas, dentre outros, que é representada por aeetddigos Unicos, visando padronizacao
das informac6es em prontuérios de paciente. A G wendo modificada ao longo do
tempo. Em um S-RES especifico para uma UTI, edtasificacdo deve ser adotada na

realizacdo dos diagnosticos e nas causas de QB©DH, 2008).
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255 XML para Comunicacao

O padrao XML éXtensible Markup Languapeossibilita a troca de documentos
eletrdbnicos naWeb entre tecnologias distintas. Foi elaborado pélorld Wide Web
Consortiun(W3C), que € a entidade que coordena iniciatiza&/eb(W3C, 2008). O XML é
um padrdo com um conjunto de regras e convencOes @efinir formatos de textos
estruturados e identificar os dados que compd&endectos estruturados e dadosieb

Assim, qualquer tipo de documento podera ser aazaib e “assinado’pelo autor
XML, disponibilizando tags especificas que identificam que estes foram adstma
A utilizacdo de XML assinado é de suma importamaatroca de informacgdes eletronicas,
pois possibilita identificar a origem das informag@ue séo recebidas, bem como o autor

destas.

2.6 AETICA NA UTILIZACAO DO S-RES E ASPECTOS LEGS&I

Toda e qualquer informagdo médica requer a maisolwhs seguranca.
Dados pessoais devem ser salvos em bancos de damonsa maxima seguranca.
O profissional de saude, bem como os profissior@gonsaveis pela seguranga e manuseio
das informacdes sobre os pacientes, sédo regidos gehmes da lei e podem ser processados,
por utilizacdo ou difusdo indevida das informac¢&egundo o Cadigo Civil, Codigo Penal e
Caddigo do Processo Penal. No caso de médicos, toosqurofissionais, com nivel superior,
podem sofrer as sancdes determinadas pelos Codegddica das Respectivas Profissées
(MARIN; MASSAD; AZEVEDO NETO, 2003).

Todas as profissfes da area da saude sao regudanpemtieis, normas e codigos

gue consagram 0s principios éticos definidos pianarprimeiramente para a medicina e
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estabelecem limites a atuacdo de seus integravittRIN; MASSAD; AZEVEDO NETO,
2003).

Em relacdo as questdes éticas os regulamento®rdest sdo suficientes para
preservar o segredo profissional, devendo garaetisempre e permanentemente os cuidados
devidos a monitorizacéo e fiscalizacdo do cumprimdas regras.

Em referéncia ao S-RES, ha normas presentes nggsdde ética profissionais,
que delimitam obrigacbes e deveres como tambémdesngara o uso inadequado ou
indevido aos profissionais envolvidos diretameii® © S-RES.

Os dados e informacdes que paciente fornecem @usaobnsulta, por meio de
exames e procedimentos médicos s&o de propriedapigcienté (COSTA, 2001).

Os legisladores brasileiros estdo procurando piodiiz que sejam coerentes e
adequadas as necessidades em termo de acessodassadéambém a privacidade dos
mesmos. Por ultimo, é importante salientar queotepéo aos dados € um direito humano
fundamental o qual esta relacionado com o direippivdacidade (D’'ORNELLAS; ROCHA,

2002).

2 Anteriormente, acreditava-se que estas informagdam do médico ou da instituicio, por isso o termo
“prontuario médico”. Porém, tanto instituicbes d@éide como seus profissionais somente tem direitecsdeas
informacdes contidas no prontuério para fins dés#seia ao paciente. Além disso, devem respeitsigito
destas, considerando-se que a instituicdo e ossgimfais da saude sdo fiéis depositarios do péoiotu
(COSTA, 2001).
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3 COMPUTACAO MOVEL

A Computacado Moével envolve o uso de DM, provendditidade no acesso aos
servicos de rede. Os DM ampliam o dominio de apiiea por meio das tecnologias de redes
sem fio e dos sistemas distribuidos, garantindo ildadle em casos em que a

conexdo/comunicacao é requerida (CRISPIM. JUNIGERNRANDES, 2006).

3.1 DISPOSITIVOS MOVEIS

Atualmente, os dispositivos de computacdo movehymados de Dispositivos
Moéveis - DM, possuem dimensdes e, capacidade dexzamamento e processamento
reduzidos — quando comparados aos computadoreddgkiope notebooksOs DM podem
ser levados para qualquer lugar provendo mobilidadsunicacdo, acesso a informacdes,
transferéncias de dados, dentre outras facilidadgsisuarios.

O uso dos DM vem crescendo gracas a juncao delogta® de comunicacao, tais
como acesso a Internet sem fio, telefonia moévellaek disponibilizacdo de aplicagbes que
incluem agendas eletronicas, editores de textojlpés eletronicas, navegadores, bancos de
dados, dentre outras (PRA JUNIOR, 2006).

Para profissionais que requerem mobilidade no s#di@no e necessitam de
informacg0des atualizadas bem como a edicdo destdeppendente da sua localizacdo, os DM
vém se tornando ferramentas cada vez mais freqgileite caso de profissionais da area
médica. Ha profissionais que realizam seus atendoaeem postos fixos que possibilitam o
uso de computadoretesktoppara acesso aos S-RES. Mas ha também os profisside
saude que estdo em constante movimento em seusra@she necessitam cada vez mais de

ferramentas que acompanhem essa rotina (CRISPINICOR;, FERNANDES, 2006).
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Véarios aspectos devem ser considerados na utibzdegaDM, bem como no

desenvolvimento de solugcbes para estes. A segudip sgpresentados alguns dos aspectos

relevantes (KOTZ; CHEN, 2006 apud CRISPIM JUNIORERNANDES, 2006; PEKUS,

2002):

a) Dimensbes - além de leves e de simples manusedenpser facilmente
transportados;

b) Interface -displaye teclas de tamanho reduzido;

c) Caracteristicas do ambiente — ocorrem maior numedeslesconexdes e
interferéncias devido a mobilidade;

d) Consumo de energia - mobilidade dos DM implica ssicade de fontes de
energia proprias, tipicamente baterias, cujo coms@ntempo de recarga Sao
fatores consideraveis;

e) Capacidade de Processamento - esses dispositivesugmo reduzida
capacidade de processamento e memodria que nao dmredesprezadas ao se
projetar a aplicacéo;

f) Seguranca - redes sem fio sdo sujeitas ataquedp semis suscetiveis a
interceptacao de dados, ja que seu meio de prof@agag ar.

Conforme Maluta (2001) um DM deve ser leve, de maiw simplificado,

pequeno, e portavel. Como exemplos de dispositimoseis tem-se telefones celulares,

PDA, smartphoneg Tablet PCs.

3.1.1

TELEFONES MOVEIS CELULARES

Os telefones moveis celulares sdao vastamente usddasnente. Os sistemas de

telefonia moével celular possibilitam que o0s uslgripossam utilizar os servicos de
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comunicacio nas areas de cobertura das operadlb@isRAO, 2004 apud PRA JUNIOR,
2006).

Recentemente a infra-estrutura da telefonia celiddam como as tecnologias
incorporadas aos aparelhos telefonicos, veio senamndo. Atualmente ha numerosos
aparelhos celulares. Alguns deles trazem as fungasikas, tais como realizar chamadas
telefénicas e mandar mensagens. Outros trazemioraimente, funcbes avancadas, tais
como fotografar, rodar arquivos mp3 e acessar errlat (MOURAO, 2004 apud PRA
JUNIOR, 2006).

A maioria dos usuarios dos telefones moveis caslar utiliza para sua fungéo
basica. Um fator que dificulta o uso de outras G@scnestes aparelhos, quando disponivel, é
sua interface reduzida e compacta. Por exemplosupgsoucas teclas para representar
extensos alfabetos de letras, nimeros e simboldso @tor que prejudica o uso de outras
funcdes é a incompatibilidade de padrdes de telaemus entre dispositivos de distintos
fabricantes (PRA JUNIOR, 2006).

Segundo Murakami (2003) os telefones moveis cealslasdo divididos
cronologicamente segundo os protocolos de comuimcatilizados. A primeira geragao de
telefones moveis celulares (1G) possuia comunicag@modgica e ndo possibilitava a
transmissdo de dados digitais. E uma tecnologiadesuso. A segunda geracdo (2G) usa
comunicacao digital e € atualmente bastante diflandio pais. Celulares 2G possibilitam,
além da comunicacédo por voz, transmissao de dadibaisl a baixa velocidade (14,4 Kbps),
acesso a Internet (WAP) e envio de mensagens SMJir@ocolos mais utilizados séo o
Time Divison Multiple AccesSTDMA), Code Division Multiple Acces&€DMA) e Global
System for Mobile communicatiof&SM). Esses protocolos possibilitam uma taxa de
transmissao de cerca de 10 Kbps (MURAKAMI, 2003gekacéo 2,5G utiliza tecnologia de

transmissao por pacotes, co@eneral Packet Radio Servi¢g6PRS) e CDMA 1x. Alguns



40

servicos foram incorporados, tais como acesso pemnta avel possiveis pelo aumento das
velocidades, e tarifacdo por volume de dados. Aa cahal de voz, ha um canal de dados
associado. Porém, ndo é possivel acessar a weltebereligagcbes simultaneamente
(PALUDO, 2001). A recente terceira geracao de oelieaf movel celular (3G) no pais utiliza
tecnologiawideband Code Division Multiple Acce§-CDMA?). Esse servico oferece além
de boa qualidade na transmissédo de voz, suporieeesdls servicos multimidia, tais como
transmissdo de voz e video, imagens, musicas, hilakmie de compartiihamento de
aplicacdes tais como jogos, além de comunicacadades em banda larga (MURAKAMI,

2003).

3.1.2 PDA

O PDA - Personal Digital Assistant € um DM de dimensdes reduzidas que
incorpora funcgdes tipicas dos computadores taisocarmazenamento, processamento e
recuperacao de informacoes e conectividade a tedegsmputadores.

Atualmente, os PDA ja substituemotebooksem algumas aplicacbes que
requerem mobilidade e agilidade, que sao alcancpdis autonomia de uso (bateria),
facilidade de deslocamento e peso reduzidos (BERKRAD2 apud PRA JUNIOR, 2006).

Nos PDAs podem ser utilizados os mais variadosrass$ operacionais, tais como
o Linux, Palm OS Windows CE

O Linux é um sistema operacional de cédigo aberto, gerddémaetilizado em
servidores de aplicac6esdesktopsEste sistema operacional é uma alternativa atsnsas
operacionais proprietarios que vém instalados mssRIJANSEN; AYERS, 2004 apud PRA

JUNIOR, 2006). Atualmente, existem poucos PDAsath$geis com d.inux instalado como

® E um padrao de interface radio, entre o termiehllar e a Estacdo Radio Base, com velocidadeadertissdo
de dados a mais de 2 Mbps.
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sistema operacional, mas com o crescimento dasbdigbes e também o empenho dos
usuarios da comunidadénux em pouco tempo esta situacdo sera revertida (MODJRA04
apud PRA JUNIOR, 2006).

O PalmOSé um sistema operacional multitarefa. Ele ficaam®emado ndread
Only Memory(ROM), enquanto os aplicativos e arquivos do usu@@am naRandom Access
Memory(RAM). Ele organiza as memdérias para que fiquesparente o funcionamento do
PDA quando o usuario for inserir um cartdo de mémadicional no dispositivo (JANSEN;
AYERS, 2004 apud PRA JUNIOR, 2006).

O Windows CEé o sistema operacional da Microsoft. Ele é desleito
tipicamente para dispositivos moveis. A implemeditagas suas aplicacdes utiliza linguagem

C++ e as APIs do sistema operacional (FIGUEIREDI52apud PRA JUNIOR, 2006).

Figura 3: Palm m130
Fonte: MURAKAMI (2003).

3.1.3 SMARTPHONES

Smartphone um telefone celular com as funcdes tipicas dé& iRDorporadagais
como e-mail e aplicativos relacionados ao sistema operacionab [sossibilita o uso das
funcionalidades de um PDA na infra-estrutura de wdoacdo da rede de telefonia celular

(FIGUEIREDO; NAKAMURA, 2003). Em relacdo a comungé® de dados, asnartphones
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suportam multiplas formas de conexdo (CDMAj-Fi, Bluetooth GPRS, entre outras).

A Figura 4 ilustra dois modelos deartphonesum deles usado neste trabalho.

Figura 4: (a) Nokia E61; (b) Nokia E71.
Fonte: NOKIA (2009).

No caso do Modelo E61, da Nokia, que foi adotadsiengabalho, seu Sistema
Operacional € o Symbian 9.1. Possui suporte asltagias/protocolos de comunicagéo

WAP, GPRS/EDGE, IrDA, BluetootlEEE 802.11, entre outras.

3.1.4 TABLET PC

Os Tablet PCsédo computadores com tela sensivel ao toque, aqotes a
laptops ou notebooks Ha tipicamente dois tipos deablet PC O primeiro, chamado de
conversivel, possui formato semelhante ao de natebook Entretanto, quando aberto,
possibilita que a tela seja rodada em®18@echada, tomando a forma de uma prancheta. O
segundo tipo, menos comum, possui um teclado destb@MURAKAMI, 2003). A Figura 6

apresenta um exemplo dablet PC.



Figura 5. HP Compagq Tablet PC tc1100
Fonte: MICROSOFT, 2009.
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TECNOLOGIAS ASSOCIADAS AO DESENVOLVIMENTO DE APLICA COESE

USO DE DISPOSITIVOS MOVEIS

Nas ultimas décadas os DM tém passado por mudaedagzindo dimensdes,
modificando formas de entradas de dados, incluields sensiveis ao toque. Atualmente tem-
se pequenos dispositivos pessoais tais cémartphoneapazes de transmitir e receber voz e
dados. Isso abre oportunidades para operadorag;afates e desenvolvedores, abrangendo
setores tais como entretenimento, por meio de jogusicas e ringtones, servicos de
seguranca, com transmissao de imagens e localizegawrcio, usando comunicagcao entre
maquinas, propaganda com o SM&hort Message Servidese incrementada com o
surgimento do MMS, Multimedia Message Servicedentre outros (ARAUJO, 2006).

Nessa linha de desenvolvimento de aplicacfes plslratd&n sido usadas diversas

tecnologias, dentre as quais se destacghoR, Perl, C++,Java, entre outras.

4.1 TECNOLOGIA JAVA

A tecnologia Java define uma linguagem de programag uma plataforma de
software, cujo objetivo é a portabilidade do codajn que o mesmo software possa ser
executado em distintos sistemas operacionais (20R7). A linguagem de programacao
Java possibilita que os programas sejam execuwdosomputadoredesktop servidores e
diversos outros dispositivos, dentre eles DM taim@ PDA e celulares.

Os programas Java geram codigos compilados, deadosbytecodesque séo
interpretados através de udava Virtual MachingJVM). A JVM interpreta odytecodese

gera o codigo binario para o sistema operaciorakso que o programa sera executado.
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Conforme Kuhnen (2003) apud Schaefer (2004), Jpx@santa vantagens quanto
ao desenvolvimento de aplicacdes para dispositheeis, dentre as quais destacam-se:

a) Orientacéo a objetos;

b) Portabilidade e independéncia de plataforma - pihsam sua utilizacdo em

gualquer sistema operacional que disponha de Matintual Java;

c) Multithreading - possibilita desenvolver aplicativos que executaditiplas

tarefas em paralelo;

d) Robustez e Seguranca - Java tem capacidade imterngpedir a corrupcéo de

memoria, administra 0os processos de alocacédo denseea checagem de limite

dearray.

A plataforma Java € dividida em trés especifica¢S8e&sN, 2007):

a) Java 2Platform, Standard Edition apresenta recursos para desenvolvimento

de aplicacdesdesktop como, por exemploAPl para desenvolvimento de

interfaces gréficas;

b) Java 2Platform, Enterprise Edition possibilita a construcdo de aplicagoes

para servidores. E voltada para aplicacdes colipasatdisponibilizando, dentre

outras, ferramentas para construcéo de aplicabee=;

c) Java 2 Platform, Micro Edition -tem recursos limitados; possibilita a

construcdo de aplicacOes voltadas para DM, os qieisiodo geral, possuem tela

e usabilidade reduzida e baixa capacidade de maTento.

A Figura 6 ilustra a plataforma Java em suas speaficacoes.
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Java Virtual Machine

Figura 6: Plataformas Java.
Fonte: PALUDO, 2003

41.1 Java Enterprise Edition

O Java Enterprise Edition (J2EE) é a plataforma Java destinada ao
desenvolvimento de aplicagbes corporativas, pamguas fornece um conjunto de servicos
para componentes modulares e para o tratamentonatito de detalhes, facilitando a
programacdao. Dispde de um conjunto de praticapecéikacdes, interfaces de programacéao
de aplicacao (API) e protocolos, destinadas a agbes em camadas (OLIVEIRA, 2004).
A divisdo em camadas possibilita a organizacdo cwsponentes de acordo com sua
funcionalidade. Componentes que interagem paraiwaigeafins podem ser agrupados em
camadas, facilitando manutencdo e expansibilidanke gistemas (EVANS, 2004). Estas
aplicacoes sdo executadas tipicamente em servidores

A plataforma J2EE é orientada a objetos, fator i@mbe para a eficiéncia de
programacao, promovendo a reutilizacao de codigmbEm é portavel, desde que o sistema
operacional tenha uma maquina virtual Java em e&ec(OLIVEIRA, 2004). Possui vasta

documentacédo, o que facilita a programacado. A folate J2EE contém uma série de API,
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cada uma com funcionalidades distintas. Dentre alastacam-se:Java Database
Connectivity(JDBC),Enterprise JavaBean&JB),Java Server PagddSP) eServlets

O Servidor de Banco de Dados do S-RES estad impkadhenutilizando a
tecnologia J2EE. Em uma requisicdo de informacfesistema de S-RES, com auxilio do
frameworkSpringMVG recebe a requisicdo e, se necessario, realizsuitas ao banco de
dados por meio dérameworkHibernate Apds o processamento das informacfes obtidas,
uma resposta é enviada a aplicacao cliente, tantbémauxilio doframeworkSpringMVC
Na aplicacdo proposta nesse trabalho, sdo utikzadsameworksHibernatee Spring cujas
descricbes sdo apresentadas na secdo 4.4, bem sumsoutilizacbes no S-RES, sédo
apresentadas no Capitulo 6. A seguir, serdo ddasiths APl da tecnologia J2EE utilizadas

no S-RES.

4111 JDBC

O JDBC é uma API que possibilita conexdo, consoitaatualizacdo com um
banco de dados, usando SC&ir(ctured Query Languajyeexecutando e processando 0s
resultados de consultas SQL ao banco de dadosoribigh no pacote java.sql, trata-se de um
conjunto de interfaces e classes para o desenvaivonde aplicacbes Java para executar
acOes em qualquer banco de dados em uma arquitdmge/servidor. Um sistema de banco
de dados é acessado por meio dedurer JDBC que implementa a interface java.sql.Driver.
Hadrivers para praticamente todos os bancos de dados mdésicendo que o JDBC acessa
esse gerenciador deiver para poder acessar os registros do banco de (2A&ENHEAD,

2003).
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41.1.2 Servlets

Servletsséo classes da linguagem de programacao Javasysaaexpandir as
capacidades dos servidores que hospedam aplicdedssesso por meio de uma solicitacdo
de resposta. Aservletssao executadas em uma (JVM) em um senilfeb denominado
servletcontainer.

Emboraservletspossam responder a qualquer tipo de solicitag@icemumente
usados para expandir aplicacdes hospedadas endmesnveh Para essas aplicacdes,
tecnologia Jav&ervletdefine classes deervletHTTP-especificas (ARMSTRONG, 2005).

Tipicamente, aservletssdo um substituto para scrig@mmon Gateway Interface
(CGI). A webinicialmente foi utilizada para disponibilizar ¢eaido estatico. Da necessidade
de gerar conteudo dinamico surgiram os programds A @rimeira tecnologia java que tinha
a finalidade de prover conteudo dinamico fobervilet,que sdo programas java, as quais
executam em associacdo com servidarels por meio do modeleequest / responsédando
com caracteristicas tipicas do protocolo HTTP, ¢aimo os métodos GET e POS©pkies
dentre outros. AServletsndo possuem interface grafica e operam néo apenaservidores
weh mas com varios tipos de servidores, uma vez gaeA$| ndo contém explicitamente
especificacdes ao ambiente do servidor. Além dis&o,carregadas apenas uma vez e, por
serem multi-thread podem atender a mais de uma solicitagio de umavesn
Esta peculiaridade que a torna mais rapida que togrgma CGIl comum. Scripts CGI
tradicionais escritos eferl, C, entre outros, tém a desvantagem em gue um Provesso
deve ser criado para cada chamada do script. Aecalya dos processos de criacdo e a
geréncia dos processos podem sobrecarregar o@ervid

As Servletscontornam este problema por meio da criacdo delunima para cada

pedido, em vez de um processo inteiro. Um Unicagsso para cadservieté criado e, em
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seguida, um pedido paraservletprovoca um toépico a ser criado. A Figura 7 ilusim

exemplo de arquiteturservlet

Arquitetura Servlet

{ cliente 1 ] { cliente 2 ] ( cliente 3 ]

F A A

¥

p»| Servidor Web 4

requisigl 1 Tequisigio Tequisigin 3

v 4 v
Thread 1 Thread 2 Thread 3

Servlet

B oicicao TP
- resposta HITP

Figura 7: Arquitetura Servlet
Fonte: CDTC — Centro de Difuséo de Démgia e Conhecimento, 2008.

As servletstém acesso a todos os recursos da plataformap@veer uma tecnologia
Java. Desta forma a&ervletstém acesso a todas as bibliotecas Java, o qua ajagelerar

desenvolvimento de aplicacdes.

4113 JSP

Java Server PagggdSP) € uma tecnologia utilizada na criagdo deaggiles para a
web com programacdo em Java. E uma linguagem queuspogivolta do ano 2000, como
uma alternativa d&un MicroSystemgara competir com linguagens emergentes cAoiwe
Server Page$ASP) — linguagem de autoria Bcrosoft —e Hypertext PreProcessdiPHP).
Por ser baseada na linguagem Java, tem a vantageoorthbilidade de plataforma, que
possibilita a execucdo em varios sistemas operaisiodmJSPfaz as fungdes de um script
em uma paginaebe é compilado como uns&rvletem seu container (servidor). Uma pagina

JSP contém dois tipos de texto: estatico, repradergor marca¢cées HTML, WML, ou XML,



50

e elementos dinamicos, que séo as partes de unrapggyadas por urserviet Um cédigo
JSP pode ser escrito com um editor de texto HTMUD@dmum, ja que as paginas JSP estao
compostas de cédigo HTML/XML mesclado com etique@s programar scripts de servidor
em sintaxe Java.

Os arquivos JSP tém extensao '.jsp' , 0os quaisroddastags HTML, contém o
codigo em java a executar no servidor. Antes quar@sivos sejam funcionais, o motor JSP
realiza uma fase de traducéo dessa pagina emsembet implementado em um arquivo
class(Bytecodesle Java). O motor das paginas JSP esta baseaderniessde Java.

O JSP facilita na modificacdo de pequenos erradigi®acdo na apresentacao da
pagina, usando urserviet de dentro do contetudo estatico, como se fosse amtew@do
dindmico. Assim, somente é recompilado servlete ndo o documento HTML inteiro.

A Figura 8 ilustra a arquitetura JSP.

Arquitetura JSP

Servidor de aplicacdes  Sistema
Corporativo

mia
Tequest Controller i
seleoiona Model > Base
Browser visudizagin JavaBean de Dados

Figura 8. Arquitetura JSP.
Fonte: CDTC - Centro de Défosle Tecnologia e Conhecimento, 2008.

4.1.2 Java Standard Edition

A plataforma J2SE é a mais popular, pois a mesndirecionada para o
desenvolvimento de aplicagdes para computadalesktop Assim como as demais
plataformas Java, a plataforma J2SE facilita o mdedeimento das aplicacoes

(SCHAEFER, 2004). Esta plataforma oferece supode padrdoes tais com@Xtensible
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Markup Language(XML), Document Object Mode(DOM), Secure Sockets LayE8SL),
Lightweight Directory Access ProtocolLDAP), e Common Object Request Broker
Architecture(CORBA).

Outra funcionalidade importante contida na tecnalalfSE é a tecnologia de
JavaBeans Estes sdo pedacos de codigo reutilizaveis quenposer desenvolvidos e
montados facilmente, a fim de criar aplicacdes raafsticadas. Basicamente, sdo blocos de
construcdo das aplicacbes J2SE. lamaBeané uma classe Java que segue uma definicao
especial. NundavaBean ha o conceito dpropriedade Uma propriedade, que pode ou nao
estar associada a uma variavel, é equivalente a uargvel interna da classe.
Toda propriedade deve possuir dois métodos de @aes$) e get() Um JavaBearnpode ser

referenciado em uma péagina JSP, separando-se,fdessa a interface do programa.

41.3 Java Micro Edition

A plataforma Java Micro Edition ou J2ME, como € mais conhecida, é a
especificagcdo Java destinada a DM, tais como tedsfaelulares, PDA, televisores digitais
moveis, sistemas de navegacdo automotiva, comem@oroteadores de rede, componentes
para automacéo residencial, entre outros (PALUIO3P

No desenvolvimento de aplicagBes para DM, h4 tipe#e dificuldades, tais
como variedade de plataformas, ferramentas e inatbigade de dispositivos.
Diante disso, uma solu¢gdo muito interessante, eteunese mostrado uma tendéncia em
ambiente de desenvolvimento para DM, € a adocdadaforma J2ME. Isso se deve a alta
portabilidade das aplicacdes desenvolvidas nes$geata (FIGUEIREDO; NAKAMURA,

2003).
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J2ME € um conjunto de especificacdes, que defina dM simplificada, um
conjunto de API (Interfaces para Programacéo décAqbes) especializadas para pequenos
dispositivos, tipicamente DM, e ferramentas direasas aos dispositivos com poder de
processamento, memoria e conectividade menoresimueomputadodesktop(PALUDO,
2003).

Conforme Figueiredo e Nakamura (2003) séo caratitea$ do J2ME:

a) Modularidade e escalabilidade;

b) Possibilidade de personalizacao;

c) Possui um conjunto de tecnologias e ferramentas patesenvolvimento de

aplicacdes Java para os mais diversos DM;

d) Facilidade de integracdo com outras solucfes dawap por exemplo, o J2EE

para aplicacbes corporativas e baseadageha

A plataforma J2ME contém configuracfes e biblioteeapecialmente para DM,
provendo maior facilidade para o desenvolvedor ladem as limitagces de processamento e

memoria.

4.1.3.1 Configuragbes

Devido a grande diversidade de DM e a grande diferele funcionalidades,
sistemas operacionais, capacidade de processamemtemoria, e outras, constatou-se a
necessidade de uma plataforma com func¢des badessynsiderando-se detalhes especificos
dos dispositivos. Assim, uma configuracdo de ref@eé possibilita execugédo e
desenvolvimento de aplicagbes baseadas na espeétidd2ME, estabelecendo um conjunto

minimo de funcionalidades.
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Uma API de configuracdo J2ME pode conter algumas MSE e outras
adicionais. Disp0e-se de duas configuracdes cuff@aedcas essenciais sdo tipo de conexao e

velocidade e capacidade dos dispositivos.

4.1.3.1.1 Connected Device ConfiguratiorCDC)

A configuracdoConnected Device Configuratigq€ DC) especifica um conjunto
de tecnologias destinadas a utilizacdo em dispositique tipicamente contenham
microprocessador/controlador de 32-bits, no minbi@ KBytes (Kb) de memodria ROM,
256 Kb de memodria RAM e algum tipo de conexéao igpenste. Um exemplo de conexao
persistente € a conexdo com banco de dados, ck@m da transmissdo é elevada
(MUCHOW, 2004). Utilizando a configuracdo CDC, pesieconstruir interfaces graficas e
aplicacdes consideraveis computacionalmente empaa@ntos que suportem a JVM

completa.

4.1.3.1.2 Connected Limited Device ConfiguratiorfC{DC)

A configuracdoConnectedLimited Device Configuration (CLDC) é destinada a
dispositivos com recursos de hardware bastantéaliims, como processadores de 16 bits e
memoérias com 512 KB de capacidade. Essa configoregdtém uma JVM e um conjunto
bésico de bibliotecas que possibilita o funcionamela aplicagdo Java em dispositivos com
tais caracteristicas (ALECRIM, 2005).

Algumas caracteristicas de hardware para a coaffgor CLDC segundo Muchow
(2004):

a) 128Kb de memodria para executar o Java;
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b) 32Kb de memoria para alocacdo de memoria em tempgaetucao;

c) interface restrita com o usuario;

d) baixo poder de processamento e consumo de eneogimalmente alimentado
por bateria e;

e) conectividade de rede, normalmente dispositivosfsggcom largura de banda

baixa e acesso intermitente;

Segundo Muchow (2004), a medida que a tecnologeeoér mais capacidade de
processamento, memaria e recursos, a sobreposig&cessas categorias se tornara maior.
Para tratar dessa ampla variacédo de recursos elgranaais flexibilidade a medida

gue a tecnologia muda foi introduzido o conceitddeil.

413.1 Perfil

Pode-se definir perfil como uma especializacado enséo da APl ou JVM,
visando melhorar o desempenho e disponibilizar ipess implementacdes de
funcionalidades e usos especificos para determsndidgpositivos. Alguns perfis disponiveis
saoMobile Information Device ProfildMIDP), RMI Profile, PDA Profile, Personal Java
dentre outros.

Os perfis do J2ME sé&o, portanto, uma extensao dafigaragbes, definindo
bibliotecas para o desenvolvimento de aplicacdes pan determinado dispositivo.
Estas bibliotecas podem ser de interface grafiomazenamento persistente, seguranca e
conectividade. Cada configuracdo da J2ME poderteou mais perfis associados (SILVA,

2005).
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4.1.3.1.1 Mobile Information Device Profile (MIDP)

O Mobile Information Device Profil¢MIDP) é um perfil CLDC que suporta API
de interface com o usuario, entrada de dados, miaggo de eventos, persisténcia de dados,
modelo de armazenamento orientado a registro, HTdéhtre outras caracteristicas
(MUCHOW, 2004). O perfil MIDP pode acessar todasckasses disponiveis na CLDC e
qguando integrados, o MIDP prové um ambiente dewpérJava padrdo (SUN, 2007), para
DM tais como celulares e PDA.

Conforme Silva (2005) o perfil MIDP é dividido enuab versbes. A primeira
versao, MIDP 1.0, define todo o conjunto de bileltats requeridas pelas aplicaces voltadas
para DM associados a configuracdo CLDC. A segurdside, MIDP 2.0, € uma atualizacéao
da especificagcdo MIDP, com recursos novos e refimadliguns recursos da especificacao
MIDP 2.0 s&o (SILVA, 2005):

a) Interface com usuario melhorada;

b) Suporte a fungbes multimidia e jogos;

c) Apoio a novos tipos de conexao, como HTTP;

d) Novas especificacdes de segurancga.

Conforme Schmitt Junior (2004, p. 23), uma aplicagiDP contém no minimo
uma classe MIDlet (classe que serve para execypangrama no dispositivo ou emulador),
podendo em alguns casos conter mais de um MIDétgcs chamada dMliDlet Suite.

A aplicagéo MIDP, para ser instalada no disposjgprecisa ser empacotada, criandoJava
Archive (JAR) que obrigatoriamente contém um arquivo do tipanifest englobando as
informacgdes sobre o MIDlet contido no pacote JABteEarquivo contendo as informacoes
sobre a aplicagdo, configuracédo e perfil utilizadomesma, € denominadava Application

Descriptor(JAD).
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4.2 ACESSO AO BANCO DE DADOS UTILIZANDO JAVA

Um banco de dados é um conjunto de registros dspesn estrutura regular em
que os dados sdo armazenados para recuperacacoganiezacao futura. O método ou
mecanismo organizado usado para manter e acessdranoo de dados é denominado
Sistema Gerenciador de Banco de Dados (SGHDytabase Management Syst€édBMS).

Um sistema gerenciador de banco de dados € unaantemta computacional que automatiza a
construcdo e o gerenciamento de um banco de dgmrtirade seu modelo.

Normalmente, um SGBD adota um modelo de dados. Wudeln de dados
vastamente adotado atualmente € o relacional, egasituras tém forma de tabelas,
organizadas por linhas e colunas, onde linhasumaslpodem ser relacionadas a uma ou mais
linhas e colunas em outra tabela.

O SGBD realiza a comunicacdo entre cliente e sarvile banco de dados,
podendo o usuério adicionar, excluir, consultatu@lezar registros. O cliente é qualquer
aplicacdo que se comunica com o servidor (estagée)brequisitando servigcos. O servidor
realiza trabalho de gerenciamento de dados, ermoariiente € responsavel pela interface do
usuario e pela propria aplicacdo, aléem de admamistma meméria local para solicitacdo de
consultas e armazenamento do resultado das cansedilizadas (ALVES, 2007).

Clientes de banco de dados utilizatrivers para mandar comandos SQL ao
servidor de banco de dados e para receber ressiitagoes e outras respostas do servidor.
Drivers JDBC sao usados por aplicagbes Jaspm@etspara comunicagcdo com o servidor de
bancos de dados (BARCELLOS; GARCIA; PELTRINI JUNICORO04).

Muitos servidores de bancos de dados usam prowesioecificos do fabricante.
Isso significa que um cliente de banco de dad@sdee aprender uma nova linguagem para

conversar com uma base de dados diferente. ErtredaNlicrosoft estabeleceu um padréo
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comum para a comunicacdo com bases de dados, ahd@pdn Database Connectivity
(Conectividade aberta de bases de dados). Anté8ORC, a maior parte dos clientes de
bancos de dados eram especificos para um sen@bodrivers ODBC abstrairam os
protocolos especificos de fabricantes, fornecenderface de programacdo comum aos
Clientes de banco de dados (BARCELLOS; GARCIA; PEINT JUNIOR, 2004).

O JDBC é uma API desenvolvida para aplicacbes Jdwsa solucdo pura e
eficiente em Java, possibilita conectar aplicatigos rede ou viaVeba bancos de dados.
Isto simplifica 0 acesso a base de dados para w&ios conectados em rede ou Vieb

(BARCELLOS; GARCIA; PELTRINI JUNIOR, 2004).

4.3 REDES DE COMPUTADORES

Redes de computadores sao constituidas por modyles compartilham
informacgdes e recursos por meio de um sistema deurmcacao (SOARES; LEMOS;
COLCHER, 1995). Utilizam-se de meios de transmissfiee se diferenciam por
caracteristicas tais como banda passante, tipo oexdo, limitagdo de abrangéncia
geografica, custo, confiabilidade, seguranca, demitros. Os meios fisicos sédo divididos em:
guiados, que envolvem cabos e fibras Gticas egoné&wos, que envolvem comunicagdo por
ondas eletromagnéticas (SOARES; LEMOS; COLCHER5)19entre estes ultimos estdo as
redes sem fio, cuja comunicagéo ocorre atravésidasoeletromagnéticas por meio de sinais
de radiofreqUéncia, dispensando totalmente aag#éia de cabos.

Diversas tecnologias estéo incluidas nas rededfisemas as de interesse nesta
trabalho estéo relacionadas com o Padréao 802.1dedes sem fio sdo atualmente vastamente
utilizadas nos mais variados ambientes, proveneibilidade, mobilidade e a tendéncia

eliminacao de cabos e reducao de gastos (DUARTE)20
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A mobilidade é uma vantagem que possibilita queadigivos possam ser
movidos ao longo da rede sem que a conexdo entedeawentos da rede seja perdida.
(RUFINO, 2005).

Para 0 acesso ao banco servidor pela aplicac@dizlada no DM, usa-se uma rede
sem fio, denominadavi-fi, baseada no padrdo IEEE 802.11. Nesta categorrad#s, ha
varios tipos de redes que sdo: Redes Locais Senolridireless Local Area Network
(WLAN), Redes Metropolitanas sem Fio ou WMAWifeless Metropolitan Area Networ
Redes de Longa Distancia sem FioWineless Wide Area Netwo(WWWAN), redesWireless
Local Loop(WLL) e o novo conceito de Redes Pessoais Senouiireless Personal Area

Network(WPAN).

4.3.1 Wi-Fi

Pode-se dizer que a tecnolof\arelessviabiliza a mobilidade e a praticidade da
informacéo independente do lugar, necesséria ao® DEMmais dispositivos portateis. Redes
wirelesspossibilitam acesso aos dados onde e quando fesséio (SCHAEFER, 2004).

As WLANs tém sido usadas em campus de instituigdesensino, prédios
comerciais,resorts aeroportos, condominios residenciais, medicinaemndo atendimento
aos pacientes, transacdes comerciais e bancériém disso, as WLANs também sé&o
empregadas onde ndo € possivel atravessar cabos poo exemplo, em constru¢des antigas
ou tombadas pelo patrimdnio historico (BONILHA, 200

Atualmente, diversas operacdes sdo executadaastpamiédio das redegireless
tais como operacBes bancarias, compradine dentre outras. Seguranca e privacidade

atualmente requisitos imprescindiveis.
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Além das estratégias de seguranca utilizadas nkes reabeadas, para as redes
sem fio foram requeridas recentes mecanismos (TABAN, 1997). Conforme Albergaria
et al (2006) o padrao IEEE 802.11 fornece servitoseguranca dos dados por meio de dois

meétodos: autenticacdo e criptografia.

4.3.1.1 Enderecamento MAC

Os dispositivos de comunicacdo atualmente possuemndmero unico de
identificacdo, controlado pelinstitute of Electrical and Electronics Enginee(iEEE),
definido pelo fabricante. Trata-se de uma inforrogedra restricdo de acesso a uma rede. Isto
Possibilita que apenas dispositivos autorizadosgmsacessa-la. Entretanto, ha atualmente

softwaregque emulam este codigo.

4.3.1.2 Wired Equivalent Privacy (WEP)

Para prover privacidade na comunicacéo entre dispissem redewireless o
Padrédo 802.11 possibilita que os dados sejam grgfeedos. O protocolo WEP esta presente
em todos os dispositivos do Padréo 802.11. Asnmdgbes trafegadas sdo codificadas pelo
algoritmo simétrico RC4 que usa criptografia dee628bits fazendo uso de chaves secretas
compartilhadas entre o cliente e servidor. A aitegfio é realizada na camada de enlace.
Utiliza-se adicionalmente o padrdo CRC-32 para atpem de redundancia ciclica nos
pacotes de dados verificando a integridade de&tgsnticacao € o servico que verifica se um
usuario esta autorizado a usufruir de acesso aoede um computador pode se comunicar

com outro em regido de cobertura distinta.
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O protocolo WEP requer baixa complexidade compatetina codificacdo das

informacdes (RUFINO, 2005).

4.3.1.3 Wi-fi Protected Access (WPA)

O protocolo WPA € uma evolucdo do protocolo WERasSurincipais diferencas
estdo na codificacdo dos dados e na autenticac@sudgios que faz utilizacdo do padréo

802.1x eExtensible Authentication Protoc@AP) (RUFINO, 2005).

4.3.1.4 Certificacao Digital

Certificacdo Digital € um importante método de sagga que consiste em uma
estrutura que relaciona dados de um usuario, aanrdepchaves assimétricas que, usadas em
conjunto, fornecem a identificagéo do titular. Aretra referida € chamada de certificado
digital (GOULARTE, 2006).

Um certificado digital € um documento eletroniceiaado digitalmente e cumpre
a funcdo de associar uma pessoa ou entidade ahawe publica. As informacdes publicas
contidas num certificado digital sdo o que possibitoloca-lo em repositorios publicos
(BRASIL, 2007).

O padréao X.509 estabelece que um certificado dlideee conter, entre outras, as
seguintes informacgdes: Versao, numero de sériggquede validade, emissor, usuario, chave
publica do usuéario e a assinatura digital do emis&overacidade dos dados contidos no
certificado digital € assegurada pela entidade quemite, a chamada Autoridade
Certificadora. A aceitabilidade do certificado degper4d da confianga dos usuéarios nas

praticas de trabalho da autoridade CertificadoraAutoridade de Registro tem o papel de
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verificar a identidade do usuario solicitante ddifteado, de forma presencial e atendendo a
padrbes estabelecidos pela Autoridade Certificadoaa qual esta vinculada

(VASCONCELLOS LUZ, 2004).

44 FRAMEWORKS

Um framework pode ser considerado como uma infra-estrutural@agses que
oferecem o comportamento necessario para implemeptizgacées dentro de um dominio
especifico, funcionando com um molde para as agdli&s E um projeto abstrato para um tipo
de aplicacdo (GAMMA et al, 1995 apud COSTA, 200 frameworkorientado a objeto é
diferente de um pacote de classes ou de uma ARIljmmbca o0 modo como as classes devem
ser instanciadas para colaborar na construcao deaphtcacdo (CARVALHO, 2005).

Os frameworkstém como objetivo facilitar para o engenheiro déwsre a
construcdo de aplicagbes com a menor quantidadedédigo escrito possivel, além de
propiciar que boas solucdes possam ser reutilizagasro de um mesmo dominio de
aplicacdes. Elesao construidos para serem flexiveis e possibiitanclusdo de novas
funcionalidades (CARVALHO, 2005).

No desenvolvimento do S-RES foram utilizados doasneworks,0 Hibernate,
usadono mapeamento de informagdes em formato XML pansutas ao banco de dades,

o SpringMVC utilizado na construcao da aplicacgéo.

441 Hibernate

O Hibernateé uma ferramenta para mapeamento objeto/relagi@malprogramas

em Java. O termo mapeamento objeto/relacional (Osdefere a técnica de mapeamento
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em representacdo de dados de uma modelo objetouparmodelo relacional de dados
baseado em SQL (HIBERNATE, 2007).

O Hibernatendo € usado apenas para tomar conta do mapeadeeok@sses Java
para tabelas do banco de dados (e de tipos de dastaspara tipos de dados SQL), como
também fornece os dados da consulta com facilida#astendo as estruturas de recuperacgao e
podendo reduzir significativamente o tempo gasto ocoitra mudanca manual de dados em

SQL e JDBC (HIBERNATE, 2007).

4.4.2 SpringMVC

O Spring é um framework popular de cdédigo-fonte que pode facilitar o
desenvolvimento de aplicativos em J2EE. Ele camsgsh um contéiner que serve para
gerenciar componentes, e um conjunto de servicas ipterfaces de usuario, transacdes e
persisténcia d&Veb(NETBEANS, 2008).

O framework Springacrescenta um apoio significativo quando se atile
mapeamento O/R das camadas de sua escolha na ameplicacdes de acesso aos dados.
Primeiro de tudo, vocé deve saber que quando vae@@u a usar 0 apoio d@mework
para mapeamentos O/R, vocé ndo tem que ir aténadoficodigo (JOHNSON, 2004).

O frameworktem um conjunto de componentes que contem 0s oakatientos
dos objetos criados. Gpring Frameworkutiliza um arquivo em formato XML para
especificar o relacionamento entre os componentssvalores para outras propriedades que

precisem ser configuradas.
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5 TRABALHOS CORRELATOS

Em COSTA (2001), sdo avaliados metodologias dendebemento de S—-RES e
implementacdo de seus conceitos num sistema baseaddeb Também sdo abordados
definicdo do problema, avaliacdo da realidade dacade em relacdo ao desenvolvimento e
adequacéo de um S-RES.

E feita referéncia ao Registro Médico Orientad@®sablema, sua forma de analise
de dados e os problemas que enfrentava o autoA&AGE (2001). Também é explicado o
modelo de PMOR, suas vantagens e a descricdo thepr@ encontrado e posteriormente
resolvido por Savage.

E relatado em Murakami (2003) a metodologia paahahcido de um Registro
Eletronico para DM. E descrita desde a criaciorda rede sem fio até o S-RES totalmente
implementado.

Em GOULARTE (2006) é proposta a modelagem de uterss de informacao
médica para as clinicas de salde integradas da ONE&fBn base em registros eletrénicos e
de padrées na area da salde. A pesquisa aborddoast@enicos e tedricos relacionados ao
Prontuario do Paciente, sendo ele em papel oudeletr, seguranca no transporte de
informacgdes, aspectos legais que envolvem o registédico e a importancia que a
Engenharia de Software representa no processoséeddvimento de um sistema. O projeto
do sistema elaborado nesse trabalho seguiu a negelalo desenvolvimento do sistema
PDS-DATASUS.

Em MARTHA et. al. (2006) é proposto o desenvolvitoenpor meio da
computacgéo movel, de um Registro Eletronico parsiemeweh E apresentado um historico

sobre 0 S-RES, cuja comunicacdo com os DM se d&/gla
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Em STRACHOSKI (2006) € proposta uma modelagem dwradede um
prontuario eletrébnico com base em normas de ca&irde S-RES e padronizacdo da
informacdo médica. Sao apresentados 0s aspectoEoted técnicos referentes aos
prontuarios em papel e S-RES. Séo discutidos padrdermas para desenvolvimento S-RES
envolvendo uma diversidade de fontes e termos ssadcarea. E discutido no trabalho a
importancia da Engenharia de Software e dos seasdiganas na construcao do S-RES.

Em FRASSON JUNIOR (2008), sdo abordadas vulnedanits no acesso a um
S-RES nos itens que compdem o ambiente associad@aplicacdo movel, visando propor
recomendacOes para orientar a escolha das tec®l@glequadas. Para validacdo das
recomendacodes, fora realizado um estudo de caaplicacdo moével de acesso a um S-RES.
Foram identificadas vulnerabilidades e avaliado®dus para minimiza-las.

Em MEZAROBA ET AL (2008), é descrita a utilizacdasdtecnologias e as
consideracfes para o desenvolvimento de S-RES iBspepara Unidades de Terapia
Intensiva. O desenvolvimento segue as orientagbedlahual de Requisitos de Seguranca,
Contetdo e Funcionalidades para Sistemas de S-BB&;(CFM, 2009). Utilizaram-se
tecnologias multiplataforma e softwares livre pardesenvolvimento das aplicagbes. O S-
RES resultante € multiplataforma e implementa sega de informacdes mediante suporte a
assinatura digital. Sao discutidos e utilizaBeameworks padrdes arquiteturais e padrdes de

projeto almejando a expansibilidadesidtware
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6 TRABALHO DESENVOLVIDO

O presente trabalho descreve o desenvolvimentonderotétipo de uma aplicacéo
para 0 acesso a informacgdes do prontuario entreamdor remoto e um cliente utilizando
um DM por meio de uma rede wireless.

Nesse capitulo, sera discutido o desenvolvimentprdgto, detalhando as etapas
realizadas para a construcao do sistema e os osautibzados.

A metodologia dessa pesquisa baseou-se nas ssgatapas: analise de conteudo
e funcionalidades do mUTInfo 2.0, problemas enemus, implementacdo, resultados
obtidos e projetos futuros para uma expansao densss Também serdo abordadas algumas

consideracdes sobre ética em relacéo aos dadeadossS-RES.

6.1 COMUNICACAO PRONTUARIO - DM

Atualmente sabe-se que o profissional da area aldesado pode ficar restrito a
um programa de computador somente para relatan@dssdde uma consulta e atualizar os
dados do paciente. Os dados médicos devem estandisis a qualquer hora e local.
Em situagBes especificas, tais como em emergénpasexemplo, o profissional pode
acessar informagOes sobre determinado pacientkzaagio o atendimento (MALUTA,
2001).

Com isso, é desejavel que o S-RES esteja sempendigl e acessivel. O desafio
atual do S-RES é disponibilizar as informacgfesejegossui para o profissional de saide em
gualquer lugar que ele necessite e a qualquer hora.

No caso de um hospital, a infra-estrutura de redacgsso desse sistema pode ser

disponibilizada através de uma tecnologia de condatle sem fio. DM sem fio podem se
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conectar a essa rede, podendo ser facilmente tidadp pelo médico. Cada um desses DM
pode ser dotado de um sistema de acesso ao S-RESossibilite acesso a base de dados.
Nesse tipo de infra-estrutura, os dispositivos nedweverdo interagir com um banco de
dados instalado em um servidor de banco de dadogubl diz respeito a essa interagcdo, um
primeiro passo € a procurar a melhor forma dosodiipos moveis interagirem com uma
grade de computadores utilizando os recursos afleecpor esta, com o objetivo de
complementar as limitacdes inerentes aos DM taimmocgcapacidades de processamento,
memoria, armazenamento e comunicacao. Inumerasuldifides estdo presentes nessa
integracdo, pertencentes a utilizacdo desses digpesem rede como as instabilidades de
enlace de dados, interoperabilidade e, sobretedoyanca.

A computacdo movel requer uma estrutura avancadairgqagre protocolos de
suporte, mecanismos e ferramentas adequadas. Amewieabertos devem superar a
heterogeneidade do sistema e garantir um niveledaranca apropriado. Solucées devem
visar garantir a interoperabilidade entre sistentferentes e componentes legados
(MALUTA, 2001).

A utilizagéo de unidade sem-fio amplia imensament®rizonte de unidades que
podem estar envolvidas, envolvendo desde instriag@ateletrdnica por meio de sensores até
a monitoracdo de resultados por meio de DM. Neste,danto as redes fixas quanto as redes
sem fio necessitam de técnicas de comunicacdoeagamento especificas que atendam aos
requisitos dessa arquitetura, atentando-se patanaky limitaces tipicas aos dispositivos
moveis, como desempenho de CPU, armazenamentodseicjneconomia de energia e
largura de banda disponivel (BRASIL, 2006).

A conexdo e a comunicagdo do DM com o banco desd@@b) do S-RES

acontece por meio da reedrelesspara envio e recebimento das informacgfes necessaria
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O S-RES também utilizada conexdo com o BD via regleeada, mas neste caso para
computadores tipo desktop.

Na primeira tela, déogin, o S-RES se conecta ao banco para a verificacdo de
usuario e senha. Se o0s dados estiverem corretogaséado para a utilizagcdo das
funcionalidades do S-RES.

Apols essa etapa, acontece o0 carregamento de daggsadientes do banco de
dados. Isso é feito pela biblioteca kxml, que é intarpretador dexML, com propor¢coes
reduzidas. Ele é utilizado com o J2ME. Nessa intagdo de codigo XML, é usado o
framework Hibernate para a comunicacdo com o banco de dados, mapesndiados
contidos em formato XML, tornando as consultas reggples e rapidas.

Junto com dHibernate,é utilizado umframeworkpara o desenvolvimento de uma
aplicacdaovebpara a importacdo dos dados contidos no banco fiasseworké oSpring

Ele prové uma integracdo comHibernateem termos de gestdo dos recursos,
apoio a implementacado DAO, operacdes e estratéegaa.cHibernate,a primeira classe tem
suporte com os lotes apoio de caracteristicas @ #bordando muitas questdes tipicas
ligadas a integracdo comHibernate Todos estes pacotes de apoio para mapeadores O/R
(Objeto Relacional) contemplam a transacdo gen&jmange hierarquias DAGexception
Normalmente existem dois estilos integracédo: olizatido ‘templates DAO Spring ou
codificacdo DAO para APHibernate Em ambos os casos, o DAO pode ser configurado
através de dependéncidss objetos e participar na gestdo da operacas eedorso$Spring

(JOHNSON, 2004).
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Figura 9: Fluxograma da comunicacdo do S-RES c&anzo de Dados
Fonte: KIRON (2009).

6.2 O REGISTRO ELETRONICO DE PACIENTE - mwfd 2.0

Recentemente, foi desenvolvido um sistema de SestirRegistro Eletronico de
Saude (S-RES), baseado na tecnologia Java e bandadibsPostGresSQLdenominado
UTInfo 2.0.

O software tem funcionalidades de cadastro de mgdic pacientes. Ele tem
coletado em seu banco de dados as informa¢cfesadenes, que passaram pela UTI, como:
evolucdo médica, doengas contraidas, medicametiliaados, informacfes cadastrais, entre
outros. Nele também se encontram informacfes smlmeupacdo de leitos, e entre outras

funcionalidades referentes a ocupacéo da UTI dpitabs
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No entanto, esse sistema requer que os dados mmteacque passam pela UTI,
bem como as evolugbes médicas, estejam dispordveigalquer hora, em determinados
setores do hospital, ndo se limitando o acessu@sriacées em somente um computador.

Diante dessa necessidade, o Grupo de Pesquisa femmdtica Médica e

Telemedicina (Kiron), por meio deste trabalho, vi@senvolvendo um Sistema de Registro

Eletrénico de Saude para Dispositivos Moveis, denado mUTInfo 2.0.
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Figura 10: Diagrama de Classe Banco de Dados UTRffo
Fonte: KIRON (2009).
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Esta versdo do mUTInfo 2.0 foi implementada no amigi de programacéo
J2ME, por meio da IDENetBeans6.1, integrada ao banco de dadBsstgresSQL
As informacdes contidas no banco, em formato XMilrafn exportadas com ajuda de uma
biblioteca chamada kxml.

A integracao das funcionalidades do sistema seodépio de interfaces graficas,
onde a partir de um paciente € possivel obter tododados do mesmo. Para essa versao,
optou-se pelas funcionalidades associadas as iaf@®s por meio de uma interface
simplificada. Uma interface grafica mais atratiwecessitaria de uma biblioteca especifica
aliada a renderizacdo grafica que acarretaria em meior consumo de memoria e

complexidade computacional, que séo reduzidasshdspositivos.

Procurar Pacientes
Consultar Pacientes

Mostar Dados Iniciais
Mostrar Condi¢cBes Gerais

Usuario

Mostrar Evolucédo

Mostrar Diagnésticos

Figura 11: Diagrama de Caso de Uso das funciordggldo mUTInfo 2.0
Fonte: KIRON (2009).

O prontuario acessa o banco por meio da medeless A primeira tela da
aplicacdo € a tela degin, onde o usuério faz a autenticacdo para se corsathanco de
dados. dogin e a senha podem ser um conjunto de caracteresiaésicos, sem restricoes
para simbolos. Um método seguro para desenvolaeteaticacdo e transmissédo de dados é o

da criptografia.
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O método de criptografia € conhecido como WRr¢less Equivalent Privagy
Ela codifica as entradas e saidas de dados paraoguente os equipamentos que estdo em
comunicacao entendam o que se esta sendo trardmit;m momento. Esse € um método
seguro de comunicacao feitas por redes sem fi@ @#rdiversos equipamentos. Um dos

meétodos mais utilizados atualmente consiste em cheages: publica e privada.

A chave publica serve para “embaralhar” os dadedpdna que as informacgbes
contidas em um arquivo ndo sejam descobertas.chawe privada serve para identificar os

dados embaralhados, que somente o destinatariec@nh

No campo senha, € colocada uma mascara para euearusuarios possam

descobrir a senha de outros (Figura 12).
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Figura 12: Tela de Login mUTInfo 2.0
Fonte: KIRON (2009).

Para o carregamento no banco, tem-se uma basts,mostrando a evolugéo
da conexéao via rede HTTPS com o banco de dadoa. é&#ducédo leva em conta todos os

passos que vao desde o envio dos dados, até agzalide nome e senha.
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Figura 13: Tela dStatus
Fonte: KIRON (2009).

Na aplicagdo também existe uma tela para contekers. E implementada uma

tela de alerta, que € apresentada quando existenago com a conexdo do banco de dados

ou com o servidor.

Erro a0 etetuar conexéo a0 servidor, Mensagem
o dispositivo: Certificate was issued by an
nrecognized entty.

. e —
==
w i 4
= ]
1 2 nac Josr
Aou B x p mno
7 pars Bruv Qwxvz
*- 0 #-+
[ Ta— J

Figura 14: Tela de alerta de erro
Fonte KIRON (2009).
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Na tela apresentada, ocorre um erro com a falt@eddicado. O certificado serve
como base de seguranca para uma conexao segura semidor. A tela apresenta o erro e
fica 5 segundos, apds esse tempo, volta-se auela@sjava sendo utilizada anteriormente ao
erro.

AplOs a conexdao com o servidor concluida, passa-selaapara procura de
pacientes. Nessa tela, pode-se procurar pacieatesome e situacdo de internacéo (Figura
13). Pode-se ter internacdo aberta ou fechada iet@®mados podem ter 6bito ou alta. A
situacao de internacéo vem ao caso de o leito &istda sendo ocupado pelo paciente.

Nas figuras que mostram pesquisas e informacdgsadentes, € colocado os
nomes sombreados. As informacdes utilizadas nesggt@sdo de uma Base de Dados real,
assim nao sendo possivel mostrar as informacoesdasncom a possibilidade de sofrer

puni¢des previstas em lei, segundo o Codigo GBalligo Penal e Codigo do Processo Penal.
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“ SHIET SPACE J

Figura 15: Tela Procura Pacientes
Fonte: KIRON (2009).
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Na Figura 16 sdo mostrados os pacientes encontredgesquisa. Os pacientes
sao procurados pelo nome e carregados. Serdo adosupacientes em funcao da letra que é
contida no nome ou pelo nome completo. E criadovaetar com os pacientes encontrados e

colocados os nurchoice grouppara escolha
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Ji B B B mno fsm B B mno
7 pars By Qwxvz 7 PoRs 8oy Quwxvz
| % 0 #-+ | | k. 0 Bt
-‘\_ SHIFT SPACE J -‘\_ SHIFT SPACE J
Figura 16: Tela Carrega Pacientes Figura 17: Carregar Dados Gerais
Fonte: KIRON (2009). Fonte: KIRON (2009).

Apods a escolha do paciente, tera comando paraascessdados principais do
paciente. Os dados carregados sdo apresentadadanprincipal do paciente, conforme

mostrado na Figura 18.
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Figura 18: Tela de Dados Gerais do Paciente
Fonte: KIRON (2009).

Os dados do paciente selecionado sdo carregadbanoo apenas uma vez, ao
caso gue nas demais telas ja foram inseridas @snafdes necessarias no primeiro acesso ao
banco de dados. Para povoamento dos formularios aonmformacdes, é utilizada uma
funcdo deupdate Essa funcédo pega cada dado do paciente e mosinadmnastring. Ela é
acessada para cada formulario especificamente, pogplicacdo precisa capturar as
caracteristicas de cada formulario e acrescentaf@sacoes e funcionalidades necessarias.
Nas Figuras 19, 20, 21 e 22, sdo apresentadadaasd dados iniciais, diagnésticos de
entrada, condicfes gerais e evolucdo médica, riespaente, com as informacgdes capturadas

no banco de dados, ja devidamente carregadas agms/o
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Figura 19: Tela de Dados iniciais
Fonte: KIRON (2009).
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Figura 21: Tela de CondigBes Gerais
Fonte: KIRON (2009).
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Figura 20: Tela de Diagndésticos de Entrada
Fonte: KIRON (2009).
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Figura 22: Tela de Evolugdo Médica
Fonte: KIRON (2009).
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Nas figuras apresentadas sdo mostrados os da@bsd@s da consulta feita no
banco. Essas informacdes foram carregadas em fmiihdlt e mostradas no dispositivo
movel.

A seguir, sdo mostrados os resultados obtidos pessplisa.

6.3 RESULTADOS OBTIDOS

Apébs a conclusdo das etapas de implementacéo idagiad movel, foram feitas
uma sequéncia de testes. Os testes foram feitoslasam computador com processador
Atlhon XP a 1.7 GHz e com 1 GB de memodria RAM. Nomputador foi instalado um
emulador para J2ME, o WTK O emulador do dispositivo mével usado foi também
executado nesta maquina (ja instalado com a IDEada).

No caso do DM, foi usado um Nokia E.61 com 32Ml#endria e com a JVM da
Sun instalada. Neste caso ndo existe emulacdo. BleMIfoi executada no préprio
dispositivo, através ddgownloadda aplicacdo ja compilada e em nivel de execugdigacao
do PDA com o computador onde encontrava-se o serd feita através de comunicacao
via rede sem fio.

Os dados contidos no banco foram acessados cosssysendo apresentados nas
telas de informacdes do paciente. O servidor cotopae da forma esperada, conectando-se
ao dispositivo movel. Alguns problemas foram en@ds no andamento da implementacao,

0S quais estdo detalhados a seguir, junto comagdes encontradas.

* Wireless Toolkit Otoolkit de desenvolvimento de aplicacées MIDP da Sun.



78

6.4 PROBLEMAS ENCONTRADOS

Constatou-se que o dispositivo movel apresentaarnanto quando havia grande
namero de registros encontrados. Isso € devidduzida memaoria dos DM. Esse problema
foi solucionado em parte por um refinamento dasulas no banco de dados, possibilitando
um numero menor de registros encontrados e mosteddela, consumindo menos memaoria
do DM.

Outro problema foi encontrado no redirecionamerai@ @ banco feita em redes
externas. O servidor do BD, localizado no Laboratde Informatica Aplicada — Kiron - néo
conseguia se conectar ao dispositivo mével. Quaedeequisitava a conexao, o certificado
digital ndo conseguia enviar os dados criptografadiu apresentava assinatura digital
invalida. O problema € originario teigdo Sistema Operacional Windows, que ndo achava o
local de origem do certificado. A solucéo encordréa um pequeno codigo de execucao que
repassava a leitura do certificado sendo cboroe(local) e assim, dando o local de origem

do certificado.

package net.unesc.kiron:

public clazs HomeDir |

public static woid main(String arogwl[]) {
System. cut.println(fystem. getProperty | Muser . hom=") 1 ;

Figura 23: Classe HomeDir
Fonte: KIRON, 2008



79

CONCLUSAO

Profissionais de diversas areas atualmente nem@ssié mobilidade e aceso a
informacdes, enviando e recebendo noticias, docimen diversos tipos de informacéo a
qualquer hora e de forma segura. O profissionalsdade também requer acesso a
informacBes de um prontuario independentemente ed&igdes de tempo e espaco. A
mobilidade e acesso constante a essas informaé@esusdamentais. Nesse contexto, o
desenvolvimento de um Sistema de Registro Eletndam Saude para Dispositivos Moveis
atende essas condicoes.

Foram analisados requisitos necessarios e dispsniwes dispositivos moveis,
tecnologias para implementacdo do aplicativo, tegmas para envio de informacdes pela
rede, de banco de dados e 0 S-RES foi implemegt@dsucesso.

Um aspecto positivo € que o projeto desenvolvidiepmlaborar na agilidade no
atendimento a pacientes.

Conclui-se também que o sistema precisa ser melboean suas opcdes de
carregamento no servidor, seguranga e consumo derae com a finalidade de melhorar
seu desempenho.

Em relagdo a trabalhos futuros, sugere-se a ewldgdS-RES, melhorando sua
interface grafica, adicionando mais funcionalidapi@s os médicos e plantonistas, a partir de

andlise de requisitos e funcionalidades, e custagdizs para outras plataformas e DM.
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