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RESUMO

O aumento do uso da Internet proporcionou um crescimento significativo no nimero de
fraudes por este meio. As ameacas digitais causam indmeros problemas uma vez que
muitos usudrios deixam de utilizar a Internet para executar tarefas que envolvam uso de
dados pessoais e principalmente financeiros. Estes problemas sdao ainda maiores quando
uma fraude € concretizada.

Esta pesquisa apresenta as principais ameagas digitais existentes, seus sintomas e
procedimentos de defesa.

Para verificar o comportamento dos usudrios perante as ameacas digitais, foi realizada
uma pesquisa de campo com base em questiondrio onde os resultados sdo apresentados
e discutidos.

Por fim esta pesquisa apresenta uma simulagdo de fraude que utiliza phishing, cavalo de

tréia, pharming e site falso e procedimentos de defesa.

Palavras-chave: Seguranca; Fraudes digitais; Pharming; Phishing; Cavalo de Tréia.



ABSTRACT

The increase of the use of the Internet provided a significant growth in the number of
frauds for this way. The digital threats cause innumerable problems a time that many
users leave to use the Internet to execute tasks that involve use of personal datas and
mainly financial. These problems are still bigger when a fraud is materialize.

This research presents the main existing digital threats, its symptoms and procedures of
defense.

To verify the behavior of the users before the digital threats, questionnaire was carried
through a field research on the basis of where the results are presented and argued.
Finally this research presents a fraud simulation that uses phishing, trojan, pharming

and false site and procedures of defense.

Keywords: Security; Digital frauds; Pharming; Phishing; Trojan.
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1 INTRODUCAO

Diariamente usudrios da rede mundial de computadores estdo sujeitos a
inimeras ameacas como engenharia social, virus, worms, malwares, spywares,
backdoors, keyloggers, bots, rootkits, phishing, entre outros, provenientes de e-mails,
browsers, programas de troca de mensagens, programas de distribuicdo de arquivos e
outras ferramentas desenvolvidas para Internet.

Estas ameacas causam uma série de problemas, ja que o usudrio com receio,
deixa de utilizar ferramentas importantes como sites de Comércio Eletronico e Internet
Banking, trazendo perdas a todos os envolvidos neste processo.

O tempo perdido com os problemas causados por estas ameacas digitais
também € outro ponto importante, pois normalmente quando infectados os
computadores apresentam falhas impossibilitando o seu funcionamento ideal.

Os investimentos constantes em tecnologias na tentativa de minimizar ao
maximo estes problemas e garantir a confidencialidade, integridade e disponibilidade
das informacdes, poderiam estar sendo destinados ao desenvolvimento de novas
ferramentas e assim proporcionando maior crescimento dos recursos computacionais e
nao apenas auxiliando o funcionamento de forma segura dos ja existentes.

Estes e outros aspectos estdo apresentados nesta pesquisa, que destaca um
estudo das principais ameacas digitais e formas de prote¢do, juntamente com uma
pesquisa de campo que apresenta os hédbitos de navegacdo na Internet e o grau de
conhecimento das ameacas por parte dos usudrios.

Com intuito de demonstrar a possibilidade, o funcionamento e formas de
protecao de uma fraude digital, foi desenvolvida uma simulag¢do de ataque que utiliza

técnicas de captura de informagdes.
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1.1 OBJETIVO GERAL

Identificar os riscos das ameacas digitais existentes na Internet e demonstrar

a possibilidade da execugado de ag¢des ilicitas por meio de simulagao.

1.2 OBIJETIVOS ESPECIFICOS

Esta pesquisa possui como objetivos especificos:

a) identificar as principais ameacas digitais;

b) compreender o funcionamento dos ataques;

c) propor solugdes existentes para minimizar o nimero de fraudes;

d) realizar pesquisa de campo buscando identificar habitos de navegagdo na
Internet e o grau de conhecimento das ameacas por parte dos usudrios;

e) simular ataque baseado em técnicas de captura de informacgdes e

demonstrar procedimentos de defesa.

1.3 JUSTIFICATIVA

O crescimento e a popularizacido da Internet criaram um cendrio ideal para
propagacdo de ameacas digitais. Segundo o Centro de Estudos, Resposta e Tratamento
de Incidentes de Seguranca no Brasil (CERT) o nimero de incidentes identificados
subiu de 5.997 em 2000 para 197.892 em 2006 (CERT, 2007), apresentados na Figura

1.
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Figura 1. Incidentes de seguranga reportados ao CERT
Fonte: CERT

Os veiculos de comunicagdo tém alertado muito sobre este problema, mas
dificilmente propdem medidas para que os usudrios possam se defender, ou quando o
fazem tratam superficialmente.

Conhecer o funcionamento das principais formas de ataque e procedimentos
de defesa pode proporcionar maior confianca aos usudrios e consequentemente
aumentar o volume de negociacdes feitas pela Internet, diminuir os custos com
incidentes e principalmente proporcionar maior confidencialidade, integridade e
disponibilidade das informacdes.

A falta de conhecimento também favorece a propagacdo destas ameacas
digitais, e ainda cria inimeros riscos nas redes internas das organizagdes, ja que muitas

vezes funciondrios por descuido abrem portas importantes para ataques externos.
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1.4 ESTRUTURA DO TRABALHO

Este trabalho € composto por sete capitulos. No Capitulo 1 ha uma
introducdo ao tema proposto, os objetivos e justificativas para realizagcao deste projeto.

Nos Capitulos 2, 3 e 4 sdo abordados temas relacionados a seguranga da
informacdo, sintomas de sistemas infectados e procedimentos de defesas
respectivamente.

O Capitulo 5 traz uma pesquisa de campo com base em questiondrio, que
apresenta dados sobre o comportamento dos usudrios mediante aos problemas com as
ameacas digitais.

A implementa¢do do projeto se encontra no Capitulo 6, que mostra uma
simulacdo de fraude utilizando phishing, cavalo de tréia, pharming e site falso, e
procedimentos de defesa.

Por fim, ha uma conclusao e as possibilidades de trabalhos futuros.
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2  SEGURANCA DA INFORMACAO

A informagdo hoje é talvez o que se tenha de mais valioso, tanto para as
pessoas, quanto para os negdcios, e desta forma deve ser muito bem protegida.

Antigamente, a informacao existente era quase totalmente escrita em papel,
e exigia seguranga principalmente fisica. Com o passar dos anos, os avancos
tecnoldgicos computacionais permitiram que a informacao se tornasse algo muito mais
facil de ser armazenada, controlada e disponibilizada, porém, muito mais dificil de ser
restringido o acesso.

A seguranca da informacdo deve ser feita fisicamente e logicamente. O
controle fisico, como o proprio nome ja diz, deve garantir que nenhuma pessoa nao
autorizada tenha acesso fisico a determinada informacao, utilizando uma infra-estrutura
que permita esta limitacdo. O controle légico também limita o acesso, porém ¢&
normalmente eletrdnico, e exige sistemas computacionais projetados a fim de garantir
que ninguém, ndo autorizado, tenha acesso, principalmente quando estas informacoes
podem ser acessadas por meio da Internet, o que aumenta o grau de risco.

Nos dias de hoje, as pessoas e principalmente as organiza¢des dependem
cada vez mais dos sistemas de informacgdes e da Internet para fazer negécios. “Um
incidente de seguranca pode impactar direta e negativamente as receitas de uma
corporagdo, a confianga de seus clientes e o relacionamento com sua rede de parceiros e
fornecedores.” (ZAPATER; SUZUKI, 2005).

A necessidade de proteger a informagdo gerada por qualquer pessoa ou
organizacdo, vem do objetivo de garantir o funcionamento de alguma tarefa ou
continuidade de um negdcio, minimizando os danos causados e aumentando o retorno

gerado.
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Com o aumento do uso da Internet, de ferramentas para disponibilizar
informacdes e também aplicac¢des, a seguranga tornou-se vital para um grande nimero
de empresas, como por exemplo, os bancos, que lidam com informagdes extremamente

sigilosas e necessitam disponibiliza-las aos seus clientes por meio da Internet.

2.1 CONCEITOS DE SEGURANCA

A seguranca da informacgao estd ligada a prote¢do das informagdes de uma
determinada pessoa ou organizagao.

A informagdo € qualquer dado que possa ser ttil para alguém ou para uma
aplicacdo, e € um dos produtos mais valiosos para gestao de uma organizacdo (FOINA,
2001).

Segundo Dias (2000) seguranca “é a protecdo de informacdes, sistemas e
servicos contra desastres, erros € manipulacdo nao autorizada, de forma a reduzir a
probabilidade e o impacto de incidentes de seguranga’.

A seguranca de determinada informagdo estd ligada a fatores
comportamentais, do ambiente e da infra-estrutura existente para que a mesma
permaneca confidencial, integra e disponivel.

A triade Confidentiality, Integrity and Availability (CIA) -
Confidencialidade, Integridade e Disponibilidade - representa as propriedades atuais que
orientam o planejamento e implementacdo da seguranca de determinada informacao.

Os conceitos bdsicos podem ser explicados conforme os itens abaixo,
segundo Moreira (2001 apud QUINTELLA et al, 2003):

a) confidencialidade: propriedade que visa manter o sigilo ou a

privacidade das informagdes, limitando o acesso somente a pessoas

autorizadas;
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b) integridade: consiste em proteger a informacao contra alteracdes sem a
autorizagdo explicita do autor da mesma, garantindo que mantenha todas
as caracteristicas originais estabelecidas;

c) disponibilidade: a informacdo deve estar disponivel no momento que for
necessario aos usudrios autorizados.

Um sistema computacional é considerado seguro quando atende todas as

propriedades listadas.

2.2 IMPORTANCIA DA SEGURANCA

A evolucdo dos recursos computacionais e as melhorias na produtividade
causadas pelos sistemas de informacdo, criaram uma dependéncia muito grande,
principalmente quando se fala em Internet. Esta dependéncia cria problemas quando os
sistemas ndo estdo em funcionamento pleno, devido a ataques ou outros incidentes
provocados pela falta de segurancga.

E necessirio que os trés conceitos bésicos da seguranca da informacdo
sejam respeitados, assim, o grau de risco que uma organizacao ou um usudrio doméstico
possuem torna-se muito menor.

Notadamente, hoje o usudrio doméstico, por falta de conhecimento e
estrutura para prote¢do, estd muito mais vulnerdvel aos ataques em sistemas
computacionais. O medo constante de ser vitima de fraudes, principalmente na Internet,
faz com que ele deixe de utilizar ferramentas e efetuar transacdes, como por exemplo,
uma compra on-line utilizando o seu cartdo de crédito.

Outras indmeras ameagas que colocam em risco a seguran¢a da informacao

estdo presentes nos sistemas computacionais. A protecao efetiva requer cuidados que

envolvem recursos tecnoldgicos, gerenciamento, procedimentos e principalmente
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conhecimento dos riscos existentes, para que os recursos disponiveis sejam utilizados

para garantir o controle de qualquer ameaca.

2.3 NORMAS E POLITICAS DE SEGURANCA

Adotar normas e politicas de seguranca da informagdo é fundamental para
que uma série de requisitos sejam implementados no auxilio da manutencdo da
seguranca, principalmente nas organizagdes. As normas fornecem recomendacdes na
gestdo da seguranga para uso dos responsdveis pela mesma e a todos os usudrios que sao
também pecas fundamentais no combate as ameacas existentes, € também contém
orientagdes detalhadas sobre um Sistema de Gestdo de Seguranca da Informacgado
(SGSI).

A norma NBR/ISO IEC, que é a versao nacional da norma internacional
ISO 17799, cuja ultima versdo é a ABNT NBR ISO/IEC 17799:2005, detalha “as
melhores praticas sobre gerenciamento de seguranca e oferece uma linha mestra de
como as medidas de seguranca devem ser implementadas”. Esta norma aborda regras de
termos e defini¢des, politica de seguranca da informacdo, classificagdo e controle dos
ativos de informacao, seguranca fisica e do ambiente, gerenciamento das operacdes e
comunicacdes, conformidades da lei, controle de acesso entre outros.

A tendéncia é que a Norma ISO/IEC 17799 tenha rdpida expansdo, no
médio prazo, e que venha a se tornar uma exigéncia comum para a
contratacdo de servicos ou até mesmo para a andlise do risco
financeiro de uma companhia. (ZAPATER; SUZUKI, 2005).

Juntamente com as normas, uma politica de seguranca deve definir as
responsabilidades a todos os envolvidos no processo. Segundo Lemos (2001), as

politicas de seguranga fornecem um conjunto de normas, métodos e procedimentos que
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devem ser utilizados para a manuten¢do da seguranga da informagao, devendo esta ser
documentada e de conhecimento de todos.

Por fim, a adocdo de normas e politicas no uso dos sistemas
computacionais, permite criar formas eficazes de padronizar o gerenciamento da
seguranca da informacgdo, e podem nao sé ser utilizada por organizacdes de qualquer
porte, mas também por usudrios domésticos, na busca constante de minimizar as

ocorréncias de incidentes de seguranca.

2.4 PRINCIPAIS AMEACAS DIGITAIS

A Internet sem duvida revolucionou a vida da sociedade contemporanea.
Com ela uma infinidade de recursos foram disponibilizados, seja para execugdao de
tarefas profissionais, lazer, entretenimento ou muitas outras atividades.

Mas apesar de beneficiar uma grande parte da populacdo, servindo como
auxilio na realiza¢do de indmeras tarefas, a Internet também trouxe consigo um grande
nimero de problemas, associados a seguranca dos dados de seus usudrios. Hoje o
nimero de ameagas existentes cresce a cada dia, ficando dificil identificar e controlar
até mesmo para usudrios que estdo envolvidos profissionalmente com estes problemas.

Segundo (CERT, 2007), o nimero de tentativas de novas fraudes digitais
detectadas durante o ano de 2006 atingiu 197.892 notificacdes. Boa parte destas fraudes
poderiam ter sido evitadas caso ndo houvesse tanta falta de conhecimento por parte dos
usudrios da Internet.

Os principais problemas de segurangca que acontecem nos
computadores domésticos sdo causados, em sua maioria, pela falta de
conhecimento do usudrio sobre os cédigos maliciosos que proliferam
por ai e sobre o proprio sistemas operacional que ele usa. Ainda ha
muito despreparo quanto a melhores praticas e procedimentos
cotidianos no computador e na navegacdo Internet. (MACHADO;
FREIRE, 2006).
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O nimero de fraudes que podem ser evitadas simplesmente com
conhecimento é grande, ja que muitos ataques dependem da ajuda dos usudrios para que
ocorram, seja clicando em algum [link de Internet ou executando alguma aplicacdo
desconhecida. Um usudrio informado e atento deixaria de executar estas acdes e poderia
estar evitando, por exemplo, a entrada de um software malicioso em seu computador.
Segundo Zapater e Suzuki (2005), o elo fraco da corrente da seguranga sdo as pessoas.
“Sempre que a informacdo necessita ser manuseada por uma pessoa, ela estd
potencialmente em risco.”

O conhecimento também facilita e estimula o usudrio a instalar softwares
que auxiliam na seguranga como antivirus, firewalls pessoais, sistemas de deteccdo de
intrusao, e outros.

Segundo Machado e Freire (2006) hoje a maioria das pessoas estdo com
seus computadores contaminados sem saber, € nem mesmo usudrios mais experientes e
acostumados a trabalhar on-line estdo distantes das ameacas digitais, sendo que muitos
relatam j& terem passado por problemas deste tipo. “Isso acontece porque, por mais
experientes que sejam, eles ndo tiveram cuidados suficientes ao manipular seus
arquivos. Em suma, ninguém esta livre de um ataque virtual”.

O funcionamento destes ataques digitais varia de técnica para técnica,
utilizada pela pessoa mal intencionada. Segundo (CERT, 2006), 59% dos ataques
identificados hoje sdo provenientes de worms, que “€¢ um programa capaz de se
propagar automaticamente por meio de redes, enviando cdpias de si mesmo de
computador para computador.” (CERT, 2006). Estes worms podem propagar uma série
de pragas digitais de forma muito rdpida por toda Internet.

Existe na Internet desde aplicativos que simplesmente incomodam o usuério

danificando o sistema operacional, como alguns virus, ou ferramentas de ataque mais
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perigosas, que podem monitorar o que o usudrio estd fazendo no computador e, por
exemplo, roubar informacdes bancdrias quando o acesso ao Internet Banking for feito.
Estes e outros tipos de ataque serdo citados a seguir, em suas diferengas e

formas de funcionamento.

24.1 Engenharia Social

A engenharia social ¢ um método antigo e utilizado ndo s6 em fraudes na
Internet, mas também ja conhecido em outros exemplos de fraudes, como telefénicas,
por exemplo. Procura-se induzir o usudrio a realizar alguma tarefa ou fornecer alguma
informacdo que depois serd utilizada na acdo fraudulenta (MACHADO; FREIRE,

2006).

O termo € utilizado para descrever um método de ataque, onde alguém
faz uso da persuasdo, muitas vezes abusando da ingenuidade ou
confianga do usudrio, para obter informacgdes que podem ser utilizadas
para ter acesso ndo autorizado a computadores ou informacdes.
(CERT, 20006).

Pode-se citar como exemplo a seguinte situacdo. O usudrio recebe um e-
mail informando que existe uma atualiza¢do do sistema operacional que ele deve fazer
para melhorar o funcionamento do seu sistema. Este e-mail informa um [link que
supostamente deveria ser do aplicativo que faria a atualiza¢do, mas na verdade € de um
virus que executado se instala na maquina.

Este tipo de ataque é quase sempre facil de identificar, e basta um pouco de
atencdo e conhecimento para que uma decisdo errada ndo comprometa a seguranca do

computador em questio, ou a rede de uma organizagao.
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2.4.2 Virus

Os virus sdo pequenos programas ou scripts1 que apresentam c6digos
executdveis e maliciosos que infectam sistemas computacionais (CRONKHITE;
MCCULLOUGH, 2001).

Um virus se diferencia de outra praga digital por sua capacidade de auto-
reproducdo, que torna possivel infectar outros computadores, mas sempre por
intermédio de alguma intervencdo do usudrio. Alguns virus t€ém a capacidade de se
propagar rapidamente pela Internet, infectando diferentes computadores no mundo
inteiro em questao de minutos.

Na terminologia da seguranca de computadores, um virus é um
pedaco de um programa que, como um virus biolégico, faz copias de
si mesmo e se espalha anexando-se a um hospedeiro, o programa
infectado. O programa infectado é um programa de computador que
pode fazer parte do Sistema Operacional. Este programa infecta outros
programas que permitem a propagagdo do virus. (WIKIPEDIA,
2006a).

Os primeiros virus foram criados antes mesmo do surgimento da Internet, e
se propagavam normalmente por meio de compartilhamento de discos flexiveis
(disquetes). Com o advento da Internet e a capacidade de troca de arquivos pela rede, os
virus ganharam um forte veiculo de propagacao.

Segundo Serrano (2001), o primeiro virus de computador nasceu em 1987 e
se chamava Brain. Ele danificava o setor de boot dos disquetes, e utilizava técnicas para
passar despercebido pelo sistema. No final de 2005, segundo dados da Wikimedia
Commons (2007), o ndmero de virus identificados ultrapassou a casa dos 70.000, como

mostra a Figura 2.

! Roteiros, procedimentos ou pequenos programas que executam determinadas operacdes.
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Figura 2. Evolugdo do nimero de virus identificados de 1990 a 2005
Fonte: Wikimedia Commons.

Um virus pode executar diferentes tarefas em um sistema computacional,

e)

)

h)

excluir arquivos pessoais ou do sistema;

provocar perda de desempenho do computador;

alterar o conteddo de arquivos;

liberar acesso as informacdes confidenciais a pessoas ndo autorizadas;
monitorar a utilizagdo do computador;

diminuir o desempenho da rede (local e Internet);

desconfigurar o Sistema Operacional;

impossibilitar o uso de periféricos.
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2.4.3 Worms

Worms (vermes) sdo programas maliciosos que podem ser projetados para
varios fins, assim como os virus, porém podem se reproduzir de forma rdpida sem
necessariamente uma interven¢do do usudrio. Um worm € um programa completo, e,
diferente de um virus, ndo necessita de um outro programa para se propagar (CERT,
2006).

Enquanto o virus precisa da intervencdo do usudrio para entrar na
mdquina, o Worm a dispensa. Na@o precisa nem de um clique; chega ao
micro quando o usudrio menos espera. Como explora falhas no
sistema operacional, o usudrio nada precisa fazer para ser infectado.
(MACHADO; FREIRE. 2006).

Possuindo estas atribuicdes, os worms sdo mais dificeis de serem
identificados, e também se espalham de forma muito mais rédpida, dificultando o
controle do problema. Em questdao de minutos um worm pode, por e-mail, por exemplo,
se propagar por diferentes lugares no mundo em progressao geométrica.

Um worm normalmente possui algoritmos inteligentes, podendo nao sé
explorar um sistema operacional falho, mas também explorar sistemas em outras

madquinas disponiveis.

2.4.4 Cavalos de Troéia

Um cavalo de tréia, também conhecido como trojan, é um programa que
entra no computador escondido em algum arquivo qualquer que o usudrio executa,
abrindo portas que possibilitam acesso a informacdes e até ao controle do sistema
(HATCH et al, 2002).

O nome cavalo de tréia teve origem na lenda da conquista de Tréia pela

Grécia, onde um cavalo de madeira oco e cheio de soldados escondidos foi deixado nas



26

muralhas de Tréia. Os Troianos acreditavam ser um presente como sinal de rendi¢ao do
exército grego, e levaram o cavalo para dentro da fortaleza. Porém a noite, soldados
sairam de dentro do cavalo e abriram os portdes de Tréia, e o exército grego pode sem
muito esforco destruir e incendiar a fortaleza.

Assim como aconteceu em Tréia, hoje estes programas provocam inimeras
destruicdes nos sistemas computacionais. Qualquer arquivo executdvel de um sistema
pode ser alvo desta ameacga.

Apesar de provocar problemas parecidos com os causados por virus e
worms, os cavalos de tréia ndo criam cOpias de si mesmo, € ndo se espalham pela rede
de forma descontrolada. Normalmente este tipo de ataque € utilizado ndo para causar
falha no funcionamento do sistema computacional, mas sim para abrir portas em busca
de informag¢des sem que o usudrio perceba.

Para Machado e Freire (2006) hoje o cavalo de trdia € a principal ameaga
digital, j4 que possibilita o roubo de arquivos e informagdes do disco rigido, de e-mail,
de textos, sendo os dados financeiros os mais visados.

Com acesso ao computador da vitima, o invasor pode, além de muitas outras
coisas, saber, por exemplo, tudo que o mesmo digita no seu teclado, utilizando para isso

um Keylogger, que armazena as informacdes e envia ao invasor por meio da Internet.

2.4.5  Phishings

Um phishing, também conhecido como phishing scam, ¢ uma fraude digital
desenvolvida para roubar informagdes de usudrios da Internet (CERT, 2006). O
fraudador mal-intencionado envia uma mensagem que pode ser um e-mail, e, utilizando

técnicas de Engenharia Social, se faz passar por alguma institui¢do conhecida, como um
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banco, provedor de Internet, ou qualquer site popular, tentando induzir o acesso a
paginas falsas, criadas para furtar dados pessoais, financeiros, entre outros.

O termo phishing surgiu da palavra "pescar" (fish), dando idéia de roubar as
informacdes dos usudrios.

Normalmente um phishing, enviado por e-mail, solicita que o usudrio efetue
ou atualize um cadastro, fornecendo assim seus dados, que serdo na verdade enviados
para o invasor. Este e-mail pode também conter links falsos para programas ou scripts
maliciosos.

De acordo com a pesquisa divulgada pelo Websense Security Labs (2006),
s6 em junho deste ano de 2006 surgiram 1.422 novos phishings na Internet.

Quase sempre o site falsificado ou e-mail enviado, usa exatamente toda
identidade visual da entidade verdadeira, fazendo com que a vitima ndo desconfie em

momento algum que estd sendo fraudada.

2.4.6  Sniffing

O sniffing € uma técnica que utiliza escutas em redes locais, para monitorar
todo trafego de dados e possibilitar assim a captura de qualquer informagdo, como
senhas e dados confidenciais (GOMES, 2000).

Apesar de ser uma técnica voltada para ataques em redes locais, o sniffing
pode ser utilizado em links de Internet via cabo e outros que utilizam uma pequena rede
local, normalmente em condominios e prédios onde a Internet € compartilhada.

A Internet a cabo ou a rddio compartilhada com outras pessoas, assim,
constitui grande perigo. Se estiver nesse trecho compartilhado um
software do tipo “sniffer’, que é um analisador de protocolos, serd
possivel ler e-mails dos usudrios, pegar senhas, e assim por diante
(MACHADO; FREIRE, 2006).
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Por este motivo, conexdes Asymmetric Digital Subscriber Line (ADSL) sdo
muito mais seguras do que as via cabo ou radio. Praticar um sniffing em uma conexao
ADSL ¢é mais complicado, pois ela utiliza linha telefonica para acesso, s6 tornando
possivel a escuta do provedor em diante, afirma Machado e Freire (2006).

Utilizar sites que possuam protecdo HyperText Transfer Protocol Secure
(HTTPS) e que contenham dados criptografados é importante para garantir que as
informacdes nao sejam visualizadas mesmo que um sniffing seja utilizado, ja que o

invasor nao terd como descriptografar a informacao roubada.

247 Ataques de Forca Bruta

Em um ataque de forca bruta ¢ feita a tentativa de descobrir o nome de
usudrio e senha de um sistema de acesso restrito, como por exemplo, um servico de e-
mail (MACHADO; FREIRE, 2006).

Primeiro o nome de usudrio é descoberto, e no caso de um servigo de e-mail
isso € bastante simples, j4 que o usudrio de uma conta de e-mail normalmente é o
proprio e-mail. Ap6s descobrir o usudrio, tentativas sucessivas de acesso com diferentes
senhas sdo feitas, até que a senha correta seja validada e o acesso permitido.

Devido este motivo, é tdo importante que a escolha de senhas seja feita com
bastante cuidado, para que as muito faceis ndo sejam utilizadas. Em um ataque como
este, quanto maior nimero de caracteres diferentes na senha, mais dificil serd “quebra-
la”, por isso denomina-se forca bruta.

Apesar de ser relativamente simples, esta técnica vem perdendo espaco, ja
que é também facil de ser combatida. A grande maioria dos servidores ja bloqueia

tentativas sucessivas de acesso com falhas por dados incorretos.
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2.4.8 Bots e Botnets

Um bot € um programa que assim como um worm, € capaz de se propagar
automaticamente, explorando vulnerabilidades existentes ou falhas na configuraciao de
softwares instalados em um computador (CERT, 2006).

O que diferencia um bot de um worm, € que ele dispde de mecanismos que
possibilitam a comunicacdo com o invasor, fazendo com que ele controle o bot
remotamente”.

Segundo (CERT, 2006), normalmente um bot se conecta a um servidor de
Internet Relay Chat (IRC) e entra em um canal (sala). Entao, ele aguarda por instrugdes
do invasor, e fica monitorando as mensagens que estdo sendo enviadas. Ao se conectar
ao mesmo servidor de IRC, o invasor entra no mesmo canal, € envia mensagens
compostas por seqii€ncias especiais de caracteres, que sdo interpretadas pelo bot, e
correspondem a instru¢des que devem ser executadas pelo bot.

O invasor que possui controle remoto ao bot, pode enviar instru¢des para
que ele realize diversas atividades, como desferir ataques na Internet, furtar dados do
computador onde estd sendo executado, enviar e-mails de phishing e SPAM entre
outros.

Quando sao formadas redes de computadores infectados com bots tem-se as
chamadas botnets. Estas redes podem ser compostas por milhares de computadores, e
um invasor que tenha controle sobre uma botnet pode utilizd-la para aumentar a

poténcia dos ataques (CERT, 2006).

% Acesso a distancia entre um terminal ou computador e uma rede.
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249  Pharming

Um pharming é um programa capaz de redirecionar o trafego da Internet de
um site para outro, de forma que o usudrio imagine estar visitando o site legitimo
(MICROSOFT, 2006).

O pharming pode parecer semelhante ao phishing, executado por correio
eletronico, porém ele € mais insidioso, uma vez que redireciona a vitima para um site
falso, sem que o usudrio ao menos desconfie disso.

Um ataque de pharming pode manipular o servico de Domain Name System
(DNS) que é responsavel por traduzir um nome alfanumérico para um nimero Internet
Protocol (IP), que determina a localizagao de um servidor, alterando-o de acordo com
os desejos do atacante.

Com a traducdo comprometida é possivel que o usudrio da Internet
introduza o endereco do site que deseja visitar, mas seja redirecionado para um servidor
diferente do pretendido, controlado pelo atacante, e que pode conter um site idéntico ao
da entidade verdadeira. Assim, o atacante pode armazenar informag¢des confidenciais do

visitante, sem que ele perceba.

2.4.10 Sites falsos

Um site falso, como o préprio nome diz, € um site parecido ou até mesmo
idéntico ao site da entidade verdadeira, desenvolvido com o propdsito de furtar
informacdes sigilosas dos usudrios que o utilizam (MACHADO; FREIRE, 2006).

Uma pesquisa do instituto americano Anti-Phishing Working Group
(APWG) aponta que os sites fraudulentos crescem em média 50% por més, o que &

bastante preocupante devido a este indice.
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O site falso normalmente chega até a vitima por meio de um phishing ou
envenenamento de cache (pharming), e utiliza interfaces parecidas ou até mesmo
idénticas as da empresa que estd sendo utilizada como intermédio para o ataque, para
induzir o usudrio a clicar em um /ink e entrar no site falso.

Quando o ataque ¢ feito por meio de um [link de Internet, normalmente ele
difere pouca coisa do endereco real, sem que o usudrio perceba se ndo estiver bastante
atento. Por exemplo, o site “www.unesc.net” poderia ser utilizado como
“www.umesc.net”’, ou ainda trocando a extensdo do dominio “www.unesc.com”, que
seria apontado para o sife falso. Se o usudrio utilizasse este site e inserisse seus dados de
nome de usudrio e senha, o invasor depois poderia utilizar estes dados para efetuar

tarefas restritas e ilicitas.

2.4.11 Exploits

Um exploit € um programa de computador que contém codigos que
exploram falhas do sistema operacional e também de outros aplicativos, e se aproveitam
das vulnerabilidades (CERT, 2006).

Segundo Wikipedia (2006b), até meados dos anos 90, acreditava-se que os
exploits exploravam exclusivamente problemas em aplicacdes e servigos voltados para
as plataformas Unix. “A partir do final da década, especialistas demonstraram a
capacidade de explorar vulnerabilidades em plataformas de uso massivo, por exemplo,

sistemas operacionais Win32 (Windows 9x, NT, 2000 e XP)”.
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2.4.12 Ataques de Buffer Overflow

Os ataques de buffer overflow (estouro de pilha) sdo utilizados para
comprometer o espago de enderecamento de memoéria de um computador, e assim
permitir que os dados que excederam o limite da pilha sejam executados como cédigo
pelo processador (HATCH et al, 2002).

Uma vez que o enderecamento de memoria chega ao seu limite, o sistema
permite que um invasor possa interagir com o sistema operacional, e assim possibilitar
que o mesmo execute tarefas ilicitas.

Executam-se instru¢gdes de modo que a aplicacdo responsavel por elas
se confunda e traga mais informacdes do que pode suportar. O
hacker’, ai, interage com a aplicaciio e obriga o sistema operacional a
fazer o que ele quer — dando-lhe o acesso de administrador
(MACHADO; FREIRE, 2006).

2.4.13 Spyware

Um spyware é um programa que possibilita a busca de informacdes sobre o
usudrio, seus habitos e costumes na utilizacdo da Internet e transmite estas informagdes
a entidade que estd fazendo o levantamento, ou ao invasor interessado em alguma
informacao, isso tudo sem que o usuério perceba (CERT, 2006).

Segundo Machado e Freire (2006), a cada dez ameacas encontradas hoje na
Internet, trés sdo spyware, e o Brasil é o quinto pais com mais incidéncia deste
problema.

Existem spywares desenvolvidos por empresas, que monitoram as

preferéncias do usudrio, para poder fornecer produtos de acordo com o perfil de cada

* Termo origindrio do inglés usado para designar um especialista em informética.
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pessoa, fazendo assim com que as vendas aumentem. Eles utilizam anlise dos cookies”
armazenados no navegador ou ainda verificam o cache do mesmo, podendo assim saber
o histdrico de sites visitados.

Por outro lado, existem também virus com spywares, que utilizam de suas
caracteristicas para roubar dados confidenciais dos usudrios, como logins® de sistemas
autenticados.

Segundo Wikipedia (2006c), os spywares podem ser introduzidos mediante
a instalacdo de programas shareware ou freeware, uma vez que o sistema € gratuito, a

empresa que o desenvolveu acaba lucrando com a venda de informacdes dos usudrios.

2.4.14 Adware

Adware € uma maneira curta de dizer Advertising Software, ou seja,
software de publicidade. E um software que mostra andncios de diferentes tipos e
formas no computador. Propagandas de empresas, produtos, servigos e outros, exibidos
por meio de banners® e intimeras outras maneiras (CERT, 2006).

O adware muitas vezes € confundido com o spyware, talvez pelo fato de
utilizar as informacdes geradas pelos spywares para mostrar o antincio de acordo com o
perfil do usudrio. Os spywares, ao contrario dos adwares, nao mostram anuncios,
apenas roubam informagdes. Alguns adwares modernos fazem também o papel de
spyware, monitorando as agdes do usudrio para ter acesso ao seu perfil, e assim poder

exibir propagandas de acordo com o mesmo.

4 Pequeno conjunto de informagdes armazenado no computador por alguns sites.
* Nome que 0 usudrio usa para acessar uma drea restrita.
% Imagens gréficas de pequeno tamanho utilizadas como antincio nos sites.
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Assim como os spywares, os adwares também podem ser instalados no
computador juntamente com softwares gratuitos, € assim tornam possivel o lucro da
empresa que o desenvolveu, por meio de antincios.

Os adwares normalmente sdo programas que ndo provocam problemas no
sistema computacional, apenas incomodam com a exibi¢do de antncios nao desejados.
Porém, segundo Wikipedia (2006c), hoje ja existem adwares muito mais sofisticados,
de remog¢do complexa, que produzem alteragdes no registro do sistema operacional e
depois somem para garantir que as alteracdes nao sejam desfeitas, tornando necessario
ndo mais a a¢do de um software de rastreamento de adwares, mas sim de um reparador

do registro do sistema.

2.4.15 Rootkits

Rootkit € um programa como cavalo de tréia, que se esconde de softwares
de seguranga, utilizando técnicas de programagdo avancada, ndo tornando possivel a
visualizacdo de suas chaves de registro e nem seus processos, O que torna a
identificacdo e a remocao desta praga muito complexa (HATCH et al, 2002).

Uma vez que o rootkit estd instalado no computador, ele pode executar
inimeras tarefas sem que o usudrio perceba, como abrir portas, ativar ou desativar
servicos, criar novas contas de usudrio, entre outras agdes, todas administradas

remotamente pelo invasor.

2.4.16 Backdoors

Backdoors sao partes de codigo fonte mal-intencionado, que provocam

falhas de seguranca e permitem acesso ao sistema operacional a pessoas nao
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autorizadas. Estes codigos abrem portas de acesso para que o invasor possa executar
diversas tarefas (CERT, 2006).

O backdoor também torna possivel que o fraudador consiga retornar ao
computador comprometido, sem precisar recorrer novamente aos métodos utilizados na
realizacdo da primeira invasao.

Em alguns casos, fabricantes de aplicativos incluem backdoors em seus
produtos alegando necessidades adversas, como verificacdo de atualizagdes de versao.
Porém, mesmo no caso de fabricantes conhecidos, o uso desta ferramenta acaba sendo
uma ameaga para seguranga de um computador, mesmo porque muitas vezes nao sé a
empresa que desenvolveu o aplicativo obtém acesso ao computador, mas também outras

pessoas mal intencionadas.

2.4.17 Keyloggers e Screenlogger

Keyloggers sdo softwares que monitoram tudo que € digitado no teclado de
um computador, e criam um arquivo com estas informagdes, que podem ser
posteriormente enviadas por meio da Internet, permitindo assim roubar senhas, logins,
nimeros de conta corrente e cartdes de crédito, enderecos de e-mail, enfim, tudo que for
digitado (MACHADO; FREIRE, 2006).

Normalmente os keyloggers chegam até o computador da vitima por meio
de um cavalo de tréia, escondido em algum outro aplicativo necessitado pelo usudrio.
Uma vez executado ele inicia a gravacio de tudo que é digitado e envia para a pessoa
que estd fazendo o ataque por meio de correio eletrdnico ou File Transfer Protocol

(FTP), por exemplo, isso em intervalos de tempo pré-definidos.



36

A pessoa que estd fazendo uso das informagdes geradas pelo keylogger,
ainda pode filtrar o conteido que o mesmo armazena, fazendo com que ele grave, por
exemplo, apenas senhas digitadas.

Devido ao alto indice de fraudes digitais executadas por meio da utilizagdo
de informagdes geradas por keyloggers, os sites que exigem um grau de seguranga
maior, que é o caso de instituicdes financeiras, desenvolveram teclados virtuais para que
os seus clientes nao precisem digitar a senha, e sim selecionar as teclas com o mouse.
Mediante isso, os keyloggers evoluiram para os chamados screenlogger.

Um screenlogger € capaz de armazenar a posicdo do cursor do mouse no
momento em que o botdo € clicado, e também gerar imagens destas regides, fazendo

com que a seguranga imposta pelos teclados virtuais diminua bastante (CERT, 2006).

2.4.18 Hoaxes

Os hoaxes sao boatos, lendas, ameacas e mentiras que circulam pela
Internet, principalmente por meio de correntes de e-mail (CERT, 2006). Sio mensagens
com assuntos normalmente interessantes e conteido alarmante, como por exemplo, uma
mensagem informando que o site de comunidade virtual Orkut ird excluir os usudrios
inativos que ndo encaminharem aquele e-mail para 20 pessoas de sua lista de contato.

Alguns hoaxes fazem alertas de virus inexistentes, solicitando também que o
usudrio encaminhe a mensagem a seus contatos, caso contrdrio terdo sérios problemas
com seus computadores. Uma grande mentira.

Os hoaxes podem também serem definidos como um virus social, que
utiliza a boa fé dos usudrios para se propagar. Alguns apenas com o intuito de ver a sua
mensagem provocar panico em questdo de dias, ja que estas mensagens se alastram em

progressdo geométrica de forma muita rapida, outros muitas vezes com objetivos de se
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beneficiar, como € o caso de muitas campanhas falsas de arrecadacdo de fundos

espalhadas pela Internet.
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3 SINTOMAS DE SISTEMAS INFECTADOS

Normalmente sistemas infectados apresentam uma série de caracteristicas
que facilitam a identificacdo de problemas relacionados a seguranga, por este motivo, é
importante ficar atento a estes sintomas, que denunciam o comprometimento do
computador.

A seguir estdo alguns sintomas comuns que devem ser analisados.

3.1 ALERTAS DE ANTIVIRUS

Softwares antivirus costumam rastrear os arquivos que estdo no computador,
os e-mails que sdo recebidos, e os dados que estdo sendo acessados, alertando quando
encontram algum tipo de virus. Por isso € fundamental prestar atencdo a estes alertas, e
nao ignord-los.

Assim como os antivirus, outros softwares de seguranga como alguns anti-
spyware, também costumam fazer alertas quando hd alguma situacdo de perigo, e é
importante analisa-los, até mesmo porque eles sao um sinal de que o usudrio pode estar
sendo vitima de algum tipo de ataque, e as vezes € necessdrio ndo apenas tomar as
medidas indicadas pelo software de seguranca, mas outras mais ousadas, como por
exemplo, retirar o computador da rede até que o problema seja solucionado, evitando

que outras maquinas possam ser infectadas.

3.2 ARQUIVOS CRIADOS AUTOMATICAMENTE

2

E importante ficar atento a qualquer arquivo ou diretério criado no

computador que ndo foram solicitados pelo usudrio. Estes arquivos normalmente sdo
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criados dentro do diretdrio raiz do sistema de arquivos e podem significar uma invasao

(MACHADO; FREIRE, 2006).

3.3 EDICAO E EXCLUSAO DE ARQUIVOS

Quando ocorre a exclusdo ou edi¢do de qualquer arquivo do sistema sem a
solicitacdo do usudrio, pode ser um sinal de que alguma intervencdo externa esta
ocorrendo. A manipulagdo de arquivos pode ser causada por virus ou ainda por acesso

ndo autorizado.

3.4 LENTIDAO

Aplicativos como spywares, rootkits e cavalos de troia, costumam executar
processos escondidos, e as vezes estas tarefas deixam o computador mais lento que o
normal. O uso da Internet como forma de envio e recebimento de informagdes por estes
aplicativos, também pode ser um forte indicio de sistemas infectados, j& que a
velocidade de navegacdo pode diminuir bastante nestes casos. Por este motivo €

fundamental ficar atento a velocidade de resposta de uma solicitagao.

3.5 COMPARTILHAMENTO DE PASTAS

Algumas técnicas de invasdo costumam utilizar pastas que sdo
compartilhadas no computador para buscar arquivos. E importante uma maior aten¢dao
aos compartilhamentos existentes, principalmente quando estes ndo foram feitos pelo

usudrio do computador.
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3.6 REDIRECIONAMENTO DE SITES

E natural errar o endereco digitado na barra de enderecos do navegador de
Internet no momento que um sife € acessado. Em um computador com sistema
operacional Windows ndo infectado, seria mostrada a pdgina de erro padrido da
Microsoft, informando a inexisténcia do endereco acessado. Em computadores
infectados por spywares, ao invés de exibir a pagina de erro, o usudrio € redirecionado

para um outro site, normalmente com exibi¢do de antncios de produtos ou servicos.

3.7 EXIBICAO DE ANUNCIOS E PROPAGANDA

Spywares e adwares costumam exibir anincios de diversas formas. Em uma
maquina infectada por estas pragas, € natural abrir janelas do navegador com péginas
pornograficas, de vendas de produtos ou servigos, entre outras, o que € bastante fécil de
identificar, até mesmo porque sdo repetitivas. Alguns spywares também instalam barras

de ferramentas de empresas no navegador de Internet.

3.8 EXCESSO DE APLICATIVOS NO STARTUP DO SISTEMA OPERACIONAL

Quando um computador € ligado e um sistema operacional € inicializado,
varios aplicativos sdo executados para possibilitar o funcionamento do sistema e
também facilitar algumas tarefas do usudrio, quando softwares que ele costuma utilizar
J4 sdo automaticamente executados.

Alguns aplicativos maliciosos necessitam ser novamente executados quando

o computador € reinicializado. A lista de aplicativos executada na inicializacdo do

sistema operacional pode ser acessada pelo usudrio, assim este pode verificar os
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softwares que estdo sendo inicializados no momento que o computador € ligado, e
desativar os que sdo suspeitos. Isso, além de possibilitar o ndo funcionamento de
algumas pragas digitais, pode contribuir com a melhoria do desempenho do sistema, ja
que o usudrio pode tirar da lista de inicializac@o aplicativos que nao utiliza. Algumas
pragas mais sofisticadas, ndo sdo mostradas na lista de startup, pois trabalham de forma
oculta.

A lista de startup do sistema operacional Windows, da Microsoft, pode ser

acessada no menu Iniciar, Executar, “msconfig”, aba “Inicializar”.

A Utilitario de configuracdo do sistema x|
Geral | SYSTEM.INI | win.ini | BOOT.INI | Servigos Inicializar |
Item de inicializacdo | Comanda | Local :l
O msgPlus “CiArquivos de progr... SCOFTWARE\MicrosoftWindows) Currentyersion|Ru
O merocheck O IMNDOYW S svskem, ., SCOFTWARE\MicrosoftWindows Currentversion|Ru
O merocheck O IMNDOYW S svskem, .. SCFTWARE\MicrosoftWindows Currentyersion|Ru
O sstray sskray.exe [t SOFTWARE \Microsaft\\Windowsi CurrentWersioniRu
O wewcpl RUMDLL3Z.EXE C\WI..,  SOFTWARE\Microsoft\Windows\CurrentYersioniRu
O wetcTray RUNDLL3Z. EXE AW,  SCOFTWARE\MicrosoftiWindows) Currentyersion|Ru
O rwiz iz, exe finstal SOF T AREMicrosoftwindowsCurrentersion\Ru
O qttask “CiArquivos de progr.,. SCOFTWARE\MicrosoftiWindows CurrentWersion'R
O rovDsery "CiArquivos de progr...  SOFTWARE\Microsoft\Windows\CurrentYersion|Ru
O smMTray C:lArquivos de progra...  SOFTWARE\Microsoft\WindowsCurrentYersion|Ru
O smc CHARDUDY-1\Syvgate, .,  SCOFTWARE\MicrosoftiWindows Currentyersion|Ru
O jusched i davaljrel,5.0_014. .. SOFTW.ﬁ.RE'l,Micrnsl:uFt'l,Windows\,Current\fersionT
4| | »
Ativar tudo | Desativar tudo |
Ok I Cancelar | aplicar | Ajuda |

Figura 3. Lista de startup do sistema operacional Windows da Microsoft
Fonte: Microsoft (2006).

3.9 NOVOS USUARIOS

Quando alguma invasao ocorre, é possivel aparecerem novos usudrios com
acesso ao sistema, que nao foram criados pelo administrador do computador. Segundo
Machado e Freire (2006), isso ocorre para que o invasor possa ter acesso ao sistema

mesmo que um antivirus localize o c6digo malicioso e o destrua. Por mais que o
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problema com o virus seja tratado, o usudrio criado normalmente ndo € localizado pelo

antivirus.

3.10 PROCESSOS DESCONHECIDOS

Todo processo que estd sendo executado pelo computador fica disponivel
para que o usudrio possa visualizar. No Windows estes processos podem ser
visualizados no Gerenciador de Tarefas, acessado utilizando as teclas “Ctrl + Alt +
Delete."

Fazendo o controle dos processos que estdo sendo executados, € possivel
identificar e parar um processo suspeito, porém, assim como na lista de startup, alguns
programas sdo executados de forma oculta, ndo aparecendo no gerenciador de

processos.

gl
Arquivo  Opgdes  Exibir  Ajuda
Aplicativos ~ Processos | Desempenho I Rede I
Mome da imagem | MNome de usuario | CPU | Uso de memaria |
wuaucl,exe usuario oo S.1z20K
WINIApsry  exe SYSTEM an 2,605 K
SMagent.exe SYSTEM Juli] 1,932 K
msnmsgr . exe usuario an 11,684 K
taskmgr.exe uslario oo 4,152 K
MsMsgs, exe usuario an 14,500 K
sy, exe SWSTEM Juli} 132K
mDMSResponder exe SYSTEM an 2. 768K
AVQEMC, EXE SYSTEM oo 25,176 K
AVOURSYE, BXE SYSTEM an 2.264 K
AVQAMSYE BXE SYSTEM oo 6. 745 K
alg.exe LOCAL SERYICE oo 2,144 K
svchost,exe LOCAL SERVICE oo 1.656 K
spoolsy.exe SYSTEM an 9.864 K
svchost,exe SYSTEM oo 24,316 K
sychost,exe SYSTEM oo 5916 K
lsass.exe SYSTEM oo 1.064 K
SErvices, exe SWSTEM Juli} S.120K
winlogon.exe SYSTEM an 1,508 K
5155, BXE SWSTEM Juli} BB K
SMSS. E8xe SYSTEM oo o8 K
notepad.exe usuario oo 2196 K
WINWORD . EXE usuario [uln] 33,5364 K
qttask.exe usuario oo 1,976 K
hmanitor, exe usuario oo 4.036 K
VOO EXE usuario oo 4,680 K
explorer.exe usuario an 27,216k
avgwhb,dat usuario oo 1.500K
Systemn SYSTEM oo Z20 K
Tempo ocioso do sistema SYSTEM Qg 20K
W Mastrar processos de bodos os usurios
|Pr0cessos: 30 |Uso de CPL: 0% |C0nFirmar carga: 263M [ 1250 | 4

Figura 4. Lista de processos do sistema operacional Windows da Microsoft
Fonte: Microsoft (2006).
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4 PROCEDIMENTOS DE DEFESA

Apesar do nimero de técnicas utilizadas para quebra da seguranca ser
bastante grande, boa parte das acdes criminosas praticadas na Internet podem ser
evitadas com um pouco de conhecimento e cuidado por parte dos usudrios.

Segundo pesquisa do Niucleo de Informagdo e Coordenacao (NIC, 2005)
apenas 19,33% dos usudrios da Internet no Brasil, fazem uso de Firewalls Pessoais
(Softwares que controlam o trafego da Internet, impedindo que usudrios nao autorizados
tenham acesso a determinadas informagdes), o que acaba facilitando a incidéncia de
casos de problemas com seguranga.

Por outro lado, a pesquisa citada mostra que quase 70% dos usudrios de
Internet possuem algum antivirus instalado em seu computador, talvez porque sejam
softwares de defesa utilizados a mais tempo e mais difundidos.

A seguir serdo abordadas algumas acdes que auxiliam na seguranga de em
computador, desde simples cuidados na navegacdo a instalacdo de softwares mais

elaborados.

4.1 CUIDADOS DURANTE A UTILIZACAO DA INTERNET

A grande maioria das ameacas existentes na Internet, s6 manifestam-se e
obtém sucesso, mediante a intervencdo do usudrio, seja clicando em algum link,
executando algum arquivo desconhecido, ou intimeras outras tarefas. Por este motivo,
sao fundamentais alguns cuidados durante a utiliza¢do da Internet, para assim diminuir

significativamente o nimero de incidentes de seguranca.



44

4.1.1 Recebimento de e-mails

O e-mail é talvez uma das portas de acesso mais utilizadas para que as

pragas digitais cheguem até as vitimas, devido a facilidade que se tem em enviar um e-

mail a qualquer pessoa sem que a mesma solicite ou autorize.

Um e-mail pode conter informagdes falsas de engenharia social, links de

Internet falsos ou mascarados, arquivos infectados em anexo, e outras pragas que podem

acarretar a contamina¢do do computador e levar o usudrio a se tornar vitima de um

golpe virtual. E importante tomar alguns cuidados, tais como:

a)

b)

C)

d)

g)

desconfiar sempre do conteido dos e-mails recebidos, tentativas de
engenharia social podem ser utilizadas;

ndo clicar em links de Internet que ndo tenha plena certeza da sua
procedéncia, mesmo que o endereco mostrado seja de um sife conhecido,
o endereco que estd no link pode estar mascarado e levar a um site
diferente do apresentado;

ndo abrir arquivos anexos que nao se saiba exatamente o que € e de onde
vem. Eles podem conter virus, cavalos de tréia e outras pragas digitais;
observar a extensdo dos arquivos anexos. Cuidado principalmente com
arquivos .bat, .com, .cmd, .exe, .pif e .scr. Sdo os mais comuns por serem
executdveis, podendo conter cdigos maliciosos;

utilizar um antivirus que verifica as mensagens do software utilizado
para receber e-mails;

se possivel, ler e-mails em modo texto, e ndo em formato HTML;

manter a versao do software leitor de e-mail sempre atualizada.
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4.1.2 Navegacao em sites

A navegacgao por meio de browsers pode causar muitos problemas se alguns

cuidados nao forem tomados. A Internet possui milhares de sites, e neles podem estar

contidos vdrias pragas, principalmente naqueles com contetido desconhecido.

E recomendavel:

a)

b)

d)

€)

g)

navegar por sites oficiais, de entidades conhecidas. Evitar sites com
conteddo pornogréfico, jogos, hacker, de pirataria e afins;

evitar clicar em links desconhecidos;

tomar cuidado com sites falsos. Verificar se o site que esté visitando tem
todas as caracteristicas encontradas em navegacdes anteriores;

evitar preencher cadastros com dados pessoais se nao for extremamente
necessario;

desativar, se possivel, a execucdo de JavaScripts’ antes de entrar em
uma pagina desconhecida. Isso evita que muitos cédigos maliciosos
sejam executados;

em sites de bancos, lojas virtuais e outros onde é necessario realizar
transacdes com dados financeiros, verificar se existe certificacdo digital.
Os sites com certificacdo de seguranga valido, exibem um icone de
cadeado fechado no canto do navegador (browser) e mudam o inicio do
endereco do site para “https”;

manter a versdo do navegador de Internet (browser) sempre atualizada.

7 Linguagem de scripts utilizada com freqiiéncia na construcdo de paginas na Internet.
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4.1.3 Download de arquivos

O download de arquivos desconhecidos pode trazer escondidas pragas
digitais de diversos tipos, como por exemplo, os cavalos de trdia, que sdo inseridos em
aplicativos executdveis. E recomendavel:

a) fazer o download de aplicativos diretamente do site do fabricante. Isso
evita cépia de software comum modificado por alguém mal
intencionado;

b) evitar fazer download de arquivos desconhecidos, principalmente se
forem executaveis;

c) executar um software antivirus nos arquivos que fizer download antes de

abri-los.

4.14 Compartilhamento e troca de arquivos

Segundo Machado e Freire (2006) a proliferacio de servicos que
possibilitam compartilhar arquivos de varios tipos, hoje € um dos maiores canais de
infec¢do de computadores.

Estes arquivos compartilhados por softwares peer-to-peer (P2P), como o
Kazaa, eMule, Shareaza, podem ser provenientes de usudrios mal intencionados.

E preciso tomar cuidado principalmente com arquivos executdveis, pois

estes podem conter cavalos de tréia, que sdo instalados juntamente com a aplicacdo

necessitada.
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Outro problema é que, para que estes softwares possam funcionar, sao
abertas portas altas® no computador, e isso pode facilitar a a¢io de um invasor.

O ideal € evitar a utilizagdo de softwares P2P, ou pelo menos a cépia de
aplicativos por meio deles, ja que outros arquivos como MPEG-1/2 Audio Layer (MP3),

por exemplo, ndo costumam apresentar cédigos maliciosos.

4.1.5 Comunicacio em sistemas de mensagem instantanea

Programas de comunicacdo instantanea, como o MSN Messenger da
Microsoft, estdo cada vez mais populares entre os usudrios da Internet, ja que as
facilidades que eles trazem sdo intimeras.

Mas apesar de facilitar a comunicagdo, estes softwares costumam abrir

portas importantes para entrada de pragas digitais, como é o caso dos worms. E
importante tomar os seguintes cuidados para evitar problemas:

a) ndo clicar em links desconhecidos, enviados por pessoas que estio na
lista de contatos. Eles podem ser provenientes de usudrio infectados por
worms. Existem worms que quando executados, enviam mensagens de
texto a toda lista de contatos, com um link falso que contém o arquivo
infectado;

b) ndo aceitar o recebimento de arquivos desconhecidos;

¢) nado aceitar o cadastro de contatos de pessoas desconhecidas. Elas podem

estar querendo abrir uma porta de comunica¢do com o computador para

possibilitar agdes ilicitas.

% Porta é uma abstracio utilizada por varios protocolos de Internet para permitir a distingdo entre as
diversas conexdes simultaneas feitas a um tnico computador destino. Existem 65.536 portas
Transmission Control Protocol (TCP), numeradas de 1 a 65536. As portas altas sdo as maiores que 1024.
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4.2 ANTIVIRUS

Os antivirus sdo softwares desenvolvidos para localizar e eliminar virus,
cavalos de tréia, worms e varios outros codigos maliciosos existentes no computador
(CRONKHITE; MCCULLOUGH, 2001).

Existe uma grande variedade de softwares antivirus disponivel, alguns
gratuitos outros comerciais, solucdes corporativas ou domésticas, cada um com suas
peculiaridades, mas todos com o objetivo de afastar os riscos existentes com
aparecimento de virus.

Para localizar um virus, o antivirus verifica cada arquivo do computador e
compara com uma lista chamada lista de definicao, que contém um banco de dados com
informacdes de todos os virus conhecidos. Este banco de dados € fornecido pela
empresa que desenvolve o aplicativo, e constantemente localiza novos virus e cria
vacinas para eles. Por este motivo € tdo importante manter o antivirus atualizado, ja que

um virus recente pode nao ser identificado caso nao esteja na lista de definicao.

4.3 ANTI-SPYWARE E ANTI-ADWARE

Os anti-spyware e anti-adware sido softwares que se assemelham aos
antivirus, porém como o nome ja diz, sdo especificos para localizar e eliminar spywares
e adwares MACHADO; FREIRE, 2006).

Alguns antivirus incorporam fungdes para remover spywares € adwares,
porém segundo (UOL, 2006) “um anti-spyware especifico ainda faz parte da

programacao de seguranca da maioria dos usudrios”.
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Assim como os antivirus, os anti-spyware e anti-adware também guardam
uma base de informacdes, e devem ser atualizados constantemente, para que possam

identificar as dltimas ameacas existentes.

4.4 FIREWALL

Firewall (parede de fogo) ¢ um importante dispositivo de seguranga que
monitora o trafego da rede, possibilitando impedir a transmissdo de dados nocivos ou
nao autorizados (HATCH et al, 2002).

Um firewall pode analisar pacotes recebidos de varios protocolos, e assim,
desempenhar vérias a¢des condicionais que podem ser configuradas por meio de regras.

O administrador do firewall pode determinar por meio de regras o que pode
e o que nao pode trafegar na rede, bloqueando portas de acesso, nimeros IP, palavras
censuradas, determinados tipos de arquivos entre outros.

Um firewall pode ser um hardware com um software interno, ou
simplesmente um software instalado em um computador, que pode ser um servidor de
uma rede corporativa que monitora todo o trafego da rede, ou ainda um computador
pessoal, onde se pode instalar firewalls pessoais.

O firewall pessoal monitora tudo o que trafega na maquina do usudrio onde
0 mesmo estd instalado, e isso torna possivel evitar a agdo de muitas pragas digitais. Os
keyloggers, por exemplo, armazenam tudo que € digitado no teclado do computador, e
enviam estes dados normalmente por meio de FTP. Em uma méaquina com um firewall
instalado, este ird notificar a tentativa de envio de informagdes por meio da porta 21
para um IP desconhecido, e esta acdo poderd ser autorizada ou negada pelo usudrio,

evitando assim o envio de informac¢des nao autorizadas.
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Além de verificar o trafego de saida, o firewall pessoal pode monitorar todo

o trafego de entrada, e assim todas as ag¢des suspeitas podem ser bloqueadas.

4.5 ATUALIZACOES DO SISTEMA

Nao basta utilizar vérias ferramentas de defesa contra ameagas digitais, se
estas ferramentas e também seus aplicativos ndo estiverem devidamente atualizados.

Softwares de defesa como antivirus e anti-spyware, precisam ser atualizados
frequentemente, uma vez que novas ameagas sao criadas todos os dias.

Em sistemas computacionais, principalmente no sistema operacional, as
descobertas de vulnerabilidades ndo percebidas no momento da criagdo sdo freqiientes,
e estas sdo corrigidas por meio de patches de atualizacdo, fornecidos pela empresa
desenvolvedora.

Estes patches normalmente podem ser adquiridos facilmente por download,
de forma automadtica, basta que o usudrio aceite a atualizacdo, sendo importante que o

faca.



51

5 PESQUISA DE CAMPO

A pesquisa apresentada neste projeto teve natureza quali-quantitativa e
aconteceu por meio de um processo de coleta de dados de um publico alvo especifico,

que foram analisados e discutidos a partir da fundamentacao tedrica.

5.1 PUBLICO ALVO

Os sujeitos da pesquisa foram académicos de graduagdo da Universidade do
Extremo Sul Catarinense (UNESC), divididos de acordo com as areas de conhecimento
de seus cursos. A faixa etdria média variou dos 18 aos 35 anos e o questiondrio foi

aplicado para ambos os sexos.

5.2 COLETA DE DADOS

Foram aplicados como instrumento de coleta de dados, questiondrios semi-
estruturados, com questdo abertas e fechadas. Os questiondrios (Apéndice A) foram
entregues pessoalmente a cada um dos participantes depois de aceitarem participar desta
pesquisa.

Foram aplicados um total de 260 questiondrios, o que segundo Barbetta
(1998) gera um erro amostral estatistico de 6 pontos percentuais, seguindo a férmula

apresentada na Figura 5.

N tamanho da populacdo

1 _N.ng N tamanho da amostra

E2 N + ng Ny uma primeira aproximagéo
€, erro amostral toleravel

Figura 5. Férmulas para cdlculo do erro amostral estatistico.
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5.3 ANALISE DOS DADOS

Os dados foram catalogados, agrupados e analisados. O resultado da
pesquisa serd discutida conforme a relevancia das questdes e apresentada em forma de

graficos.

5.4 RESULTADOS

Ao serem questionados sobre o hadbito de fazer compras pela Internet, 26%
disseram que ndo tém este habito, enquanto 74%, um ndmero considerdvel, afirmaram

comprar por este meio, como mostra a Figura 6.

74%

O SM
o NAO

Figura 6. Pratica de fazer compras pela Internet

O segundo grafico apresentado na Figura 7, demonstra que 63% dos
entrevistados ja deixaram de comprar pela Internet com medo de exporem seus dados
pessoais, 20% nunca deixaram e 17% nao deixaram de comprar, porém tiveram receio.
Estes dados mostram que as negociagOes realizadas na Internet sdo diretamente
prejudicadas pela inseguranca que os usudrios tém em utilizar este recurso na compra.

Segundo dados do grupo de pesquisas e-bit (2007), o comércio eletronico no

Brasil movimentou 4,4 bilhdes de reais em 2006. Este valor poderia ser
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aproximadamente trés vezes maior considerando que as pessoas que responderam nao

utilizar a Internet para fazer compras por medo, ndo tivessem este problema.

17%

20%

@ SIM O NAO O Nao, porém ja tive receio

Figura 7. Deixar de comprar por medo de expor dados pessoais

A compra pela Internet vem utilizando cada vez mais o cartdo de crédito
como meio de pagamento. A Figura 8 demonstra os resultados da pesquisa que se

referem a este aspecto.

40%
= SIM
35% -
30% - O NAO
059, | 24%  24%
O Nao,
20% - porém ja
tive receio
15% - O Nao uso
cartao de
10% - crédito
) O Nunca
5% A comprei na
internet
0% -

Figura 8. Deixar de comprar com cartdo de crédito
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Por medo de serem fraudados, 35% dos entrevistados ja deixaram de
comprar na Internet usando este recurso para pagamento, 9% nao deixaram de utilizar o
cartdo de crédito, 7% nao deixaram de usar, mas tiveram receio, 24% nao utilizam
cartdo de crédito e 24% nao compram pela Internet. Este resultado estd apresentado na
Figura 8.

O cartido de crédito € talvez a forma mais simples de efetuar pagamento,
principalmente tratando-se de compras na Internet. Por ser facil fazer este tipo de
transacao simplesmente possuindo o nimero do cartdo, o cédigo de seguranca e a
validade, os dados do cartdo de crédito sao bastante visados por crackersg, e talvez por
isso causem receio ao usudrio em utiliza-lo.

A ndo utiliza¢do do cartdo faz com que o usudrio e a empresa tenham que
optar por uma forma de pagamento ndo tdo simples operacionalmente, e
consequentemente geram custos desnecessarios.

A pesquisa também focou a utilizacdo do site do banco para pagamentos,
transagdes e consultas nas contas por meio da Internet. De todos os entrevistados, 16%
disseram que utilizam com freqii€éncia, a mesma quantidade (16%) afirmou utilizar
poucas vezes e a maioria (68%), conforme a Figura 9, ndo utilizam o site do banco via

Internet para estes fins.

? Pessoa que possui conhecimentos avangados de informética e utiliza esses conhecimentos para destruir
sistemas alheios, sem se preocuparem com os resultados dos seus atos.
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16%

16%

68%

@ Sim, com freqiéncia O Sim, poucas vezes
0O Nao

Figura 9. Utilizacdo do sife do banco para transa¢des, pagamentos e consultas

Segundo Lira (2007), o auto-atendimento do cliente bancario que utiliza a
Internet se torna mao-de—obra para o banco, que deixa de disponibilizar funciondrios e
estrutura fisica para atendé-lo, e isso acarreta uma economia de custos significativa. Lira
(2007) ainda cita que “é provavel que, se dependesse apenas das institui¢des financeiras,
todas as agéncias como as que existem hoje seriam fechadas e os clientes fariam as suas
operacdes por meios eletronicos”.

A Figura 10 representa os resultados encontrados na questdao 6 do
questiondrio aplicado e demonstra que 20% dos entrevistados ja deixaram de fazer
transagdes financeiras por meio do site do banco pela Internet com o receio de serem
furtados, 16% se mostraram indiferentes respondendo que ndo, 8% afirmaram que nao,
porém tiveram receio € 57% nao costumam utilizar o site do banco na Internet.

E muito provdvel que boa parte dos 57% que ndo utilizam o banco na
Internet, também deixam de utilizar por medo de serem furtados, unindo-se aos 20%
que ja citam ter receio. Estes nimeros, levando em consideracdo o custo menor que as

instituicdes financeiras t€tm com os clientes que utilizam o Internet Banking, mostram

que o prejuizo provocado pela ndo utilizagao € bastante grande.



56

0,6
57% o SM
0,5 -
ONAO
0,4
O Nao, porém
03 ja tive receio
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16% pela internet
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Figura 10. Nao fazer transacdo financeira pela Internet por medo de ser furtado

Por meio dos resultados encontrados nas questdes relativas a utilizacdo da
Internet no trabalho e o alerta das préprias empresas sobre os riscos e formas de
protecdo, que estdo representados respectivamente nas Figuras 11 e 12, € possivel
afirmar que a maioria utiliza Internet no trabalho (65%), 19% nao utilizam e 16% nao

trabalham, conforme a Figura 11.

16%

19%

= SIM 0 NAO O Nao trabalho

Figura 11. Utilizagdo da Internet no trabalho

A Figura 12 apresenta os resultados referentes aos alertas das empresas

sobre os riscos da utilizacao da Internet. Estes mostram que 30% nao utilizam a Internet
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no trabalho, 45% sdo alertados pelas empresas, porém 26% muitas vezes e 19% poucas
vezes, € 25% disseram nunca receber este tipo de informacao por parte da empresa onde

trabalham.

30% \26%

19%

25%

O Sim, muitas vezes

O Sim, poucas vezes

O Nunca

O N&o utilizo Internet no trabalho

Figura 12. Alerta das empresas sobre riscos e formas de prote¢dao

Conforme j4 citado nesta pesquisa, a falta de conhecimento e a utilizacao
incorreta da Internet nas empresas, além de apresentar perigo aos proprios usudrios,
pode também abrir portas importantes para o acesso externo de pessoas mal
intencionadas. Por este motivo € tdo importante que os alertas sejam feitos.

No ambito da seguranca os resultados revelaram que 42% conhecem varias
ferramentas para aumentar a segurancga ao utilizar a Internet, enquanto 58% afirmaram
niao conhecer nada referente a isto, conforme mostra a Figura 13, o que ¢ um dado
preocupante, ja que mais da metade dos usudrios nao conhecem nenhuma ferramenta

que os auxilie na sua seguranga durante a utilizagao da Internet.
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42%

58%

@ SIM ONAO

Figura 13. Conhecimento de ferramentas de defesa

Dos exemplos citados, entre os 42% apresentados na Figura 13 que tem este
conhecimento de ferramentas para aumentar a seguranca na utilizacdo da Internet, o
antivirus foi o mais indicado (52%), depois o Firewall (18%) e em seguida o Anti-

spyware (17%), e ainda 13% ndo citaram exemplos. Estes dados sdo representados na

Figura 14.
60%
52% @ Antivirus
50%
40% O Firewall
30% A
O Anti-spyware
20% 18% _17%
13%
10% 0O Nao citaram
exemplos
0%

Figura 14. Exemplos de ferramentas de defesa

Segundo o Centro de Estudos sobre as Tecnologias da Informacdo e da
Comunicacdo (CETIC, 2007), 97% das empresas utilizam Antivirus como forma de
protecdo, seguidos do Anti-spyware com 59% e do Firewall com 54%. Apesar de nesta
pesquisa o questionamento ser a respeito do conhecimento e ndo da utilizagdo, pode-se

perceber que a propor¢do é bastante parecida. E claro que, como o CETIC informa os
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dados de empresas, estes valores sao maiores, ja que normalmente as empresas investem
mais em seguranca que usudrios domésticos.

Outro questionamento feito durante a pesquisa referente aos conhecimentos
sobre seguranca, revelou que 46% conhecem vdrias agdes para se proteger durante a
navegacdo na Internet, 44% conhecem poucas e 10% nao conhecem nenhuma forma de

prote¢do, relativo a acdes dos proprios usudrios, como apresenta a Figura 15.

0,5
o | 46% 44% @ Sim, conhego
; varias
0,4
O Sim, conhecgo
0,35
poucas
0,3
O Nao
0,25
0,2 -
0,15 -
ot ] 10%
0,05 -
0

Figura 15. Conhecimento de ac¢des de defesa ao navegar na Internet

Estes dados sao importantes, ji que grande parte das fraudes digitais
necessitam da interven¢do do usudrio em algum momento para serem concretizadas, e o
conhecimento faz com que os mesmos consigam observar uma possivel tentativa de
fraude.

Destes conhecimentos sobre agdes de protecdo e seguranga, o hdbito de
verificar a existéncia do certificado Secure Socket Layer (SSL) nos sites que exigem
maior grau de segurancga € focado com destaque em uma das perguntas do questionério

aplicado na pesquisa. De todos os entrevistados, 30% verificam a existéncia do
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certificado SSL nos sites onde existe maior risco de serem prejudicados por fraudes,

47% nao tem este costume e 23% ndo conhecem este item, conforme a Figura 16.

23%

47%

@ SIM O NAO O Néo sei o que é isso

Figura 16. Verificar existéncia do certificado SSL nos sites que exigem maior seguranca

A verificacdo do certificado SSL é um item importante, porque além de
garantir a criptografia dos dados que sdo transferidos na rede, tornando a navegacgdo
mais segura. Sua inexisténcia pode fazer com que outras fraudes sejam identificadas,
como por exemplo, a navegacdo em um site falso. Normalmente os sites verdadeiros
que possuem o certificado, quando fraudados passam a ndo apresentar este item.

Na Figura 17, que apresenta os resultados obtidos na questdo 12 do
questiondrio utilizado na pesquisa, 80% afirmam que utilizariam mais a Internet para
compras e transacOes financeiras se tivessem mais conhecimento sobre seguranca e 20%

J4 se sentem seguros.

20%

80%

O SIM O Nao. Ja me sinto seguro

Figura 17. Utilizar mais a Internet para compras e transacdes financeiras
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Esta questdo traz a tona o problema econdmico provocado pela inseguranca
dos usudrios em utilizar servicos on-line. Assim como para as instituicoes financeiras,
para as lojas, a venda pela Internet apresenta um custo operacional inferior em relagdo a
venda fisica, que, em uma loja envolve vdrios custos, dispensados pela Internet, como
estrutura fisica e funciondrios para atendimento.

Este custo também € menor para quem compra, jid que nao existe a
necessidade de deslocamento, e na grande maioria dos casos os precos dos produtos na
Internet sdo também menores, levando em conta a economia que a loja tem.

Alguns sites, como de bancos ou lojas virtuais, oferecem informacdes sobre
segurancga aos seus usudrios, porém dos que utilizam estes sites, 39% revelaram nunca
lerem estas dicas, 42% leram poucas vezes e 19% ja leram varias vezes, de acordo com
a Figura 18. Levando-se em conta que o acesso a estas informacdes no site € facil, a
falta de interesse dos usudrios, que estes dados mostram, é também fator importante

para aumentar o nimero de fraudes.

0,45 159,
% O Sim,
0,4 39% varias
vezes
0,35 .
O Sim,
0,3 — poucas
vezes
0,25
O Nunca
0.2 1 19%
0,15 A
01
0,05
0

Figura 18. Habito de ler dicas e manuais de seguranga na Internet
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Muitos dos entrevistados deram sugestdes sobre possiveis maneiras de

diminuir o ndmero de incidentes relacionados a seguranca na Internet, que sao

apresentadas na Figura 19.

Ferramentas no :I 59
~ (-
computador que ndo

permitam ser fraudado

o 3%
Eliminar fraudadores :| °

Sites com programas | 13%
de seguranca

Maior
responsabilidade do
usuario

| 15%

15%
Alertas na Midia |

el [t
simples para os

usuarios

0 0,1 0,2 0,3 0,4 0,5 0,6

Figura 19. Sugestdes apresentadas

Dos que sugestionaram, o comentdrio mais freqiiente (49%) foi para criacio
de manuais de seguranga com linguagem simples para os usudrios, a seguir com 15%
destacaram alertas na midia e maior responsabilidade do préprio usudrio. Outros
exemplos foram citados como: os sifes possuirem programas de seguranca (13%);
eliminacdo dos fraudadores (3%) e criagdo de ferramentas para o computador que nao
permitam que o mesmo seja fraudado (5%).

O que a grande maioria dos entrevistados citou como importante para

diminuir o nimero de incidentes, realmente pode apresentar bons resultados. A leitura
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destes manuais iria expandir o conhecimento e provavelmente mudar algumas a¢des dos
usudrios no momento da navegagcdo, € como ja comentado nesta pesquisa, a nao

intervencdo do usudrio em alguma tentativa de fraude pode impossibilitd-la.
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6 SIMULACAO DE FRAUDE UTILIZANDO PHISHING, CAVALO DE
TROIA, PHARMING E SITE FALSO, E PROCEDIMENTOS DE DEFESA

A pesquisa desenvolvida simula um procedimento de ataque que une
técnicas de phishing, cavalo de tréia, pharming e site falso, aliado a procedimentos que
podem ser utilizados para impossibilitar o sucesso deste ataque.

Um phishing enviado por e-mail, utiliza uma identidade visual parecida com
a de uma empresa conhecida, e contém um link"® para um cartdo virtual animado em
formato executdvel, compactado, desenvolvido utilizando o software Macromedia Flash
da Adobe. Este arquivo, além do cartdo virtual, contém um Cavalo de Tréia inserido
com auxilio de um Joiner“, e dentro deste um pharming, que quando executado infecta
o arquivo de hosts do sistema operacional Windows no computador local. O pharming
cria resolugdes falsas para o IP do dominio e subdominios do website da UNESC, que
foi utilizado como alvo na execucgio desta fraude. Quando o acesso ao site € realizado,
uma vez que existem regras de resolu¢do DNS daquele dominio na propria maquina, a
busca pelo dominio € realizada no IP falso inserido no arquivo de hosts, e ao invés do
site real ser mostrado, leva até um site falso em outro servidor, desenvolvido utilizando
toda identidade visual do site verdadeiro, para que o usudrio ndo desconfie que estd
sendo vitima de uma fraude.

Quando os dados de acesso restrito do usuario forem inseridos no site, no
mesmo instante serdo enviados por e-mail para o fraudador, e serd mostrado ao usuério
uma mensagem de erro de incompatibilidade no navegador de Internet, finalizando o

processo.

1% Atalho, caminho ou ligagdo para determinado endereco na Internet.
" Programa capaz de unir dois ou mais arquivos executaveis.
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Todos os aplicativos, cédigos fonte e outras ferramentas utilizadas no

desenvolvimento deste projeto estdo presentes no CD-ROM que o acompanha.

6.1 DEFINICAO DA EMPRESA ALVO

A primeira etapa do desenvolvimento deste projeto foi a escolha da empresa
que seria utilizada como alvo para desenvolvimento do site falso.

A idéia inicial era utilizar o site de um banco, uma vez que sao institui¢des
visadas por fraudadores e que exigem um grau de segurancga elevado por trabalharem
com informacdes absolutamente restritas e transacoes financeiras.

Por se tratar de um trabalho cientifico e publico, é evidente a necessidade de
autorizagdo juridica da empresa que seria utilizada como alvo para o ataque, e foi esta
necessidade que inviabilizou o desenvolvimento do site falso de um banco. Todos os
contatos realizados com diferentes bancos sé foram suficientes para conseguir a
informacao de que seria muito dificil a concessao de uma autorizacdo desta natureza.

Nao apenas em bancos, mas em outras empresas também nao seria facil esta
autorizagdo, ja que as pessoas tém receio de expor o nome de sua instituicdo em um
trabalho como este.

Devido a dificuldade de conseguir autorizacdo de uma empresa conhecida,
foi utilizado como alvo desta fraude o site da UNESC, que se mostrou aberta em
contribuir para o desenvolvimento cientifico desta pesquisa.

Apesar de ser utilizado o site da UNESC como site falso, isso nao identifica
problemas de seguranca no desenvolvimento de suas aplicacdes, uma vez que este tipo

de fraude poderia ser desenvolvida utilizando qualquer site.
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6.2 CONFIGURACAO DOS DNSs DO DOMINIO DA EMPRESA ALVO NO
SERVIDOR FALSO

Para que o IP inserido no pharming desenvolvido respondesse pelos
dominios e subdominios informados, foi necessario efetuar a liberagdao do servico de
DNS para o dominio “unesc.net” no servidor falso. Assim tanto o servidor verdadeiro
quanto o falso respondem pelo dominio normalmente.

Nos dias atuais € facil abrir uma conta de hospedagem de qualquer dominio
na Internet, at¢ mesmo fornecendo informacgdes falsas, principalmente de dominios
internacionais e em empresas internacionais de hospedagem do sites.

O dominio “unesc.net” e seus subdominios foram devidamente configurados
para responderem no IP 209.67.x.x, local onde estdo os arquivos do site falso, idénticos

ao verdadeiro.

6.3 DESENVOLVIMENTO DO PHARMING

O pharming foi desenvolvido em linguagem de programacdo C++,
utilizando o software Bloodshed Dev-C++.

A aplicacdo quando executada cria novas linhas no arquivo de hosts do
sistema  operacional =~ Windows, que  fica  localizado no  diretério
“c:\windows\system32\drivers\etc”’. Quando o usudrio for acessar o site, ao invés do
sistema verificar para qual IP aponta o dominio verdadeiramente, ele ird antes verificar
o arquivo de hosts, e nele ird buscar os IPs falsos configurados, onde estd o site falso.

A Figura 19 mostra a lista de dominios e subdominios que sio inseridos no

arquivo de hosts apés a infeccdo pelo pharming.
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Dominio ou subdominio IP verdadeiro IP falso configurado
Www.unesc.net 200.18.x.x 209.67.x.x
webmail.unesc.net 200.135.x.x 209.67.x.x
ead.unesc.net Inexistente 209.67.x.x
www.ead.unesc.net 200.18.x.x 209.67.x.x

Figura 20. Dominios e subdominios inseridos com IP falso no arquivo de hosts

6.4 DESENVOLVIMENTO DO SITE FALSO

O site falso desenvolvido utiliza uma identidade visual idéntica ao site real,
o que torna a identificacdo da fraude bastante dificil, pelo menos no inicio da
navegacao.

Para seu desenvolvimento, foi utilizado o software Macromedia
Dreamweaver da Adobe e programacdao HTML, JavaScript, CSS e PHP.

Boa parte do cédigo utilizado na programagdo do site foi extraido no
préprio navegador de Internet, utilizando a funcao de visualizacido de cédigo fonte. Os
codigos CSS e Javascript também foram copiados e apenas adaptados para que
funcionem da mesma maneira no servidor falso.

Como o nimero de paginas e servicos contidos no website da UNESC ¢
elevado, apenas algumas pdginas consideradas importantes e que contém sistema de
autenticacdo foram implementadas, sdo elas: capa do site (Wwww.unesc.net); webmail
(webmail.unesc.net); educacdo a distancia (www.ead.unesc.net); didrio on-line

(www.unesc.net/diario).

6.4.1 Capa do site

A capa do site € a pagina de abertura acessada no endereco www.unesc.net.
Esta pagina nao contém nenhum sistema que possibilite a insercdo de informacdes

sigilosas e posteriormente o envio ao fraudador, porém o seu desenvolvimento é
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importante, ja que o usudrio iria desconfiar da fraude ao acessar o endereco principal do

site e notar que nada seria mostrado.

6.4.2 Webmail

No webmail é possivel adquirir os dados de nome de usudrio e senha da
pessoa fraudada. Esta informagdo é submetida por meio de uma aplicacao PHP, que serd
comentada a seguir, logo apds o usudrio inserir as informag¢des. Como a navegagao esta
sendo feita no servidor falso, o acesso aos e-mails nao é completado, € o usudrio
visualiza um alerta falso informando que existe uma incompatibilidade com o

navegador utilizado.

6.4.3 Educacio a distancia

A pégina de educacdo a distdncia possui uma autenticacdo para que oS
usudrios possam acessar o sistema. Estes dados de nome de usudrio e senha, mesmo
utilizado no sistema de matricula, sao também enviados ao fraudador no momento que a
autenticacao € feita. O mesmo alerta de incompatibilidade é mostrado nesta pagina apos

a tentativa de acesso.

6.4.4 Diario on-line

A pégina do diario on-line da UNESC também apresenta um sistema de
autenticacdo de usudrio, que € utilizado por professores, onde inserem o seu c6digo e

uma senha no momento da autenticacdo. Estas informagdes sdo absolutamente restritas,
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ja que o acesso aos dados possibilita a visualizagdo e manipulagdo de informacdes
importantes.

O envio do c6digo de usudrio e senha deste site ocorre da mesma forma dos
outros. Ao tentar acessar o sistema, o usudrio visualiza uma mensagem de alerta falso de
incompatibilidade de navegador, e no mesmo instante o fraudador recebe os dados

inseridos.

6.4.5 Aplicacao que envia as informacoes por e-mail

Para que as informagdes inseridas no site fossem enviadas ao fraudador, foi
implementado um sistema em linguagem PHP para tal necessidade.

Este sistema utiliza uma funcao de envio de e-mail, para submeter os dados
ao fraudador. Este recebe as informacdes de nome de usudrio e senha da pessoa

fraudada, o respectivo sife utilizado e a data e hora da operacao.

6.5 DESENVOLVIMENTO DO CARTAO ANIMADO

O cartdo animado foi desenvolvido utilizando o software Macromedia
Flash, da Adobe. Animacdes do Flash sdo muito comuns de serem encontradas na
Internet, e podem ser interpretadas pela grande maioria dos navegadores.

Este tipo de arquivo também pode ser executado sem o auxilio de nenhum
outro software, o que necessita que ele seja publicado em formato de aplicativo (.exe),

j4 que assim o arquivo leva anexo o plugin'? necessdrio para execucdo da animagcio.

2 Tipo de aplicativo auxiliar que adiciona novas capacidades ao programa. Neste caso a capacidade de
reproduzir arquivos do Macromedia Flash.
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E neste arquivo executdvel que vai inserido o pharming com auxilio de um

Joiner, ou seja, um cavalo de tréia com dois arquivos executaveis.

6.6 DESENVOLVIMENTO DO E-MAIL PARA ENVIO DO CARTAO

O e-mail enviado ao usudrio fraudado € um phishing e tem semelhanca com
e-mails comuns de cartdes virtuais utilizados na Internet.

A identidade visual do e-mail é bastante parecida com a de uma empresa
conhecida, e sé ndo foi desenvolvido igual porque seria necessdrio a autorizagdo
juridica da empresa, o que € bastante dificil de conseguir. Normalmente fraudes como
esta utilizam a mesma identidade visual, para tornar ainda mais dificil sua identificacao.

O e-mail informa que existe um cartdo virtual enviado para a pessoa que
estd recebendo a mensagem, e mostra um /ink para que o usudrio faca o download do
arquivo do cartdo.

Para que o usudrio desconfie ainda menos de que estd sendo fraudado, o link
mostrado em forma de texto no e-mail ndo é o mesmo que o apontado no momento que
o usudrio clica.

A mensagem é enviada em formato HTML, com o auxilio do software
gratuito Vallen e-Mailer, desenvolvido pela empresa Vallen-Systeme GmbH, que ¢é

capaz de enviar e-mails em massa para uma lista pré-definida.

6.7 DESENVOLVIMENTO DO CAVALO DE TROIA

O Cavalo de Tréia € a unido do arquivo do cartdo virtual, que € o executavel

que contém a animacao, com o pharming.
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Este tipo de unido de arquivos executaveis pode ser feito por intermédio de
um software chamado Joiner, que pode ser encontrado para download na Internet.

Neste caso foi utilizado o Joiner chamado Juntador Beta, desenvolvido por
um programador brasileiro em Delphi.

O software permite que além da juncdo dos dois arquivos executdveis, seja
editado o icone que é mostrado no aplicativo, o que possibilita a configuracdo do icone

padrao dos arquivos de animagao do Flash.

6.8 EXECUCAO DA SIMULACAO

A execugdo da fraude inicia com o envio do e-mail falso para uma lista de e-
mails que pode ser definida em um arquivo de texto, com o auxilio do software gratuito
Vallen e-Mailer, que faz o envio para inimeros destinatarios a0 mesmo tempo.

Ao receber o e-mail falso, o usuario faz o download do cartdo virtual e o
executa. No momento da execugdo o arquivo de hosts do Windows € modificado.

Quando o acesso ao site da UNESC for feito, o usudrio ird navegar no site
falso, e os dados inseridos na autentica¢do dos sistemas serdo submetidos por e-mail ao
fraudador, enquanto ele visualiza uma mensagem de erro.

O esquema da Figura 20 mostra o funcionamento da fraude.
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: Envia e-mail phishing
USUARIO <} FRAUDADOR

l A

Baixa e executa
a animagao
Usuario visualiza
l mensagem de
erro Recebe os
Infecta o arquivo ) dad_os
de hosts local mseru_ios
DNS no site
Acessa site
utilizando endereco
IP do arquivo de hosts Utiliza site falso
com o sitefalso =~ ———| para fazer
é acessado autenticagao

Figura 21. Esquema do funcionamento da fraude

6.9 FORMAS DE PROTECAO

Como ja& mencionado neste trabalho, boa parte das agdes criminosas
praticadas na Internet podem ser evitadas com um pouco de conhecimento e cuidado
por parte dos usudrios, o que nao € diferente na fraude aqui aplicada.

A seguir sdo listadas algumas acdes que o usudrio pode fazer para se
defender desta ameaga:

a) ao receber o e-mail, identificar a veracidade da existéncia da empresa
que fez o envio, que neste caso ndo existe. Uma simples procura pela
palavra “boxcards” em um sistema de busca na Internet seria suficiente
para esta identificagdo.

b) verificar também no e-mail, se a pessoa que fez o envio é conhecida.
Neste caso o e-mail ndo traz esta informagao, o que normalmente nao

ocorre com cartoes virtuais verdadeiros.
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c) o endereco existente no e-mail para visualizacdio do cartdo
(http://boxcards.id.com.br/dc/6 AOCEC1134924D02832ABAA0D86C63
AC) nao é o mesmo que € apontado no momento que o usudrio clica.
Isso pode ser identificado tanto em softwares de visualizacdo de e-mail
como o Outlook da Microsoft, como também em navegadores de
Internet, simplesmente passando o mouse sobre o link, sem clicar. O
endereco real é mostrado na barra de status no canto inferior esquerdo.

d) normalmente e-mails de cartdo virtual sdo mostrados no navegador de
Internet, e ndo solicitam que seja feito o download do arquivo. Neste
caso além do download solicitado, o arquivo € um executdvel, o que
possibilita a execucao simultanea de c6digos maliciosos.

e) um bom antivirus instalado no computador acusaria o virus Juntador-D
contido no aplicativo. Este virus € reconhecido apds a utilizacdo do
Joiner que faz o Cavalo de Tréia.

Se mesmo apds todas estas etapas o usudrio ndo identificar a fraude, ainda é
possivel fazer isso no momento que o acesso ao site falso € feito, fazendo as seguintes
observagoes:

a) verificar se o site visitado apresenta todas as suas funcionalidades
normais. Neste caso uma simples navegacdo pela capa do site
“www.unesc.net” seria suficiente para identificar que as paginas internas
nao abrem normalmente.

b) no caso do Didrio On-line, verificar se o navegador de Internet apresenta
o icone de um cadeado fechado, que identifica o certificado de

seguranca. O site falso ndo apresenta este item.
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c) apds a mensagem de erro de incompatibilidade ser mostrada na tentativa
de autenticacdo de acesso, entrar em contato imediatamente com oS
responsaveis pelo site, informando o problema. Como esta mensagem de
erro nao existe, a troca da senha de acesso seria feita imediatamente,
uma vez que a tentativa de fraude seria reconhecida.

Apesar da técnica de fraude utilizada ser bastante completa e muito bem

desenvolvida, qualquer uma destas dicas de acdes poderia identificd-la. Isso mostra que
o conhecimento e as acdes executadas pelo usudrio no momento da utilizacdo da

Internet sao fundamentais para sua seguranca.

6.10 TESTES DE FUNCIONAMENTO EM DIFERENTES REDES

O funcionamento da fraude foi testado em diferentes redes, e também em
diferentes versdes do sistema operacional Windows. Foram consideradas configuracdes
padrao tanto para o link de Internet como para o sistema operacional. Para o sistema
operacional os testes foram efetuados com login de usudrio administrador. A Figura 22

mostra o resultado dos testes em diferentes redes.

Local/Rede/Link Funcionamento | Descricao

UNESC / Rede interna / ATM Nao Utiliza proxy" transparente.
ADSL doméstica Brasil Telecom | Sim Perfeito funcionamento.
ADSL empresarial Brasil Sim Perfeito funcionamento.
Telecom

ADSL empresarial GVT Sim Perfeito funcionamento.
Link dedicado Embratel Sim Perfeito funcionamento.
Conexao discada IG / POP Sim Perfeito funcionamento.
Conexao discada UNESC Sim Perfeito funcionamento.

Figura 22. Resultado dos testes em diferentes redes

3 . . iy ~
" Servidor que atua como um intermedidrio entre a estagio de trabalho e a Internet.
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A Figura 23 mostra o resultado dos testes com diferentes versdes do sistema

operacional Windows.

Sistema operacional Funcionamento | Descricao

Microsoft Windows 98 Sim Perfeito funcionamento.
Microsoft Windows XP SP1 Sim Perfeito funcionamento.
Microsoft Windows XP SP2 Sim Perfeito funcionamento.
Microsoft Windows Vista Nio.

O sistema nfdo permite a edi¢do do

arquivo de hosts pelo usudrio.
Figura 23. Resultado dos testes em diferentes versdes do Windows

6.11 RESULTADOS OBTIDOS

Para demonstragdo dos resultados obtidos foi considerada a execugdo da
simulagdo de fraude ja comentada.

Ap6s o envio do e-mail falso para lista de e-mails que foi definida no
arquivo de texto, o usudrio recebe o e-mail com o link mascarado para fazer o download

do cartdo virtual. A Figura 24 mostra a tela com o e-mail e o /ink mascarado.

¥4 Caina de entrada - Outlook Express L ] 3]
J Arquivo  Editar  Exibir  Fetramentas  Menmsagenn  Ajuda | ,',"
Y ™ = nd »
. 8¢ &y vg = X =AW
Criar email Responder  Responde...  Encaminhar Imnprinmir Ezcluir Enviar/rec... Enderecos

@ Caixa de entrada

http:ff67. 15,36, 6/~boxcards/cartao_bomdia. zip

Pastas x[[t]a] %o | Assurita [l
I“_;.f] Outlook Ex 4 1] (51 BOXCARDS para vocé alguén lhe enviou um carkin BOXCARDS
E@ Pastas 1] & alguém lhe enviou um carkio
ER =Y | K1
""" @& De: BOXCARDS para vocé  Para: lucas@crisite, com
----- B Assunto: alguém lhe enviou um cartdo BOXCARDS
..... = | ﬂ
""" @ - boxcards
>
[]éﬁ A CUIDADO! O BOXCARD NAO ENVIA ANEXOS EM SEUS CARTOES
..... @& . » i
_____ @ Esta & uma mensagern automatica, Por favor, ndo respondal
e | o
@ “ocd estd recebendo um cantdo virtual BOXCARDS.
..... @&
""" clique aqui para ver seu cartio
B liq ui | 5
""" A2 httpeffboxcards. id. com. bede/BAJCECT 1345924 02832 ABAANDEECEIAC
[ | » LI
A

Figura 24. E-mail com link mascarado para download da animacio
Fonte: Microsoft Outlook Express (2007).
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Apés a execucdo da animagdo do cartdo virtual, conforme mostra a Figura
25, o arquivo de hosts do Windows € editado e novas linhas sdo inseridas. A Figura 25

também mostra o arquivo depois de modificado.

#) Macromedia Flash Player 7 1ol x|

Fle Wiew Contral Help -
- %W WINDOWS' system32'.cmd.exe - edi

# 0 enderero IP e o nome do host devem ser sl’

#f espabo.

i

## Adicionalmente,. comentBrios {como estes) p|
# individuais ou ap#s o nome de computador i
#

## Por exemplo:

182 .54.94.97 rino.acme.com
38.25.63.10 X.ACme .com

eu so vim aqu
pra te dizer...

.a.8.1 localhost

67.211.178 WuW . UnNesc.net
.67.211.178 webmail.unesc.
N T ead.unesc.net
T wyw . ead.unesc .

Figura 25. Animacdo que executa o pharming e linhas do arquivo de hosts inseridas

Quando o acesso ao site da UNESC ¢ feito, o usudrio navega no site que
estd no servidor falso, e os dados inseridos na autenticagdo dos sistemas sdo submetidos
por e-mail ao fraudador, enquanto o usudrio visualiza uma mensagem de erro. A figura

26 mostra os dados enviados apds a execucao da simulacgdo.

Informacoes UNESC - Site EAD  Caixa de entrada

Sistema TCC para mim 105 ] 23:51 (0 minutos atras) |+ Besponder |

Informagdes da autenticagao - EAD
suario: 18036

Senha: abc123
DatafHora acesso: 28/05/2007 - 23:51:25

™ BEesponder =¥ Encaminhar Convidar Sisterna para o Grmail

Figura 26. E-mail com os dados enviado ao fraudador
Fonte: Gmail — Google (2007).
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A execucdo da simulacdo da fraude, quando ndo identificada pelo usudrio
ou por algum software de protecio como um antivirus, obteve sucesso nos testes

efetuados.
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CONCLUSAO

Esta pesquisa demonstrou os principais perigos existentes na Internet, que
colocam em risco a seguranca da informacdo e podem desencadear uma série de
problemas que envolvem principalmente questdes financeiras.

O estudo das principais ameagas digitais foi fundamental para mostrar a
necessidade de conhecer as a¢des mais importantes na busca pela prote¢dao, uma vez que
a grande maioria das fraudes digitais podem ser evitadas com simples a¢des durante a
navegacao.

A observagdo dos sintomas durante a utilizacdo do computador € primordial
para que possiveis pragas instaladas no sistema sejam identificadas, evitando problemas
com a confidencialidade, integridade e disponibilidade das informagdes.

A pesquisa de campo mostrou que o nimero de pessoas que estdo
vulnerdveis as ameacas digitais e possiveis fraudes € relativamente grande, ja que na
maioria dos questionamentos, 0s aspectos que tornariam a navegagao mais segura nao
foram citados com grandes percentuais.

Algumas técnicas utilizadas para execucdo de fraudes digitais foram
utilizadas no desenvolvimento da simulacdo implementada neste projeto, que também
tornou possivel a demonstragao de procedimentos de defesa, principalmente no que diz
respeito ao conhecimento e a forma de uso dos recursos disponiveis na Internet. A
simulacdo também tornou possivel a visualizacdo pratica de como € possivel utilizar
recursos computacionais objetivando acdes ilicitas.

A descoberta de novas técnicas utilizadas na tentativa de executar com
sucesso uma fraude na Internet é freqiiente e em curto intervalo de tempo. Isso torna
necessario o desenvolvimento de trabalhos futuros com materiais atuais relacionados a

este assunto.
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As justificativas que tornam importante o estudo de técnicas que permitam
minimizar a0 maximo o nimero de incidentes relacionados a seguranca na Internet
também sdo pontos importantes para serem abordados em novos estudos.

Por fim, aliado as técnicas e conhecimentos de acdes que minimizem os
problemas relacionados as ameacas digitais, estd o desenvolvimento de aplicagdes que
auxiliem no controle e identificacdo destas ameacas. Estas aplicagdes sdo algo que deve

ser estudo e desenvolvido com velocidade para acompanhar o nimero crescente de

técnicas utilizadas na execugdo de fraudes na Internet.
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APENDICE A - QUESTIONARIO APLICADO NA PESQUISA DE CAMPO

AMEACAS DIGITAIS: UM ESTUDO DOS RISCOS ENVOLVIDOS NO USO DA

INTERNET, SEUS IMPACTOS E FORMAS DE PROTECAO

QUESTIONARIO

Este questiondrio faz parte de uma pesquisa para o trabalho de conclusdo do curso de Ciéncia da
Computacdo da Universidade do Extremo Sul Catarinense UNESC.

Leia com atenc@o e responda de forma sincera.

[T}

Assinale um “x” na alternativa correspondente a sua resposta.

1) Curso: Fase: Idade:

84

Compras

2) Voceé ja fez compra por meio da Internet? ( ) Sim ( ) Nao
Se ndo, porque?

3) Vocé ja deixou de fazer alguma compra na Internet por medo de expor seus dados
pessoais (CPF, RG, Endereco)?
( )Sim ( )Nao ( )Nao, porém tive receio

4) Voceé ja deixou de fazer alguma compra na Internet utilizando seu cartio de crédito por
medo de ser fraudado?

( )Sim ( )Nao ( ) Nao,porém tivereceio ( )Naousocartio ( ) Nuncacompreina
Internet

5) Vocé utiliza o site do seu banco para executar tarefas como, ver saldo, fazer
pagamentos?

§ () Sim, com freqiiéncia ( ) Sim, poucas vezes ( ) Nao

£

:g 6) Em alguma vez deixou de fazer alguma transacio financeira em seu banco utilizando a
Internet por medo de ser fraudado?
( )Sim ( )Nao ( )Nao,porém tive receio ( ) Nao utilizo meu banco na Internet
7) Vocé utiliza a Internet em seu local de trabalho?

@ [ ( )Sim ( )N&o ( )Nio trabalho

-]

et

g" 8) Sua empresa costuma alerta-lo dos perigos existentes no uso da Internet?

=

() Sim, muitas vezes ( ) Sim, poucas vezes ( )Nunca ( ) Nao utilizo Internet no
trabalho
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9) Vocé conhece alguma ferramenta para aumentar sua seguranca na utilizaciao da
Internet?
( )Sim ( ) N&o. Se sim, qual(is)?

10) Vocé tem conhecimento das a¢des mais comuns que devem ser feitas para se proteger
durante a navegacao na Internet? Como por exemplo, nio clicar em links (enderecos)
desconhecidos?

() Sim, conheco vérias () Sim, conhego poucas ( ) Nao

11) Vocé costuma verificar se, os sites que exigem maior grau de seguranca que vocé
utiliza, possuem certificado de seguranca SSL (aquele icone de cadeado fechado que é
mostrado no navegador)?

( )Sim ( )Na@o ( )Nao seio queéisso

Seguranca

12) Vocé acha que utilizaria mais a Internet para fazer compras e executar transacoes
financeiras se tivesse mais conhecimento sobre seguranca?
( )Sim ( ) N&o.J4 me sinto seguro.

13) Alguma vez vocé parou para ler dicas de seguranca, normalmente contidas em sites de
bancos e lojas virtuais importantes?
() Sim, varias vezes ( ) Sim, poucas vezes ( ) Nunca

14) Comente o que vocé acredita que seria interessante para diminuir o nimero de incidentes
relacionados a seguranca na Internet. (Opcional)

Muito obrigado!



