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RESUMO

Muitas empresas t€ém um nimero significativo de computadores em operac¢do, freqlientemente
instalados em locais distantes entre si, utilizando da comunicac¢do de dados e equipamentos
especificos de rede como forma de ligagdo. Assim a infraestrutura de rede torna-se cada vez
mais importante com o passar do tempo mostrando sua dependéncia gerada no dia-a-dia de
todos. Com isso este trabalho objetiva explorar a infraestrutura fisica de rede, tendo em vista
as dificuldades encontradas no ambiente de trabalho de uma empresa, os problemas dos quais
sdo gerados devido sua importancia. Neste caso foi entdo feito o levantamento de todos os
ativos que compdem a rede, desde equipamentos a links de comunica¢do que sdo utilizados,
criando assim um cendrio atual para demonstrar a situagdo de operacdo desta rede.
Posteriormente foi realizada uma andlise destes equipamentos e também dos links que fazem
parte da infraestrutura atual, visando nesta avaliacio em busca da melhoria de toda a
comunicacdo da empresa. Também foram propostas alteracdes e meios de contengdes que
poderdo auxiliar no aumento do desempenho da rede, assim podendo a empresa solucionar o
problema apresentado.

Palavras chaves: Redes; Comunicacdo de Dados; Infraestrutura Fisica; Ativos de Rede.



ABSTRACT

Many companies have a significant number of computers in operation, often installed in
places far apart, using the data communication and network-specific equipments a means of
connection. So the network infrastructure becomes increasingly important over time, showing
its dependence generated in day-to-day of all. Thus, this paper aims to explore the physical
network infrastructure, in view of difficulties found in the work environment of a company,
the problems which are generated because of its importance. In this case the survey was then
made of all actives that make up the network equipment from the communication links that
are used, so creating a scenario to demonstrate the current state of operation of this network.
Was subsequently performed an analysis of equipment and also the links that are part of
current infrastructure in order to evaluate this in search of improving all communication of the
company. Changes were also proposed and means of containment that could help to increase
the network performance, so the company can solve the problem presented.

Key-words: Networks; Data Communication; Physical Infrastructure; Active Network.
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1 INTRODUCAO

Muitas empresas tém um ndmero significativo de computadores em operacao,
freqiientemente instalados em locais distantes entre si. Por exemplo, uma empresa com muitas
fabricas, onde possui um computador em cada uma delas para monitorar estoques,
produtividade, folhas de pagamento, entre outros servigos essenciais para o controle da
mesma, inicialmente esses computadores funcionavam de forma independente dos demais,
mas, em um determinado momento, decidiu-se conectd-los para que fosse possivel extrair e
correlacionar informagdes sobre toda a empresa (TANENBAUM, 1997).

Assim, para ser possivel a movimentacdo de todas as informagdes, fez-se
necessario o uso de um mecanismo nomeado de comunicag¢do de dados. A comunicagao de
dados constitui o processo de comunica¢do de informacdes em estado bindrio entre dois ou
mais pontos. As vezes, a comunicacio de dados é chamada de comunicagio de informadtica,
porque a maioria das informagdes trocadas, hoje em dia, é transferida entre dois ou mais
computadores ou entre computadores e terminais, impressoras ou outros dispositivos
periféricos. O campo da comunica¢ao de dados representa uma das tecnologias de mais rapida
evolucdo. Utilizando semicondutores especializados desenvolvidos para realizar o
processamento de sinais € a compactacdo de dados, estdo sendo desenvolvidos vérios
aplicativos de multimidia que orientam a comunica¢do de dados em dire¢ao ao transporte de
informacao de voz, dados e video (HELD, 1999).

Assim, com o crescimento de todas essas informagdes, fica uma preocupagdo com
o desempenho com que essas sao movimentadas de um ponto para o outro no seu dia-a-dia,
pois o desempenho acaba tornando-se mais importante a medida que a informagao possui um
valor mais significativo para a organizacao que a detém. Perante isso, muitas organizacdes

nao medem custos quando se trata em obter este desempenho para agilizar sua comunicagao.
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Com o aumento do uso de sistemas corporativos (ERP) dentro das organizagdes,
bancos de dados com recursos cada vez mais robustos e exigentes, o aumento da quantidade
de dados pessoais dentro das estacdes de trabalhos tendo que estar em constante movimento e
disponivel por toda a rede, fez com que as organizagdes gastassem recursos com estagoes
cada vez mais potentes para obter agilidade nos processos desempenhados por seus
colaboradores.

Porém, com o cendrio da informatizacao atual é possivel averiguar que a obtencao
de desempenho ndo esta apenas focada em um tnico lugar, como a estacao de trabalho, deve-
se visualizar o fluxo como um todo, no caso a partir do momento em que essas informagdes
saem das estacOes com seus respectivos destinos seguindo por toda uma topologia de rede,
pré-estabelecida dentro da organizagdo, até o momento que esta informacdo € entregue ao
destino desejado.

Com isso, esta pesquisa objetiva a realizacdo de uma andlise de toda a estrutura
fisica da rede interna de uma empresa através de um estudo de caso, para entdo com a coleta
de todas as informacdes necessdrias junto a um estudo sobre comunicacdo de dados,
desempenho, tipos de equipamentos que podem ser utilizados nesta rede, topologias fisicas e
l6gicas, entre outros temas que estdo relacionados a estrutura fisica, poder entdo demonstrar
com toda uma fundamentagdo, um cendrio ao qual a rede atualmente encontra-se e como esta
influencia no desempenho do fluxo da informa¢do. Também com base nesta fundamentagao,
serdo propostas alteracdes e meios alternativos que poderdo auxiliar no aumento do

desempenho da rede assim solucionando o problema apresentado.
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1.1 OBJETIVO GERAL

Analisar a estrutura fisica da rede de computadores de uma empresa por meio de

um estudo de caso e propor métodos e solugdes objetivando a melhoria do seu desempenho.

1.2 OBJETIVOS ESPECIFICOS

Abaixo segue os objetivos especificos:

a) descrever sobre redes de computadores e sua utilidade nas empresas;

b) descrever e documentar sobre desempenho e seguranca da informagdao em
redes empresariais;

c¢) entender, descrever e documentar os diferentes tipos de topologias e meios de
comunicacdes que podem ser utilizadas em redes de computadores;

d) coletar informagdes necessdrias sobre a estrutura fisica da rede que serd
utilizada como base para elaboragdo da pesquisa através do estudo de caso;

e) realizar um estudo com base nas informagdes obtidas, junto a fundamentacio
elaborada sobre o tema, para criacdo do cendrio atual da rede observada;

f) propor solu¢des possiveis para resolugdo do problema, através da
fundamentagdo elaborada com base nas informacdes coletadas no estudo de

Caso.

1.3 JUSTIFICATIVA

Devido ao rdpido progresso tecnoldgico, sdo cada vez menores as diferengas entre

coletas, transporte, armazenamento e processamento de informacdes. Organizacdes com
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centenas de escritérios dispersos por uma extensa area geografica podem, através do apertar
de um botdo, analisar o status de suas filiais mais remotas. A medida que cresce a nossa
capacidade de colher, processar e distribuir informagdes torna-se ainda maior a necessidade
de formas de processamento de informagdes ainda mais sofisticadas (TANENBAUM, 1997).

Entendido isso, a utilizacdo das redes de computadores para interligacao de
sistemas computacionais tem evoluido a cada dia no sentido de prover um melhor suporte
para as aplicacdes utilizadas. Contudo, a disponibilidade de mais recursos na rede de
comunicacdo muitas vezes tem sido traduzida na mesma proporcdo em melhoria de
desempenho para as aplicacdoes. Muitas vezes por desconhecimento profissional de novas
abordagens técnicas, dispositivos inadequados de geragdes ja ultrapassadas de redes sdo
empregados erroneamente em novos projetos de distribuicdo de recursos e pacotes de
software (DANTAS, 2005).

Também se deve levar em consideracdo que as maquinas de hoje evoluiram muito
num pequeno espaco de tempo, pois se percebia que para um trabalho ser executado com
agilidade era necessdrio que as ferramentas que estivessem sendo utilizadas, no caso as
estacdes de trabalhos, devessem ser cada vez mais ageis e que possuissem processadores cada
vez mais potentes para suportar a carga de tarefas que eram submetidas. Entretanto, esse
conceito parece ter se alterado de uma forma que, ao parar para reparar, nas estacdes de
trabalhos ndo ha mais muito que evoluir, porém o que esta realizando a ligacdo entre essas
estacdes e possibilitando a sua comunicacdo interna e externa de qualquer ambiente sim, a
estrutura fisica de uma rede ainda tem muito que ser ajustada, em outras palavras, melhorada
ao ponto de vista das estagdes que a utilizam.

Com isso, o tema proposto agrega relevancia em todos os sentidos, pois podera
ser demonstrado o quanto o cendrio atual da estrutura fisica da rede pode influenciar no

desempenho da sua informacdo, ndo sendo necessdria anteriormente uma avaliacdo do
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desempenho por software, apenas utilizando de conceitos que auxiliam na montagem de uma
estrutura fisica de rede de uma empresa. Assim, uma das vantagens que esta pesquisa ird
proporcionar € o fato de documentar o cendrio em que se encontra a estrutura fisica da rede da
empresa apontando os problemas diversos, que podem ou nao serem encontrados no decorrer
da coleta das informacdes no estudo de caso.

Problemas aos quais se podem encontrar como tipos de cabos e fios que estdo
sendo utilizados e por quais locais passam, tipos de equipamentos de redes que estdo sendo
usados, se os hardwares escolhidos como hubs, roteadores, pontes, entre outros, sao os ideais
para atender as necessidades. Se esta sendo aplicada alguma norma relativa a redes e se foi
criado ou existe algum projeto sobre a realizacdo da rede na empresa, todos esses pontos,
dentre muitos outros existentes, torna-se importante ressaltar para haver um bom desempenho
da estrutura fisica da rede.

Toda a pesquisa ird ser disponibilizada a empresa utilizada como modelo, no caso
o Grupo Ceusa, auxiliando a mesma a corrigir problemas que poderdo causar impactos
positivos em seu cendrio de rede no seu aspecto fisico, também podendo servir de exemplo a
consultas futuras por outras empresas interessadas no assunto proposto. Outra caracteristica
importante é a documentagdo de diferentes hardwares que s@o utilizados na formagao da rede
fisica e também na drea de comunica¢ao de dados que esta pesquisa ird proporcionar.

Assim, pode-se dizer que é de suma importancia uma andlise mais profunda,
especifica da parte fisica em uma rede de computadores de certa organizagdo, seja ela de
grande porte ou pequeno porte, ou entdo o tipo de informacdo ao qual ird ser transmitida por
esses meios de comunicacdes, mas com certeza alguns termos sdo comuns a todos: garantir
que todos os dados sejam compartilhados rapidamente, com seguranca e de forma confidvel.

Esses pontos citados devem ser o minimo apresentados pela estrutura fisica da rede que esta
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sendo utilizada para a transmissao, por onde percorre todo o fluxo da informagdo gerada no

dia-a-dia.

1.4 ESTRUTURA DO TRABALHO

O Capitulo 1 deste projeto apresenta a definicio do problema bem como seu
objetivo geral seguido de um detalhamento dos objetivos especificos apresentando entdo uma
breve justificativa sobre o tema proposto e também a estrutura do qual o mesmo se dispde.

No Capitulo 2 € descrito sobre redes de computadores, trazendo entdo detalhes
sobre tdpicos especificos tais como sua classificacdo, os tipos de conexdes, suas possiveis
topologias, o modelo de referéncia utilizado e por ultimo a definicdo de alguns hardwares
mais utilizados para formacao de redes de computadores. J4 no Capitulo 3 apresenta conceitos
sobre comunicacdo de dados, detalhando mais seu uso na informdtica, os modos possiveis e
mais utilizados de transmissdo, as midias mais usadas para comunicacdao de dados e seus
respectivos protocolos de comunicacao.

No Capitulo 4 entdo € apresentado sobre projetos de redes de computadores, sua
metodologia, as normas que devem ser aplicadas, também ¢ detalhado um pouco sobre a
seguranca e o desempenho da rede mais especificamente nas organizacdes, € por ultimo é
mais detalhado a arquitetura de rede.

O Capitulo 5 descreve dos trabalhos correlatos a este. O Capitulo 6 descreve o
trabalho proposto, toda a metodologia que foi utilizada para coleta das informacdes
necessdrias € também a andlise que foi realizada sobre essas informagdes chegando a um

resultado plausivel para resolu¢do do problema enfrentado.
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2 REDES DE COMPUTADORES

As redes estdo em toda a parte. Se utilizarmos um cartdo de crédito ou cartdo 24
horas, ou se fizer uma chamada telefénica, ou se usar um computador para acessar a Internet,
estard utilizando diretamente uma rede de computadores (HAYDEN, 1999).

Comer (2006) descreve que uma rede € um conjunto de computadores ou
dispositivos semelhantes ao computador interligados entre si por algum meio de transmissao
de dados.

Deste modo, pode-se dizer que as empresas com acesso a moderna tecnologia de
informagdes desfrutam uma significativa vantagem competitiva sobre suas concorrentes mais
limitadas tecnologicamente.

De acordo com Thomas (1997), as redes permitem um gerenciamento de recursos
mais eficiente, por exemplo, multiplos usudrios podem compartilhar uma tinica impressora de
excelente qualidade, em vez de instalar outras impressoras, possivelmente de qualidade
inferior. Assim as redes permitem que grupos de trabalho se comuniquem com mais
eficiéncia, podendo citar o correio e comunicacdo eletronicos como recursos importantes da
maioria dos sistemas de rede.

As redes também ajudam a manter as informacdes confidveis e atualizadas, assim
um sistema centralizado e bem administrado de armazenamento de dados permite que
multiplos usudrios possam acessar os dados de diferentes locais.

Enfim, sdo vdrias as vantagens de se possuir uma rede de computadores,
principalmente quando se trata de uma rede bem estruturada, que transmita seguranga € um

alto desempenho no fluxo da informacdo, pois todas as redes t€m o mesmo objetivo bésico:
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garantir que todos os dados sejam compartilhados rapidamente, com seguranca e de forma

confidvel (HAYDEN, 1999).

2.1 CLASSIFICACAO DAS REDES

Para uma melhor organizagao das redes, pode-se classifica-las conforme conceitos
organizacionais das redes: Local Area Network (LAN), Metropolitan Area Network (MAN),
Wide Area Network (WAN), Campus Area Network (CAN), Personal Area Network (PAN) e
Storage Area Network (SAN). Onde todas sio usadas por uma organizagao, podendo estar em
mais de um local. Abaixo serdo descritas as mais utilizadas nesta pesquisa.

Uma Local Area Network (LAN) ou rede local € a distin¢cao organizacional menos
complexa das redes de computadores. A LAN, segundo Hayden (1999), nada mais é do que
um grupo de computadores interligados através de uma rede, sendo que todos estdo no mesmo
lugar. As LANs podem se tornar bastante grandes e complexas.

Para Hayden (1999), quando uma LAN cresce ao ponto de ter milhares de
usuarios, nio € incomum a divisdo da rede em varias redes menores, reunindo-se em uma
Metropolitan Area Network (MAN), permitindo que usudrios em varios pontos geograficos
usem recursos compartilhados de rede como se todos fizessem parte da mesma rede local.

Quando viarias LANs ou MANs sao espalhadas demais geograficamente,
geralmente separadas por alguns quilometros nas redondezas, monta-se uma rede remota,
Wide Area Network (WAN), estas redes remotas sdo interligadas através de linhas telefonicas
de alta velocidade (HAYDEN, 1999).

E por dltimo é uma Campus Area Network (CAN), segundo Hayden (1999),
normalmente a CAN € parecida com a MAN, mas dispde de largura de banda com velocidade

total de rede trafegando entre todas as LANSs da rede.
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2.2 TIPOS DE CONEXOES DE REDES

Conexdo em uma rede € o basico, o minimo que se deve realizar para chegar-se a
uma rede de computadores. Assim, podemos citar duas formar mais comuns e importantes de
conexoes de redes, a ponto-a-ponto e cliente/servidor.

Na forma de conexdo ponto-a-ponto nao existe servidor dedicado entre os
computadores. E ficil implementar e tem baixo custo. Alguns Sistemas Operacionais
gerenciam estas redes sem precisar de software especifico, porém o desempenho e a
seguranca sao menores. Neste caso, usudrios atuam como administradores, os mesmos estao
localizados na mesma 4rea e a seguranga niao € muito importante nesta situacdo. Exemplo de
redes deste tipo, uma rede doméstica ou pequena empresa.

Ja para médias e grandes empresas, € aconselhado o uso da conexdo do tipo
cliente/servidor, onde a mesma apresenta um computador dedicado (servidor) para garantir
compartilhamento, desempenho e seguranca nos dados armazenados. Algumas vantagens
como centralizacdo do gerenciamento, maior nimero de usudrios conectados a rede e a

estacdo de trabalho do usudrio (cliente) pode ser mais simples.

2.3 TOPOLOGIAS DE REDES

Topologia € um termo usado para descrever a maneira pela qual os computadores
sdo conectados a rede. Assim, a topologia fisica descreve o layout atual dos hardwares da
rede; a topologia 16gica descreve o comportamento dos computadores na rede, a partir da
perspectiva dos seus operadores (THOMAS, 1997).

Segundo ele, podemos dividir os principais tipos de topologias fisicas:
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a) barramento: este € um layout comum. Um unico cabo principal conecta cada
nd, no qual se monta uma unica linha de computadores acessando-o
longitudinalmente. Cada né conectado a dois outros, exceto os equipamentos
localizados nas extremidades do cabo, que sdo conectados apenas a um outro
no;

b) anel: este € similar ao barramento, exceto que os nds sdo conectados em
circulo usando segmentos de cabo. Assim, cada né € fisicamente conectado a
apenas outros dois. Cada n6 passa as informacdes para o proximo, até chegar
ao seu destino;

c) estrela: cada n6 € conectado a um unico servidor de arquivos localizado ao
centro, usando seu proprio segmento de cabo dedicado. Esta topologia tem a
vantagem de um trafego de dados minimo, apenas do né para o servidor,
proporcionando um 6timo desempenho;

d) encadeada: esta topologia parece um cruzamento entre as topologias de
barramento e anel, onde cada n6 € conectado diretamente a dois outros por
segmentos de cabo, mas os segmentos formam uma linha em vez de um circulo
completo.

Pode-se entdo deixar registrado que das topologias fisicas citadas anteriormente, a
mais utilizada em organizagdes € a topologia estrela, devido ao ganho de desempenho, porém
como um unico equipamento deve coordenar toda a comunicagcdo de dados, essa topologia
requer um servidor de arquivos extremamente poderoso, tornando-o na maioria das vezes
muito caro, além de cabos adicionais para formulagao da mesma.

A topologia l6gica é um esquema usado pelo sistema operacional da rede para
administrar o fluxo de informagao entre os nds. A maioria dos sistemas operacionais de rede

usa um dos dois tipos bésicos de topologia 16gica (THOMAS, 1997):
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a) linear: funciona como a topologia de barramento. Cada né tem um unico
endereco, e os enderecos sdo acessados seqiiencialmente. As informacdes sao
repassadas para cima e para baixo na lista até que o endereco de destino correto
seja encontrado;

b) token ring: pode ser encontrado nas topologias de barramento quanto nas de
anel. Cada n6é tem um unico enderego, e os enderecos sdo acessados de forma
circular.

E de suma importincia realizar estudos precisos antes de decidir qual topologia

fisica e ldgica utilizar na criagdo de uma nova rede, pode-se considerar varios fatores, dentre

eles: custo, velocidade, ambiente, tamanho e conectividade, onde essas opg¢des sao

completamente interligadas para formar uma 6tima configuracio da rede.

2.4 MODELO OSI/RM

Para desenvolver um modelo estruturado para a comunicacdo das redes de
computadores, o International Standards Organization definiu o Open System Interconnection
Reference Model (Modelo de Referéncia para Interconexdo de Sistemas Abertos), ou
OSI/RM.

Seu objetivo é demonstrar como as partes de um sistema de comunicagdo de rede
devem funcionar juntas. Este modelo organiza os servicos de comunicagao em sete grupos de
especificacdes, esses grupos sao denominados camadas. Formando entdo um Modelo de Sete
Camadas (Seven-Layer Model — SLLM) completo para comunica¢do das redes. Da primeira a
sétima, as camadas sdo: fisica, link de dados, rede, transporte, sessdo, apresentacdo e

aplicacao (THOMAS, 1997).
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Ainda segundo Thomas (1997), o OSI/RM proporciona uma forma de tratamento
das comunicagdes de rede, ¢ um modelo de propésitos gerais. Sua importancia advém do seu
uso pelos governos. Os governos podem selecionar padrdes a partir do modelo OSI que
atendam as suas necessidades e definir um perfil de padrdes OSI, denominado Government
Open Systems Interconnection Profile, ou GOSIP, ficando disponivel aos fabricantes que
pretendem vender seus produtos a esses governos, também podendo ser distribuidos no setor

privado.

2.5 HARDWARE DE REDES

Segundo Hayden (1999), € ficil entender a rede fisica porque é fécil de ver, é
hardware. Sao os fios, as placas de redes, computadores, hubs e todos os outros elementos que
permitem que a rede funcione.

Virios dispositivos sdo usados em uma rede, cada um deles possuindo fungdes

especificas, conforme serdo demonstrados alguns mais utilizados a seguir.

2.5.1 Sistema Operacional de Rede

O sistema operacional € um software que proporciona uma plataforma de servigos
de menor nivel compartilhados por varios aplicativos. Um Sistema Operacional de Rede
(SOR) faz tudo o que um sistema operacional isolado faz, ¢ mais, em um ambiente muito
mais complexo (THOMAS, 1997).

Segundo ele, um sistema operacional de rede € responsavel por vdrias tarefas,
dentre elas: orientar o trifego de dados em toda a rede; permitir e evitar o acesso aos dados

baseado nas exigéncias de seguranga; gerenciar as solicitagdes de servicos de impressao;
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gerenciar a comunicacao e as mensagens entre os usudrios, entre muitas outras tarefas comuns
de processamento de dados em nivel mais baixo.
Além disso, um sistema operacional de rede deve tornar seus servicos tao

transparentes quanto possivel para cada usudrio.

2.5.2 Estacao de Trabalho

Para Thomas (1997), uma estacdo de trabalho é qualquer n6 em uma rede
acessado e usado por uma pessoa em um teclado, por exemplo, no minimo a estagdo de
trabalho inclui os itens padrdo que normalmente associamos a um computador pessoal:
teclado para entrada dos dados, monitor para exibir as saidas e uma unidade central de
processamento de dados.

Neste caso € importante ressaltar que os principais pontos que afetam o
desempenho de uma estacao de trabalho em uma rede sdo a velocidade, a memoria e o

desempenho do barramento.

2.5.3 Repetidores

Os repetidores tém a finalidade de reforcar os sinais, concentrando num unico
ponto todos os noés fisicos de um segmento ao outro e vice-versa. Como se fosse uma tnica
rede fisica. Podendo ser utilizados como conversores, os repetidores diferem dos conversores
devido ao refor¢o nos sinais que causam, também corrigem distor¢des do meio.

Para Wirth (2002), no caso de falha em um segmento de rede, desconecta-se esse
segmento do repetidor, a fim de que o restante da rede possa continuar trabalhando sem

problemas.
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2.5.4 Modem

O modem € um dispositivo conversor de sinais que faz a comunicacido entre
computadores através de uma linha dedicada para esse fim. Seu nome € dado pela contracao
das palavras MOdulador e DEModulador, pois essas sdo suas principais funcoes.

O modem executa uma transformacao, por modulacdo ou por codificacdo, dos
sinais emitidos pelo computador, gerando sinais analdgicos adequados a transmissao sobre
uma linha telefonica. No destino, um equipamento igual demodula ou decodifica a

informacao, entregando o sinal digital restaurado ao equipamento a ele associado.

2.5.5 Bridges

Um bridge consiste em um computador com duas ou mais placas de rede,
conectando dois diferentes tipos de rede. Por exemplo, uma placa podera se conectar a um
sistema Ethernet, enquanto a segunda, a um sistema Token Ring. Esses dois sistemas falam
duas linguagens de dados totalmente diferentes, e requerem um bridge para converter o
endereco do né fornecido por uma rede e um que seja entdo reconhecido pela outra

(THOMAS, 1997).

2.5.6 Roteadores

Para Thomas (1997), um roteador € similar a um bridge, mas pode manipular
tipos de comunicacdes mais complexas entre redes diferentes. Os roteadores sao normalmente
empregados por redes de longa distancia, que, com freqiiéncia, se conectam usando diferentes

protocolos de comunicagdo e esquemas de enderecamento diferentes.
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Os roteadores permitem a formacdo de WANSs e o acesso de uma LAN a Internet,
podendo também comprimir e compactar os dados para uma transferéncia mais 4gil (WIRTH,

2002).

2.5.7 Gateway

Um gateway € usado quando a simples transferéncia de dados em estado natural
entre as redes ndo € suficiente. Alguns sistemas de rede requerem instrugdes especificas sobre
como os dados devem ser administrados uma vez recebidos na rede. Um gateway é também
exigido ao ser conectar duas ou mais redes que estejam funcionando com diferentes sistemas

operacionais (THOMAS, 1997).

2.5.8 Hub

Um hub, concentrador ou Multiport Repeat, nada mais é do que um repetidor que,
promove um ponto de conexao fisica entre os equipamentos de uma rede. Sdo equipamentos
usados para conferir uma maior flexibilidade a LAN’s Ethernet e sdo utilizados para conectar
os equipamentos que compdem esta LAN.

O hub é basicamente um polo concentrador de fiacdo e cada equipamento

conectado a ele fica em um seguimento préprio.

2.5.9 Switch

Trata-se de uma evolucdo do hub, com funcgdes de pontes e roteadores e hardware

especial que confere baixo custo e alta eficiéncia. Possui barramentos internos comutaveis que
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permitem chavear conexdes, tornando-o temporariamente dedicado a dois nés que podem
assim usufruir toda a capacidade do meio fisico existente.

O switch permite a troca de mensagens entre varias estagdes a0 mesmo tempo e
ndo apenas permite compartilhar um meio para isso, como acontece com o hub. Desta forma
as estacoes podem obter para si taxas efetivas de transmissdo bem maiores.

Assim, segundo Wirth (2002), existem diferentes tipos de switches, os que
proporcionam uma conexao separada para cada né em uma rede interna de computadores, sao

chamados de LAN switches.

2.5.10 Transceiver

E um dispositivo de hardware que faz a conexao eletrodptica, transforma um sinal
elétrico em um sinal Optico e vice-versa, entre computadores de rede que usam fibra dptica e

cabeamento metalico convencional.

2.5.11 Placas de Rede

A placa de rede ou adaptador de LAN ou ainda Network Interface Card (NIC)
funciona como uma interface entre o computador e o cabeamento da rede. Normalmente é
uma placa que deve ser conectada em um dos slots localizados na parte traseira do
computador. Juntamente com o sistema operacional, a placa de rede trabalha para poder

transmitir e receber mensagens a partir da rede.
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2.5.12 Multiplexadores

Dispositivo usado para permitir que uma tunica linha de comunicagdo seja
comutada com um computador. Isso pode ocorrer porque algumas linhas podem ficar inativas
por longos periodos de tempos, com nenhum ou pouquissimo fluxo de dados entre o terminal
e o computador. Se os periodos ativos das vérias linhas nunca coincidirem, uma unica linha

pode ser comutada para atender a varios terminais.

2.5.13 Cabo de Rede

O cabo de rede par-trancado é composto por oito pares de fios de cobre separados
por cores e é responsavel por fazer a comunicagdo entre os computadores e 0s equipamentos
de rede. Pode ser utilizado em distancias de até cem metros, apesar de ndo ser recomendado o
uso de cabos com comprimento maior do que noventa metros.

Esta distancia existe porque o pulso elétrico que transporta as informag¢des dentro
do cabo sofre atenuagdo, perda, de sinal apds os cem metros e isso afeta a capacidade de
comunicacdo da rede. A Figura 1 classifica os tipos de cabeamento e conectores utilizados

para redes de média velocidade.

Redes de Média Velocidade
Midia 10Base-2 (thinnet) | 10Base-5 (thicknet)| 10Base-T (Hub)
Tipo de Cabo Coaxial AUl Par Trangado
Tipo de Conector BNC DB-15 RJ-45
Quantidade Maxima de Nés 30 100 1
Comprimento Maximo do Segmento 180 metros 500 metros 100 metros

Figura 1. Redes de média velocidade.
Fonte: WIRTH (2002, p. 16).
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Sobre a Figura 1, o cabo coaxial ethernet (thinnet) foi bastante difundido nas
primeiras LANSs. A ligagcdo entre os componentes da rede € feita através de segmentos de cabo
coaxial fino (50 Ohms) e conectores tipo BNC (WIRTH, 2002).

Ja o cabo coaxial ethernet (thicknet/yellow cable), segundo Wirth (2002), é
utilizado quando existe a necessidade de interligacao de estacdes com distancias entre 180 e
500 metros, ou interligacdo entre “hubs”. Também existem dois tipos de cabos de redes ao
qual sdo mais utilizados, cabo UTP (Unshielded Twisted Pair) ou par trancado sem
blindagem, e o cabo STP (Shield Twisted Pair) ou par trangado blindado.

O cabo UTP € o mais usado atualmente em redes domésticas quanto em grandes
redes industriais devido ao facil manuseio e instalacdo, permitindo taxas de transmissao de até
100 Mbps com a utilizagdo do cabo CAT 5, também € o mais barato para distancias de até
cem metros (WIRTH, 2002). Ja o cabo STP, € semelhante ao UTP. A diferenca é que possui
uma blindagem feita com a malha metdlica. E recomendado para ambientes com interferéncia

eletromagnética acentuada, possui um custo mais elevado devido sua blindagem.

2.5.14 Servidores

Um servidor é um sistema de computacdo que fornece servicos a uma rede de
computadores. Esses servicos podem ser de natureza diversa, como por exemplo, arquivos e
correio eletrdnico. Os computadores que acessam os servigos de um servidor sdo chamados de
clientes. Sendo assim, as redes que utilizam de servidores sdo do tipo cliente-servidor,
utilizadas em redes de médio e grande porte e em redes onde a questdo da seguranca

desempenha um papel de grande importancia.
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3 COMUNICACAO DE DADOS

A comunicag¢do de dados constitui o processo de comunicacdo de informagdes em
estado bindrio entre dois ou mais pontos. As vezes, a comunicacio de dados é chamada
também de comunicagdo de informatica, porque a maioria das informagdes trocadas hoje em
dia € transferida entre dois ou mais computadores ou entre computadores e terminais,
impressoras ou outros dispositivos periféricos (HELD, 1999).

O campo da comunicacao de dados representa uma das tecnologias de mais rapida
evolucdo. Para entender a comunicacdo de dados, deve-se ter certa compreensdo do canal de
telefonia, porque ele € o meio fisico usado pela maioria dos sistemas de comunicacdo de
dados para transportar informac¢des de um lugar até o outro.

E importante entender a comunicacio de dados por causa de sua significacdo no
mundo de hoje. A comunica¢ao de dados é usada comumente em negdcios e estd sendo cada
vez mais empregada também em ambientes domésticos.

Segundo Dantas (2002), a rede de comunicacdo é a porcdo na qual o sinal ird
trafegar para chegar ao receptor remoto e sO entdo ao destino solicitado. A rede de
comunicacdo pode ser uma rede publica (ou provada) de telefonia, uma rede de
pacotes/quadros/células, uma rede metropolitana, uma rede geograficamente distribuida ou,

simplesmente, uma rede local.

3.1 COMUNICACAO DE DADOS EM INFORMATICA

A necessidade de melhorar ainda mais a comunicacdo de dados surgiu com a

difusdo do uso dos computadores eletronicos, introduzidos no inicio da década de 1950.
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Na pratica as taxas de transferéncia de dados sao limitadas pelo meio de
transmissao, principalmente pela rede de telefonia publica, meio ao qual € mais utilizado nos
dias atuais.

Um dos principais motivos que fez com que a comunica¢do de dados evoluisse na
informdtica foi o impulso da Internet. A Internet ¢ uma rede estruturada em malha que
interconecta centenas de milhares de redes. Os dados sdo divididos em pequenas unidades
conhecidas como pacotes que podem fluir sobre caminhos ou rotas diferentes desde a origem
até o destino (HELD, 1999).

Segundo Comer (2001), a Internet cresceu e se tornou um sistema de
comunicacdo produtivo que alcanga milhdes de pessoas em todos os paises povoados do
mundo.

O que se quer fazer entender, € que os dispositivos que estdo envolvidos na
formagao de uma comunicacdo de dados podem estar distanciados em alguns metros, como
uma rede local, ou por distancias limitadas geograficamente como uma rede que liga duas
unidades de uma mesma empresa numa mesma cidade, porém ainda continua sendo privada,

ou ainda como no caso da Internet, que pode ser citada como uma rede de distancia ilimitada.

3.2 MODOS DE TRANSMISSAO

Para efetuar uma transmissao numa via de comunicagdo entre duas maquinas, a
comunicacdo pode ser efetuada de diferentes maneiras. Serdo apresentados e brevemente
detalhados abaixo, conforme descreve Biondi e Espinosa (1996), algumas destas maneiras de
transmissao:

a) transmissao serial: as informagdes sdo transferidas como uma longa série de

pulsos numa ordem predeterminada;
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b) transmissao paralela: as informagdes sdo transmitidas em vdérias filas de
dados. Na maioria dos computadores pessoais existem oito filas de dados que
podem transmitir simultaneamente oito bits de cada vez. Quanto maior for o
comprimento do cabo para sua comunicacdo, mais freqiientes serdo as
interferéncias;

c) simplex: € caracterizado pela transmissdo das informagdes em apenas uma
direcdo, sendo impossivel a inversdo do sentido de comunicac@o. Os exemplos
mais comuns encontrados no dia-a-dia sdo as estagdes transmissoras de radio e
televisao;

d) half-duplex: também denominado de Semi-Duplex, caracteriza-se por uma
comunicacdo bilateral ndo simultinea entre o emissor e receptor. Como
exemplo, cita-se os radioamadores (PX) ou walkie-talkies;

e) full-duplex: ¢ o mais poderoso dos trés tipos apresentados acima, onde o
emissor e o receptor enviam e recebem informacdes simultaneamente.
Normalmente chamado de Duplex. O exemplo mais comum desse tipo de
comunicacdo sdo os telefones;

f) echoplex: este processo € aquele no qual o emissor envia um determinado dado
que serd devolvido pelo receptor. A informagdo recebida pelo emissor serd
exibida como a confirmac¢do de transmissao bem-sucedida. O exemplo mais
comum no dia-a-dia € o acesso a sistemas remotos.

Com esses tipos de processos de transmissdo de informagdo, ainda segundo

Bionda e Espinosa (1996), podemos ter dois modos de transmissao mais comuns, sendo eles:

a) transmissdo assincrona: nesta transmissio os computadores enviam e

recebem as informacdes intercaladas por bits especiais, estes bits sdo chamados

de start bit (sempre 0) e stop bit (sempre 1), e s@o localizados no inicio e no
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final de cada caractere respectivamente. Existe também um bit especial
denominado paridade. Os bits sdo transmitidos em série, um apds o outro,
podendo haver momentos do qual nenhuma informacao trafegue;

b) transmissao sincrona: é o tipo de transmissdo no qual as informacdes

trafegam sem os bits de controle (start e stop), permitindo assim um ganho
substancial nas comunica¢des. Os dados sdao enviados continuamente e
preparados em blocos que podem ter tamanhos variados. Para poder transportar
as informacdes neste modo, é necessdrio também enviar um sinal de
sincronismo, fazendo com que o equipamento tenha que operar tanto com o0s
dados como com o sinal de sincronia.

O meio fisico propriamente dito, o qual interliga os nés da rede, e compde o
backbone faz parte do nivel 1, atualmente sdo empregados pares de cobre trangcado (puro, ou
incluindo modens, placas RDSI, xDSL, entre outros, para uso em longas distancias), cabos
coaxiais, fibras 6ticas, radios digitais e satélites como meio de transmissao (WIRTH, 2002).

Sera realizada uma abordagem mais especifica destes meios no topico a seguir.

3.3 MEIOS PARA COMUNICACAO DE DADOS

No nivel mais baixo, toda a comunicacdo entre computadores envolve codificar
dados em uma forma de energia e enviar essa energia através de um meio de transmissao. Por
exemplo, a corrente elétrica pode ser usada para transferir dados através de um fio, ou as
ondas de rddio podem ser usadas para carregar dados através do ar (COMER, 2001).

Segundo Comer (2001), possuiu-se indmeros meios que sdo utilizados para a

transmissio em redes, dentre eles:



a)

b)

d)
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fio de cobre: as redes de computadores convencionais usam fios como meio
primdrio para conectar computadores porque o fio ¢ barato e facil de instalar. E
utilizado o cobre devido sua baixa resisténcia a corrente elétrica, isso significa
que os sinais podem viajar mais longe sem interferéncia. Para minimizar a
interferéncia, as redes utilizam o tipo de fiagdo par trancado;

fibra de vidro: conhecido como fibra 6ptica, o meio usa a luz para transportar
dados. Um transmissor em uma extremidade de uma fibra usa um diodo
emissor de luz ou um laser para enviar pulsos de luz pela fibra. Um receptor no
extremo oposto usa um transistor sensivel a luz para detectar os pulsos. Possui
vantagens sobre os fios, uma delas ja que a luz pode codificar mais informagao
do que os sinais elétricos, uma fibra dptica pode carregar mais informacao que
um fio e muito mais longe;

radio: pode ser usada a radiagdo eletromagnética para transmitir dados de
computador. Diz-se que esta rede opera na freqiiéncia de rddio e as
transmissdes sao chamadas de transmissdes RF. Ao contrario das redes que
usam fios ou fibras dpticas, as redes que usam transmissdes RF ndo requerem
uma conexao fisica direta entre computadores, em vez disso, cada computador
esta anexo a uma antena, podendo tanto transmitir como receber RF.
Fisicamente, as antenas usadas em RF podem ser grandes ou pequenas,
dependendo do alcance desejado;

satélites: embora as transmissdes de rddio ndo se curvem de acordo com a
superficie da terra, a tecnologia RF pode ser combinada com satélites para
fornecer comunicacdo de distancias mais longas, porém colocar satélites de

comunicacdo em Orbita torna-se uma técnica muito cara;
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e) microonda: embora seja uma versao das ondas de rddio com freqiiéncia mais
elevada, elas se comportam de maneira diferente. Em vez de transmitir em
todas as dire¢des, uma transmissao de microonda pode ser apontada em uma
unica direcdo, impedindo que outros interceptem o sinal. Além disso, a
transmissdo de microondas pode carregar mais informagdes do que as
transmissoes RF;

f) infravermelho: é possivel equipar uma sala grande com uma tnica conexao
infravermelha que fornega acesso a rede a todos os computadores na sala. As
redes de infravermelho sdo especialmente convenientes para computadores
pequenos e portateis porque o infravermelho se comunica sem necessitar do
uso de antenas;

g) luz de laser: além de ser utilizada em fibras dpticas, um feixe de luz pode
também ser usado para carregar dados através do ar. Como um sistema de
comunicacdo de microondas, uma comunicacdo que use luz consiste em dois
locais, um que possua um transmissor € outro que possua um receptor. O
equipamento ¢ montado em uma posi¢ao fixa e alinhado de forma que o
transmissor em uma posi¢ao envie o feixe de luz diretamente ao receptor na
outra, sem obstru¢des na linha formada.

Assim, pode-se dizer que as redes de computadores usam uma variedade de meios

de transmissdo, cada meio de transmissao e tecnologia apresenta vantagens e custos, cabe ao
criador da rede definir qual meio necessdrio para atender seus requisitos para que a rede

funcione conforme desejado (COMER, 2001).
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3.4 PROTOCOLOS DE COMUNICACAO

Tendo em vista que muitos esquemas de transmissao de dados estdo em uso, por
exemplo, assincronos e sincronos, half-duplex e full-duplex, muitos conjuntos de regras,
chamados protocolos, e muitos esquemas de deteccdo e corre¢ao de erros foram inventados.

Para Dantas (2002), os protocolos podem ser entendidos como um conjunto de
regras que determinam como deverd ocorrer a comunicagao entre duas estagdes numa rede de
comunicacdo (ou nas redes de computadores) e como os erros devem ser detectados e
tratados.

Para os protocolos funcionarem, eles devem possuir seus elementos basicos. Os
elementos basicos de um protocolo de comunicacdo sdo: um conjunto de simbolos chamado
conjunto de caracteres, um conjunto de regras para definir a seqii€éncia e o sincronismo de
mensagens construidas a partir do conjunto de caracteres, e ainda procedimentos para detectar
a ocorréncia de um erro na transmissao e informagdes sobre como corrigir o erro (HELD,
1999).

De outra forma, pode-se dizer que os protocolos devem incorporar aspectos tais
como a sintaxe, a semantica e a temporizag¢do. A sintaxe orienta como deve ser o formato dos
dados, a codificagdo utilizada e os niveis de sinais. A semantica inclui o controle da
informacdo visando coordenacdo e tratamento de erro. E finalmente, a temporizacdo é a
adequacdo dos tempos de transferéncia e as seqii€ncias de mensagens permitidas (DANTAS,

2002).
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4 PROJETOS DE REDES DE COMPUTADORES

O dispositivo de terminal de um usudrio € a origem e o destino de todos os dados
do usudrio, mas um bom projeto de rede € um bom gerenciamento sao sempre necessarios
para tornar as redes de comunicacdo de dados tteis e vidveis. A expressao “projetos de redes”
se refere a selecdo de tipos diferentes de instalacoes de comunicacdo e a selecdo e
interconexao de vdrios dispositivos para realizar metas de projeto (HELD, 1999).

Empresas estdo dependendo cada vez mais de redes, para reduzir o tempo de
desenvolvimento e coloca¢do no mercado de produtos, colaboradores necessitam de acesso
imediato a mais informagdes.

Assim, uma maior motivacao para o projeto de redes € o custo. O custo inclui uma
infinidade de fatores além dos precos de dispositivos de terminal e redes. Entdo os custos de
redes locais sdo normalmente justificados com base na velocidade mais alta, porque o tempo
das pessoas e dos computadores que utilizam essas redes € caro.

Assim, os especialistas em projeto de rede desenvolveram o modelo hierdrquico
de projeto de redes para ajudar a desenvolver uma topologia em camadas discretas. Cada
camada pode ser focalizada em funcdes especificas, permitindo que se possa escolher os
sistemas e as caracteristicas corretas a camada (OPPENHEIMER, 1999).

Por exemplo, roteadores WANs de alta velocidade podem conduzir o trafego
através do backbone da empresa, roteadores de velocidade média podem conectar os edificios
em cada campus, e switches e hubs podem conectar dispositivos do usudrio e servidores
dentro dos edificios.

Neste caso serd detalhado melhor uma metodologia de projetos de redes de

computadores no tépico a seguir.



39

4.1 METODOLOGIA DE PROJETO DE REDES DE COMPUTADORES

Sem metodologia o projeto final de redes de computadores ndo tem a minima
chance de satisfazer os requisitos, dentre eles pode-se citar, funcionalidade, capacidade,
desempenho, escalabilidade, preco, seguranca, gerenciabilidade dentre outros topicos
necessarios para o sucesso do projeto elaborado.

A metodologia pode ser estruturada, no sentido de incluir o projeto 16gico da rede
antes de abordar o projeto fisico e requisitos antes de tudo. Também pode ser iterativa,
quando mais detalhes entram progressivamente no projeto, a medida que se conhece melhor a
situacgao.

Primeiramente € necessdria uma identificacdo das necessidades e objetivos da
rede. Nesta oportunidade sdo envolvidos quatro aspectos gerais, dentre eles a quantidade de
dados a serem transmitidos, a importancia e a prioridade das informacdes, a taxa média de
transferéncia de dados livres de erros e a disponibilidade da rede para o usudrio, conforme
Held (1999), segue:

a) a quantidade de dados: a quantidade e a prioridade dos dados terdo um

impacto sobre a taxa de vazdo, mas o custo deve ser considerado neste caso.
Em alguns casos extremos, a quantidade de dados pode ser tdo grande que o
melhor modo de transferi-los serd o transporte fisico de caminhdes cheios de
fitas magnéticas, por outro lado, uma solugdo satisfatéria para a interligacao de
redes, poderia ser uma simples transmissao de baixa velocidade sobre um canal
telefonico de discagem ponto a ponto;

b) a prioridade dos dados: como regra geral, a importancia e a freqii€ncia dos

testes sdo diretamente proporcionais a importancia e a prioridade dos dados.

Assim, a melhor solucdo nem sempre é a mais econdmica. Em numerosas
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situacdes, por exemplo um controle de processo industriais e fabricacdo, uma
falha total de um link de dados pode custar a uma empresa mais de R$
10.000,00 por hora. Nestes casos, a confiabilidade, os testes e o planejamento
de métodos alternativos serdo sem duvida de extrema importancia;

c) a taxa de vazao de informacoes: conhecida apropriadamente como Transfer
Rate os Information Bits (TRIB), é a taxa média de transferéncia dos bits reais
livres de erros dos dados do usudrio, sem contar os bits de sobrecarga;

d) a disponibilidade da rede: determinada por trés fatores: tempo de acesso,
tempo médio entre falhas (MTBF) e tempo médio para restabelecimento do
servico (MTRS). Para linhas privadas e circuitos virtuais permanentes, o tempo
de acesso nao é uma preocupacdo, ja para conexdes discadas e chamadas
virtuais, o retardo de tempo para o estabelecimento da chamada pode ser
significativo em comparag¢do com o tempo de transmissdo. O MTBF refere-se
ao tempo entre falhas dificeis, mas, se a taxa de erros se tornarem alta o
bastante, a TRIB pode cair, permanecendo a conexdo. O MTRS é uma
restauracdo tempordaria, pode simplesmente se referir ao tempo de reparacao se
nenhum servigo alternativo estiver disponivel.

Com essas questdes definidas, se pode entdo realizar uma caracterizacdo da rede
mais especifica. Nesta etapa pode-se dividir em duas, o projeto légico da rede e o projeto
fisico da rede.

O projeto fisico refere-se a topologia fisica da rede propriamente dita, composta
pelos meios de comunicacdo (que podem ser pares metalicos, fibras dpticas, rddio enlaces),
pelos dispositivos de rede (placas de rede, switches, hubs, roteadores), pelos préprios

computadores e demais elementos constituintes do hardware (PINHEIRO, 2005).
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Ja o projeto 16gico, segundo Pinheiro (2005), diz respeito a topologia l6gica das
partes fisicas, ou seja, o conjunto de regras que permitem o funcionamento de todo o conjunto
do hardware de rede. Assim, o projeto 16gico trata do conjunto dos recursos que 0s usuarios
véem quando estdo utilizando a rede, tais como espaco em disco, impressoras e aplicativos
aos quais um computador tem acesso quando estd conectado na rede.

Entendido estas partes, finaliza-se o projeto com os testes, otimizacdo e a
documentagdo do projeto de rede. Neste caso pode-se estar preparando um projeto de rede
para responder a um Request For Proposal (RFP), ou Carta Consulta, ou ainda sem RFP
como parte das atribuicdes de uma empresa.

Em ambos os casos, deve-se preparar um documento de projeto que descreve os
requisitos necessarios, explica como o projeto os atende, documenta a rede atual, detalha o

projeto fisico e 16gico, e informa os custos previstos.

4.2 NORMAS RELATIVAS A REDES DE COMPUTADORES

Uma falta de padronizacdo na industria da informatica leva-se a situagdes como,
por exemplo na drea de redes, a falta de conectividade entre dispositivos de fabricantes
diferentes. Um padrdo permite que um numero de fornecedores produza um determinado
recurso, assegurando para seus usudrios compatibilidade entre produtos de distintos
fabricantes.

Segundo Dantas (2002), os padrdes podem ser classificados em duas classes: de
facto e de jure, conforme detalhados abaixo:

A primeira classe de padrdao pode ser entendida como aqueles padroes que sem a

decisao de nenhuma entidade normativa se tornaram padrdes de facto. Exemplos de padrdes
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de facto na area de software e hardware sdo respectivamente, o sistema operacional UNIX e a
arquitetura IBM-PC.

Ja a classe de padrdes legais (de jure) € caracterizada por recomendagdes de
padrao oriundas de organizacdes internacionais. Estas organizacdes sdo criadas a partir de
tratados entre governos e por iniciativas independentes.

Existem padroes na drea de telecomunicacdo, como pode ser citado o
International Telecommunication Union (ITU), que € uma organizagdo responsavel pela
padronizacao nesta drea.

Segundo Dantas (2002), o ITU pode ser dividida em trés setores:

a) ITU-R: setor de radiodifusdo, que regula a alocacido de freqiiéncias de radio

em todo o mundo onde existem grupos com interessantes conflitantes;

b) ITU-T: setor de padronizacdo de telecomunicagdo, onde controla sistemas de
telefonia e de comunicacao de dados terrestres e espacial;

¢) ITU-D: setor de desenvolvimento.

Também sao encontrados padrées na darea de computadores, conforme Dantas
(2002), podem ser detalhados:

a) ISO: International Organization for Standartization, é uma entidade
internacional formada por instituicdes de normalizacdo de mais de 120 paises
em 1947. Esta organizacdo da ISO permite uma representacdo mais global para
fabricantes, vendedores, usuarios, laboratorios de teste, entidades de
representacdes de grupos, governos e centros de pesquisas;

b) IETF: Internet Engineering Task Force, é o grupo de engenharia responsavel
pelo desenvolvimento de protocolos e aplicagdes da Internet. Assim, é um

grupo internacional grande e aberto formado por pesquisadores, projetistas de
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redes e vendedores interessados na evolugdo tecnoldgica da arquitetura da
Internet;

c) IEEE: Institute of Electrical and Electronics Engineers, € a maior sociedade
técnica do mundo, fundada em 1884 pelos aficcionados pela nova disciplina
chamada eletricidade;

d) W3C: World Wide Web Consortium, foi criado para que a Web pudesse ser
utilizada em sua plenitude. A organizagdo industrial desenvolve especificacoes
comuns para o desenvolvimento de software para a evolucao da Web.

Segundo Pinheiro (2004), a grande importancia do cabeamento estd justamente na
possibilidade que ele oferece em permitir que varios equipamentos funcionem em conjunto e
comuniquem-se mutuamente. E claro que essa comunicacio s6 é possivel quando os
projetistas dos sistemas seguem os mesmos padrdes de interligacdo para todos os elementos
constituintes da rede.

Assim existem diversas organizacdes, entidades governamentais e grupos de
trabalho que regulamentam e especificam os elementos da infraestrutura em uma rede de
comunicacao.

A Electronic Industry Association e Telecommunications Industries Association
(ETA/TTA) descreve tanto as especificagdes para performance do cabo quanto sua instalacao,
porém esse padrao € mais flexivel para que os responsaveis pelo projeto da rede fisica fagam
suas opg¢oes por solucdes mais vidveis e prevendo futuras expansoes.

A Underwriters Laboratories (UL) concentra-se em padrdoes de seguranga,
oferecendo programas de certificagdo para avalia o cabeamento de rede.

Ja a International Standards Organization/International Electrotechnical
Commission (ISO/IEC) desenvolveu um padrdo de cabeamento denominado Cabeamento

Genérico para Instalagdo do Cliente, denominado de ISSO/IEC 11801. No Brasil, a ABNT
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publicou a norma NBR 14565, com o procedimento béasico para elabora¢do de projetos de
cabeamento de telecomunicagdes para rede interna estruturada.

Sendo assim, segundo Pinheiro (2004), nas arquiteturas estruturadas como os
sistemas bdsicos de distribuicdo, as diretrizes ditadas pelas normas e padrdes de cabeamento
oferecem alguma garantia para que o projetista possa escolher os elementos corretos para
implantacdo da rede.

Se os responsdveis pela elaboragdo do projeto e seus executores seguirem como
orientado pela documentacdo, a infraestrutura de cabeamento funcionard em qualquer

ambiente e terd um tempo de vida superior aos préprios equipamentos da rede estruturada.

4.3 SEGURANCA E DESEMPENHO DA REDE

Toda a organizagdo, consciente ou subconsciente, toma decisdes em relacdo ao
risco. E claro que se decide o quanto de risco esta disposta a correr.

Para gerenciar risco, precisa-se de um modelo, uma forma de descrever o
problema e o que precisa ser feito de um ponto de vista processual para que se possa abracar o
problema. Um exemplo simples de um modelo € a lista das dez mais. Essa lista relaciona as
dez maiores vulnerabilidades que os hackers exploram e descreve como corrigi-las, esse € um
modelo simples, que relaciona as dez vulnerabilidades freqiientemente exploradas
(MCLACHLAN et al, 2001).

Contudo o desempenho € um elemento importante para se incluir no projeto de
uma rede. As redes que nio oferecem desempenho aceitdvel aos seus usudrios normalmente

nao sao usadas.
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Assim também € importante considerar o desempenho quando se projeta a
infraestrutura de seguranca para uma rede, pois muitas técnicas que sdo usadas para se
proteger as redes possuem impactos no desempenho (NORTHCUTT et al, 2002).

O gerenciamento desses impactos no projeto faz com que se espera oferecer uma
rede segura, que seja aceitavel aos usudrios.

Nos tépicos a seguir, serdo discutidas questdes de desempenho conforme se
aplicam a seguranca, como os diferentes elementos da infraestrutura de seguranca podem

contribuir para problemas de desempenho.

4.3.1 Seguranca da Informacao na Organizaciao

Seguranca da informacgdo € o conjunto de orientacdes, normas, procedimentos,
politicas e demais a¢des que tem por objetivo proteger o recurso informacgao, possibilitando
que o negdcio da organizacao seja realizado e a sua missao seja alcangada (FONTES, 2006).

A segurancga da informacgao existe para minimizar os riscos de negdcio em relagao
a dependéncia do uso dos recursos de informacao para o funcionamento da informagdo. Sem a
informacdo ou com uma incorreta, o negécio pode ter perdas que comprometam o seu
funcionamento e o retorno de investimento dos acionistas.

Segundo Fontes (2006), proteger a informagao significa garantir:

a) disponibilidade: a informacdo deve estar acessivel para o colaborador da

organizacdo e para o alcance de seus objetivos e missao;

b) integridade: a informacdo deve estar correta, ser verdadeira e ndo estar

corrompida;
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c) confidencialidade: a informacdo deve ser acessada e utilizada exclusivamente
pelos que necessitam dela para a realizac@o de suas atividades profissionais na
organizacdo; para tanto, deve existir uma autorizagao previa;

d) legalidade: o uso da informacdo deve estar de acordo com as leis aplicdveis,
regulamentos, licengas e contratos, bem como com os principios éticos
seguidos pela organizagio e desejados pela sociedade;

e) auditabilidade: o acesso e o uso da informac¢do devem ser registrados,
possibilitando a identificacdo de quem fez o acesso e o que foi feito com a
informacao;

f) nao repudio de autoria: o usudrio que gerou ou alterou a informagao (arquivo
texto ou mensagem de correio eletronico) ndo pode negar o fato, pois existem
mecanismos que garantem sua autoria.

Tudo isso € feito para a continuidade do negécio da organizagdo para o qual se
trabalha, seja como colaborador ou prestador de servico, no fim todos querem o objetivo da
empresa.

Segundo Dias (2000), grande parte das empresas os computadores ndo sao apenas
ferramentas para armazenamento de dados financeiros, mas sdo também imprescindiveis nas
transagdes comerciais didrias e processos industriais. Até as atividades mais corriqueiras ou
puramente administrativas dependem dos computadores.

Assim, devido os diversos riscos existentes no ambiente computacional € mais do
que necessario tragar um plano de recuperacdo apds desastres, pois estes podem acontecer
inesperadamente com qualquer organizacdo.

As opgdes técnicas para recuperacdo de sistemas criticos devem ser escolhidas de
acordo com o periodo maximo aceitdvel até o retorno do servico. Quando menor o periodo

tolerdvel de inatividade, mais caros se tornam as alternativas de recuperacao.
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Para Beal (2005), alguns exemplos de opcoes técnicas sao:

a) sistemas-espelho: solu¢do normalmente de alto custo em que € feita a
replicacdo do sistema em outra localidade, para onde pode ser transferido o
processamento sem nenhuma perturbacdo visivel para os usudrios em caso de
desastre;

b) “partida quente”, “morna” ou ‘fria”: manutencdo de instalacio com
capacidade, respectivamente, de entrada em operacdo imediata, parcialmente
equipada ou mantida apenas uma infraestrutura bésica para a transferéncia das
operacoes;

c) acordos de reciprocidade: para a transferéncia de operagdes de um ambiente
fisico para outro, da mesma organizacdo ou de outra com instalacdes
compativeis;

d) acordos de prestacio de servicos: acordos que prevejam a transferéncia das
operacdes atingidas para o ambiente de um fornecedor de servigos.

Assim, a cada solugdo técnica estdo associados riscos e exigéncias de controle
diferentes, por exemplo, controles necessdrios para garantir o manuseio seguro de
informacdes por terceiros durante a recuperacdo, a serem considerados na analise de
custo/beneficio das alternativas vidveis de recuperagao.

Os processos adequados de producdo, armazenamento seguro e recuperagao de
cOpias-reserva, ou backups, definem a qualidade de um plano de continuidade dos servigos
baseados em TI. Se os backups ndo existirem, ndo estiverem em local acessivel ou nao

puderem ser recuperados, nenhum plano de continuidade serd bem-sucedido (BEAL, 2005).
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4.3.2 Politica de Seguranca

A elaboracdo de uma Politica de Seguranga da Informacao (PSI) representa um
passo fundamental no estabelecimento de um sistema de gestdo de seguranga da informagao
eficaz (BEAL, 2005).

Como ndo existe nenhuma defini¢cdo absoluta de rede segura, o primeiro passo
que uma organizacdo deve tomar para obter um sistema seguro € definir a politica de
seguranca da organizagdo. A politica ndo especifica como obter protecdo. Em vez disso, ela
afirma claramente e de forma ndo-ambigua os itens que devem ser protegidos (COMER,
2001).

Uma politica de segurancga estabelece o que precisa ser feito para a protecdo das
informacdes armazenadas nos computadores. Uma politica bem escrita contém a definicdo
suficiente do “que” fazer e do modo que o “como” possa ser identificado e medido ou
avaliado (NORTHCUTT et al, 2002).

Assim, segundo Comer (2001), desenvolver uma politica de seguranca de rede
pode ser complexo porque uma politica racional exige que uma organizacao avalie o valor das
informacdes. A politica deve se aplicar a informacdes armazenadas em computadores e
também a informag¢des cruzando uma rede.

Cada organizacgao deve decidir quais aspectos de prote¢do sao mais importantes e,
freqiientemente, deve assumir um balango entre seguranca e facilidade de uso, para Comer
(2001), uma organizacao pode considerar:

a) integridade dos Dados: a integridade se refere a prote¢do contra mudanga, por

exemplo, se os dados que chegam a um receptor sdo exatamente 0S mesmos

que foram enviados;
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b) disponibilidade de Dados: a disponibilidade refere-se a protecdo contra a
interrupcao de servico, por exemplo, se os dados permanecem acessiveis para
uso legitimo;

c) confidencialidade e privacidade dos dados: a confidencialidade e a
privacidade se referem a protec@o contra bisbilhotice ou grampo, por exemplo,
se os dados sdo protegidos contra acesso sem autorizacao.

Mesmo definindo estes aspectos citados, muitas organiza¢des descobrem que nao

podem projetar uma politica de seguranca porque a organizagdo nao especificou como a
responsabilidade por informacgdes € designada ou controlada. Para Comer (2001), existem
varios aspectos de responsabilidade sobre as informagdes, dentre eles:

a) responsabilidade: a responsabilidade se refere a como uma trilha de auditoria
¢ mantida, por exemplo, que grupo € responsavel por cada item de dados ou
entdo como o grupo mantém registros de acesso e mudanca dos mesmos;

b) autorizacdo: a autorizagdo refere-se a responsabilidade sobre cada item de
informacdes e como tal responsabilidade € destinada a outros, por exemplo,
quem ¢é responsavel pelo local onde as informacdes residem e como se faz para
uma pessoa responsavel aprovar acesso e mudanca.

Pois para Comer (2001), o aspecto critico que embasa tanto a responsabilidade

quanto a autorizacdo € o controle, uma organizacdo deve controlar o acesso a informacdes da

mesma maneira que a organizacdo controla o acesso a recursos fisicos como escritorios e

equipamentos.



50

4.3.3 Desempenho VS Seguranca

O desempenho € um elemento importante para se incluir no projeto de uma rede.
As redes que ndo oferecem desempenho aceitdvel aos seus usudrios normalmente nao sao
usadas. Também € importante considerar o desempenho quando se projeto a infraestrutura de
seguranca para uma rede, pois muitas técnicas que sdo usadas para se proteger as redes
possuem impactos no desempenho (NORTHCUTT et al, 2002).

O controle desses impactos no projeto € essencial quando se espera oferecer uma
rede segura, que seja aceitdvel aos usudrios. Isso pode ser dificil, pois as questdes de
desempenho podem ser dificeis de quantificar antes da implementacdo, e a inclusdo de
seguranca pode diminuir o desempenho.

O desempenho e a seguranga nao sdo necessariamente objetivos de projeto em
competicdo direta entre si. Embora muitas das etapas que se deve realizar para proteger uma
rede tenham custos de desempenho, sua tarefa é identificar os elementos de projeto que
acrescentam a seguranga exigida enquanto permitem que a rede atenda aos seus objetivos de
desempenho (NORTHCUTT et al, 2002).

Quando os usudrios reclamam a respeito do desempenho fraco da rede, estes
podem estar se referindo a varios problemas distintos, para entender melhor a causa dos
diferentes tipos de problemas de desempenho, € importante ressaltar algumas defini¢des que
serdo discutidas a seguir.

A largura de banda da rede é uma medida da velocidade com que a informagao
pode fluir por um segmento da rede. Ela normalmente € medida em bits por segundo. Uma
rede que pode transferir 500 KB de informacdo em 16 segundos teria uma largura de banda de
256 Kbps. Essa € uma medida de quanta informacao “cabe” na rede em determinado segundo

(NORTHCUTT et al, 2002).
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A largura de banda € compartilhada entre diferentes dispositivos que estdo
pendurado a um segmento de rede. Enlaces de rede remota (WAN) normalmente sao
limitados a dois dispositivos, o que significa que toda a largura de banda esta disponivel para
transferir dados entre eles, contudo, as redes locais (LANs) podem ter centenas de hosts
competindo pela largura de banda da rede.

Outra definicao seria a laténcia da rede, ¢ uma medida do tempo necessario para
um pacote atravessar de um ponto em uma rede até outro. Ela costuma ser medida enviando-
se um pacote de teste a um host, que depois retorna ao emissor. O tempo de ida e volta € entdo
calculado para se determinar a laténcia (NORTHCUTT et al, 2002).

Existem varios fatores que contribuem para acrescentar a laténcia a um pacote,
dentre eles, a propagacdo, o processamento do gateway, a largura de banda disponivel e
também o tamanho do pacote.

Tem-se também o tempo de resposta, que € a quantidade de tempo necessario para
uma resposta ser recebida depois que um pedido for feito. O tempo de resposta € uma fungao
da laténcia entre o solicitante e o respondedor mais o tempo de processamento necessario pelo
respondedor para calcular a resposta (NORTHCUTT et al, 2002).

O tempo de resposta é principalmente o que determina se os usudrios percebem
um servi¢co como sendo rapido ou lento.

Por tltimo das defini¢des tem-se a vazdo, ou throughput, ¢ a medida de quanta
informacdo pode ser transmitida com segurancga entre dois dispositivos de rede. A vazdo é
principalmente uma fun¢do da largura de banda, mas também ¢é afetada pelo overhead do
protocolo, os que precisam transmitir grandes quantidades de dados em pouco tempo sdao mais
afetados pelas restricoes de vazao (NORTHCUTT et al, 2002).

Estas incluem aplicacdes, como protocolos de transferéncia de arquivo,

conferéncia de video e Voice over IP (VoIP). Logicamente, diferentes aplicacdes possuem
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diferentes requisitos de desempenho. E uma parte importante do projeto de seguranca da rede
identificar os niveis de desempenho aceitdveis para os servicos na rede.

Por esse motivo, estabelecer valores aceitdveis dependendo do tipo e do contexto
do pedido para cada uma das medi¢des descritas acima ird fazer com que o uso da rede se

torne vidvel e eficaz, pois foi definido o desempenho em seu projeto.

4.4 ARQUITETURA DA REDE

O projeto de rede afeta diretamente o desempenho, assim como a rede que comega
lenta sé se tornard mais lenta se incluir dispositivos de seguranca. Existem quatro aspectos de
projeto de rede que podem ter impacto direto sobre o desempenho geral de uma rede, dentre
eles estdo, enlaces de WAN, ajuste do TCP/IP, dominios de broadcast e os protocolos de

roteamento, aos quais serdo discutidos a seguir.

4.4.1 Enlaces de WAN

Os enlaces de WAN permitem que redes geograficamente distribuidas sejam
conectadas. Normalmente sdo implementados usando-se circuitos fornecidos por prestadoras
comuns, como companhias telefonicas, que cobram uma taxa recorrente para oferecer o
servico (NORTHCUTT et al, 2002).

Os servicos WAN sdo vendidos com uma grande variedade de capacidades, e a
taxa pelo servico pode crescer para conexdes com alta largura de banda. Na figura 2, sao

demonstrados alguns tipos de circuito mais comuns.
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Tipo de circuito Largura de banda
Modem dial-up 9,6-56 Kbps
Switch 56 56 Kbps

ISDN BRI 128 Kbps
Modem a cabo Aproximadamente 1 Mbps
Digital Subscriber Line (DSL) 256-768 Kbps
T1 1,544 Mbps

T3 45 Mbps

0C3 s 155 Mbps

0C12 622 Mbps

0C48 2,45 Gbps

Figura 2. Largura de banda para os tipos de circuito comuns.
Fonte: NORTHCUTT et al (2002, p. 400).

Ao estabelecer uma conexdao WAN, é essencial que os requisitos de largura de
banda para a conexdo sejam analisados, pois se inserir um circuito muito pequeno, a rede
funciona de modo inaceitdvel, e se inserir um circuito muito grande, serd desperdicado o
dinheiro da empresa (NORTHCUTT et al, 2002).

Assim, geralmente as redes geograficamente distribuidas t€m uma taxa de
transmissdo menor € uma taxa de ocorréncia de erros maior quando comparadas com as LANs
(DANTAS, 2002).

O roteador nesse tipo de rede, segundo Dantas (2002), € um dos principais
dispositivos do sucesso do ambiente. Esses equipamentos sdo responsaveis pelo recebimento
e redirecionamento dos pacotes na rede. A decisdo de redirecionamento é usualmente baseada
na topologia e nas condicdes de contorno do ambiente.

Entdo pode ser complicado encontrar um circuito apropriado, especialmente
quando existem grandes aumentos de preco entre os niveis de servigo. Na maioria dos casos €
necessdrio realizar uma andlise de preco VS desempenho, que exija um atendimento

detalhado dos requisitos de desempenho da WAN.
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4.4.1.1 Rede Baseada em Satélite

O acesso via satélite foi inicialmente utilizado como meio de comunicagdo para
longa distancia, com trafego nacional e internacional de voz, dados e imagens. Atualmente, o
acesso via satélite tem sido usado nas dreas de baixa densidade de assinantes, para atender as
comunicacdes corporativas, militares e governamentais (TOLEDO, 2001).

Porém € importante notar que, por outro lado, esta solu¢do apresenta algumas
limita¢des. Exemplos de problemas no uso desta tecnologia sdo os retardos na transmissao e o
impedimento de transmissao na ocorréncia de certos fendmenos naturais.

Esses fatores devem ser observados quando considerados num projeto o uso de
satélites para aplicagcdes sensiveis a laténcia e a falta temporaria de sinal. Pois por estarem
cerca de 36.000 km de distancia da terra, estes equipamentos impdem um retardo aproximado
de meio segundo para a comunicagao entre dois pontos quaisquer (DANTAS, 2002).

Satélites denominados de Low Earth Orbit (LEO) e Medium Earth Orbit (MEO)
tém ganhado a atencdo de vdrias corporacdes interessadas na transmissdo de dados via
satélite.

Conforme Dantas (2002), pode-se descrever:

a) LEOs: estao distantes aproximadamente entre 600 a 1600 km da terra;

b) MEOs: tém sua orbita entre 4000 a 10000 km da terra.

Ambos com a utilizacdo de freqiiéncia da ordem dos GHz, estes tipos de satélites
permitem que seus sinais sejam capturados por antenas pequenas em dispositivos moveis.
Outra vantagem da abordagem LEOs e MEOs € a menor distancia que também significa um
menor retardo de transferéncia.

A tecnologia de satélites de baixa e média 6rbita tem chamado a atencdo de um

conjunto de grandes corporagdes para esta nova facilidade de transmissdo. Dentre muitas
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empresas que prestam servicos via satélite, exemplos sdo Iridium, Ellipso, Teledesic,
Globostar, Skybridge, Ico e Orbcomm (DANTAS, 2002).

Assim € interessante observar que diversos servicos sao oferecidos pelas
concessiondrias de telecomunicagdo baseados neste tipo de transmissdo. Por esse motivo vai
do responsdvel pelo projeto da rede analisar a viabilidade e principalmente a disponibilidade

do recurso na regiao.

4.4.1.2 Tecnologia Radio Ponto a Ponto

Os ambientes de redes locais sem fio (wireless) sdo configuracdes interessantes
para agregar valor as redes locais das corporagdes. O diferencial destes ambientes pode ser
ilustrado pelo custo da sua infraestrutura e o suporte a aplicagdes moveis (DANTAS, 2002).

Os links de microondas ponto a ponto sdo raros no loop local, porque as
operadoras precisam de uma unidade de estacdo-base para cada cliente. Por exemplo, se uma
empresa possuir dois escritérios com uma linha de visada livre entre eles poderda reduzir
despesas com tarifas de chamadas e circuitos alugados, instalando um transceptor de
microondas em cada escritorio (DORNAN, 2001).

Segundo Dornan (2001), o rddio ponto a ponto geralmente nao seja considerado
ideal para uma Wireless Local Loop (WLL), algumas operadoras o utilizam. Em vez de
tentarem conectar cada cliente a sua prépria estagcdo central, essas empresas conectam cada
cliente a um outro, um processo conhecido como daisychaining (encadeado).

Os clientes ndo podem acessar os dados dos outros usudrios, nem se comunicar
diretamente com eles, a intenc¢do € apenas estender a faixa do sistema. Apesar do limite em
torno de 20 km, o cliente pode estar bem mais afastado, utilizando vérios saltos até alcancar a

operadora.
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Em geral, as redes de todos os tipos podem ser organizadas de trés maneiras

conforme demonstrado na figura 3 abaixo:

P ® 2 b ® ®
L N 5 P-4
Estrela Anel Malha

Figura 3. Topologia de redes wireless.
Fonte: DORNAN (2001, p. 256).

Assim, conforme Dornan (2001), detalha-se:

a) estrela: conectam cada usudrio a uma estacdo central, como uma estacao-base

movel. Essa € a configuracdo caracteristica da maioria das redes sem fio;

b) anel: ndo tem uma estagdo central, pois conectam cada usudrio a um outro;

¢) malha: conectam cada né a muitos outros. Uma rede inteiramente de malha

estabelece links entre cada n6 e todos os outros, mas isso € pouco comum.

Assim num ambiente de microondas, tem-se a transmissdo sendo efetuada de
forma direcionada. E diferente da transmissio de ondas de radio, onde na qual se tem uma
transmissdo do tipo broadcast, ou seja, as ondas sdo espalhadas sem uma dire¢ao determinada
(DANTAS, 2002).

Com a transmissdo direcionada, a tecnologia de microondas tenta evitar que
qualquer um possa ter acesso ao sinal transmitido. As antenas sdo altas, tentando evitar que
um obstdculo natural ou artificial cause problema na transmissdo. A denominada “visada”
entre as torres das antenas tem a distancia maxima de 50 km. Neste caso, o responsavel pelo
projeto da rede deve estar ciente destes conceitos antes de optar por ondas de radio, a
distribuicao geografica dos lugares ao qual se quer encadear influéncia muito para obter

sucesso e um bom desempenho na transmissao das informac¢des de um ponto a outro.
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4.4.2 Ajuste do TCP/IP

O TC/IP € executado em mais tecnologias de rede do que qualquer outro conjunto
de protocolos. Além das conexdes a Internet, muitas organizacdes empregam o TCP/IP em
suas redes internas. Uma rede privativa que utiliza TCP/IP € conhecida como uma intranet;
embora a maioria das empresas nao divulgue informacdes sobre suas intranets, algumas delas
sdo amplas (COMER; STEVENS, 1999).

Para isso, ¢ de muita importidncia que este protocolo esteja devidamente
configurado conforme o perfil da rede que ird ser empregado. Muitas pilhas TCP/IP nao sao
configuradas para funcionar de modo ideal por padriao. Para obter o mdximo de desempenho
possivel, € necessario examinar alguns dos controles especificos que estdo disponiveis para os
servidores otimizarem o desempenho do TCP/IP para o ambiente (NORTHCUTT et al, 2002).

Alguns aspectos especificos devem ser levados em consideragao ao realizar estas
configuragdes, dentre elas as Unidades Mdximas de Transmissao (MTUs), o tamanho da
entrada TCP, que se refere a quantos dados TCP um host pode transmitir, e também o
tamanho do buffer, que seria a capacidade de armazenar o maior pacote ou mensagem

possivel em uma alocacdo de buffers (COMER; STEVENS, 1999).

4.4.3 Dominios de Broadcast

Um broadcast € uma mensagem que se quer que todo o sistema da rede enxergue.
Broadcasts sao usados em algumas situagdes onde se ndo sabe com quem conversar ou ha
também casos onde um grande nimero de sistemas estao interessados na informagao.

As mensagens de broadcast sdo o tipo mais caro de pacote em termos de

desempenho que podem ser transmitidas em uma rede. Dois motivos explicam isso.
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Primeiro, quando um pacote normal é enviado a uma rede, a maioria dos hosts
pode ignorar o pacote se ele nao estiver sendo enviado para eles. Segundo, as mensagens de
broadcast consomem parte da largura de banda da rede de cada host no mesmo dominio de
broadcast, mesmo quando a rede € implementada usando-se switches de rede (NORTHCUTT
et al, 2002).

Os switches de rede sdo capazes de direcionar pacotes de forma inteligente ao
destinatério intencionado sem consumir largura de banda da rede de outros hosts conectados.
Contudo, isso ndo € possivel com os pacotes de broadcast, pois devem ser enviados a todos os
hosts. Para reduzir o impacto no desempenho das mensagens de broadcast, € interessante
manter o nimero de hosts em um grupo de broadcast o menor possivel, de modo pratico, e
tentar eliminar ou substituir os protocolos que geram muitas mensagens de broadcast

(NORTHCUTT et al, 2002).

4.4.4 Protocolos de Roteamento

O roteamento é o processo de decidir como remeter um pacote de uma rede para
outra. Para remeter um pacote, cada roteador entre os dispositivos de origem e destino precisa
saber o roteador correto do préximo salto ao qual enviard o pacote, para isso os roteadores
mantém tabelas de roteamento para tomar essas decisdes (NORTHCUTT et al, 2002).

Dois protocolos de roteamento mais comuns em uso nas LANs sdo Routing
Information Protocol (RIP) e Open Shortest Path First (OSPF). RIP € incluido como um
protocolo de roteamento padrao na maioria dos roteadores e foi o primeiro grande protocolo
de roteamento para TCP/IP.

Porém o RIP sofre de muitas deficiéncias, incluindo problemas de desempenho,

por exemplo, RIP ndo pode tomar decisdes de roteamento com base na largura de banda,
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utilizando o contador de saltos como sua medicao para determinar o0 menor caminho. Também
existe o RIP II, segundo Wirth (2002), suporta o envio e o recebimento através do sistema
“multicast”, que utiliza o endereco 224.0.0.9 para a troca de mensagens entre os roteadores.
Enquanto o RIP I troca informagdes de rotas a partir do endereco 255.255.255.255,
denominado sistema “broadcast”.

No sistema “broadcast” as informacdes sdo lidas por todos os computadores dos
segmentos de rede, onde estd conectado o roteador. No sistema “multicast”, apenas os
roteadores ligados aos segmentos da rede l€éem as informagdes, o que proporciona uma
diminui¢do do trafego na rede.

Ja OSPF foi criado para oferecer um protocolo de roteamento ndo proprietario,
que resolvesse as deficiéncias dos protocolos de roteamento anteriores, como RIP. OSPF
inclui a capacidade de representar um custo para cada interface, o que permite tomar decisoes
com base nas diferencas de largura de banda entre os caminhos (NORTHCUTT et al, 2002).

Por exemplo, os roteadores com protocolo OSPF trocam informacdes a cada 30
minutos, intervalo que, comparado com o intervalo de tempo de 30 segundos para troca de
informacdes entre os roteadores baseados nos protocolos RIP, acarreta um menor trafego na
rede (WIRTH, 2002).

As melhorias que o OSPF traz tem um custo na complexidade de implementacao.
Sendo assim, pode-se concluir que as redes OSPF sdao mais dificeis de implementar do que as

redes RIP.
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S TRABALHOS CORRELATOS

Abaixo sdo descritos alguns trabalhos dos quais se utilizou a andlise da rede para

desenvolvimento em muitos trabalhos cientificos:

a)

b)

c)

d)

A UNESC - Universidade do Extremo Sul Catarinense apresentou um trabalho
onde foi realizado um estudo da rede sob um ponto de vista utilizando o fluxo
da informacao que era repassado pela mesma, com o intuito de poder informar
a organizacdo que tipo de informacdo estd trafegando na rede, se possui
informacao desnecessdria e entdo o que poderia estar sendo feito para otimizar
o trafego (JESUS, 2008).

A UNESC - Universidade do Extremo Sul Catarinense apresentou um trabalho
onde sdo apresentadas metodologias de politica de seguranca para servidores,
visando obter um nivel de seguranca adequado das informacdes (COUTO,
2007).

A UNESC - Universidade do Extremo Sul Catarinense apresentou um trabalho
onde foi levado em consideracdo o trafego de rede sobre a comunicacdo de
dados que esta rede se apresenta. Foi entdo aplicada uma técnica de
amostragem estratificadas para coletar estas informacdes do trafego de rede.
Nos resultados finais enfatizou-se principalmente o comportamento dos
principais protocolos, aplicagdes e servicos encontrados (TROMBIM, 2006).

A UNIESP - Faculdades Hoyler apresentou um trabalho onde seu objetivo foi
apresentar uma proposta para a infraestrutura elétrica de uma escola, por meio
de um estudo de caso, onde foram demonstrados conceitos fundamentais sobre

redes e eletricidade especifica para a mesma. Nesta proposta inclui desde a



e)

61

mudanca na disposicdo da fiacdo elétrica, cabeamento, equipamentos
eletronicos, mesas, cadeiras e o rack (OLIVEIRA, 2011).

A Universidade Federal de Pelotas apresentou um trabalho em que o seu
objetivo era por meio de um estudo de caso, avaliar com maior enfoque nos
aspectos de projeto de rede, configuragdo de topologias, dispositivos utilizados
e protocolos, ser possivel estabelecer e validar um conjunto de parametros para
avaliacdo que possibilite a escolhe de um sistema de videoconferéncia de

acordo com necessidades especificas e recursos disponiveis (SILVA, 2005).



62

6 ANALISE DA ESTRUTURA FISICA DA REDE DO GRUPO CEUSA

Neste capitulo serdao demonstradas as técnicas estudas e a forma que foi realizada
a coleta e anélise dos dados da rede da empresa. Serd visto também, com base nas anélises das

informacdes coletadas, os resultados obtidos na andlise da rede sob o ponto de vista fisico.

6.1 A EMPRESA

A Ceramica Urussanga S/A, também conhecida pelo seu nome fantasia Ceusa, é
empresa que atua no ramo de pisos e revestimentos ceramicos, especializada na fabricagcao de
produtos direcionados para consumidores das classes A e B. Foi fundada em 1953, na cidade
de Urussanga, em Santa Catarina.

Com os anos, o Grupo Ceusa cresceu e se reestruturou, criando a Holding Ceusa
Administracdo e Participa¢do Ltda. O Grupo também expandiu suas atividades para outros
ramos, além de atuar no ramo de revestimento ceramico, o Grupo conta com a Thermovac que
produz embalagens plasticas e agropecuadria.

Em 2006, foi criada a empresa Ceramica Novagres, que atualmente dispde da
planta industrial mais moderna do Brasil, neste setor, com possibilidades de expansdes no
futuro.

De forma geral, a Ceusa, Thermovac e Novagres, por meio do investimento em
tecnologia, estdo sempre procurando o ideal em modernizacdo para seus processos industriais,

assim desenvolvendo produtos com alto valor agregado.
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6.2 CENARIO ATUAL

Nesta parte do trabalho serd descrita o cendrio atual da rede da empresa através de
alguns pontos pré-determinados. Essa descricdo serd realizada da maneira que seja possivel
identificar os componentes existentes entre a origem e o destino desejado.

Conforme detalhado anteriormente, a empresa é composta por quatro unidades
dispersas em espacos geograficos distintos, dentre elas contendo um escritério central e trés
unidades fabris. Neste caso, serdo detalhados dois cendrios sendo eles: o primeiro
correspondente a comunicagdo entre a Unidade 1 até chegar a Unidade 2, e o segundo
detalhando a comunicac¢ao entre a Unidade 3 até chegar a Unidade 1.

Para compor o esquema destes cendrios, foi utilizada a ferramenta Microsoft
Office Visio 2003, devido a variedade de componentes que podem ser utilizadas para
demonstrar a forma que certa rede encontrasse dispersa.

Para coleta das informagdes de um ponto para o outro, foi realizado de forma
detalhada, para assim poder identificar o fluxo completo por onde a informacao trafega ao sair

do ponto de origem até chegar ao ponto de destino.
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Figura 4: Esquema detalhado da rede da unidade 1 para unidade 2.

Conforme pode ser visto acima na Figura 4, é demonstrada a disposicdo dos

componentes detalhadamente saindo de um computador localizado na Unidade 1 até chegar

ao seu destino final, que € a estacao de trabalho localizada na Unidade 2.

Este caminho € fixo, desde jd para sair do Ponto 1 até chegar ao Ponto 4,

atualmente € a Unica forma de ligacao entre os dois pontos.

Em detalhes, analisando o segmento entre o Ponto 1 e o Ponto 2 como uma

primeira etapa em que os pacotes percorrem a rede até chegar no seu destino, foi verificado

que o computador utilizado pelo usudrio na Unidade 1 possui uma placa de rede cujo sua

velocidade méxima € de 10/100Mbps. Esta placa é ligada diretamente com um switch de 24

portas cujo sua forma de operagdo ¢ de 10Mbps.
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2

E possivel ainda verificar que neste ponto se tem a primeira alteracdo de
comunicacdo, onde do cabeamento de par-trangado passa a ser em fibra dptica através de um
conversor de midia 10Base para 10Base-FL, para poder ligar este setor até a central da
unidade, onde serd novamente alterada em cabo par-trangado para efetuar a ligacao.

Na central da unidade, apds a alteracdo utilizando um conversor de midia 10Base
para 10Base-FL, sdo utilizados dois switches de 16 e 8 portas, onde o primeiro opera a
10Mbps e o segundo a 10/100Mbps. Ao sair do segundo switch € novamente alterado em
fibra dptica, neste caso o conversor de midia utilizado € 10/100 Base-TX para 100Base-FX,
para realizar a ligacdo com o escritério central.

No escritério a fibra 6ptica € entdo alterada para par-trancado, utilizando um
conversor de midia 10/100Base-TX para 100Base-FX, sendo entdo ligado no switch central
de 24 portas que opera em 10/100/1000Mbps, onde neste switch estdo ligados os principais
componentes tais como: servidores, roteadores e firewall.

Ao chegar neste ponto, o pacote € repassado ao firewall que possui uma placa de
rede gigabit (10/100/1000Mbps), onde existem as regras para comunicacdo definindo o
proximo destino do pacote. O préximo salto é entdo para o roteador responsdvel pela
comunicacdo entre o Escritério e a Unidade 2 (Figura 4).

Entrando em uma segunda etapa no caminho percorrido, agora referente ao Ponto
2, este roteador € da marca Cisco 1700 series e possui duas interfaces de comunicacdo de
rede, uma 10/100Mbps e outra 10BaseT, ambas utilizadas para ligacdo do equipamento ao
switch central. Deste roteador entdo através de uma interface serial, do tipo RS232, ¢
interligado com o modem DT 2048 SHDSL/E, onde seu trabalho serd enviar esse pacote para

a Unidade 2.
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Este modem foi desenvolvido para as aplicacdes que necessitam de transmissoes
de alta velocidade através de pulsos elétricos, onde sua velocidade minima para operar € de 64
Kbit/s até 2 Mbit/s atingindo sua velocidade maxima de transmissao.

Neste caso, esta sendo utilizado um circuito dedicado contratado através de uma
concessiondria que presta servigos de telefonia a empresa. O circuito contratado para realizar
a comunicacdo entre o Escritério central e a Unidade 2 € de 512 Kbit/s, e a distancia € em
média 7,5 Km.

Na Unidade 2, o pacote chega através do modem DM7045 série IV da marca
Datacom que através da comunicacdo serial, do tipo RS232, é ligado entdo ao roteador
responsavel na Unidade 2.

Ja no Ponto 3, o roteador é da marca Cisco 1700 series, mesmo modelo utilizado
no escritério central, que possui duas interfaces de rede sendo uma do tipo 10BT, ligada
diretamente com o switch central (10/100/1000Mbps), e a segunda do tipo 10/100Mbps ligada
diretamente com o firewall da Unidade 2.

Este firewall possui duas interfaces de rede do tipo gigabit (10/100/1000Mbps),
onde uma ¢ ligada ao roteador, conforme descrito anteriormente, e a segunda com o switch
central da Unidade 2.

Referente aos equipamentos entre os Pontos 3 e 4, o pacote apds a passagem do
roteador ao firewall, o mesmo segue para o switch central de 16 portas gigabit, que &
interligado com outro switch de 24 portas 10/100Mbps onde o mesmo também possui duas
portas gigabit (10/100/1000Mbps), sendo utilizada uma das 24 portas 10/100Mbps para
efetuar a ligacdo entre os switches.

Deste segundo switch o mesmo segue para um conversor de midia de base
10Mbps, onde € utilizada uma porta 10/100Mbps do switch, onde o cabeamento par-trangado

¢ alterado para fibra dptica e assim seguir até o seu destino final.
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No destino, a fibra € novamente ligada a um conversor de midia de 10Mbps para
ser novamente transformada em cabo par-trancado e entdo ligada ao switch destinado ao
setor. Deste switch de 16 portas 10/100Mbps, € entao ligado diretamente na placa de rede, que
€ 10/100/1000Mbps, do computador do usuério da Unidade 2, chegando ao seu destino final e
completando o ciclo do Ponto 1 ao Ponto 4, conforme pode ser analisado na Figura 4.

Na descricdo acima foi detalhado todos os componentes que foram necessarios
para realizar o envio de um pacote da Unidade 1 para a Unidade 2, como também ¢é vélido o
caso inverso, ji que os pacotes irdo percorrer o mesmo caminho utilizando os mesmos

componentes descritos.
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Figura 5: Esquema detalhado da rede da unidade 3 para unidade 1.
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Conforme pode ser visto na Figura 5, também € demonstrada a disposi¢do dos
componentes detalhadamente saindo de um computador localizado na Unidade 3 até chegar a
seu destino final, que € a estac@o de trabalho localizada na Unidade 1.

Este caminho € fixo, desde ja para sair do Ponto 1 até chegar ao Ponto 4, sendo
atualmente € a Unica forma de ligacao entre os dois pontos.

Para ficar mais clara a descri¢do, pode-se criar trés segmentos do caminho, o
primeiro do Ponto 1 ao Ponto 2, segundo do Ponto 2 ao Ponto 3 e finalizando do Ponto 3 até o
Ponto 4, que neste caso € o destino final.

O Ponto 1 parte do usudrio que esta na Unidade 3, conforme demonstra a Figura
5, seu computador que possui uma interface de rede do tipo 10/100/1000Mbps ligado
diretamente em um hub de 8 portas.

Neste hub de 8 portas, onde seis estdo sendo utilizadas, € realizado uma ponte
com o switch central através de um conversor de midia do tipo 10/100Mbps, onde € entdo
feita a alterac@o de cabo par-trancado para fibra éptica devido a distancia do setor de origem
até o switch.

Ao chegar ao local onde se encontra o switch, a fibra é alterada para cabo par-
trancado através de um conversor de midia do tipo 10/100Mbps e ligado diretamente com o
switch central.

O switch central € de 24 portas e opera em 10/100Mbps, destas 24 portas 21 estdo
sendo utilizadas. Neste switch estdo ligados os principais componentes da rede, tais como
conversores de midias, servidores, roteadores e terminais. Terminando entdo o primeiro
segmento no Ponto 2.

O modelo do roteador responsdvel na Unidade 3 é Intel Express 9100, onde que

através de sua interface de rede 10BaseT € ligado diretamente com o switch central. Este
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roteador também € ligado diretamente com o modem através de uma interface serial do tipo
RS232.

O modem DM7045 Série III da marca Datacom, € responsavel pela comunicagdo
entre a Unidade 3 e o Escritorio central. Essa comunicacdo € realizada através de um link
contratado com uma concessiondria prestadora de servigos telefonicos disponivel na regido.

O link € um circuito dedicado cujo sua velocidade € de 256Kbit/s, neste caso pode
ser considerado ponto-a-ponto ja que € dedicado, porém desde ja € sabido que a informacao
trafega pelos componentes da prestadora do servico quando sai de uma ponta, neste caso a
Unidade 3, até chegar a outra ponta, sendo o Escritério central. A distancia total € em média
11,5 Km.

No escritério central o pacote chega através do modem Power 2048 MSDSL-4F
da marca Parks, onde que por meio da comunicagdo serial, do tipo RS232, é conectado
diretamente com o roteador responsavel pela comunicagdo entre o Escritério e a Unidade 3.

Este roteador da marca Huawei, cujo modelo € Quidway AR 18-12, possui uma
interface de rede do tipo 10/100Mbps, onde é realizada sua conexao com o switch central
gigabit (10/100/1000Mbps).

O pacote ainda passa pelo firewall do Escritério central para saber qual serd seu
proximo salto através das regras pré-estabelecidas. Este firewall comunica-se com o switch
através de uma porta 10/100/1000Mbps.

Conforme pode ser analisado na Figura 5, partindo ao dltimo segmento que é do
Ponto 3 ao Ponto 4, saindo do switch central do Escritério o pacote é enviado a um conversor
de midia do tipo 10/100Mbps, responsavel por alterar o cabo par-trangado em fibra dptica

para chegar a central da Unidade 1.



70

Na central da Unidade 1 a fibra 6ptica € alterada em cabo par-trancado através de
um conversor de midia do tipo 10/100Mbps e ligado diretamente com um switch do tipo
10/100Mbps. Deste switch € realizada uma ligacdo para outro switch de base 10Mbps.

Este switch € ligado com um conversor de midia que opera em base 10Mbps,
onde entdo ¢ alterado novamente para fibra dptica e seguira para o setor de destino. Chegando
ao setor de destino, a fibra Optica € alterada para cabo par-trancado através de um conversor
de midia que opera na base 10Mbps.

Deste conversor de midia, é realizada a ligacao diretamente em um switch de 24
portas cujo seu modo de operagdo é em base 10Mbps. Das 24 portas, 11 estdo sendo
utilizadas, sendo uma delas para ligacdo do computador de destino do usudrio localizado na
Unidade 1, onde sua interface de rede opera em 10/100Mbps, completando entdao o ciclo do
Ponto 1 ao Ponto 4 (Figura 5).

Todos os componentes que foram necessarios para realizar o envio de um pacote
da Unidade 3 para a Unidade 1 foram detalhados nas descri¢des acima relacionando a Figura
5, como também € valido o caso inverso, jd que os pacotes irdo percorrer o caminho passando
pelos mesmos componentes.

Para mais informacdes e detalhes técnicos sobre equipamentos mencionados, pode
ser analisado nos anexos A, B e C, respectivamente tratando sobre roteadores, modens e

pontos de redes encontrados.

6.3 SITUACAO ATUAL DIANTE DOS CENARIOS APRESENTADOS

Enquanto as informacdes necessdrias para montar os cendrios eram coletadas, foi
possivel perceber principalmente a grande dependéncia que as unidades possuem do escritério

central.
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Basicamente todos os servigos informatizados e até alguns ndo informatizados
partem da matriz, no caso o escritdrio central, para as unidades existentes. Servigos tais como:
email, Internet, sistemas de gestdo, controladores de dominios, entre outros servigos
necessdrios correntes do dia-a-dia.

Nas unidades dois e trés a reclamagao principal foi quase que unanime, a lentidao
para utilizar o sistema de gestdo da empresa. No caso das unidades um e dois esse sistema é
utilizado via protocolo Telnet, ¢ na unidade trés € um ERP desenvolvido para interface
Windows e possui conexao com banco de dados Oracle.

Na unidade 1 outro problema visivel € a demora no carregamento do perfil do
Windows no momento de ligar o computador. Desde ja, o dominio € um servigo que cada vez
mais estd sendo utilizado pelas empresas, principalmente de grande e médio porte, para obter
um controle maior das regras padrdes da empresa em suas estacdes de trabalho.

Como nesta empresa este servico € central, no caso existe um unico servidor de
dominio, o problema € visivelmente aparente nas unidades dois e trés da mesma maneira que
na unidade um.

Mais um problema encontrado, em questdes discutidas com colaboradores da
empresa, ¢ a lentidao no servico de Internet. O servico de Internet é mais disputado no
escritério central, porém também € utilizada nas demais unidades. A questdo principal neste
caso é que, nas unidades a lentidao se torna mais agravante quando esta é requisitada por um
usudrio, ja que a mesma € fornecida pelo escritério central.

A Internet se tornou uma ferramenta de trabalho essencial e indispensavel nos
ultimos tempos, principalmente no meio comercial. O envio e recebimento de emails,
transagdes bancdrias realizadas pelo setor financeiro, as vendas realizadas pela area comercial,
as pesquisas feitas pelo setor de marketing, as compras efetuadas pelo setor de compras, sem

contar outros servigos obrigatérios, tais como os servicos de notas fiscais eletronicas que
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dependem do link de Internet para realizar a autoriza¢dao do uso das notas. A Internet também
¢ utilizada por representantes, clientes e até transportadores para conexao aos ERPs da
empresa externamente.

Atualmente a empresa conta com apenas um Unico link de Internet, fornecido por
uma empresa que presta servigos de telefonia na regido, este link possui velocidade de 1
Mbit/s, porém devido normas contratuais por parte da prestadora a velocidade real do link é
de 100 Kbit/s para download.

Outra questdo que se deve salientar, conforme reclamacdes de usudrios das
unidades dois e trés principalmente, € a demora no envio e recebimento dos emails. Sabe-se
que o servico de email depende muito do link de Internet existente, porém neste caso, além do
link de Internet as unidades dependem de enviar para o escritorio central através de circuitos
internos, ja que o servidor de emails do grupo encontra-se no mesmo.

Neste caso, ainda foram percebidos muitos problemas do género de tempo limite
atingido e informacodes de que a pagina havia sido expirada ao tentar enviar emails, através do
servico de Webmail da empresa, cujo possuem algum tipo de arquivo anexado.

Outro detalhe descoberto na coleta das informagdes foi visto que entre a unidade
dois e o escritério central, sob o link de comunicacao existente, além dos servicos comuns o
link € dividido entre dados e voz. Os roteadores utilizados para comunicagdo entre os dois
ambientes possuem protocolos para dados e voz, sendo que esta pré-configurado para
priorizar a voz, sendo 60% do link para voz e o restante para dados.

Em consulta a usudrios da unidade dois e o escritério central, as reclamagdes
sobre os servicos telefonicos como ligagao de ramal direto e ligacdes transferidas do escritorio
central foram muitas, problemas desde voz picada até momentos em que a ligacdo fica

totalmente muda impossibilitando a comunica¢do através deste recurso, muitas vezes o
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usudrio tendo que realizar uma discagem de modo externo para conseguir comunicacdo da
unidade dois a um, ou até mesmo ao escritorio central.

O setor de tecnologia da informacdo enfrenta dificuldades didrias ao tentar
solucionar problemas relacionados a infraestrutura fisica da rede. Na maioria dos casos em
ambas as unidades e também o escritério, os equipamentos utilizados para composicdo da
rede ndo sdo etiquetados, os cabos que sdo interligados a esses equipamentos, nao possui
algum tipo de identificacdo, sem contar a falta de instru¢des nas tomadas tanto de ligacdo
l6gica para rede como de energia elétrica, quando existe na maioria dos casos nao estad
correto.

Em consulta os colaboradores do setor de tecnologia da informacao, a questao de
documentagdo é bastante escassa, possuindo apenas alguns registros para controle de licengas
e senhas de acessos aos servidores do grupo, porém nada formal. E algo que fica diretamente
com o colaborador, podendo ocorrer perdas destas informag¢des em uma possivel troca do
mesmo. Também vale salientar que a empresa ndo possui um inventario correto e centralizado
de méquinas contendo informacdes especificas sobre a mesma.

Por esse motivo a empresa deve rever toda sua estrutura fisica visando melhorias
que irdo proporcionar uma enorme diferenca na comunicagdo interna. O fluxo da informacao
hoje em uma organizagdo é de suma importancia visando a questdo de custos. Assim, pode se
dizer que realizando melhorias na infraestrutura fisica interna, desde equipamentos que estao
sendo utilizados até links de comunicagdes, pode-se entdo garantir que todos os dados sejam
compartilhados rapidamente, com seguranca, de forma confidvel e principalmente sanando os

problemas enfrentados pelas unidades e a matriz.
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6.4 ANALISE DA REDE

Neste topico serd realizada a anélise detalhada e também propostas altera¢des dos
principais pontos encontrados, conforme descrito nos itens anteriores.

Vale frisar que o escopo principal deste projeto é baseado apenas na parte fisica
da rede, nao entrard em detalhes de melhoria de processos, tais como questdes de softwares
que estdao sendo utilizados, mas sim nos equipamentos que compde a infraestrutura fisica da
rede e os meios de comunicagdo existentes.

Para uma melhor demonstra¢do deste trabalho e organizacdo do mesmo, serdo
divididas em trés momentos, dentre eles: a infraestrutura da unidade um, da unidade dois, da
unidade trés, contando também partes da infraestrutura necessaria no escritério central para

interligacdo das unidades, e finalizando com os links de comunicagao.

6.4.1 Infraestrutura da Unidade 1 x Unidade 2

Conforme descrito no item anterior, serd realizada uma andalise detalhada dos

pontos criticos encontrados no caminho da rede interna entre a unidade um e o escritério

central, passando posteriormente para a unidade dois.
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Figura 6: Representacdo dos pontos criticos a serem analisados entre a unidade 1, escritdrio e unidade 2.

Na Figura 6 sdo representados os pontos dos quais serd realizada a andlise dos
equipamentos que estdo sendo utilizados. Foram enumerados de um a oito para uma melhor
organizacao.

Comeca-se entdo pelo ponto nimero um, onde se tem a interface de conexdo de
rede do computador utilizado pelo usudrio na unidade um. Conforme descrito no cendrio atual
anteriormente, esta placa de rede é do tipo 10/100Mbps.

Analisando o ponto nimero dois, se encontram dois equipamentos onde um
desses € ligado a interface de rede do computador, o switch neste caso € de 10Mbps. J4 nestes
dois pontos, € possivel concluir que se deve trocar este switch para no minimo um que opere
em 10/100Mbps, conforme a interface de rede, pois a mesma nao estd operando na velocidade

ideal comegando a prejudicar o desempenho da rede.
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Ainda no ponto dois, tem-se um conversor de midia atualmente de base 10Mbps,
considerando que esse equipamento ird alterar a comunicacdo para uma fibra Optica, €
possivel alterar este para um de base 1000Mbps, pois o atual ndo estd ocupando toda a largura
de banda que € disponivel, sem contar o desperdicio de usar 10Mbps de uma fibra 6ptica ao
invés de 1000Mbps.

Sendo assim, essa parte da rede para se tornar ideal, pode-se também alterar o
switch para um de base 1000Mbps e a interface do computador para gigabit. Porém nada
impede também de ja que a interface atual do computador € de 10/100Mbps, apenas alterar o
switch atual para um de 10/100Mbps e o conversor de midia para um de base 100Mbps, esta
jé seria uma boa configuragao, operando este ponto em 100Mbps.

Partindo para o ponto trés, que seria a central da unidade um, atualmente chega
um conversor de midia de base 10Mbps, neste caso possuisse duas opg¢des, trocar por um de
base 100Mbps ou 1000Mbps, conforme a decisao que for tomada na alteracdo do ponto dois.

Se for analisar uma configuracdo ideal neste caso, deve ser trocado por um
conversor de midia de base 1000Mbps, porém atualmente o switch do qual esta conectado é
de base 10Mbps, neste caso o mesmo deve ser alterado para um de base 1000Mbps. Como
este switch € conectado a outro, atualmente um de base 10/100Mbps, deve-se trocar para um
gigabit (1000Mbps), onde o mesmo é conectado ao conversor de midia que liga o escritério
central, hoje de base 10/100Mbps, também deve ser alterado por um de base 1000Mbps.

Dos quatro equipamentos que estdo envolvidos, foi possivel perceber que dois
deles ja sdo de 10/100Mbps, em um primeiro momento para se tornar uma boa configuragao,
pode-se apenas alterar o conversor de midia que chega do ponto dois para um de base
10/100Mbps, alterando assim o switch do qual € conectado por um de base 100Mbps também,

tornando esta parte da rede operacional a 100Mbps.
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Entrando no ponto quatro onde € a rede do escritério central do qual serd apenas
detalhado a parte central que cuida da transferéncia de uma unidade a outra niao entrando na
questdo de toda a rede interna do escritério central aonde iria se estender muito o projeto,
atualmente o conversor de midia que traz as informacgdes da central da unidade um € de base
10/100Mbps, cujo € interligado num switch de 1000Mbps.

Visando uma configuracao ideal para este ponto, este conversor de midia deve ser
trocado por um de base 1000Mbps, ja que o mesmo € conectado a um switch de mesma base.
O roteador que € o ponto principal neste caso, atualmente € conectado no firewall através de
uma porta 10/100Mbps e outra de 10Mbps no switch. Deve-se alterar este roteador por um
que possua duas interfaces de rede de base 1000Mbps, ja que o firewall e o switch sdo gigabit
(1000Mbps). Seguindo esta configuracdo a rede interna, até chegar ao modem responsavel
pelo envio dos pacotes a unidade dois, seria de base 1000Mbps.

Ainda em um primeiro momento, pode-se apenas alterar o conversor de midia por
um de base 1000Mbps ja que o switch opera nesta faixa, sobrando apenas entdo o roteador ser
alterado por um que possua pelo menos as duas interfaces de rede de base 10/100Mbps.
Lembrando também que para ambas as configuracdes a troca do conversor de midia depende
do escolhido no ponto trés, cujas pontas devem ser de mesma base.

Analisando agora o ponto cinco, t€ém-se dois equipamentos onde um é o roteador e
o outro € o firewall, ambos da unidade dois. O ponto cinco estd diretamente relacionado com
o ponto seis, onde estdo os dois switches do qual conectam os equipamentos do ponto cinco.

Visando um cendrio ideal para estes dois pontos, atualmente o roteador possui
duas interfaces de rede, sendo uma 10/100Mbps conectada ao firewall que possui duas
interfaces de base 1000Mbps, e outra de base 10Mbps conectada ao switch que opera em
10/100Mbps. Sendo assim este roteador pode ser trocado por um que possua duas interfaces

de conexdo de base 1000Mbps, ja que o firewall € de 1000Mbps e o switch do qual esta
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diretamente conectado também possui duas portas de base 1000Mbps além das 24 de base
100Mbps, conforme descrito anteriormente no cendrio atual.

Para concluir o cendrio ideal destes pontos, no ponto seis a ligacao entre os dois
switches atualmente estd da seguinte maneira, como um € de base 100Mbps e outro de base
1000Mbps, e o primeiro possui duas portas gigabit (1000Mbps), pode ser utilizada a porta
restante para ligacdo dos dois switches, fazendo com que o método de troca de informacdes
entre os dois seja em gigabit. O conversor de midia presente no ponto seis hoje é de 10Mbps e
esta conectado em uma porta do switch de 100Mbps, pode-se alterd-lo para um conversor de
midia de base 1000Mbps e realizar a liga¢do diretamente com o switch gigabit, do qual possui
portas sobrando das 16 existentes. Tornando assim a rede no local do ponto cinco e seis
operando em base 1000Mbps.

Ainda sim, podendo apenas ter uma boa configuracdo, basta alterar o roteador por
um que possua pelo menos as duas interfaces de rede de base 100Mbps. Alterar também o
modo de ligacdo dos switches, ao invés de utilizar uma porta de base 100Mbps para ligacdo
ao switch central de base 1000Mbps, utiliza-se entdo uma das duas portas de base 1000Mbps
do switch de 100Mbps, tornando a transmissdo entre os dois de base 1000Mbps. Agora
sobrando apenas o conversor de midia, que pode ser alterado por um de base 1000Mbps,
podendo ser conectado em qualquer um dos dois switches disponiveis, bastando apenas ser
em uma porta de base 1000Mbps também.

No ponto sete, o conversor de midia € dependente do qual foi optado no ponto
seis, conforme descrito anteriormente. Sendo assim bastando apenas analisar o switch
responsavel pelo setor deste ponto. No ponto oito, refere-se a interface de rede do computador

do usudrio da unidade dois, sendo assim os dois pontos estdo diretamente relacionados.
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Montando um cendrio ideal para os dois pontos, como a placa de rede do usuério é
de base 1000Mbps, pode-se alterar o switch do setor para um de base 1000Mbps, sendo assim
optar pelo conversor de midia do tipo 1000Mbps.

Porém, se neste caso o conversor de midia optado for de base 100Mbps, o switch
responsavel pelo setor que atualmente ja é de 10/100Mbps, permanece inalterado. Ficando
também sem alteracdes a interface de rede do computador do usudrio, cujo ja € de 1000Mbps.

Finalizando assim a andlise dos oito pontos contidos na Figura 6, € possivel
visualizar que se for optado realizar alteragdes de niveis ideais, conforme descrito
anteriormente, a rede ficard com nivel de operagdo na base gigabit (1000Mbps), porém esta
configuragdo pode se tornar de alto custo na maioria dos pontos mencionados.

Cabe 4 empresa em questdo decidir, conforme viabilidade financeira, em quais
momentos € o que deve ser realizado de alteracdo para melhorar a infraestrutura da rede
interna das unidades um e dois, contando ainda com alguns equipamentos essenciais para esta

comunicacao no escritorio central.

6.4.2 Infraestrutura da Unidade 3 x Unidade 1

Neste topico sera realizada a andlise dos principais pontos encontrados dentro do

caminho da configuracdo de rede responsavel pela comunicacdo entre as unidades trés e um.
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Figura 7: Representacdo dos pontos criticos a serem analisados entre a unidade 3, escritério e unidade 1.
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A Figura 7 traz uma explanacdo visual de todo o fluxo da informac¢do como é
percorrida para sair da unidade trés e chegar at¢ a unidade um passando pelo escritorio
central. Conforme realizado no item anterior, foram enumerados os pontos dos quais serdo
analisados para uma melhor organizagdo do trabalho.

O ponto numero um refere-se a interface de rede do computador do usuério
localizado na unidade trés, esta interface € de base 1000Mbps. Este ponto estd diretamente
relacionado com o ponto nimero dois.

Logo no ponto numero dois, tem-se dois equipamentos de rede, sendo um deles
um hub de 8 portas, onde nele estdo ligados a interface de rede do computador citada

anteriormente e também um conversor de midia 10/100Mbps, cujo trabalho € alterar a

comunicacdo de cabo par-trancado para fibra Optica.
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E visivel neste caso que o hub apresente um desempenho inferior a demanda do
setor, apesar de ndo serem muitos pontos neste setor totalizando sete, o modo de
funcionamento de um hub é completamente inferior ao de um switch, equipamento mais
indicado para esses tipos de casos.

Além do mais, neste hub estd conectado o conversor de midia que realiza a
ligacdo entre o setor e a central da unidade trés através de fibra dptica, sendo assim devido
deficiéncias do equipamento em questdo a fibra ndo estd sendo utilizada por completo, mas
sim com limitagdes.

Para o ponto dois o cendrio ideal seria trocar este hub por um switch gigabit
(1000Mbps), ja visando a questdo de interfaces de redes do tipo 1000Mbps que serdo ligados
a ele. Neste caso também poderia substituir o conversor de midia de 100Mbps por um de base
1000Mbps, tornando assim essa parte da rede de base 1000Mbps.

Porém, para uma boa configuracao, pode-se apenas substituir o Aub por um switch
de base 10/100Mbps, esta simples alteracdo ja iria elevar o nivel de desempenho da
transferéncia de dados do setor para outros destinos.

O ponto trés que se refere a central da unidade trés tem-se trés equipamentos de
rede em questdo. O primeiro relacionado com a escolha realizada no ponto dois, j4 que
conversores de midia devem ser de mesma base nas duas pontas, o segundo se trata do switch
central responsdvel por receber todos os pacotes e direciona-los aos seus destinos correto, €
por ultimo o roteador central da unidade trés.

Visando entdo um cendrio ideal para este ponto, pode-se dizer que o switch
existente de base 10/100Mbps de 24 portas, onde 22 estao sendo utilizadas, deve-se ser
alterado por um switch de base 1000Mbps de 32 portas, sabendo que a carga sobre 0 mesmo €

alta e visando também a falta de portas para novas conexdes futuramente. O roteador utilizado
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possui uma porta de 10Mbps, pode ser substituido por um que possua uma porta gigabit
(1000Mbps), tornando este ponto de 1000Mbps.

Ainda neste ponto para uma boa configuracio, pode-se apenas trocar o roteador
por um que possua pelo menos uma interface de rede de base 10/100Mbps. A questao de
sobrecarga no switch e a necessidade de novas portas vagas futuramente podem ser resolvidas
com a aquisicdo de um novo switch, também de 24 portas, de base 10/100Mbps e que possua
pelo menos duas portas a mais de comunicacdo de base 1000Mbps, neste caso visando a
ligacdo de um provavel conversor de midia de base 1000Mbps ou até a conexdo com outro
switch nesta base, sem contar a divisdo dos pontos que estdao sendo utilizados sobrando portas
que podem ser utilizadas no futuro.

Passando agora para o quarto ponto, que se refere aos equipamentos que recebem
e direcionam os dados que chegam da unidade trés, possuisse entdo neste ponto dois
equipamentos de rede, o primeiro o roteador e o segundo o firewall, que possui as regras.

Neste caso se torna invidvel analisar o ponto quatro sem levar em consideracio o
ponto cinco, nele existe o switch central e também o conversor de midia responsavel pelo
envio das informagdes ate o setor de destino.

Para o cendrio ideal destes pontos, pode-se comegar pelo roteador que atualmente
possui uma interface de rede de base 10/100Mbps ligado diretamente com o switch central
que ¢é gigabit (1000Mbps), como este roteador € responsdvel por todas as informagdes
recebidas e enviadas a unidade trés, € interessante substituir por um que possua uma interface
de rede de base 1000Mbps. O firewall por sua vez ja possui interface de rede de base
1000Mbps. Sobrando entdo o conversor de midia, este atualmente sendo de 10/100Mbps
podendo ser atualizado por um de base 1000Mbps, ja que seu trabalho € comunicar a central

do escritorio com a central da unidade um.
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No ponto seis, onde € a central da unidade um, comega-se pelo conversor de midia
onde atualmente é de base 10/100Mbps, dependente do escolhido no escritério central. Neste
caso, como esta sendo utilizado uma fibra Optica para realizar a comunicagao, pode-se utilizar
um conversor que opere na base 1000Mbps.

O switch que este conversor de midia estd conectado € de base 100Mbps também
atualmente, visando um cendrio ideal para este caso € importante alterd-lo por um de base
1000Mbps, equipamento que ird receber as informacdes e repassar ao destino correto. Deste
switch a informacdo é encaminhada para outro switch, este hoje de base 10Mbps, que
necessita ser substituido neste caso por um também de base 1000Mbps, jd que neste switch
também estd ligado outro conversor de midia do qual levard as informagdes para o setor de
destino, este hoje de 10Mbps. Este conversor de midia também necessita ser alterado, neste
cendrio por um de base 1000Mbps.

Ainda nestes pontos, além do cendrio ideal citado no paragrafo anterior, é possivel
dos quatro equipamentos citados alterar apenas dois em um primeiro momento, o0s
equipamentos mais criticos seriam o segundo switch de base 10Mbps, que pode ser alterado
por um de 10/100Mbps ja que o primeiro também &, e o conversor de midia que vai para o
setor de base 10Mbps, que pode ser substituido também por outro s6 que de base
10/100Mbps. Realizando esta configuracdo ja ird alterar o desempenho do fluxo da
informacao no ponto seis.

Partindo para o sétimo ponto, é possivel analisar a existéncia de dois
equipamentos de rede, o primeiro o conversor de midia do setor e o segundo referente ao
switch de distribui¢dao dos pontos existentes no setor.

Conforme ja citado anteriormente o conversor de midia é dependente do escolhido
no ponto anterior, porém atualmente existe um de 10Mbps, um conversor de midia

responsavel em transformar a comunica¢do de cabo par-trancado para fibra dptica operar em
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base 10Mbps com certeza ¢ um desperdicio de recursos. O minimo aceitdvel neste caso seria
de 100Mbps.

Ainda nesta questao estd o switch do setor, que hoje também opera em 10Mbps.
Neste ponto vale levar em consideragdo que o ponto oito estd diretamente relacionado com o
ponto sete, desde ja o ponto oito se refere a interface de rede do computador do usudrio da
unidade um, onde o0 mesmo esta conectado ao switch do setor.

Esta interface de rede atualmente opera na base 100Mbps, porém neste caso esta
sendo utilizado apenas 10Mbps, ja que o switch do qual esta ligado € de base 10Mbps, este
switch entdo deve ser substituido por outro que opere na base 10/100Mbps, aumentando de
forma significativa a velocidade do qual a rede ird operar neste ponto.

Ainda assim, como cendrio ideal destes dois pontos, caso o conversor de midia
seja alterado por um de base 1000Mbps, o switch pode ser substituido também por um de
base 1000Mbps, bastando assim apenas trocar as interfaces de rede existentes por interfaces
de rede que operem na base 1000Mbps, tornando a rede destes pontos com velocidade gigabit
(1000Mbps).

O ponto oito finaliza entdo o caminho percorrido da informacdo que sai do
computador do usudrio localizado na unidade trés partindo para o computador do usudrio que
se localiza na unidade um, sendo assim a anélise dos oito pontos contidos na Figura 7 também
foram completados.

E importante salientar que se for optado realizar alteracdes de niveis ideais,
conforme descrito anteriormente, a rede ficard com nivel de operacdo na base gigabit
(1000Mbps), porém esta configuracdo pode se tornar de alto custo na maioria dos pontos
mencionados.

Cabe a empresa em questdo decidir, conforme viabilidade financeira, em quais

momentos € o que deve ser realizado de alteracdo para melhorar a infraestrutura da rede
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interna das unidades trés e um, contando ainda com alguns equipamentos essenciais para esta

comunicacao no escritorio central.

6.4.3 Links de Comunicacao

Neste topico serd abordado entdo a ultima parte da andlise da rede, entrando na

questao dos links de comunicagao que realizam a ligacdo entre as unidades.

Links de Comunicacao Unidade 1/ Escritério /
Unidade 2 / Unidade 3

Link de Internet - Telefonia
Velocidade: 100 Kbit/s (1MB)

Link optico - Interno Lt.:q Circuito de dados - Telefonia
Velocidade: 100 Mbit/s Velocidade: 256 Kbit/s
Distancia: ~600 mt Distancia: ~11,5 Km
Escritgrio

Circuito de dados - Telefonia

Velocidade: 512 Kbil/s
Distancia: ~7,5 Km

/

Unidade 1 Unidade 2 Unidade 3
Autoria: Danilo
Saccon

Figura 8: Esquema dos links de comunicacio entre as unidades 1, 2 e 3 para o escritério e o link de Internet.

Conforme citado nos tépicos anteriores, atualmente a empresa conta com dois
circuitos dedicados, o primeiro que realiza a ligacdo da unidade 2 ao escritdrio central e o

segundo realiza a conex@o da unidade 3 também ao escritério central. A ligacdo entre a
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unidade um e o escritério central € realizada através de fibra 6ptica. Também h4 um link de
Internet disponivel no escritério central, conforme Figura 8.

Os circuitos dedicados que sao utilizados para ligacao das duas unidades, dois e
trés, sdo contratados por uma empresa que presta servicos de telefonia na regido. O circuito
contratado para ligacdo a unidade dois possui velocidade de 512 Kbit/s e o contratado para
ligacdo a unidade trés é de 256 Kbit/s.

Estes circuitos sdo ligados por meio de cabeamento par-metédlico e passam por
todo um caminho pré-estabelecido pela empresa prestadora do servigo até chegar ao destino.

Como os servidores e principalmente o p6lo comercial encontra-se no escritorio
do grupo, a necessidade destas unidades estarem interligadas de modo transparente, que
pareca como uma rede interna torna-se um ponto importante e essencial para um bom
funcionamento e organizacdo dos dados.

Sendo assim alguns setores se encontram no escritério central e outros setores
encontram-se na propria unidade em questdo, ambos necessitam compartilhar do mesmo
sistema, servigos necessarios que precisam ser auténticos € no mesmo momento valido para
ambas as partes. Por exemplo, uma entrada de producdo realizada em uma das unidades, deve
estar disponivel automaticamente ao seu término para um analista de producdo que se
encontra no escritério central.

Para isso o modo de rede local torna-se importante, porém gera uma dependéncia
por parte das unidades ao servidor dos servicos, neste caso o escritério central. A unidade dois
possui uma distancia de 7,5 Km e a unidade trés de 11,5 Km, ambos do escritério central.

Tendo em vista a distancia, velocidade dos circuitos contratados e a quantidade de
servicos que estdo sobre os links, ja se nota que € insuficiente o link do qual estd sendo

utilizado atualmente.
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Como exemplo, um pacote de 5000 bytes enviado em um determinado momento
levou em torno de 2765 milissegundos para chegar a unidade trés saindo do escritério central.
Enquanto que um pacote de mesmo tamanho sendo enviado a unidade dois, também saindo
do escritério central, levou 845 milissegundos. Para ambos os casos citados, os valores sao
considerados excessivos para qualquer tipo de rede local.

A unidade trés devido sua localizacdo geogréfica e sua distancia, as quantidade de
links disponiveis e prestadores de servicos que atendem esta drea sdo poucos. E visivel a
lentidao no uso didrio de recursos dos quais sdo dependentes da comunicagdo com o escritério
central. Para ter-se uma idéia, o sistema de gestdo na unidade trés leva em média quinze
minutos para estar pronto para uso em uma estagao desde o momento em que foi iniciado.

Ja na unidade dois os problemas apresentados por motivo de link de comunicacdo
também sdo visiveis, apesar do sistema de gestdo utilizado ser de uma interface “leve” é
perceptivel a demora na troca das telas do menu do sistema e no momento de realizar os
processos, muitas vezes perdendo a conexao, o que neste caso causa queda no sistema tendo o
usudrio que comecar o processo realizado desde o inicio.

O acesso ao link de Internet também se torna disputado quando se refere as
unidades. O grupo conta atualmente com apenas um link de Internet, este concentrado no
escritdrio central do grupo. Este link também € contratado com uma empresa de telefonia que
presta servicos na regido. A velocidade atual deste link é de 1 Mbit/s, porém a velocidade real
utilizada € de 100 Kbit/s para download.

Do escritério central entdo como outros servicos existentes, a Internet é
distribuida para as unidades através dos circuitos de comunicacdo. Neste caso além da disputa
pelo link de Internet que ja nao € suficiente devido a quantidade de usudrios na rede toda, os

usudrios das unidades um e dois também possuem a laténcia gerada pelo circuito de
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comunicacdo que os ligam ao escritério central para buscar as informagdes em um acesso ao
servico web.

Por esse motivo a empresa necessita rever a parte que diz respeito aos links de
comunicacdo entre suas unidades, pois 0s circuitos existentes estdo apresentando um
desempenho inferior a demanda da empresa e neste caso devem ser substituidos.

Ha opcdes para a realizacdo da comunicagdo atualmente entre as unidades sem
que perca a caracteristica de uma rede local, tais como o uso de cabos de fibra optica, ou
entdo realizacdo de uma rede sem fio através da tecnologia de radio, comunicacao por satélite
ou ate mesmo realizar upgrades nos circuitos ja existentes.

Analisando o caso da comunica¢do da unidade trés, considerado o pior caso
devido sua distancia e localiza¢do, o que ha disponivel como opcdo sdo todas as opgdes
citadas anteriormente, porém cada uma apresenta seus pontos positivos quanto negativos.

Caso seja optada a opcdo de upgrade do circuito existente, a empresa contratada
atualmente ndo fornece circuito com velocidade superior a 512 Kbit/s para a localidade onde a
unidade trés estd instalada. Entdo neste caso, o maximo possivel seria dobrar a velocidade do
circuito ja existente.

Algumas empresas prestadoras de servi¢os trazem outras opg¢des tais como a
utilizacdo de comunicagdo por rddio e a passagem de fibra Optica. Na primeira op¢ao para
criacdo do link, seria utilizado link wireless de 5.8 GHz que possui througput, capacidade
total de um canal em processar e transmitir dados durante um determinado periodo de tempo,
aproximado de 45 Mbps do tipo full duplex. Ainda para alcancar a distancia total seriam
necessarias duas repetidoras em meio ao caminho.

Com esse tipo de comunicagdo sdo necessdrias infraestrutura para fixacdo das
estacdes de radio, incluindo na questdo torres, mastros, rede elétrica como no-breaks para

quedas eventuais de energia na regido que se encontra a repetidora, aluguel de terreno onde a
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torre serd instalada, bem como o licenciamento junto a Anatel para liberacdo do uso do
Servigo.

O uso da comunicacdo por radio alcanga uma velocidade aceitdvel neste caso,
porém conforme citado no pardgrafo anterior, traz uma série de custos que devem ser tratados
pela empresa no caso de os equipamentos serem proprios ou serem pagos em forma de
mensalidade a empresa prestadora do servigo.

Outro recurso € a passagem de fibra 6ptica do escritério central até a unidade trés.
O uso do link 6ptico traz vantagens e desvantagens também. Sua principal vantagem € operar
na base gigabit, 1000Mbps. Sem contar que serd uma comunicag¢io ponto-a-ponto sendo que
serdo utilizados cabos e ndo freqii€éncia de radio.

Porém também possui seus pontos negativos, ja que a passagem de um link dptico
se da através da rede publica de postes, primeiramente deve-se contar com o aluguel pelo uso
dos postes por onde o cabeamento de fibra Optica ird passar até chegar ao seu destino.
Também se deve levar em consideragio o projeto e o licenciamento necessdrio junto a Anatel.
Também devem ser realizadas adequacdes na infraestrutura da rede publica de postes que
serdo utilizados e entrada nos locais a serem ligados.

Outra questao que se deve levar em consideragdao € a manutencao do link 6ptico,
caso ocorra algum rompimento da mesma no decorrer do caminho, fusdes devem ser
realizadas para reconstituicdo do link 6ptico e eventual retorno da comunicacdo entre as
unidades.

Ja o caso da unidade dois, apesar de sua distancia ser menor em relacdo a unidade
trés, ndo torna simples a questdo dos links de comunica¢do. Também € possivel utilizar todos

os métodos citados anteriormente para a unidade trés.
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Caso seja optada a opcdo de upgrade no circuito existente, a empresa contratada
atualmente oferece circuitos com velocidade de até 2 Mbit/s para a regido onde fica localizada
a unidade dois. Assim, a velocidade atual seria triplicada caso esse circuito fosse contratado.

Com este circuito ja seria uma comunica¢do razodvel internamente entre o
escritério e a unidade dois, caso nao existisse o uso do sistema de VoIP também sobre este
circuito.

Neste caso, pode se adequar o uso do link de comunicagdo através de radio, onde
o que deve ser utilizado possui as mesmas especificacdes do citado anteriormente na ligacao
da unidade trés. Possuindo os mesmos pontos positivos e negativos, sendo que a banda
minima garantida neste link seria de 2 Mbit/s.

Outro recurso também disponivel é o uso do link 6ptico, que € a passagem de
cabo de fibra optica do escritério central até a unidade dois. Os pontos positivos e negativos
s30 os mesmos apresentados anteriormente para uso na unidade trés, sendo que neste caso a
comunicacdo é puramente gigabit, no caso 1000Mbps para transmissao ponto-a-ponto.

Caso a empresa ndo queira comprar os equipamentos para instalacdo dos links de
radio ou de todo o cabeamento de fibra dptica, contando com todos os custos inclusos com
cada um conforme apresentando nos pardgrafos anteriores, muitas empresas que prestam
servicos deste género alugam estes equipamentos para realizacdo do link de rddio e também
que passam a fibra necessdria. Tudo isso mediante contratos que podem ser firmados por
ambas as partes onde estardo acordando regras e o pagamento dos servicos prestados. Do
contrario, se a empresa decidir que quer optar por possuir 0s equipamentos préprios ou
contratar uma empresa que presta servicos para passar a fibra Optica de uma unidade a outra,
todos os custos e questdes citados anteriormente devera ser resolvidos pela prépria empresa.

Assim apresentando as op¢des possiveis de links que tem disponiveis para ambas

as unidades, dois e trés, e as velocidades que sao fornecidas nos locais em que se encontram.
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Cabe salientar de que a configuracdo ideal para links de comunicacdo, neste caso seria a
passagem de fibra 6ptica do escritério para as unidades em questdo, ja que a fibra garante a
velocidade prometida para transmissao e € mais segura do que a questdo do uso de radio, pois
€ ponto-a-ponto sem passar por repetidoras até chegar ao seu destino.

O uso de comunicagdo através de satélite é disponivel para ambas as unidades,
dois e trés, porém conforme citado no capitulo quatro no item 4.4.1.1 deste trabalho, esta
solucdo apresenta algumas limitacdes, exemplos de problemas no uso desta tecnologia sdo os
retardos na transmissdo e o impedimento de transmissd@o na ocorréncia de certos fendmenos
naturais. Levando também em consideracdo que as velocidades disponiveis na regido nao
ultrapassam as instaladas atualmente, neste caso ndo resolveria o problema que estd sendo
apresentado, ainda trazendo um alto custo pelo servico do qual seria contratado.

O link de Internet do grupo atualmente € visivel que ndo atende a demanda. Por
parte da prestadora de servico atual, a velocidade maxima disponivel € de 2 Mbit/s full. Outras
empresas que prestam servigos na regido, fornecem links que variam de 1 Mbit/s até 10
Mbit/s full. Outra opcdo neste caso pode-se contratar um link de ADSL junto ao link
corporativo existente, para auxiliar na velocidade e também por questdes de contingéncia do
mesmo.

Outra op¢ao que a empresa pode optar € contratar links de Internet individuais em
cada unidade. Neste caso, poderia ser contratado um link de Internet na unidade dois e na
unidade trés, limitando entdo o uso de toda a banda disponivel dos links de comunicagao
interno entre as unidades apenas para o sistema de gestdo e autenticacdes de usudrios pelo
servidor de dominio da empresa. Se cada unidade possuir seu link de Internet, ndo serd
necessario recorrer ao escritério central para utilizar servigcos como email e acesso a web.

Porém essa op¢ao atualmente ndo se torna vidvel para todas as unidades. Para a

unidade trés, a tnica solugdo disponivel para instalacdo de um link individual de Internet € via
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satélite, entretanto os problemas apresentados por esse recurso ja foi descrito anteriormente.
Ja para unidade dois, € possivel a instalacio de um link individual de Internet por radio
através de uma empresa prestadora de servi¢o, porém a mesma s6 demonstra interesse em
instalar o recurso caso exista mais interessados onde a unidade se localiza.

Todas as opg¢des citadas requerem propostas de operadoras ou empresas que
prestam servicos do género, desde ja este trabalho ndo visa a questdo de valores de planos,
instalagdes ou pacotes que sao fornecidos, nao faz parte deste trabalho a pesquisa de servigos
de terceiros por questdo de negociagcao de propostas e até viabilidade técnica.

Visando uma questdo de contingéncia dos links de comunica¢do que atualmente
niao ha, sendo assim caso um desses links atuais por motivos técnicos pare de operar, a
unidade em questdo fica completamente sem servigcos informatizados, trazendo prejuizos de
toda ordem para a empresa. Neste caso, o ideal seria ainda instalar um novo método para
realizar a comunicagdo entre as unidades citadas, dois e trés, para resolver o problema de
laténcia da transmissdo dos dados, porém pode-se manter o circuito existente como uma
forma de contingéncia caso aconte¢a algo com a linha de comunicagdo principal. O mesmo
pode ser realizado com o link de Internet, desde ja os custos de uma paralisacdo neste servigo
influenciam diretamente na mao de obra dos usudrios, atingindo o financeiro da empresa.

E vélido salientar que a empresa deve priorizar a alteracio dos links de
comunicacdo entre as unidades, onde o problema se mostra mais agravante no momento,
posteriormente podendo ser alterado os componentes principais que compde a rede até serem
realizadas todas as mudancas necessdrias para melhora da infraestrutura fisica da rede.

Sendo assim, cabe a empresa decidir a op¢ao que deseja tomar para resolu¢do do
problema, levando em consideragdo uma andlise de custo e beneficio, e também a viabilidade

financeira por parte da mesma para execugao dos servigos.
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CONCLUSAO

Este trabalho teve como um dos objetivos, realizar o estudo de hardwares que
compde uma rede de computadores coletando entdo informacgdes através de um estudo de caso
realizado sob uma rede operacional de uma empresa. Outro objetivo era a andlise dessas
informacdes coletadas de forma detalhada descrevendo o cendrio atual da forma mais real
possivel e apresentar opcdes disponiveis em cada caso demonstrado para resolucdo do
problema.

Durante o levantamento, observou-se claramente os pontos criticos que sao
considerados os gargalos da rede, e ap6s o desenvolvimento do cendrio atual da rede da
empresa, o quanto onde deve ser investido para chegar-se a uma estrutura fisica ideal ja que a
mesma na maioria dos pontos apresentados encontra-se defasada.

Os equipamentos de rede encontrados no decorrer do estudo na maioria dos casos
apresentavam-se trabalhando de forma sobrecarregada e alguns de forma incorreta, podendo
assim causar facilmente mais problemas do que ja existe. Foi percebido o dificil acesso a
esses equipamentos em alguns locais, neste caso podendo ainda causar transtornos diversos
para realizar uma possivel manutencdo ou até mesmo para identificacio breve de um
problema na comunicagao.

Os links de comunicac¢do dos quais estdo sendo utilizados para comunicaciao das
unidades dois e trés ao escritério central € visivel de que ndo atendem a demanda, causando
assim muitos problemas de toda ordem para a empresa, j4 que atualmente suas unidades
dependem de muitos servigos cujo sdo transmitidos através desses links. Também vale
salientar a falta de um procedimento de contingéncia no caso de eventuais quedas nestes links

existentes, principalmente o link que fornece Internet para o grupo.
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Assim, com o resultado da andlise descrita neste estudo, € possivel a empresa em
questdo verificar todos os pontos criticos dos quais foram detalhados e entdo tomar as
decisdes necessdrias para resolucdao do problema existente, com base nas opgdes apresentadas,
levando em consideracdo a op¢do mais adequada conforme viabilidade financeira e
custo/beneficio para a mesma, ji que a maioria das opc¢des pode necessitar grandes
investimentos, dependendo de fornecedores e cotagdes.

Uma dificuldade encontrada no decorrer do trabalho seria a questdo da avaliacdo
das propostas para cada caso coletado durante o estudo, pois a grande maioria depende de
disponibilidade de operadoras que muitas vezes nao apresentam solucdes adequadas e nem
dispdem de viabilidade técnica no caso de ser um objeto de pesquisa apenas € ndo para um
caso real.

Para trabalhos futuros, ja que este trabalho ficou concentrado especificamente nas
camadas fisica e de enlace da rede de computadores da empresa, sugere-se que seja realizado
um estudo sobre a rede visando questdes tais como: protocolos, niveis que estdo sendo
utilizados; verificar os servigos existentes e de que forma estao distribuidos; analisar o perfil
de cada usudrio conforme sua unidade relacionada e funcdo. Como exemplo, se 0 acesso a
Internet € liberado e também as regras de acesso a rede, no caso politica aplicadas.

Outro trabalho que se pode realizar seria na drea de seguranca das informagdes da
rede, como estas informagdes estdo sendo armazenadas, por quem estdo sendo acessadas e de
que maneira, realizar teste de ataques a rede de forma interna e externa para verificar as
possibilidades de acessos de pessoas indevidas as informagdes da empresa.

Também € possivel realizar um estudo levando em consideragdo as normas de
redes de computadores, processos e procedimentos que podem ser aplicados para uma
melhoria no funcionamento de todo o sistema do setor de tecnologia da informagao,

demonstrando os impactos que as regras impostas na implantacdo de um projeto de tamanha
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grandeza podem causar na drea especificamente e conseqiientemente em todos os setores da
empresa, principalmente visando a qualidade nos servigos prestados de forma geral.

Vale ressaltar o crescimento académico podendo lidar na pratica com um caso
real, onde foi possivel aplicar grande parte dos conhecimentos adquiridos durante o curso para
formac¢ao de uma resolugdo aceitdvel conforme os problemas reais apresentados pela empresa,
assim contribuindo também para o crescimento profissional no desenvolvimento do estudo de

caso.
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ABSTRACT. The network infrastructure becomes increasingly important over time,
showing its dependence generated in day-to-day of all. Thus, this paper aims to
explore the physical network infrastructure, in view of difficulties found in the work
environment of a company, the problems which are generated because of its
importance. In this case the survey was then made of all actives that make up the
network equipment from the communication links that are used, so creating a
scenario to demonstrate the current state of operation of this network. Was
subsequently performed an analysis of equipment and also the links that are part of
current infrastructure in order to evaluate this in search of improving all
communication of the company. Changes were also proposed and means of
containment that could help to increase the network performance, so the company
can solve the problem presented.

RESUMO. A infraestrutura de rede torna-se cada vez mais importante com o passar
do tempo mostrando sua dependéncia gerada no dia-a-dia de todos. Com isso este
trabalho objetiva explorar a infraestrutura fisica de rede, tendo em vista as
dificuldades encontradas no ambiente de trabalho de uma empresa, os problemas
dos quais sdo gerados devido sua importancia. Neste caso foi entdo feito o
levantamento de todos os ativos que compbem a rede, desde equipamentos a links
de comunicagéo que s&o utilizados, criando assim um cenario atual para demonstrar
a situacdo de operacao desta rede. Posteriormente foi realizada uma analise destes
equipamentos e também dos links que fazem parte da infraestrutura atual, visando
nesta avaliacdo em busca da melhoria de toda a comunicacdo da empresa. Também
foram propostas alteracées e meios de contengbes que poderao auxiliar no aumento
do desempenho da rede, assim podendo a empresa solucionar o problema
apresentado.
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1. Introducao

Muitas empresas t€ém um nimero significativo de computadores em operagdo, freqlientemente
instalados em locais distantes entre si. Por exemplo, uma empresa com muitas fabricas, onde
possui um computador em cada uma delas para monitorar estoques, produtividade, folhas de
pagamento, entre outros servigos essenciais para o controle da mesma, inicialmente esses
computadores funcionavam de forma independente dos demais, mas, em um determinado
momento, decidiu-se conectd-los para que fosse possivel extrair e correlacionar informagdes
sobre toda a empresa (TANENBAUM, 1997).

Utilizando semicondutores especializados desenvolvidos para realizar o
processamento de sinais e a compactacdo de dados, estdo sendo desenvolvidos vérios
aplicativos de multimidia que orientam a comunica¢do de dados em dire¢dao ao transporte de
informacao de voz, dados e video (HELD, 1999).

Com o aumento do uso de sistemas corporativos (ERP) dentro das organizagdes,
bancos de dados com recursos cada vez mais robustos e exigentes, o aumento da quantidade
de dados pessoais dentro das estacdes de trabalhos tendo que estar em constante movimento e
disponivel por toda a rede, fez com que as organizagdes gastassem recursos com estacoes
cada vez mais potentes para obter agilidade nos processos desempenhados por seus
colaboradores.

Porém, com o cendrio da informatizacdo atual é possivel averiguar que a obtencao
de desempenho ndo esta apenas focada em um dnico lugar, como a estacao de trabalho, deve-
se visualizar o fluxo como um todo, no caso a partir do momento em que essas informagdes
saem das estacdoes com seus respectivos destinos seguindo por toda uma topologia de rede,
pré-estabelecida dentro da organizagdo, até o momento que esta informacdo € entregue ao
destino desejado.

Com isso, este artigo a realizacdo de uma andlise de toda a estrutura fisica da rede
interna de uma empresa através de um estudo de caso, para entdo com a coleta de todas as
informacdes necessdrias, poder entdo demonstrar um cendrio ao qual a rede atualmente
encontra-se e propor alteracdes e meios alternativos que poderdo auxiliar no aumento do
desempenho da rede assim solucionando o problema.

2. Redes de Computadores
Comer (2006) descreve que uma rede é um conjunto de computadores ou dispositivos
semelhantes ao computador interligados entre si por algum meio de transmissdo de dados.

Deste modo, pode-se dizer que as empresas com acesso a moderna tecnologia de
informacdes desfrutam uma significativa vantagem competitiva sobre suas concorrentes mais
limitadas tecnologicamente.

Para uma melhor organizacdo das redes, pode-se classificd-las conforme conceitos
organizacionais das redes: Local Area Network (LAN), Metropolitan Area Network (MAN),
Wide Area Network (WAN) e Campus Area Network (CAN). Onde todas sdo usadas por uma
organizacdo, podendo estar em mais de um local, mas ainda assim continuam sendo redes
privadas.

Conexao em uma rede € o basico, o minimo que se deve realizar para chegar-se a
uma rede de computadores. Assim, podemos citar duas formar mais comuns e importantes de
conexoes de redes, a ponto-a-ponto e cliente/servidor.

Topologia € um termo usado para descrever a maneira pela qual os computadores
sdo conectados a rede. Assim, a topologia fisica descreve o layout atual dos hardwares da
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rede; a topologia 16gica descreve o comportamento dos computadores na rede, a partir da
perspectiva dos seus operadores (THOMAS, 1997).

2.1 Modelo OSI/RM

Para desenvolver um modelo estruturado para a comunica¢ao das redes de computadores, o
International Standards Organization definiu o Open System Interconnection Reference Model
(Modelo de Referéncia para Interconexdo de Sistemas Abertos), ou OSI/RM.

Seu objetivo é demonstrar como as partes de um sistema de comunicagdo de rede
devem funcionar juntas. O modelo OSI organiza os servicos de comunicagdo em sete grupos
de especificacdes, esses grupos sao denominados camadas. Formando entdao um Modelo de
Sete Camadas (Seven-Layer Model — SLM) completo para comunicagcdo das redes. Da
primeira a sétima, as camadas sdo: fisica, link de dados, rede, transporte, sessdo, apresentagao
e aplicacao (THOMAS, 1997).

2.2 Hardware de Redes

Segundo Hayden (1999), ¢ facil entender a rede fisica porque € facil de ver, € hardware. Sao
os fios, as placas de redes, computadores, hubs e todos os outros elementos que permitem que
a rede funcione.

Virios dispositivos sdo usados em uma rede, cada um deles possuindo fungdes
especificas, alguns dos mais utilizados sdo: sistema operacional de rede, estagdo de trabalho,
repetidores, modem, bridges, roteadores, gateway, hub, switch, transceiver, placas de rede,
multiplexadores, cabos de rede e servidores.

3. Comunicacao de Dados

A comunica¢do de dados constitui o processo de comunica¢do de informagdes em estado
bindrio entre dois ou mais pontos. As vezes, a comunicagio de dados é chamada também de
comunicacdo de informadtica, porque a maioria das informagdes trocadas hoje em dia é
transferida entre dois ou mais computadores ou entre computadores e terminais, impressoras
ou outros dispositivos periféricos (HELD, 1999).

Segundo Comer (2001), a Internet cresceu e se tornou um sistema de
comunicacdo produtivo que alcanga milhdes de pessoas em todos os paises povoados do
mundo.

O que se quer fazer entender, ¢ que os dispositivos que estdo envolvidos na
formagao de uma comunicacdo de dados podem estar distanciados em alguns metros, como
uma rede local, ou por distancias limitadas geograficamente como uma rede que liga duas
unidades de uma mesma empresa numa mesma cidade, porém ainda continua sendo privada,
ou ainda como no caso da Internet, que pode ser citada como uma rede de distincia ilimitada.

3.1 Protocolos de Comunicacao

Para Dantas (2002), os protocolos podem ser entendidos como um conjunto de regras que
determinam como deverd ocorrer a comunica¢do entre duas estagdes numa rede de
comunicacdo (ou nas redes de computadores) e como os erros devem ser detectados e
tratados.

Para os protocolos funcionarem, eles devem possuir seus elementos bésicos. Os
elementos bésicos de um protocolo de comunica¢ao sdo: um conjunto de simbolos chamado
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conjunto de caracteres, um conjunto de regras para definir a seqii€éncia e o sincronismo de
mensagens construidas a partir do conjunto de caracteres, e ainda procedimentos para detectar
a ocorréncia de um erro na transmissao e informagdes sobre como corrigir o erro (HELD,
1999).

4. Projetos de Redes de Computadores

O dispositivo de terminal de um usudrio € a origem e o destino de todos os dados do usuadrio,
mas um bom projeto de rede e um bom gerenciamento sdo sempre necessarios para tornar as
redes de comunicacdo de dados tteis e vidveis. A expressdo “projetos de redes” se refere a
selecao de tipos diferentes de instalagdes de comunicacgdo e a selec@o e interconexao de varios
dispositivos para realizar metas de projeto (HELD, 1999).

Empresas estdo dependendo cada vez mais de redes, para reduzir o tempo de
desenvolvimento e coloca¢do no mercado de produtos, colaboradores necessitam de acesso
imediato a mais informagdes.

Assim, os especialistas em projeto de rede desenvolveram o modelo hierdrquico
de projeto de redes para ajudar a desenvolver uma topologia em camadas discretas. Cada
camada pode ser focalizada em funcdes especificas, permitindo que se possa escolher os
sistemas e as caracteristicas corretas a camada (OPPENHEIMER, 1999).

Sem metodologia o projeto final de redes de computadores ndo tem a minima
chance de satisfazer os requisitos, dentre eles pode-se citar, funcionalidade, capacidade,
desempenho, escalabilidade, preco, seguranca, gerenciabilidade dentre outros tépicos
necessarios para o sucesso do projeto elaborado.

Uma falta de padronizacdo na industria da informatica leva-se a situagdes como,
por exemplo na drea de redes, a falta de conectividade entre dispositivos de fabricantes
diferentes. Um padrdo permite que um nimero de fornecedores produza um determinado
recurso, assegurando para seus usudrios compatibilidade entre produtos de distintos
fabricantes.

4.1 Seguranca e Desempenho da Rede

Para gerenciar risco, precisa-se de um modelo, uma forma de descrever o problema e o que
precisa ser feito de um ponto de vista processual para que se possa abracar o problema. Um
exemplo simples de um modelo € a lista das dez mais. Essa lista relaciona as dez maiores
vulnerabilidades que os hackers exploram e descreve como corrigi-las, esse ¢ um modelo
simples, que relaciona as dez vulnerabilidades freqiientemente exploradas (MCLACHLAN et
al, 2001).

A seguranca da informagdo existe para minimizar os riscos de negécio em relagao
a dependéncia do uso dos recursos de informacao para o funcionamento da informagdo. Sem a
informacdo ou com uma incorreta, o negdcio pode ter perdas que comprometam o seu
funcionamento e o retorno de investimento dos acionistas.

A elaboracdo de uma Politica de Seguranga da Informacgdao (PSI) representa um
passo fundamental no estabelecimento de um sistema de gestdo de seguranga da informagao
eficaz (BEAL, 2005).



104

5. Cenario Atual da Rede

Nesta parte € descrita o cendrio atual da rede da empresa através de alguns pontos pré-
determinados. Essa descri¢do serd realizada da maneira que seja possivel identificar os
componentes existentes entre a origem e o destino desejado.

A empresa é composta por quatro unidades dispersas em espacos geograficos
distintos, dentre elas contendo um escritério central e trés unidades fabris. Neste caso, serdo
detalhados dois cendrios sendo eles: o primeiro correspondente a comunicacdo entre a
Unidade 1 até chegar a Unidade 2, e o segundo detalhando a comunicacdo entre a Unidade 3
até chegar a Unidade 1.

Para coleta das informa¢des de um ponto para o outro, foi realizado de forma
detalhada, para assim poder identificar o fluxo completo por onde a informacao trafega ao sair
do ponto de origem até chegar ao ponto de destino.
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Figura 1. Esquema detalhado da rede da unidade 1 para unidade 2.

Conforme pode ser visto acima na Figura 1, é demonstrada a disposi¢do dos
componentes detalhadamente saindo de um computador localizado na Unidade 1 até chegar
ao seu destino final, que € a estacao de trabalho localizada na Unidade 2.

Este caminho € fixo, desde jd para sair do Ponto 1 até chegar ao Ponto 4,
atualmente € a Unica forma de ligacao entre os dois pontos.

Foi realizada uma descri¢do completa de todos os componentes que compdem a
rede, neste caso foi detalhado mais a questdo técnica do equipamento, como velocidades
suportadas, quantidade de portas disponiveis e seus respectivos tipos, entre outros termos
afins.
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Figura 2. Esquema detalhado da rede da unidade 3 para unidade 1.

Conforme pode ser visto na Figura 2, também € demonstrada a disposi¢do dos
componentes detalhadamente saindo de um computador localizado na Unidade 3 até chegar a
seu destino final, que € a estac@o de trabalho localizada na Unidade 1.

Este caminho € fixo, desde ja para sair do Ponto 1 até chegar ao Ponto 4, sendo
atualmente € a Unica forma de ligacao entre os dois pontos.

Para ficar mais clara a descricdo, pode-se criar trés segmentos do caminho, o
primeiro do Ponto 1 ao Ponto 2, segundo do Ponto 2 ao Ponto 3 e finalizando do Ponto 3 até o
Ponto 4, que neste caso € o destino final, o mesmo realizado na Figura 1.

Neste caso, também foi realizada uma descricdo completa de todos os
componentes que compdem a rede, detalhando mais a questao técnica do equipamento, como
velocidades suportadas, quantidade de portas disponiveis e seus respectivos tipos, entre outros
termos afins que serdo necessarios para a parte de andlise e propostas.

5.1 Situacao Atual Diante dos Cenarios Apresentados

Enquanto as informagdes necessdrias para montar os cendrios eram coletadas, foi possivel
perceber principalmente a grande dependéncia que as unidades possuem do escritdrio central.

Basicamente todos os servigos informatizados e até alguns nao informatizados
partem da matriz, no caso o escritdrio central, para as unidades existentes. Servigos tais como:
email, Internet, sistemas de gestdo, controladores de dominios, entre outros servigos
necessarios correntes do dia-a-dia.

Por esse motivo a empresa deve rever toda sua estrutura fisica visando melhorias
que irdo proporcionar uma enorme diferenca na comunicagdo interna. O fluxo da informagdo
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hoje em uma organizagao é de suma importancia visando a questao de custos. Assim, pode se
dizer que realizando melhorias na infraestrutura fisica interna, desde equipamentos que estao
sendo utilizados até links de comunicagdes, pode-se entdo garantir que todos os dados sejam
compartilhados rapidamente, com seguranga, de forma confidvel e principalmente sanando os
problemas enfrentados pelas unidades e a matriz.

5.2 Analise

Neste topico foi realizada a anédlise detalhada e também propostas alteragdes dos principais
pontos encontrados.

Vale frisar que o escopo principal deste projeto é baseado apenas na parte fisica
da rede, ndo entrard em detalhes de melhoria de processos, tais como questdes de softwares
que estdo sendo utilizados, mas sim nos equipamentos que compde a infra-estrutura fisica da
rede e os meios de comunicagdo existentes.

Para uma melhor demonstracdo e organizacdo do mesmo, foi dividida em trés
momentos, dentre eles: a infraestrutura da unidade um, da unidade dois, da unidade trés,
contando também partes da infraestrutura necessaria no escritorio central para interligacdo das
unidades, e finalizando com os links de comunicagao.
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Figura 3. Representacdo dos pontos criticos a serem analisados entre a unidade 1, escritério e unidade 2.

Na Figura 3 sdo representados os pontos dos quais foi realizada a andlise dos
equipamentos que estdo sendo utilizados. Foram enumerados de um a oito para uma melhor
organizacao.
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Esta analise foi realizada de forma detalhada, com base no desenvolvimento do
cendrio atual, foi possivel verificar se o equipamento do qual esta sendo utilizado é de fato
correto no local encontrado.

Assim, apds esta andlise técnica foi entdo proposta melhorias para o cendrio em
questdo, opcdes possiveis que poderdo trazer desempenho e seguranca na transferéncia dos
dados de um ponto ao outro da rede.

Modam /\\l

&
Roteador W %
Comunicagao

Unidade 3/ Unidade 1

Link de Comunicagao Escritdri

@ Legenda )
Componentes da Rede
Simbolo | Contagem | Descrigio
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% b de fibra otica
Autoria: Danilo

Saccon
Figura 4. Representacdo dos pontos criticos a serem analisados entre a unidade 3, escritério e unidade 1.

6 Switch

wH WO LT

A Figura 4 traz uma explanacdo visual de todo o fluxo da informac¢do como é
percorrida para sair da unidade trés e chegar at¢ a unidade um passando pelo escritério
central. Conforme realizado na figura anterior, foram enumerados os pontos dos quais serdao
analisados para uma melhor organizagao do trabalho.

Esta analise foi realizada de forma detalhada, com base no desenvolvimento do
cendrio atual, foi possivel verificar se o equipamento do qual esta sendo utilizado é de fato
correto no local encontrado.

Assim como na Figura 3, apds esta andlise técnica foi entdo proposta melhorias
para o cendrio em questdo, opgdes possiveis que poderdo trazer desempenho e seguranca na
transferéncia dos dados de um ponto ao outro da rede.
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Links de Comunicacao Unidade 1/ Escritério /
Unidade 2 / Unidade 3

Link de Internet - Telefonia
Velocidade: 100 Kbit/s (1MB)

Link optico - Interno Lt.:q Circuito de dados - Telefonia
Velocidade: 100 Mbit/s Velocidade: 256 Kbit/s
Distancia: ~600 mt Distancia: ~11,5 Km
Escritgrio

Circuito de dados - Telefonia

Velocidade: 512 Kbil/s
Distancia: ~7,5 Km

Unidade 1 Unidade 2 Unidade 3
Autoria: Danilo
Saccon

774

Figura 5. Esquema dos links de comunicagdo entre as unidades 1, 2 e 3 para o escritdrio e o link de Internet.

Atualmente a empresa conta com dois circuitos dedicados, o primeiro que realiza
a ligacdo da unidade 2 ao escritério central e o segundo realiza a conexao da unidade 3
também ao escritdrio central. A ligacdo entre a unidade um e o escritdrio central é realizada
através de fibra Optica. Também hd um link de Internet disponivel no escritério central,
conforme Figura 5.

Foi realizada uma andlise dos links de comunicacdo que estdo sendo utilizados
pela empresa, nesta andlise foi possivel perceber que os links utilizados ndo atendem mais a
demanda, necessitam urgentemente de atualizagdes.

Ha opgdes para a realizacdo da comunicacdo atualmente entre as unidades sem
que perca a caracteristica de uma rede local, tais como o uso de cabos de fibra dptica, ou
entdo realizacdo de uma rede sem fio através da tecnologia de rddio, comunicacdo por satélite
ou ate mesmo realizar upgrades nos circuitos ja existentes.

Foram descritas opc¢des possiveis para substituicdes, atualizagdes e até outros
meios para realizar uma comunicagdo entre as unidades do grupo além das existentes
coletadas no estudo de caso.

Sendo assim, cabe a empresa decidir a op¢ao que deseja tomar para resolu¢do do
problema, levando em considera¢do uma analise de custo e beneficio, e também a viabilidade
financeira por parte da mesma para execugao dos servigos.

6. Conclusao

Este trabalho teve como um dos objetivos, realizar o estudo de hardwares que compde uma
rede de computadores coletando entdo informagdes através de um estudo de caso realizado
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sob uma rede operacional de uma empresa. Outro objetivo era a andlise dessas informagdes
coletadas de forma detalhada descrevendo o cendrio atual da forma mais real possivel e
apresentar op¢des disponiveis em cada caso demonstrado para resolugao do problema.

Durante o levantamento, observou-se claramente os pontos criticos que sdo
considerados os gargalos da rede, e ap6s o desenvolvimento do cendrio atual da rede da
empresa, o quanto onde deve ser investido para chegar-se a uma estrutura fisica ideal ja que a
mesma na maioria dos pontos apresentados encontra-se defasada.

Os equipamentos de rede encontrados no decorrer do estudo na maioria dos casos
apresentavam-se trabalhando de forma sobrecarregada e alguns de forma incorreta, podendo
assim causar facilmente mais problemas do que ja existe. Foi percebido o dificil acesso a
esses equipamentos em alguns locais, neste caso podendo ainda causar transtornos diversos
para realizar uma possivel manutencdo ou até mesmo para identificacio breve de um
problema na comunicagao.

Os links de comunicacdo dos quais estdo sendo utilizados para comunicaciao das
unidades dois e trés ao escritério central € visivel de que ndo atendem a demanda, causando
assim muitos problemas de toda ordem para a empresa, j4 que atualmente suas unidades
dependem de muitos servigos cujo sdo transmitidos através desses links. Também vale
salientar a falta de um procedimento de contingéncia no caso de eventuais quedas nestes links
existentes, principalmente o link que fornece Internet para o grupo.

Assim, com o resultado da andlise descrita neste estudo, € possivel a empresa em
questdo verificar todos os pontos criticos dos quais foram detalhados e entdo tomar as
decisdes necessdrias para resolu¢do do problema existente, com base nas opgdes apresentadas,
levando em consideracdo a opg¢do mais adequada conforme viabilidade financeira e
custo/beneficio para a mesma, ji4 que a maioria das opc¢des pode necessitar grandes
investimentos, dependendo de fornecedores e cotagdes.

Uma dificuldade encontrada no decorrer do trabalho seria a questdao da avaliacao
das propostas para cada caso coletado durante o estudo, pois a grande maioria depende de
disponibilidade de operadoras que muitas vezes ndo apresentam solucdes adequadas e nem
dispdem de viabilidade técnica no caso de ser um objeto de pesquisa apenas € ndo para um
caso real.

Para trabalhos futuros, ja que este trabalho ficou concentrado especificamente nas
camadas fisica e de enlace da rede de computadores da empresa, sugere-se que seja realizado
um estudo sobre a rede visando questdes tais como: protocolos, niveis que estdo sendo
utilizados; verificar os servigos existentes e de que forma estdo distribuidos; analisar o perfil
de cada usudrio conforme sua unidade relacionada e funcdo. Como exemplo, se 0 acesso a
Internet € liberado e também as regras de acesso a rede, no caso politica aplicadas.

Outro trabalho que se pode realizar seria na drea de seguranca das informagdes da
rede, como estas informagdes estdo sendo armazenadas, por quem estdo sendo acessadas e de
que maneira, realizar teste de ataques a rede de forma interna e externa para verificar as
possibilidades de acessos de pessoas indevidas as informacdes da empresa.

Também € possivel realizar um estudo levando em consideragdo as normas de
redes de computadores, processos € procedimentos que podem ser aplicados para uma
melhoria no funcionamento de todo o sistema do setor de tecnologia da informagao,
demonstrando os impactos que as regras impostas na implantacdo de um projeto de tamanha
grandeza podem causar na drea especificamente e conseqiientemente em todos os setores da
empresa, principalmente visando a qualidade nos servigos prestados de forma geral.

Vale ressaltar o crescimento académico podendo lidar na pratica com um caso
real, onde foi possivel aplicar grande parte dos conhecimentos adquiridos durante o curso para
formacgao de uma resolugdo aceitdvel conforme os problemas reais apresentados pela empresa,
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assim contribuindo também para o crescimento profissional no desenvolvimento do estudo de
caso.
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ANEXO A - ESPECIFICACOES DOS ROTEADORES

Roteador Cisco 1700:

Caracteristica Descricao
Um FastEthernet . Opera em modo full ou half-duplex (com comando manual disponivel).
(10/100BaseTX) port

. Suporta autosensing para 10 - ou 100-Mbps operacio.

Cisco dois slots de interface
WAN cartio

. Suporta uma combinagdo de quaisquer dois dos seguintes placas de
interface de WAN: ISDN BRI, de 56 kbps DSU / CSU, FT1/T1 DSU / CSU,
série de alta velocidade, e dual-série.

. A configuragdo da interface WAN pode ser alterado de acordo com
suas necessidades de rede.

Porta de console

Suporta configuragdo do roteador e gestdo com um terminal conectado
diretamente ou PC. Suporta até 115,2 kbps.

Auxiliar porto

Suporta conexdo de modem para o roteador, que pode ser configurado e
gerenciado a partir de um local remoto. Suporta até 115,2 kbps.

Suporte SNMP

Router pode ser gerenciado em uma rede usando Simple Network
Management Protocol (SNMP).

Apoio Autolnstall

Arquivos de configuracao podem ser facilmente baixados para o roteador por
uma conexao WAN.

Slot de seguranca Kensington

Roteador pode ser presa a uma mesa ou outra superficie utilizando
equipamentos de bloqueio Kensington.

Cisco apoio ConfigMaker

Voceé pode configurar redes que incluem o roteador Cisco 1700 usando o
aplicativo ConfigMaker Cisco, uma ferramenta de software baseada em
assistentes que ajuda vocé a configurar facilmente e enderego roteadores
Cisco, servidores de acesso, hubs, switches e redes.

Compativel com Cisco pilha
Escritério Networked

Podem ser empilhados e operado com outros membros do Gabinete de rede
Cisco linha de produtos de pilha.

Suporte para recursos de
software Cisco I0S

Suporta IP, IPX, AppleTalk, IBM, Open Shortest Path First (OSPF),
NetWare link Servicos Protocol (NLSP), protocolo de reserva de recursos
(RSVP), criptografia, conversao de enderecos de rede, ea Cisco IOS Firewall
Feature Set.

Roteador Intel Express 9100:

Caracteristicas gerais
Brand

Model Express 9100
Device type Router
Compatibility PC

Form factor External

Dimensions (W x H
x D) [cm]

306 x7.2x24.5cm




Weight [Kg] 3Kg

Colour Black

Localization Europe
Memoria

Installed RAM 5 MB

Installed flash 3 MB

memory

Expansao / conectividade

112

Interfaces 1 x network - Ethernet 10Base-T - RJ-45 - 1, 1 x network - Ethernet 10Base-5 - D-Sub

15 pin (AUI) - 1, 1 x management - RS-232C - 1, 2 x serial - 2

Networking
Data Link Protocol Ethernet , HDLC

Connectivity

technology wired

Features Network monitoring , controllable
Transfer rate 10 Mbps

Transport protocol TCP/IP, IPX/SPX

Remote

management SNMP , RMON

protocol

Compliant

standards IEEE 802.3

Switching protocol  PPP, X.25, Frame Relay , Ethernet
Status indicators Port status , link activity , collision status , power
Speed dial T-1

Roteador Huawei Quidway AR-1812:

Interface:

1 Console port

1 10/100 Mbps Ethernet interface

1 AUX port

2 multi-protocol synchronous/asynchronous serial interfaces (DB-50)
Meméria SDRAM: 64 MB

Memoria Flash: 8 MB

Consumo maximo de energia: 10 W

Fonte de alimentacao (externa):

Entrada:

Rated voltage range: 100 VAC to 240 VAC; 50 Hz or 60 Hz
Max voltage range: 90 VAC to 264 VAC; 47 Hz or 63 Hz
Current: 0.5 Ato 1 A

Temperatura de funcionamento: 0°C to 40°C (32°F to 104°F)
Umidade relativa (sem condensac¢ao): 5% to 90%



113

ANEXO B - ESPECIFICACOES DOS MODENS

Modem Power 2048 MSDSL-4F:

Caracteristicas Gerais:

Normas Atendidas

Pritica TELEBRAS 225-540-780: Especificacdes Gerais para Compatibilidade de Cartdes de
Circuito Impresso. Fonte de Alimentacdo Cartdo de Controle e Sub-bastidor para Modens
Padrao Gerencidvel.

Pritica TELEBRAS 225-540-781: Especificacdes Gerais da Estrutura de uma Rede de
Gerenciamento para Modens Padrao.

Pritica TELEBRAS 225-540-736: Especificacdes Gerais para Compatibilidade Mecanica de
Cartdes de Circuito Impresso, Sub-bastidores e Fontes de Alimenta¢do para Modens Padrao.
Pritica TELEBRAS 240-600-703: Condi¢des Ambientais Apliciveis a Equipamentos de
Telecomunicagdes e Equipamentos Auxiliares.

Pritica TELEBRAS 225-540-730: Especificacdes Gerais de Circuitos de Interconexio entre
Equipamento Terminal de Dados (ETD) e Equipamento de Comunica¢do de Dados (ECD).
Pritica TELEBRAS 225-100-706: Especificagdes Gerais de Equipamento Multiplex 2048
kbit/s - MCP-30B.

IEEE 802.3 10Base-T

Tipo de Operacao

Ponto a Ponto sincrono full-duplex a 2 ou 4 fios.

Ponto a Multiponto sincrono full-duplex a 4 para 2 x 2 fios.

Meio de Operacao

Linha Privativa de Comunicacdo de Dados, LPCD tipo B, conforme Pratica Telebrds 225-
540-713

Facilidades de Teste

Laco Analdgico Local

Laco Digital Local

Laco Digital Remoto

Performance de linha (via Console)

Consumo maximo

Considerando todos os opcionais montados no cartao.

+5V 580mA

+12V 170mA

-12V 030mA

Condicoes Ambientais

Temperatura de operacdo: 0 C a 50 C

Umidade relativa: até 95% nao condensada

Caracteristicas do Transmissor:

Tipo de Codificacao

Codificagdo 2B1Q.

Impedancia de Saida

135 ohms

Alcance em fio 0,40mm

Velocidade Alcance 2 fios (km) Alcance 4 fios (km)

64 kbit/s 6,2 6,2
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128 kbit/s 6,2 6,2

256 kbit/s 5,0 6,2

512 kbit/s 4,2 5,0

1024 kbit/s 3,5 4,2

1536 kbit/s 3,0 3,8

2048 kbit/s 2,3 3,5

Linha plana sem ruido para velocidades basicas.
Caracteristicas Mecanicas:

Dimensoes

Altura: 33,6 mm

Largura: 177 mm

Profundidade: 316,5 mm

Conector da Interface Digital

Conector 25 pinos, fémea, padrdao ISO2110 Amd.1 ou TELEBRAS 225-540-736 (opcional).
Peso Aproximado

260 a 320g, conforme os opcionais montados no Cartao.

Modem DT2048 SHDSL.:

O DT2048 SHDSL é um modem banda base, sincrono com transmissdo duplex, em um par de
fios trancados e separacdo de canais por cancelamento de eco. Opera nas velocidades de n x
64 Kbps, atendendo norma ITU-T 991.2 (G.SHDSL). Os modens SHDSL (Single-pair High-
speed Digital Subscriber Line) sdo utilizados para transmissodes de alta velocidade, suportando

as mais variadas aplicacdes com diferentes interfaces e reldgios
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ANEXO C - DETALHES DE EQUIPAMENTOS DA REDE

As trés unidades fabris e o escritério central hoje possuem ao todo 118
computadores ligados a rede, thin clients e também notebooks. Destes 118 pontos
encontrados, o que prevalece é a faixa de 100MB, sendo 94 computadores que possuem
interface de rede 10/100MB e estdo conectados nesta faixa.

Outros 6 computadores que também possuem interface de rede 10/100MB estio
conectados em pontos que operam a 10MB. Também a 10MB, existe apenas um computador
com interface 10/100/1000MB.

Também se possui 13 computadores com interface 10/100/1000MB operando a

100MB. E apenas 4 computadores com interface 10/100/1000MB conectado a 1000MB.
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ANEXO D - AUTORIZACAO DA EMPRESA

s)Ceusa

Revestimentos Ceramicos

DECLARACAO

Autorizamos a utilizacdo das informacdes coletadas referente a
infraestrutura de Rede do Grupo Ceusa para fins académicos, no trabalho de
conclusdo de curso de Danilo Saccon, intitulado “Analise da Rede sob o
Ponto de Vista Fisico — Estudo de Caso: Grupo Ceusa”.
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