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Resumo: Este artigo explora a aplicagcao da Inteligéncia Artificial (IA) na
seguranca publica, com foco no uso de reconhecimento facial para a iden-
tificacéo de infratores. A pesquisa analisa artigos e revistas cientificas pu-
blicadas entre 2010 e 2023, com uma revisao integrativa da literatura para
avaliar as aplicacoes, desafios e implicagdes éticas dessa tecnologia. A
analise comparativa entre paises desenvolvidos e o Brasil destaca os be-
neficios e as limitacbes da implementacdao dessa tecnologia no contexto
brasileiro. Embora o reconhecimento facial ofereca vantagens substanci-
ais, como a rapida identificacdo de suspeitos e a prevencao de crimes,
também apresenta desafios, incluindo o potencial de vieses e erros, além
das questdes de invasao de privacidade. O estudo conclui que, para o Bra-
sil avancar de maneira saudavel e ética na utilizacdo de |IA na seguranga
publica, é essencial investir em infraestrutura tecnolégica, capacitagéo pro-
fissional e desenvolvimento de regulamentacdes robustas que garantam a
transparéncia e a protecéo dos direitos individuais.
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ABSTRACT: This article explores the application of Artificial Intelligence
(Al) in public security, focusing on the use of facial recognition for identifying
offenders. The research analyzes articles and scientific journals published
between 2010 and 2023, with an integrative literature review to evaluate the
applications, challenges, and ethical implications of this technology. The
comparative analysis between developed countries and Brazil highlights the
benefits and limitations of implementing this technology in the Brazilian con-
text. Although facial recognition offers substantial advantages, such as the
rapid identification of suspects and crime prevention. However, it presents
challenges, including the potential for biases and errors, as well as privacy
invasion issues. The study concludes that for Brazil to advance healthily
and ethically in the use of Al in public security, it is essential to invest in
technological infrastructure, professional training, and the development of
robust regulations that ensure transparency and the protection of individual
rights.

Keywords: Artificial Intelligence; Public Safety; Facial Recognition;
Ethics.

1 INTRODUGCAO

Nos ultimos anos, a aplicagao da inteligéncia artificial (IA) na se-
guranga publica tem se tornado cada vez mais prevalente, destacando-se o
reconhecimento facial como uma ferramenta crucial na identificacao e cap-
tura de infratores. Essa tecnologia utiliza algoritmos complexos para anali-
sar caracteristicas faciais de individuos em imagens e videos, comparando-
as com bancos de dados de rostos conhecidos, com o objetivo de identificar
e rastrear criminosos, melhorar a seguranca em espacos publicos e auxiliar
investigagdes criminais (Negri; Oliveira; Costa, 2020).

Em paises desenvolvidos, como os europeus, os Estados Unidos
e Hong Kong, o uso do reconhecimento facial na seguranca publica é am-
plamente adotado em diversos contextos. Esta tecnologia € empregada em
aeroportos, estagcbes de trem, areas urbanas e grandes eventos para mo-
nitorar multidées em busca de individuos procurados (Digital, 2023). Além
disso, sistemas de IA sao utilizados para analisar padrdes de crime e prever
areas e momentos de maior probabilidade de ocorréncia. No Brasil, o poder
publico vem utilizando essas informacdes para a solucao de casos forenses
mediante a identificacdo de suspeitos da pratica de crimes (Araujo; Zullo;
Torres, 2020).



Apesar dos avancos, a utilizacdo do reconhecimento facial le-
vanta questdes éticas, legais e sociais significativas. A precisao dos algo-
ritmos pode variar dependendo de fatores como a qualidade das imagens
utilizadas e a diversidade dos rostos presentes nos bancos de dados, o que
pode levar a erros de identificacao e resultar na criminalizacao indevida de
pessoas inocentes Leardini (2021). Além disso, ha preocupacdes sobre a
invasao de privacidade e a vigilancia indiscriminada (Araujo; Zullo; Torres,
2020).

O objetivo geral deste trabalho é analisar o uso da IA na se-
guranga publica, com foco especifico no reconhecimento facial como fer-
ramenta de identificacdo de infratores, investigando os possiveis impactos
decorrentes dessa tecnologia. Entre os objetivos especificos, destacam-se
a definicdo e conceituacao do uso da |IA na seguranca publica no Brasil,
a analise do funcionamento do reconhecimento facial, a avaliagcao da efeti-
vidade dessa tecnologia em paises desenvolvidos e a comparagdo com o
Brasil. A justificativa para esta pesquisa reside na necessidade de compre-
ender os beneficios e limitagées do reconhecimento facial na seguranga pu-
blica, bem como seus possiveis impactos negativos (Biondi; Cernev, 2023).

Portanto, este estudo visa fornecer uma analise critica e abran-
gente sobre o uso da |IA na seguranga publica, promovendo uma discussao
informada e embasada em evidéncias sobre os beneficios, desafios e ris-
cos associados a essa tecnologia. Através de uma revisao bibliografica e
de uma analise ética das praticas em diferentes paises, pretende-se con-
tribuir para a formulacéo de politicas e praticas mais justas e equitativas
nesse campo.

1.1 SEGURANGCA PUBLICA NO BRASIL

A tecnologia tem se mostrado fundamental para aumentar a efi-
cacia das iniciativas de segurancga publica e gestdo de riscos de desas-
tres. Nos ultimos anos, as transformagdes sociais e 0 avango das tecno-
logias da informacédo e comunicacao (TICs) tém redefinido os conceitos
de seguranca, alterando os modos de vida dos cidadaos e a forma como
as instituicées enfrentam o crime (Lohn, 2012). Com o desenvolvimento
das TICs, avancgos tecnoldgicos foram gradualmente aplicados como ferra-
mentas para resolver problemas e atender as demandas de seguranca das
populagdes, visando garantir a prevencgao, a tranquilidade e uma melhor
qualidade de vida (Flores et al., 2021).

A participagao cidada e comunitaria tem sido cada vez mais le-



vada em conta na formulagdo de politicas publicas de seguranca, especi-
almente na América Latina, onde se busca novas formas de enfrentar e
compreender a seguranga publica (Lohn, 2012). As TICs se tornaram es-
senciais na formulag&o e desenvolvimento de politicas publicas para mitigar
os niveis de criminalidade, tornando o Brasil mais técnico na prevencao e
punicao de crimes (Flores et al., 2021). A nocéo de seguranca cidada en-
fatiza a participacdo dos cidaddaos como atores juridicos e produtores de
seguranca, complementada por tecnologias que geram redugao da incer-
teza e do risco social (Sela; Soares, 2014).

Entre as tecnologias aplicadas na segurancga publica esta o aper-
feicoamento constante dos equipamentos policiais. Dispositivos como 6cu-
los com minicameras acopladas permitem a identificacdo em tempo real de
criminosos foragidos, pessoas desaparecidas ou veiculos furtados, aumen-
tando a eficiéncia das forgas policiais (Lohn, 2012). No entanto, a imple-
mentagcdo dessas tecnologias também apresenta desafios. A proliferacao
de dispositivos como caixas eletronicos, celulares e sistemas de videovigi-
lancia adaptados inicialmente para fins militares poderéao acarretar em pro-
blemas decorrentes do uso destas tecnologias caso estes sejam realizados
sem levar em conta as preocupacodes éticas que circundam o tema (Flores
et al., 2021).

A capacidade das forcas de seguranca publica de combater efi-
cazmente o crime esta ligada a percepc¢ao publica da legitimidade de suas
acbes. O uso de tecnologias como cameras corporais e sistemas de co-
municacao modernos tem sido uma resposta para garantir a transparéncia
e melhorar a aplicacado da lei, prevenindo abusos verbais e agressdes e
garantindo a protecéo dos direitos humanos (Lohn, 2012).

1.2 ATUACAO DOS ORGAOS DE SEGURANGCA

A organizacdo de grandes eventos esportivos apresenta desa-
fios significativos para a seguranca publica, demandando inovacdes tec-
noldgicas e a integracado de diversos érgaos de seguranca. O Governo
Brasileiro, ao criar a Secretaria Extraordinaria de Seguranca para Grandes
Eventos, demonstrou um compromisso em garantir a seguranca dos bra-
sileiros e turistas durante a Copa do Mundo de 2014. Uma das maiores
inovagdes deste ministério foi a integragédo tecnolégica de todos os érgaos
policiais e de seguranca, resultando na criagcdo de uma rede de comunica-
céo exclusiva de alta capacidade, que conectava sedes centrais, estadios,
alfandega, patrulhas e a Interpol (Organizacéo Internacional de Policia Cri-



minal) esta que é uma organizacao internacional que facilita a cooperacao
policial mundial e o controle do crime (Sela; Soares, 2014).

Essa integracao permitiu que os bancos de dados das for¢as de
segurancga brasileiras fossem unificados com os da Interpol, facilitando o
compartilhamento de informacdes criticas. Além disso, o governo brasileiro
solicitou dados sobre terroristas ou pessoas que ja possuiam certo historico
de comportamento em diversos outros paises, como Estados Unidos, Ale-
manha e Inglaterra, visando prevenir possiveis ameacas (Brasilia, 2017).

Um dos principais desafios enfrentados foi a renovagéao do sis-
tema de telecomunicagdes e infraestrutura de TIC, essencial para proporci-
onar comunicacao de qualidade e melhorar a gestdo dos 12 estadios que
sediaram os jogos da copa do mundo de 2014 (Biondi; Cernev, 2023).

A implementagéo das redes 4G, lancadas comercialmente nas
cidades-sede da Copa das Confederagdes em 2013, foi um passo crucial.
Este investimento, que atingiu US$ 111 milhdes, visava aumentar a velo-
cidade e a capacidade de resposta das comunicagdes, permitindo a utili-
zagao de aplicacOes existentes com maior desempenho e a proliferacao de
novas aplicagoes (Sela; Soares, 2014). A tecnologia 4G permitiu a consulta
rapida a bancos de dados, retornando relatérios abrangentes com imagens
e videoclipes, essenciais para a seguranca publica (Brasilia, 2017).

Além das redes 4G, a comunicacao por radiofrequéncia (RF) foi
utilizada prioritariamente dentro das arenas, facilitando a coordenagéo en-
tre guardas, agentes e cinegrafistas sem sobrecarregar a rede 4G (Brasilia,
2017). A empresa Radio Frequency Systems (RFS) forneceu esse servico,
garantindo conectividade estavel. Durante a Copa do Mundo de 2014, dro-
nes também foram empregados para garantir a seguranca dos estadios.
A Elbit Systems forneceu drones Hermes 900, operados pela Forca Aé-
rea Brasileira, complementando as aeronaves Hermes 450 ja em uso para
controle aéreo (Sela; Soares, 2014).

A experiéncia adquirida com a utilizagdo de tecnologia avangada
em seguranca durante a Copa do Mundo permitiu ao Brasil planejar fu-
turos eventos massivos com maior eficiéncia. Empresas como o Grupo
Risco implementaram sistemas de seguranca no estadio Arena Pantanal,
em Cuiaba, capazes de identificar tentativas de entrada com ingressos fal-
s0s e monitorar areas internas e externas do estadio Goncalves e Varella
(2018). Assim, a visibilidade e a aplicabilidade das inovacdes tecnoldgicas
reforcaram a capacidade das instituicbes responsaveis pela seguranga no
pais (Brasilia, 2017).



1.3 INTELIGENCIA ARTIFICIAL

A inteligéncia artificial (IA) tem se consolidado como uma fer-
ramenta poderosa e versatil, capaz de executar processos cognitivos de
maneira préxima ao raciocinio humano, abrangendo aprendizagem, intera-
cao, resolucao de problemas e até criatividade (Rai; Constantinides; Sarker,
2019). A aplicagéo da IA oferece inumeras possibilidades para melhorar a
vida das pessoas em diversos setores, como emprego, educacao, saude e
qualidade de vida (Stone et al., 2022).

No contexto da seguranca publica, a IA e o machine learning
tém desempenhado papéis cruciais na compreensao e enfrentamento de
crises, identificando padrées e aprimorando a coleta e tratamento de da-
dos (Araujo; Zullo; Torres, 2020). Esses aplicativos mostram o potencial
do aprendizado de maquina para prever a evolucao dos acontecimentos e
contribuir para uma seguranga mais eficaz, apesar das restricdes e desafios
gue acompanham sua implementacéo.

Fundamentalmente, a eficacia da IA na seguranca publica esta
ligada a infraestrutura de dados digitalizados e interoperaveis, que permi-
tem a integracdo de bancos de dados e a utilizagdo de software baseado
em conhecimento (Sela; Soares, 2014). No entanto, a metodologia de trei-
namento dos sistemas de |A muitas vezes carece de explicacdo adequada,
e a insuficiéncia de dados pode comprometer a precisdo dos modelos, in-
troduzindo vieses que dificultam previsdes e detecgcdes precisas (Araujo;
Zullo; Torres, 2020).

Machine learning, como subcampo da IA, baseia-se em algorit-
mos que aprendem com dados para fazer previsdes ou tomar decisées,
sendo uma ferramenta transformadora em setores como saude, financas
e seguranga publica (Bonaccorso, 2017). Contudo, enfrenta desafios sig-
nificativos, como vieses nos dados de treinamento e preocupagdes com a
privacidade e a transparéncia dos algortmos (Biondi; Cernev, 2023).

Entre as aplicacbes especificas da IA, o reconhecimento facial
destaca-se por sua utilizagdo em monitoramento de seguranca e identifica-
cao de individuos, embora enfrente limitacoes relacionadas a variabilidade
populacional e condigdes de leitura Leardini (2021). A implementacao efi-
caz dessas tecnologias exige uma infraestrutura robusta e processos rigo-
rosos para testar e validar a precisdo e a viabilidade das solugdes de IA,
especialmente no contexto de segurancga publica, onde as consequéncias
de falhas podem ser graves (Leardini, 2021).

A capacitagéo profissional € essencial para garantir 0 uso res-



ponsavel e ético da IA na seguranca publica, abordando tanto as compe-
téncias técnicas quanto as éticas e sociais necessarias para operar essas
tecnologias Brigade (2016). Esta capacitacado pode trazer beneficios signi-
ficativos, como melhoria da eficiéncia dos servigos de seguranga e promo-
cao dos direitos humanos, mas também implica desafios como garantir a
confiabilidade dos sistemas e evitar discriminagdes (Biondi; Cernev, 2023).

Dessa forma, a presente discussao visa explorar como a IA pode
ser utilizada de forma ética e eficaz na seguranca publica, destacando tanto
as oportunidades quanto os desafios que essa tecnologia apresenta. A IA
pode ser uma aliada poderosa na busca por uma seguranga mais efetiva e
democratica, mas deve ser empregada com critério e responsabilidade para
garantir que os direitos e a dignidade das pessoas sejam sempre protegidos
(Araujo; Zullo; Torres, 2020).

1.4 PROBLEMAS E DIFICULDADES NO USO DO RECONHECIMENTO
FACIAL

Uma das dificuldades da implementacao deste tipo de tecnolo-
gia, € a necessidade do agente que tera seu rosto lido estar bem posici-
onado em relacéao ao leitor como exemplifica o problema a Figura 1, com
poucos ou nenhum objeto em seu rosto que dificultem a sua identificacao
como bonés, éculos, mascaras e etc como exemplifica a Figura 2 (Neto,
2019).

Embora se tenha a consciéncia que este problema exemplificado
pela Figura 2 esteja cada vez menos recorrente devido a melhora da tecno-
logia com o passar dos anos.

Figura 1 - Um dos exemplos € a posicao desfavoravel do agente em
relacdo ao leitor.

Fonte: Neto (2019).



Figura 2 - Um segundo exemplo € a presenca de objetos no rosto que
dificultem a leitura.

Fonte: Neto (2019).

1.5 ETICA DA INFORMACAO E INVASAO DE PRIVACIDADE

Os avancos tecnoldgicos, especialmente no campo da inteligén-
cia artificial (1A), tém levantado importantes questdes sobre ética da infor-
macgao e privacidade. Tais preocupacdes abrangem diversas areas, in-
cluindo propriedade intelectual, ciberseguranca, liberdade de expresséo,
privacidade digital, protecdo de dados pessoais, desconexao digital, com-
portamento nas redes sociais e regulacao de grandes empresas (Biondi;
Cernev, 2023). A medida que tecnologias como IA, Internet das Coisas, re-
alidade virtual e robética continuam a evoluir, surgem novas oportunidades
de negécios e, simultaneamente, dilemas éticos e perigos associados ao
uso dessas tecnologias (Goncalves; Varella, 2018).

A sociedade atual est4 passando por uma revolugao digital com-
paravel a revolucdo industrial, mas com mudangas muito mais rapidas, o
que dificulta a assimilagéo dos riscos e perigos inerentes a essas transfor-
macoes (Sela; Soares, 2014). Nesse cenario, a ética digital desempenha
um papel fundamental na busca por solu¢des para problemas ja existentes
e futuros causados pela utilizagdo da Internet e das novas tecnologias. A
criacao de leis de protecao de dados, por exemplo, tem sido crucial para ga-
rantir maior controle e transparéncia sobre o uso dos dados dos cidadaos
(Sela; Soares, 2014).

As leis de protecédo de dados, fundamentadas na ética e no res-
peito a privacidade, buscam garantir que as empresas sejam mais respon-
saveis e transparentes no processamento de dados pessoais, evitando a
invasao de privacidade que antes era comum (Biondi; Cernev, 2023). A
ética digital visa assegurar que os dados gerados pelos usuarios nao se-
jam explorados indiscriminadamente, prevenindo usos questionaveis que



podem afetar direitos e liberdades fundamentais (Biondi; Cernev, 2023).

Além de cumprir as regulamentagdes, as organizacoes devem
adotar uma abordagem ética em seus negdécios e no impacto que causam
na sociedade, antecipando os riscos associados aos novos avangos tecno-
l6gicos (Campbell, 2023). A proatividade na protecao de dados e a adocao
de medidas de seguranca eficazes sdo essenciais para garantir a privaci-
dade e a seguranca no ambiente digital (Sela; Soares, 2014).

A aplicagao ética das novas tecnologias € um tema recorrente,
especialmente porque o desenvolvimento tecnolédgico supera a velocidade
de criacdo de leis especificas para sua regulamentagédo. Portanto, estabe-
lecer principios éticos para a utilizacao de tecnologias avangadas é crucial
para evitar problemas como os observados no caso da Cambridge Analy-
tica, onde a andlise de dados foi utilizada para influenciar elei¢cdes e disse-
minar desinformacao (Biondi; Cernev, 2023). A ética digital, portanto, ndo
s6 protege a privacidade dos usuarios, mas também assegura que os be-
neficios das novas tecnologias sejam plenamente aproveitados de maneira
responsavel e justa (Sela; Soares, 2014).

Este artigo esta organizado em 10 se¢des, sendo que na Secao
1 esta contida a introducado, em suas Subsecbes constam as seguintes 1.1
Seguranga publica no Brasil, 1.2 Atuacdo dos érgaos de segurancga, 1.3
Inteligéncia Atrtificial, 1.4 Problemas e Dificuldades no Uso do reconheci-
mento Facial, 1.5 Etica da informagéo e invasao de privacidade. Na Secéo
2 esta contido os trabalhos correlatos, por sua vez na Se¢éao 3 constam os
Materiais e Métodos. Logo na Secéo 4 os Resultados seguidos pela ultima
e final Secédo 5 a Conclusao.

2 TRABALHOS CORRELATOS

Conforme Alexandre (2022) no artigo "Novos Desafios da Ad-
ministracdo Publica: Inteligéncia Artificial e Etica nos Sistemas Inteligentes
com Autonomia”. A Uni&do Europeia (UE) tem produzido bastante documen-
tacao neste dominio com preocupagdes centradas na dignidade da pessoa
humana e nos direitos fundamentais.

Como cita Flores et al. (2021) no artigo A seguranca Publica
Brasileira no Paradigma do Sistema de Informacéao”. As questbes de segu-
ranca publica mudaram o modo de vida dos brasileiros. A histéria mostra
gue estes problemas tém raizes antigas e relacionadas ao transferir a fa-
milia real portuguesa para o nosso pais. Na verdade, essas questbes sédo
sempre consideradas pela maioria das pessoas, ndao é preocupacao exclu-



siva das agéncias municipais, estaduais e politicas Federais.

De acordo com Henman (2020) no artigo "Melhorando os ser-
vicos publicos usando inteligéncia artificial: possibilidades, armadilhas e
governanga”. Os governos estdo a implementar cada vez mais a |IA para
melhorar a governanga publica e a seguranga publica. Uma maior utiliza-
¢ao de servigos publicos online acarreta maiores riscos de dados violagoes
de protecao e privacidade, bem como desafios mais amplos de seguranga
cibernética. A IA vem sendo usada para identificar padrdes emergentes em
tempo real para permitir respostas governamentais e avaliar ataques ciber-
néticos de negacéo de servigo ou outras atividades maliciosas de guerra
cibernética.

3 MATERIAIS E METODOS

A pesquisa metodolégica adota uma abordagem abrangente, fo-
calizando o uso de Inteligéncia Artificial (IA) na segurancga publica, espe-
cialmente o reconhecimento facial, tanto em paises desenvolvidos quanto
no Brasil. Apesar do potencial beneficio, limitagcdes financeiras e lacunas
regulatérias no Brasil levantam preocupacoes éticas. O estudo realiza uma
revisao integrativa para analisar aplicagdes praticas, desafios e implicacdes
éticas da IA na segurancga, contrastando praticas globais e a realidade bra-
sileira. O objetivo é identificar areas de investimento e aprimoramento, pro-
movendo o0 avanco ético e responsavel da IA na seguranca publica, visando
maximizar beneficios e minimizar riscos para a sociedade.

Para a realizagdo da pesquisa metodoldgica, adotou-se a sele-
cao de artigos e revistas cientificas publicados entre 2010 e 2023, foram
utilizadas as palavras-chaves: “segurancga publica”, “inteligéncia artificial”,
"reconhecimento facial”, "ética”, "Brasil”, "paises desenvolvidos”, "Europa”
e "China” para encontrar os artigos relevantes para escrita deste artigo, fo-
ram encontrados e analisados 30 materiais dos quais foram selecionados
23 desses para compor essa pesquisa, entre eles artigos, teses e noticias.
A andlise destes materiais teve como foco principal o uso de Inteligéncia
Artificial (IA) em paises desenvolvidos e no Brasil, com especial énfase no
emprego do reconhecimento facial em investigagcdes criminais e na segu-
ranca de grandes eventos.

E importante destacar que, apesar do potencial beneficio que o
uso de tecnologias de IA pode trazer para a segurancga publica, o Brasil
pode enfrentar limitagbes financeiras significativas na implementacéo des-
sas tecnologias. Além disso, a regulamentagdo no pais ainda nao atingiu
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o mesmo nivel de maturidade observado em paises desenvolvidos, o que
levanta preocupacoes éticas relevantes.

Diante desse contexto, este trabalho analisa criticamente a litera-
tura existente sobre o tema. O objetivo € destacar as aplica¢des praticas da
IA na segurancga publica, os desafios enfrentados e as implicacdes éticas
decorrentes do seu uso, tanto em nivel nacional quanto internacional.

Os pontos mencionados acima sdo 0s objetos de estudo desta
pesquisa, que inclui uma analise minuciosa dos dados coletados. Sera re-
alizado um contraste entre as praticas adotadas em paises desenvolvidos
e a realidade brasileira, visando identificar &reas em que o Brasil pode in-
vestir, melhorar ou desenvolver suas politicas e tecnologias relacionadas a
IA na seguranca publica.

E fundamental que o avango nesta area seja promovido de forma
saudavel e coesa, respeitando os limites éticos de sua aplicagdo. Assim,
este trabalho busca contribuir para o debate sobre o uso responsavel e ético
da |A na seguranga publica, com o intuito de garantir que seus beneficios
sejam maximizados e seus riscos minimizados para toda a sociedade.

4 RESULTADOS

Nos Estados Unidos, o caso de Nijeer Parks, preso injustamente
devido a um erro de reconhecimento facial, ilustra as falhas dessa tecnolo-
gia. Parks foi detido por crimes graves com base em uma correspondéncia
facial errada, resultante da analise de uma imagem de carteira de moto-
rista falsa. Este incidente destaca as preocupacgdes sobre a precisdo da
tecnologia, especialmente em relacéo a pessoas de pele mais escura. Em
resposta, alguns estados e cidades dos EUA estao restringindo o uso do re-
conhecimento facial pela policia. No Brasil, a situagdo pode ser diferente, e
a comparacao dessas praticas € crucial para entender o uso da tecnologia
em diferentes contextos juridicos e sociais (Sarlin, 2021).

Na Europa, ha um avancgo legislativo significativo em relagédo
ao reconhecimento facial em espagos publicos. Os legisladores europeus
aprovaram uma proibigdo geral da identificagdo biométrica remota, tanto
em tempo real quanto apds a captura das imagens, refletindo preocupa-
¢cOes crescentes com a privacidade e os direitos individuais (Digital, 2023).

Em Hong Kong, o governo planeja instalar cerca de duas mil
novas cameras de vigilancia equipadas com tecnologia de reconhecimento
facial. Esta medida levanta preocupagdes sobre a privacidade e os direitos
individuais, especialmente em meio aos debates sobre uma nova lei de
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segurancga nacional. A implementacao dessas cameras, combinada com a
vigilancia facial, pode oferecer ao governo uma poderosa ferramenta para
monitorar e reprimir dissidentes, exacerbando a repressao politica na regido
(Referencia, 2024).

No Brasil, o uso do reconhecimento facial na segurancga publica
esta em ascensdo, com as iniciativas estaduais Rio+seguro e Video polici-
amento, respectivamente nos estados do Rio de Janeiro e Bahia, iniciativas
do tipo sdo importantes porém estas enfrentam desafios especificos. Li-
mitacdes financeiras dificultam a implementacdo de tecnologias de |IA em
larga escala, enquanto a regulamentacao ainda €, de certa forma, precaria,
resultando em preocupacdes éticas adicionais, especialmente relacionadas
a privacidade e ao uso indiscriminado da tecnologia (Negri; Oliveira; Costa,
2020).

A aplicagdo do reconhecimento facial baseado em |A na segu-
ranca publica tem o potencial de melhorar a eficiéncia na identificagcdo de
infratores e fortalecer as medidas de seguranca. No entanto, é crucial abor-
dar os desafios técnicos e éticos associados a essa tecnologia, garantindo
gue sua implementacao seja feita de forma responsavel e respeitando os di-
reitos individuais. A comparacao entre o contexto dos paises desenvolvidos
e o Brasil destaca a importancia de uma abordagem adaptada as realida-
des locais, considerando as necessidades e preocupacdes especificas de
cada regiao (Negri; Oliveira; Costa, 2020).

Os desafios técnicos e éticos do reconhecimento facial sdo as-
pectos cruciais a serem considerados diante da sua crescente aplicacao
na segurancga publica. A precisdo do sistema € uma preocupacgao central,
uma vez que a identificagdo errénea de individuos pode resultar em graves
consequéncias, como a prisdo injusta de inocentes. Além disso, o0 viés al-
goritmico merece atencgao, pois algoritmos de reconhecimento facial podem
apresentar tendéncias discriminatérias, especialmente em relacao a grupos
minoritarios, levando a uma desproporc¢ao no tratamento de diferentes seg-
mentos da sociedade (Araujo; Cardoso; Paula, 2021).

A implementagéo do reconhecimento facial também suscita pre-
ocupacdes profundas sobre a privacidade e os direitos individuais. A coleta
em massa de dados biométricos e a vigilancia constante levantam ques-
tdes sobre a autonomia e a liberdade dos cidadaos, podendo violar direitos
fundamentais. A falta de consentimento informado e o uso indiscriminado
dessas tecnologias podem minar a confianga publica nas instituicdes go-
vernamentais, sendo essencial estabelecer salvaguardas legais e mecanis-
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mos de prestacdo de contas que garantam a transparéncia e o respeito aos
direitos individuais (Venturini; Garay, 2021).

Outro desafio ético importante € a questdo da responsabilidade
e da tomada de decisdo automatizada. A medida que os sistemas de IA
assumem um papel mais proeminente na seguranca publica, surgem ques-
tGes sobre quem é responsavel por erros ou abusos cometidos por essas
tecnologias. A falta de clareza sobre os papéis e responsabilidades das
partes envolvidas pode criar lacunas na prestacao de justica e na repara-
cao de danos causados por decisées baseadas em algoritmos. Portanto, é
fundamental estabelecer diretrizes claras e mecanismos de responsabiliza-
cao para garantir que o uso do reconhecimento facial seja feito de maneira
ética e justa (Aras; Pontes; Figueiredo, 2020).

A regulamentagédo e a legislacdo sao fundamentais na gover-
nanga do uso do reconhecimento facial na seguranga publica. No Brasil, a
auséncia de uma legislacao especifica sobre o tema deixa lacunas signifi-
cativas na protecao dos direitos individuais e na garantia de uma utilizagao
ética e responsavel dessa tecnologia. Analisar as melhores praticas ado-
tadas por outros paises pode fornecer elementos-chave para a legislacao
brasileira, como diretrizes claras para o uso do reconhecimento facial, me-
canismos de supervisdo e salvaguardas para proteger a privacidade e os
direitos individuais dos cidadaos (Araujo; Cardoso; Paula, 2021).

A adaptacao do reconhecimento facial a realidade brasileira en-
volve uma consideracao cuidadosa das particularidades do contexto na-
cional, incluindo aspectos socioecondmicos, culturais e juridicos. Dada a
histéria do pais em relagéo aos direitos humanos e a vigilancia estatal, ha
uma sensibilidade especial em torno da protecao da privacidade dos ci-
dadaos e da prevencao de abusos por parte das autoridades. Qualquer
implementacao deve ser acompanhada de garantias robustas de transpa-
réncia, prestacdo de contas e respeito aos direitos individuais (Venturini;
Garay, 2021).

Um debate publico aberto e transparente sobre o uso do reco-
nhecimento facial na seguranca publica é indispensavel para garantir que
as decisoes reflitam os valores e interesses da sociedade como um todo.
Um didlogo inclusivo envolvendo diversos setores € fundamental para ava-
liar os impactos dessa tecnologia e definir diretrizes adequadas para sua
implementacao (Alves, 2020).

Por fim, é importante reconhecer que o reconhecimento facial &
apenas uma ferramenta em um arsenal mais amplo de estratégias de apli-

13



cacao da lei. Embora ofereca beneficios em termos de eficiéncia e precisao
na identificacdo de infratores, ndo deve ser vista como uma solu¢ao unica
para todos os desafios de seguranca. Investir em abordagens holisticas
e baseadas em evidéncias para prevenir e combater o crime, levando em
consideracao tanto as capacidades técnicas quanto as necessidades e pre-
ocupacgdes das comunidades locais, € essencial (Alves, 2020).

5 CONCLUSAO

A utilizacao da inteligéncia artificial (1A), especificamente do re-
conhecimento facial, na seguranc¢a publica, tem mostrado grande potencial
para melhorar a eficiéncia e a eficacia na identificagéo de infratores. No en-
tanto, este avanco tecnoldgico nao esta isento de desafios e preocupacoes
significativas.

Além dos desafios técnicos, a questao da privacidade é um ponto
critico. A implementacao generalizada de cameras de reconhecimento fa-
cial levanta sérias preocupacoes sobre a vigilancia em massa e a potencial
violagdo dos direitos humanos. A falta de regulamentacéo especifica e ro-
busta, como observado no Brasil, agrava essas preocupacoes, tornando
essencial o desenvolvimento de um marco regulatério que equilibre segu-
ranca e direitos individuais.

A comparagédo entre diferentes contextos internacionais, como
os Estados Unidos, a Europa e Hong Kong, revela abordagens variadas
e destaca a importancia de adaptar as praticas as realidades locais. En-
quanto na Europa se observa uma tendéncia para restringir ou proibir 0 uso
de reconhecimento facial em espacos publicos, em Hong Kong a expansao
dessa tecnologia levanta alertas sobre o uso para repressao politica. No
Brasil, além das barreiras técnicas e financeiras, ha uma urgéncia em criar
diretrizes claras que regulem o uso da tecnologia, protegendo a privacidade
e os direitos dos cidadaos.

Portanto, a implementacdo do reconhecimento facial na segu-
ranca publica deve ser feita com cautela e responsabilidade. E essencial
que as autoridades invistam em melhorar a precisao dos sistemas e em de-
senvolver regulamentacdes que garantam transparéncia, responsabilidade
e respeito aos direitos individuais. A criacdo de um debate publico inclu-
sivo e transparente sobre o uso dessa tecnologia é crucial para assegurar
gue ela seja implementada de forma ética e justa, beneficiando a sociedade
sem comprometer as liberdades e os direitos fundamentais dos individuos.

Como trabalhos futuros recomenda-se realizar um estudo ético
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mais focalizado e aplicado, com métricas e comparacdes de resultados a
fim de elencar pontos de atengdo e/ou melhora nos diversos paises estu-
dados e principalmente no Brasil.
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